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Resumo

Em um mundo de constante evolucao tecnoldgica, os crimes cibernéticos t€m aumentado cada vez
mais, surgindo novas ameacas a todo momento, o que coloca em risco os dados e informacdes de
diversas organizacdes. Diante de tal cendrio, ¢ de suma importincia que as organizacdes
implementem um Sistema de Gestdo de Seguranca da Informacdo para garantir que as acdes de
salvaguarda sejam tomadas, assegurando que as informacdes e dados permanecam seguros e
protegidos. Nesse sentido, a ISO/IEC 27001 prové um modelo para estabelecer, implementar,
manter e melhorar continuamente um Sistema de Gestdo de Seguranca da Informagao. A referida
norma possui em seu Anexo A um conjunto de medidas de seguranca intituladas controles, os quais
abarcam préticas que devem ser adotadas pelas organizacdes com o objetivo de proteger suas
informacdes contra ameacas e garantir a confidencialidade, a integridade e a disponibilidade dos
dados. Em 2022, a ISO/IEC 27001 passou por uma revisao na qual 11 novos controles de seguranca
da informagdo foram evidenciados. Isto posto, o objetivo deste trabalho foi avaliar esses novos
controles e identificar as relagdes de causa e efeito e o nivel de influéncia entre cada um deles. Para
alcancar esse objetivo, foi conduzida uma pesquisa de natureza exploratdria, em que foi realizada
uma survey com vinte e dois especialistas, todos Diretores de Tecnologia de empresas brasileiras.
Com base nas respostas adquiridas, foi aplicado o método multicritério Fuzzy Dematel, a fim de
analisar a causa e efeito e o nivel de influéncia entre esses novos controles. Como resultados, foram
identificadas essas relacdes e influéncias entre cada um deles, o que foi explicitado por meio do
Diagrama Causal e o0 Mapa de Relagcdes de Influéncia. A andlise permitiu identificar os controles
centrais, os quais pertencem ao grupo de controles organizacionais, destacando a preocupacdo com
a governanga da seguranca da informacdo no cendrio atual. Esses controles abrangem aspectos
estratégicos essenciais para a protecdo e gestdo eficaz dos riscos, impactando diretamente a
estrutura e a eficicia do SGSI. Foram identificados ainda os controles direcionadores, 0s
independentes e os de impacto, o que revela sua influéncia e prioridade dentro do sistema,
facilitando sua integracdo, gerenciamento e manutenibilidade de forma estratégica junto ao SGSI.
Destaca-se ainda que o estudo identificou e caracterizou a prioridade na aloca¢d@o de recursos para
cada controle dentro do sistema, o que prové insights estratégicos e fornece informacdes valiosas
aos tomadores de decisdo para sua incorporacdo e gerenciamento em seu Sistema de Gestdo de
Seguranca da Informacdo. Assim, com base nos resultados alcancados, conclui-se que o estudo
oferece um nivel de detalhamento claro e conciso sobre as relagdes de causa e efeito e o nivel de
influéncia entre cada um dos novos controles de seguranca da informacdo evidenciados pela

ISO/IEC 27001:2022, tratando-se de um estudo inovador realizado no Brasil nesse periodo.

Palavras Chave: Seguranca da Informacgdo, Sistema de Gestdo de Seguranga da Informacao,

ISO/IEC 27001:2022, Gerenciamento de Risco, Fuzzy Dematel.



Abstract

In a world of constant technological evolution, cybercrimes have been increasing, with new threats
emerging at every moment, putting the data and information of various organizations at risk. Given
this scenario, it is of utmost importance that organizations implement an Information Security
Management System to ensure that safeguarding actions are taken, guaranteeing that information
and data remain secure and protected. In this regard, ISO/IEC 27001 provides a model for
establishing, implementing, maintaining, and continuously improving an Information Security
Management System. This standard includes in its Annex A a set of security measures called
controls, which encompass practices that organizations must adopt to protect their information
against threats and ensure the confidentiality, integrity, and availability of data. In 2022, ISO/IEC
27001 underwent a revision in which 11 new information security controls were introduced.
Therefore, the objective of this study was to evaluate these new controls and identify the cause-
and-effect relationships and the level of influence among them. To achieve this objective, an
exploratory study was conducted, involving a survey with twenty-two experts, all Technology
Directors from Brazilian companies. Based on the collected responses, the Fuzzy Dematel multi-
criteria method was applied to analyze the cause-and-effect relationships and the level of influence
among these new controls. As a result, these relationships and influences were identified and
explicitly represented through the Causal Diagram and the Influence Relationship Map. The
analysis allowed the identification of central controls, which belong to the group of organizational
controls, highlighting the concern with information security governance in the current scenario.
These controls encompass essential strategic aspects for risk protection and effective management,
directly impacting the structure and effectiveness of the ISMS. Additionally, guiding, independent,
and impact controls were identified, revealing their influence and priority within the system,
facilitating their strategic integration, management, and maintainability within the ISMS. The study
also identified and characterized the priority of resource allocation for each control within the
system, providing strategic insights and valuable information to decision-makers for their
incorporation and management within their Information Security Management System. Thus,
based on the achieved results, it is concluded that the study offers a clear and concise level of detail
regarding the cause-and-effect relationships and the level of influence among each of the new
information security controls introduced by ISO/IEC 27001:2022, constituting an innovative study

conducted in Brazil during this period.

Key Word: Information Security, Information Security Management System, ISO/IEC
27001:2022, Risk Management, Fuzzy DEMATEL.
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1 INTRODUCAO

O capitulo apresenta o contexto e o problema de pesquisa, além de definir o objetivo geral e
os objetivos especificos, destacando a originalidade e a relevancia do estudo. Em seguida, sdo
apresentados a caracterizacdo da pesquisa, os procedimentos metodolégicos adotados e a estrutura

do trabalho.

1.1 Contexto e Justificativa

A protecdo de dados e informagdes € uma decisdo estratégica adotada pela organizagdo (ISO,
2018), a qual visa garantir a continuidade dos negdcios, assegurar a conformidade com requisitos
legais e regulamentares, além de fortalecer a confianga de clientes e parceiros ao demonstrar um
compromisso s6lido com a seguranca da informagdo. Apesar de parecer algo intangivel, existem
algumas formas de garantir que as organizagdes se protejam e gerenciem tais riscos. Uma delas é
por meio do uso da norma ISO/IEC 27001, a qual fornece uma diretriz para operacionaliza¢do de
um Sistemas de Gerenciamento de Seguranca da Informacgao (SGSI).

A referida norma define um conjunto de controles de seguranca da informa¢ao em seu Anexo
A, os quais sdo agrupados em sec¢des e possuem como func¢do principal prover ferramentas para a
garantia da protecdo e a integridade das informagdes. Esses controles permitem, dentre outras
aplicagdes, que as organizacgdes realizem uma avaliagdo para determinar o nivel de maturidade do
seu SGSI, sua conformidade de dominio e o seu valor de risco basico (Legowo e Jhartoyo, 2022).
Além disso, eles promovem maior previsibilidade e controle sobre os processos de seguranca,
essenciais para ambientes corporativos cada vez mais complexos.

Legowo e Jhartoyo (2022) investigaram a aplicacdo dos controles de seguranga da ISO/IEC
27001 para avaliar a maturidade do SGSI em uma organizacao. Esses controles, utilizados como
ferramentas de auditoria, identificaram lacunas nas praticas de seguranca e orientaram ajustes
estratégicos para fortalecer a protecdo e garantir a continuidade do negdcio.

Os resultados reforcaram a importancia de uma avaliacdo sistemdtica e alinhada aos
requisitos normativos para otimizar a gestao da seguranca. Os autores concluiram que a adocao dos
controles promove maior transparéncia nos processos e amplia a visao das praticas organizacionais,
contribuindo para um modelo de gestdo mais seguro e resiliente.

Topa e Karyda (2019) analisaram o impacto dos controles de seguranca da informagdo na
conformidade dos funciondrios com as politicas de seguranca em Provedores de Servicos de
Internet. O estudo destacou que avaliar atitudes e praticas dos usudrios finais é essencial para a
eficacia das iniciativas de seguranca, especialmente em organizagdes de servicos intensivos.

A aplicacdo dos controles permitiu implementar politicas mais eficazes, identificar lacunas

comportamentais e desenvolver estratégias para aumentar a adesdo as diretrizes organizacionais.
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Os autores concluiram que essa abordagem fortalece a cultura de seguranca, oferecendo diretrizes
claras aos funciondrios e mitigando riscos operacionais.

Ho et al. (2015) destacaram que os controles mais criticos para a seguranc¢a da informagao
incluem politica de seguranga, controle de acesso e seguranca de recursos humanos. Utilizando o
método Fuzzy DEMATEL, analisaram as relacdes de causa e efeito entre esses controles,
permitindo a priorizacdo eficiente de recursos e a redugdo de custos operacionais.

Os resultados demonstraram que a priorizacdo estratégica desses controles reduz riscos e
aprimora a seguranga organizacional. A andlise das interagdes permitiu direcionar recursos para os
controles com maior impacto, fortalecendo a resiliéncia do SGSIL.

Tariq et al. (2020) utilizaram o método Fuzzy Analytic Hierarchy Process (AHP) para
priorizar controles de seguranga em redes de sensores sem fio integradas a computagdo em nuvem.
O estudo demonstrou que abordagens sistemadticas permitem identificar e implementar controles
eficazes considerando requisitos organizacionais, orcamento e tempo de implementagao.

Os resultados evidenciaram que a priorizagcdo estratégica fortalece a resiliéncia das redes e
reduz riscos de ataques cibernéticos. O método Fuzzy AHP classificou os controles mais eficazes
na mitigacdo de vulnerabilidades, otimizando recursos e alinhando estratégias de seguranca as
necessidades operacionais.

Khajouei, Kazemi e Moosavirad (2017) aplicaram o método Fuzzy AHP para priorizar
controles de seguranca da informaciao, destacando o gerenciamento de acesso como prioridade
principal, enquanto a continuidade de negécios teve menor relevancia. O estudo reforca a
importancia de abordagens sistemdticas na selecdo de controles conforme o contexto
organizacional.

Foram analisados controles como gerenciamento de acesso, continuidade de negdcios e
gestdo de ativos em uma empresa do setor petrolifero. Os resultados indicaram que controles
prioritarios fortalecem dareas criticas, enquanto os de menor prioridade pode ser ajustados a
restricdes orcamentarias sem comprometer a eficicia do SGSIL

Boonkrong e Nuansomsri (2018) desenvolveram um modelo Fuzzy baseado em regras para
avaliacdo de riscos conforme a ISO/IEC 27001:2013, abordando incertezas na gestdo de riscos. A
16gica fuzzy auxiliou na definicao de estratégias mais assertivas para mitigar riscos em ambientes
complexos.

O modelo utilizou controles da ISO/IEC 27001:2013 para construir uma matriz de risco que
combinava varidveis qualitativas e quantitativas na priorizacdo de controles. Os autores
demonstraram que essa abordagem aumenta a confiabilidade do gerenciamento de riscos,
permitindo decisdes informadas e alinhadas as necessidades organizacionais.

Conforme exposto, diversas pesquisas tiveram como foco avaliar a aplicacdo dos controles
de seguranca da informagdo contidos no Anexo A da norma ISO/IEC 27001, demonstrando sua
relevancia para fortalecer a protecdo de dados e mitigar riscos organizacionais, tratando-se de um
tema de suma importancia para o cendrio de andlise de risco da seguranga da informagao.

Em relacdo a estrutura desses controles, no ano de 2022, houve uma revisao em seu conteudo,
apresentando alteracdes significativas, em detrimento a versdo publicada em 2013. Apesar de
nenhum controle ter sido removido, 57 controles foram mesclados em 24; vinte e trés foram

renomeados; um controle foi dividido em dois; 35 foram mantidos inalterados na sua esséncia,
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embora tenha ocorrido pequenas atualizacdes na sua redacdo ou clareza e 11 novos foram
evidenciados.

Dentre as alteracdes descritas a que mais se destaca foi o surgimento de 11 novos controles
que foram evidenciados na versao de 2022, os quais ndo eram contemplados em sua versao anterior.
Esses novos controles ndo foram analisados em pesquisas anteriores, o que revelou se tratar de uma
importante lacuna de pesquisa a ser explorada. Desta forma, o objetivo desse estudo foi avaliar as
relacdes de causa e efeito e o nivel de influéncia entre cada um desses novos controles, o que
permitiu fornecer informacdes de suma importancia para que os gestores integrem e gerenciem

esses novos controles junto ao SGSI de suas organizacoes.

1.2 Problema de Pesquisa

A partir do contexto apresentado, este trabalho teve como premissa responder as seguintes
Questoes de Pesquisa (QP):

QP1: Quais sdo as relacdes de causa e efeito entre os 11 novos controles de seguranca da
informacao no contexto do Sistema de Gestao de Seguranca da Informagao?

QP2: Qual o nivel de influéncia entre esses 11 novos controles no contexto do Sistema de

Gestao de Seguranca da Informacao?

1.3 Objetivo Geral

O trabalho tem por objetivo geral identificar e mapear, por meio de um estudo exploratoério,
as relacdes de causa e efeito e o nivel de influéncia entre cada um dos 11 novos controles de

seguranc¢a da informagao evidenciados pela ISO/IEC 27001:2022.

1.4 Objetivos Especificos

Decorre do objetivo geral, os seguintes objetivos especificos:

a) Identificar os 11 novos controles de seguranca da informagao evidenciados pela ISO/IEC
27001:2022, avaliando sua defini¢do, propoésitos, orientacdes e outras informacgdes em
consonancia com outras informagdes provenientes da ISO/IEC 27002:2022, definindo-os
como variaveis para pesquisa;

b) Identificar a relagdo de causa e efeito entre cada um dos 11 novos controles de seguranca
da informacao;

c¢) Identificar o nivel de influéncia entre cada um dos 11 novos controles de seguranca da

informacao.
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1.5 Originalidade e Relevancia

Este estudo se insere na linha de pesquisa de “Sistemas de Engenharia da Produgao” na
Faculdade de Engenharia Mecanica da Unicamp com tematica de “Seguranca da Informagdo e
Gestao de Riscos” na drea de Engenharia da Qualidade e Confiabilidade. A lacuna de pesquisa para
o trabalho consiste na andlise da relacdo de causa e efeito e o nivel de influéncia entre cada um dos
11 novos controles de seguranca da informagdo que foram evidenciados, o que permite obter uma
relacdo estruturada dessas relacdes em um sistema complexo, fornecendo informagdes claras,
concisas e precisas para uma tomada de decisdo assertiva, frente a sua incorporacdo e
gerenciamento no SGSIL

Com base no exposto, a principal contribui¢do e relevancia desta pesquisa consiste em prover
uma base sélida para auxiliar os gestores das organizacdes na incorporagdo desses novos controles
junto ao seu SGSI, fornecendo uma visdo estruturada sobre sua relacdo de causa e efeito e o nivel
de influéncia entre cada um deles, o que permite o direcionamento de recursos e esforcos para
controles de maior impacto sist€émico, otimizando o uso de tempo, equipe e orcamento, facilitando

e operacionalizando sua integracdo e gerenciamento no SGSI.

1.6 Apresentacio da Estrutura do Trabalho

A estrutura do trabalho abrange, além deste capitulo, cujo objetivo foi esclarecer as
motivagdes e a relevancia deste estudo por meio da contextualizagdo, os seguintes capitulos:

Capitulo 2: Fundamentagdo tedrica, com o proposito de abarcar o contexto sobre os Sistema

de Gestao da Seguranca da Informacao e a familia ISO/IEC 27000 que contempla a ISO/IEC

27001 e 27002;

Capitulo 3 — Classificacdo e procedimentos metodoldgicos da pesquisa;

Capitulo 4 — Discussao dos resultados obtidos;

Capitulo 5 — Conclusdes do trabalho, consideracdes finais, limitacdes e recomendagdes para

trabalhos futuros.

Ao final, encontram-se as referéncias utilizadas, apéndice e anexos.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a base conceitual necessdria para a compreensdao do estudo,
abordando os principais aspectos relacionados a seguranca da informacio e a gestdo de riscos no
contexto organizacional. Inicialmente, discute-se o Sistema de Gestdo da Seguranca da Informagao,
destacando sua importancia para a prote¢do de dados e a mitigacdo de ameacas.

Em seguida, sdo exploradas as normas ISO/IEC 27000, 27001 e 27002, que estabelecem
diretrizes e boas praticas para a implementacdo e aprimoramento de um sistema de gestdo da
seguranca da informacao. Por fim, sdo detalhados os novos controles de seguranca introduzidos na
ISO/IEC 27001:2022, os quais abrangem medidas essenciais para mitigar riscos emergentes,
fortalecer a resiliéncia cibernética e garantir a prote¢cdo de dados em ambientes corporativos e
digitais, alinhando-se as necessidades de seguranca da informacdo diante das novas ameacas

tecnologicas.

2.1 Sistema de Gestao da Seguranca da Informacao (SGSI)

Um Sistema de Gestdo da Seguranca da Informacdo abarca politicas, procedimentos,
diretrizes e recursos e atividades associadas, as quais sdo gerenciadas coletivamente para se atingir
os objetivos do negdcio da organizagdo (ISO, 2018).

Sua estrutura se baseia numa avaliacdo de riscos e nos seus niveis de aceitacdo junto as
organizacdes, 0s quais sdo avaliados por meio de controles apropriados que garantem a protecao
desses ativos, tratando-se de uma decisdo estratégica para uma organizacao (ISO, 2018).

A implementacdo de um SGSI exige uma abordagem integrada, onde cada aspecto
organizacional deve ser analisado para identificar vulnerabilidades e implementar mecanismos que
minimizem riscos. De acordo com Chagas e Rodrigues (2025), a implementacdo de um SGSI
alinhado a norma ISO/IEC 27001 é fundamental para garantir que as iniciativas de seguranga
estejam em sintonia com os objetivos estratégicos da organizacdo. Este alinhamento assegura que
as medidas de seguranga reforcem o desempenho organizacional, em vez de atuarem como
obstaculos. A ISO/IEC 27001 oferece uma estrutura metodoldgica robusta para o estabelecimento,
operacdo, monitoramento e melhoria continua do sistema, facilitando essa integragao.

Ademais, um dos principais pilares de um SGSI € a gestdo de riscos. Este processo ndo se
limita apenas a identificacdo de ameacas externas, mas também inclui a anélise de fatores internos,
como o comportamento dos colaboradores e a adequagdo das politicas organizacionais (Hannigan
et al., 2019). A andlise de riscos permite priorizar investimentos e recursos para protecdo das
informacdes mais criticas, reduzindo a probabilidade de incidentes e seus impactos.

A gestdo de riscos se torna ainda mais desafiadora em um ambiente em constante evolucao
tecnoldgica, onde novas ameacgas e vulnerabilidades surgem rapidamente. Ao mesmo tempo, a

implementacdo de um SGSI promove maior confianca entre os stakeholders internos e externos,
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uma vez que demonstra o compromisso da organiza¢do com a protecao de dados e a conformidade
regulatoria (Kitsios, Chatzidimitriou e Kamariotou, 2022).

Nesse sentido, Rakovi¢ (2021) aponta que o sucesso do SGSI depende, em grande parte, de
sua capacidade de se adaptar as demandas dos clientes e as exigéncias legais, em que se pode citar
a Lei Geral de Protecdo de Dados (LGPD) e o Regulamento Geral de Protecao de Dados (RGPD)
como exemplo de requisitos legais a serem cumpridos. Assim, a manuten¢do de um SGSI eficaz
requer esfor¢os continuos de monitoramento, auditoria e atualiza¢do dos controles implementados.

Outra vantagem significativa de um Sistema de Gestdo de Seguranca da Informacgdo estd
relacionada a sua capacidade de aumentar a resiliéncia organizacional frente a ataques cibernéticos.
Conforme evidenciado por Ferreira, Nunes e Santos (2020), organizagdes que adotam sistemas de
gestdo bem estruturados conseguem ndo apenas evitar incidentes, mas também recuperar-se de
forma mais rapida e eficiente, minimizando prejuizos financeiros e danos a reputacao.

Hannigan et al. (2019) reforcam que a resiliéncia cibernética se tornou um diferencial
competitivo, principalmente em setores altamente regulados, como o financeiro e o de satide.

Além disso, o SGSI auxilia na padronizagdo de processos € na criacdo de uma cultura
organizacional voltada para a seguranca da informagdo. Siponen e Baskerville (2018) afirmam que
a conscientiza¢do dos colaboradores é um dos fatores mais criticos para o sucesso do sistema, visto
que as ameacas internas, muitas vezes ndo intencionais, representam uma parcela significativa dos
incidentes de seguranca. Nesse contexto, programas de treinamento regulares e campanhas de
conscientizacdo sio indispensdveis para garantir que todos os membros da organizacdo
compreendam seu papel na protecao dos ativos de informagao.

Com a evolugdo tecnoldgica e o aumento da complexidade das ameacas cibernéticas no
cendrio de seguranca da informacdo, € extremamente necessario que o SGSI seja continuamente
aprimorado para acompanhar as transformagdes do ambiente digital. Segundo Kitsios,
Chatzidimitriou e Kamariotou (2023), a adogdo de tecnologias emergentes, como inteligéncia
artificial e blockchain, pode complementar as estratégias tradicionais de seguranca, oferecendo
solucdes mais robustas e escaldveis. Além disso, a revisao periddica do SGSI € necessdria para que
se identifique lacunas e oportunidades de melhoria, garantindo sua eficicia ao longo do tempo.

Desta forma, a implementagdo e manutengdo de um SGSI ndo se limita a aplicagdo de
controles técnicos, mas envolvem uma abordagem estratégica integrada que alia gestdo de riscos,
conformidade regulatéria, conscientizagdo organizacional e ado¢do de tecnologias emergentes.

Somente por meio de esfor¢os continuos de monitoramento, adaptacdo e aprimoramento, €
possivel garantir que o SGSI acompanhe a evolugdo tecnoldgica, atendendo as demandas do

mercado e protegendo os ativos de informagdo de maneira eficaz.

2.2 ISO/IEC 27000, 27001 e 27002

A norma ISO/IEC 27000 teve como fonte de origem o Padrdo Britanico (British Standard)

BS 77997, que foi publicado em 1995, o qual foi escrito pelo Departamento de Industria e Comércio
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do Governo do Reino Unido, e abordava, na sua primeira parte, as melhores praticas para o
Gerenciamento de Seguranca da Informacgao (Calder e Watkins, 2005).

Sua estrutura fornece uma introdug@o e visdo geral sobre a familia ISO/IEC 27000, com
defini¢des e vocabuldrios claros sobre o SGSI, a qual traz em seu arcabougo as normas ISO/IEC
27001 e ISO/IEC 27002, dentre outras.

A familia de normas ISO/IEC 27000 é amplamente reconhecida como uma referéncia global
para a seguranca da informacao, fornecendo diretrizes especificas para a implementacdo, operacio
e manutencdo de um Sistema de Gestdo da Seguranca da Informagdo. Além disso, essa norma
desempenha um papel fundamental ao alinhar as praticas de seguranga com as necessidades
organizacionais e os requisitos regulatorios, promovendo uma abordagem integrada e coerente.

De acordo com Calder e Watkins (2005), a norma nao apenas estabelece os fundamentos do
SGSI, mas também facilita a harmonizacdo das préticas de seguranca em diferentes industrias,
garantindo uma linguagem comum e compreensivel globalmente.

Ademais, a norma ISO/IEC 27000 se destaca por fornecer uma base para a certificacdo das
organizacoes que implementam um SGSI em conformidade com os requisitos da ISO/IEC 27001.
Essa certificacdo representa um diferencial estratégico, demonstrando aos stakeholders o
compromisso da organizagdao com a protecdo de dados e a conformidade regulatoria.

A ISO/IEC 27000 tem por objetivo fornecer as defini¢cdes e conceitos que fundamentam a
gestdo da seguranca da informacdo, enquanto que a ISO/IEC 27001 estabelece os requisitos
minimos obrigatdrios para um implementar um SGSI eficaz.

A ISO 27001 € o padrdao mais conhecido do mundo para Sistemas de Gerenciamento de
Seguranca da Informacao (ISO, 2022) e tem por objetivo mitigar os riscos relacionados a seguranga
cibernética. Publicada pela primeira vez em 2005, a referida norma passou por duas revisdes, em
que a primeira foi realizada no ano de 2013 e a ultima no ano de 2022, a qual apresentou mudancas
expressivas em relacdo a sua versao anterior.

A primeira mudanca ocorrida foi no titulo da referida norma, o qual passou a ser denominado
“Seguranca da Informagdo, Ciberseguranca e Protecdo da Privacidade - Sistemas de Gestdo da
Seguranga da Informacdo — Requisitos”, se alinhando ao contido na ISO/IEC 27002:2022.

Além disso, novas clausulas foram introduzidas em sua estrutura, com o fito de harmonizar
o documento frente a outras normas de sistema de gestdo, tal como a ISO/IEC 22301:2019.

Outra mudanca expressiva foi no Anexo A da ISO/IEC 27001:2022, que traz o referencial de
controles de seguranca da informacdo. A sua estrutura foi consolidada de 14 dreas na versao de
2013 para 4 areas principais na versao de 2022, que sdo: Controles Organizacionais, Controles de
Pessoas, Controles Fisicos e Controles Tecnoldgicos.

Outrossim, alguns desses controles foram fundidos entre si, vinte e trés foram renomeados,
cinquenta e sete mesclados em vinte e quatro, um controle dividido em dois e trinta e cinco
mantidos em sua esséncia, embora possam ter sofrido pequenas atualizagdes na sua redacdo ou
clareza e 11 novos foram evidenciados.

Os 23 controles renomeados tiveram seus titulos alterados para refletir melhor a sua
aplicabilidade prética e alinhar-se as terminologias mais modernas e amplamente reconhecidas. Por
exemplo, o controle relacionado a "gestdo de senhas" foi revisado para abordar a "gestdo de

informacdes de autenticacao", reconhecendo a diversidade de métodos de autenticacio atualmente
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disponiveis, como biometria e autenticacdo multifator. Essa mudanca visa trazer clareza e ampliar
o escopo de aplicacdo do controle.

Os 57 controles mesclados em 24 foram resultado de uma simplificagdo estrutural, com o
objetivo de reduzir redundancias e facilitar a implementagdo por organizacdes de diferentes
tamanhos e segmentos. Por exemplo, os controles relacionados a "seguranca de rede" e "segregacao
de redes" foram agrupados em um tnico controle abrangente que trata da gestdo de redes de forma
holistica. Essa abordagem permite que as organizagdes implementem medidas de seguranga mais
integradas e eficazes.

A divisdo de um controle em dois ocorreu para refletir necessidades distintas de aplicacdo.
Um exemplo disso € o controle relacionado a gestdo de incidentes, que agora abrange
separadamente o planejamento e a resposta a incidentes, reconhecendo que essas atividades
requerem abordagens especificas e recursos dedicados.

Os 35 controles mantidos em sua esséncia representam aspectos fundamentais de seguranca
da informacdo que continuam relevantes e inalterados em sua funcionalidade principal. Contudo,
pequenas alteracoes foram feitas em sua redagdo para tornd-los mais claros e objetivos, alinhando-
se a evolucdo das boas préticas.

Quanto aos 11 novos controles evidenciados, estes foram dispostos em trés dos quatro grupos
de atuagdo mencionados, conforme Quadro 2.1.

Com a ocorréncia dessas mudangas, os controles que antes eram 114 no total, passaram a ter
93 na versdo atual, os quais se reestruturam em: Controles organizacionais, perfazendo (37)

controles, Controle de Pessoas (8), Controles fisicos (14) e Controles tecnolégicos (34).

Quadro 2.1: Novos controles de seguranga da informacdo da ISO/IEC 27001:2022.
Grupos Controles

I) Inteligéncia de ameacas;
II) Seguranca da informagdo para o uso de servicos em

Organizacional
nuvem;
IIT) Prontiddo de TIC para a continuidade de negécios.
Fisico I) Monitoramento de segurancga fisica.

I) Gestdo de configuragio;

II) Descarte ou exclusio de informacgdes;
III) Mascaramento de dados;
Tecnoldgicos IV) Prevenc¢do de vazamento de dados;

V) Atividades de monitoramento;

VI) Filtragem da web;

VII) Desenvolvimento Seguro.
Fonte: Elaborado pelo autor (2025).

Em relagdo a ISO/IEC 27002:2022, sua estrutura tem como premissa o provimento de
diretrizes sobre a implementacdo de controles genéricos de seguranca da informagdo, incluindo
orientacdo de implementacdo no contexto de um SGSI, baseado na ISO/IEC 27001:2022 (ISO,
2022a).

Alguns controles existentes na referida norma modificam o seu risco, enquanto que outros o
mantém (ISO, 2022a), como € o caso, por exemplo, de uma politica de seguranca. Os controles de
seguranca listados na Tabela A.1 do Anexo A da ISO/IEC 27001:2022 sao diretamente derivados
e alinhados com os listados na ISO/IEC 27002:2022, se¢des de 5 a 8, os quais devem ser utilizados
em consonancia com o subitem 6.1.3 da ISO/IEC 27001:2022.
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Deste modo, a ISO/IEC 27002 se integra a ISO/IEC 27001, fornecendo uma estrutura para
as melhores praticas internacionais em gestdo da seguranca da informacdo, além de prover dados
para que um auditor externo possa examinar a implementa¢ao de um SGSI certificavel (Calder e
Watkins, 2008).

A relacdo entre a ISO/IEC 27002:2022 e a ISO/IEC 27001:2022 é de complementaridade
direta. Enquanto a ISO/IEC 27001:2022 define os requisitos obrigatdrios para um SGSI, incluindo
o gerenciamento de riscos e a estrutura de controles, a ISO/IEC 27002:2022 fornece uma base
detalhada para a implementacdo desses controles. Para exemplificar, a ISO/IEC 27001 exige que
as organizacgoes identifiquem e implementem controles para tratar riscos identificados, mas nao
detalha como fazé-lo. E a ISO/IEC 27002 que orienta a aplicacio prética de cada controle,
fornecendo explicacdes, objetivos e exemplos de como implementd-los no contexto de uma
organizacao.

Outra caracteristica essencial é que a ISO/IEC 27002:2022 reflete as mudangas introduzidas
na ISO/IEC 27001:2022, como a estrutura revisada do Anexo A, que agora organiza os controles
em quatro categorias principais. Essa reestruturacio alinhou ambas as normas, garantindo que a
aplicacdo dos controles siga uma ldgica mais clara e prética. Assim, a ISO/IEC 27002 torna-se uma
ferramenta indispensdvel para cumprir os requisitos de certificacao da ISO/IEC 27001, oferecendo
uma interpretacio pratica e detalhada dos controles definidos.

A ISO/IEC 27002:2022 também promove a adaptacdo dos controles as necessidades
especificas das organizacOes, permitindo personalizacdes baseadas no tipo de negdcio, porte e
ambiente regulatorio. Essa flexibilidade esta alinhada a ISO/IEC 27001:2022, que incentiva um
SGSI dinamico, capaz de evoluir com as mudancas nos riscos e nas exigéncias legais. A conexao
entre as duas normas nao se limita ao contedo, mas também a forma como elas incentivam o uso
de um ciclo continuo de melhoria, onde os controles sdo revisados e otimizados para manter a
eficacia diante de novas ameacas e tecnologias emergentes.

Em suma, a relacdo entre as normas reforca a importancia de um gerenciamento de seguranca
da informacao integrado e eficaz. A ISO/IEC 27001 estabelece a base para um SGSI certificado,
enquanto a ISO/IEC 27002 atua como um guia técnico para garantir que as implementacoes
atendam aos objetivos estratégicos e operacionais. Juntas, elas oferecem uma abordagem
abrangente para proteger os ativos de informacao, garantir a conformidade e aumentar a resili€éncia

organizacional em um cendrio de ameacas cada vez mais complexo.

2.3 Novos controles de seguranca da informacao

Conforme exposto, a versao de 2022 da ISO/IEC 27001 introduziu 11 novos controles de
seguranca da informacdo em seu Anexo A, os quais refletem a evolugdo das ameagas cibernéticas,
tecnologias emergentes e praticas modernas de seguranca da informacao. Esses controles foram
adicionados para atender as necessidades crescentes de prote¢cdo em dreas como computagdo em

nuvem, inteligéncia de ameacas e privacidade.
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Para proporcionar um entendimento mais claro sobre o conceito e a aplicacdo de cada
controle de seguranca, sdo apresentadas, a seguir, seus fundamentos, objetivos, orientacdes,
conceitos e praticas, tomando por base a Norma Brasileira Registrada (NBR) ISO/IEC 27001 e
27002 versdes 2022, que sao as versdes em portugués das ISO, as quais sdo fornecidas no Brasil

pela Associacdo Brasileira de Normas Técnicas (ABNT).

2.3.1 Inteligéncia de Ameacas

A inteligéncia de ameacas consiste na coleta, andlise e uso de informacdes sobre ameacas a
seguranca da informac¢do, com o objetivo de compreender o ambiente de ameagas e adotar acdes
de mitigacdo eficazes (ISO, 2022a). Conforme secdo 5.7, essa pratica é organizada em trés
camadas: estratégica, com foco em tendéncias e mudancas gerais; tatica, detalhando metodologias
e ferramentas de atacantes; e operacional, fornecendo indicadores técnicos sobre ataques
especificos. A norma destaca que a inteligéncia deve ser relevante, contextual e aciondvel,
permitindo respostas rapidas e eficazes aos riscos identificados (ISO, 2022a).

De acordo com a se¢do 4.1 da ISO (2022), € imprescindivel que as organizagdes integrem a
gestdo de ameacgas a seguranca da informacdo dentro do contexto de seus sistemas de gestdo,
considerando necessidades estratégicas e operacionais (ISO, 2022). As atividades incluem a
defini¢do de objetivos, a selecdo de fontes confidveis, a analise de dados e a comunicagdo clara dos
resultados. Essa abordagem fortalece a capacidade de prevencdo e resposta a incidentes,

assegurando a protecdo de ativos e a continuidade dos negdcios em um ambiente de riscos em

constante evolucao.

2.3.2 Seguranca da informacao para o uso de servicos em nuvem

A seguranca da informacdo no uso de servicos em nuvem requer que as organizagdes
garantam que os riscos associados a contratacdo e utilizacdo desses servicos sejam devidamente
identificados e tratados. De acordo com a ISO (2022a), as organizacdes devem implementar
controles especificos para proteger dados e servicos em nuvem, assegurando a confidencialidade,
integridade e disponibilidade das informacdes armazenadas ou processadas nesses ambientes. A
Secdo 5.23 enfatiza que € essencial avaliar a seguranca do provedor de servigos, estabelecer
requisitos contratuais claros e monitorar continuamente os riscos € o desempenho (ISO,2022a).

A secdo 6.1 da ISO (2022), ressalta que as organizagdes devem integrar a gestao de riscos de
seguranca da informagdo relacionados aos servicos em nuvem dentro do escopo do SGSI,
alinhando-os as necessidades organizacionais e aos requisitos legais, regulatérios e contratuais
(ISO,2022). As praticas incluem a verificacdo da conformidade do provedor com normas
reconhecidas, a defini¢do de politicas de acesso e protecao de dados, além de planos para gerenciar

incidentes de seguranca especificos para o ambiente em nuvem. Tais medidas fortalecem a
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resiliéncia organizacional e garantem que os beneficios da computacio em nuvem sejam

aproveitados sem comprometer a seguranca das informacdes.

2.3.3 Prontidao de TIC para a continuidade de negécios

A prontiddo de tecnologia da informacdo e comunica¢do (TIC) para a continuidade de
negocios busca assegurar que os servicos estejam preparados para manter a operacdo durante
interrupcdes ou crises. Segundo a se¢do 5.30 da ISO (2022a), as organiza¢des devem implementar
medidas para garantir que os sistemas criticos de TIC sejam resilientes, incluindo planos de
recuperac¢do, redundancia de recursos e testes periddicos. Essas medidas devem estar alinhadas
com os objetivos de continuidade de negdcios da organizacio, considerando os riscos e 0s impactos
potenciais de falhas no ambiente operacional (ISO, 2022a).

De acordo com se¢do 8.3 da ISO (2022), € necessario que a continuidade dos servigos de TIC
esteja integrada ao SGSI considerando tanto os riscos identificados quanto os requisitos
regulatdrios e contratuais. A norma refor¢a a importancia de avaliar os requisitos de recuperagdo e
estabelecer processos claros para resposta e restauracdo em caso de incidentes. Essa abordagem,
que une planejamento, testes e aprimoramento continuo, permite a organizacdo garantir a

disponibilidade de seus servigos criticos mesmo em cendrios adversos (ISO, 2022).

2.3.4 Monitoramento de seguranca fisica

O monitoramento de seguranca fisica tem como objetivo garantir que os perimetros fisicos e
os ambientes sensiveis sejam protegidos contra acessos ndo autorizados ou ameacas fisicas. De
acordo com a secdo 7.4 da ISO (2022a), as organizagdes devem implementar sistemas de
monitoramento adequados, como circuitos de TV fechados (Closed-Circuit Television - CCTV),
alarmes e sensores de movimento, para detectar atividades suspeitas em tempo real. Além disso,
os registros gerados por esses sistemas devem ser revisados regularmente para identificar
potenciais falhas de seguranca e eventos suspeitos, garantindo que medidas corretivas possam ser
tomadas prontamente (ISO, 2022a).

A 1SO (2022) refor¢a que o monitoramento deve ser integrado a gestdo de riscos e aos
processos organizacionais, alinhando-se aos objetivos estratégicos de seguranca da informagao. A
norma destaca a importancia de estabelecer responsabilidades claras para a gestdo e a revisao dos
sistemas de monitoramento, bem como de garantir a conformidade com os requisitos legais e
regulatdrios aplicaveis. Essas medidas fortalecem a resiliéncia fisica e ajudam a proteger os ativos

organizacionais contra ameacas externas e internas.
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2.3.5 Gestao de configuracao

A gestdo de configuragdo tem como objetivo assegurar que os ativos de TIC sejam
configurados e gerenciados de forma consistente para manter a seguranca da informacao. Segundo
a Secdo 8.9 da ISO (2022a), as organizacdes devem estabelecer e manter processos documentados
para controlar as configuragdes de hardware, software e redes, garantindo que mudangas sejam
realizadas de forma controlada e rastredvel. Esse controle ajuda a evitar vulnerabilidades
decorrentes de configuragdes inadequadas ou ndo autorizadas, promovendo a integridade e a
estabilidade dos sistemas (ISO, 2022a).

A ISO (2022) reforca que a gestdo de configuracdo deve estar alinhada ao SGSI,
incorporando avaliacOes de risco e requisitos organizacionais. A norma destaca a importancia de
implementar controles que garantam que apenas configuracdes aprovadas sejam aplicadas e que as
alteracdes sejam avaliadas quanto ao seu impacto na seguranca. Essas préticas fortalecem a
resiliéncia dos sistemas, minimizam o risco de interrup¢des operacionais € asseguram

conformidade com requisitos legais e normativos aplicaveis.

2.3.6 Descarte ou exclusao de informacoes

O controle de descarte ou exclusdo de informagdes visa garantir que dados sensiveis sejam
removidos de maneira segura e irreversivel ao final de seu ciclo de vida. De acordo com a se¢do
8.10 da ISO (2022a), as organizacdes devem implementar processos € ferramentas apropriados
para excluir informacdes de forma que elas ndo possam ser recuperadas. Isso inclui o uso de
métodos de exclusdo segura para midias digitais e a destrui¢cdo fisica de midias fisicas, como papel
e dispositivos de armazenamento, sempre alinhados as classificacdes de seguranca da informacao
da organizacdao (ABNT, 2022a).

Conforme a ISO (2022), o descarte de informacOes deve estar integrado ao SGSI,
considerando riscos, requisitos legais e normativos, e necessidades contratuais. E essencial manter
registros das exclusdes realizadas e garantir que os processos atendam aos padrdes de auditoria e
conformidade. Essa abordagem reduz o risco de acesso nao autorizado a informacdes descartadas,

protegendo a confidencialidade e a integridade dos dados sensiveis.

2.3.7 Mascaramento de Dados

O mascaramento de dados € uma técnica de seguranca utilizada para proteger informagdes
sensiveis ao ocultar ou substituir seus valores reais por dados ficticios ou anonimizados. De acordo

com a ISO (2022a), o objetivo do mascaramento de dados € limitar o acesso a informacgdes



29

confidenciais, garantindo que apenas os dados necessdrios para a atividade em questdo sejam
acessados ou exibidos. A secdo 8.11 enfatiza que essa prética é especialmente relevante em
ambientes de desenvolvimento, testes ou andlises, onde dados reais podem ser expostos a usudrios
nio autorizados (ISO, 2022a).

A ISO (2022) refor¢a que o mascaramento de dados deve ser parte integrante do SGSI,
considerando os riscos associados a exposicdo de informacdes sensiveis. A implementacdo dessa
técnica deve ser planejada com base em critérios organizacionais e normativos, garantindo que os
métodos utilizados preservem a integridade das operacdes e estejam em conformidade com os
requisitos legais, regulatérios e contratuais. O mascaramento adequado ajuda a mitigar riscos de
vazamento de dados e promove a protecao de informagdes criticas, mesmo em ambientes acessiveis

a multiplas partes.

2.3.8 Prevencao de vazamento de dados

A prevencdo de vazamento de dados (Data Leakage Prevention - DLP) € um conjunto de
praticas e tecnologias destinadas a proteger informacdes sensiveis contra acessos ndo autorizados,
transmissao inadequada ou exposi¢cdo acidental. De acordo com a ISO (2022a), as organizagdes
devem implementar medidas técnicas e administrativas, como ferramentas de monitoramento e
bloqueio de transferéncia de dados, além de politicas de uso aceitdvel. A se¢do 8.12 da ISO (2022a)
pontua que essas priticas ajudam a identificar e prevenir o vazamento de informacdes
confidenciais, assegurando a confidencialidade e a integridade dos dados corporativos.

A ISO (2022) destaca que a prevenc¢do de vazamento de dados deve estar alinhada ao Sistema
de Gestdo de Seguranca da Informacdo, considerando os riscos associados a manipulacdo e
transferéncia de informacdes sensiveis. A norma também reforca a importancia de educar os
colaboradores sobre préticas seguras, implementar controles que monitorem o trafego de dados em
tempo real e realizar auditorias regulares para identificar possiveis falhas. Essa abordagem reduz

os riscos de exposicdo acidental ou maliciosa de informacdes criticas, fortalecendo a resili€éncia

organizacional e garantindo conformidade com requisitos legais e normativos.

2.3.9 Atividades de monitoramento

As atividades de monitoramento visam garantir a supervisao continua de sistemas, redes e
processos para detectar, registrar e responder a eventos de seguranca em tempo hébil. De acordo
com a ISO (2022a), as organiza¢Oes devem implementar mecanismos de monitoramento proativos
que permitam identificar atividades andmalas ou potenciais incidentes de seguranga. Isso inclui o
uso de ferramentas de registro e andlise de logs, sistemas de detec¢do de intrusdo (Intrusion

Detection System - IDS) e monitoramento de comportamento de usudrios e entidades (User and
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Entity Behavior Analytics - UEBA). Conforme a secdo 8.16 da ISO (2022%), tais atividades devem
estar alinhadas as necessidades de seguranca organizacional e ser revisadas regularmente para
assegurar sua eficicia.

A ISO (2022) reforca que o monitoramento deve ser uma prética continua e integrada ao
SGSI, permitindo uma visdo abrangente dos riscos e ameacas. Além disso, a norma destaca a
necessidade de estabelecer responsabilidades claras para a anélise de eventos e o uso de tecnologias
apropriadas para correlacionar dados e identificar padroes de ameaca. A implementagao adequada
dessas atividades fortalece a postura de seguranca da organizacdo, garantindo resposta eficiente a

incidentes e conformidade com requisitos regulatérios e contratuais.

2.3.10 Filtragem da Web

A filtragem da web € um mecanismo de seguranca projetado para controlar e restringir o
acesso a recursos da internet com base em politicas organizacionais. Segundo a ISO (2022a), essa
pratica ajuda a prevenir acessos ndo autorizados ou inseguros a contetdos e servicos na web que
possam comprometer a seguranca das informagdes ou o ambiente de Tecnologia da Informacgao
(TT) da organizagdo. A secdo 8,23 da ISO (2022a) destaca que as organizagdes devem implementar
ferramentas de filtragem que permitam bloquear ou monitorar atividades na web com base em
categorias, reputacdo de sites, palavras-chave ou outros critérios, promovendo a protecao contra
malware e atividades maliciosas.

De acordo com a ISO (2022), a filtragem da web deve ser integrada ao SGSI, alinhada as
politicas de uso aceitdvel e aos requisitos de conformidade regulatéria. A norma enfatiza a
importancia de equilibrar a prote¢do com a produtividade, garantindo que os controles de acesso
ndo interfiram nas operagdes legitimas. Essa abordagem ndo apenas reduz o risco de exposicao a
ameacas cibernéticas, mas também contribui para a gestdo de acessos apropriados, promovendo

um ambiente de trabalho mais seguro e eficiente.

2.3.11 Desenvolvimento Seguro

O desenvolvimento seguro é um conjunto de préticas e controles destinados a integrar a
seguranca ao longo de todo o ciclo de vida de desenvolvimento de sistemas e aplica¢des. De acordo
com a ISO (2022a), as organizagdes devem adotar principios de segurancga desde as etapas iniciais
de design, garantindo que vulnerabilidades sejam identificadas e tratadas antes da implementacao.
Isso inclui o uso de métodos de codificagdo segura, ferramentas de andlise estdtica e dindmica de
codigo e testes rigorosos de seguranca. De acordo com a Secdo 8.28 da ISO (2022a), tais praticas
ajudam a reduzir riscos relacionados a falhas de soffware e a proteger os dados e sistemas

organizacionais.
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A ISO (2022) ressalta que o desenvolvimento seguro deve ser incorporado ao Sistema de
Gestdo de Seguranca da Informacdo, alinhando-se aos requisitos organizacionais, legais e
contratuais. A norma enfatiza a necessidade de estabelecer controles que promovam o treinamento
de desenvolvedores em praticas seguras, bem como a implementa¢do de processos formais para
gerenciar mudangas e vulnerabilidades ao longo do desenvolvimento. Essa abordagem fortalece a
resiliéncia das aplicagdes contra ataques cibernéticos e assegura que a seguranca seja um

componente central nas entregas de TI.

2.4 Breve resumo do Capitulo

O capitulo apresentou a fundamentacao tedrica sobre os pilares da seguranga da informacao
e a gestdo de riscos organizacionais. Inicialmente, a discussdo sobre o SGSI enfatiza sua
importancia para a protecdo de dados e a mitigagdo de ameacas, criando uma base sélida para a
compreensdo do tema. A exploragdo das normas ISO/IEC 27000, 27001 e 27002 reforca a
necessidade de diretrizes estruturadas e boas préticas para a implementacdo de uma segurancga
eficaz, enquanto que a andlise dos novos controles da ISO/IEC 27001:2022 evidencia a evolucio
das medidas de seguranca, incorporando aspectos criticos importantes para a aplicagdo da nova

versao da norma.
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3 PROCEDIMENTOS METODOLOGICOS

O capitulo aborda a classificacdo da pesquisa e detalha os procedimentos metodolégicos

adotados no estudo.

3.1 Caracterizacao da Pesquisa

Em relacdo a natureza da pesquisa, esta foi realizada de forma aplicada, uma vez que se
buscou solucionar problemas priticos e especificos por meio de métodos direcionados,
caracterizando-se como um estudo voltado para resultados concretos e uteis (Punch, 2016).

Por atuar sobre problemas praticos, a natureza aplicada pode conduzir a uma melhor
compreensdo do assunto estudado e, consequentemente, a descobertas de principios cientificos
(Gil, 2002), o que € o objetivo do estudo, pois visa fornecer resultados diretamente utilizaveis para
organizacdes em relacdo aos novos controles que foram evidenciados.

Segundo Creswell (2017), as pesquisas aplicadas sdo fundamentais para conectar o
conhecimento académico as necessidades reais das organizagdes, promovendo inovacdes que
impactam positivamente os processos. Corroborando essa perspectiva, Lakatos e Marconi (2010)
enfatizam que a pesquisa aplicada auxilia na transformagdo da teoria em prética, sendo essencial
em contextos organizacionais para a resolug¢do de problemas especificos.

Como objetivo de pesquisa, foi desenvolvido um estudo exploratdrio, o que € essencial
para investigar campos relativamente novos e pouco explorados (Gil, 2008), como é o caso dos
novos controles que foram introduzidos na ISO/IEC 27001:2022.

O cardter exploratério justifica-se pela necessidade de compreender melhor as
interdependéncias e a importincia relativa desses novos controles no contexto da seguranca da
informacdo, permitindo obter familiaridade com o problema e tornd-lo mais explicito, para
construir hipdteses acerca de seus resultados (Nascimento, 2016).

Segundo Yin (2015), a pesquisa exploratdria € particularmente ttil em estudos que
envolvem tépicos emergentes, onde ainda ndo hd consenso académico ou modelos consolidados,
pois fornece uma base inicial para futuras investiga¢des mais aprofundadas. Complementando essa
visao, Sampieri, Collado e Lucio (2013) destacam que esse tipo de pesquisa € um meio valioso
para descobrir padrdes e relacionamentos em dreas onde o conhecimento € escasso, contribuindo
para a construcao de bases tedricas mais solidas.

Quanto ao método, esse estudo estd pautado no processo amplo indutivo, vez que sua
execug¢do buscou analisar alguns fendmenos particulares, em que se estabelece uma conclusao geral
sobre a temadtica apresentada (Gil, 2008). Os argumentos indutivos permitem levar a conclusoes
cujo conteido € mais amplo do que as premissas que os baseiam, em que, partindo desses dados,

infere-se uma verdade geral ou universal (Marconi e Lakatos, 2017).
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Segundo Bryman (2016), a abordagem indutiva € fundamental para a construgdo de teorias
a partir de evidéncias empiricas, sendo amplamente utilizada em estudos exploratérios que visam
desenvolver novas perspectivas tedricas. Complementarmente, Flick (2015) reforca que o método
indutivo € indispensdvel em pesquisas qualitativas, permitindo a identificacio de padrdes e
significados que emergem diretamente dos dados coletados.

A estratégia utilizada na pesquisa foi inicialmente uma revisdo bibliogréafica das normas
ISO/IEC 27001 e 27002, com o fito de analisar sua estrutura, controles, objetivos e praticas sobre
um Sistema de Gestdo da Seguranca da Informacao.

A pesquisa bibliografica é fundamental no desenvolvimento de pesquisas cientificas, pois
permite ao pesquisador compreender o estado atual do conhecimento em sua drea de estudo,
identificar lacunas e direcionar adequadamente sua investiga¢do. Segundo Brito, Oliveira e Silva
(2021), a pesquisa bibliografica coloca o pesquisador em contato direto com toda a producao escrita
sobre a temadtica estudada, sendo essencial para a fundamentacdo tedérica e metodolégica do
trabalho cientifico.

Em seguida, ap0s a identificacdo das informacdes necessarias para pesquisa, foi realizado
um levantamento de dados via survey, em que o questionario foi aplicado por meio da ferramenta
Google Forms, de forma online.

As pesquisas desse tipo tém por caracteristicas a interrogacio direta de pessoas acerca do
problema estudado, com o objetivo de obter conclusdes baseadas nos dados coletados (Creswell,
2017).

No estudo, o objetivo foi utilizar a survey para coletar as percep¢des de especialistas sobre
o nivel de influéncia de cada controle em relacdo aos demais, o que permite que se obtenha o
conhecimento direto da realidade para a qual se procura uma resposta (Gil, 2008), com o propdsito
de descobrir novos fendmenos ou relacao entre eles (Marconi e Lakatos, 2017).

A abordagem desta pesquisa foi qualitativa, a qual prové ao pesquisador o como (processo)
e o porqué (significado) dos acontecimentos, a fim de atingir o entendimento profundo sobre uma
situac@o (Cooper e Schindler, 2016).

A abordagem qualitativa se aplica em estudos que utilizaram a coleta de dados, a qual
comumente € de natureza predominantemente qualitativa (Gil, 2008), o que € o caso do estudo em
foco, o qual se vale de termos linguisticos para identificar as influéncias entre os controles que
foram explicitados pela nova versao da norma ISO/IEC 27001:2022.

Em relagcdo ao tempo da pesquisa, sua aplicacdo foi desenvolvida de forma transversal,
visto estar pautada em um unico momento do tempo em que houve a coleta de dados, a qual € util
quando se quer descrever varidveis e seus padrdes de distribui¢do, indicando a prevaléncia de um
fenomeno de interesse (Rouquayrol, 2018).

Segundo Setia (2016), o delineamento transversal € amplamente utilizado para analisar
fendmenos em contextos especificos, sendo especialmente relevante para estudos que buscam
identificar associagOes entre varidveis em um determinado momento. Complementarmente, Levin
(2006) destaca que essa abordagem € eficaz para fornecer uma visdo instantanea e detalhada de
padrdes e tendéncias sem a necessidade de acompanhamento longitudinal, tornando-a prética e

acessivel.
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A seguir € apresentado o Quadro sintese sobre a classifica¢do deste trabalho:

Quadro 3.1: Classificag¢do da pesquisa do trabalho.

Pesquisa Classificacao
Natureza da pesquisa Aplicada
Objetivo Exploratério
Método Amplo Indutivo
‘. Pesquisa Bibliogréfica
Estratégia Levantamento (Survey)
Abordagem Qualitativa
Tempo (corte) Transversal

Fonte: Elaborado pelo autor (2025).

3.2 Procedimentos Metodolégicos

Este trabalho foi estruturado em quatro etapas, as quais sdo apresentadas no fluxo da pesquisa

na Figura 3.1.

(1\ 2 3 4
—/ L Estruturacdo .
. l.iev1,safo da pesquisa — Coleta de Aplicagdo do
Bibliografica da dados — Meétodo Fuzzy
Protocolo e
norma ISO/IEC coleta de Pesquisa com Dematel e
27001, lacuna e dados especialistas Andlise dos
objetivos dados

Figura 3.1: Etapas do procedimento metodoldgico.
Fonte: Elaborado pelo autor (2025).

As etapas descritas na figura 3.1 sdo apresentadas nas préximas secoes.

3.2.1 Etapa 1 — Anadlise sobre as alteracoes da norma ISO/IEC 27001 — Variaveis, lacuna e

objetivos

Tomando por base a norma ISO 27001:2022, foi realizada uma revisao bibliografica, a fim
de identificar as mudangas que ocorreram com o lancamento da sua nova versdao. A primeira
mudanca constatada foi no titulo da referida norma, a qual passou a ser denominada “Seguranca da
Informacao, Ciberseguranca e Protecdo da Privacidade — Sistemas de Gestdo da Seguranca da
Informacdo — Requisitos”, se alinhando ao contido na ISO/IEC 27002:2022.

A segunda mudanga observada foi a incorporacdo da cldusula 6.3 — Planejamento de
Mudancgas e novas exigéncias na cldusula 7.4 — Comunicacdo. A clausula 8.1 — processos
operacionais teve novos critérios estabelecidos, bem como, houve ainda a reestruturacido e
atualizacdo de algumas terminologias.

A inclusdo da cldusula 6.3, reforca a importancia de um planejamento cuidadoso e
detalhado para qualquer alteracdo no Sistema de Gestdo de Seguranca da Informacgdo. Esse
processo exige que as organizacdes considerem o impacto das mudancas em seus controles e

processos existentes, alinhando as atualizacdes aos objetivos de seguranga da informacgdo e
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mitigando potenciais riscos associados a alteracdes nao planejadas. Com isso, busca-se garantir a
continuidade operacional e o alinhamento estratégico das iniciativas de seguranca.

Entretanto, a cldusula 7.4 foi expandida com novas exigéncias relacionadas a
comunicac¢do, destacando a necessidade de transmitir informagdes sobre seguranga de maneira
estruturada e eficiente. Isso inclui adaptar a comunicagdo ao publico-alvo, sejam partes internas ou
externas, e documentar adequadamente os processos para garantir clareza e rastreabilidade. Essas
alteracOes visam melhorar a conscientiza¢do sobre a seguranca da informacdo e assegurar que 0s
objetivos organizacionais sejam comunicados de forma eficaz, promovendo alinhamento e
engajamento entre as partes interessadas.

Quanto a cldusula 8.1, foram introduzidos novos critérios que priorizam a avaliac@o e o
monitoramento continuo das operacdes. Isso inclui a implementagdo de processos mais robustos
para gerenciar riscos e assegurar a eficacia dos controles aplicados no dia a dia. Complementando
essas mudancas, a atualiza¢do terminoldgica e a reorganizacdo geral do texto das normas visam
facilitar a interpretacdo e adocdo dos requisitos, tornando-as mais acessiveis e praticas para
organizacdes de diferentes portes e setores.

Outra mudanca expressiva foi no Anexo A da ISO/IEC 27001:2022, que traz o referencial
de controles de seguranca da informacao. A estrutura desses controles foi consolidada de 14 areas
na versao de 2013 para 4 dreas principais na versao de 2022.

Além disso, a quantidade total de controles foi reduzida de 114 para 93 e 11 novos
controles foram evidenciados, os quais ndo eram contemplados na versdo de 2013.

Uma vez identificado cada um dos 11 novos controles de seguranga da informacao,
realizou-se uma andlise sobre a definicdo, propdsitos, orientacdes e outras informagdes de cada
controle, para elaboragdo das varidveis a serem utilizadas na pesquisa.

Para atingir esse objetivo, recorreu-se ao contetdo das normas ISO/IEC 27001 e ISO/IEC
27002, as quais serviram como base para a identificacdo de diretrizes e boas praticas voltadas a
implementacdo dos controles de seguranca da informagdo descritas no Anexo A da ISO/IEC
27001:2022.

A andlise do conteudo dessas normas, em especial seus conceitos e definicdes,
propiciaram uma avaliacdo mais clara em relacao ao significado de cada um dos novos controles
evidenciados, fornecendo informagdes precisas sobre a aplicabilidade de cada um deles, chegando-
se a definicdo dos fatores (varidveis) que foram utilizadas na pesquisa, conforme explicitado no

Quadro 3.2.

Quadro 3.2: Fatores de Influéncia dos novos controles de seguranca da informagdo da ISO/IEC 27001:2022.

Fator Controle Descriciao
Coleta e andlise das informacdes relacionadas a
e A . ameacas a seguranca da informacao, produzindo
C1 Inteligéncia de Ameaca | ameaca g s §49, p o
inteligéncia de ameacgas, para que a¢des de mitigacao
adequadas possam ser tomadas.
Especificagio e gerenciamento da seguranca da
o Seguranca da informagéo para o uso informacdo para uso de servigos em nuvem,
de servigos em nuvem avaliando processos de aquisi¢cdo, uso, gestio e saida
de servigos.
. N Planejar, implementar, manter e testar a prontiddo de
Prontidao de TIC para a continuidade ’ L o
C3 P .. TIC, com base nos objetivos de continuidade dos
de negdcios ‘- . oy o1
negocios, assegurando a disponibilidade das
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informacdes da organizacdo e outros ativos
associados durante a disrupgao.

C4

Monitoramento de seguranca fisica

Monitoramento continuo das instalacdes para
detectar e impedir o acesso fisico ndo autorizado.

G5

Gestao de configuragdo

Configuracdes de seguranca, hardware, software,
servigos e redes, com o fito de que elas sejam
estabelecidas, documentadas, implementadas,

monitoradas e analisadas criticamente, para que ndo
sejam modificadas por alteragdes ndo autorizadas ou
incorretas.

Cé6

Atividades de monitoramento

Monitoramento de comportamentos andmalos e
execucdo de acdes apropriadas para avaliar possiveis
incidentes de seguranca da informagdo em redes,
sistemas e aplicagdes.

C7

Prevencdo de vazamento de dados

Deteccgdo e prevencgao da divulgacdo e extragdo ndao
autorizadas de informacdes por individuos ou
sistemas, prevenindo o vazamento de dados sejam
por sistemas, redes, ou quaisquer outros dispositivos
que tratam, armazenam ou transmitem informacoes
sensiveis.

C8

Filtragem da web

Protecdo dos sistemas para que nao sejam
comprometidos por malware e impedir o acesso a
recursos da web ndo autorizados, reduzindo a
exposicao a conteidos maliciosos.

C9

Desenvolvimento seguro

Escrita do software com seguranca, abordando
principios de codifica¢do segura ao desenvolvimento
do software, para reduzir o nimero de potenciais
vulnerabilidades de seguranca da informacao.

C10

Descarte ou exclusdo de informagdes

Nao exposi¢cdo desnecessdria de informagdes
sensiveis, estando em compliance com requisitos
legais, estatutdrios, regulamentares e contratuais,

excluindo informacdes armazenadas em sistemas de
informacao, dispositivos ou qualquer outra midia de
armazenamento quando ndo forem mais necessarias.

Cl11

Mascaramento de dados

Mascaramento de dados para que seja usado de
acordo com a politica especifica para o tema da
organizacao, limitando a exposicao de dados
confidenciais, incluindo dados pessoais, camprindo
os requisitos legais, estatutarios, regulamentares e
contratuais.

Fonte: Elaborado pelo autor (2025) com base nas Normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022.

3.2.2 Etapa 2 — Estruturacio da pesquisa — Protocolo e coleta de dados

Neste passo foi delineada a construcao do instrumento de pesquisa e obtencdo de autoriza¢ao

para levantamento de dados via survey. Conforme exposto na etapa 1, as varidveis utilizadas neste

estudo sdo oriundas do Anexo A da ISO/IEC 27001:2022, em conjunto com as informacoes

delineadas na ISO/IEC 27001:2022, nos termos do que foi elencado no Quadro 3.2.

Com base nestas varidveis foi elaborado um questiondrio, conforme Apéndice A. O

questiondrio € composto inicialmente por uma descricao do tema de pesquisa, link para acesso ao

Termo de Consentimento Livre e Esclarecido (TCLE), conforme Anexo D, nimero do Certificado

de Apresentacdo para Apreciacio Etica (CAAE) e nome dos responsdveis pela pesquisa. Em

seguida consta o campo para o aceite dos participantes em colaborar com a pesquisa, de acordo

com as especificacoes descritas no TCLE.
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Por conseguinte, sdo apresentadas 14 perguntas estruturadas, onde as trés primeiras sao
destinadas a caracterizacdo da amostra, sendo elas: nome, experiéncia profissional em anos e
contato da rede social do LinkedIn.

As 11 perguntas subsequentes sdo relacionadas ao objeto de pesquisa e foram estruturadas
com base no método Fuzzy DEMATEL. Para isso, ele foi composto por 11 perguntas subsequentes,
cada uma direcionada a avaliar o nivel de influéncia que um fator exerce sobre os demais, utilizando
uma abordagem de comparacdes em pares (Lin e Wu, 2008). Esse formato permite uma anélise
detalhada das relacdes entre os fatores, considerando ndo apenas a presenga, mas também a
intensidade da influéncia.

A fim de garantir consisténcia e precisao na coleta dos dados, o critério “influéncia” foi
representado por termos linguisticos que traduzem diferentes graus de intensidade. Os especialistas
avaliaram cada relacdo com base nos seguintes niveis: Nulo, Baixissima, Baixa, Média, Alta e
Altissima.

Esses termos foram escolhidos por sua clareza e facilidade de interpretacdo, permitindo que
os participantes atribuissem valores qualitativos de maneira intuitiva, enquanto o método Fuzzy

converte essas avaliacoes em valores numéricos para posterior andlise.

3.2.3 Coleta de dados — Pesquisa com especialistas

Na etapa 3, com a constru¢do do questiondrio descrito na secdo 3.2.2, foram seguidas as
orientagdes para obtencdo de autorizacdo para a coleta de dados, a qual foi aprovada com a
atribuicio do CAAE sob o cédigo 74829723.3.0000.5404, emitido pelo Comité de Etica em
Pesquisa (CEP) da Universidade de Campinas (UNICAMP), conforme Anexo C.

Para determinar o nivel de influéncia entre os fatores de andlise, foi definido como grupo de
especialistas qualificados para responderem a pesquisa os Diretores de Tecnologia, também
conhecidos como Chief Technology Olfficer (CTO) de empresas brasileiras de tecnologia, os quais
possuem uma visdo estratégica e abrangente do panorama tecnoldgico da organizagdo, além de
uma ampla experiéncia em gerenciar e implementar solugdes tecnolégicas complexas, o que 0s
torna aptos a fornecer contribuicdes precisas, claras e relevantes para o estudo.

Neste contexto, a amostra composta por tais profissionais, compdem-se de Diretores de
Tecnologia, os quais desempenham um papel fundamental na definicdo e execucdo da estratégia
tecnoldgica das organizagdes, possuindo um conhecimento aprofundado sobre infraestrutura,
inovacdo e tendéncias emergentes no setor. Com formagao acadé€mica robusta, em dreas como
Ciéncia da Computacdo, Engenharia de Software ou Sistemas de Informacao, esses profissionais
também acumulam experi€ncia pratica na lideranca de equipes de desenvolvimento e na gestio de
projetos de tecnologia de ponta. Além disso, sua atuacdo envolve a avaliacdo e implementacao de
arquiteturas escaldveis e seguras, garantindo que os sistemas da empresa operem de maneira
eficiente e resiliente diante dos desafios tecnoldgicos.

Complementarmente, o perfil dos profissionais da amostra, além das competéncias técnicas,

os Diretores de Tecnologia também possuem um entendimento aprofundado sobre governanca e



38

conformidade digital, o que os capacita a tomar decisdes alinhadas com padrdes regulatdrios e boas
praticas de mercado. Sua atuacdo exige a aplicacdo de frameworks de seguranga da informacao,
como a ISO/IEC 27001, garantindo que os sistemas empresariais estejam protegidos contra
ameacas cibernéticas. Esses profissionais lideram iniciativas de prote¢do de dados e prevencao de
ataques, assegurando que as politicas internas e os protocolos de seguranca sejam eficazes e
continuamente aprimorados para mitigar riscos.

O conhecimento estratégico destes profissionais sobre segurang¢a da informagdo também
advém de sua responsabilidade na defini¢do da cultura organizacional em relacio a ciberseguranca.
Eles promovem treinamentos, implementam diretrizes de seguranga e supervisionam auditorias
internas para fortalecer a postura defensiva da empresa. Assim, sua expertise técnica e estratégica
os qualifica como fontes confidveis para andlises das relagdes de influéncia entre os novos controles
evidenciados pela norma.

Uma vez definido o perfil dos respondentes (especialistas), o questiondrio foi enviado via
Google Forms individualmente para cada participante, entre dezembro de 2023 e maio de 2024,
em que se obteve o total de 22 (vinte e duas) respostas.

O numero de respondentes pode ser considerado expressivo, frente ao nivel dos especialistas
que contribuiram para o estudo, tratando-se de uma amostra que possui em média 25 anos de
experiéncia, dentre os mais variados segmentos de mercado, conforme disposto no Quadro 3.3,
além do contexto académico brasileiro em relagdo ao 6bice enfrentado na obtencdo de dados via
pesquisa.

Os respondentes que participaram da pesquisa possuem formagdo em Engenharia da
Computagdo, Ciéncia da Computacdo, Tecnologia, Andlise e Sistemas da Informacdo, Gestao
Estratégica de Tecnologia e MBA Executivo, além de diversas certificagdes e licencas sobre os
mais variados temas voltados a tecnologia como Gestdo de TI, Processamento de Dados e
Inteligéncia Artificial, dentre outros, o que demonstra o alto grau de conhecimento sobre a temética
alvo do estudo, o que corrobora com a robustez dos dados que foram utilizados para andlise dos

novos controles evidenciados.

Quadro 3.3: Perfil dos respondentes da pesquisa.

Respondente Segmento de mercado
1 Pesquisa em Energia e Materiais
2 Gestdo de Seguranga Publica e Privada
3 Quimica
4 Automacgdo Comercial
5 Gestao de Inteligéncia de Crédito
6 Gestao de Segurancga, compliance e produtividade
7 Arquitetura e Engenharia
8 Higiene e Limpeza
9 Solucdes Tecnoldgicas
10 Institui¢do Financeira
11 Infraestrutura de TI
12 Tecnologia Industrial
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13 Seguranga Publica

14 Intercdmbio Cultural

15 Miquinas e Equipamentos Industriais
16 Consultorias especializadas

17 Hospedagem Inteligente

18 Solu¢des Tecnoldgicas

19 Produtos Digitais

20 Servigos Digitais

21 Restaurantes

22 Quimica Farmacéutica

Fonte: Elaborado pelo autor (2025).

Os dados obtidos apds a aplicacdo do questiondrio formaram a base de dados para uma

andlise multicritério via método Fuzzy Dematel, apresentado na etapa 4.

3.2.4. Etapa 4 — Analise de dados — aplicacdo do Método Fuzzy Dematel

Na etapa 4, foi realizada a andlise multicritério dos dados obtidos com o emprego do método
Fuzzy Dematel. O Método Decision making trial and evaluation laboratory (DEMATEL) foi
desenvolvida pelo Centro de Pesquisa de Genebra do Battelle Memorial Institute com o objetivo
de se visualizar a estrutura das relacOes causais complexas por meio de matrizes ou digrafos (Si et
al., 2018).

Sua aplicabilidade é extremamente 1til para andlise da causa e efeito entre componentes de
um sistema, além de apresentar um mapa que reflete as relacdes relativas entre eles, fornecendo
informacdes para investigar e resolver problemas complexos interligados (Si et al., 2018).

Cabe salientar que o método Dematel classico utiliza valores crisp para avaliar as relagdes
dos fatores de decisdo, todavia, em aplicagdes do mundo real, os julgamentos humanos sdo muitas
vezes pouco claros (Si et al., 2018) e inadequados para estimar tais relacdes, por nao refletirem a
imprecisdo do mundo real (Zadeh, 1965).

Como observado, ao utilizar dados sobre julgamento humanos, as preferéncias podem nao
ser claras, assim, € necessdrio que se utilize a 16gica Fuzzy, a qual permite lidar com as questdes
de problemas relacionados a imprecisdao (Chang, Yeh e Cheng, 1998) para que se obtenha
resultados mais robustos e fidedignos para uma tomada de decisdo assertiva.

Cabe ressaltar que o referido método € reconhecido e amplamente utilizado na literatura para
a andlise pretendida nesse estudo, em que se destaca, por exemplo, o estudo de Ho et al. (2015)
que aplicou o fuzzy DEMATEL para identificar os controles considerados centrais para eficicia
dos sistemas de seguranga, tratando-se de um método muito eficiente para o objetivo proposto.

Com base no exposto, o método Fuzzy Dematel foi escolhido para ser aplicado no estudo,

tomando por base a abordagem de Chien, Wu e Huang (2014), conforme Figura 3.2.
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PASSO 1 PASSO 2 PASSO 3
Formar painel de Definir a matriz de Calcular ~ a  matriz  de
especialistas e definir os avaliagdo direta fuzzy Z. avaliagdo direta inicia Z: por
fatores a serem avaliados. meio da desfuzzyficacio da

\ 4

\ 4

matriz Z.
A 4
PASSO 4 PASSO 5 PASSO 6
Normalizar a matriz de Calcular a matriz de Calcular os vetores R e C.
avaliagdo direta inicial Z, »| relacdo total T, por meio >
gerando a matriz X. da matriz Identidade (I).
A\ 4
PASSO 7

Calcular (R+C) e (R-C) e
elaborar o Diagrama
Causal e o Mapa de
Relacoes de Influéncia.

Figura 3.2: Passos para aplica¢do do Método Fuzzy DEMATEL.
Fonte: Elaborado pelo autor (2025).

A seguir os passos citados na Figura 3.2: sdo abordados para demonstrar todo o processo
realizado:

Passo 1 — A defini¢do dos especialistas € demonstrada na subsecdo 3.2.3 deste capitulo,
tratando-se de Diretores de Tecnologia de organizagdes brasileiras. Quanto a defini¢ao dos fatores,
essa ocorreu na subsecdo 3.2.2, ap0s a revisao bibliogréafica das normas ISO/IEC 27001 e 27002,
em que se chegou a melhor defini¢do para os fatores (Quadro 3.2) a serem avaliados pelos
especialistas.

Passo 2 — Para definir a Matriz direta Z, é necessario realizar a avaliacdo das influéncias
miutuas entre os fatores explicitados por cada um dos especialistas, tomando como base o uso da
escala linguistica definida.

Conforme disposto na subsecdo 3.2.2, os termos linguisticos utilizados para representar a
varidvel influéncia foram: Nulo (N), Baixissima (Z), Baixa (LI), Média (M), Alta (HI) e Altissima
(VH).

Com base nos termos linguisticos definidos foi construido a escala correspondente para os
numeros fuzzy, conforme Figura 3.3. Neste estudo, utilizou-se os nimeros triangulares fuzzy, os
quais sdo comumente utilizados em estudos com o método Dematel (Si et al., 2018) onde cada
termo € representado por trés valores: o menor valor, o valor mais provavel e o maior valor,

podendo variar de 0 a 1 (Zadeh, 1965).
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Hx)
A
N-Z VL L H L
1
>
0 0.25 0.5 0.75 1 X
Figura 3.3: Ndameros fuzzy triangular para as varidveis linguisticas.
Fonte: Elaborado pelo autor (2025).
A

O Quadro 3.4 apresenta os termos linguisticos e seus numeros triangular fuzzy

correspondentes, de acordo com o seu menor valor, mais provavel e o maior valor.

Quadro 3.4: Termos linguisticos e niimeros triangular fuzzy.

Termos Linguisticos Niimeros triangular fuzzy
Altissima (VH) 0.75, 1, 1)

Alta (HT) 0.5,0.75, 1)
Média (M) (0.25, 0.5, 0.75)
Baixa (LI) (0,0.25,0.5)

Baixissima (Z) (0,0, 0.25)

Nula (0) (0, 0,0.25)

Fonte: Elaborado pelo autor (2025).

Com os termos linguisticos definidos foi aplicado o questiondrio, conforme disposto na
subsecdo 3.2.2, em que vinte e dois especialistas avaliaram as relagdes mutuas de influéncias entre
cada par de critérios.

A partir desses dados coletados foi possivel calcular a Matriz de influéncia direta individual
Zy, = | Z] nan para cada um dos respondentes E = {E; E, E;}, em que Zf5 = (2§51, 25, 2[5
consiste na avaliagdo dos especialistas Ej, quanto ao grau de influéncia entre os fatores F; e F; (Si
etal.,2018).

A Tabela 3.1 demonstra o resultado obtido para o Critério C1 — Inteligéncia de ameacas. Os

demais resultados estdo contidos no Anexo A.

Tabela 3.1: Avaliacdo linguistica para o critério C1 — Inteligéncia de ameacas.

C2 C3 C4 C5 Co C7 C8 Cc9 C10 C11
VH VH VH VH VH VH VH VH VH VH
HI VH VH HI VH VH VH HI VH HI
VH VH VH VH VH VH VH VH VH VH
HI HI VH VH VH HI HI HI HI M
HI 0 0 HI 0 0 M HI 0 0
71 C1 VH HI VH VH HI HI VH HI M LI

VH HI HI VH HI VH VH HI HI HI
VH VH VH VH VH VH VH VH VH VH
M LI LI M HI HI HI LI Z 0
VH VH VH M VH HI VH M Z Z
VH HI HI VH VH HI VH M M M
M HI M HI M VH HI M HI HI




VH VH HI HI VH HI HI HI HI M
HI LI LI M LI LI HI M M HI
HI HI VH VH HI VH VH HI VH VH

VH VH VH VH VH VH VH VH HI HI

VH HI VH VH VH VH VH VH HI HI

VH HI VH HI VH VH VH VH VH VH

VH VH 0 VH VH VH VH VH HI M
HI HI HI VH HI HI VH VH VH HI
HI M M HI HI M VH M LI LI
HI VH M VH M VH VH VH VH VH

Fonte: Elaborado pelo autor (2025).
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Em seguida, cada avaliacdo linguistica foi substituida pelos seus nimeros triangulares

fuzzy correspondentes, a exemplo da Tabela 3.2, que traz os valores fuzzy relacionados ao C1 —

Inteligéncia de ameacas. A substitui¢do dos demais critérios sdo apresentadas no Anexo B.



Tabela 3.2: Nimeros fuzzy triangular correspondentes a avalia¢ao linguistica do fator C1.
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71

C1

C2 C3 C4 C5 Co Cc7 C8 c9 C10 C11

1 m u 1 m u 1 M u 1 m u 1 m u 1 m u 1 m u 1 m u 1 m u 1 m u
075 1 075] 1 075 1 075] 1 075] 1 075 1 075 1 075] 1 075] 1 075 1
051075 1 1075 1 1 ]075] 1 1 051075 1 1075 1 1 ]075] 1 1 1075 1 1 051075 1 1075 1 1 051075 1
075 1 1 1075 1 1 ]075] 1 1 1075] 1 1 1075 1 1 ]075] 1 1 1075 1 1 1075 1 1 1075 1 1 [075] 1 1
05 ]075] 1 05 1075 1 1075] 1 1 1075] 1 1 1075 1 1 05 1075 1 05 ]075] 1 05 1075] 1 05 ]075] 1 1025]| 0.5 [0.75
05 1075 1 0 0 10251 0 0 [025[05]075] 1 0 0 1025 0O 0 [025[{025] 05 ]075[05 (075 1 0 0 (025 O 0 1025
075 1 1 05 1075 1 1075 1 1 1075 1 1 05 1075 1 051075 1 1075 1 1 051075 1 1025| 05 (075 0 10.25] 05
075 1 1 05 1075 1 051075 1 1075 1 1 051075 1 1075 1 1 1075 1 1 051075 1 051075 1 05 1075 1
075 1 1 1075 1 1 1075 1 1 1075 1 1 1075 1 1 [075] 1 1 1075 1 1 1075 1 1 1075 1 1 1075 1 1
025] 05 (075 0 ]0.25] 0.5 0 [025] 05]1025] 05 ]075]05 ]075] 1 051075 1 05 ]075] 1 0 [025] 05 0 0 (025 O 0 1025
075 1 1 1075] 1 1 ]1075] 1 1 1025] 05 [075{075] 1 1 051075 1 1075] 1 1 1025|105 (075( O 0 (025 O 0 1025
075 1 1 05 1075] 1 051075 1 1075] 1 1 1075 1 1 051075 1 1075] 1 1 ]1025] 05 (075[{025] 0.5 ]0.75]10.25] 0.5 |0.75
025] 05 (075{05]075] 1 |025]05 (075105 (075 1 ]025] 05 1075]1075] 1 1 051075 1 1025|105 ]075[051075] 1 05 1075] 1
075 1 1 ]075] 1 1 051075 1 051075 1 1075 1 1 05 1075 1 05 ]075] 1 05 ]1075] 1 05 ]075] 1 [025]| 0.5 [0.75
05 1075 1 0 1025] 05 0 [025]051025]05]075] 0 [025] 0.5 0 [025]05]1051]075] 1 1025| 05 [075[025] 05 (075105 (075] 1
05 1075 1 05 1075 1 1075] 1 1 1075 1 1 05 1075 1 1075] 1 1 1075 1 1 051075 1 1075 1 1 075] 1 1
075 1 1 1075 1 1 [075] 1 1 1075 1 1 1075 1 1 [075] 1 1 1075 1 1 1075 1 1 05 1075 1 05 1075 1
075 1 1 05 1075 1 1075] 1 1 1075 1 1 1075 1 1 [075] 1 1 1075 1 1 1075 1 1 05 1075 1 05 1075 1
075 1 1 051075 1 1075] 1 1 051075 1 1075 1 1 ]075] 1 1 1075 1 1 1075 1 1 ]1075] 1 1 1075] 1 1
075 1 1 1075] 1 1 0 0 [025[075] 1 1 1075 1 1 ]075] 1 1 1075 1 1 1075 1 1 05 1075] 1 1025]| 0.5 075
05 [075] 1 051075 1 05 10751 1 1075] 1 1 051075 1 05 1075 1 1075] 1 1 075 1 1 [075] 1 1 05 1075 1
05 075 1 ]1025] 05 ]075[{025] 05 [075[05]075] 1 05 1075 1 ]1025] 05 ]075]075] 1 1 1025] 05 (0751 0 1025] 05 0 1025] 05
051075 1 10751 1 1 [025] 05 ]075[075] 1 1 1025105 ]1075]075] 1 1 [075] 1 1 [075] 1 1 1075] 1 1 1075] 1 1

Fonte: Elaborado pelo autor (2025).
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Na sequéncia, foram agregadas as avaliacdes dos especialistas, por meio das Matrizes

individuais Z, obtidas, tomando por base os niimeros fizzy correspondentes.

Nesse estudo a agregacdo se deu pela média simples (Si et al., 2018) entre cada um dos

vértices, conforme Eq. 3.1, em que se obteve ao final a Matriz agregada, conforme Tabela 3.3.

1C ., 1x u o
= 72, %507 0 2 7 )
k=1 k=1 k=1
Tabela 3.3: Matriz de relagdes agregada por meio da Média Simples.
C1 C2 C3
L m u 1 m u 1 m u
Cl1 0.0000 0.0000 0.0000 0.6136 0.8636 0.9773 0.5227 0.7614 0.9091
C2 0.5568 0.7955 0.9091 0.0000 0.0000 0.0000 0.6250 0.8750 0.9886
C3 0.4886 0.7273 0.8864 0.5114 0.7500 0.8977 0.0000 0.0000 0.0000
C4 0.4432 0.6477 0.7841 0.4205 0.6136 0.7727 0.4318 0.6477 0.7955
Cs 0.4318 0.6591 0.8295 0.5227 0.7614 0.9091 0.5795 0.8182 0.9318
Ceé 0.5682 0.8068 0.9091 0.5455 0.7841 0.8977 0.5227 0.7727 0.8864
Cc7 0.4545 0.6705 0.8409 0.5227 0.7500 0.8864 0.4205 0.6364 0.7955
C8 0.5455 0.7955 0.9091 0.5227 0.7500 0.8750 0.5114 0.7500 0.8750
c9 0.5114 0.7273 0.8295 0.5000 0.7273 0.8409 0.4773 0.6932 0.8182
C10 0.5000 0.7273 0.8636 0.5227 0.7614 0.9091 0.4545 0.6818 0.8409
C11 0.4205 0.6136 0.7727 0.5000 0.7273 0.8750 0.4091 0.6136 0.7955
C4 Cs Co
1 m u 1 m u 1 m u
C1 0.5000 0.7273 0.8523 0.6136 0.8636 0.9659 0.5682 0.8068 0.9205
C2 0.4886 0.7159 0.8636 0.5568 0.7955 0.9432 0.5227 0.7727 0.9205
C3 0.5227 0.7614 0.9205 0.5227 0.7727 0.9091 0.5909 0.8409 0.9659
C4 0.0000 0.0000 0.0000 0.4659 0.6932 0.8409 0.5227 0.7500 0.8523
Cs 0.4886 0.6932 0.8182 0.0000 0.0000 0.0000 0.5568 0.7955 0.9205
Ceo 0.5000 0.7273 0.8636 0.5795 0.8295 0.9318 0.0000 0.0000 0.0000
C7 0.4659 0.6705 0.8068 0.5455 0.7727 0.8977 0.5682 0.7955 0.8977
C8 0.4545 0.6818 0.8523 0.5795 0.8295 0.9432 0.5568 0.8068 0.9091
c9 0.4432 0.6364 0.7955 0.5341 0.7727 0.8864 0.5000 0.7273 0.8636
C10 0.4091 0.6136 0.7841 0.4318 0.6591 0.8295 0.4886 0.7273 0.8636
C11 0.3523 0.5227 0.7045 0.3977 0.5909 0.7614 0.4091 0.6023 0.7500
C7 C8 c9
1 m u 1 m u 1 m u
C1 0.5795 0.8182 0.9318 0.6705 0.9205 0.9886 0.5227 0.7727 0.9205
C2 0.5682 0.8182 0.9659 0.5909 0.8295 0.9318 0.4318 0.6705 0.8523
C3 0.5227 0.7614 0.8977 0.5227 0.7500 0.9091 0.4545 0.6818 0.8523
C4 0.4659 0.6818 0.8182 0.5227 0.7500 0.8523 0.3182 0.5000 0.6818
Cs 0.5455 0.7841 0.9091 0.5795 0.8182 0.9432 0.4432 0.6591 0.8295
Cé 0.6023 0.8523 0.9318 0.5795 0.8295 0.9318 0.4545 0.6932 0.8523
Cc7 0.0000 0.0000 0.0000 0.5114 0.7273 0.8636 0.4318 0.6477 0.8068
C8 0.5227 0.7614 0.8750 0.0000 0.0000 0.0000 0.4773 0.6932 0.8523
c9 0.5568 0.7955 0.9205 0.5909 0.8295 0.9432 0.0000 0.0000 0.0000
C10 0.5227 0.7614 0.8977 0.4886 0.7045 0.8523 0.4886 0.7159 0.8523
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Cl1 0.5682 ‘ 0.7955 ‘ 0.9091 | 0.4091 ‘ 0.6023 ‘ 0.7727 ‘ 0.4773 ‘ 0.6932 ‘ 0.8409
C10 C11
1 m u 1 m u
C1 0.4659 | 0.6818 | 0.8409 | 0.4091 | 0.6250 | 0.8068
C2 0.5000 | 0.7386 | 0.8977 | 0.4545 | 0.6932 | 0.8636
Cc3 0.3977 | 0.6250 | 0.8409 | 03864 | 0.6136 | 0.8182
Cc4 0.3636 | 0.5455 | 0.7273 | 03295 | 0.5000 | 0.6591
C5 0.4318 | 0.6477 | 08182 | 0.3864 | 0.6023 | 0.7955
C6 0.5341 | 07727 | 0.8864 | 0.3750 | 0.6023 | 0.7614
Cc7 05114 | 0.7386 | 0.8750 | 0.4318 | 0.6591 | 0.8409
Cs 0.4659 | 0.6932 | 0.8523 | 0.4205 | 0.6364 | 0.8068
C9 0.6136 | 0.8636 | 09773 | 0.5455 | 0.7955 | 0.9318
C10 | 0.0000 | 0.0000 | 0.0000 | 0.4659 | 0.7045 | 0.8409
C11 | 05568 | 0.7841 | 0.8977 | 0.0000 | 0.0000 | 0.0000

Matriz fuzzy de influéncia direta do grupo (Si et al., 2018).

Fonte: Elaborado pelo autor (2025).

Passo 3 — No terceiro passo foi utilizado um método de desfuzzyficacdo para se obter a

Existem diversas formas para se realizar a desfuzzyficacdo de uma Matriz. No estudo em

epigrafe foi escolhido o método de Center of Area (COA), demonstrado por Si et al. (2018, p.20),

em que, por meio da aplicacdo da Eq. 3.2, calcula-se a média entre os valores inferiores, médios e

superiores, em que se obtém ao final a Matriz Z desfuzzyficada, conforme Tabela 3.4.

+(m—l)+(u—l)

)

3 3.2)
[+m+u
or y 3
Tabela 3.4: Matriz Z desfuzzyficada.
Cl C2 C3 C4 C5 C6 C7 C8 C9 C10 Cl11
Cl 0.000 0.818 | 0.731 0.693 | 0.814 | 0.765 | 0.777 | 0.860 | 0.739 | 0.663 | 0.614
C2 0.754 0.000 | 0.830 | 0.689 | 0.765 | 0.739 | 0.784 | 0.784 | 0.652 | 0.712 | 0.670
C3 0.701 0.720 | 0.000 | 0.735 | 0.735 | 0.799 | 0.727 | 0.727 | 0.663 | 0.621 | 0.606
C4 0.625 0.602 | 0.625 | 0.000 | 0.667 | 0.708 | 0.655 | 0.708 | 0.500 | 0.545 | 0.496
C5 0.640 0.731 0.777 | 0.667 | 0.000 | 0.758 | 0.746 | 0.780 | 0.644 | 0.633 | 0.595
C6 0.761 0.742 | 0.727 | 0.697 | 0.780 | 0.000 | 0.795 | 0.780 | 0.667 | 0.731 | 0.580
C7 0.655 0.720 | 0.617 | 0.648 | 0.739 | 0.754 | 0.000 | 0.701 0.629 | 0.708 | 0.644
C8 0.750 0.716 | 0.712 | 0.663 | 0.784 | 0.758 | 0.720 | 0.000 | 0.674 | 0.670 | 0.621
C9 0.689 0.689 | 0.663 | 0.625 | 0.731 | 0.697 | 0.758 | 0.788 | 0.000 | 0.818 | 0.758
C10 0.697 0.731 0.659 | 0.602 | 0.640 | 0.693 | 0.727 | 0.682 | 0.686 | 0.000 | 0.670
Cl11 0.602 0.701 0.606 | 0.527 | 0.583 | 0.587 | 0.758 | 0.595 | 0.670 | 0.746 | 0.000

Fonte: Elaborado pelo autor (2025).

Passo 4 — Uma vez obtida a Matriz Z desfuzzyficada, o préximo passo é realizar a

normalizacdo da Matriz, o que foi concretizado por meio da Eq. 3.3, a qual divide os valores da

Matriz Z pelo valor de S, o qual corresponde ao valor médximo encontrado pela soma das linhas da

Matriz Z, conforme Tabela 3.5.

1

max

n
g = —Zz..
<i<n H

=1

(3.3)



Tabela 3.5: Calculo do valor maximo da Matriz Z.

Cl1 7.473
C2 7.379
C3 7.034
C4 6.133
C5 6.970
Co6 7.261
C7 6.814
C8 7.068
C9 7.216
C10 6.788
Cl1 6.375
Maximo (S) 7.473

Fonte: Elaborado pelo autor (2025).
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Uma vez obtido o valor maximo S, aplicou-se a Eq. 3.4, para se obter a Matriz X normalizada.

Para tanto, cada linha de cada coluna da Matriz Z € dividida pelo valor de S, resultando na Matriz

X normalizada, conforme Tabela 3.6.

¥ Z
S 3.4
Tabela 3.6: Matriz X normalizada.
Cl C2 C3 C4 C5 C6 C7 C8 C9 C10 Cl1

C1 0.000 0.109 | 0.098 | 0.093 | 0.109 | 0.102 | 0.104 | 0.115 | 0.099 | 0.089 | 0.082
C2 0.101 0.000 | 0.111 | 0.092 | 0.102 | 0.099 | 0.105 | 0.105 | 0.087 | 0.095 | 0.090
C3 0.094 0.096 | 0.000 | 0.098 | 0.098 | 0.107 | 0.097 | 0.097 | 0.089 | 0.083 | 0.081
C4 0.084 0.081 0.084 | 0.000 | 0.089 | 0.095 | 0.088 | 0.095 | 0.067 | 0.073 | 0.066
C5 0.086 0.098 | 0.104 | 0.089 | 0.000 | 0.101 | 0.100 | 0.104 | 0.086 | 0.085 | 0.080
C6 0.102 0.099 | 0.097 | 0.093 | 0.104 | 0.000 | 0.106 | 0.104 | 0.089 | 0.098 | 0.078
C7 0.088 0.096 | 0.083 | 0.087 | 0.099 | 0.101 0.000 | 0.094 | 0.084 | 0.095 | 0.086
C8 0.100 0.096 | 0.095 | 0.089 | 0.105 | 0.101 0.096 | 0.000 | 0.090 | 0.090 | 0.083
C9 0.092 0.092 | 0.089 | 0.084 | 0.098 | 0.093 | 0.101 0.105 | 0.000 | 0.109 | 0.101
C10 0.093 0.098 | 0.088 | 0.081 | 0.086 | 0.093 | 0.097 | 0.091 | 0.092 | 0.000 | 0.090
Cl1 0.081 0.094 | 0.081 | 0.070 | 0.078 | 0.079 | 0.101 | 0.080 | 0.090 | 0.100 | 0.000

Fonte: Elaborado pelo autor (2025).

Passo 5 — No passo 5 é calculado a Matriz T (Tabela 3.8) que corresponde a influéncia total,

direta e indireta, entre os fatores analisados (Si et al., 2018). A Matriz T é derivada a partir da

matriz de avaliacdo direta normalizada X, e € obtida com a aplicac¢do da Eq. 3.5, em que se realiza

a multiplicacdo da Matriz X pela inversa da Matriz [ — X, onde I corresponde a Matriz Identidade

(Tabela 3.7).

T=X.(1I-X)"

(3.5)
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Tabela 3.7: Matriz Identidade.

Cl C2 C3 C4 C5 C6 C7 C8 C9 C10 Cl11

IT1 1.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000
1T2 0.000 1.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000
IT3 0.000 | 0.000 1.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000
1T4 0.000 | 0.000 | 0.000 1.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000
IT5 0.000 | 0.000 | 0.000 | 0.000 1.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000
1T6 0.000 | 0.000 | 0.000 | 0.000 | 0.000 1.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000
IT7 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 1.000 | 0.000 | 0.000 | 0.000 | 0.000
IT8 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 1.000 | 0.000 | 0.000 | 0.000
1T9 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 1.000 | 0.000 | 0.000
ITI0 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 1.000 | 0.000
IT11 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 1.000

Fonte: Elaborado pelo autor (2025).

Tabela 3.8: Matriz de influéncia total T.

Cl C2 C3 C4 C5 C6 C7 C8 C9 C10 Cl11

Cl 1.235 1.381 1.336 | 1.266 | 1.394 | 1.391 1.420 | 1.425 1.265 | 1.309 | 1.205
C2 1.310 1.266 | 1.331 1.250 | 1.372 | 1.371 1.404 | 1.399 | 1.240 | 1.298 | 1.197
C3 1.252 1.299 | 1.178 | 1.205 1.314 | 1.323 | 1.342 | 1.337 | 1.191 1.236 | 1.142
C4 1.106 1.143 1.117 | 0984 | 1.162 | 1.169 | 1.186 | 1.188 | 1.042 | 1.090 | 1.003
C5 1.236 1.291 1.263 1.189 | 1.214 | 1.309 | 1.334 | 1.333 | 1.181 1.228 | 1.132
C6 1.294 1.338 | 1.303 1.235 | 1.356 | 1.264 | 1.387 | 1.381 1.226 | 1.283 | 1.171
C7 1.214 1.264 | 1.221 1.163 | 1.279 | 1.283 | 1.217 | 1.298 | 1.156 | 1.213 | 1.115
C8 1.264 1.305 1.272 | 1.203 1.326 | 1.325 | 1.348 | 1.255 | 1.199 | 1.248 | 1.149
C9 1.277 1.323 1.286 | 1.217 | 1.340 | 1.339 | 1.373 1.371 1.135 1.285 | 1.183
C10 1.215 1.262 | 1.222 | 1.155 | 1.264 | 1.272 | 1.302 | 1.292 | 1.159 | 1.123 | 1.116
Cl11 1.140 1.192 | 1.151 1.085 | 1.190 | 1.193 | 1.237 | 1.214 | 1.097 | 1.150 | 0.975

Fonte: Elaborado pelo autor (2025).

Passo 6 — Uma vez obtida a Matriz T, € possivel realizar os cédlculos dos vetores Receiver
(R) e Cause (C) (Si et al., 2018), o que foi realizado com base na Eq. 3.6, obtendo os resultados

contidos na Tabela 3.9.

, -
R = Z tij )

- Jxl (3.6)

~.
=

n
C: tij
[ /=1 l1xn

Tabela 3.9: Matriz T com os calculos dos vetores R e C.
c1 2 | 3 [ ca ] cs [ c6 | c7 | e8| coJco]cit [ R
Cl 1.235 1.381 | 1.336 | 1.266 | 1.394 | 1.391 | 1.420 | 1.425 | 1.265 | 1.309 | 1.205 | 14.628
C2 1.310 1.266 | 1.331 | 1.250 | 1.372 | 1.371 | 1.404 | 1.399 | 1.240 | 1.298 | 1.197 | 14.437
C3 1.252 1.299 | 1.178 | 1.205 | 1.314 | 1.323 | 1.342 | 1.337 | 1.191 | 1.236 | 1.142 | 13.820
C4 1.106 1.143 | 1.117 | 0.984 | 1.162 | 1.169 | 1.186 | 1.188 | 1.042 | 1.090 | 1.003 |12.189
C5 1.236 1.291 | 1.263 | 1.189 | 1.214 | 1.309 | 1.334 | 1.333 | 1.181 | 1.228 | 1.132 |13.710
C6 1.294 1.338 | 1.303 | 1.235 | 1.356 | 1.264 | 1.387 | 1.381 | 1.226 | 1.283 | 1.171 | 14.237
C7 1.214 1.264 | 1.221 | 1.163 | 1.279 | 1.283 | 1.217 | 1.298 | 1.156 | 1.213 | 1.115 | 13.422
C8 1.264 1.305 | 1.272 | 1.203 | 1.326 | 1.325 | 1.348 | 1.255 | 1.199 | 1.248 | 1.149 |13.894
C9 1.277 1.323 | 1.286 | 1.217 | 1.340 | 1.339 | 1.373 | 1.371 | 1.135 | 1.285 | 1.183 [14.131
C10 1.215 1.262 | 1.222 | 1.155 | 1.264 | 1.272 | 1.302 | 1.292 | 1.159 | 1.123 | 1.116 |13.383
Cl11 1.140 1.192 | 1.151 | 1.085 | 1.190 | 1.193 | 1.237 | 1.214 | 1.097 | 1.150 | 0.975 | 12.624

¢ | 13545 [14.065]13.679 | 12.952 | 14.211 [ 14.240 | 14.549 [ 14.491 | 12.890 | 13.463 | 12.388
Fonte: Elaborado pelo autor (2025).

O Vetor R consiste na soma das linhas da Matriz T enquanto que o vetor C corresponde a

soma das colunas. Com base nos valores obtidos (R e C), é possivel calcular a Proeminéncia e
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Relacdo dos fatores, bem como produzir o Diagrama de causa e efeito, também chamado de
Diagrama Causal (DC), e o Mapa de Relacdo e Influéncia (MRI) (Si et al., 2018), os quais

correspondem ao passo 7 e serd apresentado no Capitulo 4, secdo 4.1, 4.2 e 4.3.

3.3 Resumo do Capitulo

Este capitulo apresentou os procedimentos metodoldgicos utilizados na pesquisa, destacando
sua classificacdo, abordagem e métodos aplicados. A pesquisa foi estruturada em quatro etapas: (i)
andlise das alteracdoes na norma e identificacdo das varidveis relevantes, (ii) estruturacdo da
pesquisa e definicdo do protocolo de coleta de dados, (ii1) levantamento de informacdes junto a
especialistas do setor de tecnologia e segurancga da informacao e (iv) andlise dos dados utilizando
o método Fuzzy DEMATEL.

O levantamento de dados foi realizado por meio de um questiondrio aplicado a Diretores de
Tecnologia, com o objetivo de avaliar a influéncia dos novos controles da ISO/IEC 27001:2022.
As respostas foram analisadas com o método Fuzzy DEMATEL, com a demonstra¢do de todos os
passos para sua aplicacdo, permitindo mapear as relacdes de influéncia entre os controles e
identificar aqueles que desempenham um papel central na estrutura de seguranca da informacao.

A seguir, sdo apresentados os resultados e as discussdes sobre os achados da pesquisa.
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4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Este capitulo apresenta os resultados alcancados por meio das andlises com o Fuzzy Dematel

e suas discussoes.

4.1 Relacao e Proeminéncia

Uma vez obtidos os vetores R e C, foi possivel calcular a Proeminéncia e Relacao dos fatores
(Tabela 4.1), em que o eixo horizontal (R+C) ilustra a for¢a das influéncias que sdo dadas e
recebidas enquanto que o eixo vertical (R-C) mostra o efeito para o qual o fator contribui no sistema
(Sietal., 2018). Além disso, quando positivo significa que ele influencia os outros fatores, podendo
ser agrupado como fator de Causa, enquanto que, se for negativo, entdo o fator € influenciado e

deve ser agrupado como Efeito (Si et al., 2018).

Tabela 4.1: Valores de R+C e R-C calculados.

Fator R C R+C R-C Causa ou Efeito

Inteligéncia de Ameaca (C1) 14.628 | 13.545 | 28.173 1.083 Causa
Seguranc¢a da informacao para o uso de servigos 14.437 | 14065 | 28502 0372 Causa
em nuvem (C2)

fégr)ltldﬁo de TIC para a continuidade de negécios 13.820 | 13.679 | 27.499 0141 Causa
Monitoramento de seguranga fisica (C4) 12.189 | 12.952 | 25.142 | -0.763 Efeito
Gestao de configuracdo (CS5) 13.710 | 14.211 | 27.921 -0.501 Efeito
Atividades de monitoramento (C6) 14.237 14.240 | 28.477 -0.003 Efeito
Prevencgdo de vazamento de dados (C7) 13.422 14.549 | 27971 -1.127 Efeito
Filtragem da web (C8) 13.894 | 14.491 | 28.385 | -0.598 Efeito
Desenvolvimento seguro (C9) 14.131 12.890 | 27.021 1.241 Causa
Descarte ou exclusdo de informagdes (C10) 13.383 13.463 | 26.846 -0.080 Efeito
Mascaramento de dados (C11) 12.624 12.388 | 25.011 0.236 Causa

Fonte: Elaborado pelo autor (2025).

A Tabela 4.1. permite identificar, dentre os 11 controles de seguranca da informacdo, quais
sdo os controles de Causa (C1, C2, C3, C9 e C11) que sdao aqueles fatores que possuem mais
influéncia, enquanto que os demais (C4, C5, C6, C7, C8 e C10) sdo considerados controles de
Efeito, ou seja, sdo mais afetados pelos outros controles do que os afetam, o que se traduz em
informacdes importantes para uma melhor compreensdo desses novos controles, frente a sua

incorporagao junto ao SGSI.
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4.1.1. Controles de causa

Os controles C1 — Inteligéncia de Ameaga, C2 — Seguranca da Informacdo para o Uso de
Servicos em Nuvem, C3 — Prontidio de TIC para a Continuidade de Negocios, C9 —
Desenvolvimento Seguro e C11 — Mascaramento de Dados foram identificados como controles de
causa, ou seja, aqueles que possuem maior influéncia sobre os demais. Esses controles
desempenham um papel estruturante na seguranca da informacao, criando a base necessdria para
que os controles de efeito operem de forma eficiente.

A Inteligéncia de Ameaca (C1) antecipa riscos, permitindo a¢des proativas e fortalecendo
medidas de protecdo. A seguranca em nuvem (C2) estabelece diretrizes fundamentais para proteger
dados em ambientes externos, enquanto a prontidio de TIC (C3) assegura a continuidade das
operacdes em cendrios de interrupcdo. O desenvolvimento seguro (C9) influencia todo o ciclo de
vida de sistemas e aplicacdes, reduzindo vulnerabilidades desde a concepcdo, enquanto que o
mascaramento de dados (C11) protege informacdes sensiveis e complementa os esforcos de
seguranca em diversos contextos. Esses controles, portanto, devem ser priorizados, pois sua

implementacdo adequada potencializa a eficicia de todo o ecossistema de seguranca.

4.1.2. Controles de efeito

Por outro lado, os controles classificados como de efeito, C4 — Monitoramento de Seguranca
Fisica, C5 — Gestao de Configuragdo, C6 — Atividades de Monitoramento, C7 — Prevencao de
Vazamento de Dados, C8 — Filtragem da Web e C10 — Descarte ou Exclusdo de Informacdes, sao
diretamente impactados pelas acdes e diretrizes estabelecidas pelos fatores de causa. Esses
controles operam como respostas ou consequéncias da estrutura estratégica definida pelos controles
de influéncia.

O monitoramento de seguranca fisica (C4) depende de informagdes precisas e de
infraestrutura bem planejada, garantindo que riscos fisicos sejam detectados e tratados. A gestao
de configuracdo (C5) assegura a estabilidade e seguranca do ambiente de TI, refletindo a
efetividade de politicas previamente definidas.

As atividades de monitoramento (C6) atuam como uma extensdo pratica dos controles de
causa, garantindo a supervisao continua e detectando irregularidades. Enquanto a prevencao de
vazamento de dados (C7) é fortemente influenciada por medidas estratégicas, como o
desenvolvimento seguro, € age como uma barreira final para proteger informacdes sensiveis.

A filtragem da web (C8), por sua vez, contribui para restringir acessos ndo autorizados,
alinhando-se as diretrizes de seguranga organizacional. Ademais, o descarte ou exclusdo de
informacdes (C10) assegura o tratamento adequado de dados sensiveis, refletindo a maturidade das

politicas de seguranca.
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Esses controles dependem diretamente da efetividade dos controles de causa e, portanto,
devem ser gerenciados de forma a maximizar os beneficios resultantes da implementacdo

estratégica dos controles prioritarios.

4.2. Diagrama Relacional Causal

Com os valores (R+C e R-C) definidos, outro passo importante € construir o Diagrama Causal
(DC), apresentado na Figura 4.2, que representa graficamente as relagdes de causa e efeito entre os
fatores (Si et al., 2018).

O vetor R+C ¢ denominado “Proeminéncia” por revelar a importancia do peso do critério,
enquanto que o vetor R-C ¢ chamado de “Relagdo” por dividir os critérios em um grupo de causa
e efeito, em que se positivo o critério geralmente pertence ao grupo de Causa, enquanto que, se
negativo, pertence ao grupo de Efeito (Chien, Wu e Huang, 2014).

Com o diagrama construido, é possivel fazer uma anélise por quadrantes, tomando por base
o cdlculo da média de R+C (Si et al., 2018), em que se divide o diagrama em quatro quadrantes,
conforme Figura 4.1, o que permite obter informacdes valiosas sobre cada um deles de acordo com
a sua posicao.

O quadrante I é denominado de Fatores Centrais; os contidos no quadrante II sdo os Fatores
de Direcionadores ou Autonomos; os do Quadrantes III sido identificados como Fatores

Independentes e os fatores do Quadrante IV de Fatores de Impacto (Si et al., 2018).

1,500

.. co I - Fatores Centrais
II - Fatores Direcionadores ® o1
®
1,000
0,500 c2
c11 ®
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S ®
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o
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-1,500

PROEMINENCIA

Figura 4.1: Diagrama Causal e seus Quadrantes.
Fonte: Elaborado pelo autor (2025).

Com base na distribui¢do disposta na Figura 4.2, pode-se observar que, no primeiro quadrante
estdo dispostos os controles de Inteligéncia de ameacas (C1), Seguranca da informacgdo para o uso
de servigos em nuvem (C2) e Prontidao de TIC para a continuidade de negécios (C3) como Fatores

Centrais do sistema, os quais possuem alta proeminéncia e alta relacao, tratando-se de fatores chave
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que sdo classificados como alvo prioritdrio no uso de recursos para o seu gerenciamento (Chien,
Wu e Huang, 2014).

Esses controles desempenham um papel central na estrutura do sistema, pois nao apenas
orientam os outros controles (fatores de causa), mas também dependem de interagdes entre si para
funcionarem de forma eficiente. Eles devem ser priorizados em estratégias de implementagdo, pois
afetam diretamente a eficdcia de todo o sistema.

No segundo quadrante estdo os controles que fazem parte dos fatores Direcionadores,
tratando-se de Desenvolvimento Seguro (C9) e Mascaramento de dados (C11), os quais possuem
baixa proeminéncia e alta relacdo em que, ou seja, influenciam fortemente os demais controles,
mas ndo sdo tdo impactados por eles, os quais sdo classificados em segundo lugar no uso de
recursos de gerenciamento (Chien, Wu e Huang, 2014).

No terceiro quadrante, estdo delineados os fatores definidos como Independentes, tratando-
se do Descarte ou exclusdo de informacdes (C10) e Monitoramento de seguranca fisica (C4). Neste
quadrante estdo localizados os fatores que possuem baixa proeminéncia e alta relagdo, os quais
possuem baixa interacdo com outros fatores, qualificando-se em terceiro lugar para uso de recursos
de gerenciamento (Chien, Wu e Huang, 2014).

Estes sao fatores que operam de forma mais isolada, impactando pouco os outros controles e
sendo pouco impactados por eles. Apesar de sua independéncia relativa, esses controles sdo
importantes para cendrios especificos, como o descarte adequado de dados sensiveis e a prote¢ao
fisica de ativos. Sua eficacia depende mais da qualidade de sua implementacao do que de interagdes
com outros fatores.

No quarto quadrante, tipificado como Fator de Impacto, estdo localizados os controles de
Atividades de monitoramento (C6), Gestdao de configuracdao (C5), Filtragem da web (C8) e
Prevencdo de vazamento de dados (C7), os quais possuem alta proeminéncia e baixa relagdo, e
devem ser gerenciados, mas nao podem ser melhorados diretamente, ficando em ultimo lugar em
relac@o ao uso de recursos de gerenciamento (Chien, Wu e Huang, 2014).

Esses fatores operam como respostas as diretrizes estabelecidas e, embora devam ser
cuidadosamente gerenciados para garantir sua eficicia, ndo podem ser diretamente melhorados sem
mudangas nos controles estratégicos que os orientam. A filtragem da web (C8) e a prevengdo de
vazamento de dados (C7) dependem da qualidade das politicas e estruturas implementadas,
funcionando como medidas préticas para executar as diretrizes de seguranca. Por isso, seu
aprimoramento esté intrinsecamente ligado a melhoria dos controles de causa que lhes fornecem
suporte.

Com as informagdes obtidas na andlise dos quadrantes, os tomadores de decisao podem
detectar visualmente as relacdes complexas causais entre os fatores (Si et al., 2018), identificando
facilmente aqueles que sdo considerados fatores chave no sistema e que devem ser prioritarios na
alocacdo de recursos, bem como os direcionadores, os independentes e os que ndo podem ser
melhorados diretamente.

Essa abordagem oferece aos tomadores de decisdo uma avalia¢io estratégica e assertiva
na integragdo, gerenciamento e manuten¢do dos controles junto ao SGSI, o que permite que as

organizacdes otimizem suas estratégias e alinhem as medidas de seguranca aos seus objetivos
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corporativos, promovendo uma gestdo proativa e adaptativa diante das constantes mudancas no

cendrio de ameacas.
4.3. Mapa Relacional de Influéncia

O Mapa Relacional de Influéncia (MRI) € construido com base nas informacdes obtidas da
Matriz T e fornece uma representacdo grifica das intera¢des entre os fatores (Si et al., 2018) o que
proveé informagdes valiosas para os tomadores de decisao.

Essa estrutura facilita a compreensdo das dinamicas de influéncia entre os fatores, permitindo
que os tomadores de decisdo priorizem agdes nos pontos mais estratégicos. Ao visualizar as
interacdes entre os fatores, os tomadores de decisdo podem identificar claramente qual a relacdo
entre eles e o seu nivel de dependéncia com outros controles, o que é essencial para planejar
intervencoes mais eficazes, focando em melhorar controles estratégicos e fortalecendo o
alinhamento entre os diferentes componentes.

E importante destacar que, em algumas situacdes, quando hi muitos fatores a serem
analisados, a representacao pode se tornar excessivamente complexa, dependendo do niimero total
de elementos. Se todas as relagdes forem consideradas, o mapa resultante pode ficar confuso,
dificultando uma avaliacdo clara e precisa das interacOes entre os elementos (Sara, Stikkelman e
Herder, 2015). Para mitigar esse problema, € necessario que se aplique um filtro para eliminar as
influéncias que tem menor impacto no sistema, o que prové um mapa mais compreensivel e claro
para a tomada de decisao.

Para isso, antes da constru¢cdo do MRI foi definido um valor limite de filtro, conforme é
proposto por Si et al. (2018), a fim de que apenas os controles que tenham valor igual ou acima
desse valor limite sejam considerados para ilustracdo no MRI. Para obter o valor limite foi aplicado

a Eq. 4.1, que calcula uma média entre todos os elementos da Matriz T (Tabela 3.8).

mzzzn:[tij]/N @.1)

n
i=1j=1

Considerando o valor limite obtido, tratando-se de 1,244, foram definidos os controles que
serviram de base para a constru¢cdo do Mapa Relacional de Influéncia apresentado na Figura 4.2,
os quais estdo destacados na cor verde na Matriz T, conforme Tabela 4.2, em que apenas as relagdes

que possuem valor igual ou a acima do valor limite foram consideradas para exibi¢do no MRI.
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Tabela 4.2: Influéncia dos critérios em relacdo a média da Matriz T.

1381 | 1.336  1.266 | 1.394 1.391 1.420 1425 1.265
1310 1266 | 1.331 1250 | 1372 1371 1404 1399 XN
1252 | 1299 B U A R N IR 1191 | 1.236 | 1.142
1.106 | 1.143 | 1.117 1.188 | 1.042 | 1.090 | 1.003
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1214 |[WEIFN 1221 | 1.163 | 1.283 1.298 1213
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1.097 | 1.150 | 0.975

Fonte: Elaborado pelo autor (2025).
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Figura 4.2: Mapa Relacional de Influéncia.
Fonte: Elaborado pelo autor (2025).

O MRI construido revela as interacdes criticas entre os fatores do sistema, destacando
conexdes bidirecionais e unidirecionais. As setas amarelas representam relacdes de
interdependéncia, ou seja, o controle influéncia e também € influenciado pelo controle, enquanto
que as pretas indicam uma relacdo de influéncia direta, ndo reciproca. Essa distingdo permite
identificar como os controles se relacionam e estruturam o sistema de seguranga analisado.

Os controles C1 (Inteligéncia de Ameacga), C2 (Seguranca da Informacdo para Uso de
Servigcos em Nuvem), C6 (Atividades de Monitoramento) e C8 (Filtragem da Web) possuem alta
conectividade, relacionando-se com todos os outros controles, exceto C9 (Desenvolvimento
Seguro), C4 (Monitoramento de Seguranca Fisica) e C11 (Mascaramento de Dados).

Apesar de C9 ndo ser afetado pelos controles C1, C2, C3 (Prontidao de TIC para a
continuidade de negdcios), C6 (Atividades de monitoramento) e C8, ele influencia todos esses
controles, indicando a sua importancia ao gerencia-los.

Por outro lado, os controles C4 (Monitoramento de Seguranca Fisica) e C11 (Mascaramento
de Dados) apresentam baixa conectividade no MRI, operando de forma mais independente. C4

possui um impacto localizado, relacionado principalmente a protecdo de ativos fisicos, enquanto
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C11 aparece isolado, refletindo sua aplicacio em cendrios especificos e menos integrado as
dindmicas dos demais fatores.

Como base no MRI obtido, os tomadores de decisdo podem avaliar, de forma gréfica, as
principais influéncias entre os controles do sistema, obtendo informagdes valiosas para tomada de
decisdo em relacdo a incorporacdo e gerenciamento desses novos controles junto ao SGSI da

organizacao.

4.4. Discussoes

Os resultados obtidos neste estudo apresentam convergéncias significativas com pesquisas
anteriores que utilizaram métodos baseados em ldégica fuzzy para a priorizacdo e andlise de
controles de seguranca da informacgdo. Estudos como o de Ho et al. (2015) empregaram o método
Fuzzy DEMATEL para avaliar as relagdes de causa e efeito entre controles do Sistema de Gestao
de Seguranca da Informacdo, identificando os controles mais influentes dentro da norma ISO/IEC
27001 na sua versdo de 2013. Da mesma forma, Tariq et al. (2020) aplicaram o Fuzzy AHP para
priorizar controles em redes em nuvem e sensores sem fio, destacando a importancia de direcionar
recursos para os controles com maior impacto sistémico. Os resultados deste estudo corroboram
essas abordagens, identificando, de forma detalhada, a relacao de causa e efeito as influéncias entre
os 11 novos controles que foram evidenciados pela norma ISO/IEC 27001:2022, além de explicitar
a hierarquia na gestdo de investimentos dos recursos para cada um deles.

Entretanto, este estudo avanga ao focar exclusivamente nos 11 novos controles introduzidos
pela ISO/IEC 27001:2022, o que representa uma contribuicdo inédita para a literatura. Até o
momento, as pesquisas revisadas analisaram controles da norma em versdes anteriores, sem uma
avaliacdo detalhada do impacto e das interacdes desses novos controles. Os achados indicam que
"Inteligéncia de Ameacgas" e "Desenvolvimento Seguro" emergem como fatores primérios de
influéncia, atuando como fatores centrais dentro do sistema avaliado. Esse resultado é consistente
com a crescente énfase na protecdo de dados que estdo dispostos em servicos de nuvem, € o
surgimento de novas ameacas a todo momento, o que denota a sua importancia para o Sistema de
Gestao e Seguranca da Informacao.

Outro ponto de destaque € a obteng@o de duas saidas ao aplicar o método Fuzzy DEMATEL,
que englobam o Diagrama Causal e o Mapa Relacional de Influéncias, os quais fornecem uma
representacao visual das relacdes de causa e efeito, além das influéncias diretas e indiretas entre os
controles analisados. A representacdo visual permite observar claramente as relagdes entre
diferentes controles, o que € crucial para entender como mudancas em um controle podem impactar
outros dentro do sistema. Além disso, estes suportam a tomada de decisdes, permitindo que os
gestores entendam melhor as implicacdes de suas escolhas e entdo planejem estratégias mais
eficazes para sua implementacao.

A andlise do Diagrama Causal, pode-se observar que o controle Inteligéncia de Ameaca (C1)
tem uma importancia critica na cadeia de dependéncia do sistema. Ao ser acionado, este impacta

diretamente os controles de causa, gerando efeitos significativos. Entre esses controles, destaca-se
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a Prevencdo de Vazamento de Dados (C7), que recebe o maior impacto, tornando-se diretamente
dependente das acdes promovidas por este controle, bem como, € afetado fortemente pelo controle
Seguranca da Informacédo para uso de Servigcos em Nuvem (C2) o qual também possui uma forte
influéncia na sua eficacia. Além disso, o controle C7 ndo pode ser melhorado diretamente, assim,
caso uma organizacao identifique a necessidade de sua melhoria, deve na verdade melhorar os
controles citados para que ele possa ser melhorado.

Da mesma forma, os controles de Gestdo da Configuracdo (C5) e Filtragem de Web (C8)
também sdo fatores de impacto no sistema e assim, somente podem ser melhorados por meio de
outros controles que os afetam.

Outro aspecto a ser considerado € que, o controle Monitoramento de Seguranca Fisica (C4)
€ relativamente isolado no sistema e tem pouco impacto sobre os demais controles. Por isso, pode
ser tratado de forma mais segmentada e, embora seja relevante no contexto geral da segurancga da
informacdo, ndo precisa ser priorizado ao modelar as dependéncias entre os controles.

No que se refere ao Mapa Relacional de Influéncia (Figura 4.2) observa-se que o controle C1
(Inteligéncia de Ameaca) estd conectado aos controles C9 (Desenvolvimento Seguro), C2
(Seguranga da Informacdo para o Uso de Servigos em Nuvem), C3 (Prontiddo de TIC para a
Continuidade de Negdcios) e C6 (Atividades de Monitoramento), estabelecendo uma relacio
bidirecional entre eles. Essa interconexdo indica que as influéncias ndo ocorrem de maneira
unilateral, mas sim em um fluxo continuo de troca de informag¢des e impacto mutuo, reforcando a
interdependéncia entre os controles e sua relevancia na seguranca do sistema.

Além disso, o controle de Atividade de Monitoramento (C6), apesar de ser considerado um
controle de efeito, estd no limiar do quadrante para ser considerado um fator chave na relacdo de
causa ou de efeito. Sua posicdo intermedidria na cadeia de influéncia e suas multiplas conexdes
com outros controles indicam que seu impacto pode variar conforme o tipo de atividade
monitorada. Dessa forma, é fundamental considerar a natureza especifica desse monitoramento ao
avaliar sua relevancia e priorizar melhorias, garantindo que ele atue de maneira eficaz dentro do
sistema de seguranca da informacao.

Enquanto o controle Mascaramento de Dados (C11) ndo apresenta uma relacdo forte com
nenhum outro controle do sistema, o que sugere uma atuacdo mais isolada dentro da rede de
influéncias. Sua posicao no diagrama indica que, embora seja um controle relevante para a protecao
de informacdes sensiveis, ele ndo exerce impacto significativo sobre outros fatores e depende
diretamente deles para sua efetividade. Isso significa que sua implementagdo pode ser tratada de
forma mais independente, sem a necessidade de ajustes em outros controles para garantir seu
funcionamento adequado. No entanto, sua eficdcia pode ser potencializada quando alinhada a
estratégias mais amplas de protecdo de dados, especialmente em conjunto com politicas de
desenvolvimento seguro e prevencao de vazamento de informacgoes.

Ao avaliar os grupos em que cada controle estd alicercado (Quadro 2.1), foi possivel
identificar que os trés controles que fazem parte do grupo organizacionais - Inteligéncia de Ameaca
(C1), Seguranca da Informacdo, para uso de Servico em Nuvem (C2) e Prontidao de TIC para a
continuidade de negdcios (C3) — foram identificados como Fatores Centrais do sistema, o que
denota a preocupagdo em estabelecer diretrizes robustas para a governanca e a gestao de riscos no

cendrio atual da seguranca de informacdo. Esses controles organizacionais refletem a necessidade
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de uma estrutura bem definida, garantindo a conformidade com normas e regulamentos, além de
fortalecer a seguranca e a eficiéncia operacional, demostrando sua importancia e foco para o
cendrio atual da segurancga da informacao.

Dessa forma, a presenga de controles organizacionais bem estabelecidos nao apenas reforca
a seguranca, mas também demonstra um compromisso estratégico da instituicio com a melhoria
continua e a adaptacdo as mudancas do ambiente interno e externo.

Em relagdo a implicagdes préticas, os resultados obtidos neste estudo proveem os seguintes
ganhos para os gestores responsaveis pelo gerenciamento dos SGSI:

a) Priorizacdo eficiente de controles: Ao identificar os controles de causa e efeito, os
gestores podem concentrar recursos e esforcos nos controles com maior impacto
sistémico, identificando quais sdo mais estratégicos e quais demandam de uma atencao
especial para sua execucao;

b) Otimizacdo de recursos: Ao entender quais controles sdo mais influentes, é possivel
otimizar o direcionamento dos recursos, em que se obtém um ganho significativo no uso
de tempo, equipe e or¢camento, evitando esforcos desnecessdrios em controles que nao
podem ser melhorados diretamente;

c) Tomada de decisio baseada em evidéncias: A andlise fornece dados objetivos e
estruturados, ajudando gestores a justificar decisdes para seus stakeholders, com base nas
influéncias claras entre os controles;

d) Melhoria continua do SGSI: O mapeamento dindmico permite identificar dreas para
aprimoramento continuo, especialmente em cendrios onde mudancas no ambiente de
risco exigem ajustes no SGSI;

e) Mitigacdo de riscos mais eficiente: Saber quais controles t€ém maior influéncia no sistema
auxilia na implementacdo de medidas preventivas e corretivas, reduzindo
vulnerabilidades de forma mais robusta e eficaz;

f) Facilidade na comunicacdo estratégica: O Diagrama de Causa e Efeito facilita o
entendimento e a comunicacdo com equipes técnicas e nao técnicas, além de ser ttil em
auditorias e apresentacdes gerenciais.

Em relacdo a implicacdes tedricas, este estudo contribui significativamente para a literatura
sobre a gestdo de seguranca da informacgdo, ao demonstrar as influéncias entre os 11 novos
controles evidenciados na ISO/IEC 27001:2022, os quais até entdo ainda ndo haviam sido
abordados no campo académico e s@o essenciais para uma gestao efetiva do SGSI.

Nesse sentido, a ISO/IEC 27001:2022 abarca trés grandes fatores de impacto que sdo: o
aumento de ataques cibernéticos e ameacas avancadas; a expansdao do ambiente digital,
impulsionada pela computacdo em nuvem e pelo trabalho remoto; e a intensificacdo das
regulamentagdes. Esses elementos configuram um novo cendrio contemporaneo para a seguranga
da informagdo, exigindo abordagens mais dindmicas e estratégicas.

Dessa forma, a ISO/IEC 27001:2022 representa uma evolucdo significativa na protecao
digital, tornando-a mais alinhada aos desafios do mundo atual. Suas diretrizes aprimoradas
fortalecem as organizacdes contra ameagas emergentes, proporcionando maior controle sobre
seguranca na nuvem, inteligéncia contra ameacas, mascaramento de dados e monitoramento

continuo. Assim, as empresas podem se adaptar melhor ao novo panorama, mitigando riscos e
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garantindo conformidade frente a ataques cibernéticos, exigéncias regulatérias e transformacgdes

digitais constantes.
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5 CONCLUSOES E CONSIDERAGCOES FINAIS

Este capitulo apresenta as conclusdes, as consideracdes finais, as limitacdes da pesquisa e as

propostas de trabalhos futuros.

5.1 Conclusoes

A pergunta de pesquisa proposta foi respondida de maneira satisfatéria e, com base nas
discussdes apresentadas, conclui-se que o objetivo geral do trabalho foi atingido. Com isso,
identificou-se a relacdo de causa e efeito e o nivel de influéncia entre cada um dos 11 novos
controles de seguranca da informac¢do evidenciados pela norma ISO/IEC 27001:2022, o que
representa uma resposta as demandas e lacuna de conhecimento identificados, propondo-se a
solucionar o problema mediante as limitagdes do trabalho.

A contribui¢do deste trabalho consiste em apresentar um recorte das relacdes entre 0s novos
controles de seguranca da informag¢do, em que, por meio de uma pesquisa estruturada e aplicada a
especialistas do setor tecnoldgico, obteve-se a base de dados para sua andlise mediante a aplicacio
de um método multicritério, o que se findou em um resultado que abarca uma base de conhecimento
para os tomadores de decisdo que gerenciam o Sistema de Gestdo de Seguranca da Informacao de
suas organizacoes.

Em relacdo as questdes de pesquisa, o Capitulo 4, subsecdo 4.1 e 4.2, apresentam as relagdes
de causa e efeito entre os controles, os quais foram obtidos por meio da aplicagdo do método Fuzzy
DEMATEL, enquanto que a subsecdo 4.3 demonstra as influéncias e dependéncias entre cada um
dos controles de forma gréifica, o que denota que as Questdes de Pesquisa foram devidamente
atendidas.

Os objetivos especificos oriundos do objetivo geral também foram atingidos, vez que:

a) Os fatores de andlise foram definidos, conforme disposto na subsecdes 3.2.1, os quais
suportaram a realizacdo da pesquisa com especialistas, tornando-se as varidveis para
analise do nivel de influéncia entre cada um dos controles;

b) Identificou-se as relacdes de causa e efeito entre cada um dos novos controles o que €
disposto nas subsecdes 4.1 e 4.2, demonstrando a relacdo de proeminéncia e relagdo entre
cada um deles, bem como, sua distribuicdo em quadrantes que permitem a alocagdo de
recursos em controles chave;

c) Identificou-se o nivel de influéncia entre os controles, de acordo com o exposto na

subsecdo 4.3, demonstra as interacOes criticas entre os fatores do sistema, em que se
destacou as relagdes direcionais e bidirecionais entre os controles de maior importancia

para uma tomada de decisdo.
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De acordo com Gil (2008) e Cooper e Schindler (2016) a validade refere-se a precisdo com
que um instrumento de pesquisa mede aquilo que se propde a medir. Ele enfatiza a importancia de
assegurar que os dados coletados sejam representativos e precisos, de modo a garantir a validade
interna e externa do estudo, o que também € corroborado por Marconi e Lakatos (2017) que
enfatizam que a validade de um estudo € crucial para garantir a qualidade e a precisdo dos
resultados.

Eles definem a validade interna como a capacidade de um estudo medir o que realmente se
propde a medir, enquanto a validade externa refere-se a generalizacdo dos resultados para outros
contextos, populagdes e tempos. Além disso, eles destacam a importancia da validade de contetido,
que assegura que o instrumento de pesquisa cobre de forma abrangente o tema investigado.

A validade de critério e a validade de constructo também s3o mencionadas como
fundamentais para verificar a precisdo e a adequacdo dos instrumentos de medida utilizados na
pesquisa.

Portanto, conclui-se que a pesquisa atinge a validade interna e externa dos seus constructos,
garantindo que o estudo mede o que se propde a medir (validade interna) e que os resultados podem
ser generalizados entre diferentes populacdes, ambientes e tempos (validade externa). Essas
defini¢des reforcam a relevancia da validade como um pilar essencial na metodologia de pesquisa,
assegurando que os instrumentos utilizados no estudo sdo adequados e precisos para as questdes

investigativas que foram levadas a efeito.

5.2 Consideracoes Finais

Este estudo apresentou uma andlise detalhada dos 11 novos controles de seguranga da
informacao evidenciados pela ISO/IEC 27001:2022, utilizando o método Fuzzy DEMATEL para
avaliar as influéncias e relagdes de causa e efeito entre cada um deles.

A aplicac@o do método Fuzzy DEMATEL permitiu identificar os controles mais influentes e
aqueles mais impactados, além de fornecer um mapa grafico das relagdes que destaca as conexdes
de causa e efeito, mostrando-se adequado para aplicacdes nesse contexto, considerando o tamanho
da amostra e as possiveis imprecisdes nas avaliagdes.

Além disso, cada novo controle foi identificado de acordo com a sua localizagdo nos
quadrantes do Diagrama Causal, o que permitiu obter informac¢des importantes sobre o papel que
cada controle desempenha no sistema e o grau de influéncia ou dependéncia em relagio aos demais
fatores. Essa classificacdo permitiu identificar quais controles atuam como direcionadores
estratégicos, quais so mais centrais para a estrutura do sistema e quais possuem impacto localizado
ou operam de forma mais independente, o que permite demonstrar onde esforcos e recursos devem
ser alocados para priorizar e maximizar a eficécia do sistema.

Destarte, a andlise desses novos controles da seguranca da informac@o propicia uma nova
perspectiva sobre a sua importancia e relacdo, facilitando a priorizacdo de esfor¢os na sua

implementagdo e gerenciamento, ao realizar a sua incorporagdao no SGSI.
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Cabe salientar que o nivel dos especialistas participantes da pesquisa confere uma robustez
aos dados obtidos, considerando a média em anos de experiéncia e sua formagdo, o que denota um
vasto conhecimento em relacdo ao gerenciamento de projetos complexos, o que € corroborado pelo
seu nivel na hierarquia da organizacio.

Destaca-se ainda a importincia desses novos controles para fortalecer o SGSI das
organizagdes uma vez que estes foram desenvolvidos para responder as crescentes e diversificadas
ameacas cibernéticas, bem como para acompanhar as inovacdes tecnoldgicas e as novas
regulamentacdes globais.

Outro ponto de aten¢do é que ao lancar a nova versao da norma em 2022, foi estabelecido
um periodo de transi¢do de 03 anos para incorporagdo desses novos controles, o que se finda em
31 de outubro de 2025. Dessa forma, todos os certificados ISO/IEC 27001:2013 devem ser
atualizados para nova versao da norma, o que enseja a incorporacao desses novos controles, sob
pena das organizacdes ndo mais estarem certificadas a partir de entdo, o que expde ainda mais a
importancia de uma gestio assertiva para que se integre estes novos controles de forma adequada
e sistemdtica, para que se mantenha a garantia e a confianc¢a dos clientes em relacdo a gestao do
risco a seguranca da informagdo de suas organizacoes.

Por derradeiro, espera-se que este trabalho contribua para a implementagdo, gerenciamento
e manutenibilidade desses novos controles junto ao SGSI, fornecendo aos tomadores de decisdao
informacdes claras e precisas sobre as suas relagdes, propiciando que esforcos e recursos sejam
direcionados de forma estratégica e eficaz, garantindo que suas organizagdes estdo em compliance

com a gestdo da seguranca da informacao.

5.3 Limitacoes da Pesquisa

Sao limitacdes da pesquisa desenvolvida no trabalho:

a) O estudo foca em empresas do setor de tecnologia no Brasil, o que pode restringir a
generalizacdo dos resultados para organizacdes de outros setores;

b) Por se tratar de um estudo de corte transversal, a analise realizada no estudo esta restrita
a um Unico ponto de corte no tempo, o que limita a capacidade de se capturar a dinamica

e a evolucao das mudancgas organizacionais ao longo do tempo.

5.4 Propostas de Trabalhos Futuros

A partir das discussdes estabelecidas no trabalho, sdo propostos os seguintes trabalhos
futuros:

a) Desenvolver um estudo com uma base de amostra de respondentes de outros paises, como

objetivo aplicar o Método Fuzzy Dematel e avaliar os resultados obtidos em detrimento

com os alcancgados nesse estudo;



62

b) Avaliar o impacto de causa e efeito entre os controles evidenciados e os controles
existentes no Sistema de Seguranca da Informacgdo na versdo anterior da norma, tomando
por base o grupo atual a que cada controle estd inserido;

¢) Avaliar o impacto dos novos controles da Norma ISO/IEC 27001:2022 quando de sua

implementacdo nos Sistemas de Gestao da Seguranca da Informacao das organizagdes.
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APENDICE A - Questionario da Pesquisa

Pesquisa de Mestrado — Unicamp
TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
https://drive.google.com/file/d/1sLb5We78pVL3jX4Ua9-Pa-rY85sjwDGp/view ?usp=drive_link

CAAE: 74829723.3.0000.5404
Nome dos responsaveis:
Reginaldo da Silva Leme

Prof. Dr. Jefferson de Souza Pinto

Prof. Dr. Rosley Anholon

1 - CONCORDANCIA EM PARTICIPAR DA PESQUISA

Declaro que li o TCLE, tenho mais de 18 anos e estou disposto a participar desta pesquisa como
participante.

2 — Nome do responsavel pelo preenchimento do questionario:

3 - Experiéncia em anos:

4 - Por gentileza, nos informe o link de seu CV Lattes ou LinkedIn para melhor conhecer sua
experiéncia.:

5 - Indique a influéncia da "Coleta e analise das informacoes relacionadas a ameacas a
seguranca da informacao, produzindo inteligéncia de ameacas, para que acoes de mitigacao
adequadas possam ser tomadas", nos demais elementos:

1. Influéncia na Especificacdo
e gerenciamento da seguranca
da informagao para uso de
servicos em nuvem, avaliando
processos de aquisicdo, uso,
gestdo e saida de servigos.
2. Influéncia em Planejar,
implementar, manter e testar a
prontidao de TIC, com base
nos objetivos de continuidade
dos negdcios, assegurando a Nulo Baixissima Baixa Média Alta Altissima
disponibilidade das
informagdes da organizagdo e
outros ativos associados
durante a disrupg¢ao.

3. Influéncia no
Monitoramento continuo das
instalagdes para detectar e Nulo Baixissima Baixa Média Alta Altissima
impedir o acesso fisico ndo
autorizado.

4. Influéncia nas
configuracdes de seguranca,

Nulo Baixissima Baixa Média Alta Altissima



https://drive.google.com/file/d/1sLb5We78pVL3jX4Ua9-Pa-rY85sjwDGp/view?usp=drive_link

hardware, software, servigos e
redes, com o fito de que elas
sejam estabelecidas,
documentadas,
implementadas, monitoradas e Nulo Baixissima Baixa Média Alta
analisadas criticamente, para
que ndo sejam modificadas
por altera¢des ndo autorizadas
ou incorretas.

5. Influéncia no
monitoramento de
comportamentos andmalos e

execucdo de acoes Nulo Baixissima Baixa Média Alta Altissima
apropriadas para avaliar
possiveis incidentes de
seguranga da informacdo em
redes, sistemas e aplicagdes.
6. Influéncia na detecgdo e
prevencgdo da divulgacdo e
extracdo ndo autorizadas de
informagdes por individuos
ou sistemas, prevenindo o
vazamento de dados sejam Nulo Baixissima Baixa Média Alta
por sistemas, redes, ou
quaisquer outros dispositivos
que tratem, armazenem ou
transmitam informacdes
sensiveis.

7. Influéncia na protecao dos
sistemas para que ndo sejam
comprometidos por malware e
impedir o acesso a recursos da | Nulo Baixissima Baixa Média Alta

web ndo autorizados,
reduzindo a exposi¢do a
contetidos maliciosos.
8. Influéncia para que o
software seja escrito com
seguranga, reduzindo o
nimero de potenciais
vulnerabilidades de seguranca Nulo Baixissima Baixa Média Alta
da informacgao, aplicando
principios de codificagdo
segura ao desenvolvimento do
software.
9. Influéncia no quesito de
exposi¢do desnecessdria de
informagdes sensiveis,
estando em compliance com
requisitos legais, estatutarios,
regulame?ntare?s N contriltuals, Nulo Baixissima Baixa Média Alta Altissima
excluindo informagdes
armazenadas em sistemas de
informagao, dispositivos ou
qualquer outra midia de
armazenamento quando nao
forem mais necessdrias.
10. Influéncia no
mascaramento de dados para
que seja usado de acordo com
a politica especifica para o
. te.ma da organgg? 0, Nulo Baixissima Baixa Média Alta Altissima
limitando a exposi¢ao de
dados confidenciais, incluindo
dados pessoais, cumprindo os
requisitos legais, estatutarios,
regulamentares e contratuais.

Altissima

Altissima

Altissima

Altissima

6 - Indique a influéncia da "Especificacdo e gerenciamento da seguranca da informacao para

uso de servicos em nuvem, avaliando processos de aquisicao, uso, gestao e saida de servicos",
nos demais elementos:
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1. Influéncia na coleta e andlise
das informagdes relacionadas a
ameacas a segurancga da
informag@o, produzindo
inteligéncia de ameacas, para
que agdes de mitigacdo
adequadas possam ser tomadas.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

2. Influéncia em Planejar,
implementar, manter e testar a
prontiddo de TIC, com base nos
objetivos de continuidade dos
negocios, assegurando a
disponibilidade das informacdes
da organizacdo e outros ativos
associados durante a disrupcao.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

3. Influéncia no Monitoramento
continuo das instalagdes para
detectar e impedir o acesso
fisico ndo autorizado.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

4. Influéncia nas configuragdes
de seguranca, hardware,
software, servicos e redes, com
o fito de que elas sejam
estabelecidas, documentadas,
implementadas, monitoradas e
analisadas criticamente, para
que ndo sejam modificadas por
alteracdes ndo autorizadas ou
incorretas.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

5. Influéncia no monitoramento
de comportamentos andmalos e
execugdo de acdes apropriadas
para avaliar possiveis incidentes
de segurancga da informagdo em
redes, sistemas e aplicagdes.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

6. Influéncia na detecgéo e
prevencgdo da divulgacdo e
extracdo nao autorizadas de
informagdes por individuos ou
sistemas, prevenindo o
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

7. Influéncia na protecdo dos
sistemas para que nao sejam
comprometidos por malware e
impedir o acesso a recursos da
web ndo autorizados, reduzindo
a exposicdo a conteidos
maliciosos.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

8. Influéncia para que o
software seja escrito com
seguranga, reduzindo o nimero
de potenciais vulnerabilidades
de seguranca da informacao,
aplicando principios de
codificacdo segura ao
desenvolvimento do software.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

9. Influéncia no quesito de
exposicdo desnecessdria de
informagdes sensiveis, estando
em compliance com requisitos
legais, estatutdrios,
regulamentares e contratuais,
excluindo informagdes
armazenadas em sistemas de
informacdo, dispositivos ou
qualquer outra midia de

Nulo

Baixissima

Baixa

Média

Alta

Altissima
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armazenamento quando ndo
forem mais necessarias.

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizacdo,
limitando a exposi¢ao de dados Nulo
confidenciais, incluindo dados
pessoais, cumprindo os
requisitos legais, estatutarios,
regulamentares e contratuais.

7 - Indique a influéncia em "Planejar, implementar, manter e testar a prontidao de TIC, com
base nos objetivos de continuidade dos negodcios, assegurando a disponibilidade das
informacoes da organizaciao e outros ativos associados durante a disrupc¢ao”, nos demais

Baixissima Baixa Média Alta Altissima

elementos:

1. Influéncia na coleta e andlise
das informagdes relacionadas a
ameacas a seguranga da Nulo Baixissima
informagao, produzindo
inteligéncia de ameacas, para que
acoes de mitigacdo adequadas
possam ser tomadas.

Baixa Média Alta Altissima

2. Influéncia na Especificacdo e
gerenciamento da seguranca da
informagdo para uso de servicos Nulo Baixissima Baixa
em nuvem, avaliando processos
de aquisicdo, uso, gestdo e saida
de servigos.

Média Alta Altissima

3. Influéncia no Monitoramento
continuo das instalacdes para .. . P ..

. . & p, . Nulo Baixissima Baixa Média Alta Altissima
detectar e impedir o acesso fisico
ndo autorizado.

4. Influéncia nas configuragdes
de seguranca, hardware, software,
servigos e redes, com o fito de
que elas sejam estabelecidas,
documentadas, implementadas,
monitoradas e analisadas
criticamente, para que nao sejam
modificadas por alteragcdes ndo
autorizadas ou incorretas.

Nulo Baixissima Baixa Média Alta Altissima

5. Influéncia no monitoramento
de comportamentos andmalos e
execucao de acoes ap .rop.rladas Nulo Baixissima Baixa
para avaliar possiveis incidentes
de seguranca da informacao em
redes, sistemas e aplicacoes.

Média Alta Altissima

6. Influéncia na deteccio e
prevencdo da divulgacdo e
extracdo ndo autorizadas de
informagdes por individuos ou
sistemas, prevemnd.o o Nulo Baixissima
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

Baixa Média Alta Altissima

7. Influéncia na protecdo dos
sistemas para que nao sejam
comprometidos por malware e
impedir o acesso a recursos da
web ndo autorizados, reduzindo a
exposi¢do a conteidos
maliciosos.

Nulo Baixissima Baixa Média Alta Altissima

8. Influéncia para que o software

seja escrito com seguranga, S ) ) )
reduzindo o nimero de potenciais Nulo Baixissima Baixa Média Alta Altissima
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vulnerabilidades de seguranca da
informacao, aplicando principios
de codificagdo segura ao
desenvolvimento do software.

9. Influéncia no quesito de
exposi¢ao desnecessaria de
informagdes sensiveis, estando
em compliance com requisitos
legais, estatutdrios,
regulamentares e contratuais,
excluindo informagdes
armazenadas em sistemas de
informacao, dispositivos ou
qualquer outra midia de
armazenamento quando nio
forem mais necessarias.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizacdo,
limitando a exposi¢do de dados
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutdrios,
regulamentares e contratuais.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

8 - Indique a influéncia do "Monitoramento continuo das instalacoes para detectar e impedir

o0 acesso fisico nao autorizado', nos demais elementos:

1. Influéncia na coleta e andlise
das informacdes relacionadas a
ameacas a seguranga da
informagao, produzindo
inteligéncia de ameagas, para que
acdes de mitigagdo adequadas
possam ser tomadas.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

2. Influéncia na Especificagdo e

gerenciamento da seguranga da

informacao para uso de servigos

em nuvem, avaliando processos

de aquisicao, uso, gestao e saida
de servicos.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

3. Influéncia em Planejar,
implementar, manter e testar a
prontiddo de TIC, com base nos
objetivos de continuidade dos
negdcios, assegurando a
disponibilidade das informacdes
da organizagao e outros ativos
associados durante a disrupg¢ao.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

4. Influéncia nas configuragdes
de seguranca, hardware, software,
servigos e redes, com o fito de
que elas sejam estabelecidas,
documentadas, implementadas,
monitoradas e analisadas
criticamente, para que nao sejam
modificadas por altera¢des nao
autorizadas ou incorretas.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

5. Influéncia no monitoramento
de comportamentos andmalos e
execucao de agdes apropriadas
para avaliar possiveis incidentes
de seguranca da informacdo em
redes, sistemas e aplicacoes.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

6. Influéncia na deteccdo e
prevencdo da divulgacdo e
extragcdo ndo autorizadas de
informagdes por individuos ou
sistemas, prevenindo o

Nulo

Baixissima

Baixa

Média

Alta

Altissima
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vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

7. Influéncia na protecdo dos
sistemas para que ndo sejam
comprometidos por malware e
impedir o acesso a recursos da Nulo Baixissima Baixa Média Alta Altissima
web ndo autorizados, reduzindo a
exposicdo a contetidos
maliciosos.

8. Influéncia para que o software
seja escrito com seguranca,
reduzindo o nimero de potenciais
vulnerabilidades de seguranca da Nulo Baixissima Baixa Média Alta Altissima
informag@o, aplicando principios
de codificacdo segura ao
desenvolvimento do software.

9. Influéncia no quesito de
exposi¢ao desnecessdria de
informagdes sensiveis, estando
em compliance com requisitos
legais, estatutdrios,
regulame.ntare?s N contr?tuals, Nulo Baixissima Baixa Média Alta Altissima
excluindo informagdes
armazenadas em sistemas de
informacao, dispositivos ou
qualquer outra midia de
armazenamento quando nio
forem mais necessarias.

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizagdo,
limitando a exposi¢do de dados Nulo Baixissima Baixa Média Alta Altissima
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutdrios,
regulamentares e contratuais.

9 - Indique a influéncia de "Configuracoes de seguranca, hardware, software, servicos e redes,
com o fito de que elas sejam estabelecidas, documentadas, implementadas, monitoradas e
analisadas criticamente, para que nao sejam modificadas por alteracées nao autorizadas ou
incorretas", nos demais elementos:

1. Influéncia na coleta e andlise
das informacdes relacionadas a
ameagas a seguranga da Nulo Baixissima Baixa Média Alta Altissima
informagao, produzindo
inteligéncia de ameagas, para que
acoes de mitigacdo adequadas
possam ser tomadas.

2. Influéncia na Especificacdo e

gerenciamento da seguranca da

informagdo para uso de servicos | 0 | Baixfesima Baixa Média Alta | Altissima

em nuvem, avaliando processos

de aquisicdo, uso, gestdo e saida
de servicos.

3. Influéncia em Planejar,
implementar, manter e testar a
prontiddo de TIC, com base nos
objetlv? s de continuidade dos Nulo Baixissima Baixa Média Alta Altissima
negdcios, assegurando a
disponibilidade das informagdes
da organizagdo e outros ativos
associados durante a disrupg¢ao.

4. Influéncia no Monitoramento
continuo das instalagdes para Nulo Baixissima Baixa Média Alta Altissima
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detectar e impedir o acesso fisico
ndo autorizado.

5. Influéncia no monitoramento
de comportamentos andmalos e
execugdo de acdes apropriadas
para avaliar possiveis incidentes
de seguranca da informag@o em
redes, sistemas e aplicagdes.

Nulo Baixissima Baixa Média Alta Altissima

6. Influéncia na detecgdo e
prevencdo da divulgacdo e
extracdo ndo autorizadas de
informagdes por individuos ou
sistemas, prevenindo o
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

Nulo Baixissima Baixa Média Alta Altissima

7. Influéncia na protecdo dos
sistemas para que ndo sejam
comprometidos por malware e
impedir o acesso a recursos da Nulo Baixissima Baixa Média Alta Altissima
web ndo autorizados, reduzindo a
exposicao a contetidos
maliciosos.

8. Influéncia para que o software
seja escrito com seguranca,
reduzindo o nimero de potenciais
vulnerabilidades de seguranca da Nulo Baixissima Baixa Média Alta Altissima
informacao, aplicando principios
de codificacdo segura ao
desenvolvimento do software.

9. Influéncia no quesito de
exposi¢ao desnecessdria de
informagdes sensiveis, estando
em compliance com requisitos
legais, estatutdrios,
regulamentares e contratuais,
excluindo informacgdes
armazenadas em sistemas de
informacgao, dispositivos ou
qualquer outra midia de
armazenamento quando ndo
forem mais necessdrias.

Nulo Baixissima Baixa Média Alta Altissima

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizagdo,
limitando a exposicdo de dados Nulo Baixissima Baixa Média Alta Altissima
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutarios,
regulamentares e contratuais.

10 - Indique a influéncia no "Monitoramento de comportamentos anomalos e execuc¢ao de acoes
apropriadas para avaliar possiveis incidentes de seguranca da informacao em redes, sistemas
e aplicacoes", nos demais elementos:

1. Influéncia na coleta e andlise
das informacdes relacionadas a
ameagcas a seguranga da Nulo Baixissima Baixa Média Alta Altissima
informagao, produzindo
inteligéncia de ameacas, para que
acoes de mitigacdo adequadas
possam ser tomadas.

2. Influéncia na Especificacdo e
gerenciamento da seguranca da
informagao para uso de servigos Nulo Baixissima Baixa Média Alta Altissima
em nuvem, avaliando processos
de aquisicdo, uso, gestdo e saida




73

de servicos.

3. Influéncia em Planejar,
implementar, manter e testar a
prontiddo de TIC, com base nos

objetivos de continuidade dos L .
L. Nulo Baixissima Baixa
negdcios, assegurando a
disponibilidade das informacdes
da organizag@o e outros ativos
associados durante a disrupcao.

Média Alta Altissima

4. Influéncia no Monitoramento

continuo das instalagdes para
detectar e impedir o acesso fisico Nulo Baixissima

nio autorizado.

Baixa Média Alta Altissima

5. Influéncia nas configuracdes
de seguranca, hardware, software,
servigos e redes, com o fito de
que elas sejam estabelecidas,
documentadas, implementadas,
monitoradas e analisadas
criticamente, para que ndo sejam
modificadas por alteragcdes ndo
autorizadas ou incorretas.

Nulo Baixissima Baixa Média Alta Altissima

6. Influéncia na detecgéo e
prevencdo da divulgacdo e
extracdo ndo autorizadas de
informagdes por individuos ou
sistemas, preveanO N Nulo Baixissima Baixa Média Alta Altissima
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

7. Influéncia na protecdo dos
sistemas para que ndo sejam
comprometidos por malware e
impedir o acesso a recursos da
web ndo autorizados, reduzindo a
exposicao a contetidos
maliciosos.

Nulo Baixissima Baixa Média Alta Altissima

8. Influéncia para que o software
seja escrito com seguranca,
reduzindo o niimero de potenciais
vulnerabilidades de seguranca da
informacao, aplicando principios

de codificacdo segura ao
desenvolvimento do software.

Nulo Baixissima Baixa Média Alta Altissima

9. Influéncia no quesito de
exposi¢do desnecessdria de
informagdes sensiveis, estando
em compliance com requisitos
legais, estatutarios,
regulame?ntargs N contra}tuals, Nulo Baixissima Baixa
excluindo informagdes
armazenadas em sistemas de
informagao, dispositivos ou
qualquer outra midia de
armazenamento quando ndo
forem mais necessdrias.

Média Alta Altissima

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizagao,
limitando a exposicdo de dados
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutdrios,
regulamentares e contratuais.
11 - Indique a influéncia da "Detectacio e prevencao da divulgacao e extracao nao autorizadas

de informacdes por individuos ou sistemas, prevenindo o vazamento de dados sejam por

Nulo Baixissima Baixa Média Alta Altissima
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sistemas, redes, ou quaisquer outros dispositivos que tratem, armazenem ou transmitam
informacoes sensiveis", nos demais elementos:

1. Influéncia na coleta e andlise das
informagdes relacionadas a
ameacas a seguranga da
informagao, produzindo
inteligéncia de ameacgas, para que
acdes de mitigagcdo adequadas
possam ser tomadas.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

2. Influéncia na Especificagdo e
gerenciamento da seguranca da
informacao para uso de servigos em
nuvem, avaliando processos de
aquisi¢do, uso, gestdo e saida de
Servigos.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

3. Influéncia em Planejar,
implementar, manter e testar a
prontidao de TIC, com base nos
objetivos de continuidade dos
negdcios, assegurando a
disponibilidade das informagdes da
organizagdo e outros ativos
associados durante a disrupcdo.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

4. Influéncia no Monitoramento
continuo das instalagdes para
detectar e impedir o acesso fisico
ndo autorizado.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

5. Influéncia nas configuragdes de
seguranga, hardware, software,
servigos e redes, com o fito de que
elas sejam estabelecidas,
documentadas, implementadas,
monitoradas e analisadas
criticamente, para que nao sejam
modificadas por alteragdes nio
autorizadas ou incorretas.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

6. Influéncia no monitoramento de
comportamentos andmalos e
execucao de agdes apropriadas para
avaliar possiveis incidentes de
segurancga da informagdo em redes,
sistemas e aplicacdes.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

7. Influéncia na protecao dos
sistemas para que ndo sejam
comprometidos por malware e
impedir o acesso a recursos da web
nao autorizados, reduzindo a
exposicdo a contelidos maliciosos.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

8. Influéncia para que o software
seja escrito com seguranga,
reduzindo o nimero de potenciais
vulnerabilidades de seguranca da
informagao, aplicando principios de
codificacdo segura ao
desenvolvimento do software.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

9. Influéncia no quesito de
exposicdo desnecessdria de
informagdes sensiveis, estando em
compliance com requisitos legais,
estatutdrios, regulamentares e
contratuais, excluindo informagdes
armazenadas em sistemas de
informagao, dispositivos ou
qualquer outra midia de
armazenamento quando ndo forem
mais necessarias.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

10. Influéncia no mascaramento de
dados para que seja usado de
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acordo com a politica especifica
para o tema da organizagao,
limitando a exposicao de dados
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutdrios, regulamentares
e contratuais.

Nulo Baixissima Baixa Média Alta Altissima

12 - Indique a influéncia da "Protecao dos sistemas para que nao sejam comprometidos por
malware e impedir o acesso a recursos da web nao autorizados, reduzindo a exposicio a
conteidos maliciosos", nos demais elementos:

1. Influéncia na coleta e andlise
das informagdes relacionadas a
ameagas a seguranga da Nulo Baixissima Baixa Média Alta Altissima
informac@o, produzindo
inteligéncia de ameacas, para que
acoes de mitigacdo adequadas
possam ser tomadas.

2. Influéncia na Especificacdo e

gerenciamento da seguranca da

informacao para uso de servigcos

em nuvem, avaliando processos

de aquisicdo, uso, gestdo e saida
de servigos.

Nulo Baixissima Baixa Média Alta Altissima

3. Influéncia em Planejar,
implementar, manter e testar a
prontidao de TIC, com base nos
objetivos de continuidade dos
negocios, assegurando a
disponibilidade das informacdes
da organizagdo e outros ativos
associados durante a disrupg¢ao.

Nulo Baixissima Baixa Média Alta Altissima

4. Influéncia no Monitoramento
continuo das instalagdes para

detectar 1~mped1r o-acesso fisico | Nulo Baixissima Baixa Média Alta Altissima
ndo autorizado.

5. Influéncia nas configuragdes
de segurancga, hardware, software,
servicos e redes, com o fito de
que elas sejam estabelecidas,
documentadas, implementadas, Nulo Baixissima Baixa Média Alta Altissima
monitoradas e analisadas
criticamente, para que ndo sejam
modificadas por altera¢des nao
autorizadas ou incorretas.

6. Influéncia no monitoramento
de comportamentos andmalos e
execucao de agdes apropriadas
para avaliar possiveis incidentes
de seguranca da informacdo em
redes, sistemas e aplicacoes.

Nulo Baixissima Baixa Média Alta Altissima

7. Influéncia na deteccdo e
prevencgdo da divulgacdo e
extragdo ndo autorizadas de
informagdes por individuos ou
sistemas, prevenindo o
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

Nulo Baixissima Baixa Média Alta Altissima

8. Influéncia para que o software
seja escrito com seguranca,
reduzindo o nimero de potenciais
vulnerabilidades de seguranca da Nulo Baixissima Baixa Média Alta Altissima
informagao, aplicando principios
de codificagdo segura ao
desenvolvimento do software.
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9. Influéncia no quesito de
exposicdo desnecessdria de
informacdes sensiveis, estando
em compliance com requisitos
legais, estatutdrios,
regulamentares e contratuais,
excluindo informagdes
armazenadas em sistemas de
informagao, dispositivos ou
qualquer outra midia de
armazenamento quando nio
forem mais necessdrias.

Nulo Baixissima Baixa Média Alta Altissima

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizacdo,
limitando a exposi¢do de dados Nulo Baixissima Baixa Média Alta Altissima
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutarios,
regulamentares e contratuais.

13 - Indique a influéncia da "Escrita do software com seguranca, abordando principios de
codificacao segura ao desenvolvimento do software, para reduzir o niimero de potenciais
vulnerabilidades de seguranca da informacao", nos demais elementos:

1. Influéncia na coleta e andlise
das informagdes relacionadas a
ameagas a seguranca da Nulo Baixissima Baixa Média Alta Altissima
informagao, produzindo
inteligéncia de ameacgas, para que
acoes de mitigacdo adequadas
possam ser tomadas.

2. Influéncia na Especificacdo e

gerenciamento da seguranca da

informacao para uso de servigos

em nuvem, avaliando processos

de aquisicdo, uso, gestdo e saida
de servigos.

Nulo Baixissima Baixa Média Alta Altissima

3. Influéncia em Planejar,
irnplementar, manter e testar a
prontiddo de TIC, com base nos
objetivos de continuidade dos
negocios, assegurando a
disponibilidade das informacdes
da organizagdo e outros ativos
associados durante a disrupg¢do.

Nulo Baixissima Baixa Média Alta Altissima

4. Influéncia no Monitoramento
continuo das instalagcdes para

detectar e impedir 0acesso fisico Nulo Baixissima Baixa Média Alta Altissima
nio autorizado.

5. Influéncia nas configuragdes
de seguranca, hardware, software,
servigos e redes, com o fito de
que elas sejam estabelecidas,
documentadas, implementadas, Nulo Baixissima Baixa Média Alta Altissima
monitoradas e analisadas
criticamente, para que nao sejam
modificadas por altera¢des nao
autorizadas ou incorretas.

6. Influéncia no monitoramento
de comportamentos andmalos e
execucao de agdes apropriadas
para avaliar possiveis incidentes
de seguranca da informacdo em
redes, sistemas e aplicacoes.

Nulo Baixissima Baixa Média Alta Altissima

7. Influéncia na deteccdo e
prevenc¢do da divulgacdo e
extragdo ndo autorizadas de
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informagdes por individuos ou
sistemas, prevenindo o
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

Nulo Baixissima Baixa Média Alta Altissima

8. Influéncia na protecdo dos
sistemas para que ndo sejam
comprometidos por malware e
impedir o acesso a recursos da Nulo Baixissima Baixa Meédia Alta Altissima
web ndo autorizados, reduzindo a
exposicdo a contetidos
maliciosos.

9. Influéncia no quesito de
exposicdo desnecessdria de
informagdes sensiveis, estando
em compliance com requisitos
legais, estatutdrios,
regulamentares e contratuais,
excluindo informagdes
armazenadas em sistemas de
informacao, dispositivos ou
qualquer outra midia de
armazenamento quando ndo
forem mais necessdrias.

Nulo Baixissima Baixa Média Alta Altissima

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizacéo,
limitando a exposi¢do de dados Nulo Baixissima Baixa Média Alta Altissima
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutarios,
regulamentares e contratuais.

14 - Indique a influéncia da "Nao exposicao desnecessaria de informacoées sensiveis, estando
em compliance com requisitos legais, estatutarios, regulamentares e contratuais, excluindo
informacdes armazenadas em sistemas de informacao, dispositivos ou qualquer outra midia
de armazenamento quando nao forem mais necessarias.", nos demais elementos:

1. Influéncia na coleta e andlise
das informagdes relacionadas a
ameagas a seguranca da Nulo Baixissima Baixa Média Alta Altissima
informagao, produzindo
inteligéncia de ameacas, para que
acoes de mitigacdo adequadas
possam ser tomadas.

2. Influéncia na Especificacdo e

gerenciamento da seguranga da

informac@o para uso de servigos

em nuvem, avaliando processos

de aquisicao, uso, gestio e saida
de servicos.

Nulo Baixissima Baixa Média Alta Altissima

3. Influéncia em Planejar,
implementar, manter e testar a
prontiddo de TIC, com base nos
objetivos de continuidade dos
negdécios, assegurando a
disponibilidade das informacdes
da organizagdo e outros ativos
associados durante a disrupg¢do.

Nulo Baixissima Baixa Média Alta Altissima

4. Influéncia no Monitoramento
continuo das instalagcdes para

detectar impedu o-acesso fisico | Nulo Baixissima Baixa Média Alta Altissima
ndo autorizado.

5. Influéncia nas configuragdes
de seguranca, hardware, software,
servigos e redes, com o fito de
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que elas sejam estabelecidas,
documentadas, implementadas,
monitoradas e analisadas
criticamente, para que ndo sejam
modificadas por alteragcdes ndo
autorizadas ou incorretas.

Nulo Baixissima Baixa Média Alta Altissima

6. Influéncia no monitoramento
de comportamentos andmalos e
execugao de ago/e ) gp.rop.rladas Nulo Baixissima Baixa Média Alta Altissima
para avaliar possiveis incidentes
de seguranca da informacdo em
redes, sistemas e aplicacoes.

7. Influéncia na deteccdo e
prevencdo da divulgacdo e
extracdo ndo autorizadas de
informagdes por individuos ou
sistemas, p revenm@o N Nulo Baixissima Baixa Meédia Alta Altissima
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

8. Influéncia na protecdo dos
sistemas para que nao sejam
comprometidos por malware e
impedir o acesso a recursos da Nulo
web ndo autorizados, reduzindo a
exposicao a contetidos
maliciosos.

Baixissima Baixa Média Alta Altissima

9. Influéncia para que o software
seja escrito com seguranga,
reduzindo o niimero de potenciais
vulnerabilidades de segurancga da Nulo Baixissima
informag@o, aplicando principios
de codificacdo segura ao
desenvolvimento do software.

Baixa Média Alta Altissima

10. Influéncia no mascaramento
de dados para que seja usado de
acordo com a politica especifica
para o tema da organizacdo,
limitando a exposicao de dados
confidenciais, incluindo dados
pessoais, cumprindo os requisitos
legais, estatutarios,
regulamentares e contratuais.

15 - Indique a influéncia da "Mascaramento de dados para que seja usado de acordo com a
politica especifica para o tema da organizacao, limitando a exposicao de dados confidenciais,
incluindo dados pessoais, cumprindo os requisitos legais, estatutarios, regulamentares e

Nulo Baixissima Baixa Média Alta Altissima

contratuais.", nos demais elementos:

1. Influéncia na coleta e andlise
das informacdes relacionadas a
ameagas a seguranca da Nulo Baixissima Baixa Média Alta Altissima
informagao, produzindo
inteligéncia de ameacas, para que
acoes de mitigacdo adequadas
possam ser tomadas.

2. Influéncia na Especificacdo e

gerenciamento da seguranga da

informagao para uso de servigos Nulo Baixissima Baixa Média Alta Altissima

em nuvem, avaliando processos

de aquisicdo, uso, gestdo e saida
de servicos.

3. Influéncia em Planejar,
implementar, manter e testar a
prontiddo de TIC, com base nos Nulo Baixissima Baixa Média
objetivos de continuidade dos

negocios, assegurando a

Alta Altissima
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disponibilidade das informagdes
da organizagdo e outros ativos
associados durante a disrupg¢do.

4. Influéncia no Monitoramento
continuo das instalagdes para
detectar e impedir o acesso fisico
ndo autorizado.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

5. Influéncia nas configuragdes
de seguranca, hardware, software,
servicos e redes, com o fito de
que elas sejam estabelecidas,
documentadas, implementadas,
monitoradas e analisadas
criticamente, para que nio sejam
modificadas por altera¢des nao
autorizadas ou incorretas.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

6. Influéncia no monitoramento
de comportamentos andmalos e
execugdo de acdes apropriadas
para avaliar possiveis incidentes
de segurancga da informagdo em
redes, sistemas e aplicagdes.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

7. Influéncia na detecgdo e
prevencdo da divulgacdo e
extracdo ndo autorizadas de
informagdes por individuos ou
sistemas, prevenindo o
vazamento de dados sejam por
sistemas, redes, ou quaisquer
outros dispositivos que tratem,
armazenem ou transmitam
informagdes sensiveis.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

8. Influéncia na protecdo dos
sistemas para que ndo sejam
comprometidos por malware e
impedir o acesso a recursos da
web ndo autorizados, reduzindo a
exposicao a contetidos
maliciosos.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

9. Influéncia para que o software
seja escrito com seguranca,
reduzindo o niimero de potenciais
vulnerabilidades de seguranca da
informacao, aplicando principios
de codificacdo segura ao
desenvolvimento do software.

Nulo

Baixissima

Baixa

Média

Alta

Altissima

10. Influéncia no quesito de
exposi¢do desnecessdria de
informagdes sensiveis, estando
em compliance com requisitos
legais, estatutdrios,
regulamentares e contratuais,
excluindo informagdes
armazenadas em sistemas de
informagao, dispositivos ou
qualquer outra midia de
armazenamento quando ndo

forem mais necessarias.

Nulo

Baixissima

Baixa

Média

Alta

Altissima
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C1 C3 C4 C5 C6 C7 C8 C9 C10 Ci1
VH VH VH VH VH VH VH VH VH VH
HI HI VH VH VH VH VH HI VH HI
VH VH HI VH VH VH VH VH VH VH
HI HI VH HI VH HI HI HI HI HI
0 M M HI HI HI 0 LI 0 0

VH VH VH HI HI HI VH M LI LI
HI HI HI HI HI HI HI HI HI HI
VH VH VH VH VH VH VH VH VH VH
LI VH HI HI HI VH VH Z VH VH
VH VH VH VH VH HI VH M HI LI

Z2 c2 VH HI HI VH VH HI VH M M M

VH HI M HI M HI HI HI HI HI
M HI M HI M HI HI HI M M

LI HI LI M LI LI LI M HI HI
HI HI Z Z LI VH VH HI VH VH
VH VH VH VH VH VH VH VH HI HI
VH VH VH HI VH M M LI LI LI
VH VH VH VH HI HI VH VH VH VH
VH VH 0 M HI HI HI M HI M

HI VH HI HI HI VH HI HI VH HI
HI HI HI HI HI HI VH M HI HI
VH VH M VH M VH VH VH HI VH
C1 C2 C4 C5 C6 C7 C8 C9 C10 C11
HI HI HI HI HI HI HI HI HI HI
HI HI VH VH VH VH VH HI HI HI
VH VH VH VH VH VH VH VH VH VH
HI HI VH VH VH VH HI HI HI HI
0 0 0 HI HI 0 0 0 0 0

VH VH VH HI HI VH VH HI HI LI
HI VH HI VH HI VH HI HI HI HI
VH VH VH VH VH VH VH VH VH VH
LI VH HI HI HI LI HI M LI LI
HI HI HI M VH LI Z Z HI Z

Z3 c3 HI HI HI VH VH HI HI M M M

VH VH HI HI HI HI HI VH HI HI
M LI M LI HI HI M LI LI LI
LI M LI LI LI M M M LI M

LI LI HI HI HI HI HI VH Z HI
VH VH VH VH VH VH VH VH HI HI
VH HI VH VH VH HI HI HI HI HI
HI VH VH VH VH VH VH VH HI VH
VH M HI LI VH VH HI M HI M

HI HI HI HI HI HI HI HI HI HI
HI HI HI M M M VH M M M

VH VH M VH VH VH VH VH VH VH




81

C1 C2 C3 C5 C6 Cc7 C8 C9 C10 C11
Z Z Z Z Z Z Z Z Z Z
HI HI HI HI VH VH VH HI HI VH
VH HI VH HI VH VH VH M VH M
VH VH VH VH VH VH VH VH VH VH
0 0 0 0 0 0 0 0 0 0
VH VH VH HI HI VH VH HI HI M
M M M M LI VH LI Z HI LI
VH VH VH VH VH VH VH VH VH VH
HI HI HI HI HI LI HI Z Z Z
VH VH VH VH VH VH VH LI Z Z
Z4 C4 HI VH HI VH VH HI HI M HI M
VH HI VH VH VH VH VH VH VH VH
LI Z Z LI M HI LI 0 Z 0
LI HI M M LI LI M M LI M
0 0 LI HI VH HI VH HI HI VH
VH VH VH VH VH VH VH VH VH VH
VH HI VH VH VH HI VH M M M
VH VH HI VH VH HI VH VH HI VH
0 0 LI LI VH 0 VH 0 0 0
HI LI M HI HI M HI LI M 0
LI LI LI LI LI LI LI LI LI LI
VH VH VH VH VH VH VH VH VH VH
C1 C2 C3 C4 C6 C7 C8 C9 C10 C11
Z Z Z Z Z Z Z Z Z Z
HI HI VH VH VH VH VH HI HI HI
VH VH VH VH VH VH VH VH VH VH
HI HI HI HI HI HI HI HI HI HI
M HI HI 0 HI HI HI M 0 0
VH VH VH HI HI VH VH HI HI M
LI M M LI LI HI HI Z M M
VH VH VH VH VH VH VH VH VH VH
LI LI M HI HI LI HI Z Z Z
VH VH VH VH VH HI HI VH M M
Z5 C5 HI VH VH HI VH VH HI M HI M
HI HI VH VH HI VH VH HI VH VH
LI M M Z HI HI HI LI HI M
LI M HI LI LI LI M M LI M
HI HI VH VH VH VH VH HI LI HI
VH VH VH VH VH VH VH VH VH VH
VH VH VH VH VH M M M M M
HI VH VH VH VH HI VH VH VH VH
0 HI HI 0 VH VH VH VH VH HI
HI HI HI VH HI VH VH HI HI HI
HI HI HI HI HI HI HI HI HI HI
VH VH VH VH VH VH VH VH VH LI
C1 C2 C3 C4 C5 C7 C8 C9 C10 C11
M M M M M M M M M M
HI VH VH HI VH VH VH HI VH HI
VH VH VH VH VH VH VH VH VH VH
VH VH VH VH VH VH VH VH VH VH
0 0 LI 0 HI VH VH M 0 0
VH VH VH HI HI VH VH HI HI M
HI M M HI VH VH HI HI HI M
VH VH VH VH VH VH VH VH VH VH
HI HI HI HI HI HI HI Z HI Z
VH VH VH VH VH VH VH VH VH M
Z6 C6 HI VH M HI HI M M M M M
VH VH VH VH VH VH VH VH VH VH
VH HI HI M M HI HI M M LI
LI LI LI LI M LI LI M LI LI
HI HI M VH VH VH HI M VH VH
VH VH VH VH VH VH VH VH VH VH
VH HI VH VH VH HI HI HI VH M
VH VH VH HI VH VH VH VH VH VH
VH VH VH 0 M VH VH M VH VH
VH HI HI VH VH VH VH M HI M
LI LI LI LI LI LI LI LI LI LI
VH VH VH VH VH VH VH VH VH LI
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C1 C2 C3 C4 C5 C6 Cs8 C9 c10 C11
Z Z Z Z Z Z Z Z Z Z
HI VH VH HI VH VH VH HI VH HI
VH VH VH VH VH VH VH VH VH VH
HI HI HI HI HI HI HI HI HI HI
0 LI LI 0 HI HI 0 LI M M
VH VH VH HI HI VH VH HI HI M
M HI M M HI M HI LI HI M
VH VH VH VH VH VH VH VH VH VH
M VH LI HI HI HI HI Z VH HI
HI VH VH VH VH VH VH VH VH VH
c7 M HI M HI HI HI HI M HI M
HI HI M VH VH VH VH VH VH HI
HI HI M LI M HI HI M M M
LI LI M LI M LI LI M LI LI
HI HI Z VH VH VH HI HI VH VH
VH VH VH VH VH VH VH VH HI HI
VH VH HI VH M VH M M M M
HI HI HI VH VH VH VH VH VH VH
VH VH VH 0 VH VH VH VH VH HI
HI HI HI VH VH VH HI HI HI HI
Z Z Z Z Z Z Z Z Z Z
VH VH VH VH VH VH VH VH VH VH
C1 C2 C3 C4 C5 C6 C7 C9 C10 C11
M M M M M M M M M M
HI VH VH HI VH VH VH HI VH HI
VH VH VH HI VH VH VH VH VH VH
HI HI HI HI HI HI HI HI HI HI
LI 0 0 0 LI LI 0 0 0 0
VH VH VH HI HI VH VH HI HI M
M VH HI HI VH M M M HI M
VH VH VH VH VH VH VH VH VH VH
HI HI LI HI HI VH LI HI LI LI
VH VH VH VH VH VH VH VH VH VH
cs M VH M HI HI HI HI M M M
VH HI VH HI VH VH VH VH VH VH
M HI HI LI M M M Z M Z
LI LI M LI M LI LI M LI M
VH Z M 0 HI M M HI HI Z
VH VH VH VH VH VH VH VH HI HI
VH HI VH VH VH VH VH VH VH VH
VH VH VH VH VH HI HI HI HI HI
VH VH VH LI HI VH VH VH VH HI
HI HI HI VH VH VH VH HI HI M
VH LI LI HI VH VH VH Z Z VH
VH VH VH VH VH VH VH VH VH VH
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C1 C2 C3 C4 C5 C6 C7 C8 C10 C11
VH VH VH VH VH VH VH VH VH VH
HI VH VH HI VH VH VH HI VH HI
VH VH VH HI VH VH VH VH VH VH
HI HI HI HI HI HI HI HI HI HI
Z M 0 0 M 0 0 0 VH VH
VH VH VH HI HI VH VH HI HI M
HI HI VH VH VH HI M VH VH HI
VH VH VH VH VH VH VH VH VH VH
Z LI LI M LI LI HI HI HI LI
VH VH HI HI HI HI HI VH VH VH
Z9 (o]} LI M M M HI HI HI M M M
VH VH VH HI VH HI M HI HI HI
LI LI LI 0 LI LI M HI HI M
LI M M M M M M M M M
VH Z Z 0 M M HI VH HI VH
VH VH VH VH VH VH VH VH HI HI
VH VH HI VH VH HI VH VH VH VH
VH VH VH VH VH VH VH VH VH VH
VH M M 0 VH VH VH VH VH HI
VH VH VH VH VH VH VH VH VH VH
Z Z Z Z Z Z HI HI HI HI
VH VH VH VH VH VH VH VH VH VH
C1 C2 C3 C4 C5 C6 C7 C8 C9 C11
M M M M M M M M M M
HI VH VH HI VH VH VH HI VH HI
VH VH VH VH VH VH VH VH VH VH
HI HI HI HI HI HI HI HI HI HI
0 HI 0 0 HI HI HI 0 VH VH
VH VH VH HI HI VH VH HI HI M
VH HI HI M LI LI M VH LI LI
VH VH VH VH VH VH VH VH VH VH
M HI LI HI HI HI HI HI HI VH
HI HI HI VH VH VH VH HI VH VH
Z10 C10 LI M M LI M M M HI HI M
VH VH HI VH HI VH VH VH VH VH
HI M M Z LI M M M M LI
LI LI LI LI LI LI LI LI LI LI
HI HI HI HI Z M HI 0 0 VH
HI HI HI HI HI HI HI HI HI HI
VH VH M M M M VH VH VH M
VH VH VH VH VH VH VH VH VH VH
VH VH VH 0 HI VH VH VH VH VH
VH HI VH VH VH VH HI VH M M
Z Z Z Z Z Z Z Z Z Z
VH VH VH VH VH VH VH VH VH VH
C1 C2 C3 C4 C5 C6 C7 C8 C9 C10
HI HI HI HI HI HI HI HI HI HI
HI VH VH HI VH VH VH HI VH HI
VH VH VH VH VH VH VH VH VH VH
HI HI HI HI HI HI HI HI HI HI
0 0 0 0 0 0 VH 0 VH VH
VH VH VH HI HI VH VH HI HI M
HI M M LI M LI VH M LI VH
VH VH VH VH VH VH VH VH VH VH
Z HI LI Z Z Z HI Z Z VH
0 HI HI Z Z Z Z Z z Z
Z11 ci1 M HI HI HI HI HI HI M HI VH
VH HI HI VH VH VH VH VH VH VH
LI M Z Z LI LI HI HI M HI
LI LI M LI M LI LI LI M LI
VH M 0 0 0 0 HI 0 HI VH
HI HI HI HI HI HI HI HI HI HI
VH VH M M M M VH M M VH
HI VH VH VH VH VH VH VH VH HI
0 VH M 0 M VH VH VH VH VH
VH VH HI VH VH VH VH VH VH VH
Z Z Z Z Z Z Z Z Z Z
VH VH VH VH VH VH VH VH VH VH




ANEXO B - Numeros fuzzy triangular correspondentes as avaliacoes linguisticas

C1 C3 Cc4 C5 C6 c7 Cc8 Cc9 Cc10 Cci
| m u | m u | m u 1 m u | m u I m u | m u 1 m u 1 m u | m u
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 075 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.5 [ 0.75 1 05 [ 0.75 1 0.75 1 1 0.5 [ 0.75 1 0.75 1 1 0.5 [ 0.75 1 05 | 0.75 1 05 | 0.75 1 0.5 0.75 1 05 [ 0.75 1
0 0 025 | 0.25 05 [ 075 | 0.25 05 | 075 05 | 075 1 05 | 075 1 05 | 075 1 0 0 0.25 0 0.25 0.5 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.25 05 | 0.75 0 0.25 0.5 0 0.25 0.5
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 [ 0.75 1 05 | 0.75 1 0.5 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0.25 05 | 0.75 1 1 05 | 0.75 1 0.5 [ 0.75 1 0.5 [ 0.75 1 0.75 1 1 0.75 1 1 0 0 0.25 | 0.75 1 1 0.75 1 1
72 c2 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.25 05 | 075 0.5 0.75 1 0 0.25 0.5
0.75 1 1 05 [ 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.5 [ 0.75 1 0.75 1 1 0.25 05 | 075 ] 0.25 05 | 075 ] 0.25 05 | 075
0.75 1 1 05 | 0.75 1 0.25 05 | 0.75 05 | 075 1 0.25 05 | 0.75 05 | 0.75 1 05 [ 0.75 1 05 | 0.75 1 0.5 0.75 1 05 | 0.75 1
0.25 05 | 0.75 05 | 0.75 1 0.25 05 | 0.75 05 | 0.75 1 0.25 05 | 0.75 05 | 0.75 1 05 [ 075 1 05 | 0.75 1 0.25 05 | 075 | 0.25 05 | 0.75
0 0.25 0.5 05 | 0.75 1 0 0.25 05 | 0.25 05 | 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 05 | 0.25 05 | 0.75 0.5 0.75 1 05 | 0.75 1
05 | 075 1 05 | 075 1 0 0 0.25 0 0 0.25 0 0.25 0.5 | 0.75 1 1 0.75 1 1 05 [ 0.75 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.25 05 | 075 | 0.25 05 | 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0 0 0.25 | 0.25 0.5 [ 0.75 05 [ 0.75 1 05 | 0.75 1 05 | 075 1 0.25 05 | 0.75 0.5 0.75 1 0.25 05 | 075
05 | 0.75 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 075 1 0.75 1 1 05 [ 075 1 05 | 075 1 0.75 1 1 05 [ 0.75 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.25 05 | 0.75 0.5 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.25 05 | 075 | 0.75 1 1 0.25 05 [ 075 | 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1
C2 C3 Cc4 C5 C6 c7 Cc8 Cc9 Cc10 ci
| m u | m u | m u 1 m u 1 m u I m u | m u | m u 1 m u | m u
05 | 0.75 1 05 | 075 1 05 | 0.75 1 05 | 075 1 05 | 075 1 05 | 0.75 1 05 [ 075 1 0.5 [ 0.75 1 0.5 0.75 1 05 [ 0.75 1
05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.5 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 [ 0.75 1 05 | 0.75 1 0.5 0.75 1 05 | 0.75 1
0 0 0.25 0 0 0.25 0 0 0.25 05 | 0.75 1 05 | 075 1 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 05 [ 0.75 1 05 [ 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.5 0.75 1 0 0.25 0.5
05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 075 1 0.75 1 1 05 [ 075 1 05 | 075 1 0.5 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0.25 05 | 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0 0.25 0.5 05 | 0.75 1 0.25 05 | 0.75 0 0.25 0.5 0 0.25 0.5
3 c3 0.5 [ 0.75 1 05 | 0.75 1 05 | 0.75 1 0.25 05 | 075 ] 0.75 1 1 0 0.25 0.5 0 0 0.25 0 0 0.25 0.5 0.75 1 0 0 0.25
05 [ 0.75 1 05 [ 0.75 1 0.5 | 0.75 1 0.75 1 1 0.75 1 1 05 [ 0.75 1 05 | 075 1 0.25 05 | 075 ] 0.25 05 | 075 ] 0.25 05 | 075
0.75 1 1 0.75 1 1 0.5 | 0.75 1 0.5 [ 0.75 1 05 [ 0.75 1 0.5 [ 0.75 1 05 | 0.75 1 0.75 1 1 0.5 0.75 1 05 [ 0.75 1
0.25 05 | 0.75 0 0.25 05 | 0.25 05 | 075 0 0.25 0.5 05 | 0.75 1 05 | 0.75 1 0.25 05 | 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5
0 0.25 05 | 025 05 [ 075 0 0.25 0.5 0 0.25 0.5 0 0.25 05 | 025 05 | 075 | 0.25 05 | 075 ] 0.25 05 | 0.75 0 0.25 05 | 025 05 | 0.75
0 0.25 0.5 0 0.25 0.5 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 [ 075 1 0.75 1 1 0 0 0.25 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 05 [ 0.75 1
0.75 1 1 05 [ 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 [ 0.75 1 0.5 | 0.75 1 0.5 [ 0.75 1 0.5 0.75 1 05 | 0.75 1
05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1
0.75 1 1 0.25 05 | 0.75 05 | 0.75 1 0 0.25 0.5 0.75 1 1 0.75 1 1 05 [ 0.75 1 0.25 05 | 0.75 05 | 0.75 1 0.25 05 | 0.75
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.5 0.75 1 0.5 [ 0.75 1
05 | 0.75 1 05 | 075 1 05 | 0.75 1 0.25 05 | 075 ] 0.25 05 | 075 ] 0.25 05 | 075 | 0.75 1 1 0.25 05 | 075 ] 0.25 0.5 0.75 | 0.25 05 | 0.75
0.75 1 1 0.75 1 1 0.25 05 | 075 ] 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
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c2 Cc3 Cc4 C5 C6 Cc7 Cc8 Cc9 Cc10 c11
| m u | m u | m u 1 m u | m u | m u | m u | m u 1 m u | m u
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
05 | 0.75 1 05 | 0.75 1 0.5 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1
0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 025 | 05 | 075 | 0.75 1 1 025 | 05 | 0.75
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
025 | 05 [075 | 025 | 05 | 075)025| 05 [075 | 025 | 05 | 0.75 0 025 | 05 | 0.75 1 1 0 025 | 05 0 0 025 | 05 | 0.75 1 0 025 | 05
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0 025 | 05 05 | 0.75 1 0 0 0.25 0 0 0.25 0 0 0.25
z | ca 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0 025 | 05 0 0 0.25 0 0 0.25
05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 ] 05 | 075 ] 05 [ 075 1 025 | 05 [ 0.75
0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 025 | 05 0 0 0.25 0 0 0.25 0 025 | 05 | 025 | 05 [075 | 05 | 0.75 1 0 025 | 05 0 0 0.25 0 0 0.25 0 0 0.25
0 025 | 05 05 | 0.75 1 025 ]| 05 | 075 ]| 025 | 05 | 0.75 0 025 | 05 0 025 | 05 | 025 | 05 | 075|025 | 05 | 0.75 0 025 | 05 | 025 | 05 [ 0.75
0 0 0.25 0 0 0.25 0 025 | 05 05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 075 1 05 | 0.75 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 025 ] 05 | 075 ]| 025 | 05 | 075] 025 | 05 [ 0.75
0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1
0 0 0.25 0 0 0.25 0 025 | 05 0 025 | 05 | 0.75 1 1 0 0 0.25 | 0.75 1 1 0 0 0.25 0 0 0.25 0 0 0.25
05 | 0.75 1 0 025 ]| 05 | 025 | 05 | 075 | 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 075 ]| 05 | 0.75 1 0 025 ]| 05 ] 025 | 05 [ 0.75 0 0 0.25
0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
Cc2 C3 Cc4 C5 C6 c7 Cc8 Cc9 Cc10 ci
| m u | m u | m u | m u | m u | m u | m u | m u 1 m u | m u
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
025 | 05 [ 075 ]| 05 | 075 1 05 | 0.75 1 0 0 025 | 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 025 | 05 | 0.75 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
0 025 | 05 | 025 | 05 | 075|025 | 05 | 0.75 0 025 | 05 0 025 | 05 05 | 0.75 1 05 | 0.75 1 0 0 025025 | 05 [ 075 ]| 025 | 05 | 0.75
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 025 | 05 0 025 ] 05 | 025 | 05 | 075 ] 05 | 0.75 1 05 | 0.75 1 0 025 | 05 05 | 0.75 1 0 0 0.25 0 0 0.25 0 0 0.25
z | cs 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 025 | 05 | 075) 025 | 05 | 0.75
05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 025 ] 05 | 075 ]| 05 [ 075 1 025 | 05 [ 0.75
05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1
0 025 | 05 | 025 | 05 | 075|025 | 05 | 0.75 0 0 025 | 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0 025 | 05 05 | 0.75 1 025 | 05 [ 0.75
0 025 | 05 | 025 | 05 | 075 ] 05 | 0.75 1 0 025 | 05 0 025 | 05 0 025 | 05 | 025 | 05 | 075|025 | 05 | 0.75 0 025 | 05 | 025 | 05 [0.75
05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0 025 | 05 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 025 | 05 [075 | 025 | 05 | 075]025| 05 (075|025 | 05 | 075) 025 | 05 | 0.75
05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0 025 ] 05 [ 0.75 1 05 | 0.75 1 0 0 0.25 | 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 075 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0 025 | 05

85



c2 Cc3 Cc4 C5 C6 Cc7 Cc8 Cc9 Cc10 c11
| m u | m u | m u 1 m u | m u | m u | m u | m u 1 m u | m u
025 | 05 [075 ]| 025 | 05 | 075]025| 05 [075] 025 | 05 |075]| 025 | 05 |075]025| 05 [075]025| 05 | 075]025| 05 [075 025 | 05 | 075 ]| 025 | 05 | 0.75
05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0 0.25 0 0 0.25 0 025 | 05 0 0 025 | 05 | 0.75 1 0.75 1 1 0.75 1 1 025 | 05 | 0.75 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
05 | 0.75 1 025 | 05 | 075|025 | 05 | 075] 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 025 | 05 | 0.75
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0 0 025 | 05 | 0.75 1 0 0 0.25
7z | ce 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 025 | 05 [ 0.75
05 | 0.75 1 0.75 1 1 025 ] 05 | 075 ]| 05 [ 075 1 05 | 0.75 1 025 | 05 [075 | 025 | 05 | 075] 025 | 05 [075 | 025 | 05 | 075 ] 025 | 05 | 0.75
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 | 075) 025 05 | 075 05 | 0.75 1 05 | 0.75 1 025 ] 05 | 075] 025 | 05 | 075 0 025 | 05
0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 | 025 | 05 [ 0.75 0 025 | 05 0 025 ] 05 | 025 | 05 [ 075 0 025 | 05 0 025 | 05
05 | 0.75 1 05 | 0.75 1 025 | 05 | 075 ] 0.75 1 1 0.75 1 1 0.75 1 1 05 [ 0.75 1 025 | 05 | 075 ] 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 025 | 05 [ 0.75
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0 0 025 025 | 05 | 075 | 0.75 1 1 0.75 1 1 025 | 05 | 075 | 0.75 1 1 0.75 1 1
0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 025 ] 05 | 075 ] 05 [ 075 1 025 | 05 [ 0.75
0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0 025 | 05
Cc2 C3 Cc4 C5 C6 c7 Cc8 Cc9 Cc10 ci
| m u | m u | m u | m u | m u | m u | m u | m u 1 m u | m u
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0 0 0.25 0 025 | 05 0 025 | 05 0 0 025 | 05 | 0.75 1 05 | 0.75 1 0 0 0.25 0 025 ]| 05 | 025 | 05 [075 | 025 | 05 | 0.75
0.75 1 1 0.75 1 1 0.75 1 1 05 | 075 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
025 | 05 [ 075 ]| 05 | 0.75 1 025 ]| 05 | 075|025 | 05 | 075 | 05 | 0.75 1 025 | 05 [ 075 ]| 05 | 0.75 1 0 025 | 05 05 | 0.75 1 025 | 05 [ 0.75
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
025 | 05 [ 075 | 0.75 1 1 0 025 | 05 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0 0 0.25 | 0.75 1 1 05 | 0.75 1
z7 | c7 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
025 | 05 [ 075 ]| 05 | 075 1 025 ] 05 | 075 ]| 05 [ 075 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 025 ] 05 | 075 ]| 05 [ 075 1 025 | 05 [ 0.75
05 | 0.75 1 05 | 0.75 1 025 | 05 | 075 ] 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1
05 | 0.75 1 05 | 0.75 1 025 | 05 | 0.75 0 025 | 05 | 025 | 05 [075 | 05 | 0.75 1 05 | 0.75 1 025 ]| 05 | 075]| 025 | 05 | 075]025| 05 [ 0.75
0 025 | 05 0 025 ]| 05 | 025 | 05 [ 075 0 025 | 05 ] 025 | 05 [0.75 0 025 | 05 0 025 ] 05 ] 025 | 05 [ 075 0 025 | 05 0 025 | 05
05 | 0.75 1 05 | 0.75 1 0 0 0.25 | 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 025 | 05 | 075 | 0.75 1 1 025 )| 05 | 075|025 | 05 | 075]025| 05 [075 | 025 | 05 | 0.75
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0 0 0.25 | 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
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c2 Cc3 Cc4 C5 C6 Cc7 Cc8 Cc9 Cc10 c11
| m u | m u | m u 1 m u | m u | m u | m u | m u 1 m u | m u
025 | 05 [075 ]| 025 | 05 | 075]025| 05 [075] 025 | 05 |075]| 025 | 05 |075]025| 05 [075]025| 05 | 075]025| 05 [075 025 | 05 | 075 ]| 025 | 05 | 0.75
05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0 025 | 05 0 0 0.25 0 0 0.25 0 0 0.25 0 025 | 05 0 025 | 05 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
025 | 05 [ 075 | 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 025 | 05 [075 | 025 | 05 | 075]025| 05 [075| 05 | 075 1 025 | 05 [ 0.75
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 0 025 | 05 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0 025 | 05 05 | 0.75 1 0 025 | 05 0 025 | 05
2z | cs 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
025 | 05 [ 075 | 0.75 1 1 025 ] 05 | 075 ]| 05 [ 075 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 025 ] 05 | 075]| 025 | 05 | 075] 025 | 05 [ 0.75
0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
025 | 05 [075]| 05 | 0.75 1 05 | 0.75 1 0 025 | 05 | 025 | 05 [075 | 025 | 05 | 075] 025 | 05 | 0.75 0 0 025 ] 025 | 05 | 0.75 0 0 0.25
0 025 | 05 0 025 ] 05 | 025 | 05 [ 075 0 025 | 05 | 025 | 05 [ 0.75 0 025 | 05 0 025 ] 05 | 025 | 05 [ 0.75 0 025 | 05 | 025 | 05 [ 0.75
0.75 1 1 0 0 025 ] 025 | 05 [ 075 0 0 0.2 05 | 0.75 1 025 | 05 [075 | 025 | 05 | 075]| 05 | 0.75 1 05 | 0.75 1 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 [ 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0 025 | 05 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
0.75 1 1 0 025 | 05 0 025 | 05 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0 0 0.25 0 0 0.25 | 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
Cc2 C3 Cc4 C5 C6 c7 Cc8 Cc9 Cc10 ci
| m u | m u | m u | m u | m u | m u | m u | m u 1 m u | m u
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 075 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 05 | 075 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0 0 025 ] 025 [ 05 | 0.75 0 0 0.25 0 0 025 | 025 | 05 | 075 0 0 0.25 0 0 0.25 0 0 0.25 | 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 025 | 05 | 075 | 0.75 1 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0 0.25 0 025 | 05 0 025 ] 05 ] 025 | 05 [ 075 0 025 | 05 0 025 | 05 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0 025 | 05
20 | co 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.5 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1
0 025 | 05 | 025 | 05 | 075]025| 05 [075] 025 | 05 | 075] 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 025 ] 05 | 075|025 | 05 | 075] 025 | 05 [ 0.75
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1 025 | 05 | 075 ] 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0 025 | 05 0 025 | 05 0 025 | 05 0 0 0.25 0 025 | 05 0 025 | 05 | 025 | 05 | 075 | 05 | 0.75 1 05 | 0.75 1 025 | 05 [ 0.75
0 025 | 05 | 025 | 05 | 075025 | 05 [075] 025 | 05 | 075]025| 05 [075]025| 05 |075]025| 05 | 075|025 | 05 [075 ]| 025 | 05 | 075] 025 | 05 | 075
0.75 1 1 0 0 0.25 0 0 0.25 0 0 025025 | 05 [ 075] 025 | 05 | 075] 05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 025 | 05 | 075 ]| 025 | 05 | 0.75 0 0 0.25 | 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 025 ] 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
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Cc2 Cc3 Cc4 C5 C6 Cc7 Cc8 c9 c10 ci
| m u 1 m u | m u | m u | m u 1 m u | m u 1 m u | m u 1 m u
025 | 05 | 075|025 | 05 | 075|025 | 05 |075]|025| 05 |075]025| 05 |075]025| 05 |075]025]| 05 |075]025| 05 |075]025]| 05 | 075|025 ]| 05 | 075
05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0 0 025 | 05 | 0.75 1 0 0 0.25 0 0 025 ] 05 [ 0.75 1 05 | 0.75 1 05 | 0.75 1 0 0 0.25 | 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 | 0.75
0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 | 0.75 0 025 | 05 0 025 | 05 | 025 | 05 | 075 | 0.75 1 1 0 025 | 05 0 025 | 05
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
025 | 05 | 075 ]| 05 [ 075 1 0 025 | 05 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1
z10 | c10 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1
0 025 ]| 05 | 025 | 05 [075 | 025 | 05 | 0.75 0 025 | 05 | 025 | 05 [075] 025 | 05 | 075]025| 05 [075| 05 | 075 1 05 | 0.75 1 025 | 05 | 0.75
0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 025 | 05 | 075] 025 | 05 | 0.75 0 0 0.25 0 025 ] 05 | 025 | 05 [075 025 | 05 | 075]025| 05 [075 | 025 | 05 | 0.75 0 025 | 05
0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05 0 025 | 05
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 0 0 025]025| 05 | 075] 05 | 0.75 1 0 0 0.25 0 0 0.25 | 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 025 | 05 [ 075|025 | 05 | 075]025| 05 | 075] 025 | 05 | 075 ] 0.75 1 1 0.75 1 1 0.75 1 1 025 | 05 | 0.75
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0 0 025 | 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 025 | 05 | 075|025 | 05 | 075
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
Cc2 Cc3 Cc4 C5 C6 Cc7 Cc8 Cc9 c10 Cci
| m u | m u | m u 1 m u | m u 1 m u | m u 1 m u | m u 1 m u
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 075 1 05 | 0.75 1
05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 05 | 0.75 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 | 0.75 1 1 0 0 0.25 | 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 05 | 0.75 1 05 | 0.75 1 025 | 05 | 0.75
05 | 0.75 1 025 | 05 | 075 ] 025 | 05 | 0.75 0 025 | 05 | 025 | 05 | 0.75 0 025 | 05 | 0.75 1 1 025 | 05 | 0.75 0 025 | 05 | 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0 025 | 05 | 0.75 1 0 025 | 05 0 0 0.25 0 0 0.25 0 0 025 ] 05 | 0.75 1 0 0 0.25 0 0 0.25 | 0.75 1 1
z11 | c11 0 0 025 | 05 | 0.75 1 05 | 0.75 1 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
025 | 05 | 075 ]| 05 [ 075 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 025 ]| 05 | 075 ] 05 | 0.75 1 0.75 1 1
0.75 1 1 05 | 0.75 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 025 ] 05 ] 025 | 05 [0.75 0 0 0.25 0 0 0.25 0 025 | 05 0 025 | 05 05 | 0.75 1 05 | 0.75 1 025 ] 05 | 075 ] 05 [ 0.75 1
0 025 | 05 0 025 | 05 | 025 | 05 | 0.75 0 025 | 05 | 025 | 05 | 0.75 0 025 | 05 0 025 | 05 0 025 | 05 | 025 | 05 [ 075 0 025 | 05
0.75 1 1 025 | 05 | 0.75 0 0 0.25 0 0 0.25 0 0 0.25 0 0 025 ] 05 | 0.75 1 0 0 025 | 05 | 0.75 1 0.75 1 1
05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 | 0.75 1 05 [ 0.75 1 05 | 0.75 1 05 [ 0.75 1 05 | 0.75 1
0.75 1 1 0.75 1 1 025 | 05 | 075|025 | 05 [ 075] 025 | 05 | 075|025 ] 05 | 0.75 | 0.75 1 1 025 | 05 | 075) 025 | 05 | 075 | 0.75 1 1
05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 05 | 0.75 1
0 0 0.25 | 0.75 1 1 025 | 05 | 0.75 0 0 025 ] 025 | 05 [ 075 | 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 1 1 05 | 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25
0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1
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PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Analise dos novos controles evidenciados pela 1ISO 27001:2022 com uso do Fuzzy
Cognitive Maps

Pesquisador: JEFFERSON DE SOUZA PINTO

Area Tematica:

Versao: 1

CAAE: 74829723.3.0000.5404

Instituicdo Proponente: Faculdade de Engenharia Mecanica

Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Numero do Parecer: 6.477.629

Apresentacao do Projeto:

As informagdes contidas nos campos “Apresentagdo do Projeto”, “Objetivo da Pesquisa” e “Avaliagao dos
Riscos e Beneficios” foram obtidas dos documentos apresentados para apreciacio ética e das informagbes
inseridas pelo Pesquisador Responsavel do estudo na Plataforma Brasil.

Introdugao:

A norma ISO/IEC 27000 teve como origem o Padrao Britanico (British Standard) BS 77992, que foi publicado
em 1995, o qual foi escrito pelo Departamento de Industria e Comércio do Governo do Reino Unido, e
abordava, na sua primeira parte, as melhores praticas para o Gerenciamento de Seguranca da Informacéo
(CALDER e WATKINS, 2005, p. 35). Sua estrutura ISO/IEC 27000 fornece uma introdugéo e visdo geral
sobre a familia ISO 27000, com definicées e vocabuldrios claros sobre o Sistema de Gestao de Seguranga
da Informagéo (SGSI), a qual contempla em seu arcabougo as normas ABNT ISO/IEC 27001 e ABNT
ISO/IEC 27002, dentre outras.A ISO/IEC 27001 € o padrdo mais conhecido do mundo para Sistemas de
Gerenciamento de Seguranga da Informagéo (ISO 27001,2022), a qual define requisitos que um SGSI deve
atender para mitigar os riscos relacionados a seguranca cibernética.Publicada pela primeira vez em 2005, a
referida norma passou por duas revisdes, em que a primeira foi realizada no ano de 2013 e a segunda no
ano de 2022, esta ultima abrangendo mudangas expressivas em relagdo a sua versdo anterior.A primeira
mudanga ocorrida foi no titulo da referida norma, o qual passou a ser denominado “Seguranga da
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Informagao, Ciberseguranca e Proteg¢ao da Privacidade - Sistemas de Gestdo da Seguranga da Informagéo
— Requisitos”, se alinhando ao contido na ISO/IEC 27002:2022.Além disso, novas clausulas foram
introduzidas em sua estrutura, com o fito de harmonizar o documento frente a outras normas de sistema de
gestéao, tal como a 1SO 22301:2019.0utra mudanga expressiva foi no Anexo A da ISO/IEC 27001:2022, que
traz o referencial de controles de seguranga da informacé&o. Alguns desses controles foram fundidos entre si,
vinte e trés foram renomeados, cinquenta e sete aglutinados em vinte e quatro, e um controle dividido em
dois.Com a ocorréncia dessas mudangas, os controles que antes eram 114 no total, passaram a ter 93 na
versdo atual, os quais se reestruturam em quatro grandes grupos que s&o: Controles organizacionais,
perfazendo (37) controles, Controle de Pessoas (8), Controles fisicos (14) e Controles tecnoldgicos (34).A
nova versdo evidenciou ainda 11 novos controles, os quais foram dispostos em trés campos de atuagéo,
sendo eles: Organizacional, com o total de (3) controles, Ambiente Fisico (1) e Novos Tecnologicos (7), o
qual aborda, dentre outros temas, o mascaramento e prevengéo de vazamentos de dados. Destarte, a
presente pesquisa objetiva analisar a tematica citada — avaliando esses 11 novos controles que foram
evidenciados pela ISO 27001;2022, provendo uma contribuigéo junto a empresas brasileiras de todos os
setores que atuam com o segmento de Tecnologia.

Hipotese:

Devido a natureza exploratéria da presente proposta, os autores avaliam que nio se faz necessaria a
estruturagéo de uma hipotese. De acordo com Gil (2017), estudos exploratdrios visam trazer maior
familiaridade com um determinado problema, tornando-o mais explicito ou permitindo a construgédo de
hipéteses. Appolinario (2012) relata que pesquisas descritivas de levantamento, por exemplo, prescindem
deste elemento, ou ainda, aquelas pesquisas cujas perguntas sdo do tipo “quais as caracteristicas de?”.

Metodologia Proposta:

O questionario foi estruturado tomando por base os 11 (onze) novos controles da ISO 27001:2022. Assim, o
trabalho visa entender a importancia e as interagdes entre cada uma das variaveis, provendo um
entendimento sobre cada né e seu relacionamento, auxiliando na compreenséo da importancia de cada um
desses controles para a norma.Nesse aspecto, o trabalho busca verificar o nivel de importéncia para cada
um dos 11 novos controles que sdo: Inteligéncia de Ameagas, Seguranga da informagéo para uso de
servigos em nuvem, Prontiddo de TIC para a continuidade dos negdcios, Monitoramento de seguranga
fisica, Gestédo de configuracdo, Exclusdo de
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informagdo, Mascaramento de dados, Prevencado de vazamento de dados, Atividades de monitoramento,
Filtragem da Web e Codificagdo segura.Uma vez obtido estas informagdes, sera avaliado o nivel de
influéncia entre cada um dos controles nos demais, permitindo identificar as relagdes causais entre os
conceitos presentes nos mapas cognitivos, provendo insghts para tomada de decisdo pelas organizagfes,
na implantagado de um Sistema de Gestao da Seguranca da Informagao.As orientagdes para uma
construgdo adequada do questionario e de uma pesquisa exploratéria tiveram como base Cooper e
Schindler (2013).A coleta de dados se dara por meio de uma survey, que seguira as recomendacgoes de
Forza (2002). Por meio de uma escala linguistica, os respondentes indicaréo a relagéo de importancia entre
cada um dos 11 novos controles evidenciados pele norma e as relagbes causais entre eles, tomando por
base os termos BAIXISSIMA, BAIXA, MEDIA, ALTA e MUITO ALTA, avaliando, nesse aspecto, empresas
brasileiras.A analise de dados sera realizada por meio da técnica Fuzzy Cognitive Maps (KOZO, 1986). O
tempo estimado de participagao dos respondentes na survey € de 30 minutos.

Critério de Inclusdo:
Para ser incluido na lista de possiveis participantes da pesquisa, o respondente deve ter conhecimento
sobre seguranca da informagao. Para encontra-los os pesquisadores utilizarao de suas redes de contatos e

buscas em curriculos Lattes e redes sociais profissionais

Critério de Exclusao:

Serao excluidos da pesquisa informagdes incompletas coletadas e os dados de participantes que por
motivos pessoais (ou quaisquer outros motivos) ordenarem a exclusé@o de seus dados, mesmo apos o
periodo de coleta. Entendemos que o participante tem este direito se assim desejar. Isso sé nédo ocorrera
nos casos em que for impossivel a identificacdo do questionario do participante. Esse fato foi esclarecido no
processo de consentimento.

Metodologia de Analise de Dados:
A analise de dados sera realizada por meio da técnica Fuzzy Cognitive Maps (KOZO, 1986).

Objetivo da Pesquisa:

Objetivo Primario:

A presente pesquisa exploratdria tem por objetivo identificar a importancia e as correlagoes entre os 11
novos controles em empresas brasileiras, propiciando uma avaliagdo sobre cada um desses controles, e o

grau de correlagdo entre cada um deles. Com isso, sera possivel demonstrar o
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impacto de cada uma desses novos controles na implantagédo de um Sistema de Gestdo da Seguranga da
Informacgdo. Para tanto, & necessario obter como base a opinido de especialistas no assunto, empregando,
para a analise, a técnica Fuzzy Cognitive Maps.

Objetivo Secundario:

As informagdes exploratérias obtidas na pesquisa em muito contribuirdo para os debates sobre os novos
controles que foram evidenciados na atualizagdo da Norma ISO 27001:2022 e sua aplicabilidade em
empresas brasileiras.

Avaliagédo dos Riscos e Beneficios:

Segundo informagdes do pesquisador:

Riscos:

Entendemos que, para os estudos propostos, 0s riscos ndo sao mensuraveis e previsiveis, visto que o
participante tem a liberdade de apresentar sua opiniao dentro de um assunto pré-definido. Entretanto, caso
sinta qualquer tipo de desconforto, o participante tem o direito de ndo responder ou procurar os
responsaveis pela pesquisa para esclarecer duvidas.

Beneficios:

Os resultados desta pesquisa trazem de forma indireta beneficios relacionados para a na area de
engenharia de produgao, mais especificamente na subarea de modelos de gestao.

Comentarios e Consideragdes sobre a Pesquisa:

Este protocolo se refere ao Projeto de Pesquisa intitulado “Analise dos novos controles evidenciados pela
1SO 27001:2022 com uso do Fuzzy Cognitive Maps”, cujo Pesquisador responsavel & Jefferson de Souza
Pinto, com a colaboragdo dos pesquisadores assistentes Rosley Anholon e Reginaldo da Silva Leme. A
Instituicao Proponente é a Faculdade de Engenharia Mecanica da UNICAMP. Segundo as Informagdes
Basicas do Projeto, a pesquisa tem orgamento estimado de R$ 500,00 (Quinhentos reais) para materiais de
escritério e o cronograma apresentado contempla inicio do estudo para janeiro de 2024, com término em
junho de 2024. Serao abordados ao todo 10 pessoas, sendo todos com conhecimento sobre seguranga da
informag&o.

Consideragdes sobre os Termos de apresentagao obrigatoria:

Foram analisados os seguintes documentos de apresentagdo obrigatoria:

1 - Folha de Rosto Para Pesquisa Envolvendo Seres Humanos: Foi apresentado o documento
“Folha_de_rosto_Reginaldo_2023.pdf” devidamente preenchido, datado e assinado.

2 - Projeto de Pesquisa: Foram analisados os documentos “Projeto_Detalhado.pdf” e
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“PB_INFORMACOES_BASICAS_DO_PROJETO_2223065.pdf" de 09/10/2023. Adequado.

3 - Orgamento financeiro e fontes de financiamento: Informagdes sobre orgamento financeiro incluidas nos
documentos “Projeto_Detalhado.pdf” e “PB_INFORMAGOES_BASICAS_DO_PROJETO_2223065.pdf" de
09/10/2023. De acordo com o pesquisador, o financiamento é préprio e se espera gastar R$§500,00.
Adequado.

4 - Cronograma: Informagdes sobre o cronograma incluidas nos documentos “Projeto_Detalhado.pdf” e
“PB_INFORMAGOES_BASICAS_DO_PROJETO_2223065.pdf’ de 09/10/2023. Adequado.

5 - Termo de Consentimento Livre e Esclarecido: Foi apresentado o documento “TCLE_participantes.pdf’,
que contém o TCLE para o responsavel. Adequado.

6 - Curriculo do pesquisador principal e demais colaboradores: Foi apresentado o curriculo do pesquisador
principal, e o projeto detalhado apresenta os links para os curriculos Lattes de todos os pesquisadores.

7 - Comprovante do vinculo institucional do pesquisador responsavel com a Unicamp. Foi apresentada
copia de identidade funcional da UNICAMP do pesquisador principal. Adequado.

8 - Outros documentos que acompanham o Protocolo de Pesquisa:

* Questionario a ser aplicado nos participantes, arquivo “Questionario_Participantes.pdf’. Adequado.

» Texto do convite de participagdo na pesquisa a ser enviado aos possiveis participantes, arquivo
“Convite_Participante.pdf’. Adequado.

Conclusodes ou Pendéncias e Lista de Inadequacgdes:

Projeto aprovado com as seguintes recomendagdes:

TCLE:

1- Informar, além dos beneficios indiretos que foram adequadamente descritos, que ndo ha beneficios
diretos em participar desta pesquisa.

Consideragoes Finais a critério do CEP:

- O participante da pesquisa deve receber uma via do Termo de Consentimento Livre e Esclarecido, na
integra, por ele assinado (quando aplicavel).

- O participante da pesquisa tem a liberdade de recusar-se a participar ou de retirar seu consentimento em
qualquer fase da pesquisa, sem penalizagdo alguma e sem prejuizo ao seu cuidado (quando aplicavel).

- O pesquisador deve desenvolver a pesquisa conforme delineada no protocolo aprovado. Se o

Enderego: Rua Tessalia Vieira de Camargo, 126, 1° andar do Prédio | da Faculdade de Ciéncias Médicas

Bairro: Bardo Geraldo CEP: 13.083-887
UF: SP Municipio: CAMPINAS
Telefone: (19)3521-8936 Fax: (19)3521-7187 E-mail: cep@unicamp.br

Péagina 05 de 07

93



UNIVERSIDADE ESTADUAL DE

o CAMPINAS - W"‘“
cemumicans  UNICAMP/CAMPUS CAMPINAS

Continuag&o do Parecer: 6.477.629

pesquisador considerar a descontinuagao do estudo, esta deve ser justificada e somente ser realizada apos
andlise das razdes da descontinuidade pelo CEP que o aprovou. O pesquisador deve aguardar o parecer do
CEP gquanto a descontinuacdo, exceto quando perceber risco ou dano nao previsto ao participante ou
quando constatar a superioridade de uma estratégia diagnéstica ou terapéutica oferecida a um dos grupos
da pesquisa, isto €, somente em caso de necessidade de agdo imediata com intuito de proteger os
participantes.

- O CEP deve ser informado de todos os efeitos adversos ou fatos relevantes que alterem o curso normal do
estudo. E papel do pesquisador assegurar medidas imediatas adequadas frente a evento adverso grave
ocorrido (mesmo que tenha sido em outro centro) e enviar notificagdo ao CEP e & Agéncia Nacional de
Vigilancia Sanitaria — ANVISA — junto com seu posicionamento.

- Eventuais modificagdes ou emendas ao protocolo devem ser apresentadas ao CEP de forma clara e
sucinta, identificando a parte do protocolo a ser modificada e suas justificativas e aguardando a aprovagéo
do CEP para continuidade da pesquisa. Em caso de projetos do Grupo | ou Il apresentados anteriormente a
ANVISA, o pesquisador ou patracinador deve envia-las também & mesma, junto com o parecer aprovatoério
do CEP, para serem juntadas ao protocolo inicial.

- Relatérios parciais e final devem ser apresentados ao CEP, inicialmente seis meses apos a data deste
parecer de aprovagéo e ao término do estudo.

-Lembramos que segundo a Resolugdo 466/2012 , item XI.2 letra e, “cabe ao pesquisador apresentar dados
solicitados pelo CEP ou pela CONEP a qualquer momento”.

-0 pesquisador deve manter os dados da pesquisa em arquivo, fisico ou digital, sob sua guarda e
responsabilidade, por um periodo de 5 anos apds o término da pesquisa.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situagao

Informagoes PB_INFORMAGOES_BASICAS DO_P | 09/10/2023 Aceito
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Qg

Basicas do Projeto | ETO_2223065.pdf 10:09:54 Aceito

Outros Questionario_Participantes.pdf 09/10/2023 | REGINALDO DA Aceito
10:08:17 | SILVA LEME

Projeto Detalhado / | Projeto_Detalhado.pdf 08/10/2023 | REGINALDO DA Aceito

Brochura 11:42:55 |SILVA LEME

| Investigador

Outros Convite_Participante.pdf 08/10/2023 | REGINALDO DA Aceito
11:34:46 | SILVA LEME

TCLE / Termos de | TCLE_participantes.pdf 08/10/2023 | REGINALDO DA Aceito

Assentimento / 11:31:35 |SILVA LEME

Justificativa de

Auséncia

Cronograma Cronograma.png 06/10/2023 | REGINALDO DA Aceito
08:07:26 | SILVA LEME

Qutros Carteira_Funcional_Reginaldo.pdf 05/10/2023 | REGINALDO DA Aceito
10:25:10 | SILVA LEME

Folha de Rosto Folha_de_rosto_Reginaldo_2023.pdf 02/10/2023 | JEFFERSON DE Aceito
15:41:31 | SOUZA PINTO

Outros Carteira_Funcional_Jefferson.pdf 01/10/2023 | JEFFERSON DE Aceito
23:17:27 | SOUZA PINTO

Situagao do Parecer:

Aprovado

Necessita Apreciagdo da CONEP:
Nao

CAMPINAS, 31 de Outubro de 2023

Assinado por:
Renata Maria dos Santos Celeghini
(Coordenador(a))
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Andlise dos novos controles evidenciados pela ISO 27001:2022 com uso do Fuzzy Cognitive
Maps
Prof. Dr. Jefferson de Souza Pinto; Prof. Dr. Rosley Anholon; Reginaldo da Silva Leme.

Numero do CAAE: 74829723.3.0000.5404

Vocé esta sendo convidado a participar como voluntario de uma pesquisa. Este documento,
chamado Termo de Consentimento Livre e Esclarecido, visa assegurar seus direitos como
participante e vocé podera manter uma via deste, caso assim deseje.

Por favor, leia com atencdo e calma, aproveitando para esclarecer suas duvidas. Se houver
perguntas antes ou mesmo depois de indicar sua concordancia por meio eletrénico, vocé
podera esclarecé-las com os pesquisadores. Se preferir, pode levar este Termo para casa e
consultar seus familiares ou outras pessoas antes de decidir participar. Ndo havera nenhum
tipo de penalizacdo ou prejuizo se vocé nio aceitar participar ou retirar sua autorizagdo em
qualquer momento.

Justificativa e objetivo:

Com o advento da revisdo ocorrida na ISO/IEC 27001 no ano de 2022, diversas mudangas
foram identificadas em sua estrutura. Dentre elas, as mais significativas foram a insercdo de
novas cldusulas em sua estrutura e ajustes nos controles contidos no Anexo A da referida
norma.

Em relagdo as mudangas no Anexo A, alguns controles foram fundidos entre si, vinte e trés
foram renomeados, cinquenta e sete aglutinados em vinte e quatro, e um controle dividido em
dois.

Com a ocorréncia dessas mudangas, os controles que antes eram 114 no total, passaram a ter
93 na versdo atual. Dentre esses 93 controles, a norma evidenciou 11 novos controles que ndo
faziam parte da versdo de 2013, os quais foram dispostos em trés campos de atuacdo, sendo
eles: Organizacional, com o total de (3) controles, Ambiente Fisico (1) e Novos Tecnoldgicos (7).
A pesquisa a ser desenvolvida baseia-se em estudo exploratério com o fito de identificar a
impartancia e as correlagdes entre os 11 novos controles evidenciados, em empresas
brasileiras, propiciando uma avaliagdo sobre a sua importancia e o nivel de influéncia entre
cada um dos deles nos demais, permitindo identificar as relagdes causais entre os conceitos
presentes nos mapas cognitivos, provendo insights para tomada de decisdo pelas organizagoes,
frente a estes novos controles. Com isso, sera possivel demonstrar o impacto de cada um
desses novos controles na implantagdo de um Sistema de Gestdo da Seguranga da Informacao.
A pesquisa foi estruturada em um questiondrio com uma escala que possibilitara aos
pesquisadores a coleta de informacdes e a criacdo de um banco de dados. Sdo utilizados como
base os conceitos dos sistemas de gestdo empresarial, bem como a base da opinido de
especialistas no assunto e a técnica Fuzzy Cognitive Maps. Vocé estd sendo convidado para
participar deste estudo como um destes especialistas.

Procedimentos:

Inicialmente, assinale no formulario eletrénico (Google Forms) a opg¢do de que vocé aceita
participar da pesquisa como voluntario. Na primeira parte do questiondrio, insira algumas
informacdes que permitirdo sua caracterizagdo. Posteriormente, sdo apresentadas os 11 novos
controles evidenciados pela norma ISO/IEC 27001:2022:

Rubrica do pesquisador: Rubrica do participante:
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1) Inteligéncia de Ameagas

2) Seguranca da informag&o para uso de servicos em nuvem

3) Prontiddo de TIC para a continuidade dos negécios

4) Monitoramento de seguranca fisica

5) Gestdo de configuragdo

6) Exclusdo de informacio

7) Mascaramento de dados

8) Prevencdo de vazamento de dados

9) Atividades de monitoramento

10) Filtragem da Web

11) Codificacdo segura.

Para cada um dos aspectos analisados, indique por meio da escala, o que vocé julga em relagdo
ao impacto de cada um dos novos controles evidenciados pela 1ISO 27001:2022, em empresas
brasileiras, atribuindo BAIXISSIMA, BAIXA, MEDIA, ALTA e MUITO ALTA para cada um deles.
Em seguida, relacione o nivel de influéncia de cada um desses 11 controles, atribuindo
BAIXISSIMA, BAIXA, MEDIA, ALTA e MUITO ALTA para cada correlacdo entre eles. O tempo
estimado para elaborar sua resposta completa é de 30 minutos. Vocé possui o direito de ndo
responder a pergunta, se assim desejar.

Desconfortos e riscos:

N&o ha riscos previsiveis nesta pesquisa. A participagdo é voluntdria e anénima e, também, nao
ha custos. Destaca-se, entretanto, que existem os riscos caracteristicos do proprio ambiente
virtual, meios eletrénicos e/ou atividades ndo presenciais em fungdo das limitagdes das
tecnologias utilizadas, bem como limitagbes que nos impedem assegurar total
confidencialidade e auséncia de violagdo de informacgdes. Vocé ndo deve participar deste
estudo caso sinta qualquer desconforto em fornecer as informagdes. Mesmo apés o inicio da
pesquisa, vocé podera interromper o preenchimento a qualquer momento e sem prejuizos.

Reforga-se ainda que todas as recomendagGes do oficio denominado "Orientagdes para
procedimentos em pesquisas com qualquer etapa em ambiente virtual" serdo seguidas.

Para salvar uma via do TCLE, basta imprimir a pagina referente ao TCLE presente no
questionario através das opgdes do seu navegador.

Beneficios:

Ndo ha beneficios diretos em participar desta pesquisa, todavia, a publicagdo do material ira
contribuir para a compreens3do do nivel de importéncia para cada novo controle evidenciado
pela I1SO 27001:2022 em empresas brasileiras.

Acompanhamento e assisténcia:

A todo 0 momento, 0s responsdveis por essa pesquisa estardo disponiveis via meios eletrdnicos
(e-mails, telefone, entre outros) para prestar assisténcia e acompanhamento. O participante
recebera a assisténcia integral e imediata, de forma gratuita, pelo tempo que for necessario em
caso de danos decorrentes da pesquisa. Os contatos dos pesquisadores serdo apresentados
posteriormente.

Rubrica do pesquisador: Rubrica do participante:
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Sigilo e privacidade:

Vocé tem a garantia de que sua identidade sera mantida em sigilo e nenhuma informagdo sera
dada a outras pessoas que ndo fagam parte da equipe de pesquisadores. Na divulgagdo dos
resultados desse estudo, seu nome ndo serd citado.

Ressarcimento e Indenizagao:

Ndo hd custos relacionados a participacdo nesta pesquisa. Vocé terd a garantia ao direito de
indenizacdo diante de eventuais danos decorrentes da pesquisa.

Tratamento dos dados:

Todo processo de manipulacdo, tratamento e armazenamento dos dados serdo realizados
exclusivamente pelos pesquisadores pertencentes a este projeto. Esta pesquisa prevé o
armazenamento dos dados coletados em repositério por no minimo 5 anos (Resolugdo CNS
466-12). O repositorio de dados é digital e acessado somente por esta equipe de pesquisadores
através de senha. Sua identidade ndo serd revelada nesses dados, pois como mencionado
trata-se de uma pesquisa anénima (sem identificagdo).

Esta pesquisa prevé o armazenamento dos dados, anonimizados, coletados nesta pesquisa, em
repositorio institucional de dados, em local virtual, de acesso publico, com objetive de possivel
reutilizagdo, verificagdo e compartilhamento, em trabalhos de colaboragdo cientifica com
outros pesquisadores. Sua identidade ndo sera revelada nesses dados, pois os mesmos serdo
armazenados de forma anénima (isto é, os dados ndo terdo identificagdo), utilizando
mecanismos gque impegam a possibilidade de associagdo, direta ou indireta, com vocé. Cabe
ressaltar que a pessoa que compartilhar os dados anonimizados também ndo tera
possibilidade de identificar os participantes dos quais os dados originaram. Sendo assim, ndo
haverd possibilidade de reversdo da anonimizagdo.

Recrutamento de participantes:

O recrutamento dos participantes da pesquisa serd realizado de forma individual, via rede
social (LinkedIn), ou e-mail, ou seja, com apenas um emitente e um destinatario, visando ndo
permitir identificacdo de outros participantes e visualizacdo de seus dados de contato. A carta
convite individual terd link para acesso ao Termo de Consentimento Livre e Esclarecido para
anuéncia e ao formuldrio de pesquisa via Google Forms. No qual apos o aceite do TCLE serd
direcionado as perguntas. Caso o participante ndo concorde, basta fechar a guia do navegador.

Contato:

Em caso de duvidas sobre a pesquisa, vocé podera entrar em contato com os pesquisadores:

1) Jefferson de Souza Pinto. Professor Colaborador Doutor da Faculdade de Engenharia
Mecénica. Rua Mendeleyev, 200, Departamento de Engenharia de Manufatura e Materiais

(DEMM), Faculdade de Engenharia Mecénica (FEM), Universidade Estadual de Campinas,
telefone: (19) 3521-3312, e-mail jeffsouzap@fem.unicamp.br.

2) Rosley Anholon. Professor Colaborador Doutor da Faculdade de Engenharia Mecéanica. Rua
Mendeleyev, 200, Departamento de Engenharia de Manufatura e Materiais (DEMM), Faculdade

Rubrica do pesquisador: Rubrica do participante:
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de Engenharia Mecanica (FEM), Universidade Estadual de Campinas, telefone: (19) 3521-3312,
e-mail jeffsouzap@fem.unicamp.br.

3) Reginaldo da Silva Leme. Aluno de mestrado da Faculdade de Engenharia Mecénica. Rua
Mendeleyev, 200, Departamento de Engenharia de Manufatura e Materiais (DEMM), Faculdade
de Engenharia Mecanica (FEM), Universidade Estadual de Campinas, e-mail

arlemrecchia@gmail.com.

Em caso de denlncias ou reclamagdes sobre sua participagdo e sobre questBes éticas do
estudo, vocé podera entrar em contato com a secretaria do Comité de Etica em Pesquisa (CEP)
da UNICAMP das 08:00hs as 11:30hs e das 13:00hs as 17:30hs na Rua: Tessdlia Vieira de
Camargo, 126; CEP 13083-887 Campinas — SP; telefone (19) 3521-8936 ou (19) 3521-7187;
e-mail: cep@unicamp.br. Em havendo a necessidade da intermediacdo da comunicacdo ser
acessivel em Libras vocé pode fazer contato com a Central TILS da Unicamp no site

https://www.prg.unicamp.br/tils/.

0 Comité de Etica em Pesquisa (CEP).

O papel do CEP é avaliar e acompanhar os aspectos éticos de todas as pesquisas envolvendo
seres humanos. A Comissdo Nacional de Etica em Pesquisa (CONEP) tem por objetivo
desenvolver a regulamentacdo sobre protecdo dos seres humanos envolvidos nas pesquisas.
Desempenha um papel coordenador da rede de Comités de Etica em Pesquisa (CEPs) das
instituicdes, além de assumir a fungdo de drgdo consultor na drea de ética em pesquisas.

Consentimento livre e esclarecido:
Apds ter recebido esclarecimentos sobre a natureza da pesquisa, seus objetivos, métodos,
beneficios previstos, potenciais riscos e o incomodo que esta possa acarretar, indique o aceite

3 pesquisa no proprio guestiondrio eletrdnico. Para formalizar este aceite, clique na opgdo
hotdo: aceito participar da pesquisa.

Nome do(a) participante:

Data: / / .
(Assinatura do participante ou nome e assinatura do seu RESPONSAVEL LEGAL)

Responsabilidade do Pesquisador:

Asseguro ter cumprido as exigéncias da resolugdo 466/2012 CNS/MS e complementares na
elaboragdo do protocolo e na obtengdo deste Termo de Consentimento Livre e Esclarecido.

Asseguro, também, ter explicado e fornecido uma via deste documento ao participante da
pesquisa. Informo que o estudo foi aprovado pelo CEP perante o qual o projeto foi apresentado
e pela CONEP, quando pertinente. Comprometo-me a utilizar o material e os dados obtidos

Rubrica do pesquisador: Rubrica do participante:
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nesta pesquisa exclusivamente para as finalidades previstas neste documento ou conforme o
consentimento dado pelo participante da pesquisa.

Data:

(Assinatura do pesquisador)

Rubrica do pesquisador: Rubrica do participante:
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Information security management: a fuzzy DEMATEL analysis of the

new ISO/IEC 27001:2022 controls

Abstract:

Purpose: This paper aims to analyze the cause-and-effect relationship and the level of
influence between the eleven new information security controls proposed by ISO/IEC
27001:2022.

Design/methodology/approach: A survey with twenty-two experts was conducted to
assess the influences between each of these controls by means of a pairwise comparison.
Then, the fuzzy DEMATEL method was applied to evaluate the relationships and the

influence degree between controls.

Findings: The most influential controls and those most impacted were identified.
Furthermore, the analysis identified the central, driving, independent and impact controls,
as well as their priority in the allocation of resources for their management. Thus, this study
provides a clear and concise level of detail on the cause-and-effect relationships between
each of the new controls, providing decision-makers with valuable information for
incorporating and managing them into their organization's information security

management system.

Originality: The originality of the study lies in its focus on analyzing the cause-and-effect
relationships among the newly proposed information security controls in ISO/IEC
27001:2022. It provides a novel approach to assessing the level of influence between these
controls, which has not been extensively explored in prior research. The study's
identification of central, driving, and impact controls offers practical insights for resource
prioritization in information security management, adding a valuable layer of guidance for

organizations seeking to implement the new standards effectively.

Keywords: ISO/IEC 27001:2022; Information security; Risk management; Fuzzy
DEMATEL.

1. Introduction

In a world of constant technological evolution, cybercrime has been on the rise,
with new threats emerging constantly, putting the data and information of various
organizations at risk (International Organization for Standardization, 2022).

For example, in 2023, Brazil suffered 60 billion attempted attacks, many of them
innovative and unique, including new variants of malware and ransomware (Fortinet,
2024). This shows how important it is for organizations to be prepared to deal with this
scenario.

Although there have been technical advances that have significantly improved the
ability to search for data leaks, vulnerabilities in computer systems and communication
networks, there are still challenges in effectively detecting new and complex cyber-attacks

(Ozkan-Okay et al., 2023).
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Faced with such a scenario, it is of the utmost importance that safeguard measures
are taken so that information and data remain safe and protected, which must be based on
comprehensive guidelines that allow strategic decision-making by the organization,
guaranteeing business continuity (Mtair Al-Hawamleh et al., 2020).

One way to ensure that organizations manage such risks is through the
implementation of an Information Security Management System (ISMS), in which
ISO/IEC 27001 stands out as an internationally recognized guideline that provides a
framework for its operationalization.

This standard provides a model for establishing, implementing, maintaining and
continually improving an ISMS, bringing benefits and guarantees regarding the
preservation of confidentiality, integrity and availability of information, through a risk
management process, providing confidence to stakeholders that such risks are identified
and adequately managed (International Organization for Standardization, 2022).

To this end, Annex A of this standard contains various controls that must be
applied, allowing organizations to assess their possible Information Security failures
(Suorsa & Helo, 2024), their assets, communication and access controls (Kaban & Legowo,
2018), as well as the possibility of determining the maturity level of their ISMS (Legowo
& Juhartoyo, 2022).

In this context, Humphreys (2016) reports that the adoption of these controls
allows organizations to implement risk-based security practices, adapted to their specific
needs, which is crucial for their cyber resilience.

As noted, controls are of great importance to the ISMS, working in conjunction
with the requirements and processes contained in the standard to mitigate the risks related
to Information Security. In this regard, it is worth highlighting that Annex A controls
underwent changes when the standard was updated in December 2022. Several were
grouped, some renamed and eleven new ones incorporated.

By highlighting these eleven new controls, the need arises to evaluate the
relationship and level of influence between each of them, since the information security
management of a complex system involves an assessment of cause and effect in their
relationships and mutual influences (Ho et al., 2015).

Therefore, the objective of this article is to evaluate the level of influence and
impact of each of these eleven new controls on the ISMS through the application of the
fuzzy DEMATEL method, supporting decision-making for their incorporation (Si et al.,
2018).

2. Theoretical background
2.1 Information Security Management System (ISMS)

An Information Security Management System encompasses policies, procedures,
guidelines and associated resources and activities, which are managed collectively to
achieve the organization's business objectives (International Organization for

Standardization, 2018).
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Its structure is based on an assessment of risks and their levels of acceptance by
organizations, which are evaluated through appropriate controls that guarantee the
protection of these assets, which is a strategic decision for an organization (International
Organization for Standardization, 2018).

By establishing an ISMS, the organization imperatively demonstrates to its
customers that the information shared is managed securely and correctly (Kitsios et al.,
2022), since the ISMS represents one of the most complex management systems to
implement in an organization (Rakovié, 2021).

Its application also allows rigorous processes and controls to be implemented not
only to manage the quality of the internal and external processes and services provided, but
also those related to the privacy and confidentiality of the data collected, protecting it
consistently (Hannigan et al., 2019).

Furthermore, by implementing an ISMS, organizations become more resilient to
information security threats and cyber-attacks (Kitsios et al. 2023) in the face of a wide
range of threats from various sources (International Organization for Standardization,

2018).

2.2 ISO/IEC 27000, 27001 and 27002

The ISO/IEC 27000 standard originated from the British Standard BS 7799a,
which was published in 1995, written by the Department of Industry and Commerce of the
United Kingdom Government, and addressed, in its first part, the best practices for
Information Security Management (Calder & Watkins, 2005).

Its structure provides an introduction and overview of the ISO 27000 family, with
clear definitions and vocabulary about the ISMS. The framework includes the ISO/IEC
27001 and ISO/IEC 27002 standards, among others.

ISO/IEC 27001 is the world's best-known standard for Information Security
Management Systems (International Organization for Standardization, 2022), which
defines requirements that an ISMS must meet in order to mitigate the risks related to cyber
security.

First published in 2005, this standard has undergone two revisions, the first in
2013 and the last in 2022, with significant changes compared to its previous version.

The first change was to the title of the standard, which was renamed "Information
Security, Cybersecurity and Privacy Protection - Information Security Management
Systems - Requirements", in line with ISO/IEC 27002:2022.

In addition, new clauses have been introduced into its structure to harmonize the
document with other management system standards, such as ISO 22301:2019.

Another significant change was in Annex A of ISO/IEC 27001:2022, which
provides a reference for information security controls. Its structure was consolidated from
14 areas in the 2013 version to 4 main areas in the 2022 version, which are: Organizational
Controls, People Controls, Physical Controls and Technological Controls.

Furthermore, some of these controls have been merged together, twenty-three

have been renamed, fifty-seven merged into twenty-four, one control split into two and
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thirty-five kept in their essence, although they may have undergone minor updates in their
wording or clarity.

The new version also included eleven new controls, which were divided into three
of the four groups mentioned above, as shown in Table L.

As a result of these changes, the controls, which previously totaled 114, are now
93 in the current version, which have been restructured into: organizational controls,
making up controls (37), people controls (8), physical controls (14), and technological

controls (34).

[ INSERT TABLE [ HERE ]

Another noteworthy point is that this standard can be certified, which translates
into a guarantee that the certified organization has implemented an ISMS in accordance
with the standards described, which increases the degree of trust by interested parties
(Calder & Watkins, 2008).

ISO/IEC 27002:2022's structure is based on providing guidelines on the
implementation of generic information security controls, including implementation
guidance, in the context of an ISMS based on ISO/IEC 27001:2022 (International
Organization for Standardization, 2022a).

Some of the controls in this standard modify the risk, while others maintain it
(International Organization for Standardization, 2022a), as is the case, for example, with a
security policy.

The security controls listed in table A.1 of Annex A of ISO/IEC 27001:2022 are
directly derived from and aligned with those listed in ISO/IEC 27002:2022, sections 5 to
8, which must be used in accordance with sub-item 6.1.3 of ISO/IEC 27001:2022.

In this way, ISO 27002 integrates with ISO 27001, providing a framework for
international best practices in information security, systems management and
interoperability, as well as providing data for an external auditor to examine the

implementation of a certifiable ISMS (Calder & Watkins, 2008).

3. Methods

DEMATEL (Decision-making Trial and Evaluation Laboratory) emerges as a
Multicriteria Decision Method adept at unraveling intricate interrelationships among
various factors within a problem domain. Through the quantitative analysis of direct and
indirect relationships, DEMATEL offers a comprehensive perspective, informed by expert
opinions on the degree of influence one element exerts over another (Si et al., 2018).
Notably, DEMATEL facilitates visualization of its findings through a two-dimensional
diagram, positioning relevance relationships along the x-axis and cause-and-effect
relationships along the y-axis. This method excels in capturing multidirectional
relationships, contrasting with techniques like AHP, which typically assume unidirectional

relationships and independence among factors (Chien et al., 2014).

106

Page 4 of 28



Page 5 of 28

0~ Ww N =

G nuuuuuuuupbdbspd_dpbSsEd,dbSdb_bDdDSAEBEWWWWWWWWWWNRLRNMOMMOMNONMMNMRBODNNMNRNS = @ @ = o
OWVWUOUNOUAEAWN=SOWONOOUDLEWN =20 WVWONIOAULAWNSOWOVUONOOULIEWN=SOWONGOAULRWN-=O

Information and Computer Security

However, while DEMATEL provides valuable insights into complex systems'
interdependencies, it falls short in addressing human subjectivity and data vagueness (Si et
al.,, 2018). To mitigate this limitation, the integration of fuzzy logic into DEMATEL
methodology emerges as a promising solution (Chien; Wu; Huang, 2014). This approach,
known as fuzzy DEMATEL, accommodates imprecision and uncertainty inherent in real-
world data, enhancing the methodology's applicability in scenarios characterized by
subjective judgments and ambiguous information (Si et al., 2018; Zadeh, 1965).

The following are the steps for applying the fuzzy DEMATEL method in this
research (Chien et al., 2014).

o Step 1 — To set an expert panel: the initial phase involves forming an expert

panel and determining the factors to be assessed for causal relations.

o Step 2 — To define the fuzzy direct assessment matrix Z = [Zij]ﬂ)i'n: after

the identification of the analyzed factors, pairwise comparisons should be
conducted by the expert panel regarding the influence level of element i

over element j.

o Step 3 — To calculate the initial direct assessment matrix Z: defuzzification

of the matrix Z = [zij]n . should be conducted.

o Step 4 — To normalize the initial direct assessment matrix Z, generating

matrix X.

o Step 5 — To calculate the total-relation matrix, T, where [ correspond to the

identity matrix: T = X.(I —X)~!

o Step 6 — To calculate the R and C vectors: this process occurs by calculating
the sum of rows, R, and columns, C, of the total-relation matrix, T. In the
context of this study, 'R' symbolizes the overarching impact of one factor i
on another factor j, while 'C' signifies the comprehensive effects endured by

factor j, as a result of factor i.

o Step 7 — Calculation of (R + C) and (R — C) and elaboration of the fuzzy
DEMATEL causal diagram: In this step, (R + C) quantifies the significance
of each factor and gauges its relationship with others. Conversely, (R — C)
determines the nature of the relationship between factors: a positive sign
indicates influence on other factors, while a negative sign signifies being

influenced by other factors.

4. Results
4.1. Fuzzy DEMATEL questionnaire

The data collection questionnaire was prepared based on the eleven controls that
were highlighted in the 2022 version of the ISO 27001 standard in line with ISO
27002:2022.
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To this end, each control was duly identified and analyzed according to its
definition, purposes, guidelines and other information described by the standards, so that
experts had a clear and concise level of detail, avoiding misinterpretations about its
functionality and applicability.

Next, factors described in Table IT were defined, which correspond to each of the
new controls highlighted, and contain an explicit description of their operation within the

ISMS.

[ INSERT TABLE II HERE ]

Subsequently, respondents (the experts) were asked to report the level of influence
of one factor in relation to each of the others, through pairwise comparisons (Lin & Wu,
2008), based on the linguistic scale described in the following subsection (3.1.2.), resulting

in the database used to apply the fuzzy DEMATEL method.

4.2. Linguistic terms and triangular fuzzy numbers

Since human assessments may contain ambiguities (Wu & Lee, 2007), the
following linguistic terms (Li, 1999) were defined and used to assess the influences
between factors in the developed questionnaire (Null, Very Low, Low, Medium, High, and
Very High).

Fuzzy sets can be used to deal with imprecision and uncertainty, especially when
associated with linguistic variables, a concept known as “computing with words™ (Zadeh,
1965). In this regard, for each of the linguistic terms, a corresponding triangular fuzzy

number was defined (Si et al., 2018), as shown in Table III.

[ INSERT TABLE 1II HERE ]

4.3. Acquisition of decision makers’ assessments

To determine the cause-and-effect relationships between the analyzed factors, it
is essential to consult a group of qualified experts, which provide insights that capture the
complexity of these interdependencies (Wu & Lee, 2007).

In this sense, Technology Directors, also known as Chief Technology Officers
(CTO) of Brazilian companies, were chosen as a group of experts. They have a strategic
and comprehensive vision of the organizational technological panorama, in addition to
extensive experience in managing and implementing complex technological seolutions,
which makes them capable of providing precise, clear and relevant contributions to the
study.

Using the linguistic scale in Table III, twenty-two experts evaluated the mutual
relations of influence between each pair of factors, obtaining the matrix Z for each of the

factors, such as, for example, the threat intelligence tactor (C1) presented in Table IV.

[ INSERT TABLE IV HERE ]
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4.4. Information transformation
Then, each linguistic evaluation was replaced by its corresponding triangular
fuzzy number, as shown in Table V, which shows some fuzzy values related to factor C1,

to exemplify the process.
[ INSERT TABLE V HERE ]

4.5. Aggregation of information
The next step was the aggregation of the triangular fuzzy numbers. In this study,
the aggregation was performed by the simple average (Si et al., 2018) between each of the

vertices, according to Equation 1, obtaining the aggregated matrix shown in Table VI.

! ! ! !
. 1 . 1 N 1 X 1 3 E tion 1
Zy =(ij1.2¢'}2»2@3)= TZ = 12251 ,Iszjg ,?Zzﬁa (Equation 1)

[ INSERT TABLE VI HERE ]

4.6. Defuzzyfication of the relation matrix

Once the matrix Z has been aggregated, using a defuzzyfication method, it is
possible to obtain the fuzzy matrix of direct influences (Si et al., 2018). There are several
methods to perform the defuzzyfication of a matrix, for the proposed study the Center of
Area (COA) method was chosen, demonstrated by Si et al. (2018), in which, through the
application of Equation 2, the average of the values existing in each row is calculated,

obtaining the defuzzyfied relationship matrix shown in Table VII.

—D+(u—l 1
y=1+ w or y= +"31+u (Equation 2)
[ INSERT TABLE VII HERE ]

4.7. Normalization of the matrix Z

Once defuzzyfied, the next step is to perform the normalization of the matrix Z.
To this end, using Equation 3, the sum of each line of matrix Z was performed, obtaining
at the end the value of S, which corresponds to the maximum value obtained between the

sums of the lines, as shown in Table VIIL.

n

max .
= — > Z.. (Equation 3)
4 1<i< n; Y
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[ INSERT TABLE VIII HERE ]

Once the maximum value S was obtained, Equation 4 was applied, which divides
each row of each column of matrix Z by the value of §, resulting in the normalized matrix
X, as shown in Table IX.

7
S

X= (Equation 4)

[ INSERT TABLE IX HERE ]

4.8. Total influence matrix T

The next step described by Si et al. (2018) is the construction of the Total
Influence Matrix T, which is obtained through Equation 5, in which the multiplication of
matrix X by the inverse of Matrix I - X is performed, where I corresponds to the identity
matrix.

T=X.(I-X)! (Equation 5)

Once matrix T has been obtained, it is possible to calculate vectors R and € (Si et

al., 2018) using Equation 6, where R is the sum of the rows of matrix T and C is the sum

of the columns, from which the values contained in Table X were obtained.

n n
R= [Z tyj ; = Z tyj (Equation 6)

1xn

[ INSERT TABLE X HERE ]

5. Discussion
5.1. Prominence and relation

Once the vectors R and C are obtained, it is possible to calculate the Prominence
and Relation of the factors, Table XI, in which the horizontal axis (R + ) illustrates the
strength of the influences that are given and received while the vertical axis (R — ) shows
the effect to which the factor contributes in the system (Si et al., 2018). Furthermore, when
positive, it means that it influences the other factors and can be grouped as a cause factor,
while if it is negative, then the factor is being influenced and should be grouped as an effect
(Sietal., 2018).

[ INSERT TABLE XI HERE ]
In this sense, Table XI allows to identify, among the controls highlighted by the

ISO/IEC 27001:2022 standard, which are the Cause controls (C1, C2, C3, C9 and C11),
which are the factors that have the most influence, while the others (C4, C5, C6, C7, C8
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and C10) are considered Effect controls, that is, they are more affected by the other controls
than they affect them, which translates into meaningful information for understanding the

relationships between these new controls that were highlighted.

5.2. Causal Relational Diagram
With the values (R + € and R — C) defined, another important step is to construct
the Causal Diagram (CD), presented in Figure 1, which graphically represents the cause-

and-effect relationships between the factors (Si et al., 2018).

[ INSERT FIGURE 1 HERE |

The vector R + C is called “Prominence” because it reveals the importance of the
criterion’s weight, while the vector R — C is called “Relationship™ because it divides the
criteria into a cause-and-effect group, in which if positive the criterion generally belongs
to the Cause group, while if negative, it belongs to the Effect group (Chien et al., 2014).

With the diagram constructed, it is possible to perform an analysis by quadrants,
based on the calculation of the average R + C (Si et al., 2018), in which the diagram is
divided into four quadrants, as shown in Figure 1, which allows obtaining valuable
information about each of them according to their position.

Quadrant 1 is called “Core Factors”; those contained in quadrant 1T are the
"Driving factors”; those in Quadrant III are identified as “Independent Factors™ and the
factors in Quadrant IV are “Impact Factors™ (Si et al., 2018).

Based on the distribution shown in Figure 1, it can be observed that, in the first
quadrant, the Threat Intelligence (C1), Information Security for the use of cloud services
(C2) and ICT Readiness for business continuity (C3) controls are arranged as Central
Factors of the system, which have high prominence and high relationship, being key factors
that are classified as a priority target in the use of resources for their management (Chien
etal., 2014).

In the second quadrant we have the controls that are part of the “Driving factors”,
namely Secure Development (C9) and Data Masking (C11), which have low prominence
and a high relationship in which, if independent, they will affect a small number of other
factors, which are classified in second place in the use of management resources (Chien et
al., 2014).

In the third quadrant, the factors defined as Independent are outlined, namely
Discarding or deleting information (C10) and Physical security monitoring (C4). This
quadrant contains factors that have low prominence and high relationship, which have low
interaction with other factors, qualifying in third place for the use of management resources
(Chien et al., 2014).

In the fourth quadrant, typified as Impact Factor, are located the controls of
Monitoring Activities (C6), Configuration Management (C5), Web Filtering (C8) and Data

Leakage Prevention (C7), which have high prominence and low relationship, and must be
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managed, but cannot be improved directly, ranking last in relation to the use of
management resources (Chien et al., 2014).

With the information obtained from the quadrant analysis, decision-makers can
visually detect the complex causal relationships between factors (Si et al., 2018), easily
identifying those that are considered key factors in the system and that should be prioritized
in the allocation of resources, which provides decision-makers with a strategic and
assertive assessment in the management and maintainability of these controls within the

ISMS.

5.3. Relational Influence Map

The Relational Influence Map (RIM) is built based on the information obtained
from the matrix T and provides a graphical representation of the interactions between
factors (Si et al., 2018), which provides valuable information for decision makers.

It should be noted that, in some situations, depending on the total number of
elements contained, their representation can lead to a very complex map (Sara et al., 2015),
if all relationships are considered.

In this sense, the construction of the RIM of this work was based on the definition
of a limit value (Si et al., 2018) which is obtained by applying Equation 7, which calculates
an average between all the elements of matrix T, which allows the RIM to present only the

most important relationships between the controls.

n

« = Z Z [tij]/N (Equation 7)

n
i=1j=1

Considering the limit value obtained, which was 1.244, the controls that served as
a basis for the construction of the RIM presented in Figure 2 were defined, which are

highlighted in green in the matrix T, as shown in Table XIL.
[ INSERT TABLE XII HERE ]
[ INSERT FIGURE 2 HERE ]

Based on the RIM obtained, decision makers can graphically evaluate the main
influences between the system controls, obtaining valuable information for decision
making regarding the incorporation and management of these new controls within the

organizations' ISMS.

6. Conclusions
This study used the fuzzy DEMATEL method to analyze the cause-and-effect
relationship and the level of influence between the eleven new controls highlighted by ISO

27001:2022. The study allowed us to identify which controls have the most influence on
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the system and which are most influenced, which translates into important information for
understanding the relationships between these new controls that were highlighted.

Another significant contribution of the research is in the results presented by the
causal diagram and its division into quadrants. Based on the information obtained,
decision-makers can evaluate the complex relationships between each of the controls,
identifying which are the key, guiding, independent and impactful controls within the
system, as well as the priority in the allocation of resources for each of them, which allows
a strategic and assertive evaluation for their management and maintainability within the
ISMS.

Another highlight is the RIM, which gives decision-makers a graphical view of
the main relationships between controls, adding value to the analysis process by illustrating
the cause-and-effect connections between them. This map facilitates identifying the
relationships considered strong and most important between the identified controls, which
allows for a better understanding of the internal dynamics and the prioritization of strategic
actions for their integration into the ISMS.

In view of the above, the study presents valuable information for incorporating and
managing the new information security controls highlighted by ISO 27001:2022 when
implemented in organizations' Information Security Management Systems.

As limitations, it can be stated that the study was conducted based on Brazilian
technology companies. Therefore, controls may have greater or lesser influence depending
on the technological scenario in which they are based.

Once these controls are implemented in the ISMS, for future research, it is
suggested that their impact be analyzed on each of the Groups to which they belong,
assessing the cause-and-effect relationships between them, providing novel opportunities

for improvement.
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Table I. New controls highlighted by ISO 27001:2022.

Groups

Controls

Organizational

Threat intelligence
Information security for the use of cloud services

ICT readiness for business continuity

Physical

Physical security monitoring

Technological

Configuration management
Disposal or deletion of information
Data masking
Data leakage prevention
Monitoring activities
Web filtering

Secure development

Source: Authors’ own creation.
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Table I1. Influencing factors of the new ISO 27001:2022 controls,

Factors Description

cl Collection and analysis of information related to information security threats, producing threat
intelligence, so that appropriate mitigation actions can be taken.

2 Specification and management of information security for the use of cloud services,
evaluating processes of acquisition, use, management and exit of services.
Plan, implement, maintain and test ICT readiness, based on business continuity objectives,

C3 ensuring the availability of the organization's information and other associated assets during
disruption.

C4 Continuous monitoring of facilities to detect and prevent unauthorized physical access.
Security, hardware, software, services and network configurations, with the aim that they are

Cs established, documented, implemented, monitored and critically analyzed. so that they are not
modified by unauthorized or incorrect changes.

cé Monitoring anomalous behavior and executing appropriate actions to assess possible
information security incidents in networks, systems and applications.
Detection and prevention of unauthorized disclosure and extraction of information by

c7 individuals or systems, preventing data leaks whether through systems, networks, or any other
devices that process, store or transmit sensitive information.

cs Protecting systems from being compromised by malware and preventing access to
unauthorized web resources, reducing exposure to malicious content.

c9 Writing software securely, addressing secure coding principles in software development to
reduce the number of potential information security vulnerabilities.
No unnecessary exposure of sensitive information, being in compliance with legal, statutory,

Cl10 regulatory and contractual requirements, deleting information stored in information systems,
devices or any other storage media when no longer needed.
Masking data so that it is used in accordance with the organization's topic-specific policy,

Cl1 limiting the exposure of sensitive data, including personal data, and complying with legal,

statutory, regulatory and contractual requirements.

Source: Authors’ own creation.

117



N R W=

Information and Computer Security

Table II1. Linguistic terms and triangular fuzzy numbers.

Linguistic Terms Triangular fuzzy numbers
Very High (VH) (0.75,1, 1)
High (HI) (0.5,0.75, 1)
Average (M) (0.25, 0.5, 0.75)
Low (LI) (0, 0.25,0.5)
Very low (Z) (0,0, 0.25)
Null (0) (0, 0,0.25)

Source: Authors’ own creation.
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Table IV. Linguistic assessment for criterion C1 (Threat intelligence).

Z1

Cl1

C2 Cc3 C4 Ccs Co C7 Cc8 c9 | C10 | C11
VH | VH | VH | VH | VH | VH | VH | VH | VH VH
HI VH | VH HI VH | VH | VH HI VH HI
VH | VH | VH | VH | VH | VH | VH | VH VH VH
HI HI VH | VH | VH HI HI HI HI M
HI 0 0 HI 0 0 M HI 0 0
VH HI VH | VH HI HI VH HI M LI
VH HI HI VH HI VH | VH HI HI HI
VH | VH | VH | VH | VH | VH | VH | VH | VH VH
M LI LI M HI HI HI LI V4

VH | VH | VH M VH HI VH M Z 4
VH HI HI VH | VH HI VH M M

M HI M HI M VH HI M HI HI
VH | VH HI HI VH HI HI HI HI M
HI LI LI M LI LI HI M M HI
HI HI VH | VH | HI VH | VH HI VH VH
VH | VH | VH | VH | VH | VH | VH | VH HI HI
VH HI VH | VH | VH | VH | VH | VH HI HI
VH HI VH HI VH | VH | VH | VH | VH VH
VH | VH 0 VH | VH | VH | VH | VH HI M
HI HI HI VH HI HI VH | VH | VH HI
HI M M HI HI M VH M LI LI
HI | VH M VH M VH | VH | VH | VH VH

Source: Authors’ own creation.
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VA

C1

C2 C3 C4

I m u 1 m u [ m u
0.75 1 1 0.75 1 1 0.75 1 1
0.5 0.75 1 0.75 1 1 0.75 1 1
0.75 1 1 0.75 | 1 0.75 1 1
0.5 0.75 1 0.5 0.75 1 Q.75 1 1
0.5 0.75 1 0 0 0.25 0 0 0.25
0.75 1 1 0.5 0.75 1 0.75 1 1
0.75 1 1 0.5 0.75 1 0.5 | 0.75 1
0.75 1 | 0.75 | 1 0.75 1 1
0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5
0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.5 0.75 1 0.5 0.75 1
0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75
0.75 1 1 0.75 1 1 0.5 0.75 1
0.5 0.75 1 0 0.25 0.5 0 0.25 0.5
0.5 0.75 1 0.5 0.75 1 0.75 1 1
0.75 1 1 0.75 1 1 0.75 1 1
0.75 1 1 0.5 0.75 1 0.75 1 1
0.75 1 1 0.5 0.75 1 0.75 1 1
0.75 1 | 0.75 | 1 ] 0 0.25
0.5 0.75 1 0.5 0.75 1 0.5 0.75 1
0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75
0.5 0.75 1 0.75 | 1 0.25 0.5 0.75

Source: Authors’ own creation.
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Table VI. Relationship matrix aggregated using simple average.

C1 C2 Cc3
1 m u 1 m u 1 m u
C1 | 0.0000 | 0.0000 | 0.0000 | 0.6136 | 0.8636 | 0.9773 | 0.5227 | 0.7614 | 0.9091
C2 0.5568 | 0.7955 | 0.9091 | 0.0000 | 0.0000 | 0.0000 | 0.6250 | 0.8750 | 0.9886
C3 | 04886 | 0.7273 | 0.8864 | 0.5114 | 0.7500 | 0.8977 | 0.0000 | 0.0000 | 0.0000
C4 | 04432 | 0.6477 | 0.7841 | 04205 | 0.6136 | 0.7727 | 0.4318 | 0.6477 | 0.7955
C5 |[0.4318 | 0.6591 | 0.8295 | 0.5227 | 0.7614 | 0.9091 | 0.5795 | 0.8182 | 0.9318
C6 | 0.5682 | 0.8068 | 0.9091 | 0.5455 | 0.7841 | 0.8977 | 0.5227 | 0.7727 | 0.8864
C7 | 04545 | 0.6705 | 0.8409 | 0.5227 | 0.7500 | 0.8864 | 0.4205 | 0.6364 | 0.7955
C8 | 0.5455 | 0.7955 | 0.9091 | 0.5227 | 0.7500 | 0.8750 | 0.5114 | 0.7500 | 0.8750
C9 | 05114 | 0.7273 | 0.8295 | 0.5000 | 0.7273 | 0.8409 | 0.4773 | 0.6932 | 0.8182
C10 | 0.5000 | 0.7273 | 0.8636 | 0.5227 | 0.7614 | 0.9091 | 0.4545 | 0.6818 | 0.8409
C11 | 0.4205 | 0.6136 | 0.7727 | 0.5000 | 0.7273 | 0.8750 | 0.4091 | 0.6136 | 0.7955
Cc4 C5 C6
1 m u 1 m u 1 m u
C1 0.5000 | 0.7273 | 0.8523 | 0.6136 | 0.8636 | 0.9659 | 0.5682 | 0.8068 | 0.9205
C2 | 0.4886 | 0.7159 | 0.8636 | 0.5568 | 0.7955 | 0.9432 | 0.5227 | 0.7727 | 0.9205
C3 | 0.5227 | 0.7614 | 0.9205 | 0.5227 | 0.7727 | 0.9091 | 0.5909 | 0.8409 | 0.9659
C4 | 0.0000 | 0.0000 | 0.0000 | 0.4659 | 0.6932 | 0.8409 | 0.5227 | 0.7500 | 0.8523
C5 | 0.4886 | 0.6932 | 0.8182 | 0.0000 | 0.0000 | 0.0000 | 0.5568 | 0.7955 | 0.9205
C6 | 0.5000 | 0.7273 | 0.8636 | 0.5795 | 0.8295 | 0.9318 | 0.0000 | 0.0000 | 0.0000
C7 | 0.4659 | 0.6705 | 0.8068 | 0.5455 | 0.7727 | 0.8977 | 0.5682 | 0.7955 | 0.8977
C8 | 04545 | 0.6818 | 0.8523 | 0.5795 | 0.8295 | 0.9432 | 0.5568 | 0.8068 | 0.9091
C9 | 04432 | 0.6364 | 0.7955 | 0.5341 | 0.7727 | 0.8864 | 0.5000 | 0.7273 | 0.8636
C10 | 04091 | 0.6136 | 0.7841 | 0.4318 | 0.6591 | 0.8295 | 0.4886 | 0.7273 | 0.8636
C11 | 0.3523 | 0.5227 | 0.7045 | 0.3977 | 0.5909 | 0.7614 | 0.4091 | 0.6023 | 0.7500
Cc7 C8 c9
1 m u ] m u ] m u
Cl1 | 05795 | 0.8182 | 0.9318 | 0.6705 | 0.9205 | 0.9886 | 0.5227 | 0.7727 | 0.9205
C2 0.5682 | 0.8182 | 0.9659 | 0.5909 | 0.8295 | 0.9318 | 0.4318 | 0.6705 | 0.8523
C3 0.5227 | 0.7614 | 0.8977 | 0.5227 | 0.7500 | 0.9091 | 0.4545 | 0.6818 | 0.8523
C4 | 04659 | 0.6818 | 0.8182 | 0.5227 | 0.7500 | 0.8523 | 0.3182 | 0.5000 | 0.6818
C5 | 0.5455 | 0.7841 | 0.9091 | 0.5795 | 0.8182 | 0.9432 | 0.4432 | 0.6591 | 0.8295
C6 | 0.6023 | 0.8523 | 0.9318 | 0.5795 | 0.8295 | 0.9318 | 0.4545 | 0.6932 | 0.8523
C7 | 0.0000 | 0.0000 | 0.0000 | 0.5114 | 0.7273 | 0.8636 | 0.4318 | 0.6477 | 0.8068
C8 | 0.5227 | 0.7614 | 0.8750 | 0.0000 | 0.0000 | 0.0000 | 0.4773 | 0.6932 | 0.8523
C9 | 0.5568 | 0.7955 | 0.9205 | 0.5909 | 0.8295 | 0.9432 | 0.0000 | 0.0000 | 0.0000
C10 | 0.5227 | 0.7614 | 0.8977 | 0.4886 | 0.7045 | 0.8523 | 0.4886 | 0.7159 | 0.8523
C11 | 0.5682 | 0.7955 | 0.9091 | 0.4091 | 0.6023 | 0.7727 | 0.4773 | 0.6932 | 0.8409
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C10 C11
i m u l m u
Cl 0.4659 | 0.6818 | 0.8409 | 0.4091 | 0.6250 | 0.8068
C2 0.5000 | 0.7386 | 0.8977 | 0.4545 | 0.6932 | 0.8636
C3 0.3977 | 0.6250 | 0.8409 | 0.3864 | 0.6136 | 0.8182
C4 0.3636 | 0.5455 | 0.7273 | 0.3295 | 0.5000 | 0.6591
C5 04318 | 0.6477 | 0.8182 | 0.3864 | 0.6023 | 0.7955
C6 | 0.5341 | 0.7727 | 0.8864 | 0.3750 | 0.6023 | 0.7614
C7 | 0.5114 | 0.7386 | 0.8750 | 0.4318 | 0.6391 | 0.8409
C8 | 0.4659 | 0.6932 | 0.8523 | 0.4205 | 0.6364 | 0.8068
C9 | 0.6136 | 0.8636 | 0.9773 | 0.5455 | 0.7955 | 0.9318
C10 | 0.0000 | 0.0000 | 0.0000 | 0.4659 | 0.7045 | 0.8409
C11 | 0.5568 | 0.7841 | 0.8977 | 0.0000 | 0.0000 | 0.0000

Source: Authors’ own creation.
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Table VII. Defuzzyfied matrix Z.

Factors | Cl1 C2 C3 C4 C5 C6 C7 c8 C9 C10 Cl11
C1 0.000 | 0.818 | 0.731 | 0.693 | 0.814 | 0.765 | 0.777 | 0.860 | 0.739 | 0.663 | 0.614
C2 0.754 | 0.000 | 0.830 | 0.689 | 0.765 | 0.739 | 0.784 | 0.784 | 0.652 | 0.712 | 0.670
3 0.701 | 0.720 | 0.000 | 0.735 | 0.735 | 0.799 | 0.727 | 0.727 | 0.663 | 0.621 | 0.606
C4 0.625 | 0.602 | 0.625 | 0.000 | 0.667 | 0.708 | 0.655 | 0.708 | 0.500 | 0.545 | 0.496
Cs 0.640 | 0.731 | 0.777 | 0.667 | 0.000 | 0.758 | 0.746 | 0.780 | 0.644 | 0.633 | 0.595
C6 0.761 | 0.742 | 0.727 | 0.697 | 0.780 | 0.000 | 0.795 | 0.780 | 0.667 | 0.731 | 0.580
Cc7 0.655 | 0.720 | 0.617 | 0.648 | 0.739 | 0.754 | 0.000 | 0.701 | 0.629 | 0.708 | 0.644
C8 0.750 | 0.716 | 0.712 | 0.663 | 0.784 | 0.758 | 0.720 | 0.000 | 0.674 | 0.670 | 0.621
c9 0.689 | 0.689 | 0.663 | 0.625 | 0.731 | 0.697 | 0.758 | 0.788 | 0.000 | 0.818 | 0.758

C10 0.697 | 0.731 | 0.659 | 0.602 | 0.640 | 0.693 | 0.727 | 0.682 | 0.686 | 0.000 | 0.670
Cl11 0.602 | 0.701 | 0.606 | 0.527 | 0.583 | 0.587 | 0.758 | 0.595 | 0.670 | 0.746 | 0.000

Source: Authors

' own creation.
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Table VIIL Calculation of the maximum value of the matrix Z.

Factors Value
Cl 7.473*
C2 7.379
C3 7.034
C4 6.133
€5 6.970
C6 7.261
C7 6.814
C8 7.068
Cc9 7.216
C10 6.788
Cl1 6.375

Source: Authors’ own creation, *Note: Maximum value.
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Table IX. Normalized matrix X.

Factors Cl C2 C3 C4 C5 Co C7 C8 9 C10 C11
C1 0.000 | 0.109 | 0.098 | 0.093 | 0.109 | 0.102 | 0.104 | 0.115 | 0.099 | 0.089 | 0.082
C2 0.101 | 0.000 | 0.111 | 0.092 | 0.102 | 0.099 | 0.105 | 0.105 | 0.087 | 0.095 | 0.090
3 0.094 | 0.096 | 0.000 | 0.098 | 0.098 | 0.107 | 0.097 | 0.097 | 0.089 | 0.083 | 0.081
C4 0.084 | 0.081 | 0.084 | 0.000 | 0.089 | 0.095 | 0.088 | 0.095 | 0.067 | 0.073 | 0.066
Cs 0.086 | 0.098 | 0.104 | 0.08% | 0.000 | 0.101 | 0.100 | 0.104 | 0.086 | 0.085 | 0.080
C6 0.102 | 0.099 | 0.097 | 0.093 | 0.104 | 0.000 | 0.106 | 0.104 | 0.089 | 0.098 | 0.078
Cc7 0.088 | 0.096 | 0.083 | 0.087 | 0.099 | 0.101 | 0.000 | 0.094 | 0.084 | 0.095 | 0.086
C8 0.100 | 0.096 | 0.095 | 0.089 | 0.105 | 0.101 | 0.096 | 0.000 | 0.090 | 0.090 | 0.083
c9 0.092 | 0.092 | 0.089 | 0.084 | 0.098 | 0.093 | 0.101 | 0.105 | 0.000 | 0.109 | 0.101

C10 0.093 | 0.098 | 0.088 | 0.081 | 0.086 | 0.093 | 0.097 | 0.091 | 0.092 | 0.000 | 0.090
Cl11 0.081 | 0.094 | 0.081 | 0.070 | 0.078 | 0.079 | 0.101 | 0.080 | 0.090 | 0.100 | 0.000

Source: Authors’ own creation.
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Table X. Matrix T with calculations of vectors R and C.

Factors Cl1 C2 C3 C4 Ccs Cé 7 C8 c9 Cc10 C11 R
C1 1.235 1.381 1.336 1.266 1.394 1.391 1.420 1.425 1.265 1.309 1,205 14,628
2 1.310 1.266 1.331 1.250 1.372 1.371 1.404 1.399 1.240 1.298 1.197 | 14.437
C3 1252 1.299 1.178 1.205 1.314 1.323 1.342 1.337 1.191 1.236 1.142 | 13.820
C4 1.106 1.143 1.117 | 0.984 1.162 1.169 1.186 1.188 1.042 1.090 1.003 | 12.189
C5 1.236 1.291 1.263 1.189 1.214 1.309 1.334 1.333 1.181 1.228 1.132 13.710
C6 1.294 1.338 1.303 1.235 1.356 1.264 1.387 1.381 1.226 1.283 1.171 14.237
Cc7 1.214 1.264 1221 1.163 1.279 1.283 1.217 1.298 1.156 1.213 L115 | 13.422
C8 1.264 1.305 1.272 1.203 1.326 1.325 1.348 1.255 1.199 1.248 1.149 | 13.894
CY 1.277 1.323 1.286 1.217 1.340 1.339 1.373 1.371 1.135 1.285 1.183 14.131
C10 1.215 1.262 1.222 1.155 1.264 1.272 1.302 1.292 1.159 1.123 1.116 13.383
C11 1.140 1.192 1.151 1.085 1.190 1.193 1.237 1.214 1.097 1,150 | 0.975 | 12.624

c 13.545 | 14.065 | 13.679 | 12.952 | 14.211 | 14.240 | 14.549 | 14.49]1 | 12.890 | 13.463 | 12.388

Source: Authors’ own creation.
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Table XI. Calculated R + € and RC values.

Factor R c R+C | R—C | Causeor Effect
Cl 14.628 | 13.545 | 28.173 | 1.083 Cause
c2 14.437 | 14.065 | 28.502 | 0.372 Cause
C3 13.820 | 13.679 | 27.499 | 0.141 Cause
C4 12.189 12.952 | 25.142 | -0.763 Effect
C5 13.710 | 14211 | 27.921 | -0.501 Effect
ce6 14.237 | 14.240 | 28.477 | -0.003 Effect
C7 13.422 14.549 | 27.971 -1.127 Effect
C8 13.894 14.491 28.385 | -0.598 Effect
C9 14.131 | 12.890 | 27.021 1.241 Cause

C10 13.383 13.463 | 26.846 | -0.080 Effect
Cl1 12.624 | 12,388 | 25.011 | 0.236 Cause

Source: Authors’ own creation.
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Table XII. Influence of criteria in relation to the mean of matrix T,

Factors

C1

1.264 1.

1.283
1.325 1.348
1.339 l 373
1272 || 1.302

{?;;]
55 m

9%

I«"I

1.292

I”Rl‘

1.213

Source: Authors’ own creation.
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Figure 1. Causal Diagram and its Quadrants
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Figure 2. Relational Influence Map.
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