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Resumo 

 

 

Em um mundo de constante evolução tecnológica, os crimes cibernéticos têm aumentado cada vez 

mais, surgindo novas ameaças a todo momento, o que coloca em risco os dados e informações de 

diversas organizações. Diante de tal cenário, é de suma importância que as organizações 

implementem um Sistema de Gestão de Segurança da Informação para garantir que as ações de 

salvaguarda sejam tomadas, assegurando que as informações e dados permaneçam seguros e 

protegidos. Nesse sentido, a ISO/IEC 27001 provê um modelo para estabelecer, implementar, 

manter e melhorar continuamente um Sistema de Gestão de Segurança da Informação. A referida 

norma possui em seu Anexo A um conjunto de medidas de segurança intituladas controles, os quais 

abarcam práticas que devem ser adotadas pelas organizações com o objetivo de proteger suas 

informações contra ameaças e garantir a confidencialidade, a integridade e a disponibilidade dos 

dados. Em 2022, a ISO/IEC 27001 passou por uma revisão na qual 11 novos controles de segurança 

da informação foram evidenciados. Isto posto, o objetivo deste trabalho foi avaliar esses novos 

controles e identificar as relações de causa e efeito e o nível de influência entre cada um deles. Para 

alcançar esse objetivo, foi conduzida uma pesquisa de natureza exploratória, em que foi realizada 

uma survey com vinte e dois especialistas, todos Diretores de Tecnologia de empresas brasileiras. 

Com base nas respostas adquiridas, foi aplicado o método multicritério Fuzzy Dematel, a fim de 

analisar a causa e efeito e o nível de influência entre esses novos controles. Como resultados, foram 

identificadas essas relações e influências entre cada um deles, o que foi explicitado por meio do 

Diagrama Causal e o Mapa de Relações de Influência. A análise permitiu identificar os controles 

centrais, os quais pertencem ao grupo de controles organizacionais, destacando a preocupação com 

a governança da segurança da informação no cenário atual. Esses controles abrangem aspectos 

estratégicos essenciais para a proteção e gestão eficaz dos riscos, impactando diretamente a 

estrutura e a eficácia do SGSI. Foram identificados ainda os controles direcionadores, os 

independentes e os de impacto, o que revela sua influência e prioridade dentro do sistema, 

facilitando sua integração, gerenciamento e manutenibilidade de forma estratégica junto ao SGSI. 

Destaca-se ainda que o estudo identificou e caracterizou a prioridade na alocação de recursos para 

cada controle dentro do sistema, o que provê insights estratégicos e fornece informações valiosas 

aos tomadores de decisão para sua incorporação e gerenciamento em seu Sistema de Gestão de 

Segurança da Informação. Assim, com base nos resultados alcançados, conclui-se que o estudo 

oferece um nível de detalhamento claro e conciso sobre as relações de causa e efeito e o nível de 

influência entre cada um dos novos controles de segurança da informação evidenciados pela 

ISO/IEC 27001:2022, tratando-se de um estudo inovador realizado no Brasil nesse período.  

 

Palavras Chave: Segurança da Informação, Sistema de Gestão de Segurança da Informação, 

ISO/IEC 27001:2022, Gerenciamento de Risco, Fuzzy Dematel. 

  



 

Abstract 

 

 

In a world of constant technological evolution, cybercrimes have been increasing, with new threats 

emerging at every moment, putting the data and information of various organizations at risk. Given 

this scenario, it is of utmost importance that organizations implement an Information Security 

Management System to ensure that safeguarding actions are taken, guaranteeing that information 

and data remain secure and protected. In this regard, ISO/IEC 27001 provides a model for 

establishing, implementing, maintaining, and continuously improving an Information Security 

Management System. This standard includes in its Annex A a set of security measures called 

controls, which encompass practices that organizations must adopt to protect their information 

against threats and ensure the confidentiality, integrity, and availability of data. In 2022, ISO/IEC 

27001 underwent a revision in which 11 new information security controls were introduced. 

Therefore, the objective of this study was to evaluate these new controls and identify the cause-

and-effect relationships and the level of influence among them. To achieve this objective, an 

exploratory study was conducted, involving a survey with twenty-two experts, all Technology 

Directors from Brazilian companies. Based on the collected responses, the Fuzzy Dematel multi-

criteria method was applied to analyze the cause-and-effect relationships and the level of influence 

among these new controls. As a result, these relationships and influences were identified and 

explicitly represented through the Causal Diagram and the Influence Relationship Map. The 

analysis allowed the identification of central controls, which belong to the group of organizational 

controls, highlighting the concern with information security governance in the current scenario. 

These controls encompass essential strategic aspects for risk protection and effective management, 

directly impacting the structure and effectiveness of the ISMS. Additionally, guiding, independent, 

and impact controls were identified, revealing their influence and priority within the system, 

facilitating their strategic integration, management, and maintainability within the ISMS. The study 

also identified and characterized the priority of resource allocation for each control within the 

system, providing strategic insights and valuable information to decision-makers for their 

incorporation and management within their Information Security Management System. Thus, 

based on the achieved results, it is concluded that the study offers a clear and concise level of detail 

regarding the cause-and-effect relationships and the level of influence among each of the new 

information security controls introduced by ISO/IEC 27001:2022, constituting an innovative study 

conducted in Brazil during this period. 

 

Key Word: Information Security, Information Security Management System, ISO/IEC 

27001:2022, Risk Management, Fuzzy DEMATEL. 
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1 INTRODUÇÃO 

 

 

O capítulo apresenta o contexto e o problema de pesquisa, além de definir o objetivo geral e 

os objetivos específicos, destacando a originalidade e a relevância do estudo. Em seguida, são 

apresentados a caracterização da pesquisa, os procedimentos metodológicos adotados e a estrutura 

do trabalho. 

 

 

1.1 Contexto e Justificativa 

 

 

A proteção de dados e informações é uma decisão estratégica adotada pela organização (ISO, 

2018), a qual visa garantir a continuidade dos negócios, assegurar a conformidade com requisitos 

legais e regulamentares, além de fortalecer a confiança de clientes e parceiros ao demonstrar um 

compromisso sólido com a segurança da informação. Apesar de parecer algo intangível, existem 

algumas formas de garantir que as organizações se protejam e gerenciem tais riscos. Uma delas é 

por meio do uso da norma ISO/IEC 27001, a qual fornece uma diretriz para operacionalização de 

um Sistemas de Gerenciamento de Segurança da Informação (SGSI). 

A referida norma define um conjunto de controles de segurança da informação em seu Anexo 

A, os quais são agrupados em seções e possuem como função principal prover ferramentas para a 

garantia da proteção e a integridade das informações. Esses controles permitem, dentre outras 

aplicações, que as organizações realizem uma avaliação para determinar o nível de maturidade do 

seu SGSI, sua conformidade de domínio e o seu valor de risco básico (Legowo e Jhartoyo, 2022). 

Além disso, eles promovem maior previsibilidade e controle sobre os processos de segurança, 

essenciais para ambientes corporativos cada vez mais complexos. 

Legowo e Jhartoyo (2022) investigaram a aplicação dos controles de segurança da ISO/IEC 

27001 para avaliar a maturidade do SGSI em uma organização. Esses controles, utilizados como 

ferramentas de auditoria, identificaram lacunas nas práticas de segurança e orientaram ajustes 

estratégicos para fortalecer a proteção e garantir a continuidade do negócio. 

Os resultados reforçaram a importância de uma avaliação sistemática e alinhada aos 

requisitos normativos para otimizar a gestão da segurança. Os autores concluíram que a adoção dos 

controles promove maior transparência nos processos e amplia a visão das práticas organizacionais, 

contribuindo para um modelo de gestão mais seguro e resiliente. 

Topa e Karyda (2019) analisaram o impacto dos controles de segurança da informação na 

conformidade dos funcionários com as políticas de segurança em Provedores de Serviços de 

Internet. O estudo destacou que avaliar atitudes e práticas dos usuários finais é essencial para a 

eficácia das iniciativas de segurança, especialmente em organizações de serviços intensivos. 

A aplicação dos controles permitiu implementar políticas mais eficazes, identificar lacunas 

comportamentais e desenvolver estratégias para aumentar a adesão às diretrizes organizacionais. 
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Os autores concluíram que essa abordagem fortalece a cultura de segurança, oferecendo diretrizes 

claras aos funcionários e mitigando riscos operacionais. 

Ho et al. (2015) destacaram que os controles mais críticos para a segurança da informação 

incluem política de segurança, controle de acesso e segurança de recursos humanos. Utilizando o 

método Fuzzy DEMATEL, analisaram as relações de causa e efeito entre esses controles, 

permitindo a priorização eficiente de recursos e a redução de custos operacionais. 

Os resultados demonstraram que a priorização estratégica desses controles reduz riscos e 

aprimora a segurança organizacional. A análise das interações permitiu direcionar recursos para os 

controles com maior impacto, fortalecendo a resiliência do SGSI. 

Tariq et al. (2020) utilizaram o método Fuzzy Analytic Hierarchy Process (AHP) para 

priorizar controles de segurança em redes de sensores sem fio integradas à computação em nuvem. 

O estudo demonstrou que abordagens sistemáticas permitem identificar e implementar controles 

eficazes considerando requisitos organizacionais, orçamento e tempo de implementação. 

Os resultados evidenciaram que a priorização estratégica fortalece a resiliência das redes e 

reduz riscos de ataques cibernéticos. O método Fuzzy AHP classificou os controles mais eficazes 

na mitigação de vulnerabilidades, otimizando recursos e alinhando estratégias de segurança às 

necessidades operacionais. 

Khajouei, Kazemi e Moosavirad (2017) aplicaram o método Fuzzy AHP para priorizar 

controles de segurança da informação, destacando o gerenciamento de acesso como prioridade 

principal, enquanto a continuidade de negócios teve menor relevância. O estudo reforça a 

importância de abordagens sistemáticas na seleção de controles conforme o contexto 

organizacional. 

Foram analisados controles como gerenciamento de acesso, continuidade de negócios e 

gestão de ativos em uma empresa do setor petrolífero. Os resultados indicaram que controles 

prioritários fortalecem áreas críticas, enquanto os de menor prioridade pode ser ajustados a 

restrições orçamentárias sem comprometer a eficácia do SGSI. 

Boonkrong e Nuansomsri (2018) desenvolveram um modelo Fuzzy baseado em regras para 

avaliação de riscos conforme a ISO/IEC 27001:2013, abordando incertezas na gestão de riscos. A 

lógica fuzzy auxiliou na definição de estratégias mais assertivas para mitigar riscos em ambientes 

complexos. 

O modelo utilizou controles da ISO/IEC 27001:2013 para construir uma matriz de risco que 

combinava variáveis qualitativas e quantitativas na priorização de controles. Os autores 

demonstraram que essa abordagem aumenta a confiabilidade do gerenciamento de riscos, 

permitindo decisões informadas e alinhadas às necessidades organizacionais. 

Conforme exposto, diversas pesquisas tiveram como foco avaliar a aplicação dos controles 

de segurança da informação contidos no Anexo A da norma ISO/IEC 27001, demonstrando sua 

relevância para fortalecer a proteção de dados e mitigar riscos organizacionais, tratando-se de um 

tema de suma importância para o cenário de análise de risco da segurança da informação. 

Em relação à estrutura desses controles, no ano de 2022, houve uma revisão em seu conteúdo, 

apresentando alterações significativas, em detrimento a versão publicada em 2013. Apesar de 

nenhum controle ter sido removido, 57 controles foram mesclados em 24; vinte e três foram 

renomeados; um controle foi dividido em dois; 35 foram mantidos inalterados na sua essência, 
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embora tenha ocorrido pequenas atualizações na sua redação ou clareza e 11 novos foram 

evidenciados. 

Dentre as alterações descritas a que mais se destaca foi o surgimento de 11 novos controles 

que foram evidenciados na versão de 2022, os quais não eram contemplados em sua versão anterior. 

Esses novos controles não foram analisados em pesquisas anteriores, o que revelou se tratar de uma 

importante lacuna de pesquisa a ser explorada. Desta forma, o objetivo desse estudo foi avaliar as 

relações de causa e efeito e o nível de influência entre cada um desses novos controles, o que 

permitiu fornecer informações de suma importância para que os gestores integrem e gerenciem 

esses novos controles junto ao SGSI de suas organizações. 

 

 

1.2 Problema de Pesquisa 

 

 

A partir do contexto apresentado, este trabalho teve como premissa responder às seguintes 

Questões de Pesquisa (QP): 

QP1: Quais são as relações de causa e efeito entre os 11 novos controles de segurança da 

informação no contexto do Sistema de Gestão de Segurança da Informação?  

QP2: Qual o nível de influência entre esses 11 novos controles no contexto do Sistema de 

Gestão de Segurança da Informação?  

 

 

1.3  Objetivo Geral 

 

 

O trabalho tem por objetivo geral identificar e mapear, por meio de um estudo exploratório, 

as relações de causa e efeito e o nível de influência entre cada um dos 11 novos controles de 

segurança da informação evidenciados pela ISO/IEC 27001:2022. 

 

 

1.4 Objetivos Específicos 

 

 

Decorre do objetivo geral, os seguintes objetivos específicos: 

a) Identificar os 11 novos controles de segurança da informação evidenciados pela ISO/IEC 

27001:2022, avaliando sua definição, propósitos, orientações e outras informações em 

consonância com outras informações provenientes da ISO/IEC 27002:2022, definindo-os 

como variáveis para pesquisa;  

b) Identificar a relação de causa e efeito entre cada um dos 11 novos controles de segurança 

da informação; 

c) Identificar o nível de influência entre cada um dos 11 novos controles de segurança da 

informação. 
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1.5 Originalidade e Relevância 

 

 

Este estudo se insere na linha de pesquisa de <Sistemas de Engenharia da Produção= na 

Faculdade de Engenharia Mecânica da Unicamp com temática de <Segurança da Informação e 

Gestão de Riscos= na área de Engenharia da Qualidade e Confiabilidade. A lacuna de pesquisa para 

o trabalho consiste na análise da relação de causa e efeito e o nível de influência entre cada um dos 

11 novos controles de segurança da informação que foram evidenciados, o que permite obter uma 

relação estruturada dessas relações em um sistema complexo, fornecendo informações claras, 

concisas e precisas para uma tomada de decisão assertiva, frente a sua incorporação e 

gerenciamento no SGSI. 

Com base no exposto, a principal contribuição e relevância desta pesquisa consiste em prover 

uma base sólida para auxiliar os gestores das organizações na incorporação desses novos controles 

junto ao seu SGSI, fornecendo uma visão estruturada sobre sua relação de causa e efeito e o nível 

de influência entre cada um deles, o que permite o direcionamento de recursos e esforços para 

controles de maior impacto sistêmico, otimizando o uso de tempo, equipe e orçamento, facilitando 

e operacionalizando sua integração e gerenciamento no SGSI. 

 

 

1.6 Apresentação da Estrutura do Trabalho 

 

 

A estrutura do trabalho abrange, além deste capítulo, cujo objetivo foi esclarecer as 

motivações e a relevância deste estudo por meio da contextualização, os seguintes capítulos: 

Capítulo 2: Fundamentação teórica, com o propósito de abarcar o contexto sobre os Sistema 

de Gestão da Segurança da Informação e a família ISO/IEC 27000 que contempla a ISO/IEC 

27001 e 27002; 

Capítulo 3 – Classificação e procedimentos metodológicos da pesquisa; 

Capítulo 4 – Discussão dos resultados obtidos; 

Capítulo 5 – Conclusões do trabalho, considerações finais, limitações e recomendações para 

trabalhos futuros. 

Ao final, encontram-se as referências utilizadas, apêndice e anexos. 
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2 FUNDAMENTAÇÃO TEÓRICA 

 

 

Este capítulo apresenta a base conceitual necessária para a compreensão do estudo, 

abordando os principais aspectos relacionados à segurança da informação e à gestão de riscos no 

contexto organizacional. Inicialmente, discute-se o Sistema de Gestão da Segurança da Informação, 

destacando sua importância para a proteção de dados e a mitigação de ameaças.  

Em seguida, são exploradas as normas ISO/IEC 27000, 27001 e 27002, que estabelecem 

diretrizes e boas práticas para a implementação e aprimoramento de um sistema de gestão da 

segurança da informação. Por fim, são detalhados os novos controles de segurança introduzidos na 

ISO/IEC 27001:2022, os quais abrangem medidas essenciais para mitigar riscos emergentes, 

fortalecer a resiliência cibernética e garantir a proteção de dados em ambientes corporativos e 

digitais, alinhando-se às necessidades de segurança da informação diante das novas ameaças 

tecnológicas. 

 

 

2.1 Sistema de Gestão da Segurança da Informação (SGSI) 

 

 

Um Sistema de Gestão da Segurança da Informação abarca políticas, procedimentos, 

diretrizes e recursos e atividades associadas, as quais são gerenciadas coletivamente para se atingir 

os objetivos do negócio da organização (ISO, 2018). 

Sua estrutura se baseia numa avaliação de riscos e nos seus níveis de aceitação junto às 

organizações, os quais são avaliados por meio de controles apropriados que garantem a proteção 

desses ativos, tratando-se de uma decisão estratégica para uma organização (ISO, 2018). 

A implementação de um SGSI exige uma abordagem integrada, onde cada aspecto 

organizacional deve ser analisado para identificar vulnerabilidades e implementar mecanismos que 

minimizem riscos. De acordo com Chagas e Rodrigues (2025), a implementação de um SGSI 

alinhado à norma ISO/IEC 27001 é fundamental para garantir que as iniciativas de segurança 

estejam em sintonia com os objetivos estratégicos da organização. Este alinhamento assegura que 

as medidas de segurança reforcem o desempenho organizacional, em vez de atuarem como 

obstáculos. A ISO/IEC 27001 oferece uma estrutura metodológica robusta para o estabelecimento, 

operação, monitoramento e melhoria contínua do sistema, facilitando essa integração. 

Ademais, um dos principais pilares de um SGSI é a gestão de riscos. Este processo não se 

limita apenas à identificação de ameaças externas, mas também inclui a análise de fatores internos, 

como o comportamento dos colaboradores e a adequação das políticas organizacionais (Hannigan 

et al., 2019). A análise de riscos permite priorizar investimentos e recursos para proteção das 

informações mais críticas, reduzindo a probabilidade de incidentes e seus impactos.  

A gestão de riscos se torna ainda mais desafiadora em um ambiente em constante evolução 

tecnológica, onde novas ameaças e vulnerabilidades surgem rapidamente. Ao mesmo tempo, a 

implementação de um SGSI promove maior confiança entre os stakeholders internos e externos, 
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uma vez que demonstra o compromisso da organização com a proteção de dados e a conformidade 

regulatória (Kitsios, Chatzidimitriou e Kamariotou, 2022). 

Nesse sentido, Rakovi� (2021) aponta que o sucesso do SGSI depende, em grande parte, de 

sua capacidade de se adaptar às demandas dos clientes e às exigências legais, em que se pode citar 

a Lei Geral de Proteção de Dados (LGPD) e o Regulamento Geral de Proteção de Dados (RGPD) 

como exemplo de requisitos legais a serem cumpridos. Assim, a manutenção de um SGSI eficaz 

requer esforços contínuos de monitoramento, auditoria e atualização dos controles implementados. 

Outra vantagem significativa de um Sistema de Gestão de Segurança da Informação está 

relacionada à sua capacidade de aumentar a resiliência organizacional frente a ataques cibernéticos. 

Conforme evidenciado por Ferreira, Nunes e Santos (2020), organizações que adotam sistemas de 

gestão bem estruturados conseguem não apenas evitar incidentes, mas também recuperar-se de 

forma mais rápida e eficiente, minimizando prejuízos financeiros e danos à reputação. 

Hannigan et al. (2019) reforçam que a resiliência cibernética se tornou um diferencial 

competitivo, principalmente em setores altamente regulados, como o financeiro e o de saúde. 

Além disso, o SGSI auxilia na padronização de processos e na criação de uma cultura 

organizacional voltada para a segurança da informação. Siponen e Baskerville (2018) afirmam que 

a conscientização dos colaboradores é um dos fatores mais críticos para o sucesso do sistema, visto 

que as ameaças internas, muitas vezes não intencionais, representam uma parcela significativa dos 

incidentes de segurança. Nesse contexto, programas de treinamento regulares e campanhas de 

conscientização são indispensáveis para garantir que todos os membros da organização 

compreendam seu papel na proteção dos ativos de informação. 

Com a evolução tecnológica e o aumento da complexidade das ameaças cibernéticas no 

cenário de segurança da informação, é extremamente necessário que o SGSI seja continuamente 

aprimorado para acompanhar as transformações do ambiente digital. Segundo Kitsios, 

Chatzidimitriou e Kamariotou (2023), a adoção de tecnologias emergentes, como inteligência 

artificial e blockchain, pode complementar as estratégias tradicionais de segurança, oferecendo 

soluções mais robustas e escaláveis. Além disso, a revisão periódica do SGSI é necessária para que 

se identifique lacunas e oportunidades de melhoria, garantindo sua eficácia ao longo do tempo. 

Desta forma, a implementação e manutenção de um SGSI não se limita à aplicação de 

controles técnicos, mas envolvem uma abordagem estratégica integrada que alia gestão de riscos, 

conformidade regulatória, conscientização organizacional e adoção de tecnologias emergentes. 

Somente por meio de esforços contínuos de monitoramento, adaptação e aprimoramento, é 

possível garantir que o SGSI acompanhe a evolução tecnológica, atendendo às demandas do 

mercado e protegendo os ativos de informação de maneira eficaz. 

 

 

2.2 ISO/IEC 27000, 27001 e 27002 

 

 

A norma ISO/IEC 27000 teve como fonte de origem o Padrão Britânico (British Standard) 

BS 7799ª, que foi publicado em 1995, o qual foi escrito pelo Departamento de Indústria e Comércio 
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do Governo do Reino Unido, e abordava, na sua primeira parte, as melhores práticas para o 

Gerenciamento de Segurança da Informação (Calder e Watkins, 2005). 

Sua estrutura fornece uma introdução e visão geral sobre a família ISO/IEC 27000, com 

definições e vocabulários claros sobre o SGSI, a qual traz em seu arcabouço as normas ISO/IEC 

27001 e ISO/IEC 27002, dentre outras. 

A família de normas ISO/IEC 27000 é amplamente reconhecida como uma referência global 

para a segurança da informação, fornecendo diretrizes específicas para a implementação, operação 

e manutenção de um Sistema de Gestão da Segurança da Informação. Além disso, essa norma 

desempenha um papel fundamental ao alinhar as práticas de segurança com as necessidades 

organizacionais e os requisitos regulatórios, promovendo uma abordagem integrada e coerente. 

De acordo com Calder e Watkins (2005), a norma não apenas estabelece os fundamentos do 

SGSI, mas também facilita a harmonização das práticas de segurança em diferentes indústrias, 

garantindo uma linguagem comum e compreensível globalmente. 

Ademais, a norma ISO/IEC 27000 se destaca por fornecer uma base para a certificação das 

organizações que implementam um SGSI em conformidade com os requisitos da ISO/IEC 27001. 

Essa certificação representa um diferencial estratégico, demonstrando aos stakeholders o 

compromisso da organização com a proteção de dados e a conformidade regulatória.  

A ISO/IEC 27000 tem por objetivo fornecer as definições e conceitos que fundamentam a 

gestão da segurança da informação, enquanto que a ISO/IEC 27001 estabelece os requisitos 

mínimos obrigatórios para um implementar um SGSI eficaz. 

A ISO 27001 é o padrão mais conhecido do mundo para Sistemas de Gerenciamento de 

Segurança da Informação (ISO, 2022) e tem por objetivo mitigar os riscos relacionados à segurança 

cibernética. Publicada pela primeira vez em 2005, a referida norma passou por duas revisões, em 

que a primeira foi realizada no ano de 2013 e a última no ano de 2022, a qual apresentou mudanças 

expressivas em relação a sua versão anterior. 

A primeira mudança ocorrida foi no título da referida norma, o qual passou a ser denominado 

<Segurança da Informação, Cibersegurança e Proteção da Privacidade - Sistemas de Gestão da 

Segurança da Informação – Requisitos=, se alinhando ao contido na ISO/IEC 27002:2022. 

Além disso, novas cláusulas foram introduzidas em sua estrutura, com o fito de harmonizar 

o documento frente a outras normas de sistema de gestão, tal como a ISO/IEC 22301:2019. 

Outra mudança expressiva foi no Anexo A da ISO/IEC 27001:2022, que traz o referencial de 

controles de segurança da informação. A sua estrutura foi consolidada de 14 áreas na versão de 

2013 para 4 áreas principais na versão de 2022, que são: Controles Organizacionais, Controles de 

Pessoas, Controles Físicos e Controles Tecnológicos. 

Outrossim, alguns desses controles foram fundidos entre si, vinte e três foram renomeados, 

cinquenta e sete mesclados em vinte e quatro, um controle dividido em dois e trinta e cinco 

mantidos em sua essência, embora possam ter sofrido pequenas atualizações na sua redação ou 

clareza e 11 novos foram evidenciados. 

Os 23 controles renomeados tiveram seus títulos alterados para refletir melhor a sua 

aplicabilidade prática e alinhar-se às terminologias mais modernas e amplamente reconhecidas. Por 

exemplo, o controle relacionado à "gestão de senhas" foi revisado para abordar a "gestão de 

informações de autenticação", reconhecendo a diversidade de métodos de autenticação atualmente 
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disponíveis, como biometria e autenticação multifator. Essa mudança visa trazer clareza e ampliar 

o escopo de aplicação do controle. 

Os 57 controles mesclados em 24 foram resultado de uma simplificação estrutural, com o 

objetivo de reduzir redundâncias e facilitar a implementação por organizações de diferentes 

tamanhos e segmentos. Por exemplo, os controles relacionados à "segurança de rede" e "segregação 

de redes" foram agrupados em um único controle abrangente que trata da gestão de redes de forma 

holística. Essa abordagem permite que as organizações implementem medidas de segurança mais 

integradas e eficazes. 

A divisão de um controle em dois ocorreu para refletir necessidades distintas de aplicação. 

Um exemplo disso é o controle relacionado à gestão de incidentes, que agora abrange 

separadamente o planejamento e a resposta a incidentes, reconhecendo que essas atividades 

requerem abordagens específicas e recursos dedicados. 

Os 35 controles mantidos em sua essência representam aspectos fundamentais de segurança 

da informação que continuam relevantes e inalterados em sua funcionalidade principal. Contudo, 

pequenas alterações foram feitas em sua redação para torná-los mais claros e objetivos, alinhando-

se à evolução das boas práticas. 

Quanto aos 11 novos controles evidenciados, estes foram dispostos em três dos quatro grupos 

de atuação mencionados, conforme Quadro 2.1. 

Com a ocorrência dessas mudanças, os controles que antes eram 114 no total, passaram a ter 

93 na versão atual, os quais se reestruturam em: Controles organizacionais, perfazendo (37) 

controles, Controle de Pessoas (8), Controles físicos (14) e Controles tecnológicos (34). 

 

Quadro 2.1: Novos controles de segurança da informação da ISO/IEC 27001:2022. 

Grupos Controles 

Organizacional 

I) Inteligência de ameaças; 

II) Segurança da informação para o uso de serviços em 

nuvem; 

III) Prontidão de TIC para a continuidade de negócios. 

Físico I) Monitoramento de segurança física. 

Tecnológicos 

I) Gestão de configuração; 

II) Descarte ou exclusão de informações; 

III) Mascaramento de dados; 

IV) Prevenção de vazamento de dados; 

V) Atividades de monitoramento; 

VI) Filtragem da web; 

VII) Desenvolvimento Seguro. 

Fonte: Elaborado pelo autor (2025). 

 

Em relação à ISO/IEC 27002:2022, sua estrutura tem como premissa o provimento de 

diretrizes sobre a implementação de controles genéricos de segurança da informação, incluindo 

orientação de implementação no contexto de um SGSI, baseado na ISO/IEC 27001:2022 (ISO, 

2022a).  

Alguns controles existentes na referida norma modificam o seu risco, enquanto que outros o 

mantêm (ISO, 2022a), como é o caso, por exemplo, de uma política de segurança. Os controles de 

segurança listados na Tabela A.1 do Anexo A da ISO/IEC 27001:2022 são diretamente derivados 

e alinhados com os listados na ISO/IEC 27002:2022, seções de 5 a 8, os quais devem ser utilizados 

em consonância com o subitem 6.1.3 da ISO/IEC 27001:2022.  
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Deste modo, a ISO/IEC 27002 se integra à ISO/IEC 27001, fornecendo uma estrutura para 

as melhores práticas internacionais em gestão da segurança da informação, além de prover dados 

para que um auditor externo possa examinar a implementação de um SGSI certificável (Calder e 

Watkins, 2008). 

A relação entre a ISO/IEC 27002:2022 e a ISO/IEC 27001:2022 é de complementaridade 

direta. Enquanto a ISO/IEC 27001:2022 define os requisitos obrigatórios para um SGSI, incluindo 

o gerenciamento de riscos e a estrutura de controles, a ISO/IEC 27002:2022 fornece uma base 

detalhada para a implementação desses controles. Para exemplificar, a ISO/IEC 27001 exige que 

as organizações identifiquem e implementem controles para tratar riscos identificados, mas não 

detalha como fazê-lo. É a ISO/IEC 27002 que orienta a aplicação prática de cada controle, 

fornecendo explicações, objetivos e exemplos de como implementá-los no contexto de uma 

organização. 

Outra característica essencial é que a ISO/IEC 27002:2022 reflete as mudanças introduzidas 

na ISO/IEC 27001:2022, como a estrutura revisada do Anexo A, que agora organiza os controles 

em quatro categorias principais. Essa reestruturação alinhou ambas as normas, garantindo que a 

aplicação dos controles siga uma lógica mais clara e prática. Assim, a ISO/IEC 27002 torna-se uma 

ferramenta indispensável para cumprir os requisitos de certificação da ISO/IEC 27001, oferecendo 

uma interpretação prática e detalhada dos controles definidos. 

A ISO/IEC 27002:2022 também promove a adaptação dos controles às necessidades 

específicas das organizações, permitindo personalizações baseadas no tipo de negócio, porte e 

ambiente regulatório. Essa flexibilidade está alinhada à ISO/IEC 27001:2022, que incentiva um 

SGSI dinâmico, capaz de evoluir com as mudanças nos riscos e nas exigências legais. A conexão 

entre as duas normas não se limita ao conteúdo, mas também à forma como elas incentivam o uso 

de um ciclo contínuo de melhoria, onde os controles são revisados e otimizados para manter a 

eficácia diante de novas ameaças e tecnologias emergentes. 

Em suma, a relação entre as normas reforça a importância de um gerenciamento de segurança 

da informação integrado e eficaz. A ISO/IEC 27001 estabelece a base para um SGSI certificado, 

enquanto a ISO/IEC 27002 atua como um guia técnico para garantir que as implementações 

atendam aos objetivos estratégicos e operacionais. Juntas, elas oferecem uma abordagem 

abrangente para proteger os ativos de informação, garantir a conformidade e aumentar a resiliência 

organizacional em um cenário de ameaças cada vez mais complexo. 

 

 

2.3 Novos controles de segurança da informação 

 

 

Conforme exposto, a versão de 2022 da ISO/IEC 27001 introduziu 11 novos controles de 

segurança da informação em seu Anexo A, os quais refletem a evolução das ameaças cibernéticas, 

tecnologias emergentes e práticas modernas de segurança da informação. Esses controles foram 

adicionados para atender às necessidades crescentes de proteção em áreas como computação em 

nuvem, inteligência de ameaças e privacidade. 
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Para proporcionar um entendimento mais claro sobre o conceito e a aplicação de cada 

controle de segurança, são apresentadas, a seguir, seus fundamentos, objetivos, orientações, 

conceitos e práticas, tomando por base a Norma Brasileira Registrada (NBR) ISO/IEC 27001 e 

27002 versões 2022, que são as versões em português das ISO, as quais são fornecidas no Brasil 

pela Associação Brasileira de Normas Técnicas (ABNT). 

 

 

2.3.1 Inteligência de Ameaças 

 

 

A inteligência de ameaças consiste na coleta, análise e uso de informações sobre ameaças à 

segurança da informação, com o objetivo de compreender o ambiente de ameaças e adotar ações 

de mitigação eficazes (ISO, 2022a). Conforme seção 5.7, essa prática é organizada em três 

camadas: estratégica, com foco em tendências e mudanças gerais; tática, detalhando metodologias 

e ferramentas de atacantes; e operacional, fornecendo indicadores técnicos sobre ataques 

específicos. A norma destaca que a inteligência deve ser relevante, contextual e acionável, 

permitindo respostas rápidas e eficazes aos riscos identificados (ISO, 2022a). 

De acordo com a seção 4.1 da ISO (2022), é imprescindível que as organizações integrem a 

gestão de ameaças à segurança da informação dentro do contexto de seus sistemas de gestão, 

considerando necessidades estratégicas e operacionais (ISO, 2022). As atividades incluem a 

definição de objetivos, a seleção de fontes confiáveis, a análise de dados e a comunicação clara dos 

resultados. Essa abordagem fortalece a capacidade de prevenção e resposta a incidentes, 

assegurando a proteção de ativos e a continuidade dos negócios em um ambiente de riscos em 

constante evolução. 

 

 

2.3.2 Segurança da informação para o uso de serviços em nuvem 

 

 

A segurança da informação no uso de serviços em nuvem requer que as organizações 

garantam que os riscos associados à contratação e utilização desses serviços sejam devidamente 

identificados e tratados. De acordo com a ISO (2022a), as organizações devem implementar 

controles específicos para proteger dados e serviços em nuvem, assegurando a confidencialidade, 

integridade e disponibilidade das informações armazenadas ou processadas nesses ambientes. A 

Seção 5.23 enfatiza que é essencial avaliar a segurança do provedor de serviços, estabelecer 

requisitos contratuais claros e monitorar continuamente os riscos e o desempenho (ISO,2022a). 

A seção 6.1 da ISO (2022), ressalta que as organizações devem integrar a gestão de riscos de 

segurança da informação relacionados aos serviços em nuvem dentro do escopo do SGSI, 

alinhando-os às necessidades organizacionais e aos requisitos legais, regulatórios e contratuais 

(ISO,2022). As práticas incluem a verificação da conformidade do provedor com normas 

reconhecidas, a definição de políticas de acesso e proteção de dados, além de planos para gerenciar 

incidentes de segurança específicos para o ambiente em nuvem. Tais medidas fortalecem a 



27 

 

resiliência organizacional e garantem que os benefícios da computação em nuvem sejam 

aproveitados sem comprometer a segurança das informações. 

 

 

2.3.3 Prontidão de TIC para a continuidade de negócios 

 

 

A prontidão de tecnologia da informação e comunicação (TIC) para a continuidade de 

negócios busca assegurar que os serviços estejam preparados para manter a operação durante 

interrupções ou crises. Segundo a seção 5.30 da ISO (2022a), as organizações devem implementar 

medidas para garantir que os sistemas críticos de TIC sejam resilientes, incluindo planos de 

recuperação, redundância de recursos e testes periódicos. Essas medidas devem estar alinhadas 

com os objetivos de continuidade de negócios da organização, considerando os riscos e os impactos 

potenciais de falhas no ambiente operacional (ISO, 2022a). 

De acordo com seção 8.3 da ISO (2022), é necessário que a continuidade dos serviços de TIC 

esteja integrada ao SGSI considerando tanto os riscos identificados quanto os requisitos 

regulatórios e contratuais. A norma reforça a importância de avaliar os requisitos de recuperação e 

estabelecer processos claros para resposta e restauração em caso de incidentes. Essa abordagem, 

que une planejamento, testes e aprimoramento contínuo, permite à organização garantir a 

disponibilidade de seus serviços críticos mesmo em cenários adversos (ISO, 2022). 

 

 

2.3.4 Monitoramento de segurança física 

 

 

O monitoramento de segurança física tem como objetivo garantir que os perímetros físicos e 

os ambientes sensíveis sejam protegidos contra acessos não autorizados ou ameaças físicas. De 

acordo com a seção 7.4 da ISO (2022a), as organizações devem implementar sistemas de 

monitoramento adequados, como circuitos de TV fechados (Closed-Circuit Television - CCTV), 

alarmes e sensores de movimento, para detectar atividades suspeitas em tempo real. Além disso, 

os registros gerados por esses sistemas devem ser revisados regularmente para identificar 

potenciais falhas de segurança e eventos suspeitos, garantindo que medidas corretivas possam ser 

tomadas prontamente (ISO, 2022a). 

A ISO (2022) reforça que o monitoramento deve ser integrado à gestão de riscos e aos 

processos organizacionais, alinhando-se aos objetivos estratégicos de segurança da informação. A 

norma destaca a importância de estabelecer responsabilidades claras para a gestão e a revisão dos 

sistemas de monitoramento, bem como de garantir a conformidade com os requisitos legais e 

regulatórios aplicáveis. Essas medidas fortalecem a resiliência física e ajudam a proteger os ativos 

organizacionais contra ameaças externas e internas. 
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2.3.5 Gestão de configuração 

 

 

A gestão de configuração tem como objetivo assegurar que os ativos de TIC sejam 

configurados e gerenciados de forma consistente para manter a segurança da informação. Segundo 

a Seção 8.9 da ISO (2022a), as organizações devem estabelecer e manter processos documentados 

para controlar as configurações de hardware, software e redes, garantindo que mudanças sejam 

realizadas de forma controlada e rastreável. Esse controle ajuda a evitar vulnerabilidades 

decorrentes de configurações inadequadas ou não autorizadas, promovendo a integridade e a 

estabilidade dos sistemas (ISO, 2022a). 

A ISO (2022) reforça que a gestão de configuração deve estar alinhada ao SGSI, 

incorporando avaliações de risco e requisitos organizacionais. A norma destaca a importância de 

implementar controles que garantam que apenas configurações aprovadas sejam aplicadas e que as 

alterações sejam avaliadas quanto ao seu impacto na segurança. Essas práticas fortalecem a 

resiliência dos sistemas, minimizam o risco de interrupções operacionais e asseguram 

conformidade com requisitos legais e normativos aplicáveis. 

 

 

2.3.6 Descarte ou exclusão de informações 

 

 

O controle de descarte ou exclusão de informações visa garantir que dados sensíveis sejam 

removidos de maneira segura e irreversível ao final de seu ciclo de vida. De acordo com a seção 

8.10 da ISO (2022a), as organizações devem implementar processos e ferramentas apropriados 

para excluir informações de forma que elas não possam ser recuperadas. Isso inclui o uso de 

métodos de exclusão segura para mídias digitais e a destruição física de mídias físicas, como papel 

e dispositivos de armazenamento, sempre alinhados às classificações de segurança da informação 

da organização (ABNT, 2022a). 

Conforme a ISO (2022), o descarte de informações deve estar integrado ao SGSI, 

considerando riscos, requisitos legais e normativos, e necessidades contratuais. É essencial manter 

registros das exclusões realizadas e garantir que os processos atendam aos padrões de auditoria e 

conformidade. Essa abordagem reduz o risco de acesso não autorizado a informações descartadas, 

protegendo a confidencialidade e a integridade dos dados sensíveis. 

 

2.3.7 Mascaramento de Dados 

 

 

 O mascaramento de dados é uma técnica de segurança utilizada para proteger informações 

sensíveis ao ocultar ou substituir seus valores reais por dados fictícios ou anonimizados. De acordo 

com a ISO (2022a), o objetivo do mascaramento de dados é limitar o acesso a informações 
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confidenciais, garantindo que apenas os dados necessários para a atividade em questão sejam 

acessados ou exibidos. A seção 8.11 enfatiza que essa prática é especialmente relevante em 

ambientes de desenvolvimento, testes ou análises, onde dados reais podem ser expostos a usuários 

não autorizados (ISO, 2022a). 

A ISO (2022) reforça que o mascaramento de dados deve ser parte integrante do SGSI, 

considerando os riscos associados à exposição de informações sensíveis. A implementação dessa 

técnica deve ser planejada com base em critérios organizacionais e normativos, garantindo que os 

métodos utilizados preservem a integridade das operações e estejam em conformidade com os 

requisitos legais, regulatórios e contratuais. O mascaramento adequado ajuda a mitigar riscos de 

vazamento de dados e promove a proteção de informações críticas, mesmo em ambientes acessíveis 

a múltiplas partes. 

 

 

2.3.8 Prevenção de vazamento de dados 

 

 

A prevenção de vazamento de dados (Data Leakage Prevention - DLP) é um conjunto de 

práticas e tecnologias destinadas a proteger informações sensíveis contra acessos não autorizados, 

transmissão inadequada ou exposição acidental. De acordo com a ISO (2022a), as organizações 

devem implementar medidas técnicas e administrativas, como ferramentas de monitoramento e 

bloqueio de transferência de dados, além de políticas de uso aceitável. A seção 8.12 da ISO (2022a) 

pontua que essas práticas ajudam a identificar e prevenir o vazamento de informações 

confidenciais, assegurando a confidencialidade e a integridade dos dados corporativos. 

A ISO (2022) destaca que a prevenção de vazamento de dados deve estar alinhada ao Sistema 

de Gestão de Segurança da Informação, considerando os riscos associados à manipulação e 

transferência de informações sensíveis. A norma também reforça a importância de educar os 

colaboradores sobre práticas seguras, implementar controles que monitorem o tráfego de dados em 

tempo real e realizar auditorias regulares para identificar possíveis falhas. Essa abordagem reduz 

os riscos de exposição acidental ou maliciosa de informações críticas, fortalecendo a resiliência 

organizacional e garantindo conformidade com requisitos legais e normativos. 

 

2.3.9 Atividades de monitoramento 

 

 

As atividades de monitoramento visam garantir a supervisão contínua de sistemas, redes e 

processos para detectar, registrar e responder a eventos de segurança em tempo hábil. De acordo 

com a ISO (2022a), as organizações devem implementar mecanismos de monitoramento proativos 

que permitam identificar atividades anômalas ou potenciais incidentes de segurança. Isso inclui o 

uso de ferramentas de registro e análise de logs, sistemas de detecção de intrusão (Intrusion 

Detection System - IDS) e monitoramento de comportamento de usuários e entidades (User and 
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Entity Behavior Analytics - UEBA). Conforme a seção 8.16 da ISO (2022ª), tais atividades devem 

estar alinhadas às necessidades de segurança organizacional e ser revisadas regularmente para 

assegurar sua eficácia. 

A ISO (2022) reforça que o monitoramento deve ser uma prática contínua e integrada ao 

SGSI, permitindo uma visão abrangente dos riscos e ameaças. Além disso, a norma destaca a 

necessidade de estabelecer responsabilidades claras para a análise de eventos e o uso de tecnologias 

apropriadas para correlacionar dados e identificar padrões de ameaça. A implementação adequada 

dessas atividades fortalece a postura de segurança da organização, garantindo resposta eficiente a 

incidentes e conformidade com requisitos regulatórios e contratuais. 

 

 

2.3.10 Filtragem da Web 

 

 

A filtragem da web é um mecanismo de segurança projetado para controlar e restringir o 

acesso a recursos da internet com base em políticas organizacionais. Segundo a ISO (2022a), essa 

prática ajuda a prevenir acessos não autorizados ou inseguros a conteúdos e serviços na web que 

possam comprometer a segurança das informações ou o ambiente de Tecnologia da Informação 

(TI) da organização. A seção 8,23 da ISO (2022a) destaca que as organizações devem implementar 

ferramentas de filtragem que permitam bloquear ou monitorar atividades na web com base em 

categorias, reputação de sites, palavras-chave ou outros critérios, promovendo a proteção contra 

malware e atividades maliciosas. 

De acordo com a ISO (2022), a filtragem da web deve ser integrada ao SGSI, alinhada às 

políticas de uso aceitável e aos requisitos de conformidade regulatória. A norma enfatiza a 

importância de equilibrar a proteção com a produtividade, garantindo que os controles de acesso 

não interfiram nas operações legítimas. Essa abordagem não apenas reduz o risco de exposição a 

ameaças cibernéticas, mas também contribui para a gestão de acessos apropriados, promovendo 

um ambiente de trabalho mais seguro e eficiente. 

 

 

2.3.11 Desenvolvimento Seguro 

 

 

O desenvolvimento seguro é um conjunto de práticas e controles destinados a integrar a 

segurança ao longo de todo o ciclo de vida de desenvolvimento de sistemas e aplicações. De acordo 

com a ISO (2022a), as organizações devem adotar princípios de segurança desde as etapas iniciais 

de design, garantindo que vulnerabilidades sejam identificadas e tratadas antes da implementação. 

Isso inclui o uso de métodos de codificação segura, ferramentas de análise estática e dinâmica de 

código e testes rigorosos de segurança. De acordo com a Seção 8.28 da ISO (2022a), tais práticas 

ajudam a reduzir riscos relacionados a falhas de software e a proteger os dados e sistemas 

organizacionais. 
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A ISO (2022) ressalta que o desenvolvimento seguro deve ser incorporado ao Sistema de 

Gestão de Segurança da Informação, alinhando-se aos requisitos organizacionais, legais e 

contratuais. A norma enfatiza a necessidade de estabelecer controles que promovam o treinamento 

de desenvolvedores em práticas seguras, bem como a implementação de processos formais para 

gerenciar mudanças e vulnerabilidades ao longo do desenvolvimento. Essa abordagem fortalece a 

resiliência das aplicações contra ataques cibernéticos e assegura que a segurança seja um 

componente central nas entregas de TI. 

 

 

2.4 Breve resumo do Capítulo 

 

 

O capítulo apresentou a fundamentação teórica sobre os pilares da segurança da informação 

e a gestão de riscos organizacionais. Inicialmente, a discussão sobre o SGSI enfatiza sua 

importância para a proteção de dados e a mitigação de ameaças, criando uma base sólida para a 

compreensão do tema. A exploração das normas ISO/IEC 27000, 27001 e 27002 reforça a 

necessidade de diretrizes estruturadas e boas práticas para a implementação de uma segurança 

eficaz, enquanto que a análise dos novos controles da ISO/IEC 27001:2022 evidencia a evolução 

das medidas de segurança, incorporando aspectos críticos importantes para a aplicação da nova 

versão da norma. 
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3 PROCEDIMENTOS METODOLÓGICOS 

 

 

O capítulo aborda a classificação da pesquisa e detalha os procedimentos metodológicos 

adotados no estudo. 

 

 

3.1 Caracterização da Pesquisa 

 

 

Em relação à natureza da pesquisa, esta foi realizada de forma aplicada, uma vez que se 

buscou solucionar problemas práticos e específicos por meio de métodos direcionados, 

caracterizando-se como um estudo voltado para resultados concretos e úteis (Punch, 2016). 

Por atuar sobre problemas práticos, a natureza aplicada pode conduzir a uma melhor 

compreensão do assunto estudado e, consequentemente, a descobertas de princípios científicos 

(Gil, 2002), o que é o objetivo do estudo, pois visa fornecer resultados diretamente utilizáveis para 

organizações em relação aos novos controles que foram evidenciados.  

Segundo Creswell (2017), às pesquisas aplicadas são fundamentais para conectar o 

conhecimento acadêmico às necessidades reais das organizações, promovendo inovações que 

impactam positivamente os processos. Corroborando essa perspectiva, Lakatos e Marconi (2010) 

enfatizam que a pesquisa aplicada auxilia na transformação da teoria em prática, sendo essencial 

em contextos organizacionais para a resolução de problemas específicos. 

Como objetivo de pesquisa, foi desenvolvido um estudo exploratório, o que é essencial 

para investigar campos relativamente novos e pouco explorados (Gil, 2008), como é o caso dos 

novos controles que foram introduzidos na ISO/IEC 27001:2022.  

O caráter exploratório justifica-se pela necessidade de compreender melhor as 

interdependências e a importância relativa desses novos controles no contexto da segurança da 

informação, permitindo obter familiaridade com o problema e torná-lo mais explícito, para 

construir hipóteses acerca de seus resultados (Nascimento, 2016). 

Segundo Yin (2015), a pesquisa exploratória é particularmente útil em estudos que 

envolvem tópicos emergentes, onde ainda não há consenso acadêmico ou modelos consolidados, 

pois fornece uma base inicial para futuras investigações mais aprofundadas. Complementando essa 

visão, Sampieri, Collado e Lucio (2013) destacam que esse tipo de pesquisa é um meio valioso 

para descobrir padrões e relacionamentos em áreas onde o conhecimento é escasso, contribuindo 

para a construção de bases teóricas mais sólidas. 

Quanto ao método, esse estudo está pautado no processo amplo indutivo, vez que sua 

execução buscou analisar alguns fenômenos particulares, em que se estabelece uma conclusão geral 

sobre a temática apresentada (Gil, 2008). Os argumentos indutivos permitem levar a conclusões 

cujo conteúdo é mais amplo do que as premissas que os baseiam, em que, partindo desses dados, 

infere-se uma verdade geral ou universal (Marconi e Lakatos, 2017).  
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Segundo Bryman (2016), a abordagem indutiva é fundamental para a construção de teorias 

a partir de evidências empíricas, sendo amplamente utilizada em estudos exploratórios que visam 

desenvolver novas perspectivas teóricas. Complementarmente, Flick (2015) reforça que o método 

indutivo é indispensável em pesquisas qualitativas, permitindo a identificação de padrões e 

significados que emergem diretamente dos dados coletados. 

A estratégia utilizada na pesquisa foi inicialmente uma revisão bibliográfica das normas 

ISO/IEC 27001 e 27002, com o fito de analisar sua estrutura, controles, objetivos e práticas sobre 

um Sistema de Gestão da Segurança da Informação. 

A pesquisa bibliográfica é fundamental no desenvolvimento de pesquisas científicas, pois 

permite ao pesquisador compreender o estado atual do conhecimento em sua área de estudo, 

identificar lacunas e direcionar adequadamente sua investigação. Segundo Brito, Oliveira e Silva 

(2021), a pesquisa bibliográfica coloca o pesquisador em contato direto com toda a produção escrita 

sobre a temática estudada, sendo essencial para a fundamentação teórica e metodológica do 

trabalho científico.  

Em seguida, após a identificação das informações necessárias para pesquisa, foi realizado 

um levantamento de dados via survey, em que o questionário foi aplicado por meio da ferramenta 

Google Forms, de forma online. 

As pesquisas desse tipo têm por características a interrogação direta de pessoas acerca do 

problema estudado, com o objetivo de obter conclusões baseadas nos dados coletados (Creswell, 

2017). 

No estudo, o objetivo foi utilizar a survey para coletar as percepções de especialistas sobre 

o nível de influência de cada controle em relação aos demais, o que permite que se obtenha o 

conhecimento direto da realidade para a qual se procura uma resposta (Gil, 2008), com o propósito 

de descobrir novos fenômenos ou relação entre eles (Marconi e Lakatos, 2017). 

A abordagem desta pesquisa foi qualitativa, a qual provê ao pesquisador o como (processo) 

e o porquê (significado) dos acontecimentos, a fim de atingir o entendimento profundo sobre uma 

situação (Cooper e Schindler, 2016).  

A abordagem qualitativa se aplica em estudos que utilizaram a coleta de dados, a qual 

comumente é de natureza predominantemente qualitativa (Gil, 2008), o que é o caso do estudo em 

foco, o qual se vale de termos linguísticos para identificar as influências entre os controles que 

foram explicitados pela nova versão da norma ISO/IEC 27001:2022. 

Em relação ao tempo da pesquisa, sua aplicação foi desenvolvida de forma transversal, 

visto estar pautada em um único momento do tempo em que houve a coleta de dados, a qual é útil 

quando se quer descrever variáveis e seus padrões de distribuição, indicando a prevalência de um 

fenômeno de interesse (Rouquayrol, 2018).  

Segundo Setia (2016), o delineamento transversal é amplamente utilizado para analisar 

fenômenos em contextos específicos, sendo especialmente relevante para estudos que buscam 

identificar associações entre variáveis em um determinado momento. Complementarmente, Levin 

(2006) destaca que essa abordagem é eficaz para fornecer uma visão instantânea e detalhada de 

padrões e tendências sem a necessidade de acompanhamento longitudinal, tornando-a prática e 

acessível. 
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A seguir é apresentado o Quadro síntese sobre a classificação deste trabalho: 

 

Quadro 3.1: Classificação da pesquisa do trabalho. 

Pesquisa Classificação 

Natureza da pesquisa Aplicada 

Objetivo Exploratório 

Método Amplo Indutivo 

Estratégia 
Pesquisa Bibliográfica 

Levantamento (Survey) 

Abordagem Qualitativa 

Tempo (corte) Transversal 
Fonte: Elaborado pelo autor (2025). 

 

3.2 Procedimentos Metodológicos 

 

 

Este trabalho foi estruturado em quatro etapas, as quais são apresentadas no fluxo da pesquisa 

na Figura 3.1. 

 

 

 

 

 

 

Figura 3.1: Etapas do procedimento metodológico. 

Fonte: Elaborado pelo autor (2025). 

 

As etapas descritas na figura 3.1 são apresentadas nas próximas seções. 

 

 

3.2.1 Etapa 1 – Análise sobre as alterações da norma ISO/IEC 27001 – Variáveis, lacuna e 

objetivos 

 

 

Tomando por base a norma ISO 27001:2022, foi realizada uma revisão bibliográfica, a fim 

de identificar as mudanças que ocorreram com o lançamento da sua nova versão. A primeira 

mudança constatada foi no título da referida norma, a qual passou a ser denominada <Segurança da 

Informação, Cibersegurança e Proteção da Privacidade – Sistemas de Gestão da Segurança da 

Informação – Requisitos=, se alinhando ao contido na ISO/IEC 27002:2022. 

A segunda mudança observada foi a incorporação da cláusula 6.3 – Planejamento de 

Mudanças e novas exigências na cláusula 7.4 – Comunicação. A cláusula 8.1 – processos 

operacionais teve novos critérios estabelecidos, bem como, houve ainda a reestruturação e 

atualização de algumas terminologias. 

A inclusão da cláusula 6.3, reforça a importância de um planejamento cuidadoso e 

detalhado para qualquer alteração no Sistema de Gestão de Segurança da Informação. Esse 

processo exige que as organizações considerem o impacto das mudanças em seus controles e 

processos existentes, alinhando as atualizações aos objetivos de segurança da informação e 

1
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objetivos

2
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3
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mitigando potenciais riscos associados a alterações não planejadas. Com isso, busca-se garantir a 

continuidade operacional e o alinhamento estratégico das iniciativas de segurança. 

Entretanto, a cláusula 7.4 foi expandida com novas exigências relacionadas à 

comunicação, destacando a necessidade de transmitir informações sobre segurança de maneira 

estruturada e eficiente. Isso inclui adaptar a comunicação ao público-alvo, sejam partes internas ou 

externas, e documentar adequadamente os processos para garantir clareza e rastreabilidade. Essas 

alterações visam melhorar a conscientização sobre a segurança da informação e assegurar que os 

objetivos organizacionais sejam comunicados de forma eficaz, promovendo alinhamento e 

engajamento entre as partes interessadas. 

Quanto à cláusula 8.1, foram introduzidos novos critérios que priorizam a avaliação e o 

monitoramento contínuo das operações. Isso inclui a implementação de processos mais robustos 

para gerenciar riscos e assegurar a eficácia dos controles aplicados no dia a dia. Complementando 

essas mudanças, a atualização terminológica e a reorganização geral do texto das normas visam 

facilitar a interpretação e adoção dos requisitos, tornando-as mais acessíveis e práticas para 

organizações de diferentes portes e setores. 

Outra mudança expressiva foi no Anexo A da ISO/IEC 27001:2022, que traz o referencial 

de controles de segurança da informação. A estrutura desses controles foi consolidada de 14 áreas 

na versão de 2013 para 4 áreas principais na versão de 2022. 

Além disso, a quantidade total de controles foi reduzida de 114 para 93 e 11 novos 

controles foram evidenciados, os quais não eram contemplados na versão de 2013. 

Uma vez identificado cada um dos 11 novos controles de segurança da informação, 

realizou-se uma análise sobre a definição, propósitos, orientações e outras informações de cada 

controle, para elaboração das variáveis a serem utilizadas na pesquisa. 

Para atingir esse objetivo, recorreu-se ao conteúdo das normas ISO/IEC 27001 e ISO/IEC 

27002, as quais serviram como base para a identificação de diretrizes e boas práticas voltadas à 

implementação dos controles de segurança da informação descritas no Anexo A da ISO/IEC 

27001:2022. 

A análise do conteúdo dessas normas, em especial seus conceitos e definições, 

propiciaram uma avaliação mais clara em relação ao significado de cada um dos novos controles 

evidenciados, fornecendo informações precisas sobre a aplicabilidade de cada um deles, chegando-

se à definição dos fatores (variáveis) que foram utilizadas na pesquisa, conforme explicitado no 

Quadro 3.2. 

 

Quadro 3.2: Fatores de Influência dos novos controles de segurança da informação da ISO/IEC 27001:2022. 

Fator Controle Descrição 

C1 Inteligência de Ameaça 

Coleta e análise das informações relacionadas a 

ameaças à segurança da informação, produzindo 

inteligência de ameaças, para que ações de mitigação 

adequadas possam ser tomadas. 

C2 
Segurança da informação para o uso 

de serviços em nuvem 

Especificação e gerenciamento da segurança da 

informação para uso de serviços em nuvem, 

avaliando processos de aquisição, uso, gestão e saída 

de serviços. 

C3 
Prontidão de TIC para a continuidade 

de negócios 

Planejar, implementar, manter e testar a prontidão de 

TIC, com base nos objetivos de continuidade dos 

negócios, assegurando a disponibilidade das 
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informações da organização e outros ativos 
associados durante a disrupção. 

C4 Monitoramento de segurança física 
Monitoramento contínuo das instalações para 

detectar e impedir o acesso físico não autorizado. 

C5 Gestão de configuração 

Configurações de segurança, hardware, software, 
serviços e redes, com o fito de que elas sejam 
estabelecidas, documentadas, implementadas, 

monitoradas e analisadas criticamente, para que não 
sejam modificadas por alterações não autorizadas ou 

incorretas. 

C6 Atividades de monitoramento 

Monitoramento de comportamentos anômalos e 
execução de ações apropriadas para avaliar possíveis 

incidentes de segurança da informação em redes, 
sistemas e aplicações. 

C7 Prevenção de vazamento de dados 

Detecção e prevenção da divulgação e extração não 
autorizadas de informações por indivíduos ou 

sistemas, prevenindo o vazamento de dados sejam 
por sistemas, redes, ou quaisquer outros dispositivos 
que tratam, armazenam ou transmitem informações 

sensíveis. 

C8 Filtragem da web 

Proteção dos sistemas para que não sejam 
comprometidos por malware e impedir o acesso a 

recursos da web não autorizados, reduzindo a 
exposição a conteúdos maliciosos. 

C9 Desenvolvimento seguro 

Escrita do software com segurança, abordando 
princípios de codificação segura ao desenvolvimento 

do software, para reduzir o número de potenciais 
vulnerabilidades de segurança da informação. 

C10 Descarte ou exclusão de informações 

Não exposição desnecessária de informações 
sensíveis, estando em compliance com requisitos 
legais, estatutários, regulamentares e contratuais, 

excluindo informações armazenadas em sistemas de 
informação, dispositivos ou qualquer outra mídia de 
armazenamento quando não forem mais necessárias. 

C11 Mascaramento de dados 

Mascaramento de dados para que seja usado de 
acordo com a política específica para o tema da 

organização, limitando a exposição de dados 
confidenciais, incluindo dados pessoais, cumprindo 
os requisitos legais, estatutários, regulamentares e 

contratuais. 
Fonte: Elaborado pelo autor (2025) com base nas Normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022. 

 

 

3.2.2 Etapa 2 – Estruturação da pesquisa – Protocolo e coleta de dados 

 

 

Neste passo foi delineada a construção do instrumento de pesquisa e obtenção de autorização 

para levantamento de dados via survey. Conforme exposto na etapa 1, as variáveis utilizadas neste 

estudo são oriundas do Anexo A da ISO/IEC 27001:2022, em conjunto com as informações 

delineadas na ISO/IEC 27001:2022, nos termos do que foi elencado no Quadro 3.2. 

Com base nestas variáveis foi elaborado um questionário, conforme Apêndice A. O 

questionário é composto inicialmente por uma descrição do tema de pesquisa, link para acesso ao 

Termo de Consentimento Livre e Esclarecido (TCLE), conforme Anexo D, número do Certificado 

de Apresentação para Apreciação Ética (CAAE) e nome dos responsáveis pela pesquisa. Em 

seguida consta o campo para o aceite dos participantes em colaborar com a pesquisa, de acordo 

com as especificações descritas no TCLE. 
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Por conseguinte, são apresentadas 14 perguntas estruturadas, onde as três primeiras são 

destinadas à caracterização da amostra, sendo elas: nome, experiência profissional em anos e 

contato da rede social do LinkedIn. 

As 11 perguntas subsequentes são relacionadas ao objeto de pesquisa e foram estruturadas 

com base no método Fuzzy DEMATEL. Para isso, ele foi composto por 11 perguntas subsequentes, 

cada uma direcionada a avaliar o nível de influência que um fator exerce sobre os demais, utilizando 

uma abordagem de comparações em pares (Lin e Wu, 2008). Esse formato permite uma análise 

detalhada das relações entre os fatores, considerando não apenas a presença, mas também a 

intensidade da influência. 

A fim de garantir consistência e precisão na coleta dos dados, o critério <influência= foi 

representado por termos linguísticos que traduzem diferentes graus de intensidade. Os especialistas 

avaliaram cada relação com base nos seguintes níveis: Nulo, Baixíssima, Baixa, Média, Alta e 

Altíssima.  

Esses termos foram escolhidos por sua clareza e facilidade de interpretação, permitindo que 

os participantes atribuíssem valores qualitativos de maneira intuitiva, enquanto o método Fuzzy 

converte essas avaliações em valores numéricos para posterior análise. 

 

 

3.2.3 Coleta de dados – Pesquisa com especialistas 

 

 

Na etapa 3, com a construção do questionário descrito na seção 3.2.2, foram seguidas as 

orientações para obtenção de autorização para a coleta de dados, a qual foi aprovada com a 

atribuição do CAAE sob o código 74829723.3.0000.5404, emitido pelo Comitê de Ética em 

Pesquisa (CEP) da Universidade de Campinas (UNICAMP), conforme Anexo C. 

Para determinar o nível de influência entre os fatores de análise, foi definido como grupo de 

especialistas qualificados para responderem a pesquisa os Diretores de Tecnologia, também 

conhecidos como Chief Technology Officer (CTO) de empresas brasileiras de tecnologia, os quais 

possuem uma visão estratégica e abrangente do panorama tecnológico da organização, além de 

uma ampla experiência em gerenciar e implementar soluções tecnológicas complexas, o que os 

torna aptos a fornecer contribuições precisas, claras e relevantes para o estudo. 

Neste contexto, a amostra composta por tais profissionais, compõem-se de Diretores de 

Tecnologia, os quais desempenham um papel fundamental na definição e execução da estratégia 

tecnológica das organizações, possuindo um conhecimento aprofundado sobre infraestrutura, 

inovação e tendências emergentes no setor. Com formação acadêmica robusta, em áreas como 

Ciência da Computação, Engenharia de Software ou Sistemas de Informação, esses profissionais 

também acumulam experiência prática na liderança de equipes de desenvolvimento e na gestão de 

projetos de tecnologia de ponta. Além disso, sua atuação envolve a avaliação e implementação de 

arquiteturas escaláveis e seguras, garantindo que os sistemas da empresa operem de maneira 

eficiente e resiliente diante dos desafios tecnológicos. 

Complementarmente, o perfil dos profissionais da amostra, além das competências técnicas, 

os Diretores de Tecnologia também possuem um entendimento aprofundado sobre governança e 
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conformidade digital, o que os capacita a tomar decisões alinhadas com padrões regulatórios e boas 

práticas de mercado. Sua atuação exige a aplicação de frameworks de segurança da informação, 

como a ISO/IEC 27001, garantindo que os sistemas empresariais estejam protegidos contra 

ameaças cibernéticas. Esses profissionais lideram iniciativas de proteção de dados e prevenção de 

ataques, assegurando que as políticas internas e os protocolos de segurança sejam eficazes e 

continuamente aprimorados para mitigar riscos. 

O conhecimento estratégico destes profissionais sobre segurança da informação também 

advém de sua responsabilidade na definição da cultura organizacional em relação à cibersegurança. 

Eles promovem treinamentos, implementam diretrizes de segurança e supervisionam auditorias 

internas para fortalecer a postura defensiva da empresa. Assim, sua expertise técnica e estratégica 

os qualifica como fontes confiáveis para análises das relações de influência entre os novos controles 

evidenciados pela norma. 

Uma vez definido o perfil dos respondentes (especialistas), o questionário foi enviado via 

Google Forms individualmente para cada participante, entre dezembro de 2023 e maio de 2024, 

em que se obteve o total de 22 (vinte e duas) respostas. 

O número de respondentes pode ser considerado expressivo, frente ao nível dos especialistas 

que contribuíram para o estudo, tratando-se de uma amostra que possui em média 25 anos de 

experiência, dentre os mais variados segmentos de mercado, conforme disposto no Quadro 3.3, 

além do contexto acadêmico brasileiro em relação ao óbice enfrentado na obtenção de dados via 

pesquisa. 

Os respondentes que participaram da pesquisa possuem formação em Engenharia da 

Computação, Ciência da Computação, Tecnologia, Análise e Sistemas da Informação, Gestão 

Estratégica de Tecnologia e MBA Executivo, além de diversas certificações e licenças sobre os 

mais variados temas voltados a tecnologia como Gestão de TI, Processamento de Dados e 

Inteligência Artificial,  dentre outros, o que demonstra o alto grau de conhecimento sobre a temática 

alvo do estudo, o que corrobora com a robustez dos dados que foram utilizados para análise dos 

novos controles evidenciados.  

 

Quadro 3.3: Perfil dos respondentes da pesquisa. 

Respondente Segmento de mercado 

1 Pesquisa em Energia e Materiais 

2 Gestão de Segurança Pública e Privada 

3 Química 

4 Automação Comercial 

5 Gestão de Inteligência de Crédito 

6 Gestão de Segurança, compliance e produtividade 

7 Arquitetura e Engenharia 

8 Higiene e Limpeza 

9 Soluções Tecnológicas 

10 Instituição Financeira 

11 Infraestrutura de TI 

12 Tecnologia Industrial 
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13 Segurança Pública 

14 Intercâmbio Cultural 

15 Máquinas e Equipamentos Industriais 

16 Consultorias especializadas 

17 Hospedagem Inteligente 

18 Soluções Tecnológicas 

19 Produtos Digitais 

20 Serviços Digitais 

21 Restaurantes 

22 Química Farmacêutica 

Fonte: Elaborado pelo autor (2025). 

 

Os dados obtidos após a aplicação do questionário formaram a base de dados para uma 

análise multicritério via método Fuzzy Dematel, apresentado na etapa 4. 

 

 

3.2.4. Etapa 4 – Análise de dados – aplicação do Método Fuzzy Dematel 

 

 

Na etapa 4, foi realizada a análise multicritério dos dados obtidos com o emprego do método 

Fuzzy Dematel. O Método Decision making trial and evaluation laboratory (DEMATEL) foi 

desenvolvida pelo Centro de Pesquisa de Genebra do Battelle Memorial Institute com o objetivo 

de se visualizar a estrutura das relações causais complexas por meio de matrizes ou dígrafos (Si et 

al., 2018). 

Sua aplicabilidade é extremamente útil para análise da causa e efeito entre componentes de 

um sistema, além de apresentar um mapa que reflete as relações relativas entre eles, fornecendo 

informações para investigar e resolver problemas complexos interligados (Si et al., 2018). 

Cabe salientar que o método Dematel clássico utiliza valores crisp para avaliar as relações 

dos fatores de decisão, todavia, em aplicações do mundo real, os julgamentos humanos são muitas 

vezes pouco claros (Si et al., 2018) e inadequados para estimar tais relações, por não refletirem a 

imprecisão do mundo real (Zadeh, 1965). 

Como observado, ao utilizar dados sobre julgamento humanos, as preferências podem não 

ser claras, assim, é necessário que se utilize a lógica Fuzzy, a qual permite lidar com as questões 

de problemas relacionados a imprecisão (Chang, Yeh e Cheng, 1998) para que se obtenha 

resultados mais robustos e fidedignos para uma tomada de decisão assertiva. 

Cabe ressaltar que o referido método é reconhecido e amplamente utilizado na literatura para 

a análise pretendida nesse estudo, em que se destaca, por exemplo, o estudo de Ho et al. (2015) 

que aplicou o fuzzy DEMATEL para identificar os controles considerados centrais para eficácia 

dos sistemas de segurança, tratando-se de um método muito eficiente para o objetivo proposto. 

Com base no exposto, o método Fuzzy Dematel foi escolhido para ser aplicado no estudo, 

tomando por base a abordagem de Chien, Wu e Huang (2014), conforme Figura 3.2. 
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Figura 3.2: Passos para aplicação do Método Fuzzy DEMATEL. 

Fonte: Elaborado pelo autor (2025). 

 

A seguir os passos citados na Figura 3.2: são abordados para demonstrar todo o processo 

realizado: 

Passo 1 – A definição dos especialistas é demonstrada na subseção 3.2.3 deste capítulo, 

tratando-se de Diretores de Tecnologia de organizações brasileiras. Quanto à definição dos fatores, 

essa ocorreu na subseção 3.2.2, após a revisão bibliográfica das normas ISO/IEC 27001 e 27002, 

em que se chegou a melhor definição para os fatores (Quadro 3.2) a serem avaliados pelos 

especialistas.  

Passo 2 – Para definir a Matriz direta ý̃, é necessário realizar a avaliação das influências 

mútuas entre os fatores explicitados por cada um dos especialistas, tomando como base o uso da 

escala linguística definida.  

Conforme disposto na subseção 3.2.2, os termos linguísticos utilizados para representar a 

variável influência foram: Nulo (N), Baixíssima (Z), Baixa (LI), Média (M), Alta (HI) e Altíssima 

(VH). 

Com base nos termos linguísticos definidos foi construído a escala correspondente para os 

números fuzzy, conforme Figura 3.3. Neste estudo, utilizou-se os números triangulares fuzzy, os 

quais são comumente utilizados em estudos com o método Dematel (Si et al., 2018) onde cada 

termo é representado por três valores: o menor valor, o valor mais provável e o maior valor, 

podendo variar de 0 a 1 (Zadeh, 1965). 

PASSO 1 

Formar painel de 

especialistas e definir os 

fatores a serem avaliados. 

 

PASSO 2 

Definir a matriz de 

avaliação direta fuzzy ý̃. 

PASSO 3 

Calcular a matriz de 

avaliação direta inicia Z: por 

meio da desfuzzyficação da 

matriz ý̃. 

PASSO 4 

Normalizar a matriz de 

avaliação direta inicial Z, 

gerando a matriz X. 

PASSO 5 

Calcular a matriz de 

relação total T, por meio 

da matriz Identidade (I). 

PASSO 6 

Calcular os vetores R e C. 

PASSO 7 

Calcular (R+C) e (R-C) e 

elaborar o Diagrama 

Causal e o Mapa de 

Relações de Influência. 
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Figura 3.3: Números fuzzy triangular para as variáveis linguísticas. 

Fonte: Elaborado pelo autor (2025). 

 

O Quadro 3.4 apresenta os termos linguísticos e seus números triangular fuzzy 

correspondentes, de acordo com o seu menor valor, mais provável e o maior valor. 

Quadro 3.4: Termos linguísticos e números triangular fuzzy. 

Termos Linguísticos Números triangular fuzzy  

Altíssima (VH) (0.75, 1, 1) 

Alta (HI) (0.5, 0.75, 1) 

Média (M) (0.25, 0.5, 0.75) 

Baixa (LI) (0, 0.25, 0.5) 

Baixíssima (Z) (0, 0, 0.25) 

Nula (0) (0, 0, 0.25) 
Fonte: Elaborado pelo autor (2025). 

 

Com os termos linguísticos definidos foi aplicado o questionário, conforme disposto na 

subseção 3.2.2, em que vinte e dois especialistas avaliaram as relações mútuas de influências entre 

cada par de critérios.  

A partir desses dados coletados foi possível calcular a Matriz de influência direta individual ý̃ā = [ý̃ÿĀā ] ��� para cada um dos respondentes E = {ý1,ý2,&,ýĂ}, em que ý̃ÿĀā = (ý̃ÿĀ1ā , ý̃ÿĀ2ā , ý̃ÿĀ3ā ) 

consiste na avaliação dos especialistas ýā, quanto ao grau de influência entre os fatores þÿ e þĀ (Si 

et al., 2018). 

A Tabela 3.1 demonstra o resultado obtido para o Critério C1 – Inteligência de ameaças. Os 

demais resultados estão contidos no Anexo A. 

Tabela 3.1: Avaliação linguística para o critério C1 – Inteligência de ameaças. 

Z1 C1 

C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 

VH VH VH VH VH VH VH VH VH VH 

HI VH VH HI VH VH VH HI VH HI 

VH VH VH VH VH VH VH VH VH VH 

HI HI VH VH VH HI HI HI HI M 

HI 0 0 HI 0 0 M HI 0 0 

VH HI VH VH HI HI VH HI M LI 

VH HI HI VH HI VH VH HI HI HI 

VH VH VH VH VH VH VH VH VH VH 

M LI LI M HI HI HI LI Z 0 

VH VH VH M VH HI VH M Z Z 

VH HI HI VH VH HI VH M M M 

M HI M HI M VH HI M HI HI 
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VH VH HI HI VH HI HI HI HI M 

HI LI LI M LI LI HI M M HI 

HI HI VH VH HI VH VH HI VH VH 

VH VH VH VH VH VH VH VH HI HI 

VH HI VH VH VH VH VH VH HI HI 

VH HI VH HI VH VH VH VH VH VH 

VH VH 0 VH VH VH VH VH HI M 

HI HI HI VH HI HI VH VH VH HI 

HI M M HI HI M VH M LI LI 

HI VH M VH M VH VH VH VH VH 

Fonte: Elaborado pelo autor (2025). 

 

Em seguida, cada avaliação linguística foi substituída pelos seus números triangulares 

fuzzy correspondentes, a exemplo da Tabela 3.2, que traz os valores fuzzy relacionados ao C1 – 

Inteligência de ameaças. A substituição dos demais critérios são apresentadas no Anexo B. 
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Tabela 3.2: Números fuzzy triangular correspondentes a avaliação linguística do fator C1. 

Z1 C1 

C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 

l m u l m u l M u l m u l m u l m u l m u l m u l m u l m u 

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 

0.5 0.75 1 0 0 0.25 0 0 0.25 0.5 0.75 1 0 0 0.25 0 0 0.25 0.25 0.5 0.75 0.5 0.75 1 0 0 0.25 0 0 0.25 

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0 0.25 0.5 

0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 

0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5 0 0 0.25 0 0 0.25 

0.75 1 1 0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0 0 0.25 0 0 0.25 

0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 

0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 

0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 

0.5 0.75 1 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 

0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 

0.75 1 1 0.75 1 1 0 0 0.25 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 

0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 

0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 

Fonte: Elaborado pelo autor (2025). 
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Na sequência, foram agregadas as avaliações dos especialistas, por meio das Matrizes 

individuais  ý̃ā obtidas, tomando por base os números fuzzy correspondentes.  

Nesse estudo a agregação se deu pela média simples (Si et al., 2018) entre cada um dos 

vértices, conforme Eq. 3.1, em que se obteve ao final a Matriz agregada, conforme Tabela 3.3. 

 

ý̃ÿĀ  = (ýÿĀ1, ýÿĀ2, ýÿĀ3 ) =  1ý ∑ ÿ̃ÿĀāĂ
ā=1  

=  1ý ∑ ÿ̃ÿĀ1 āĂ
ā=1 , 1ý ∑ ÿ̃ÿĀ2 āĂ

ā=1  , 1ý ∑ ÿ̃ÿĀ3 āĂ
ā=1    (3.1) 

 

Tabela 3.3: Matriz de relações agregada por meio da Média Simples. 

  C1 C2 C3 

L m u l m u l m u 

C1 0.0000 0.0000 0.0000 0.6136 0.8636 0.9773 0.5227 0.7614 0.9091 

C2 0.5568 0.7955 0.9091 0.0000 0.0000 0.0000 0.6250 0.8750 0.9886 

C3 0.4886 0.7273 0.8864 0.5114 0.7500 0.8977 0.0000 0.0000 0.0000 

C4 0.4432 0.6477 0.7841 0.4205 0.6136 0.7727 0.4318 0.6477 0.7955 

C5 0.4318 0.6591 0.8295 0.5227 0.7614 0.9091 0.5795 0.8182 0.9318 

C6 0.5682 0.8068 0.9091 0.5455 0.7841 0.8977 0.5227 0.7727 0.8864 

C7 0.4545 0.6705 0.8409 0.5227 0.7500 0.8864 0.4205 0.6364 0.7955 

C8 0.5455 0.7955 0.9091 0.5227 0.7500 0.8750 0.5114 0.7500 0.8750 

C9 0.5114 0.7273 0.8295 0.5000 0.7273 0.8409 0.4773 0.6932 0.8182 

C10 0.5000 0.7273 0.8636 0.5227 0.7614 0.9091 0.4545 0.6818 0.8409 

C11 0.4205 0.6136 0.7727 0.5000 0.7273 0.8750 0.4091 0.6136 0.7955 

  C4 C5 C6 

l m u l m u l m u 

C1 0.5000 0.7273 0.8523 0.6136 0.8636 0.9659 0.5682 0.8068 0.9205 

C2 0.4886 0.7159 0.8636 0.5568 0.7955 0.9432 0.5227 0.7727 0.9205 

C3 0.5227 0.7614 0.9205 0.5227 0.7727 0.9091 0.5909 0.8409 0.9659 

C4 0.0000 0.0000 0.0000 0.4659 0.6932 0.8409 0.5227 0.7500 0.8523 

C5 0.4886 0.6932 0.8182 0.0000 0.0000 0.0000 0.5568 0.7955 0.9205 

C6 0.5000 0.7273 0.8636 0.5795 0.8295 0.9318 0.0000 0.0000 0.0000 

C7 0.4659 0.6705 0.8068 0.5455 0.7727 0.8977 0.5682 0.7955 0.8977 

C8 0.4545 0.6818 0.8523 0.5795 0.8295 0.9432 0.5568 0.8068 0.9091 

C9 0.4432 0.6364 0.7955 0.5341 0.7727 0.8864 0.5000 0.7273 0.8636 

C10 0.4091 0.6136 0.7841 0.4318 0.6591 0.8295 0.4886 0.7273 0.8636 

C11 0.3523 0.5227 0.7045 0.3977 0.5909 0.7614 0.4091 0.6023 0.7500 

  C7 C8 C9 

l m u l m u l m u 

C1 0.5795 0.8182 0.9318 0.6705 0.9205 0.9886 0.5227 0.7727 0.9205 

C2 0.5682 0.8182 0.9659 0.5909 0.8295 0.9318 0.4318 0.6705 0.8523 

C3 0.5227 0.7614 0.8977 0.5227 0.7500 0.9091 0.4545 0.6818 0.8523 

C4 0.4659 0.6818 0.8182 0.5227 0.7500 0.8523 0.3182 0.5000 0.6818 

C5 0.5455 0.7841 0.9091 0.5795 0.8182 0.9432 0.4432 0.6591 0.8295 

C6 0.6023 0.8523 0.9318 0.5795 0.8295 0.9318 0.4545 0.6932 0.8523 

C7 0.0000 0.0000 0.0000 0.5114 0.7273 0.8636 0.4318 0.6477 0.8068 

C8 0.5227 0.7614 0.8750 0.0000 0.0000 0.0000 0.4773 0.6932 0.8523 

C9 0.5568 0.7955 0.9205 0.5909 0.8295 0.9432 0.0000 0.0000 0.0000 

C10 0.5227 0.7614 0.8977 0.4886 0.7045 0.8523 0.4886 0.7159 0.8523 
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C11 0.5682 0.7955 0.9091 0.4091 0.6023 0.7727 0.4773 0.6932 0.8409 

  C10 C11    

l m u l m u    

C1 0.4659 0.6818 0.8409 0.4091 0.6250 0.8068    

C2 0.5000 0.7386 0.8977 0.4545 0.6932 0.8636    

C3 0.3977 0.6250 0.8409 0.3864 0.6136 0.8182    

C4 0.3636 0.5455 0.7273 0.3295 0.5000 0.6591    

C5 0.4318 0.6477 0.8182 0.3864 0.6023 0.7955    

C6 0.5341 0.7727 0.8864 0.3750 0.6023 0.7614    

C7 0.5114 0.7386 0.8750 0.4318 0.6591 0.8409    

C8 0.4659 0.6932 0.8523 0.4205 0.6364 0.8068    

C9 0.6136 0.8636 0.9773 0.5455 0.7955 0.9318    

C10 0.0000 0.0000 0.0000 0.4659 0.7045 0.8409    

C11 0.5568 0.7841 0.8977 0.0000 0.0000 0.0000    

Fonte: Elaborado pelo autor (2025). 

 

Passo 3 – No terceiro passo foi utilizado um método de desfuzzyficação para se obter a 

Matriz fuzzy de influência direta do grupo (Si et al., 2018).  

Existem diversas formas para se realizar a desfuzzyficação de uma Matriz. No estudo em 

epígrafe foi escolhido o método de Center of Area (COA), demonstrado por Si et al. (2018, p.20), 

em que, por meio da aplicação da Eq. 3.2, calcula-se a média entre os valores inferiores, médios e 

superiores, em que se obtêm ao final a Matriz Z desfuzzyficada, conforme Tabela 3.4. 

   þ = ý + (þ 2 ý) + (þ 2 ý)3  ,     Ā�    þ =  ý + þ + þ3    (3.2) 

  

Tabela 3.4: Matriz Z desfuzzyficada. 

 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 

C1 0.000 0.818 0.731 0.693 0.814 0.765 0.777 0.860 0.739 0.663 0.614 

C2 0.754 0.000 0.830 0.689 0.765 0.739 0.784 0.784 0.652 0.712 0.670 

C3 0.701 0.720 0.000 0.735 0.735 0.799 0.727 0.727 0.663 0.621 0.606 

C4 0.625 0.602 0.625 0.000 0.667 0.708 0.655 0.708 0.500 0.545 0.496 

C5 0.640 0.731 0.777 0.667 0.000 0.758 0.746 0.780 0.644 0.633 0.595 

C6 0.761 0.742 0.727 0.697 0.780 0.000 0.795 0.780 0.667 0.731 0.580 

C7 0.655 0.720 0.617 0.648 0.739 0.754 0.000 0.701 0.629 0.708 0.644 

C8 0.750 0.716 0.712 0.663 0.784 0.758 0.720 0.000 0.674 0.670 0.621 

C9 0.689 0.689 0.663 0.625 0.731 0.697 0.758 0.788 0.000 0.818 0.758 

C10 0.697 0.731 0.659 0.602 0.640 0.693 0.727 0.682 0.686 0.000 0.670 

C11 0.602 0.701 0.606 0.527 0.583 0.587 0.758 0.595 0.670 0.746 0.000 

Fonte: Elaborado pelo autor (2025). 

 

Passo 4 – Uma vez obtida a Matriz Z desfuzzyficada, o próximo passo é realizar a 

normalização da Matriz, o que foi concretizado por meio da Eq. 3.3, a qual divide os valores da 

Matriz Z pelo valor de S, o qual corresponde ao valor máximo encontrado pela soma das linhas da 

Matriz Z, conforme Tabela 3.5. 

þ =  þþý1 ≤ ÿ ≤ ÿ ∑ ÿÿĀ�
Ā=1  (3.3) 
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Tabela 3.5: Cálculo do valor máximo da Matriz Z. 

C1 7.473 

C2 7.379 

C3 7.034 

C4 6.133 

C5 6.970 

C6 7.261 

C7 6.814 

C8 7.068 

C9 7.216 

C10 6.788 

C11 6.375 

Máximo (S) 7.473 
Fonte: Elaborado pelo autor (2025). 

 

Uma vez obtido o valor máximo S, aplicou-se a Eq. 3.4, para se obter a Matriz X normalizada. 

Para tanto, cada linha de cada coluna da Matriz Z é dividida pelo valor de S, resultando na Matriz 

X normalizada, conforme Tabela 3.6. 

 

 

 
  � =  ýþ      

(3.4) 

Tabela 3.6: Matriz X normalizada. 

 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 

C1 0.000 0.109 0.098 0.093 0.109 0.102 0.104 0.115 0.099 0.089 0.082 

C2 0.101 0.000 0.111 0.092 0.102 0.099 0.105 0.105 0.087 0.095 0.090 

C3 0.094 0.096 0.000 0.098 0.098 0.107 0.097 0.097 0.089 0.083 0.081 

C4 0.084 0.081 0.084 0.000 0.089 0.095 0.088 0.095 0.067 0.073 0.066 

C5 0.086 0.098 0.104 0.089 0.000 0.101 0.100 0.104 0.086 0.085 0.080 

C6 0.102 0.099 0.097 0.093 0.104 0.000 0.106 0.104 0.089 0.098 0.078 

C7 0.088 0.096 0.083 0.087 0.099 0.101 0.000 0.094 0.084 0.095 0.086 

C8 0.100 0.096 0.095 0.089 0.105 0.101 0.096 0.000 0.090 0.090 0.083 

C9 0.092 0.092 0.089 0.084 0.098 0.093 0.101 0.105 0.000 0.109 0.101 

C10 0.093 0.098 0.088 0.081 0.086 0.093 0.097 0.091 0.092 0.000 0.090 

C11 0.081 0.094 0.081 0.070 0.078 0.079 0.101 0.080 0.090 0.100 0.000 

Fonte: Elaborado pelo autor (2025). 

 

Passo 5 – No passo 5 é calculado a Matriz T (Tabela 3.8) que corresponde a influência total, 

direta e indireta, entre os fatores analisados (Si et al., 2018). A Matriz T é derivada a partir da 

matriz de avaliação direta normalizada X, e é obtida com a aplicação da Eq. 3.5, em que se realiza 

a multiplicação da Matriz X pela inversa da Matriz I – X, onde I corresponde a Matriz Identidade 

(Tabela 3.7). 

 ÿ = � .  (� 2 �)21 (3.5) 
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Tabela 3.7: Matriz Identidade. 

 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 

IT1 1.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

IT2 0.000 1.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

IT3 0.000 0.000 1.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

IT4 0.000 0.000 0.000 1.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

IT5 0.000 0.000 0.000 0.000 1.000 0.000 0.000 0.000 0.000 0.000 0.000 

IT6 0.000 0.000 0.000 0.000 0.000 1.000 0.000 0.000 0.000 0.000 0.000 

IT7 0.000 0.000 0.000 0.000 0.000 0.000 1.000 0.000 0.000 0.000 0.000 

IT8 0.000 0.000 0.000 0.000 0.000 0.000 0.000 1.000 0.000 0.000 0.000 

IT9 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 1.000 0.000 0.000 

IT10 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 1.000 0.000 

IT11 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 1.000 

Fonte: Elaborado pelo autor (2025). 

 

Tabela 3.8: Matriz de influência total T. 

 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 

C1 1.235 1.381 1.336 1.266 1.394 1.391 1.420 1.425 1.265 1.309 1.205 

C2 1.310 1.266 1.331 1.250 1.372 1.371 1.404 1.399 1.240 1.298 1.197 

C3 1.252 1.299 1.178 1.205 1.314 1.323 1.342 1.337 1.191 1.236 1.142 

C4 1.106 1.143 1.117 0.984 1.162 1.169 1.186 1.188 1.042 1.090 1.003 

C5 1.236 1.291 1.263 1.189 1.214 1.309 1.334 1.333 1.181 1.228 1.132 

C6 1.294 1.338 1.303 1.235 1.356 1.264 1.387 1.381 1.226 1.283 1.171 

C7 1.214 1.264 1.221 1.163 1.279 1.283 1.217 1.298 1.156 1.213 1.115 

C8 1.264 1.305 1.272 1.203 1.326 1.325 1.348 1.255 1.199 1.248 1.149 

C9 1.277 1.323 1.286 1.217 1.340 1.339 1.373 1.371 1.135 1.285 1.183 

C10 1.215 1.262 1.222 1.155 1.264 1.272 1.302 1.292 1.159 1.123 1.116 

C11 1.140 1.192 1.151 1.085 1.190 1.193 1.237 1.214 1.097 1.150 0.975 

Fonte: Elaborado pelo autor (2025). 

 

Passo 6 – Uma vez obtida a Matriz T, é possível realizar os cálculos dos vetores Receiver 

(R) e Cause (C) (Si et al., 2018), o que foi realizado com base na Eq. 3.6, obtendo os resultados 

contidos na Tabela 3.9. 

ý =  [ ∑�
Ā=1 ýÿĀ]��1, 

� =  [ ∑�
Ā=1 ýÿĀ]1�� 

(3.6) 

 

Tabela 3.9: Matriz T com os cálculos dos vetores R e C. 

 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 R 

C1 1.235 1.381 1.336 1.266 1.394 1.391 1.420 1.425 1.265 1.309 1.205 14.628 

C2 1.310 1.266 1.331 1.250 1.372 1.371 1.404 1.399 1.240 1.298 1.197 14.437 

C3 1.252 1.299 1.178 1.205 1.314 1.323 1.342 1.337 1.191 1.236 1.142 13.820 

C4 1.106 1.143 1.117 0.984 1.162 1.169 1.186 1.188 1.042 1.090 1.003 12.189 

C5 1.236 1.291 1.263 1.189 1.214 1.309 1.334 1.333 1.181 1.228 1.132 13.710 

C6 1.294 1.338 1.303 1.235 1.356 1.264 1.387 1.381 1.226 1.283 1.171 14.237 

C7 1.214 1.264 1.221 1.163 1.279 1.283 1.217 1.298 1.156 1.213 1.115 13.422 

C8 1.264 1.305 1.272 1.203 1.326 1.325 1.348 1.255 1.199 1.248 1.149 13.894 

C9 1.277 1.323 1.286 1.217 1.340 1.339 1.373 1.371 1.135 1.285 1.183 14.131 

C10 1.215 1.262 1.222 1.155 1.264 1.272 1.302 1.292 1.159 1.123 1.116 13.383 

C11 1.140 1.192 1.151 1.085 1.190 1.193 1.237 1.214 1.097 1.150 0.975 12.624 

C 13.545 14.065 13.679 12.952 14.211 14.240 14.549 14.491 12.890 13.463 12.388  

Fonte: Elaborado pelo autor (2025). 

 

O Vetor R consiste na soma das linhas da Matriz T enquanto que o vetor C corresponde a 

soma das colunas. Com base nos valores obtidos (R e C), é possível calcular a Proeminência e 
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Relação dos fatores, bem como produzir o Diagrama de causa e efeito, também chamado de 

Diagrama Causal (DC), e o Mapa de Relação e Influência (MRI) (Si et al., 2018), os quais 

correspondem ao passo 7 e será apresentado no Capítulo 4, seção 4.1, 4.2 e 4.3. 

 

 

3.3 Resumo do Capítulo 

 

 

Este capítulo apresentou os procedimentos metodológicos utilizados na pesquisa, destacando 

sua classificação, abordagem e métodos aplicados. A pesquisa foi estruturada em quatro etapas: (i) 

análise das alterações na norma e identificação das variáveis relevantes, (ii) estruturação da 

pesquisa e definição do protocolo de coleta de dados, (iii) levantamento de informações junto a 

especialistas do setor de tecnologia e segurança da informação e (iv) análise dos dados utilizando 

o método Fuzzy DEMATEL. 

O levantamento de dados foi realizado por meio de um questionário aplicado a Diretores de 

Tecnologia, com o objetivo de avaliar a influência dos novos controles da ISO/IEC 27001:2022. 

As respostas foram analisadas com o método Fuzzy DEMATEL, com a demonstração de todos os 

passos para sua aplicação, permitindo mapear as relações de influência entre os controles e 

identificar aqueles que desempenham um papel central na estrutura de segurança da informação. 

A seguir, são apresentados os resultados e as discussões sobre os achados da pesquisa. 
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4 APRESENTAÇÃO E DISCUSSÃO DOS RESULTADOS 

 

 

Este capítulo apresenta os resultados alcançados por meio das análises com o Fuzzy Dematel 

e suas discussões. 

 

 

4.1 Relação e Proeminência 

 

 

Uma vez obtidos os vetores R e C, foi possível calcular a Proeminência e Relação dos fatores 

(Tabela 4.1), em que o eixo horizontal (R+C) ilustra a força das influências que são dadas e 

recebidas enquanto que o eixo vertical (R-C) mostra o efeito para o qual o fator contribui no sistema 

(Si et al., 2018). Além disso, quando positivo significa que ele influencia os outros fatores, podendo 

ser agrupado como fator de Causa, enquanto que, se for negativo, então o fator é influenciado e 

deve ser agrupado como Efeito (Si et al., 2018). 

 

Tabela 4.1: Valores de R+C e R-C calculados. 

Fator R C R+C R-C Causa ou Efeito 

Inteligência de Ameaça (C1) 14.628 13.545 28.173 1.083 Causa 

Segurança da informação para o uso de serviços 

em nuvem (C2) 
14.437 14.065 28.502 0.372 Causa 

Prontidão de TIC para a continuidade de negócios 

(C3) 
13.820 13.679 27.499 0.141 Causa 

Monitoramento de segurança física (C4) 12.189 12.952 25.142 -0.763 Efeito 

Gestão de configuração (C5) 13.710 14.211 27.921 -0.501 Efeito 

Atividades de monitoramento (C6) 14.237 14.240 28.477 -0.003 Efeito 

Prevenção de vazamento de dados (C7) 13.422 14.549 27.971 -1.127 Efeito 

Filtragem da web (C8) 13.894 14.491 28.385 -0.598 Efeito 

Desenvolvimento seguro (C9) 14.131 12.890 27.021 1.241 Causa 

Descarte ou exclusão de informações (C10) 13.383 13.463 26.846 -0.080 Efeito 

Mascaramento de dados (C11) 12.624 12.388 25.011 0.236 Causa 

Fonte: Elaborado pelo autor (2025). 

 

A Tabela 4.1. permite identificar, dentre os 11 controles de segurança da informação, quais 

são os controles de Causa (C1, C2, C3, C9 e C11) que são aqueles fatores que possuem mais 

influência, enquanto que os demais (C4, C5, C6, C7, C8 e C10) são considerados controles de 

Efeito, ou seja, são mais afetados pelos outros controles do que os afetam, o que se traduz em 

informações importantes para uma melhor compreensão desses novos controles, frente a sua 

incorporação junto ao SGSI. 
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4.1.1. Controles de causa 

 

 

Os controles C1 – Inteligência de Ameaça, C2 – Segurança da Informação para o Uso de 

Serviços em Nuvem, C3 – Prontidão de TIC para a Continuidade de Negócios, C9 – 

Desenvolvimento Seguro e C11 – Mascaramento de Dados foram identificados como controles de 

causa, ou seja, aqueles que possuem maior influência sobre os demais. Esses controles 

desempenham um papel estruturante na segurança da informação, criando a base necessária para 

que os controles de efeito operem de forma eficiente. 

A Inteligência de Ameaça (C1) antecipa riscos, permitindo ações proativas e fortalecendo 

medidas de proteção. A segurança em nuvem (C2) estabelece diretrizes fundamentais para proteger 

dados em ambientes externos, enquanto a prontidão de TIC (C3) assegura a continuidade das 

operações em cenários de interrupção. O desenvolvimento seguro (C9) influencia todo o ciclo de 

vida de sistemas e aplicações, reduzindo vulnerabilidades desde a concepção, enquanto que o 

mascaramento de dados (C11) protege informações sensíveis e complementa os esforços de 

segurança em diversos contextos. Esses controles, portanto, devem ser priorizados, pois sua 

implementação adequada potencializa a eficácia de todo o ecossistema de segurança. 

 

 

4.1.2. Controles de efeito 

 

 

Por outro lado, os controles classificados como de efeito, C4 – Monitoramento de Segurança 

Física, C5 – Gestão de Configuração, C6 – Atividades de Monitoramento, C7 – Prevenção de 

Vazamento de Dados, C8 – Filtragem da Web e C10 – Descarte ou Exclusão de Informações, são 

diretamente impactados pelas ações e diretrizes estabelecidas pelos fatores de causa. Esses 

controles operam como respostas ou consequências da estrutura estratégica definida pelos controles 

de influência. 

O monitoramento de segurança física (C4) depende de informações precisas e de 

infraestrutura bem planejada, garantindo que riscos físicos sejam detectados e tratados. A gestão 

de configuração (C5) assegura a estabilidade e segurança do ambiente de TI, refletindo a 

efetividade de políticas previamente definidas.  

As atividades de monitoramento (C6) atuam como uma extensão prática dos controles de 

causa, garantindo a supervisão contínua e detectando irregularidades. Enquanto a prevenção de 

vazamento de dados (C7) é fortemente influenciada por medidas estratégicas, como o 

desenvolvimento seguro, e age como uma barreira final para proteger informações sensíveis.  

A filtragem da web (C8), por sua vez, contribui para restringir acessos não autorizados, 

alinhando-se às diretrizes de segurança organizacional. Ademais, o descarte ou exclusão de 

informações (C10) assegura o tratamento adequado de dados sensíveis, refletindo a maturidade das 

políticas de segurança. 
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Esses controles dependem diretamente da efetividade dos controles de causa e, portanto, 

devem ser gerenciados de forma a maximizar os benefícios resultantes da implementação 

estratégica dos controles prioritários. 

 

 

4.2. Diagrama Relacional Causal 

 

 

Com os valores (R+C e R-C) definidos, outro passo importante é construir o Diagrama Causal 

(DC), apresentado na Figura 4.2, que representa graficamente as relações de causa e efeito entre os 

fatores (Si et al., 2018). 

O vetor R+C é denominado <Proeminência= por revelar a importância do peso do critério, 

enquanto que o vetor R-C é chamado de <Relação= por dividir os critérios em um grupo de causa 

e efeito, em que se positivo o critério geralmente pertence ao grupo de Causa, enquanto que, se 

negativo, pertence ao grupo de Efeito (Chien, Wu e Huang, 2014). 

Com o diagrama construído, é possível fazer uma análise por quadrantes, tomando por base 

o cálculo da média de R+C (Si et al., 2018), em que se divide o diagrama em quatro quadrantes, 

conforme Figura 4.1, o que permite obter informações valiosas sobre cada um deles de acordo com 

a sua posição. 

O quadrante I é denominado de Fatores Centrais; os contidos no quadrante II são os Fatores 

de Direcionadores ou Autônomos; os do Quadrantes III são identificados como Fatores 

Independentes e os fatores do Quadrante IV de Fatores de Impacto (Si et al., 2018). 

Figura 4.1: Diagrama Causal e seus Quadrantes. 

Fonte: Elaborado pelo autor (2025). 

 

Com base na distribuição disposta na Figura 4.2, pode-se observar que, no primeiro quadrante 

estão dispostos os controles de Inteligência de ameaças (C1), Segurança da informação para o uso 

de serviços em nuvem (C2) e Prontidão de TIC para a continuidade de negócios (C3) como Fatores 

Centrais do sistema, os quais possuem alta proeminência e alta relação, tratando-se de fatores chave 

I - Fatores Centrais 
II - Fatores Direcionadores 

III - Fatores Independentes IV - Fatores de Impacto 
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que são classificados como alvo prioritário no uso de recursos para o seu gerenciamento (Chien, 

Wu e Huang, 2014).  

Esses controles desempenham um papel central na estrutura do sistema, pois não apenas 

orientam os outros controles (fatores de causa), mas também dependem de interações entre si para 

funcionarem de forma eficiente. Eles devem ser priorizados em estratégias de implementação, pois 

afetam diretamente a eficácia de todo o sistema. 

No segundo quadrante estão os controles que fazem parte dos fatores Direcionadores, 

tratando-se de Desenvolvimento Seguro (C9) e Mascaramento de dados (C11), os quais possuem 

baixa proeminência e alta relação em que, ou seja, influenciam fortemente os demais controles, 

mas não são tão impactados por eles, os quais são classificados em segundo lugar no uso de 

recursos de gerenciamento (Chien, Wu e Huang, 2014). 

No terceiro quadrante, estão delineados os fatores definidos como Independentes, tratando-

se do Descarte ou exclusão de informações (C10) e Monitoramento de segurança física (C4). Neste 

quadrante estão localizados os fatores que possuem baixa proeminência e alta relação, os quais 

possuem baixa interação com outros fatores, qualificando-se em terceiro lugar para uso de recursos 

de gerenciamento (Chien, Wu e Huang, 2014). 

Estes são fatores que operam de forma mais isolada, impactando pouco os outros controles e 

sendo pouco impactados por eles. Apesar de sua independência relativa, esses controles são 

importantes para cenários específicos, como o descarte adequado de dados sensíveis e a proteção 

física de ativos. Sua eficácia depende mais da qualidade de sua implementação do que de interações 

com outros fatores. 

No quarto quadrante, tipificado como Fator de Impacto, estão localizados os controles de 

Atividades de monitoramento (C6), Gestão de configuração (C5), Filtragem da web (C8) e 

Prevenção de vazamento de dados (C7), os quais possuem alta proeminência e baixa relação, e 

devem ser gerenciados, mas não podem ser melhorados diretamente, ficando em último lugar em 

relação ao uso de recursos de gerenciamento (Chien, Wu e Huang, 2014). 

Esses fatores operam como respostas às diretrizes estabelecidas e, embora devam ser 

cuidadosamente gerenciados para garantir sua eficácia, não podem ser diretamente melhorados sem 

mudanças nos controles estratégicos que os orientam. A filtragem da web (C8) e a prevenção de 

vazamento de dados (C7) dependem da qualidade das políticas e estruturas implementadas, 

funcionando como medidas práticas para executar as diretrizes de segurança. Por isso, seu 

aprimoramento está intrinsecamente ligado à melhoria dos controles de causa que lhes fornecem 

suporte.  

Com as informações obtidas na análise dos quadrantes, os tomadores de decisão podem 

detectar visualmente as relações complexas causais entre os fatores (Si et al., 2018), identificando 

facilmente aqueles que são considerados fatores chave no sistema e que devem ser prioritários na 

alocação de recursos, bem como os direcionadores, os independentes e os que não podem ser 

melhorados diretamente. 

Essa abordagem oferece aos tomadores de decisão uma avaliação estratégica e assertiva 

na integração, gerenciamento e manutenção dos controles junto ao SGSI, o que permite que as 

organizações otimizem suas estratégias e alinhem as medidas de segurança aos seus objetivos 
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corporativos, promovendo uma gestão proativa e adaptativa diante das constantes mudanças no 

cenário de ameaças. 

 

 

4.3. Mapa Relacional de Influência 

 

 

O Mapa Relacional de Influência (MRI) é construído com base nas informações obtidas da 

Matriz T e fornece uma representação gráfica das interações entre os fatores (Si et al., 2018) o que 

provê informações valiosas para os tomadores de decisão.  

Essa estrutura facilita a compreensão das dinâmicas de influência entre os fatores, permitindo 

que os tomadores de decisão priorizem ações nos pontos mais estratégicos. Ao visualizar as 

interações entre os fatores, os tomadores de decisão podem identificar claramente qual a relação 

entre eles e o seu nível de dependência com outros controles, o que é essencial para planejar 

intervenções mais eficazes, focando em melhorar controles estratégicos e fortalecendo o 

alinhamento entre os diferentes componentes. 

É importante destacar que, em algumas situações, quando há muitos fatores a serem 

analisados, a representação pode se tornar excessivamente complexa, dependendo do número total 

de elementos. Se todas as relações forem consideradas, o mapa resultante pode ficar confuso, 

dificultando uma avaliação clara e precisa das interações entre os elementos (Sara, Stikkelman e 

Herder, 2015). Para mitigar esse problema, é necessário que se aplique um filtro para eliminar as 

influências que tem menor impacto no sistema, o que provê um mapa mais compreensível e claro 

para a tomada de decisão.  

Para isso, antes da construção do MRI foi definido um valor limite de filtro, conforme é 

proposto por Si et al. (2018), a fim de que apenas os controles que tenham valor igual ou acima 

desse valor limite sejam considerados para ilustração no MRI.  Para obter o valor limite foi aplicado 

a Eq. 4.1, que calcula uma média entre todos os elementos da Matriz T (Tabela 3.8). 

 

 ∝ = ∑ ∑[ýÿĀ]/��
Ā=1

�
ÿ=1    (4.1) 

 

Considerando o valor limite obtido, tratando-se de 1,244, foram definidos os controles que 

serviram de base para a construção do Mapa Relacional de Influência apresentado na Figura 4.2, 

os quais estão destacados na cor verde na Matriz T, conforme Tabela 4.2, em que apenas as relações 

que possuem valor igual ou a acima do valor limite foram consideradas para exibição no MRI. 
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Tabela 4.2: Influência dos critérios em relação à média da Matriz T. 

 

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 

C1 1.235 1.381 1.336 1.266 1.394 1.391 1.420 1.425 1.265 1.309 1.205 

C2 1.310 1.266 1.331 1.250 1.372 1.371 1.404 1.399 1.240 1.298 1.197 

C3 1.252 1.299 1.178 1.205 1.314 1.323 1.342 1.337 1.191 1.236 1.142 

C4 1.106 1.143 1.117 0.984 1.162 1.169 1.186 1.188 1.042 1.090 1.003 

C5 1.236 1.291 1.263 1.189 1.214 1.309 1.334 1.333 1.181 1.228 1.132 

C6 1.294 1.338 1.303 1.235 1.356 1.264 1.387 1.381 1.226 1.283 1.171 

C7 1.214 1.264 1.221 1.163 1.279 1.283 1.217 1.298 1.156 1.213 1.115 

C8 1.264 1.305 1.272 1.203 1.326 1.325 1.348 1.255 1.199 1.248 1.149 

C9 1.277 1.323 1.286 1.217 1.340 1.339 1.373 1.371 1.135 1.285 1.183 

C10 1.215 1.262 1.222 1.155 1.264 1.272 1.302 1.292 1.159 1.123 1.116 

C11 1.140 1.192 1.151 1.085 1.190 1.193 1.237 1.214 1.097 1.150 0.975 

Fonte: Elaborado pelo autor (2025). 

 

 

Figura 4.2: Mapa Relacional de Influência. 

Fonte: Elaborado pelo autor (2025). 

 

O MRI construído revela as interações críticas entre os fatores do sistema, destacando 

conexões bidirecionais e unidirecionais. As setas amarelas representam relações de 

interdependência, ou seja, o controle influência e também é influenciado pelo controle, enquanto 

que as pretas indicam uma relação de influência direta, não recíproca. Essa distinção permite 

identificar como os controles se relacionam e estruturam o sistema de segurança analisado. 

Os controles C1 (Inteligência de Ameaça), C2 (Segurança da Informação para Uso de 

Serviços em Nuvem), C6 (Atividades de Monitoramento) e C8 (Filtragem da Web) possuem alta 

conectividade, relacionando-se com todos os outros controles, exceto C9 (Desenvolvimento 

Seguro), C4 (Monitoramento de Segurança Física) e C11 (Mascaramento de Dados). 

Apesar de C9 não ser afetado pelos controles C1, C2, C3 (Prontidão de TIC para a 

continuidade de negócios), C6 (Atividades de monitoramento) e C8, ele influencia todos esses 

controles, indicando a sua importância ao gerenciá-los.  

Por outro lado, os controles C4 (Monitoramento de Segurança Física) e C11 (Mascaramento 

de Dados) apresentam baixa conectividade no MRI, operando de forma mais independente. C4 

possui um impacto localizado, relacionado principalmente à proteção de ativos físicos, enquanto 
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C11 aparece isolado, refletindo sua aplicação em cenários específicos e menos integrado às 

dinâmicas dos demais fatores. 

Como base no MRI obtido, os tomadores de decisão podem avaliar, de forma gráfica, as 

principais influências entre os controles do sistema, obtendo informações valiosas para tomada de 

decisão em relação à incorporação e gerenciamento desses novos controles junto ao SGSI da 

organização.  

 

 

4.4. Discussões 

 

 

Os resultados obtidos neste estudo apresentam convergências significativas com pesquisas 

anteriores que utilizaram métodos baseados em lógica fuzzy para a priorização e análise de 

controles de segurança da informação. Estudos como o de Ho et al. (2015) empregaram o método 

Fuzzy DEMATEL para avaliar as relações de causa e efeito entre controles do Sistema de Gestão 

de Segurança da Informação, identificando os controles mais influentes dentro da norma ISO/IEC 

27001 na sua versão de 2013. Da mesma forma, Tariq et al. (2020) aplicaram o Fuzzy AHP para 

priorizar controles em redes em nuvem e sensores sem fio, destacando a importância de direcionar 

recursos para os controles com maior impacto sistêmico. Os resultados deste estudo corroboram 

essas abordagens, identificando, de forma detalhada, a relação de causa e efeito as influências entre 

os 11 novos controles que foram evidenciados pela norma ISO/IEC 27001:2022, além de explicitar 

a hierarquia na gestão de investimentos dos recursos para cada um deles. 

Entretanto, este estudo avança ao focar exclusivamente nos 11 novos controles introduzidos 

pela ISO/IEC 27001:2022, o que representa uma contribuição inédita para a literatura. Até o 

momento, as pesquisas revisadas analisaram controles da norma em versões anteriores, sem uma 

avaliação detalhada do impacto e das interações desses novos controles. Os achados indicam que 

"Inteligência de Ameaças" e "Desenvolvimento Seguro" emergem como fatores primários de 

influência, atuando como fatores centrais dentro do sistema avaliado. Esse resultado é consistente 

com a crescente ênfase na proteção de dados que estão dispostos em serviços de nuvem, e o 

surgimento de novas ameaças a todo momento, o que denota a sua importância para o Sistema de 

Gestão e Segurança da Informação. 

Outro ponto de destaque é a obtenção de duas saídas ao aplicar o método Fuzzy DEMATEL, 

que englobam o Diagrama Causal e o Mapa Relacional de Influências, os quais fornecem uma 

representação visual das relações de causa e efeito, além das influências diretas e indiretas entre os 

controles analisados. A representação visual permite observar claramente as relações entre 

diferentes controles, o que é crucial para entender como mudanças em um controle podem impactar 

outros dentro do sistema. Além disso, estes suportam a tomada de decisões, permitindo que os 

gestores entendam melhor as implicações de suas escolhas e então planejem estratégias mais 

eficazes para sua implementação. 

A análise do Diagrama Causal, pode-se observar que o controle Inteligência de Ameaça (C1) 

tem uma importância crítica na cadeia de dependência do sistema. Ao ser acionado, este impacta 

diretamente os controles de causa, gerando efeitos significativos. Entre esses controles, destaca-se 
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a Prevenção de Vazamento de Dados (C7), que recebe o maior impacto, tornando-se diretamente 

dependente das ações promovidas por este controle, bem como, é afetado fortemente pelo controle 

Segurança da Informação para uso de Serviços em Nuvem (C2) o qual também possui uma forte 

influência na sua eficácia. Além disso, o controle C7 não pode ser melhorado diretamente, assim, 

caso uma organização identifique a necessidade de sua melhoria, deve na verdade melhorar os 

controles citados para que ele possa ser melhorado. 

Da mesma forma, os controles de Gestão da Configuração (C5) e Filtragem de Web (C8) 

também são fatores de impacto no sistema e assim, somente podem ser melhorados por meio de 

outros controles que os afetam. 

Outro aspecto a ser considerado é que, o controle Monitoramento de Segurança Física (C4) 

é relativamente isolado no sistema e tem pouco impacto sobre os demais controles. Por isso, pode 

ser tratado de forma mais segmentada e, embora seja relevante no contexto geral da segurança da 

informação, não precisa ser priorizado ao modelar as dependências entre os controles. 

No que se refere ao Mapa Relacional de Influência (Figura 4.2) observa-se que o controle C1 

(Inteligência de Ameaça) está conectado aos controles C9 (Desenvolvimento Seguro), C2 

(Segurança da Informação para o Uso de Serviços em Nuvem), C3 (Prontidão de TIC para a 

Continuidade de Negócios) e C6 (Atividades de Monitoramento), estabelecendo uma relação 

bidirecional entre eles. Essa interconexão indica que as influências não ocorrem de maneira 

unilateral, mas sim em um fluxo contínuo de troca de informações e impacto mútuo, reforçando a 

interdependência entre os controles e sua relevância na segurança do sistema. 

Além disso, o controle de Atividade de Monitoramento (C6), apesar de ser considerado um 

controle de efeito, está no limiar do quadrante para ser considerado um fator chave na relação de 

causa ou de efeito. Sua posição intermediária na cadeia de influência e suas múltiplas conexões 

com outros controles indicam que seu impacto pode variar conforme o tipo de atividade 

monitorada. Dessa forma, é fundamental considerar a natureza específica desse monitoramento ao 

avaliar sua relevância e priorizar melhorias, garantindo que ele atue de maneira eficaz dentro do 

sistema de segurança da informação. 

Enquanto o controle Mascaramento de Dados (C11) não apresenta uma relação forte com 

nenhum outro controle do sistema, o que sugere uma atuação mais isolada dentro da rede de 

influências. Sua posição no diagrama indica que, embora seja um controle relevante para a proteção 

de informações sensíveis, ele não exerce impacto significativo sobre outros fatores e depende 

diretamente deles para sua efetividade. Isso significa que sua implementação pode ser tratada de 

forma mais independente, sem a necessidade de ajustes em outros controles para garantir seu 

funcionamento adequado. No entanto, sua eficácia pode ser potencializada quando alinhada a 

estratégias mais amplas de proteção de dados, especialmente em conjunto com políticas de 

desenvolvimento seguro e prevenção de vazamento de informações. 

Ao avaliar os grupos em que cada controle está alicerçado (Quadro 2.1), foi possível 

identificar que os três controles que fazem parte do grupo organizacionais - Inteligência de Ameaça 

(C1), Segurança da Informação, para uso de Serviço em Nuvem (C2) e Prontidão de TIC para a 

continuidade de negócios (C3) – foram identificados como Fatores Centrais do sistema, o que 

denota a preocupação em estabelecer diretrizes robustas para a governança e a gestão de riscos no 

cenário atual da segurança de informação. Esses controles organizacionais refletem a necessidade 
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de uma estrutura bem definida, garantindo a conformidade com normas e regulamentos, além de 

fortalecer a segurança e a eficiência operacional, demostrando sua importância e foco para o 

cenário atual da segurança da informação. 

Dessa forma, a presença de controles organizacionais bem estabelecidos não apenas reforça 

a segurança, mas também demonstra um compromisso estratégico da instituição com a melhoria 

contínua e a adaptação às mudanças do ambiente interno e externo. 

Em relação a implicações práticas, os resultados obtidos neste estudo proveem os seguintes 

ganhos para os gestores responsáveis pelo gerenciamento dos SGSI: 

a) Priorização eficiente de controles: Ao identificar os controles de causa e efeito, os 

gestores podem concentrar recursos e esforços nos controles com maior impacto 

sistêmico, identificando quais são mais estratégicos e quais demandam de uma atenção 

especial para sua execução; 

b) Otimização de recursos: Ao entender quais controles são mais influentes, é possível 

otimizar o direcionamento dos recursos, em que se obtém um ganho significativo no uso 

de tempo, equipe e orçamento, evitando esforços desnecessários em controles que não 

podem ser melhorados diretamente; 

c) Tomada de decisão baseada em evidências: A análise fornece dados objetivos e 

estruturados, ajudando gestores a justificar decisões para seus stakeholders, com base nas 

influências claras entre os controles; 

d) Melhoria contínua do SGSI: O mapeamento dinâmico permite identificar áreas para 

aprimoramento contínuo, especialmente em cenários onde mudanças no ambiente de 

risco exigem ajustes no SGSI; 

e) Mitigação de riscos mais eficiente: Saber quais controles têm maior influência no sistema 

auxilia na implementação de medidas preventivas e corretivas, reduzindo 

vulnerabilidades de forma mais robusta e eficaz; 

f) Facilidade na comunicação estratégica: O Diagrama de Causa e Efeito facilita o 

entendimento e a comunicação com equipes técnicas e não técnicas, além de ser útil em 

auditorias e apresentações gerenciais. 

Em relação a implicações teóricas, este estudo contribui significativamente para a literatura 

sobre a gestão de segurança da informação, ao demonstrar as influências entre os 11 novos 

controles evidenciados na ISO/IEC 27001:2022, os quais até então ainda não haviam sido 

abordados no campo acadêmico e são essenciais para uma gestão efetiva do SGSI. 

Nesse sentido, a ISO/IEC 27001:2022 abarca três grandes fatores de impacto que são: o 

aumento de ataques cibernéticos e ameaças avançadas; a expansão do ambiente digital, 

impulsionada pela computação em nuvem e pelo trabalho remoto; e a intensificação das 

regulamentações. Esses elementos configuram um novo cenário contemporâneo para a segurança 

da informação, exigindo abordagens mais dinâmicas e estratégicas. 

Dessa forma, a ISO/IEC 27001:2022 representa uma evolução significativa na proteção 

digital, tornando-a mais alinhada aos desafios do mundo atual. Suas diretrizes aprimoradas 

fortalecem as organizações contra ameaças emergentes, proporcionando maior controle sobre 

segurança na nuvem, inteligência contra ameaças, mascaramento de dados e monitoramento 

contínuo. Assim, as empresas podem se adaptar melhor ao novo panorama, mitigando riscos e 
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garantindo conformidade frente a ataques cibernéticos, exigências regulatórias e transformações 

digitais constantes. 
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5 CONCLUSÕES E CONSIDERAÇÕES FINAIS 

 

 

Este capítulo apresenta as conclusões, as considerações finais, as limitações da pesquisa e as 

propostas de trabalhos futuros. 

 

 

5.1 Conclusões 

 

 

A pergunta de pesquisa proposta foi respondida de maneira satisfatória e, com base nas 

discussões apresentadas, conclui-se que o objetivo geral do trabalho foi atingido. Com isso, 

identificou-se a relação de causa e efeito e o nível de influência entre cada um dos 11 novos 

controles de segurança da informação evidenciados pela norma ISO/IEC 27001:2022, o que 

representa uma resposta às demandas e lacuna de conhecimento identificados, propondo-se a 

solucionar o problema mediante as limitações do trabalho. 

A contribuição deste trabalho consiste em apresentar um recorte das relações entre os novos 

controles de segurança da informação, em que, por meio de uma pesquisa estruturada e aplicada à 

especialistas do setor tecnológico, obteve-se a base de dados para sua análise mediante a aplicação 

de um método multicritério, o que se findou em um resultado que abarca uma base de conhecimento 

para os tomadores de decisão que gerenciam o Sistema de Gestão de Segurança da Informação de 

suas organizações. 

Em relação às questões de pesquisa, o Capítulo 4, subseção 4.1 e 4.2, apresentam as relações 

de causa e efeito entre os controles, os quais foram obtidos por meio da aplicação do método Fuzzy 

DEMATEL, enquanto que a subseção 4.3 demonstra as influências e dependências entre cada um 

dos controles de forma gráfica, o que denota que as Questões de Pesquisa foram devidamente 

atendidas. 

Os objetivos específicos oriundos do objetivo geral também foram atingidos, vez que: 

a) Os fatores de análise foram definidos, conforme disposto na subseções 3.2.1, os quais 

suportaram a realização da pesquisa com especialistas, tornando-se as variáveis para 

análise do nível de influência entre cada um dos controles;  

b) Identificou-se as relações de causa e efeito entre cada um dos novos controles o que é 

disposto nas subseções 4.1 e 4.2, demonstrando a relação de proeminência e relação entre 

cada um deles, bem como, sua distribuição em quadrantes que permitem a alocação de 

recursos em controles chave; 

c) Identificou-se o nível de influência entre os controles, de acordo com o exposto na 

subseção 4.3, demonstra as interações críticas entre os fatores do sistema, em que se 

destacou as relações direcionais e bidirecionais entre os controles de maior importância 

para uma tomada de decisão. 
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De acordo com Gil (2008) e Cooper e Schindler (2016) a validade refere-se à precisão com 

que um instrumento de pesquisa mede aquilo que se propõe a medir. Ele enfatiza a importância de 

assegurar que os dados coletados sejam representativos e precisos, de modo a garantir a validade 

interna e externa do estudo, o que também é corroborado por Marconi e Lakatos (2017) que 

enfatizam que a validade de um estudo é crucial para garantir a qualidade e a precisão dos 

resultados.  

Eles definem a validade interna como a capacidade de um estudo medir o que realmente se 

propõe a medir, enquanto a validade externa refere-se à generalização dos resultados para outros 

contextos, populações e tempos. Além disso, eles destacam a importância da validade de conteúdo, 

que assegura que o instrumento de pesquisa cobre de forma abrangente o tema investigado.  

A validade de critério e a validade de constructo também são mencionadas como 

fundamentais para verificar a precisão e a adequação dos instrumentos de medida utilizados na 

pesquisa. 

Portanto, conclui-se que a pesquisa atinge a validade interna e externa dos seus constructos, 

garantindo que o estudo mede o que se propõe a medir (validade interna) e que os resultados podem 

ser generalizados entre diferentes populações, ambientes e tempos (validade externa). Essas 

definições reforçam a relevância da validade como um pilar essencial na metodologia de pesquisa, 

assegurando que os instrumentos utilizados no estudo são adequados e precisos para as questões 

investigativas que foram levadas a efeito. 

 

 

5.2 Considerações Finais 

 

 

Este estudo apresentou uma análise detalhada dos 11 novos controles de segurança da 

informação evidenciados pela ISO/IEC 27001:2022, utilizando o método Fuzzy DEMATEL para 

avaliar as influências e relações de causa e efeito entre cada um deles. 

A aplicação do método Fuzzy DEMATEL permitiu identificar os controles mais influentes e 

aqueles mais impactados, além de fornecer um mapa gráfico das relações que destaca as conexões 

de causa e efeito, mostrando-se adequado para aplicações nesse contexto, considerando o tamanho 

da amostra e as possíveis imprecisões nas avaliações.  

Além disso, cada novo controle foi identificado de acordo com a sua localização nos 

quadrantes do Diagrama Causal, o que permitiu obter informações importantes sobre o papel que 

cada controle desempenha no sistema e o grau de influência ou dependência em relação aos demais 

fatores. Essa classificação permitiu identificar quais controles atuam como direcionadores 

estratégicos, quais são mais centrais para a estrutura do sistema e quais possuem impacto localizado 

ou operam de forma mais independente, o que permite demonstrar onde esforços e recursos devem 

ser alocados para priorizar e maximizar a eficácia do sistema. 

Destarte, a análise desses novos controles da segurança da informação propicia uma nova 

perspectiva sobre a sua importância e relação, facilitando a priorização de esforços na sua 

implementação e gerenciamento, ao realizar a sua incorporação no SGSI. 
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Cabe salientar que o nível dos especialistas participantes da pesquisa confere uma robustez 

aos dados obtidos, considerando a média em anos de experiência e sua formação, o que denota um 

vasto conhecimento em relação ao gerenciamento de projetos complexos, o que é corroborado pelo 

seu nível na hierarquia da organização.  

Destaca-se ainda a importância desses novos controles para fortalecer o SGSI das 

organizações uma vez que estes foram desenvolvidos para responder às crescentes e diversificadas 

ameaças cibernéticas, bem como para acompanhar as inovações tecnológicas e as novas 

regulamentações globais. 

Outro ponto de atenção é que ao lançar a nova versão da norma em 2022, foi estabelecido 

um período de transição de 03 anos para incorporação desses novos controles, o que se finda em 

31 de outubro de 2025. Dessa forma, todos os certificados ISO/IEC 27001:2013 devem ser 

atualizados para nova versão da norma, o que enseja a incorporação desses novos controles, sob 

pena das organizações não mais estarem certificadas a partir de então, o que expõe ainda mais a 

importância de uma gestão assertiva para que se integre estes novos controles de forma adequada 

e sistemática, para que se mantenha a garantia e a confiança dos clientes em relação a gestão do 

risco a segurança da informação de suas organizações.  

Por derradeiro, espera-se que este trabalho contribua para a implementação, gerenciamento 

e manutenibilidade desses novos controles junto ao SGSI, fornecendo aos tomadores de decisão 

informações claras e precisas sobre as suas relações, propiciando que esforços e recursos sejam 

direcionados de forma estratégica e eficaz, garantindo que suas organizações estão em compliance 

com a gestão da segurança da informação. 

 

 

5.3 Limitações da Pesquisa 

 

 

São limitações da pesquisa desenvolvida no trabalho: 

a) O estudo foca em empresas do setor de tecnologia no Brasil, o que pode restringir a 

generalização dos resultados para organizações de outros setores; 

b) Por se tratar de um estudo de corte transversal, a análise realizada no estudo está restrita 

a um único ponto de corte no tempo, o que limita a capacidade de se capturar a dinâmica 

e a evolução das mudanças organizacionais ao longo do tempo. 

 

 

5.4 Propostas de Trabalhos Futuros 

 

 

A partir das discussões estabelecidas no trabalho, são propostos os seguintes trabalhos 

futuros: 

a) Desenvolver um estudo com uma base de amostra de respondentes de outros países, como 

objetivo aplicar o Método Fuzzy Dematel e avaliar os resultados obtidos em detrimento 

com os alcançados nesse estudo; 
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b) Avaliar o impacto de causa e efeito entre os controles evidenciados e os controles 

existentes no Sistema de Segurança da Informação na versão anterior da norma, tomando 

por base o grupo atual a que cada controle está inserido; 

c) Avaliar o impacto dos novos controles da Norma ISO/IEC 27001:2022 quando de sua 

implementação nos Sistemas de Gestão da Segurança da Informação das organizações.  
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APÊNDICE A - Questionário da Pesquisa 

 

 

Pesquisa de Mestrado – Unicamp 

 

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO 

 

https://drive.google.com/file/d/1sLb5We78pVL3jX4Ua9-Pa-rY85sjwDGp/view?usp=drive_link 

 

CAAE: 74829723.3.0000.5404 

Nome dos responsáveis: 

Reginaldo da Silva Leme 

Prof. Dr. Jefferson de Souza Pinto 

Prof. Dr. Rosley Anholon 

 

1 - CONCORDÂNCIA EM PARTICIPAR DA PESQUISA  

Declaro que li o TCLE, tenho mais de 18 anos e estou disposto a participar desta pesquisa como 

participante. 

2 – Nome do responsável pelo preenchimento do questionário: 

______________________________________________________ 

3 - Experiência em anos: 

______________________________________________________ 

4 - Por gentileza, nos informe o link de seu CV Lattes ou LinkedIn para melhor conhecer sua 
experiência.: 

______________________________________________________ 

5 - Indique a influência da "Coleta e análise das informações relacionadas a ameaças à 
segurança da informação, produzindo inteligência de ameaças, para que ações de mitigação 
adequadas possam ser tomadas", nos demais elementos: 

1. Influência na Especificação 

e gerenciamento da segurança 

da informação para uso de 

serviços em nuvem, avaliando 

processos de aquisição, uso, 

gestão e saída de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base 

nos objetivos de continuidade 

dos negócios, assegurando a 

disponibilidade das 

informações da organização e 

outros ativos associados 

durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência no 

Monitoramento contínuo das 

instalações para detectar e 

impedir o acesso físico não 

autorizado. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência nas 

configurações de segurança, 

 

 

 

 

 

 

 

 

 

 

 

 

https://drive.google.com/file/d/1sLb5We78pVL3jX4Ua9-Pa-rY85sjwDGp/view?usp=drive_link
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hardware, software, serviços e 

redes, com o fito de que elas 

sejam estabelecidas, 

documentadas, 

implementadas, monitoradas e 

analisadas criticamente, para 

que não sejam modificadas 

por alterações não autorizadas 

ou incorretas. 

 

 

 

 

Nulo 

 

 

 

 

Baixíssima 

 

 

 

 

Baixa 

 

 

 

 

Média 

 

 

 

 

Alta 

 

 

 

 

Altíssima 

5. Influência no 

monitoramento de 

comportamentos anômalos e 

execução de ações 

apropriadas para avaliar 

possíveis incidentes de 

segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos 

ou sistemas, prevenindo o 

vazamento de dados sejam 

por sistemas, redes, ou 

quaisquer outros dispositivos 

que tratem, armazenem ou 

transmitam informações 

sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7.  Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, 

reduzindo a exposição a 

conteúdos maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o 

software seja escrito com 

segurança, reduzindo o 

número de potenciais 

vulnerabilidades de segurança 

da informação, aplicando 

princípios de codificação 

segura ao desenvolvimento do 

software. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, 

estando em compliance com 

requisitos legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no 

mascaramento de dados para 

que seja usado de acordo com 

a política específica para o 

tema da organização, 

limitando a exposição de 

dados confidenciais, incluindo 

dados pessoais, cumprindo os 

requisitos legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6 - Indique a influência da "Especificação e gerenciamento da segurança da informação para 

uso de serviços em nuvem, avaliando processos de aquisição, uso, gestão e saída de serviços", 

nos demais elementos: 
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1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para 

que ações de mitigação 

adequadas possam ser tomadas. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

2. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso 

físico não autorizado. 

 

 

Nulo 

 

 

Baixíssima 

 

 

Baixa 

 

 

Média 

 

 

Alta 

 

 

Altíssima 

4. Influência nas configurações 

de segurança, hardware, 

software, serviços e redes, com 

o fito de que elas sejam 

estabelecidas, documentadas, 

implementadas, monitoradas e 

analisadas criticamente, para 

que não sejam modificadas por 

alterações não autorizadas ou 

incorretas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

5. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7.  Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo 

a exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o 

software seja escrito com 

segurança, reduzindo o número 

de potenciais vulnerabilidades 

de segurança da informação, 

aplicando princípios de 

codificação segura ao 

desenvolvimento do software. 

 

 

 

 

Nulo 

 

 

 

 

Baixíssima 

 

 

 

 

Baixa 

 

 

 

 

Média 

 

 

 

 

Alta 

 

 

 

 

Altíssima 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

Nulo Baixíssima Baixa Média Alta Altíssima 
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armazenamento quando não 

forem mais necessárias. 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os 

requisitos legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7 - Indique a influência em "Planejar, implementar, manter e testar a prontidão de TIC, com 

base nos objetivos de continuidade dos negócios, assegurando a disponibilidade das 

informações da organização e outros ativos associados durante a disrupção", nos demais 

elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso físico 

não autorizado. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência nas configurações 

de segurança, hardware, software, 

serviços e redes, com o fito de 

que elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7.  Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo a 

exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 
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vulnerabilidades de segurança da 

informação, aplicando princípios 

de codificação segura ao 

desenvolvimento do software. 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8 - Indique a influência do "Monitoramento contínuo das instalações para detectar e impedir 

o acesso físico não autorizado", nos demais elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência nas configurações 

de segurança, hardware, software, 

serviços e redes, com o fito de 

que elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

Nulo Baixíssima Baixa Média Alta Altíssima 
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vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

7.  Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo a 

exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

vulnerabilidades de segurança da 

informação, aplicando princípios 

de codificação segura ao 

desenvolvimento do software. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9 - Indique a influência de "Configurações de segurança, hardware, software, serviços e redes, 

com o fito de que elas sejam estabelecidas, documentadas, implementadas, monitoradas e 

analisadas criticamente, para que não sejam modificadas por alterações não autorizadas ou 

incorretas", nos demais elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência no Monitoramento 

contínuo das instalações para 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 
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detectar e impedir o acesso físico 

não autorizado. 

5. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7.  Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo a 

exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

vulnerabilidades de segurança da 

informação, aplicando princípios 

de codificação segura ao 

desenvolvimento do software. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10 - Indique a influência no "Monitoramento de comportamentos anômalos e execução de ações 

apropriadas para avaliar possíveis incidentes de segurança da informação em redes, sistemas 

e aplicações", nos demais elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

Nulo Baixíssima Baixa Média Alta Altíssima 
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de serviços. 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso físico 

não autorizado. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência nas configurações 

de segurança, hardware, software, 

serviços e redes, com o fito de 

que elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7.  Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo a 

exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

vulnerabilidades de segurança da 

informação, aplicando princípios 

de codificação segura ao 

desenvolvimento do software. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

11 - Indique a influência da "Detectação e prevenção da divulgação e extração não autorizadas 

de informações por indivíduos ou sistemas, prevenindo o vazamento de dados sejam por 



74 

sistemas, redes, ou quaisquer outros dispositivos que tratem, armazenem ou transmitam 

informações sensíveis", nos demais elementos: 

1. Influência na coleta e análise das 

informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços em 

nuvem, avaliando processos de 

aquisição, uso, gestão e saída de 

serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações da 

organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso físico 

não autorizado. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência nas configurações de 

segurança, hardware, software, 

serviços e redes, com o fito de que 

elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência no monitoramento de 

comportamentos anômalos e 

execução de ações apropriadas para 

avaliar possíveis incidentes de 

segurança da informação em redes, 

sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7.  Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da web 

não autorizados, reduzindo a 

exposição a conteúdos maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

vulnerabilidades de segurança da 

informação, aplicando princípios de 

codificação segura ao 

desenvolvimento do software. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando em 

compliance com requisitos legais, 

estatutários, regulamentares e 

contratuais, excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não forem 

mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento de 

dados para que seja usado de 
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acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, regulamentares 

e contratuais. 

 

 

Nulo 

 

 

Baixíssima 

 

 

Baixa 

 

 

Média 

 

 

Alta 

 

 

Altíssima 

12 - Indique a influência da "Proteção dos sistemas para que não sejam comprometidos por 

malware e impedir o acesso a recursos da web não autorizados, reduzindo a exposição a 

conteúdos maliciosos", nos demais elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso físico 

não autorizado. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência nas configurações 

de segurança, hardware, software, 

serviços e redes, com o fito de 

que elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

vulnerabilidades de segurança da 

informação, aplicando princípios 

de codificação segura ao 

desenvolvimento do software. 

Nulo Baixíssima Baixa Média Alta Altíssima 
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9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

13 - Indique a influência da "Escrita do software com segurança, abordando princípios de 

codificação segura ao desenvolvimento do software, para reduzir o número de potenciais 

vulnerabilidades de segurança da informação", nos demais elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso físico 

não autorizado. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência nas configurações 

de segurança, hardware, software, 

serviços e redes, com o fito de 

que elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 
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informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

 

 

Nulo 

 

 

Baixíssima 

 

 

Baixa 

 

 

Média 

 

 

Alta 

 

 

Altíssima 

8. Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo a 

exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

14 - Indique a influência da "Não exposição desnecessária de informações sensíveis, estando 

em compliance com requisitos legais, estatutários, regulamentares e contratuais, excluindo 

informações armazenadas em sistemas de informação, dispositivos ou qualquer outra mídia 

de armazenamento quando não forem mais necessárias.", nos demais elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

Nulo Baixíssima Baixa Média Alta Altíssima 

4. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso físico 

não autorizado. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência nas configurações 

de segurança, hardware, software, 

serviços e redes, com o fito de 
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que elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

 

 

Nulo 

 

 

Baixíssima 

 

 

Baixa 

 

 

Média 

 

 

Alta 

 

 

Altíssima 

6. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo a 

exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

vulnerabilidades de segurança da 

informação, aplicando princípios 

de codificação segura ao 

desenvolvimento do software. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no mascaramento 

de dados para que seja usado de 

acordo com a política específica 

para o tema da organização, 

limitando a exposição de dados 

confidenciais, incluindo dados 

pessoais, cumprindo os requisitos 

legais, estatutários, 

regulamentares e contratuais. 

Nulo Baixíssima Baixa Média Alta Altíssima 

15 - Indique a influência da "Mascaramento de dados para que seja usado de acordo com a 

política específica para o tema da organização, limitando a exposição de dados confidenciais, 

incluindo dados pessoais, cumprindo os requisitos legais, estatutários, regulamentares e 

contratuais.", nos demais elementos: 

1. Influência na coleta e análise 

das informações relacionadas a 

ameaças à segurança da 

informação, produzindo 

inteligência de ameaças, para que 

ações de mitigação adequadas 

possam ser tomadas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

2. Influência na Especificação e 

gerenciamento da segurança da 

informação para uso de serviços 

em nuvem, avaliando processos 

de aquisição, uso, gestão e saída 

de serviços. 

Nulo Baixíssima Baixa Média Alta Altíssima 

3. Influência em Planejar, 

implementar, manter e testar a 

prontidão de TIC, com base nos 

objetivos de continuidade dos 

negócios, assegurando a 

Nulo Baixíssima Baixa Média Alta Altíssima 
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disponibilidade das informações 

da organização e outros ativos 

associados durante a disrupção. 

4. Influência no Monitoramento 

contínuo das instalações para 

detectar e impedir o acesso físico 

não autorizado. 

 

Nulo 

 

Baixíssima 

 

Baixa 

 

Média 

 

Alta 

 

Altíssima 

5. Influência nas configurações 

de segurança, hardware, software, 

serviços e redes, com o fito de 

que elas sejam estabelecidas, 

documentadas, implementadas, 

monitoradas e analisadas 

criticamente, para que não sejam 

modificadas por alterações não 

autorizadas ou incorretas. 

Nulo Baixíssima Baixa Média Alta Altíssima 

6. Influência no monitoramento 

de comportamentos anômalos e 

execução de ações apropriadas 

para avaliar possíveis incidentes 

de segurança da informação em 

redes, sistemas e aplicações. 

Nulo Baixíssima Baixa Média Alta Altíssima 

7. Influência na detecção e 

prevenção da divulgação e 

extração não autorizadas de 

informações por indivíduos ou 

sistemas, prevenindo o 

vazamento de dados sejam por 

sistemas, redes, ou quaisquer 

outros dispositivos que tratem, 

armazenem ou transmitam 

informações sensíveis. 

Nulo Baixíssima Baixa Média Alta Altíssima 

8. Influência na proteção dos 

sistemas para que não sejam 

comprometidos por malware e 

impedir o acesso a recursos da 

web não autorizados, reduzindo a 

exposição a conteúdos 

maliciosos. 

Nulo Baixíssima Baixa Média Alta Altíssima 

9. Influência para que o software 

seja escrito com segurança, 

reduzindo o número de potenciais 

vulnerabilidades de segurança da 

informação, aplicando princípios 

de codificação segura ao 

desenvolvimento do software. 

Nulo Baixíssima Baixa Média Alta Altíssima 

10. Influência no quesito de 

exposição desnecessária de 

informações sensíveis, estando 

em compliance com requisitos 

legais, estatutários, 

regulamentares e contratuais, 

excluindo informações 

armazenadas em sistemas de 

informação, dispositivos ou 

qualquer outra mídia de 

armazenamento quando não 

forem mais necessárias. 

Nulo Baixíssima Baixa Média Alta Altíssima 
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ANEXO A - Resultados da avaliação linguística dos critérios 

 

 

C1 C3 C4 C5 C6 C7 C8 C9 C10 C11

VH VH VH VH VH VH VH VH VH VH

HI HI VH VH VH VH VH HI VH HI

VH VH HI VH VH VH VH VH VH VH

HI HI VH HI VH HI HI HI HI HI

0 M M HI HI HI 0 LI 0 0

VH VH VH HI HI HI VH M LI LI

HI HI HI HI HI HI HI HI HI HI

VH VH VH VH VH VH VH VH VH VH

LI VH HI HI HI VH VH Z VH VH

VH VH VH VH VH HI VH M HI LI

VH HI HI VH VH HI VH M M M

VH HI M HI M HI HI HI HI HI

M HI M HI M HI HI HI M M

LI HI LI M LI LI LI M HI HI

HI HI Z Z LI VH VH HI VH VH

VH VH VH VH VH VH VH VH HI HI

VH VH VH HI VH M M LI LI LI

VH VH VH VH HI HI VH VH VH VH

VH VH 0 M HI HI HI M HI M

HI VH HI HI HI VH HI HI VH HI

HI HI HI HI HI HI VH M HI HI

VH VH M VH M VH VH VH HI VH

Z2 C2

C1 C2 C4 C5 C6 C7 C8 C9 C10 C11

HI HI HI HI HI HI HI HI HI HI

HI HI VH VH VH VH VH HI HI HI

VH VH VH VH VH VH VH VH VH VH

HI HI VH VH VH VH HI HI HI HI

0 0 0 HI HI 0 0 0 0 0

VH VH VH HI HI VH VH HI HI LI

HI VH HI VH HI VH HI HI HI HI

VH VH VH VH VH VH VH VH VH VH

LI VH HI HI HI LI HI M LI LI

HI HI HI M VH LI Z Z HI Z

HI HI HI VH VH HI HI M M M

VH VH HI HI HI HI HI VH HI HI

M LI M LI HI HI M LI LI LI

LI M LI LI LI M M M LI M

LI LI HI HI HI HI HI VH Z HI

VH VH VH VH VH VH VH VH HI HI

VH HI VH VH VH HI HI HI HI HI

HI VH VH VH VH VH VH VH HI VH

VH M HI LI VH VH HI M HI M

HI HI HI HI HI HI HI HI HI HI

HI HI HI M M M VH M M M

VH VH M VH VH VH VH VH VH VH

Z3 C3
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C1 C2 C3 C5 C6 C7 C8 C9 C10 C11

Z Z Z Z Z Z Z Z Z Z

HI HI HI HI VH VH VH HI HI VH

VH HI VH HI VH VH VH M VH M

VH VH VH VH VH VH VH VH VH VH

0 0 0 0 0 0 0 0 0 0

VH VH VH HI HI VH VH HI HI M

M M M M LI VH LI Z HI LI

VH VH VH VH VH VH VH VH VH VH

HI HI HI HI HI LI HI Z Z Z

VH VH VH VH VH VH VH LI Z Z

HI VH HI VH VH HI HI M HI M

VH HI VH VH VH VH VH VH VH VH

LI Z Z LI M HI LI 0 Z 0

LI HI M M LI LI M M LI M

0 0 LI HI VH HI VH HI HI VH

VH VH VH VH VH VH VH VH VH VH

VH HI VH VH VH HI VH M M M

VH VH HI VH VH HI VH VH HI VH

0 0 LI LI VH 0 VH 0 0 0

HI LI M HI HI M HI LI M 0

LI LI LI LI LI LI LI LI LI LI

VH VH VH VH VH VH VH VH VH VH

Z4 C4

C1 C2 C3 C4 C6 C7 C8 C9 C10 C11

Z Z Z Z Z Z Z Z Z Z

HI HI VH VH VH VH VH HI HI HI

VH VH VH VH VH VH VH VH VH VH

HI HI HI HI HI HI HI HI HI HI

M HI HI 0 HI HI HI M 0 0

VH VH VH HI HI VH VH HI HI M

LI M M LI LI HI HI Z M M

VH VH VH VH VH VH VH VH VH VH

LI LI M HI HI LI HI Z Z Z

VH VH VH VH VH HI HI VH M M

HI VH VH HI VH VH HI M HI M

HI HI VH VH HI VH VH HI VH VH

LI M M Z HI HI HI LI HI M

LI M HI LI LI LI M M LI M

HI HI VH VH VH VH VH HI LI HI

VH VH VH VH VH VH VH VH VH VH

VH VH VH VH VH M M M M M

HI VH VH VH VH HI VH VH VH VH

0 HI HI 0 VH VH VH VH VH HI

HI HI HI VH HI VH VH HI HI HI

HI HI HI HI HI HI HI HI HI HI

VH VH VH VH VH VH VH VH VH LI

Z5 C5

C1 C2 C3 C4 C5 C7 C8 C9 C10 C11

M M M M M M M M M M

HI VH VH HI VH VH VH HI VH HI

VH VH VH VH VH VH VH VH VH VH

VH VH VH VH VH VH VH VH VH VH

0 0 LI 0 HI VH VH M 0 0

VH VH VH HI HI VH VH HI HI M

HI M M HI VH VH HI HI HI M

VH VH VH VH VH VH VH VH VH VH

HI HI HI HI HI HI HI Z HI Z

VH VH VH VH VH VH VH VH VH M

HI VH M HI HI M M M M M

VH VH VH VH VH VH VH VH VH VH

VH HI HI M M HI HI M M LI

LI LI LI LI M LI LI M LI LI

HI HI M VH VH VH HI M VH VH

VH VH VH VH VH VH VH VH VH VH

VH HI VH VH VH HI HI HI VH M

VH VH VH HI VH VH VH VH VH VH

VH VH VH 0 M VH VH M VH VH

VH HI HI VH VH VH VH M HI M

LI LI LI LI LI LI LI LI LI LI

VH VH VH VH VH VH VH VH VH LI

Z6 C6
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C1 C2 C3 C4 C5 C6 C8 C9 C10 C11

Z Z Z Z Z Z Z Z Z Z

HI VH VH HI VH VH VH HI VH HI

VH VH VH VH VH VH VH VH VH VH

HI HI HI HI HI HI HI HI HI HI

0 LI LI 0 HI HI 0 LI M M

VH VH VH HI HI VH VH HI HI M

M HI M M HI M HI LI HI M

VH VH VH VH VH VH VH VH VH VH

M VH LI HI HI HI HI Z VH HI

HI VH VH VH VH VH VH VH VH VH

M HI M HI HI HI HI M HI M

HI HI M VH VH VH VH VH VH HI

HI HI M LI M HI HI M M M

LI LI M LI M LI LI M LI LI

HI HI Z VH VH VH HI HI VH VH

VH VH VH VH VH VH VH VH HI HI

VH VH HI VH M VH M M M M

HI HI HI VH VH VH VH VH VH VH

VH VH VH 0 VH VH VH VH VH HI

HI HI HI VH VH VH HI HI HI HI

Z Z Z Z Z Z Z Z Z Z

VH VH VH VH VH VH VH VH VH VH

Z7 C7

C1 C2 C3 C4 C5 C6 C7 C9 C10 C11

M M M M M M M M M M

HI VH VH HI VH VH VH HI VH HI

VH VH VH HI VH VH VH VH VH VH

HI HI HI HI HI HI HI HI HI HI

LI 0 0 0 LI LI 0 0 0 0

VH VH VH HI HI VH VH HI HI M

M VH HI HI VH M M M HI M

VH VH VH VH VH VH VH VH VH VH

HI HI LI HI HI VH LI HI LI LI

VH VH VH VH VH VH VH VH VH VH

M VH M HI HI HI HI M M M

VH HI VH HI VH VH VH VH VH VH

M HI HI LI M M M Z M Z

LI LI M LI M LI LI M LI M

VH Z M 0 HI M M HI HI Z

VH VH VH VH VH VH VH VH HI HI

VH HI VH VH VH VH VH VH VH VH

VH VH VH VH VH HI HI HI HI HI

VH VH VH LI HI VH VH VH VH HI

HI HI HI VH VH VH VH HI HI M

VH LI LI HI VH VH VH Z Z VH

VH VH VH VH VH VH VH VH VH VH

Z8 C8



83 

C1 C2 C3 C4 C5 C6 C7 C8 C10 C11

VH VH VH VH VH VH VH VH VH VH

HI VH VH HI VH VH VH HI VH HI

VH VH VH HI VH VH VH VH VH VH

HI HI HI HI HI HI HI HI HI HI

Z M 0 0 M 0 0 0 VH VH

VH VH VH HI HI VH VH HI HI M

HI HI VH VH VH HI M VH VH HI

VH VH VH VH VH VH VH VH VH VH

Z LI LI M LI LI HI HI HI LI

VH VH HI HI HI HI HI VH VH VH

LI M M M HI HI HI M M M

VH VH VH HI VH HI M HI HI HI

LI LI LI 0 LI LI M HI HI M

LI M M M M M M M M M

VH Z Z 0 M M HI VH HI VH

VH VH VH VH VH VH VH VH HI HI

VH VH HI VH VH HI VH VH VH VH

VH VH VH VH VH VH VH VH VH VH

VH M M 0 VH VH VH VH VH HI

VH VH VH VH VH VH VH VH VH VH

Z Z Z Z Z Z HI HI HI HI

VH VH VH VH VH VH VH VH VH VH

Z9 C9

C1 C2 C3 C4 C5 C6 C7 C8 C9 C11

M M M M M M M M M M

HI VH VH HI VH VH VH HI VH HI

VH VH VH VH VH VH VH VH VH VH

HI HI HI HI HI HI HI HI HI HI

0 HI 0 0 HI HI HI 0 VH VH

VH VH VH HI HI VH VH HI HI M

VH HI HI M LI LI M VH LI LI

VH VH VH VH VH VH VH VH VH VH

M HI LI HI HI HI HI HI HI VH

HI HI HI VH VH VH VH HI VH VH

LI M M LI M M M HI HI M

VH VH HI VH HI VH VH VH VH VH

HI M M Z LI M M M M LI

LI LI LI LI LI LI LI LI LI LI

HI HI HI HI Z M HI 0 0 VH

HI HI HI HI HI HI HI HI HI HI

VH VH M M M M VH VH VH M

VH VH VH VH VH VH VH VH VH VH

VH VH VH 0 HI VH VH VH VH VH

VH HI VH VH VH VH HI VH M M

Z Z Z Z Z Z Z Z Z Z

VH VH VH VH VH VH VH VH VH VH

Z10 C10

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10

HI HI HI HI HI HI HI HI HI HI

HI VH VH HI VH VH VH HI VH HI

VH VH VH VH VH VH VH VH VH VH

HI HI HI HI HI HI HI HI HI HI

0 0 0 0 0 0 VH 0 VH VH

VH VH VH HI HI VH VH HI HI M

HI M M LI M LI VH M LI VH

VH VH VH VH VH VH VH VH VH VH

Z HI LI Z Z Z HI Z Z VH

0 HI HI Z Z Z Z Z Z Z

M HI HI HI HI HI HI M HI VH

VH HI HI VH VH VH VH VH VH VH

LI M Z Z LI LI HI HI M HI

LI LI M LI M LI LI LI M LI

VH M 0 0 0 0 HI 0 HI VH

HI HI HI HI HI HI HI HI HI HI

VH VH M M M M VH M M VH

HI VH VH VH VH VH VH VH VH HI

0 VH M 0 M VH VH VH VH VH

VH VH HI VH VH VH VH VH VH VH

Z Z Z Z Z Z Z Z Z Z

VH VH VH VH VH VH VH VH VH VH

Z11 C11
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ANEXO B - Números fuzzy triangular correspondentes as avaliações linguísticas 

 

 

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0 0.25 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0 0.25 0.5 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0 0 0.25 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.5 0.75 1 0 0.25 0.5

0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75

0 0.25 0.5 0.5 0.75 1 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0 0 0.25 0 0 0.25 0 0.25 0.5 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0 0 0.25 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75

0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1

C7 C8 C9 C10 C11

Z2 C2

C1 C3 C4 C5 C6

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0 0.25 0 0 0.25 0 0 0.25 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5

0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.75 1 1 0 0.25 0.5 0 0 0.25 0 0 0.25 0.5 0.75 1 0 0 0.25

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1

0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5

0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75

0 0.25 0.5 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0 0 0.25 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1

0.75 1 1 0.25 0.5 0.75 0.5 0.75 1 0 0.25 0.5 0.75 1 1 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

Z3 C3

C2 C3 C4 C5 C6 C7 C8 C9 C10 C11
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l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1

0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0.75 1 1 0 0.25 0.5 0 0 0.25 0.5 0.75 1 0 0.25 0.5

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0 0.25 0.5 0 0 0.25 0 0 0.25

0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0 0 0.25 0 0 0.25 0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0 0.25 0.5 0 0 0.25 0 0 0.25 0 0 0.25

0 0.25 0.5 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75

0 0 0.25 0 0 0.25 0 0.25 0.5 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1

0 0 0.25 0 0 0.25 0 0.25 0.5 0 0.25 0.5 0.75 1 1 0 0 0.25 0.75 1 1 0 0 0.25 0 0 0.25 0 0 0.25

0.5 0.75 1 0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0 0.25 0.5 0.25 0.5 0.75 0 0 0.25

0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

C7 C8 C9 C10 C11

Z4 C4

C2 C3 C4 C5 C6

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0 0 0.25 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1 0.25 0.5 0.75

0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0 0.25 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0 0.25 0.5

C4 C5 C6 C7 C8 C9 C10 C11

Z5 C5

C2 C3



86 

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0 0.25 0 0 0.25 0 0.25 0.5 0 0 0.25 0.5 0.75 1 0.75 1 1 0.75 1 1 0.25 0.5 0.75 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.5 0.75 1 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.25 0.5 0.75

0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5

0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5

0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0 0 0.25 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1

0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75

0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0 0.25 0.5

Z6 C6

C2 C3 C4 C5 C6 C7 C8 C9 C10 C11

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0 0.25 0 0.25 0.5 0 0.25 0.5 0 0 0.25 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.25 0.5 0.75 0.75 1 1 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.75 1 1 0.5 0.75 1

0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75

0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5

0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0 0 0.25 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

C7 C8 C9 C10 C11

Z7 C7

C2 C3 C4 C5 C6



87 

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0.25 0.5 0 0 0.25 0 0 0.25 0 0 0.25 0 0.25 0.5 0 0.25 0.5 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.25 0.5 0.75 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0 0.25 0.5 0.5 0.75 1 0 0.25 0.5 0 0.25 0.5

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0 0 0.25 0.25 0.5 0.75 0 0 0.25

0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75

0.75 1 1 0 0 0.25 0.25 0.5 0.75 0 0 0.25 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0 0.25 0.5 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.75 1 1 0 0.25 0.5 0 0.25 0.5 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0 0 0.25 0 0 0.25 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

C6 C7 C8 C9 C10 C11C2 C3 C4 C5

Z8 C8

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0 0.25 0.25 0.5 0.75 0 0 0.25 0 0 0.25 0.25 0.5 0.75 0 0 0.25 0 0 0.25 0 0 0.25 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0 0.25 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0.25 0.5

0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0 0.25 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.75 1 1 0 0 0.25 0 0 0.25 0 0 0.25 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0 0 0.25 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

C7 C8 C9 C10 C11C6

Z9 C9

C2 C3 C4 C5



88 

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0 0.25 0.5 0.75 1 0 0 0.25 0 0 0.25 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0.75 1 1 0 0.25 0.5 0 0.25 0.5

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.25 0.5 0.75 0.5 0.75 1 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0 0 0.25 0 0.25 0.5 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5

0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0.25 0.5 0.75 0.5 0.75 1 0 0 0.25 0 0 0.25 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.75 1 1 0.25 0.5 0.75

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0 0 0.25 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

Z10 C10

C2 C3 C4 C5 C6 C7 C8 C9 C10 C11

l m u l m u l m u l m u l m u l m u l m u l m u l m u l m u

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0.75 1 1 0 0 0.25 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75

0.5 0.75 1 0.25 0.5 0.75 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0.75 1 1 0.25 0.5 0.75 0 0.25 0.5 0.75 1 1

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0 0.25 0.5 0.75 1 0 0.25 0.5 0 0 0.25 0 0 0.25 0 0 0.25 0.5 0.75 1 0 0 0.25 0 0 0.25 0.75 1 1

0 0 0.25 0.5 0.75 1 0.5 0.75 1 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.25 0.5 0.75 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1 0.75 1 1

0.75 1 1 0.5 0.75 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0.25 0.5 0.25 0.5 0.75 0 0 0.25 0 0 0.25 0 0.25 0.5 0 0.25 0.5 0.5 0.75 1 0.5 0.75 1 0.25 0.5 0.75 0.5 0.75 1

0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5 0 0.25 0.5 0 0.25 0.5 0.25 0.5 0.75 0 0.25 0.5

0.75 1 1 0.25 0.5 0.75 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0.5 0.75 1 0 0 0.25 0.5 0.75 1 0.75 1 1

0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1 0.5 0.75 1

0.75 1 1 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.25 0.5 0.75 0.75 1 1 0.25 0.5 0.75 0.25 0.5 0.75 0.75 1 1

0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.5 0.75 1

0 0 0.25 0.75 1 1 0.25 0.5 0.75 0 0 0.25 0.25 0.5 0.75 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0.75 1 1 0.75 1 1 0.5 0.75 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25 0 0 0.25

0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1 0.75 1 1

C9 C10 C11

Z11 C11

C2 C3 C4 C5 C6 C7 C8
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ANEXO C - Autorização do Comitê de Ética em Pesquisa 
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ANEXO D – Termo de Consentimento Livre e Esclarecido (TCLE) 
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ANEXO E – Comprovação de Submissão em Periódico 
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ANEXO F – Artigo Submetido 
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