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Resumo

Neste presente trabalho, exploraremos a teoria dos ntimeros para fundamentar o estudo
da criptografia RSA, que consiste no uso de uma chave publica e uma privada para a
codificagao e decodificagao de uma mensagem. Devido a sua facil implementacao e sua

dificil quebra de sigilo, estaremos interessados em descobrir o porque.

Palavras-chave: Numeros Inteiros; Congruéncia; Criptografia; Chave Publica; Chave

Privada; Sistema RSA.



Abstract

In this present work, we will explore number theory to underpin the study of RSA
cryptography, which involves the use of a public and private key for the encryption and
decryption of a message. Due to its ease of implementation and its robust secrecy, we

will be interested in uncovering the reasons behind its effectiveness.

Keywords: Integers; Congruence; Cryptography; Public Key; Private Key; RSA
System.
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Introducao

Os numeros inteiros tém sido objeto de estudo desde os tempos antigos devido
as suas propriedades matematicas. Sua importancia remonta ao principio da civilizacao,
quando as pessoas perceberam a necessidade de contar objetos, pessoas e animais.

Matematicos ao longo da histéria tém dedicado tempo consideravel para ex-
plorar tais propriedades, desvendando seus mistérios e deixando algumas perguntas que
nao foram respondidas até hoje. Essas propriedades foram estudadas por matematicos
ao longo dos séculos. Desde gregos como Euclides, até matematicos mais recentes como
Fermat, Euler e Gauss, em que cada geracao contribuiu com novas descobertas e teoremas
relacionados aos nimeros inteiros.

Essa exploracao matematica alcancou muitos avancos, incluindo a aplicacao
dos ntimeros inteiros na criptografia e na seguranca da informacao e foi com a chegada da
era moderna, mais especificamente, dos computadores, que uma pergunta crucial perma-
necia sem resposta: como transmitir mensagens de contetido delicado de maneira segura
através dos computadores? Veremos mais a frente que essa questao foi finalmente respon-
dida em 1977 por trés matematicos que implementaram a criptografia RSA.

A criptografia RSA se baseia nas propriedades tnicas dos nimeros inteiros
para alcancar a seguranga na transmissao de dados estabelecida pela dificuldade conhe-
cida como o problema de fatoracdo; o algoritmo RSA foi pioneiro ao permitir tanto a
criptografia quanto a autenticacao digital, tornando-se uma ferramenta essencial para
proteger a privacidade e a integridade das comunicacoes digitais. Essa caracteristica a
transforma em um elemento fundamental de seguranca, viabilizando a transmissao segura
de informacoes confidenciais em ambientes de rede, tanto piblicos quanto privados.

Portanto, fica evidente que os nimeros inteiros desempenham um papel signi-
ficativo neste estudo e, a seguir, vamos aprofundar nossa anélise em seus resultados para

fundamentar nosso estudo na criptografia RSA.
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1 Numeros Inteiros

Temos que a origem e a construcao dos ntimeros inteiros foi devido a necessi-
dade dos homens de expressarem situacoes envolvendo problemas de contagem, que pos-
teriormente envolveu situacoes de lucros e prejuizos. A rigor matematico, a construcao de
tal conjunto envolveu grandes dificuldades de matematicos da época, em que mais detalhes
pode ser encontrado em (REZENDE; DASSIE, 2010). Nesse contexto, apresentaremos
algumas caracteristicas dos nimeros inteiros que podem ser localizadas em (SANTOS,

1998; IEZZI; DOMINGUES, 1970; HEFEZ, 2016; BURTON, 2010; COUTINHO, 1997).

1.1 Propriedades Basicas

As operacoes de adicao e multiplicacao em Z possuem as seguintes proprieda-

des:
Propriedade 1. Para todo a,da’,b, b, c € Z, temos:

1. Sea=4d eb=1, entio:

atb=d +b

a-b=d -b
2. (comutatividade)

a+b=b+a

a-b=b-a

3. (Associatividade)

4. (Elemento Neutro)
a+0=a
a-1=a

5. (Simétrico) Ib = (—a) tal que a +b=a+ (—a) = 0.

6. (Distributiva) a - (b+ c¢) = ab+ cd.!
L(HEFEZ, 2016), pagina 3.
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Observacao 1. Note que o conjunto dos niumeros inteiros € particionado em trés sub-

conguntos Z = (—N) U {0} UN, em que —N € o conjunto simétrico de N.
Proposicao 1. a -0 =0 para todo a € Z.!

Demonstragao. Temos que a-0 = a-(04+0) = a-0+a-0 (1). Por outro lado, 0 =a-0—a-0
(2). Logo, de (2) e (1), segue que 0 = a-0—a-0 = (a-0+a-0)—a-0 = a-0+(a-0—a-0) = a-0.
[

Proposicao 2. Va,b,c € Z, temos quea =b < a+c=b+ c.

Demonstragao. (=) Segue pelas propriedades dos niimeros inteiros.
(<) Reciprocamente, se a + ¢ = b+ ¢. Somando —c em ambos os lados da
igualdade, temos:

atc+(—c)=b+c+(—c)=a+b.

Exemplo 1. Para todo a € Z, mostre que (—1)a = —a.

Demonstracao. De fato, 0 =a-0=a-(1 —1) =a—a = a+ (—1)a. Somando —a em
ambos os lados da igualdade, temos que —a = —a+a+ (—1)a = (—1)a.

]

Propriedade 2. O conjunto N C Z € fechado para a multiplicacao e adi¢ao, ou seja,

dados quaisquer a,b € N:
a+beN a-beN.?2

Exemplo 2. A = {---,-3,-2,—1} ndo € fechado para a multiplica¢ao, pois dados
—3,—2 € A, temos que (=3)-(—2) =6 ¢ A.

Definicao 1. Dados a,b € Z, se a < b entdo a =b ou b —a € N.
Se a # b entao existe ce Ntalqueb—a=c< b=a+c< a <b.

Propriedade 3. (Tricotomia)® Dados a,b € Z, apenas uma das possibilidades é vdlida:

i) a=0b;
i) b—a e N;
iii) a — b € N.

Proposicio 1 e 2; (HEFEZ, 2016), pagina 4.
2(HEFEZ, 2016), pagina 6.
3Propriedade 3; (HEFEZ, 2016), pagina 6.
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Proposicao 3. Va,b,c € Z, a <b eb < c entio a < c.!

Demonstracao. Se a <beb < centaob—a € Nec—0be N. Como N é fechado em Z,

segue que (b—a) + (¢ —b) =c—a € N, ou seja, a < c.

O
Proposicao 4. Se a,b,c € Z, entao a < b<a+c < b—+c.
Proposigao 5. Sea,beZ ece N, entaoa<b<=a-c<b-c.
Proposicao 6. Va,b,c € Z eVc € Z\ {0}, entioa=b<a+c=b+ec.
Demonstracao. Analogas a demonstracao feita acima.
O

Note que a < b é um relacao de ordem, ou seja:

(

a<a

<a§b,b§a:>a:b ,Va,b,cEZ.

a<b b<c=a<c
\
De fato:

1. Seja a € Z tal que a < a, entao a —a =0 > 0, ou seja, a = a.

2. Sejam a,b € Z taisquea < beb<a,entdo 0 <b—a (1) e 0 <a—>b(2). Somando

(1) e (2), temos que 0 < b—a+a—b=0. o que implica que a = b.

3. Sejam a,b,c € Z taisque a <beb<c,entao 0 <b—a (1) e 0 < c—b (2). Logo,

somando (1) e (2), segue que 0 < b—a+c—b=c—a. Assim, a < c.
Portanto, < é uma relagao de ordem.

Definigao 2. (Mddulo)?* Seja a € Z, definimos:

a, se a>0
la| =
—a, se a<0

O ntmero inteiro |a| é chamado de médulo (ou valor absoluto) de a.

'Proposicdes 3,4, 5,6; (HEFEZ, 2016), paginas 6 — 7.
2(HEFEZ, 2016), pagina 8.
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Propriedade 4. Va,b € Z e r € N, temos:
i) |a-bf = lal - |b];
i) la| <r<s —r<a<r;
i) —|a| < a <al;

i) |la| — |bl|<|a £ b] < a| +[b]."

1.2 Principio da Boa Ordenacao

As propriedades descritas acima, tanto os conjuntos dos racionais (Q) quanto
o conjunto dos reais (R) também o possuem, mas o conjunto dos nimeros inteiros se

distingue precisamente pela sua caracteristica de ordenacao.

Definicao 3. Dizemos que um subconjunto S € 7Z ¢é limitado inferiormente, se existir

ce€Ztal quec<x,VreS.?

Dizemos que a € S é o minimo de S se a <z, Vo € S.

Exemplo 3. Sejam S ={0,1,2,3,4,5} e c = —1, entdo:

-2 -1

Figura 1: Cota inferior de S.

em que ¢ é chamado de cota inferior de S.
Definigao 4. Se T' C Z for limitado superiormente, entao 3b ¢ T tal que b =max T.

Propriedade 5. (Principio da boa ordenagio)® Se S C Z, S # @ e limitado inferior-

mente, entao Im = min S, em que m € S.

L(HEFEZ, 2016), pigina 8
2(IEZZI; DOMINGUES, 1970), pagina 30.
3(HEFEZ, 2016), pagina 10.
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Exemplo 4. Q ndo satisfaz esse principio, pois S = (0,1)NQ # &, em que S € limitado
inferiormente por zero, mas nao existe a € S tal que a < x, Vo € S, haja vista que

existem infinitos numeros racionais entre 0 e 1.
Proposicao 7. Nao existe nenhum n € Z tal que 0 <n < 1.1

Demonstracao. Suponha por absurdo que exista n € Z tal que 0 < n < 1, em que
S={x€Z|0<z<1}# . Observe que S é limitado inferiormente por ¢ = 0, Vz € S,
x > 0. Logo, pelo Principio de Boa Ordenacao (PBO), segue que existe m € S tal que
m =min S, ouseja,m < x,Vr € Se < m < 1. Multiplicando esta tltima desigualdade
por m, temos:

0<m?<m<1

Assim, m? € S e m?> < m, o que é um absurdo pois m = min S. Portanto, nao existe
nenhum n € Z tal que 0 < n < 1.
]

Propriedade 6. (Propriedade Arquimediana)?® Sejam a,b € Z, com b # 0. Entao eriste

n € Z tal que nb > a.

Demonstra¢ao. Suponha por absurdo que para todon € Z, a > nb . Seja S =
{a —nb | n €Z}, note que S # &, pois a — nb > 0, ou seja, S C Z. Assim, pelo PBO
existe ny € Z tal que a — nyb é o menor elemento de S. Ora, note que a — ((ny + 1)b) =
(a —n1b) — b < a—nyb. O que é um absurdo, haja vista que n; é o menor elemento de
S. Portanto, existe n € Z tal que nb > a.

O

Teorema 1. (Principio da indu¢ao matemdtica)® Seja S um subconjunto dos inteiros

positivos. Se S possui as duas sequintes propriedades:
i)leS
i) k+1€S sempre que k € S

entao S contém todos os inteiros positivos.

L(HEFEZ, 2016), pigina 10.
2(HEFEZ, 2016), pagina 11.
3Teoremas 1,2, 3; (HEFEZ, 2016), pagina 13.
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Demonstragio. Seja T = {x € Z | x > a} e suponha por absurdo que T ¢ S. Logo,
T\ S # @ e, como T é limitado inferiormente por a e S um subconjunto de Z (logo é
limitado), segue que T\ S é limitado inferiormente. Assim, pelo PBO segue que existe
dee T\ S tal que c =min T\ S. Logo, c € T e c ¢ S e ainda ¢ > a (pois a é o menor
elementode T'ec # a). Dai,c—1€Tec—1€ S,poisc—1>aesec—1¢.S, terfamos
¢c—1e€T\S. O queé um absurdo, haja vista que c € T\ S e ¢c = min T\ S. Assim,
c—1¢€ Sepor (i), segue que (¢ —1)+1=c € S, o que é um absurdo, pois c € T'\ S.
Portanto, T' C S.

O

Teorema 2. (Primeiro Principio da Inducdo Finita) Sejam a € Z e p(n) uma sentencga

aberta em n. Suponha que:
(1) p(a) verdadeiro
(73) Vn > a, p(n) é verdadeiro = p(n + 1) verdadeiro.
Entao p(n) € verdadeiro Vn > a.
Demonstracao. Considere:
S ={ne€Z| p(n) verdadeiro}

Por (i) se p(a) for verdadeiro, entdao a € S, por (ii) e pelo Teorema anterior,
segue que se n € S = p(n) verdadeiro e n + 1 € S = p(n + 1) verdadeiro. Logo,

{ne€eZ|n>a}CS,isto é p(n) é verdadeiro para todo n > a.

n

" —1
x_l,‘v’nENU{O}.

Exemplo 5. Mostre que 1+ + 2% +--- + 2" ! =

-1
‘ T Suponha que Vn € NU {0}, p(n) =

Demonstracao. Seja n = 0, entao 2° = 1 =
" —1

z—1

l+z+a?+- a2 ! =

(H.I). Mostremos que para n+ 1 a igualdade é verdadeira,

n+1_1
ouseja, l+x+a%+ -+ 4ot = — Com efeito, 1 +x+ 224+ 142" =
x_
xn_1+xn+1_xn $n+1—1
(I+z+a’+---+a" ) +a" = +a" = = . Portanto,
r—1 r—1 r—1

n

1
N .
x_l,‘v’ne u{0}
0

pelo Principio de Inducao Finita, segue que 1+z+22+---+2" ! =
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Teorema 3. (Segundo Principio da Indugao Finita) Seja p(n) uma sentenca aberta em

n tal que
(1) p(a) € verdadeiro
(7i) SeVn <k, p(n) € verdadeiro = p(k + 1) € verdadeiro.
Entao p(n) € verdadeiro Vn > a.

Demonstrag¢ao. Analogo ao primeiro principio.

]

Definicao 5. A sequéncia de Fibonacci é uma sequéncia de niumeros naturais em que

cada numero € encontrado somando-se 0s dois nimeros anteriores de sua Sequéncia.

Exemplo 6. Para todo par de nimeros n e m da sequéncia de Fibonacci, temos que

Uppm = UnpUmi1 T Up—1Up, -

Demonstracao. Fixando n, mostremos por inducao em m. De fato, para m = 1, temos
que Upi1 = Uy + Up_1 = UpUs + U,y_1Up, haja vista que u; = us = 1. Suponha que para
todo ¢ < m a igualdade seja valida, ou seja, Upim = UpUma1 + Un_1Uy,. Mostremos que

para m + 1 a igualdade seja verdadeira, isto €, U, 1mi1 = UpUpmio + Up_1Ume1. Note que:

Un+m = UnUm+1 + Up—1Up,

Un4+m—1 = UpUm + Up—1Um—1

Com efeito, Upimi1 = Unsm+Untm—1 = UpUpma1+Up_1 U+ Up U +Up—1Upy—1 =
Up, (U1 + Um) + Up—1 (U + Upp—1) = UpUmy2 + Up_1Umy1. Portanto, pelo principio de

indugao, Upim = UpUmi1 + Up_1Up,.

1.3 Divisibilidade em 7Z

Os métodos de divisibilidade sao feitos para verificarmos se um determinado
nimero ¢é divisivel por outro, a seguir enumeramos alguns resultados nas quais estaremos

dispostos a determinar quando isto ocorre e quando nao ocorrer, qual serd seu resto.

Defini¢ao 6. Sejam a,b € Z, dizemos que a divide b, denotado por a | b se, e somente

se, existe um inteiro ¢ € Z tal que b = ac. Se a ndo divide b, escrevemos a tb.!
L(SANTOS, 1998), pagina 3.
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~ P a . . , ~
Observacao 2. Note que a | b é diferente de 7 haja vista que a | b é uma relagdo entre

p a p p . ~
numeros e 7 ¢ um numero. Além disso, se a | b entdo ¢ € Z tal que b = ac, em que

cC = —.
a

Propriedade 7. Dados a, b, c € Z, temos:
(1) 010;
(2) 1|a,ala,al0,VaeZ;
3)0jaea=0;
(4) a|b< lal | [b];
(5) Seal|beb|centioalc;
(6) Seal|beb#0 entao |a|] <|b|;
(M a|lbeblasa=01
Proposigao 8. Sejam a,b,c,d € Z, se a | b e c| d entio ac | bd.?

Demonstragao. De fato, se a | b e ¢ | d entdo Jzq, 29 € Z tais que b = axy e d = cxs.

Logo, bd = (axy)(cxs) = ac(x122). Portanto, ac | bd.

Em particular, se a | b e ¢ | ¢ entdo ac | be.
Proposicao 9. Sea | (b£c¢) entdoa|b<a|c.

Demonstracao. Consideremos o caso b+ c.

(=) Seal| (b+c)ealbd,entdo existem x,y € Z tais que b+ ¢ = ax e b = ay.
Logo, c=ar—b=ax —ay =a(x —y) =az, em que z =z —y € Z. Assim, a | c.

(<) Reciprocamente, se a | ¢ e a | b, entao existem z,w € Z tais que ¢ = az e
b=aw. Logo, b+c=aw+az =a(w+z) =axr,em que x = w+z € Z. Assim, a | (b+c).

Analogamente temos o caso b — c.

L(HEFEZ, 2016), pagina 40; (SANTOS, 1998), pagina 3.
2Proposigoes 8 a 13; (HEFEZ, 2016), paginas 41 — 44.
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Proposicao 10. Dados a,b,c € Z tal que a | b e a | ¢, entdo Vx,y € Z, a | bx + cy.

Demonstragao. Temos que, se a | b e a | ¢, entdo existem zi, 2o € Z tais que b = az; (I)
e ¢ = azy (II). Multiplicando (I) por z e (II) por y, segue que bxr = azx e cy = azoy.
Somando, temos bx + cy = az1x + azy = a(z1x + 22y) = ar, em que r = 21T + 20y € Z.

Portanto, a | bx + cy.

Proposicao 11. Sejam a,b € Z, n € N entdo a — b | a™ — b".

Demonstra¢ao. Por indugao em n.

De fato, para n = 1, temos que a — b | a — b, pois existe ¢ = 1 € Z tal que
a—b = (a—0b) 1. Suponha que para todo n € N a relagdo seja vilida, ou seja, que
a—>b|a”—0b" (H.I). Mostremos que para n + 1 a relacdo também é verdadeira, isto é,
a—">b|a" — b Com efeito, a"t — 0" = aa™ — bU" = aa™ — ab™ + ab”™ — bH" =
a(a™=b")+b"(a—b). Como a—b |a"—0b" pela (H.I) e a—b | a—b, segue pela Proposigao
10, que a — b | a(a™ — b™) + b"(a — b) = a™"! — b"*L. Portanto, pelo principio de indugao
finita a — b | a™ — b™.

]

Exemplo 7. Temos que 10™ — 2™ € divisivel por 8. De fato, pela proposicao anterior e

sendo a =10 e b =2, seque que 8 | 10" — 2", Vn € N.
Proposigao 12. Sejam a,b € Z e n € NU{0}. Entdo a+b | a®" ™ + 0?1,

Demonstragao. Por indugao em n.

De fato, para n = 0, temos que a + b | a + b, pois existe ¢ = 1 € Z tal
que a +b = (a +b) - 1. Suponha que para todo n € NU {0} a relagdo seja valida, ou
seja, que a + b | a®! + p?" ! (H.I). Mostremos que para n + 1 a relagao também é
verdadeira, isto é, a + b | TV 4 p2(HHL - Com efeito, a3 + *"+3 = a2a® ! +
BRU2HL = 202+ 220 220l B2l = 20 (g2 — b2) 4 B2 (a2 4 020, Como
a+b|a*—=b = (a+b(a—>b) ea+b| a™ + b pela (H.I). Assim, temos que
a+0b| a1 (a?® — b?) + v?(a® T + p* ) = @® 3 + p? 3. Portanto, pelo principio de

indugao finita a + b | a®* ' + p*" 1.

Proposigao 13. Sejam a,b € Z e n € N. Entio a + b | a®® — b*.
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Demonstragao. Por indugao em n.

De fato, para n = 1, temos que a+b | a®> —b* = (a+b)(a—b). Agora, suponha
que a relacao seja verdadeira para todo n € N, ou seja, que a+b | a*"—b*" (H.I). Mostremos
que a relacido é verdadeira para n + 1, isto é, que a + b | ™D — p2(*+)_ Com efeito,
Q22 I — 202 _papin — 2020 202 1 2020 252 — 2 (g2 — B2) 4 b2(a2 — B2N),
Como a+b | a>—b* e a+b | a®—b* pela (H.I), segue que a+b | a®*(a®—b*)+b?(a*—1*") =
g2+

— 1?2, Portanto, pelo principio de inducao, segue que a + b | a®™ — b*".

]

Teorema 4. (Divisio Euclidiana)' Sejam a,b € Z, com b # 0. Ezistem tnicos q,r € 7

tais que
a=bg+r, 0<r<lb.

Demonstrag¢ao. Primeiro mostremos que existem ¢, r € Z tais que a = bg+7r, 0 <r < |b|.
Considere S = {a — by | y € Z} N (NU{0}). Pela Propriedade arquimediana, segue que
existe n € Z tal que n(—b) > —a. Logo, a—nb > 0 € S e assim, S # &. Como S é limitado
inferiormente por zero, segue do PBO que existe r € Z tal que r = mun S. Como r € S,
segue existe ¢ € Z tal que r = a —bqg < a = bg+ 1 (1) e segue dai que r > 0. Mostremos
agora que r < |b|. Para isso, suponha por absurdo que r > |b|, isto é, que r = |b| + s, em
que s € NU {0} (note que r > s). Logo, s = r — |b] a—bg— bl =a—-b(gxt1l) €S
e 0 <s<r. Oqueéum absurdo, pois r = min S. Portanto, existem ¢,r € Z tais que

a=0bqg+r, 0<r<|b.

Mostremos agora que ¢ e r sao inicos. Para isso, sejam ¢, 71 € Z, que satisfaca
a=0bqg +1,0<r <|b. Logo bg+r =bqg +11 < b(qg—q) =r —r. Comor < |b
e < |b, segue que r; —r < |b| e dai, |r; —r| < |b]. Assim, |b(¢1 —q)| = |b||¢ — 1| =
|ry —r| < |b] e isso s6 é verdade se |¢ — q1| = 0, isto é, se ¢ — ¢1 = 0 < g = ¢1. Logo,
ri—rl=0&mr —r=0<%<r; =r. Portanto 3lg,r € Z tal que a =bg+r, 0 <r <|b|.

O

Observacao 3. ¢ ¢ r sao chamados respectivamente de quociente e resto da divisao de a

por b.

Exemplo 8. Algoritmo de Divisao

L(HEFEZ, 2016), pagina 46.
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Entradas: Inteiros positivos a e b.

Saida: Inteiros nao negativos q e r tais que a =bg+1r e 0 <r <b.

Figura 2: Algoritmo de divisao

Digite o dividendo:
Digite o divisor:

0 gquociente é e o resto é 1

Process finished with exit code 0

Figura 3: Exemplo

1.4 Maximo Divisor Comum

O maximo divisor comum, como o proprio nome ja expressa, € 0 maior niimero

que divide simultaneamente dois niimeros os mais, como veremos a seguir.

Definicao 7. Dados a,b € Z, dizemos que d € Z. é o mdximo divisor comum entre a e b

(denotado por mdc(a, b)) se, e somente se:
(i) d>0;
(13) d|a ed|b;

(ii7) Se dy |a edy | b entiody |d.t (dy <d)
L(IEZZI; DOMINGUES, 1970), pagina 39.
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Notacao: mdc(a,b) = d.
Propriedade 8. Para todo a, b e d € Z, seque que:
(1) Se mdc(a,b) =d e mde(a,b) =dy = d =dy;
(2) mdc(a,b) = mdc(b,a);
(3) mde(a,0) = Jal;
(4) mde(a,1) =1;
(5) mdc(0,0) =0;
(6) mdc(a,b) = mdc(—a,b) = mdc(a, —b) = mde(—a, —b) = d;
(7) a|b< mde(a,b) = |a|.!
Lema 1. Se d = mdc(a,b — na), entao d = mdc(a,b).?

Demonstracao. Seja d = mdc(a,b — na), pelas propriedades de mdc temos que d > 0 e
d|aed]|b—nae pelas propriedades de divisibilidade temos que, se d | a entdo d | na.
Logo, d | b—na+mna =b. Assim d | b. Agora, tomando d; € Z tal que d;y | a e dy | b, segue
que se d; | a entao d; | na e assim, d; | b — na. Como por hipdtese d = mdc(a,b — na),
segue que d; | d. Portanto d = mdc(a,b).

O

Observacao 4. Note que este Lema nos diz que no mdc(a,b), podemos retirar do maior

valor, um multiplo n € Z do menor valor, em que o mdc continuard o mesmo.
Teorema 5. Sejam a,b € Z ea =bq+r, q € Z e 0 < r < |b] entao mdc(a,b) = mdc(b,r).?

Demonstra¢ao. Seja a = bg+ 1, em que g € Z e 0 < r < |b|. Tomando mdc(a,b) e pelo

lema anterior, temos:

mdec(a,b) = mde(b, a)
= mdc(b,bq + 1)
= mdc(b,r).

L(HEFEZ, 2016), paginas 74 — 75.
2(HEFEZ, 2016), pagina 75.
3(SANTOS, 1998), pagina 7.
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]

m—1
Exemplo 9. Mostremos que dado a € Z, coma # 1 em € N, entdao mdc (& ] ,a — 1) =
a —
mdc(a —1,m).

Demonstracao. Temos que:

m_1
mdc(a 1,a—l):mdc(am_l+am_2+--~+a+1,a—1)
a_

=mde((@™ ' =1+ +(a—1)+1+(m—1),a—1)

=mde((a™ ' =1+ +(a—1)+m,a—1)

Pelas Proposigoes 9, 10 e 11 segue que a — 1 | (a™ ' = 1) + (¢™ 2 = 1)+ -+ + (a — 1),
isto é, (@™ ' — 1)+ (a™2=1)+---+ (a — 1) = n(a — 1). Logo, mdc(n(a — 1) + m,a —
1) = mdc(a — 1,n(a — 1) + m). Dai, pelo Lema 1 e pelo Teorema anterior, segue que

m—1
mdc <a ,a — 1) = mdc(a — 1,m).

a—1
]
Algoritmo de Euclides para MDC: O objetivo é encontrar o maximo di-
visor comum de dois inteiros a e b (que podemos supor estritamente positivos), por meio
de aplicagoes sucessivas do algoritmo euclidiano. Suponha que a > b. Primeiro vamos
aplicar o algoritmo euclidiano para a e b, depois de b e o primeiro resto parcial, e assim

por diante, ou seja:

a = bq, +r (0<r <b)
b=r1q2 + 72 (ro <11)

T =T2(q3 + 73 (r3 < 712)

Se ry for nulo, entao b = mdc(a, b) devido a propriedade (7) de mdc e o processo
termina na primeira etapa. Se r; # 0, passa-se a segunda e se raciocina da mesma maneira
com relagdo a ry. Se ro = 0, entdo r; = mdc(a,b), devido ao Teorema 5 e a propriedade

(7), temos que mdc(b,r) = mdec(a,b). E assim por diante.
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Ocorre que, como b > r; > 19 > --- > r, > 0, entao para algum indice n tere-
mos que 7,1 = 0. De fato, se todos os elementos de {ry,rs,- -} fossem nao nulos, entao
esse conjunto que ¢ limitado inferiormente, nao teria minimo, o que é impossivel. Por-
tanto, segue que 1, = mdc(ry, ro—1) = mdc(rp_1,7—2) = -+ = mdc(r1,b) = mdc(a,b).

Portanto, o mdc entre dois valores é o ultimo resto nao nulo entre as sucessivas divisoes.

Exemplo 10. (Método Prdtico) Calcule o mde de 4921 e 96608. Temos que:

19 1 1 1 2 1 1 1319

96608 | 4921 | 3109 | 1812 | 1297 | 515 | 267 | 248 | 19 | 1
3109 | 1812 | 1297 | 515 | 267 | 248 | 19 1 0

Tabela 1: Algoritmo de Euclides Estendido

Portanto mdc(4921,96608) = 1.
Note que no exemplo acima, o Algoritmo de Euclides nos fornece:

1=248-13-19

19 =267 —1- 248

248 =515 —1-267

267 = 1297 —2-515

515 = 1812 —1-1297
1297 = 3109 — 1 - 1812
1812 = 4921 — 1 - 3109
3109 = 96608 — 19 - 4921

Logo:

1 =248-13-19
= 248 — 13(267 — 248)
=14-248 — 13 - 267
= 14(515 — 267) — 13 - 267
=14-515—27- 267
= 14-515 — 27(1297 — 2 - 515)
= 68515 — 271297
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— 68(1812 — 1297) — 27 - 1297

— 68 - 1812 — 95 - 1297

= 68 - 1812 — 95(3109 — 1812)
=163 - 1812 — 95 - 3109

= 163(4921 — 3109) — 95 - 3109
=163 - 4921 — 258 - 3109

=163 - 4921 — 258(96608 — 19 - 4921)
= 5065 - 4921 — 258 - 96608

Assim, mdc(4921,96608) = 1 = 5065 - 4921 — 258 - 96608.

Note que conseguimos utilizar o Algoritmo de Euclides para expressar o mdc(a, b) =
d na forma azx + by = d e iremos nos referir a tal fato como Algoritmo de Fuclides Esten-

dido.

Definicao 8. Sejam a,b,d € Z. definimos:

](avb) = {ax + by|l‘,y, € Z}

A7 = {d - t|t € Z}.

Em particular, 1(0,0) = {0}. Se, a e b ndo sado simultaneamente nulos, entao
I(a,b) NN # @. De fato, a®> + b* € I(a,b), pois a®> + b* = a-a+b-b. Sendo a # 0 ou
b £ 0, entao a® + b*> > 0, e dai, a® + b* € N.

Teorema 6. Sejam a, b € Z, ambos nao nulos. Se d = min (I(a,b) NN), entdo:
(1) d =mdc(a,b);
(4i) I(a,b) = dZ.

Demonstragao. (i) Mostremos que d = mdc(a,b). Logo, mostremos que d possui as 3

propriedades de mdec.

L(HEFEZ, 2016), pagina 80.
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Note que d = min (I(a,b)) "N > 0. Agora, suponha que dy | a e d; | b.
Como d € I(a,b), segue que existem x,y € Z tal que d = ax + by. Pelas propriedades de
divisibilidade, segue que:

di|a dy | ax
=

= dy|ar+by=d
di|b di | by

Por tltimo, observe que a, b € I(a,b), poisa=a-1+b-0eb=a-0+b-1.
Logo, segue que d | a e d | b. Portanto, d = mdc(a, b).

(77) Mostremos que I(a,b) = dZ.

(C) Seja z € I(a,b), mostremos que se z € I(a,b) qualquer entao d | z.

Suponha por absurdo que d { z, entao pela Divisao Euclidiana, temos que:
z=dq+r,com 0 <r <d.

Como z € I(a,b), segue que existem xq,y; € Z tal que z = ax; + by;. Por

outro lado, como d € I(a,b), segue que:

z=dqg+r
axry + by; = (ax + by)qg+r

r=a(ry —xq) +bly1 —yq), 0<r<d.

Tomando xe = x1 —2q € Yo = Y1 —yq, temos 0 < r = axs+ by, € I(a,b)NN. O
que é um absurdo, haja vista que r < d e d = min (I(a,b) NN). Portanto, d | z. Assim,

segue que existe t € Z tal que z = dt € dZ e, portanto, I(a,b) C dZ.

(D) Seja z € dZ, logo existe k € Z tal que z = dk. Como d € I(a,b), segue
que existem a, b € Z tal que d = ax + by. Assim, dk = a(zk) + b(yk) = z. Tomando
vy =xk € Z e yy = yk € Z, segue que z = axy + by; € I(a,b). Portanto, dZ C I(a,b).

O

Corolério 1. mdc(na,nb) = nmdc(a,b).!

L(HEFEZ, 2016), pagina 81.
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Demonstracao. Observe que:

I(na,nb) = {(na)zx + (nb)y|z,y € Z}
= {nlaz + by)|z,y € T}
= n{az + bylz,y € Z}
= nl(a,b)

Assim:

mdec(na,nb) = min (I(na,nb) NN)
= min (nl(a,b) NN)
=n-min (I(a,b) NN)

=n-mdc(a,b)

Coroldrio 2. Se d = mdc(a,b), entdo mde (4,%) = 1.1

Demonstracao. Temos que:
e, ) = e (05, 5) " d e (5.4

Como por hipétese, mdc(a,b) = d, segue que d - mdc (%, g) = mdc(a,b) = d.
Assim, dividindo ambas as igualdades por d, concluimos que mdc (%, %) = 1.

]
Observagao 5. mdc (,%) =1 ¢ vdlido pois d | a e d | b.
Definicao 9. Dizemos que a, b sao primos entre si se, e somente se, mdc(a,b) = 1.

Proposicao 14. Dados a,b € Z, dizemos que a e b sao primos entre si, se e somente se,

dz, y € Z tal que ax + by = 1.2

Demonstragao. (=) Suponha que a e b sdo primos entre si, entdo mdc(a,b) = 1. Logo,

1|ael]|b. Assim, pelas propriedades da divisibilidade, segue que 1 | ax + by, em que z,

L(SANTOS, 1998), pagina 7.
2(IEZZI; DOMINGUES, 1970), pagina 43.
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y € Z. Um namero divide 1 se, e somente se ax + by = 1.

(<) Suponha agora que ax + by = 1 e que mdc(a,b) = d, entao d | a e d | b.
Pelas propriedades de divisibilidade, existem z, y € Z tal que d | az + by 2, Logo, d | 1,

ou seja, d = 1. Portanto, mdc(a,b) = 1.

Observacao 6. Caso particular da Identidade de Bézout.

Teorema 7. (Identidade de Bézout) Se d = mdc(a,b), entao existem z,y € Z tal que
d=ax+ byt

Demonstragao. Seja I(a,b) = {ax +by | x,y € Z}. Tomemos ¢ € I(a,b) tal que ¢ =
ax + by, em que z,y € Z, seja o menor inteiro em I(a,b). Provemos que ¢ | a e ¢ | b.
Para isto suponhamos por absurdo que ¢ t a e ¢ 1 b, entdo existem ¢y, g, 71,72 € Z tais

quea=cqg +rieb=cgp+rocom0<r <cel<ry<c Assim:

a=cq+r S =a— (ax+by)q
=a— (axq + byqr)

=a(l —zq) +b(—yq) € I(a,b)

b=cqy+19s 13 =>0— (ax+by)g
=b— (azq + byqs)
= a(—zq) + b(1 — yq2) € I(a,b)

O que é um absurdo, haja vista que ¢ é o minimo de I(a,b). Logo, ¢ | a e
¢ | b. Como d = mdc(a,b), entdo d | a e d | b, entdo existem ky, ko € Z tais que a = dk; e

b = dky. Assim:

c=ax+by
= (dky)x + (dkq)y

L(SANTOS, 1998), pagina 5.
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Ou seja, d | c. Pelas propriedades de divisibilidade, temos que d < ¢, o que novamente é
um absurdo pois d é o maximo divisor comum, isto é, d = ax + by.

]

Definicao 10. Uma FEquacdo Diofantina € uma expressao matemdtica que envolve uma

ou mais incognitas, cujas solugcoes sao valores inteiros.

Corolario 3. Uma equacgao diofantina ax + by = ¢ tem solugcao se, e somente se, d =

mdc(a,b) é um divisor de c.!

Demonstragao. (=) De fato, seja ¢ a solugao da equagao diofantina ax + by. Tomando
d = mdc(a,b), segue que d | a e d | b. Logo, pelas propriedades de divisibilidade segue

que d | ax + by = c¢. Assim, ¢ = dq, q € Z e, portanto, d é um divisor de c.

(<) Reciprocamente, seja d = mdc(a,b) tal que d é um divisor de c¢. Pela
Identidade de Bézout, segue que existem z,y € Z tal que ax + by = d (). Como d
é um divisor de ¢, ou seja, ¢ = dk, k € 7Z, segue que multiplicando (x) por k, temos

a(xk) + b(yk) = dk = c. Portanto, ¢ é solugao da equagao.

Lema 2. Sejam a,b,c € Z tais que a | bc e mdc(a,b) = 1, entdo a | c.?

Demonstragao. Se mde(a,b) = 1, entdo pela Proposicao 14 segue que Iz, y € Z tal que

axr + by = 1. Multiplicando esta igualdade por ¢, temos axc + byxr = ¢. Como:

ala= |alazc
= a | axc+byc=c
albc= |a|byc

Portanto, a | c.

]

Corolario 4. Dados a,b,c € Z com a e b nao nulos, em que a | ¢, b | ¢ e d = mdc(a,b),

ab

entdo — | ¢.3
y |

Demonstragao. Se d = mdc(a,b), entao pela Identidade de Bézout, temos que Jz,y € Z

tal que ax 4 by = d. Multiplicando a desigualdade acima por ¢, temos:

L(IEZZI; DOMINGUES, 1970), pagina 50.
2(HEFEZ, 2016), pagina 82.
3(HEFEZ, 2016), pagina 83.
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cd = acx + bey

Como a | ce b c, segue:

alc ab | be ab | bey
= = = ab | acx + bcy = cd
b|ec ba | ac ab | acz

ab
Portanto, — | c.

d
]

Exemplo 11. (Divisibilidade por 6) Um nimero € divisivel por 6 se, e somente se, ele é
divisivel por 2 e 3, pois se 2 | ¢ e 3 | ¢ e como mdc(2,3) = 1. Seque pelo coroldrio anterior

que 6 | c.

Proposicao 15. Sejam a,b,c € Z entio mdc(ac,b) = 1 se, e somente se, mdc(a,b) =

mdc(c,b) = 1.

Demonstracao. (=) De fato se mde(ac,b) = 1, entao pela Identidade de Bézout segue
que Jdz,y € Z tal que acx + by = 1. Logo azry + by = 1, com 1 = cx € Z. Pelo mesmo

raciocinio, temos que cxo+by = 1, com xy = ax € Z. Portanto, mde(a,b) = mde(c,b) = 1.

(<) Por outro lado, se mdc(a,b) = mde(c,b) = 1 temos que Jz,y,z,w € Z

tais que ax + by = 1 e cw + bz = 1. Multiplicando as igualdades, temos:

(ax +by) - (cw+bz) =1
axcw + axbz + bycw + byz = 1
ac(zw) + b(arz + ycw + byz) =1

Tomando 1 = 2w € Z e y; = axz +ycw +byz € Z, temos que acr; +by; = 1.
Portanto, mdec(ac, b) = 1.
O

Proposicao 16. Dados ay, - - ,a, € Z nao todos nulos, existe o seumde e mdc(ay,- -+ ,a,) =

mdc(ay -+, ap_o,mdc(an_1,a,)).t

L(HEFEZ, 2016), pagina 84.
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Demonstra¢ao. Como calculamos o maximo divisor comum entre 2 nimeros, mostrare-

mos por indugao para n > 2.

Para n = 2 segue por definicdo que mdc(ay,as) = d. Logo, ndo hé nada a
se provar. Agora, suponha que mdc(ay, -+ ,a,) = mdc(ay -+ , ap_o, mde(a,_1,a,)) (H.I).
Mostremos que para n + 1 a igualdade seja verdadeira, ou seja,

mde(ay, -+, anye1) =mde(ay -+ a1, mdc(ay, api1)).

De fato, Seja d = mdc(ay,- -+ ,an_1, mdec(a,, ans1)). Logo, d | ay, d | as, -+, d |

mdc(ap, any1). Como d é o maximo divisor comum, segue que d | aj, d | ag, ---,

d | a, d | any1. Por outro lado, seja d; um miltiplo comum de ay, -+ ,a,41. Logo
dy | ay,-+ ,dy | any1 e ainda dy | mde(an, any1). Dai dy | d e, portanto, o seu mde existe
e mde(ay, -+ ,a,) =mde(ay -+, ap_o, mdc(a,—1,a,)) = d.

]

Exemplo 12. Dados 3, 4 €9, seque que mdc(3,4,9) = mdc(mde(3,9),4) = mdc(3,4) =
1.

1.5 Minimo Miiltiplo Comum

O minimo multiplo comum (ou mmec) corresponde ao menor miltiplo em co-

mum entre dois ou mais niimeros e exploraremos seus resultados a seguir.
Definicao 11. Dizemos que m = mmc(a,b) se, e somente se:
(1) m >0;
(i) a|m eb|m;
(i1i) Se a|my eb|my, entdo m | my.
Propriedade 9. Dados a,b € Z, temos:
1. mme(a, b) = mme(—a, b) = mme(a, —b) = mme(—a, —b);

2. mmc(a,b) =0 a=0oub=0."

L(HEFEZ, 2016), pagina 89.
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Proposicao 17. Dados a,b € Z temos que mmc(a,b) existe e vale mdc(a,b)-mme(a,b) =

la-b].!

Demonstra¢ao. Se a = 0 ou b = 0 a igualdade é trivialmente satisfeita, pois mdc(a,0) =

mdc(0,b) = mme(0,b) = mme(a,0) =0 eaindab-0=a-0=0.

Consideremos o caso em que a,b € N (analogamente temos para o caso negativo). Tome-
lab]  ab

mos m = —= = —, em que d = mdc(a,b). Verifiquemos que m = mmc(a, b). De fato:

(1) m >0, pois 0 < a,b € N=d > 0.

b b
(13) Se m = %, entdo m = a (3) Logo por defini¢ao de divisibilidade a | m.

ab a
Por outro lado, como m = 7 entao m = b <3> e, portanto, b | m.

(7i1) Seja m; € N tal que a | my e b | my. Logo, my = ar e my = bs, com

r,s € N. Dali, ar = bs. Dividindo a igualdade por d, temos % = %S 0go, %T = 28 e
C%'r = %S Segue da igualdade que g % e % %8 Pelo Lema 2, temos:
b b ab
E|T ac—l|ar:m1 E:m\ml
= =
a a ab
C—Z]s b8|b5:m1 E:m|m1

b
Portanto, m = —.
d
Coroldrio 5. Se a,b sao primos entre si, entao mmc(a,b) = |ab|.?

Demonstracao. Pela proposicao anterior segue que mdc(a,b) - mmec(a,b) = |ab]. Como a

e b sdo primos entre si, temos que mdc(a,b) = 1. Portanto mmc(a, b) = |ab|.

O
Proposicao 18. (Generalizagio do mmc) Sejam ay,as -+ ,a, € Z*, entdo existe o
_ 3
mmc(ay, -+ ,a,) e mme(ay, -+ ,a,) = mmc(ay, -+ ,mmc(a,—1,a,)).
Demonstracao. Analogo a generalizacdo do maximo divisor comum.
O

L(HEFEZ, 2016), pagina 89.
2(HEFEZ, 2016), pagina 90.
3(HEFEZ, 2016), pagina 91.
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1.6 Numeros Primos

Um nimero é considerado primo quando ¢é divisivel somente por 1 e ele préprio.

Tais niimeros tém muitas propriedades, como é possivel ver a seguir.

Definicao 12. Dizemos que p € N, p > 1, é um numero primo se, e somente se, Seus

tinicos divisores sao 1 e p.!

Se p € Z, seus divisores sao +1 e £p.

Alguns ntimeros primos sao: 2,3,5,7,11,---.

Observacao 7. (1) Se p e q sao nimeros primos, entio p | ¢ < p = q.

(2) Se p é primo e pta entao mdc(p,a) = 1.
Exemplo 13. Algoritmo de Primalidade

Entradas: Inteiro positivo n.

Saida: Definicao se n é primo ou nao.

Figura 4: Algoritmo de Primalidade

L(SANTOS, 1998), pagina 9.
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Vamos determinar se um numero n € primo

Digite uma lor para n (n>0):

125478691 nédo é primo

Process finished with exit code 0

Figura 5: Exemplo

Definicao 13. Se n nao € um nimero primo, entdo n é um nimero composto, ou seja,

n=mny- Ny, coml <ng,ny <n.
Lema 3. (Lema de Euclides) Se p é um nimero primo e p | ab entdo p | a oup | b.t

Demonstrag¢ao. Seja p primo e que p 1 a. Mostremos que p | b. Como p { a, entdo
mde(p,a) = 1. Pela Identidade de Bézout, segue que Jz,y € Z tal que ax + py = 1.
Multiplicando por b ambos os lados, temos b = abx + bpy. Como por hipétese p | ab e
p | p. Entéo:

ab abx
Pl = Pl = p|abx +bpy =10

plp p | bpy

Logo, p | b. Analogamente p | a. Portanto, se p é um nidmero primo e p | ab

entdo p | a ou p | b.

Corolério 6. Sep|aj-ay---a, ep primo, entdo p|ay, oup|as, ---, oup|a,.?

Demonstracdao. Basta usar o Lema de Euclides.

]

Teorema 8. (Teorema Fundamental da Aritmética) Todo nimero n > 1 ou € primo ou

se escreve de modo inico como um produto de primos.>

L(SANTOS, 1998), pagina 9.
2(BURTON, 2010), pagina 40.
3(SANTOS, 1998), pagina 9.



36

Demonstracdao. Primeiro mostremos que todo nimero n > 1 ou é primo ou se escreve

como um produto de primos, para isto usaremos o segundo principio de indugao sobre n.

Se n =2 e como 2 é primo, entao o resultado esta satisfeito. Agora suponha
que o resultado seja verdadeiro ¥n < r —1 (H.I). Mostremos que o resultado ¢é verdadeiro
para r. Se r é primo o resultado ja esta satisfeito. Suponha que r nao é primo, ou seja,
r é composto. Entao, existem ny,ny € Z tal que r = nyng, em que 1 < ny,ny < r. Como
ni,ng < r — 1, segue pela (HI) que ny = piP2-* Pm € N2 = Pmg1Pm42 " Pmts - LOZO,
r="niNg = P1P2* * * PmPmi1Pmi2 " - Pmis, iSt0 €, 1 se escreve como um produto de primos.
Portanto, pelo Principio de Inducao, segue que todo niimero n > 1 ou é primo ou se

escreve como um produto de primos.

Mostremos agora a unicidade, para isto suponha que n = pyps---p. e n =

1G2 - - - ¢s com p;s e g.s primos. Mostremos que r = s. De fato,

PiDa Dr = Qg2 qs (1)

pp2-pr = G (qqs- - qs)

Logo, q1 | pip2 -+ - pr, pelo Lema de Euclides, segue que ¢; | p1 ou q1 | pa, -+,
ou q; | pr- Sem perda de generalidade, suponha que ¢; | p;. Como p; > 1, segue que

¢1 = p1. De (1), temos:

pip2--Pr = q1492°- Qs

P3P = (g3 qs) (2)

Aplicando o mesmo raciocinio, concluimos que gy | pops---p.. Novamente,
pelo Lema de Euclides segue que ¢z | p2 ou ¢2 | p3, -+, ou ¢z | p. e supondo que ¢y | po.

Como py > 1, segue que ¢z = po. Assim de (2):

Pap3 - Pr = (243°°-(s

P3pa--pr = q3(qs---qs)

Continuando este raciocinio, podemos concluir que p; = ¢; e r = s, pois se



37

r # s, supondo por exemplo que r < s, depois de r passos, terfamos:

1:qr+1...qs

O que é um absurdo pois, cada i sao primo, isto é, maiores que 1. Portanto
) ) ) )
pPi=¢q;er=s.

[]

Do teorema anterior, na decomposicao de um nimero inteiro estritamente
positivo n em fatores primos, pode se ocorrer de um fator se repetir. Nesse caso, pode-se
reunir esses fatores repetidos numa sé poténcia, mediante a notagao exponencial. Supondo
que os fatores primos distintos p; < py < --+ < p, (r > 1), que podem aparecer «; vezes

(t=1,---,n), a decomposigao pode ser escrita como:

. Qa1,.Q9 Qo
n*pl p2 ...pr'f'

Definicao 14. Denotando por d(n) o nimero de divisores de n, seque que d(n) = (ay +

D(az +1) - (a, + 1).

Exemplo 14. Dado n = 10, temos que 10 = 5-2 = 5'-21. Entdo, d(10) = (14+1)(1+1) =
4. De fato, os divisores de 10 sao 1,2,5,10.

Definicao 15. Um numero n € dito perfeito se, e somente se, a soma de seus divisores

¢ igual a 2 - n.

Exemplo 15. 6 ¢ um numero perfeito, pois 6 =3 -2 e d(6) = (1 +1)(1+ 1) =4, sendo
seus divisores 1,2,3,6 e, ainda, 2-6 =12=1+2+3+6.

Proposicao 19. Sen = p"p5?---pir em | n, entdo m = pflpg2 s pProcom 0 < B < ay,
parai=1,--- r.t

Demonstragao. Se m | n, entdo n = mq, com q € Z. Logo, n = (pflpSZ .- -pfr> q, entao

n = p’fl <p§2 x -pfrq>. Assim, pfl | n. Pelo Lema de Euclides, segue que pj" divide

algum p;"“, com ¢ = 1--- 7 por ser primo com os demais p;*’

»*'s. Como o mesmo raciocinio,

concluimos que p;* | n, com 7 = 2,--- ,r. Novamente pelo Lema de Euclides, temos que

L(HEFEZ, 2016), pagina 124.
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pf divide algum p$*, em que 0 < 3; < o, para i = 1,--- ;7. Portanto, m = pflpg2 coepPr
com 0< 3, <qg parai=1,---,r.

]

aq Q2

Teorema 9. Sea = p{'py?---pir eb = p’flp§2 cpPrey = min{ay, Bi} e p = max {ay, B},

entao:
mdc(a,b) = pl*'p3? -+ - pIr e mmc(a,b) = p{ips? .- pert
Demonstragio. Seja d = mdc(a,b). Como a = pP*ps2---p2r e b = p'pl> ... pPr entdo
d = mdc (pi“pg‘Q . -pf,‘r,p?lpg2 o -pfr>. Pela Proposicao 16, segue que d =
mdc (mdc (p?l,p’fl> ,mdc (ng,p52> .- ,mdc (pﬁ“,pfr)). Dai, tomando v = min {«;, 8;},

temos que d = p]'py* -+ - pI-. Como os p.s sdo primos, entao d > 0.

Por outro lado, como a e b sao compostos, entao podem ser decompostos em

fatores primos. como d = mdc(a, b), segue que pI'ps®---p)~ | a e p{'ps?---p) | b. Assim,
pelo Lema de Euclides, temos que algum p;* divide a e b, parat=1,--- 7.

Seja ¢ um divisor comum de a e b. Logo, ¢ = pi'p3?---pir, em que g; <

min{a;, B;}. Assim, ¢ | d e, portanto mdc(a,b) = p]'p3> - - - pIr.
Analogamente, segue que mmc(a,b) = p{'py® -+ pPr.

Teorema 10. Existem infinitos nimeros primos.?

Demonstracao. Suponha que existam uma quantidade finita de nimeros primos, vamos
denota-los por py, pa, - -+, pr-. Tomemos n = pypy - - p.+1. Temos que p; { n, pois se p; | n
entao p; dividiria n — p1po---p, = 1. O que é um absurdo pois p; é primo. O mesmo
raciocinio vale para po,ps, - ,p,. Logo, os Unicos divisores de n sao o 1 e o proprio n.
Assim, n é primo en > p;, Vi = 1,---,r. O que é um absurdo pois afirmamos que

existiam apenas r nimeros primos. Portanto, existem infinitos niimeros primos.

]

Lema 4. Se n > 1 ndo € divisivel por nenhum primo p tal que p* < n (p < \/n), entdo

n € um nimero primo.>

L(HEFEZ, 2016), pagina 126.
2(BURTON, 2010), pagina 46.
3(HEFEZ, 2016), pagina 132.
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Demonstracdao. Suponha que exista n > 1 e nao divisivel por nenhum primo p tal que
p? < n e que n nao seja primo. Seja ¢ o menor primo que divida n. Logo, n = gn;, em
que ¢ < ny. Entao ¢* < gny = n, ou seja, ¢ | n. O que é um absurdo pois n nao ¢ divisivel

por nenhum primo. Portanto, n é primo.

Exemplo 16. Seja n = 323, serd que n € primo?

Temos que /323 = 17,97 e os numeros primos abaixo da raiz sao: 2,3,5,7,11,

13,17. Por verificagdo temos que 323 ndo € um nimero primo, pois 17 | 323 = 17 - 19.

, . , . p : . S
Lema 5. Seja p um nimero primo. Os nimeros , 0 <i < p sao todos divisiveis por

p.!
|
Demonstrag¢ao. Se i = 1, entao Pl - ﬁ =p e p|p. Logo, podemos supor que
1 P — L
1 <4 < p e nesse caso:
py _pt plp—1p—-2)---(p—i+1)(p—10)
i (p— i)kt (p—i)l!

_plp—=D(p—2)---(p—i+1)

7!
Como p > i, ou seja, nao possui nenhum fator i, segue que mdc(p,i!) = 1.

Assim, pelo Lema 2, segue que ¢! | p(p — 1)(p —2)--- (p — i + 1). Deste modo:

) oD poitD) (- UbopoitD)

N 7!

Portanto, p |

]

Teorema 11. (Pequeno Teorema de Fermat) Dado p primo, temos quep | a?—a, Va € 7.2

L(HEFEZ, 2016), pagina 135.
2(HEFEZ, 2016), pagina 135.
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Demonstracao. Inducgao sobre a.

Note que se p = 2, entao 2 | a®> —a = a(a— 1) que é o produto de dois niimeros
consecutivos e desta maneira a(a — 1) é um nimero par e assim, divisivel por 2. Suponha
p primo e fmpar.

Observe que se a = 0, entao 0P —0 = 0. Dai p | 0. Suponha agora que p | a” —a,
Va € Z (H.I). Mostremos que para a + 1 o resultado também é verdadeiro, isto é, que
p|(a+1)" = (a+1). De fato, usando o Bindémio de Newton, temos:

p p p

(a+1)f —(a+1) = a? + aP~t + e a+
0 1 2 p—1
Plicaci—as (Vo (P)e2e s | P a+l—a—1=(a? —a)+
P 1 2 p—1
p Clpil‘I“ p ap*2+...+ p a
1 p p—1
p\ ., [r) ., p
Tomemos ¢ = ab~t + al~*+ -+ a. Pela (H.I) temos que
1 2 p—1

p | a? —a e pelo Lema 5 temos que p | ¢. Logo, p | a —a+c = (a + 1)”—(a+1). Portanto,

pelo Principio de Indugao, temos que dado p primo, temos que p | a? — a, Va € Z.

Corolario 7. Se p é primo e pta, entiop | a?~t — 1.1

Demonstrag¢ao. Seja p primo, entao pelo P.T.F. (Pequeno Teorema de Fermat) p | a? —a =
a(a?P~t —1). Como p 1 a, segue que p | a?~! — 1.

]
Observacao 8. O Coroldrio acima também é chamado de Pequeno Teorema de Fermat.

Exemplo 17. Sejap =T ea = 2 e note que 71 2. Logo, pelo P.T.F. temos que 7 | 26 —1.
De fato, 2° —1=63=9-7.

Proposicao 20. Sejam 1 < a,n € N. Se a™ + 1 é primo, entdo a é par e n = 2™, com

m € N.2

L(HEFEZ, 2016), pagina 136.
2(HEFEZ, 2016), pagina 144.
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Demonstrac¢ao. Suponha que 1 < a,n € N e que a” + 1 é primo. Afirmamos que a é par,
pois se a fosse impar entao a™ também seria e a™ + 1 seria par, o que é um absurdo pois
2 dividiria a™ + 1 e a™ + 1 é primo. Mostremos agora que n = 2™. De fato, suponha que
n tenha um divisor primo p, com p # 2. Entdo n = p - ny, em que n; € N. Dai, pela
Proposigao 12, temos que a™ + 1 | (a™)’ + 17 = a™?+ 1, em que p = 2¢g+ 1, ¢ € N, pois
p é impar. O que é um absurdo pois a” + 1 é primo. Portanto, o tnico divisor primo de
a”+1¢éo 2 e, portanto, n = 2.

]

Definicao 16. Os nimeros de Fermat sao da forma F, = 2%" +1, comn =0,1,---. Os

numeros primos desta forma sao chamados de Primos de Fermat.
Proposicao 21. Sejam a,n > 1. Se a™ — 1 € primo entio a =2 e n € primo.!

Demonstracao. Seja a™ — 1 primo, com a,n > 1. Suponha que a > 2, entdao a — 1 > 1.
Pela Proposigao 11 segue que a™ — 1 | (a™)? — 12 = a™? — 1. O que é um absurdo pois
a™ — 1 é primo. Logo, a = 2.

Por outro lado, suponha que n nao seja primo, entao n =r-s, com r,s > 1.
Novamente pela Proposigao 11, temos que a” — 1 | (a")® — 1. O que novamente é um

absurdo, pois a" — 1 é primo. Portanto n é primo.

[]

Definicao 17. Os nimeros de Mersenne sao da forma M, = 2P — 1, com p primo. Os

numeros primos desta forma sao chamados de Primos de Mersenne.

Exemplo 18. O maior nimero primo de Mersenne conhecido até o momento é da forma

Mgossg933 = 282989933 — 1 (encontrado em 2018), com 24.862.084 digitos.?

2 Aritmética Modular

Na matematica, a aritmética modular é um sistema na qual ao atingir um certo
valor tais nimeros retrocedem, como um relégio. Seus aspectos histéricos e aplicacoes
cotidianas podem ser visto em (OLIVEIRA, 2017). A seguir, enunciaremos algumas de
suas propriedades que podem ser encontrados em (SANTOS, 1998; IEZZI; DOMINGUES,
1970; HEFEZ, 2016; BURTON, 2010; COUTINHO, 1997).

L(HEFEZ, 2016), pagina 145.
2https://impa.br /noticias/por-que-a-descoberta-do-maior-numero-primo-importa,/
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2.1 Congruéncia

Defini¢ao 18. Dados a,b € Z, dizemos que a € congruente a b médulo m (m > 1) e
denotamos por a = b (mod m) se m | a—0b. Se mta—b dizemos que a € incongruente a

b mddulo m e denotamos por a # b (mod m).!

Exemplo 19. Dadosa =21,b=13 em = 2, temos que21 =2-10+1e13=2-10+1.
Logo, 21 = 13 (mod 2).

Proposicao 22. Dados a,b,c € Z e m > 1, temos:

(1) a=a (mod m);

(2) Se a="b (mod m), entdo b =a (mod m);

(3) Sea=0b (mod m) eb=c (modm), entio a = c (mod m).?
Demonstracao. (i) De fatoa —a=0em | 0= a — a, logo a = a (mod m).

(17) Se a = b (mod m), entao m | a — b, ou seja, a —b = mk, k € Z. Logo,

b—a=m(—k), isto é, m | b — a e, portanto, b = a (mod m).

(17i) Se a = b (mod m) e b = ¢ (mod m), entdo m | a —b e m | b — c. Logo,
existem ki, ke € Z tais que a —b = mky (1) e b — ¢ = mky (2). Somando (1) e (2),
temos a —c =a+b— (b+c¢) = mky — mky = m (ky — ky). Dai, m | a — ¢ e, portanto,
a = ¢ (mod m).

]

Observacao 9. Note que pela proposicao acima que a congruéncia ¢ uma relagcao de

equivaléncia.
Proposicao 23. Sejam a,b,c,d,m € Z, com m > 1 tal que a = b (mod m), entao:
(1) a+c=b+c (mod m);

(2) a—c=b—c (mod m);

L(SANTOS, 1998), pagina 32.
2(IEZZ1; DOMINGUES, 1970), pagina 54.
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(3) ac = be (mod m).!
Demonstragao. (1) Se a = b (mod m) entdo m | b — a, isto é, b —a = mk, k € Z. Note
que, mk = b—a = b+c—(a+c), ouseja, m | b+c—(a+c). Portanto, a+c = b+c (mod m).

(2) Anélogo ao (1), basta somar —c.

(3) Se a = b (mod m) entao b —a = mk, k € Z. Multiplicando ambos os lados

por ¢, temos ¢(b — a) = bec — ac = ¢(mk) = m(ck). Assim ac = be (mod m).

Proposicao 24. Sejam a,b,c,d,m € Z, com m > 1 tais que a = b (mod m) e ¢ =

d (mod m), entdo:
(1) a+c=b+d (mod m);
(2) a—c=0b—d (mod m);
(3) ac=bd (mod m).

Demonstragao. (1) Se a = b (mod m) e ¢ = d (mod m), entao m | a —be m | ¢ — d,
ou seja, a —b = mr e c—d = ms, r,s € Z. Somando as igualdades, temos que
a—b+c—d=mr+ms=m(r+s). Assim, m |a—b+c—d= (a+c)— (b+d)

e, portanto, a + ¢ = b+ d (mod m).
(2) Anélogo ao (1), basta subtrair.

(3) Se a =b (mod m) e ¢ =d (mod m), entao m | a —b e m | ¢ — d. Logo:

ml|a—1b m | d(a—0b)
= = m | da — db+ (ac — ad) = ac — db
m|c—d m | a(c —d)

Assim, m | ac — bd e, portanto, ac = bd (mod m).

Corolério 8. Dadon € N, se a = b (mod m), entio a™ = 0" (mod m).?

'Proposicdes 23 e 24; (SANTOS, 1998), pagina 33.
2(HEFEZ, 2016), pagina 168.
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Demonstracao. De fato, dado n = 1, temos n € N, se a = b (mod m) que por hipdtese
¢ véalido. Suponhamos que para todo n € N a relacao é satisfeita, ou seja, a" =
b" (mod m) (H.I). Mostremos que para n + 1 a relacao também é verdadeira, isto é,
a"™ = b (mod m). Com efeito, pela (H.I) temos que a” = b" (mod m) e pela Pro-
posi¢do anterior, temos a"a = b"b (mod m), ou seja, a"™ = "' (mod m). Portanto,

Y2

pelo Principio da Indugao se a = b (mod m), entao a™ = b" (mod m).

Teorema 12. Sejam p primo e a € Z, entio a’? = a (mod p) e se p t a entio aP™' =

1 (mod p).!

Demonstragao. De fato, pelo P.T.F. temos que p | a* —a e se p{ a entdao p | a?~*~1. Logo,
por defini¢ao de congruéncia temos que a? = a (mod p) e se p{ a entao a1 =1 (mod p).

]
Teorema 13. Sejam p primo e a,b € Z, temos que (a +b)’ = a? £ P (mod p).

Demonstragao. Mostremos primeiro o caso (a + b)? = a? + 0P (mod p).

Pelo Teorema anterior, temos que (a + b)” = a + b (mod p). Por outro lado,
novamente pelo Teorema anterior, temos que a? = a (mod p) e que b» = b (mod p). So-
mando as desigualdades anteriores, segue que a?+b” = a+b (mod p). Como a congruéncia

é uma relagao de equivaléncia, segue pela transitividade que (a + b)” = a? + b (mod p).

Analogamente, temos o caso (a — b)’ = a? — b (mod p).

]

719 por 11. Temos que 11 € primo, entdo

Exemplo 20. Ache o resto da divisao de 23
pelo P.T.F. temos que a?~* = 1 (mod p), ou seja, 237'° = 1 (mod 11). Logo, 23710 =
1 (mod 11), q € Z. Tomando q = 10, temos: 237'%° =1 (mod 11). Portanto o resto da

divisao de 2371 por 11 € 1.

Proposicao 25. Sejam a,b,c € Z e m > 1 tal que a + ¢ = b+ ¢ (mod m), entao

a="b (mod m).?

!Teoremas 12 e 13; (HEFEZ, 2016), pagina 168.
2(HEFEZ, 2016), pagina 169.
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Demonstragao. Com efeito, se a + ¢ = b+ ¢ (mod m) entdo m | a+c— (b+¢) =a —b,
isto é, a = b (mod m).

]

Proposicao 26. Sejam a,b,c € Z e m > 1 entdo ac = bc (mod m) < a =b (mod my),

em que my = M ed= mdc(c,m).!

d
Demonstragao. (=) Se ac = bc (mod m) entao m | ac — bc e ac — be = c¢(a — b) = mk,

k € Z. Dividindo a igualdade por d = mdc(c,m) temos que <E> (@ —b) = <@> k.

d d
Logo, <%> | <§) (a — b). Como o mdc <%, 2) = 1, segue que eles sdo coprimos. Dali,
% | a — b. Portanto, a = b <m0d % :

(<) Analogamente temos a volta.

O

Exemplo 21. Seja 18 = 12 (mod 6), temos que 18 =3 -6 e 12 =4-3. Logo, 3-6 =4 -

6
3 (mod 6). Pela Proposi¢ao anterior, seque que 6 = 4 (mod 5), ou seja, 6 =4 (mod 2).
Corolario 9. Se mdc(c,m) =1, entao ac = bc (mod m) < a =b (mod m).

Demonstracao. Segue de imediato da proposi¢ao anterior.

O

Defini¢ao 19. Um Sistema Completo de Residuos mdodulo m (S.C.R.) € qualquer conjunto
de numeros inteiros cujos os restos da divisao por m sao 0,1,2,--- ,m—1, sem repeticoes

e em uma ordem qualquer.?

Observacao 10. Em um S.C.R. modulo m, todos os seus elementos sao incongruentes

maodulo m.

Proposicao 27. Sejam a,k,m € Z com m > 1 e mde(k,m) = 1. Se {ay,aq, - ,an} €

um S.C.R. mddulo m, entio {a + kay,a + kag, -+ ,a + ka,,} também é um S.C.R. mddulo

m.3
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Demonstracao. De fato, se {a1,as,--- ,an,} é um S.C.R., entdo a; = a; (mod m) se, e
somente se, ¢ = j. Como mdc(k,m) = 1, segue que ka; = ka; (mod m). Dai, a + ka; =

a+ ka; (mod m), Vi = j. Portanto,

{a + kay,a+ kag, -+ ,a+ kay,}

também é um S.C.R. médulo m.

[]

Exemplo 22. Temos que {0,1,2,3,4}, assim como {5,11,22,33, 44} sao um S.C.R

modulo 5.

Proposicao 28. Sejam a,b € Z comm >1 emy,ms--- ,m, > 1, entao temos que:
(1) a=0b (mod m) en | m, entdo a =b (mod n);
(2) a=0b(mod m;),Vi=1,--- ,n<a=0b(modr), em que r = mme(my,--- ,my,).
(3) Se a="b (mod m) entao mdc(a, m) = mdc(b, m).!

Demonstracao. (1) Se a = b (mod m), entdo m | b —a. Como m | n e m | b — a, segue

que n | b — a, ou seja, a = b (mod n).

(2) Seja r = mme(my, - ,my), se a = b (mod m;), Vi = 1,--- ,n entdo

m; | b—a, Vi =1,---  n. Peladefinigdo de mmec, segue que r | b—a. Assim, a = b (mod r).

(3) Se a = b (mod m) entao m | b — a, ou seja, b —a = mk, k € Z. Logo,

b = a + mk. Pelas propriedades de mdc, temos:

mde(b,m) = mdc(a+ mk,m)
= mdec(m, (a+ mk) — k- m)

= mdc(m,a)
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Exemplo 23. Encontre o menor inteiro positivo multiplo de 6 que deixa resto 6 quando

divididos por 2,3,4,5. Primeiro precisamos achar um x € 7 que satisfaca:

6x =6 (mod 2)
6x =6 (mod 3)
6z =6 (mod 4)
6x =6 (mod 5)

Como mme(2,3,4,5) = 60, temos que 6x = 6 (mod 60). Dividindo a relagao
por 6 seque que x =1 (mod 10). Logo 10 | z — 1 e assim Jy € Z tal que x — 1 = 10y, ou
seja, x — 10y = 1. Observe que uma solugao particular desse sistema é tomando x = 11
ey = 1. Note também que x = 11 € o menor positivo que satisfaz essa relacdo. Logo

11 =1 (mod 10) e, portanto:

66 = 6 (mod 2)
66 = 6 (mod 3)
66 =6 (mod 4)
66 = 6 (mod 5)

Proposicao 29. Sejam a,m € Z, m > 1. A congruéncia ax = 1 (mod m) tem solu¢ao
se, e somente se, mdc(a, m) = 1. Além disso, se xy for uma solu¢ao entao a solugdao geral

da congruéncia serd x = xo (mod m).!

Demonstracao. (=) Suponha que a congruéncia ax = 1 (mod m) tem uma solugao x.
Se arg = 1 (mod m) entdo m | axg — 1 e ainda axg — 1 = myy < axg + m(—yo) = 1,

Yo € Z. Logo, mdc(a,m) = 1.

(<) Reciprocamente, se mde(a, m) = 1 entao Jxq,y1, € Z tal que azxy +my; =
1 < ary — 1 = m(—y;). Logo, m | ary — 1 e, portanto, axr; = 1 (mod m), isto é, a

congruéencia tem solugao.

Por outro lado, sejam x1, x5 solucoes da congruéncia. Entao:

axy =1 (mod m)
= ax; = azry (mod m)
ary =1 (mod m)
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Como mdc(a, m) = 1, temos que x; = x5 (mod m). Portanto, qualquer z; que
seja solugao entao a solugao geral da congruéncia serd dado por x = z¢ (mod m).

]

Definigao 20. Um Sistema de Residuos Reduzido (S.R.R.) mddulo m é um conjunto

{r1,ma, -+ , 1} de inteiros tal que:
(i) mde(r;,m)=1,Vi=1,---  k
(it) r; Zrj (mod m) sei # j

(1ii) Para cada n € Z tal que mde(n,m) = 1 eziste i € {1,2,--- k} tal que n =

r; (mod m).!

Exemplo 24. Temos que um S.C.R mddulo 6 é dado por {0,1,2,3,4,5}. Um S.R.R.
mddulo 6 sdo os numeros em que mdc(6,s) = 1, s € {0,1,2,3,4,5}, ou seja, coprimos.

Assim, temos que o S.R.R. mddulo 6 é {1,5}.

Defini¢ao 21. Denominaremos por ¢(m) o nimero de elementos de um S.R.R. mddulo
m (m > 1) que corresponde a quantidade de nimeros entre 0 a m—1 que sdo primos com

m. Dado p(1) = 1, definimos:

em que s e a quantidade de miumeros naturais menores que n que Sa0 PriMOS

com n.?
Exemplo 25. Dados m = 3,n = 10, temos que p(3) =2 e p(10) =4

Observacao 11. (1) Pela defini¢cao concluimos que o(m) < m — 1, Vm > 2.

(2) Dado p primo, temos que p(p) =p — 1, pois {1,2--- ,p— 1} sdo primos com p.

Proposicao 30. Sejam ry,ra, -+ ,Toimy um S.R.R. mdédulo m e seja a € 7Z tal que

mdc(a,m) = 1. Entdo, ary,ars, -+, arye € um S.R.R. mddulo m.?
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Demonstragao. De fato, se ri,ry, -+ ,740m) ¢ um S.R.R. médulo m segue por defini¢ao
que r; # r; (mod m), Vi # j. Como mdc(a,m) = 1, entdo ar; #Z ar; (mod m), Vi # j.
Portanto, ary,ary,- -+, arya,) ¢ um S.R.R. médulo m.

[]

Teorema 14. (Teorema de Fuler) Sejam m,a € Z, m > 1, com mdc(a,m) = 1, entdo

a?™ =1 (mod m).!

Demonstragao. Considere um S.R.R. médulo m dado por 7,72, ,rym). Pela pro-
posicao anterior segue que ary,arg,--- ,arya,) também é um S.R.R. médulo m. Como

mde(a,m) = 1, segue que:

ary =11 (mod m)

ary = ry (mod m) B
= Ar1aTry - ATp(m) = T1T2 - Ty(m) (Mod m)

AT p(m) = Te(m) (mod m)

Como ariary - --arym)y = a?(m) (7"17“2 . -rsa(m)) e como mdc(r;,m) = 1, com

i=1,---,p(m), pois r; ¢ um S.R.R. médulo m entao mdc((r172 - - - Ty(m), m) = 1. Assim:

ag@(m) (7417“2 ce r(p(m)> =7rirg--- Tgo(m) (mod m) <~ aga(m) =1 (mOd m)

Observagao 12. Note que se m = p e p primo, entdo a¥® = 1 (mod p) & a?™' =

1 (mod p).

Proposigao 31. Sejam a,b € N tal que mdc(a,b) = 1. Logo, ¢(a-b) = ¢(a) - ¢(b).?

Demonstra¢ao. Se a=b=1oua=1oub=1 o resultado é de imediato, pois p(1-1) =
o(l)=1eque p(a-1) =p(a), ¢(1-b) = ¢(b). Suponha que a > 1 ou b > 1 e considere

a seguinte tabela dos naturais de 1 até ab:
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1 2 e |k b
b1 b+ 2 by | 2
2+ 1 2 + 2 2tk .| 3b
(a—1b+1|(a—1)b+2| - | (a=1b+k| -+ | (a—1)b+b=uab

Para encontrar ¢(ab), vamos determinar os nimeros que sao simultaneamente
primos com a e b, ou seja, mdc(ab,c) = 1 e, pelas propriedades de mdc, segue que
mdc(ab, c) = 1 se, e somente se, mdc(a, c) = mde(b,¢) = 1.

Note que se algum elemento pertencente a coluna nao for primo com b entao
o restante da coluna nao sera primo com b, pois este nimero somado com multiplos de
b nao sera primo com b. Logo, os elementos primo com b estarao nas colunas restantes,
formando ¢(b) elementos.

Por outro lado, como mdc(a,b) = 1 e pela Proposigao 27, a sequéncia k,b +
k,---,(a—1)b+k formam um S.C.R. médulo a. Assim, ¢(a) desses elementos sao primos

com a. Portanto, os nimeros que sao primos simultaneamente com a e b é dado por

p(a) - p(b), ou seja, (a-b) = p(a) - p(b).

Exemplo 26. Dado n = 6, seque que p(6) = p(3-2) =¢(3)-p(2)=(3-1)-(2—1) =2.
1
Proposigao 32. Se p é primo er € N. Entao p(p") =p" —p 1 =p" (1 - —) A
p

Demonstra¢ao. Temos que ¢(p") é a quantidade de elementos menores que p” que sao

primos com p". De 1 até p", temos p” nimeros naturais. Excluindo os multiplos de p”, ou

T r—1

seja, p,2p, -+ ,p"'p. Logo, temos p"~! ntimeros naturais. Assim, p(p") =p" —p

]

Exemplo 27. Dado 53, seque que o(5%) = 5% — 5% = 125 — 25 = 100 nidmeros entre 0 a

52 que sdo primos com 5°.

Proposicao 33. Seja m > 1 tal que m = p{*p3* - --p&, entao:

1 1 1
m) = p®ipe2.oper (1 =) (1= ). (1=-=].
@(m) = pT'ps pr( p1>( p2> ( m)

'Proposicdes 32 e 33;(HEFEZ, 2016), pagina 82.
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Demonstragao. De fato, se m = pi"p5? - - - p27, entao

©o(m) = ¢ (p1'py® - py")

=0 (P1") e (P5*) ¢ (py7)

(%] 1 (e%) 1 (o7 1
=pr (== )" \1==)-p |1=—=
b1 P2 Pr
1 1 1
Zp(flng“'pffr (1__) (1__>...(1__)_
D1 D2 Pr

Observagao 13. Note que:

1 1 1
m)=p"p22...p2 (1 =) (1=—=1)...[1=—=
p(m) =pi'ps* - py ( p1>( pQ) ( pT>

=p Iyt (o = ) (pp— 1) - (py — 1)

Exemplo 28. Encontre o resto da divisio de 5°*° por 34. Temos que mdc(5,34) = 1,
logo pelo Teorema de Euler, seque que 5¢GY = 1 (mod 34) e que p(34) = ©(2)p(17) =
1-16 = 16. Assim, 5'%7 =1 (mod 34). Tomando q = 20, seque que 53*° =1 (mod 34).

Portanto, o resto da divisio de 5**° por 34 é 1.

Proposigao 34. Dados a,m € Z, com m > 2. Entio 3h € N tal que a" = 1 (mod m)

se, e somente se, mdc(a,m) = 1.1

Demonstragdo. (=) Suponha que existe h € N tal que a” = 1 (mod m). Se h = 1, entdo
a =1 (mod m), ou seja, m | a— 1. Logo, a — 1 = mqg < a+mq =1, g € Z. Dal, pelo
Teorema de Bézout, mdc(a, m) = 1. Se h > 1, segue pela Proposigao 29 que a congruéncia
az =1 (mod m) tem solucio se, e somente se, mdc(a,m) = 1. Tomando z = a"~!, temos

o resultado.

(<) Reciprocamente, se mdc(a,m) = 1 segue pelo Teorema de Euler que

a?™ =1 (mod m). Tomando h = ¢(m) € N, temos o resultado.
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Proposicao 35. Sejam a,b,m € Z, com m > 1. Entdo, ab =1 (mod m) se, e somente

se, mde(a,m) =1, isto €, b € o inverso de a médulo m.

Demonstra¢ao. (=) Se ab =1 (mod m), entdo m | ab — 1, ou seja, ab — 1 = mk, k € Z.
Logo, ab + m(—k) = 1. Assim, essa solugao diofantina tem solucao se, e somente se,
mdc(a,m) = 1.

(<) Por outro lado, se mdec(a, m) = 1, pela Identidade de Bézout segue que
axr +my = 1 & axr — 1 = m(—y) e, portanto, ax = 1 (mod m). Tomando =z = b, o

resultado segue.

2.2 Congruéncias Lineares

Proposicao 36. Sejam xg, yo uma solucao da equagio aX+bY = ¢, em que mdc(a,b) = 1.

Entao as solucoes x,y € 7 sao da forma:
r=x9g+they=yy—ta, te.

Demonstracao. Sejam x,y € 7Z uma outra solucao da equacao aX + bY = c. Entao,

ax + by = c e axg + byy = c. Logo:

ax + by = axg + byy < a(r — x9) = b(yo — v) (3)

De (3), segue que b | a(z — xp). Como mdc(a,b) = 1, temos que b | x — xo.

Assim, © — xg = bt & x = xo+th, t € Z. Novamente por (3) e do fato que mde(a,b) = 1,
temos que a | yo — y. Portanto, yo —y = ta < y = yo — ta, t € Z.

O

Proposicao 37. Dados a,b,m € Z, a congruéncia ax = b (mod m) tem solugdo se,
e somente se, d = mdc(a,m) diwvide b. E ainda que, se xo for uma solu¢io de axr =

b (mod m), entio todo x € Z, x = x¢ (mod m).!

Demonstragao. Seja x solu¢ao da congruéncia. Entao ax = b (mod m). Logo m | ax — b
e ainda que axr — b = my < axr — my = b,y € Z, que tem solugao se, e somente se,

mdc(a, m) divide b.
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Por outro lado, se xy é uma solugao de aX = b (mod m), entao:

ax = b (mod m)
= ax = axg (mod m)
axg = b (mod m)

Como mdc(a,m) =1, temos = = xy (mod m).

]

Exemplo 29. Dado 2x =5 (mod 7), seque que 6 € uma solu¢ao. Tomando xoy = 6, seque
que x =6 (mod 7), ou seja, t —6 =T7q < x=6+T7q, q € Z, € solucao geral da equagao.

Assim, escolhendo valores para q, automaticamente, obtemos infinitas de solugoes.

Teorema 15. Sejam a,b,m € Z, com m > 1 e que d = mdc(a,m) | b. Se xy € uma

solu¢do da congruéncia aX =0b (mod m), entao:

m 2m
o, To + —,To +

d 7,7[L‘0+(d—1)

)3

formam um sistema de solucoes da congruéncia duas a duas incongruentes mdédulo m.!

Demonstragao. Considere T uma solugdo qualquer de aX = b (mod m). Logo, ax =
b (mod m) e como por hipdtese zy também é uma solugdo, entdao arg = b (mod m).
Por transitividade, temos que az = axy (mod m) e dado d = mdc(a,m), segue que
T = x (mod %), ou seja, T — rg = %k, k € Z. Pela divisao euclidiana entre k e d,
temos k = dg+r com 0 < r < d. Logo, & :xo—i—%(dq—kr) :xo—l—mq+r%. Agora
observe o seguinte, T = xy + mq + r% =x9+ r% (mod m) (pois mq = 0(mod m)), com
0<r<d-1.
Mostremos agora que estas solucoes sao duas a duas incongruentes.

m m m m
De fato, note que se xg+r— = xo+ s— (mod m), entao ro = (mod m),

d d
com 0 < r,s < d. Multiplicando a desigualdade por %, segue que 0 < r—,sﬁ < m.
Logo, ‘T@ — 3@‘ =0 Ir—s| < T d=m. Assim, m { ’T@ — s@’ se r # s. Portanto,
b d d d d d d
xo + r— = + S (mod m) sao incongruentes dois a dois.

]

Exemplo 30. Dada a congruéncia 4X = 8 (mod 12), temos que mdc(4,12) = 4. Logo,
existem 4 solugoes. Note que xo = 2 € uma solugao. Assim, pelo Teorema anterior, seque

que as solugoes sao: 2,5,8,11.
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Coroléario 10. Se a,b,m € Z, m > 1 e mdc(a,m) = 1 entdo a congruéncia aX =

b (mod m) tem somente uma solugao.

Demonstracao. De fato, pelo Teorema anterior que temos d — 1 solucoes distintas. Dali,

como mdc(a,m) = 1 = d, segue que a congruéncia possui apenas uma solugao.

Teorema 16. (Teorema de Wilson) Se p é primo entdo (p — 1)! = —1 (mod p).!

Demonstracao. O resultado é valido para p =2 e p = 3, pois:

2-1)I=1= -1 (mod 2)

B—=1)!=2= -1 (mod 3)

Suponha agora p > 5. Para qualquer i € {1,2,--- ,p — 1} podemos afirmar
que iz = 1 (mod p), ou seja, 5 € {1,2,--- ;p—1} tal que i - j = 1 (mod p). Em
contrapartida, temos que i* = 1 (mod p) & p|i*—1< p| (i+1)(i—1). Como p
é primo, temos que p | i+ 1oup |i—1, entdo i = 1 oui = p — 1. Retirando esses
valores, temos que de 2 a p — 2 temos uma quantidade par de elementos, haja vista que
p > 5 primo é impar e como 3j € {1,2,--- ,p—1} tal que i - j = 1 (mod p), segue
que 2-3---(p—2) =1 (mod p). Multiplicando a congruéncia por 1 e p — 1, segue que
1:2--(p=2)-(p—=1)=(p-1'=p—1=—1 (mod p).

O

Proposicao 38. Toda congruéncia linear ax = b (mod m) que tem solugdo € equivalente

a uma congruéncia da forma x = ¢ (mod n).?

Demonstragao. De fato, se axr = b (mod m) tem solucao, entao mdec(a, m) = d | b. Logo,

d|aed]|m, ousea, a =add, m = dn, com a,n € Z. Como d | b, entao Ib' € 7Z tal
a m b
que b = b'd. Assim, a’ = -, n = — e b/ = —. Multiplicando a congruéncia por d, temos

d d d

az = b (mod n) em que mde(a’,n) = 1 e, multiplicando novamente a congruéncia por

a” € Z tal que @’ -a’ =1, temos x = ¢ (mod n), em que c =a’ - V.
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Exemplo 31. Dada a congruéncia 3z = 2 (mod 5), procuraremos qual nimero de 1 a 4
que multiplicado por 3 € congruo a 1, ou seja, 3z = 1 (mod 5). Tomando x = 2, temos
que 3-2 =6 = 1(mod 5). Dai, como mdc(3,5) = 1, multiplicando 3z = 2 (mod 5) por 2

temos * =4 (mod 5).

Proposicao 39. O sistema de congruéncia X = c¢; (mod my), X = ¢ (mod ms) admite
solug¢do se, e somente se, ¢; = ¢y (mod d), em que d = mdc(mq,ms). Além disso,
/

dada uma solu¢ao a do sistema temos que a’ também € solugao se, e somente se, a' =

a (mod m), em que m = mme(my, my).!

Demonstracao. Primeiro, mostremos que a sistema de congruéncia admite solucao se, e
somente se, ¢; = ¢z (mod d). Seja x uma soluc¢ao do sistema, entdo = = ¢; (mod my) e
T = ¢ (mod my). Logo, x — ¢y = myky e x — co = maky com ky, ke € Z. Subtraindo as
igualdades, segue que miky; — moky = co — ¢1. Por sua vez, essa equacao diofantina tera

solugao se, e somente se, d = mdc(my, ms) | ¢1 — ¢a, isto é, ¢; = ¢y (mod d).

Mostremos agora que dada uma solucao a do sistema temos que a’ também é
solugao se, e somente se, ' = a (mod m), em que m = mmec(my, ms).

(=) Sejam a e a’' solugoes do sistema, entao pela transitividade temos que
a=c¢ =d (mod my) ea=c =a (mod my). Dai, pela Proposicao 28, segue que
a =d (mod m), em que m = mme(my, ms).

(<) Reciprocamente, se ' = a (mod m), em que m = mmc(my, ms). Como a
é solugao do sistema X = ¢; (mod my), X = ¢3 (mod my), segue por transitividade que

ad=a=c (modmy)ed =a=cy (modmy).

]

Teorema 17. (Teorema do Resto Chinés) Suponha que mde(m;, m;) =1, Vi, j=1,---,r
com i # j. Entdo o sistema

X =¢ (mod m;),i=1,---,r (1)

tem uma unica solucao modulo M = myms - --m, dado por:

x = Myyici + Mayscy + - - - + Myy,cp,
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M
em que M; = — e y; € solugcdo de Myy; =1 (mod m;), 1 =1,--- r.t
m;

Demonstragao. Mostremos inicialmente que z ¢é solugao de (1).

Mostremos que é satisfeita a primeira equagao do sistema. De fato, se My, =
1 (mod my) entdo Myyic1 = ¢ (mod my), pois se mde(m;, m;) = 1, Vi # j, segue que
mdc(mq, My) = 1. Como My = 77% = mymg---m,, entdo my | My e ainda que Mayyscs
¢ multiplo de m;. Entdo a congruéncia Msysco = 0 (mod m;). Utilizando o mesmo
raciocinio, concluimos que m; | M;, para j # 1, ou seja, M;y;c; = 0 (mod my). Dal,

somando as congruéncias, temos:
Myyier + Maysco + -+ - + Myyrc, = v = ¢y (mod my)

Mostremos que z satisfaz c;. Como my | M;, j # 2 e pelo fato que Maysco = co (mod my),

segue que:

Myyic; =0 (mod my)

Msysco = o (mod my)

M,y,c, =0 (mod my)

Somando as congruéncia, temos x = ¢y (mod ms). Continuando este mesmo raciocinio,

concluimos que = = ¢; (mod m;), com i =1,--- r.

Mostremos agora que x € a tnica solugao médulo M = myms - - - m,.
Seja T uma outra solugao do sistema X = ¢; (mod m;), i = 1,--- ,r. Entao

z

¢; (mod m;) e pelo fato de x também ser solucao do sistema de congruéncia, segue
pela transitividade que £ = x (mod m;), 1 = 1,--- ,r. Logo, pela Proposi¢ao 28 temos que
T = x (mod M), em que M = mmc(my,mg, -+ ,m,). Como mde(m;,m;) =1, Vi # j,
segue que M = mmc(my, ma, -+ ,m,) = my - my - m,..

O

Exemplo 32. No primeiro século de nossa era, o matemdtico chinés Sun-Tsu propos

o sequinte problema "Qual € o numeros que deixa resto 2, 3 e 2 quando divididos res-
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pectivamente por 3, 5 e 7T?” Através do Teorema do Resto Chinés, vamos determinar a
solucao.

Temos que:

x =2 (mod 3)
z =3 (mod 5)
x =2 (mod T)

em que my = 3, me =5, m3 =7, M =105, My = 35, My = 21, M3 = 15 e c; = 2,
co =3, c3 =2.

Logo, vy € solugao de My, = 1 (mod my), isto é35y; = 1 (mod 3). Como 35 =
2 (mod 3), seque que 2y; = 1 (mod 3). Procuraremos agora um nimero de 1,--- ,mq — 1
que multiplicado por 2 é congruo a 1 mddulo 3. Por verificacao temos que y; = 2.

Aplicando este mesmo raciocinio, temos que 2lys = 1 (mod 5) < y, =
1 (mod 5). Procurando um numero de 1,---  mo — 1 que multiplicado por 1 é congruo a
1 maodulo 5, temos que ys = 1.

Ainda, 15y3 = 1 (mod 7) < y3 = 1 (mod 7). Procurando um nimero de
1,---,mg— 1 que multiplicado por 1 é congruo a 1 modulo 7, temos que y3 = 1.

Assim, pelo Teorema do Resto Chinés seque que:

x = Miyic; + Mayaco + Msyscs
=35-2-2+21-1-3+15-1-2

=233

Portanto 233 = 23 (mod 105) e qualquer solugdo é da forma x = 23 + 105t, t € Z.

3 Criptografia RSA

Criptografia deriva da palavra grega kriptos, significando “escrita oculta”, e a
ocultacao de mensagens ja era empregada desde a Grécia Antiga. Tais estratégias eram
utilizadas com o objetivo de garantir seguranca e privacidade, ocultando mensagens diante
das pessoas e permitindo que somente seu legitimo destinatario fosse capaz de decifra-las.

O mais famoso sistema de criptografia foi utilizado na Roma antiga por Julio
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César, cujo sistema consistia em substituir cada letra do alfabeto por outra, conforme

segue:

njolplqlr (s |t |ju |v | X|W|y |Z

QIRIS|IT|IU|VIXIW|Y|Z|A B|C

Tabela 2: Cifra de César

Denominada “Cifra de César” o alfabeto de César consistia em substituir a

letra correspondente pela terceira letra em sua frente no alfabeto.

Exemplo 33. Vejamos como ficaria a sequinte palavra: programa de pos graduac¢do em
matemadtica aplicada. Como a lingua utilizada na época era o latim, traduzindo a frase,

temos: graduati progressio in mathematica applicata. Aplicando a cifra, seque que:

gr a d u a t i pr o gr e s s i o
J UD G W D X L S U R JUH YV V L R
i n m a t h e m a t i ¢ a
L Q P D X KH©P D XL F D
a p pl 1 ¢ a t a
DS S OULFDX A

Este tipo de cifra é chamado de cifra por substituicao simples e mais detalhes
de outros tipos de criptografia pode ser encontrado em (SINGH, 2004).

A seguir estaremos interessados em entender o funcionamento da criptografia
RSA, para mais detalhes verifique (HEFEZ, 2016; SOUZA, ; COUTINHO, 1997; BUR-
TON, 2010; SPINA, 2014; PAGLIUSI, 1998; BRESSOUD et al., 2000).

3.1 O sistema RSA

Na criptografia existem dois tipos de chaves: a simétrica, em que ambas as
partes concordam com a mesma chave para estabelecer os parametros tanto para a codi-

ficacao quanto para a decodificacao; o que apresenta dois desafios quando pensados em
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larga escala: o primeiro, é a necessidade de transmitir essa chave de forma segura para
o destinatario da mensagem; o segundo é que essa chave precisa ser compartilhada por
varias partes, o que aumenta o risco de interceptacao.

Por outro lado, a criptografia assimétrica envolve o uso de pares de chaves,
sendo uma publica para criptografar mensagens e outra privada para descriptografar a
mensagem recebida e é com essas chaves que o sistema RSA foi implementado. Cada
usuario deste sistema possui seu proprio conjunto de chaves, o que elimina a necessidade
de compartilhar a mesma chave entre varias partes e assim garantir a seguranca das
comunicagoes.

Foram Whitfield Diffie e Martin Hellman em 1976 os responséaveis por introdu-
zir a ideia do primeiro sistema criptografico de chave piblica, que posteriormente inspirou
o desenvolvimento do algoritmo RSA por Ronald Rivest, Adi Shamir e Leonard Adleman
em 1977 (HEFEZ, 2016).

O principio deste sistema se baseia na facilidade de encontrar dois ntimeros
primos grandes p e ¢ (onde cada um conta com 100 digitos ou mais) e ao mesmo tempo
na dificuldade pratica em fatorar o produto desses primos.

Como dito no sistema assimétrico, cada usuario possui um par de chaves: uma
chave publica (n,e) e uma chave privada (n,d). A chave publica esta disponivel para
quem deseja enviar uma mensagem, enquanto a chave privada, também conhecida como
chave de decodificacao, é mantida em posse exclusiva do destinatario final.

O primeiro passo para utilizar o método RSA envolve a conversao da mensagem
em uma sequeéncia de numeros. Para simplificar, suponhamos que a mensagem original
seja um texto que contenha apenas palavras, sem numeros. Portanto, a mensagem ¢é
composta apenas pelas palavras e pelos espagos entre elas.

Logo, utilizando a seguinte tabela de conversao, obtemos o niimero correspon-

dente de cada letra:

A/B|/C|D|E|F |G |H|I |J |K|L |M
10 (11|12 |13 |14 | 15|16 |17 |18 | 19| 20 | 21 | 22

231241252627 28129|30|31|32]33]34]35

Tabela 3: Tabela de Conversao
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Nao utilizamos a tabela comecando do 1 em diante para evitar ambiguidades.
Por exemplo, se a tabela comecasse do 1, teriamos que a =1, b =2 e [ = 12. Logo, para
evitar este tipo de situacao, utilizamos a tabela acima e, o espaco entre as duas palavras
serd substituido pelo nimero 99 quando feita a conversao. Considere as seguintes palavras:

criptografia RSA. Convertendo, temos:
13271825292416271015181099272810

Antes de prosseguir, é necessario definir os parametros do sistema RSA que
serao utilizados. Esses parametros consistem em dois niimeros primos distintos, denotados
por p e ¢, nos quais p - ¢ = n. A proxima etapa envolve a divisao em blocos do numero
resultante no exemplo anterior. Mas com cuidado, pois para a escolha dos blocos, é
necessario que tomemos algumas precaugoes, como por exemplo, que o bloco comece
por 0, pois isso se torna necessario para evitar complicacoes durante a decodificacao,
pois o zero representa uma letra e hd o risco de perdé-la nos processos de codificacao e
decodificacao. Dessa forma, tomando, por exemplo, p = 11 e ¢ = 13, obtemos n = 143.
Dessa forma, a mensagem mencionada no exemplo anterior pode ser dividida nos seguintes

blocos (em que cada bloco é menor do que n):

13 — 27 — 18 — 25 — 29 — 24 — 16 — 27
10 — 15 — 18 = 10 — 99 — 27 — 28—-10

Definido a pré-decodificacao, passaremos para a codificagao. Para codificamos
a mensagem precisamos de n e de um e € N tal que mdc(e, p(n)) = 1, ou seja, inversivel
modulo p(n). Note que, como n = pg com p e g primos. Entdo ¢(n) = ¢(p) - p(q) =
(p —1)(¢ — 1). Chamaremos o par (n,e) de chave de codificagdo (ou publica) do sistema
que estamos usando. Para codificar a mensagem, procederemos codificando cada bloco
separadamente. A mensagem codificada serd entao formada pela sequéncia dos blocos
previamente codificados.

Tendo a chave de codificacao (n, €), veremos como codificar cada um dos blocos.
Seja b um inteiro positivo menor que n tal que b é um bloco pré codificado, vamos denotar

o bloco codificado por C(b), na qual C'(b) é o resto da divisao de b¢ por n, isto é:

b¢ = C(b) (mod n)
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Voltando ao exemplo anterior, temos que p = 11, ¢ = 13 e n = 143. Logo,
¢(n) = 120. Tomando e = 7 o menor inteiro tal que o mdc(120,7) = 1 (e, portanto,

inversivel) temos para cada um dos blocos pré codificados:

137 =522 .13 = 117 (mod 143)
27" = 14 (mod 143)

187 = 138 (mod 143)

257 = 64 (mod 143)

29" = 94 (mod 143)

24" =106 (mod 143)

16" = 3 (mod 143)

107 = 10 (mod 143)

157 = 115 (mod 143)

99" = 44 (mod 143)

287 = 63 (mod 143)

Codificando todos os blocos da mensagem, temos:

117 — 14 — 143 — 64 — 94 — 106 — 3 — 14
10 — 115 — 143 — 10 — 44 — 14 — 63 -10

Agora, vamos examinar o processo de decodificacao de um bloco da mensagem
codificada. Para realizar essa operacao, precisamos de duas informagoes essenciais: o valor
de n e o inverso de e médulo ¢(n), que iremos representar como d, em que d € N. Esse
par de valores, (n,d), é conhecido como a chave de decodifica¢io (ou privada). Suponha
que a seja um bloco da mensagem codificada; entao, D(a) serd o resultado obtido apds o
processo de decodificagao, isto é, a = D(a) (mod n).

Tendo em vista que ¢(n) e e sdo conhecidos, entao basta aplicar o Algoritmo

de Euclides Estendido. Como ¢(n) = 120 e e = 7, segue que dividindo ¢(n) por e, temos:

120=7-17+1< 1 =120+ 7(—17)
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Ou seja, o inverso de 7 médulo 120 é —17. Como d tem que pertencer aos

naturais, entao d tem que ser positivo. Logo, d = 120 — 17 = 103. Assim, para decodificar

o bloco 117, calculamos 11

modulo 143. Fazendo os célculos, temos:

1171 = —26'% (mod 143)

= —26°---26° - 26 (mod 143)

20 vezes

= —78---78-26% (mod 143)
N—_——

20 vezes

= —78°.78%.78%.78%.26% (mod 143)
= —78-78-78-78-26% (mod 143)
= —78-26% (mod 143)

—130 = 13 (mod 143)

Fazendo os devidos célculos para cada um dos blocos, obtemos:

Portanto:

14'% = 27 (mod 143)
138'% = 18 (mod 143)
64'% = 25 (mod 143)
94'% = 29 (mod 143)
106 = 24 (mod 143)
3'% =16 (mod 143)
10'% = 3 (mod 143)
10'% = 10 (mod 143)
115" = 15 (mod 143)
44 = 99 (mod 143)

63'% = 28 (mod 143)

13 — 27 — 18 =25 — 29 — 24 — 16 — 27
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10 — 15 — 18 — 10 — 99 — 27 — 28—-10
que correspondem a mensagem original.

Teorema 18. Sejam p e q nimeros primos distintos tal que n = pq. Considere um
sistema RSA com parametros (n,e) para a codificagcdo e (n,d) para a decodifica¢io. Para
qualquer inteiro positivo b tal que b < n, a operacao de decodificagio D(C(b)) € congruente

a b médulo n, ou seja, D(C(b)) = b (mod n).

Demonstracdao. Seja b um inteiro positivo tal que b < n, ou seja, 1 < b < n — 1. Pelo
algoritmo RSA, a operagao de codificagao é definida por C'(b) = b° (mod n), em que e é

a chave publica e, a operacao de decodificacao é definida por:
D(C()) = ()¢ =b  (mod n) (1)

em que d é a chave privada. Novamente por definicao do algoritmo RSA, como d é o
inverso de e médulo ¢(n), segue que de =1 (mod p(n)), isto é, de — 1 = kp(n) < de =
kp(n)+1=Fk(p—1)(¢g—1)+ 1, k € Z. Voltando a (1), temos:

premHl = pe(k b (mod n)

Agora, observe o seguinte:

Se p t b, como p é primo segue pelo Teorema de Fermat que b¥®) = pr~! =
1 (mod p). Logo, (bp_l)k(qfl) = 1 (mod p) e, portanto, b*®~V@=Np = b (mod p). Por
outro lado, se p | b, entdo b = 0 (mod p). Dai, bFP~D=D+1 = = b (mod p). Portanto,
a congruéncia b*@=N@=D+1 = b (mod p) vale para qualquer valor de b.

Analogamente, temos que b*®~D@=D+1 = p (mod ¢). Dai, pela Proposicio 28
temos HFP~Da—D+ — phe(m+1 — ped = b (mod n), em que n = mmc(p, q) = pq. Portanto,
dado um sistema RSA sempre obtemos o bloco original apds a codificacao e a subsequente
decodificacao.

m
Observacao 14. Note que nao podemos usar o Teorema de Fuler pois nem sempre po-
demos afirmar que mdc(b,n) = 1, isto €, que b¥™ =1 (mod n).

J4& a nossa confianca no sistema RSA repousa na quantidade de tempo esperada
em que um computador leva para se fatorar o produto de dois nimeros primos grandes,

como podemos ver na imagem abaixo (Disponivel em (PROBLEM, 2012)).



64

Factor Multiply

56566545534534534354334 53353453543454353 =l SR L] 243476835345345564 = 453454345343453534 m

Meoncs 50 100 150 200 250 I
Size Of Input

& Factor -~ Multiply

Figura 6: Tempo de Fatoragao

Outro fator a ser considerado na seguranca do sistema é a escolha dos primos
p e ¢q. Suponha que desejamos implementar o RSA com a chave piblica (n,e) de modo
que n seja um inteiro com aproximadamente r algarismos. Para construir n, escolha o
primo p entre ‘11—6 e % algarismos, em seguida, escolha ¢ préximo de 1%. O tamanho da
chave recomendado atualmente para uso pessoal é de 768 bits (o que pode mudar). Isso
significa que n tera aproximadamente 231 algarismos e que os primos p e g terao 104 e

127 algarismos, respectivamente, mais detalhes podem ser visto em ((COUTINHO, 1997),
secdo b, capitulo 11).

Exemplo 34. Algoritmo do Funcionamento do RSA

Vamos tmaginar que queremos enviar wma mensagem usando um programa
que simula parte do processo do algoritmo RSA. Para isso, o programa precisa sequir

alguns passos simples:

1. Leitura do Texto: Primeiramente, o programa deve ler o texto que desejamos cifrar,
levando em consideragdo uma tabela de conversao especifica (ver paginas 49 e 50

para referéncia).

2. Pré-decodificacao: Apds a leitura, € necessario realizar uma pré-decodificagcao do

texto para prepard-lo para o proximo passo.
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3. Aplicacao do Algoritmo RSA: Em sequida, o programa realiza uma simulagao do

algoritmo RSA, aplicando os conceitos de criptografia para proteger a mensagem.

4. Retorno a Forma Original: Por fim, o programa reverte o processo, retornando a
mensagem a sua forma original. Isso significa desfazer a pré-decodificacao e restau-

rar o texto cifrado a sua versao original.

Para acessar o cddigo, consultar (MAURICIO, 2023) (Programa realizado em
python).

Observacao 15. Pacotes usados para gerac¢ao do programa: pandas, sympy e random.
Também € preciso criar uma tabela de conversao para ser feita a leitura das letras e seus

numeros correspondentes.

3.2 Assinatura Digital

A assinatura digital nada mais é que uma maneira de assegurar de que a
mensagem originada em uma determinada parte seja realmente deferida pela propria,
haja vista que no sistema que estamos usando (RSA) os dados de codificagao de qualquer
instituicao sao publicos. Isso significa que qualquer pessoa pode enviar uma mensagem
criptografada a ela. Por isso, precisamos de uma garantia adicional de seguranca, é ai que
a assinatura digital entra em cena. Vejamos seu funcionamento.

Suponha que somos uma empresa e desejamos encaminhar uma mensagem a
um banco, para isso considere o seguinte: as funcgoes de codificagdo e decodificacao da
empresa (C. e D,) e as fungoes correspondentes do banco (Cy, e Dy) e seja a um bloco da
mensagem que a empresa deseja enviar ao banco.

No entanto, para enviar a mensagem assinada, a empresa faz algo um pouco
diferente. Em vez de enviar Cy(a), eles enviam Cy(D.(a)). Em outras palavras, primeiro
aplicam a funcao de decodificagao da empresa a a e, em seguida, codificam o resultado
usando a funcao de codificacao do banco.

Quando o banco recebe o bloco Cy(D.(a)), ele aplica sua fungao de decodi-
ficagao para obter D.(a). Em seguida, ele aplica a fungao C, de codificacao da empresa a
esse bloco para recuperar a, que é o bloco original da mensagem. Note que a func¢ao C, é

publica, ou seja, conhecida por todos.
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Agora, por que isso ¢ suficiente para garantir ao banco que a mensagem tem
origem autorizada? O banco aplica a sequéncia de fung¢oes C. D, aos blocos da mensagem
recebida. Se a mensagem resultante fizer sentido, isso significa que a mensagem original foi
codificada aplicando as fungoes Cj, D, aos seus blocos. No entanto, observe que a funcao
D, é conhecida apenas pela empresa. Portanto, se a mensagem fizer sentido, deve ter
origem na empresa. Garantindo assim que a mensagem ¢é legitima e originou-se de uma
empresa autorizada.

Em resumo, temos:

a De(a) Cy(De(a))
D Ch
= —

Mensagem Mensagem mensagem assinada
original assinada e criptografada
Cy(De(a)) De(a) a

Dy Ce
Mensagem recebida Mensagem Mensagem
pelo banco assinada original

Exemplo 35. Digamos que Lucas deseja enviar uma mensagem para Julia contendo a
sequinte mensagem: te escondem um segredo. Para isto, Lucas decide enviar tal mensagem
utilizando a criptografia RSA. Conhecendo suas respectivas chaves publicas e privadas

(ni,er), (ng,dp), (ng,e;) e (ng,d;) tais que

p =131 p; = 109
q =191 qj = 193
n; = 25021 n; = 21037
w(ny) = 24700 ’ o(n;) = 20736
e =3 €j =29
d; = 16467 d; = 16589

Verifiguemos os passos deste envio.

Primeiro, da tabela de conversao, temos:
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29149914281224231314229930229928141627141324

Como n; = 22999, entdo a mensagem pode ser particionada da sequinte forma:

2914 — 9914 — 2812 — 2423 — 1314 — 2299 — 3022 — 9928 — 1416 — 2714 — 1324

Assinando a mensagem e utilizando a chave publica (n;, e;) de Julia, temos:

291416167 = 12906 (mod 25021)
99141647 = 14471 (mod 25021)
281216467 = 10140 (mod 25021)
242316467 = 13476 (mod 25021)
131416467 = 19553 (mod 25021)
229916467 = 17332 (mod 25021)
302216467 = 3557 (mod 25021)
992816167 = 738 (mod 25021)
141616467 = 1036 (mod 25021)
271416467 = 16746 (mod 25021)
132416467 = 15881 (mod 25021)

12906° = 16773 (mod 21037)
144715 = 12486 (mod 21037)

10140° = 8200 (mod 21037)
134765 = 1794 (mod 21037)
19553° = 1649 (mod 21037)
173325 = 982 (mod 21037)
35575 = 18144 (mod 21037)
7385 = 17234 (mod 21037)
1036° = 310 (mod 21037)
16746° = 13457 (mod 21037)
158815 = 17189 (mod 21037)

Logo a mensagem recebida por Julia, contém os sequintes blocos: 16773 —

12486 — 8200 — 1794 — 1649 — 982 — 18144 — 17234 — 310 — 13457 — 17189. Julia ao receber

esta mensagem, aplica respectivamente sua chave privada e a chave publica de Lucas, para

descobrir a mensagem. Assim:

1677316589 = 12906 (mod 21037)
1248616589 = 14471 (mod 21037)
820016589 = 10140 (mod 21037)
179416589 = 13476 (mod 21037)
16491659 = 19553 (mod 21037)
08216589 = 17332 (mod 21037)
181441659 = 3557 (mod 21037)
1723416589 = 738 (mod 21037)
31016589 = 1036 (mod 21037)
1345716589 = 16746 (mod 21037)
1718916589 = 15881 (mod 21037)

129063 = 2914 (mod 25021)
144713 = 9914 (mod 25021)
101403 = 2812 (mod 25021)
134763 = 2423 (mod 25021)
195533 = 1314 (mod 25021)
173323 = 2299 (mod 25021)
3557% = 3022 (mod 25021)
7383 = 9928 (mod 25021)
10363 = 1416 (mod 25021)
167463 = 2714 (mod 25021)
158813 = 1324 (mod 25021)
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Portanto, ao utilizar a assinatura digital, Julia teve certeza que o remetente

desta mensagem foi o Lucas. Desta maneira so resta descobrir o que lhe escondem...

Observacao 16. Note que o receptor da mensagem precisa que o produto de fatores
primos n seja maior que os blocos criptografados, pois caso contrdrio o receptor nao

consequird obter a mensagem proposta.

3.3 Conclusao

Concluimos que o sistema de criptografia RSA necessita de algumas escolhas
e a principal vantagem deste procedimento é que a criptografia de uma mensagem nao
requer o conhecimento dos dois primos p e ¢, mas apenas de seu produto n. Portanto,
nao ha necessidade de que ninguém, exceto o destinatario da mensagem, saiba os fatores
primos que sao necessarios para o processo de descriptografia.

Fatorar é computacionalmente mais dificil do que distinguir entre niimeros pri-
mos e compostos. Com tempo de computagao ilimitado e algum algoritmo de fatoragao
incrivelmente eficiente, o criptossistema RSA poderia ser quebrado, haja vista que toda
tentativa de se quebrar o algoritmo, se baseia na fatoracao do nimero n ou de achar os
blocos pré codificados a partir da forma reduzida de b* médulo n, em que ninguém con-
seguiu desenvolver tal método, mais detalhes podem ser visto em ((COUTINHO, 1997),
segao 4, capitulo 11).

A escolha criteriosa dos ntmeros primos p e ¢ emerge como um elemento
crucial da seguranca do sistema RSA. A complexidade do algoritmo reside, em grande
medida, na dificuldade associada a fatoracao do produto destes primos, tornando a selecao
estratégica desses niimeros uma consideragao de maxima importancia. O procedimento
delineado para construir n adiciona uma camada adicional de rigor ao processo, fornecendo
diretrizes claras para a escolha de p e ¢, otimizando assim a robustez do sistema.

Como podemos observar, esse método de criptografia desempenha um papel
crucial na garantia da seguranca da transmissao de dados. Enquanto pudermos transmitir
informagoes de maneira segura usando a criptografia RSA, essa técnica continuard sendo
uma parte essencial do cendrio tecnolégico. Afinal, sua capacidade de proteger nossas
comunicagoes e informacoes confidenciais é fundamental para garantir a privacidade e a

integridade dos dados na era digital.
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