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RESUMO

Os consumidores de servigos de computagdo em nuvem nao possuem informacoes
confiaveis suficientes sobre caracteristicas criticas de seus provedores, como
desempenho, seguranga, confianga e privacidade, conformidade com leis e
regulamentos, entre outras. Esta tese aborda esses problemas, apresentando um
framework de avaliagcdo de confianga que integra trés dominios: Governanga,
Transparéncia e Informag&o sobre a Seguranca. A abordagem proposta € centrada
no consumidor e lida com aspectos de confianga da perspectiva do usuario final.
Indicadores s&o usados para comunicar os resultados, que visam a representar a
expressdo de governancga, transparéncia e informagdes sobre a seguranca dos
servicos em avaliagdo. A tese inclui uma proposta de implementacao, prototipo e
prova de conceito, onde o framework foi aplicado em trés cenarios do mundo real e
foi executada uma simulagao de uso de 18 meses para verificar sua aplicabilidade,
sensibilidade e robustez. O framework € destinado a consumidores de computagao
em nuvem que buscam conhecer e mensurar niveis de seguranga da informacgao,
protecdo de privacidade, transparéncia de seguranca e altos niveis de qualidade em
seus servicos e infraestrutura. Os resultados principais desta tese sdo: um framework
que fornece uma avaliagado de confianga baseada no ponto de vista do consumidor
final do servico de Nuvem; um método que calcula os Indicadores que os
consumidores usardo para tomar suas decisdes; um questionario com questdes que
0s consumidores usam para avaliar os servigos de nuvem que estdo usando; um
protétipo de software que entrega como resultado o calculo dos Indicadores e graficos
de evolugdo destes. Também foi realizada uma Prova de Conceito com dois
avaliadores avaliando trés aplicativos reais que usam servigos de computagdo em

nuvem e uma simulagao de 18 meses.

Palavras-chave - Computacdo em Nuvem. Avaliacdo de Confianga. Métricas.

Centrado no Consumidor. Seguranga. Privacidade. Estrutura.



ABSTRACT

Cloud computing services consumers do not have enough reliable information about
critical characteristics of their providers, such as performance, security, trust and
privacy, compliance with laws and regulations, among others. This dissertation
addresses these problems by presenting a trust assessment framework that integrates
three domains: Governance, Transparency, and Security Information. Our approach is
consumer-centric and deals with trust aspects from the end-user’s perspective. We
use Indicators to communicate the outcomes, which aim to represent the expression
of cybersecurity, manageability, and transparency of services under assessment. The
dissertation includes an implementation proposal, a prototype, and proof of concept,
in which the framework was applied in three real-world scenarios and executed over a
18 months usage simulation to verify its applicability, sensitivity, and robustness. Our
study is intended for use by consumers of cloud computing who seek to know and
measure levels of cybersecurity, protection of privacy, transparency of security, and
high levels of quality in their services and infrastructure. The main results of this
dissertation are a framework that provides a trust assessment based on the point of
view of the end consumer of the Cloud service; a method that calculates the Indicators
that consumers will use to make their decisions; a questionnaire with questions that
consumers use to evaluate the cloud services they are using; a software prototype that
delivers the calculation of Indicators and graphs of their evolution as a result. A Proof
of Concept was also carried out with two evaluators evaluating three real applications

that use cloud computing services and an 18-month simulation.

Keywords - Cloud Computing. Trust Assessment. Metrics. Consumer-centric.
Security. Privacy. Framework.
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1 INTRODUGAO

O objeto desta tese é a computagdo em nuvem. O principal desafio desta
tese € a mensuracdo da confiangca que um consumidor deposita no servico de
computacdo em nuvem que utiliza. Como medir essa confianga? A hipotese € que
existem varias maneiras de diminuir as preocupag¢des dos usuarios da Nuvem. O
problema, portanto, a ser pesquisado, € como fornecer medidas de confiangca e
indicadores, projetados para medir a confianga do consumidor nos provedores de

servicos de computagcido em nuvem.

O termo "Nuvem €& usado com o mesmo significado de servigos de

computagdo em nuvem ou computagdo em nuvem.

As vidas das pessoas estdo cheias de diferentes tipos de sistemas
tecnolégicos. A vida moderna depende de nossa confianga nesses sistemas
especialistas e essa confianga ndo decorre do amplo conhecimento desses sistemas;
em vez disso, esta baseada na experiéncia de que tais sistemas funcionam como se

espera que funcionem, como ja afirmava o sociélogo britanico Giddens (1991).

O objetivo da tese € contribuir por meio de um modelo conceitual, um
framework FTACSP (Framework for Trust Assessment of Cloud Service Providers) e
um protétipo de software para avaliacdo da confianga em servigos de computacdo em
nuvem. A abordagem esta baseada em uma perspectiva centrada nas necessidades
e expectativas dos consumidores dos servicos de Nuvem, e usa indicadores

numeéricos para representar a confianga depositada nos servigos contratados.

O FTACSP é o framework que proporciona solucionar o problema de
avaliacdo da confianga do usuario nos servigos de Nuvem; fornecendo solugdes de
um mesmo dominio de problema, permitindo a reutilizagdo de seu codigo. Um
framework para avaliagao de confianga em provedores de servigos de computagao em
nuvem € apresentado. Indicadores numéricos sdo propostos para que fornegcam aos
consumidores de servigos de Nuvem um meio de avaliar a confianga no CSP (Cloud
Service Providers). A melhoria da confianga dos consumidores em ambientes de
Nuvem & uma tarefa ardua; sdo exigidos novos critérios e indicadores relacionados a

dados sensiveis, suportados por métricas adequadas.

No modelo proposto, a seguranga da informagédo é entendida como um
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conceito que deve considerar também a privacidade. O modelo de avaliagdo da
confianga deve ser entendido no seu significado amplo, ndo apenas na aceitagao de
credenciais de autenticacdo ou autorizacdo emitidas por federagcdo de entidades

confiaveis entre si.

Nesse sentido, sdo necessarios modelos mais abrangentes, baseados em
um conjunto de critérios representativos como os inspirados em (Saaty & Ergu, 2015).
Esses modelos devem considerar varios aspectos, incluindo: reputagéo, desempenho,
recomendacgao, politicas, regulamentos, conformidade com legislacdo e normas,
credenciamento por auditores independentes e divulgagao obrigatoria de incidentes

de segurancga da informacéo.

O framework é proposto para ser utilizado pelos usuarios dos servigos de
Nuvem, sendo que Os usuarios n&o precisam ser especialistas em segurancga da
informacéo para realizar a avaliacido e formar uma opinido sobre os provedores de
servicos de computagdo em nuvem. Essa opinido sera baseada em evidéncias e

informacgdes objetivas e subjetivas. Esta é uma nova abordagem.

Os servicos de computacdo em nuvem sdo compostos por sistemas-de-
sistemas, ou seja, um conjunto de sistemas interdependentes de modo a formar um
todo organizado. Computagdo em nuvem é uma quebra de paradigma no modelo de
negocios de tecnologia da informagao (Tl), que traz novas exigéncias, tais como:
visibilidade e transparéncia da seguranga da informacgé&o; conquista da confianga dos
consumidores; significado e relevancia das informag¢des providas para esse novo
modelo de negocios. As oportunidades que a Nuvem oferece s&o claras para os
setores de negdcios e consumidores. No entanto, confianga e seguranga séo dois dos
obstaculos mais criticos para a adogdo e crescimento da Nuvem hoje (Meixner &
Buettner, 2012).

Seguranca e privacidade constituem aspectos cruciais da confianga que os
consumidores depositam em um provedor de servigos de computacdo em nuvem -
CSP (Cloud Service Provider). Na Nuvem, as fungbes e responsabilidades de
seguranca e privacidade sao distribuidas entre diferentes atores. Os consumidores de
servigcos de computagdo em nuvem ndo tém informagdes suficientes sobre essas
questdes nem sobre o cumprimento de leis e regulamentos. Mesmo quando os
consumidores estdo cientes, as informagdes recebidas tém pouco significado e

relevancia para eles (Habib et al., 2014). A comunicagdo é um obstaculo a ser
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superado, pois hem sempre a informacao esta disponivel e em formato adequado.
Nesses ambientes também ha pouco controle sobre os niveis de servico, com base
em informagdes, métricas, leis e regulamentos. Portanto, os clientes logo percebem
fragilidades em relagdo ao desempenho, confiabilidade, seguranga da informagéo e
privacidade, dentre outras questdes (Pearson, 2013).

Garantia de seguranga € um conceito mais amplo do que seguranga, pois
inclui metodologias para coletar e validar evidéncias que suportam propriedades de
seguranca (Ardagna et al., 2015). Estudos apontam que os impedimentos para a
adocdo da Nuvem provavelmente s&o atitudinais e ndo tecnologicos (Carr, 2005).

Os servigos de Nuvem podem ser mais bem explorados se o envolvimento
de clientes e provedores na gestdo da seguranga for aprofundado, aumentando a
confianga nesses servigos. Nesse sentido, as técnicas de garantia de seguranca
aumentam a transparéncia da Nuvem (Ardagna et al., 2014) e aumentam a confianca

dos atores da Nuvem de que seus servigos se comportam conforme o esperado.

Os consumidores exigem métodos e sistemas eficazes que apoiem os
processos de avaliacdo de confianga. Por exemplo, mecanismos de avaliagao de
confianga, processos de feedback, privacidade dos participantes, etc., sdo questbes

em aberto a serem estudadas (Noor, Sheng, Maamar, et al., 2016).

Em (Nicol et al., 2010), os autores destacam que “A confianga é um estado

mental que compreende:

a) Expectativa — o consumidor espera por um comportamento
especifico do provedor, como fornecer informacdes validas ou

efetivamente realizar agdes cooperativas;

b) Crengca — o consumidor acredita que o comportamento esperado
ocorre com base na evidéncia de competéncia e boa vontade do

fornecedor;

c) Disposigao para assumir riscos — o consumidor esta disposto a

assumir riscos por essa crenca.

O equilibrio entre confianga e risco aceitavel é estabelecido por meio da
credibilidade de sistemas especialistas, expertise e sistemas contingentes projetados

para mitigar os impactos de possiveis incidentes (Giddens, 1991). Confianga € uma
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questdo de calcular vantagens e riscos em determinadas circunstancias, onde

especialistas responderdo aos incidentes de segurancga.

A privacidade € outra preocupacao importante que nao é abordada de forma
efetiva pelos modelos recentes. A privacidade tem influéncia expressiva na decisao
dos usuarios de utilizar servicos de nuvem (Asadullah et al., 2015). Os servigos da
Web que violam as expectativas de privacidade do usuario sdo penalizados porum
declinio nos niveis de confianga (Martin, 2017).

Os contratos com os CSPs devem ser transparentes e deixar claras as
questdes de seguranga, bem como definir responsabilidades relevantes no
relacionamento comercial com seus clientes (T. Branco & Santos, 2016). A
transparéncia depende de informagdes e dados fornecidos pelos provedores de
nuvem. O monitoramento € outro aspecto fundamental da confianga e geralmente é

realizado usando métricas impostas pelos proprios provedores desses servigos.

Do ponto de vista dos usuarios de servigos de Nuvem, a tomada de decis&o
€ uma combinagdo de transparéncia da seguranga, confianga e interpretacdo dos
dados coletados. Um modelo de confianga abrangente, relevante e significativo deve
considerar todos esses aspectos (Ardagna et al., 2015). A tomada de decisdes

depende de sistemas que coletam e processam continuamente esses dados.

Falhas na protecado de privacidade e vazamento de dados causam danos
aos usuarios da Nuvem, e a divulgacédo obrigatéria de falhas e incidentes podem
induzir os consumidores a aumentar seu nivel de cuidado, reduzindo assim seus

danos (Romanosky et al., 2010).

Um sistema de gerenciamento de confianca eficaz deve oferecer suporte
aos usuarios para que possam avaliar seus provedores de servigos de computagao
em nuvem. Mecanismos de avaliagdo de confianca, feedbacks duvidosos, privacidade
dos participantes e falta de integracado de feedbacks sao exemplos de questdes em
aberto, que ainda precisam ser investigadas (Noor et al., 2013a). Palavras-chave
como Cloud Computing, Edge Computing, Fog Computing, Internet das Coisas (loT)
sdo bastante conhecidas e ja n&do causam estranheza no publico mais ligado as
questdes tecnoldgicas. Esses servigos de tecnologia sdo fortemente dependentes da
computacdo em nuvem sob suas varias formas de modelos de servico. No entanto,

0s usuarios desses servicos geralmente ndo conhecem quais sdo as condicdes e
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garantias oferecidas pelos servigos que estdo usando.

Buscando atender essas exigéncias, propde-se um modelo conceitual que
aborda o tema da perspectiva do consumidor dos servigos e de suas necessidades
de visibilidade da segurangca e de confianga nos provedores de servigos de
computacdo em nuvem. Faz-se necessaria a investigagdo de novas formas de
comunicagao e divulgacéao eficiente de informagdes, considerando sua relevancia e
significado para os usuarios finais. Indicadores podem ser definidos para contemplar
esses aspectos, apontando tendéncias e considerando parametros quantitativos e
qualitativos. Esses indicadores podem servir como métricas de resultados de agdes e

processos do CSP.

Adicionalmente, um prototipo de software foi desenvolvido e o framework
proposto foi aplicado em cenarios do mundo real. Os resultados empiricos mostram a
aplicabilidade, sensibilidade e robustez do framework.

Com base no exposto, os seguintes objetivos sao realizados:
Objetivo Geral

* Elaborar um Framework para avaliacdo de confianga em CSPs
(FTACSP — Framework for Trust Assessment of Cloud Service

Providers).
Objetivos Especificos

* Propor uma Arquitetura Funcional em Camadas do Framework que
proporcione uma visdo geral da abordagem e apresente os
Indicadores de Confianga (Amandio Balcdo Filho et al., 2020),
(Colombo et al., 2012).

+ Desenvolver um Protétipo de Software para aplicagdo da abordagem
em um contexto real. O cédigo fonte do protétipo (Versao 1.0) pode
ser encontrado no repositorio GitHub".

* Realizar uma Prova de Conceito, aplicando o Framework em trés

servigos reais e em uma simulacgdo (Balcdo Filho et al., 2023).

* Uma simulagdo do Framework, para um periodo de 18 meses, a fim

! Cadigo fonte do FTACSP (Verséao 1.0): https://github.com/FTACSP/prototype
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de simular uma situacao que levou a quebra de confianga do usuario

no provedor.

Esta tese esta organizada da seguinte forma:

No Capitulo 2 — definicbes e conceitos sobre computagcdo em

nuvem;

No Capitulo 3 — apresenta fundamentos sobre confianca e
segurancga da informacéo;

No Capitulo 4 — modelos de confianga em computagdo em nuvem
e os trabalhos relacionados sao discutidos;

No Capitulo 5 — processo de engenharia e os calculos do

Framework;

No Capitulo 6 — Prova de Conceito (PoC), onde o Framework
proposto foi aplicado em trés servicos do mundo real e em uma

simulagao, utilizando o protétipo de software;

No Capitulo 7 — discussao sobre os resultados da aplicagao do PoC,
conclusdes, limitagdes e trabalhos futuros, além dos resultados
técnico-cientificos da pesquisa.
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2 DEFINIGOES E CONCEITOS DE COMPUTAGAO EM NUVEM

Neste capitulo, sdo apresentados conceitos sobre Computacdo em Nuvem,

e um histérico de seu desenvolvimento e seus impactos na Tecnologia da Informacao.

2.1 Computagao em Nuvem: uma quebra de paradigma

Muito se tem falado sobre a quebra de paradigma que a Nuvem trouxe para
o cenario de Tl. Pode-se fazer analogias com outras quebras de paradigmas que
ocorreram em outras areas como forma de entender e antecipar os impactos que a

computacdo em nuvem proporcionara.

Um paralelo, do ponto de vista da estruturagdo, entre a utilizagdo da
energia elétrica no mundo moderno e o atual cenario da computagdo em nuvem foi
publicado em um polémico artigo (Carr, 2005). Nele, o autor afirma que, no futuro, as
empresas vao comprar de fornecedores externos a Tl como um servigo de utilidade.
Seu argumento € que ambos, Tl e eletricidade, tornaram-se recursos escalaveis,
padronizado e acessivel a maior parte das pessoas. Atualmente, vemos o retorno a
producédo de energia elétrica descentralizada a partir da energia solar, porém integrada

ao sistema centralizado.

Outro paralelo, do ponto de vista do conteudo e servicos, foi 0 que ocorreu
com o teatro versus a televisdo, pois, com o surgimento da televisdo, houve uma
transposicdo da linguagem do teatro para a TV. Com a Nuvem, ocorreu uma
transposicado da infraestrutura tradicional para a Nuvem, embora a Nuvem ofereca
servigos e conteudos somente possiveis em ambientes da Nuvem. As diversas formas
de geragdo de eletricidade ou as diversas formas de entretenimento n&o
desapareceram; ao contrario, uma suporta e contribui para o desenvolvimento da
outra. Supde-se que sera assim com a Nuvem versus a computagao tradicional, haja
vista que as tecnologias proporcionadas pela Internet estdo revolucionando, por
exemplo, todos os tipos de entretenimento.

Uma das consequéncias € a redugao de recursos humanos e financeiros
na computagdo tradicional e a migracdo de recursos de capital para recursos

operacionais. Essas consequéncias impactardo fortemente a cultura das
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organizagbes e pessoas.

A computagdo em nuvem aproveitou muitos anos de desenvolvimento da
computacéo distribuida, grade computacional, Service Oriented Architecture (SOA) e
Web Services para se consolidar. Seu sucesso baseia-se na virtualizagédo total de
servidores, na implementacéo de técnicas de armazenamento virtual e na virtualizagéo

de redes. Técnicas que sao aplicadas de forma sistematica em um centro de dados.

Ao se juntar o auto-provisionamento e o auto-dimensionamento, criou-se a
infraestrutura basica da computacdo em nuvem. E a combinagdo de tecnologias
facilitadoras essenciais e um modelo de negdcios sob demanda, que possibilitam o
desenvolvimento de sistemas de aplicagcido altamente escalaveis, em escala de peta-
bytes. Desde o final dos anos 1990, as empresas Oracle e Dell EMC ja ofereciam

solugdes privadas com caracteristicas da Nuvem.

Em 2006, é lancado o Amazon Web Service (AWS), uma base de
‘computacao utilitaria®, termo este usado quando do langamento do Whitepaper do
AWS? em 2002. Quando a Amazon viu crescer o interesse pelas tecnologias que
usava para gerir seus recursos internos de computagdo, disponibilizou uma
Application Programming Interface (APl) para que outros pudessem desenvolver e
implantar aplicagdes que usavam os recursos do seu centro de dados, resultando num
enorme crescimento dos servigos Amazon Elastic Compute Cloud (EC2)3 e Amazon
S3 (S3)4.

A computagdo em nuvem trouxe novas preocupagdes de seguranga de Tl
que se somaram a questdes ja existentes anteriormente. Como a tecnologia de Nuvem
esta em pleno desenvolvimento e ainda em consolidacdo, muitas questdes estao
abertas a novas propostas de abordagem e resolugdo. A visibilidade ou transparéncia
das praticas e garantias adotadas pelos provedores de Nuvem para a seguranga da

informacéo € uma dessas questdes que € abordada no desenvolvimento.

Computagdo em nuvem € uma quebra de paradigma, principalmente no
modelo de negocios de TI. A Nuvem € mais facil de ser adotada por pessoas,

pequenas e médias empresas que estejam iniciando seus negocios, ou iniciando

2 Overview of amazon Web Services AWS Whitepaper —
https://docs.aws.amazon.com/whitepapers/lates/aws-overview/introduction.html.

3 Amazon Elastic Compute Cloud (EC2) e do Amazon S3 (S3) - https://aws.amazon.com/pt/ec2.

4 Amazon S3 (S3) — https://aws.amazon.com/pt/s3.
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novos servigos de Tl. Ao ser oferecida comercialmente para pequenas empresas e
usuarios individuais essa tecnologia se popularizou, sendo agora amplamente adotada

por muitas empresas e pessoas.

2.2 Visao geral da Computacao em Nuvem

A computagdo em nuvem € um paradigma em evolugao. O objetivo desta

secao ¢é identificar e descrever as principais caracteristicas da Nuvem.

Segundo o relatério “The NIST Definition of Cloud Computing” (Mell &
Grance, 2011), computagdo em nuvem € um modelo para permitir conveniente acesso
ubiquo a rede, sob demanda, a um conjunto compartiihado de recursos
computacionais configuraveis (por exemplo, redes, servidores, armazenamento,
aplicacdes e servigos), que podem ser rapidamente provisionados e liberados com um
esforgco minimo de gerenciamento ou interagdo com o provedor de servigos. Este
modelo de Nuvem é composto de cinco caracteristicas essenciais, trés modelos de
servico e quatro modelos de implantacdo. Esta definicdo € a mais conhecida e
bastante similar as definicées de ITU-T e ISO/IEC sobre computagdo em nuvem. A
Figura 2.1 ilustra esse modelo.

Multi-usuarios

autosservigo Amplo acesso [ elasticidade 1 [ servicos ]
sob demanda 5 rapida medidos
Caracteristicas

Agrupamento de Recursos Essenciais

SaaS PaaS laaS Modelos
Software como Plataforma como Infraestrutura de

Omo ervico Servico

Modelos

Implantag:ao

Figura 2.1- Modelo Conceitual da Nuvem
As caracteristicas essenciais sao:

a) autosservigo sob demanda,
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b) amplo acesso a rede,
c) elasticidade rapida,
d) servicos medidos e pagos pelo uso,

e) conjunto de recursos compartilhados com multiplos usuarios num

modelo multi-arrendamento.
Os modelos de servigo sio:
a) Software como Servigo (SaaS),
b) Plataforma como Servigo (PaaS),
c) Infraestrutura como Servigo (laaS).

Ha outras possibilidades e capacidades de servico que mesclam dois ou

mais desses modelos, como armazenamento como servi¢o, desktop como servigo.
Os modelos de implantagcdo de Nuvem sao:

a) publica — a infraestrutura e os servicos de computagcdo sé&o
gerenciados por um provedor terceirizado e compartilhados entre

varias organizagdes;

b) privada — a infraestrutura é dedicada a uma unica organizagao do

usuario;

c) comunitaria — Nuvem para uso exclusivo de uma comunidade
especifica de consumidores e organizagbes que compartilham os

mesmos fins e objetivos, as mesmas preocupacgoes;

d) hibrida — este modelo € uma composigédo de dois ou mais modelos
de implantagao.

A infraestrutura de Nuvem €& uma colecdo de hardware e software que
possibilita a implantagdo de uma solugdo de computagdo em nuvem, integrados por
uma suite de software chamada orquestrador. Sdo exemplos de orquestradores:
Apache CloudStack®, OpenStack®, VMWare vCloud Suite?, dentre outros.

5 CloudStack - https://cloudstack.apache.org
6 OpenStack - https://www.openstack.org
" VMWare vCloud Suite —

https://www.vmware.com/content/dam/digitalmarketing/vmware/pt/pdf/products/vCloud/vmware- vcloud-
suite-datasheet.pdf.
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A infraestrutura de Nuvem pode ser vista como contendo uma camada fisica
e uma camada de abstrac&do. A camada fisica € composta pelos recursos de hardware
gue sao necessarios para apoiar o servico de Nuvem a ser prestado; normalmente,
inclui servidores, armazenamento e componentes de rede. A camada de abstracéo
consiste no software implantado sobre a camada fisica, onde se manifestam as
caracteristicas essenciais de Nuvem. Conceitualmente, a camada de abstracao fica

acima da camada fisica.

2.2.1 Modelo de Referéncia Conceitual

A Figura 2.2 apresenta uma visdo geral da arquitetura de referéncia de
computagcdo em nuvem, segundo Liu et al (2011), que identifica os principais atores,

suas atividades e fungdes na computacdo em nuvem.

Provedor de Nuvem
Consumidor Transportadora
da Nuvem Orquestracgao de servigo ) de nuvem
Camada de servico Servico na
— nuvem
SaaS Gerenciamento Intermediagio
© % de servico
PaaS L On
Auditor da Negdcios c B
Suporte s B
Nuvem laaS l =] = Agregagio de
o > servigos
Seguranca O | =
Abstragao de recursos Provisionamen- (/2] o
e camada de controle to/ configuragéo) Arbitragem de
Privacidade Recursos fisicos servico
Hardware ] P ortabilidaqgl
interoperabili-
Desempenho dade
Instalacao
Transportadora de nuvem

Figura 2.2 — Modelo de Referéncia Conceitual - adaptado de (Liu et al., 2011)

O diagrama mostra uma arquitetura genérica de alto nivel e destina-se a
facilitar o entendimento dos requisitos, usos, caracteristicas e padrées de computacao
em nuvem. Observa-se na figura a existéncia de cinco atores principais: consumidor,
auditor, provedor, corretor (broker) e o provedor de rede; sdo mostradas as principais

atividades de cada um.
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2.2.2 Complexidade do Contexto

Prover Seguranca da Informacgéo € uma atividade dependente do contexto,
principalmente do tipo de informagéo, de onde esta armazenada e como sera utilizada
(a classificagdo de sigilo: e.g.). Um mesmo consumidor pode ter necessidades
diferentes de seguranga para os seus diversos tipos de dados. Mesmo quando os
consumidores pertencem a uma mesma organizagao-cliente, ha exigéncias distintas

entre os consumidores.

No modelo de implantagdo publica os conflitos tendem a aumentar, pois
existe a dinamica de entrada e saida de consumidores; esta dindmica ndo enxerga a
diferenga de interesses entre as organizagdes que se hospedam nessa Nuvem. Este
dinamismo torna as mensuragdes de seguranga pouco repetiveis e com validade de

projecao para o futuro muito curta (Jansen, 2009).

A pouca integragcédo e coordenagao entre provedor e consumidor cria um
contexto dos mais complexos para a avaliagdo de um ambiente de Nuvem, dadas as

necessidades de um consumidor especifico.

Os mais diversos aspectos da seguranga da informagdo como métricas,
controles, politicas, normas etc. tém um baixo significado para os usuarios leigos no
assunto, clientes ou mesmo administradores n&o técnicos da Nuvem. Essas
informagdes sobre seguranga encontram pouca ressonancia junto a esse publico
(Barabanov et al., 2011).

A principal atracdo da Nuvem é a eficiéncia de custos possibilitada pela
economia de escala, reutilizacdo e padronizacdo. Para manter essa eficiéncia, os
provedores tém que sacrificar a flexibilidade de opg¢des a disposicdo dos clientes.
Integrar as atividades de seguranga nessas solugdes € muitas vezes entendida como
torna-las menos flexiveis. Essa rigidez se manifesta na incapacidade de manter
paridade com os controles que existem na computacao tradicional em comparacgao

com a Nuvem.

2.2.3 Dinémica da Seguranca e Privacidade na Computagdo em Nuvem

Quando se abordam aspectos de segurancga e privacidade na computagao
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em nuvem, devem ser considerados questdes sobre a transversalidade destes
aspectos, implicagdes do modelo de implantagdo, além do compartilhamento de
responsabilidades.

Transversalidade da Sequranca. Seguranga é um dos aspectos

transversais da arquitetura, se estende por todas as camadas, indo da seguranca
fisica a seguranca das aplicagdes. Portanto, as atividades de gestdo da seguranga
sdo de responsabilidade de todos os atores envolvidos. Destaca-se que ha uma
assimetria entre o poder de um provedor e 0 do consumidor, especialmente dos
domésticos e de pequenas e médias empresas. Isto deve colocar nos ombros dos
provedores maiores responsabilidades. Contratos e regulamentagbes precisam

expressar essa maior responsabilizagcao dos provedores.

Transversalidade da Privacidade. A questdo da privacidade merece uma

by

discussdo a parte do restante da seguranca. Seguranga e privacidade sdo dois
aspectos e requisitos fundamentais de um ambiente de Nuvem confiavel: se juntam e
se apoiam mutuamente para proteger os dados pessoais. Do ponto de vista da
conformidade, a seguranga representa um importante facilitador da privacidade, uma
base necessaria que permite que as empresas protejam os dados pessoais. A
protecdo a privacidade precisa garantir que as informagdes privadas e os dados
derivados dessas informagdes sejam usadas apenas para os fins para os quais foram
coletados. Esta € uma questao que remete claramente a necessidade de normatizagao
e controle via legislagdo. A protegao a privacidade se estende para as informagdes
corporativas que podem ser derivadas ou observadas das atividades do cliente, tais
como tendéncias de negocios, relacionamentos e comunicagdo com outros parceiros,
niveis e padrdes de atividades, dentre outras possibilidades. Os provedores de Nuvem
devem assegurar que os dados pessoais estdo protegidos adequadamente durante o
processo de manipulagéo (i.e., coleta, processamento, comunicagao, uso e alienagéo).
A Nuvem coloca muitos desafios adicionais para a protecdo dos dados dos
consumidores que utilizam seus servigos. Os “dados pessoais” (ou “informacgdes que
permitem a identificagdo pessoal”) referem-se as informag¢des que podem ser usadas
para identificar, contatar ou localizar uma pessoa natural, ou que podem ser usados
em conjunto com outras fontes para identificar essa pessoa natural. As etapas mais

importantes para proteger as informagdes pessoais sao:

a) limitar a coleta e retengdo dos dados;
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b) proteger os dados de possiveis adulteragdes ou violagdes;

c) limitar o acesso interno, classificando os dados e estabelecendo um
controle de acesso;

d) priorizar a privacidade, incorporando as melhores politicas e praticas
na preservagao da privacidade.

Implicacbes do modelo de implantacdo. Devem-se considerar as

implicagcdes que a escolha do modelo de implantagdo (publica, privada, comunitaria
ou hibrida) tem sobre os aspectos de seguranga. Uma Nuvem publica tem inquilinos
dos mais diversos tipos e necessidades de seguranga, enquanto uma Nuvem privada
€ exatamente o oposto, tem somente uma organizagao-cliente com necessidades
uniformes. Portanto, a escolha do modelo de implantagdo deve estar em consonéancia
com as necessidades de isolamento entre as cargas de trabalho dos consumidores.
Também o estabelecimento do perimetro se da por meio de firewall virtual na Nuvem
publica, enquanto na Nuvem privada é adotado firewall fisico que prové maior controle

e flexibilidade.

Compartilhamento das responsabilidades. O provedor e o consumidor de

Nuvem compartilham os controles dos recursos em um sistema de Nuvem. Como
ilustrado na Figura 2.3, diferentes modelos de servico afetam os controles da
organizag&o sobre 0s recursos computacionais e, portanto, o que pode ser feito em
um sistema em Nuvem. A figura mostra essas diferengas usando uma notagao de pilha
de camadas de software composta de aplicativos, middleware e sistemas
operacionais. O esbog¢o dos controles sobre a pilha de software ajuda a compreender
o alcance das responsabilidades das partes envolvidas na gestdo dos mais diversos
aspectos da Nuvem. Observa-se na figura que o modelo de implantagédo (publica,
privada etc.) e o modelo de servigo (laaS, PaaS, SaaS) alteram profundamente as
atribuicées dos diferentes atores na Nuvem. Numa organizagao de TI tradicional os
administradores tém controle sobre toda a pilha de recursos de computacéo e de todo
o ciclo de vida dos sistemas. Na computacdo em nuvem, os provedores e 0s
consumidores controlam de forma colaborativa o projeto, a implantagéo, a operagéo
e a desativagdo dos sistemas baseados em Nuvem. A divisdo de controle significa
que todas as partes envolvidas agora tém a responsabilidade de fornecer protegcéo
adequada aos sistemas baseados na Nuvem. Os provedores e 0os consumidores tém
diferentes graus de controle sobre os recursos, notadamente os recursos de
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segurancga, que € uma atividade transversal a Nuvem. Esses controles mudam de
maos em fungcdo do modelo de servico e de implantacdo; por exemplo, o
gerenciamento da autenticagdo e autorizagdo dos clientes aos recursos da Nuvem,

ou o gerenciamento das regras do firewall para isolar a carga de trabalho entre os
diversos clientes.

Consumidor

Camada da , 0
Aplicagao

SaaS

PaaS

_ Camada
- Intermediaria

SaaS
laaS

Camada do Sistema
Operacional

PaaS

( Provedor

Figura 2.3 — Escopo de Controle do Provedor e do Consumidor - adaptado de
(Liu et al., 2011)

2.3 Consideragoes Finais

Neste capitulo, apresentou-se uma visdo geral da computagdo em nuvem,
destacando que essa tecnologia representou uma quebra de paradigma, onde os
usuarios passam a ser clientes de empresas que oferecem os servigos de tecnologia da
informagdo que os usuarios precisam. Ndo ha investimento na compra de
equipamentos, mas sim em contratos de prestacao de servigos de empresas terceiras.
A seguranga da informac&o é muito dependente do contexto, tornando a privacidade

e a seguranga muito dinamicas e aumentando a complexidade das solugdes.
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3 FUNDAMENTAGAO SOBRE CONFIANGA E SEGURANGA DA INFORMAGAO

Este capitulo aborda e discute o conceito “confianga”, no dominio da
tecnologia da informacgao (T1) e seu uso como conceito base, que é utilizado para a
formulagdo do framework de avaliagéo proposto na tese, com vistas a acompanhar
como a Seguranga da Informagdo é alcangada pelos servigcos de computagdo em
nuvem prestados. Apresenta-se o significado da palavra confianga no contexto geral
e como a confianca € construida no contexto dos servigos de Tl, mais especificamente

nos servigos providos pela computagdo em nuvem.

Nesta tese, as questdes sao abordadas a partir da perspectiva do
consumidor (ou cliente) da computagdo em nuvem, ou seja, sob a perspectiva de um
profissional de Tl que ndo é especialista ou tenha grandes conhecimentos sobre
Seguranga da Informacéo (Sl).

A computagdo em nuvem € uma tecnologia complexa que permite o acesso
remoto a recursos computacionais, como armazenamento de dados e processamento
de informacgdes por meio das redes de comunicacado de dados. No entanto, a adogao
da computagdo em nuvem é muitas vezes limitada pela preocupag¢ao com a seguranga
dos dados e a confianga nas empresas que fornecem esses servigcos. Neste contexto,
faz-se necessario discutir o conceito de confianga na computagdo em nuvem e as
estratégias que podem ser usadas para aumentar a confianga dos usuarios dessa
tecnologia.

Em (Schneier, 2012), discorre-se sobre os desafios e problemas que os
avangos tecnologicos trazem para a nossa sociedade. A tecnologia tem melhorado
continuamente, tornando as coisas existentes mais faceis e baratas. No entanto,
esses avangos tecnoldgicos resultam numa série de parametros que podem ser
ajustados das mais diversas maneiras; mais pessoas terdo acesso a esses

parametros que interferem em diferentes sistemas.

A rapida mudanca tecnoldgica faz com que a lacuna de seguranga também
seja maior. As pessoas e 0s grupos aprendem a lidar com as novas tecnologias em seu
préprio ritmo, algumas com mais facilidade do que outras. As mudangas sociais e

politicas trazidas pela tecnologia da informacdo estdo causando problemas de
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seguranca e confianga em todo o mundo, como ja afirmava (Schneier, 2012). A
computacdo em nuvem € um desses avangos que ainda esta sendo absorvido pela

sociedade como um todo.

A confianga na Nuvem € um conceito complexo que envolve a confianga
nas empresas que fornecem os servigos, na seguranga dos dados armazenados e na
disponibilidade dos recursos computacionais. A confianga é essencial para a adogao
da computagdo em nuvem, uma vez que 0s usuarios precisam confiar na integridade
e na capacidade das empresas de fornecerem servigos seguros e confiaveis (Dhillon
& Torkzadeh, 2006).

3.1 Significado do Conceito Confianga

Segundo o Dicionario Online de Portugués?®, a palavra “confianga” pode ser
definida como: i) Sentimento de quem confia, de quem acredita na sinceridade de
alguém; e ii) Convicgao ou seguranga em relagao a alguma coisa. Segundo o Tradutor
Online do Google®, em uma pesquisa a palavra trust obtém-se: Trust: firm belief in the
reliability, truth, ability, or strength of someone or something.

Atualmente, nossas vidas estdo cheias de diferentes tipos de sistemas
especialistas. A vida moderna depende da nossa confianga nesses sistemas e essa
confianga nao decorre do amplo conhecimento desses sistemas; em vez disso, é
baseado na experiéncia de que tais sistemas funcionam como se espera que
funcionem. Portanto, a conquista da confianca é essencialmente influenciada pelas
expectativas e percepcéo da seguranca da informagao que o usuario — agora cliente
da Nuvem — tem em relagdo a seguranga da informagéo dos servigos contratados.

A confianca depende da expectativa, da crencga e da disposicdo em correr
riscos. Por expectativa, o cliente espera um comportamento especifico do provedor;
por exemplo, fornecer informacdes ou realizar operagdes cooperativas, com eficacia,
para resolver problemas. Por crengca, o cliente da Nuvem acredita que o
comportamento esperado ocorra, com base nas evidéncias de competéncia,

integridade e boa vontade do administrador do servigo de Nuvem. Por disposig&o para

8 Termo Confianga no Dicionario Online de Portugués: https://www.dicio.com.br/confiancat .
° Termo Trust no Tradutor Online do Google: https:/translate.qoogle.com/?sl=en&tl=pt&text=trust%0A&
op=translate:
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correr riscos, o usuario da Nuvem sabe que deve mapear € monitorar 0s riscos que
esta disposto a correr, em fungao do contexto e das suas necessidades de seguranca
da informacgao.

A confianga do usuario depende da consisténcia e da confiabilidade. Para
desenvolver e fortalecer a confianca do usuario, € fundamental minimizar as
interrupcdes do sistema, fornecer transparéncia e ser capaz de responder e aprender
rapidamente se e quando ocorrerem incidentes. Seguranga, conformidade,
privacidade e transparéncia sao as bases da confianga na seguranga dos servigos de
Nuvem que, mediadas pela expectativa e percepgao, conquistam os usuarios (Huang

& Nicol, 2013).

3.2 Seguranca e Privacidade na Computacao em Nuvem

Seguranca e Privacidade sao requisitos transversais que atravessam todas
as camadas da Nuvem. Essa transversalidade é que impossibilita ao consumidor
avaliar quanto das suas necessidades de seguranga e privacidade estdo sendo
atendidas ou nao pelos servigos de Nuvem que contratou. Pouco € oferecido a esses
consumidores para poderem avaliar e acompanhar a evolugdo da seguranca e

privacidade dos servigos que estao utilizando.

As normas técnicas, os frameworks disponiveis e os guias de boas praticas
tém seu foco no provedor de Nuvem. Ao consumidor final, em especial ao individual e
pequenas empresas, avaliar essas questdes com as ferramentas disponiveis € uma
tarefa demasiada onerosa, quase que impossivel; contrariando a premissa de redugao

de custos.

Nesta sec¢éo, sdo apresentadas definicdes e conceitos ligados a Seguranga
da Informag&o, que foram obtidos de padrdes NBR ou ISO/IEC. E consenso que as
propriedades essenciais da Seguranga da Informacdo séo: a Confidencialidade, a
Integridade e a Disponibilidade.

Na Figura 3.1, apresenta-se uma visao particular da inter-relacédo entre as
principais propriedades de seguranga da informacao; nota-se que foi acrescentada a
privacidade como propriedade a ser preservada que vem a influenciar todas demais
propriedades.
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Figura 3.1 — Visao das Propriedades da Seguranga da Informacgao

Outras propriedades também devem ser consideradas quando se avalia os

servigcos de Nuvem. A seguir sdo apresentadas definicbes contidas na Norma ABNT
NBR ISO/IEC 27001:2013:

a)

c)

Sequranca da Informagdo: preservagdo das propriedades
confidencialidade, integridade e disponibilidade da informacgao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo-repudio e confiabilidade, podem também
estar envolvidas (Iltem 3.4 da norma 27001).

Confidencialidade: propriedade de que a informac&o ndo esteja

disponivel ou revelada a individuos, entidades ou processos nao
autorizados (ltem 3.3 da norma 27001). Sistemas com esta
propriedade tém como objetivo limitar o acesso n&o autorizado a
informacdo ou dados; ela deve permitir que apenas dados e
informagbes sejam revelados apenas aqueles que foram
legitimamente autorizados; assim como controlar o tipo de acesso

gue usuarios, processos ou sistemas venham a ter.

Integridade: propriedade de salvaguarda da exatiddo e completeza
de ativos (Item 3.8 da norma 27001). E a propriedade que garante
que as informacdes ou os dados ndo foram corrompidos ou
adulterados, mantendo a sua fidedignidade e corregcdo durante a
transferéncia destes entre os diversos sistemas; ou seja, busca-se a
garantia de que os dados n&o sejam indevidamente alterados. Esta
propriedade garante que as caracteristicas da mensagem original

sejam mantidas durante qualquer operagdo, entre a sua origem e



d)

35

destino.

Disponibilidade: propriedade de a informagédo estar acessivel e

utilizavel sob demanda por uma entidade autorizada (ltem 3.2 da
norma 27001). Esta propriedade esta relacionada a garantia de que
a informacéo esteja sempre disponivel e acessivel. Portanto, os
usuarios autorizados terdo acesso as informacdes de seus
interesses sempre que necessario, para uso legitimo, quando

requerido.

A seguir sédo listadas outras propriedades que também devem ser

consideradas para uma boa avaliagao dos servigos prestados por um provedor de

servicos de computagdo em nuvem.

e)

Autenticidade: propriedade que permite garantir que o emissor de

determinada informacao seja realmente quem alega ser; ou seja, ela
garante a identidade, de forma inequivoca, do remetente da
informacgé&o, assegurando que a mensagem é realmente proveniente
da fonte declarada. Esta propriedade nao tem definicao na ISO/IEC
27001.

Irretratabilidade: também conhecida como n&o-repudio ou

irrefutabilidade. Esta propriedade esta relacionada a garantia da
impossibilidade de o emissor negar a autoria de determinada
mensagem ou transacdo. Esta propriedade ndo tem definigdo na
ISO/IEC 27001.

Responsabilidade: propriedade que representa que as

responsabilidades devem estar definidas, tanto nos sistemas de
gestdo, quanto dos usuarios e demais envolvidos na prestagdo do
servico de Nuvem. Deve haver evidéncias do comprometimento dos
provedores de servicos de Nuvem com o estabelecimento,
implementagdo, operagdo, monitoramento, analise critica,
manutencéo e melhorias. Esta propriedade retrata a necessidade de
envolvimento da lideranga, como exigida nas politicas de Seguranga
da Informacéo, onde definem-se as responsabilidades e autoridades
(Secao 5 da norma 27001).
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h) Confiabilidade: probabilidade que representa que um sistema tem

que desempenhar suas funcdes, sob condi¢cbes especificadas e
durante um dado intervalo de tempo, desde que ele esteja
funcionando no tempo =zero. Portanto, a confiabilidade esta
relacionada a com que frequéncia o sistema falha e com os impactos
que essas falhas venham a causar. Os servicos e aplicacdes
desenvolvidos para a Nuvem sao considerados confiaveis quando
mantém os dados intactos ainda que ocorram falhas nesses
servigos. A confiabilidade esta relacionada a frequéncia com que o
sistema falha e qual o impacto de suas falhas (com perda de dados
ou ndo). As aplicagdes desenvolvidas para a computagdo em nuvem
devem ser confiaveis, ou seja, elas devem possuir uma arquitetura
que permita que os dados permanegam intactos mesmo quando ha
falhas. A reputagdo dos provedores de Nuvem esta ligada a sua
capacidade de manter os dados seguros utilizando técnicas de
backup, criptografia e outros controles. Esta propriedade n&o tem
definicao na ISO/IEC 27001.

i) Privacidade: propriedade que representa a busca pela protegdo dos
dados pessoais, ou quaisquer informagdes sobre uma pessoa que
podem ser usadas para identifica-la; por exemplo, data e local de
nascimento, ou registros biométricos. Esta propriedade pode estar
incluida dentro da Confidencialidade, porém, num grau muito mais
exigente de controle de acesso. A privacidade deve ser assegurada
conforme exigido nas legislagdes aplicaveis, regulamentagdes e nas
clausulas contratuais (ltem A.15.1.4 — Protecdo de dados e
privacidade da informagdo pessoal; Controle da ISO/IEC
27701:2019).

3.3 Como o Framework Proposto aborda a Seguranga da Informagao

O framework que é proposto neste trabalho (FTACSP — Framework for
Trust Assessment of Cloud Service Providers) de avaliagdo deve incorporar incentivos

para melhorar a Seguranga da Informagao dos servigos de computagdo em nuvem,
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deve possuir quesitos que permitam avaliar os dominios de Governanga,
Transparéncia e Informagdes de Seguranga. Esses quesitos proporcionariam uma
melhor percepgédo do estado da seguranga da informagédo dos servigos de Nuvem
contratados e quais expectativas sobre eles.

Governancga, Transparéncia e Informagdées de Seguranga sdo conceitos
inter-relacionados, que podem proporcionar uma boa visdo de como esta estruturado
um servigo de Nuvem, com base em informacdes e avaliagdes de usuarios e
especialistas na area. Nos proximos capitulos da tese, serao discutidos como entende-
se e sdo aplicados os conceitos de Governanga, Transparéncia e Informagdes de

Seguranga para estruturar o framework de avaliagdo proposto.

3.4 Leis, Padroes e Guias sobre Computacao em Nuvem

Nesta secéo sdo apresentadas leis brasileiras, normas técnicas e guias que
se aplicam aos servigos de computacdo em nuvem, que consideram aspectos

relacionados a seguranga da informagao.

3.4.1 Legislacao Brasileira que Afeta a Computagdo em Nuvem

A seguir ¢ listada a legislagao brasileira que versa sobre temas que afetam
a computagdo em nuvem. Todas as leis citadas sao regulamentadas por decretos e
instru¢cdes normativas que ndo séo detalhados nesta tese, pois esse arcabougo legal
esta em constante mudanca e atualizacdo. Abaixo, sdo listadas as leis mais
importantes no contexto deste trabalho:

a) A Lein. 12.527/2011'°, também conhecida como “Lei de Acesso a
Informacado (LAIl)” regula o acesso a informagdes previsto no inciso
XXXl do art. 5°, noinciso Il do paragrafo 3° do art. 37 e no paragrafo
2° do art. 216 da Constituicido Federal do Brasil; altera a Lei n. 8112,
de 11 de dezembro de 1990; revoga a Lein. 11.111 de 5 de maio de
2005, e dispositivos da Lei n. 8159 de 8 de janeiro de 1991; e da

10 | ein. 12.527, de 18 de novembro de 2011 - https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112527 .htm.
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outras providéncias.

A Lei n. 12.737/2012"", também conhecida como “Lei Carolina
Dieckmann”, dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n. 2.848 de 7 de dezembro de

1940 - Codigo Penal; e da outras providéncias.

A Lei n. 12.965/2014"2 também conhecida como “Marco Civil da
Internet”, estabelece principios, garantias, direitos e deveres para o

uso da Internet no Brasil.

A Lein. 13.460/2017"2 dispbe sobre participacao, protecdo e defesa
dos direitos do usuario dos servicos publicos da administragao
publica.

A Lei n. 13.709/2018", também conhecida como “Lei Geral de
Protecdo de Dados Pessoais (LGPD)”, com redac¢do dada pela Lei
n. 13.853/2019'°, dispde sobre a prote¢édo de dados pessoais e altera
o Marco Civil da Internet (Lein. 12.965). A LGPD aborda o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade

e o livre desenvolvimento da personalidade da pessoa natural.

Todas essas leis cuidam de disciplinar o tratamento de dados que precisam

ser protegidos e outros que precisam ser divulgados, trazendo contradicbes que

dificultam o atendimento aos imperativos legais. Cabe observar que empresas que

prestam servigos de Nuvem para entidades governamentais devem prever regras

especificas e estar em conformidade com as leis acima listadas.

Lei n. 12.737, de 30 de novembro de 2012 - https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737 .htm.

Lei n. 12.965, de 23 de abril de 2014 - http://www.planalto.gov.br/CCivil_03/_Ato2011-
2014/2014/Lei/L12965.htm.

Lei n. 13.460, de 26 de junho de 2017 - https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2017/1ei/113460.htm.

Lei n. 13.709, de 14 de agosto de 2018 - https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm.

Lei n. 13.853, de 08 de julho de 2019 - https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/1ei/113853.htm
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3.4.2 Normas Técnicas Aplicaveis a Computacdo em Nuvem

Esta secao tem o objetivo de apresentar de maneira sintética as instituicdes
padronizadoras e suas normas técnicas publicadas aplicaveis a computacdo em

nuvem.

A ABNT'8, que é o drgao responsavel no Brasil pela normatizagéo técnica,
€ uma entidade privada, sem fins lucrativos, de utilidade publica, que aprova normas

em diversas areas de interesse técnico e econdmico.

O ITU-T'" é uma organizagéo global que atua no dominio da tecnologia da

informagéo, normatizando, regulamentando e publicando orientagdes.

A 1SO™ ¢é a maior organizagdo internacional ndo governamental,
independente, que congrega 167 organismos nacionais de normalizagdo. SO pode
haver apenas um membro por pais; no Brasil € a ABNT, que é membro fundador da
ISO. Cada membro representa a ISO em seu pais.

A |IEC"®é uma organizagao global sem fins lucrativos que retine 170 paises
e € a organizagdo lider mundial para a preparagdo e publicagdo de padrdes
internacionais para as tecnologias elétricas, eletrénicas e relacionadas. Cada pais
pode ter apenas um comité como membro do IEC. No Brasil ¢ o COBEI?*® uma
associacdo civil de direito privado, sem fins lucrativos, que representa as
necessidades nacionais de padronizagcdo e avaliacdo de conformidade, no ambito
global da IEC. As Normas ISO/IEC buscam um consenso global sobre solu¢des para
problemas especificos, fornecendo diretrizes que podem ser usadas paragarantir que
produtos e servigos sejam seguros e adequados ao seu objetivo.

No Apéndice |, sdo listadas as normas de ABNT e ITU-T sobre computagao
em nuvem. Na Tabela 1, sdo apresentadas as 13 normas da ABNT que versam sobre
temas que afetam a seguranga da informagédo na computagdo em nuvem. Na Tabela

2, sdo apresentadas 5 normas da ABNT que versam sobre temas que afetam a

16 Associagéo Brasileira de Normas Técnicas (ABNT) - http://www.abnt.org.br/institucional/sobre

17 ITU-T (International Telecommunication Union - Telecommunication Standardization Sector) -
https://www.itu.int/rec/T-REC-Y/en

18 International Organization for Standardization (ISO) - https://www.iso.org/about-us.html

19 International Electrotechnical Commission (IEC) - https://www.iec.ch/about-us

20 Comité Brasileiro de Eletricidade, Eletronica, lluminagao e Telecomunicagdes (COBEI) -
http://cobei.org.br/quem-somos/
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privacidade na computagdo em nuvem. Praticamente todas as normas ABNT sao

traducdes das normas publicadas pela ISO/IEC. Na Tabela 3 sdo apresentadas 36

normas da série Y.3500 da ITU-T sobre o dominio Nuvem. O guia Y.Sup49?’

apresenta o roteiro de cada norma listada, com o objetivo de apoiar o entendimento

do uso das normas.

3.4.3 NIST SP-800-144

O NIST?? é uma instituicdo de padronizacdo americana. Na publicagédo

NIST SP- 800-1442%, sdo apresentadas diversas questdes e recomendacgbes de

seguranca e privacidade, em especial sobre Confianga, contendo as seguintes

observacgdes e recomendacgdes:

a)

Garantir que os acordos de servigo tenham meios suficientes para
permitir a visibilidade dos controles e processos de seguranga e
privacidade empregados pelo provedor de nuvem e seu

desempenho ao longo do tempo;

Estabelecer direitos de propriedade claros e exclusivos sobre os

dados;

Instituir um programa de gerenciamento de risco que seja flexivel o
suficiente para se adaptar ao cenario de risco em constante

evolucdo e mudanca para o ciclo de vida do sistema;

Monitorar continuamente o estado de seguranca do sistema de
informagé&o para apoiar as decisdes de gerenciamento de risco em

andamento.

3.4.4 Guias CSA

A CSA?%*¢é uma entidade focada nos provedores de computagdo em nuvem

2L'Y.Sup49: ITU-T Y.3500-series - Cloud computing standardization roadmap - https://www.itu.int/rec/TREC-
Y.Sup49-201811-l/en

22 National Institute of Standards and Technology (NIST) - https://www.nist.gov/about-nist.

2 Special Publication 800-144 - Guidelines on Security and Privacy in Public Cloud Computing -
https://csrc.nist.gov/publications/detail/sp/800-144/final

24 Cloud Security Alliance (CSA\) - https://cloudsecurityalliance.org
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(CSPs), que fornece aos CSPs uma estrutura para a garantia e conformidade de
seguranga e privacidade na Nuvem. Ela é a organizagdo lider mundial, sem fins
lucrativos, dedicada a definir e aumentar a conscientizagao sobre as melhores praticas
para ajudar a garantir um ambiente de computagdo em nuvem seguro. A CSA também
se dedica a fornecer educacéo e certificagdo sobre os usos da computagdo em nuvem
para ajudar a proteger todas as outras formas de computagédo. Tanto os provedores
de servigos de computagdo em nuvem (CSP) quanto seus usuarios (CSU) podem se

associar a CSA.

A CSA fornece ferramentas e orientagdes que ajudam setores industriais e
paises a construir seu proprio ecossistema de garantia de Nuvem, motivando uma
postura de seguranga e conformidade das organizag¢des por meio de normas. Dividido
em 11 dominios relacionados a computagdo em nuvem, o CSA Security Guidance®
apresenta um conjunto de melhores praticas propostas por uma comunidade
internacional de especialista em seguranga e privacidade da informagao. Dentre as
ferramentas disponiveis destacam-se o CCM %6e o CAIQ?, a saber:

a) CCM é um conjunto de controles de seguranca cibernética para
computagdo em nuvem. E uma planilha que lista 16 dominios cobrindo
os principais aspectos da tecnologia de Nuvem. Os dominios estao
divididos em 133 objetivos de controle. CCM pode ser usado como
uma ferramenta para avaliar sistematicamente a implementagao da
Nuvem, fornecendo orientagdo sobre quais controles de seguranga
devem ser implementados por qual ator na cadeia de suprimentos da
Nuvem. A estrutura de controles esta alinhada ao CSA Security
Guidance e atualmente € considerada um padrdo de fato para

garantia e conformidade de seguranga na Nuvem.

b) CAIQ & uma planilha com perguntas “sim” ou "ndo” que correspondem
aos controles de CCM. Um CSP pode usar o CAIQ para documentar
quais controles de seguranga existem em seus servigos. Isso

aumenta a transparéncia do controle de seguranga para os clientes,

2 The Security Guidance for Critical Areas of Focus in Cloud Computing v4.0 -
https://cloudsecurityalliance.org/research/guidance/

26 Cloud Controls Matrix (CCM) Verséo 4 - https://cloudsecurityalliance.org/research/cloud-controlsmatrix/

27 Consensus Assessment Initiative Questionnaire (CAIQ) -
https://cloudsecurityalliance.org/artifacts/consensus-assessments-initiative-questionnaire-v3-1/
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que podem determinar se os servigos providos pelo CSP s&o seguros

o suficiente para suas necessidades.

O programa STAR?® da CSA é considerado um dos programas mais
influentes para garantia de seguranga na Nuvem. O programa STAR possui um
registro?® de acesso publico que documenta os controles de seguranga e privacidade
fornecidos por CSPs. Neste registro € possivel conhecer os provedores que se
qualificaram para o status Trusted Cloud Provider. O programa STAR adota os
principios-chave de transparéncia, auditoria rigorosa e harmonizagdo de padrdes
descritos em CCM. A publicagdo no registro permite que as organizagbes mostrem
aos clientes atuais e potenciais, sob a perspectiva dos CSPs, sua postura de
segurancga e conformidade, incluindo os regulamentos, padrdes e estruturas aos quais

estao aderentes.

Com relacédo a certificagdes profissionais, a CSA prové as certificacdes
CCSK3%e CCAK?3' que sdo reconhecidas como o padrdo de especializagdo de como

proteger dados na Nuvem, oferecendo uma compreensao coesa e neutra do CSP.

Um grupo de trabalho (CTP-CSA?®?) foi estabelecido pela CSA para atuar
na definicdo do Cloud Trust Protocol (CTP). O objetivo do CTP é melhorar a confianga
na Nuvem por meio de transparéncia e garantia. A ultima vers&o do protocolo CTP foi
lancada em outubro de 2015. O CTP foi concebido para ser um mecanismo pelo qual
os clientes de servicos em Nuvem podem solicitar e receber informagdes relacionadas
a seguranga dos servigos que utilizam na Nuvem, promovendo transparéncia e
confianga. Uma Nuvem confiavel pode ser definida como um servigo de Nuvem onde
o CSP implementa padrbes de governanga, gerenciamento e seguranga, a0 mesmo
tempo em que atende a um conjunto minimo de requisitos destinados a aumentar a

confianga dos usuarios da Nuvem.

3.4.5 Outras Iniciativas de Apoio aos Usuarios de Servigos de Nuvem

A confianga na computagdo em nuvem também pode ser aumentada por

28 Security, Trust, Assurance and Risk (STAR) - https://cloudsecurityalliance.org/star/

2 STAR (Registro) - https://cloudsecurityalliance.org/star/registry/

30 Certificate of Cloud Security Knowledge — CCSK - https://cloudsecurityalliance.org/education/ccsk
3L Certificate of Cloud Auditing Knowledge CCAK - https://cloudsecurityalliance.org/education/ccak
32 CTP-CSA - https://cloudsecurityalliance.org/research/working-groups
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meio da educacgao dos usuarios. A educacgao ou treinamento dos usuarios aumenta a
confianga nos servicos de Nuvem. Pode-se citar como exemplo os ataques aos
computadores pessoais; onde a educagao dos usuarios e o uso de tecnologias anti-
invasao tém contribuido para a defesa desses computadores. Os usuarios precisam
entender as praticas de seguranca e privacidade da Nuvem e as medidas que devem
ser tomadas para proteger seus dados e recursos, ja afirmavam Dhillon & Torkzadeh
(2006). Portanto, faz sentido ndo subestimar os riscos e investir mais em educacgao e

financiamento da seguranga da informacéo.

Desde 2009 a empresa (Sun Microsystems, 2009) ja expunha a
preocupagao em justificar a transferéncia do controle de seus dados para um provedor
de nuvem com base exclusivamente em economia de custos e maior agilidade. Na
ocasiao, ainda ndo tinham sido publicadas as normas que viriam a nortear as agoes
sobre os servigos de Nuvem, por exemplo ISO/IEC 27018 e ISO/IEC 27019. Os
provedores de Nuvem podem construir a confianga do cliente alavancando os padrdes
de seguranga da informagdo e seguindo um conjunto de “Principios de Seguranca
Transparentes”. Os clientes ou usuarios, por sua vez, devem desenvolver um perfil
de risco adequado as suas necessidades e buscar fazer escolhas mais bem

informados.

Cloud Access Security Brokers (CASBs)®® sdo sistemas ou aplicativos
hospedados na Nuvem, ou mesmo localmente, que ficam entre os clientes dos
servicos de Nuvem e os provedores desses servi¢os. A funcao principal de um CASB
€ impor politicas de seguranga, conformidade e governanga para aplicativos em
Nuvem. Eles ajudam as organizag¢des a ampliarem os controles de seguranga de sua

infraestrutura local para a Nuvem.

Grandes provedores publicam material sobre seguranga voltado a apoiar
usuarios de seus servigos, tais como Google (Google Cloud)**, Microsoft (Azure)3®,

Amazon (Amazon Web Services — AWS).

33 CASB - https://www.infomach.com.br/casb-o-que-e

34 Google Cloud - https://cloud.google.com/security?hl=pt-br

35 Microsoft Azure - emos o site https://azure.microsoft.com/en-us/solutions/network-security

36 Amazon Web Services - https://docs.aws.amazon.com/whitepapers/latest/aws-overview/security-
andcompliance.html.
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3.5 Consideragoes Finais

Neste capitulo, apresentou-se o conceito “Confiang¢a” utilizado no dominio
da tecnologia da informac&o. Na computagdo em nuvem, a seguranga e privacidade
da informagao devem ser atendidas em todas as camadas da Nuvem. Também foram
apresentadas leis, guias e normas técnicas aplicaveis ao uso da computagdo em
nuvem. Conclui-se que a educacdo do usuario, ou cliente, deve passar por
treinamentos de uso dos recursos, pois as responsabilidades passaram a ser

distribuidas entre os atores que atuam na Nuvem.
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4 REVISAO DE LITERATURA E TRABALHOS RELACIONADOS

Neste capitulo, apresenta-se uma sintese da revisdo de literatura sobre
modelos de confianga em computagdo em nuvem. Em Balcdo Filho et al. (2019)
(mapeamento da literatura) e em Balcdo Filho et al. (2020), sdo apresentados os
conceitos e trabalhos mais importantes usados na formulagcdo do framework
conceitual proposto. A revisdo de literatura, cujo resultado esta contido nos artigos
publicados, foi atualizada para incluir outras referéncias relacionadas ao referencial

teorico e conceitual, complementando assim o referencial bibliografico da tese.

Com respeito a metodologia usada na revisao, foram seguidas as diretrizes
para mapeamento sistematico propostas por (Kitchenham, 2004) e (Biolchini et al.,
2005). As palavras-chave escolhidas foram: confianga, computacdo em nuvem,
segurancga da informacgéo e privacidade; e strings de busca foram formuladas para
coletar artigos relevantes de bancos de dados cientificos bem conhecidos (IEEE
Xplore, ACM Digital Library e SpringerLink). A busca foi limitada aos titulos, no idioma
inglés, no periodo 2015 a 2023. A selegao dos artigos foi baseada em sua relevancia,
de acordo com seus resumos e conclusdes. Foi utilizada uma string de busca, cuja
sintaxe foi adaptada a cada base de conhecimento: “frust OR confidence” AND “cloud

computing” AND “security information OR privacy”.

A partir das bases de busca foram selecionados 54 artigos. Apds analise
de seus titulos, palavra-chave, resumo e conclusdes, 32 artigos foram considerados
adequados para leitura e 25 tém seus resumos apresentados a seguir.

Na revisao de literatura, foram encontrados estudos com foco em aspectos
de confianga e transparéncia de segurancga, que consideram essas questdes do ponto
de vista do consumidor. Poucos artigos tratam da comunicagdo do consumidor com o
CSP, tais como dar visibilidade as praticas de seguranga da informagcéo e como
possibilitar que o consumidor compreenda essas praticas. Além disso, eles nao
discutem como fornecer informacgdes significativas e relevantes para investidores em

Nuvem, provedores de servicos em nuvem ou tomadores de deciséo.

Depreende-se da revisdo que falta uma abordagem unificada para lidar

com os seguintes problemas:

a) Acesso a informacgao relativa a seguranga dos sistemas em Nuvem;
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b) Modelos e métricas para medir a confianga na Nuvem;

c) Disponibilidade de informagdes sobre gestdo, recursos e aspectos

de infraestrutura;
d) Disponibilidade de informagdes sobre incidentes de seguranga;

e) Dificuldade, do ponto de vista dos consumidores, em identificar

formas objetivas de comunicag&o com os fornecedores.

Nos estudos apresentados nesta tese, sobre questbes de seguranga da
informagéo, varios temas foram analisados para desenvolver um entendimento
abrangente de “confianga em servigos de computagdo em nuvem”. Esses temas
incluem privacidade, métricas de seguranca cibernética, representagdo do
conhecimento por meio de taxonomias ou ontologias e elementos fundamentais de

confianga, como auditoria, recomendacgao e reputacéo.

A revisdo da literatura de modelos de confianga em computagdo em nuvem
fornece uma base para avaliagdo de confianga de servigos de Nuvem. Artigos que
serviram de base teorica e metodoldgica para o modelo de confianga proposto s&o
apresentados neste capitulo. A Secao 4.1 apresenta uma sintese dos trabalhos que
abordam confianca em CSPs e a Secao 4.2 apresenta uma sintese dos trabalhos
relacionados, ou seja, trabalhos que propdem modelos de confianga em computagao

em nuvem ou abordagens similares a proposta nesta tese.

4.1 Sintese dos Trabalhos que Abordam Confianga em CSPs

Estudos sobre métricas de seguranga mostram a importéncia de tratar
metodologicamente os problemas de medi¢cdo de seguranga, bem como de atender
as expectativas, tais como repetibilidade, reprodutibilidade, relevancia, pontualidade
e custos. (Littlewood et al., 1993) identificam a conveniéncia de uma estrutura baseada
em probabilidade para medigdo de segurangca da informagdo. Jansen (2009)
apresenta uma visdo geral da area de métricas de seguranga, no qual analisa os
possiveis caminhos de pesquisa que podem ser tomados por pesquisadores de
meétricas de seguranga. Bayuk (2011) recomenda o uso de métricas de seguranga
para medir a capacidade da Nuvem de resistir a ataques cibernéticos, em seu estudo
sobre a literatura das métricas aplicadas a problemas de segurangca em Nuvem.
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Bayuk & Mostashari (2013) analisam as métricas de seguranga do ponto
de vista técnico e historico e elaboram um quadro tedrico para a validacido da
segurancga e do sistema visando apoiar que se deparam com questdes de seguranga

no contexto do comércio.

A literatura também enfatiza a importancia dos aspectos sociotécnicos para
a confianga. Os modelos de classificagdo e monitoramento visam assegurar e
melhorar a confianga nos CSPs. Whaiduzzaman & Gani (2013) propéem uma agéncia
de notagéo de risco (Trusted Third Party — TTP) para classificacdo de titulos. Neste
estudo, um script de software é executado em um servidor CSP para identificar
possiveis vulnerabilidades de seguranga e avaliar sua resiliéncia, sendo considerados
parametros ndo mensuraveis. Como resultado, o sistema fornece um ranking de

confianga no CSP.

Uma revisdo da literatura de medicdo de seguranca é apresentada em
(Barabanov et al.,2011). Segundo os autores, uma abordagem de pesquisa
interdisciplinar ndo € comum nem facil e os profissionais de seguranga da informagao
muitas vezes se deparam com questbes sociotécnicas que nao podem ser

respondidas abordando apenas metade do problema.

Taxonomias, ontologias e outros mecanismos de representagdao do
conhecimento tém sido utilizados na formalizagdo conceitual de modelos de confianga
para computacdo em nuvem. A padronizacao e a interoperabilidade sao criticas para
gue os modelos de confianga estabelecam e avaliem efetivamente a confianca entre
consumidores e CSPs (Kanwal et al., 2015). Chrysikos & Mcguire (2018), propdem uma
taxonomia de fatores de risco em ambientes de computacdo em nuvem, que visa
combinar e classificar fontes de informacgao para avaliagao de confianga; essas fontes
coletam dados (relacionados a padrdes de ataque) de sistemas de avaliagao de risco
e confianga que operam em CSPs. Uma taxonomia de fatores de confianga e uma
estrutura de confianga multifacetada sensivel ao contexto (CAMTF) séo propostas em
(Alhanahnah et al., 2017).

Alhanahnah, Bertok, Tari, & Alouneh (2018) buscam apoiar a selegédo de
prestadores de servigos, por meio da aplicagdo de um conjunto de métodos
matematicos que se baseiam em fatores de confianga, caracteristicas do servigo e
confianga do usuario. Os CSPs tém que lidar com cenarios onde varios servicos de

Nuvem interagem entre si, porém poucas abordagens sao capazes de lidar com
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seguranga, privacidade e confianga em ambientes inter-nuvem. Uma ontologia de
seguranca baseada em padrao para inter-nuvem (SOFIC) é proposta em (Bernabe et
al., 2015) visando formalizar caracteristicas de seguranga que podem ser modeladas
na avaliacado de seguranca de ambientes inter-nuvem. SOFIC é usada como entrada
em um sistema para apoiar o processo de tomada de decisdo de seguranga no

contexto da inter-nuvem.

Os trabalhos analisados mostram que a privacidade é outro requisito critico
no processo de construgido da confianga. Empresas e usuarios finais costumam usar
servigos na Nuvem porque oferecem vantagens econémicas, produtivas e inovadoras.
No entanto, logo os usuarios percebem as fragilidades dos servigos quanto ao
desempenho, confiabilidade, privacidade, seguranca (Pearson, 2013); (Ruiz et al.,
2020). Uma boa comunicagao das medidas de seguranga e privacidade de dados pode
aumentar a confianga dos usuarios (Becker et al., 2014).

A literatura também mostra que questbes criticas ainda precisam ser
abordadas, como mecanismos de avaliacdo de confianga, feedback duvidosos, ma
identificac&o e integragao de feedbacks e privacidade dos participantes (Noor, Sheng,
Ngu, et al., 2013). A superficie de seguranga da informacgao é a primeira preocupagao
na avaliacdo de servicos de nuvem, mas ndo é suficiente. Outros aspectos, como
transparéncia, desempenho, privacidade e comunicagdo, tém peso relevante na

avaliacéo de confianga nos CSPs (Eftekhar et al., 2018).

A falta de transparéncia e outros problemas de gestdo s&o desafios
remanescentes que n&o sao contemplados nos estudos analisados, assim como as
solugbes de seguranga e privacidade existentes ndo enfrentam esses problemas.
Direcdes de pesquisa para enfrentar esses desafios na pesquisa de seguranca e
privacidade da computagdo em nuvem sdo propostas por Liu et al. (2015).

Junejo et al. (2022) apresentaram um framework de computac¢ao confiavel
multidimensional e multifatorial para servicos de nuvem. Os autores calculam a
confianga agregando evidéncias multidimensionais de Qualidade de Servigo (QoS) e
Qualidade de Experiéncia (QoE). Neste trabalho, o desempenho de um CSP é medido
pelo tempo médio de resposta e pela taxa de sucesso da tarefa. A credibilidade do

feedback € avaliada para prevenir o comportamento malicioso dos usuarios da nuvem.

Modelos de confianga para gerenciamento de identidade baseado em
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blockchain s&o apresentados por (Lim et al., 2022). Este artigo fornece a primeira
revisdo de literatura que aborda a gestdo de identidade baseada em blockchain.
Segundos os autores, o modelo de confianga proposto € formal e abrangente. O
trabalho também apresenta lacunas de pesquisa e sugestdes para trabalhos futuros

na area.

Mehraj & Banday (2022) apresentam uma técnica de média ponderada
dinamica para avaliagcdo de confianga na computagdo em nuvem. Segundo 0s
autores, a preocupacao critica na avaliacdo de confianga € a atribuicdo ideal de pesos
a diferentes fatores envolvidos na avaliagdo. O artigo propde um método de média
ponderada para o paradigma de computagdo em nuvem em que varios fatores

recebem pesos dinamicamente.

Em (Mehraj & Banday, 2022a) propde-se um sistema de gerenciamento de
confianga de mé&o dupla para computagcdo de nevoeiro (Fog Computing). A
computacdo de nevoeiro € a proxima fronteira da computagdo em nuvem, pois pode
calcular e armazenar uma quantidade enorme de dados gerados por dispositivos 0T
perto de suas fontes. Foi proposto um sistema de gerenciamento de confianga
baseado em logica bidirecional que permite um solicitante de servigo para verificar se
um provedor de Nuvem pode oferecer servigos confidveis e seguros, bem como

permitir que o provedor verifique a confiabilidade do solicitante do servico.

Gupta et al. (2020) argumentam que 0s usuarios precisam se inscrever nos
varios servicos prestados por esses provedores de Nuvem para armazenar ou acessar
as informacgdes. Neste artigo, sdo exploradas as varias possibilidades que poderiam
violar a confianga entre o provedor de servigos de nuvem e o usuario. Segundo os
autores, o usuario deve confiar em seu provedor de servicos somente se 0 mesmo
garantir varias medidas necessarias para construir a confianga; ou seja, desde a
criacao de informagdes até a sua destruigdo, uma rastreabilidade completa dos dados
deve ser provida.

Em (Gupta & Saini, 2021) apresenta-se uma abordagem baseada em
inteligéncia artificial para gerenciar o risco de sistemas de Tl na adogdo de Nuvem.
Os autores propdéem um framework para gerenciar riscos na adogdo da Nuvem
baseado na terceirizagdo de dados e processos para uma agéncia que fara a selegao
de provedores de servigos de nuvem adequado as necessidades do usuario; com uma

declaragao contratual clara quantos aos riscos.
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Em (Hasan et al., 2023) sao discutidos os desafios a seguranga de dados
e integridade associados a computagcdo em nuvem. O objetivo é discutir as ameacgas
e solugdes associadas aos problemas de seguranca de dados e integridade dos dados
com 0s quais os usuarios da computacdo em nuvem devem lidar. Neste trabalho
politicas de seguranga sao projetadas para garantir a conformidade regulatoria,
protegendo as informacgdes, aplicativos e infraestrutura associados a Nuvem.
Segundo os autores, € fundamental que se fornega seguranga de dados através de
politicas de seguranga abrangentes e uma cultura organizacional consciente da

seguranga.

Em (Roy & Patil, 2023) apresentam uma pesquisa que reconhece como a
seguranga da Nuvem € a maior prioridade das pequenas e médias empresa (PMEs).
Os desafios existentes na adogao da Nuvem séo identificados usando os fatores do
framework da tecnologia-organizagdo-ambiente (TOE). Os autores também propéem
um framework que deve ser usado pelas PMEs para avaliar a prontiddo da seguranga

das informagdes durante a migragao para a Nuvem.

4.2 Trabalhos Relacionados

Nesta secdo, sao descritos e comparados métodos e contribuicbes de
artigos considerados semelhantes (Trabalhos Relacionados) a esta tese. Esses
estudos foram selecionados porque propdem frameworks, modelos e sistemas para

fornecer e avaliarservicos de Nuvem confiaveis.

O framework proposto por Rizvi, Ryoo, Kissell, & Aiken (2015) visa a ajudar
os Usuarios de Servigos de Nuvem (CSUs) a escolherem CSPs confiaveis da seguinte

forma:
a) Permitindo que as CSUs fornegam suas preferéncias de segurancga;

b) Fornecendo um mecanismo para validar os controles e politicas de
seguranga dos CSPs publicados no Security Trust and Assurance
Registry do banco de dados Cloud Security Alliance (STAR-CSA);

c) Mantendo um banco de dados de CSPs juntamente com suas
respostas ao Questionario de Iniciativa de Avaliagbes de Consenso
da Cloud Security Alliance (CAIQ- CSA).
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Rizvi, Karpinski, Kelly, & Walker (2015) incorporam uma auditoria de
terceira parte (TPA) ao framework para realizar a analise do Consensus Assessments

Initiative Questionnaire (CAIQ) e para informar os usuarios.

Modelos de acordos de gestdo de auditoria mutua sdo cruciais para
construir confiangca, de modo que uma relagado formal possa ser estabelecida entre
CSPs e usuarios com responsabilidades legais relevantes. Branco e Santos (2015)
propéem um modelo de confianga para ambientes de computagdo em nuvem, que leva
em consideragao questdes legais. A adogéo de tecnologias adequadas € outro aspecto
fundamental para estabelecer e controlar os requisitos contratuais adequados. Nesse
modelo, os proprios provedores de servicos em nuvem e 0s proprios consumidores

devem ter métricas e controles para dar suporte ao gerenciamento de uso da Nuvem.

Um framework de gerenciamento de confianga baseada em reputagéo
(CloudArmor), usado para fornecer Trust as a Service (TaaS), € apresentado em
(Noor, Sheng, Ngu, et al., 2013) e em (Noor, Sheng, Yao, et al., 2016). CloudArmor
inclui uma proposta de modelo conceitual que busca medir a credibilidade do feedback
dos usuarios. O objetivo & proteger os servicos em Nuvem de usuarios mal-

intencionados.

Singh & Sidhu (2017) elaboram um sistema de avaliagdo de confiabilidade
baseado em conformidade com a normatizagdo. Técnicas matematicas sdo usadas
para fornecer os resultados da avaliacdo de confiabilidade do ponto de vista dos
stakeholders (por exemplo, colegas, auditores de Nuvem, corretores de Nuvem). O
sistema proposto considera o ponto de vista dos consumidores; no entanto, € limitado
por considerar apenas o0 desempenho e a confiabilidade de acordo com os aspectos
do Contrato de Nivel de Servigo (SLA) dos servigcos em Nuvem; ou seja, questdes de
seguranca e privacidade da informagao ndo sao consideradas na avaliagao.

Um sistema de rotulo de confianga projetado para comunicar confianga e
confiabilidade em servigcos de Nuvem é apresentado em (Emeakaroha et al., 2017).
Segundo os autores, em um contexto de Nuvem, a incerteza é agravada quando o
consumidor percebe a falta de transparéncia em relagcédo as condicdes e a qualidade
do servico oferecido pelos CSPs. O sistema proposto permite que os CSPs
comuniquem informagdes selecionadas e atualizadas aos seus clientes. Essas

informagdes ajudam os consumidores a construir sua propria percepgao de confianga.
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Um modelo de confianga baseado em Nuvem do acordo de nivel de
confianga € apresentado por Xu (2018) que propde um modelo hierarquico de
modelagem de confianga, que visa a melhorar a percep¢ao da situagéo de seguranga
em ambientes de Nuvem. Segundo o autor, os usuarios da computagdo em Nuvem
podem tomar boas decisdes, pois 0 método proposto pode reduzir a complexidade de

calcular e gerenciar a confianga do servigo.

Lins, Schneider & Sunyaev (2018), propéem uma arquitetura conceitual
para auditoria continua, que destaca componentes e processos importantes que
precisam ser implementados. Os autores argumentam que auditorias continuas sao
necessarias para garantir que os servigos de Nuvem permanegam seguros. Como o0s
servicos de Nuvem estdo em constante mudanca, é necessaria uma auditoria
continua dos critérios selecionados para aumentar a confianga nas certificagdes dos
CSPs.

Maher (2018) apresenta um modelo de alto nivel que ajuda a alcangar o
nivel de confianga necessario para uma implantagdo robusta de Internet das Coisas
(loT). Sugere-se um conjunto de solugdes de gerenciamento de confianga que podem
oferecer suporte a requisitos de seguranga, protecdo e privacidade. A solugéo
proposta € centrada no ser humano e sugere o uso de blockchain como um oraculo

universal confiavel.

Com o surgimento da loT, a computagdo em nuvem foi combinada com a
computacdo em névoa para diminuir sua laténcia. Sujana & Revathi (2019) elaboram
um modelo de confiangca que busca atender aos desafios da loT, com foco na
segurancga e no escalonamento de tarefas. Com base no SLA negociado com o CSP,
este modelo de confianga visa a garantir que as solicitagbes dos usuarios sejam
atendidas com um nivel de seguranga suficiente. Seu modelo de confianga também

considera a relagdo direta entre confianga e reputagéo.

Balc&o Filho et al. (2020) propuseram um framework conceitual centrado
no consumidor para avaliacdo de confiangca de ambientes de computagdo em nuvem.
Métricas e indicadores foram propostos para permitir que os consumidores avaliem os
CSPs, dentro de trés dominios: Governanga (GV), Transparéncia (TP) e Informagé&o

sobre Seguranca (Sl).

Balc&o Filho et al. (2023) propuseram um framework cuja abordagem &
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centrada na avaliagdo do consumidor dos servigos de Nuvem. Foram utilizados
Indicadores para comunicar os resultados com o objetivo de representar a expressao
da seguranga cibernética, gerenciabilidade e transparéncia dos servigos sob
avaliacdo. Uma Prova de Conceito (PoC) foi realizada para verificar em trés situagdes
do mundo real, a aplicabilidade, sensibilidade e robustez do modelo e do framework
propostos. O framework representa o conjunto dos resultados apresentados nesta
tese de doutorado.

A Tabela 4.1 resume e compara métodos e contribuicdes semelhantes as
apresentadas nesta tese. O framework FTACSP proposto € mais amplo do que outros,
abrangendo as dimensbes de Governanga, Transparéncia e Informagdo sobre
Seguranga. Os resultados sdo expressos numérica e graficamente, visando melhorar
a comunicagao de forma relevante e significativa. Este trabalho também apresenta uma
Prova de Conceito e um Protétipo de Software, que da suporte a especialistas e nao
especialistas em seguranga da informag&o no uso do framework e ajuda a avaliar e

formar uma opinido para a escolha de CSPs confiaveis.

O Desempenho € considerado por sete entre os onze estudos analisados.
Em seguida estédo o Projeto de Segurancga, Certificagdes e Simulagéo (cinco estudos).
Recomendacgdes, Consciéncia do Contexto e Transparéncia estdo em trés. Dois
estudos consideram a Reputagdo. Apenas um aponta os Recursos Envolvidos. A
Divulgacéo das Informagdes também so6 € apontada por um estudo, nesse caso, em
um trabalho que contou com participacdo do autor desta tese (Balcéo Filho et al.,
2020).

Para a elaboracdo do framework proposta nesta pesquisa, as treze
caracteristicas apontadas no estudo, serdo consideradas. S&o elas: desempenho,
reputacéo, projeto de seguranga, recomendacgdes, consciéncia do contexto, garantias
contratuais, certificagdes, recursos envolvidos, transparéncia, divulgagdo de

informagdes, prototipo, simulagdo e estudo de caso.

4.3 Consideragoes Finais

A revisdo da literatura cientifica e a analise dos trabalhos relacionados
mostrou que a preocupagao com a necessidade de modelos de confianga nos servigos

de computagdo em nuvem ja era apontada em trabalhos anteriores. O modelo
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proposto mostra-se mais amplo que os demais, pois além de ser centrado na avaliagéo
que o usuario faz dos servigos que usa, o0 modelo permite usar de forma mais simples

indicadores de confianga que levam em consideragao o historico e o contexto atual.



Tabela 4.1 - Sintese dos Trabalhos Relacionados
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(Rizvi (R, (V- U éﬁggr, (Singh Lz, (Sujana J. | (Balcéo-
Caracteristica / ', | Karpinski, | Branco & 9 Ingh, (Emeakaroha | (Xu Wu, | Schneider, | (Maher, ’ : :
Nt Ryoo, et Maamar, | Sidhu, etal., Filho et |Esta Tese
Referéncia etal., Santos, etal., 2017) 2018) Sunyaey, 2018)
al., 2015) Zeadally, | 2017) 2019) al., 2020)
2015) 2015) 2016) 2018)

Desempenho X X X X X X X X
Reputagéo X X X
Projeto de X X X X X X
Seguranga

Recomendagdes X X X X X

Consciéncia do X X X X X
Contexto
Garantias

Contratuais X X X

Certificagbes X X X X X
Recursos
Envolvidos X X

Transparéncia X X X X X X

Divulgagao de X X

Informacdes

Protétipo X X X

Simulagao X X X X X X

Estudo de Caso X
Dominio GV | GV, TP S| GV GV GV, TP v | v, TP |av.si| av | GV P | GV TP
T|p_o d_e~ Fr Fr Me, Mo Fr Fr Me, Fr Me Mo Mo Mo Fr Mo, Fr

Contribui¢do
Resultados NélrJ Nu Nu, Gr Nu Nu Nu, Gr

1) Tipo de Contribuicdo: Fr - Framework, Mo - Modelo, Me - Métrica.

2) Dominio: GV - Governanga, Sl - Informagdes sobre Seguranga, TP -Transparéncia

3) Resultado: Nu - Numérico, Gr - Grafico.
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5 FRAMEWORK PARA AVALIAGAO DE CONFIANGA DE PROVEDORES DE
SERVICOS DE NUVEM (FTACSP)

Neste capitulo, descreve-se o FTACSP (Framework for Trust Assessment
of Cloud Service Providers), que é centrado no consumidor e aborda aspectos de

confianga da perspectiva do consumidor de servigos de nuvem (ou usuario final).
Inicialmente, colocamos questdes motivadoras:

a) como o0s usuarios ou consumidores de servicos de nuvem criam

confianga nesses servigos?
b) quais sao as fontes de confianga?
Cc) como a seguranga afeta a construgao da confianga?
d) qual é a relevancia da privacidade para construir confianga?

Em relagdo a Questéo (a), os consumidores criam confianga nos servigos
de computagdo em nuvem com base em: competéncia do CSP; garantias dadas por
meio de contratos; forga de leis, normas e regulamentos e opinido de terceiros (como
auditorias, recomendagdes de especialistas e avaliagdes de outros usuarios) como

exposto no Capitulo 3.

Os servicos de nuvem sdo dinamicos, havendo a necessidade de
monitoramento continuo de parametros que certifiquem sua qualidade e seguranga

para lidar com esse dinamismo (Nicol et al., 2010).

Para responder a Questao (b), apresentamos como importantes fontes de
confianga, a saber: informagdes fornecidas pelos prestadores de servicos,
notificagdes obrigatdrias impostas por leis e regulamentos, avaliagcdes fornecidas pelo
usuario, ferramentas de monitoramento continuo, auditorias ou laudos periciais,
clausulas de contrato de servico e certificagbes formais e credenciamento (Ardagna
et al., 2015) (Branco & Santos, 2016).

A Questéao (c) é diretamente influenciada pela seguranga dos servigos de
Nuvem. A falta de detalhes sobre Seguranca da Informagao tem um impacto negativo
na adocg&o de servicos de computagdo em nuvem (Rizvi, Ryoo, et al., 2015) (Shaikh
& Sasikumar, 2015).
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A privacidade, Questéo (d), € outra preocupagéo emergente, especialmente
por ser relacionada a dados pessoais, e tem uma influéncia significativa na escolha
dos usuarios em utilizar servicos de Nuvem (Asadullah et al., 2015). Privacidade e

confianga s&o conceitos intimamente ligados, conforme Martin (2017).

Para auxiliar os tomadores de decisdo na escolha de seus provedores de
Nuvem com base em uma medida de confianga, consideramos que um protocolo de

decisao eficiente contém os seguintes requisitos (Saaty & Ergu, 2015):

a) um bom entendimento do problema para minimizar duvidas e

incertezas;

b) um framework completo para representar todos os fatores

envolvendo critérios e alternativas;
C) uma escala numérica para representar julgamentos;
d) uma classificagao de prioridade derivada de julgamentos numéricos.

A seguir detalhamos em seis subsegdes como os requisitos apontados na
lista acima, compdem o framework proposto. Na Subsecédo Conceptualizagéo (5.1)
apresentada a formalizagdo do framework; em Processo de Desenvolvimento (5.2) a
proposta € desenvolvida; em Critérios de Avaliagdo (5.3) os principios de avaliagao
sédo apresentados; em Arquitetura do Framework (5.4) é apresentada sua estrutura;
em Calculo dos Indicadores (5.5), apresentam-se as métricas para calcular os
indicadores; e em Validagdo do Framework (5.6) sdo apresentados os métodos

utilizados para seu desenvolvimento e um Prototipo de Software.

5.1 Conceptualizagao

A formalizagdo conceitual do framework proposto, expressa por meio de
uma ontologia leve (Balcdo Filho et al., 2020), é apresentada na Figura 5.1. Essa
ontologia leve modela a hierarquia de critérios de avaliagado de confianga no contexto

da computagdo em nuvem.

Sao considerados os dominios Governanga (GV), Transparéncia (TP) e
Informagoes de Seguranga (Sl). Cada dominio € dividido em critérios e subcritérios,
que apoiam e contribuem para a compreensao e obteng¢ao de resultados significativos
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e relevantes para os consumidores de servicos de Nuvem.

Governanca (GV) representa o conjunto abrangente de requisitos que as
organizagdes usam para obter a confianga do cliente e gerenciar os processos do dia
a dia, segurancga da informacéo, protecéo da privacidade, demandas regulatérias e de
negocios.

No questionario, apresentado no Apéndice Il, as Questdes de 1 a 7
abordam os seguintes quesitos: infraestrutura de seguranga, controles e
contramedidas, auditorias externas, recomendacbes realizadas por experts,

avaliacdes realizadas pelos usuarios, dentre outros, tais como imperativos comerciais.

Transparéncia (TP) representa a Transparéncia de Seguranga, que é a
disseminagao apropriada dos aspectos de governanga das politicas, praticas e
controles de seguranga. Em outras palavras, significa revelar informacdes suficientes
para permitir a avaliagdo dos usuarios e ainda garantir que as necessidades de
confidencialidade do CSP sejam atendidas.

As Questdes de 8 a 14 tratam os seguintes quesitos: o provedor deve
divulgar informagdes sobre sua politica de comunicagao obrigatoria, de atendimento
aos requisitos regulatorios, informagdes sobre incidentes ocorridos, bem como
atender as necessidades dos clientes e alertas sobre ameagas ao ambiente do
usuario do CSP.

Informacé ranca (Sl) representa a agregacéo de informagdes
sobre processos, tecnologias e pessoas que apoiarao as organizagdes na garantia de
confidencialidade, integridade e disponibilidade de seus ativos de informacéo.

As Questdes de 15 a 24 apresentam os seguintes quesitos: estrutura de
governancga de Tl; uma plataforma de prestacéo de servigos de prevencéo, detecgao e
reacado a incidentes de seguranga (Security Operation Center — SOC); recursos
tecnoldgicos de segurancga; clausulas de seguro e de penalidades por descumprir
parametros dos contratos.

O modelo conceitual proposto na Figura 5.2 para avaliagdo de confianga
em ambientes de computagdo em nuvem é centrado no consumidor e aborda aspectos

de confianca da perspectiva do consumidor.
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GV
Privacidade
Tecnologia de anonimizagéo
Avaliagédo de impacto
Recomendacgdes
Recomendacéo de especialistas
Auditoria de TPA
Reputacao
Média de classificagdo do
usuario
Design de seguranca
Contramedidas
Infraestrutura de seguranga
SI
Certificagtes
Normas
Monitoramento
Clausula verde
Desempenho
Garantias contratuais
Seguro
Penalidades
Reparagéo
Recursos
Estrutura de governanga
SOoC
Recursos humanos
Recursos tecnoldgicos
TP
Comunicagéo periddica
Aviso
Relatérios
Revelar informagdes
Divulgagao obrigatéria
Divulgagéo de informagdes de
seguranga
Divulgagao de informagdes
Atendimento ao Cliente
Requisitos regulatorio
Incidentes de seguranca

Figura 5.1- Ontologia Leve da Conceptualizacao do FTACSP -
adaptado de (Balcao Filho et al., 2020)

Os modelos sao uteis para nos ajudar a identificar as agdes mais eficazes
para estimar quantidades dificeis de medir, pois levam a um guia das agées mais
eficazes para atingir os objetivos propostos. Geralmente sdo bastante sensiveis aos
parametros que descrevem as caracteristicas do sistema modelado. Esses
parametros nao sdo apenas dificeis de estimar, mas também podem mudar com base
no contexto em que o modelo € aplicado. O modelo proposto leva em consideragao

varias fontes para criar parametros de confianga.
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/ Provedor de Servicos em Nuvem \
Design de seguranca Governanga Transparéncia
. Inf trutura d « Estrutura de governanca « Divisao de informagdes de
nfraestru u.ra c-? seguranca . Certificagdes seguranca
« Contramedidas instaladas « Avaliacio de impacto da « Divulgagdo obrigatéria
* Recursos humanos privacidade * Requisitos regulamentares
« Recursos tecnologicos -SCentro de Operacéo de « Divisdo de incidentes de
. Tanni = eguranga seguranga
Técnicas de anonimizagdo « Atendimento ao cliente « Relatérios e avisos
A)nsumidor de Servigo em Nuveh
. Contrato
Confianga do + Seguro
. < * Penalidade
consumidor - Reparacéo

Monitoramento
* QoS, SLA
 Seguranga/Privacidade
* Clausula verde

Fontes externas

« Auditoria de terceiros
« Recomendacgdes

~ Bonus de relacionamento
« Reputagéo K /

Figura 5. 2— Modelo de Confianga Proposto, adaptado de (Balcao Filho et al.,
2020)

Trés axiomas compdem a base deste modelo; cada um representa o

aumento da confianga dos consumidores nos servigos de nuvem, conforme segue:

a) Axioma 1: A confianga aumenta com facil acesso e interpretagéo,
informagéo confiavel e comunicagéo significativa e relevante, ou

seja, “informag&o sobre o sistema leva a confianga”.

b) Axioma 2: Seguranga de dados, protecdo de privacidade e
desempenho promovem a confianga, ou seja, “afender as

expectativas do consumidor aumenta a confianga”.

c) Axioma 3: Boa reputacdo, auditorias e certificagbes influenciam a

confianga, ou seja, “opiniées positivas aumentam a confianga”.

5.2 Processo de Desenvolvimento do Framework

Com base no modelo de confianca descrito na Secdo Conceptualizagao,
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seguimos o processo de seis etapas proposto por Alabool, Kamil, Arshad, & Alarabiat

(2018) para desenvolver o framework FTACSP, incluindo as seguintes fases:
a) Planejamento (Etapas 1 a 4),
b) Exame (Etapa 5)
c) Tomada de decisdo (Etapa 6).

O desenvolvimento rigoroso do framework de avaliagdo visa a fornecer
bons Indicadores de Confianga para melhorar o processo de tomada de decisdo. A
etapa de tomada de decisao (Etapa 6) € bastante complexa, pois depende do contexto

e das necessidades dos consumidores.

Etapa 1 — Selecionar o alvo da avaliagdo. Do ponto de vista do consumidor,
nesta etapa, seleciona-se o ativo de informagao a ser avaliado, que pode ser qualquer
servigo de computagdo em nuvem (e.g., laaS, PaaS ou SaaS).

Etapa 2 — Identificar critérios de avaliacdo. Critérios e subcritérios de
avaliacado foram propostos e inseridos no catalogo de critérios de FTACSP (Tabela
5.2), que contém a descrigao do dominio, critérios, subcritérios, fontes de informacgao,
além de um questionario detalhado no Apéndice Il. Conforme argumentado em
(Harker & Vargas, 1987), os termos, critérios e propriedades foram adotados como

intercambiaveis.

Etapa 3 — Definir o padrdo de avaliacgo. Um padrao de avaliagdo é uma
medida usada para comparar ou julgar um determinado alvo. Esta etapa focou na
escolha de uma escala apropriada, que € uma tarefa dificil e dependente do contexto
(Harker & Vargas, 1987). No FTACSP propde-se o uso de uma escala ordenada para
representar enunciados verbais, pois € uma alternativa viavel quando o avaliador ndo
possui uma compreensao abrangente do problema (Franek & Kresta, 2014). O uso

de respostas verbais € intuitivo, mas pode ser ambiguo em comparagdes néo triviais.

Os valores numeéricos usados na escala podem afetar as preferéncias de
um individuo, pois ndo ha como garantir que um determinado método de avaliagao
seja totalmente independente da escala de medigao. A Tabela 5.1 apresenta a escala
adotada inspirada em uma “escala ordinal Likert de 5 pontos” (Joshi et al., 2015). Na
escala proposta ndo existe ponto neutro, pois espera-se uma opinido positiva ou

negativa do avaliador.
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Tabela 5.1 — Escala Adotada para a Avaliagao

ESCALA

Nao presenca

Discordo Fortemente ou Confianga Minima

Discordo ou Confianga Aceitavel

Concordo ou Boa Confianga

A IWINI2|O

Concordo Fortemente ou Alta Confianga

Etapa 4 — Selecionar e desenvolver a coleta de dados. Nesta etapa
escolhemos as seguintes técnicas de coleta de dados e fontes de dados para apoiar

a analise e avaliacio dos critérios:
a) Clausulas contratuais;
b) Informagdes fornecidas pelo CSP;

c) Opinido de terceiros, como reputagdo, recomendagdes de

especialistas e auditorias;

d) Demonstracdo de competéncia, por meio do monitoramento de

desempenho;

e) Aspectos de governanca, tais como certificagdes, recursos técnicos

e humanos envolvidos.

Etapa 5 — Selecionar e desenvolver técnicas de sintese. Nesta etapa
descrevem-se as técnicas e equagdes de sintese, bem como as atividades e etapas
definidas necessarias para incorporar todas as informagdes coletadas e calcular os
Indicadores. Esses Indicadores representam avaliagdes do nivel de confiabilidade da
meta sob avaliagdo escolhida na Etapa 1, conforme é descrito na se¢cdo sobre o

Calculo dos Indicadores de Confianga.

Etapa 6 — Processo de tomada de decisdo. Nesta etapa, o usuario avaliador
devera, com base nos valores dos Indicadores, tomar alguma decisdo. Caso os
valores dos Indicadores indiquem problemas sérios, este tera que tomar alguma
atitude. Podem ser atitudes para correcdo dos problemas ou até mesmo decidir pela
troca do CSP. Esta etapa é bastante dependente do contexto, pois depende das

necessidades do consumidor daquele servigo sob avaliagéo.
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5.3 Critérios de Avaliagao

Embora a seguranga da informacé&o seja a primeira preocupagéao de quem
avalia a confiabilidade dos servicos de Nuvem, outros fatores como privacidade,
desempenho, transparéncia e comunicagao tém peso significativo (Eftekhar et al.,
2018). Todos esses fatores devem ser avaliados por meio de critérios. Os requisitos
devem ser analisados e considerados na escolha de critérios consistentes, para que
se possa atingir os objetivos pretendidos.

Com base em (Alabool et al., 2018), FTACSP adota trés principios de

avaliagao:

a) Clareza — Os critérios de avaliagdo sdo bem definidos, claros,
inequivocos, faceis de entender e significativos para os tomadores

de decisdo;

b) Decomponibilidade — Os critérios de avaliagdo podem ser

decompostos do topo para a base da hierarquia, abrangendo todas
as caracteristicas importantes do problema decisério e simplificando

0s processos de avaliacao;

c) Confiabilidade — Os critérios de avaliagao sdo formulados com base

em fontes confiaveis e verificados por meio de uma abordagem de

verificagcao formal.

O FTACSP inclui um catalogo de critérios (Tabela 5.2) elaborado por cinco
especialistas em seguranga da informacgédo. Este catdlogo é essencial para a
compreensao e aplicacdo do framework.

A Tabela 5.2 mostra como os dominios GV, TP e Sl estdo divididos em
critérios e seus subcritérios, identificados como CGVi, CTPi e CSli; onde i é o indice
que identifica o subcritério. A tabela também apresenta uma breve descricdo e o
numero da questao correspondente no questionario apresentado no Apéndice Il.

Sete questdes foram propostas para abordar o dominio GV, sete questdes
para o dominio TP e dez questdes para o dominio Sl. Os critérios e subcritérios
propostos foram desenvolvidos levando em consideragdo os trés principios
mencionados acima, o modelo de confiangca apresentado na Tabela 5.2, bem como
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Tabela 5.2 — Critérios e Subcritérios com suas Respectivas Fontes de

Informacgao (Balcao Filho et al., 2020)

. s - . s o Fontes de
Dominio Critério ID Cxxi Subcritério Questao Informagao
Infraestrutura
grojeto de CGV1 de Seguranca Q1 CSP
eguranca Contramedidas
CGV2 Instaladas Q2 csP
CGV3 T'g‘;‘éjgroari%gﬁe Q3 Externa/TPA
Recomendagao Recomendacéo
= Avaliacdo Média
Reputacao CGV5 dos Lisuarios Q5 Externa
Avaliacao de
CGVe Impacto de Q6 CSP
Privacidade Privacidade
Técnicas de
CGV7 Anonimizacao Qr csP
Divulgacao de
CTP1 Informacdes de Q8 CSP
Informaches Scquranca
Divulgacao
CTP2 Obrigatgria Q9 csP
Requisitos
. CTP3 Regulamentares Q10 csP
Transparéncia Divulgacéo de Incidentes de
Informacobes CTP4 Seguranga Q11 csp
cTps | Atendimento ao Q12 CSP
Comunicagéo CTP6 Relatorios Q13 CSP
Periodica CTP7 Avisos Q14 CSP
CSI1 | Recursos Humanos Q15 CSP
Centro de
CSI2 Ogeragées de Q16 CSP
Recursos Estrutura de
CSI3 Governanca Q17 CSP
Recursos
Informagdes __ cSla Tecnolégicos Q18 il
de Seguranca | Certificagbes CsSi5 Normas Técnicas Q19 Externa/TPA
G ; CSI6 Seguro Q20 CSP
arantias .
Contratuais CSI7 Penalldades~(SLA) Q21 CSP
CSI8 Reparacgéao Q22 CSP
Desempenho
Monitoramento CSI9 (QoS, SLA) Q23 CSP
CSIo Clausulas Verdes Q24 CSP/TPA
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5.4 Arquitetura do Framework

A Figura 5.3 apresenta a arquitetura do FTACSP, que visa a fornecer uma
avaliacdo de confianga dos servigos de computacdo em nuvem. Na concepc¢ao da
arquitetura foram consideradas as recomendacdes de Saaty e Ergu (2015).

FTACSP

X Coleta de dados
Perfis de usuario ' Repositério

. Docs. Contratos Relatérios
Consumidores >
'Recomendagdes
Docs., Eventos de
segurancga

Avaliadores (01, 02, ..CQ24) Outros
documentos
SLA, QoS,

CSP-1

\4

K
o
Incidentes de CSP-n %
P seguranga 3
istema ©
|__._,[ Coleta automatizada I Té
N | $
— — Q
g
(<1, k2, k3, m, RB) . ~
Gerente res i3 ! Configuragio 8
Usuarios, ol - [
| csPs > Configurar ] @
[ ®
> Registro I o
: §
] l Calculos @
\ ﬁ Parametros 5
Resultados ~ — 3
' Avaliagées 3
- IGV, ITP, ISI |
| Monitoramento | - Data Base <
| ‘Interface de visualizago | ‘ v
/ Calculos

Figura 5.3 — Diagrama Esquematico do FTACSP, adaptado de (Balcao Filho et
al., 2023)

A arquitetura de FTACSP possui quatro perfis de usuarios, a saber: Gestor,

Avaliador, Sistema e Consumidor.

O perfil Gestor tem a fungéo de configurar o framework para cada servigo
a ser avaliado, definindo os parametros k1, k2, k3, RB e m. O gestor também &
responsavel por cadastrar os provedores de servicos de Nuvem que serao avaliados e
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os respectivos avaliadores. O perfil Sistema € responsavel por monitorar rotinas e pela
coleta automatizada de informacdes, como SLA, QoS, alertas e avisos de incidentes
de seguranga e privacidade, para serem utilizados durante uma analise de

acompanhamento dos servicos de Nuvem sob avaliagio.

s

O perfil Avaliador € responsavel por responder as 24 questdes
mensalmente, e atribuir uma nota de 0 a4 para cada uma. Isso deve ser feito para cada
servico. Essas pontuagdes serdo armazenadas e utilizadas, com os demais

parédmetros, nas formulas que calculam os valores dos indicadores (IGV, ITP, IS]).

O perfil Consumidor ou Cliente faz uso dos resultados do FTACSP. Ao ter

acesso aosvalores dos Indicadores, o consumidor podera fazer julgamentos sobre a
confianga depositada nos servigos avaliados e tomar decisées sobre esses servigos.
Consumidor ou cliente de um servico de Nuvem geralmente n&o tem experiéncia nem
conhecimento suficientes para responder ao questionario. Portanto, quando nos
referimos ao consumidor nos referimos a todas as pessoas que utilizam servigos da
Nuvem, tenham elas conhecimento de Tl ou n&o. Ja quando nos referimos ao Usuario
(ou usuario avaliador) nos referimos as pessoas que tém conhecimento de tecnologia
da informacdo e do uso dos servigcos de computacdo em nuvem. Este tipo de

profissional ndo precisa ser especialista em seguranga da informagao.

O FTACSP inclui um repositério que armazena os dados coletados das
fontes de informacgao que sao consultadas pelos avaliadores, e um banco de dados

gue armazena todas as informacgdes, incluindo:
a) Registros de usuarios e servigos de nuvem sob avaliag&o;
b) Parémetros para avaliagdo de cada CSP;
c) Respostas as questdes;
d) Resultados dos calculos.

Os calculos séo feitos automaticamente pelo sistema, ou seja, sem agdes
do gestor ou avaliador. Os resultados dos calculos sédo disponibilizados em formatos
numeéricos e graficos. O objetivo &€ proporcionar uma melhor visualizagdo da evolugao

dos indicadores ao longo do periodo de avaliagéo.

Para testar e validar o FTACSP uma Prova de Conceito (PoC) foi realizada

em trés cenarios diferentes, aplicando-o em plataformas bem estabelecidas de
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computacdo em nuvem. Esta PoC esta descrita no Capitulo 6.

O FTACSP pode ser expandido e aplicado a outros contextos e
plataformas, se consideradas suas limitagdes.

5.5 Calculo dos Indicadores de Confianga

Segundo Minayo (2009), “indicadores sdo uma forma de mensuragao que
aponta tendéncias e considera parametros quantitativos e qualitativos, que servem

como métricas para resultados de a¢des ou processos”.

Os indicadores sao ferramentas de gestdo importantes para um gestor de
Nuvem, pois sdo essenciais para medir, definir parametros e avaliar CSPs. Os
indicadores permitem que os administradores atuem em dimensdes-chave de
sistemas e processos, monitorando situagdes que devem ser alteradas, incentivadas
ou aprimoradas desde o inicio de uma intervencéo, de acordo com a extenséo do que

foi pretendido e previsto.

Ao usar indicadores, pode-se comunicar de maneira facil e significativa o
progresso da seguranca, confiabilidade e outros aspectos de um servico em Nuvem
(Lynn et al., 2016).

Para os consumidores, indicadores sao de facil interpretacdo e contribuem
para a tomada de decis&o. Os indicadores auxiliam o consumidor de servigos de
Nuvem a tomar melhores decisdes além dos aspectos de preco, funcionalidade e
branding, ou seja, atributos de um produto ou empresa que representam tanto

beneficios funcionais como emocionais.

Por exemplo, os rotulos de eficiéncia energética de produtos sé&o
indicadores que incluem informacdes uteis sobre consumo de energia, classificagao
energeética, valores e cultura da empresa fornecedora. Outro exemplo é a Taxa de
Mortalidade Infantil®” que é um indicador social, mundialmente consagrado, utilizado
para medir a qualidade de vida e desenvolvimento por expressar a situagao de saude

de uma comunidade e as desigualdades entre grupos sociais.

Os Indicadores de Confianca da Nuvem propostos medem

37 Indicador de Mortalidade Infantil —
https://unasus2.moodle.ufsc.br/pluginfile.php/ 33455/mod_resource/content/1/un2/top2_5.html
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sinteticamente a consisténcia e a confiabilidade dos sistemas de computacdo em
Nuvem e representam uma expressdo de condigdes de seguranga cibernética,

capacidade de gerenciamento e transparéncia de seguranca.

Os resultados do framework precisam ser fundamentados em justificativas
|6gicas e matematicas. A representagdo dessa logica e o raciocinio por tras da teoria
subjacente s&o descritos nos paragrafos seguintes, bem como a formalizagdo das
solugdes de calculo adotadas.

5.5.1 Metodologia para calcular os Indicadores Propostos

A seguir apresentamos a sequéncia de etapas para a avaliagdo de CSPs
usando os indicadores de confianga propostos. E calculado um indicador para cada
dominio (GV, TP, Sl). A avaliacdo deve ser realizada mensalmente para possibilitar o
acompanhamento do servigo em avaliagdo ao longo do tempo.

No Apéndice Il constam dois Quadros com as questdes que sao usadas
para fazer a avaliagdo de confianga do servico de Nuvem. No Quadro 1, estdo as
questdes que foram utilizadas para a realizagdo da Prova de Conceito apresentada
na Secédo 6. No Quadro 2, estdo as mesmas questdes, mas corrigidos os erros e
melhoradas as redagdes das questdes. Portanto, deve-se usar para as proximas

avaliacdes as questdes do Quadro 2.

O processo de calculo da avaliagdo comeg¢a com um avaliador, que
responde a todas as 24 questdes do questionario que se encontram no Apéndice I,
referentes ao servigo sob avaliagcdo. As Questdes de 1 a 7 do questionario referem-se
ao Subcritério CGVi, as Questdes de 8 a 14 ao CTP; e as Questdes de 15 a 24 ao
CSIi. Caso haja mais de um avaliador por critério, deve-se calcular a média geométrica
para cada subcritério, de forma que apenas um valor entre nos calculos por subcritério.
Segundo Saaty (2008), a média geométrica é a maneira correta de fazer isso, e n&o

a média aritmética.

Na Figura 5.4, a Equacéo (1) € usada para o calculo da média por dominio
GV, TP e Sl, com base nos valores atribuidos as questdes. Assim, obtemos os valores
de GVj, TPje SI;, onde i refere-se as questdes relacionadas aos dominios GV, TP ou
Sl; e j refere-se ao més de interesse.
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Na Figura 5.4, a Equagao (2) representa matematicamente o conceito de ter
parcelas que expressam a situacao atual, de futuro e passado da avaliagao. A primeira
parcela desta equacgao € proporcional ao valor atual da avaliagdo. A segunda parcela
representa a tendéncia, o futuro, indicando se a avaliagao é melhor ou pior em relagao
ao més anterior. A terceira parcela representa o passado por meio do calculo da média
dos ultimos doze meses. Essas parcelas sdo ponderadas pelos parametros k1, k2 e
k3, cuja soma deve ser igual a 1.

A primeira parcela da Equacao (2) - k1*GV, - é referente a avaliagéo do
més corrente, ou seja, é a percepgado que o usuario tem de como se comportou o

servico de Nuvem no ultimo més. Esta parcela € ponderada pelo parametro k1.

A segunda parcela da Equacdo (2) — k2*(GV; — GVj.1) - é referente a
expectativa que o usuario tem de como o servigo ira se comportar no futuro. Esta

parcela é ponderada pelo parametro k2.

A terceira parcela da Equacéao (2) é k3 que multiplica a média das ultimas
12 avaliagdes feitas; é referente a crenca que foi depositada no servigo sob avaliagao,
nos ultimos 12 meses. Esta parcela € ponderada pelo parametro k3.

As Equacdes (1) e (2) sdo utilizadas para calcular o Indicador IGV; as
mesmas formulas sao aplicadas para calcular os outros dois indicadores, ou seja, ITP
e ISI. Para tanto, temos que substituir CGVj, CTP;e CSI; na equacgao (1) e GV;, TP; e
Slj na equagao (2).

ro, C6,

n

GV, = (1)

k1% GV;) + (k2% (GV; — GVi_y)) + (k3 Y, ©4)) « RB
IGV]-=(( J) (k2 ( i 91’n1 *Z 12 12 )

Figura 5.4 — Equagoes para Calculo dos Indicadores de Confianca (Balcao
Filho et al., 2023)

Conforme mostrado na Equacado (2), o Bonus de Relacionamento RB
(Relationship Bonus) € uma variavel chave, pois o framework incorpora a nog¢ao de
gue a confianca depende de um bom relacionamento entre as partes envolvidas. Um
bom relacionamento pode compensar problemas de avaliagdo, pois o prestador de
servigo é assertivo e responde bem as necessidades dos clientes. Portanto, propoe-



70

se que o Indicador possa ser incrementado pela elevagao do valor RB, a medida que
a relacao entre consumidor e CSP se consolida. Esse parametro varia de 0% a 100%,
ou seja, RB varia entre 1 (0%) e 2 (100%). Assim, o usuario pode compensar a queda
dos valores dos Indicadores atribuindo um valor a RB, de modo a aumentar os valores

dos Indicadores.

A Equacéo (2) também incorpora o conceito de que eventos que levam a
falhas na prestagao dos servigos prejudicam severamente a confianga do consumidor
nos CSPs, ou seja, ha uma quebra de confianga no CSP. Isso é representado na
Equacéo (2) pelo parametro “m”. Divide-se o resultado da avaliagdo por 2 elevado a
m, onde m representa um evento de seguranga catastréfico ou muito grave ocorrido
no més, tais como violagbes de dados, vazamento de informagdes de clientes,
recuperacao de desastres etc. O parametro “m” € o numero de falhas que trouxeram
prejuizo ao consumidor daquele servigo que falhou. Normalmente, “m” é igual a zero,
mas se ocorrer uma falha, “m” sera igual 1; se ocorrerem duas falhas, “m” sera igual

a 2, e assim por diante.

Ap0Os a ocorréncia de um evento catastrofico, ou seja, “m = 17, inicia-se uma
“‘etapa de esquecimento” desse evento. O valor de “m” sera dividido sucessivamente
por 2 nos préximos 3 meses, ou seja: m =1, m=1/2, m=1/4, m = 1/8. Apos esta
“etapa de esquecimento”, m volta a zero. Isso mostra a recuperagao da confianga do

consumidor no seu provedor de servigos de nuvem.

O resultado da Equacéo (2), aplicada aos trés dominios (GV, TP, Sl), é o
valor numérico do Indicador para cada dominio — IGV, ITP e ISI. Assim, os indicadores
numeéricos propostos sao proporcionais a avaliacdo atual, ao histérico de avaliagdes
anteriores, a tendéncia de confianga do consumidor no servigo de Nuvem, bem como

a eventos significativos e a relagado de confianga cultivada entre as partes.

O acompanhamento € possibilitado pelo monitoramento mensal dos
valores dos indicadores, onde 0 aumento do valor do indicador evidencia uma melhor
avaliacdo da confianga do consumidor. Quanto maior o valor numeérico dos

indicadores, melhor a avaliagdo da confianca.

Os Indicadores visam a permitir uma avaliagdo da confianga feita pelo
consumidor, sendo adaptaveis e extensiveis a outros contextos. Os Indicadores s&o

de facil comunicacéao e interpretacdo se a confianca esta aumentando ou néo.
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5.6 Validagao do Framework e Protétipo de Software

Como o framework é sustentado por avaliacdes qualitativas e quantitativas,
a validagdo do modelo resultante € essencial; caso contrario, o rigor cientifico pode
ser questionado. Deve-se buscar rigor, confiabilidade e qualidade no desenvolvimento
do modelo (Nahid, 2003). A validade de um modelo é baseada nos métodos utilizados
durante seu desenvolvimento e na qualidade da prépria pesquisa, como transparéncia
e consisténcia, que juntos constroem a justificativa das interpretagdes (Ollaik & Ziller,
2012). Esses cuidados foram adotados no desenvolvimento do framework proposto.
A validagao do framework proposto é baseada na formulagdo e desenvolvimento
empregados em uma prova de conceito (trés avaliagdes reais e uma simulagéo),

detalhadas no Capitulo 6.

Para apoiar a validagdo da proposta, foi desenvolvido um protétipo de
software que automatiza o calculo dos Indicadores de Confianga. O codigo fonte da
Versdo 1.0 pode ser encontrado no repositorio do projeto no GitHub®. A Figura 5.5
apresenta uma captura de tela do protétipo, mostrando o Formulario de Avaliagdo de
CSPs, que permite gerenciar todas as avaliagdes e seus respectivos IGV, ITP e ISI.

O protétipo FTACSP possui um repositério para armazenar os dados
coletados das fontes de informagdo, um banco de dados para manter todas as
avaliacdes, resultados calculados, cadastro de usuarios e CSPs em avaliagdo. O
protétipo permite que os consumidores acompanhem a evolugéo ao longo do tempo
das avaliagbes de confiabilidade dos servigos, por meio de uma interface grafica de

usuario.

38 Cadigo fonte de FTACSP - https://github.com/FTACSP/prototype
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®° FTACSP V1.0 . X
Evaluator: joaquim
ID(Auto) Evaluator | Provide Month | Year IGV ITP ISI
”
1 15 joaquim AWS 1 2020 1.26 1.49 1.21
2 16 joaquim AWS 2 2020 1.89 2.24 1.82
3 17 joaquim AWS 3 2020 0.94 1.12 0.91
4 18 joaquim AWS 4 2020 1.89 2.24 1.82
5 19 joaquim AWS 5 2020 0.94 1.12 0.91
6 20 joaquim AWS 6 2020 1.89 2.24 1.81
New Assessment ‘ ‘ Details ‘
‘ Back ‘ ‘ Quit ‘

Figura 5.5 — Formulario de Avaliagoes de CSPs do Protétipo do FTACSP
(Balcao Filho et al., 2023)

Para operacionalizar o prototipo de sistema e o ambiente de simulagao, foi
criado um banco de dados relacional para armazenar as informagdes que serao
utilizadas nos calculos e na gestao das avaliagbes. O Sistema Gerenciador de Banco
de Dados (SGBD) usado foi o MySQL. A Figura 5.6 apresenta o Modelo Entidade-
Relacionamento (MER) do FTACSP.
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—_| avaliacao_csp ¥

id INT
@ avaliador VARCHAR(50)
@ provedor VARCHAR({S50) —_ | provedores v
*mes INT » provedorid INT
> ano INT provedor VARCHAR({50)
> atividade INT » atividade INT
»incidentes INT r—ie k1l FLOAT
> GVij FLOAT | > k2 FLOAT
~TPiJ) ALOAT : » k3 FLOAT
> SIij FLOAT | >RB FLOAT
> IGV] ALOAT : >
» ITPj FLOAT >|_:
~ ISIj FLOAT
gl VARCHAR{20)
g2 VARCHAR(20)
g3 VARCHAR(20)
g4 VARCHAR(20)
qS VARCHAR(20)
g6 VARCHAR{20)
q7 VARCHAR(20)
g8 VARCHAR(20) j e e
QS VARCH AR(20) > avaliadorid INT
Q10 VARCHAR(20) avaliador Vv ARCHAR(50)
Q11 VARCHAR(20) » avaliadorusr Vv ARCHAR({S50)
Q12 VARCHAR(20) |— 1 o avaliadorpw VARCHAR({(150)
a13 VARGCHAR(20) . - > atividade INT
Q14 VARCHAR(20) # gestor INT
Q15 VARCHAR(20) > salt VARCHAR({10)

Q16 VARCHAR(20)
Q17 VARCHAR(20)
Q18 VARCHAR(20)
Q19 VARCHAR(20)
Q20 VARCHAR(20)
Q21 VARCHAR(20)
Q22 VARCHAR(20)
Q23 VARCHAR(20)
Q24 VARCHAR(20)

»>

Figura 5.6 — Modelo Entidade-Relacionamento do FTACSP

A entidade “avaliacao_csp” armazena informagdes sobre as avaliagcbes
dos CSPs. Seu codigo identificador (id) é gerado automaticamente pelo SGBD. Esta
entidade se relaciona as entidades “avaliadores” e “provedores”. Os campos “més”,

ano’, “avaliador “, e “provedor” representam unicamente uma avaliagdo. Os campos

“atividade” (valor padrdao = 1) e “incidentes” (valor padrdo = 0), sao inseridos
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automaticamente a cada avaliagdo. Se uma avaliagao for “excluida” no sistema, o
campo “atividade” sera editado para O (inativa) e continuara na base de dados. Se o
avaliador reportar algum incidente, o campo “incidente” sera editado para receber o
valor 1. Os campos “GVij", “TPij” e “Slij”, representam os dominios de Governancga,
Transparéncia e Seguranga da Informagédo respectivamente, tendo seus valores
calculados e identificados no envio de uma nova avaliagao no framework. Os campos
“‘IGVS”, “ITPJ” e “ISI” armazenam os indicadores, resultantes das parcelas da equacéo.
Os campos de “q1” a “q24”, recebem os valores atribuidos pelos avaliadores a cada
uma das 24 questdes do formulario de avaliagdo do FTACSP. Os valores variam de O
a4.

A entidade “avaliadores” tem como chave primaria o campo “avaliador_id’".
O campo “avaliador’ armazena o nome completo do avaliador. O campo
“‘avaliadorusr’ armazena o “usuario de login” no sistema e o campo “avaliadorpw’
armazena a senha do usuario. O campo “atividade” é usado para gestao da conta do
usuario, ou seja, se a conta esta ativa (valor = 1) para poder acessar o framework. O
campo “gestor’ indica se o usuario possui credenciais de gestor (valor = 1) das

avaliagoes.

A entidade “provedores” tem como chave primaria o campo “provedor_id".
O campo “provedor’ armazena o nome do CSP. O campo “atividade” é usado para
gestdo da lista de CSPs, ou seja, se o provedor esta ativo para ser listado para
avaliagdes (valor = 7). Os campos “k71”, “k2” e “k3” armazenam os valores utilizados nos
calculos, representando respectivamente a avaliacdo atual, a tendéncia e o historico
nos resultados dos indicadores. O campo “RB” (Relationship Bonus) representa o

bénus de relacionamento.

5.7 Consideragoes Finais

A proposta aborda os problemas de confianga em servicos de Nuvem,
apresentando um framework de avaliagdo de confianga que integra trés dominios:
Governancga, Transparéncia da Seguranga e Informag¢des sobre a Seguranca dos
servigos contratados. O framework proposto avalia questdes relacionadas a seguranga
da informagéo; recomendacédo de especialistas; reputagcdo do servigo; divulgacéo

obrigatdria de eventos relevantes a seguranga da informacgéo; estrutura de seguranca;
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aspectos de governanga e clausulas contratuais. E empregada uma abordagem de
avaliacdo qualitativa dos diversos fatores relacionados a: nivel de seguranca,
reputacdo, recomendacéo, desempenho e outros, e os agrega para obter um nivel de
confianga quantitativo para os servigos de Nuvem. O método retorna um indicador

numeérico para cada dominio do framework — IGV, ITP e ISI.
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6 APLICAGAO DO FTACSP

Seguindo as diretrizes descritas nas Segbes 5.5 e 5.6, as avaliagdes
qualitativas foram conciliadas para obter resultados numéricos, relacionando-os a

metodologia utilizada para desenvolver o FTACSP.

E usada uma escala Likert (Tabela 5.1) que usa valores (de 0 a 4) para a

realizacao dos calculos.

Uma Prova de Conceito foi realizada para verificar, em situagcdes do mundo
real, a aplicabilidade, sensibilidade e robustez do modelo e do framework propostos.
O objetivo principal foi testar se o framework atende aos requisitos para os quais foi

projetado.

Para avaliar a viabilidade do framework proposto, foi realizada uma Prova
de Conceito (PoC) em trés servicos de Nuvem. Os resultados obtidos permitem
discutir a sua eficacia, buscando mostrar que o framework pode contribuir para
melhorar o nivel de confianga dos servicos de nuvem. Também foi efetuada uma
simulagcdo de 18 meses para observar como a fase de esquecimento impacta os

resultados quando um evento catastréfico ocorre.

6.1 Objetivos da Prova de Conceito

A Prova de Conceito (PoC) realizada visa verificar se o0 método e o
framework propostos funcionam conforme projetado, ou seja, analisar em condi¢des
reais as propriedades de aplicabilidade, sensibilidade e robustez. A PoC busca

essencialmente mostrar se o framework contribui para:

a) Evidenciar se a confianga depositada pelos usuarios nos servigos de

Nuvem sob avaliagéo contribui para a melhoria destes servicos;

b) Mostrar que o modelo oferece condigbes para capturar o dinamismo das

infraestruturas de Nuvem sob avaliagao;

c) Verificar se o modelo € passivel de ser empregado de maneira util aos

consumidores dos servicos de Nuvem;

d) Identificar eventuais problemas e propor melhorias ao modelo proposto.
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6.2 Cenario da Prova de Conceito

Na realizagao da PoC seguimos a metodologia descrita no Capitulo 5. Para
tanto, dois avaliadores escolheram trés cenarios reais de uso de servigcos de Nuvem,
que eles utilizavam para realizacdo de suas atividades profissionais. Para cada
cenario, um avaliador respondeu as 24 perguntas em um formulario online. Os
questionarios foram respondidos mensalmente, durante quatro meses — de novembro
de 2019 a fevereiro de 2020. As perguntas do formulario podem ser encontradas no
Apéndice Il.

Os dois avaliadores possuem o mesmo perfil profissional, ou seja, sao
profissionais de desenvolvimento de software, atuando (isoladamente) em projetos
coordenados remotamente. Ambos os avaliadores dependem da confiabilidade dos
servicos contratados para o desempenho de suas fungdes profissionais e nao
possuem equipe de apoio. Os trés servigos séo oferecidos pelos CSPs como servigos
padronizados (off-the-shelf). Essas caracteristicas e semelhangas sdo pontos de
intersecdo que nos permitem comparar os resultados e apresentar algumas

conclusoes.

Os perfis dos 2 avaliadores que contribuiram na realizagado da PoC s&o os

seguintes:

a) Avaliador A — Formacéo na area de Administracédo de Sistemas com
25 anos de experiéncia,;

b) Avaliador B — Formagdo na area de Sistemas de Informacao

(desenvolvimento) com 20 anos de experiéncia.

O Avaliador A foi responsavel por avaliar os Servicos 1 e 2, enquanto o
Avaliador B avaliou o Servigo 3. Os servigos de Nuvem avaliados sao descritos a

seguir:

a) Servico 1 (Avaliador A) — Refere-se a um ambiente de inteligéncia
de dados (DevOps) que busca avaliar a capacidade dos
inadimplentes em quitar suas dividas, por meio da analise de dados
obtidos de fontes abertas e informacgdes fornecidas pelos credores
sobre os devedores. O CSP contratado foi a Amazon AWS (EUA).

Foram contratados os seguintes servicos de Nuvem: servidor de
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mensagens RDS (Amazon Relational Database Services —
PostgresSQL), S3 (Amazon File Server) e SQS (Amazon Simple
Queue Service) — utilizado na arquitetura de microsservicos,
sistemas distribuidos e aplicagdes serverless. O contratante atribui
grande importancia a confidencialidade e em menor grau a

disponibilidade dos servigos.

b) Servico 2 (Avaliador A) — Refere-se ao ambiente de hospedagem de
um software comercial de ensino, que contém funcionalidades de
analise de dados e aprendizado de maquina, visando adequar o
conteudo didatico entre alunos, pais e professores. O provedor de
CSP contratado foi a Locaweb (Brasil). Foram contratados os
seguintes servigos: hospedagem de sites HTTP/HTTPS,
hospedagem de banco de dados (PostgreSQL), servigos de e-mail
(POP3/SMTP). O contratante atribui grande importancia a
disponibilidade dos servigos e em menor grau a confidencialidade.

c) Servico 3 (Avaliador B) — Refere-se ao servigo de hospedagem de
dominio com banco de dados SQL e execug¢do de APP. Neste caso,
foram contratados dois fornecedores. O primeiro provedor
contratado apresentou falhas, o que levou o usuario a mudar para
um segundo provedor. O segundo provedor contratado foi o
SmarterASP.NET (EUA). Foram contratados servicos de
hospedagem de dominio, execug¢ao de APP, configuragéo e uso de
banco de dados SQL. O contratante priorizou a disponibilidade e
facilidade de configuracdo, seguido pela segurangca do banco de
dados SQL.

Conforme mencionado acima, para o Servigo 3, o primeiro CSP contratado
— ja na primeira avaliagdo — recebeu uma avaliagdo muito ruim: IGV = 0,57, ITP = 0,14
e ISI = 0,90. Ao aplicar o framework ao Servico 3 o Avaliador B decepcionou-se com
o servigo prestado, principalmente em relagdo ao suporte ao cliente e a falhas de
privacidade. Um dos problemas relatados foi que era possivel visualizar quais outros
consumidores estavam hospedados na mesma instancia do banco de dados em uso.
Com esse resultado, ja se percebe que o framework da visibilidade a insatisfagao do

consumidor com o servigo, apoiando-o na decisao de trocar de provedor quando os
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resultados nao forem satisfatorios.

Ap06s o periodo de implementacédo da PoC, os avaliadores também deram
feedback sobre o funcionamento do modelo e do framework, descreveram as
dificuldades enfrentadas, apresentaram suas impressdes sobre o que € mais
importante para os usuarios finais e quais questdes tiveram pouca relevancia para

eles.

6.3 Analise de Resultados da Prova de Conceito

Os resultados dos quatro meses de avaliagdo sao apresentados nas
Tabelas 6.1 € 6.2. A partir dos valores da Tabela 6.1, foram calculados os indicadores
para os trés servigos, para cada dominio. Na Figura 6.1 é apresentada a evolugao das
avaliagdes ao longo dos quatro meses.

As escolhas dos valores para os parametros k1, k2, k3, m e RB foram feitas
com base nas necessidades dos servicos sob avaliacdo e na percepg¢ao dos
avaliadores desses servicos. Ambos os avaliadores, na Prova do Conceito, deram
maior importancia a parcela referente a avaliagdo do més corrente. Por isso a

atribuicao de k1=0,5. Para a expectativa e crenca foram atribuidos k2=k3=0,25.

Como ndo ocorreram falhas nos servigcos sob avaliagcdo nos meses em que
foram feitas, o parametro m foi fixado em zero (m=0). Como ndo houve tempo para
analisar o relacionamento com o provedor do servigo pelo bom atendimento, RB foi
fixada em 1 (RB=1).
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Servigo 1 Servigo 2 Servigo 3
~ k1=0,5; k2,3=0,25; m=0; | k1=0,5; k2,3=0,25; m=0; | k1=0,5; k2,3=0,25; m=0;
Questoes
RB=1 RB=1 RB=1
M1 M2 | M3 | M4 | M1 M2 | M3 | M4 | M1 M2 | M3 | M4
Qo1 1 4 4 3 1 0 1 1 2 2 3 3
Qo2 1 3 3 3 0 0 0 1 2 2 3 3
Q03 0 0 0 0 0 0 0 0 0 1 1 1
Qo4 0 3 3 3 0 0 2 2 0 0 2 2
Q05 0 3 1 4 0 2 3 1 0 0 1 1
Q06 0 0 3 4 0 0 0 0 2 2 3 3
Qo7 0 0 1 1 0 0 0 0 0 2 3 3
Qo8 0 2 3 3 1 1 1 1 2 1 3 3
Q09 0 1 3 3 0 1 0 0 0 0 0 0
Q10 0 0 4 4 0 0 1 1 0 0 0 0
Q11 4 3 4 3 0 0 0 0 0 0 0 0
Q12 3 3 3 3 1 2 2 3 2 2 4 4
Q13 1 1 3 3 0 0 0 0 0 0 0 0
Q14 3 3 3 3 0 0 0 0 0 1 0 0
Q15 2 1 1 4 0 3 0 1 2 2 4 4
Q16 3 3 4 3 0 0 0 0 2 2 4 4
Q17 3 1 3 4 0 0 0 0 2 2 3 3
Q18 1 3 4 4 1 1 1 1 3 2 4 4
Q19 0 0 4 0 1 1 0 0 0 0 0 0
Q20 0 4 0 0 0 0 2 0 0 0 0 0
Q21 0 0 0 0 0 0 0 0 0 0 0 0
Q22 0 0 0 0 0 0 0 0 0 0 0 0
Q23 4 4 4 4 2 3 4 3 1 3 4 4
Q24 1 0 4 4 0 0 0 0 0 0 0 0
Tabela 6.2 — Indicadores Calculados para 4 Meses
Servico Dominio do Indicador Més 1 Més 2 Més 3 Més 4
1 0,29 1,59 1,50 1,82
2 IGV 0,14 0,23 0,68 0,45
3 0,86 1,02 1,76 1,56
1 1,57 1,43 2,56 2,15
2 ITP 0,29 0,46 0,40 0,64
3 0,57 0,43 0,79 0,70
1 1,40 1,23 1,85 1,61
2 ISI 0,40 0,65 0,48 0,35
3 1,00 0,84 1,48 1,32
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Figura 6. 1 — Evolucao dos indicadores para os 3 dominios dos Servigos 1,

2 e 3 — adaptado de (Balcao Filho et al., 2023).
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Os CSPs fornecem poucas informagdes sobre aspectos importantes para
a confianga depositada no servigo. A PoC mostra quanta informacao é retida pelos
CSPs.

Os trés servicos obtiveram resultados abaixo do esperado. Pode-se inferir
qgue isso se deve ao fato de os CSPs fornecerem poucas informagdes. Foram muitos
os valores “0” (Ndo Presencga), pois ndo foi possivel obter informagbes sobre, por
exemplo: seguro, reparo e clausula verde. Também ha pouca informagéo fornecida
pelos CSPs sobre dados de Seguranga da Informagao (por exemplo, incidentes de
segurancga). Nao ha como interagir com provedores de forma automatizada para
coleta de dados; apenas SLA (Service Level Agreement) e dados de desempenho s&o

fornecidos aos consumidores.

O AWS (Servigo 1) é claramente mais bem avaliado em comparagdo com
os outros dois provedores, que sao de porte menor. Os resultados obtidos dos
avaliadores foram bastante diferentes. O framework também captura a diferenga entre
os CSPs, conforme mostrado nas avaliagdes dos Servigos 1 e 2, feitas pelo mesmo

avaliador.

O framework é capaz de capturar avaliagbes de confianga em servigos de
Nuvem. O fato de ter ocorrido a troca de CSP pelo Servigo 3, logo no inicio da
avaliacdo, demonstra que ao sistematizar a avaliagao, as fragilidades do CSP ficaram
evidentes, ou seja, o CSP nao estava atendendo as necessidades do consumidor.

A realizagdo da simulagao de 18 meses para um cenario hipotético com a
ocorréncia de um evento catastréfico € mostrada na Figura 6.2, que permite comparar
os resultados com e sem o evento catastréfico. O evento catastrofico, m=1, foi inserido
durante o 12° més para simular o comportamento dos indicadores (Figura 6.2, grafico
inferior), bem como exercitar a fase de esquecimento e exemplificar a recuperagao

dos niveis dos indicadores de confianga.

No grafico inferior da Figura 6.2, observa-se que apos o periodo de
esquecimento (meses 13, 14 e 15), as curvas retornam aos valores anteriores ao
evento catastrofico. Para simular o efeito de esquecimento, o parametro “m” é reduzido
sucessivamente pela metade (1/2, 1/4, 1/8), nos 3 meses subsequentes. O Apéndice
lIl apresenta uma tabela da simulagao da avaliagdo de 18 meses contendo o conjunto

completo de dados da simulagéo.
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Simulagao sem eventos catastroficos
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Figura 6.2 — Simulagdes de 18 meses, com e sem eventos catastroficos,
adaptado de (Balcao Filho et al., 2023)

6.4 Conclusoes sobre a Prova de Conceito

As entrevistas com os avaliadores revelaram algumas preocupacgdes (por
exemplo, onde encontrar as informagdes que ajudariam a responder o questionario).
E dificil obter esse tipo de informac&o, pois na maioria das vezes elas n3o existem ou
nao estao disponiveis para os consumidores de servicos de Nuvem. Diversas
questdes estao relacionadas a aspectos do contrato, que nem sempre sao acessiveis

aos usuarios finais.
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O framework se mostrou de facil aplicagdo e bastante intuitivo. A maior
dificuldade esta na obtencao e interpretacdo das informacdes. O modelo € sensivel
as variacdes e a dinamica dos servigos de Nuvem. As diferengas entre os critérios de
avaliacao dos usuarios foram reveladas. Também foi possivel capturar e comparar as

diferencas entre os CSPs.

Os avaliadores apontaram que algumas das 24 questdes n&o sao
importantes, ou ndo dizem respeito aos usuarios finais; portanto, essas questdes nao
foram avaliadas, recebendo pontuagdo zero. Segue um exemplo de sugestdo dos
avaliadores: “Algumas questdes poderiam ser respondidas por especialistas, que
teriam a expertise para responder tais questdes, bem como acesso as informacdes

necessarias’.

A PoC realizada usando trés servigos e diferentes avaliadores mostrou que
o framework de avaliacdo de confianga pode avaliar de forma eficiente e eficaz a
confianga depositada em um servigo de Nuvem. O modelo proposto € de facil
compreensao e fornece medidas relevantes e significativas de aspectos criticos de

confianga para usuarios de computagao em nuvem.

O framework mostrou-se capaz de atender a diferentes aplicacodes,
fornecidas por diferentes CSPs, e os avaliadores relataram as mesmas dificuldades
na coleta de dados. O framework permite que os consumidores acompanhem a

evolucdo da confianca e evidencie antecipadamente a deterioragao dessa confianca.

O framework foi capaz de dar visibilidade a falta de informagdes criticas;
sem essas informagdes, os consumidores sao obrigados a acreditar nos CSPs. Ha
uma énfase muito maior na disponibilidade do que no cuidado com a privacidade,
confidencialidade e outros aspectos da governanga contratual. Esses contratos s&o
padronizados e nao permitem adaptagdes. Em um mundo que exige cada vez mais

cuidados com o ambiente computacional, ndo ha informagdes sobre esses aspectos.
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7 CONCLUSAO

Os servigos de computagdo em nuvem formam um conjunto de sistemas
interdependentes que se relacionam de modo a formar um todo organizado. Essa
tecnologia esta em desenvolvimento e n&o estdo consolidadas as possibilidades de

alcance dos sistemas.

Por essa razdo, ha todo um sistema desenvolvido de boas praticas, além
da elaboracdo de regulamentos, normas e leis que orientam tanto a prestagdo dos

servicos como a relagdo com os contratantes.

No entanto, o consumidor de servicos de Nuvem n&o tem condi¢cbes de
entender toda a complexidade dessa regulamentacgdo. O usuario final abstrai-se de
tudo isso e passa a confiar que o prestador do servigo atendera a todos os requisitos
necessarios para a realizagao do contrato. Cada usuario tem necessidades diferentes
entre si, mesmo quando contratam o mesmo tipo de servico de um mesmo CSP. Para
tanto, outra iniciativa necessaria € a educagao dos usuarios para que entendam as
praticas de segurancga dos servigos de Nuvem e assim possam entender os beneficios
€ riscos associados ao uso desses servigos.

O desafio que esta posto € como “medir’ e “monitorar” a confianca de forma
simples e factivel, por usuarios que estdo cada vez mais distantes do entendimento
de toda a tecnologia envolvida nos servigos que estdo contratando. Para isso foi
proposto o framework apresentado nesta tese.

Pelo disposto na NBR ISO/IEC 27001:2013 a Seguranga da Informagéo
deve incluir: a) confidencialidade (controle do acesso aos dados), b) integridade
(fidedignidade das informagdes) e c) a disponibilidade da informag&o (manter a
acessibilidade para quem de direito). S&o ainda exigidas outras caracteristicas, tais
como autenticidade (garantia de que a identidade declarada é verdadeira), privacidade
(confidencialidade de dados pessoais) e resiliéncia (manutengéo integral dos dados

ainda que ocorram falhas no sistema).

A governanga e a seguranga das informagdes na Nuvem sdo uma
exigéncia normativa e legal para os provedores e um direito dos clientes. No Brasil, o
Marco Civil da Internet (Lei 12.965/2014), que estabelece os principios, garantias,

direitos e deveres para o uso da Internet é bastante recente. O Marco Civil veio depois
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da Lei de Acesso a Informacg&o (Lei 12.527/2011). A Lei 12.737/2012 trouxe uma
ferramenta para tipificagdo dos crimes cibernéticos, alterando o cdodigo penal
(Decreto-Lei 2.848/1940). A Lei 13.460/2017 visa a proteger a participagéo, protegao
e defesa dos direitos do usuario dos servigos publicos. A Lei 13.853/2019 (LGPD) visa
a protecao dos dados pessoais. Portanto, a legislagao é bastante recente e ainda esta
em processo de debate e elaboragdo, conforme os problemas, as denuncias e as

reclamagdes vao ocorrendo.

A transparéncia na Nuvem aumenta a confianga dos usuarios. As empresas
prestadoras de servigos podem fornecer informagdes detalhadas sobre as praticas de
seguranga e privacidade, incluindo relatérios de auditoria independentes, para
fornecer aos usuarios a garantia de que seus dados estdo seguros.

Nesta tese, questdes importantes para a avaliagdo da confianca nos
servigos de computagdo em nuvem s&o abordadas, incluindo algumas questdes cujas

respostas sdo complexas e dependentes do contexto.

Métricas e indicadores permitem que os consumidores de servigos de
computagdo em nuvem megam sua confianga nos CSPs. E importante ressaltar que
nao foram encontrados na literatura cientifica métodos que utilizem indicadores para

representar a confianga do consumidor em servigos de computagdo em nuvem.

O framework proposto fornece uma avaliagdo de confianga baseada no
ponto de vista do consumidor final do servigo de Nuvem, que nao precisa ser um
especialista em seguranga da informagao. A estrutura proposta também é mais ampla
do que outras encontradas na revisdo bibliografica, abrangendo as dimensdes de
Governanga, Transparéncia e Informagbes de Seguranga. Os resultados sao
expressos numeérica e graficamente, melhorando a comunicagédo ao fornecer dados

mais relevantes e significativos.

Para responder as questdbes motivadoras apresentadas no inicio do
Capitulo 5, o framework € embasado em axiomas, num modelo de confianga e em
critérios de avaliagdo baseados em boas praticas e literatura da area, além de
indicadores.

Sob o dominio da Governancga estédo os critérios:

(a) projeto de seguranca com os subcritérios: infraestrutura de

seguranga, contramedidas instaladas;
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(b) recomendacdo com os subcritérios: auditoria de terceira parte e

recomendacao de especialista;
(c) reputacéo com o subcritério: avaliagdo média dos usuarios;

(d) privacidade com os subcritérios: avaliagdo de impacto de privacidade

e técnicas de anonimizagao.
Sob o dominio da Transparéncia estao os critérios:

a) revelar informacées com o subcritério: divulgagdo obrigatéria de

informagdes de seguranga;

b) divulgacdo de informacbées com o0s subcritérios: requisitos

regulamentares, incidentes de seguranga, atendimento ao cliente e

relatorios;

c) comunicacédo periddica com os subcritérios: relatorios e avisos.

Sob o dominio das Informagdes de Seguranga estéo os critérios:

a) recursos com o0s subcritérios: recursos humanos, centro de

operagcbes de seguranga, estrutura de governangca e recursos
tecnoldgicos;

b) certificacbes com o subcritério: normas técnicas;

C) garantias contratuais com os subcritérios: penalidades (SLA),

reparagao, desempenho (QoS, SLA) e clausulas verdes.
O FTACSP é composto de:

a) conjunto de questdes de avaliacdo, que esta de acordo com os

axiomas, confianga, seguranga dos dados e boa reputagao (Sec¢ao
5.1);

b) processo de engenharia, incluindo formulas para calculo dos

indicadores e escala em quatro etapas do planejamento (selecionar
o alvo, identificar critérios de avaliagao, definir o padrdo de avaliagao

e selecionar e desenvolver a coleta de dados) (Segéo 5.2);

c) diagrama esquematico, no modelo de confianga (Figura 5.2)

fundamentado no modelo de Balc&o Filho et. al. (2020);
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d) catalogo de critérios, identificando as fontes de informagéo a serem

consultadas conforme os critérios de Governancga, Transparéncia e

Informacgdes de Segurangca mencionados na (Tabela 5.2).

Os principais obstaculos para realizar as agdes propostas no framework
incluem a dificuldade de acesso aos dados de seguranga dos sistemas de
computacdo em nuvem e a dificuldade em identificar alternativas sistematicas de

relacionamento com o CSP.

Essa realidade esta mudando, pois os consumidores exigem seus direitos
como usuarios e sdo protegidos pelas leis de protecdo ao consumidor. Também é
necessaria uma maior regulamentagdo legal desses servigos para superar 0s
obstaculos na comunicagao com os provedores, bem como para garantir a notificagéo
obrigatéria de incidentes significativos para a seguranga e confianga nos servigos
contratados. A computagdo em nuvem € essencialmente um servigo e esta sujeita as

regras e regulamentos do mercado corporativo.

O Security Trust Assurance and Risk (STAR) da Cloud Security Alliance
(CSA) e o Cloud Security Command Center (CSCC) do Google Cloud Platform (GCP)
sdo exemplos de plataformas que facilitam o acesso as informagdes exigidas pelo

framework proposto. O programa STAR oferece registros acessiveis ao publico,
permitindo que os clientes avaliem seus CSPs para tomar as melhores decisdes. O
CSCC é uma plataforma voltada ao gerenciamento de risco de seguranga de dados
para clientes do GCP.

Confianga é o resultado de um processo, ou seja, a conquista da confianga
se desenvolve gradativamente. Estabelecer confianga € uma tarefa dificil, pois cresce
lentamente e é facil de se quebrar. Uma vez que a confianga € quebrada, é dificil

restaura-la.

A capacidade de medir a confianga deve ser de grande valor tanto para o
progresso cientifico quanto para o conhecimento pratico. Encontrar maneiras

melhores e razoavelmente uteis de medir a confianga € um grande desafio.

Quando temos wuma decisdo complexa envolvendo Beneficios,
Oportunidades, Custos e Riscos (BOCR), é necessario um framework para construir
uma estrutura de decisdo abrangente, com profundidade e mérito. A estrutura deve
fornecer resultados valiosos para diferentes tipos de decisdes e contextos.
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A abordagem proposta nesta tese se mostra promissora, pois incorpora
tendéncias e avaliagbes de diversos atores, além de comunicar resultados de forma
simples, por meio de indicadores numéricos. Os indicadores propostos podem
comunicar o progresso de seguranga, confiabilidade e outros aspectos importantes de
um servico de Nuvem. O framework proposto é extensivel, pois pode ser aplicado a
outros contextos, como loT, Edge Computing etc., por meio da definicdo de novos

parametros de coleta e indicadores numéricos adequados aos novos dominios.

Por fim, a prova de conceito teve como objetivo validar o FTACSP.
Avaliacbdes de confianca de servigcos de computacdo em nuvem foram executadas
utilizando o framework. As principais questbes relacionadas aos aspectos de
confianga em servigos de Nuvem do mundo real foram identificadas e analisadas. A
prova de conceito foi realizada em trés servicos de computacdo em nuvem bem

conhecidos.

Uma maior quantidade de avaliacdo de CSPs € necessaria para o
aprofundamento dos testes, pois é dificil extrapolar os dados obtidos para outros
provedores, principalmente os de pequeno porte. Essa limitacdo também nao permite
tirar algumas conclusdes, pois os avaliadores sao diferentes para cada CSP, que por
sua vez sao diferentes entre si. Ficou evidente também a falta de preparacéo dos
avaliadores para conduzir avaliagdes sistematicas, pois estes nunca foram treinados
para esse tipo de atividade ou se preocuparam em requisitar esses tipos de
informacéo aos CSPs.

Os resultados da prova de conceito contribuem para o aprimoramento de
modelos de avaliagdo de confianga para ambientes complexos, como Sistemas-de-
Sistemas, por meio de uma abordagem que considera critérios tangiveis (e.g.,
disponibilidade) e intangiveis (e.g., confianga), além de aspectos sociotécnicos (e.g.,

vigilancia ou monitoramento ndo autorizados).

A confianga dos consumidores nos servicos de Nuvem é altamente

impactada pelos custos, responsabilidades e qualidade fornecidos pelos CSPs.

Ao avaliar sistemas complexos, os consumidores de servicos de Nuvem
devem avaliar os aspectos de seguranga e privacidade. Essa avaliagao € complexa e
requer uma equipe de especialistas em seguranga. Consequentemente, a tarefa sera
cara, lenta e desatualizada quando estiver concluida. Nesse contexto, a melhor
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abordagem pode ser primeiramente avaliar a confianga depositada no ambiente de
computacdo em nuvem, e posteriormente testar ou avaliar as vulnerabilidades de

segurancga desse ambiente.

Indicadores de confianga foram propostos e aplicados para desvendar e
mensurar as caracteristicas de confianca dos CSPs de forma sistematica. Ao fazer
uso dos indicadores, péde-se perceber ao longo do tempo o progresso da seguranga,
confiabilidade, confianca e outros aspectos-chave dos CSPs sob avaliagdo. O

framework proposto considera eventos catastréficos em seu calculo.

O processo de aplicagado do framework com seus indicadores, bem como
cenarios de aplicagdo do mundo real, sdo outras contribuicdes desta tese para a

literatura cientifica.

Nesta tese, buscamos abordar problemas dificeis no contexto de confianga,
como transparéncia de seguranga, medigdo de niveis de servigo e processos de
interpretacédo para tomada de decisdo na perspectiva do consumidor de servigos de
Nuvem. Um aprofundamento da pesquisa deve levar ao desenvolvimento de
indicadores que melhor representem a qualidade dos CSPs. O FTACSP é destinado
para os usuarios de servigos de computagdo em nuvem que exigem alto nivel de

qualidade em seus sistemas e infraestruturas.

Também sera importante incorporar outros recursos para automatizar a
avaliacao, incluindo a coleta automatica de dados de seguranga e privacidade dos
CSPs.

7.1 Limitagoes e Trabalhos Futuros

Com respeito as limitagdes, como foram avaliados apenas trés servicos,
identificou se a dificuldade para extrapolar os dados obtidos para outros provedores.
Essa limitagdo também n&o nos permitiu tirar algumas conclusdes, pois os avaliadores

sao diferentes entre si e para cada CSP avaliado.

Ademais, o protoétipo de software carece de aprimoramento de algumas
caracteristicas atuais (e.g., desenvolver a capacidade de coleta automatica de dados
dos CSPs), além de ser necessario o desenvolvimento de novas caracteristicas que
Ihe proporcionem maior proatividade (e.g., possibilidade de criagao e configuragao de
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alertas).

Pesquisas futuras podem levar ao desenvolvimento de indicadores que
melhor representem a qualidade dos CSPs. Para isso, como trabalhos futuros, espera-
se:

a) Estender e aplicar o framework e o estudo de caso propostos a

outros contextos, tais como Edge e Fog Compulting;

b) Aprimorar o protétipo FTACSP, automatizando o processo de coleta
de dados de CSPs;

c) Aprimorar o questionario de avaliagao;

d) Gerar alertas aos consumidores de servicos de Nuvem quando

algum parametro ou indicador estiver fora da faixa de controle.

7.2 Resultados Técnico-cientificos da Tese

Como resultados técnico-cientificos desta tese, foram publicados 3 artigos
cientificos com CAPES QUALIS®*, além do desenvolvimento e registro no INPI do

protétipo de software. Uma sintese dos resultados obtidos € apresentada a seguir.

ARTIGO CIENTIFICO 1 (QUALIS A4)

Objetivo Principal: Mapeamento Sistematico da Literatura

Conferéncia: 16th IEEE International Conference on Computer Systems and
Applications (AICCSA 2019) - (https://doi.org/10.17485/ijst/2016/v9i47/108685)

Titulo: A study on Trust Models in Cloud Computing

Resumo traduzido: A Segurancga da Informagdo é uma agregagao de esforgcos de

pessoas, processos e tecnologia para ajudar as organizagdes a fornecer
confidencialidade, integridade e disponibilidade em seus ativos de informag¢do. Hoje
em dia quase todos os servicos de tecnologia sdo fortemente dependentes da

computacdo em nuvem em suas varias formas de modelos de servigo. Percebemos

3 Link para maiores informacgdes sobre o CAPES QUALIS: https://pgcomp.ufba.br/qual-o-qualis-de-uma-
conferencia-ou-um-periodico
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que existem pontos fracos nos servicos de Nuvem em relagdo a questbes de
desempenho, confiabilidade, seguranga e privacidade, entre outras questbes. Os
consumidores de servigcos de Nuvem nao tém informagdes suficientes sobre essas
questdes, nem sobre conformidade com leis e regulamentos. Neste artigo,
apresentamos um mapeamento abrangente de trabalhos que lidam com aspectos de
confianga na Nuvem do ponto de vista do usuario. Nosso objetivo € identificar como
0s usuarios ou consumidores de servicos em Nuvem medem a confianga nos servigos

de computacdo em nuvem. Nossas principais contribui¢gdes sao:

a) um estudo atualizado sobre o estado da arte dos modelos de

confianca na Nuvem;

b) uma ontologia de caracteristicas e contribuigdes para a confianga na

Nuvem;

c) uma discussao sobre trabalhos que apresentam problemas dificeis
de pesquisa sobre modelos de confianga na Nuvem e lacunas de

contribuicdes na literatura.

ARTIGO CIENTIFICO 2 (QUALIS B2)

Objetivo Principal: Apresentacado da Proposta Conceitual

Conferéncia: 17th International Conference on Information Technology--New
Generations (ITNG 2020) - (https://doi.org/10.1007/978-3-030-43020-7_14)

Titulo: A Consumer-centric Conceptual Framework for Trust Assessment in Cloud

Computing

Resumo traduzido: Os consumidores dependem fortemente de servigcos de

computacdo em nuvem seguros e confiaveis. No entanto, existem varias deficiéncias
nos servigcos de Nuvem, como as relativas a desempenho, seguranga, confianga e
privacidade, entre outras. Os consumidores de servicos de Nuvem nao tém
informagdes suficientes sobre essas questdes criticas nem sobre conformidade com
leis e regulamentos. Apresentamos uma estrutura conceitual para avaliagdo de
confianga de ambientes de computacido em nuvem. Nossa proposta € baseada em
uma abordagem centrada no consumidor, pois lida com aspectos de confianga na
Nuvem sob a perspectiva dos usuarios finais. Para tanto, sdo propostas métricas e

indicadores para permitir que os consumidores avaliem a confiangca dos provedores
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de servigos de Nuvem. Nossas contribui¢cdes sao:

a) uma estrutura conceitual com indicadores e processo para avaliagéo

de confianga;
b) uma ontologia leve de conceitos-chave de avaliagdo de confianga;

c) um cenario de aplicacdo para ilustrar a adequacéo pratica da

estrutura conceitual.

ARTIGO CIENTIFICO 3 (QUALIS A1)

Objetivo Principal: Aplicagao para Validagao da Proposta Conceitual

Revista: IEEE Transactions on Services Computing (2021)

Titulo: Applying a Consumer-centric Framework for Trust Assessment of Cloud
Computing Service Providers - (https://doi.org/10.1109/TSC.2021.3134125)

Resumo traduzido: Os consumidores de servigcos de computacdo em nuvem nao

possuem informag¢des confiaveis suficientes sobre caracteristicas criticas de seus
provedores, como desempenho, seguranga, confianga e privacidade, conformidade
com leis e regulamentos, entre outros. Nossa proposta aborda esses problemas
apresentando uma estrutura de avaliagdo de confianga que integra trés dominios:
Governanga, Transparéncia e Informag¢des sobre Seguranca. Nossa abordagem é
centrada no consumidor e lida com aspectos de confianca da perspectiva do usuario
final. Utilizamos Indicadores para comunicar os resultados, que visam representar a
expressdo de ciber-seguranga, gerenciabilidade e transparéncia dos servigos
avaliados. Este artigo inclui uma proposta de implementagao, prototipo e prova de
conceito, em que o framework foi aplicado em um cenario real e executado em uma
simulacdo de uso de longo prazo (18 meses) para verificar sua aplicabilidade,
sensibilidade e robustez. Nosso estudo € destinado a consumidores de computagao
em nuvem que buscam conhecer e medir niveis de seguranga cibernética, protegcéo
de privacidade, transparéncia de seguranga e altos niveis de qualidade em seus

servicos e infraestrutura.
PROTOTIPO DE SOFTWARE

Objetivo Principal: Aplicagao para Validagao da Proposta Conceitual
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Instituicdo: INPI

Titulo: Framework for Trust Assessment of Cloud Computing Service Providers
(FTACSP) Numero do Processo: 512021003192-0 (em 20/11/2021)

Resumo da Tecnologia:

Linguagem: Python

Campo de Aplicagao: IFO7-Ciénc Info (Sistema de Informacg&do, Rede de
Informacgao, Teoria da Informagéao, Fluxo de Informacgéo)

Tipo de Programa: TCO1 — Aplicagbes Técnico-Cientificas

Cddigo fonte do FTACSP (Verséo 1.0): https://github.com/FTACSP/prototype
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APENDICE | - LISTA DE NORMAS SOBRE COMPUTAGAO EM NUVEM

Tabela l. 1 - Compéndio de Normas ABNT sobre Seguranga da Informagao

Aplicaveis ao Contexto da Computagcao em Nuvem

Namero Titulo Objetivo
ISO/IEC . . .
27000:2018 Information technology - Overview and vocabulary (ISO/IEC 27000:2018
N E L Security techniques — provides the overview of information security
(Obs.: Nao ha , ; 4
Information security management systems (ISMS). It also provides
correspondente

norma editada

management systems -
Overview and vocabulary

terms and definitions commonly used in the ISMS
family of standards.

pela ABNT)
Esta Norma especifica os requisitos para
estabelecer, implementar, manter e melhorar
NBR ISO/IEC Tecnologia da informacéo - continuamente um sistema de gestdo da
27001:2013 Técnicas de seguranca - seguranga da informagao dentro do contexto da
(idéntica a Sistemas de gestao da organizagao. Esta Norma também inclui
ISO/IEC seguranga da informagéo - requisitos para a avaliagéo e tratamento de riscos

27001:2013)

Requisitos

de seguranga da informacgéao voltados para as
necessidades da
organizagéo.

Esta Norma fornece diretrizes para praticas de

NBR ISO/IEC Tecnologia da informacéo - gestado de segurancga da informagao e normas de
27002:2013 Técnicas de segurancga - seguranga da informagdo para as organizagoes,
(idéntica a Cddigo de Pratica para incluindo a selecdo, a implementagao e o
ISO/IEC controles de seguranga da gerenciamento de controles, levando em
27002:2013) informacéo consideragéo os ambientes de risco da
seguranga da informagéo da organizagéo.
NBR ISO/IEC Tecnologia da informacéo -
27003:2020 Técnicas de segurancga - Este documento fornece explicagbes e
(idéntica a Sistemas de gestéo orientagbes sobre a ABNT NBR ISO/IEC
ISO/IEC da seguranga dainformagdo - |27001:2013.
27003:2017) Orientagbes
Tecnologia da informacéo - Este documento fornece orientagdes que tém
NBRISO/IEC - L - AN
27004:2017 Tgcnlcas de seguranca - como objetivo auxiliar as organizag¢des a
A Sistemas de gestao da avaliarem o desempenho da seguranga da
(idéntica a da informaca informaca ficacia do SGSI a fim de atend
ISO/IEC seguranga da informagao - informagao e a eficacia do a fim de atender
27004:2016) Monitoramento, medicao, aos requisitos da ABNT NBR
' analise e avaliagao ISO/IEC 27001:2013.
NBR ISO/IEC . . -
27005:2019 Ecnplogla da informac&o - Este documento fornece diretrizes para o
e écnicas de seguranga - ~ .
(idéntica a ~ . processo de gestao de riscos de seguranga da
Gestao de riscos de : ~
ISO/IEC seguranga da informagao informaggo.
27005:2018) gurang ¢
NBR ISO/IEC Seguranga da informagcéo, Este documento fornece orientagdes sobre como
27007:2021 segurancga cibernética e gerenciar um programa de auditoria de sistemas
(idéntica a protecdo da privacidade - de gestao da seguranga da informagéao (SGSI),
ISO/IEC Diretrizes para auditoria de como executar as auditorias e a competéncia dos
27007:2020) sistemas de gestéo da auditores de SGSI, em complemento as

seguranga da informagéo

orientacoes descritas na ABNT NBR ISO 19011.
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NBR ISO/IEC Esta Recomendagao | Norma fornece uma visdo
17788:2015 Tecnologia da informacéo - geral de computagcdo em nuvem, juntamente com
(idéntica a Computagédo em nuvem - um conjunto de termos e
ISO/IEC Visao geral e vocabulario definigdes. E uma fundag&o de terminologia para
17788:2014) normas de computagdo em nuvem.
Este Documento fornece orientagdo sobre
NBR ISO/IEC Seguranga da informagéo, conceitos, objetivos e processos para a
27014:2021 segurancga cibernética e governanga da seguranga da informagao pela
(idéntica a protecao da privacidade - qual as organizagdes podem avaliar, direcionar,
ISO/IEC Governanga da seguranga da | monitorar e comunicar as atividades relacionadas
27014:2020) informacao. a seguranga da informagao dentro da
organizagéo.
Esta Recomendacgao | Norma fornece diretrizes
Tecnologia da informacéo - para os controles de seguranga da informagao
NBRISO/IEC Técnicas de segurancga - aplicaveis a prestacao e utilizagao de servigos
27017:2016 Cddigo de pratica para em nuvem, fornecendo o seguinte: diretrizes
(idéntica a controles de seguranca da adicionais para implementagao de controles
ISO/IEC informagdo com base ABNT relevantes especificados na ABNT NBR ISO/IEC
27017:2015) NBR ISO/IEC 27002 para 27002; controles adicionais com diretrizes de
Servigos em nuvem implementacéo que sao relacionadas
especificamente a servigos em nuvem.
lz\l?o%ész%qgc Tecnplogia da Informagao- Esta Norma fornece dirgtrizes para melhorar o
( déntit-:a a Técm_cas de seguranca - estado de Sgguranga Clt?e_rnétlca, tragando os
ISO/IEC D_|retr|z’e_s para segurancga aspt_a_ctos N’[I’pICOS desta ahwdgde e suas
27032:2012) cibernética ramificagbes em outros dominios de seguranca.

NBR 16167:2020

Seguranga da informagao —
Diretrizes para classificagao,
rotulacdo, tratamento e gestéao
da informacgao

Esta Norma estabelece as diretrizes para
classificagao, rotulagao, tratamento e gestdo da
informacéao, de acordo com a sua sensibilidade e
criticidade para a organizagdo, visando o
estabelecimento de niveis adequados de
protecao.

NBR ISO/IEC
27035-3:2021
(idéntica a

ISO/IEC 27035-

3:2020)

Tecnologia da informagéo -
Gestao de incidentes de
seguranga da informagéo
Parte 3: Diretrizes para
operagdes de resposta a
incidentes de TIC

Este documento fornece diretrizes para resposta
a incidentes de segurancga da informagao em
operacgdes de TIC. Este documento faz isso
abrangendo os aspectos operacionais da
seguranga de TIC em uma perspectiva de
pessoas, processos e tecnologia. Em seguida,
concentra-se na resposta incluindo detecgao,
relatérios, triagem, andlise, resposta, contencéo,
erradicagao, recuperacao e conclusao.
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Tabela l. 2 — Compéndio de Normas ABNT sobre Privacidade Aplicaveis ao

Contexto da Computagao em Nuvem

Numero Titulo Objetivo
Tecnologia da informagéo - Este documento estabelece objetivos de
NBR ISO/IEC Técnicas de seguranga - controle, controles e diretrizes comumente
27018:2021 Cadigo de pratica para aceitos para implementacédo de medidas para
(idéntica a protecao de dados pessoais protecdo de dados pessoais (DP), de acordo
ISO/IEC (DP) em nuvens publicas com os principios de privacidade descritos na
27018:2019) que atuam como NBR ISO/IEC 29100, para o ambiente de
operadores de DP. computacdo em nuvem publica.
NBR ISO/IEC Este documgnto.especifica 0s requisit_os e
27701:2019 Técnicas de segurancga - fornece as diretrizes para o estabelecmento,
Verséé Extensédo da NBR ISO/IEC implementacao, manutengao e m~elhor|a
Corrigida 2020 27001 e NBR IS(?/IEC co_ntl'n_ua de um Slstema~de Gestao de
(idéntica a 27002_ para ges_tao da ) anamdadeﬂda Informacgao (SGPI) na forma de
ISO/IEC privacidade da informagéo - uma extenséo das NBR ISO/IEC 27001 e NBR

27701:2019)

Requisitos e diretrizes

ISO/IEC 27002 para a gestéo da privacidade
dentro do contexto da organizagéo.

Esta Norma fornece uma estrutura de

NBR ISO/IEC privacidade que: especifica uma terminologia

291 OO_:2020 Tecnologia da informagso - comum de pfi_vacidade; especifica os atores e

(idéntica a Técni 0s seus papéis no tratamento de dados

ISO/IEC ecnicas de seguranca - pessoais (DP); descreve consideragdes de

Estrutura de Privacidade o

29100:2011/A salvaguarda de privacidade; e fornece

md 1:2018) referéncias para principios conhecidos de
privacidade para tecnologia da informagéo.
Esta Recomendacdo/Norma estabelece

’2\15’1R5 482%/2'50 Tecnplogia da informagéo - objetiyos de controle, controles e diretrizes

(idéntiéa a Técr_ucas de seguranca - para_lmple_ment_a.r controles, para ate_nd?r aos

ISO/IEC Cddigo de pratica para . rgqmsn_os |dent|f|cadgs por uma avallagao de

29151:2017) protecao de dados pessoais risco e impacto relacionada a protecéo de

) dados pessoais (DP).

NBR ISO/IEC Tecnologia da informagéo - Este documento fornece diretrizes para:

29134:2020 Técnicas de segurancga - processos de avaliagdo de impacto de

(idéntica a Avaliagao de impacto de privacidade, e estrutura e conteudo de

ISO/IEC privacidade - Diretrizes relatério de PIA

29134:2017)




Tabela I. 3 - Compéndio de Normas ITU-T sobre Computagdao em Nuvem
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Y.3500 Information technology - Cloud computing - Overview and vocabulary
Y.3501 Cloud computing - Framework and high-level requirements
Y.3502 Information technology - Cloud computing - Reference architecture
Y.3503 Requirements for desktop as a service
Y.3504 Functional architecture for Desktop as a Service
Y.3505 Cloud computing - Overview and functional requirements for data storage federation
Y.3506 Cloud computing - Functional requirements for cloud service brokerage
Y.3507 Cloud computing - Functional requirements of physical machine
Y.3508 Cloud computing - Overview and high-level requirements of distributed cloud
Y.3509 Cloud computing - Functional architecture for data storage federation
Y.3510 Cloud computing infrastructure requirements
Y.3511 Framework of inter-cloud computing
Y.3512 Cloud computing - Functional requirements of Network as a Service
Y.3513 Cloud computing - Functional requirements of Infrastructure as a Service
Y.3514 Cloud computing - Trusted inter-cloud computing framework and requirements
Y.3515 Cloud computing - Functional architecture of Network as a Service
Y.3516 Cloud computing - Functional architecture of inter-cloud computing
Y.3517 Cloud computing - Overview of inter-cloud trust management
Y.3518 Cloud computing - functional requirements of inter-cloud data management
Y.3519 Cloud computing - Functional architecture of big data as a service
Y.3520 Cloud computing framework for end to end resource management
Y.3521 Overview of end-to-end cloud computing management
Y.3522 End-to-end cloud service lifecycle management requirements
Y.3523 Metadata framework for NaaS service lifecycle management
Y.3524 Cloud computing maturity requirements and framework
Y 3525 Cloud computing - Requirements for cloud service development and operation
' management
Y.3526 Cloud computing - Functional requirements of edge cloud management
Cloud computing - End-to-end fault and performance management
Y.3527 ; C
framework of network services in inter-cloud
Y. 3528 Cloud computing - Framework and requirements of container management
' in inter-cloud
Cloud computing - Data model framework for NaaS OSS virtualized
Y.3529 .
network function
Y.3530 Cloud computing - Functional requirements for blockchain as a service
Y 3531 Cloud computing - Functional requirements for machine learning as a

service
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Y.3535 Cloud computing - Functional requirements for a container
Y.3536 Cloud computing - Functional architecture for cloud service brokerage
ITU-T Y.3500-series - Requirements and challenges regarding provision
Y.Sup46 ; . ; ; . .
and consumption of cloud computing services in developing countries
Y.S Information-centric networking - Overview, standardization gaps and proof-
.Sup47
of-concept
Proof-of-concept for data service using information centric networking in
Y.Sup48 | 1mM1-2020
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APENDICE Il - QUESTOES USADAS PARA A AVALIAGAO DA NUVEM

Neste Apéndice, constam dois Quadros com as questdes que sdo usadas
para fazer a avaliagdo de confianga do servico de Nuvem. No Quadro 1, estdo as
questdes que foram utilizadas para a realizagdo da Prova de Conceito apresentada
na Secédo 6. No Quadro 2, estdo as mesmas questdes, mas corrigidos os erros e
melhoradas as redagdes das questdes. Portanto, deve-se usar para as proximas

avaliacdes as questdes do Quadro 2.

Quadro 1 — Questoes originais usadas na PoC

GOVERNANCA

Q1 ‘ Infraestrutura de Seguranga

Como vocé avalia a infraestrutura de seguranga?
Obs: Qual sua percepgéao sobre a infraestrutura de seguranga do provedor.

0 - N&o ha informagdes sobre a infraestrutura de seguranca.
1 - As informag0es fornecidas sao insuficientes para avaliar.
2 - A infraestrutura de seguranca é deficiente.

3 - A infraestrutura de segurancga é adequada.

4 - A infraestrutura de seguranga é completa.

Q2 \ Contramedidas instaladas

Quais sao os controles ou contramedidas de seguranca instalados?
Obs: Qual sua percepgao sobre as contramedidas instaladas pelo provedor.

0 - N&o ha informagdes sobre os controles ou contramedidas de segurancga instalados.
1 - As informag0es fornecidas sao insuficientes para avaliar.

2 - Os controles ou contramedidas de seguranca instalados sao deficientes.

3 - Os controles ou contramedidas de seguranga instalados sdo adequados.

4 - Os controles ou contramedidas de seguranga instalados sédo completos.

Q3 | Auditoria de Terceiros (TPA)

O provedor possui auditorias de terceira parte?

0 - Nao ha informagdes sobre auditorias de terceira parte.

1 - As informacdes fornecidas pelas auditorias sao insuficientes para avaliar.
2 - As informag0es fornecidas pelas auditorias revelam muitas deficiéncias.
3 - As informacgdes fornecidas pelas auditorias revelam poucas deficiéncias.
4 - As informag0es fornecidas pelas auditorias ndo revelam deficiéncias.

Q4 \ Recomendacgao de especialistas

Existem recomendagodes dos servigos desse provedor, realizadas por especialistas?
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0 - Nao ha informagdes sobre recomendacdes de especialistas.
1 - As informagbes disponiveis sobre recomendagbes de especialistas nao recomendam os

Servigos.
2 - As informag0es disponiveis sobre recomendagdes de especialistas sdo neutras na

recomendacéo dos servigos.
3 - As informagdes disponiveis sobre recomendagdes de especialistas recomendam os

Servigos.
4 - As informag0bes disponiveis sobre recomendagdes de especialistas recomendam

fortemente os servicos.

Q5 ‘ Avaliacdo Média dos Usuarios

Existem avaliagoes dos servigos desse provedor, realizadas por usuarios desses
servigos?

0 - Nao ha informagdes sobre avaliagbes por usuarios.

1 - As informagdes disponiveis sobre avaliagdes por usuarios sao insuficientes para
formar opinido.

2 - Os usuarios estéo insatisfeitos com os servigos.

3 - Os usuarios estéo satisfeitos com os servigos.

4 - Os usuarios estao muito satisfeitos com os servigos.

Q6 \ Avaliacéo de impacto de privacidade

O provedor realiza avaliagdo de impacto de privacidade?
Obs. Avalie as informacgdes do impacto de privacidade dos servigos oferecidos.

0 - Nao ha informacgdes sobre avaliagbes de impacto de privacidade.

1 - As informacgdes disponiveis sobre avaliagdes de impacto de privacidade sao insuficientes
para formar opinido.

2 - As avaliagdes de impacto de privacidade apontam deficiéncias.

3 - As avaliagbes de impacto de privacidade sdo adequadas.

4 - As avaliagdes de impacto de privacidade sdo muito satisfatérias

Q7 ‘Técnicas de anonimizagéo

O provedor informa quais técnicas de anonimizagao sao utilizadas?

0 - Nao ha informagdes sobre quais técnicas de anonimizacdo sao utilizadas.

1 - As informagdes disponiveis sobre as técnicas de anonimizagao utilizadas sao insuficientes
para formar opinido

2 - As técnicas de anonimizagéo utilizadas s&o insuficientes.

3 - As técnicas de anonimizagao utilizadas sao adequadas.

4 - As técnicas de anonimizagao utilizadas sdo bastante satisfatorias.

TRANSPARENCIA

Q8 ‘ Divulgagao de informagdes de seguranga

Como vocé avalia as informagoes sobre informagdes de seguranga divulgadas pelo
provedor?
Obs. Como vocé avalia, de modo geral, a transparéncia da seguranga da informagao do provedor.

0 - Nao ha informagdes de seguranga divulgadas pelo provedor.

1- As informagdes de seguranga divulgadas pelo provedor sao insuficientes para avaliar.
2. As informagdes de seguranga divulgadas pelo provedor sdo bastante limitadas.

3 - As informagdes de seguranga divulgadas pelo provedor sdo adequadas.

4 - As informagobes de seguranga divulgadas pelo provedor sdo abrangentes

Q9 ‘ Divulgagao Obrigatéria

Como vocé avalia as politicas de divulgagao obrigatéria do provedor?
Obs. Avalie a politica de divulgagéo obrigatoria sobre vazamento de dados e roubo de identidade.
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0 - Nao ha informagdes sobre as politicas de divulgagao obrigatéria do provedor.

1 - As informag0bes sobre as politicas de divulgacao obrigatéria do provedor sao insuficientes
para avaliar.

2 - As politicas de divulgagao obrigatéria do provedor sdo bastante limitadas.

3 - As politicas de divulgagao obrigatéria do provedor sdo adequadas.

4 - As politicas de divulgacao obrigatéria do provedor sdo abrangentes.

Q10 ‘ Requisitos regulamentares

Como vocé avalia o atendimento pelo provedor aos requisitos regulatorios?
Obs. Avalie o atendimento aos requisitos regulatérios, como: aprovagdes, licengas, registros,
autorizacdes e outros requisitos aplicaveis em relagdo aos servigos contratados.

0 - Nao ha informagdes sobre o atendimento pelo provedor aos requisitos regulatérios.
1 - As informagbes sobre o atendimento pelo provedor aos requisitos regulatérios séo
insuficientes para avaliar.

2 - O atendimento pelo provedor aos requisitos regulatorios é bastante limitado.

3 - O atendimento pelo provedor aos requisitos regulatérios é adequado.

4 - O atendimento pelo provedor aos requisitos regulatérios & abrangente

Q1 ‘ Incidentes de seguranga

Como vocé avalia as informagoes sobre incidentes de seguranga divulgadas pelo provedor?
Obs. Avalie as informagdes sobre qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga de sistemas de informagéo, vinculados aos servigos contratados pelo
consumidor.

0 - Nao ha informagdes sobre incidentes de seguranga divulgadas pelo provedor.

1 - As informag0bes sobre incidentes de seguranga divulgadas pelo provedor s&o insuficientes
para avaliar.

2 - As informag0es sobre incidentes de seguranga divulgadas pelo provedor sao bastante
limitadas.

3 - As informagdes sobre incidentes de seguranga divulgadas pelo provedor sao adequadas.
4 - As informag0es sobre incidentes de seguranga divulgadas pelo provedor séo
abrangentes.

Q12 ‘ Atendimento ao Cliente

Como vocé avalia o atendimento ao cliente prestado pelo provedor?
Obs. Avalie o atendimento e a prestagdo de servigos aos clientes.

0 - Nao ha informagdes sobre o atendimento ao cliente prestado pelo provedor.
1 - O atendimento ao cliente é totalmente inadequado.

2 - O atendimento ao cliente é pouco eficiente.

3 - O atendimento ao cliente é adequado.

4 - O atendimento ao cliente supera as expectativas.

Q13 | Relatdrios

Como vocé avalia os relatérios de seguranga emitidos pelo provedor?

Obs. Os relatérios de seguranga devem incluir analises das tendéncias das ameagas, quais sao
os elementos mais frageis, previsdes de ameagas a seguranga, recomendagdes de como

se proteger.

0 - Nao ha informagdes sobre relatérios de seguranga emitidos pelos provedores.

1 - Os relatorios de seguranga emitidos pelos provedores sao insuficientes para avaliar.
2 - Os relatérios de seguranga emitidos pelos provedores sdo bastante limitados.

3 - Os relatorios de seguranga emitidos pelos provedores sao adequados.

4 - Os relatorios de seguranga emitidos pelos provedores sao abrangentes.

Q14 \ Avisos

Como vocé avalia os avisos de seguranga emitidos pelo provedor?
Obs. Os avisos de seguranga devem incluir alertas sobre ameagas aos servigos contratados,
ataques em andamento e medidas emergenciais a serem tomadas pelo consumidor.
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0 - Nao ha informagdes sobre avisos de seguranga emitidos pelo provedor.
1 - Os avisos de seguranga emitidos pelo provedor sédo proforma.

2 - Os avisos de seguranga emitidos pelo provedor s&o limitados.

3 - Os avisos de seguranga emitidos pelo provedor sdo adequados.

4 - Os avisos de seguranga emitidos pelo provedor sdo abrangentes.

INFORMAGOES DE SEGURANGA

Q15 ‘ Recursos Humanos

Como vocé avalia as informagoes sobre a experiéncia dos recursos humanos
envolvidos na seguranga da informagao?
Obs. Avalie quesitos como: os Recursos Humanos sao qualificados, tém certificagcdes, tém muitos

anos de experiéncia na area de seguranga?

0 - Nao ha informagdes sobre os recursos humanos envolvidos.

1 - As informag0es fornecidas sdo insuficientes para avaliar os recursos humanos
envolvidos.

2 - Os recursos humanos envolvidos tém pouca experiéncia.

3 - Os recursos humanos envolvidos tém boa experiéncia.

4 - Os recursos humanos envolvidos tém bastante experiéncia.

Q16 ‘ Centro de operagbes de seguranga (SOC)

Como vocé avalia a plataforma de prestagao de servigos de prevencgao, detecgao e
reagdo a incidentes de seguranga?

0 - Nao ha informagdes sobre SOC.

1 - As informag0es fornecidas sao insuficientes para avaliar SOC.
2 - O SOC presta servigos insuficientes.

3 - O SOC presta servicos - adequados.

4 - O SOC presta servigos completos.

Q17 ‘ Estrutura de Governanga

Como vocé avalia a estrutura de governanga de Tl do provedor?
Obs. Avalie quesitos como: existem politicas e procedimentos estabelecidas, gestor de
seguranga, existe plano de contingéncia e de recuperagéo de desastre?

0 - Nao ha informagbes sobre a estrutura de governanga de TI.
1 - As informag0es fornecidas sdo insuficientes para avaliar.

2 - A estrutura de governanga de Tl é deficiente.

3 - A estrutura governancga de Tl é adequada.

4 - A estrutura governanga de Tl é completa.

Q18 \ Recursos tecnologicos

Como vocé avalia as informagoes sobre os recursos tecnoldgicos de seguranca
utilizados pelo provedor?

Obs. Avalie quesitos como: Firewall, antivirus, varredura de vulnerabilidades, atualizagéo dos
sistemas, isolamento de clientes, SSO com varios fatores, ferramentas ante DOS?

0 - Nao ha informagdes sobre os recursos tecnologicos de seguranga envolvidos.

1 - As informag0es fornecidas sdo insuficientes para avaliar os recursos de seguranga
envolvidos.

2 - Os recursos de seguranga envolvidos sdo bastante limitados.

3 - Os recursos de seguranga envolvidos sdo adequados.

4 - Os recursos de seguranga envolvidos s&o abrangentes.

Q19 \ Normas Técnicas

Como vocé avalia as informagoes sobre as certificagoes do provedor?
Obs. Avalie se o provedor possui certificacoes, p. ex: ISO-27001, GDPR, STAR-CSA, I1SO-
27018, ITIL.
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0 - Nao ha informagdes sobre as certificagbes de seguranga do provedor.

1 - As informagoes fornecidas sdo insuficientes para avaliar as certificagbes de seguranga do
provedor.

2 - As certificagbes de seguranga do provedor sdo incompletas.

3 - As certificagbes de seguranga do provedor sdo adequadas.

4 - As certificagbes de seguranga do provedor sdo abrangentes.

Q20 \ Seguro

Como vocé avalia as clausulas de seguro do contrato dos servigos?
Obs. Avalie quesitos como: o contrato especifica parametros e valores?

0 - N&o ha clausulas de seguro estabelecida.
1 - O valor é irrisério.

2 - O valor é baixo.

3 - O valor é razoavel.

4 - O valor é adequado.

Q21 ‘ Penalidade (SLA - Service Level Agreement)

Como vocé avalia as clausulas de penalidades por descumprir parametros do SLA?
Obs. Avalie quesitos como: o contrato especifica parametros e valores?

0 - Nao ha clausulas de penalidade estabelecida.

1 - Multa de >= a 5% e < 10% do valor do servigo.
2 - Multa de >=a 10% e < 15% do valor do servico.
3 - Multa de >= a 15% e < 20% do valor do servigo.
4 - Multa >= a 20% do valor do servigo.

Q22 \ Reparacao

Como vocé avalia as clausulas de reparacio aos incidentes que causaram prejuizo?
Obs. Avalie quesitos como: o contrato especifica parametros e valores?

0 - Nao ha clausulas de reparacao estabelecida.
1 - O valor é irrisério.

2 - O valor é baixo.

3 - O valor é razoavel.

4 - O valor é adequado.

Q23 ‘ Desempenho (QoS, SLA)

Como vocé avalia o nivel de servigo (disponibilidade/uptime)
Obs. Avalie se o SLA/QoS séo atendidos.

0 - Nao ha uptime estabelecido

1 - Cumpriu 70% com o uptime estabelecido
2 - Cumpriu 80% com o uptime estabelecido
3 - Cumpriu 90% com o uptime estabelecido
4 - Cumpriu 100% com o uptime estabelecido

Q24 ‘ Clausulas Verde

Como vocé avalia as clausulas de Tl eficiente em energia do servigo contratado?
Obs. Avalie se existe clausula de Tl eficiente em energia e como ela é atendida.

0 - Nao ha clausula verde estabelecida
1 - A clausula verde é proforma.

2 - A clausula verde é limitada.

3 - A clausula verde é adequada.

4 - A clausula verde é abrangente.
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GOVERNANCA

Q1 ‘ Infraestrutura de Seguranga

Como vocé avalia a infraestrutura de seguranga?
Obs: Qual sua percepgéao sobre a infraestrutura de seguranga do provedor.

0 - N&o ha informagdes sobre a infraestrutura de seguranca.
1 - As informagbes fornecidas sao insuficientes para avaliar.
2 - A infraestrutura de seguranca é deficiente.

3 - A infraestrutura de segurancga é adequada.

4 - A infraestrutura de seguranga é completa.

Q2 \ Contramedidas instaladas

Controles ou contramedidas de segurancga instalados?
Obs: Qual sua percepcgao sobre as contramedidas instaladas pelo provedor.

0 - N&o ha informagdes sobre os controles ou contramedidas de segurancga instalados.
1 - As informag0es fornecidas sao insuficientes para avaliar.

2 - Os controles ou contramedidas de seguranca instalados sao deficientes.

3 - Os controles ou contramedidas de seguranga instalados sdo adequados.

4 - Os controles ou contramedidas de seguranga instalados sdo completos.

Q3 | Auditoria de Terceiros (TPA)

O provedor possui auditorias de terceira parte?

0 - Nao ha informagdes sobre auditorias de terceira parte.

1 - As informacgdes fornecidas pelas auditorias sao insuficientes para avaliar.
2 - As informagdes fornecidas pelas auditorias revelam muitas deficiéncias.
3 - As informacgdes fornecidas pelas auditorias revelam poucas deficiéncias.
4 - As informag0es fornecidas pelas auditorias ndo revelam deficiéncias.

Q4 \ Recomendacgao de especialistas

Existem recomendagodes dos servigos desse provedor, realizadas por especialistas?

0 - Nao ha informagdes sobre recomendacdes de especialistas.

1 - As informagbes disponiveis sobre recomendagdes de especialistas nao recomendam os

Servigos.
2 - As informag0es disponiveis sobre recomendagdes de especialistas sdo neutras na
recomendacéo dos servicos.

3 - As informacgdes disponiveis sobre recomendacdes de especialistas recomendam os

Servigos.
4 - As informag0bes disponiveis sobre recomendagdes de especialistas recomendam
fortemente os servicos.

Q5 \ Avaliacdo Média dos Usuarios

Existem avaliagoes dos servigos desse provedor, realizadas por usuarios desses
servigos?

0 - Nao ha informagdes sobre avaliagbes por usuarios.

1 - As informagdes disponiveis sobre avaliagdes por usuarios sao insuficientes para
formar opinido.

2 - Os usuarios estéo insatisfeitos com os servigos.

3 - Os usuarios estéo satisfeitos com os servigos.

4 - Os usuarios estao muito satisfeitos com os servigos.

Q6 \ Avaliacéo de impacto de privacidade

O provedor realiza avaliagdo de impacto de privacidade?
Obs. Avalie as informacgdes do impacto de privacidade dos servigos oferecidos.
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0 - Nao ha informacgdes sobre avaliagbes de impacto de privacidade.

1 - As informacgdes disponiveis sobre avaliagdes de impacto de privacidade séo insuficientes
para formar opinido.

2 - As avaliagdes de impacto de privacidade apontam deficiéncias.

3 - As avaliagbes de impacto de privacidade sdo adequadas.

4 - As avaliagbes de impacto de privacidade sdo muito satisfatérias

Q7 ‘Técnicas de anonimizagéo

O provedor informa quais técnicas de anonimizagao sao utilizadas?

0 - Nao ha informacgdes sobre quais técnicas de anonimizacgéo sao utilizadas.

1 - As informagdes disponiveis sobre as técnicas de anonimizagao utilizadas sao insuficientes
para formar opinido

2 - As técnicas de anonimizagéo utilizadas sao insuficientes.

3 - As técnicas de anonimizagao utilizadas sdao adequadas.

4 - As técnicas de anonimizagao utilizadas sdo bastante satisfatorias.

TRANSPARENCIA

Q8 ‘ Divulgacéo de informagdes de seguranca

Como vocé avalia as informagoes sobre informagdes de seguranga divulgadas pelo
provedor?
Obs. Como vocé avalia, de modo geral, a transparéncia da seguranga da informagao do provedor.

0 - Nao ha informagdes de seguranga divulgadas pelo provedor.

1- As informagbes de seguranga divulgadas pelo provedor sao insuficientes para avaliar.
2. As informagdes de seguranga divulgadas pelo provedor sdo bastante limitadas.

3 - As informagdes de seguranga divulgadas pelo provedor sdo adequadas.

4 - As informagbes de seguranga divulgadas pelo provedor sdo abrangentes

Q9 ‘ Divulgacdo Obrigatéria

Como vocé avalia as politicas de divulgagao obrigatoria do provedor?
Obs. Avalie a politica de divulgagéo obrigatoria sobre vazamento de dados e roubo de identidade.

0 - Nao ha informagdes sobre as politicas de divulgagao obrigatéria do provedor.

1 - As informag0bes sobre as politicas de divulgagéo obrigatéria do provedor sao insuficientes
para avaliar.

2 - As politicas de divulgagao obrigatéria do provedor sdo bastante limitadas.

3 - As politicas de divulgagao obrigatéria do provedor sdo adequadas.

4 - As politicas de divulgacao obrigatéria do provedor sdo abrangentes.

Q10 ‘ Requisitos regulamentares

Como vocé avalia o atendimento pelo provedor aos requisitos regulatorios?
Obs. Avalie o atendimento aos requisitos regulatérios, como: aprovagdes, licengas, registros,
autorizacdes e outros requisitos aplicaveis em relagdo aos servigos contratados.

0 - Nao ha informagdes sobre o atendimento pelo provedor aos requisitos regulatérios.
1 - As informagbes sobre o atendimento pelo provedor aos requisitos regulatérios séo
insuficientes para avaliar.

2 - O atendimento pelo provedor aos requisitos regulatérios € bastante limitado.

3 - O atendimento pelo provedor aos requisitos regulatérios é adequado.

4 - O atendimento pelo provedor aos requisitos regulatérios & abrangente

Q11] Incidentes de seguranca

Como vocé avalia as informagoes sobre incidentes de seguranga divulgadas pelo provedor?
Obs. Avalie as informagdes sobre qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga de sistemas de informacgéao, vinculados aos servigos contratados pelo
consumidor.
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0 - Nao ha informagdes sobre incidentes de seguranga divulgadas pelo provedor.

1 - As informag0bes sobre incidentes de seguranga divulgadas pelo provedor s&o insuficientes
para avaliar.

2 - As informagdes sobre incidentes de seguranga divulgadas pelo provedor sao bastante
limitadas.

3 - As informagdes sobre incidentes de seguranga divulgadas pelo provedor sao adequadas.
4 - As informag0bes sobre incidentes de seguranga divulgadas pelo provedor séo
abrangentes.

Q12 ‘ Atendimento ao Cliente

Como vocé avalia o atendimento ao cliente prestado pelo provedor?
Obs. Avalie o atendimento e a prestagdo de servigos aos clientes.

0 - Nao ha informagdes sobre o atendimento ao cliente prestado pelo provedor.
1 - O atendimento ao cliente é totalmente inadequado.

2 - O atendimento ao cliente é pouco eficiente.

3 - O atendimento ao cliente é adequado.

4 - O atendimento ao cliente supera as expectativas.

Q13 | Relatérios

Como vocé avalia os relatérios de seguranga emitidos pelo provedor?

Obs. Os relatérios de seguranga devem incluir analises das tendéncias das ameagas, quais sao
os elementos mais frageis, previsdes de ameagas a seguranga, recomendagdes de como

se proteger.

0 - Nao ha informagdes sobre relatérios de seguranga emitidos pelos provedores.

1 - Os relatorios de seguranga emitidos pelos provedores sao insuficientes para avaliar.
2 - Os relatdrios de seguranga emitidos pelos provedores sdo bastante limitados.

3 - Os relatérios de seguranga emitidos pelos provedores sao adequados.

4 - Os relatorios de seguranga emitidos pelos provedores sao abrangentes.

Q14 \ Avisos

Como vocé avalia os avisos de seguranga emitidos pelo provedor?
Obs. Os avisos de seguranga devem incluir alertas sobre ameagas aos servigos contratados,
ataques em andamento e medidas emergenciais a serem tomadas pelo consumidor.

0 - Nao ha informagdes sobre avisos de seguranga emitidos pelo provedor.
1 - Os avisos de seguranga emitidos pelo provedor sdo proforma.

2 - Os avisos de seguranga emitidos pelo provedor s&o limitados.

3 - Os avisos de seguranga emitidos pelo provedor sdo adequados.

4 - Os avisos de seguranga emitidos pelo provedor sdo abrangentes.

INFORMAGOES DE SEGURANGA

Q15 ‘ Recursos Humanos

Como vocé avalia as informagoes sobre a experiéncia dos recursos humanos

envolvidos na seguranga da informagao?

Obs. Avalie quesitos como: os Recursos Humanos sao qualificados, tém certificacdes, tém muitos
anos de experiéncia na area de seguranga?

0 - Nao ha informagdes sobre os recursos humanos envolvidos.

1 - As informag0es fornecidas sdo insuficientes para avaliar os recursos humanos
envolvidos.

2 - Os recursos humanos envolvidos tém pouca experiéncia.

3 - Os recursos humanos envolvidos tém boa experiéncia.

4 - Os recursos humanos envolvidos tém bastante experiéncia.

Q16 ‘ Centro de operagbes de seguranga (SOC)

Como vocé avalia a plataforma de prestagao de servigos de prevencgao, detecgao e
reacgdo a incidentes de seguranca?
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0 - Nao ha informagdes sobre SOC.

1 - As informag0es fornecidas sao insuficientes para avaliar SOC.
2 - O SOC presta servigos insuficientes.

3 - O SOC presta servicos - adequados.

4 - O SOC presta servigos completos.

Q17 ‘ Estrutura de Governanga

Estrutura de governanga de Tl do provedor.
Obs. Avalie quesitos como: existem politicas e procedimentos estabelecidas, gestor de
seguranga, existe plano de contingéncia e de recuperagéo de desastre?

0 - Nao ha informagbes sobre a estrutura de governanga de TI.
1 - As informag0es fornecidas sdo insuficientes para avaliar.

2 - A estrutura de governanga de Tl é deficiente.

3 - A estrutura governancga de Tl é adequada.

4 - A estrutura governanga de Tl é completa.

Q18 \ Recursos tecnologicos

Informacgdes sobre os recursos tecnologicos de seguranga utilizados pelo
provedor.

Obs. Avalie quesitos como: Firewall, antivirus, varredura de vulnerabilidades, atualizagéo dos
sistemas, isolamento de clientes, SSO com varios fatores, ferramentas ante DOS?

0 - Nao ha informagdes sobre os recursos tecnologicos de seguranga envolvidos.

1 - As informag0es fornecidas sdo insuficientes para avaliar os recursos de seguranga
envolvidos.

2 - Os recursos de seguranga envolvidos sédo bastante limitados.

3 - Os recursos de seguranga envolvidos sdo adequados.

4 - Os recursos de seguranga envolvidos s&o abrangentes.

Q19 \ Normas Técnicas

Informagoes sobre as certificagées do provedor.
Obs. Avalie se o provedor possui certificacoes, p. ex: ISO-27001, GDPR, STAR-CSA, ISO-
27018, ITIL.

0 - Nao ha informagdes sobre as certificagbes de seguranga do provedor.

1 - As informag0es fornecidas sao insuficientes para avaliar as certificagbes de seguranga do
provedor.

2 - As certificagbes de seguranga do provedor sdo incompletas.

3 - As certificagbes de seguranga do provedor sdo adequadas.

4 - As certificagbes de seguranga do provedor sdo abrangentes.

Q20 \ Seguro

Clausulas de seguro do contrato dos servigos.
Obs. Avalie quesitos como: o contrato especifica parametros e valores?

0 - N&o ha clausulas de seguro estabelecida.
1 - O valor é irrisério.

2 - O valor é baixo.

3 - O valor é razoavel.

4 - O valor é adequado.

Q21 ‘ Penalidades (SLA - Service Level Agreement)

Penalidades por descumprir parametros do SLA.
Obs. Avalie quesitos como: o contrato especifica parametros e valores?
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0 - Nao ha clausulas de penalidade estabelecida.

1 - Multa de >= a 5% e < 10% do valor do servigo.
2 - Multa de >=a 10% e < 15% do valor do servico.
3 - Multa de >= a 15% e < 20% do valor do servigo.
4 - Multa >= a 20% do valor do servigo.

Q22 ‘ Reparacao

Reparagao aos incidentes que causaram prejuizo.
Obs. Avalie quesitos como: o contrato especifica parametros e valores?

0 - Nao ha clausulas de reparacao estabelecida.
1 - O valor é irrisério.

2 - O valor é baixo.

3 - O valor é razoavel.

4 - O valor é adequado.

Q23 | Desempenho (QoS, SLA)

Nivel de servigo (disponibilidade/uptime)
Obs. Avalie se 0 SLA/QoS sao atendidos.

0 - Nao ha uptime estabelecido

1 - Cumpriu 70% com o uptime estabelecido
2 - Cumpriu 80% com o uptime estabelecido
3 - Cumpriu 90% com o uptime estabelecido
4 - Cumpriu 100% com o uptime estabelecido

Q24 ‘ Clausulas Verde

Como vocé avalia as clausulas de Tl eficiente em energia do servigo contratado?
Obs. Avalie se existe clausula de Tl eficiente em energia e como ela é atendida.

0 - Nao ha clausula verde estabelecida
1 - A clausula verde é proforma.

2 - A clausula verde é limitada.

3 - A clausula verde é adequada.

4 - A clausula verde é abrangente.
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APENDICE Il - TABELA DA AVALIACAO SIMULADA DE 18 MESES

Abaixo estdo os dados utilizados para simular uma avaliagdo de 18 meses,

tro “m”

- parame

com e sem evento catastrofico

Questoes

N <

N ™

AN N

N

N O

- O

«~— ©0

- M

-— ©

- 0

- <

2 3 456 7 8 90

2
3

1
2

2 2 22 00003 00

0 0 02 0 1

1

0 0 2 2
3 3300040044 3 4000UO040 O

2

1
1

2 20 000 O0O0OO0ODO0O0M4O0

1
1
1

1

2 2 32 000030 0

1
1

0 00402 2 3 3400U0UO04 00

3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18

2 3 32 00003 0 O

0 0 0 40

1
1

3 3200040223 320000300

22 0 0 2 2

1 3 3

1
1

1
1
1
1

2 22 2 23 3200046022 3 434000030 0

3 2

2 2

2 22006040223 320000300

2 2 2
2 3 2

23 3200040233 43000040 O

2 23 2 22 220004032 3 4300UO0O030 0

2 33 2 23 3 30O0O04603 23 43000040 O

1

1

23 223 3300UO040323 43000030

2 23 3 22 2300040323 4300UO00 3 012
3 33 333 330O0O0403 33 4300O0WO04 0 14
3 33 333 330O0O0403 3 4 43 00O0UO04 0 18

3 33 333 3 30O0O0403 33 43000040 O

3 33 333 3 30UO0O04603 3 443000040 O

3 33 333 3 30UO0O04603 3 444000040 O0






