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RESUMO

A deteccdo de anomalias em séries temporais de tempo de resposta de servidores
web é um desafio significativo na area de seguranca e monitoramento de sistemas.
Nesta dissertacdo, propomos uma metodologia abrangente para a identificacdo e
analise de comportamentos anémalos nos tempos de resposta dos servidores web.
Iniciamos o estudo com a coleta dos dados de tempo de resposta das requisi¢cdes e a
criacdo de uma base de dados representativa. Utilizamos a biblioteca NumPy para
manipulacéo eficiente dos dados em formato de array, permitindo uma anélise mais
aprofundada.

Para entender o comportamento médio do servidor, aplicamos a técnica de média
maovel, que nos proporcionou uma visao geral dos padrdes de resposta ao longo do
tempo. Através da variacdo do tamanho da janela mével, investigamos a influéncia
dessa técnica na deteccdo de anomalias e na identificacdo de tendéncias.

Além disso, exploramos o uso do boxplot como uma ferramenta gréfica para visualizar
a distribuicdo dos dados e identificar potenciais outliers e comportamentos atipicos.
Comparamos os resultados obtidos por meio do boxplot com os das técnicas de média
movel, buscando uma analise mais abrangente das séries temporais.

A partir das abordagens tradicionais de detec¢éo de anomalias, desenvolvemos trés
métodos automatizados para a identificacdo de pontos criticos. O primeiro utiliza a
média como referéncia, o segundo incorpora um fator de ajuste, e o terceiro se baseia
na variacdo entre valores consecutivos. Avaliamos a eficacia de cada método em
diferentes cenarios, considerando a capacidade de deteccao precoce e a reducéo de
falsos positivos.

A validacao dos métodos propostos foi realizada utilizando um conjunto de dados de
testes representativos. Comparando as abordagens com um conjunto de anomalias
previamente definidas, avaliamos a capacidade de deteccdo e a eficiéncia na
identificacdo dos comportamentos anémalos.

Por fim, apresentamos as conclusbes da dissertacdo, destacando as principais
contribui¢cdes, limitacGes e possiveis direcdes para pesquisas futuras. A metodologia
desenvolvida demonstrou sua eficicia na deteccao de anomalias em séries temporais
de tempo de resposta de servidores web, oferecendo uma abordagem automatizada
para melhorar a seguranca e o desempenho desses sistemas criticos.

Palavras-chave: Servidores da web; Detec¢cdo de anomalias; Gerenciamento da
informacgao; Organizagéo da informagéo; Teoria da informacgao.



ABSTRACT

Anomaly detection in time series of web server response time is a significant challenge
in the field of security and system monitoring. In this dissertation, we propose a
comprehensive methodology for the identification and analysis of anomalous
behaviors in web server response times.

We begin the study with the collection of response time data from server requests and
the creation of a representative database. We utilize the NumPy library for efficient
data manipulation in array format, enabling a more in-depth analysis.

To understand the server's average behavior, we apply the moving average technique,
providing us with an overall view of response patterns over time. By varying the size
of the moving window, we investigate the influence of this technique on anomaly
detection and trend identification.

Moreover, we explore the use of boxplots as a graphical tool to visualize data
distribution and identify potential outliers and atypical behaviors. We compare the
results obtained from the boxplot with those of moving average techniques, seeking a
more comprehensive analysis of time series data.

From traditional anomaly detection approaches, we develop three automated methods
for identifying critical points. The first uses the mean as a reference, the second
incorporates an adjustment factor, and the third is based on variation between
consecutive values. We evaluate the effectiveness of each method in different
scenarios, considering early detection capability and reducing false positives.
Validation of the proposed methods is performed using a representative test dataset.
By comparing the approaches with a set of pre-defined anomalies, we assess their
detection capability and efficiency in identifying anomalous behaviors.

Finally, we present the dissertation's conclusions, highlighting the main contributions,
limitations, and possible directions for future research. The developed methodology
demonstrated its effectiveness in detecting anomalies in time series of web server
response times, offering an automated approach to enhance the security and
performance of these critical systems.

Keywords: Web Servers; Anomaly detection; Information management; Organization
of information; Information theory.
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1 INTRODUCAO

A seguranca da informacdo € um campo essencial em um mundo cada vez
mais digital e interconectado. Ela abrange praticas, politicas e tecnologias que visam
proteger os dados e sistemas de uma organizacado contra ameagas, cComo ataques
cibernéticos, roubo de informacg6es confidenciais e interrupcdes no funcionamento. A
garantia da confidencialidade, integridade e disponibilidade dos dados é fundamental
para a confiancga e a continuidade dos negdcios, tornando a seguranca da informacéo

um elemento critico em empresas, governos e na sociedade em geral.

Ela demanda uma abordagem abrangente, envolvendo desde a
conscientizacdo dos colaboradores até a implementacdo de medidas técnicas

avancadas para mitigar riscos e garantir a protecéo dos ativos de informacao.

Os cinco pilares da seguranca da informacéo sao principios fundamentais que
ajudam a garantir a protecéo e o gerenciamento adequado dos ativos de informacéao

de uma organizacéo.

Figura 1 - Os cinco pilares da seguranca da informacao

Informacao

Seguranca

i 4

Fonte: Adaptado de ISO 27001. (ABNT NBR, 2013)

Eles sao:

e Integridade:
A integridade da informacéao refere-se a precisdo e a confiabilidade dos

dados e informacdes. Esse pilar assegura que os dados nao tenham sido
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alterados de forma néo autorizada ou acidental. Garantir a integridade
significa manter a consisténcia e a exatiddo dos dados ao longo do
tempo, prevenindo qualquer forma de corrupgéo, modificagdo indevida
ou perda de informacgdes.

Autenticidade:

A autenticidade esta relacionada a verificagdo da origem da informacao.
Ela assegura que a fonte da informacao seja legitima e que a identidade
do remetente ou do criador dos dados possa ser confirmada. Isso
impede a falsificacdo ou a manipulacdo de informacgdes por partes nao
autorizadas, garantindo que a informacao seja proveniente de fontes
confiaveis.

Confidencialidade:

A confidencialidade é a garantia de que as informacfes sensiveis e
restritas sejam acessadas somente por pessoas autorizadas. Isso
envolve a protecdo contra 0 acesso ndo autorizado, a divulgacdo ou o
vazamento de informac¢des confidenciais. Medidas como criptografia,
controle de acesso e politicas de seguranca sdo usadas para manter a
confidencialidade.

Disponibilidade:

A disponibilidade diz respeito a garantia de que as informacdes e os
recursos de tecnologia da informacdo estejam acessiveis e utilizaveis
guando necessario. Isso implica a prevencéo de interrupcdes, falhas ou
ataques que possam comprometer a acessibilidade dos sistemas e dos
dados. Estratégias de redundancia, backups e planos de recuperacao
de desastres sdo usados para manter a disponibilidade.

Nao Repudio:

O néao repudio € a capacidade de provar que uma ac¢dao foi realizada por
uma determinada parte, de modo que essa parte hdo possa negar ter
executado essa acao. Isso é particularmente importante em transacoes
eletrbnicas e comunicagcfes, onde € necessario ter evidéncias para
resolver disputas legais. A assinatura digital e os registros de auditoria

sdo usados para garantir o nao repudio.
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Esses cinco pilares sdo essenciais para a construcdo de um sistema de
seguranca da informacéao eficaz, que visa proteger os ativos de informacdo de uma
organizagdo contra ameagas e garantir a confiabilidade, a integridade e a

disponibilidade das informacdes criticas.

Neste sentido, uma anomalia refere-se a um desvio ou comportamento
incomum que pode indicar uma violagdo ou ameaca aos cinco pilares da seguranca
da informacéo. Aqui estd como as anomalias podem ser relacionadas a cada um dos

pilares:

e Integridade: Uma anomalia na integridade dos dados ocorre quando ha
uma modificacdo ndo autorizada ou corrup¢ao dos dados, ameacando a
confiabilidade dos dados.

e Autenticidade: Anomalias na autenticidade podem envolver tentativas de
acesso nao autorizado a sistemas ou informacdes por parte de usuarios
ndo autenticados, ameagando a autenticidade dos usuarios legitimos.

e Confidencialidade: Anomalias na confidencialidade acontecem quando
informacdes sensiveis estdo em risco de exposicdo a pessoas nao
autorizadas, colocando em perigo a confidencialidade.

e Disponibilidade: Uma anomalia que afeta a disponibilidade pode incluir
ataques de negacdo de servico (DoS) que buscam sobrecarregar
sistemas e impedir 0 acesso legitimo, resultando na indisponibilidade de
recursos de Tl e dados.

e N&o Repudio: Anomalias relacionadas ao ndo repudio surgem quando
uma parte nega ter realizado uma ag¢ao, comprometendo a capacidade

de provar a autenticidade de uma transacéao.

Detectar e responder a anomalias é essencial para a seguranca da informacéo,
uma vez que podem indicar atividades maliciosas, erros humanos ou falhas técnicas
que afetam os cinco pilares da seguranca da informacdo. Portanto, sistemas de
deteccdo de anomalias desempenham um papel crucial na protecdo dos ativos de

informacéo de uma organizacgéao.

A deteccao e resposta a anomalias no contexto da seguranga da informacéo
sdo areas em que a transformacgdo digital desempenha um papel crucial. A
transformacao digital e a conectividade possibilitam a coleta e analise em tempo real
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de uma grande quantidade de dados, permitindo uma vigilancia mais eficaz em

relacdo aos cinco pilares da seguranca da informacao.

Figura 2 - Representacdo de um ecossistema conectado.
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Fonte: (PixaBay, 2023)

A transformacéo digital e a conectividade sédo conceitos que permeiam
diversas areas da sociedade, desempenhando um papel fundamental na criacdo de
um mundo mais eficiente, inteligente e interconectado. A influéncia desses conceitos

se estende por varias esferas:

Na mobilidade urbana, vemos a integracdo de tecnologias como aplicativos
de transporte e veiculos autbnomos, bem como sensores em infraestruturas
urbanas. Isso se traduz em planejamento de rotas mais eficientes, reducéo de

congestionamentos e promocéo de opg¢des de transporte sustentavel.

A eficiéncia e distribuicdo energética sdo otimizadas por meio de redes de
energia inteligentes, onde medidores e dispositivos estéo interligados. Isso
possibilita 0 monitoramento em tempo real, a previsdo de demanda e a distribuigdo

de energia de maneira mais eficiente, economizando recursos e reduzindo custos.

Na gestdo de residuos e na coleta de lixo, a transformacao digital entra em
cena com sensores em contéineres de lixo, permitindo a otimizacéo das rotas de
coleta. Isso ndo apenas reduz custos, mas também contribui para cidades mais

limpas e sustentaveis.

Para questdes relacionadas ao meio ambiente, a conectividade desempenha

um papel crucial na monitorizacdo ambiental. Sensores ajudam a controlar a
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qualidade do ar, a poluicdo da agua e a saude dos ecossistemas, possibilitando uma

resposta mais rapida a desastres e uma gestdo mais eficaz dos recursos naturais.

A participagéo das pessoas na democracia participativa é estimulada pela
transformacao digital, através de plataformas online, aplicativos e midias sociais que
permitem as pessoas se envolverem ativamente na tomada de decisdes
governamentais, no monitoramento de politicas publicas e na expressao de
opinides.

Em termos de seguranca publica, a conectividade é vital, permitindo a
interconexdo de cameras de vigilancia, sensores de trafego e sistemas de
comunicacao. Isso auxilia na prevencao de crimes, resposta mais rapida a

incidentes e na gestdo de desastres.

Por fim, no @mbito do comércio e da economia, a transformacéo digital
impulsiona o comércio eletrénico e a economia digital. Facilita transa¢des financeiras
online, analises de mercado em tempo real, cadeias de suprimentos eficientes e

personalizagao de produtos e servigos, promovendo o crescimento econdmico.

Assim, dadas as demandas pelo alto desempenho e aplicacdo dos conceitos
de valor, a cidade incorpora uma nova filosofia: a filosofia do “zero defeito”, tudo deve
funcionar perfeitamente bem e sem desperdicios dos recursos de tempo e
principalmente financeiros. Para atingir este nivel de exceléncia, dos quais, muito se
assemelha com os sistemas de producdo das fabricas, faz-se necessario um
conhecimento das aplicacdes e analise dos respectivos histéricos de fabricacao, bem

como das falhas de processos.

Assim como nos processos de fabricagcdo, a escala de progressdo da
guantidade de dados aconteceu rapidamente e expandiu para as demandas
econOmicas, sociais até mesmo em termos culturais de entretenimento. As
tecnologias da informacéo e comunicacgdes (TICs) e as técnicas de analise de dados
permitem, neste sentido, a possibilidade de cruzamento por meio de diversas técnicas
de modo a obter direcionamentos para as tomadas de decisdo, permitindo atender a

exigéncia dos consumidores e 0 aumento da competitividade em todos os mercados.

Isso tornou-se possivel gragas ao armazenamento de grandes volumes de

informagdes, o chamado “Big Data”, e pode ser definido em trés pilares (Volume,
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Velocidade e Variedade). Trata-se do termo em Tecnologia da Informacéo (TI) sobre
grandes conjuntos de dados que precisam ser processados e armazenados. (RON,
2016)

7

O gréfico "The Rise of Big Data" é um importante indicador do crescimento da
era dos dados. O crescimento do volume de dados esta transformando a maneira

como as empresas € governos operam.

O grafico mostra que o volume de dados coletados por empresas e governos
esta crescendo exponencialmente. Esse crescimento € impulsionado por diversos
fatores, incluindo a popularizacéo da tecnologia digital, 0 aumento da conectividade e

o desenvolvimento de novas tecnologias de coleta de dados.

Figura 3: A ascensdo dos dados em diregao a ‘big data’ ao longo dos anos.
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Fonte: (NAGARAJ, SHARVANI, & SRIDHAR, 2018)

O grafico mostra o crescimento do volume de dados coletados por empresas

e governos ao longo de um periodo de 10 anos, de 2010 a 2020.

A escala de tempo é expressa na parte inferior do grafico, em um eixo
horizontal. O eixo comega em 2010 e termina em 2020. O crescimento do volume de

dados é representado por uma linha que se eleva ao longo do tempo.

O eixo vertical representa o volume de dados. O eixo comeca em 1 zettabyte

e termina em 100 zettabytes.
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O século XXI, portanto, pode ser considerado como o século da tecnologia da
informacéo e comunicacao. Onde os dados trafegam a altas velocidades conectando
e processando milhares de grupos e, em consequéncia, ditando o ritmo da vida
moderna. As facilidades e os servigos dos quais permitem a qualidade de vida sao
tantas que fica dificil imaginar um futuro sem eles. (STEVENSON, 1997)

Afinal de contas, a internet, os dispositivos Internet of Things (loT), as
evolucdes dos dispositivos eletrbnicos como os processadores e memoarias de alto
desempenho estdo sendo os grandes protagonistas nesta revolucdo cientifica e
tecnoldgica e por que néo, filosofica. Apds algumas décadas a humanidade chegou a
cerca de 3,4 bilhdes de pessoas conectadas a internet em suas casas e um nimero

quatro vezes maior em dispositivos moveis, como os smartphones.

Conforme demonstrou o relatério da 322 Pesquisa Anual do Uso de Tl da
FGVcia, mostra que o Brasil possui 216 milhdes de computadores (desktop, notebook
e tablet) em uso, atingindo um computador por habitante (100% per capita). Esse

namero representa um aumento de 10% em relacdo a 2022.

Figura 4: Total de computadores em uso no Brasil (Milh6es de unidades —

desktops, notebooks e tablets).

220 (216 em 2022123
200

200 em 2021 [/

{ 9/10 hab 94%

180

160

140

100 S

‘o’\‘h [ 100 em 2012 [/ | 1/2 habitantes: 50% per capita }
80 0
60 O s
7 \50 em 2008 — 1/4 habitantes: 25% per capita ]
40 ” g —
S 25em 2004 L
20 ———{10em2000 L__

1/8 habitantes: 12,5% per capita

.Tem 1988
0 ——
1988 1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 Tend

Fonte: (MEIRELLES, 2022)



25

O crescimento do numero de computadores em uso no Brasil € impulsionado
por diversos fatores, incluindo a popularizacdo da internet, a expansao do ensino a

distancia e a adocao de tecnologias digitais por empresas e governos.

O relatério também mostra que os smartphones continuam sendo o dispositivo
digital mais popular no Brasil, com 242 milh6es de unidades em uso. Os tablets, por
sua vez, tiveram um crescimento de 20% em 2023, chegando a 42 milhdes de
unidades.

Em relacéo as empresas, o relatorio mostra que 95% das empresas brasileiras
possuem um site. O uso de softwares de gestdo empresarial também é crescente,

com 65% das empresas brasileiras utilizando esses sistemas.

O relatério da FGVcia é um importante retrato do uso de Tl no Brasil. Os dados
mostram que o pais estd se tornando cada vez mais digital, com um crescimento

significativo no numero de computadores, smartphones e tablets em uso.

O fato de que o Brasil atingiu a marca de um computador por habitante € um
marco importante. Isso significa que a populagcdo brasileira tem acesso a um

dispositivo digital essencial para o trabalho, estudo e entretenimento.

O crescimento do numero de computadores em uso € impulsionado pelo

aumento da renda e da escolaridade da populacao brasileira.

O uso de computadores no Brasil estd se tornando mais diversificado. Os
tablets, por exemplo, estdo se tornando cada vez mais populares, principalmente entre

criangas e jovens.

O numero de computadores em uso no Brasil cresceu significativamente entre
2010 e 2023. Em 2010, havia 58 milhdes de computadores em uso, 0 que
representava 40% da populacdo brasileira. Em 2023, esse numero saltou para 215

milhdes, o que representa 100% da populacédo brasileira.

O numero de smartphones em uso no Brasil também cresceu significativamente
entre 2010 e 2023. Em 2010, havia 22 milhdes de smartphones em uso, 0 que
representava 15% da populacdo brasileira. Em 2023, esse numero saltou para 242

milhdes, o que representa 80% da populacédo brasileira.
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O numero de tablets em uso no Brasil também cresceu significativamente entre
2010 e 2023. Em 2010, havia 1 milh&do de tablets em uso, 0 que representava 1% da
populacédo brasileira. Em 2023, esse numero saltou para 42 milhdes, o que representa
15% da populacao brasileira.

Figura 5 - Dispositivos digitais (Milhdes de unidades)

450 440 milhdes de DISPOSITIVOS DIGITAIS: = ————————
T 198 milhdes de Computadores
400 e 242 milhdes de Smartphones

300 | " Smartphone (53%)
2,1 DisposITIVOs DIGITAIS 22T Z 72

250 1 por habitante

200 -

150

100

50 -

0 ,
2004 2006 2008 2010 2012 2014 2016 2018 2020 Tend

Fonte: (MEIRELLES, 2022)

No geral, o relatério da FGVcia mostra que o Brasil esta se tornando um pais
cada vez mais digital. O crescimento do nimero de computadores em uso é um sinal
positivo de que a populacéo brasileira esta tendo acesso as tecnologias digitais que

sao essenciais para o desenvolvimento econémico e social.

Estes dispositivos favorecem a coleta massiva de dados, pois compartilham
informagdes com o simples caminhar em uma rua movimentada. Por exemplo, com
estas informacdes € possivel medir a pulsacdo de uma cidade, tornando-as mais
agradaveis, inteligentes e abertas. Onde as diferentes tecnologias de comunicacgéo e
informacgao se combinam para criar um ambiente de conectividade. Esta infraestrutura
de redes permitiria 0 monitoramento do trafego de veiculos, a qualidade do ar, os
indicios de vandalismos chegando as autoridades em tempo real, pois, os dados vao

desde a posicao do Global Positioning System (GPS), até informacg6es do clima, etc.

Este cenario, de uma sociedade inteligente, portanto, poderia elevar a
sociedade como uma profunda conhecedora de suas necessidades e tratar problemas

cronicos relacionados ao planejamento e ao desperdicio. Por exemplo, combater a
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desigualdade social, reduzir os indices de criminalidade, elevar taxas de
desenvolvimento humano e, caso seja utilizada com responsabilidade, a analise dos

dados poderia ser benéfica a todos.

Por outro lado, esta tecnologia possui uma ressalva da mesma magnitude. Os
efeitos nocivos de uma inadequada aplicacdo. As motivacfes estdo associadas ao
alcance de vantagem competitiva e obtencdo de lucros financeiros. A violacao de
direitos individuais e da privacidade, controle e monopolio econémico incentivados por
pequenos grupos de industrias de bens de consumos. Regulando, desta maneira, 0
mercado de ofertas e demandas. Tomando um exemplo, no inicio dos anos 80, 0s
computadores pessoais ficaram mais acessiveis aos consumidores, e isto levou a um
aumento das atividades criminosas. Principalmente no que diz respeito ao auxilio as
atividades fraudulentas e acesso indevido de informacdes. Estas praticas ficaram

conhecidas como cracking.

Este contexto abre precedente para a exploracdo de oportunidades que podem
ser chamadas vulnerabilidades de sistemas ou expostas em politicas de seguranca.

A seguir estao alguns dos impactos das vulnerabilidades em redes e sistemas.

Figura 6 - Impacto das vulnerabilidades
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Fonte: Adaptado de EC-Council. (EC-Council, 2023)

e Vazamento de informacdes: Um site ou aplicativo pode expor

informacdes especificas do sistema.
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e Negacao de servico: Vulnerabilidades podem impedir que os usuérios
acessem 0s servigos de um site ou outros recursos.

e Elevacao de privilégio: Atacantes podem obter acesso elevado a um
sistema ou recursos protegidos.

e Acesso hao autorizado: Atacantes podem obter acesso ndo autorizado
a um sistema, rede, dados ou um aplicativo.

e Roubo de identidade: Atacantes podem ser capazes de roubar
informacgdes pessoais ou financeiras dos usuarios para cometer fraudes
em sua identidade.

e Adulteracdo de dados: Vulnerabilidades podem levar a recuperacéo e
transmissdo ndo autorizada de dados sensiveis.

e Dano a reputacao: Vulnerabilidades podem causar danos a reputacao
dos produtos e seguranca de uma empresa. Danos a reputacao tém um
impacto direto nos clientes, nas vendas e nos lucros.

e Perda financeira: Danos a reputacdo podem levar a perda de negdcios.
Além disso, a exploracao de vulnerabilidades pode resultar em despesas
para recuperar a infraestrutura de Tl danificada.

e Consequéncias legais: Se os dados pessoais dos clientes forem
comprometidos, a organizacdo pode enfrentar consequéncias legais na

forma de multas e sanc¢fes regulatérias.

Estes incidentes evidenciaram como o0s sistemas ligados a Internet séo
vulneraveis aos ciberataques, pois, a conflitualidade ndo ocorre com armas fisicas,

mas via meios eletrénicos e informéticos no ciberespaco.

As invasdes sdo realizadas por organismos, empresas concorrentes ou
criminosos de forma a atender interesses especificos. Tendo como principais objetivos
a tentativa de expor, alterar, desativar, destruir, roubar ou obter acesso nao autorizado

ou fazer uso néo autorizado de um dispositivo.

Muitos sistemas de governos e de empresas privadas sdo mantidos na internet
e esta é a principal preocupacéo dos lideres de empresas e de republicas, pois 0s
potenciais alvos sao as infraestruturas criticas, as redes de energia elétrica, de gas e
de &gua, os servigos de transportes, sistemas supervisorios das plantas industriais,

as redes Controller Area Network (CAN bus) dos veiculos, os modulos 10T, os
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sistemas de informacdo nos mainframes, 0s servicos de saude e transacdes

financeiras.

Neste contexto, é importante contar com parceiros no combate as
vulnerabilidades. No Brasil, o CERT.br é um importante parceiro para as organizacoes
que desejam melhorar sua seguranca contra ataques cibernéticos. Os servicos
oferecidos pelo CERT.br ajudam as organizacdes a identificar, corrigir e mitigar
vulnerabilidades, o que reduz o risco de ataques cibernéticos.

As estatisticas do CERT.br sdo um importante indicador do estado da
seguranca cibernética no Brasil. Elas mostram que, apesar de uma queda no nimero
de incidentes em 2020, em compara¢do com anos anteriores, o pais ainda € um alvo

frequente de ataques cibernéticos.

Estas notificacdes sdo voluntarias e refletem os incidentes ocorridos em redes

gue espontaneamente os notificaram ao CERT.br.
Os principais tipos de incidentes reportados ao CERT.br séo:

e Ataques de exploragdo: Esses ataques exploram vulnerabilidades conhecidas
em software ou hardware para obter acesso ndo autorizado a um sistema.

e Ataques de negacado de servico: Esses atagues visam sobrecarregar um
sistema com trafego de rede indesejado, tornando-o indisponivel para usuéarios
legitimos.

e Tentativas de fraude: Esses ataques visam enganar as vitimas para que

fornecam informagdes pessoais ou financeiras confidenciais.

E ao analisar as estatisticas do CERT.br, € importante lembrar que elas séo
apenas uma estimativa do namero real de incidentes que ocorrem no Brasil. Muitas
empresas e organizacdes ndo reportam incidentes ao CERT.br, o que significa que o

namero real de incidentes pode ser muito maior.
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Figura 7: Total de Incidentes reportados ao CERT.br
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Fonte: (CERT.br, 2021)

No cenario mundial, as fronteiras fisicas se tornam quase irrelevantes, ja que
as ameacas podem surgir de qualquer lugar do globo. Os ataques virtuais nao
respeitam limites territoriais e, por isso, exigem uma abordagem abrangente na
protecdo de sistemas e dados criticos. Todos 0s paises estdo suscetiveis a potenciais

ataques cibernéticos, independentemente de sua localizacao geografica.

A Estbnia se tornou um exemplo emblematico da vulnerabilidade aos ataques
cibernéticos, quando em 2007 sofreu uma série de ataques que paralisaram empresas
e o0 governo. Embora a Russia tenha sido acusada, sua origem ainda € desconhecida.
A dependéncia da Internet para servicos no pais tornou-o extremamente vulneravel.
(BRONZATTI, 2021)

O worm Stuxnet, projetado para atacar o sistema operacional SCADA usados
no controle de dispositivos industriais, como centrifugas de enriquecimento de uranio,
também se destacou como uma grande ameaca. Isso chamou a atencdo para a
importancia de garantir a seguranca dos sistemas eletronicos e digitais, desde plantas

industriais até controladores financeiros.

Os ataques cibernéticos revelaram a vulnerabilidade dos sistemas conectados

a Internet e alertaram diversos paises sobre a necessidade de proteger seus servicos
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virtuais. A ciberguerra emergiu como uma nova forma de conflito global, motivando

governos a reforcarem a seguranca de seus servicos online. (HOSANG, 2011)

Diante deste cenario desafiador, a ciberseguranca emerge como uma
prioridade maxima. A colaboracao internacional torna-se essencial para compartilhar
informacbes e melhores praticas na protecdo contra-ataques cibernéticos.
Investimentos em tecnologias avancadas, treinamento e conscientiza¢ao dos usuarios

também s&o fundamentais para fortalecer a defesa contra ameacas virtuais.

Neste sentido, a seguranca publica ndo pode ser tratada apenas como medidas
de vigilancia e repressdo, mas como um sistema integrado e otimizado envolvendo
instrumento de prevencdo, coacgdo, justica, defesa dos direitos, saude e social. O
processo de seguranca publica se inicia pela prevencéo e finda na reparacéo do dano.
(LESSA, 2021)

1.1 Motivacao

O cibercrime é uma pratica constante no Brasil. As organizacdes sofrem com
estas invasdes nos seus dados e informagdes confidenciais. Os crimes ocasionam
ndo somente danos financeiros, mas também danos empresariais, visto que as

organizacdes tém que fazer novamente a manutencdo das maquinas danificadas.

De acordo com relatério da Norton Symantec apontou que 58 milhdes de
brasileiros foram vitimas de cibercrime em 2021. (Pancini, 2022)

Mas, os criminosos nem sempre utilizam a rede como o objetivo fim. Eles
podem, muitas vezes, utilizar a rede como um meio para obter informacdes das
vitimas. Utilizando técnicas de engenharia social. Sim, trata-se de uma técnica
empregada por criminosos virtuais para induzir usuarios desavisados a enviar dados
confidenciais, infectar seus computadores com malware ou abrir links para sites
infectados. Além disso, os hackers podem tentar explorar a falta de conhecimento do

usuario.

Apesar das empresas em geral, governos e sociedade estarem expostos aos
riscos da rede, algumas instituicbes sdo alvos com maior intensidade. Pois, estao

alinhadas aos objetivos dos criminosos. E o caso de bancos e organizacdes

financeiras, por exemplo.
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Em 2022, houve uma tendéncia clara de afastamento do uso de malware,
sendo que a atividade sem a presenca de malware representou 71% de todas as
detecgbes (um aumento em relagdo aos 62% de 2021). Isso pode ser parcialmente
atribuido a proliferacdo do abuso de credenciais por parte dos adversarios, que
buscam facilitar o acesso e a permanéncia em ambientes das vitimas. Além disso,
contribuiu para essa mudanca a rapidez com que novas vulnerabilidades foram
divulgadas e a agilidade com que os adversarios conseguiram operacionalizar

exploits.

Figura 8: Persisténcia dos criminosos para obtencéo do acesso.

ADVERSARY TACTICS mmm Malware-Free

71% 2022

62% 2021
51% 2020
40% 2019
39% 2018

Fonte: (CrowdStrike, 2023)

No quarto trimestre, a CrowdStrike registrou um aumento significativo de 50%
no namero de campanhas de intrusdo interativas com atividade acelerada em
comparacao com 2021. Além disso, o setor de tecnologia foi o alvo mais frequente
dessas invasfes interativas em 2022, de acordo com as descobertas do Falcon
OverWatch. Essa tendéncia demonstra um crescimento notavel em relagcdo a

frequéncia de invasdes nos principais setores da industria nos 12 meses anteriores.
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Comparativo dos setores mais afetados.

TOP 10 VERTICALS BY INTRUSION FREQUENCY
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Fonte: (CrowdStrike, 2023)

A Federacao Brasileira de Bancos (FEBRABAN) e seus bancos investem

constantemente em campanhas e acdes de conscientizagdo em seus canais de

comunicacdo com os clientes para orientar a populacdo a se prevenir de fraudes,

como uma maneira de atuar no combate e prevencao as fraudes, mas ainda ha muito
o que se fazer. (CARDOZO, 2019)

O Indicador de Tentativas de Fraude da Serasa Experian registrou no ano de

2021 um total de 4,1 milhdes de atividades suspeitas no Brasil. Este valor evidencia

um aumento de 16,8% em relacdo ao acumulado de 2020, quando o indice registrou

3,5 milhdes de ataques. E digno de nota que os dados do ultimo ano se destacam por

serem 0s mais substanciais desde o inicio da série historica em 2011. (EXPERIAN,

2021)
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Figura 10: Tentativas de fraude - acumulado anual

Fonte: Serasa Experian

Bancos e Cartoes 2.363.170 33,3%
Financeiras 746.000 11.6%
Servico 622.697 -3,8%
Varejo 306.768 33,4%
Telefonia 148 425 -44 0%

Fonte: Serasa Experian

Fonte: (Experian, 2021)

O enfoque principal dos fraudadores recaiu sobre o segmento de Bancos e
Cartbes, que assinalou 2,3 milhdes de tentativas de fraude, um numero também
recorde e que representa um crescimento de 33,3% em comparagdo com O
acumulado anual do ano anterior. Em contrapartida, apenas os setores de Servigcos e
Telefonia experimentaram declinios, com -3,8% e -44,0% respectivamente, nessa

comparagao.

De acordo com o Diretor de Solu¢des de Identidade e Prevencao a Fraudes da
Serasa Experian, embora os avancos tecnoldgicos impulsionados pela pandemia
sejam, em sua maioria, positivos, também trazem implicacdes para os consumidores.
Ele ressaltou que "o aumento das transacdes online em 2021 e os diversos novos
servigcos que passaram a ser oferecidos digitalmente sdo um terreno fértil para os
golpistas. Assim, uma tentativa de fraude ocorre no pais a cada 7 segundos. Dessa
forma, € essencial que a populacdo redobre a atencdo quanto aos dados
compartilhados, aos websites acessados e as novas modalidades de golpes que
emergem diariamente. A prevencdo e a salvaguarda das informacdes pessoais

permanecem como 0s métodos mais eficazes para evitar fraudes".

Analisando por faixa etaria, os consumidores na faixa de 36 a 50 anos foram

0s mais afetados pelas tentativas de fraude no acumulado anual de 2021, totalizando
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1,5 milhdo de casos. Aqueles com idades entre 26 e 35 anos foram alvo de 1,1 milhdo
de ataques. Nas posi¢cOes subsequentes, estdo as pessoas com idades entre 51 e 60
anos (587.791), os mais jovens com até 25 anos (477.512) e, por fim, a parcela da
populacdo com mais de 60 anos (461.737).

Ao examinar a distribuicdo geografica, o destaque recai sobre a regido Sudeste,
que registrou 2,1 milhbes de atividades suspeitas. A sequéncia, em ordem
decrescente, € composta por Nordeste (726.761), Sul (651.416), Centro-Oeste
(375.005) e Norte (250.691). (EXPERIAN, 2021)

No Brasil, a coleta e analise de dados relacionados a seguranca publica e a
violéncia desempenham um papel crucial na compreenséo e no enfrentamento dos
desafios em guestdes de seguranca. Diversas instituices e 6érgdos governamentais
tém trabalhado em conjunto para coletar, processar e apresentar informacoes

relevantes sobre o cenario da seguranga no pais.

O Ministério da Justica e Seguranca Publica é responsavel por coordenar e
implementar politicas e ac¢des relacionadas a seguranga em ambito nacional. Para
embasar essas agfes, o ministério utiliza a plataforma Sinesp (Sistema Nacional de
Informacdes de Seguranca Publica), que é uma ferramenta que reune dados e
informacd@es de diferentes 6rgaos e instituicbes de seguranca, possibilitando a andlise

de indicadores e a tomada de decisdes embasadas em dados concretos.

Além disso, o Instituto de Pesquisa Econbmica Aplicada (Ipea) e o Férum
Brasileiro de Seguranca Publica (FBSP) tém desempenhado um papel fundamental
na pesquisa e analise da violéncia no Brasil. O Ipea € uma instituicdo publica que
produz estudos e pesquisas voltados para o desenvolvimento econdmico e social do
pais, incluindo andlises sobre a seguranca publica. O FBSP é uma organizacédo da
sociedade civil que busca promover o debate e a reflexdo sobre seguranca,
produzindo relatérios anuais e analises detalhadas sobre a situacdo da violéncia no

Brasil.

Para enriquecer ainda mais a compreensdo do cenario de seguranca e
violéncia, o Instituto Jones dos Santos Neves (IJSN) também se une a essa
empreitada, colaborando na analise e interpretacdo dos dados disponiveis. Essa
colaboracéo entre instituicdes ajuda a construir uma imagem mais completa e precisa

dos desafios de seguranca que o pais enfrenta.
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No entanto, é importante mencionar que a coleta e anéalise de dados de
seguranca publica podem ser complexas devido a diversos fatores, como
subnotificacdo, falta de padronizacéo nas informacdes e desafios logisticos. Portanto,
essas instituicdes trabalham constantemente para aprimorar os métodos de coleta e
analise, visando a fornecer informacdes mais precisas e Uteis para a formulacao de
politicas de seguranca eficazes. (MINISTERIO DA JUSTICA E SEGURANCA
PUBLICA, 2021)

Neste sentido, a salvaguarda das informacdes digitais desempenha um papel
vital na preservacdo da seguranca nacional e na estabilidade econdmica. A medida
que a coleta e o compartilhamento de dados digitais se intensificam, a protecao
dessas informagfes torna-se ainda mais crucial tanto para a seguranga do pais como

para sua estabilidade econbémica.

A seguranca da informacg&o implica em um esfor¢o continuo para assegurar a
integridade de sistemas em rede e todos os dados contra acessos nao autorizados ou
potencialmente prejudiciais. No ambito estadual, a seguranc¢a nacional e o bem-estar
dos cidadados estdo intrinsecamente em jogo. Dessa forma, a consolidacdo das
competéncias em dados e privacidade, combinando tecnologias disponiveis, pode
desempenhar um papel fundamental na aprimorada implementacéo, operacao e

manutencao de programas de conformidade e privacidade nas organizacoes.

A atualizacéo constante dos métodos de gestao de seguranca da informacéo e
da infraestrutura revela-se como uma necessidade essencial em uma sociedade livre,
onde a garantia dos direitos de privacidade € um pilar indispensavel. (BRUSCAGINI,
Data Security, Privacy, and Regulatory Issues: A Conceptual Approach to Digital

Transformation to Smart Cities. , 2021)

1.2 Objetivo geral

Analisar a natureza e as implicacdes do cibercrime no contexto global, com foco
dos registros de invasdes e violacbes de sistemas, técnicas de invasdo a
organizagdes e nos danos financeiros e empresariais resultantes dessas a¢des no
mundo e no Brasil. Tendo em vista, que as corporac¢des possuem negoécios globais e
interligados, compartilhando tecnologias. Pretende-se compreender as diversas
facetas do cibercrime e sua relagcdo com técnicas de engenharia social, bem como

investigar os setores mais vulneraveis, como instituicbes de capital privado e
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governos, visando contribuir para a formulacdo de estratégias de prevencdo e

combate eficazes.

1.3 Objetivo especifico

Analisar o panorama atual do cibercrime no Brasil, incluindo a frequéncia e os
tipos de invasdes cibernéticas enfrentadas pelas organizacdes e seus impactos

financeiros e empresariais;

Investigar as técnicas de engenharia social empregadas pelos criminosos
virtuais, identificando suas principais estratégias para obter informacdes confidenciais

das vitimas e disseminar malware;

Avaliar a relacdo entre a falta de conhecimento dos usuarios e a exploracao
dessa vulnerabilidade pelos hackers, destacando os principais pontos de fragilidade

na seguranca cibernética;

Analisar o papel das instituicdes financeiras, consultorias privadas, governos,
na conscientizacdo e prevencao do cibercrime, examinando as campanhas e acdes

realizadas para orientar a populagéo e seus impactos na reducao das fraudes;

Identificar as principais lacunas e desafios existentes na prevencdo e combate
ao cibercrime no contexto brasileiro, propondo diretrizes e recomendacdes para
fortalecer as medidas de seguranca e minimizar 0os impactos financeiros e

empresariais decorrentes desses ataques.

1.4 Referencial de pesquisa

A estratégia para a conducao desta revisdo sisteméatica foi delineada com base

nas seguintes consideracgdes:

1. Utilizacdo de relatorios provenientes de empresas reconhecidas no
campo do monitoramento de fraudes digitais, com o objetivo de coletar
dados atuais e confiaveis sobre as tendéncias e os padrbes de
atividades fraudulentas no ambiente digital;

2. Incorporacao de trabalhos e artigos que fornecem suporte ao contexto
social e econémico global e no cenéario brasileiro;

3. Busca por relatorios de agéncias governamentais e empresas do setor

privado no Brasil que evidenciem as ameacas em termos quantitativos.
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Para ampliar a amplitude e profundidade da pesquisa, adotou-se a utilizacao
do portal de busca integrada Web of Science com as seguintes palavras-chave:
"Seguranca de servidores web", "Deteccao de anomalias em servidores" e "Sistemas
de deteccdo de intrusdo (IDS)", todas relacionadas a tematica da pesquisa. 1sso
possibilitou a busca e selecao de artigos cientificos, relatérios técnicos e outras fontes
pertinentes que contribuirdo para uma compreensao mais aprofundada do cenario de

fraudes digitais e das estratégias de detecc¢éo e prevencéo.

O periodo de analise abrangeu os anos de 2012 a 2022, totalizando 10 anos,

resultando em 7084 resultados iniciais.
Os resultados foram os seguintes:

Gréfico 1: Assuntos da pesquisa de referencial tedrico

Assuntos
1999
1872
1362
I 949 902
Ciénciae Tecnologia Ciéncia da Aprendizadode  Seguranca de
Tecnologia Computacdo Maquina Computadores

Fonte: (Bruscagini, 2023)

A pesquisa revelou um panorama interessante sobre as preferéncias e
interesses atuais no campo da ciéncia e tecnologia, com destaque para varias areas

gue tém impacto significativo em nossa sociedade em constante evolucao.

O topico "Ciéncia e Tecnologia" aparece como 0 assunto mais amplo e
abrangente, sugerindo um interesse continuo em entender e explorar os avancos
cientificos e suas aplicacdes praticas. Isso pode indicar uma busca por conhecimento

interdisciplinar que abarca diversas areas do saber.
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A mencéo frequente do topico "Tecnologia" mostra a relevancia constante que
a inovacao tecnologica tem na atualidade. Este € um reflexo claro do papel essencial
gue a tecnologia desempenha em nossa vida cotidiana, desde a maneira como nos
comunicamos até a forma como realizamos transagfes financeiras e acessamos

informacdes.

O crescente interesse em "Ciéncia da Computacdo” e "Aprendizado de
Maquina" destaca a importancia da computacdo e da inteligéncia artificial na nossa
era digital. Isso sugere que a exploracdo das capacidades computacionais e a busca
por sistemas autbnomos e de aprendizado automatizado estdo no centro das

atencoes.

A incluséo de "Seguranca de Computadores” entre os assuntos mais citados &
uma indicacdo clara da crescente preocupacdo com a protecdo dos dados em um
mundo cada vez mais digital. Isso reflete os desafios crescentes relacionados a
ciberseguranca, j4 que as atividades online tornam-se uma parte integral de nossas
vidas.

Gréfico 2: Principais bases de dados e bibliotecas identificados na pesquisa de
referencial tedrico

Bases de dados
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Fonte: (Bruscagini, 2023)
Os resultados da pesquisa revelam uma viséo esclarecedora sobre as bases
de dados e bibliotecas mais utilizadas no contexto da pesquisa académica e cientifica.

Essas plataformas desempenham um papel crucial na disseminag¢ao do conhecimento
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e no acesso a informacdes relevantes para a comunidade académica em todo o

mundo.

A lideranca da plataforma "Scopus" na lista reflete sua posicao de destaque
como uma das maiores e mais abrangentes bases de dados multidisciplinares. Essa
plataforma oferece uma vasta gama de recursos e informacfes de alta qualidade,
permitindo que pesquisadores acessem uma ampla variedade de campos

académicos.

A presenca de "EZB Free E-Journals” e "DOAJ Directory of Open Access
Journals" no topo da lista ressalta a importancia crescente do acesso aberto a
pesquisa. Essas bases de dados desempenham um papel vital na promocao do
acesso livre ao conhecimento, contribuindo para uma maior democratizacdo da

informacé&o académica.

"Gale Academic OneFile" também se destaca como uma plataforma
amplamente utilizada, oferecendo uma vasta gama de recursos de pesquisa, incluindo
artigos de revistas académicas, noticias e outros materiais relevantes. Sua

popularidade pode ser atribuida a sua abrangéncia e facilidade de uso.

A inclusdo do "ROAD: Directory of Open Access Scholarly Resources" na lista
ressalta ainda mais o foco crescente na pesquisa de acesso aberto. Essa plataforma
€ uma valiosa fonte para identificar recursos académicos abertos, contribuindo para a

colaboracédo e o compartilhamento de conhecimento entre pesquisadores.
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Grafico 3: Principais publicacdes identificadas na pesquisa do referencial tedrico
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Fonte: (Bruscagini, 2023)

A andlise dos nomes das publicacdes revela um panorama interessante das
principais revistas cientificas e periddicos que séo referéncias em diferentes campos
da ciéncia e tecnologia. Essas publicacfes desempenham um papel fundamental na
disseminacgéo de pesquisas, inovacgdes e descobertas, contribuindo para o avango do

conhecimento em diversas areas.

"Sensors" se destaca como a publicacao lider, com 170 citacGes. Essa revista
desempenha um papel crucial na area de sensores, abordando uma ampla gama de
tépicos relacionados a tecnologias de sensoriamento, aplicacbes e avangos nesse

campo em rapida evolucgao.

"Applied Sciences" e "Electronics" também figuram no topo da lista, com 135 e
131 citagbes, respectivamente. Ambas as publicagbes tém foco em diversas
disciplinas da ciéncia aplicada e engenharia eletrénica, fornecendo um espaco para

pesquisas inovadoras e praticas.

"Security And Communication Networks" e "Journal Of Advanced Computer
Science & Applications” séo indicativos da crescente relevancia das éareas de
seguranca cibernética e ciéncia da computacdo. Em um mundo cada vez mais
digitalizado, a seguranca das redes e sistemas de comunicacdo € de suma

importancia, e essas publicacdes refletem a pesquisa ativa nesses campos.
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"Wireless Personal Communications”, "Cluster Computing" e "Concurrency And
Computation” evidenciam a importancia das comunica¢des sem fio, computacédo em

cluster e concorréncia de processos na era da tecnologia moderna.

A inclusao de "Neural Computing & Applications"” destaca a crescente influéncia
da inteligéncia artificial e aprendizado de maquina nas pesquisas cientificas. A area
de redes neurais e suas aplicacbes diversificadas tém gerado um interesse

significativo em diferentes setores.

"Journal Of Physics. Conference Series" fecha a lista, demonstrando a
relevancia da publicacdo de trabalhos apresentados em conferéncias cientificas,
proporcionando um espaco para compartilhar os resultados de investigacoes

cientificas em diversos campos da fisica.

Os nomes das publicagbes citadas oferecem um vislumbre das correntes de
vanguarda e das evolucBes nas distintas esferas da ciéncia e tecnologia. Nao sé
destacam as areas onde a pesquisa esta dindmica, mas também ressaltam a
crescente interligacao entre disciplinas, desempenhando um papel crucial na busca

por progresso e saber global.

Para aprimorar ainda mais a precisao dos resultados, uma delimitacdo temporal
foi aplicada, englobando o intervalo de 2017 a 2022, totalizando em 1687 ocorréncias.
Subsequentemente, critérios adicionais foram incorporados, resultando na excluséo
de trabalhos que tratavam de tdépicos como tecnologia sem fio, Internet das Coisas,
computacdo em nuvem, tecnologia 5G, sistemas de controle industrial, barramento

CAN, blockchain, redes elétricas inteligentes e andlise forense digital.

Através destes critérios, 47 trabalhos foram criteriosamente selecionados,
sendo dispostos conforme a Tabela 1, de acordo com sua pertinéncia e relevancia.
Isso proporciona uma visdo mais apurada das areas de destaque e dos

desenvolvimentos de maior importancia nos campos de pesquisa considerados.

Tabela 1: Resultado da pesquisa de referencial tedrico.

# Titulo Autor (es) Descricao
1 A New Kamarudin, Esta pesquisa apresenta uma nova
Unified Muhammad Hilmi | abordagem de Sistema de Detecc¢édo de
Intrusion ; Maple, Carsten ; Intruséo (IDS) para detectar ataques
Anomaly Watson, Tim ; desconhecidos em servidores web
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hierarchical

Detection in Safa, Nader usando a abordagem de Deteccéo de
Identifying Sohrabi Anomalias de Intrusédo Unificada (UIAD).
Unseen Web Del Rey, Angel
Attacks c
Martin ; Angel
Martin Del Rey

TR-IDS: Min, Erxue ; Neste artigo, propomos um novo

Anomaly- Long, Jun ; Liu, sistema de deteccao de intrusdo
Based Qiang ; Cui, chamado TR-IDS, que aproveita tanto
Intrusion Jianjing ; Chen, | as caracteristicas estatisticas quanto as

Detection Wei caracteristicas das cargas uteis.
through Pan, Zhaoqging ;

Text- :
Convolutiona Zhaoging Pan
| Neural
Network and
Random
Forest
A Closer Agarwal, Nancy ; O objetivo deste artigo de pesquisa €
Look at Hussain, Syed apresentar uma metodologia de design
Intrusion Zeeshan para um IDS eficiente em relacéo a
Detection Conti. Vincenzo : aplicacoes Wef,.).. No artigo,
System for : : apresentamos varios aspectos
Vincenzo Conti - :
Web especificos que tornam desafiador para
Applications um IDS monitorar e detectar ataques
web.

Analysis of | Ahmad, Sultan ; O artigo discute a andlise dessas
Intrusion Jha, Sudan ; botnets, contramedidas e propde
Detection Alam, Afroj ; direcBes futuras para a pesquisa nessa

Approaches | Alharbi, Meshal ; area. Também explora a analise de

for Network | Nazeer, Jabeen energia e futuros estudos sobre a

Traffic . anélise de botnets.

Anomalies Azeem, Irshad ;

. Irshad Azeem
with
Comparative
Analysis on
Botnets
HADM: Sree, Thankaraja Com o crescimento da Internet, 0s
detection of Raja ; Bhanu, ataques cibernéticos, incluindo a
HTTP GET Somasundaram | inundacdo HTTP GET, se tornaram um
flooding Mary Saira problema sério. Detectar esses ataques
attacks by é dificil, mas o método proposto
using (HADM) utiliza logs de servidor web,
Analytical técnicas analiticas e teoria de evidéncia

de Dempster-Shafer para prever




process and

ataques e identificar fontes suspeitas.

Dempster— Os resultados experimentais mostram
Shafer gue o HADM tem alta taxa de deteccéao,
theory with reduz alarmes falsos e é eficiente em
MapReduce termos de tempo de processamento.
Cyber Alatawi, Este estudo apresenta um método
Security Mohammed Naif ; hibrido de selecdo de caracteristicas
against Alsubaie, Najah ; | para melhorar a deteccao de intrusdes
Intrusion Ullah Khan, em sistemas IoT. O método alcangou
Detection Habib ; Sadad, alta precisdo em varios tipos de
Using Tariqg ; Alwageed, ataques, mostrando sua eficacia na
Ensemble- | Hathal Salamah ; ciberseguranca.
Based Ali, Shaukat ;
Approaches Zada, Islam
Towards Ortet Lopes, Para abordar os problemas
Effective Ivandro ; Zou, mencionados anteriormente, propomos
Detection of Deqing ; o CyDDoS, um framework integrado de
Recent Ruambo, Francis | sistema de deteccéo de intrusdo (IDS),
DDoS A ; Akbar, Saeed | que combina um conjunto de algoritmos
Attacks: A ; Yuan, Bin de engenharia de recursos com a rede
Deep . . neural profunda. A selecao de recursos
. Li, Wenjuan ; , . .
Learning Wenjuan Li em c_o_nJunto € baseada em cinco
Approach classificadores de aprendizado de
maquina usados para identificar e
extrair 0s recursos mais relevantes
usados pelo modelo preditivo.
A Security Zhong, Ming ; Este artigo apresenta um método de
Log Analysis Zhou, Yajin ; andlise de registros baseado em
Scheme Chen, Gang aprendizado profundo para um sistema
Using Deep _ de deteccédo de intrusbes em servidores
Learning Peng, Hao ; Hao de redes sociais. Ele descreve os
. Peng : . e
Algorithm for passos para analisar registros, codificar
IDSs in informacdes de alerta e rastrear a fonte
Social de possiveis intrusées, visando
Network melhorar a seguranca do sistema.
An Improved | Cheng, Zishuai ; Este artigo introduz uma abordagem
Feature Cui, Baojiang ; aprimorada de extracao de
Extraction Qi, Tao ; Yang, caracteristicas para firewalls de
Approach for | Wenchuan ; Fu, aplicativos da web baseados em
Web Junsong anomalias. A abordagem aproveita a
Anomz_;lly Liu. Zhe-Li : Zhe- estrutura semantica das URLs pilra
Detection - melhorar o desempenho na deteccéo de
Li Liu
Based on ataques web, apresentando uma

melhoria média de 5% em meétricas de
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Semantic

avaliacdo em comparacdo com

Structure abordagens convencionais.
10| Design of Benisha, R. B. ; O artigo aborda um sistema de
Intrusion Raja Ratna, S. deteccao e prevencéo de intrusdes em
Detection sistemas SCADA em tempo real. O
Gope, Prosanta ; , . . ~
and sistema utiliza um método de deteccéo
o Prosanta Gope . : :
Prevention in enviesado com criptografia e
SCADA aprendizado de maquina para detectar e
System for prevenir intrusdes, demonstrando maior
the Detection precisao nos resultados experimentais.
of Bias
Injection
Attacks
11 | A Systematic | Maseno, Elijah M. | Este artigo revisa estudos relacionados
Review on | ; Wang, Zenghui ; a sistemas de deteccéo de intrusdes
Hybrid Xing, Hongyan hibridos entre 2012 e 2022. O artigo
Intrusion destaca a importancia e os desafios na
. Maglaras, o . x
Detection criacao de sistemas de deteccao
Leandros ; o .
System hibridos eficazes, abordando lacunas
Leandros : . .
existentes e a necessidade de mais
Maglaras . .
pesquisa nessa area.
12 Intrusion Kumar, Sunil ; Este artigo apresenta uma pesquisa
detection in Dutta, Kamlesh estruturada e abrangente das técnicas
mobile ad de deteccédo de intrusbes mais
hoc proeminentes para redes moveis ad hoc
networks: (MANETS), destacando a importancia
techniques, da deteccdo em adicao as técnicas de
systems, and prevencdo. O artigo classifica as
future técnicas de deteccdo em nove
challenges categorias e compara suas forgcas e
limitagcdes operacionais, concluindo com
sugestdes para futuras pesquisas na
area de sistemas de deteccao de
intrusBes para MANETS.

13 | An Efficient | Wang, Kunpeng ; Este estudo propGe o algoritmo para
Intrusion Li, Jingmei ; Wu, deteccgéo de intrusdes, usando
Detection Weifel aprendizado federado de transferéncia e

Method . maquina de aprendizado extremo. O
Nazir, Shah ; .
Based on Shah Nazir meétodo proposto alcanca melhores
Federated resultados de deteccéo e desempenho
Transfer robusto, especialmente para amostras
Learning and pequenas e novas intrusoes,
an Extreme

Learning

protegendo a privacidade dos dados
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Machine with
Privacy
Preservation

sob o mecanismo de aprendizado
federado.

14 Nesting Shabhryari, Este artigo prop6e um novo método de
Circles: An | Mohammad-Salar | visualizac&o de alertas de sistemas de
Interactive ; Mohammad- deteccéo de intrusdes chamado

Visualization Khanli, Leyli ; "nesting circles", que utiliza circulos
Paradigm for | Ramezani, Majid | para representar informagdes e fornece
Network ; Farzinvash, Leili | uma visualizacdo completa e eficaz de
Intrusion ; Feizi-Derakhshi, | alertas explicitos e implicitos. A eficacia
Detection Mohammad-Reza | do método € comprovada por meio de
System Jhaveri, Rutvi - um estudo de caso.
Alerts N :
Rutvij Jhaveri

15| Preserving Aljably, Randa ; Este artigo apresenta um algoritmo de
Privacy in Tian, Yuan ; Al- preservacao de privacidade que
Multimedia | Rodhaan, Mznah combina técnicas de deteccéo de

Social .| anomalias de aprendizado de maquina
Networks Pan, Zh_aoqmg ' com modelos de controle de acesso

. Zhaoqing Pan L

Using para proteger a privacidade dos
Machine usuarios em redes sociais multimidia. O
Learning meétodo alcancgou alta preciséo e
Anomaly desempenho superior em comparagao
Detection com outras técnicas de deteccéo.

16 An Abbasi, Fahim H. | Este artigo apresenta um sistema que

exemplar- | ; Harris, Richard ; utiliza aprendizado baseado em
based Marsland, exemplos para classificar classes
learning Stephen ; Moretti, conhecidas de malware e detectar e
approach for Giovanni classificar fluxos maliciosos
detection desconhecidos em classes. Isso é feito
and criando um modelo usando o menor
classification namero possivel de exemplos
of malicious adequados para a classificacdo de cada
network classe. Isso permite a deteccgéo e
streams in classificagao de variantes de malware e
honeynets novos fluxos maliciosos.
17| Improving Zeng, Zengri ; Esta pesquisa visa estabelecer um novo
the Accuracy Peng, Wei ; sistema de deteccao de intrusdo em
of Network Zhao, Baokang rede (NIDS) baseado em ML causal. O
Intrusion . _ sistema proposto comeca com a
Detection Tan_, Zhiyuan ; identificag8o de caracteristicas ruidosas
. Zhiyuan Tan . . ~
with Causal por meio de intervencgéo causal,
Machine mantendo apenas as caracteristicas que
Learning tém causalidade com ciberataques. Em

seguida, o algoritmo de ML é usado
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para fazer uma classificacao preliminar
e selecionar os tipos mais relevantes de
ciberataques.

18

Empirical

Noise
Influence on
Supervised
Machine
Learning
Algorithms

Using

Intrusion
Detection
Datasets

Evaluation of

Al-Gethami,
Khalid M. ; Al-

; Alawairdhi,
Mohammed

Chen, Tom ; Tom
Chen

Akhras, Mousa T.

Este artigo examina empiricamente o
efeito do ruido na precisao dos IDSs
baseados em ML por meio da
realizagéo de um amplo conjunto de
experimentos diferentes. Os algoritmos
de ML utilizados séo arvore de decisao
(DT), random forest (RF), maquina de
vetor de suporte (SVM), redes neurais
artificiais (ANNs) e Naive Bayes (NB).

19

An Efficient
Communicati
on Intrusion
Detection
Scheme in
AMI
Combining
Feature
Dimensionali
ty Reduction
and
Improved
LSTM

Lu, Guanyu ;
Tian, Xiuxia

Han, Jinguang ;
Jinguang Han

Métodos baseados em LSTM tém uma
habilidade superior para detectar trafego
anormal, mas nao conseguem extrair
caracteristicas estruturais bidirecionais.
Projetamos um modelo Bi-directional
Long Short-Term Memory (BiLSTM) que
adicionou um Mecanismo de Atencao.
Ele pode determinar a criticidade da
dimensionalidade e melhorar a precisédo
do modelo de classificacao.

20

Recurrent

Neural
Network
Model Based
on a New
Regularizatio
n Technique
for Real-

Time
Intrusion
Detection in
SDN
Environment
S

Albahar, Marwan
Ali

Li, Huaizhi ;

Huaizhi Li

Neste artigo, propomos um modelo de
rede neural recorrente (RNN) baseado
em uma nova técnica de regularizacao
(RNN-SDR). Essa técnica suporta a
deteccao de intrusdes em SDNs. O
objetivo da regularizacdo € generalizar o
modelo de aprendizado de maquina o
suficiente para que ele seja executado
de forma otimizada.

21

Use of

Avila, Ricardo ;

Security

Este artigo apresenta uma revisédo

Khoury, Raphaél

sistematica da literatura sobre o uso de
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Khoury, Richard

registros de seguranca para deteccao

uma nova classificacdo de vazamentos
de informacdes, que utiliza os principios

disponiveis; (iii) descrevemos vinte tipos

de vazamento de dados. Nossas
descobertas sao quatro: (i) propomos

do GDPR; (ii) identificamos os vinte
conjuntos de dados de ameacas mais
amplamente utilizados e publicamente

de ataques presentes em conjuntos de
dados publicos; e (iv) descrevemos
trinta algoritmos utilizados para
deteccdo de vazamento de dados.

Neste artigo, discutimos abordagens
gue simplificam o trabalho dos
administradores de rede. Aplicamos
métodos de agrupamento para a criacao
de perfis de incidentes de seguranca.
Consideramos os algoritmos de
agrupamento K-means, PAM e CLARA.

Este artigo propde um novo algoritmo
em MANETSs para detectar ataques de
buraco negro usando o algoritmo K-
vizinhos mais préximos (KNN) para o
agrupamento e inferéncia fuzzy para
selecionar o lider do cluster. Com o uso
da distribuicdo beta e l6gica mental de
Josang, a confianca de cada né seréa

calculada.

Logs for ;
Data Leak : Petrillo, Fabio
Detect|on._A Lombardi, Flavio ;
Systematic : .
. Flavio Lombardi
Literature
Review
22 Network Bajtos, Tomas ;
Intrusion Gajdos, Andrej ;
Detection Kleinova, Lenka ;
with Threat Lucivjanska,
Agent Katarina ; Sokol,
Profiling Pavol
Diaz-Verdejo,
Jesus ; Jesus
Diaz-Verdejo
23| Black Hole Farahani,
Attack Gholamreza
%estif]‘;“g' Chaudhry,
Nearest Shehzad Ashraf ;
. Shehzad Ashraf
Neighbor Chaudhry
Algorithm
and
Reputation
Calculation
in Mobile Ad
Hoc
Networks
24 Detection Tang, Chenghua
and ; Xiang, Yang ;
classification | Wang, Yu ; Qian,
of anomaly | Junyan ; Qiang,
intrusion Baohua
using
hierarchy
clustering
and SVM

Este artigo apresenta um novo modelo
hierarquico de deteccéo de intrusdo por
anomalia que combina o Fuzzy c-means

com algoritmo genético e o SVM.
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25 Network Wu, Yirui ; Wei, | Neste artigo, apresentamos uma revisao
Attacks Dabao ; Feng, sobre métodos de deteccdo de ataques
Detection Jun gue envolvem a forca de técnicas de
Methods Xu, Xiaolong : deep learning.
Based on .
Xiaolong Xu
Deep
Learning
Techniques:
A Survey
26 | A Hidden Zhang, Lei ; Pan, | Propusemos um método de deteccao de
Attack Zhisong ; Pan, Yu | sequéncias de ataque ocultas baseado
Sequences | ; Guo, Shize ; Liu, | em aprendizado por reforco para lidar
Detection | Yi; Xia, Shiming ; com esse desafio, modelando os
Method Zheng, Qibin ; Li, administradores de rede como um
Based on Hongmei ; Bai, agente inteligente que aprende sua
Dynamic Wei politica de acao a partir da interacao
Reward . com o ambiente do ciberespaco
D Karuppiah,
eep .
L Marimuthu ;
Deterministic .
: Marimuthu
Policy Karuppiah
Gradient upp
27 BLATTA: Pratomo, Propomos um novo mecanismo de
Early Exploit Baskoro A. ; deteccéo precoce de exploits que
Detection on Burnap, Pete ; examina o trafego de rede, lendo
Network Theodorakopoulo apenas 35,21% das mensagens da
Traffic with s, George camada de aplicacdo para prever o
Recurrent Amiad trafego malicioso, mantendo uma taxa
Neural jad, de deteccédo de 97,57% e uma taxa de
Muhammad .
Networks : falsos positivos de 1,93%.
Faisal ;
Muhammad
Faisal Amjad
28 | Comparing Dixit, Priyanka ; Este artigo discute as melhorias e o
and Kohli, Rashi ; aprimoramento de modelos de
Analyzing Acevedo-Duque, | seguranca, estruturas para a detecgao
Applications | Angel ; Gonzalez- | de ciberataques e prevencéo por meio
of Intelligent Diaz, Romel de diferentes técnicas de aprendizado
Techniques | Ramon ; Jhaveri, | de maquina e otimiza¢cdo no dominio da
in Rutvij H. ciberseguranca. O foco esta na
Cyberattack . literatura de diferentes algoritmos
: Shafiq, . ~
Detection metaheuristicos para selecéo de
Muhammad ; L. .
recursos 6timos e técnicas de
Muhammad aprendizado de maquina para a
Shafig P quinap

classificacdo de ataques.
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Traffic
classification
for managing

Alizadeh, Hassan
; Zuquete, André

Este artigo analisa metodologias de
classificacao de trafego, dentro de um
framework de taxonomia, para encontrar

Applications’ as melhores metodologias de
networking classificacédo de trafego que poderiam
profiles nos ajudar a responder a seguinte
pergunta: dado uma amostra de trafego,
gerada por uma aplicacao especifica,
ela esta em conformidade com o trafego
esperado da aplicagao?
30 | Cooperative Cruz, Tiago ; Este artigo descreve um sistema de
security Simdes, Paulo ; | deteccéo de intrusdes distribuido (DIDS)
management Monteiro, projetado para utilizar gateways
for Edmundo ; residenciais (RGWSs) como agentes de
broadband | Bastos, Fernando seguranca ativos para o ambiente
network ; Laranjeira, domeéstico.
environment Alexandre
s
31| Detection Idhammad, Neste artigo, apresentamos um sistema
System of | Mohamed ; Afdel, | de detecc¢éo de ataques HTTP DDoS
HTTP DDoS | Karim ; Belouch, | em um ambiente em nuvem com base
Attacks in a Mustapha na Entropia Tedrica da Informacéo e no
Cloud . N algoritmo de aprendizado em conjunto
Environment L, anlgh'.’ Random Forest. Um algoritmo de janela
Huaizhi Li . .
Based on deslizante baseado no tempo é usado
Information para estimar a entropia das
Theoretic caracteristicas do cabecalho da rede do
Entropy and trafego de entrada da rede.
Random
Forest
32 | Evaluation of | Basicevic, llija; | Este artigo apresenta uma avaliacdo da

entropy- Ocovaj, Stanislav deteccgéo de intrusbes em redes
based ; Popovic, baseada em entropia no caso de
detection of Miroslav ataques de negacdao de servico (DoS)
outbound de saida em redes de borda. O detector
denial-of- monitora a entropia de varias
service distribuicées simples de pacotes: portas
attacks in de origem e destino, e numero de
edge pacotes e bytes transferidos.
networks
33 | Research on He, Hongyan ; O artigo prop6e um método eficiente de
DoS Traffic | Huang, Guoyan ; | deteccao de trafego de ataque DoS, o
Detection Zhang, Bing ; algoritmo hibrido de deteccéo de ataque
Model Based | Zheng, Zhangqi
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Approach for

on Random | Arif, Muhammad ; de rede Random Forest e Multilayer
Forest and Muhammad Arif Perceptron (RF-MLP).
Multilayer
Perceptron
34 Smart Lima Filho, Este artigo apresenta um sistema de
Detection: Francisco Sales deteccdo de DoS baseado em
An Online de ; Silveira,

Frederico A. F. ;

aprendizado de maquina (ML). A
abordagem proposta faz inferéncias

DoS/DDoS | de Medeiros Brito | com base em assinaturas previamente
Attack Junior, Agostinho extraidas de amostras de trafego de
Detection ; Vargas-Solar, | rede. Os experimentos foram realizados
Using Genoveva ; usando quatro conjuntos de dados de
Machine Silveira, Luiz F. referéncia modernos.
Learning Maglaras,
Leandros ;
Leandros
Maglaras
35 Towards Hubballi, Neste artigo, é proposto um IDS de
reducing Neminath ; anomalia capaz de lidar com conjuntos
false alarms | Biswas, Santosh ; | de dados grandes, mas minimizando
in network Nandi, Sukumar alarmes falsos. Os resultados
intrusion experimentais em trés conjuntos de
detection dados diferentes ilustram a eficacia
systems with desse método para lidar com grandes
data volumes de dados e aumentar a
summarizati preciséo.
on technique
36 A Eom, Taehoon ; | Neste artigo, propomos uma resposta a
Framework | Hong, Jin B. ; An, intrusBes em tempo real em SDN
for Real- SeongMo ; Park, | usando pré-computacdo para estimar a
Time Jong Sou ; Kim, probabilidade de futuros caminhos de
Intrusion Dong Seong ataque a partir de um ataque em curso.
Response in Cimato, Stelvio ;
Software e
Defined Stelvio Cimato
Networking
Using
Precompute
d Graphical
Security
Models
37 | A framework Beigi Neste artigo, discutimos os requisitos de
for intrusion Mohammadi, seguranca e as vulnerabilidades da AMI
detection

Nasim ; Misi¢,

e revisamos as solugdes existentes de
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system in Jelena ; MiSic, prevencdo e deteccdo de ameacas.
advanced Vojislav B. ; Propomos um IDS para a rede de area
metering Khazaei, Hamzeh | de vizinhanca (NAN) na AMI, levando
infrastructure em consideracao os requisitos
especificos da NAN.

38 | HeteMSD: A Ju, Ankang ; Neste artigo, primeiro revisamos
Big Data Guo, Yuanbo ; diferentes mecanismos de fusédo de
Analytics Ye, Ziwei ; Li, dados que correlacionam dados

Framework Tao ; Ma, Jing heterogéneos de varias fontes.
for Targeted Angin, Pelin -
Cyber- Pelin Angin
Attacks
Detection
Using
Heterogeneo
us
Multisource
Data
39 A test of Sommestad, Este artigo relata um teste realizado
intrusion Teodor ; Franke, para avaliar varias alternativas de
alert filtering Ulrik filtragem que aproveitam informacdes
based on sobre as propriedades estaticas da rede
network de computadores monitorada, como
information vulnerabilidades e exposicdo de portas
e hosts.
40 | Intraclass Vasudevan, Neste artigo, € proposta a aplicacédo do
and Alampallam coeficiente de correlagédo intraclasse e
interclass Ramaswamy ; do coeficiente de correlacédo interclasse
correlation Selvakumar, para alcancar um subconjunto eficiente
coefficient- Subramanian de caracteristicas especificas de classe
based alvo
feature
selection in
NIDS
dataset
41 | Improving Thomas, Ciza O objetivo deste trabalho é fornecer
intrusion uma arquitetura que permita que
detection for sistemas de deteccéao de intrusdes
imbalanced disponiveis trabalhem juntos para criar
network um modelo mais realista do estado de
traffic uma rede.

42 | A model of | Choi, Sang-soo ; Este artigo apresenta um modelo de

analyzing Song, Jungsuk ; | monitoramento e resposta de seguranca

cyber threats

baseado no trafego da darknet,
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trend and Kim, Seokhun ; COmposto por seis componentes
tracing Kim, Sookyun principais: enderecos IP da darknet,
potential sistema de deteccao de intrusdes,

attackers servidor de coleta, sistema de

based on gerenciamento, sistema de analise e
darknet sistema de rastreamento. 1SS0 nos

traffic permite obter trafego real que pode
conter codigos de ataque e padrdes de
ataque maliciosos.
43 Network Njogu, Humphrey | Este artigo busca abordar o problema
specific Waita ; Jiawel, mencionado acima para fortalecer as
vulnerability | Luo ; Kiere, Jane abordagens de gerenciamento de
based alert Nduta alertas com base em vulnerabilidades.
reduction Nossa abordagem verifica os alertas
approach antes de mescla-los. Central para essa
abordagem € o uso de dois
componentes: verificador e mesclador
de alertas.

44 Feature Asgharian, Neste artigo, estudamos as
engineering | Hassan ; Akbari, preocupacdes de seguranca dos
for detection Ahmad ; sistemas baseados em SIP e propomos
of Denial of Raahemi, Bijan um conjunto de recursos para eles.

Service
attacks in
session
initiation
protocol
45 A Smart El Kamel, Nadiya Neste artigo, apresentamos uma
Agent ; Eddabbah, introducéo sobre aprendizado de
Design for Mohamed ; maquina e sistemas de honeypot, e com
Cyber Lmoumen, base nessas tecnologias, projetamos
Security Youssef ; um agente inteligente para prevencgao e
Based on Touahni, Raja previsao de ciberataques.
Honeypqt Shaukat, Sajjad ;
and Machine ..
. Sajjad Shaukat
Learning
46 Defeat Hsu, Fu-Hau ; Neste artigo, propomos um sistema de
scanning Chen, Li-Han ; defesa automatico chamado Sistema
worms in Lin, Chia-Jun Serum, contra worms de varredura.
cyber

warfare
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47 | Onthe IEEE | Singh, Rajeev ; O artigo apresenta uma revisao dos
802.11i Sharma, Teek ataques de DoS e das solucdes
security: a Parval existentes relacionadas ao padrdo de
denial-of- seguranca IEEE 802.11..
service
perspective

1.5 Organizagéao

No capitulo de introducdo, a abordagem inicial explora a filosofia do "zero
defeito" presente nas cidades modernas, enfocando o alto desempenho e a aplicacao
de valores como elementos centrais. Essa analise visa compreender as motivacoes
de diversos setores da sociedade, visando a otimizac&o de recursos e a maximizacao
da eficiéncia. Além disso, destaca-se a convergéncia em curso entre sistemas de
producdo industrial e demandas urbanas, um processo impulsionado pelas

tecnologias de informag&o e comunicagéao (TICs).

Nesse contexto de transicdo para a era da tecnologia da informacgédo e
comunicacao, é ressaltada a importancia das redes de comunicacao, dispositivos 10T
e tecnologias avancadas. No entanto, essa transformacdo também traz consigo
desafios significativos no que tange a seguranca cibernética. O capitulo se aprofunda
em uma analise abrangente sobre a natureza e as implicacdes do cibercrime global,
focalizando invasGes de sistemas, técnicas empregadas nesses ataques e 0S
impactos financeiros decorrentes. Adicionalmente, explora-se a exploracao da lacuna
de conhecimento por parte dos usuarios e a proposta de diretrizes que visam mitigar

e combater o cibercrime, particularmente no contexto brasileiro.

No segundo capitulo, uma reviséo bibliografica é realizada para estabelecer o
arcabouco conceitual e metodolégico da pesquisa. Sdo discutidos temas como
seguranca de servidores web, analise de séries temporais para deteccdo de
anomalias, estatisticas de viola¢des de seguranca, bem como métodos de prevencao.
Normas e regulamentacdes nacionais e internacionais pertinentes também s&o

abordadas.

O capitulo trés se dedica a detalhar a metodologia adotada, explorando
abordagens estatisticas e computacionais para detectar anomalias em séries

temporais de tempo de resposta de servidores web. Salienta-se a importancia da
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automatizacao desse processo para apoiar decisdes rapidas e eficientes por parte dos

administradores.

No capitulo seguinte, os resultados da analise sdo apresentados. Através da
aplicacao de diferentes métodos de deteccdo de anomalias em dados de tempo de
resposta, sdo oferecidas perspectivas uUnicas para identificar comportamentos

atipicos, enriquecendo a compreenséao das variagbes e padrdes presentes.

O capitulo final encerra o trabalho reunindo os conceitos abordados, realgcando
como a combinacdo dos métodos amplia a compreenséo dos dados. Ha uma énfase
no equilibrio entre sensibilidade na detec¢do de anomalias e a minimizagéo de falsos
positivos para garantir resultados confiaveis e acionaveis. Por fim, o capitulo seis
aponta para futuros direcionamentos da pesquisa, aplicacfes potenciais e areas de

desenvolvimento subsequente.
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2  REVISAO BIBLIOGRAFICA

Neste capitulo, serdo apresentados os principais conceitos e fundamentos que
constituem a base tedrica da pesquisa sobre detec¢cdo de anomalias em tempo de
resposta de servidores web. Os tdpicos abordados incluirdo os conceitos
fundamentais de seguranca de servidores web, as técnicas de analise de séries
temporais aplicadas a detecgéo de anomalias, estatisticas de violagdes de seguranca
da informacédo e privacidade, métodos e técnicas de prevencdo de incidentes de
seguranca em servidores web, bem como as normas e regulamentacdes nacionais e
internacionais relevantes para a seguranca de servidores web e deteccdo de

anomalias.

Figura 11 - Representacado dos topicos dos capitulos da revisao bibliografica

5. Técnicas de
1. Introdugdo analises de séries
6. Estatistica de
s violagdes de
servidores Web ¢
seguranca

Deteccdo de

Anomalias 7. Métodos de
3. Fundamentos prevenc¢ao a
incidentes
4. Automatizagao

Fonte: (Bruscagini, 2023)

8. Normas e

regulamentagdes

2.1 Introducédo as Detecgdo de Anomalias

A deteccdo de anomalias desempenha um papel vital na seguranca de
servidores web, especialmente em um cendrio onde as ameacas cibernéticas estao
em constante evolucdo e tornam-se cada vez mais sofisticadas. Enquanto os sistemas
de seguranca tradicionais tendem a se concentrar na defesa contra ameacas
conhecidas, a deteccdo de anomalias visa identificar comportamentos e atividades
que fogem do padrdo estabelecido. Isso é particularmente importante porque muitas
ameacas modernas sdo projetadas para evitar serem detectadas pelos métodos
convencionais de seguranca. (Eskin, 2002)
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A importancia da deteccdo de anomalias € acentuada pelo fato de que as
ameacas cibernéticas raramente seguem um anico padrdo. Os invasores empregam
taticas diversificadas, explorando vulnerabilidades em camadas distintas de sistemas
e redes. Isso torna dificil confiar somente em assinaturas de ameacas conhecidas ou
em solucdes de seguranca baseadas em regras estaticas. A deteccao de anomalias
aborda essa lacuna, sendo capaz de identificar atividades suspeitas, mesmo quando

0s vetores de ataque s&o novos ou desconhecidos.

2.1.1 Objetivos da deteccédo de anomalias automatizada, aprendizado e apoio a

tomada de decisdes

A deteccdo de anomalias tem vérios objetivos cruciais. Primeiramente, visa
identificar padrbes de comportamento anormal que podem indicar atividades
maliciosas ou ndo autorizadas. Isso inclui ndo apenas ataques diretos, mas também

atividades suspeitas que podem indicar preparativos para futuros ataques.

Além disso, a deteccdo de anomalias automatizada € uma ferramenta poderosa
para aprendizado continuo. A medida que novos dados s&o coletados e analisados,
os algoritmos de deteccdo podem ajustar seus modelos para incorporar
comportamentos emergentes. Isso é particularmente Utii em ambientes onde as
ameacas estdo sempre mudando, permitindo que 0s sistemas de seguranca

acompanhem as ultimas tendéncias. (Antonakakis, 2010)

Um aspecto frequentemente subestimado da deteccdo de anomalias é seu
papel no apoio a tomada de decisdes. Ao alertar os administradores de sistemas e
equipes de seguranca sobre atividades suspeitas, a deteccdo de anomalias fornece
informacd@es valiosas que podem ser usadas para investigacfes mais aprofundadas e
respostas rapidas. Isso ajuda a reduzir o tempo de deteccao e resposta a incidentes,

mitigando potenciais danos.
2.2 Conceitos de Seguranca de Servidores Web e Detec¢é&o de Anomalias

2.2.1 Definicéao de servidores web e seu papel na disponibilizacdo de contetudo

online

Servidores web sdo sistemas de computadores que hospedam e entregam

paginas da web para 0s usuarios através da Internet. Eles desempenham um papel
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fundamental ao permitir que os sites e aplicativos online sejam acessados pelos
navegadores dos usuarios. Os servidores web recebem solicitagdes de clientes, como
navegadores da web, e respondem fornecendo o conteudo solicitado, que pode ser
paginas HTML, imagens, arquivos de video, aplicativos web, entre outros.

2.2.2 Nocdes fundamentais de seguranca de servidores web: autenticacao,

autorizacao e criptografia

A seguranca de servidores web é crucial para proteger os dados dos usuarios,
a integridade do conteudo e prevenir 0 acesso nao autorizado. A autenticacao envolve
a verificacdo da identidade do usuéario antes de conceder acesso aos recursos do
servidor. A autorizagéo, por sua vez, lida com a concesséo de permissdes apropriadas
aos usuarios autenticados, controlando quais a¢fes eles podem realizar. A criptografia
desempenha um papel fundamental na protecdo dos dados em transito, garantindo
gue as informacdes trocadas entre o cliente e o servidor sejam ilegiveis para terceiros

nao autorizados.

Segundo a OWASP (Open Web Application Security Project), "A autenticacao
€ 0 processo de estabelecer confiantemente a identidade de um usuario, geralmente
ao confirmar um conjunto de credenciais fornecidas por esse usuario". (OWASP,
2021)

2.2.3 Conceitos de deteccdo de anomalias em servidores web: identificacdo de

padrdes suspeitos e comportamentos ndo usuais

A deteccdo de anomalias em servidores web envolve monitorar o trafego e as
atividades para identificar padrdes incomuns ou comportamentos que desviem do
normal. Isso pode incluir taxas de solicitacdo anormalmente altas, tipos de solicitacdes
incomuns, acesso a areas restritas sem autorizacdo, entre outros. A deteccao de
anomalias se baseia em modelos de comportamento tipico e utiliza algoritmos de

aprendizado de maquina para identificar desvios significativos.

A SANS Institute descreve a deteccdo de anomalias como "a identificacéo de
atividades que diferem do comportamento previamente estabelecido e que podem

representar uma ameaca a seguranca". (SANS, 2010)
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2.2.4 Importancia da deteccdo de anomalias na protecdo contra ameacas

cibernéticas

A deteccdo de anomalias desempenha um papel critico na defesa contra
ameacas cibernéticas, pois muitos ataques e atividades maliciosas ndo se encaixam
em padrbes normais de trafego. Ao identificar comportamentos andmalos, as
organizagbes podem responder rapidamente a possiveis intrusfes, ataques de
negacao de servigo, vazamentos de dados e outras atividades maliciosas. Isso
permite uma abordagem proativa para mitigar as ameacas antes que causem danos

significativos.

O relatorio Verizon Data Breach Investigations Report afirma: "A detecc¢éo de
anomalias, embora muitas vezes subestimada, € um componente fundamental da
deteccdo de incidentes. As atividades maliciosas geralmente se manifestam como
desvios do padrao"”. (VERIZON, 2008)

2.3 Fundamentos da Detec¢céo de Anomalias

A deteccao de anomalias € um componente vital da seguranca cibernética que
se concentra na identificagdo de comportamentos, eventos ou padrdes que desviam
significativamente do normal. Ela desempenha um papel crucial na protecdo de
sistemas e redes contra ameacas cibernéticas, pois muitos ataques e atividades
maliciosas ndo seguem padrdes previsiveis. A deteccdo de anomalias visa identificar
atividades suspeitas ou inesperadas que possam indicar a presenca de ameacas,
violagdes de seguranca ou comportamentos anormais. (Chandola, 2009)

2.3.1 Explanacéo sobre o conceito de deteccdo de anomalias

O conceito de deteccdo de anomalias envolve a identificacdo de desvios
significativos em relagdo ao comportamento normal. Isso pode ser aplicado em
diversos contextos, como deteccdo de fraudes financeiras, monitoramento de
sistemas industriais e, especialmente, seguranca de Tl. Em sistemas de seguranca
cibernética, a deteccdo de anomalias implica em monitorar constantemente as
atividades e compara-las com um perfil de comportamento normal, a fim de identificar

padrdes que nao se encaixam nesse perfil.
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2.3.2 Diviséo de elementos em conjuntos "normais"” e "anémalos" para alertar

sobre individuos novos e anémalos

A deteccdo de anomalias envolve a criacdo de um modelo que define o
comportamento considerado "normal” com base em dados histéricos. Qualquer desvio
significativo em relacdo a esse modelo é considerado uma anomalia. Isso pode ser
ilustrado usando um exemplo de uma populagéo de transacodes financeiras. A maioria
das transacdes serd rotulada como "normais”, mas algumas podem se desviar do
padrdo e serem identificadas como "anémalas”, possivelmente indicando atividades

fraudulentas.

2.3.3 Exemplificacdo por meio de uma populacado e conjuntos representativos

Considere um sistema de deteccdo de intrusbes em uma rede de
computadores. Para estabelecer o comportamento normal, o sistema coleta dados
sobre atividades de rede ao longo do tempo. Padrdes de trafego, protocolos usados e
tipos de comunicacéo séo analisados para criar um perfil de comportamento normal.
Quando novas atividades ocorrem, o sistema compara essas atividades com o perfil
existente. Se uma atividade significativamente diferente for detectada, o sistema pode
gerar um alerta indicando uma possivel anomalia, que pode ser uma tentativa de

invasao.

2.3.4 Necessidade de deteccdo em tempo real para intervencéo efetiva

A deteccdo de anomalias € mais eficaz quando realizada em tempo real. Isso
ocorre porque muitas ameacas cibernéticas podem se espalhar e causar danos
rapidamente. A deteccdo em tempo real permite uma resposta imediata, ajudando a
interromper atividades maliciosas antes que causem danos substanciais. Por
exemplo, a deteccdo de um padrao anémalo de trafego em um servidor web pode
permitir que as medidas de mitigagcdo sejam tomadas antes que um ataque de

negacéao de servigo seja bem-sucedido. (Gao, 2017)

2.4 Automatizacdo da Deteccdo de Anomalias: Motivagdo e Beneficios

A automatizacdo da deteccdo de anomalias € uma abordagem critica para lidar
com os desafios crescentes apresentados pela complexidade das redes, o aumento

exponencial dos volumes de dados e a natureza evolutiva das ameacas cibernéticas.
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Ao integrar algoritmos de aprendizado de maquina e técnicas de analise de dados,
essa abordagem oferece uma série de beneficios significativos que fortalecem a

postura de seguranga das organizagoes.

2.4.1 Tratamento de grandes volumes de dados e a evolugédo das redes

A automatizacdo da deteccdo de anomalias tornou-se uma necessidade a
medida que as redes e sistemas cibernéticos continuam a crescer em tamanho e
complexidade. Com a proliferacdo de dispositivos conectados a Internet das Coisas
(IoT) e 0 aumento da quantidade de dados gerados, € impraticavel depender apenas
de monitoramento manual para identificar comportamentos suspeitos. Como
mencionado por Han et al., "a automacéo € crucial para lidar com o crescente volume
de dados gerados por sistemas de rede". A deteccdo manual em ambientes tao

dindmicos e em constante evolucéo é inviavel e ineficaz. (Han, 2020)

2.4.2 Reducéo de erros humanos e avaliagcdo dos mecanismos utilizados

A automatizagdo elimina a possibilidade de erros humanos decorrentes de
fatores como fadiga, falta de atencdo ou limitacbes cognitivas. Além disso, a
automacao permite a implementacéo de algoritmos sofisticados e precisos que podem
identificar padrdes sutis e complexos que os analistas humanos podem perder. Isso é
particularmente importante no contexto da deteccdo de anomalias, onde a

identificacdo precoce e precisa é essencial para mitigar ameacas.

2.4.3 Criacdo de um sistema autbnomo baseado em desvios de politicas
predefinidas

A automacdo da deteccdo de anomalias permite a criacdo de sistemas
autbnomos que operam com base em politicas predefinidas. Os modelos de
comportamento normal sdo construidos a partir de dados historicos e as politicas
definem os limites aceitaveis de desvio. Quando o sistema detecta atividades que se
desviam dessas politicas, alertas podem ser gerados automaticamente. Como
afirmado por Ahad et al., "sistemas automatizados podem tomar decisbes mais
rapidas e precisas ao comparar eventos observados com politicas predefinidas”.
(Ahad, 2019)
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2.4.4 Deteccdao de desvio de comportamento normal e ativacdo de mecanismos

preventivos

A automacédo da deteccdo de anomalias ndo apenas identifica atividades
suspeitas, mas também pode ser integrada com mecanismos preventivos. Quando
um comportamento anémalo € identificado, o sistema pode acionar medidas proativas,
como bloqueio de trafego, isolamento de sistemas ou notificagdo automatica de
administradores. I1Sso permite que as organiza¢des reajam rapidamente a potenciais

ameacas, reduzindo o tempo de exposicao a ataques.

2.5 Técnicas de Anadlise de Séries Temporais Aplicadas a Deteccédo de
Anomalias em Tempo de Resposta de Servidores Web

A andlise de séries temporais é uma abordagem fundamental para
compreender e modelar dados que variam ao longo do tempo. Quando aplicada a
deteccdo de anomalias em servidores web, essa técnica oferece insights valiosos para
identificar comportamentos anémalos e variagées nos tempos de resposta, auxiliando

na manutencao da disponibilidade e desempenho dos sistemas. (Brockwell, 2016)

2.5.1 Introducao a analise de séries temporais

A analise de séries temporais envolve o estudo e a modelagem de dados que
sdo coletados sequencialmente ao longo do tempo. Ela € amplamente utilizada em
varias disciplinas, incluindo financas, ciéncias sociais e ciéncia da computacdo. Na
deteccdo de anomalias em servidores web, a andlise de séries temporais permite
identificar padrdes sazonais, tendéncias e flutuacbes temporais nos tempos de

resposta, fornecendo uma base para a deteccdo de comportamentos anormais.

2.5.2 AplicacBes da analise de séries temporais na detec¢gdo de anomalias em

servidores web

A aplicacdo da analise de séries temporais na detec¢cdo de anomalias em
servidores web é especialmente Util para monitorar as variacdes nos tempos de
resposta das solicitacbes. Com uma quantidade crescente de trafego da web, é
fundamental identificar alteragcbes abruptas nos padrdes de tempo de resposta que

possam indicar atividades maliciosas ou problemas de desempenho. A andlise de
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séries temporais pode revelar comportamentos que néo seriam detectados facilmente

por outras abordagens de seguranca.

2.5.3 Métodos estatisticos e algoritmos de aprendizado de maquina para

andlise de séries temporais

A andlise de séries temporais na deteccdo de anomalias em servidores web
pode empregar uma variedade de métodos estatisticos e algoritmos de aprendizado
de maquina. Métodos classicos, como modelos ARIMA (Autoregressive Integrated
Moving Average) ou decomposicao sazonal, podem ser usados para capturar padroes
temporais. Além disso, algoritmos de aprendizado de maquina, como redes neurais
recorrentes (RNNs) ou algoritmos baseados em &rvores, podem ser aplicados para

detectar anomalias em padrdes complexos.

2.5.4 Casos de uso da andlise de séries temporais na deteccao de variacdes de

tempo de resposta em servidores web

A andlise de séries temporais na deteccao de variacbes de tempo de resposta
em servidores web pode ser usada para identificar picos anormais de trafego que
podem indicar um ataque de negacédo de servico (DDoS), flutuacdes sazonais nos
tempos de resposta ou mesmo variagdes inesperadas nos horarios de maior atividade.
A deteccdo dessas anomalias permite que as equipes de seguranca ou administracéo
de sistemas tomem medidas proativas para garantir a disponibilidade e o desempenho

continuos dos servidores. (Lippi, 2018)

2.6 Estatisticas de Viola¢fes de Seguranca da Informacéao e Privacidade:
Tendéncias e Impacto

As ameacas cibernéticas e as violagcbes de seguranca da informacdo se
tornaram uma preocupacado crescente na era digital. O panorama atual dessas
ameacas revela uma constante evolugcdo das taticas dos invasores, tornando
essencial o entendimento das estatisticas por trds dos ataques cibernéticos e das

violacOes de privacidade.

2.6.1 Panorama atual das ameacas cibernéticas e violagdes de seguranca da

informacéao
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O cenario das ameacas cibernéticas € complexo e dinamico, com atores
maliciosos utilizando uma variedade de métodos para comprometer sistemas, roubar
dados e interromper servigos. Ataques como phishing, ransomware, ataques de
negacdo de servico (DDoS) e exploragdo de vulnerabilidades s&o apenas alguns
exemplos das taticas empregadas. Além disso, a natureza sofisticada desses ataques
€ evidenciada pelo aumento da utilizacdo de técnicas como engenharia social e

ataques direcionados.

2.6.2 Estatisticas de ataques cibernéticos e suas implicacdes para a seguranca

de servidores web

As estatisticas de ataques cibernéticos destacam a escala dessas ameacas.
Relatérios frequentes de ataques bem-sucedidos a grandes empresas e organizacdes
governamentais ressaltam a necessidade de medidas de seguranca robustas. Por
exemplo, um relatorio da Accenture revelou que, em 2020, as violacdes de seguranca
aumentaram em 11% e os custos médios das violagbes aumentaram em 31%. Isso
ilustra a urgéncia de proteger servidores web e sistemas relacionados, que muitas

vezes atuam como pontos de entrada para invasdes. (Accenture, 2021)

2.6.3 Impacto das violacdes de privacidade e seus efeitos nas organizacdes

As violagbes de privacidade tém repercussdes significativas, afetando a
confianca dos clientes, a reputacdo das empresas e, muitas vezes, resultando em
multas substanciais por violacbes regulatérias, como o Regulamento Geral de
Protecdo de Dados (GDPR) na Unido Europeia. As consequéncias financeiras e legais
podem ser devastadoras para as organizacdes. Por exemplo, a Equifax, uma agéncia
de crédito dos EUA, sofreu uma violagcdo em 2017 que afetou 147 milhdes de pessoas
e resultou em um acordo de mais de 575 milhdes de dolares para resolver

reclamacoes e multas. (FTC, 2019)

2.7 Métodos e Técnicas de Prevencdo de Incidentes de Seguranca em

Servidores Web

Garantir a seguranca dos servidores web é essencial para proteger a
integridade dos dados, a privacidade dos usuarios e a disponibilidade dos servicos.

Uma abordagem abrangente envolve a implementacdo de estratégias de prote¢éo, o
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uso de técnicas avancadas de monitoramento e a adoc¢ao de praticas de manutencao

proativas.

2.7.1 Estratégias de protecado de servidores web

As estratégias de protecao de servidores web englobam uma série de medidas
para minimizar as vulnerabilidades e proteger contra ameacas. Firewalls, antivirus e
sistemas de prevencéo de intrusao (IPS) sédo exemplos de tecnologias que podem ser
implantadas para filtrar o trafego malicioso e identificar comportamentos suspeitos. Os
firewalls, por exemplo, atuam como barreiras de entrada, controlando o trafego de
entrada e saida e blogueando acessos ndo autorizados. A utilizacdo dessas
tecnologias em camadas pode proporcionar uma defesa mais robusta contra ameacas
variadas. (Mirkovic, 2017)

2.7.2 Técnicas de monitoramento de trafego e analise de logs para

identificacdo precoce de ameacas

O monitoramento continuo do trdfego e a analise dos registros (logs) sao
técnicas valiosas para identificar atividades anémalas e potencialmente maliciosas. O
monitoramento do trafego permite a deteccdo de padrdes de trafego incomuns ou
picos de atividade que podem indicar um ataque em andamento. A analise de logs
fornece informacdes detalhadas sobre as atividades no servidor, ajudando a identificar
tentativas de invasdo, acessos ndo autorizados e outras atividades suspeitas. Essas
técnicas sdo cruciais para a deteccdo precoce de ameacas e a resposta eficaz a

incidentes de seguranca.

2.7.3 Importancia da atualizacdo de software e patches de seguranca para

prevenir vulnerabilidades

Manter o software e 0s sistemas atualizados € uma pratica essencial para
prevenir vulnerabilidades conhecidas. Muitos ataques exploram falhas de seguranca
em software desatualizado. A atualizagdo regular do sistema operacional, dos
aplicativos e das bibliotecas utilizadas no servidor web é fundamental para mitigar
riscos. Aléem disso, a aplicacdo de patches de seguranca disponibilizados pelos
fornecedores é crucial para fechar potenciais brechas de seguranca. (Cert.br, s.d.)
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2.8 Normas e Regulamentacdes Nacionais e Internacionais Relacionadas a

Seguranca de Servidores Web e Detec¢cdo de Anomalias

Em um mundo cada vez mais digital e interconectado, a protecdo da seguranca
da informacdo e da privacidade tornou-se uma preocupacdo central. Normas e
regulamentacdes nacionais e internacionais tém sido desenvolvidas para orientar as
organizagbes na implementacdo de medidas de seguranca eficazes, incluindo a
protecdo de servidores web e a deteccdo de anomalias.

2.8.1 Principais normas de seguranca da informacéao e privacidade

Normas como a ISO 27001 fornecem diretrizes abrangentes para o
estabelecimento, implementacdo, operacdao, monitoramento, revisdao, manutencao e
melhoria de um sistema de gestdo de seguranca da informacdo. Elas definem
controles e boas praticas para garantir a confidencialidade, integridade e
disponibilidade das informacgdes. A Regulacdo Geral de Protecdo de Dados (GDPR)
da Unido Europeia estabelece regras rigorosas para a protecao de dados pessoais.
Além disso, regulamentacbes especificas, como a Lei de Portabilidade e
Responsabilidade de Seguro de Saude (HIPAA) nos Estados Unidos, focam em

proteger informagcBes médicas e de saude.

2.8.1.11SO 27001: Sistema de Gestao de Seguranca da Informacéao (SGSI)

A I1SO 27001 é uma norma internacional que fornece um quadro abrangente
para estabelecer, implementar, operar, monitorar, revisar, manter e melhorar um
Sistema de Gestdo de Seguranca da Informacgéo (SGSI). Ela se concentra na gestao
proativa da seguranca da informacédo e engloba a aplicacdo de controles e praticas
para garantir a confidencialidade, integridade e disponibilidade das informacdes. A
norma € amplamente adotada por organizacdes de diversos setores para mitigar

riscos de seguranca da informacéo e proteger ativos valiosos. (ISO/IEC, 2021)

2.8.1.2 Regulacao Geral de Protecdo de Dados (GDPR)

A GDPR é uma regulamentacdo da Unido Europeia que estabelece regras
rigorosas para a protecao de dados pessoais dos cidadéos europeus. Ela abrange a
coleta, processamento e armazenamento de dados pessoais, exigindo que as

organizagbes adotem medidas de seguranca robustas e transparentes. A GDPR
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também garante aos individuos maior controle sobre seus dados e introduz

penalidades substanciais para violacées de privacidade. (GDPR, 2018)

2.8.1.3 Lei de Portabilidade e Responsabilidade de Seguro de Saude (HIPAA)

Nos Estados Unidos, a Lei de Portabilidade e Responsabilidade de Seguro de
Saude (HIPAA) estabelece regulamentacbes especificas para a protecdo de
informacdes médicas e de saude. A HIPAA exige que as organizacfes de saude
implementem salvaguardas técnicas, administrativas e fisicas para proteger
informacgdes confidenciais de pacientes. Essa regulamentacdo tem como objetivo
garantir a privacidade dos dados médicos e promover a seguranca dos sistemas de

informacao na area da saude. (HIPAA, 2021)

2.8.1.4 Lei Geral de Protegédo de Dados (LGPD)

O Brasil também possui regulamentacbes e normas especificas que
desempenham um papel importante na seguranca da informagcao e na privacidade
dos dados. E o caso da Lei Geral de Protecéo de Dados (LGPD) é a regulamentacéo
brasileira que estabelece regras para a coleta, processamento e armazenamento de
dados pessoais. Inspirada na GDPR da Unido Europeia, a LGPD tem como objetivo
proteger a privacidade dos cidadaos brasileiros, dando-lhes maior controle sobre seus
dados e impondo responsabilidades as organizacdes que lidam com informacdes
pessoais. A LGPD também exige que as empresas adotem medidas de seguranca
para proteger os dados que coletam e processam. (Brasil, LEI N° 13.709, DE 14 DE
AGOSTO DE 2018, 2018)

2.8.1.5 Marco Civil da Internet

O Marco Civil da Internet € uma lei brasileira que estabelece os principios,
direitos e deveres para 0 uso da internet no Brasil. Ele visa garantir a liberdade de
expressao, a privacidade dos usuarios e a neutralidade da rede, além de fornecer
orientacbes para a responsabilidade de provedores de servicos e a protegéo de
dados. O Marco Civil também inclui diretrizes para a cooperacdo entre governos e
empresas em questdes de seguranca cibernética. (Brasil, LEI N° 12.965, DE 23 DE
ABRIL DE 2014, 2014)
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2.8.1.6 Agéncia Nacional de Seguranca Cibernética (ANSC)

A Agéncia Nacional de Seguranca Cibernética (ANSC) é uma instituicdo
brasileira criada para promover a seguranca cibernética no pais. A ANSC atua na
coordenacao de acfes de prevencao, deteccdo, resposta e mitigacdo de incidentes
cibernéticos. Ela desempenha um papel fundamental na coordenacdo de esforcos
entre entidades publicas e privadas para proteger a infraestrutura critica e promover
a conscientizacdo sobre ameacas cibernéticas. (ANSC, 2023)

2.8.1.7 Regulamentacdes especificas para setores

Além das regulamentagbes mencionadas acima, existem regulamentacdes
especificas para setores como servigos financeiros (Banco Central do Brasil),
telecomunicacdes (Agéncia Nacional de Telecomunicacdes - ANATEL) e saude

(Agéncia Nacional de Saude Suplementar - ANS).

Essas regulamentacdes tém como objetivo garantir a seguranca e a protecao
dos dados em setores sensiveis, estabelecendo diretrizes especificas para as

organizages que operam nesses segmentos.

Em conjunto, essas regulamentacdes e normas brasileiras refletem o
compromisso do pais em proteger a seguranca da informacéo e a privacidade dos
dados. Elas definem padrdes, diretrizes e responsabilidades para organizacdes e

individuos, promovendo um ambiente digital mais seguro e confiavel.

2.8.2 Regulamentacdes especificas para servidores web

Garantir a seguranca de servidores web € essencial para proteger a integridade
das aplicacbes, dados e informacfes sensiveis armazenadas e transmitidas por meio
desses sistemas. Diversas entidades e regulamentacfes especificas tém sido
desenvolvidas para fornecer diretrizes detalhadas e melhores praticas para proteger

servidores web contra ameacas cibernéticas.

O Instituto Nacional de Padrdes e Tecnologia (NIST) e a Open Web Application
Security Project (OWASP) sdo exemplos de entidades que fornecem diretrizes
especificas para a seguranca de servidores web. O NIST publica documentos como o
"Guia de Seguranca para Servidores Web" que detalham praticas recomendadas para

proteger servidores web contra ameacas cibernéticas.
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O OWASP, por sua vez, mantém projetos e recomendacdes centradas na
seguranca de aplicacdes web, incluindo servidores web. O Padrdo de Seguranca de
Dados para a Industria de Cartées de Pagamento (PCI DSS) € uma regulamentacéo
voltada para a protecdo de dados de pagamento e aplica-se a servidores web que

lidam com transacdes financeiras.

2.8.2.1 Instituto Nacional de Padrdes e Tecnologia (NIST)

O NIST é uma agéncia do governo dos Estados Unidos que desempenha um
papel fundamental no estabelecimento de padrdes e diretrizes de seguranca
cibernética. O NIST publica documentos como o "Guia de Seguranca para Servidores
Web", que fornece praticas recomendadas para proteger servidores web contra uma
ampla gama de ameacas. Esse guia aborda aspectos como configuragcdo segura de
servidores, gerenciamento de identidade e acesso, protecdo contra injecbes de

cddigo, e outros tépicos criticos para a seguranca de aplicacdes web. (NIST, 2023)

2.8.2.2 Open Web Application Security Project (OWASP)

O OWASP é uma comunidade global que se concentra em melhorar a
seguranca de software. Eles mantém projetos, guias e recomendacdes especificas
para a seguranca de aplicacbes web, incluindo servidores web. O Projeto OWASP
Top Ten lista as dez vulnerabilidades mais criticas que afetam aplicacdes web, como
injecdo de SQL, cross-site scripting (XSS) e autenticacdo inadequada. Essas
diretrizes auxiliam os desenvolvedores e administradores na identificacdo e mitigacao

dessas vulnerabilidades em servidores web. (OWASP, s.d.)

2.8.2.3 Padréo de Seguranca de Dados para a Industria de Cartdes de
Pagamento (PCI DSS)

O PCI DSS é um conjunto de regulamentacdes voltado para a seguranca de
dados de pagamento. Ele se aplica a organiza¢cdes que processam, armazenam ou
transmitem dados de cartdes de pagamento. Uma parte significativa das transagoes
financeiras ocorre online, e servidores web desempenham um papel central nessas
operacdes. O PCI DSS define diretrizes rigorosas para proteger informacdes de
pagamento, exigindo a implementacéo de medidas de seguranca, auditorias e testes
regulares para garantir a conformidade e a protecdo dos dados financeiros. (PSI,
2023)
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2.8.3 Impacto das regulamentacdes na seguranca e deteccao de anomalias em

servidores web

Conforme afirmado por (FERREIRA, 2017), as regulamentagbes
desempenham um papel fundamental na promocdo de praticas de seguranca

cibernética eficazes e na deteccdo de anomalias em servidores web.

Conforme destacado por essas entidades, (Security Configuration Checklists
Program for IT Products: Guidelines for Web Servers. Fonte: NIST: , 2021)essas
diretrizes sdo fundamentais para estabelecer medidas de seguranca eficazes. Elas
estabelecem padr6es minimos e diretrizes que as organiza¢gfes devem seguir para
garantir a protecdo de dados, informagfes sensiveis e a disponibilidade de servigos.
O impacto dessas regulamentacdes € significativo, abordando aspectos que vao
desde a implementacdo de medidas de seguranca até a deteccdo precoce de

atividades suspeitas.

2.8.3.1 Definicdo de Padrbées Minimos de Seguranca

As regulamentacdes estabelecem padrées minimos de seguranca que as
organizagcdes devem cumprir para proteger seus ativos digitais e informacdes. 1Sso
inclui a implementacdo de medidas de protecdo de servidores web, como firewalls,
sistemas de deteccao de intruséo (IDS), criptografia de dados e autenticacao robusta.
Essas medidas ajudam a prevenir vulnerabilidades e ataques direcionados aos

servidores web, protegendo contra perdas financeiras e de reputacao.

2.8.3.2 Implementacgéo de Detecgdo de Anomalias

Muitas regulamentacgdes incentivam ou exigem a implementacao de sistemas
de deteccao de anomalias em servidores web. Isso envolve a monitorizagao constante
do trafego, a andlise de logs e a identificagdo de comportamentos suspeitos. A
deteccdo de anomalias pode indicar tentativas de intrusdo, exploragdo de
vulnerabilidades ou atividades maliciosas, permitindo uma resposta rapida antes que

danos significativos ocorram.

2.8.3.3 Reducéo do Risco de Multas e Penalidades

O ndo cumprimento das regulamenta¢des pode resultar em multas substanciais

e outras penalidades. Ao implementar medidas de seguranca e deteccdo de
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anomalias conforme exigido pelas regulamentacdes, as organiza¢cdes reduzem o risco
de violacbes e as consequéncias financeiras associadas. O cumprimento das
regulamentacdes também demonstra compromisso com a protecdo dos dados e a
conformidade legal.

2.8.3.4 Melhoria da Conscientizagéo e Cultura de Seguranca

As regulamentacg6es também promovem uma cultura de seguranga cibernética
mais ampla dentro das organizacdes. A necessidade de cumprir regulamentacoes
leva as empresas a investirem em treinamento, conscientizacdo e educacao dos
funcionarios sobre boas praticas de seguranca. Isso contribui para uma compreensao

mais solida das ameacas cibernéticas e a¢des proativas para preveni-las.

2.8.3.5 Promocéao da Confianga dos Clientes e Parceiros

O cumprimento das regulamentacdes de seguranca cibernética e deteccéo de
anomalias ndo apenas protege 0s ativos internos, mas também aumenta a confianca
dos clientes, parceiros comerciais e outras partes interessadas. Mostra que a
organizacdo estd comprometida em proteger as informacdes confidenciais e a

privacidade dos usuéarios, fortalecendo a reputacao e a credibilidade.
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3 METODOLOGIA

Esta metodologia foi inspirada em uma iniciativa do projeto colaborativo entre
o Communications Security Establishment (CSE) e o Canadian Institute for
Cybersecurity (CIC), que usa a nocéo de perfis para gerar um conjunto de dados de
seguranca cibernética de maneira sistematica, chamado de CSE-CIC-IDS2018.
(Registry of Open Data on AWS, 2023)

Ele inclui uma descricdo detalhada de invasdes junto com modelos de
distribuicdo abstratos para aplicativos, protocolos ou entidades de rede de nivel
inferior. O conjunto de dados inclui sete cenarios de ataque diferentes, ou seja, forca
bruta, Heartbleed, Botnet, DoS, DDoS, ataques da Web e infiltracdo da rede de dentro.

A infra-estrutura de ataque inclui 50 maquinas e a organizacao vitima tem 5
departamentos, incluindo 420 PCs e 30 servidores. Este conjunto de dados inclui o
trafego de rede e os arquivos de log de cada maquina do lado da vitima, juntamente
com 80 recursos de trafego de rede extraidos do trafego capturado usando o
CICFlowMeter-V3.

Para obter mais informacdes sobre a criacdo desse conjunto de dados, consulte

este artigo de pesquisadores do CIC e da University of New Brunswick (UNB)

Neste sentido, inspirado pelo dataset do CSE, foi preparado um arquivo de
texto “tempo-de-resposta-1.txt” para facilitar a geragao das analises, limitado a um

namero menor de ocorréncias. Este arquivo contém:

e 135.149 valores de tempo de resposta (em milissegundos) de um
servidor web
e MedicOes feitas em intervalos de 5 segundos

e Aproximadamente 8 dias de medi¢des

Considerando também que, o tempo de resposta tende a ser influenciado pela
guantidade de acessos simultaneos, partiu-se da hipotese de que um ataque de

negacéao de servico tende a elevar o tempo de resposta para usuarios legitimos.

e Menor valor medido: 3,025ms
e Maior valor medido: 2069,171ms

e Valor médio calculado: 9,83ms
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Partindo da premissa de que o tempo de resposta é afetado pelo nimero de acessos
simultaneos, levantamos a hipotese de que um ataque de negacao de servico pode

aumentar o tempo de resposta para 0s usuarios legitimos.

O meétodo proposto consiste em categorizar a populacédo de tempos de resposta em
"normais” e "anémalos," alertando sobre a deteccdo de novos individuos anémalos.

Dada uma populacéo P,
P = {80,70,90,80,2000,80,80,5}

tem-se o objetivo em dividir os elementos de P em um conjunto N de elementos

“normais”
N = {80,70,90,80,80,80}

e outro O, de individuos “anémalos”, alertando sempre que um novo individuo

anomalo surgir.
0 = {5,2000}

Para facilitar o processo, estabelecemos um limite de amostragem de 18.000 para a

analise.

3.1 Parte 1. Carregamento dos Dados

Nesta etapa, foi realizado o carregamento dos dados. Abaixo estdo as
instrucdes para carregamento do arquivo "tempo-de-resposta-1.txt", esse arquivo
contém informacées sobre o tempo de resposta de requisicées a um servidor web. E
importante ressaltar que esses valores podem ter sido obtidos por meio de uma rotina

periddica, que tem como objetivo avaliar a "saude" do servidor web.
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Figura 12: Importacéo das bibliotecas e carregamento dos dados

import matplotlib.pyplot as plt
import numpy as np
import seaborn as sns

file_path = r'C:\Users\lblima\Desktop\tempo-de-resposta-1.txt’
tempoDeResposta = np.loadtxt(file_path, delimiter=",', comments

tempoDeResposta = tempoDeResposta[:(int)(0©.002+18000) ]

plt.figure(figsize=(15,10))
plt.plot(tempoDeResposta, 'r+')

Fonte: (Bruscagini, 2023)

Aqui a variavel tempoDeResposta = tempoDeResposta][:(int)(0.002+18000)]
limita o tamanho do conjunto de dados para os primeiros 18000 elementos. Esse
processamento € realizado utilizando o slicing do NumPy, onde
tempoDeResposta[:(int)(0.002+18000)] seleciona os primeiros 18000 elementos da

matriz.

A seguir, o cbdigo cria uma figura de tamanho 15x10 polegadas com
plt.figure(figsize=(15,10)) e, em seguida, plota o conjunto de dados no grafico
utilizando plt.plot(tempoDeResposta, 'r+'). Nessa visualizacdo, os dados de tempo de
resposta sao plotados com pontos vermelhos ('r+) em relacdo ao indice dos

elementos da matriz, formando um gréfico de linha.
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Grafico 4: Elementos da matriz tempo de resposta X Instantes de tempo
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Fonte: (Bruscagini, 2023)

A escala no eixo vertical € determinada automaticamente pelo matplotlib com
base nos valores minimos e maximos dos dados de tempo de resposta. O matplotlib
faz o ajuste automatico da escala para que todos os pontos do gréafico sejam visiveis
dentro dos limites do eixo. Isso significa que, se os valores de tempo de resposta
variarem significativamente, a escala vertical se ajustara para acomodar todos os

pontos do gréfico, garantindo que nenhum ponto seja cortado ou omitido.

Lembrando que, no eixo horizontal, os valores representam os indices dos
elementos da matriz tempoDeResposta. Cada ponto no grafico esta associado a um
indice especifico da matriz, o que permite visualizar a sequéncia dos valores de tempo

de resposta.

E, no eixo vertical, os valores representam os dados de tempo de resposta
contidos na matriz tempoDeResposta. Esses valores sé&o plotados em relagdo aos
indices no eixo horizontal, ou seja, cada ponto no grafico corresponde a um valor

especifico do tempo de resposta.
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3.2 Parte 2: Célculo da Média e Identificacdo do Comportamento do Servidor
Web

O célculo da média é uma ferramenta crucial para compreender o
comportamento do servidor web a medida que os valores sdo medidos pelo sistema
de monitoramento de sua "saude". O objetivo central € obter uma estimativa do padréao

médio do servidor.

Uma vez que diferentes valores sdo capturados em intervalos regulares, a
meédia é continuamente recalculada para refletir as variacbes observadas. Ao longo
do tempo, essa média tende a se estabilizar, fornecendo uma representacédo
consolidada do sistema.

No entanto, € importante considerar a adaptabilidade da média em diferentes
cenarios. Em algumas situacdes, pode ser vantajoso focar em um intervalo de tempo
mais curto, permitindo uma analise mais imediata. Isso permite uma visdo mais
precisa do comportamento atual do sistema, mesmo que signifique "esquecer"

temporariamente as medi¢cdes mais antigas.

Portanto, a abordagem de calcular a média e ajustar a janela de analise de
acordo com as necessidades oferece uma perspectiva abrangente e dinamica da
"salde" do servidor web, equilibrando a compreenséo de tendéncias de longo prazo
com a identificagdo de mudangas recentes.

A seguir podemos verificar a matriz medias € inicializada como uma matriz
vazia (np.empty(0)). Essa matriz sera utilizada para armazenar as médias moveis

cumulativas calculadas ao longo do loop.

Figura 13: Célculo da média movel cumulativa

medias = np.empty(9)
for i in range(len(tempoDeResposta)):
medias=np.append(medias, np.mean(tempoDeResposta[@:i+1]))

plt.figure(figsize=(15,10))

plt.plot(medias)

Fonte: (Bruscagini, 2023)
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O codigo utiliza um loop for para percorrer cada elemento da matriz
tempoDeResposta. O indice i representa a posi¢cao atual no loop, indo de 0 até o
tamanho total da matriz menos 1 (len(tempoDeResposta) - 1). Dentro do loop, o cédigo
utiliza a funcdo np.mean() do NumPy para calcular a média dos elementos de
tempoDeResposta até o indice atual (i+1). Em outras palavras, ele calcula a média
dos primeiros i+1 elementos de tempoDeResposta, incluindo o elemento atual em
cada iteracao. A média € armazenada na matriz medias usando a funcéo np.append()
do NumPy.

Apos calcular todas as médias moveis cumulativas, o cédigo cria uma figura de
tamanho 15x10 polegadas com plt.figure(figsize=(15,10)). Em seguida, ele plota as
médias méveis cumulativas na forma de um gréfico de linha utilizando plt.plot(medias).
O grafico mostra como as médias variam ao longo do tempo e proporciona uma Vvisao

mais suavizada das tendéncias nos dados originais de tempo de resposta.

Grafico 5: Representacdo da média com 41806 anomalias (30.93% do total).
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Fonte: (Bruscagini, 2023)

3.3 Parte 3: Explorando o calculo da média movel

Dando continuidade a analise, agora abordaremos o calculo da média de uma

forma diferente, considerando o contexto do sistema de monitoramento da "salde" do
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servidor web. Neste cenario, enfocaremos a média modvel, que permite uma
abordagem mais sensivel as variacbes recentes, evitando que a média seja

mascarada por valores passados.

3.3.1 Céalculo da média mével dentro de uma janela de tempo especifica

A ideia é estabelecer um célculo de média semelhante, mas desta vez
aplicando-o dentro de uma janela de tempo especifica. Isso proporciona uma Vvisao
mais detalhada das flutuacbes recentes no comportamento do servidor. A logica
subjacente € evitar que a média seja suavizada demais, o0 que poderia ocultar pontos

atipicos que merecem atencao.

3.3.2 Ponderacédo do passado para ajuste da média

Uma abordagem alternativa surge ao considerar uma média movel que néo
descarta completamente os valores passados. Nessa abordagem, o passado é
ponderado, de forma que contribua para a formagédo da média atual. Isso permite um
ajuste mais preciso do comportamento "normal” em relagdo as condi¢cBes recentes.
Importante notar que, conforme o intervalo de tempo se expande, picos e variacdes
notaveis podem se perder, prejudicando a capacidade de deteccdo de mudancas

significativas.

3.3.3 Manutencéao da visibilidade de picos e variagdes

Uma consideracao crucial € manter a visibilidade dos picos e das variacdes
acentuadas. Embora a suaviza¢do da média possa ser benéfica em alguns casos, é
de interesse preservar a deteccdo desses picos, que podem indicar situacbes
anbmalas ou atividades atipicas. A capacidade de identificar esses eventos

excepcionais € essencial para a detec¢ao precoce de problemas e ameacas.

Explorar diferentes abordagens para o calculo da média moével dentro do
contexto de monitoramento da "saude" do servidor web permite uma analise mais
abrangente e sensivel ao comportamento do sistema. A selecdo entre esquecer mais
do passado ou ponderar seu efeito depende da énfase na deteccdo de variacbes
recentes versus a manutencao da visibilidade de picos. A escolha adequada pode

aprimorar significativamente a capacidade de identificar comportamentos anémalos e
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contribuir para a tomada de decisdes informadas em relacdo a seguranca e

desempenho do servidor.

Figura 14: Gerador de multiplos gréaficos de médias moveis

numGraficos = 10
intervalo = 100

fig, axs = plt.subplots(numGraficos, figsize=(15,10))

for j in range(numGraficos-1):
mediasiMoveis = np.empty(@)
for i in range(@,len(tempoDeResposta), (j+1)*intervalo):
mediasMoveis = np.append(mediasMoveis, np.mean(tempoDeResposta[i:i+(j+1)*intervalo]))
axs[j].plot(mediasMoveis)

- ir - 4 JUS cULUS oSC Coguccc UG Duru Comparu . OS> GhiLC LOrco

axs[j+1].plot(medias)

Fonte: (Bruscagini, 2023)

O cdédigo entra em um loop for j in range(numGraficos-1), que itera por
numGraficos-1 vezes. Para cada iteracdo, ele calcula as médias mdveis usando um

determinado intervalo de amostragem.

e mediasMoveis = np.empty(0): Inicializa a matriz mediasMoveis como uma
matriz vazia para armazenar as médias méveis calculadas.

o foriin range(0,len(tempoDeResposta),(j+1)*intervalo): Neste loop interno, ele
itera sobre o conjunto de dados tempoDeResposta usando um intervalo de
amostragem baseado no valor de j. O intervalo de amostragem aumenta a
cada iteracdo em 1, garantindo que as amostras sejam tomadas de forma
mais espacada para calcular as médias méveis em diferentes intervalos.

e mediasMoveis = np.append(mediasMoveis,
np.mean(tempoDeResposta]i:i+(j+1)*intervalo])): Calcula a média dos dados
de tempoDeResposta dentro do intervalo atual e adiciona essa média a matriz
mediasMoveis.

e axs[j].plot(mediasMoveis): Plota o grafico da média movel atual no subplot
correspondente ao indice |.

Apés o loop, o codigo plota o grafico das médias sem esquecer nada,
provavelmente obtido anteriormente com outro cédigo (ndo fornecido aqui). O grafico

é plotado no subplot axs[j+1].
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Grafico 6: Médias de 500 em 500, 1000 em 1000, 1500 em 1500.
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Fonte: (Bruscagini, 2023)

3.4 Parte 4: Explorando a identificagdo automatizada de anomalias

No intuito de automatizar a deteccao de picos e variagcdes expressivas, 0S
graficos iniciais das médias moveis se destacam por sua capacidade de realcar esses
eventos. No entanto, uma abordagem automatizada € desejada para alcancar essa
descoberta, permitindo que a maquina identifique padrdes de forma eficiente e

precisa.

3.4.1 Busca por padrdes automatizados

O uso de gréficos tem seu valor, mas nossa busca agora se concentra na
automacao do processo. Nosso objetivo é capacitar uma maquina para reconhecer
anomalias sem intervencdo humana. Para isso, exploraremos a identificacdo de
valores que se desviam de uma faixa definida em torno dos valores mais

frequentemente observados.
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3.4.2 O papel dos boxplots

Uma abordagem visual interessante para essa tarefa € a utilizacdo de um
gréafico conhecido como boxplot. Esse gréafico proporciona uma representacao grafica
das distribuicdes dos dados, permitindo a identificacdo clara de valores discrepantes.
Vamos explorar a aplicacdo do boxplot nos dados originais para uma compreensao

visual da distribuicéo.

3.4.3 Foco em um intervalo especifico

Dado que a visualizacéo de todos os dados em um boxplot completo pode ser
complexa, optaremos por uma analise mais focalizada. Geraremos um grafico boxplot
com base em dados especificos, limitados as instancias entre 4000 e 4100. Isso
permitira uma observacdo mais nitida dos valores discrepantes e facilitara a

identificacdo de anomalias.

3.4.4 Identificacdo de anomalias (Outliers)

No contexto da seguranca, os pontos que se encontram fora do intervalo
delimitado pelas barras do boxplot s&o considerados como anomalias. Embora sejam
frequentemente chamados de outliers, nosso foco na seguranga os designara como
anomalias. A identificacdo automatizada desses pontos permitira a deteccéo eficaz de

comportamentos atipicos, contribuindo para a protecéo do servidor web.

Explorando uma abordagem automatizada para a identificacdo de anomalias,
utilizamos graficos de médias mdveis como ponto de partida. Agora, direcionamos
nossa atencao para o uso de boxplots para representar visualmente as anomalias nos
dados originais. Com a automacdo desempenhando um papel fundamental,
buscamos fortalecer a capacidade do sistema de monitoramento de detectar eventos
incomuns e proteger proativamente o servidor web contra ameacgas e comportamentos

nao convencionais.

O grafico de caixa gerado por esse codigo mostrara a distribuicdo dos dados
de tempoDeResposta em relacdo a mediana, quartis (25° e 75° percentis) e possiveis
outliers (pontos fora dos limites do retangulo). Isso permite uma rapida visualizagédo

de como os dados estéao dispersos e quaisquer valores atipicos que possam existir.
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Grafico 7: Boxplot de tudo.
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Fonte: (Bruscagini, 2023)

Gréfico 8: Boxplot parcial.
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Fonte: (Bruscagini, 2023)

Aqui, o grafico de caixa gerado por esse codigo mostrara a distribuicdo dos
dados contidos na amostra selecionada (tempoDeResposta[1000:1100]) em relagéo
a mediana, quartis (25° e 75° percentis) e possiveis outliers (pontos fora dos limites

do retangulo). Isso permite uma visualizagdo mais detalhada e especifica dos dados
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contidos nessa parte especifica da matriz tempoDeResposta. Neste caso, o parametro
y indica que os dados a serem usados para criar o grafico de caixa sdo os elementos
da matriz tempoDeResposta entre os indices 1000 e 1100 (inclusive). Ou seja, a
func@o estd selecionando uma amostra especifica dos dados, consistindo de 101

elementos (do 1000° ao 1100° elemento, incluindo-os).

3.5 Parte 5: Automatizacéo da deteccédo e alerta de anomalias

Retornando ao nosso proposito central de automacéo, agora iremos concentrar
nossos esforcos em detectar e alertar automaticamente o administrador quando
valores fora do intervalo forem identificados no gréafico do boxplot. Nosso objetivo vai

além da mera visualizacéo grafica, buscamos acao e notificacao eficazes.

3.5.1 Identificagdo dos limites no boxplot

O gréafico do boxplot revela os valores que se encontram fora dos limites
estabelecidos. No entanto, nossa intencdo é identificar esses valores de forma
automatizada e comunicar prontamente ao administrador. Para atingir esse objetivo,
precisamos compreender como esses limites sdo definidos. Na parte superior, 0s

valores fora do intervalo do boxplot sédo delimitados por Q3 + 1,5*IQR.

3.5.2 Quartis e intervalo interquartil (IQR)

O terceiro quatrtil, Q3, corresponde ao valor até o qual 75% dos valores medidos
se agrupam. O primeiro quartil, Q1, representa o valor até o qual 25% dos valores se
concentram. O IQR é calculado como Q3 - Q1. Essas métricas sdo cruciais para a
determinacao dos limites superiores no boxplot, que indicam a presenca de valores

discrepantes.

3.5.3 Atualizacao dos limites

Estabelecemos uma abordagem dindmica para a definicAo dos limites no
boxplot. Inicialmente, utilizamos os primeiros 2000 valores para calcular o primeiro
boxplot. A partir desse ponto, a cada novo valor de tempo de resposta medido,
recalculamos os limites dos novos boxplots. Isso permite que os limites se ajustem as

variagdes nos dados ao longo do tempo.
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3.5.4 Visualizacdo dos outliers no gréafico original

Uma vez identificados os valores dos outliers, exibimos esses pontos no grafico
original dos tempos de resposta. Essa representacao grafica oferece uma perspectiva

visual imediata da precisdo do algoritmo e do impacto das deteccdes automaticas.

Nossa abordagem procura automatizar a detecgéo de anomalias e proporcionar
alertas acionaveis ao administrador. Ao compreender os limites dos boxplots e as
métricas de quartis, podemos identificar valores discrepantes e agir de maneira
proativa. A atualizacdo constante dos limites e a visualizacdo gréafica dos resultados
fortalecem a eficacia do algoritmo de deteccdo automatizada, permitindo uma
abordagem confiavel e eficiente na identificacdo de comportamentos anémalos no

servidor web.

Figura 15: Implementacao do método para detec¢cdo de anomalias

wumeroDeAnomalias
instantes (]

25, interpolation

, interpolation

=Q3-Q

limiteSuperior = Q3 + 1.5*IQR

rint(numeroDeAnomalias, )0* numeroDeAnomalias/len(tempoDeResposta))

, instantes

Fonte: (Bruscagini, 2023)
Este cédigo implementa um método para detectar anomalias nos dados
contidos na matriz tempoDeResposta utilizando o conceito de intervalo interquartil
(IQR) e a regra do "1.5 vezes o IQR" para identificar valores extremos. Abaixo uma

descricdo mais detalhada:

numeroDeAnomalias = O: Inicializa a variavel numeroDeAnomalias como O.

Essa variavel sera usada para contar o numero de anomalias encontradas nos dados.

instantes = []: Inicializa a lista instantes, que sera usada para armazenar 0s

indices dos instantes em que as anomalias foram detectadas.
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3.5.5 Loop para deteccdo de anomalias:

O codigo entra em um loop for i in range(199, len(tempoDeResposta)), que itera
da posicao 199 até o final da matriz tempoDeResposta. A posi¢do 199 é usada como

inicio para garantir que haja dados suficientes para calcular os quartis e o0 IQR.
e Calculo dos quartis e IQR:

Para cada iteragcdo do loop, o cédigo calcula o primeiro quartil (Q1) e o terceiro
quartil (Q3) dos dados contidos na matriz tempoDeResposta até o indice atual i+1. O

IQR é calculado como a diferenca entre Q3 e Q1.
e Definicdo do limite superior:

O limite superior é calculado como limiteSuperior = Q3 + 1.5*IQR. Esse limite é
usado para identificar valores considerados extremos, ou seja, valores que estao

acima desse limite podem ser considerados anomalias.
e Deteccdo de anomalias:

O cbdigo verifica se o valor de tempoDeRespostali] estd acima do
limiteSuperior. Se isso ocorrer, significa que o valor € uma anomalia, e a variavel
numeroDeAnomalias é incrementada em 1. Além disso, o indice i é adicionado a lista

instantes para registrar o instante em que a anomalia foi detectada.

e Exibicédo dos resultados:

Ao final do loop, o cddigo imprime na tela o numero total de anomalias
detectadas e a porcentagem de anomalias em relacdo ao total de valores da matriz
tempoDeResposta. Também s&o exibidos os indices dos instantes em que as

anomalias foram detectadas.

O algoritmo retornou um total de 1321 anomalias detectadas (7.34% dos

valores).
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Grafico 9: Plotagem de um grafico com marcadores ("r+")
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Fonte: (Bruscagini, 2023)

A imagem representa o grafico de linha do conjunto de dados
tempoDeResposta e adiciona marcadores de cruzes vermelhas (‘'r+') em posicoes
especificas identificadas pelos indices contidos na lista instantes. O eixo x do gréafico
sera rotulado com a string X' em cada ponto onde os marcadores sdo exibidos,
permitindo que esses pontos sejam facilmente identificados no gréfico. A grade verde

€ adicionada ao gréfico para facilitar a leitura e a analise dos dados.

3.6 Parte 6: Simplificando a detec¢&o de anomalias

Embora a abordagem anterior possua uma solida fundamentacéo teodrica, sua
aplicacéo pratica revelou desafios significativos, ndo apenas em termos de eficacia,
mas também em relacao ao tempo dedicado a execuc¢ao. A descoberta de um grande
namero de pontos rotulados como anomalias tornou-se inviavel, dada a dificuldade

gue um administrador teria em investigar todos esses casos.

3.6.1 Avaliando uma abordagem mais simples

Diante das limitacfes identificadas na abordagem anterior, exploraremos uma

alternativa mais simples que ainda possa ser eficaz na detec¢do de anomalias. Em
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vez de utilizar analises complexas, consideraremos a média como um critério para

avaliar quais pontos séo considerados anomalias.

3.6.2 Utilizando a média como referéncia

Propomos uma abordagem direta: a partir da medida 2000, qualquer valor que
exceda a média serd identificado como uma anomalia. Esse método simplificado é
menos oneroso computacionalmente e pode fornecer resultados mais acessiveis e de

facil interpretacéo.

3.6.3 Estabelecendo um ponto de referéncia adequado

Para assegurar que a média seja calculada com base em dados
representativos, consideraremos o uso de valores coletados antes do ponto de
referéncia (por exemplo, o primeiro calculo da média). Isso nos permitird contar com
dados suficientes para o céalculo da média e, assim, estabelecer uma linha de corte

adequada para a identificacdo de anomalias.

3.6.4 Contagem de valores andmalos

Uma vez que tenhamos definido a média como referéncia e estabelecido o
ponto de inicio para o célculo, contaremos quantos valores se enquadram na categoria
de anomalias, ou seja, aqueles que excedem a média. Essa abordagem simplificada
tem o potencial de fornecer uma maneira mais gerenciavel de identificar e priorizar

anomalias.

Ao refletirmos sobre a abordagem anterior, reconhecemos a necessidade de
uma simplificacdo que equilibre eficacia e viabilidade. O uso direto da média como
critério para a deteccdo de anomalias apresenta-se como uma alternativa mais
acessivel. Ao ajustar nosso foco para identificar valores que excedem a média,
podemos obter resultados mais praticos e utilizaveis, proporcionando uma maneira

eficiente de detectar comportamentos anémalos no servidor web.
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Figura 16: Deteccdo de anomalias baseada na comparacéo entre cada valor atual
da série temporal e a média das amostras

numeroDeAnomalias
for i in range(199,len(temp
if tempoDeResposta[i] > m
numeroDeAnomalias+=1
rint(numeroDeAnomalias, "anomalias detectadas (¥%.2f%X dos valores (100*numeroDeAnomalias/len(tempoDeResposta)))

Fonte: (Bruscagini, 2023)
A deteccéo de anomalias é feita comparando cada valor na posicao i da matriz
com a média das amostras anteriores, em um intervalo que varia de 199 até o final da

matriz. A seguir uma explicacdo mais detalhada:

numeroDeAnomalias = 0: Inicializa a variavel numeroDeAnomalias como O.

Essa variavel sera usada para contar o nimero de anomalias encontradas nos dados.

3.6.5 Loop para deteccdo de anomalias:

O cdédigo entra em um loop for i in range(199, len(tempoDeResposta)), que itera
da posicao 199 até o final da matriz tempoDeResposta. A posi¢do 199 é usada como
inicio para garantir que haja dados suficientes para calcular a média das amostras

anteriores.

3.6.6 Comparacdo com a média:

Para cada iteragéo do loop, o cdédigo compara o valor em tempoDeRespostali]
com a média das amostras anteriores, medias[i]. A média é calculada utilizando as
amostras de tempoDeResposta desde o inicio até a posicao i, conforme implementado

em algum trecho anterior do cédigo que nao foi fornecido.

3.6.7 Deteccéo de anomalias:

Se o valor em tempoDeResposta[i] for maior do que a média medias]i], isso
indica que o valor € uma anomalia, e a variavel numeroDeAnomalias é incrementada

em 1.

3.6.8 Exibicao dos resultados:

Ao final do loop, o codigo imprime na tela o numero total de anomalias
detectadas e a porcentagem de anomalias em relacdo ao total de valores da matriz

tempoDeResposta.
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O algoritmo calculou um total de 2640 anomalias detectadas (14.67% dos

valores).

3.7 Parte 7: Refinando o critério de detec¢cdo de anomalias

A constatacdo de que considerar exatamente acima da média resultou em um
excesso de anomalias nos leva a buscar um ajuste mais preciso. E essencial
encontrarmos um equilibrio. Nesse sentido, iremos refinar nosso critério de deteccéo

de anomalias.

3.7.1 Ajuste necessario

A identificacé@o estrita de valores logo acima da média ndo se mostrou eficaz,
tendo em vista a maior quantidade de anomalias encontradas em comparagao ao caso
do boxplot. Reconhecemos, portanto, a necessidade de realizar um ajuste para

alcancar resultados mais relevantes e gerenciaveis.

3.7.2 Estabelecendo um novo limiar

Propomos um novo critério para a deteccdo de anomalias. Dessa vez,
consideraremos como anomalias os valores que forem pelo menos 10 vezes maiores
que a média. Ao adotar esse limiar, buscamos obter um nimero significativamente

reduzido de anomalias identificadas, o que nos permitird focar nas mais relevantes.

3.7.3 Visualizacéao grafica aprimorada

Com o novo critério de deteccao em vigor, procederemos a plotagem do gréfico
original dos tempos de resposta. Destacaremos de forma explicita os pontos
considerados como anomalias com base no limiar estabelecido. Essa visualizacao
gréafica aprimorada proporcionara uma compreensao clara e imediata das areas em

gque ocorrem as anomalias.

O processo de refinamento do critério de deteccdo de anomalias nos orientou
a adotar uma abordagem mais precisa. Ao considerar valores substancialmente
superior a média, visamos filtrar e priorizar as anomalias de maior relevancia. Através
da plotagem do grafico original, destacando esses pontos, conseguiremos visualizar
de maneira eficaz as regibes de maior interesse, permitindo uma analise mais

concentrada e embasada.
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Figura 17: Método de deteccdo de anomalias com comparacao de cada valor i e
limite superior definido.

numeroDeAnomalias
instantes = []

for i in range(199,len(tempoDeResposta)):
if tempoDeResposta > 10*medias[i]:
numeroDeAnomalias
instantes.append
print(numeroDeAnomalias, "anomalias de

%.2f%% dos valores)"” %(100*numeroDeAnomalias/len(tempoDeResposta))

Fonte: (Bruscagini, 2023)

Este codigo é uma variacdo do método anterior de deteccdo de anomalias, mas
com uma abordagem mais rigorosa. Ele busca identificar anomalias nos dados
contidos na matriz tempoDeResposta ao comparar cada valor na posicdo i com um
limite superior definido como 10 vezes a média das amostras anteriores, em um
intervalo que varia de 199 até o final da matriz. A seguir maiores detalhes s&o

apresentados:

e numeroDeAnomalias = 0: Inicializa a variavel numeroDeAnomalias como
0. Essa variavel serd usada para contar o niamero de anomalias
encontradas nos dados.
instantes = []: Inicializa a lista instantes, que serd usada para armazenar
os indices dos instantes em que as anomalias foram detectadas.

e Loop para deteccédo de anomalias:

O cadigo entra em um loop for i in range(199, len(tempoDeResposta)),
gue itera da posicdo 199 até o final da matriz tempoDeResposta. A
posicdo 199 é usada como inicio para garantir que haja dados
suficientes para calcular a média das amostras anteriores.

e Comparacdo com o limite superior:

Para cada iteracdo do loop, o coOdigo compara o valor em
tempoDeResposta[i] com o limite superior, definido como 10*medias]i],
onde medias|i] € a média das amostras anteriores, calculada em algum
trecho anterior do codigo que nao foi fornecido.

e Deteccdo de anomalias:

Se o valor em tempoDeResposta[i] for maior do que o limite superior

(10*medias]i]), isso indica que o valor € uma anomalia. A variavel
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numeroDeAnomalias é incrementada em 1 e o indice i € adicionado a

lista instantes para registrar o instante em que a anomalia foi detectada.
e EXxibicdo dos resultados:

Ao final do loop, o cédigo imprime na tela o nimero total de anomalias

detectadas e a porcentagem de anomalias em relacéo ao total de valores

da matriz tempoDeResposta. Além disso, sdo exibidos os indices dos

instantes em que as anomalias foram detectadas.

O algoritmo retornou um total de 15 anomalias detectadas (0.08% dos valores)
e também os instantes das ocorréncias: [686, 1050, 1262, 1263, 1264, 1830, 1831,
1832, 1846, 1847, 2564, 2677, 3409, 3524, 3526]

Gréfico 10: Representagao do conjunto de dados “tempo de resposta” com
marcadores

1000 4

600 +

400 1

200 1

Fonte: (Bruscagini, 2023)

Este grafico de linha representa o conjunto de dados tempoDeResposta e
adiciona marcadores de cruzes vermelhas ('r+') em posi¢des especificas identificadas
pelos indices contidos na lista instantes. O eixo x do grafico seréa rotulado com a string
'X' em cada ponto onde os marcadores sdo exibidos, permitindo que esses pontos

sejam facilmente identificados no gréafico. A grade verde ¢é adicionada ao grafico para
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facilitar a leitura e a analise dos dados. Essa abordagem € Util para destacar e
visualizar pontos de interesse ou anomalias nos dados, facilitando a interpretacdo dos

resultados e a identificagdo de comportamentos atipicos.

3.8 Parte 8: Explorando a andlise de mudancas graduais

Uma alternativa adicional reside na analise das variagcbes entre valores
sucessivos, considerando a mudancga em relagdo ao valor imediatamente anterior.
Contudo, € importante adotar uma abordagem que seja sensivel a mudancas

significativas, mas sem exagerar nos critérios.

3.8.1 Avaliando mudancas graduais

A analise das variacdes entre valores adjacentes emerge como uma alternativa
valida. Buscamos identificar aumentos ou diminuicdes suaves, alinhadas com a
expectativa de que mudancas abruptas ndo devem ser uma ocorréncia comum no

sistema.

3.8.2 Evitando mudancas extremas

E essencial encontrar um ponto de equilibrio ao definir a mudanca significativa.
Reconhecemos que aumentos de 10 vezes podem ser excessivos. Nossa meta €
evitar valores muito altos, enquanto ainda capturamos mudancas que se desviam do

padrao.

3.8.3 Um limiar sustentavel

Ao estabelecer um limiar para mudancas significativas, consideraremos uma
abordagem mais realista e sustentavel. Nosso objetivo € detectar mudancas que
representem uma diferenca notavel, mas que também sejam compativeis com o

comportamento esperado do sistema.

Ao explorar a analise de mudancas entre valores adjacentes, estamos
adotando uma estratégia que busca um meio-termo entre a deteccdo sensivel de
variacbes e a moderacao nos critérios. Ao evitar mudancas abruptas e excessivas,
nossa abordagem visa identificar mudancas graduais que podem indicar possiveis

anomalias no comportamento do servidor web.
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Figura 18: Método de deteccdo de anomalias com comparacao de cada valor i
imediatamente anterior

rumeroDeAnomalias

instantes = []

for i in range(19 (tempoDeResposta)):

> 10*tempoDeResposta[i-1]:
numeroDeAnoma
instantes

srint(nume anomalias detectadas (%.2fXX dos valores)" %(100*numeroDeAnomalias/len(tempoDeResposta)))

". instantes)

Fonte: (Bruscagini, 2023)

Este cddigo é uma variacao do método anterior de deteccdo de anomalias, mas
com uma abordagem diferente. Neste caso, a deteccdo de anomalias é realizada
comparando cada valor na posicdo i com o valor imediatamente anterior
(tempoDeResposta[i-1]), em vez de usar a média das amostras anteriores. A seguir

maiores detalhes:

e numeroDeAnomalias = 0O: Inicializa a variavel numeroDeAnomalias
como 0. Essa variavel sera usada para contar o numero de anomalias
encontradas nos dados.

e instantes = []: Inicializa a lista instantes, que sera usada para
armazenar os indices dos instantes em que as anomalias foram
detectadas.

e Loop para deteccdo de anomalias:

O codigo entra em um loop for i in range(199, len(tempoDeResposta)),
que itera da posicao 199 até o final da matriz tempoDeResposta. A
posicdo 199 é usada como inicio para garantir que haja dados
suficientes para comparar o valor atual com o valor anterior.

e Comparagao com o valor anterior:

Para cada iteracdo do loop, o cédigo compara o valor em
tempoDeResposta[i] com o valor imediatamente anterior
tempoDeRespostali-1].

e Deteccéo de anomalias:

Se o valor em tempoDeResposta][i] for maior do que 10 vezes o valor
anterior (tempoDeRespostal(i-1]), isso indica que o valor € uma
anomalia. A variavel numeroDeAnomalias € incrementadaem 1 e o
indice i é adicionado a lista instantes para registrar o instante em que a
anomalia foi detectada.

e Exibic&do dos resultados:

Ao final do loop, o cddigo imprime na tela o nimero total de anomalias
detectadas e a porcentagem de anomalias em relagao ao total de
valores da matriz tempoDeResposta. Além disso, sédo exibidos os
indices dos instantes em que as anomalias foram detectadas.
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Essa abordagem de deteccédo de anomalias compara o valor atual com o valor
imediatamente anterior, permitindo identificar alteracdes bruscas nos dados que
possam indicar comportamentos anémalos. O uso do valor absoluto da diferenca
(abs(tempoDeRespostali] - tempoDeResposta[i-1])) pode ser interessante para
capturar tanto anomalias positivas quanto negativas, caso sejam relevantes. A
escolha do fator de multiplicacdo (10 neste caso) pode ser ajustada de acordo com o

contexto e a sensibilidade desejada para a deteccdo de anomalias.

Aqui o algoritmo retornou 7 anomalias detectadas (0.04% dos valores) e 0s
respectivos instantes das ocorréncias: [1262, 1830, 1846, 2564, 2677, 3409, 3524].

Gréfico 11: Representagao do conjunto de dados “tempo de resposta” para o novo
método.

200 1

Fonte: (Bruscagini, 2023)

O gréfico de linha representa o conjunto de dados tempoDeResposta e adiciona
marcadores de cruzes vermelhas ('r+") em posi¢cdes especificas identificadas pelos
indices contidos na lista instantes. O eixo x do gréafico sera rotulado com a string 'x'
em cada ponto onde os marcadores sao exibidos, permitindo que esses pontos sejam
facilmente identificados no grafico. A grade verde é adicionada ao grafico para facilitar
a leitura e a andlise dos dados. Essa abordagem é util para destacar e visualizar
pontos de interesse ou anomalias nos dados, facilitando a interpretagcdo dos

resultados e a identificagdo de comportamentos atipicos.
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4  ANALISE DOS RESULTADOS

Este trabalho visa fornecer uma andlise detalhada dos resultados obtidos por
meio da aplicacdo de diversos métodos de deteccdo de anomalias em um conjunto
de dados de tempo de resposta. Cada método explorado oferece uma abordagem
Gnica para identificar comportamentos atipicos nos dados, contribuindo para uma

compreensao mais profunda das variacdes e padrdes presentes.

4.1 Método das Médias Moveis Cumulativas: Explorando Tendéncias

Temporais

O "Método das Médias Mdveis Cumulativas" foi aplicado com sucesso neste
estudo. Essa abordagem envolve o calculo das médias moveis ao longo de intervalos
crescentes de dados. O objetivo é suavizar as flutuacbes e destacar tendéncias
subjacentes. O grafico resultante exibe uma curva que enfatiza a evolucdo ao longo
do tempo, permitindo a identificacdo de padrdoes de longo prazo e facilitando a
interpretagcdo dos dados. Esse método é particularmente atil para analisar o
comportamento geral dos dados, revelando tendéncias que podem ndo ser evidentes

em uma visualizacao simples.

4.2 Método dos Multiplos Gréaficos de Médias Moveis: Uma Abordagem

Multiescalar

A abordagem dos "Mdltiplos Graficos de Médias Méveis" foi utilizada para
explorar as variagoes dos dados em diferentes intervalos de amostragem. Ao gerar
varios gréficos, cada um com um intervalo diferente, pudemos analisar as tendéncias
em varias escalas temporais. Essa técnica € valiosa para identificar padrbes que
podem ser obscurecidos quando observados em uma Unica escala. A analise
multiescalar oferece uma perspectiva mais completa da dinamica dos dados e ajuda

a revelar insights ocultos.

4.3 Explorando a Distribui¢gdo por Meio de Boxplots: Anélise Visual de

Discrepancias

7

A andlise de boxplots € uma ferramenta poderosa para compreender a
distribuicdo dos dados. O "Boxplot Geral" proporciona uma visdo abrangente da

dispersdo dos dados em relacdo aos quartis e possiveis outliers. Isso auxilia na
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identificacdo de valores extremos que podem indicar situacbes andmalas ou
comportamentos incomuns. Ja o "Boxplot Intervalado” nos permite focar em uma
secao especifica dos dados, fornecendo uma analise mais detalhada da distribuicéo
nesse intervalo. Ambos os métodos oferecem insights sobre a variabilidade dos dados

e auxiliam na identificacéo de padrdes.

4.4 Métodos de Deteccdo Baseados em Limites e Comparagdes: Identificacao
de Anomalias Pontuais

Diversos métodos de deteccdo de anomalias baseados em limites e
comparacdes foram explorados. O "Método para Detectar Anomalias Utilizando o
Conceito de Intervalo Interquartil (IQR)" é uma abordagem estatistica que se baseia
na diferenga entre o terceiro e o primeiro quartil. Ele identifica valores que se afastam
significativamente da distribuicdo central dos dados. Por outro lado, o "Método de
Deteccdo de Anomalias Comparando com o Valor Imediatamente Anterior" procura
alteracdes bruscas entre valores consecutivos. Ambos os métodos oferecem uma
abordagem pontual para identificar comportamentos atipicos e sdo particularmente

Uteis para identificar anomalias que se destacam em relacdo ao contexto imediato.

4.5 Comparacado de Métodos de Deteccdo de Anomalias

Este relatério apresenta uma analise abrangente da eficacia de diferentes
métodos de deteccdo de anomalias aplicados a um conjunto de dados de tempo de
resposta. Os métodos foram avaliados com base em sua capacidade de identificar
anomalias de maneira precisa e eficiente, contribuindo para insights significativos na

analise de dados.
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Boxplots (Geral e Intervalado): A analise por meio de boxplots se destaca como
o0 método mais eficaz para detectar anomalias, oferecendo uma viséo visual clara das
distribuices estatisticas dos dados. O boxplot geral revela a amplitude e quartis da
distribuicdo, enquanto o boxplot intervalado permite focar em segmentos especificos
dos dados. Essa abordagem proporciona insights detalhados sobre a variabilidade e

a presenca de outliers, sendo altamente eficaz na deteccdo de anomalias.

Método das Médias Moveis Cumulativas: Esse método oferece uma
compreensao profunda das tendéncias temporais dos dados, destacando padrdes de
longo prazo. A visualizacdo das médias méveis suaviza as flutuacOes e ressalta a
evolucado ao longo do tempo. Embora ndo seja tdo sensivel para a deteccdo de
anomalias pontuais, é altamente eficaz na identificacdo de padrbes de

comportamento.

Multiplos Graficos de Médias Moveis: Ao explorar os dados em diferentes
escalas temporais, essa abordagem € valiosa para identificar padrdes em varias
resolucdes. No entanto, sua eficacia pode variar dependendo do intervalo escolhido.
Em algumas situacdes, essa abordagem pode capturar tendéncias de maneira mais
precisa do que outros métodos, mas pode ser menos sensivel para detectar anomalias

sutis.

Método de Deteccao Baseado em Limites e Comparacfes: Embora os métodos
de deteccdo baseados em limites, como o conceito de intervalo interquartil (IQR), e
agueles que comparam com valores imediatamente anteriores possam identificar
anomalias, eles tendem a ser menos sensiveis a variagdes sutis e podem nao ser

ideais para detectar comportamentos atipicos menos 6bvios.
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5 CONCLUSAO

A seguranca cibernética emerge como uma preocupac¢ao incontornivel nesse
ambiente digital altamente interconectado. A crescente quantidade de dados gerados,
armazenados e transmitidos exige uma abordagem solida para proteger essas
informacgdes contra uma miriade de ameacas cibernéticas, que se tornaram cada vez
mais sofisticadas e perniciosas. As técnicas de analise de dados desempenham um
papel vital nesse empreendimento, permitindo que as organizagdes identifiquem

padrdes suspeitos, comportamentos anémalos e indicadores de ataques potenciais.

A andlise de dados se manifesta como uma ferramenta proativa para a
deteccao precoce de intrusdes, identificacdo de vulnerabilidades e monitoramento de
atividades suspeitas. Através de abordagens estatisticas e algoritmos avancados, é
possivel ndo apenas reagir a incidentes de seguranca, mas também prevenir e mitigar
possiveis ameacas. Ao empregar técnicas de andlise, como andlise de séries
temporais, detec¢cdo de anomalias e analise comportamental, as organizac6es podem
identificar atividades ndo usuais que podem indicar uma violacdo de seguranca em
estagios iniciais.

A abordagem integrada de métodos analiticos discutida neste estudo ressalta
sua relevancia critica para a deteccao de anomalias e sua eficacia na identificacédo de

eventos anémalos, fornecendo insights valiosos para as equipes responsaveis.

A deteccéo de anomalias é uma tarefa de suma importancia em uma variedade
de contextos, desde monitoramento de sistemas criticos até andlise de dados em
campos diversos, como medicina, finangas e engenharia. A capacidade de identificar
e isolar essas anomalias é fundamental para garantir a integridade, a seguranca e o

desempenho de processos e sistemas.

Nesse sentido, a escolha cuidadosa e adaptativa dos métodos de analise se
torna ainda mais crucial. A selecdo do método deve ser orientada pelo contexto
especifico e pelos objetivos da analise, pois isso influenciard diretamente na
sensibilidade na deteccdao de anomalias. Equilibrar essa sensibilidade com a
minimizagdo de falsos positivos € um desafio continuo, mas garantir resultados

confiaveis e acionaveis é a recompensa.
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A analise comparativa dos métodos ressalta que, ao escolher a abordagem
certa, as equipes responsaveis podem efetivamente destacar distribuicdes,
tendéncias temporais e outliers que, de outra forma, poderiam passar despercebidos.
Boxplots, com sua capacidade de destacar distribuicdes e outliers, sdo altamente
recomendados para obter uma visdo geral. Quando a énfase recai sobre a
identificacdo de tendéncias temporais, o método das médias moveis cumulativas se
destaca. Por outro lado, para explorar resolu¢des temporais variadas, os multiplos

graficos de médias moveis se mostram uma opg¢éao valiosa.

Para andlises futuras, a integracdo de multiplos métodos continua a ser uma
estratégia promissora para aumentar a sensibilidade na detec¢cdo de anomalias,
proporcionando a equipe uma vantagem significativa na identificacdo precoce de
eventos adversos. Além disso, a exploracdo de métodos avancados, especialmente
agueles baseados em aprendizado de maquina, pode ser benéfica ao lidar com
cenarios complexos e padrdes ndo lineares. Em resumo, a escolha do método certo
e a sua adaptacdo ao contexto e aos objetivos especificos da analise sdo essenciais
para garantir que as equipes responsaveis estejam equipadas com as ferramentas
mais eficazes na deteccdo de anomalias, proporcionando um ambiente mais seguro,

confiavel e eficiente em suas operacdes.
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6 TRABALHOS FUTUROS

A medida que a sociedade continua a avancar em dire¢cdo a uma era cada vez
mais digital e interconectada, a analise de dados e a seguranca cibernética emergem
COMO campos cruciais para garantir a integridade, confidencialidade e disponibilidade

das informacoes.

Figura 19 - Representacédo dos topicos de trabalhos futuros.
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vulnerabilidades

No entanto, a medida que enfrentamos desafios crescentes e complexos no
mundo digital, novas oportunidades de pesquisa e inovacao surgem para abordar as
lacunas existentes e enfrentar ameacas em constante evolucdo. Abaixo estao
algumas areas potenciais de interesse para futuros trabalhos, considerando os temas

tratados nesta conversa.

6.1 Integracdo de Inteligéncia Artificial na Ciberseguranca

A aplicacéo de técnicas de inteligéncia artificial (IA) na seguranca cibernética é
um campo em crescimento. Explorar como algoritmos de IA podem detectar e
responder automaticamente a ameacas em tempo real, aprender com padrdes de
comportamento e antecipar ataques desconhecidos oferece um vasto terreno para
pesquisa. Além disso, a combinacdo de IA e andlise de dados pode resultar em

sistemas de defesa cibernética mais eficazes e adaptativos.

6.2 Privacidade de Dados e Etica em Analise de Dados

A medida que coletamos e analisamos dados para fins de seguranca, € vital
considerar questdes de privacidade e ética. Explorar como proteger as informacdes

pessoais dos usuarios enquanto se obtém insights Gteis para a seguranca é um



101

desafio fundamental. Pesquisas podem se concentrar em métodos para garantir a
anonimizacdo dos dados, desenvolver politicas de privacidade robustas e abordar

preocupacdes éticas relacionadas a coleta e uso de dados.

6.3 Analise de Dados em Tempo Real

Com a proliferacdo de dispositivos conectados e o0 aumento da velocidade das
comunicacdes, a andlise de dados em tempo real torna-se crucial para identificar
ameacas em estagios iniciais. Pesquisas futuras podem se concentrar em
desenvolver algoritmos de analise de dados que possam processar informacdes em

tempo real, detectando anomalias e atividades suspeitas com eficacia e rapidez.

6.4 Predicdo de Ameacas e Vulnerabilidades

A previsdo de ameacas cibernéticas e vulnerabilidades € uma area em
crescimento. Utilizando técnicas de analise de dados e aprendizado de maquina, 0s
pesquisadores podem explorar como antecipar possiveis ataques e identificar
vulnerabilidades antes que sejam exploradas. Isso permitiria as organiza¢des tomar

medidas proativas para mitigar riscos e fortalecer suas defesas.

6.5 Seguranca em Sistemas de Internet das Coisas

Com a crescente adocao de dispositivos de Internet das Coisas (IoT), surgem
desafios Unicos em relacdo a seguranca. Futuras pesquisas podem explorar como a
analise de dados pode ser aplicada para proteger redes e dispositivos 10T contra

ataques, garantindo a integridade das comunicacdes e a privacidade dos usuarios.

6.6 Desenvolvimento de Métricas de Avaliacdo de Seguranca

A avaliacdo da eficacia das estratégias de seguranca € fundamental. Futuros
trabalhos podem se concentrar no desenvolvimento de métricas de avaliacdo de
seguranca que permitam as organizacdes medir a eficacia de suas defesas
cibernéticas. Isso envolveria a analise de dados para identificar padrdes de ataque e

determinar a eficacia das medidas de protegao.

6.7 Educacéo e Conscientizacdo em Seguranca Cibernética

A conscientizacdo e a educagdo dos usuarios desempenham um papel crucial

na segurancga cibernética. Pesquisas futuras podem se concentrar em desenvolver
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meétodos inovadores de educacéao e treinamento que ajudem os usuarios a reconhecer

ameacas e adotar praticas seguras online.

6.8 Monitoramento de Redes Sociais para Detec¢cdo de Ameacas

As redes sociais podem ser utilizadas para disseminar ameacas e ataques
cibernéticos. Explorar como a andlise de dados pode ser aplicada para monitorar as
redes sociais em busca de atividades maliciosas e identificar ameagas emergentes é

uma area promissora.

6.9 Resposta a Incidentes com Base em Dados

A andlise de dados pode desempenhar um papel fundamental na resposta a
incidentes cibernéticos. Pesquisas futuras podem investigar como a andlise de dados
pode agilizar a identificacdo da origem e do impacto de um incidente, facilitando a

recuperacdo e minimizando danos.

6.10 Protecéo de Infraestruturas Criticas

As infraestruturas criticas, como redes elétricas e sistemas de transporte, sdo
alvos potenciais de ataques cibernéticos. Pesquisas futuras podem explorar como a
analise de dados pode ser aplicada para monitorar e proteger essas infraestruturas,

garantindo sua operacao segura e confiavel.

Entretanto, as areas de andlise de dados e seguranca cibernética estdo
intrinsecamente interligadas, oferecendo um vasto leque de oportunidades para
pesquisa e inovacao. Nesse sentido, a busca por solucdes inovadoras e sustentaveis
em varias areas do conhecimento esta impulsionando o avan¢go da pesquisa

interdisciplinar.

Trés areas de pesquisa especificas estdo emergindo como pilares de
desenvolvimento: bioinformatica, geracdo de energia nuclear e inteligéncia artificial.
Cada uma dessas areas oferece desafios e oportunidades unicas, contribuindo para
a melhoria da saude humana, a evolucao da industria energética e a capacidade de

sistemas de aprendizado profundo.

¢ Bioinformatica: Explorando o Potencial da Biologia Computacional
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A bioinformatica estad revolucionando a maneira como compreendemos e
exploramos o mundo biolégico. Ao combinar biologia e computacéo, essa area de
pesquisa permite analises detalhadas de sequéncias genéticas, modelagem de
proteinas e simulacé@o de processos biologicos complexos. Através da bioinformatica,
0s pesquisadores estdo identificando novos alvos para medicamentos, melhorando a
previsdo de doencas e avancando na medicina personalizada. O estudo de vias
metabdlicas, analise de dados gendmicos e a aplicacao de algoritmos de aprendizado
de maquina estdo transformando nossa compreensdo da vida e acelerando a

descoberta de solucbes para doencas e desafios globais.

e Geracao de Energia Nuclear: Moldando o Futuro da Energia Limpa

A geracdo de energia nuclear esta evoluindo para enfrentar as demandas
crescentes por fontes de energia limpa e confiavel. Reatores avancados e tecnologias
de geracéo IV estdo sendo desenvolvidos para melhorar a seguranca e eficiéncia dos
sistemas nucleares. Além disso, a pesquisa em reatores de pequeno porte e
modulares visa oferecer solucdes flexiveis e descentralizadas. A fusdo nuclear, ainda
em estagios experimentais, promete uma fonte quase inesgotavel de energia. Ao
mesmo tempo, abordagens de seguranca avancadas e a integracdo com fontes
renovaveis estdo definindo o futuro da energia nuclear. Essa pesquisa € essencial
para garantir um suprimento energético sustentavel enquanto reduzimos as emissdes

de carbono.

¢ Inteligéncia Artificial/Aprendizado de Maquina

A inteligéncia artificial esta revolucionando diversas industrias, impulsionada
pelo poder do aprendizado de maquina e do processamento de dados em larga
escala. A pesquisa em IA estd focada em melhorar a capacidade de sistemas de
aprendizado profundo entenderem e responderem a dados complexos. Isso tem
aplicagbes em campos como diagnostico médico, previséo climatica, processamento
de linguagem natural e tomada de decisbes autbnomas. A intersecdo da IA com a
bioinformética e a geracdo de energia nuclear oferece oportunidades para otimizar

processos, acelerar descobertas cientificas e melhorar a eficiéncia operacional.

A medida que a pesquisa nessas areas avanca, a interdisciplinaridade se torna
cada vez mais crucial. A colaboracdo entre cientistas, engenheiros, matematicos,

médicos e especialistas de varias areas é fundamental para enfrentar os desafios
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complexos que essas areas de pesquisa apresentam. Através de uma abordagem
integrada, podemos explorar novas fronteiras do conhecimento, aproveitar o potencial

transformador da tecnologia e moldar um futuro mais promissor e sustentavel.
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