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RESUMO

As perdas ndo técnicas sdo um problema relevante no mundo todo e notadamente no Brasil.
Para mitiga-las, as distribuidoras precisam detectar e remover de suas redes consumos ir-
regulares. Elas fazem isso por meio de inspecdes, nas quais tentam descobrir adulteracdes
nos medidores e/ou ligagdes ilegais. No entanto, inspecGes massivas sdo financeiramente
proibitivas e, se aleatorias, elas tendem a ter uma baixa taxa de sucesso. Por isso as distri-
buidoras demandam o desenvolvimento de métodos que aumentem a assertividade das ins-
pecdes dos consumidores. Entretanto, historicamente, devido & pouca informag&o disponi-
vel, havia formas limitadas de identificar consumidores suspeitos, o que tem mudado com
a instalacdo de infraestrutura de medicdo nas redes de distribuicdo, tornando possivel a
estimacéo de estado, antes limitada as redes de alta tensdo. Dentre as suas possiveis funci-
onalidades, os estimadores de estado contam com o tratamento de erros grosseiros — erros
muito maiores do que o esperado, considerando a precisdo dos sistemas de medicdo. Esta
tese usa dessa funcionalidade para o desenvolvimento de um método de detec¢édo de erros
grosseiros causados por perdas ndo técnicas, visando a localizacdo de furtos de energia em
consumidores irregulares. O método proposto é baseado nos erros estimados das medicoes
de poténcia nos consumidores, provenientes da infraestrutura avangada de medicdo. Sado
realizados testes de hipdtese com base nas distribui¢Bes desses erros. O método inclui tam-
bém uma forma de calcular o limiar de localizagcdo (minima poténcia ndo medida localiza-
vel). Além disso, é calculada, para cada consumidor, a probabilidade de ele ter uma perda
ndo técnica, que é usada para ranquear os consumidores pelo risco de terem perdas ndo
técnicas atraves da repeticdo do método ao longo do tempo. Testes foram realizados em
um alimentador de distribuicéo trifasico, cujos resultados mostram que o método é promis-
sor para localizar multiplas perdas nao tecnicas de consumidores de baixa tensao, situacdo
verificada em diversas redes reais brasileiras. Além de fornecer as distribuidoras um crité-
rio para orientar suas equipes de inspecao na localizagdo assertiva de perdas ndo técnicas,
0 método proposto é uma forma de beneficiar da infraestrutura de medicdo que tem sido

instalada nas redes de distribuicéo.

Palavras-chave: estimacdo de estado, medidores inteligentes, perdas comerciais, perdas

ndo técnicas, sistemas de distribui¢do de energia elétrica.



ABSTRACT

Non-technical losses are a relevant problem all over the world and notably in Brazil. To
mitigate them, utilities need to detect and remove irregular consumption from their net-
works. They do it by using inspections, in which they try to find tamperings with meters
and/or illegal connections. However, massive inspections are financially prohibitive and,
if random, they tend to have a low success rate. For this reason, utilities demand the de-
velopment of methods that increase the assertiveness of customers’ inspections. However,
historically, due to the poor information available, there were limited ways of identifying
suspected customers, which has changed with the installation of measurement infrastruc-
ture in distribution networks, making it possible to use state estimation, that was limited
to high voltage networks. Among their possible functionalities, the state estimators have
the treatment of gross errors — errors much larger than expected, based on the accuracy of
the measurement systems. This thesis uses this functionality to develop a method for de-
tecting gross errors caused by non-technical losses, aiming at locating energy thefts in
irregular customers. The proposed method is based on the estimated errors of power meas-
urements on customers, coming from the advanced metering infrastructure. Hypothesis
tests are performed using the distributions of these errors. The method also includes a way
to calculate the location threshold (minimum identifiable unmeasured power). Further-
more, the probability of having a non-technical loss is calculated for each customer, which
is used to rank customers by their risk of having non-technical losses by repeating the
method over time. Tests were carried out on a three-phase distribution feeder and their
results show that the method is promising for locating multiple non-technical losses of
low-voltage customers, a situation verified in several Brazilian real networks. In addition
to providing utilities with a criterion to guide their inspection teams in the assertive loca-
tion of non-technical losses, the proposed method is a way to benefit from the measure-

ment infrastructure that has been installed in the distribution networks.

Keywords: commercial losses, electrical distribution systems, non-technical losses, smart

meters, state estimation.
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1 INTRODUCAO

As perdas nas redes elétricas podem representar parte significativa da energia trans-
mitida e distribuida. Além das perdas técnicas, proprias dos componentes da rede, ha perdas
ndo técnicas (PNTSs), que podem ter diversas origens, como 0s erros nos medidores, erros no
faturamento e furto de energia elétrica. Visando a reducdo das perdas, as distribuidoras adotam
medidas para combater irregularidades em suas redes. Contudo, devido ao limitado monitora-
mento das redes de distribuicdo, a deteccdo de PNTs sempre foi um desafio, exigindo uma
grande quantidade de inspe¢es técnicas in loco. Essas inspecdes sdo onerosas, € podem até
custar mais do que o valor da energia furtada. Entretanto, o cenario de monitoramento das redes
de distribuicdo tem mudado nas ultimas décadas, desde que essas redes passaram a receber a
instalacdo de diversos dispositivos de medi¢cdo com comunicacdo [1]. Em especial, a infraes-
trutura de medicdo avancada (AMI — do inglés, Advanced Metering Infrastructure), que esta
resumidamente apresentada na Figura 1.1, tem permitido o desenvolvimento e a implementacéo
de inumeras novas técnicas de andlise e gerenciamento das redes, incluindo a identificagdo de
PNTs, com o objetivo de tirar maior proveito das equipes técnicas, ao reduzir o nimero de

inspec¢des malsucedidas.

Area Residencial
: : Funcdes de
— H
Area Comercial ( ) —_— Gerenciamento
00 = W= =
| s— |
—
| I—
3
Avrea Industrial &l Base de Dados |;| |§|
: : Faturamento
Medidores Inteligentes Comunicacéo Centro de Gerenciamento

Figura 1.1 — Representacdo simplificada da AMI (adaptada de: [2]).

Com a AMI, as medig0es realizadas nos consumidores residenciais, comerciais e
industriais sdo enviadas aos centros de gerenciamento das empresas distribuidoras por meio de
sistemas de telecomunicacao. Esses dados podem ser usados para o gerenciamento das redes e

para o faturamento. Os métodos analiticos de identificacdo de PNTs tém por objetivo usar 0s
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dados da AMI para localizar consumidores suspeitos. Vale ressaltar que esses métodos nédo
eliminam a necessidade de inspec¢des. Ao indicarem uma possivel fraude no sistema de medicéo
de um consumidor, os técnicos da distribuidora devem verifica-la no local e, uma vez confir-
mada, remové-la. No entanto, métodos eficazes podem reduzir substancialmente inspecdes des-

necessarias.

Nesta tese é proposto um método de deteccao e localizacdo de consumidores sus-
peitos de terem PNT a partir da estimacéao de estado de redes de distribuicdo, com modelagem
trifasica, que tem como base as medicGes da AMI. A estimacdo de estado é muito usada na
operacao das redes de transmissao e suas técnicas de tratamento de erros grosseiros podem ser
aplicadas a identificacdo de PNTSs. Entretanto, para que fosse possivel a aplicacdo direta dessas
técnicas, seria necessario certo nivel de redundancia que nao € comum na distribuicdo, nem
mesmo para as redes mais modernas. Neste trabalho, em substituicdo aos residuos normaliza-
dos, que s@o normalmente empregados na identificacdo de erros grosseiros, a localizagéo de
consumidores suspeitos é feita através de teste de hipdtese sobre os erros estimados — 0s erros

estimados sdo os residuos quando as medidas suspeitas sdo removidas da estimacao [3], [4].

Neste trabalho, o termo deteccdo significa tomar ciéncia de que ha alguma incon-
sisténcia no conjunto de medidas obtido da rede e a localizagéo, a indicacdo dos consumidores
suspeitos de terem PNTs (para cada conjunto de medidas analisado). Visando refinar a locali-
zacdo das PNTs, é realizado um ranqueamento dos consumidores em fungdo do risco de terem
PNT. Para isso, diversos conjuntos de medidas (scans) sdo analisados. E importante destacar
que a analise, que tem trés partes principais (deteccdo, localizacdo e ranqueamento), pode ser
realizada offline, visto que é baseada nos resultados da estimacéo de estado. Na operacdo da
rede, as medidas sdo coletadas, permitindo a estimacédo de estado, cujos resultados podem ser
armazenados em um banco de dados, o qual é analisado posteriormente usando o método pro-

posto.

1.1 Objetivo e contribuicdes

Esta tese tem por objetivo o desenvolvimento de um método de deteccéo e locali-
zacdo de PNTs em consumidores conectados as redes de distribuicdo, com foco nas perdas

causadas por furtos de energia elétrica. As principais contribui¢fes deste trabalho séo:

e Desenvolvimento de um novo método de identificacdo de PNTs por meio

de teste de hipotese nos erros estimados de medicao, que ndo depende de
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historico de carga de consumidores, e que usa a infraestrutura de medicao

que tem sido instalada nas redes de distribuicéo;

e Criacdo de um ranqueamento dos consumidores suspeitos em funcdo do
risco de terem PNT a partir da repeticdo do método proposto em diversos
conjuntos de medidas (por exemplo, durante um dia, com coletas a cada 15

minutos);

e Proposi¢do de um célculo aproximado da poténcia minima localizavel (po-
téncia a partir da qual o método é capaz de indicar o consumidor com PNT)

usando as distribuicBes dos erros estimados.

1.2 Organizacao da tese

Esta tese esta organizada em sete capitulos. No Capitulo 2 hd uma contextualizacdo
do problema das perdas nas redes de distribuicdo. S&o explicadas as diferengas entre perdas
técnicas e ndo técnicas e sdo classificados os principais tipos de furtos de energia elétrica. Ha
também dados estatisticos das perdas no Brasil. O Capitulo 3 apresenta uma revisao bibliogra-
fica do tema. Os trabalhos foram divididos em dois tipos: orientados a dados e orientados ao
modelo da rede elétrica. O primeiro tipo esta mais associado a analises estatisticas e ao apren-
dizado de méaquina/mineragéo de dados, enquanto o segundo tipo, ao uso de técnicas de analise
de rede, como o fluxo de carga e a estimacéo de estado. No Capitulo 4 é apresentado o método
proposto, com a teoria sobre estimacéo de estado necessaria para a sua compreensao, que inclui
a solucdo do estimador por meio dos minimos quadrados ponderados. Testes em um alimenta-
dor de uma distribuidora brasileira estdo apresentados no Capitulo 5. As conclusdes estdo no
Capitulo 6, onde também se encontram as perspectivas de trabalhos futuros. As referéncias
bibliograficas estdo no Capitulo 7. Os apéndices incluem, além da relagédo de trabalhos de di-
vulgacdo da pesquisa, detalhes do modelamento matematico da estimacdo de estado, da identi-

ficagdo de erros grosseiros e dados dos testes realizados.
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2 CARACTERIZACAO DAS PERDAS NAO TECNICAS

Neste capitulo é dada uma visdo geral sobre as perdas nas redes de distribuicao de
energia elétrica. Inicialmente sdo apresentados os conceitos de perdas técnicas e nao técnicas,
sendo as PNTs o objeto de estudo deste trabalho. Na sequéncia, dados estatisticos mostram a
relevancia do problema. Este capitulo também contém uma classificacdo das PNTs, incluindo

possiveis adulteracGes em sistemas com AMI.

2.1 Perdas técnicas e ndo técnicas

Nos sistemas de distribuicdo de energia elétrica, as perdas sdo a diferenca entre a
energia comprada pela distribuidora e a faturada/vendida aos consumidores. Elas sdo divididas
em perdas técnicas e ndo técnicas. As perdas técnicas sao inerentes aos elementos que compdem
o0 sistema de distribuicdo e, portanto, estdo ligadas a configuracdo da rede e aos equipamentos
nela instalados. Elas podem ser reduzidas, por exemplo, pelo uso de transformadores mais efi-

cientes, mas por serem intrinsecas ao sistema, as perdas técnicas sempre existirdo.
As perdas técnicas sao compostas por [5]:

e Perdas variaveis, proporcionais ao carregamento do sistema, que sao as dis-
sipacdes térmicas nos diversos elementos da rede (transformadores, linhas,

dispositivos de manobra etc.);

e Perdas fixas, que ndo variam em funcéo da carga, especialmente devidas a

energizacao dos transformadores;

e Perdas relativas aos servicos das redes, tais como as dos dispositivos de me-
digéo e controle instalados ao longo das linhas.

J& as PNTs, também conhecidas como perdas comerciais, sdo devidas a furtos de
energia, erros de leitura e medicéo, e até mesmo a erros na cobranca. De fato, pode ser consi-
derada PNT toda a energia fornecida ndo faturada [6]. Neste trabalho o foco esta nas perdas
causadas por furtos, quando certa poténcia é desviada intencionalmente dos medidores de fatu-
ramento por consumidores. Os furtos podem ser realizados por meio de ligagdo clandestina a
rede elétrica (ligacdo direta a rede) ou por adulteracdo no sistema de medicdo, que ocorre no
medidor ou na instalacao de entrada do consumidor que, usando uma ligacdo em paralelo, oculta

parte do seu consumo.
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2.2 Panorama das perdas

As perdas representam parte significativa da energia elétrica gerada. Estimam-se
que as perdas globais nos sistemas de transmissao e de distribuicdo em 2020 (técnicas e nédo
técnicas) tenham sido da ordem de 7% da produ¢do mundial [7]. Uma visdo geral das perdas
no mundo esta apresentada na Figura 2.1. As PNTSs, especialmente as causadas por furtos, ocor-
rem muito frequentemente nos paises em desenvolvimento, como o Brasil e a india. Inclusive,
as PNTs podem ser consideradas um problema socioeconémico e até mesmo cultural [8]. Ainda
que sejam menores nos paises desenvolvidos, as PNTs também sdo um problema relevante em
alguns desses paises. Enquanto nos paises em desenvolvimento elas estdo mais associadas ao
consumo residencial e comercial, e relacionadas a problemas socioecondmicos [9], os furtos de
energia nos paises desenvolvidos podem ter outras motivacdes, como exemplo a producédo de
substancias ilegais [10], [11], a aquacultura [12] e a mineracéo de criptomoedas [13], [14], [15],
[16].

§;_,_ff ~iq

< 1 ou ndo disponivel
1+7
713

W13+ 19

W19+ 25 »

W25 -~

Escala em percentual [%5]

Figura 2.1 — Perdas na transmissdo e distribuicdo de energia elétrica em percentual (extraido do relatério IEA
2018 [17] com dados de 2014).

No Brasil, as perdas comerciais também sdo um problema muito relevante. Ha in0-
meros casos de furtos e fraudes divulgados pela imprensa e pelas distribuidoras incluindo casas,
comércios e até condominios [18], [19], [20]. Ha inclusive casos com ligacdo clandestina na
rede de média tensdo (MT), como o exemplo relatado em [21], onde uma ligacao irregular foi

realizada com um transformador de 300 kVA.

A Figura 2.2 apresenta a evolucgdo das perdas técnicas e ndo técnicas no Brasil por

mais de uma década. Nenhum dos dois tipos de perda tem tido mudanca significativa, sendo
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que as perdas técnicas tém sido superiores a 7%, enquanto as PNT sdo em torno de 6,5% (notar
que a maior PNT foi registrada em 2020). Entretanto, hd grande variacdo das perdas entre as
diversas regides do pais, conforme apresentado no grafico da Figura 2.3. I1sso também ocorre
na India, em que a perda total (técnica e ndo técnica) varia entre 15% e 65% dependendo da
regido do pais [22].

16

N
S
T

-
N
T

=
o
T

2 I Perda Nio Técnica 8
[ Perda Técnica
[ [ [

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Figura 2.2 — Evolucdo da perda sobre a energia injetada no Brasil (fonte: [23]).
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Figura 2.3 — Perdas ndo técnicas regulatorias nos estados do Brasil em 2021 (fonte: [23]).

O gréfico da Figura 2.3 apresenta os percentuais de PNTs regulatdrias nos estados
do Brasil segundo a metodologia da ANEEL [24]. Essas perdas sdo comparadas as perdas reais

(as perdas regulatdrias sdo normalmente menores do que as reais — os limites regulatorios de
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PNTs séo calculados por uma comparacdo de desempenho das distribuidoras, tendo como base
critérios de eficiéncia e caracteristicas socioecondmicas das areas de concessao [25]). Nessa
metodologia, os percentuais de PNTs sdo calculados em relacdo ao mercado de baixa tensdo
(BT). Inclusive, como o divisor da equacao é somente o mercado de BT, as PNTSs reais podem
ser maiores do que 100%. Detalhes dos célculos podem ser obtidos em [26]. Resumidamente,
0s percentuais desse grafico ndo sdo os percentuais reais de PNTs nas regides, mas as perdas
calculadas visando revisoes tarifarias. Apesar disso, é possivel verificar nessa figura as diferen-
cas relativas ou, em outras palavras, que os percentuais de perdas podem variar muito nas di-

versas regides do pais.

A Figura 2.4 trata especificamente das PNTs na BT. No inicio da série historica, as
PNTs eram maiores, particularmente em 2009, e depois houve uma reducdo. Em 2020 foi re-
gistrado novamente um valor elevado. Uma possivel explicacdo para essa elevacdo da perda
em 2020 é a pandemia de COVID-19, visto que ha distribuidoras que relataram aumento das

perdas em suas redes nesse periodo [27].

Perda nao técnica [%]
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Figura 2.4 — Perdas néo técnicas reais na baixa tensdo no Brasil (fonte: [23]).

Além de impactarem negativamente no faturamento das distribuidoras e levarem ao
aumento da tarifa de energia elétrica, as PNTs podem resultar em consumo excessivo, danifi-
cando equipamentos da rede, especialmente os transformadores [28]. Dada a importancia do
problema, as distribuidoras de energia elétrica tém interesse na reducéo das PNTs em seus sis-
temas, principalmente aquelas com percentual muito elevado. Por isso elas tém demandado o
desenvolvimento de técnicas que mitiguem suas perdas, o que justifica o investimento na mo-

dernizacéo dos sistemas de distribuicdo, incluindo a AML.
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2.3 Classificacdo das perdas ndo técnicas

As PNTs podem ocorrer devido a falhas nos sistemas de medicdo e/ou faturamento,
mas nesta tese o foco esta nas perdas causadas por furtos, que acontecem de diversas formas.
Para reduzir ou eliminar o registro de consumo de energia, consumidores fraudulentos podem
conectar diretamente a rede toda ou parte de suas cargas, ou mesmo usar de varios tipos de
adulteracdo nos medidores. Em outros casos, consumidores clandestinos, que ndo tém medido-
res em suas instalacdes, conectam-se diretamente a rede. A Figura 2.5 representa essas condi-
¢oes. Os desvios de fluxo de poténcia no medidor (bypass) ou no ramal de entrada do consumi-
dor (alimentagdo dupla) s&o mostrados no Caso 1 (canto inferior esquerdo); sdo 0S casos em
que o sistema de medicdo da distribuidora esta ativo. A ligacao direta a rede, também conhecida

como fishing ou hooking, esta no Caso 2 (canto inferior direito).

Cu1 Cos Cus
MT BT l //2 \\\ N
FO+—F LI
- N S
l/ 1 \‘, 1 \\\ 1
‘\ C]_ 2 /// C2,2 \\ CN )
| Caso 1 Caso 2
Ci2 V ,
Medidor de | Allﬂ;enta@ao
Faturamento | Dupla
Cargas N&o Cargas Nao
Cargas : :
Medidas Medidas Medidas

Figura 2.5 — Esquemas de ligacdo de cargas ndo medidas que sdo usados por consumidores irregulares.

No Caso 1, hd um medidor instalado no consumidor, que esta, portanto, registrado
no banco de dados da distribuidora. Com o bypass, que é o uso de condutores em paralelo ao
medidor, como exemplificado na Figura 2.6(a), o consumo de energia medido € muito menor
que o real (préximo de zero). Com a alimentacao dupla (Figura 2.6(b)) ha uma segunda conexao
a rede, ou seja, parte das cargas é medida e outra parte € alimentada diretamente da rede (nor-
malmente cargas de maior consumo como aparelhos de ar-condicionado). Nessa condicdo, a
parte ndo medida do consumo € intermitente (a medicdo de poténcia esta errada quando as

cargas ndo medidas estéo ligadas).
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(b)

Figura 2.6 — Furtos usando (a) bypass e (b) alimentagdo dupla (extraido de [15]).

Do ponto de vista da identificacdo de PNTs, um aspecto importante é que as adul-
teracGes nos medidores por meio de conexdes em paralelo afetam apenas as medicdes de cor-
rente e poténcia, mas ndo as de magnitude de tensdo. Seguindo o exemplo da Figura 2.5 (Caso
1), nota-se que embora a corrente no medidor seja somente de uma parte da carga do consumi-
dor irregular, a medida de tensdo esta correta. Em sistemas de distribuicdo com medidores in-
teligentes, essa informacéo é util para a identificacdo de furtos. O método proposto neste traba-
Iho tem como foco a identificacdo de PNTs do Caso 1, ou seja, em consumidores onde ha um

medidor ativo.

No Caso 2, toda a instalagéo é diretamente conectada a rede, ndo havendo, portanto,
um medidor de faturamento. Por conseguinte, ndo ha cadastro do consumidor na distribuidora.
Diferentemente do Caso 1, neste tipo de perda ndo ha medicdo de tenséo na barra do furto de
energia. Em um caso especial, um consumidor desligado pela distribuidora pode se religar sem
autorizacdo e, apesar de a ligacdo estar na instalagdo do consumidor, como no Caso 1, ela pode
ser classificada como uma ligacdo direta a uma barra da rede, visto que ndo ha um medidor
ativo. Nota-se também na Figura 2.5 que a conexdo direta a rede se da de duas formas. A pri-
meira estd em uma barra de passagem (né da rede sem carga) e a segunda, na linha. Os métodos
de identificacdo de PNTs baseados em estimagao de estado e fluxo de carga usam essas barras
de passagem como medidas virtuais de injecdo nula de poténcia [29] — essas medidas virtuais
sdo pseudomedidas nas barras em gque ndo ha carga (por exemplo: em bifurcacdes da rede), ou
seja, as injecOes de poténcia ativa e reativa sdo iguais a zero (P = 0 e Q = 0). Mas diferente-
mente de outras pseudomedidas, cujos valores sdo aproximados, as medidas virtuais sdo exatas
(variancia nula). Assim, a comparacdo da poténcia calculada com a medida virtual de poténcia
poderia ser usada para a identificacdo do furto. Todavia, por ndo haver medicao de tensdo na
barra, a redundancia local é baixa. No caso de consumidores irregulares que se conectam a
linha, essa injecdo de poténcia ndo medida pode afetar as medidas virtuais antes e depois da

ligacdo irregular.
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Com relagdo aos medidores, muitos tipos de fraude podem ocorrer, inclusive algu-

de medidores mais frequentes.

Tabela 2.1 — Fraudes tipicas em sistemas de medi¢éo (baseada em: [15], [30] e [31]).

Tipo Descrigdo
Elementos - Para medidores eletromecanicos, a instalagdo de um ima forte pode re-
externos duzir a rotacdo do registrador, diminuindo a medi¢do de consumo.

- Para medidores eletrdnicos, imads podem apagar a meméria e afetar os
transformadores de corrente; a radiofrequéncia pode afetar a precisdo.

Modificagdes do
medidor

- Instalacdo de um resistor no circuito de metrologia para diminuir o re-
gistro de consumo (os medidores podem usar shunts ou sensores de cor-
rente do tipo Rogowski e, se resistores forem instalados em suas saidas

de tensdo, as correntes medidas sdo reduzidas).

- Instalacdo de um circuito eletrdnico para, por exemplo, eliminar o re-
gistro de parte das cargas durante as horas de pico de consumo.

- Substituicdo de transformadores de corrente com relacBes maiores,
mas usando a mesma constante de medicao.

Substituicdo do

- Substituicdo do medidor da distribuidora por um similar (mas néo da

medidor distribuidora) e a instalagdo do medidor da distribuidora em um consu-
midor ndo ativo (mais susceptivel em condominios ou moradias com
mais de uma unidade consumidora).

Inversdo do - Inversdo do medidor ou troca da posi¢do dos cabos (ligar o consumi-

medidor dor nos terminais que deveriam ser ligados a rede e vice-versa).

Modificagdes do
neutro

- Quando o consumidor é uma ligacdo monofasica de uma rede trifa-
sica, 0 neutro pode ser interrompido e conectado ao aterramento da ins-
talagdo.

- Desconexao do neutro do medidor.

- Troca entre um condutor de fase e o0 neutro, fazendo com que a cor-
rente em uma das fases seja menor que a do neutro (usado em medido-
res multifasicos).

Desconexao de
condutores

- Remocéo do condutor de uma ou mais fases.

- Isolacéo de condutores, por exemplo, pela aplicacdo de verniz nos
seus terminais.

2.4 As perdas néo técnicas em redes com AMI

mas muito sofisticadas quando ha medidores eletrénicos. A Tabela 2.1 resume as adulteracGes

A instalacdo da AMI permite a leitura automatizada de consumo e de outras gran-

estrutura de comunicagéo, conforme ilustrado na Figura 2.7.

dezas, substituindo os medidores convencionais e leituristas por medidores inteligentes e infra-
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Figura 2.7 — Representacdo simplificada do processo de medigéo e cobranca de forma (a) convencional e (b)
com AMI.

Os medidores inteligentes podem ser Uteis para a deteccdo de PNTs. Com eles, di-
versas medidas podem ser coletadas ao longo do dia. Além disso, os medidores possuem dis-
positivos internos que dificultam possiveis adulteragdes, como sensores em seus involucros
para a deteccdo de tentativas de violacdo. Entretanto, diferentemente dos medidores eletrome-
canicos, em gue as fraudes se limitam a ataques fisicos, nos quais a poténcia consumida € des-
viada ou o medidor é fisicamente adulterado, com a AMI, a adulteracdo pode ser mais sofisti-
cada e de vérias formas. Por exemplo, quando invasores tém acesso ao sistema de comunicacao,
eles podem agir via software para modificar dados na memoria do medidor ou impedir que ele
salve dados de medicdo. Ao mesmo tempo, o invasor pode enviar dados de medicéo adulterados
diretamente ao centro de gerenciamento via comunicacdo. Nesse contexto, além das adultera-
cOes fisicas apresentadas na Tabela 2.1, a Tabela 2.2 mostra novas possiveis fraudes para siste-
mas de distribuicdo com AMI. Notar que inimeras formas de adulteracdo de software/dados

sd0 possiveis, e a Tabela 2.2 apresenta as mais relevantes.

Tabela 2.2 — Adulteragdes do sistema de medicdo em redes com AMI (baseada em: [9] e [32]).

Manipulacdes do Medidor via Software Informacéo Enviada ao Centro de Gerenciamento
- Modifica¢Bes da memoria do medidor: - Parar de reportar todo o0 consumo.
e Dados de medicéo; - Remover/reduzir medidas de consumo elevado.
* Registrode eventos; - Reduzir toda a base de dados de consumo em uma
e Exceder o limite de memoria. porcentagem.
- Comunicagao: » o - Mudar o perfil de carga do consumidor para ocultar
¢ Interceptar/modificar a comunicagéo; cargas de elevado consumo.

e Ocupar toda a capacidade de comunicagéo.

. . L ) - Reportar consumo nulo.
- Violacéo do limite do processador do medidor.

- Reportar consumo negativo (geracéo).
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A adulteracdo fisica consiste em modificacdes no medidor ou no circuito a mon-
tante do medidor para reduzir ou eliminar o registro de consumo. Ja a adulteracdo realizada via
software/dados pode alterar o registro do perfil de carga do consumidor além da reducéo de
consumo. Com isso, outros tipos de fraudes podem ocorrer. Por exemplo, em sistemas nos quais
0 preco da energia varia ao longo do dia, é possivel obter uma vantagem financeira alterando o

horério de pico de consumo.

Um ponto que poderia ser levantado é que, como as medidas séo coletadas remota-
mente, a verificacdo presencial ndo é mais necessaria. Consequentemente, hd uma redugédo no
nimero de vezes que uma pessoa verifica os medidores. A visita periddica de um leiturista,
mesmo que apenas para coletar o consumo, poderia desencorajar a adulteracdo do medidor, pois
uma adulteracao fisica exposta pode ser visualmente identificada. No entanto, as adulteracdes
fisicas, especialmente por alimentacdo dupla, estdo encobertas na maioria dos casos, sendo ne-
cessario 0 uso de instrumentos para detecta-las, como exemplo o boroscopio, como seré apre-

sentado no Capitulo 3.

2.5 Conclusdes parciais

Em diversos paises, as PNTs sdo parte importante da energia injetada nos sistemas
de distribuicdo e, por isso, despertam interesse das distribuidoras para o desenvolvimento de
métodos para sua identificagdo. Os furtos se destacam dentre as causas dessas perdas. Eles
ocorrem muito frequentemente em paises em desenvolvimento, mas também sdo um problema

relevante nos paises desenvolvidos.

A AMI é uma tecnologia que proporciona economia e facilidade na leitura de con-
sumo, mas ao mesmo tempo ela cria novas possibilidades de adulteragdo. Ainda assim, essa
tecnologia permite a medicdo de outras grandezas, além da demanda, e essas medidas coletadas
nos consumidores permitem o desenvolvimento de novos métodos de identificacdo de PNTs

por meio do reconhecimento de padrdes de consumo ou através da analise de rede.

O proximo capitulo (Capitulo 3) apresenta uma visdo geral dos métodos de identi-
ficacdo de PNTs, incluindo uma reviséo bibliogréfica.
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3 METODOS ANALITICOS DE IDENTIFICACAO DE PER-
DAS NAO TECNICAS

A revisdo bibliografica realizada neste trabalho para o levantamento dos principais
métodos de deteccdo e localizacdo de PNTSs esta sintetizada neste capitulo. Os métodos encon-
trados na literatura sdo explicados individualmente ao longo do capitulo e, ao final, ha uma
tabela que lista os principais trabalhos estudados. Para facilitar o entendimento, os métodos de
identificacdo de PNTs foram classificados em dois tipos, os baseados em dados e os baseados
no modelo da rede elétrica. Por ser um tema relevante, para o qual métodos alternativos tém
sido criados, além de trabalhos especificos, que propdem métodos de identificacdo de perdas,
ha diversos trabalhos que apresentam revisdes bibliograficas e visdes gerais sobre as PNTs nas
redes de distribuicdo, dos quais destacam-se: [33], [34], [35] e [36]. Neste capitulo estdo con-

densados muitos dos principais levantamentos desses trabalhos.

Apesar de ndo ser escopo desta tese, hd agdes tomadas pelas distribuidoras que vi-
sam a prevencdo e o combate aos furtos. Objetivando dificultar a conexdo irregular de consu-
midores (prevencao), as distribuidoras usam, por exemplo, cabos concéntricos [37] que evitam
a conexao a montante dos medidores [38], ou a instalacdo de medidores em locais de dificil
acesso (por exemplo: em postes [39], [40]). Em relacdo ao combate as perdas, existem propostas
para o desenvolvimento de técnicas que danificam aparelhos elétricos conectados irregular-
mente a rede. Em [41], é proposto um método no qual, ao detectar um furto, os consumidores
séo desligados para que harmdnicos sejam injetados na rede, visando danificar os aparelhos dos
consumidores irregulares. Posteriormente, os consumidores regulares séo reconectados. Com
uma abordagem semelhante, em [42] é proposto um método em que 0s erros de tensao e energia
sdo usados para a deteccdo de furtos. Quando o limiar de deteccdo é ultrapassado, 0s consumi-
dores regulares sdao desligados e tensGes de até 800 V sdo aplicadas em uma rede de 400 V,
danificando os aparelhos irregularmente conectados. Os trabalhos [41] e [42] sdo mais acadé-
micos por terem potencial de danificar cargas regulares, o que é malvisto pelas agéncias regu-

latérias de todo o mundo.

Alternativamente, ha formas de usar dados geograficos e socioeconémicos para di-
recionar as equipes de inspecdo [43], [44], as quais diferem dos métodos de identificacdo de
perdas que sdo apresentados a seguir. Por exemplo, em [43] s&o criados mapas com a distribui-
cao espacial da probabilidade de ocorréncia de PNT usando um modelo aditivo generalizado e,

por meio de cadeia de Markov, é possivel prever a alteracdo dessa probabilidade; o método é
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usado para indicar regiGes com alta probabilidade de PNT. Esses métodos podem ser muito
Uteis para direcionar campanhas de inspe¢do e para a criacdo de politicas de combate as perdas.

Eles também podem ser usados em associacdo aos métodos de deteccao e localizagdo de PNTS.

3.1 Contextualizacéo

As distribuidoras usam diversas estratégias para identificar fraudes em seus siste-
mas de medi¢do. Um resumo dessas a¢Oes é apresentado na Figura 3.1 (baseada no trabalho
[45]) como Solugdes Descentralizadas. Antes da implantacdo da AMI, as estratégias concen-
travam-se em acOes presenciais, por meio de inspecdes. E mesmo com a AMI, ainda que haja
métodos precisos de localizagdo de PNTSs, as inspecfes permanecem necessarias para a sua
confirmacdo. Durante as inspecdes em consumidores suspeitos, além das verifica¢fes visuais,
sdo realizados testes de precisdo para encontrar adulteracdes nos medidores. Boroscopios, que
séo dispositivos de inspecédo visual remota, e scanners de parede também sdo usados para de-
tectar fraudes por alimentacdo dupla. Ao mesmo tempo, praticas antifurto podem ser adotadas,
sendo a instalagdo de lacres muito comum. No caso de medidores inteligentes, fungdes integra-
das auxiliam a deteccdo de fraudes, tais como a indicacgao de fluxo reverso, sensor de violagao

do invdlucro e alerta de desconexd@o dos cabos de alimentacao.

Solucdes Decentralizadas (Locais) Solucdes Centralizadas

Inspecdes Praticas Métodos com Métodos com
Técnicas Antifraude Base em Dados Base no Modelo
| Verificacéo Cadeados e Anélise | Equagdes de
visual lacres estatistica circuitos
elétricos
| Testes no Funcdes Reconheci-
medidor integradas ao mento de | Fluxo de
medidor padrdes carga
__| Boroscopios e inteligente T
scanners | | Estimacéo de
estado

Figura 3.1 — SolucGes adotadas pelas distribuidoras para detectar PNTs (baseada em: [45]).

Por outro lado, a AMI é a base de métodos centralizados, que podem ser classifica-
dos como métodos orientados a dados e métodos orientados ao modelo da rede, dependendo de
como eles fazem uso dos dados coletados dos medidores inteligentes. Esses métodos sdo apre-
sentados na Figura 3.1 como Solugdes Centralizadas. Alguns métodos usam o reconhecimento

de padrbes por meio de mineracdo de dados e algoritmos de aprendizado de méaquina. Outros
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métodos usam o modelo de rede, a partir do qual é possivel obter estimativas das medidas co-
letadas pelos medidores inteligentes. Desvios significativos entre as grandezas medidas e esti-

madas levantam suspeitas sobre possiveis PNTSs.

Além dos métodos baseados especificamente em dados ou no modelo da rede, ha
também solucBes centralizadas hibridas. Por exemplo, em [46] a estimac&o de estado é utilizada
para calcular a melhor estimativa das grandezas medidas, que sdo usadas em um método de
classificacdo baseado em floresta de caminhos 6timos (OPF — Optimum-Path Forest) para iden-
tificar PNTs. De forma alternativa, [47] propde uma abordagem que combina o fluxo de carga
para calcular o estado da rede, e um método baseado em dados para classificar os consumidores.
Também com estimacado de estado, [48] apresenta um método que utiliza sincrofasores para
localizar transformadores com PNTs. Em seguida, um algoritmo baseado em rede neural artifi-
cial é usado para classificar potenciais consumidores irregulares conectados aos transformado-

res localizados.

Este capitulo tem como foco as solugbes centralizadas. Na sequéncia, sdo apresen-
tados os principais conceitos dos métodos baseados em dados e no modelo da rede, lembrando
que o termo deteccdo significa tomar conhecimento de alguma PNT na rede e localizacgéo, in-
dicar o consumidor suspeito (a barra onde esta a perda).

3.2 Métodos baseados em dados

Os métodos baseados em dados sdo aqueles que usam analises numéricas sobre as
medidas, especialmente de demanda (poténcia ativa) e energia. O objetivo é classificar os con-
sumidores em suspeitos ou ndo (com ou sem PNT), sendo o reconhecimento de padrbes de
consumo frequentemente empregado. As principais ideias desses métodos sdo apresentadas a

sequir.

3.2.1 Identificacdo atraves de analise estatistica

Os métodos de deteccdo de PNTs baseados em analises estatisticas fazem testes
sobre dados dos consumidores, sendo que um banco de dados histérico pode ser usado para
definir os limiares de deteccdo. Como exemplo, usando dados histéricos provenientes de medi-
dores inteligentes, é possivel usar a lei de Benford, que testa a distribui¢do dos primeiros digitos
de um banco de dados, como em [49], em que é usada a poténcia dos consumidores ao longo
do dia.
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Além dos métodos estatisticos convencionais, pode ser usada a teoria dos jogos,
como o exemplo de [50], em que é proposto um jogo entre a distribuidora e os consumidores
fraudulentos. O objetivo do consumidor fraudulento é subtrair certa quantidade de energia mi-
nimizando o risco de ser identificado, enquanto a distribuidora visa maximizar a chance de
localizar os consumidores fraudulentos. Nesse método, as demandas dos consumidores sdo

comparadas com perfis de consumo previamente levantados (com dados historicos).

3.2.2 ldentificacdo através de reconhecimento de padrdes de consumo

Além da andlise estatistica, € comum o uso de métodos baseados em dados para o
reconhecimento de padrdes de consumo. Um padrdo anémalo pode indicar que o consumidor a
ele associado possui um medidor adulterado. Como os algoritmos de aprendizado de maquina
tém sido amplamente utilizados no reconhecimento de padrées, com a instalacdo da AMI, esses
algoritmos tém sido testados para a identificacdo de padrbes de consumo de energia elétrica, o

que pode ajudar na identificacdo de furtos.

Nos métodos baseados em aprendizado de maquina ndo supervisionado, tais como
k-means e DCAN (do inglés, Density-based Clustering of Applications with Noise), os padrbes
de consumo sdo utilizados para o levantamento de caracteristicas usadas no agrupamento de
consumidores. Uma dificuldade na aplicacéo de deteccdo de PNTs esta no fato de o sistema de
medicdo coletar uma grande quantidade de dados basicos [51]. Em outras palavras, apesar de o
banco de dados de consumo ser grande, ele normalmente contém pouca informagao, em muitos
casos somente a demanda, que € usada para o levantamento dos perfis de carga dos consumi-

dores.

Os métodos de aprendizado de maquina supervisionado normalmente usam rétulos
(varidveis para o treinamento do algoritmo). Exemplos s@o k-NN (do inglés, k-Nearest Neigh-
bor) [52], maquina de vetores de suporte (SVM — do inglés, Support-Vector Machine) [53],
regressao logistica e floresta aleatoria [54]. A ideia é usar esses rotulos para classificar os con-
sumidores como suspeitos ou ndao. Exemplos de rétulos sdo o consumo médio, consumo ma-
Ximo e caracteristicas geogréaficas ou de vizinhanca do consumidor. A dificuldade esta no de-
sequilibrio dos dados — had muito menos amostras de consumidores irregulares (com furto de
energia) do que de consumidores regulares. Além disso, existem muitos motivos pelos quais a
variacdo de consumo é atipica, como mudanca de moradores numa residéncia ou a troca de
eletrodomeésticos. Essas limitagcdes podem levar a elevadas taxas de positivos falsos [55]. Ade-

mais, o aprendizado requer uma grande quantidade de dados (curvas de carga de consumidores



31

regulares e irregulares) e, mesmo assim, novas formas de adulteracdo podem ter perfis de carga

muito diferentes dos padrdes do treinamento.

3.3 Meétodos baseados no modelo da rede

Os métodos baseados nas redes sdo aqueles que usam o modelo de rede elétrica
para identificar as PNTs, comparando grandezas calculadas e medidas. Eles podem ser separa-
dos em trés categorias principais: solucdo de equaces diretas de circuitos elétricos [56], [57],
[58], fluxo de carga [46], [59] e estimacdo de estado [12], [60], [61], [62], [63]. Um aspecto
importante é que esses métodos dependem dos parametros da rede. O modelo matematico pode
ser afetado por erros nesses parametros, tais como nos comprimentos e tipos de condutores; a
titulo de exemplo, reparos na rede podem levar a uma mudanca no tipo de condutor [57], inclu-

indo, assim, erros nas impedancias usadas na criacdo do modelo da rede.

3.3.1 Métodos baseados em equacdes diretas de circuitos elétricos

Alguns métodos de deteccdo usam equaces diretas de circuitos elétricos para com-
paracdo de magnitude de tensdo nas barras da rede. Essas técnicas se baseiam no fato de que a
defasagem de tensdo entre barras € muito pequena nas redes de distribuicdo e, portanto, podem
ser desprezadas [56]. Esta consideracao € possivel pois nas redes de distribuicdo, a relacdo R/X
é alta e a distancia entre as barras é curta. Adicionalmente, 0 método proposto em [58] cria a
matriz da rede apenas com as resisténcias das linhas. Nesses métodos, as medidas de tenséo
provenientes de medidores instalados na rede podem ser diretamente usadas, ou as tensdes po-

dem ser calculadas usando as magnitudes de corrente de medidores inteligentes.

Os metodos que utilizam a queda de tensdo entre as barras da rede podem ndo ser
satisfatdrios devido a falta de precisdo das medicdes. Erros normais das magnitudes de tensdo
nas barras podem afeta-los significativamente. Por exemplo, uma precisdo de 0,5% pode levar

a um erro de diferencga de tenséo entre a subestacdo e um consumidor de 200% [57].

3.3.2 Métodos baseados em fluxo de carga

Esses métodos muitas vezes usam o principio do balango de poténcia e/ou energia,
no qual a soma da poténcia dos consumidores e das perdas técnicas deve ser igual a poténcia
injetada na rede, caso ndo haja PNT. Para isso, as perdas técnicas precisam ser estimadas; o

calculo de fluxo de carga pode ser usado para essa finalidade. Nas redes de distribui¢do é muito
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comum o uso dos algoritmos de fluxo de carga do tipo varredura (backward/forward sweep),

seja por soma de corrente ou de poténcia [64], [65].

Um método alternativo, baseado em um fluxo de carga modificado, foi proposto
em [59]. Nesse método, as barras dos consumidores sdo admitidas tendo poténcia reativa e
magnitudes de tensdo especificadas (método QV). Ele utiliza as medidas de tensdo na raiz do
sistema (subestacdo ou transformador de distribuicdo) e as medidas dos consumidores (PQV).
As medidas QV sdo usadas para calcular as poténcias ativas (P), que sdo comparadas com as
medidas de poténcia ativa para localizar um eventual furto de energia. O método assume que
as medidas de tensdo contém informacdes sobre adulteracéo fisica por alimentacéo dupla e que

as cargas dos consumidores possuem fator de poténcia elevado.

3.3.3 Métodos baseados em estimacdo de estado

Os métodos baseados em estimacao de estado podem usar técnicas de tratamento
de erros grosseiros para identificar PNTs. No entanto, o sucesso da deteccéo depende da redun-
dancia. E conhecido que as medidas ndo podem ser criticas para realizar a detecgdo de erros
grosseiros [66] — uma medida € critica quando sua remocéo resulta na ndo observabilidade do
sistema (o estado ndo pode ser estimado). Portanto, a maior dificuldade dessas técnicas esta na
falta de redundancia. Diferentemente das redes de alta tensdo (AT), em que ha& grande quanti-

dade de medidores, as redes de distribuicdo, mesmo com a AMI, tém baixa redundancia.

A estimacdo de estado é estatica (snapshot), mas ha propostas de métodos que fa-
zem uso dessa técnica a partir de diversas coletas de medidas obtidas da rede ao longo do tempo.
Com essa ideia, foi proposto em [61] um indice de deteccdo de erros grosseiros que € incre-
mentado a medida que as estimacdes de estado sdo realizadas. Também aproveitando medidas
no tempo, ha um trabalho que usa a variacdo brusca do estado da rede para detectar ataques
cibernéticos [67]. Ha ainda um método baseado no calculo da média dos residuos ao longo do

tempo [68], cujos limiares de deteccdo sdo obtidos de forma empirica.

Um ponto positivo do uso da estimacao de estado é a possibilidade de inclusao de
novas medidas, quando disponiveis. Se novos dispositivos de medicao forem instalados na rede,
suas medidas podem ser incluidas no estimador, aumentando a qualidade do estado estimado
(por exemplo: a magnitude de corrente ou o fluxo de poténcia em religadores). Em [63] existe
um método de detecgcdo de PNT que admite medigdes de fluxo de poténcia em alguns ramos da
rede de média tensdo (MT). A deteccdo das perdas em [63] tem o mesmo principio deste
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trabalho, o indice J(x), que sera apresentado no Capitulo 4. E a localizagdo de consumidores
com PNTs também é baseada em teste de hipotese, mas ela € feita sobre curvas de demanda,
que dependem de dados histdricos de demanda sem PNT. No método desta tese, o teste de
hipdtese é feito sobre erros estimados, o0s quais ndo dependem de dados histéricos de curvas de
carga. Ademais, alem da localizacdo, 0 método proposto neste trabalho inclui o ranqueamento

dos consumidores por meio de suas probabilidades de PNT.

3.4 Sistematizacdo da revisdo bibliografica

Nesta secdo € apresentada uma tabela na qual estéo classificados os principais tra-
balhos estudados para a elaboracéo desta tese. Mais especificamente, séo os trabalhos de detec-
cdo e localizacdo de PNTSs (Tabela 3.1). Recentemente tem sido publicada uma quantidade ele-
vada de artigos que usam inteligéncia artificial, a tabela inclui apenas alguns deles. Analisando
a tabela, verifica-se que os métodos orientados a dados usam, muito frequentemente, a demanda
dos consumidores. Isso se da pelo fato de esses métodos, em sua maioria, visarem a identifica-
cdo de curvas atipicas de consumo. Ja os métodos baseados no modelo da rede usam outras
grandezas, tais como: a poténcia ativa, a poténcia reativa e a magnitude de tensdo. Observa-se
também que os trabalhos orientados a dados estdo mais associados as fraudes cibernéticas, en-
quanto os métodos baseados no modelo da rede se concentram nas fraudes fisicas.



Tabela 3.1 — Classificacdo dos principais trabalhos de identificacdo de PNTs estudados.

Medicdes Tipo
Referéncia | Ano Técnicas / Algoritmos*? > > < 2| 8 g
’ o|L|o|22|5|18(2 2|3
oW &
A
[69] 2017 | AN: PCA X X
[55] 2018 | ES:KL;N:PCA X X
[54] 2016 | AS: KNN, RF, RL, SVM X[ X X[ X
[32] 2013 | ES: NILM: S: NB; N: K-M X X[ X
[70] 2019 | AN: DCAN, MAS, PCA X X
[71] 2019 | AN: DCAN, GMM, K-M, SCA X X
[72] 2017 | ES:RLS X X| X
g [73] 2018 | ES:EST X X
§ [50] 2012 | ES: TJ X X
= [74] 2018 | ES: A*;N: MPC X| |X X
e [75] 2017 | ES:LB,TJ X X
3 [76] 2020 | AN: K-M X X [
2 [52] 2020 | AS: KNN X X | X
M [77] 2020 | AN: K-M, VAE X X | X
[78] 2020 | ES:HC X X[ X
[79] 2020 | NA:PCA X
[80] 2020 | AN: K-M X X[ X
[81] 2020 | AS:RNA-S X[ X X
[82] 2023 | AS:CNN X X[ X
[83] 2019 | ES: KL; AN: PCA X X
[84] 2023 | AS:CNN X X | X
[85] 2014 | FC X X
[86] 2012 | FC X
[10] 2010 | FC,CV X | X
@ [60] 2020 | EE X X
2 [87] 2006 | EE X X
3 [88] 2020 | FC X | X X
2 [56] 2017 | CV X X
IS [57] 2011 | CV X X
§ [89] 2013 | BP X X | X |X
P [62] 2016 | EE X X[ X
§ [90] 2003 | BP X X | X
2 [12] 2016 | EE X X
@ [59] 2020 | FC X X | X
[68] 2020 | EE X X
[91] 2021 | EE;FC X X
[58] 2020 | CV X X
[46] 2015 | AN: OPF; EE X| |X X X
[92] 2013 | ES:EST; N: OPF; EE X X X
é [63] 2013 | ES:EST; EE X X
= [53] 2019 | AS:SVM;CV X[ X X[ X
T [48] 2020 | AS:RNA-S; N: RNA-N; EE X| |X|X
[47] 2020 | ST:EST;BP, EE X X[ X
[51] 2021 | AS:CNN; AN: CFSFDP; EE X X

LES: Andlise Estatistica, AS: Aprendizado Supervisionado, AN: Aprendizado Né&o Supervisionado

34
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2 Siglas usadas na Tabela 3.1

Meétodos baseados em dados

Andlise estatistica (ES)

A*
EST
KL
LB
HC
NILM
RLS
TJ

Algoritmo A*

Deteccdo de anomalia usando estatistica (exemplos: analise da variancia e redes de Petri)
Distancia de Kullback-Leibler (entropia relativa)

Lei de Benford

Cddigo de Hamming (Hamming code)

Monitoramento néo invasivo de carga (nonintrusive load monitoring)

Minimos quadrados recursivos (recursive least square)

Teoria dos jogos

Aprendizado de méquina supervisionado (AS)

KNN
NB
OPF
RF

RL
RNA-S
SVM

K nearest neighbor

Classificador de Bayes ingénuo (naive Bayes classifiers)
Floresta de caminhos 6timos (optimum-path forest)
Floresta aleat6ria (random forest)

Regressédo logistica

Rede neural artificial supervisionada

Magquina de suporte vetorial (support vector machine)

Aprendizado de maquina néo supervisionado (AN)

DCAN
GMM
K-M
MAS
MPC
PCA
RNA-N
SBCA
VAE

Density-based spatial clustering of applications with noise
Gaussian mixture model

k-means

Mean shift algorithm

Controle multivariado de processo (multivariate process control)
Analise de componentes principais (principal component analysis)
Rede neural artificial ndo supervisionada

Spectral-based clustering algorithm

Autoencoder variacional (variational autoencoder)

CFSFDP clustering by fast search and find of density peaks

Meétodos baseados no modelo da rede

BP
Cv
EE
FC

Balanco de poténcia

Comparacdo de tensdo (magnitude)
Estimacéo de estado

Fluxo de carga

Dados / Medic6es

DEM Medida de demanda (poténcia), inclusive com diferenciacdo de cliente (comercial, resi-
dencial etc.)

EQ Instalacdo de equipamentos, exemplos: sensor de temperatura e radia¢do solar

GIS Dados geogréaficos/demograficos

MF Medicao de fluxo nas linhas

MO Medidor de observacédo (P, Q ou V) no transformador ou medi¢&o na barra de referéncia
PQV Além da demanda, sdo usadas medidas de magnitude de tensdo e/ou de poténcia reativa
\ Medidor de magnitude de tensao



36

3.5 Desafios associados aos méetodos de identificacdo de perdas néo técni-

cas em redes de distribuicdo usando a AMI

Embora a AMI traga diversos beneficios, ela também traz novos desafios. Aléem das
formas tradicionais de adulteracdo fisica dos medidores, existe o risco de ataques cibernéticos.

Outros desafios s@o apresentados na Tabela 3.2.

Tabela 3.2 — Principais desafios da identificacdo de perdas ndo técnicas.

Tipo Método Possiveis Desafios
Baseado em Andlise estatistica | - Banco de dados incompleto (por exemplo, um banco de da-
dados dos completo dos consumidores incluindo dados geograficos

e sociais pode ndo estar disponivel).
- Complexidade do banco de dados.

- Criacdo do modelo (a identificacdo de constantes com base
na correlacdo pode ser problemaética, pois a correlacdo ndo
significa necessariamente causa e efeito).

Reconhecimento - Banco de dados:

de padrdes e Falta de dados para treinamento dos algoritmos;

e Desequilibrio na base de dados (poucas amostras de
padrdes de furto para treinamento).

- Escolha dos rotulos (escolher os rdtulos mais eficazes para
identificar as medidas com PNTS).

Baseado no Comparacao de - Baixa precisdo dos dispositivos de medicdo, o que leva a
modelo da rede | tenséo um calculo de queda de tensdo com erro muito grande.

- Erro nos parametros da rede.
- Topologia da rede incorreta.

Fluxo de carga - Falta de sincronizacdo das medidas.
- Erros nos parametros da rede.
- Topologia da rede incorreta.

Estimacéo de - Falta de sincronizacdo das medidas.
estado - Erros nos parametros da rede.
- Topologia da rede incorreta.

- Infraestrutura limitada (baixa redundancia devido a poucos
dispositivos de medic&o).

- Falta de medidas (o monitoramento limitado pode piorar
quando os dispositivos de medicdo falham no envio de da-
dos. Pode ser o caso de ter uma rede ndo observavel).

Uma preocupacdo em relacdo aos métodos de identificacdo de PNTs que usam da-
dos da AMI ¢ a privacidade do consumidor. Como as medidas sdo coletadas em intervalos
curtos, como 15 min, € possivel estimar a curva de demanda com razoavel precisdo, permitindo

identificar os tipos de eletrodoméstico conectados nas residéncias dos consumidores. Para lidar
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com esse requisito, houve o desenvolvimento de métodos de deteccdo que preservam a priva-

cidade, por exemplo usando estimacéo de estado [62], [89] e aprendizado de maquina [93].

3.6 Conclusdes parciais

As PNTs sdo um problema antigo para o qual ndo havia meios eficazes de identifi-
cacdo, além das inspecdes nos consumidores, devido a quantidade limitada de dispositivos de
medic¢do nas redes de distribuicdo. Com a inclusdo da AMI, tem sido possivel o desenvolvi-
mento de técnicas computacionais para a identificacdo de PNTs ou, ao menos, direcionamento
das campanhas de inspecdo, aumentando as suas taxas de sucesso. As técnicas de analise de

rede empregadas na AT se tornam possiveis, em particular a estimacéo de estado.

O levantamento bibliografico mostrou que os métodos de deteccdo e localizacdo de
PNTSs tém foco nas adulteracBes dos sistemas de medicao dos consumidores, sejam elas fisicas
ou cibernéticas. Os casos em gue a conexao é feita diretamente a rede sdo pouco estudados. Dos
trabalhos apresentados na Tabela 3.1, apenas quatro visam a localizacdo de conexdo direta a
rede. Normalmente esse tipo de conex&o € de facil identificagdo visual. Sobre os métodos de
identificacdo, os que usam aprendizado de maquina sdo promissores. Entretanto, eles dependem
de um banco de dados grande e confiavel. Alem disso, a quantidade de alarmes falsos desses
métodos é normalmente grande, o que pode gerar custos elevados de inspecdo. Ja as técnicas
baseadas no modelo da rede sdo mais empregadas nos casos em que ha adulteracdes fisicas.
Essas técnicas também sdo robustas no caso de ataques cibernéticos, pois as grandezas medidas
sdo confrontadas com o modelo da rede, ao qual o responsavel pelo ataque pode ndo ter acesso
ou ndo conseguir representar em seu ataque. Uma adulteragdo de dados, por exemplo na potén-
cia ativa, leva a uma grande discrepancia em relagéo ao valor calculado usando o modelo da

rede.

Os métodos baseados no modelo da rede ndo usam dados historicos como base de
comparacdo. Neles, as grandezas medidas sdo testadas contra as calculadas usando o modelo
da rede. Desses métodos, destaca-se a estimacao de estado, com a qual é possivel criar modelos
computacionais da rede elétrica, que evitam as simplificacbes dos métodos que comparam a
tensdo nas barras através de equacdes diretas de circuitos elétricos (calculo de quedas de ten-
sdo). Em relacdo aos métodos que usam fluxo de carga, a estimacéo de estado pode ser vista
como uma extensao, desde que haja redundancia. Com a estimacao de estado, é possivel incluir
as medidas de todos os dispositivos de medicdo que estiverem disponiveis na rede. Todavia, a

redundancia tende a ser limitada nos sistemas de distribuigdo e, por isso, o resultado de uma
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avaliacdo momenténea (snapshot) pode localizar erroneamente consumidores regulares. O mé-
todo proposto nesta tese atribui aos consumidores o risco de terem PNT fazendo a repeticdo da
localizac&o sempre que novos conjuntos de medidas estiverem disponiveis. Consequentemente,

quanto mais conjuntos de medidas coletados para a anélise, melhor.
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4 METODOLOGIA PROPOSTA

Este capitulo trata de contextualizar brevemente a estimacao de estado em sistemas

de distribuicdo de energia elétrica e apresentar a metodologia proposta neste trabalho, a qual

tem por objetivo a identificagdo e o ranqueamento de consumidores com PNT usando teste de

hipotese. A contextualizagdo da estimacdo de estado é necessaria para fundamentar a explicacdo

da proposta desta tese.

Inicialmente sdo apresentadas algumas premissas em relacdo a modelagem da rede

e as caracteristicas das medi¢oes:

Os parametros e a topologia da rede estao corretos (topologia sem o
furto): o modelo da rede € considerado correto, ou seja, a topologia é co-
nhecida e os parametros das linhas, como comprimentos e impedancias, es-

tdo corretos. Portanto, os erros tém origem nas medicoes;

As medidas de poténcia nos consumidores (Py, Q) sdo suspeitas:
quando ha& um furto, o medidor adulterado mede menos poténcia do que a
real demanda (P,). A medida de poténcia reativa (Q;) também pode apre-
sentar erro grosseiro, dependendo do fator de poténcia (FP) da carga nédo
medida. Assim, em todos 0s consumidores, P e Q tém potencialmente erros
grosseiros (apesar de ambas estarem potencialmente adulteradas, os testes

de hipotese séo realizados somente em P devido a baixa redundéncia);

As medidas de magnitude de tensédo V, ndo sdo suspeitas: conforme mos-
trado na Figura 2.5, as magnitudes de tenséo (V) nao séo afetadas por bypass
ou alimentacdo dupla. Admite-se que V tenha erros gaussianos com média

ZEro,

As medidas do mesmo scan sdo coletadas em um intervalo de tempo
curto: a estimacao de estado € uma técnica usada para calcular o estado da
rede em um momento especifico. MedicOes realizadas em momentos dife-
rentes coletam amostras de diferentes estados da rede. Os testes realizados
neste trabalho admitem que varios conjuntos de medidas (scans) séo cole-

tados ao longo do tempo e as medidas do mesmo scan (z;) séo coletadas em
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um intervalo de tempo muito curto, de modo que nédo haja variagéo signifi-

cativa do estado da rede entre os pontos de medicao.

O foco deste trabalho esta na identificacdo de PNTs causadas por furtos de energia.
No entanto, outros tipos de PNTs podem ser identificados, como falhas nos medidores, desde

gue as premissas sejam atendidas.

O método proposto é baseado em testes de hipotese nos erros estimados de medidas
de poténcia, sendo executado apos a estimacao de estado. O fluxograma da Figura 4.1 apresenta

0S Seus passos.

| Inicio:t = 1 ’

'

Estimac&o de Estado

(Resultado)

Deteccédo
de Erro?

Estimagdo de Estado Padréo

Localizacéo:
i. Criacdo de Subconjuntos
ii. Realizar Testes de Hipdtese

Lista de Consumidores

e Suspeitos do Scan Atual (t)

g

°

o \4

o

E Ranqueamento:

% Atualizar a Probabilidade de
PNT de Todos os

Consumidores (k)

A 4

[ Fim: Risco de PNT de }

Todos os Consumidores

Figura 4.1 — Fluxograma de identificacdo de PNTs do método proposto.

O fluxograma do método de identificacdo (Figura 4.1) inicia com o resultado da

estimacdo de estado. Ele indica a aplicacdo da identificacdo logo que o estado da rede é
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estimado, sendo que os resultados sdo acumulados ao longo do tempo para gerar o rangquea-
mento dos consumidores. Alternativamente, os resultados da estimacdo de diversos conjuntos
de medidas (scans) pode ser armazenado em um banco de dados e o método ser aplicado nesse
banco de dados (offline). O contador t indica cada conjunto de medidas a ser avaliado. A iden-
tificacdo comeca com a etapa de deteccdo, analisando os residuos das medidas para verificar a
existéncia de erros grosseiros, e, caso sejam detectados, a etapa de localizacdo é iniciada. Ela
consiste em testar subconjuntos de medidas de injecdo de poténcia para criar uma lista de con-
sumidores suspeitos da coleta de medidas avaliada (€ esperado que sejam coletados diversos
conjuntos de medidas ao longo do dia, por exemplo, a cada 15 minutos). Para a lista reduzida
de consumidores suspeitos, sdo calculadas as probabilidades de eles terem PNT, que sdo arma-
zenadas. O processo € repetido para cada instante t em que um novo conjunto de medidas é
avaliado. Por fim, é apresentada a lista de consumidores suspeitos com suas respectivas proba-
bilidades somadas de PNT, permitindo ranquear os consumidores. Os detalhes dessas etapas

s&o mostrados nas se¢des a seguir.

4.1 Estimacao de estado

Conforme as medidas séo coletadas, a estimagéo de estado é realizada. Nesta se¢do
sdo apresentadas as medidas usadas como base para a estimacao e, na sequéncia, o estimador

usado.

4.1.1 Medidas coletadas para a estimacgéo de estado

Diferentemente das redes de transmissao, que sdo malhadas, as redes de distribui¢ao
operam normalmente de forma radial, com alimentadores que partem das subestacGes

(AT/MT). Séo sistemas compostos por redes primarias de MT e redes secundarias de BT.

A Figura 4.2 apresenta um possivel esquema de redes secundarias. Propositalmente
a rede elétrica ndo estad muito detalhada, pois a ideia é mostrar onde os dispositivos de medi¢édo
sdo potencialmente instalados. Para que o estado seja estimado, as medidas coletadas precisam
ser enviadas a um centro de gerenciamento. Considerando uma rede com AMI, na qual todos
os consumidores tém medidores eletrénicos com capacidade de comunicagdo, podem ser cole-
tadas: a poténcia ativa, a poténcia reativa e a magnitude de tensdo (PQV). Nota-se na figura que
além dos medidores dos consumidores, hd um medidor no transformador de distribuicao, tam-

bém conhecido como medidor de observacdo [90]. Quando instalado na rede, suas medicdes
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também podem ser usadas (PQV). Além dessas, as barras de passagem, nas quais nao ha injecédo

de poténcia, sdo consideradas como tendo medicdes virtuais de injecdo nula (PQ).

(| rov Medigdes virtuais de inje¢do nula de poténcia
Rede A LI ¢ PQ ¢ PO
primaria T | |
(MT) '
Centro de
Gerenciamento

Consumidores
Figura 4.2 — Esquema simplificado de uma rede secundaria de distribuicdo (BT).

Com o objetivo de identificar PNTs, as medidas ndo precisam ser enviadas ao cen-
tro de gerenciamento em intervalos regulares. Ainda, principalmente no caso de haver o medi-
dor do transformador de distribuicdo, cada rede de BT pode ser estimada isoladamente. Nesse
caso, se 0 conjunto de medidas for salvo junto ao medidor de observacao ou em uma RTU (do
inglés Remote Terminal Unit), ele pode ser enviado ao centro de gerenciamento quando houver
disponibilidade da rede de comunicacdo. Dessa forma, é possivel analisar cada rede de BT do
sistema de distribuicdo conforme chegam as medidas ao centro de gerenciamento. E claro que
aplicacdes em tempo real podem ter seu desempenho afetado pelo atraso no envio das medidas.

No entanto, para a identificacdo de PNTSs isso ndo é um complicador.

A Figura 4.3 apresenta outro esquema simplificado, o de um alimentador de MT.
As configuragdes variam bastante, mas normalmente essas redes sdo operadas de forma radial.
Na subestacdo € comum haver medidores e, saindo do tronco principal (linha horizontal), ha
ramos laterais a partir dos quais sdo alimentados os transformadores de distribuicdo (MT/BT)
e consumidores diretamente ligados a rede primaria. Portanto, poderiam ser usadas na estima-
cdo da MT, além das medidas da subestacédo (PQV), as injecdes virtuais nulas de poténcia (PQ),
as medidas dos transformadores de distribuicdo (PQV) e as medidas dos consumidores ligados

diretamente a rede primaria (PQV).

As medicdes sdo 0 ponto de partida para a estimacéo de estado. Com a disponibili-
dade das medidas de poténcia e magnitude de tensdo, € possivel montar o vetor de medidas do
estimador (z). Na secdo seguinte estdo detalhados os passos usados na obtencdo do vetor de

estado estimado a partir desse conjunto de medidas.



43

Injecdo Injecdo
[ Virtual Virtual
AT_MT ) PQ Religador :DQua
QD Y s .
PQ I_ Injecéo I_
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PQ MT/BT \‘-—r PQ.v
_— AL PQ gV - GD < I
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y\RedePriméria <§> < I
| J PQ

Subestacéo

Figura 4.3 — Esquema simplificado de uma rede primaria de distribuicao (MT).

Um ponto importante a destacar é a redundancia oferecida pelas medidas acima
descritas. Mesmo com a AMI, a redundancia é baixa como mostrado na Tabela 4.1. Usando
somente a rede de BT e, por simplificacdo, considerando uma rede monofésica, e sabendo que
cada barra da rede tem duas variaveis de estado, o numero de graus de liberdade do sistema (1)
é 0 dado na Equacdo 1. Nessa equacgdo, m representa 0 nimero total de medidas, n 0 nimero
de variaveis de estado, v 0 numero de medidas virtuais, k 0 nimero de medidas dos consumi-
dores. Portanto, como o nimero de graus de liberdade (n) é igual a dois mais o nimero de
consumidores (k), ou seja, (n = 2 + k), para um numero grande de consumidores, n = k (0

numero de graus de liberdade é aproximadamente o nimero de medidas nos consumidores).

n=m—-n=@4+2v+3k)—2+2v+2k)=2+k 1)

Tabela 4.1 — Redundancia das medidas de uma rede monofasica de baixa tensao.

e | oo | el | Qumaae

gran_sforma}dgr P.0,V,00 3 (rede completa),

e Distribuigdo ou 4 (apenas BT)
BT Virtual B, Q, 2v
Consumidores Py, Qi, Vy, 3k
Subesoct, | PO V.0 '
MT Virtual B, Q, 2v
Consumidores Py, Qi, Vy 3k

L A medida de angulo de referéncia esta disponivel apenas quando a rede de BT é estimada isoladamente.
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E devido ao limitado nimero de graus de liberdade que o teste de hipotese é reali-
zado somente na poténcia ativa (P), apesar de a poténcia reativa (Q) ter potencialmente PNT.
Ao colocar P e Q como suspeitas no teste de hipotese, o nimero de graus de liberdade pode ser

excedido.

4.1.2 Estimacdo de estado

A funcéo do estimador de estado é prover o estado de operagdo mais provavel de
um sistema, tendo como base medicGes realizadas nesse sistema. Isso se traduz no célculo do
seu conjunto de varidveis de estado. Nas redes elétricas de distribuicdo, como mostrado anteri-
ormente, as medidas disponiveis sdo os fluxos e injecBes de poténcia e as magnitudes de tenséo.
As varidveis de estado séo as tensfes nas barras e/ou as correntes nos ramos. Essas variaveis
permitem calcular as grandezas usadas na andlise da rede, como exemplo os fluxos de poténcia
nas linhas. Neste trabalho foram usadas as tensdes nas barras em coordenadas polares como
variaveis de estado. E importante notar que, como a estimacéo de estado tem como base as
medidas, que possuem erros, quanto mais medidores na rede, melhor. Dessa forma, o estimador

de estado pode usar as medidas redundantes para filtrar os erros.

De forma geral, a estimacédo de estado pode ser usada para verificar se a operagao
do sistema elétrico de poténcia esta no seu estado normal e seguro. Caso se encontre em estado
de emergéncia, acOes para restabelecer a normalidade do sistema devem ser tomadas. Ha téc-
nicas que auxiliam nessa tomada de decisdo, como a analise de contingéncias. Alem disso, 0
estimador pode ter outras func@es, tais como: processador topoldgico, anélise de observabili-
dade, processamento de erros de parametros do modelo da rede e, em especial, 0 processamento
de erros grosseiros nas medidas. Neste trabalho, avalia-se 0 uso dessa ultima funcdo para a
identificacdo de PNTs, dado que a adulteracdo de um medidor, visando a reducdo do registro
de consumo, cria um vies na medida adulterada. Aqui as medidas dos consumidores que prati-
cam furto sdo tratadas como contendo erros grosseiros, e métodos estatisticos sdo usados para

localiza-las.

4.1.2.1 Estimacéo de estado usando os minimos quadrados ponderados

A estimacéo de estado é uma técnica conhecida e tradicionalmente usada nas redes
de AT. Detalhes da sua teoria podem ser obtidos em [66] e [29]. A modelagem do sistema para
a estimacdo de estado descreve as variagcdes das medidas (z), que séo divididas em uma com-

ponente deterministica, fun¢Bes (h(x)) das varidveis de estado (x), e uma componente aleatoria
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(e). A Equacéo 2 representa essa formulacdo. O vetor de medidas (z) € m-dimensional, assim
como o vetor de erros (e), enquanto o vetor de estado (x) é n-dimensional. Observe que e tem
distribuicdo gaussiana com média zero para medidas regulares (sem PNT), mas € desconhecido
para medidas adulteradas. Notar também que se trata de um sistema sobredeterminado de equa-

¢Oes, ou seja, ha mais medidas do que variéveis de estado (m > n).
z=h(x)+e )

A solugdo da Equacéo 2 pela abordagem dos minimos quadrados ponderados usa a
equacdo normal (Equacdo 3), na qual H é a matriz Jacobiana com as derivadas das funcdes das
grandezas do sistema em relacdo as variaveis de estado, e W é a matriz de ponderacao (inversa
da matriz de covariancia das medidas (R,)), calculada com as precisdes das medidas. O erro
entre o vetor de medidas e o de grandezas calculadas é o vetor de residuos (r = z - h(X)).
Quando e ndo tem erros grosseiros, os residuos seguem uma distribuicdo normal r ~ N (0, SR,),
sendo S a matriz de sensibilidade dos residuos, com posto(S) = m - n, e expressa pela Equa-
cdo 5. As equacOes que compdem a matriz Jacobiana e os detalhes do modelamento da rede
estdo no APENDICE B. Como a estimagéo de estado é usada neste trabalho em sistemas de
distribuicéo, nos quais a rede e as cargas sdo desbalanceadas, foi usado o0 modelamento trifasico

da rede.
(HWH)ARY = H'W[z — h(ZY)] (3)
£Vl = £V 4 ARV @)
S=I1—HHWH)H'W (5)

Os residuos podem ser usados na deteccdo de medidas com erros grosseiros.
Quando ha furtos, os residuos das medidas dos consumidores tendem a ser muito maiores do
que o esperado de acordo com as precisdes dos medidores. A maior dificuldade esta em indicar

corretamente os consumidores com PNT (localizagéo).

A matriz de ponderacdo W = R;! é calculada em funcédo das precisdes dos dispo-
sitivos de medicdo. A matriz R, é diagonal tendo como elementos as variancias das medidas
usadas (R, ; = a#). Um exemplo do célculo dessas variancias é apresentado na Se¢do 5.1 (Ta-

bela 5.1). Detalhes de como a ponderagdo é feita e outras formas de ponderacdo podem ser
obtidas em [94] e [95].
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4.1.2.2 Tratamento de erros grosseiros

O tratamento de erros grosseiros € uma parte importante da estimacdo de estado.
Medidas erradas precisam ser corrigidas ou eliminadas para ndo contaminarem o estado esti-
mado. No estudo deste trabalho, as PNTs séo vistas como medidas erradas e, por isso, séo tra-
tadas como erros grosseiros. A identificacdo de medidas com erros grosseiros pode ser dividida
em duas etapas: a deteccdo (descobrir que ha erros grosseiros no conjunto de medidas) e a
localizacdo (indicar quais medidas estao erradas) [29]. As formas mais usadas para a deteccao
s&o o indice J(x) e os residuos normalizados, sendo que os residuos normalizados também s&o
usados para a localizagdo. Nesta tese sdo adotadas para a deteccdo essas duas técnicas bem
estabelecidas. A localizacdo também se inicia pela andlise dos residuos, mas tem um passo

adicional, o teste de hipotese sobre 0s erros estimados.

A localizacédo pelo método dos residuos normalizados funciona bem quando ha ele-
vada redundancia. O que também facilita a localizacdo de erros grosseiros é o fato de haver
apenas um ou poucos erros simultaneamente. Quando ha apenas uma medida com erro gros-
seiro no conjunto, ela tera o maior residuo normalizado [66]. Isso ndo significa, necessaria-
mente, que seu residuo se destacara em relagdo aos demais. Em outros termos, pode haver ou-
tros residuos com a mesma magnitude, o que, na prética, pode levar a localizagdes erradas (po-
sitivos falsos, ou seja, uma medida correta pode ser indicada como errada). Esse problema
torna-se preocupante quando ha multiplos erros grosseiros, notadamente quando seus residuos
tém forte interacdo, o que € muito provavel em redes de distribuicdo. Notar que uma Unica rede

de distribuicdo de BT pode ter dezenas de consumidores.

4.2 Deteccéo da perda néo técnica

Uma forma de detectar erros grosseiros inicia-se pelo célculo de J(x) usando a
Equacdo 6. Admitindo que os erros das medidas sejam normais (gaussianos) e independentes,
com média zero e variancia conhecida o2, J (x) tem distribuicdo qui-quadrado com m — n graus
de liberdade (x2,_,,). Para um nivel de significancia desejado (normalmente séo usados a =
0,05 0u a = 0,01 [29]), é possivel testar a hipGtese de que o indice J(x) foi calculado com
medidas que possuem erros gaussianos, contra a hipétese alternativa de que foram gerados por
outro mecanismo, como as PNTs nos consumidores. A ideia geral € que, havendo medidores
adulterados, 0 modelo ndo sera capaz de descrever/explicar as medidas de acordo com a preci-

séo dos dispositivos de medicao; em outras palavras, os residuos serdo grandes. Caso o indice
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J(x) seja grande o suficiente para que a hipotese nula seja rejeitada, chega-se a concluséo de
que é muito provavel haver ao menos um erro grosseiro (PNT) — o valor é grande o suficiente
para a rejeicdo da hipdtese nula quando o seu valor-p € menor do que a significancia (a). Como
as medidas em consumidores com furto tém viés relativo a poténcia ndo medida, eles podem
ser detectados por este teste; contudo, ainda que possa detectar, o teste de J(x) ndo da informa-

cdo acerca de qual medida tem a PNT.

J&) = i 2y ©)

A outra técnica amplamente utilizada é a dos residuos normalizados. Ela usa um
teste de hipotese baseado na distribuicao dos residuos. O numero trés (3 o) € frequentemente
usado como limiar em sistemas de poténcia [66] (confiangca maior que 99%). Portanto, se 0
maior residuo normalizado for maior do que trés, o conjunto de medidas € suspeito de ter erros
grosseiros. Os residuos normalizados sdo calculados usando a Equacédo 7 e, diferentemente do
teste de J(x), eles sdo calculados para cada medida (i), sendo util na localizacdo de erros gros-
seiros quando o sistema tem redundancia suficiente. Entretanto, neste trabalho, dado que o ob-
jetivo é localizar PNTs em redes de distribuicdo, que tém baixa redundancia, os residuos nor-

malizados sdo usados exclusivamente para a deteccao (ndo sdo usados para a localizacéo).
vy = = (7)

Neste trabalho, ambos os residuos normalizados e o indice J(x) sdo usados para a
deteccdo de PNT. Quando os dois testes falham, admite-se que haja ao menos uma medida com
PNT. Ambos os métodos sdo utilizados, visto que a carga computacional € muito pequena. Nos
testes realizados, verificou-se que a deteccdo com as duas técnicas funciona bem, sendo que a

grande dificuldade esta na localizag&o.

4.3 Localizacdo da perda néo técnica

Além de detectar que ha medidas discrepantes no conjunto, é necessario indicar
quais delas estdo erradas (localizar), o que nem sempre é uma tarefa facil. Os residuos norma-
lizados podem ser usados para essa localizagdo. Em um sistema com elevada redundancia, os
residuos normalizados sdo eficazes para localizar erros grosseiros. E o limitado monitoramento
das redes de distribuicdo que exige métodos dedicados, que usem caracteristicas especificas da

rede ou testes alternativos para aumentar a assertividade da localizag&o. No limite, quando uma
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medida é critica, o valor da grandeza calculada se iguala ao medido (residuo nulo), impossibi-
litando a andlise. Um exemplo da aplicacdo dos residuos normalizados para a localizacdo de

erros grosseiros, incluindo o caso de mdltiplos erros, estd no APENDICE C.

Com baixa redundéncia, ao tomar a medida com o maior residuo normalizado como
errada, existe o risco de escolher uma medida correta erroneamente. Visando aprimorar a esco-
Iha das medidas suspeitas podem ser usadas solucdes personalizadas que exploram a natureza
do problema. Um exemplo é o proposto em [60], com foco na identificacdo de PNTs, no qual
h& um refinamento na selecdo das medidas suspeitas. Ao invés de simplesmente pegar 0 maior
residuo normalizado, é proposto um novo indice que usa o0 maior residuo normalizado de P ou

Q associado ao residuo de V7, conforme mostrado na Equacéo 8.

Y, = max (rNPC,rNQC) ~ Ty, (8)

Na Equacdo 8, o indice composto ¥ € calculado para cada consumidor ¢ como o
méaximo residuo normalizado de poténcia ativa ou reativa, menos o residuo normalizado da
magnitude de tensdo no mesmo consumidor; a Figura 4.4 ilustra o porqué. Quando um consu-
midor tenta encobrir seu consumo, criando um caminho alternativo para o fluxo de poténcia, a
medida de poténcia é maior que a demanda real (menor magnitude) — observar que a poténcia
€ negativa, pois a injecao na barra do consumidor é negativa; ela € uma carga. A poténcia esti-
mada tende a estar mais proxima da demanda real e esta, portanto, entre a poténcia real e a
medida. Isso resulta em um residuo positivo (r = P™e4 — pest), O oposto é valido para a mag-
nitude de tensdo, fazendo com que o residuo tenda a ser negativo (r,_ tende a ser um nimero
negativo). Neste trabalho, o indice da Equacdo 8 é usado na selecdo de consumidores suspeitos,
mais especificamente na criagdo de subconjuntos de medidas, cujo procedimento est apresen-
tado na Secédo 4.3.1.

Na abordagem proposta, a localizacdo de PNTs assume a perspectiva oposta ao teste
de hipdtese usual. Inicialmente, todas as medidas de poténcia dos consumidores (P;) sdo sus-
peitas de furto, e o teste de hipotese é usado para eliminar as medidas regulares (sem perda)
dessa lista de medidas suspeitas. Idealmente, todas as medidas P;, deveriam ser incluidas no
teste simultaneamente. No entanto, na estimacao dos erros, um nimero grande de medidas sus-
peitas (s) implica em variancia muito grande, o que dificulta a diferenciacdo entre medidas de
consumidores regulares e com PNT. Na pratica, como o nimero de graus de liberdade (n) das
redes de distribuicdo é quase igual ao nimero de consumidores, ao incluir todos os consumido-

res como suspeitos (s = k), a variancia é tdo grande que o teste se torna impraticavel. Para lidar
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com essa condicdo, o conjunto completo de medidas de poténcia dos consumidores pode ser

dividido em subconjuntos, que séo inclui-los em sequéncia nos testes de hipdtese.

Vest
c
******** Residuo
— d t
Erro Normal ;¢ Ty = V0 = 1
eVC — VCmed _ VCreal 77777777777
VCmed Vcreal
0
pmed Residuo
Erro Grosseiro Tp, = pmed _ pest

— pmed real | 2 & 1
ePC - Pc - Pc

Figura 4.4 — Residuos e erros nas medidas na presenca de um furto (adaptado de: [60]).

O fluxograma da Figura 4.5 ilustra o processo de localizacdo, sendo é; 0s erros
estimados das medidas suspeitas selecionadas s, que sdo comparados a limiares de localizagédo
(ts). Este fluxograma é o detalhamento da etapa “Localiza¢do” do fluxograma anterior (Figura
4.1). Havendo a deteccdo de PNT(s), ou seja, ocorrendo a detecgédo de erros grosseiros no con-
junto de medidas da coleta atual (scan), € iniciado o processo de localizagdo. O processo co-
meca pela divisdo das medidas dos consumidores (k) em subconjuntos. O primeiro desses sub-
conjuntos passa por testes de hipdtese, com o objetivo de eliminar as medidas regulares do
conjunto de suspeitas, onde os erros estimados (é) sdo confrontados com um limiar calculado
(7). Nao havendo novas medidas a eliminar, um novo subconjunto é acrescentado. Esse pro-
Cesso se repete até que ndo existam mais subconjuntos a acrescentar. O resultado desse processo

é uma lista de medidas suspeitas da coleta de medidas atual.
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Figura 4.5 — Fluxograma da localizagdo de medidas com PNT.

4.3.1 Subconjuntos de medidas

Ao tentar localizar erros grosseiros na estimacdo de estado, pode haver medidas
com residuos normalizados de semelhante magnitude, e conforme proposto em [96] essas me-
didas podem ser agrupadas (grupos de residuos altamente correlacionados). Quando ha mais de
uma medida com erro grosseiro em um certo conjunto, o residuo normalizado de cada uma
delas geralmente esta em grupos diferentes. Esse agrupamento é usado na primeira etapa da

criacdo dos subconjuntos.

Para maximizar as chances de selecionar inicialmente todas as medidas com PNT
para o teste de hipdtese, sdo criados subconjuntos das medidas suspeitas. O processo tem duas

etapas, conforme mostrado na Figura 4.6. Na primeira etapa, as medidas dos consumidores sdo
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divididas em grupos, que séo identificados pelos fatores de correlagéo de seus residuos norma-
lizados. Se os elementos fora da diagonal da matriz de correlacdo de residuos normalizados
(Equacdo 9) forem maiores que um limiar (por exemplo: p > 0,99), suas medidas serdo inclu-
idas no mesmo grupo (na Equacéo 9, R; = SR,). Caso contrario, as medidas séo incluidas em
grupos diferentes. Com muita redundéancia, o que é mais favoravel para a identificacéo de erros
grosseiros, a correlacao entre os residuos tende a diminuir. No entanto, nas redes de distribuicéo
com baixa redundancia, as medidas préximas, especialmente da mesma fase, normalmente tém
residuos com elevada correlagdo. A quantidade de grupos varia livremente, pois 0s grupos se
formam em funcdo da redundéncia local, que é uma caracteristica da rede. Se p for grande,
muito préximo da unidade, havera mais grupos e, ao contrario, ao diminuir p, deve haver menos

grupos com mais medidas em cada um deles.

Na segunda etapa, 0s subconjuntos sdo criados da seguinte forma: o primeiro sub-
conjunto e formado pelos maiores residuos compostos ¥ (Equacéo 8) de cada grupo, o segundo

subconjunto, com os segundo maiores ¥, e assim por diante.

Py = (diag(Ry))™*/? - R; - (diag(R;))™*/2 ©)
Conjunto de Grupos de residuos Subconjuntos
Medidas com alta correlacéo de Medidas

p>0.99 Grupo 1 Subconjunto 1 (1° max )
Todas as medidas /
dAe injecdo de po- Grupo 2 Subconjunto 2 (2° max )
téncia nos consu-
midores (Py)

A

Grupo N Subconjunto N (N° max ¥)

Figura 4.6 — As duas etapas de criacdo de subconjuntos das medidas de poténcia dos consumidores para o teste
de hipdtese.

A Figura 4.7 ilustra a separacio das medidas usando a estratégia proposta. A es-
querda esta a representacdo de uma matriz de correlacdo dos residuos normalizados. As medi-
das com residuos muito correlacionados estdo destacadas (por exemplo, na primeira linha as
medidas 1 e 3). No centro da figura estdo as medidas separadas em grupos. Notar que a medida
4 ndo tém elevada correlacdo com nenhuma outra (ver linha 4 e coluna 4 da matriz de correla-
¢ao). Ainda, os grupos estao ordenados pelos residuos compostos (i) — 0s numeros usados para
representar 1 foram escolhidos arbitrariamente para dar o exemplo. Os subconjuntos séo for-
mados a partir da ordenagdo dos grupos, pegando as medidas na sequéncia, da maior para a
menor. Os grupos possuem quantidades diferentes de medidas e, portanto, alguns subconjuntos

podem ter poucas medidas.
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z\z 1 2 3 4 5 6 Grupo z 1] Subconjunto  z ]
1 1 1 15 1 1 15
2 3 149 6 12
3 2 6 12 4 7.5
4 2 119 2 3 149
5 5 118 2 119
6 3 4 7.5 3 5 118

Matriz de correlagdo dos residuos normalizados

Figura 4.7 — Exemplo ilustrativo da separacdo das medidas em subconjuntos.

Pode haver outros arranjos para a selecdo das medidas, mas usando esta estratégia,
guando os maiores residuos normalizados compostos representam as medidas com PNT, para
cada grupo, o primeiro subconjunto inclui todas elas, melhorando a estimativa dos erros. Isso
acontece porque as medidas adulteradas tém um viés grande. Em oposicao, os erros das medidas

de consumidores regulares tém média nula.

4.3.2 Teste de hipdtese

Depois de ter as medidas organizadas em subconjuntos, elas sao testadas. Toda me-
dida de poténcia é suspeita, a menos que ela falhe no teste de hipdtese. E um processo iterativo
de comparacéo de erros estimados de subconjuntos das medidas de poténcia nos consumidores
com o limiar 7. O erro estimado, para qualquer medida, é calculado como seu residuo excluindo
sua propria medida. As ideias a seguir sdo baseadas nos trabalhos [3], [4] e [97]. A Figura 4.8
apresenta o efeito de remover uma medida com erro do conjunto. No exemplo, o terceiro dado
tem um erro grosseiro. O ajuste da fungdo por meio dos minimos quadrados, com o erro gros-
seiro, leva a linha superior (7). Ao repetir o ajuste, sem a terceira medida, chega-se a linha

inferior (~.). O erro estimado é o residuo da terceira medida na segunda condicéo.

Neste trabalho, os erros das medidas de poténcia sdo usados para a localizacdo de
consumidores com PNT. Os erros estimados das medidas suspeitas (&), expressos pela Equa-
¢do 10, sdo calculados usando o modelo linearizado, em que os residuos sdo a projecao das

medidas feitas pela matriz de sensibilidade dos residuos (S).

és = Ss,_sl s = Ss_s1 ’ (Ss,szs + Ss,hzh) (10)

»
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Figura 4.8 — Estimativa do erro de uma medida (adaptado de: [4]).

O indice s indica um subconjunto de medidas suspeitas, que sdo selecionadas para
o teste, sendo h seu 0 complemento (h = m — s). Deste modo, o vetor de residuos pode ser
dividido em duas partes (as s medidas suspeitas e as h ndo suspeitas). O produto de S; ¢ remove
o efeito das s medidas no vetor de residuos, conforme ilustrado na Figura 4.8. Se s incluir todas
as medidas com erro grosseiro (ainda que também inclua medidas regulares), seu complemento
h possuira apenas medidas regulares (sem PNT). Mas isso ndo significa que ndo haja medidas
sem erros no vetor s. Portanto, o vetor de erro estimado também é dividido em duas partes: as
medidas regulares (g) e irregulares (b) incluidas em s. As medidas regulares no subconjunto s

ndo tém viés e tém variancia conhecida. Seus erros sao expressos pela Equacgédo 11.
és, ~N(0, o Tg,g) 11)

Por outro lado, as medidas irregulares (com PNT) tém um viés desconhecido &, e

sdo expressas pela Equacgéo 12.
és,~N|[8,0Z(Tpp — 1)] (12)

Nas equacdes acima, T € o inverso de uma submatriz S (T, ; = Sy 3 € Top = Spp)-
Essas equacdes possibilitam um teste de hip6tese sobre o vetor de erros estimados (é,). Para
isso, a selecdo das medidas suspeitas (s) e uma estimativa do viées (&) sdo muito importantes. A
abordagem basica seria testar a hipdtese nula de que os erros vém de medidas regulares contra

a alternativa de que ha erros grosseiros, fixando um nivel de significancia @. No entanto,
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especialmente em casos com redundéncia limitada, como dos sistemas de distribui¢do, € mais

produtivo testar um g fixo [98], dando mais poténcia a hipétese alternativa.

Dois pontos devem ser notados. Primeiro, o vetor de erros do subconjunto g tem
média zero, enquanto b tém o viés das PNTs. Se s ndo incluir todas as medidas com PNT, as
medidas h terdo média diferente de zero e as medidas s terdo seu viés reduzido. Na pratica, isso
piora a estimacdo dos erros. Em segundo lugar, o nimero de graus de liberdade (n) é aproxi-
madamente igual ao nimero de consumidores em uma rede de distribuicdo, seguindo as medi-
¢Oes admitidas na Secédo 4.1. Conforme o nimero de medidas suspeitas aumenta, 0 nimero de
graus de liberdade diminui. No limite, quando s inclui todos 0s consumidores, os residuos sdo
aproximadamente nulos. Em outras palavras, a estimativa do erro se deteriora quando mais
medidas sdo incluidas em s; a variancia aumenta para compensar a reducdo dos residuos. Por-
tanto, a selecdo de s deve idealmente ter o menor nimero possivel de medidas, mas incluindo
todos os erros grosseiros. Por isso foi proposta a criacdo de subconjuntos de medidas, conforme

apresentado na secao anterior.

O limiar de localizacéo € calculado usando a distribuicdo de erros da Equacao 13,
onde Ny € definido pela significancia desejada (por exemplo, para f = 0,05, Ny = —1,64) e
5P € o viés especificado, que representa a sensibilidade de localizagdo. N&o é esperado que o
consumidor injete poténcia na rede, resultando em é negativo, por isso t € limitado em zero.
Essa ultima afirmacéo € valida para consumidores sem geragdo propria. N&o foram investigados

casos em que o consumidor também gera energia.

T = min(oy Ng/Ts s — 1 + §%°P, 0) (13)

esp

O viés especificado 6" pode ser visto como a sensibilidade desejada, ou seja, € a

minima poténcia de furto a ser localizada considerando o risco de indicar erroneamente consu-

midores regulares. A Figura 4.9 ilustra o vies minimo a ser especificado, usando a = 8 = 0,05.

min

Na figura, 5™" = 0,4 kW (a média da distribuicdo dos erros com PNT). Caso seja usado 6°°7 <

6min

, 0 risco de indicar um consumidor regular como tendo PNT é maior do que a significancia

desejada ().
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Figura 4.9 — Viés minimo (6™™) para localizacdo de PNT de acordo com as distribuicdes dos erros das medidas
regulares (sem PNT) e irregulares (com PNT).

Mas dependendo da posicéo da rede e do mau condicionamento numérico causado
pela baixa redundancia, a poténcia minima detectavel pode ser relativamente elevada, pois me-
didas de consumidores regulares podem ter variancias grandes devido a propagagéo dos erros.
Uma estimativa do viés minimo pode ser obtida combinando as Equagdes 11 e 12, e isolando
&, cujo resultado esta na Equacdo 14. Como a melhor condicéo para a localizacéo é ter apenas
uma medida com PNT, nessa condic¢do, o viés minimo é calculado de maneira exata pela Equa-
cao 14 para cada consumidor k. 1sso equivale a fixar o limiar de localizacao pela significancia
a. Contudo, notar que esta equacao representa a melhor condicéo. Durante o processo de loca-
lizacdo, mais de uma medida é testada ao mesmo tempo, aumentando a propaga¢do dos erros

min

(T) e, consequentemente, &,

8™ = 0 (Ng[Tie e — Np[Ticr — 1) (14)

O exemplo da Figura 4.9 foi calculado usando a Equacdo 14. Os parametros usados
sdo o, = 16,67 e Ty, = 54 (baseados nos testes do Capitulo 5). Olhando para a figura, pode-
se ver que, ao escolher uma significancia menor (a e f), a sobreposicdo das distribuicGes é
reduzida, tornando o §™™ maior. Dessa forma, o método fica mais seletivo, ou seja, menos
medidas com PNT sao localizadas, mas com confianga maior para perdas com elevada poténcia
(perdas com baixa poténcia podem ndo ser localizadas). Outro ponto a destacar € que 0 aumento

do nimero de medidas com PNT ao mesmo tempo, causadas por varios furtos, tende a aumentar
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a propagacéo dos erros (maior T) e, consequentemente, 0 §™™, lembrando que, na Equag&o 14,
Ng € um numero negativo. Por outro lado, o 8™ pode ser reduzido se a precisio da medicéo
aumentar (menor o) ou se a redundancia aumentar pela instalacdo de novos dispositivos, 0 que

leva a uma menor propagacéo de erros (menor T).

Nos testes realizados, cujos principais resultados sdo apresentados no Capitulo 5, o
uso de um &P = 2 max §*™ mostrou-se eficaz. Entretanto, como o §™" pode variar de
acordo com o numero de medidas testadas ao mesmo tempo, pode ser que, durante a localiza-
¢do, em alguma iteragdo, 6,°" > 8™ Quando isso acontecer, é recomendavel substituir o

5.°F pelo 8™ na iteragdo, voltando ao especificado na iteracio seguinte.

4.4 Rangqueamento

Ao final do teste de hipétese sobre os erros das medidas de um determinado scan
(t), ha um ndmero reduzido de medidas suspeitas (s). O préximo passo é calcular a probabili-
dade de PNT para cada uma dessas medidas (PrNT). Para isso, propde-se a utilizagdo da Equa-
cao 15, que é a probabilidade de os erros estimados serem maiores do que o Viés especificado,

seguindo a Equacdo 12, que é a distribuicdo dos erros incluindo as medidas com PNT.

PrS’ZgT = Prob(é; > §%P) (15)

Essas probabilidades sdo calculadas e armazenadas toda vez que o algoritmo de
localizacédo é executado, ou seja, quando alguma PNT é detectada. Apos varias execucdes da
localizacdo, o risco de haver PNT, para todos os consumidores (k), é calculado como a soma
das probabilidades armazenadas, como expresso na Equacdo 16. Observar que a aplicacao da
localizacdo em diferentes conjuntos de medidas (t) pode levar a diferentes probabilidades, es-
pecialmente devido aos furtos intermitentes. Ainda, é esperado que muitos consumidores te-

nham probabilidade nula, correspondendo aos consumidores regulares.
— PNT
he = Z Pricg (16)
vt

Os consumidores suspeitos sdo ranqueados usando a Equacao 16. Em um caso préa-
tico a distribuidora pode usar essa informacao para direcionar suas equipes de inspecdo. Adici-
onalmente, os consumidores podem ser classificados de acordo com o risco de terem PNT
usando a Equacdo 17, em que a soma do namero de detec¢cbes (nd) — 0 numero de deteccdes é

0 numero de vezes que inconsisténcias foram encontradas nos conjuntos de medidas, ou seja, 0
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numero de vezes que os testes do J(x) e dos residuos normalizados falharam — é multiplicada
pela significancia (B). Os riscos baixo, médio e alto sdo dados por uma, duas e trés vezes o
limiar (1), respectivamente. O limiar proposto ¢ arbitrario. Ele foi baseado nos testes realizados

em um alimentador de distribuicdo apresentado no Capitulo 5.

Na proxima secdo sera apresentado um exemplo de localizagdo de um furto de ener-
gia. Os graficos com os resultados apresentam as somas das probabilidades (1) e incluem tam-
bém a classificagdo de risco usando o limiar da Equacdo 17. Com o ranqueamento de acordo
com a probabilidade de terem PNTS, que € uma variavel quantitativa, as distribuidoras podem

ter um critério objetivo para a alocacao de suas equipes de inspecao.

4.5 Exemplo ilustrativo

O exemplo a seguir apresenta a identificacdo de um furto de energia simples. Foi
utilizada a rede de BT da Figura 4.10, na qual a barra 1 é a referéncia (o lado de BT do trans-
formador de distribuicdo). Na barra 23 h4 um furto de poténcia de 2 kW com PF = 0,92 (24 h
por dia). Essa rede faz parte de um alimentador de uma distribuidora brasileira, que sera apre-
sentado com mais detalhes no Capitulo 5. A rede de BT possui 9 consumidores monofasicos,
11 bifésicos e 2 trifasicos. O consumo médio mensal por consumidor é de 361 kwh. O método
foi repetido 96 vezes, correspondendo a um dia de semana completo com coletas de medidas a
cada 15 minutos (estimativas do custo computacional, ou seja, dos tempos necessarios para 0s
calculos, sdo apresentadas na Secdo 5.6). Essas medidas sdo obtidas de um fluxo de carga
usando os perfis de carga de consumidores, as quais erros gaussianos foram adicionados. Os
resultados estdo apresentados na Figura 4.11, sendo que para que as baixas probabilidades se-
jam visiveis, os graficos tém escala logaritmica. Como havia PNT nos 96 conjuntos de medidas,
as faixas indicando os riscos baixo, médio e alto, calculadas usando Equacéo 17, representam
uma, duas ou trés vezes 4,8 (I =nd - B = 96+ 0,05 = 4,8).

Na Figura 4.11 foram adotados a = 0,05 e § = 0,05. O viés usado no grafico da
Figura 4.11(a) € 6°P = 400 W (max ™" = 200 W), enquanto na Figura 4.11(b) n&o foi es-
pecificada nenhuma poténcia minima detectavel (§%? = 0 W), o que, na pratica, faz o limiar
de deteccdo variavel em funcédo de a. Neste exemplo foi usado um furto de poténcia fixa com

duracéo de 24 horas. Furtos intermitentes sdo apresentados no Capitulo 5.
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Figura 4.10 — Representacdo na forma de circuito do risco de PNT do teste de localizacdo da perda em 23.C.
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Figura 4.11 — Risco de PNT nos consumidores, com furto em 23.C, considerando: (a) §¢? = 400 W e alternati-
vamente (b) 6P =0 W.

As probabilidades somadas de PNT (1), apresentadas no grafico da Figura 4.11(a),
séo referentes ao resultado final do teste de um dia inteiro (96 scans). O n6 com furto (23.C)
tem um risco muito elevado e 0 né vizinho (25.C) tem um risco muito baixo. Nesse grafico
foram tracadas trés linhas horizontais, que representam os limiares de classificacéo de risco. A
Figura 4.11(b) apresenta 0 mesmo teste desconsiderando o §°P. Nessa condi¢do o método fica
menos seletivo, mas ainda apresenta bons resultados, lembrando que neste teste apenas duas
medidas tém erros grosseiros (P,s ¢, Q23.¢). Por fim, a figura anterior (Figura 4.10) usa uma

representacdo de circuito para apresentar os resultados.
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Para dar mais detalhes, o processo iterativo de localizagédo de PNT de um conjunto
de medidas ¢ apresentado na Tabela 4.2. Ele representa um dos testes de hipotese que levou aos
resultados da Figura 4.11(a). As medidas de poténcia nos consumidores (P,) foram divididas
em quatro subconjuntos, que foram incluidos nas iteracdes 1, 6, 11 e 13. No final do processo
iterativo, o erro estimado é préximo da poténcia do furto, que é a poténcia ndo medida (PNT =
2 kW e é =2,16 kW).

A Figura 4.12 mostra um grafico com as distribuigdes referentes a uma iteragcdo da
Tabela 4.2. O n6 23.C tem o maior erro estimado. J& as demais medidas, dos consumidores
regulares, tém erros mais proximos de zero. As medidas dos consumidores regulares tendem a
ter média nula, enquanto a medida com a PNT tem um viés acentuado. Notar que as distribui-
¢Oes tém variancias distintas. Por exemplo, a distribuigdo do erro do né 22.B tem menos vari-
ancia, sendo o seu T € maior do que zero. Em contrapartida, a medida 25.C tem maior variancia,

0 que implicaria um 7 negativo, que foi limitado em zero, seguindo a Equacdo 13. No teste de
localizacdo, todas as medidas cujos erros estimados («) forem menores do que os limiares ()

calculados (0) sdo eliminadas, ou seja, sdo classificadas como regulares. Nesse exemplo foram
eliminadas da lista de suspeitas as medidas de 3.B, 17.A, 22.B e 17.C. Gréficos similares aos

da Figura 4.12 de todas as iteracdes do exemplo estio no APENDICE D.

Iteracdo: 7

Distribuicdo do erro

\ \ * Média do erro
1\ O Limiar de eliminiagdo (1)

%  Erro estimado (és)

17.C

Medida suspeita (s) Erro [kW]

Figura 4.12 — Distribuicdes dos erros de uma iteracdo da Tabela 4.2.
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Tabela 4.2 — Exemplo de um processo iterativo de localizagdo (furto de 2 kW na barra 23.C com PF = 0,92).

N6

P

N6

lter Sgbcon- é T lter Sgbcon- é T
(s) junto [kW] [kwW] (s) junto [kwW] [kwW]
1 23.C 1 2,59 0,00 3 13.A 1 -0,04 0,00
1 24.C 1 -0,09 0,00 3 8.A 1 0,16 0,00
1 19.C 1 -0,36 0,00 4 23.C 1 2,17 0,30
1 16.C 1 0,30 0,00 4 6.B 1 0,02 0,27
1 5.C 1 0,63 0,00 4 8.A 1 0,07 0,28
1 3.C 1 -1,12 0,00 5 23.C 1 2,16 0,30
1 12.C 1 -0,29 0,00 6 23.C 1 2,19 0,00
1 25.B 1 0,41 0,00 6 25.C 2 0,34 0,00
1 8.C 1 0,34 0,00 6 20.C 2 -0,28 0,00
1 20.B 1 -0,07 0,00 6 17.C 2 0,01 0,00
1 23.A 1 -0,39 0,00 6 6.C 2 -0,15 0,00
1 24.A 1 0,05 0,00 6 14.C 2 -0,12 0,07
1 16.B 1 -0,44 0,00 6 22.B 2 0,34 0,12
1 20.A 1 -0,12 0,00 6 22.A 2 -0,40 0,14
1 16.A 1 0,29 0,00 6 17.B 2 -0,36 0,00
1 6.B 1 0,33 0,00 6 17.A 2 0,19 0,01
1 2.B 1 0,36 0,00 6 3.B 2 0,47 0,00
1 4B 1 -0,02 0,00 6 9.B 2 -0,43 0,04
1 12.B 1 0,00 0,00 6 14.A 2 0,21 0,20
1 8.B 1 -0,54 0,00 7 23.C 1 2,08 0,00
1 4.A 1 0,27 0,00 7 25.C 2 0,35 0,00
1 13.A 1 0,01 0,00 7 17.C 2 -0,36 0,14
1 8.A 1 0,21 0,00 7 22.B 2 0,19 0,26
1 3.A 1 -0,30 0,00 7 17.A 2 -0,25 0,22
2 23.C 1 2,36 0,14 7 3.B 2 -0,15 0,22
2 16.C 1 -0,08 0,00 7 14.A 2 0,27 0,23
2 5.C 1 -0,22 0,00 8 23.C 1 2,08 0,00
2 25.B 1 0,15 0,25 8 25.C 2 0,09 0,00
2 8.C 1 -0,05 0,09 8 14.A 2 0,07 0,28
2 24.A 1 -0,24 0,19 9 23.C 1 2,07 1,05
2 16.A 1 -0,04 0,01 9 25.C 2 0,09 1,06
2 6.B 1 0,23 0,00 10 23.C 1 2,16 0,30
2 2.B 1 0,14 0,00 11 23.C 1 2,26 0,29
2 12.B 1 -0,48 0,03 11 13.C 3 -0,26 0,26
2 4.A 1 0,13 0,00 11 14.B 3 -0,04 0,28
2 13.A 1 0,02 0,00 11 10.A 3 0,09 0,28
2 8.A 1 0,16 0,00 12 23.C 1 2,16 0,30
3 23.C 1 2,17 0,30 13 23.C 1 2,26 0,29
3 6.B 1 0,14 0,00 13 11.C 4 -0,26 0,26
3 2.B 1 -0,12 0,00 13 13.B 4 -0,04 0,28
3 4.A 1 -0,06 0,08 13 12.A 4 0,09 0,28
14 23.C 1 2,16 0,30
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4.5.1 Discussédo sobre a implementacdo do método

Na implementacdo do método, alguns refinamentos podem ser incluidos. Como ele
é baseado em teste de hipétese, ao ser repetido diversas vezes, havera alguns casos em que
medidas de consumidores regulares serdo classificadas como suspeitas. Uma forma de reduzir
o efeito desses erros no ranqueamento dos consumidores é descartar parte das probabilidades

calculadas (Pr,f(’t‘gT). Por exemplo, no célculo da soma das probabilidades (1,), as 5% maiores

probabilidades podem ser descartadas. Outro aspecto importante a destacar é que, para um de-
terminado instante t em que houver a coleta de medidas, se o0 conjunto ndo estiver completo, o
namero de graus de liberdade é reduzido, deteriorando a estimacdo dos erros. Portanto, esse
conjunto deve ser desprezado, sendo o teste realizado com os dados da préxima coleta.

A localizacdo de medidas com PNT pode exigir um numero significativo de itera-
¢des. Contudo, 0 método proposto € aplicado somente ap0s a estimacéo, ou seja, ele ndo requer
uma nova estimacao do estado da rede a cada iteracdo, 0 que seria uma grande carga computa-
cional. Além disso, a cada iteragdo sdo usados apenas subconjuntos das medidas (uma parte das
medidas dos consumidores), e, portanto, 0 método ndo tem uma carga computacional signifi-
cativa. Ademais, 0 método pode ser aplicado offline, ou seja, a carga computacional ndo é uma
caracteristica fundamental para o emprego do método. Ainda assim, no Capitulo 5 hd uma se¢do
indicando os tempos de simulagéo de alguns testes.
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5 ESTUDOS DE CASO

Nesta secédo estdo os resultados de testes dos conceitos previamente apresentados,
que foram realizados em um alimentador de distribuicéo. Inicialmente, a estrutura de simulagéo
e as principais caracteristicas da rede de teste sdo apresentadas. Na sequéncia ha simula¢des de
identificacdo de PNTs em consumidores de BT e MT.

5.1 Caracteristicas e dados das simulac6es

O método foi testado por meio de simulagdes de acordo com o fluxograma da Fi-
gura 5.1. Os dados de medicao estdo descritos a seguir. Eles incluem os medidores disponiveis,

com suas perspectivas precisoes, e a rede na qual as simulagdes foram feitas.

Inicio

Carregar os Dados da Rede:
Pardmetros das Linhas, Cargas etc.

v

Inclusdo das PNTs na Relacdo de Cargas

v

Célculo de Medidas Sintéticas (PQV)
Usando Fluxo de Carga
(medidas perfeitas)

v

Inclusdo de Erros Gaussianos nas
Medidas Sintéticas

v

Estimacgdo do Estado da Rede

OpenDSS

Matlab

v

Deteccdo e Localizacdo das PNTs

v

Fim

Figura 5.1 — Esquema usado nas simulacdes para o teste do método na rede de distribuicao.

Os dados da rede de teste foram organizados em arquivos de texto contendo os
comprimentos das linhas e suas configuraces, curvas de carga, dados dos transformadores etc.

S&o dados de um alimentador real, com as respectivas curvas de carga dos consumidores. Esses
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dados sdo carregados no programa de célculo de fluxo de carga do OpenDSS. Na sequéncia,
cargas adicionais sdo incluidas para representar as PNTs (as cargas ndo medidas). No passo
seguinte € realizado o célculo do fluxo de carga, fornecendo as medidas sintéticas. Elas repre-
sentam as medidas perfeitas (sem erros). Antes de iniciar a estimacdo de estado, erros gaussia-
nos de média zero e desvio padrdo de acordo com a Tabela 5.1 sdo adicionados as medidas
perfeitas. Entdo a estimacao de estado pode ser realizada, conforme descrito no Capitulo 4. Ao

final, com o estado estimado, 0 método de identificacdo de PNTSs é aplicado.

A Tabela 5.1 apresenta as medidas usadas nos testes, compreendendo os dados em-
pregados para a inclusdo de erros nas medidas perfeitas e também para a montagem da matriz
de ponderacdo do estimador (W = R;1). Os desvios padrdes (o) séo calculados usando a Equa-
¢do 18, admitindo que os erros de medigdo seguem a distribui¢do normal. Um valor de base foi
usado para cada medida (a tensdo nominal ou a poténcia, ambos por fase).

_ Zpase " €

7=737100 (18)

Tabela 5.1 — Dados de medicdo usados nos testes.

. . Precisdo | Valor de Base Desvio
Rede Tipo Medida © (Zbase) Padrio (o)
0,
Medidor Py, Qk 1,0% 5 kVA 16,67 kVA
Inteligente v, 0,2% 127V 0,08 V
PBT_MT, QBT—MT 1,0% 15 kVA 33,33 kVA
BT .
Medidor do 0
Transformador Ver 0,2% 12rv 0,08V
Ogr - - 0,001 rad
Injecdo Virtual B, Q, - - 0,10 kVA
0,
Medidor do Py, Qy 1,0% 50 kVA 166,67 VA
Consumidor Ve 0,2% 6,58 kV 439V
Pz, Qs 1,0% 1 MVA 333,33 kVA
MT .
Medidor da 0
Subestaco Vsi 0,2% 6,58 kV 439V
Osg - - 0,001 rad
Injecéo Virtual P,, Q, - - 1,000 kVA

Os testes foram realizados em um sistema de distribuicdo completo. Trata-se de um

alimentador de MT (11,4 kV), com consumidores ligados a rede priméria e contendo diversos
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transformadores de distribuicdo com seus respectivos consumidores. A Tabela 5.2 apresenta as

principais caracteristicas dessa rede, e a Figura 5.2 ilustra a rede primaria de MT.

Tabela 5.2 — Principais caracteristicas do alimentador incluindo as redes de MT e BT.

Elementos da Rede Quantidade
Transformador de distribuicdo 48
(220/110-127 V, 10 a 150 kVA)
Consumidores de MT 5
Consumidores de BT 474
' (% ¢
\ _o—@ $ ol |
— \Lo \§

/ | /
/ = 2 ..
/ \'7’/ ~ '\.'\‘ N
‘/ / \‘\ 2 -
/ .. Pad /
/ ~J ¢ /
/ \7\ @ S
/ PR ~ o
Subestacéo / & —e \\\\
@ Consumidor MT ‘ . \\

@ Transformador MT/BT

Figura 5.2 — Rede de MT do alimentador usado nos testes.

5.2 Testes na rede de baixa tensao

Nesta secdo, testes com uma e multiplas PNTsem uma rede de BT séo apresentados.
Também ha um comparativo de desempenho do método frente aos residuos normalizados sem

nenhuma adaptacdo feita para a localizacdo de PNTS.

5.2.1 Furto bifasico em um consumidor

Os testes limitados & BT foram realizados na mesma rede apresentada na Segéo 4.5,
sendo o primeiro teste muito parecido com o exemplo ilustrativo. O esquema da rede estd no-
vamente mostrado na Figura 5.3, que apresenta agora o resultado da identificacdo de PNT em

outra barra. Essa € uma das redes secundarias do alimentador da Figura 5.2. Neste teste €
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admitido um furto por alimentacdo dupla na barra 6. Diferentemente do exemplo ilustrativo, foi
considerado um furto bifasico (Yy), cuja poténcia & 3 kW (1,5 kW por fase), também com FP =
0,92 indutivo. Por conseguinte, hd quatro medidas com erro grosseiro: Pg 4, Q¢.4, Po.c € Qoc-
Outro aspecto diferente é que a carga irregular ndo fica ligada o dia todo, mas apenas uma parte

do dia, das 14 h as 18 h. Portanto, para um dia em que ha 96 medi¢6es (a cada 15 min), 20 delas

incluem a PNT.
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® Injecdo nula ¥y ¥oy oy Wop
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Figura 5.3 — Resultados do teste de localizacdo de uma PNT 2F (2x1,5 kW), com FP = 0,92, na rede de BT: (a)
caso base, (b) desconsiderando 5% das amostras e (c) resultado final do risco na forma de circuito.

O método de localizagdo é executado quando sdo detectados erros grosseiros no
conjunto de medidas, o que acontece quando os testes de J(x) e dos residuos normalizados

falham. O viés de sensibilidade admitido foi §¢? = 400 W. Os resultados do caso base estdo
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na Figura 5.3(a), considerando as condic¢des acima citadas, e na Figura 5.3(b) os resultados tém
5% das maiores probabilidades (Pr¥T) removidas — caso haja uma grande quantidade de me-
didas coletadas, € possivel excluir uma parte delas visando a eliminacgéo da localizacao indevida
de consumidores regulares. Neste caso, assim como no exemplo ilustrativo, a localizacdo da

barra com PNT é bem clara.

5.2.2 Perdas nao técnicas simultaneas

Para verificar o método na presenca de PNTs simultaneas, foi realizado um teste
com trés consumidores com furto ao longo do dia (& medida que existem mais consumidores
adulteram seus medidores, a localizacéo se torna mais desafiadora devido a baixa redundancia).
As condigbes do teste sdo semelhantes as do anterior, mas agora ha trés consumidores com
furtos intermitentes, conforme detalhado na Figura 5.4. A figura possui trés graficos, um para
cada fase do sistema, sendo que a poténcia dos furtos é diferente para cada consumidor (FP =
0,92 indutivo para todos). Por exemplo, as 12 h ha furtos nas barras 13 e 20, e incluindo os
erros de poténcia reativa (Qy), hd 12 erros grosseiros (a figura mostra apenas as poténcias ativas

das perdas).
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Hora

Figura 5.4 — Multiplas PNTs ao longo do dia nos consumidores das barras 6, 13 e 20.

As simulacdes foram realizadas ao longo de um dia de semana com as PNTSs se-
guindo a Figura 5.4. Os resultados do teste sdo apresentados na Figura 5.5. Nota-se na Figura
5.5(a) que diversas medidas foram identificadas como possiveis PNTs. No entanto, somente as

medidas que realmente tém as perdas possuem alto risco. Essas medidas tém probabilidades
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somadas (ALNT) grandes, permitindo a classificacdo. A Figura 5.5(b) novamente apresenta o
resultado na forma de circuito. Caso fossem removidas 5% das amostras, seriam indicadas ape-
nas as PNT com alto risco, visto que as demais ndo atingiriam o limiar de baixo risco. Resu-
mindo, este teste mostra que a localizagdo usando 0 método proposto teve bons resultados. Em

um caso pratico, os consumidores das barras 6, 13 e 20 deveriam ser inspecionados.

OF T rrrr T T T T T T T T T T T T | T W
Alto
L= Médio
_.8%20 Baixo |
= ®
S
a 82
(@) 8 E10 .
a2
0 I I N I B | I ) |
DCNO<CNONO<LCNONLCOLCNOLCNOCNOLCNOCNOOCNOLCOLOLOMO
rrrrrrrrrrrrrrrrrr NANNNNNNNNNN
i Alto
o k3 kg %s ‘6 Ve 275
(b) *s ¥o Ky ¥y Xpp Qg ¥ig Kig %1 %5 Médio
B BT do transformador
N as ‘79 ‘20 27
¢ Perda ndo técnica
® Injecdo nula _
. Baixo
* Consumidor

¥y Koy Woy WHos

Figura 5.5 — Resultados do teste com mdltiplas PNTs na BT: (a) probabilidades acumuladas e (b) resultado final
na forma de circuito.

Os resultados apresentados aqui séo de uma simulagdo, mas durante o processo de
desenvolvimento do método, diversos outros testes foram realizados. Durante esses testes, ve-
rificou-se que, com a disponibilidade de medic&o nos transformadores de distribuigéo, os resul-
tados sdo normalmente bons. Entretanto, a remogdo desse medidor torna a localizagdo mais

dificil. Esse aspecto é analisado na se¢do seguinte.

5.2.3 Localizacdo sem medidor no transformador de distribuicéo

O teste realizado com multiplas PNTs é repetido nesta secdo desconsiderando a
disponibilidade de medicéo no transformador de distribuicdo (PQV TR). As condigGes sdo iguais

as do teste anterior, apenas removendo o medidor do transformador. Os resultados estdo na
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Figura 5.6. A primeira condicdo, da Figura 5.6(a), considera a soma de todas as probabilidades
calculadas, enquanto a segunda, da Figura 5.6(b), desconsidera 5% das maiores probabilidades.
Nota-se que, em comparacdo ao resultado do teste anterior (Figura 5.5), houve uma piora do
resultado ao remover PQV TR especialmente na perda mais proxima da barra 1, onde esta o
secundario do transformador. Ao remover PQV TR, o nimero de graus de liberdade é significa-
tivamente reduzido. Nove medidas sdo removidas (3xPQV) e, portanto, a redundancia local é

comprometida.

Entretanto, mesmo com a redundancia menor, os resultados ainda sdo aceitaveis.
Na Figura 5.6(a), as trés barras com PNT foram ranqueadas com alto risco. Contudo, barras
vizinhas a 6 foram ranqueadas com médio risco, apesar de nao terem PNT. Nesse caso, 0s trés
consumidores poderiam ser inspecionados (barras 3, 5 e 6). Na Figura 5.6(b), ao desconsiderar
parte das probabilidades, 0 método fica mais seletivo, deixando a barra 6 com médio risco.
Como regra geral, as barras com baixo risco poderiam ficar em alerta e serem monitoradas apds

da remocéo das perdas dos consumidores de alto e médio risco.
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¥ 3% 5% 2 275 ¥ k3 kg X5 g A5 2175
*g ¥ ‘70‘77‘72‘73‘74‘76‘77.78 Médio *g ¥*9 *70*77*72‘73*74*76*77.78 Médio
% 79’20 P27 X 79’20 P27
Baixo Baixo
¥oo %03 %0, ¥ 25 ¥oo¥o3 %0, ¥ 25

(@) (b)

Figura 5.6 — Localizacdo de multiplas PNTs sem medicéo no transformador de distribuicdo: (a) caso base e (b)
desconsiderando 5% das amostras.

Uma forma de interpretar o resultado anterior é notar que, dependendo da barra da
rede, a sensibilidade do método pode variar, principalmente quando as medidas do transforma-
dor néo estdo presentes, conforme a Figura 5.7. Verifica-se que o furto na barra 6 € menor do
que 6™™ na condicdo sem PQVTR, mas é maior quando as medidas do transformador est&o
presentes. A sensibilidade para barras proximas a referéncia sem PQVTR é afetada de forma

critica. Isso ndo significa que a PNT néo ¢é detectada, mas que a sua localizacdo € prejudicada,
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atribuindo menor risco ao consumidor com PNT (6) ou atribuindo risco a consumidores regu-

lares (por exemplo nas barras 3 e 5).
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Barra da rede

Figura 5.7 — Sensibilidade de poténcia (™) com e sem o medidor do transformador de distribuigao.

5.2.4 Analise comparativa

O método proposto inclui a localizacdo de medidas suspeitas e 0 seu ranqueamento,
no qual as medidas séo classificadas pelo risco de possuirem PNTs. Considerando somente a
primeira parte (localizagdo), é possivel comparar o0 método proposto a anélise feita com os re-
siduos normalizados. A Tabela 5.3 apresenta os resultados dessa comparacdo. Trés métodos
estdo listados, sendo o primeiro baseado nos residuos normalizados (0 mais usual), o segundo
considerando a melhoria proposta por [60] e, por fim, 0 método desta tese. Os resultados pre-
sentes na tabela foram obtidos nas condigGes dos testes anteriores com PQV TR, mas ao invés
de um Unico dia, os testes foram repetidos por vinte dias (repeticdes suficientes para que hou-
vesse convergéncia). A tabela possui dois critérios de comparagdo, sendo o primeiro a taxa de
positivos verdadeiros (TPV), e 0 segundo representa a taxa de positivos falsos (TPF). Essas
taxas sdo expressas pelas Equacdes 19 e 20 [99].

PV
_ 19
TPV = v nF (19)

em que PV é a quantidade de positivos verdadeiros e NF é a quantidade de negativos falsos.

PF
_ 20
TPF TNV (20)

em que PF é a quantidade de positivos falsos e NV € a quantidade de negativos verdadeiros.

Os resultados dos residuos normalizados (primeira linha da Tabela 5.3) foram cal-
culados repetindo a estimacéo de estado a cada erro localizado. No caso dos residuos compos-
tos, foi usada a correcdo dos erros com a Equacdo 78 (Apéndice C.2). O nimero de PV foi
admitido como o nimero de vezes em que 0 método indicou uma barra a qual havia um consu-

midor irregular conectado. Ao contrario, PF indica 0 nimero de vezes que barras de
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consumidores regulares foram indicadas como tendo PNT. O nimero de NF € a quantidade de
vezes que uma barra foi considerada como regular quando, de fato, havia nela um consumidor

irregular, e NV é a quantidade de barras regulares que foram classificadas corretamente.

Tabela 5.3 — Comparacao entre 0 método proposto e métodos baseados nos residuos normalizados.

Exemplo llustrativo Caso Bifésico Caso Mdltiplo
Método (Secéo 4.5) (Secédo 5.2.1) (Secéo 5.2.2)
TPV TPF TPV TPF TPV TPF

Residuos normalizados

(conforme APENDICE C) 1,0000 0,0306 1,0000 0,0640 0,9762 0,1565

Residuos compostos ¥
(conforme Secéo 4.3, 1,0000 0,0041 1,0000 0,0127 0,9881 0,0567
baseado em [60])

Teste de hipotese sobre 0s
erros estimados 0,9995 0,0035 1,0000 0,0201 1,0000 0,0298
(método proposto)

Os resultados apresentados na Tabela 5.3 mostram que a TPV dos trés métodos €
boa, sendo a menor taxa de todos os casos simulados igual a 0,9762. A principal diferenca esta
na TPF, em particular no caso de multiplas perdas. O método dos residuos normalizados sem
adaptacdo apresenta uma TPF elevada. N&o indicar um consumidor com PNT € ruim, mas a
indicacéo indevida de consumidores regulares pode ser pior. Caso 0 método identifique apenas
parte dos consumidores irregulares, apos a remocdo deles 0 método pode ser repetido. Nessa
nova condigdo, Com menos erros grosseiros, aumentam as chances de identificagdo dos consu-
midores irregulares que passaram despercebidos na condicéo inicial. J& no caso de indicar um
consumidor regular como irregular, os custos do deslocamento de técnicos para a inspecao se-

réo desperdigados.

5.3 Testes na rede de média tensao

Nesta secdo séo apresentados testes realizados com PNTs exclusivamente na MT.
Na sequéncia, sera apresentado um teste com o alimentador completo (MT e BT). Mas antes de

apresentar o teste de localizacdo na MT, a sua redundancia sera discutida.

5.3.1 Redundancia na rede de média tensao

A redundéncia nas redes de MT tende a ser menor do que nas de BT. Diferente-

mente das redes secundarias, hd menos consumidores nas redes primarias e muito mais barras
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de passagem. Nessas barras, apesar de serem consideradas as medidas virtuais de injecdo de
poténcia nula (PQ), ndo estdo disponiveis as medidas de magnitude de tenséo (V). Ademais, na
BT ha diversos consumidores ligados & mesma barra, 0 que aumenta a redundancia local. Essas
condic¢des sao menos favoraveis para a aplicacdo do método proposto. Para exemplificar, a Fi-
gura 5.8 representa a rede de MT usada nos testes, que possui cinco consumidores, 0s quais
estdo enumerados na figura. A representacdo do alimentador ndo inclui as diversas redes secun-
darias, mas somente as barras de passagem de MT e os transformadores (barra do secundario
dos transformadores de distribuicdo), onde foram admitidas as medidas PQV. De acordo com a
escala de cores apresentada, nota-se que o consumidor da barra 100, no meio da rede, tém ™"
grande (um pouco acima de 25 kW por fase); o furto deve ter poténcia maior nessa barra para
que seja adequadamente localizado. Ao contrério, a barra no final da rede (65) tem poténcia um

pouco menor, da ordem de 15 kW.
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Figura 5.8 — Rede de teste de distribuicio de MT com indicag&o da poténcia localizavel 5™ [kW por fase].

5.3.2 Localizacdo de um consumidor com perda ndo técnica na rede primaria

Neste teste um consumidor de MT tem furto com poténcia trifasica de 150 kW (50
KW por fase) e FP = 0,92 indutivo. Foram consideradas condic¢des similares aos testes realiza-
dos na rede de BT e, como o consumidor € trifasico, ha seis medidas com erros grosseiros
(3xPQ). O viés de sensibilidade admitido foi 6P = 30 kW, que equivale a §¢5P = §™" para
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o consumidor da barra 100 e §°? = 2 - §™™" para o consumidor da barra 65. A Figura 5.9
apresenta os resultados. Como esperado, dada a poténcia minima localizavel, os graficos mos-
tram que os furtos nas barras 100 e 103 (barras proximas e no meio da rede), apesar de detec-
tados, ndo sdo localizados de forma clara. Particularmente no segundo gréfico, ndo fica claro
em qual consumidor a perda esta. Ja para as barras distantes da fonte, que tém 6™ menores, a

localizagéo teve bons resultados.
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Figura 5.9 — Probabilidade acumulada de PNT das medidas de consumidores de uma rede de MT com furto de
50 kW por fase (FP = 0,92).
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Um aspecto importante é que, quando os consumidores estdo proximos, eles tendem
a ter seus erros estimados mais fortemente correlacionados. A Figura 5.10 mostra os fatores de
correlacéo linear entre os erros das medidas da rede de MT do teste. As barras no final da rede
possuem fatores mais dispersos, enquanto no inicio, principalmente entre as barras 105 e 100,
a correlagdo é muito alta para as mesmas fases (esses fatores estdo destacados na figura).

Fator de correlacdo linear

Figura 5.10 — Matriz de correlacéo dos erros estimados da rede de MT.

Apesar de 0 método ser menos assertivo nas redes de MT, ha bem menos consumi-
dores nessas redes em comparagdo com as de BT. Além disso, o custo relativo a inspecdo de
um consumidor de MT é muito menor do que de um de BT (custo de inspe¢do em comparagao
com o custo da energia furtada). Na BT, uma inspecdo pode custar mais do que a energia ndo

medida.

5.4 Teste no alimentador completo

Nesta secdo ha um teste usando o alimentador completo (MT e BT) com diversas
PNTs ao longo do dia. Assim como nos testes anteriores, foram admitidas coletas de medidas
a cada 15 min, e o teste foi realizado considerando todos os conjuntos de medidas de um dia
(96 conjuntos). A Figura 5.11 mostra as barras com PNT e em que horarios elas estdo ativas.
Essa figura apenas da uma ideia da sobreposicédo das perdas, mas, como sdo muitas, ndo € pos-
sivel identificar todas as cargas irregulares. Ha uma tabela em apéndice (Tabela E.1), na qual
o0s horarios e as poténcias estdo detalhados. No teste realizado, as perdas variam de 1 a 2 kW
por medida (fase) e estdo ativas durante o dia, mas desligadas entre 22:00 e 7:00. Além das
PNTs na BT indicadas na figura, ha uma na MT de 75 kW (25 kW por fase).
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Figura 5.11 — PNTSs ao longo do dia em consumidores de BT do alimentador completo.

Na Figura 5.12 estéo os resultados da localizagdo das PNTs. As redes de BT podem
ser identificadas como as barras a jusante dos transformadores de distribuicdo. A subestacao
estd na parte superior da figura. Um dos consumidores de MT tem PNT e as demais perdas
estdo nas redes de BT. Os furtos que estdo em diferentes redes de BT ndo se afetam mutuamente
de forma significativa (as correlagdes de seus erros sao baixas). Ao contrério, as PNTs proximas
dificultam a localizagdo. De modo geral, as perdas foram localizadas, mas h& imprecisdes em

algumas redes de BT.

A Figura 5.13 apresenta os detalhes das redes secundarias de BT. As redes dos
transformadores 411, 529 e 531, a esquerda na figura, tiveram 6timos resultados. Nessas redes,
a localizagdo é facilitada por haver menos PNTs, em particular na rede 529, que tem apenas um
consumidor. As redes com mais de um consumidor com PNT indicaram outras barras com
baixo ou médio risco de PNT. Na rede do transformador 504, barras vizinhas a barra 616 foram
rangqueadas com baixo risco. J& na rede do transformador 97, barras vizinhas a barra 181 foram
rangqueadas com risco médio, o que indicaria as equipes de inspecdo a necessidade de verificar

os trés consumidores.
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Figura 5.12 — Resultado (risco de PNT) do teste do alimentador de distribuigdo completo (MT e 48 redes de BT)
— as barras numeradas possuem PNTs (positivos verdadeiros) e as regides com positivos falsos estdo destacadas
(ver a Figura 5.13 a seguir).

75



76

/‘,Tf
[ ] [ ] / \
j ¥ ¥ % *%- .
/ f !
X KX K9 *x e / /
N * x Wy k% e
x L ] [ ] * [ 1
s Rk X b ¥ K % » % ¥ *_%‘
A X% k% |
¥ * * % X
Transformador da barra 411 Transformador da barra 97
t#%'ﬁi_-’ * B O K K K K
£ 2 o AAxx » *
fxxx  axrEx L Eny
b KA EE T EEEEY
£ xxx%
Transformador da barra 529 Transformador da barra 447
sy,
A X¥% ’ *x* EERRREES e
PR R g saE . * i Nt ¢ -
/ saa § % pXEERENe y N
* IELE LS 2" *k il _
/| __ LRI ESR RS AR RISt El. o TR ¥
xX¥ X b * [ /| |
/\ ' XKE KK xK x *
. xRk y
/ L] g (]
* % kMt * AR KK K K
Transformador da barra 531 Transformador da barra 504

Figura 5.13 — Detalhes das redes de BT com PNTSs do resultado da rede completa.



7

5.5 Discussao sobre os resultados da identificacao

Ao final do processo de identificacdo, € atribuido a cada consumidor o risco de ter
PNTSs. Essa informacdo pode ser usada pela distribuidora para enviar suas equipes de inspecao
com o objetivo de confirmar localmente as possiveis fraudes. Do ponto de vista pratico, algu-
mas situa¢Ges podem acontecer. Primeiramente, os consumidores indicados como tendo possi-
veis PNTs podem ser regulares, especialmente nos casos em que o risco € médio ou, ainda mais,
guando baixo. Pelos testes realizados, e sabendo que os residuos tém elevada correlagdo quando
as medigdes estdo proximas, caso o consumidor com maior risco de PNT seja regular, seria
recomendavel verificar os seus vizinhos. Também pode acontecer de consumidores irregulares
ndo serem localizados, notadamente quando os furtos ndo tém poténcia elevada. Nesse caso, €
recomendavel repetir a analise apds a remocado das fraudes encontradas, ou seja, 0 método é
aplicado, as equipes de inspe¢do removem as PNT localizadas e, com menos medidas com erros
grosseiros, novas fraudes podem ser identificadas. Idealmente, o0 método deveria ser de uso
permanente no sistema de gerenciamento da distribuidora, assim como outras fungdes de mo-

nitoramento e controle da rede.

5.6 Tempo computacional

A Tabela 5.4 indica os tempos computacionais médios da estimacéo de estado e da
identificacdo de PNTs. Esses tempos foram calculados como a média do teste de um dia (96
conjuntos de medicgéo). Os testes foram realizados em Matlab e, embora possam ser reduzidos
por uma implementacdo otimizada, eles ddo uma ideia do tempo necesséario, particularmente o

tempo relativo (Estimacéo de Estado versus Identificacdo de PNTS).

Tabela 5.4 — Tempo computacional médio de simulagdes realizadas.

Estimacéo de Estado Identificagdo de PNTs
Rede
[ms] [ms]
BT (com 25 barras, usada como exemplo) 563,43 23,32
MT (5 consumidores de MT) 5.848,20 11,11
MT + 48 redes de BT (alimentador completo) 42.740,96 256,76
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6 CONCLUSAO

O aumento do monitoramento das redes de distribuicdo tem permitido o desenvol-
vimento de novas ferramentas de gerenciamento, e 0s impactos negativos das PNTs tém moti-
vado a criagdo de métodos analiticos para sua identificacdo, sobretudo na realidade brasileira
em que as perdas representam parte significativa da energia injetada nas redes. Com a imple-
mentacdo da AMI e os novos métodos analiticos, espera-se um aumento da assertividade das
inspecdes, ou seja, uma reducao do nimero de inspe¢des malsucedidas. A principal contribui-
cao deste trabalho esta na proposicdo de um método de deteccdo e localizacdo de PNTS, prin-
cipalmente aquelas causadas por adulterac6es nos sistemas de medicgéo via bypass e alimenta-

c¢do dupla com objetivo de furtar energia elétrica.

Mesmo em um cenario com AMI, a identificacdo de PNTs continua sendo um de-
safio. Nos sistemas de distribui¢do, a quantidade de dispositivos de medicéo, as grandezas me-
didas e a frequéncia com que as medidas sdo coletadas séo limitadas. Contudo, mesmo com o
limitado monitoramento, se comparado ao das redes de transmissao, ja é possivel o desenvol-
vimento de métodos de identificacdo de PNTs. Nesse contexto, a estimacéo de estado se des-
taca. Essa técnica tem a vantagem de ter maltiplas fungdes para a supervisao e controle das
redes e, inclusive, contribuir para o célculo das perdas técnicas. Em relacéo a identificacdo de
PNTSs, a estimacgdo de estado tem outras vantagens. Uma delas esta no fato de ndo precisar de
dados historicos com curvas de carga de consumidores. No método proposto, o teste de hipdtese
para localizacao de consumidores irregulares € realizado nos erros das medidas, que sao a dife-
renga entre os valores das grandezas medidas pela AMI, em um determinado momento, e as
mesmas grandezas calculadas usando o modelo da rede. Outra vantagem em usar a estimacao
de estado é que, caso a infraestrutura de medicéo e comunicacéo seja ampliada, incluindo mais
dispositivos de medicdo, ou as medidas sejam coletadas com maior frequéncia, a identificacdo

tera seus resultados aprimorados.

O método proposto faz o aproveitamento da AMI que vem sendo instalada nas redes
de distribuicdo, que é uma infraestrutura cara e, portanto, deve ter todo o seu potencial explo-
rado. E um método aplicado aos resultados da estimagao de estado. A detecco é realizada pelas
técnicas convencionais de tratamento de erros grosseiros: J(x) e residuos normalizados. Nos
testes realizados durante a elaboracéo deste trabalho, essas técnicas funcionaram bem para a

deteccdo, estando a dificuldade da identificacdo de PNTs na localizacdo dos consumidores
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irregulares. Por isso, foi proposto para a localizagdo que sejam realizados testes de hipotese em
subconjuntos selecionados de erros estimados de medicédo, oferecendo ao final, probabilidades
de PNT para os consumidores suspeitos. A localizacao é repetida sempre que houver a coleta
de um novo conjunto de medidas, e apds certo nimero de repeticOes, € possivel ranquear 0s
consumidores pelo risco de PNT, que é a soma dessas probabilidades. O ranqueamento de
acordo com o risco de terem PNTs usa uma variavel quantitativa, que fornece a distribuidora
um critério objetivo de decisdo em relacédo a alocacéo de suas equipes de inspecéo. Dessa forma,
as distribuidoras podem usar o ranqueamento disponibilizado para enviar suas equipes de ins-

pecao aos locais com maior risco de PNT, evitando, dessa forma, inspe¢des desnecessérias.

Em relacdo ao desempenho, toda técnica que usa teste de hipdtese apresenta positi-
vos falsos, mas a repeticdo do método com diversos conjuntos de medidas evita localizacGes
indevidas de consumidores regulares. Os resultados dos testes em um alimentador de distribui-
¢ao mostram que, mesmo com baixa redundancia, o0 método tem bom desempenho para a loca-
lizacdo de PNTs na BT, inclusive quando ha multiplos furtos. Nos testes realizados, a poténcia
minima identificavel ficou na ordem de 400 W. Isso significa que o método é capaz de detectar
poténcias acima desse patamar. Contudo, a localizacdo mostrou desempenho satisfatorio a par-
tir de 1 kW. Quando as PNTs estdo na MT, a sensibilidade € menor. Ela depende da precisdo
da medig&o e da redundéncia local que, por sua vez, depende da quantidade de dispositivos de
medicdo em torno da medida a ser avaliada e da topologia da rede. Nas redes de BT, em que 0s
consumidores estdo mais proximos, a redundancia local tende a ser um pouco maior do que na
MT, onde os medidores estdo mais distantes entre si, havendo barras somente com medicao
virtual entre eles. Contudo, a localizacdo é possivel caso a perda seja suficientemente grande

(na rede testada para esta tese, acima de 50 kW por fase).

6.1 Perspectivas de trabalhos futuros

Durante a elaboracgéo deste trabalho foram identificadas possiveis investigacoes e

extensdes do método proposto, as quais estdo listadas a seguir:

e Avaliar o desempenho do método frente a erros de comunicagdo e falta de

sincronismo (medidas coletadas em momentos diferentes);

e Criar uma adaptacdo otimizada do método proposto para os estimadores
AMB e BCB (Apéndice B.2). O método proposto pode ser usado nesses

dois estimadores, e é possivel haver aprimoramentos e otimizacfes. Esses
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estimadores tém a matriz de planejamento constante, visto que as medidas
sdo linearizadas. Assim como na estimacéo do estado da rede, a estimacéo
dos erros das medidas pode tirar proveito da matriz constante. A dificuldade
estd no fato de esses estimadores usarem medidas equivalentes de corrente
(as medidas de poténcia sdo convertidas em medidas de corrente complexa
na forma retangular). Por isso, um erro na medida de poténcia ativa de um
consumidor se espalha nas partes real e imaginaria das medidas equivalentes

de corrente;

Alternativamente, poderia ser estudada a aplicacdo de estimadores robustos
como o de minimo valor absoluto ponderado (WLAV);

Analisar a possibilidade de aplicacdo do método para outros tipos de fraudes

nos sistemas de medicéo, sobretudo as cibernéticas;

Investigar o potencial da utilizacdo do erro estimado para obter a energia
furtada pelos consumidores candidatos a apresentarem PNTSs. Essa informa-
¢do pode ser usada para o célculo do retorno do investimento nos sistemas

de monitoramento da rede (instalacdo dos medidores)
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APENDICE B POSSIVEIS FORMULACOES PARA O ESTI-
MADOR DE ESTADO

A formulacdo do estimador de estado varia de acordo com as varidveis de estado
escolhidas — as variaveis de estado sdo aquelas com as quais outras grandezas de interesse po-
dem ser calculadas. As tens6es nas barras na forma polar (V, 8) sdo as variaveis de estado mais
adotadas na estimac&o de sistemas elétricos de poténcia, mas outras grandezas podem ser esco-
Ihidas, conforme a Figura B.1. Especialmente para as redes de distribuicdo, foram propostas
formulacdes usando tanto a tensdo nas barras (AMB, Admittance Matrix-Based — Baseado na
Matriz Admitancia) quanto a corrente nos ramos (BCB, Branch-Current-Based — Baseado nas
Correntes dos Ramos) na forma retangular (Vyeqr, Vimags Ireats limag)- O Objetivo deste apén-
dice é apresentar as equacgdes das principais formulacdes dos estimadores de estado usados em
sistemas de distribuicdo, de modo a facilitar uma possivel implementacdo. Uma visdo geral
sobre as formulagdes pode ser obtida em [100], e outras formula¢Ges com objetivos especificos

podem ser encontradas em [101].

Polar Retangular
Vreal' Vimag
V,6
(AMB)

Ireal: Iimag

(BCB)

Lo

Figura B.1 — Quatro formulacGes possiveis do estimador de estado.

A formulacéo mais tradicional € a que tem como variaveis de estado as tensdes na
forma polar. Essa formulacdo tem vasta literatura e € a mais amplamente usada nas redes de
AT. Ela também pode ser aplicada nas redes de distribuicdo. A formulac¢do usando as correntes

nos ramos na forma polar é a menos frequente, mas também possivel.

Ao usar as variaveis de estado na forma retangular, os estimadores de estado para
redes de distribuicdo tém propriedades interessantes. Primeiramente, sua implementacao é mais
facil. O sistema linear € montado diretamente a partir dos dados da rede elétrica. O AMB tem
como principal vantagem a matriz de planejamento constante, o que implica na fatoracao unica

da matriz ganho, tornando a formulacao eficiente do ponto de vista computacional. Contudo, o



93

uso de medidas de magnitude de tenséo requer uma adaptacéo. Ha estudos que mostram a apli-
cabilidade dos estimadores AMB na deteccao de erros grosseiros, inclusive um originado desta
tese [102]. O estimador BCB tem propriedades similares as do AMB, com a matriz ganho cons-
tante. E a matriz de planejamento € ainda mais simples para as medidas de poténcia, cujos
elementos séo zeros ou uns. Esses e outros aspectos serdo abordados na Secéo B.2.

B.1 Estimadores na forma polar

Considerando as variaveis de estado em coordenadas polares, a formulacdo mais
comum é usar a magnitude de tensdo e seu angulo (V, ). Ainda que ndo seja muito comum,
também sdo apresentadas nesta sec¢do as equacdes da formulagdo baseada na corrente nos ramos

na forma polar (1, ¢).

B.1.1 Estimador com tensdes na forma polar (V, 8)

As principais medidas usadas nos estimadores de estado de redes elétricas sdo as de
poténcia ativa e reativa (fluxo e injecéo), e também podem ser usadas as magnitudes de tensdo
e de corrente. Neste estimador, como a magnitude de tensdo faz parte do conjunto de variaveis
de estado, essa grandeza € incluida diretamente na matriz jacobiana (H). Os demais elementos

da matriz H sdo descritas com as proximas equacdes [66], [29].
Equacdes das medidas

Injecdes de poténcia ativa e reativa

Pk = Vk Z Vm (ka Cos ka + Bkm sen ka) (21)
meSly

Qr = Vi Z Vin (Gim S€n Oy — By €OS Ojery) (22)
meQy

Em que Q, é o conjunto de barras diretamente ligadas a k.

Fluxos de poténcia ativa e reativa

Pem = V¢ (Gsic + Gim) — VicVin (Gkem €0S Oy + b S€N O (23)
Qum = —Vi¢ (bsic + biem) — ViVin (grem €0 Oy — byen €08 Ogern) (24)

Nas redes de distribuicéo, os elementos shunt sdo menos significativos, mas podem

ser incluidos, se necessario (consultar [66] e [29]).



Magnitude de corrente

12, = (g2 + b2 (VE + V2 — 2V, Vi c0S Oy
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(25)

Notar que a equagdo de corrente usa a magnitude ao quadrado. Dessa forma, 0 me-

todo tem menos dificuldade de convergéncia [29].

Jacobiana das medidas

O vetor de variaveis de estado é atualizado usando a matriz H a seguir.

[ aPk aPk ]
a0 av
00 00
a0 av
0Pym  O0Prm

yo| 9 ov
anm anm

a0 av

aIkm aIkm

00 av

v, IV
L 96 v |

Injecdes de poténcia ativa

aPk N 2
30, = Z ViV (=G s€n O + By €0S On) — Vie B
K
m=1

dP;
=7 = ViV (G s€1 Oy, — Biem, €05 Oen)

00,

P, < _—
Z ' (Grm €0S Oxm + Brm Sen Om) + Vi G

m=1
0Py

—— = Vi (G €0S Oy, + By, S€N Ofy)
oV,

(26)

(27)

(28)

(29)



Injecdes de poténcia reativa

00, <
—k = z Vka(ka coS Bkm + Bkm sen Bkm) — szGkk
00, £
0
9% _ VieVin (= Grm €0S Ok — Biem sen Oy )
20,
90, ~
—£ = Z Vin (Giem s€n Oy — B €0S Opn) — Vi By
avy L
d
9% _ Vi (Gkm s€n Ok — Bim €0S Oim)
v

Magnitude de tensdo

v,
20,

v,
v,

Magnitude de corrente

aIkm — gl%m + bl%m
aHi Ikm

ViVin sen O

C’)Ikm — _gl%m + bl%m
26 Lem

VieVin sen Om

alkm - gl%m + bl%m
aVi Ikm

(Vk — Vi cos ka)

aIkm — gl%m + bl%m
an Iem

(Vk — Vi cos Hkm)

(30)

(31)

(32)

(33)

(34)

(35)

(36)

@37)

(38)

(39)
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B.1.2 Estimador com correntes na forma polar (I, ¢)

Em alternativa as tensdes nas barras, podem ser usadas como variaveis de estado as
magnitudes e os angulos das correntes nos ramos. Essa formulacéo pode ser encontrada em

[103]. As suas equagdes estdo expressas a segui.
Equacdes das medidas

Injecdes de poténcia ativa

Pum = +ligm { €0S i — z I+ [y cos(Y; — Yrm) — xpsen(P; — Ym) ] (40)
leQy

Qkm = —lkm { senYPym + Z I - [y sen(Y; — Ym) + x; cos(WP; — Yim)] (41)
leQy

Fluxos de poténcia ativa e reativa

Pk = —Piom + Tiem * e |2 (42)

Qmk = —Qim + Xiem * [ Lem? (43)

Magnitude de corrente

[liem| = Txm] (44)

Magnitude de tensio

2

2
B l2=(1= ) I-(y-cosh—x,-senyp) | +| » I+ (- senyy, +x,- cosih) (45)
k ( leznkl l l l l) <lezn:kl l l l l>

Em que Q, é o conjunto de ramos a montante da barra k.



97

Inicializagédo do estimador

O estimador de estado baseado na magnitude de corrente pode ser inicializado a

partir das poténcias e das tensdes medidas, visto que a defasagem angular entre barras das redes

de distribuicdo é pequena.

P —jQr _ Pe—jQk
S =TTED ST W (46)
Ikm = Sm + Skj (47)

0, = arg <sm £y sm) (48)
i€lm

Em que 3, é a injecdo de corrente complexa na barra k, I, ¢ a magnitude da

corrente no ramo entre as barras k € m, € @y, € 0 angulo da corrente no mesmo ramo.

Jacobiana das medidas

A solucdo da equacdo normal é dada pela matriz Jacobiana H, cuja estrutura esta

apresentada abaixo:

r 0P, dPy T
o dp
00 30
al do
b= al do
anm anm
al do
0lym  Olim
al do
[ a1 dg |

A seguir estdo listadas as equacdes da matriz Jacobiana H, lembrando que as vari-

aveis de estado sdo a magnitude e o angulo das correntes nos ramos.



Elementos relativos ao fluxo de poténcia ativa

0Py
T = COS P — Z Iy - [y cos (@1 — @rm) — X 5en(P; — Pm) ] (49)
alkm leQy
oP,
a];m = —ligm - [ cos(@r — Prm) — x15€n(@; — Prm)] (50)
l
0P,
= —lkm ) sen Prm — Z I - [y sen(@1 — Qim) + X1 c0s(Q1 = Qi) ] (51)
a(pkm ley
opP
6(’;7: = Im " ;" [r; sen(@; — @m) + x; co0s(@; — Qrm)] (52)

0P 0P
=— 211 53

aq
K — sen Prem — Z Iy - [ry sen(@; — Qim) + %1 cos(@; — Pgem) ] (54)
alkm leQy
aQ
6Zm = —Iim " [ sen(@; — @xm) + x; cos(@; — Pim)] (55)
0Q
9 = —Lym { €OS Ppm — Z Iy - [r; cos(@; — @rm) — x; sen(@; — @gm)] (56)
Prm len
k
0Qx
a(p:n = Iy~ Iy [ cos(@1 — Prm) — X sen(@; — Qi) (57)
ank anm
- _ 2% -1 58
A L, TN km 9

Elementos relativos @ magnitude de corrente nos ramos

0l

—rm 59
o7 =1 (59)

al

Zkm _ o (60)

o¢
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Elementos relativos & magnitude de tensdo nas barras

0|Ey|? ~
L, =2+ [(rycos @, — x; sen ;) - R(Ey) + (r;sen @, + x; cos @) - J(Ey)] (61)
l
0|Ex|? ~
90 =2-1;-[(r;sen @; + x; cos ;) - R(Ey) — (r;cos @; — x;sen ;) - J(Ey)] (62)
l

B.2 Estimadores na forma retangular

Apesar de grandes, os sistemas de transmissdo sdo balanceados e, portanto, permi-
tem o uso de modelagem monofésica. Em oposicéo, os sistemas de distribuicdo sdo menores,
mas requerem modelagem multifasica porque as linhas ndo sao transpostas e as cargas, desba-
lanceadas. Além disso, um alimentador de distribuicdo completo, incluindo suas redes de BT,
pode ter milhares de nds. Deste modo, estimadores computacionalmente eficientes sdo deseja-
veis. Nesta secdo serdo apresentadas duas formulacgdes alternativas dos estimadores de estado.

O modelo de estimacdo de estado é normalmente baseado em equacdes de fluxo de
poténcia, sendo fungdes das magnitudes e angulos das tensdes nas barras das redes (V, 8). Por
iss0, a equacdo normal (Equagdo 3) é frequentemente calculada usando o &ngulo e as magnitu-
des das tensdes nas barras como variaveis de estado, enquanto as medidas sdo principalmente
os fluxos e as injecdes de poténcia. Formulacdes alternativas podem ser implementadas usando
as correntes nos ramos ou mesmo as tensdes nas barras na forma retangular, convertendo os
fluxos e injecdes de poténcia em corrente equivalentes. A seguir sdo apresentadas duas formu-
lacOes: o estimador baseado na matriz admitancia (AMB) e o estimador de estado baseado nas
correntes nos ramos (BCB). Esses dois estimadores fazem conversdes das medidas. A Figura

B.2 ilustra essa conversao.

A ( 2\ . /ﬁ
Medidas x Medidas
Disponiveis COMYESEEeEs Equivalentes i
Medidas Estimador
> L ) — Variaveis
de de Estado
e ™
dVarlang!gs Conversio das E\/ar.lanluas .
as Medidas SR quivalentes
—_— —_— \ ),
. J

Figura B.2 — Conversdo das medidas dos estimadores de estado AMB e BCB.

O AMB tem como principal vantagem a matriz de planejamento constante, o que

implica na fatoracdo Unica da matriz ganho, tornando a formulacéo eficiente do ponto de vista
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computacional. Contudo, o uso de medidas de magnitude de tensdo requer uma adaptacéo, que
sera apresentada a seguir. O estimador BCB tem propriedades similares as do AMB, com a
matriz ganho constante. A sua matriz de planejamento € ainda mais simples para as medidas de
poténcia, cujos elementos sdo zeros ou uns. Por outro lado, além da aproximacao necesséria, a
inclusdo da magnitude de tensdo reduz a esparsidade da matriz ganho. Em uma rede de BT, as
medidas de tensdo estardo nos consumidores, ou seja, nas extremidades da rede. A inclusdo da
tensdo no BCB é feita pela queda de tenséo ao longo das linhas e, portanto, todos os elementos

da matriz ligados aos ramos entre o no de referéncia e cada consumidor sédo ndo nulos.

B.2.1 Estimador de estado AMB

O estimador AMB usa as tenses nos nos da rede em coordenadas retangulares
como variaveis de estado. Ele foi originalmente proposto em [104], tendo sido aprimorado e
testado em outros trabalhos, dos quais se destacam [105] e [106]. Ele se fundamenta na conver-
sdo das medidas de poténcia em correntes equivalentes. Desse modo, temos um sistema linear
sobredeterminado, o qual pode ser resolvido pelo método dos minimos quadrados. As equacdes
podem ser obtidas diretamente do circuito (leis de Kirchhoff) visto que, devido a conversdo, a
cada iteracdo, um sistema linear de equacdes algébricas é resolvido. O sistema de equacgdes ndo
lineares de poténcia é transformado, a cada iteragdo, em um sistema linear de correntes em
funcao das tensdes nos nos. Ento, o vetor de tensdes é atualizado. E um processo parecido com

os métodos de fluxo de carga por varredura (back/forward sweep).

Tomando como exemplo a injecdo de poténcia em um no, se, ao invés de medidas
de poténcia estivessem disponiveis as correntes complexas, tendo as variaveis de estado as ten-
sOes nas barras, seria possivel estabelecer a relacdo entre essas duas variaveis, que é a admitan-
cia. Em outras palavras, para se calcular as injecGes de poténcia nas barras da rede, tendo as
tensdes, bastaria realizar o produto entre a tenséo e a admitancia. No entanto, ndo ha normal-
mente medicdes de corrente complexa, a ndo ser que sejam usados sincrofasores. Mas uma
estimativa dessa corrente pode ser calculada pela Equacao 63. As medidas de poténcias com-
plexas (S, = Py + jQy) sdo as normalmente obtidas dos medidores e as tensdes complexas nas
barras (E}), que sio as variaveis de estado, podem ser estimadas iterativamente (£},), iniciando
com as magnitudes de tensdo medidas ou mesmo um flat-start (magnitude de tensdo igual a 1

pu e angulo de acordo com a fase, por exemplo, 0°, -120° e 120° num sistema trifasico.
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gmed *
e =< k ) (63)
Ey

A partir da Equacao 63, a estimacdo do estado no AMB se dé& pela atualizacéo ite-
rativa do vetor de tensdes nas barras (E}), cujo calculo é realizado pela Equacdo 64. Mas alem
das medidas de injecéo, outras medidas podem estar disponiveis, tais como fluxos e magnitudes
de tensdo. Assim sendo, a matriz de coeficientes (Y) inclui novos elementos, tornando-se a
matriz retangular de planejamento do sistema linear (M), conforme a Equacdo 65. Entretanto,

0 sistema continua linear, desde que a relacao entre o vetor de variaveis de estado (E}) e 0 vetor

de medidas (z¢?) assim seja.

Yk ' Ek = Ik (64)
eq
Yk Ik
— eq —
[YE’”‘ R 1 I (65)
k Ek

A submatriz Cy, relativa as tensdes medidas, tem zeros e uns, visto que o vetor de
estado e de medidas sdo tensdes (um na posi¢cdo da matriz que relaciona a tensdao medida no n6
a tensdo estimada e zeros nas demais posic¢des). No entanto, as medidas sdo de magnitude de
tensdo, enquanto as variaveis de estado sdo tensées complexas. Por conseguinte, além das con-
versdes das medidas de poténcia, as de tensdo também sdo convertidas, usando a Equacéo 66.
Pega-se 0 valor do &ngulo da tenséo a cada iteragdo (V' indica a magnitude de tensdo enquanto

que E, a tensdo complexa).
E,fq = Vel zarg(Ey) (66)

Um aspecto importante, apresentado em [106], é que a conversao da tensdo acaba
por criar artificialmente uma medida adicional, visto que a medida simples de magnitude se
transforma numa medida complexa; isso pode dificultar a convergéncia. A solucdo proposta em

[106] € usar somente a parte real da medida equivalente.

A cada iteracdo, as tensdes nas barras (variaveis de estado) sdo calculadas usando
a Equacéo 67 (equacdo normal). Notar que os elementos da matriz de ponderagdo W devem ser
calculados considerando a propagacédo dos erros de medicao e ndo somente invertendo a matriz
de covariancia das medidas (R,). O mais importante de usar essa modelagem é o fato de que,
se a matriz W for constante, o que é uma aproximacao razoavel, a matriz ganho (G = M'WM),
lado esquerdo da Equacao 67 sera constante. Ela precisa ser montada e fatorada uma Unica vez,

0 que reduz significativamente a carga computacional.
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M'WME, = M'Wz¢1 (67)

Para exemplificar a montagem da matriz de planejamento (M) sera usada uma rede
ficticia de quatro barras da Figura B.3(a). A figura também inclui o sistema de equacdes a ser

resolvido, que estd expresso em coordenadas retangulares Figura B.3(b).

1 2 3
| | |
| 1
4
(@)
r E{eal ]
Ezreal r real
923 —Y23 —by3 b3 Ereal Iiznsmg
by3 —by;3 923 —923 real 23
E4 Ireal
91z (=912=923 — 924) G2z Gaa | =b1z  (biptbazt+bys)  —bys  —byy|. pimag | = L,Zmag
biz  (=biz—by3 — bya) by by | 912 (=912=923 — G24) 923 by 1 L
1 Ezlmag E}:eal
1 E;mag Eimag
(b) gimaa|

-4

Figura B.3 — Rede de quatro barras (a) e sistema de equacdes correspondente (b) do AMB.

Nesta formulacdo, as medidas de fluxo de poténcia (corrente equivalentes) estao
nas duas primeiras linhas da Figura B.3(b). As injecdes de poténcia sdo calculadas pelas somas
das correntes nos ramos, conforme as linhas 3 e 4 da matriz. Sendo as variaveis de estado as
tensdes nas barras, as medidas de tensdo sdo diretamente relacionadas; portanto, basta colocar
a unidade no elemento correspondente da matriz, assim como nas ultimas duas linhas. Como
explicado no acima, para evitar dificuldades de convergéncia, a parte imaginaria da tensdo pode
ser excluida. Caso necessario, as capacitancias das linhas podem ser incluidas na matriz de

planejamento. Para redes trifasicas, basta incluir os elementos das demais fases.

Caso existam, as medidas de magnitude de corrente sdo iguais as de fluxo de po-
téncia equivalentes (duas primeiras linhas), sendo o angulo obtido de forma estimada, a cada
iteracdo, de maneira similar ao da tensdo (Equacao 66). Entretanto, como as medidas de mag-
nitude de corrente sdo transformadas em parte real e imaginéaria tendo como base o estado da
iteracdo corrente, pode haver problema de convergéncia devido a falta do &ngulo na primeira
iteracdo. Uma alternativa seria reduzir a ponderacdo das medidas de corrente na primeira itera-
¢do [104]. Nesse caso, a matriz G precisa ser fatorada duas vezes, o que pode aumentar um
pouco a carga computacional. Ainda, no exemplo da Figura B.3 foi colocada somente uma

medida de cada tipo (fluxo, injecdo e tenséo). Por isso, a matriz M tem menos linhas do que
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colunas. Todavia, a estimagédo de estado parte do principio de que ha certa redundancia. Por
conseguinte, a matriz de planejamento terd mais linhas do que colunas, tornando o sistema so-

bredeterminado.

O fluxograma da Figura B.4 representa o célculo iterativo das variaveis de estado
do AMB. Inicialmente, as matrizes séo montadas, sendo a matriz ganho fatorada. Dentro do
loop, sdo calculadas as medidas equivalentes, com as quais o vetor de estado ¢ atualizado. Na
iteracdo seguinte, o vetor de medidas equivalentes é novamente calculado usando o estado atual,
0 que permite uma nova atualizacdo do vetor de estado. O processo se repete até que a variacao

do vetor de estado seja menor do que uma tolerancia pré-estabelecida «.

Montagem das matrizes do sistema M, W

y
Fatorar: G = M'WM

Caélculo do vetor de medidas: z¢4 _
(usando o estado atual E,)

A
Atualiza o estado (Equacdo 66)

.
Nao

Sim

Fim

Figura B.4 — Fluxograma do estimador de estado AMB.

No estimador de estado AMB, as medidas de poténcia sdo convertidas em corrente
equivalentes, que sdo calculadas conforme as equac@es a seguir. Tanto as poténcias quantos as
magnitudes de corrente sdo convertidas em correntes equivalentes. As magnitudes de tenséo
sdo transformadas em parte real e imaginaria. Notar que o calculo das medidas equivalentes de

fluxo e injecdo partem do principio que as medidas sdo coletadas em pares (P e Q).
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Equagdes das medidas

 pmed + med7*
S}i;{n — Ireal +]Ilmag — km Vk]Q (68)
] [pmed i med1*
S:q - I;eal +].Ichmag — k Vk]Qk (69)
l
|I| real + Ilmag |1 med Iggnc (70)
] |Icalc|
km
calc
|V|i Vreal + Vlmag |V|med (71)

| calc|

Matriz de ponderacdo (W)

Na montagem da matriz de ponderacdo W, pesos maiores sdo dados as medidas
com maior precisdo. Uma solu¢cdo comum é montar a matriz de ponderacao a partir da matriz
de covariancias R,, (W = R, 1), a qual tem em sua diagonal as variancias das medidas (g,%).
Nesta formulacdo, as medidas sdo convertidas e, por isso, as variancias precisam ser recalcula-
das. Mas, primeiro, as variancias das medidas podem ser calculadas de acordo com a seguinte

equacdo, em que z; é o valor da medida i e € representa o erro percentual tipico do medidor.

2 —
zZi —

[ﬂ : (72)

3-100

A seguir estdo as equacOes usadas no calculo das variancias das medidas equiva-
lentes de poténcia, corrente e tensdo. Para a montagem da matriz de ponderagdo W, as varian-
cias sao calculadas tendo como base o estado da rede. Entretanto, o estado somente é obtido ao
final do processo iterativo. Para resolver esse problema, pode-se usar o estado obtido de uma

solucéo anterior ou do resultado de um célculo de fluxo de carga.

Elementos de poténcia

2 02
aszl = Qg O-;de + Bs asl,cned +j(Bs U;kmefi + aszajz’c”“'d) (73)

Em que:

V}?eal VImag
s = 2 2 e ‘85 = zk 2
)" + (5™) V)™ + (™)
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Elementos de magnitude de corrente

2 ., 2.2 iR 252
Ol = 10|y ynea + JB1"0} e (74)
Em que:
1 frm
6‘(I— e ,81 =
2 2
bn oy, By
€km €ikm
Sendo:
Ima, Ima
€km = Tkm * V;f,flal + Xiem * Viem Ie Jem = Tkem * Ve I — Xiam * lfrflal
Elementos de magnitude de tensédo
2 2 2 . 2 2
O'Vk = ay O'lvlkmed +]ﬁV Ulvlkmed (75)
Em que:
Imag
1 K
ay = e By =

(Ao}
ey’

(Ao}
ey’

B.2.2 Estimador de estado BCB

Uma alternativa ao AMB € o estimador BCB, que usa as correntes nos ramos como
variaveis de estado ao invés das tensdes nas barras. Ele foi originalmente proposto em [107] e
aprimorado em outros trabalhos, particularmente [108] e [109]. Assim como no AMB, as me-
didas de poténcia (injecdo e fluxo) também séo convertidas em correntes equivalentes de acordo

com a Equacéo 63.

Para a montagem da matriz M, sera usado um exemplo parecido com o do AMB,
que esta na Figura B.5. Como as variaveis de estado sdo correntes, os elementos relativos a elas
(fluxos e injecdes de poténcia) sdo substituidos por unidades, ao passo que os elementos relati-
vos as magnitudes de tensao sdo obtidos das impedancias das linhas de acordo com a Equacéo
76. Nesse exemplo, os elementos relativos aos fluxos de poténcia (correntes equivalentes) séo
apresentados nas duas primeiras linhas da matriz da Figura B.5(b). Nas terceira e quarta linhas

estéo as injecdes, que séo as somas das correntes equivalentes. Os elementos correspondentes
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as medidas de magnitude de tensdo estdo nas quinta e sexta linhas. A Gltima linha da matriz

representa a tensdo na barra de referéncia.

1 2 3
| | |
4
(@)
gal) [ ety
[ 1 i Izrgal Iimag
1 23
_ _ Izrfal real
1 1 1 imag 2
1 -1 -1 |15 = I;mag
—T12 —T24| X12 X24 | 1 ]2“;“19 Epeat
—X12 —X24| ~T12 —T24 Iimag Eimag
| 11 |f24 4
(b) L Eref i L Eref R

Figura B.5 — Rede de quatro barras (a) e sistema de equac@es correspondente (b) do BCB.

A Equagéo 76 representa a queda de tensdo em cada barra da rede desde a subesta-
¢do, sendo Q, o conjunto de ramos ligados a barra k. Portanto, as linhas da matriz de planeja-
mento (M) relativas as tensGes possuem mais elementos quando as barras medidas estdo mais
distantes da barra de referéncia, o que pode diminuir a sua esparsidade.

By = Ef® + JE)" = Eppp — Z [(nIReat — x,1;™%9) + j(r ™ + x1feah)] (76)
LleQy
Os mesmos comentarios feitos anteriormente valem para o BCB, ou seja, caso se-

jam incorporadas as capacitancias das linhas, seus dados podem ser incluidos na matriz M e,

para redes trifasicas, basta incluir os elementos das demais fases.

O fluxograma da Figura B.6 ilustra o procedimento de estimacdo com o BCB. As
matrizes M e W sdo montadas antes do processo interativo e G, fatorada. As medidas equiva-
lentes sdo calculadas e, na sequéncia, 0 novo vetor de variaveis de estado € atualizado. De posse
desse novo estado, as tensdes em todas as barras da rede séo calculadas pelo processo de var-
redura, partindo da tenséo de referéncia (subestacdo ou secundério do transformador de distri-

buicdo). O processo se repete até que um valor predefinido de variacédo do estado € seja atingido.



Montagem das matrizes do sistema: M, W

Fatorar: G = M'WM

Calculo do vetor de medidas: z¢4
(usando as tensdes atuais)

4
Atualiza o estado (Equagdo 76)

Usando as correntes atualizadas,
calcular as novas tensdes nas pelo
processo de varredura

Fim

Figura B.6 — Fluxograma do estimador de estado BCB.
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O estimador BCB tem poucas diferencas em relacdo ao AMB, que estdo apresenta-

das abaixo (matriz de ponderacéo).

Elementos de poténcia

Sao idénticos aos do AMB.

Elementos de magnitude de corrente

2
1]

2 _ 2 .02 2
Olem — X170 med + jBi 0'|I|;(ned
m m

Em que:

(Ilmag 2 (Ilmag 2

km 1 IReal km

(IReal 2 km (IReal 2
km km

(77)
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APENDICE C RESIDUOS NORMALIZADOS

Na Secdo 4.3 foi apresentado o uso dos residuos normalizados para a localizagédo
de medidas com erros grosseiros. Neste apéndice hd um exemplo de sua aplicacdo, com detalhes

das dificuldades mencionadas.

C.1 Impacto de multiplos erros grosseiros nos residuos normalizados

Um problema comum na localizacdo de PNTs € a presenga de mais de um consu-
midor com furto ao mesmo tempo. O nimero de consumidores em um alimentador de distri-
buicdo pode ser enorme. Mesmo considerando apenas uma rede de BT, podem existir dezenas
de consumidores. Se diversos deles adulterarem seus medidores, essas perdas correspondem a
multiplas medidas com erros grosseiros. Embora seja possivel localiza-las quando houver re-
dundancia suficiente, essa localizacdo pode nédo ser simples. Por exemplo, se houver duas me-
didas com erros grosseiros, normalmente ha residuos de medidas regulares com magnitudes
menores que a primeira e maiores que a segunda. A Figura C.1 ilustra esse fendmeno. Os dados
foram obtidos a partir de testes realizados na rede da Secdo 4.5 (exemplo ilustrativo).
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Figura C.1 — Residuos normalizados com duas PNTs de 1 kW (8.B e 12.C).

Observar na Figura C.1 que o residuo da medida com erro grosseiro, 8.B, € bem
menor do que 12.C, com varias medidas regulares entre elas (verticalmente). Verifica-se tam-
bém que 12.C possui 0 maior residuo normalizado; no entanto, as medidas regulares 9.C e 11.C
tém residuos normalizados de quase a mesma magnitude. Na analise dessas medidas conside-

rando outros erros gaussianos seria possivel que as medi¢des 12.C, 9.C e 11.C tivessem residuos
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de mesma magnitude. Quando dois residuos tém a mesma magnitude, uma medida boa pode
ser rejeitada erroneamente. O aumento da redundancia, especialmente incluindo medidores de
fluxo de poténcia, mitigaria esse problema. No entanto, a presenca de medidores de fluxo em

linhas de distribuicdo ndo é realista hoje, nem mesmo é esperada para o futuro.

C.2 Residuos normalizados sucessivos

A maneira mais direta de usar os residuos normalizados para a deteccdo de diversos
erros grosseiros é aplica-los de maneira sucessiva. Apos a primeira localizacdo, a medida com
erro grosseiro € removida do conjunto (ou corrigida) e um novo estado é estimado. Essa opera-
cao € repetida até que os residuos normalizados sejam aceitos, ou seja, até que o maior residuo
seja menor que 3 a. A Figura C.2 da um exemplo visual de como os residuos normalizados sdo

usados para identificar maltiplas PNTSs.
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Figura C.2 — Residuos normalizados sucessivos de poténcia ativa.
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Na Figura C.2, seguindo o exemplo da Figura C.1, ha furtos nas medidas 12.C e
8.B. Por uma questdo de simplicidade, apesar de haver medidas de poténcia ativa e reativa e
magnitude de tenséo (PQV’), apenas as medidas de poténcia ativa (P) séo apresentadas. Na pri-
meira iteracdo 12.C € localizada. A localizacdo foi possivel porque a medida 12.C possui 0
maior residuo normalizado. Ja 8.B tem um residuo bem menor, em torno de 6 . Na segunda
iteracdo, a medida corrigida 12.C tem um residuo normalizado proximo de zero, enquanto 8.B
tem o maior residuo normalizado. Depois de corrigir as duas medidas, todos os residuos nor-

malizados s&o menores que o limiar de deteccéo (3).

O algoritmo a seguir descreve 0s passos usados acima para a localizagdo de multi-

plos erros grosseiros usando os residuos normalizados de maneira sucessiva.
Localizacédo de multiplas perdas usando os residuos normalizados sucessivos

i.  Estimar o estado (calcular o vetor de varidveis de estado).
ii.  Calcular os residuos normalizados usando o estado estimado.
iii.  Deteccdo:
a. Caso max(ry) > 3, admite-se a existéncia de erro grosseiro. Ir para o
passo (iv);
b. Caso contrario, ir ao passo (vi).
iv.  Localizagdo: incluir a medida do maior residuo normalizado na lista de medidas
suspeitas.
v.  Calcular os novos residuos (podem ser usadas duas alternativas):
Alternativa 1 (maior carga computacional): excluir a medida com erro do
conjunto e voltar ao passo (i);
Alternativa 2 (menor carga computacional): atualizar o vetor de residuos
usando a Equacao 78 e voltar ao passo (ii).

vi.  Imprimir a lista de medidas suspeitas.

No algoritmo apresentado acima, 0 primeiro passo € a estimacdo do estado. A de-
teccao € realizada no passo (iii), usando os residuos normalizados calculados em (ii). No passo
(iv) é realizada a localizacdo. Em (v), apds localizar a medida suspeita, o conjunto deve ser
corrigido. A solucdo direta é excluir a medida suspeita. Assim, o estado pode ser estimado
novamente e novos residuos calculados. Contudo, essa solucdo tem o inconveniente de alterar
o tamanho das matrizes do estimador, 0 que aumenta a carga computacional. Além disso, como
0 objetivo é localizar erros causados por furtos de energia, 0 novo vetor de variaveis de estado

ndo é necessario, pois a andlise é feita nos residuos. Sendo assim, os residuos podem ser
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calculados diretamente pela aproximagdo linear da Equacdo 78. A desvantagem é que, no caso
de véarias medidas incorretas, 0s erros devidos a linearizacdo se acumulardo. O procedimento
deve ser repetido sucessivamente até que nao haja a deteccdo de novos erros grosseiros. Ao

final, a lista de medidas suspeitas é apresentada.

T‘.

4) (78)

new _ —S.;
r r J(Sj'

O método dos residuos normalizados é eficaz quando ha elevada redundancia. No
entanto, as redes de distribuicdo tém redundancia muito limitada, e na presenca de varios erros
grosseiros, especialmente quando ha forte interacdo entre 0s seus residuos, esse método pode
falhar. Durante o processo de localizagdo, medidas sem erros grosseiros podem ser excluidas

erroneamente [3].
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APENDICE D DISTRIBUICAO DOS ERROS DO EXEMPLO
ILUSTRATIVO

As distribuicGes dos erros do processo iterativo de localizacdo do exemplo ilustra-

tivo estdo apresentadas a seguir:

Iteragdo: 1 Iteragdo: 2
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Iteragdo: 13 Iteragao: 14
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Figura D.1 — Distribui¢cdes dos erros do processo iterativo de localizagdo do exemplo ilustrativo da Se¢do 4.5.
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APENDICE E PERDAS USADAS NO TESTE DA REDE
COMPLETA

A Tabela E.1 apresenta detalhes das perdas incluidas no alimentador completo que

foi usado nos testes do Capitulo 5.

Tabela E.1 — PNTSs do teste da rede completa.

Item Barra Fase P?tki/rclﬁia FP T:;Ssj?\;i]e Ho[ﬁrio
1 265 A 25 0,92 6.58 7-15
2 265 B 25 0,92 6.58 7-15
3 265 C 25 0,92 6.58 7-15
4 487 A 2.0 0,92 127 7-9 e 15-21
5 516 A 2.0 0,92 127 11-20
6 516 B 2.0 0,92 127 11-20
7 516 C 2.0 0,92 127 11-20
8 553 B 2.0 0,92 127 8-12
9 553 C 2.0 0,92 127 8-12
10 157 A 15 0,92 127 7-9 e 15-21
11 157 B 1.5 0,92 127 7-9 e 15-21
12 181 A 15 0,92 127 7-9 e 15-21
13 181 C 1.5 0,92 127 7-9 e 15-21
14 443 A 15 0,92 127 7-9 e 15-21
15 443 B 1.5 0,92 127 7-9 e 15-21
16 443 C 1.5 0,92 127 7-9 e 15-21
17 494 A 15 0,92 127 11-20
18 494 B 1.5 0,92 127 11-20
19 494 C 15 0,92 127 11-20
20 523 A 1.5 0,92 127 8-12
21 523 B 1.5 0,92 127 8-12
22 523 C 15 0,92 127 8-12
23 159 B 1.0 0,92 127 8-12
24 159 C 1.0 0,92 127 8-12
25 509 B 1.0 0,92 127 7-9 e 15-21
26 509 C 1.0 0,92 127 7-9 e 15-21
27 530 A 1.0 0,92 127 11-20
28 530 B 1.0 0,92 127 11-20
29 530 C 1.0 0,92 127 11-20
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