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Resumo

Em criptografia um dos desafios é garantir a troca segura de chaves, para isto algorit-
mos fazem uso do logaritmo discreto e da sua dificuldade de ser resolvidos em alguns
grupos. As curvas elipticas tem uma estrutura de grupo abeliano quando munidas
de uma operagdo soma, é um exemplo de grupo que dificulta o calculo logaritmo
discreto, por isto iremos estudar algumas propriedades dessas curvas. Além disso,
os emparelhamentos de Weil e Tate definidos em pontos de uma curva eliptica se
mostraram eficientes para resolver o protocolo tripartido de Diffie-Hellman, entre
outras aplica¢des. Contudo sua implementagdo é cara computacionalmente, assim

veremos uma melhora de ambos que facilitam seus célculos.

Palavras-chave: Curvas Elipticas. Emparelhamento. Protocolo Diffei-Hellman.



Abstract

In cryptography, one of the challenges is to ensure the secure exchange of keys. This
involves utilizing algorithms that leverage the discrete logarithm problem, which is
known for its difficulty in certain groups. An example of such a group is the elliptic
curve group. In this study, we will explore various properties of this curve. Additionally,
the Weil and Tate pairings defined at points on the elliptic curve have proven to be
efficient in solving the Diffie-Hellman tripartite protocol and have found applications in
various other scenarios. However, their implementation is computationally expensive.
Therefore, in this work, we will describe an improvement in both the Weil and Tate

pairings that facilitates their calculations.

Keywords: Elliptic Curves. Pairing. Diffie-Hellman protocol.



Lista de ilustracoes

Figural — Uma representagdo do Exemplo1 . . ... ... ............
Figura 2 — Plano Projetivo . . .. ... .. ... ... ... ... ......
Figura 3 — A divulgagdo das informacdes na primeira e na segunda rodada. . .



Sumario

Introducdao . . . . . . . . L e e e e e e 12
1 CurvasPlanas . . . . . . . . . . 0 e e e 14
1.1 Curvas Algébricas . . . . ... ... ... .. 14
1.1.1 Curvas Algébricas Planas Afim . . . .. .. .. ... ........ 15

112 CurvasSingulares. . . . .. ...................... 17

1.2 Plano Projetivo. . . . . . . . ... L 18
1.2.1 Variedades projetivas . . . . ... .. ... . o oL 20

122 Curvas Projetivas . . . ... ... .. ... L. 21

1.2.3 Homogenezagdode Curvas . . . ... ... ............. 23

1.3 Mapas EntreCurvas . . ... ...... ... ... .. ... . ... .. 24
131 Isogenia . ... ...... ... ... ... ... 25

2 Curvas Elipticas . . . . . . . . . . . . e e e e e e e e e 26
21 Equacdode Weierstrass . . . . . .. ... ... ... .. ... L 26
22 ALeidosGrupos . . ... ... ... . e 32
221 Operacdodo Grupo . .. ... ... ... ... ... ... 32

222 Formulaexplicita . . . . ... ... ... ... .o L. 36

223 Isogenia . . ... .. ... 38

3 Emparelhamentos . . . . . . . . .. e e e e e e e e e e e 39
3.1 Emparelhamentode Weil . . . ... ... .. ... . ... . ... . ..., 39
3.2 EmparelhamentodeTate . . . . .. ... ... ... ... . .o L. 49

4 Calculo do Emparelhamento . . . . . . . . . ... ..o 00000l 52
4.1 Cadeia de Adigao-Subtragdo . . . . . . .. ... ... L. 52
42 Comparando os Emparelhamentos . . . . ... ... ... ......... 53
421 AlgoritmodeMiller . .. ... ...... ... . ... ... ... 53

422 Algoritmo Emparelhamento quadrado . . . . . .. ... ... ... 54

4.3 Emparelhamento de Tate Quadrado . . ... ... ... .. ... ..... 55
43.1 Algoritmo de Miller para Emparelhamento de Tate . . . . . . .. 56

5 Aplicacao no Protocolo de Diffie-Hellman . . . . ... ... ... ...... 58
5.1 Problema do Logaritmo Discreto . . . . ... ... ..... ... ..... 58
5.2 Protocolo Diffie-Helman . . . .. ... ... ... ... ... ... 59
5.3 Protocolo Diffie-Helman Tripartido . . . . . ... ..... ... .. .. ... 60

REFERENCIAS . . . . . . e e e e e e e e e e e s e s s s s, 62



12

Introducao

Codificar mensagens para que terceiros ndo consigam entender seu con-
tetdo é uma método usada desde o antigo Egito. Atualmente, codificar um texto virou
uma ciéncia que se preocupa muito mais do que apenas cifrar, mas também com a
autentificacdo da mensagem, autentificacdo do remetente, etc... A Criptografia estuda
meios eficientes para tornar um texto simples ilegivel, mas também estd sempre em

busca de como quebrar o sistema.

Para cifrar um texto fazemos uso de algum algoritmo, existem alguns tipos
diferentes, cada um utilizando uma técnica, contudo cada algoritmo precisa de uma
"chave", que geralmente é um ntimero ou uma lista de nimeros, que vado determinar a
regra da cifra. Por muitos anos, foram utilizados métodos de criptografia conhecidos
como simétricos, nesses tipos havia somente uma chave, que era usada para cifrar e
descifrar um texto. Contudo, esse método tinha um ponto falho, que é, duas pessoas
ndo poderiam trocar mensagens de forma segura sem antes determinar uma chave.

Foi s6 na década de 70, quando Diffie e Hellman (DIFFIE; HELLMAN, 1976)
propuseram um protocolo de troca de chaves, que a falha da criptografia simétrica foi
resolvida, isto porque o protocolo garantia que duas pessoas, sem um contato prévio,
pudessem trocar chaves de forma segura. Criptografias utilizando esse protocolo sdo
conhecidas como assimétricas isto porque agora sdo utilizadas duas chaves, uma
publica e uma privada. Ou seja, cada individuo tem duas chaves, e quando duas
pessoas querem se comunicar, elas podem por meio dessas chaves combinar uma, de

modo que s6 elas tenham acesso.

A segurancga da criptografia assimétrica estd ligada na dificuldade de se
resolver o problema do Logaritmo Discreto. Inicialmente, era-se calculado sobre corpos
finitos, mas Miller (MILLER, 1986) e Neal koblitz (KOBLITZ, 1987) propuseram (de
modo independente) o calculo utilizando os pontos de uma curva eliptica. Uma das
vantagens de se trabalhar com o grupo das curvas elipticas é que o problema do

logaritmo discreto fica mais dificil de ser resolvido.

Por conta da dificuldade de resolver o logaritmo discreto, no inicio dos anos
90 os autores (MENEZES; VANSTONE; OKAMOTO, 1991) propuseram um ataque,
que transforma o problema do logaritmo discreto em uma curva eliptica, em um
problema de logaritmo discreto em um corpo finito. Apesar deste feito, isso s6 se
aplicava a algumas curvas, de modo que esse ataque contribui para fortalecer ainda
mais a criptografia em curvas elipticas, pois expunha quais curvas ndo eram adequadas

para se trabalhar em criptografia.
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Umas das ferramentas utilizadas no ataque foi o Emparelhamento de Weil,
que passou a ser aplicado em criptografias baseadas em identidade (BONEH; FRAN-
KLIN, 2001) e em assinaturas curtas (JOUX, 2002). Além disso, foi proposto o uso do
emparelhamento para resolver o problema do protocolo de Diffie e Hellman tripar-
tido (JOUX, 2000). Com uso do Emparelhamento de Weil, também foram propostas
aplicacdes do Emparelhamento de Tate que pode ser vista em (MENEZES, 2009).

Um dos problemas dos Emparelhamento é a sua implementacdo, pois geral-
mente sdo computacionalmente caros, por isso busca-se sempre maneiras alternativas
de calculé-los. Miller (MILLER et al., 1986) propds um algoritmo interativo que ainda
é utilizado, e em (EISENTRAGER; LAUTER; MONTGOMERY, 2004) é dado uma
melhora tanto para o Emparelhamento de Weil quanto de Tate.

Desse modo, o objetivo desse trabalho é o estudo das curvas elipticas, e
os emparelhamentos de Weil e Tate. Teremos como base o artigo (EISENTRAGER;
LAUTER; MONTGOMERY, 2004), onde estudaremos suas propostas e melhorias. A
dissertacdo estd organizada da seguinte maneira:

No Capitulo 1, vamos definir uma variedade afim, e também uma curva
algébrica plana afim. Vamos introduzir a ideia do Espago Projetivo e enunciaremos
alguns resultados importantes. Por fim, definiremos alguns elementos estudados na
geometria algébrica. No Capitulo 2, abordaremos As Curvas Elipticas, vamos introduzir
a Equacdo de Weierstrass e também verificar que uma curva eliptica munida de uma

operacdo soma é um grupo abeliano.

No Capitulo 3, vamos estudar os Emparelhamento de Weil e Tate, e também
iremos definir novos emparelhamentos que sdo computacionalmente melhores. No
Capitulo 4, daremos uma demonstra¢do da melhoria. Por fim, no Capitulo 5, daremos

uma aplicacdo dos emparelhamentos no protocolo tripartido de Diffie-Hellman.
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1 Curvas Planas

Neste Capitulo vamos definir algumas estruturas estudadas na geometria
algébrica essenciais para o entendimento das curvas elipticas, baseando-se nos livros
(SILVERMAN, 2009), (FULTON, 1989) e (VAINSENCHER, 1979) como referencias. Ao
longo dessa dissertacdo vamos considerar K um corpo e K seu fecho algébrico.

1.1 Curvas Algébricas

Vamos comegar definindo o espago onde vamos trabalhar, e também as
variedades algébricas.

Defini¢do 1. Seja K um corpo e K seu fecho algébrico. O n-Espago Afim (sobre K) é o conjunto
denotado por:
A" = A"(K) = {(x1,x0, ..., xn);x; € Ki =1,2,...,n}.

De modo andlogo, o conjunto dos pontos K-racionais de A" é denotado por:
A"(K) = {(x1,x2,...,xy) e A", x; e Ki=1,2,...,n}.

Observacao 1. Podemos introduzir no n-espago afim uma topologia, chamada topologia de
Zariski (para mais detalhes ver (FULTON, 1989)). Contudo vamos considerar A" apenas como

sendo o lugar onde vdo “morar”as curvas.

Denote por K[X] = K[x1, ..., x,] 0 anel de polindmios de n varidveis. Seja

S < K[X], ndo vazio. Consideremos o conjunto

Vs ={Pe A", f(P)=0VfeS}

2z

Chamaremos o conjunto da forma Vs de conjunto algébrico. Se um conjunto V < A" é

algébrico, podemos associa-lo a um ideal I(V) de K[X] do seguinte modo,
(V) ={feK[X]; f(P)=0VPeV}.

Se I(V) é um ideal primo de K[X], dizemos entdo que V é uma variedade (afim).
Daremos mais adiante uma definicio de dimensdo da variedade, contudo nesse
trabalho estaremos interessados apenas nas variedade de dimensdo um, as quais

nomeamos como curvas algébricas.
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1.1.1  Curvas Algébricas Planas Afim

Agora vamos definir de forma formal o que é uma curva algébrica plana e

qual é a sua diferenca com as demais curvas.

Defini¢do 2. Seja I = (f) = K[x,y] um ideal, onde f é nio constante. Chamaremos de curva

algébrica plana afim o conjunto da forma

Vi ={Pe A% h(P)=0Vhel}.

Contudo, podemos apenas olhar para o polindmio f que geral o ideal para
podermos definir a curva. Ou seja, se V(f) = {P € A?|f(P) = 0}, entdo V; = V(f).

Logo, vamos denotar uma curva sempre por V(f) (ou apenas por f)

Com essa defini¢do estabelecemos classes de equivaléncias, i.e, f e Af sdo
polindmios, tais que, os ideais gerados por eles sdo iguais, i.e, (f) = (Af), entdo ambos
definem a mesma curva V(f) = V(Af). Outra observagdo é que, a defini¢do distingue
curvas do tipo V(f) e V(f?), pois podemos notar que as curvas geradas por ambos
sdo iguais, contudo no caso de f é como se um ponto P tivesse um "peso"2, ou seja,

essa multiplicidade deve ser considerada.

A partir daqui vamos simplificar e dizer apenas curva ao invés de curva

algébrica.

Exemplo 1. Um caso simples para ver que f e f* sdo curvas diferentes é considerar f(x,y) = x

2 2 2_ g2
e ffloy) =gxy) =x —t
Assim se tragarmos uma reta na altura y = 1 ela vai interceptar g; em dois pontos distintos, e

. note que g é o limite de g(x,y) = x ,com t € K quando t — 0.

quando t — 0 esses pontos convergem para um tinico ponto.

Além disso, vamos dizer que V(f) < A? esta definida sobre K se f € K[x,y],
f ndo constante. Vamos denotar por V(f)/K se V(f) é definida sobre K, e V(K) =
V(f) n A*(K) o conjunto dos pontos K-racionais de V(f).

Definigdo 3. Dizemos que uma curva algébrica plana V(f)  A? é redutivel se f = ¢ - h,
onde g, h € K[x,y| sdo polinémios ndo constantes e V(f) = V(g) u V(h). Caso contrario,
dizemos que a curva é irredutivel.

Exemplo 2. Sejam (f) e {g) ideais com f,g € K|x,y] ndo constantes. Se {f) < {g) entio
V(f) 2 V(g), pois dado P € V(g) como f € {g), logo f = g - h para algum h € K[x,y]. Assim,
0 =g(P)-h(P) = f(P), portanto P € V(f).

Proposicdo 1. Uma curva algébrica plana V(f) < A? é irredutivel se, e somente se, (f) é um
ideal primo.
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Figura 1 — Uma representacdo do Exemplo 1

Demonstragido. Primeiramente, suponha V(f) irredutivel e que (f) ndo é primo. Seja

f1- f2e{f) tal que f1, fo ¢ {f). Segue que
fi-for ={f)=V(f) = V(fi-f2)

Ou seja, V(f) < V(f1- f2) = V(f1) v V(f2). Se V(f) < V(f1) (resp. V(f2)), entdo
(f1) < {f) (xresp. {f2) < {f)). Contradicao, pois f1 ¢ (f) (resp. f2 ¢ {f)).

Por outro lado, suponha que {f) é primo e V(f) redutivel. Como V(f) é redutivel
podemos escrever f = ¢-h como g, h € K[x,y]. Entdo ¢-h € (f) contudo g,h ¢ {f),
contradicdo. O

No estudo de curvas, uma ferramenta importante sdo as afinidades (trans-
formacdes afins), que podemos ver como uma mudanga de coordenadas, isto porqué

algumas propriedades importantes das curvas planas sdo invariantes pelas afinidades.
Definicio 4. Uma transformacdo afim ou afinidade em K> é uma aplicagiio

T:K*— K%,
composta de uma translacdo com um isomorfismo linear.

Observagdo 2. Se tomarmos um isomorfismo linear composto com uma translagdo, ainda serd
uma transformagdo afim, contudo ndo necessariamente a mesma.

Definicdo 5. Seja T uma afinidade. O K-automorfismo do anel de polindmios em 2 varidveis
associado a T é dado por
T: K[x,y] — K[x,v]
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onde (T f) (x,y) = f (T (x,y)

Proposigdo 2. Sejam V(f) uma curva e T uma afinidade. Entdo V(T - f) = T(V(f)).

Demonstracdo. Ver (VAINSENCHER, 1979). O

Exemplo 3. Considere a curva definida por E : y2 +ayxy +azy = x3ayx% + asx + ag, vamos
encontrar a unica familia de mudancas de coordenadas que preservam a equagdo. Dada T uma
afinidade, temos que,

x=ax'+by +c,

y=ax+by +.
Ou seja, reescrevemos x e y como fungdo das novas varidveis. Fazendo a substituicdo em E,

vamos olhar para os termos x° e y*

X3 = (ax' + by +c)?,

]/2 _ (a/x/ + b/y/ —|—C’)2.
Concluimos que b = 0, (pois nio queremos que apareca um y"), e a®> = b’ (para que mantenha
a forma da equagdo). Com os demais termos ndo iremos ter nenhum problema. Definimos por
fim,

v a’

u=— e s = —

a u
Com essas mudangas, obtemos que
x=u?x +¢,

y = u*sx’ + uly +c.
Defini¢ao 6. Dizemos que uma propriedade P relativa a curvas é invariante ou independente

do referencial se, para toda afinidade T, uma curva V (f) satisfaz P se, e s6 se V (T, f) satisfaz
P.

Exemplo 4. O grau de uma curva é uma propriedade invariante; se duas curvas se interceptam
num ponto P entdo suas afinidades vio se interceptar no ponto T(P) para alguma afinidade T.

1.1.2  Curvas Singulares

Vamos agora introduzir uma nogdo de ponto suave, uma das caracteristicas
desses pontos é a unicidade de retas tangentes, tal importancia ficard mais evidente no
Capitulo 2, quando formos definir uma operacdo de grupo nos pontos de uma curva

eliptica.
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Definicao 7. Seja V(f) uma curva plana afim e P € V(f). Dizemos que P é um ponto
singular se

of oo O
5 (P)=0=5(P)

Caso contrdrio, dizemos que P é um ponto ndo singular (ou suave).

Se P = (a,b) € V(f) é um ponto suave, definimos a reta tangente a V(f) em
P por

Tof = P =0+ L Py )

Exemplo 5. Seja f € K[x,y] um polinémio nio constante de grau d, seja também P = (a,b) €

V(f). Podemos considerar uma afinidade T, tal que T(P) = (0,0) e T - f(x,y) = g(x,y).
Podemos escrever

S, y) =gm(x,y) + gm+1(x,y) + - + g4(x,y) com g; homogéneo de grauie g, # 0
Temos entdo que:

Definicao 8. A multiplicidade de P € V(f) é definida por multp f := m. Além disso,
se m = 2 dizemos que P é um ponto miiltiplo ordindrio se existem exatamente m retas

tangentes distintas a V(f) em P.

Pontos duplos ordinarios, ou seja m = 2, sdo ditos nés, e pontos duplos

com uma Unica tangente sdo ditos ctspides.

Exemplo 6. O ponto P = (0,0) na curva V(y* — x° — x*) é um ponto de nd, pois podemos

3 2 2 3 2

escrever y2 —x—x =y — xz) — x°, note que y2 —x%¢ homogéneo de grau dois e yz —x° =

(x +y)(x —y) tendo assim duas retas tangente em P.
Agora, considerando P = (0,0) em V(y* — x°) temos que P é um ponto de ciispide, pois
yz = (y— Ox)2 é o termo homogéneo de menor grau, logo teremos apenas um reta tangente

dada por r : y.

Proposicao 3. Uma curva algébrica plana afim possui um numero finito de pontos singulares.

Demonstracdo. (SILVERMAN, 2009) ]

1.2 Plano Projetivo

O Plano Projetivo é uma particularizacdo do Espaco Projetivo, fazemos uso
de tal espaco para podermos definir de modo formal o que seria os pontos no infinito.
Vamos, primeiramente, definir o Espaco Projetivo, e em seguida, olhar para o Plano

Projetivo.
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/

O

Figura 2 — Plano Projetivo

Defini¢do 9. O n-espago projetivo definido sobre um corpo K, denotado por P" (ou P"(K)
para ressaltar que estamos olhando para o fecho algébrico de K) é definido como
P g+l

~

onde ~ é a relagdo de equivaléncia dada por
Py ~ P, < JX € K*, tal que, P, = AP,.
Os pontos em IP", denotados por [xg : x1 : - -+ : x|, sdo classes de equivaléncia
[x0:x1: 1 xn] = {(Axg, ..., Axp) € A" A e K}
O Plano Projetivo é um caso particular quando n = 2, ou seja, o plano
projetivo IP? = IP?(K) é dado por

p2._ _ K\0,0,0)
(x,y,2) ~ Mx,y,2)

Pode ser visto também como o conjunto das retas de K> que passam pela origem (ex.
tigura 2).

Exemplo 7. O espaco afim A? pode ser merqulhado em 1P? através do sequinte mapa

¢ : A? — P? dado por ¢(x,y) = [x:y:1].

Consideremos U = ¢(A?) = {[x : y : 1] € P?}. Se pegarmos [x : vy :
z] € P?, tal que, z # 0 podemos dividir todas as entradas por z. Logo teremos
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X . .. .
[E : g : 1] que € equivalente a [x : ¥ : z] no plano projetivo. Desse modo, conseguimos
recuperar/encontrar o ponto em A? que leva em [x : y : z]. Concluimos assim que

todo ponto de IP? tal que z # 0 estd na imagem da ¢.

Agora, considere P2\U = {[x : y : 0] € IP?} = { retas em z = 0 passando
pela origem }. Cada reta no plano é um ponto em IP?, desse modo, para cada diregao
do plano afim vamos agregar um ponto, a esses pontos damos o nome de pontos no

infinito.

Observagio 3. A maneira que mergulhamos A* em IP? ndo é tinica, por exemplo, poderiamos
enviar (x,z) — [x : 1 : z| e com isso, poderiamos também tomar os pontos no infinito como
sendo os pontos da forma [x : 0 : z]. Para simplificar, vamos sempre considerar os pontos no
infinito como sendo os que tem z = 0.

Observacgdo 4. A nogio de pontos no infinito pode ser estendida para espagos projetivos de

dimensdo maiores.

1.2.1 Variedades projetivas

Vamos definir uma variedade projetiva em IP", contudo nosso foco sera nas
curvas, que sdo variedades de dimensdo um. Em seguida vamos ver alguns resultados

para curvas projetivas que estdo em P2,

Definig¢do 10. Um polindmio F € K[X] é dito homogéneo de grau d se F(Axg, Ax1, ..., Axy) =
AdF(xo, X1, eeer Xpy)-

Consideramos polindmios homogéneos, ja que no espacgo projetivo estamos
trabalhando com representantes de classes de equivaléncias, assim o zero de um
polindmio ndo pode depender do representante escolhido. Ficard mais claro quando

estivermos trabalhando com curvas projetivas planas.

Um ideal I em K[X] é dito homogéneo, se é gerado por polindmios homo-

géneos. Considere
Vi = {P e P"; f(P) = OVf € I, f homogéneo}.

Defini¢do 11. V € IP" é dito um conjunto algébrico projetivo se é da forma V. Além disso,
dado um conjunto algébrico projetivo associamos ao seu ideal homogéneo 1(V) em K[X]

I(V) = {f € K[X]; f homogeéneo, f(P) =0YP e V}.

Definicao 12. Um conjunto algébrico projetivo é dito uma variedade se seu ideal 1(V) de

polindmios homogéneos é primo.
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Variedades de dimensdo um sdo ditas curvas. Enunciaremos alguns resulta-
dos de curvas projetivas planas, i.e, curvas contidas em IP? que serdo uteis no préximo
capitulo.

1.2.2 Curvas Projetivas

Como fizemos no espago afim, vamos definir uma curva no plano projetivo
(que chamaremos de curva projetiva). Primeiramente, vamos tomar o polindmio
F: x*>+y+zem K[x,y,z], note que o ponto [1 : 0 : —1] é um zero de F, contudo
[2:0:—-2] =2[1:0:—1] ndo zera F, mas no plano projetivo ambos sdo equivalente.
Entdo se quiser definir uma curva como sendo zeros de um polindémio, temos que
tomar o cuidado de que F se anule independente do representante. Para contornar

esse problema, vamos trabalhar com polindmios homogéneos.

Logo, se F é homogéneo e [x : y : z|] é um ponto que anula F, entdo
Alx :y : z] também anula F para qualquer A. Sendo assim, vamos trabalhar com

polindmios homogéneos quando estivermos no espago projetivo.

Para simplificar, denotaremos por f quando estivermos no plano afim

(f € K[x,y]) e por F quando estivermos no caso projetivo (F € K[x, y, z]).

Defini¢do 13. Seja I = (F) < K|x,y,z] um ideal gerado por um polinémio homogéneo.

Definimos uma curva plana projetiva como sendo

Cj:= {PeP%F(P) =0 VF € I, F homogéneo}.

Como ja discutido para o caso afim, basta olhar os pontos que anulam o
polindmio gerador. Daqui em diante, quando nos referirmos a curvas, estamos falando
de uma curva plana projetiva, e também vamos denotar por C(F) a curva associada
ao polindmio homogéneo F. Vamos definir para o caso projetivo o que jé foi definido

para o caso afim.

Defini¢ao 14. Seja C(F) uma curva e P € C(F). Dizemos que P é um ponto singular se

oF oF oF
P =5, (P = (P =0

Caso contrdrio, dizemos que P é um ponto ndo singular (ou suave).

Seja P € C(F) um ponto suave definimos a reta tangente a C(F) em P por

oF oF OF

Definigao 15. Seja C(F) uma curva. Dizemos que é redutivel se existem polindmios homogéneos
G,H € K|x,vy,z| ndo constantes, tal que, F = G- H, assim C(F) = C(G) u C(H). Caso
contrdrio, dizemos que C(F) é irredutivel.
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Se C(F) é uma curva, podemos escrever C(F) = C(F;) u...u C(E,), onde
cada F; é um fator irredutivel do polindmio F, ou seja, cada C(F;) é uma curva
irredutivel. Nosso objetivo é contar a intersecdo de curvas que ndo tem componentes
irredutiveis em comum, para isto, vamos primeiro definir o que é uma projetividade (

mudanca de coordenadas projetivas).

As transformacoes lineares invertiveis em K> formam um grupo, denotado
por GI3(K). Dado ¢ € GI3(K), note que, ¢ leva retas que passam pela origem (em K°),
em retas que passam pela origem. Ou seja, ¢ induz uma bijegio em PP?, tomando o
cuidado de que, ¢ e Ag (A € K) sdo equivalentes quando olhadas como aplicagdes de
P2 em IP?, definimos

PGlz (K) = GZI%iK)

como sendo o conjunto das projetividades, PGl é um grupo com respeito a composigao,

logo a composta de duas projetividade ainda é uma projetividade, como também, a

inversa de uma projetividade é uma projetividade.

De maneira andloga ao caso afim, uma projetividade induz um K- isomor-

fismo, i.e, seja ¢ € PGIr(K)

¢e : K[x,y,z] — K[x,y,2]

para todo (x,v,z) € K> e F € K[x,y,7]

(9eF)(x,y,2) = F9™"(x,,2))

Defini¢ao 16. Duas curvas F e G sdo ditas projetivamente equivalentes, se existe um projetivi-
dade ¢ € PGly(K), tal que, F = ¢.G.

Um resultado importante no estudo da Geometria Algébrica é o teorema
de Bézout, que afirma que, se duas curvas F e G ndo tem componentes irredutiveis
em comum, entdo o nimero de pontos em C(F) n C(G), contando suas devidas
multiplicidades, é grau(F).grau(G).

Teorema 1 (Propriedades caracteristica do indice de intersegdo). Seja x o conjunto das

curvas projetivas planas em P2, Entio existe uma tinica aplicacio
I:1P% % xp x xx — Zz0 L {0}
(P,F,G)— I(P,G,F)
Satisfazendo as seguintes propriedades :
1. I(P,F,G) = I(P,G,F)

2. I(P,F,G) = o < P pertence a uma componente comum de F e G
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3. I(P,[,G)=0<P¢FnG

4. V¢ € PGLy I(P,F,G) = I(¢(P), pF, ¢G)
5 1(0:0:1],X,Y) =1

6. 1(P,F,GH) = I(P,F,G) + I(P,F, H)

7. I(P,F,G) =I(P,F,G+ FH) , onde H é homogéneo de grau deg(G) — deg(F) > 1

Demonstragdo. (VAINSENCHER, 1979) O

Exemplo 8. Considere a curva dada por E : F(X,Y,Z) = Y*Z + a1 XYZ — 0, X*Z + azYZ? —
0, XZ?% — aZ° — X3, A equacdo da reta tangente i E no ponto O é dada por

oF oF oF

L: 5 (0)x+5(0)y +5-(0)z = 0

E ficil ver que apenas o termo &_Z(O) serd diferente de zero, sendo&—Z(O) =1. Logo, L : z.

Vamos calcular o grau de intersegio de L e E utilizando o Teorema do indice de
intersecdo. Primeiramente considere H : Y2+ ;XY +ayYZ — a0, X% — ay XZ — agZ>. Agora,
temos que

1(O,L,E) = I(O,L,E— HL) — I(O,L,E) = 1(O, Z, X?)

utilizando a propriedade 6, 1(0, Z, X°) = 31(0,Z,X) = 3.1 = 3.

Teorema 2 (Bézout). Seja F,G duas curvas planas projetivas. Se F e G ndo tem componentes
irredutiveis em comum, entdo #F N G = deg(F)deg(G) contando as devidas multiplicidades de
intersegoes.

Demonstragido. (VAINSENCHER, 1979) O

1.2.3 Homogenezacao de Curvas

Sabemos que podemos mergulhar A? em IP?, entdo dada uma curva plana

afim, quando aplicamos ¢ a sua imagem vai ser uma curva plana projetiva.

Exemplo 9. Considere em A? a sequinte curva plana V(f : ax + by + ¢) (vamos supor a, b, c +

0). Quando aplicamos ¢ em V (ax + by + c) temos como imagem os pontos [x : —aa;— <. 1},

olhando P> como sendo K3, que cada ponto é uma reta saindo de (0,0,0) passando por

[x : axTc : 1]. Vamos ter assim um plano de equagio ax + by + cz = 0, onde F : ax +

b

by + ¢ é um polindmio homogéneo. Agora a curva projetiva C(F) pode ser vista como sendo
C(F)={[x:y:z]eP%ax +by+cz=0} = {[x:y:1] e P%ax + by +c = 0}

u{[x:y:O]e]Pz;aerbyzO}=V(f)u{[x:_Tax:()]}
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Note que podemos multiplicar [x o O] por b/x e obtemos o representante
[b:—a:0]. Logo, C(F) = V(F) u{[b: —a : 0]}, podemos interpretar que V (f) tem um ponto

no infinito.

Vamos definir o resultado acima para o caso geral.

d

Definicao 17. Seja f = Z fi onde cada f; € K|[x,y| é homogéneo de grau i, f; + 0. A
i=0

homogenizacdo de f é o polindmio homogéneo de grau d

d
F(x,y,2) = Y 27 filx,y)
i=0
d
Exemplo 10. Seja f = Z fi onde cada f; € K[x,y] é homogéneo de grau i, f; + 0, é ficil
i=0

ver que os pontos no infinito estido determinados por f;, pois tomando z = 0 em F(x,y,z) =
! !

sz_ifi(x, Yy), ficamos apenas com fy(x,y) = H(a]'x +bjy)"™ com Z m; = d, ou seja
i=0 j=1 j=1
[bi : —a; : 0] sdo os pontos e m; é dito a multiplicidade de intersecio de F e z em [b; : —a; : 0].

1.3 Mapas Entre Curvas

Vamos definir e enunciar alguns resultados que auxiliam na construgdo do
emparelhamento de Weil. Os resultados presentes nessa secdo podem ser encontrado
em (SILVERMAN, 2009)

Definicio 18. Sejam Cy e Cy curvas projetivas em IP". Um mapa racional de Cq para Cy é

dado na forma
$p:C— Cy talque ¢ =[fo,..., ful,

de modo que, se as funcdes fo, ..., fn € K(C1) sdo todas definidas em P € Cq, entio
¢(P) = [fo(P), -, fa(P)] € Ca,

Um mapa onde as fung¢des sdo definidas em todos os ponto de C; é dito
uma morfismo. Além disso, vamos dizer que C; e C; sdo isomorfas, se existirem mapas
p:Ci > Crep:Cy— Cyq, tal que, poyp e Ppo¢sdo aidentidade.

Exemplo 11. Considere C : Z> = X* + Y? e 0 mapa ¢ : C; — P dado por ¢ = [X + Y, Y].

Verifica-se que ¢ é reqular em todos os pontos, e mais, que C é isomorfa a IP*.

Teorema 3. Seja ¢ : C; — Co um morfismo de curvas, entdo ou ¢ é constante ou ¢ é
sobrejetiva.
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1.3.1 Isogenia

Definicao 19. Sejam E; e E; curvas elipticas. Uma isogenia de Eq para Ey é um morfismo ¢
satisfazendo ¢(O) = O

Duas curvas elipticas sio isogénicas se existir uma isogénia, tal que, ¢(Eq1) # {O}.

Exemplo 12. Seja E uma curva eliptica e m > 0 um numero inteiro. Definimos a isogenia

multiplicagdo por m

[m|:E— E talque [m](P)=P®P® - -®P.

De maneira similar, definimos para o caso m < 0.

Definicado 20. Sejam E uma curva eliptica e m > 1 um inteiro. O subgrupo m—torg¢do de E,
denotado por E[m] é definido como

E[m] = {P € E; [m](P) = O}.
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2 Curvas Elipticas

Neste capitulo vamos abordar as curvas elipticas e trabalharemos com

algumas propriedades particulares que essa familia de curvas satisfazem.

2.1 Equacao de Weierstrass
Uma curva da forma

Y2Z + 1 XYZ — a0 X?Z + a3YZ? — 0, XZ% —agZ> — X° =0 (2.1)

onde a3, ..., a6 € K, é dita uma curva eliptica. Note que,tendo o plano Z = 0
como sendo os pontos no infinito, O = [0 : 1 : 0] serd o tnico ponto no infinito dessa
familia de curvas. Uma segunda observacdo, é que essa familia de curva é suave.
Assim nosso primeiro passo é tentar simplificar o mdximo a equacgéo obtida a partir da

afinizagdo de (2.1).

Vamos denotar por E a curva eliptica plana afim, obtida quando tomamos

Z =1, ou seja,

3

E:y2+a1xy—a2x2+a3y—a4x—x —ag =0

Com O = [0:1:0] sendo o ponto no infinito, essa equagdo é chamada de Equagdo de

Weierstrass. Supondo que char(K) + 2, podemos fazer a seguinte mudanca de variavel

1
y— ~(y—a1x —az)

2
logo,

1 2 1 1
E: (E(y —a1x — a3)> + a1x (E(y — X — a3> +as <§(y —a1x — 613))

= x3 + a2x2 + a4X + ag
Multiplicando por 4 ambos os lados vamos ter:

E: (y?* + a3x® — 2ayxy + 2a1a3x — 2a3y + a3) + (2ayxy — 2a3x* — 2a,a3x)
+ (2azy — 2a3a1x — Zag) = 4x3 + 4ayx? + dayx + 4ag

E: y2 — a%xz —2a1a3x = 4x3 + 4a2x2 + 4agx + 4ag

¢
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E:y? = 4x% + x%(4as + a3) + x(4ay + 2a1a3) + (4ag + a3).
Defina

by = 4a, + a%, 2by = 4ay4 + 2a1a3, e  bg = 4ag + a%, entdo,

E: yz = 4x3 + byx? + 2byx + bg.

Se char(K) #+ 2,3 podemos "simplificar'ainda mais a equagdo de Weierstrass
fazendo a seguinte mudanca de coordenadas

x—3by vy
e (M0 i)

3 2
-LZ_ x — 3by x —3by x —3by
E: (108) _4( 36 >+b2( 56 ) T\Tae ) s

0

E:yf = (3 — 962 + 27bx — 2753) + (9o — 54b3x + 3°0))
+ (233 byx — 233%0,by) + 10820

0
E:y? = x% + x(—27b3% +27(24by)) + (543 — 54(36baby) + 54(216bg))
Defina
cs=b5-24by e  cg= —b3 +36bybg —216bs.

Logo temos a expressao

E: y2 =x3— 27c4x — Hdcg.

O que fizemos é uma mudanca particular do Exemplo 3, além disso, a partir
da equagdo de Weierstrass definimos:

2 2 2
bg = ajae + 4aza¢ — a1a3as + aa; — aj

A = —b5bg — 8b3 — 27b% + 9bobyby

. q
=4

Defini¢ao 21. A é o Discriminante da equagdo de Weierstrass. j é dito j — invariante da curva

eliptica.
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Se tomarmos um curva eliptica E dada pela equagdo de Weierstrass, ja
temos que,
x=utx +r e y =1y +u’sx’ +t (2.2)

com u,r,s,t € K, é a tnica mudanga de coordenadas que preserva a equagdo de
Weierstrass. Através de cédlculos encontramos os valores do discriminante e do j-

invariante da curva eliptica ap6s aplicarmos a mudanca

ule/:A ]/:]

Perceba que, apos aplicarmos uma mudanga de coordenadas, o j-invariante nado se
altera, veremos adiante que duas curvas elipticas sdo isomorfas, se e somente se, tem

0s mesmo j-invariante.

Supondo que char(K) + 2,3 temos nossa curva eliptica dada pela equagéo
y? = x>+ Ax + B, com A, B e K.

Nessa condic¢des, temos

(44)°

A = —16(4A3 +27B?) e j=-1728—

Lema 1. Seja p(x) = a3x® + arx? + ayx + ag um polindmio de grau trés, temos que p(x)
possui raiz dupla se, e somente se A = 0. Onde A = 18agayay — 4agas + ata3 — 4a3 — 2743

Além disso, temos o seguinte resultado

Proposicao 4. Uma curva eliptica E dada pela equagio de Weierstrass satisfaz:

(i) E énao-singular < A # 0;
(ii)) E é nodal & A =0ecy # 0;

(iii) E é uma ciispide < A = c4 = 0

Demonstragido. Vamos fazer a demonstragdo para o caso char(K) + 2,3.
(i) Podemos supor E : y* = x°> + Ax + B.

— : Suponha A = 0, i.e, —4A% —27B> = 0. Logo teremos uma raiz dupla para
p(x) = x® + Ax + B. Se x¢ é a raiz dupla, entdo para o ponto (xp,0) temos que
of of

a(xo,O) =0e @(xO,O) = 0. Logo E é singular.

<« : Suponha E singular, entdo P = (xp, yo) € um ponto singular se satisfaz

2yo = 3x3 + A = 0.
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Assim, xo é uma raiz dupla de x°> + AX + B, ou seja A = 0.

Faremos os itens (ii) e (iii) simultaneamente, considere a curva eliptica
) 2 _
E:y*+ajxy —axx“ +azy —agzx —x —ag =0

Primeiramente, se E é singular no ponto P = (xo, o), pelo item (i) ja temos que A = 0.

Agora, note que, fazendo uma mudanga de varidvel
x=x"+xg vy=vy+yo

satisfaz (2.2), tendo u = 1 e s = 0. Nessas condi¢des tanto A como ¢4 sdo invariantes.
Podemos assim, sem perda de generalidade supor P = (0,0). Entado
of of
= f(0,0) =0 =->(0,0)=0 =—=(0,0)=0
2 = £(0,0) 2 = 20,0 = 5.(0,0)
ou seja,

E: y2 = 2%+ ax? - a;xy.

Temos também que ¢y = a3 + 4a,. Agora temos f»(x,y) = ¥ + a;xy — x> fator homoge-
neo de menor grau, pela Definicdo 8 P é um ponto de no se, e s6 se, f, pode ser escrito
em dois fatores, isto ocorre se, e somente se, a% + 4a; #+ 0 (discriminante considerando

f> apenas na variavel y) Analogamente, P é um ctispide < a3 + 4a, = 0 [

Proposicdo 5. Duas curvas elipticas sio isomorfas sobre K se, e somente se ambas tem o mesmo

j-invariante.

Demonstragio. Primeiramente, se duas curvas elipticas sdo isomorfas, temos que s6
hd uma familia de mudancas de varidveis que mantém a equagao de Weierstrass, e
como vimos os j-invariantes serdo iguais. Agora, sejam E; e E; curvas elipticas com os

mesmos j-invariantes. Por simplicidade, vamos supor char(K) > 5 e escrevemos

Ei:y* =x>+ Ax + By Ey:y*=x°+ Aox + By

Pela hipétese de j(E1) = j(Ez) segue que

(4A1)° (4Ay)°
4A3 +27B2  4A3+27B3

= (4A1)%(4A5 +27B3) = (4A5)%(4A3 + 27B2)
Simplificando a expressdo obtemos
A3B3 = A3B? (2.3)
Vamos verificar que E; e E; sdo isomorfas através do isomorfismo
(x,y) — (u*x, 1Y)

Temos os seguintes casos:
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A) Sej =0, entdo A; = Ay = 0, devemos ter By e B, diferentes de zero.
Ei:y*=x>+B; Ey:y>=x>+B,
Saindo de E;, vamos encontrar u# de modo a termos o isomorfismo,
351

(13y)? = (1?x)®> + By = uby? = u®x® + By = y* = x =

Logo, B, = u—é, entdo u = (B_;)

B) Se j =1728,logo By = By = 0 e Aj, Ay + 0. Desta forma, obtemos

E1:y2:x3+A1x Ezzy2:x3+A2x

De modo andlogo ao que foi feito em A),

C) Sej # 0,1728 nesse caso, A1B; + 0, ou seja, A»B, + 0, isso porque, caso um deles
fosse por conta da igualdade (2.3) o outro também deveria ser.

E1:y2=x3+A1x+B1 Ezzy2=x3+A2x+B2

1/6 A\ V4
Repetindo os passou feitos em A) e B), vamos obter, u = B_l eu = <A_> ,
2 2

contudo de (2.3) temos que sdo iguais, entdo u estd bem definido.

]

Defini¢ao 22. Uma equagio de Weierstrass é da forma de Legendre se ela pode ser escrita como

y? =x(x—1)(x - A)

Se char(K) + 2, entdo podemos reescrever a equagdo de Weierstrass na
forma de Legendre.

Proposicdo 6. Toda curva curva eliptica suave é isomorfa a uma curva dada pela forma de
Legendre
Er:y?=x(x —1)(x—A)

comAeKeA+0,1.
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Demonstragdo. Supondo que char(K) + 2 podemos escrever a curva eliptica por
E: y2 = 43 + byx? + 2byx + by
Fazendo a mudanga (x,y) — (x,2y), obtemos
E:4y? = 4x% 4+ byx® + 2byx + by = y> = (x —eq)(x — e2)(x — e3)
para alguns ey, e, e3 € K.
A mudanca de coordenadas realizadas foi,
x=x e y=y—(a/2)x—a3/2

assim, u = 1, logo A’ = A. Pela hipétese de E ser ndo-singular, A = 0, segue entdo que

A 4 0 = ey, er, e3 sdo distintos.
Fazendo a mudanga,

3/2y/

x=(ep—e)X +e; e y=(ex—ep)
temos que,

E:(((ep— e1)3/2y’)2 = (e —e1)x" +e1 —e1][(ex — e1)x’ +e1 —ex][(e2 — e1)X’ + €1 — e3]

E:(ex—e1)(y)* = x'(e2—e1)[(e2 — e1)x’ + (e1 — e2)][(e2 — €1)x + (€1 — e3)]

— x'(ex —e1)[(e2 —e1)?x"? + (ex —e1)x’ (e1 —e3) + (e1 —ea) (e — €)X’ + (e —e2)(e1 —e3)]

dividindo por (e, — 61)3, temos

(e2—e1) (2—e1) (e2—e1)

BV T )]

e e

(e2 —e1) (e2—e1)

€3 — ¢
€2 —e
notagdo vamos escrever y e x ao invés de y' e x’) obtemos

Nomeando A =

e substituindo na expressdo (por um abuso de

E:yP=x(x> - Ax—x+A) =x(x —1)(x — A)
Como ndo podemos ter raizes duplas, A + 0,1 O

Proposicao 7. Seja E uma curva eliptica e D = Z ny(P) € Div(E). Entdo, D é um divisor
PeE
principal se, e somente se,

dnp=0 e > [np]P = O.

PeP PeE

Demonstracio. (SILVERMAN, 2009) ]
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2.2 A Lei dos Grupos

Veremos nessa se¢do que é possivel definir uma operagdo de grupo sobre os
pontos de uma curva eliptica, daremos primeiro uma representacdo geométrica e em
seguida, com o uso da equagdo de Weierstrass obteremos um algoritmo para o calculo
da operacdo de modo explicito.

2.2.1 Operacdo do Grupo

Seja E uma curva eliptica (a curva estd no plano afim) dada pela equacao de
Weierstrass, com O = [0 : 1 : 0] sendo o ponto no infinito, além disso, vamos supor que
A #+ 0, essa hipétese garante a unicidade retas tangentes. Se L é uma reta, o teorema
de Bézout nos da que L vai intersectar E em trés pontos, ou caso L seja tangente a E

em dois pontos. Contudo a soma dos graus das intersecgdes vai ser trés.

Definicao 23 (Ideia geométrica). Seja P, Q € E. Seja também L a reta passando por P e Q
(se P = Q, entdo L vai ser tangente a E). Denote por R o terceiro (ou segundo caso P = Q)
ponto de intersegio de E e L. Tome agora L' a reta passando por O = [0:1: 0] e R, assim L’
vai interceptar E em mais um ponto, denotado por P ® Q.

Vamos verificar que E munida da operagdo acima é um grupo abeliano.

Proposicdo 8. A lei da Defini¢do 23 tem as sequintes propriedades:

[}

. Seja P,Q,Re E, entio (P®Q)®R=P®(Q®R).

2. Temos que P®@O =O®P =P, VP e E.

3. Dado P € E, existe um ponto em E denotado por OP, tal que, P@® (©P) = O
4. POQ=Q®PVP,Q€E.

5. Se L é uma reta que intercepta E nos pontos P, Q, R (ndo necessariamente distintos),
entdo (P Q)®R = O.

6. Suponha que E estd definida sobre K, entdo E(K) = {(x,y) € K*y* + ajxy + azy =
X3 4 apx® + agx + ag} U {O} é um subgrupo de E.

Demonstragdo do item 5 da Proposigio 8. Primeiro vamos calcular P @ Q. Temos que L
é a reta passando por P,Q e R. Considere L' passando por O e R, assim o terceiro
ponto chamamos de P ® Q. Agora para o célculo de (P® Q) e R, ja temos a reta L’
passando por eles e interceptando E em O, podemos olhar R’ = O, agora queremos
uma reta L” passando por R’ = O e O, ou seja, L” deve tangenciar E em O. Vimos no
Exemplo 8 que o grau de intersegdo é trés, por Bézout temos que L” n E = {O}. Logo
(POQ)®R =0. O
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A seguir enunciamos algumas ferramentas que serdo importantes para

demonstrar o item 1.

Definicao 24. Sejam F e G curvas projetivas sem componentes comuns, definimos o Divisor
da intersegio por
F.G= ) I(P,GF)-P
PelP?

Suponha F, G e H curvas, e H,F > G,F, i.e, H tem um divisor de interse¢do
maior do que G. Quando existe uma curvas B, tal que, B,F = H,F — G,F? Para uma B
satisfazendo essa igualdade devemos ter deg(B) = deg(H) — deg(G).

Condicao de Max Noether : Sejam P € ]P2, F,G curvas sem componentes
em comum, passando por P. Seja H uma outra curva, dizemos que a condi¢do de Max

Noether é satisfeita em P (com respeito a F, G e H) se

helf,g < K[P*]p

i.e, existem a,b € K[]PZ] p,tal que, h = af + bG. h, f e g sdo as homegenezagdo de H, F

e G, respectivamente.

Teorema 4 (Teorema fundamental de Max Noether). Seja F, G e H curvas planas projetivas.
Assuma que F e G ndo tem componentes em comum. Entdo existe uma equagio H = AF + BG
(com A, B polindmios de graus deg(H) — deg(F) e deg(H)deg(G), respectivamente) se, e
somente se, a condigdo de Noether e satisfeita em todo ponto P € F n G.

Demonstragdo. Livro (FULTON, 1989) ]

Proposicdo 9. Sejam F,G e H curvas planas, e P € F n G. Entdo a condigio de Noether é

satisfeita em P se vale alguns dos itens:

1. F e G se encontram transversalmente em P e P € H;
2. P é um ponto simples em F e I(P,H,F) > I(P,G, F);

3. F e G tem tangentes distintas em P e mp(H) = mp(F) + mp(G) — 1.

Demonstragdo. (FULTON, 1989) O

Coroldrio 1. Se é vdlido algum dos itens acima, temos

1. F e G se encontram em deg(F)deg(G) pontos distintos, e H passa por esses pontos. Ou

2. todos os pontos de F n G sdo pontos simples de F e H,F > G,F, entio existe uma curva
B,tal que B.F = H,F — G,F.
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Vamos agora demonstrar o item 1.

Demonstragio do item 1 da Proposigdo 8. Sejam P,Q,R € E. Vamos calcular primeiro
(P® Q) @ R. Considere

1. Ly a reta passando por P,Qe S,
2. M a reta passando por O,5" e S, aqui S = P@ Q,

3. Ly areta passando por S,R e T,

entdo, (P ® Q) ® R sera o terceiro ponto de interse¢do da reta passando por O e T'.

Agora vamos encontrar P@® (Q @ R), considere

1. M, a reta passando por Q,R e U’,
2. L3 areta passando por O, u,u, aqui U = Q@®R,

3. M3 a reta passando por P,U e T”,

entdo, P@® (Q @ R) seré o terceiro ponto de interse¢do da reta passando por O e T”.
Assim, basta verificar que T' = T".

Defina C; = L1LyL3 e C; = M1 MMs3, é facil ver que
E.Ci;=P+Q+R+S+S+Uu+Uu+T

E.Co=P+Q+R+S+S+Uu+Uu+T1"

Defina agora, L a reta passando por T’ mas ndo por T". Temos LE = T' + P; + P,.
Assim, LCy ,E = C1,E+ T" + Py + P,. Tomando F = E,G = C; e H = LGy, pelo item 2
do corolério, temos que existe B, tal que B = T" + P; + P, e deg(B) = deg(H) — deg(G) =
4 —3 = 1. Ou seja, existe uma reta passando por Py, P, e T, i.e, L = B e portanto
T =T". O

Demonstragdo do item 2 da Proposi¢do 8. Tomando Q = O na defini¢do, entdo seja L a
reta passando por P e O, temos que ela deve interceptar E em R. Portanto, L' deve
passar por R e O, logo vai coincidir com L e assim P@® O = P. Analogo para O®P. [

Demonstragio do item 3 da Proposi¢io 8. Usando os itens 2 e 5, temos que
O=(P®O)®R=P®R.

Basta definir R = &P. OJ
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Demonstragdo do item 4 da Proposicido 8. Note que, a reta passando por P e Q é a mesma
passando por Q e P (a construgdo é simétrica). Portanto obteremos os mesmo resultados

em ambos 0s casos. [

Exemplo 13. Suponha E definida sobre K e P, Q € E pontos racionais. Se L : aX + bY +cZ
é a reta ligando os dois ponto, entdo a,b, c devem pertencer a K, pois se P = (p1, p2,p3) €
Q = (91,92,93), temos
apy +bpy +cp3 =0,
aqy +bgy +cq3 =0,
—apy; — bpy
p3

entdo, ¢ = . Substituindo na segunda equagdo do sistema, obtemos

(—ap1—bp2)gs
p3

aq1 + bgz + = 0= a(q1p3 — pg;) + b(q2p3 — p2g3) =0

—(q2p3 — P293) c K
(7173 — Pgs)

=2
bi

assim, a,b € K, e logo ¢ € K. Portanto, L estd definida sobre K.

Agora, se L intercepta E em um terceiro ponto, entdo esse deve ser racional. Para
ver isto, podemos supor que [0 : 1 : 0] ndo é o ponto de intersegio, logo podemos olhar para os
pontos da forma [X : Y : 1|, (vamos fazer Z = 1 na equacio da reta e da curva eliptica), assim

3

E:y2+a1xy—azx2+a3y—a4x—x —a6=0 e L:y=ax+Db

Substituindo na equagdo da curva eliptica vamos obter algo do tipo
(x —x1)(x —x2)(x — x3) =0 (2.4)

Sem perda de generalidade, podemos supor que x1 e xp sdo coordenadas de P e Q. Vamos olhar
na equagio de E (apds feita a substituicio de y) e na equacio (2.4) o coeficiente do termo x>,

Com simples cdlculos, obtemos que sio:
a2+aa1—a2 e X1+X2+ X3

como
a2+aa1—a2=x1+x2+x3:>x3=a2+aa1—a2—x1—xzel<

Portanto, todas as coordenadas do terceiro ponto estido em K.
Demonstragio do item 6 da Proposicio 8. Como consequéncia deste exemplo, podemos

tomar dois pontos em K(E) e realizar a operagdo no espago projetivo, obtendo um
ponto que quando afinizado estard em K(E). O
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2.2.2 Formula explicita

Vamos através da equacdo de Weierstrass obter um algoritmo para somar
dois pontos da curva.

Seja E uma curva eliptica dada pela equacdo de Weierstrass

3

E:f(x,y) = y* +arxy —apx* + asy —agx — x° —ag =0

entao

1. Seja P = (x0,Yy0) € E. Entdo ©P = (xg, —yo — a1x9 — a3), pois

OP é o ponto, tal que, se L é a reta passando por P e ©P, entdo L’ é tangente
a E em O, isso s6 ocorre se L intercepta o ponto O. Assim, considere L a reta
passando por P e O, temos que L : x — xo = 0. Substituindo em E, obtemos

f(xo,y) = (¥ —yo)(y — y1)-

Uma das raizes deve ser coordenada de P, assim como feito no tltimo exemplo,
vamos olhar para o coeficiente de y, na equagdo de E quando fizermos a mudanga

de variavel e em (v — yo)(y — y1), como ambos devem ser iguais obtemos
a1Xp + 4z = —Yo — Y1 = Y1 = —Yo — 41Xp — 43.

2. Sejam P; = (x1,y1) e P> = (x2,2). Seja também L : y = Ax + b a reta passando
por P; e P». Vamos definir os valores dos coeficientes da reta para os casos P; = P,
e Py + P, e por fim, encontrar o resultado da soma.
Sex; =xeyy=—y; —ajx; —az, entdo Py ® P = O (caso P; = OPF;.

Se P = P,, a equagdo da reta tangente é dada por

L L)+ Ly —y) =0

oy
= L: (—Sx% +a1y1 — 2axx1 —ag)(x —x1) + 2y +a1x1 +a3)(y —y1) =0
3x3 + 2apx1 + ag + a1y - —x3 + agx1 + 206 — azy; |
2y1 + a;x143 2y1 +ajxi1as

=L:y=
Se Py + +P,, entdo L : y = Ax + b deve satisfazer

Y1 = Axl +b,
Yo =Axp +Db,

A= Y2—W1 eb— ypcz—yle.
X2 —Xq X2 — X1

resolvendo o sistema obtemos

Agora que ja temos os valores dos coeficientes, para calcular P; @ P», vamos
encontrar o terceiro ponto de interse¢cdo usando a mesma légica do exemplo 14,
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pois o item 5 da proposi¢ao 10 nos dé que (P @ P,) ® P; = O, entdo P @ P, = OPs.
Logo, se P3 = (x3,y3) é o terceiro ponto, entdo x3 = A2+ Aay—ap—x1—xp e
Y3 = x3A + b. Basta usar o item 1 para encontrar o ©P, ou seja

OP; = (A% + Aay —ar — x1 — X2, —(A + a1)x> —b —a3).

Exemplo 14. Vamos supor que char(K) + 2,3, logo uma curva eliptica E é dada na forma
reduzida por E : y* — x> — Ax — B. Considerando O como o ponto no infinito, vamos verificar
a lei do grupo. Considere Py = (x1,x2) e Py = (x2,12)

Se P; = P, a equagdo da reta tangente a E em Py é

L:(=3x] — A)(x —x1) + 2y1)(y —y1) = 0

x(3x3 + A) . —3x3 — Axy +2y3
2]/1 2}/1 !

=L:y=

podemos simplificar para
L:y: x)»—xl)wryl.

Se Py + P>, podemos supor L : y = Ax + b a equagdo da reta passando por ambos,
para esse caso jd temos o valor de A e b. Vamos reescrever b de modo a facilitar os cdlculos, ou
seja,

p_ X2 =11y —yoxa+ (iv) — (yix1) _ Rt i

X2 — X1 X2 — X1 X2 — X1

n
LogoL:y = A(x—x1)+y1.

Supondo que P3 = (x3,y3) é 0 ponto onde a reta passando por Py e P, intercepta E,
entdo temos que

(AMx—x1))>=x>+Ax+B e (x —x1)(x —x2)(x —x3) =0

Olhando para o coeficiente do termo x*

na primeira e segunda equagdo, vamos obter
que
AMexi+xm+x3=x3=A>—x1—x

e substituindo na equagdo da reta temos que y3 = A(x3 — x1) + y1. Ou seja, Ps = (AZ — X1 —

x2, AM(x3 — x1) + Y1), pelo item 5 da proposigdo 10, temos que
PL@®P, = ©P; = PL@P, = ((A* — x1 — x3, A(x1 — x3) — 1)
Para o caso P; = P,, vemos de maneira andloga que
x3=A—x1—xy e Y3 = x3A — x1A + 1.

Logo,
Pi® P = ()\2 — X1 — X, —X3A + X1A — yl)



Capitulo 2. Curvas Elipticas 38

Vamos fazer uma observagio que serd utilizado no capitulo 4, note que, para o caso P; + +P5,
para realizar a soma dos dois ponto devemo fazer duas multiplicacdes (\> e A(x1 — x3)) e uma

divisdo (/\ = %) Jd no caso Py = Ps, € necessdrio uma divisdo (a do proprio lambda) e
2—X1
(3x2 + A)

4 multiplicacoes A2, —x3A , xjhe )\ =
2]/1

2.2.3 lsogenia

Definicao 25. Sejam E; e E; curvas elipticas. Uma isogenia de Eq para Ey é um morfismo ¢
satisfazendo ¢(O) = O

Duas curvas elipticas sio isogénicas se existir uma isogénia, tal que, ¢(Eq1) # {O}.

Exemplo 15. Seja E uma curva eliptica e m > 0 um numero inteiro. Definimos a isogenia

multiplicagdo por m
[m|:E— E talque [m](P)=P®P® - -®P.

De maneira similar, definimos para o caso m < 0.

Definicao 26. Sejam E uma curva eliptica e m > 1 um inteiro. O subgrupo m—tor¢do de E,
denotado por E[m] é definido como

E[m] = {P € E; [m](P) = O}.

Proposi¢do 10. Sejam E uma curva eliptica e m € Z com m # 0. Se char(K) = 0 ou
p = char(K) e p ndo divide m, entdo

Demonstracdo. (SILVERMAN, 2009) ]
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3 Emparelhamentos

Neste capitulo estudaremos os emparelhamento de Weil e Tate, para ambos

0s caso vamos estd sempre considerando uma curva eliptica plana.

3.1 Emparelhamento de Weil

Nessa se¢do vamos definir o emparelhamento de Weil, ferramenta utili-
zada em varias dreas, o qual foi primeiramente proposto por Weil numa primeira
demonstracdo da Hipétese de Riemann em corpos finitos. Atualmente é utilizada na
criptografia, contudo a implementacdo de modelos que fazem uso do emparelhamento
sdo caros computacionalmente, assim uma boa parte dos estudos buscam uma maneira

de otimizar o calculo do emparelhamento.

Para esta se¢cdo vamos fixar um inteiro m > 2, o qual é vamos assumir ser
primo com p = char(K) (no caso de p > 0). Vamos denotar também E[m] o grupo dos

pontos de m—torcao.

Seja T € E[m], entdo pela proposigdo 7 existe uma fungédo f € K(E) satisfa-
zendo div(f) = m(T) — m(O). Agora, tome T' € E, tal que, [m|T" = T. Analogamente,
existe uma fungéo g € K(E) satisfazendo

div(g) = >, (TT®R)—(R).

ReE[m]

Note que,
Y (T'®R)— (R)=m’T'+ > (R)—(R) =0.
ReE[m] ReE[m]
Na pentltima igualdade usamos o fato de que #E[m] = m? e que m*T' = O. Vamos

verificar os divisores das fungdes f o [m] e g".

Primeiro, note que se P é zero de ordem 1 de uma fungdo g, entdo para

¢?, P serd um zero de ordem 2, logo o div(g") = m 2 (T"®R) — (R). Agora para
ReE[m
f o [m], os zeros serdo os pontos da forma (T’ + R) Cor[n]R € E[m] e T = mT’, cada
(T"® R) é um zero de ordem m (construgdo andloga para os polos), logo div(f o [m]) =
m Y (T'"®R) - (R).
ReE[m]

Como os divisores sdo iguais, entdo elas se diferenciam por um escalar do
corpo, ou seja, multiplicando f por um escalar conveniente, podemos assumir que
fo[m] = g™ Agora, seja S € E[m], outro ponto de m-tor¢do (podemos ter S = T), entdo
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para qualquer ponto X € E, temos
8@ X)"™ = f([m]S + [m]X) = f([m]X) = g(X)™. (3.1)

Olhando para
g(X®S)
8(X)
como sendo uma funcio de X, verifica-se que ela apenas assume valores finitos, sendo

uma raiz m-ésima da unidade. Em particular, o morfismo
E—TP! S —> l@ : 1]
8(X)

ndo é sobrejetivo, pela Teorema 3 temos que é constante. Assim, vamos definir o

emparelhamento de Weil por

em : E[m] x E[m] — up

g(X®S)
§(X)
em que X € E é qualquer ponto que ndo anule ambas fungdes. i, é denotado

onde, e,,(S, T) =

como sendo o grupo das m-ésima raizes da unidade. Notemos que nossa fungao g
estd bem definida a menos de uma multiplicagdo por escalar, mas e, ndo depende da

escolha de g, pois no passo 3.1 o escalar ndo vai interferir.

Proposicao 11. O emparelhamento de Weil ey, tem as sequintes propriedades:

1. E bilinear, ou seja

em(S1® 52, T) = em(S1, T)em(S2,T),

em(S, IS Tz) = €m(5, Tl)em(S, Tz).
2. E alternado, isto é, e,,(T, T) = 1. Em particular ey (S, T) = ey (T,S) L.
3. E ndo degenerada, ou seja, se ey, (S, T) = 1VS € E[m], entdo T = O.

4. E compativel, isto é, e, (S, T) = e ([m']S, T) VS € E[mm'] com T e E[m] .

Demonstracdo. Item 1

Vamos verificar a linearidade de cada termo separadamente, para o primeiro fator

termos que,

§XB(519S5)) _8X@(51852))8(XDS1)
g(X) g(X) §(X®Sy)

em(S10 5y, T) =
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Como
g(X®S1)

g(X))
segue que e, (S1 DSz, T) = em(S1, T)em(S2, T).

S(XDS)®Sy)
=en(S1,T) e (XD S) =en(S2, T),

Agora para o segundo fator, dado os pontos Ty, T, Tz = T@® T, € E[m],
considere as fungoes fi, fo, f3 € K(E), tais que

diV(fi) = I’I’I(Tl) — m(O), i= 1, 2,3
A partir das f’s vamos tomar g1, ¢»,¢3 € K(E) onde

&' = fielml,  i=123

Observe que até aqui estamos tomando fun¢des da mesma forma que fizemos na
construgdo emparelhamento, ou seja, para cada T; temos o valor de e, (S, T;). Para

finalizar, tomemos uma tltima funcéo h € K(E), tal que,
div(h) = (1 & T2) — (Th) — (T2) + (O).

Perceba que,

dW(%%):mdwmy

Assim concluimos que f3 = cf; foh" para algum ¢ € K*. Fazendo composi¢do com [m]

em ambos os lados, temos que

f3 = cfifah™ = &5' = cg1'gy' (o [m])™.
tomando a m-ésima raiz, obtemos g3 = g192(h o [m]). Vamos agora ao célculo:

(X +S)  cq1(X+ 8)gX + S)h([m]X + [m]S)
o) cg1(X) g2 (X)h([m]X) = en(S, Th)em(S, Ta).

€m<S, Tl @ TZ)

Item 2

Exemplo 16. Seja E uma curva eliptica definida em K, e Q € E, entdo definimos o mapa
translagdo por Q
To:E—E TQ(P)ZPEI—)Q

E fdcil verificar que Toq é a inversa, logo temos um isomorfismo.

Vamos mostrar que e, (T, T) = 1VT € E[m]. Consideramos as fungdes f, ¢ € K(E) como
anteriormente, também considere os mapas de translagdes T[]T para i=0,1,..m-—1.

Considere o divisor da seguinte fungéo f o 77, dada por

div(f o t7) = m([1 —i]T) —m(=[i]T),
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segue que,
m—1 m—1
div (H formT) —m Y [([1-iT) - (~[IT)]
i=0 i=0
m—1 m—1
Olhando como soma de pontos, temos m Z [([1—={]T) — (—[i]T)] = O, ou seja, H fo
i=0 i=0
Tj;|r € constante. De modo analogo, verificamos que
m—1
H g @) T[i]T’
i=0
também é constante. Segue que
m—1 m—1 m—1 m—1
[[semrX) =]]seqrXeT)=]]sXelT) =[] sXa[l+iT,
i=0 i=0 i=0 i=0

cancelando os fatores, obtemos
g(X) =g(X®[m]T) = g(XDT).

Pela defini¢do temos que
§XT)

enTT) =50

=1
Agora, pelo item (a) temos que

em(T®S, T®S) =en(T,T)ew(T,S)em(S, T)em(S,S) = em(T,S)em(S, T) = 1.

Item 3
Se e,(S,T) = 1VS € E[m], temos que

g(X®S)
g(X)

Assim, g = h o [m] para alguma fungdo h € K(E). Por construgdo temos que

=1<g(x)=g(X®S)VS € E[m].

Logo, f = h™, mas assim
mdiv(h) = div(f) = m(T) —m(O) = div(h) = (T) — (O).
Lema 2. Seja C uma curva de género um, e P,Q € C, entdo (P) ~ (Q) < P = Q.

Pelo lema, temos T = O.

Item 4
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Dado T € E[m], vamos tomar f, ¢ € K(E), da maneira usual, i.e,
div(f) = m(T) = m(0) e g" = folml.
Vamos através dele construir fun¢des para o célculo de ¢,,,,. Temos que

div(f™) = m.m'(T) — mm'(O),

A maneira como foi definida o emparelhamento de Weil é 1til quando se
trabalha de maneira algébrica, contudo para a implementacdo em algoritmos devemos
encontrar uma outra forma de expressar o emparelhamento. Nesse intuito, considere a

definicdo a seguir.
Definicao 27. Seja E uma curva eliptica, definimos os emparelhamentos

do seguinte modo: Para P, Q € E[m], escolha divisores Dp, Dg € DivO(E), tais que, Dp ~
(P) = (0) e Dg ~ (Q) — (O). Assumindo que Dp e Dg tem suportes disjuntos, e como a
ordem de P e Q é m, entdo existem funcdes fp e fo de modo que

diV(fp) = mDp e diV(fQ) = mDQ,

assim,
fr(Dg)

fo(Dp)’

ém(P, Q) =

Vamos verificar que mapa acima estd bem definido. Primeiramente, como
os suportes dos divisores sdo disjuntos entdo ndo teremos problemas em aplicar
as fungdes. Agora, tomando divisores diferentes, mas que ainda sdo equivalentes a

(P)—(0O) e (Q) — (O) nao interferiram no resultado, pois suponha

Dp~(P)=(0) e Dg~(Q)—(O).
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Tomemos as fungdes fp, fo € K(E) tais que
div(fp) =mDp e div(fg) = mDpg.
Podemos reescrever os divisores como
Dp = Dp +div(hp) e DQ = Dg +div(hg),
onde hp, hg € K(E) sdo fungdes. Antes de mostrarmos a igualdade, note que,
div(fp) = mDp = mDp + mdiv(hp),

ou seja, a menos de uma multiplicagio por escalar, podemos supor fp = fph™. Andlogo

para fQ, temos

fr(Dg)  fr(Do)hp(mDg)  fp(Do)hp(mDg)  fp(Dg)hp(mDg)

fo(Dp)  fo(Dp+div(hp))  fo(Dp)fodiv(hp))  fo(Dp)hp(div(fo))

Na dltima igualdade utilizamos a Reciprocidade de Weil, segue que

fp(Do)hp(mDg)  fp(Do)hp(mDg)  fp(Dg)

fo(Dp)hp(div(fo))  fo(Dp)hp(mDg))  fo(Dp)

Repetindo o mesmo processo, obtemos

fr(Dg)
fo(Dp)

fr(Dq)
fo(Dp)

Aplicando a Reciprocidade de Weil, garantimos ainda que é uma m-ésima raiz

da unidade e

fp(Dg) ) "
fo(Dp)

Teorema 5. Os emparelhamentos ey, e éy, sio equivalentes, ou seja,éy (P, Q) = en(P, Q) para
todo (P, Q) € E[m] x E[m].

fo(divfo) = fo(div(fp) < fo(mDo) = fo(mDp) < (

Demonstragio. Primeiramente escolha pontos P',Q',R € E, de modo que
[m|P’' = P, [m]Q" = Q, RIR=P -Q e P ++Q.

Agora, defina os divisores Dp, D, tais que Dp = (P) — (O) e Do = (Q® [m]R) —
([m]R), tome também fungdes fp, fo,gp, g0 € K(E) satisfazendo

diV(fp) = mDp, le(fQ) = mDQ,

frolml=gp e foolm] =gy



Capitulo 3. Emparelhamentos 45

Como feito anteriormente, verifica se que
div(ge) = ), (T@®P)—(T)] e div(gg) =Y, Te E[m|[(TOQ ®R) — (TOR)]
TeE[m]

Considere, : 0 20(X)
, gp X® /@R S0 X _
) $p(XOR)go(XDP) K(E)

como uma fungdo na varidvel X. Verificamos facilmente que

div(gp(X®Q' @R)) = > [(T®R)—(TeQ eRr)],

TeE[m]
div(go(X)) = >, [(T@eQ @R) - (T®R)],
TeE[m]
div(gp(X®R)) = >, (TOP' OR)—(TOR)],
TeE[m]
div(go(X@P) = >, [(TeR) —(T@ReP)].
TeE[m]
Segue que,
. (8r(XDQ ®R)go(X)
v (gpoc@ R)go(X®P') )

— div(gp(X® Q' ® R)) + div(go(X)) - div(gp(X ® R)) - div(go(X® "))

= ) (T®Q®R) - (TEQOR) +(T®OROP) - (TOP OR)]
TeE[m]

note que,

(TOQ ®R)=(TOPOP®Q®R)=(TOP' O2]R®R) = (T®P ©OR),
(TOEQ'OR)=(T®OPoPoQOR)=(TOoP®[2]ROR)=(TOP ®R).

Logo,

div (gp<X® Qo R)gQ(X)) _0
8p(X®R)g(X D P)
Pelo Corolério 1, temos que a fungdo é constante. Com um raciocinio parecido, verifica

se para
m—1

i) |]so(XelilQ)eK(E)
i=0
que
m—1
div (H go(X@ [i]Q’)) -0,
i=0
ou seja, também é constante. Com essas informagdes vamos ao célculo de é,,(P, Q),

temos que
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fr(Dg) _ fr(Q@[mIR)fp([m]R)"" _ fr([m]Q' @ [m]R)fo([m]O)
fo(Dp) fo(P)fo(O)~! fe([mR) fo([m]P)

Utilizamos a defini¢do de &, e 0 modo de como foi tomado os pontos P’ e Q’, nas

ém(P, Q) =

igualdes anteriores. Agora, usando o fato de que gp = fpo[m] e g4 = fo o [m], segue

que

fe(imlQ" @ [m|R) fo([m]O) _ <8P(Q’®R)8Q(O))m
fe([mIR) fo([m]P") gr(R)gq(P') '

Como a fungdo i) é constante, entdo para X = [{]Q’' com i =0,1,...,m — 1, temos

(gp(Q’®R)gQ(O)) ( gp([2]Q' @ R)go(Q") )
gr(R)gq(P) gr(ROQ)go(P®Q’)
( gr([m]Q"®R)go([m —1]Q') )
gp(R®[m —1]Q")go(P' @ [m —1]Q’)
_ (gP<Q’®R>gQ<O>>’”
gr(R)gq(P) '

Assim,

H gp([ 1+1 1Q"®R)go([i]Q") 1—[ go([i

L e ReQ50P @ [1Q) ~ logQ' >

A dltima igualdade sai do fato de que o produto é telescopico para gp. Agora, como

ii) é constante, para X = P’ e X = O temos

m—1
]_[gQP' = [ [ se0@[i1Q),
i=0
entao,
m—1
$0(0®[1Q)
ggdp@mq> /
logo,

gr(R@®[m]Q’) ni—f o([(lQ"  gp(R@®[m]Q) gpr(R®Q)

gp(R) o So(P'@[i]Q) - gpr(R) ~ g(R) en(P, Q).

]

Vamos agora exibir um "melhoramento"do emparelhamento de Weil, o qual

vamos chamar de Emparelhamento de Weil Quadrado.

Lema 3. Seja f : E — K uma fungdo racional em E com um zero de ordem m ( ou um polo
de ordem —m) em O. Defina g : E — K por g(X) = f(X)/f(©X). Entdo g(O) é finito e
g(0) = (=™
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Demonstragio. A fungdo racional & = x/y tem zero de ordem 1 em O, pois x tem polo
de ordem 2 em O e y tem polo de ordem 3 em O. Agora, definindo f; = f/h™, é facil
ver que f; ndo tem nem zero nem polo em O, logo f1(O) é um valor finito ndo nulo.
Seja ¢p(X) = h(X)/h(©X), entdo

x(P) y(©P

~—

¢(P) = h(P)/h(©P) = /(P) 2(OP) ~ ~1.
Portanto,
o(P) — fP) _fl™(P) ¢"(P)f1(P) _ (-1) f1(P)
f(©P) fik™(©P)  f1(SP) A©P)
Fazendo P = O, obtemos g(O) = (—1)™. O

Considerando f,, p a fun¢do com divisor dado por div(f,, p) = m(P) —m(O)
e fm,0, tal que div(f,, o) = m(Q) —m(O), temos o seguinte resultado.

Teorema 6. Seja m um inteiro positivo. Suponha P e Q pontos de m-torgido em E, sem ser a
identidade (O) e P + +Q. Entdo o emparelhamento de Weil Quadrado satisfaz

_ fm,P(Q)fm,Q (@P>

—1)"e, (P, Q)% = )
L en (P Q) = £ S0 )

Demonstragio. Sejam Ry, R; € E, tais que, os divisores definidos por Dp = (P@® R;) —
(R1) e Do = (Q® R3) — (Ry) tenham suportes disjuntos. Defina também Dggo =
(©Q @ R2) — (Ry). Considere fp e fo € K(E) com div(fp) = mDp e div(fg) = mDy,.

_fr(Dg) _ fr(Q®Ry) — (Ry))  fr(Q®Ry)fo(R1)
fo(Dp)  fo((P®R1) = (R1))  fp(R2)fo(P®R1)

Agora, considere f,, p a fun¢do com divisor dado por div(f,, p) = m(P) —m(O). Assim,

em(P, Q) (3.2)

defina
8(X) = fmp(XORy) = div(g) = m(P@® Ry) — m(Ry).

Como div(g) = div(fp) segue que elas se diferem por um escalar, ou seja, f((XX)) é
constante e ’
8X) _ s(X®Q)
fr(X)  fp(X®Q)
Para X = Ry,
§Ry) _ g(Ro®Q) _ fr(QORy) _g(RQORy) _ fup(QOROR1)
fr(R2)  fr(Ra®Q) fp(Ra) 8(R2) fmp(R2©Ry)
Tomando f,, o, tal que, div(f,, o) = m(Q) — m(O), chegamos de modo anélogo que

fo(R)  fuo(R1®Ry)
fo(P®R1)  fuoP®R1ORy)
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Voltando em 3.2, e substituindo os valores obtemos
_ fmp(QO®R2OR1) fin,0(R1 ©Ry)

em(P, Q) = : 3.3
Q) fn,p(R2©R1) fi,o(P® R1 © Rp) 3:3)
Com o mesmo raciocinio, obtemos
en(P,O0) fi,p(©Q @ Ry © Ry) frmon(R1 ©Ry)
e fm,p(R2©R1) finoo(P®R1 ©Ry)
_ fu,p(©Q® Ry O R1) fr,0(OR1 ® R2) (3.4)

"~ fup(RoOR1) fr,0(OGPOR; ® Ry)

Sabemos que
em(P,0) =1, VPeE[m]
logo,
1

1 =en(P,0) = en(P,QOQ) = em(P,Q)em(P,0Q) = em(P,Q) = em(P,0Q)

Agora, podemos reescrever e2, da seguinte maneira

1 ~en(P,Q)
en(P,0Q)  em(P,0Q)

e2,(P,Q) = em(P,Q)em(P, Q) = em(P, Q)

Utilizando (3.3) e (3.4) temos que
em(P,Q) _ fup(QORyOR1)fuo(R1OR2)  fin,p(RaOR1)fin,0(OP © Ry @ Ry)
em(P,0Q)  fup(RoOR1)fug(PO®R1IOR2) fu,p(©Q® Ry ©R1)f,o(OR1 © Ra)
_ fmp(Q®R2ORy) fu,g(R1 ©Ry) fmo(©@PO R ®Ry)

fmo(P®R1©R2) fim,p(©Q@®R2 O R1) fin,0(©R1 ® Ry)’

por simplicidade, tomemos R = Ry © Ry, entdo

2 (p,0) - 12 QERIfu0(ER) _ fuol€POR)

S fm@POR)  fup(©Q®R)fu,o(R)

Fixando os pontos P e Q, podemos olhar a expressdo do lado direito da igualdade

como sendo uma fungdo de R. Denotando por ¢(R) tal funcdo, como f,,p e f;; o tem
zeros em P e Q, respectivamente, e polos em O, entdo (R) sé deve ter zeros o polos
paraR = P,Q,0Q,P®Q,Po Q. Através de calulos simples vemos que div(¢(R)) = 0,
ou seja, P(R) é constante. Concluimos que

$(R) = ¢;,(P,Q), VR

Pegando em particular R = O, i.e, R; = Ry, temos

fm,P(Q)fm,Q(O) fm,Q(@P) _ fm,P(Q)fm,Q(@P)
Jm@(P)  fup(©Q)fmo(O)  fu,p(©Q)fm,o(P)

A ultima igualdade é consequéncia do Lema 3. Portanto,

m fm,P(Q>fm,Q <@P)
fm,P <@Q)fm,Q (P) .

(=)™

en(P,Q) = (-1)
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3.2 Emparelhamento de Tate

John Tate propds o emparelhamento para variedades abelianas, contudo
Stephen Lichtenbaum mostrou uma maneira eficiente de calculd-lo sobre variedades
jacobianas de curvas algébricas. Nesse trabalho, vamos nos basear no trabalho de
(FREY; RUCK, 1994) que adaptou o emparelhamento para curvas elipticas. Ndo iremos
fazer uma construcdo detalhada do Emparelhamento de Tate.

Definigao 28. Seja E uma curva eliptica sobre um corpo finto IF, (O é o ponto no Infinito).
Sejam m e k niimeros inteiro positivos, tais que, m é coprimo com p (mdc(p,m) = 1) e IF
contém a m-ésima raiz da unidade (m|p* —1). Seja G = E (F k), G[m] os subgrupo formado
pelos pontos de m-tor¢io e G/mG o grupo quociente. O Emparelhamento de Tate é um mapa da
forma
F*,
¢ : Glm] x G/mG — —F—.

(F,)
Dados P € G[m] e Q € G/mG. O divisor m(P) —m(O) é principal, logo
existe f,,p € E(F,) como div(f) = m(P) —m(O). Tome D um divisor como suporte
disjunto de div(f), mas de modo que seja equivalente a (Q) — (O). Calculamos o

Emparelhamento de Tate no par (P, Q)
(P, Q) = fmp(D).

Vamos verificar que estd bem definido (para simplificar vamos considerar a
fungdo acima com f). Dado (P, Q) € G[m] x G/mG, entdo se Dy, D, sdo divisores com
suporte disjunto de div(f) e D; = D, = (Q) — (O) Podemos escrever D, = D1 + div(h)
com h € E(F,). Logo

F(Da) = f(D1 +div(h)) = f(D1)f(div(h)),

usando a reciprocidade de Weil, temos

f(D1)f(div(h)) = f(D1)h(div(f)) = f(D1)h(m(P) —m(O)) = f(D1) <%> .

h(P)\"™
Como h(P) e (IFy)™, logo pertencera a classe de equivaléncia da unidade. Logo

h(O
f(Da) = f(D1).

Como D devera ter grau zero, a escolha de um funcdo f diferente nao

ird interferir nos cdlculos. Na verdade, podemos tomar qualquer fungdo tal que
div(f) ~ (P) = (O).

Proposicao 12. O Emparelhamento de Tate satisfaz as sequintes propriedades:
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1. (Bilinear) Para Py, P, € G[m] e Q1,Q2 € G,
On(P1 @ P2, Q1) = ¢mn(P1, Q1)Pm (P2, Q1),
Pm(P1, Q1 ® Q2) = ¢m(P1, Q1)pm(Pr, Q2).

2. (Ndo degenerado) Seja P € G[m]. Se ¢,,(P, Q) = 1 para todo Q € G, entdo P = O Seja
Qe G, se ¢ (P, Q) = 1 para todo P € G[m], entido Q € mG.

Vamos agora dar um melhoramento para o Emparelhamento de Tate. Para

q

. -1 . .

isto, vamos antes elevar f(D) a , pois caso contrério o resultado é um elemento
m

da classe de equivaléncia, e com essa adaptagdo nado teremos esse problemas, mais que

isso, o resultado serd uma m-ésima raiz da unidade.
Teorema 7. Seja m um inteiro positivo. Suponha que P € G[m] e Q € G, tal que, P + +Q.
Entdo definimos o Emparelhamento de Tate Quadrado como

7-1

om(P,Q) = (j%) -

Demonstracdo. Tome Ry, Ry € G, tais que os divisores Dp = (P®Ry) — (Ry) e Dg =
(Q®R3) — (Rp). Segue que,

fDp(Q® Ry) W=/
Fion (Rg) @D/

Tomando f,, p € E(IF;) uma fungdo com divisor m(P) — m(O), definimos

ou(P,Q) = (fo, (D)™™ = (f,(Q®R2) — (R2))1~ " =

. (3.5)

2(X) = fup(XOR1) = div(g) = m(P@®Ry) — m(Ry).
Como no Emparelhamento de Weil, concluimos que

fop(X®Q) gX®Q) fupr(XO®QORy)

fpp(X) g(x)  fup(XOR)

Considerando X = R», e voltando em (3.5), temos que

fm,p(R2® Q@Rl))q_l/m
fm,p(R2©ORy)

Para o ponto ©Q, definimos Dgg = (©Q ® Ry) — (R2). E de maneira similar, obtemos

ou(2,0) = (

que

_ fmp(R2E©QER,) T
¢m<Pr@Q) - < fm/p(Rz@Rl) )

De modo similar ao que foi feito no Emparelhamento de Weil, concluimos que

(P, Q) _ fmp(QORORy)
Pm(P,0Q)  fu,p(©Q@® RO Ry)

¢ (P, Q) =



Capitulo 3. Emparelhamentos 51

Definindo R = R, @ Ry, e olhando a ultima expressdo como uma fungdo de R, verifica-
se que ela é constante, logo para R = O
fm,p(Q)

2 = L =7
PP Q) = % 60)
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4 Calculo do Emparelhamento

Neste capitulo, vamos fazer uma compara¢do dos emparelhamento, tal
comparacdo serd baseada na quantidade de operag¢des necessdrias para realizar o
calculo de cada emparelhamento. Para tal comparacdo faremos uso do algoritmo de

Miller, que é bastante utilizado para a implementacdo de emparelhamentos.

4.1 Cadeia de Adicao-Subtracao

Para a implementagdo do emparelhamento devemos buscar por técnicas
que otimizem o calculo, isto porque, resolver um emparelhamento é trabalhoso. Sendo
assim, vamos definir nesse capitulo a cadeia de adi¢do-subtracdo, umas das diversas
técnicas presentes na literaturas que facilitam a exponenciagdo. Por fim, vamos verificar

que utilizando a cadeia de adi¢do-subtragdo, o emparelhamento quadrado é melhor.

Vamos comegar com um situacdo simples, suponha que pedimos para um
computador calcular x®, de modo légico, ele vai resolver fazendo oito multiplicacdes,

isto é, x8

=Xx-X-Xx-X-X-x-X-x.Sabe-se que, computacionalmente, a multiplicacdo
é cara, logo um método de resolver exponenciacdo que diminua a quantidade de
operacOes diminuirad drasticamente o tempo computacional gasto em um algoritmo.
Na literatura sdo propostos algumas técnicas diferentes, contudo vamos focar apenas

na que usa uma cadeia de adigdo-subtragéo.

Definicdo 29. Uma sequéncia de niimeros inteiros positivos C = {1 = ag, ay,...,ar = n} é dita
uma Cadeia de Adi¢do-Subtracdo para n se, e somente se, ay = 1, a, = n e para cada a; € C

0 < i < rexistem j,s inteiros 0 < j,s < i, tal que, a; = aj + as.

Nesse contexto, vamos dizer que a cadeia tem comprimento r.

Exemplo 17. Para cada inteiro positivo n, C = {1,2,3, ..., n} é uma cadeia de adigdo-subtragio.

Contudo o interesse é sempre tentar buscar cadeia que tenham comprimento
minimo, pois considere o problema do inicio, para o ntimero 8 considere a seguinte

cadeia C = {1,2,4,8}. Assim, para o calculo de x8 podemos operar da seguinte maneira:
note que x% = x4 =yt xt = X222 292 = 52 42 2y

2 2 .2

Primeiro se calcula x - x = x> e armazena esse valor; Em seguida x* = x* - x

e armazena esse valor Por fim, x® = x*. x*

Perceba que foram necessaria apenas 3 multiplicacdes, que é exatamente o

comprimento da cadeia de oito. Isso se dd porque uma cadeia de adigdo-subtragao é
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um caminho que podemos seguir para obter um numero através de soma e subtracao.
Também podemos calcular x” do seguinte modo

Logo, sabemos que podemos resolver esse exponenciacdo com 3 multiplicacdes e
1 divisdo. Aqui ficar mais claro do porque escolher cadeias de adi¢do-subtracao ja
que calcular o inverso de um ponto na curva eliptica é simples ( lembre que se
P = (x,y) = ©P = (x,—y)), ou seja, dividir na curva é barato computacionalmente.
Esse fato também dificulta alguns ataques, mas ndo abordaremos.

4.2 Comparando os Emparelhamentos

Para essa se¢do vamos supor que char(K) # 2,3, ou seja, vamos supor que
a equacdo da curva eliptica E é dada na forma reduzida. Vamos fixar um inteiro
positivo m, e também, P, Q pontos de m-tor¢do. Vamos definir também, para cada
inteiro positivo j, a funcgdo racional fj 4, € K(E) tal que div(f;p) = jAp — (jP) + (O).
Onde Ap é um divisor equivalente & (P) — (O). Note que, se P um ponto de m-torcao,
entdo div(fy,4,) = mAp, isto é, f,;, 4, = fp (como definimos no emparelhamento). A
construcdo de f; p depende de Ap ( a construcdo dada por Miller pode ser vista com
mais detalhes em (AFTUCK, 2011)). Dados f; p e f; p podemos obter f; j p do seguinte
modo

8ip,jP
inp=Tfipfi , 4.1
f(1+]),P fz,Pf],Pg(H_j)P ( )

onde g;p jp € a reta passando por iP e jP, e g(;4)p € reta vertical passando por (i + j)P
e O(i+j)P.

4.2.1 Algoritmo de Miller

O algoritmo proposto por Miller escolhe aleatoriamente dois pontos Ry, R
em E, e entdo define os divisores Ap = (P + Ry) — (Ry) e Ag = (Q + Rz) — (Rz). Como
acima, defini-se f; p a fungdo racional com div(fja,) = j(P + R1) — j(R1) — (jP) + (O),
de modo similar definimos f; o.

Para o cédlculo do Emparelhamento de Weil vamos precisar

_ far(Ag) _ fa,((Q®R2) — (R2)) _ fa,(Q®Ra) fag(Ri)

 fag(Ap)  fao(P®R)) —(R1))  fap(Ra)  fa (P@®Ry)

Lembremos que,

em(P/ Q)

fa,(Q®Ry)  fag(R1)  fu 4,(QOR2)  fma(R1)

fap(R2)  fao(P@Ry) fmap(R2)  fin,aq(POR1)’
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Tomando uma cadeia de adi¢do-subtragdo para m, para cada inteiro j construimos a
tupla t; = [jP,jQ, nj, dj] onde 1 e d]- satisfazem

nj fiap(QORy)  fa,(R1)

di  fiap(Ra)  fag(PORy)

Partindo de t; e t;, para calcular ¢, ; devemos obter o valor de

Mivj _ firj,ap(QOR2) fi+]'/AQ(R1>
divj  firjap(R2)  firjag(P®R1)

utilizando (4.1) podemos reescrever como

niyj i 8ipip(Q®R2)  8uvpp(R2)  8igjo(R1)  &irj(POR1)
divj did; girjp(R2)  8i+j)p(Q®R2) gijo(P®R1)  girjo(R1)

Agora, vamos contar quantas operacdes de multiplicagdes sdo necessdrias para resolver

(4.2)

cada termo. A primeira coisa a se fazer é a soma dos pontos, i.e, iP@®jP = (i + J)P, do
exemplo do capitulo 2, vemos que serdo necessarias duas multiplica¢des e uma divisdo.

Analogo para iQ @ jQ, logo ja foram gastas quatro multiplicacdes e duas divisdes.

gir,ip(QORy)

g(i+j)p(R2)
A(x — x(iP)) (como vista no Capitulo 2), logo para avaliar g;p,ip(Q® R2) = y(Q® Rz2) —

y(iP) — AM(x(Q @ Rp) — x(iP)) precisamos apenas de uma multiplicacdo (o valor de A ja

Vamos agora para a expressao ,areta gipip =y — y(iP) —

foi calculado), o mesmo para g;p jp(Ra).

Sii+j)p(R2)
S(i+)p(Q@®R2)’

pois g(i+jjp = x — x((i + j)P). Portanto, para as duas fragdes foram necessérias duas

Nao é necessario nenhuma multiplicagdo para avaliar o termo

multiplica¢des. Para as fra¢des restante, resolvemos de modo analogo sendo também
utilizadas duas multiplicagdes. Por fim, para as seis fragdes, vamos precisar de dez
multiplicagdes. Somando tudo temos que sdo necessarias dezoito multiplicagdes e duas

divisdes.

4.2.2 Algoritmo Emparelhamento quadrado

Assim, como feito anteriormente, fixada uma cadeia de adi¢do-subtracao
para m, construimos para cada inteiro j a tupla ¢; = [jP,jQ, nj,d;] onde n; e d; satisfa-
i fp(Qf0(eP)

di  fip(©Q)fja(P)

Comece com t; = [P,Q,1,1], e dado tit obtemos tiyj prosseguindo:

zem

1. Some na curva eliptica os pontos iP@ jP = (i +j)P e iQ®jQ = (i +/)Q.

2. Encontre os coeficientes da reta g;p jp(X) = y(X) — y(iP) — A(x(X) — x(iP)).
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3. Encontre os coeficientes da reta g;g,jo(X) = y(X) —y(iQ) — A(x(X) — x(iQ))-

4. Defina
niv;  ning &ipip(Q) gigj(OP)

diy;  did; gip,ip(©Q) gig,jo(P)

(4.3)

De modo similar, definimos tij. Note que, nesse algoritmo ndo fazemos uso das
linha verticais, pois g(i+)p(Q) = &(i+j)p(©Q) (0 mesmo vale para o ponto P). Quando
i+ j = m podemos simplificar n;,;/d;,; = n;jn;/d;d;, pois como os pontos sédo de m-
torcdo a reta deverd ser vertical, e com isso apenas a coordenada x de cada ponto terad

importancia, fazendo com que as fra¢des se simplifiquem.

Quando os termos 1, e d,; ndo sdo zeros, entdo o calculo

M fn,p(Q)fn,0(©P) (44)

dm - fm,P(@Q>fm,Q(P)

foi um sucesso. Caso contrdrio, se 1, ou d,, zerarem, significa que g;pip(Q) = 0

ou gig,jo(P) = 0 para algum i. Sem perda generalidade, suponha que o ocorreu o
primeiro caso, g;p,jp passa pelos ponto iP,jP e (—i — j)P, assim Q = iP,jP,(—i — j)P.
Em qualquer um dos caso Q seria um multiplo de P, logo e, (P, Q) = 1.

Dados t; e t;, vamos contar a quantidade de operac¢des necessdrias para
o calculo de t;,j. Como no algoritmo de Miller, vamos iniciar fazendo a soma de
iIP®jP = (i+j)PeiQ®jQ = (i +j)Q. Ja sabemos que para essa duas somas € preciso
de 4 multiplicacdes e 2 divisdes. Temos que

8ip,ir(Q) y(Q) —y(iP) — A(x(Q) — x(iP))

gir,p(©Q)  ¥(©Q) —y(iQ) — Mx(0Q) — x(iQ))’

Como x(Q) = x(©Q) s6 precisamos resolver uma multiplicacdo para obtermos os

valores do numerador e denominador. O mesmo vale para a segundo fracdo. Por fim,
vamos precisar de 6 multiplicagdes para multiplicar as 4 fra¢des de (4.3). Somando

tudo, é preciso 12 multiplica¢des e 2 divisdes.

Estimando que cada divisdo corresponde a 5 multiplica¢des, entdo o para o

Emparelhamento de Weil Quadrado, temos uma economia de aproximadamente 20%.

4.3 Emparelhamento de Tate Quadrado

Nessa se¢do vamos definir um algoritmo para o emparelhamento de Tate
Quadrado.

Vamos fixar uma curva eliptica E e um inteiro m > 0, satisfazendo as

hipéteses do emparelhamento. Dados um ponto P de m-tor¢do e um ponto Q na curva
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E, vamos calcular p,, (P, Q). Primeiramente, definimos uma cadeia de adi¢ao-Ssbtracado
para m, para cada elemento j na cadeia, definimos a tupla t; = [jP,n;,d;], de modo que

nj  fip(Q)

di  fip(©Q)
Comecamos com t; = [P, 1,1], dados tiet, obtemos tiyi seguindo os passos
abaixo:
1. Realizamos uma soma de pontos,i.e, jP ®iP = (j +1)P.
2. Defina a reta gjpp = ax + by +c.
3. Defina
nivi _ njn &p,ip(Q)
divi  didigipip(©Q)

De modo similar se constr6i ¢;_;.

As retas verticais ndo aparecem, pois como no Emparelhamento de Weil, vdo ser
simplificadas. Quando j + i = m, assim como no Weil, vamos simplificar Njyi = Njn;, O
mesmo para 7. Caso ny/dy ndo for zero, entdo elevando ele a (g — 1)/m poténcia e
obtemos o resultado. Se o resultado for zero, significa que alguma das retas gjp,ip(Q)
(ou para ©Q) deu zero, isso s6 é possivel se Q = ip,Q = jPou Q = (—j —i)P.

Vamos agora verificar quantas operagdes sdo necessdrias para calcular £;;

partindo de ¢; e ;. Primeiramente, fazemos a multiplicagdo na curva, jP®iP = (j +1i)P,

que vai gastar 2 multiplicagdes e 1 divisdo. Para resolver

gjp,ir(Q) y(Q) —y(iP) — A(x(Q) — x(iP))

8jpir(©Q)  ¥(©Q) —y(iP) — A(x(©Q) — x(iP))

é necessdrio apenas 1 multiplicacdo, ja que x(Q) = x(©Q). Por fim, para combinar

os itens das 3 fra¢des, vamos precisar de 4 multiplica¢des. Portanto, é necessario 7

multiplicagdes 1 divisdo para obtermos ¢, ;.

4.3.1 Algoritmo de Miller para Emparelhamento de Tate

Para o calculo de
¢n(P,Q) = f(Dg)
vamos tomar R € E, e definir Dy = (Q @ R) — (R). Também, vamos fixar um inteiro
m > 0 e tomar uma cadeia de adigdo-subtragdo. Por fim, definimos a tripla ; =
[jP, nj, d]-], tal que,
ni fip(Q®R)
di  fipr(R)

Partindo de ¢; e t;, construimos t;; seguindo os passos a seguir:
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1. Fazer a soma na curva jP®iP = (j +1)P.
2. Definir a reta passando por iP e jP i.e, gipjp = ax + by +c.
3. Defina
nivi _ 1jn; 8ipp(QOR) giyj(R)
divi  djd;i girj(QOR) gipjp(R)

Nesse algoritmo, partindo de ¢; e t;, para calcular ¢}, ;, vdo ser necessérias 10 multiplica-
¢des e 1 divisdo. Pois, vai ser necessdrio uma soma na curva, que gasta 2 multiplica¢des
e 1 divisdo. Para o calculo de g;p ;p(R) e gip,jp(Q @ R) v@o ser necessarias uma multi-
plicagdo para cada. Por fim, para calcular as 4 fragdes é necessario 6 multiplicagdes.

Logo, para o céculo de t;,; sdo necessérias 10 multiplicagdes e 1 divisao.

Temos um econima de 20% para o Tate quadrado, caso consideremos que

cada divisdo equivale a 5 multiplicaces.



58

5 Aplicacao no Protocolo de Diffie-Hellman

Neste capitulo daremos um breve aplicacdo dos emparelhamentos, mais
especificamente, vamos dar uma solugdo para o problema do protocolo tripartido de
Diffie-Hellman, para um entendimento mais profundo veja (JOUX, 2000).

5.1 Problema do Logaritmo Discreto

Conhecemos a fungdo logaritmica como sendo log, a = 1, onde o expoente
n é tal que, a = b". Geralmente, trabalhamos como o log nos nimero reais, de modo
que, a fungdo é continua. Vamos agora definir a ideia do logaritmo para grupos ciclicos

finitos (e por esse motivo damos o nome de Logaritmo Discreto ou LD).
Seja G = (g) um grupo ciclico, entdo dado a € G, temos que, a = g", n € Z.

Caso g tenha uma ordem finita, sabemos que n ndo é tnico.

Definicdo 30. Seja G = (g) e a € G. Definimos o logaritmo discreto de a na base g, como

sendo o menor inteiro n que satisfaz a igualdade a = b".

Note que, caso |g| = 1, entdo g" = ¢/, se e somente se, = j mod n. Logo,
logg a é determinado médulo a ordem de g.

O Logaritmo Discreto tem algumas propriedades semelhantes ao log con-
vencional, i.e,
— i_ g
logg ac = logga + logg c e logg a = zlogg a.

Vamos analisar agora a dificuldade de calcular o LD em diferentes grupos.
Primeiro considere G = (Z,_1,+) (grupo aditivo, p é primo). Considere y € G.
Supondo que y + 1 (caso trivial), podemos escreve y = ¢+ ¢+ ... + ¢ = xg (onde
g é um gerador do grupo)

xg=y mod (p-1)=x=yg ' mod (p-1)

Facil de computar.

Agora considere G = (Z,, ) (grupo multiplicativo). Analogamente, consi-
dere y € G, de modo que, y = ¢*. Temos

§"=y mod (p—1).

Resolver essa congruéncia ndo ¢é algo trivial, de modo que, até um computador pode

ter dificuldades caso p seja muito grande. Para mais detalhes, hd dois algoritmos bem
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famosos na literatura que facilitam o calculo do LD, algoritmos de Shanks e Pollard.
Um outro algoritmo bem conhecido é o de Pohlig e Hellman, o algoritmo proposto
por eles calcula LD em tempos significativos quando a ordem do grupo é produto de

primos pequenos.

5.2 Protocolo Diffie-Helman

Temos registro do uso de técnicas para codificar mensagens desde o antigo
Egito. Atualmente, criptografia, tornou-se uma ciéncia que se preocupa mais do que
embaralhar uma mensagem, preocupagdes como autenticidade da mensagem, autenti-
cidade de quem envio, etc. Sdo sempre tépicos abordadas no estudo de criptografia.
Contudo nesse texto, ndo abordaremos nenhum desses temas, tdo pouco, iremos dar a
implementacdo de um algoritmo de criptografia. Nosso estudo vai se basear em um

problema da criptografia que é a troca de chaves.

Para ficar mais claro, a criptografia computacional consiste no embaralha-
mento de dados, existem vérios algoritmos que fazem esse embaralhamento utilizando
diferentes técnicas. Contudo, apenas o algoritmo nédo é suficiente para manter uma
seguranca adequado, pois, bisbilhoteiros podem descobri qual algoritmo esta sendo
usado e recuperar os dados criptografados. Para contornar esse problema, cada algo-
ritmo tem uma "chave", que geralmente é um ntimero ou uma lista de ntimeros, que

vai de uma certa forma ser responséavel pela ordem do embaralhamento.

Suponha que Antdonio e Bob desejam se comunicar utilizando um canal
publico, de modo que ninguém consiga saber sobre o que eles estdo falando. Para isso,
eles vao escolher algum método de criptografar, e também combinar uma chave. Tal
chave é responsével por criptografar é descriptografar. Para essa configuragdo, damos

o nome de criptografia simétrica.

Continue com Antonio e Bob querendo trocar informagdes. Contudo, supo-
nha que eles ndo tenham combinado antes uma chave, e a tinica forma que eles tem
para se comunicar é um canal ptblico. A questdo de como eles poderiam combinar uma
chave através de um canal ptiblico sem que nenhum bisbilhoteiro também a obtivesse,
levou bastante tempo para ser respondida, contudo Whitfield Diffie e Martin Hellman
propuseram um protocolo para resolver esse problema(conhecido como Diffie-Helman
ou DH).

Assim, com o uso do protocolo de DH surgiram técnicas de criptografia,
conhecidas como criptografia assimétrica. Nesse caso, cada individuo tem um par de
chaves, a chave publica, e a chave privada. E através dessas duas chaves duas pessoas

conseguem combinar uma chave de maneira segura.



Capitulo 5. Aplicagio no Protocolo de Diffie-Hellman 60

Vale lembra que o método DH ndo é para criptografar, ele funciona como

uma troca de chaves em um meio ptiblico de forma segura.

Vamos agora a um exemplo de como Antdnio e Bob poderiam combinar

uma chave utilizando o DH.

* Antonio e Bob combinam uma curva eliptica sobre um corpo F, tal que, o pro-
blema do logaritmo discreto seja dificil de resolver. Além disso, devem escolher
um ponto P, de modo que, o subgrupo gerado por P tenha ordem grande.

* Antodnio escolher um inteiro a (chave privada) e computa aP = P, e torna P,

publico (chave ptublica).
* Bob escolher um inteiro b e computa bP = P, e o torna publico.
e Antonio calula aP, = abP.
e Bob calcula bP, = baP = abP.

¢ AntOnio e Bob escolhem uma forma de extrair uma chave de abP.

Perceba que, um bisbilhoteiro teria acesso a curva eliptica e aos ponto
P, aP e bP. Tendo que calcular abP apenas com essas informagdes. Ndo ha ainda
conhecimento de alguma técnica para obter tal ponto, sem antes resolver logaritmo

discreto , i.e, encontra a de através de aP e P

5.3 Protocolo Diffie-Helman Tripartido

Suponha agora que trés pessoas queiram se comunicar, ou seja, combinar
uma chave em comum utilizando um canal ptublico. Note que, o método acima é um
pouco falho, pois, suponha que Antonio, Bob e Carlos, cada um escolha um inteiro 4, b
e c. E entdo cada um vai publicar aP, bP e cP. Vamos nos colocar no lugar de Carlos, a
chave em comum devera ser abcP, contudo s6 teremos acesso a aP e bP, desse modo,

para termos abP devemos resolver o PLD.

Uma maneira de contornar esse problema é repetir o protocolo duas vezes,
i.e, Antonio divulga aP para Bob, este divulga bP para Carlos, que divulga cP para
Antoénio. Na segunda rodada, Antonio divulga acP para Bob, que divulga abP para

Carlos, que divulga bcP para Antonio.

Assim, no final do processo todos terdo condic¢des de calcular abcP. Contudo,
essa solugdo ndo é muito vidvel, pois repetir o processo gasta um tempo. Assim, vamos

tentar obter uma funcéo F, tal que,

F(a,bP,cP) = F(b,aP,cP) = F(c,aP,bP).
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Antonio
a
Bob Carlos
b @
Antonio
a
Bob Carlos
b c

Figura 3 — A divulgagdo das informacgdes na primeira e na segunda rodada.

Por conta da propriedade de ser bilinear, podemos tomar o emparelhamento

ey para assumir esse papel, assim

F(a,bP,cP) = e, (bP,cP)" = e, (aP,cP)? = e, (aP,bP)* = e,,(P, P)™*.

Contudo, e;;(P,P) = 1, entdo é necessario que peguemos outro ponto
Q € E[m], e portando cada individuo vai divulgar um par de pontos (Py, Q). Carlos,
por exemplo, terd acesso aos pares (P, Qq) e (P, Qp) e entdo, computard ¢y, (Ps, Qp)° =
¢m(aP,bQ)" = pm(P, Q)" (ou $m(Py, Qa)° = Pm(P, Q)“r%). Realizando este processo,
todos obtém o mesmo resultado.

Utilizando um par de ponto (P, Q), podemos utilizar o Emparelhamento de
Tate. Definimos os divisores Dp = (P) — (O) e Dg = (Q®R) — (R). E assim o algoritmo

pode ser visto na tabela a seguir

Antoénio Bob Carlos

Escolher a Escolher b Escolher ¢
Divulga o par Divulga o par Divulga o par
(Pa, Qa) (Py, Qb) (Pe, Qc)
Calcula o emparelhamento | Calcula o emparelhamento | Calcula o emparelhamento
(Pm(Pb/ Qc)a ¢m(Pa/ Qc)b (Pm(Pa/ Qb)c
Todos obtem o mesmo valor
(Pm (P, Q)Ilbc
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