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Resumo

A tendéncia do crescimento de dispositivos auténomos conectados a Internet avanca
diariamente. A chamada internet das coisas ou IoT, é uma tecnologia emergente e em
evolucdo que deve conectar bilhdes de dispositivos, viabilizando a transmissdo de dados
entre dispositivos inteligentes. Para o uso desta tecnologia é indispensavel que se considere a
implementacdo da seguranca da informacdo nesses dispositivos. A seguranca deve evitar
ataques e vazamento de informacdes, construindo a confianca entre os dispositivos e seus
usuarios. Um método necessario para atingir a seguranca em dispositivos para IoT sdo os
algoritmos criptograficos. No entanto, os algoritmos criptograficos sao, na sua maioria, caros
computacionalmente. A limitacdo no poder de processamento e memoria para IoT, estdo
entre as principais razdes para auséncia da implementacdo de uma comunicagio
criptografada nesses dispositivos. O objetivo desse trabalho é apresentar um estudo sobre os
algoritmos criptograficos como solucido para os problemas na troca de informacdes. Para
isso, analisou-se, tedrica e experimentalmente, algumas das solu¢des em dispositivos para
IoT, usando o simulador do Contik OS, Cooja, para simular o ambiente IoT. A anélise
envolveu a comparagdo entre as respostas das métricas referentes ao consumo de energia
para a execucao dos algoritmos AES, Present, Simon e Speck. Dentre os resultados ensaiados
nos tempos 10 minutos, 60 minutos e 120 minutos, o consumo de energia obedeceu um
padrao mais estavel a partir dos 60 minutos em todos os casos. Independente da escolha do
algoritmo de criptografia, visto que o consumo de energia deles é praticamente o mesmo, o
que se recomenda é adotar um algoritmo que se encaixe ao armazenamento disponivel do
dispositivo IoT e que seja testado e validado por entidades de padronizacao.



Abstract

The growth trend of stand-alone devices connected to the Internet advances daily. The
Internet of things, or IoT, is an emerging and evolving technology that should connect
billions of devices, enabling data transmission among intelligent devices. For this technology,
it is essential to consider information security in these devices. Security must prevent attacks
and information leaks, building trust in devices and their users. A necessary method to
achieve security in IoT devices is cryptographic algorithms. However, cryptographic
algorithms are, for the most part, computationally expensive. The limitations in power
processing and memory for IoT are among the main reasons for the lack of implementation
of encrypted communication in these devices. This work aims to present a study on
cryptographic algorithms as a solution to the problems in information exchange. Therefore,
it was analyzed, theoretically and experimentally, some solutions in devices for IoT. Using
the Contik OS simulator, Cooja, to simulate the IoT environment. The analysis involves
comparing the responses of the metrics referring to energy consumption for the execution of
the AES, Present, Simon, and Speck algorithms. Among the results tested at 10 minutes, 60
minutes, and 120 minutes, energy consumption followed a more stable pattern from minute
60 in all cases. Regardless of the choice of encryption algorithm, since their energy
consumption is practically the same, we recommend adopting an algorithm that fits the
available storage of the IoT device and is tested and validated by standardization entities.
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Capitulo 1

Introducao

Os avancos tecnologicos dos ultimos anos permitiram a implementagédo de tecnologias como

a Internet das Coisas (IoT) (KHAN, M. N.; RAO; CAMTEPE| 2020). Essa nova tecnologia

estende o alcance da Internet para objetos fisicos, com capacidade de sensoriamento, atuagio,
computagdo, armazenamento e comunicagao. A Figura ilustra algumas aplica¢des da IoT

nas chamadas cidades inteligentes.

N 3
g lluminagio @ Controle da

nE Controle de trafe
D inteligente 80 gualidade do ar

Solugbes de l
Seguranga Publica

1

Figura 1.1: Aplicacoes da IoT em cidades inteligentes. Adaptado de Pindar et al. (2020).

A IoT facilita o conforto, pois através de um smartphone é possivel acionar outros
dispositivos remotos como cameras inteligentes, sensores de presenga, controles de
iluminacdo e até mesmo controlar a temperatura por meio da climatizacao inteligente. A IoT
esta em dispositivos médicos, como um marca-passo, com capacidade computacional de

integrar-se a Internet e notificar um centro médico quando detecta algo de errado com o

paciente (MORAES; HAYASHI, 2021).
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Entre as estimativas citadas por Kane et al. (2020), tem-se que, em 2011, o numero de
dispositivos conectados a Internet ultrapassou a populacdo mundial e até 2022 haveria
aproximadamente 29 bilhdes de dispositivos habilitados para a Internet. Desses, 18 bilhoes
seriam dispositivos IoT (KHAN, M. N.; RAO; CAMTEPE, 2020). Em uma estimativa mais
recente, Moraes e Hayashi (2021) aponta que o numero de dispositivos IoT deve chegar a 75
bilhoes até 2025.

Todo sistema IoT é projetado para fornecer um servico especifico, que depende da coleta e
troca de informacdes. A maioria dos dispositivos IoT sdo implantados de forma aberta, isto é,
utilizando protocolos amplamente conhecidos pela comunidade. Além disso, frequentemente
utilizam rede sem fio para transmissao, o que torna esses dispositivos suscetiveis a ataques a
seguranca da informacdo (DHANDA; SINGH, B.; JINDAL, 2020).

Na medida em que a Internet se torna parte da vida humana, as superficies de ataque
e os potenciais vetores de ataque aumentam (KHAN, M. N.; RAO; CAMTEPE, 2020). Com
primitivas criptograficas, alguns dos componentes fundamentais da seguranca da IoT, ou seja,
o gerenciamento de identidade, a autenticacdo, a autorizacdo, a troca e o gerenciamento de
chaves e a confianca, podem ser implementados (DHANDA; SINGH, B.; JINDAL) 2020).

Por outro lado, organizacdes como a Open Web Application Security Project (OWASPY)]
identificaram como as principais vulnerabilidades do IoT a falta de privacidade, os protocolos
de autenticacdo e autorizacio insuficientes e a auséncia de criptografia na comunicacdo dos
dados (DHANDA; SINGH, B.; JINDAL, [2020).

A seguranca e a privacidade que os dispositivos IoT ddo ao usuario, junto com o
equilibrio exigido entre seguranca e o desempenho de dispositivos de baixa poténcia com

recursos limitados, formam a motivagido desta pesquisa.

1.1 Seguranca da informacao

A seguranca da informacéo é uma cole¢io de praticas que protegem o sistema de informacéo
e os dados armazenados nele. Essas praticas auxiliam na seguranca das informagdes privadas
(KIM; SOLOMON; 2014).

A International Organization for Standardization (ISO), a maior organizacdo de

padronizacdo do mundo, junto com a International Electrotechnical Commission (IEC) deram

'https://owasp.org,


https://owasp.org
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origem as normas relacionadas a Seguranca da Informacio, representada pela série ISO
27000. Como exemplo, a ISO 27001 define padrdes para implementar, operar, manter, revisar

e ter um processo de melhoria continua nos sistemas de seguranca, ideal para estruturar as

politicas de seguranca da informacdo (MORAES; HAYASHI, [2021).

Mesmo com as normas e boas praticas definidas pela ISO, segundo o Centro de Estudos,
Respostas e Tratamento de Incidentes de Seguranca no Brasil (CERT.br), a quantidade de
incidentes reportados em 2020 foi de 665.079. Esse nimero, apesar de ser 24% menor que o
total do ano de 2019, ainda é muito significativo. A Figura mostra a evolugdo dos

incidentes ao longo dos anos.

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2020 665.079
2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.831
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892

2605 68.000 [N
2004 75.722 1N
2003 54.607 NN
26002 25.032 M
2001 12.301 1
2000 5.997 |
1999 3.107 |
] 100k 200k 300k 400k 500k 600k 700k 800k 900k L] 1.1M

Incidentes

Figura 1.2: Incidentes reportados ao CERT.br. Fonte: (CERT.BR} 2022b).

Outro dado levantado pela pesquisa do CERT.br sobre a origem dos incidentes, ilustrado
na Figura[1.3] demonstra que a maioria (51,93%) dos incidentes reportados em 2020 tem como
origem o Brasil, seguido pelos Estados Unidos, com 22,59%, e China, com 6,5%. As estatisticas
dos incidentes apresentadas pelo CERT.br salientam a necessidade da seguranca da informagéao
quando utilizados dispositivos conectados a Internet.

Os incidentes apresentados na Figura sdo do tipo DoS, invasdo, web, scan, fraude e
outros que ndo se aplicam nas categorias anteriores. Neste caso, sdo excluidos apenas os

ataques usando worms.
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Top 10 CCs origem de ataques

Incidentes * Este grafico ndo inclui dados referentes a worms.
300k
275.749
250k
200k
150k
119.965
100k
50k
34.536
20.350
9.163 6.479 6.326 5.315 4.322 4.160
0 | — ——
BR us CN NL RU GB DE FR VN SG

51.93% 22.59% 6.5% 3.83% 1.71% 1.22% 1.19% 1% 08.81% 0.78%

Figura 1.3: Origem dos incidentes reportados ao CERT.br. Fonte: (CERT.BR| 2022a).

Os autores Heartfield e Loukas| (2015) e Kim e Solomon| (2014) afirmam que, na seguranca

da informacéo, o usuario é visto como “o elo mais fraco”. Assim, mesmo com sistemas de
protecdo fortes, as barreiras de seguranca podem ser contornadas se o invasor souber

manipular o usuario. Visando minimizar o risco fator humano em sistemas de seguranca,

Moraes e Hayashi (2021) recomendam a criagdo de politicas de seguranca que incluam

procedimentos, guias e recomendagdes, obrigando o usuario a assinar um documento
aceitando e respeitando a politica de seguranca. Apenas essa obrigacdo nao resolve o
problema, mas deixa o usuario mais atento a questao.

As informagdes seguras devem satisfazer trés principios fundamentais de seguranca.
Esses principios sao a confidencialidade, a integridade e a disponibilidade, também

conhecidos como a triade Confidentiality, Integrity, Availability (CIA). De acordo com

MACHADO  (2014), a disponibilidade ¢ a capacidade que os sistemas tém de executar e

disponibilizar os dados de forma adequada ao usuario. A informacdo pode ser acessada por

usuarios autorizados sempre que solicitada. Geralmente a disponibilidade é expressa como a

quantidade de tempo que um usuario pode usar um sistema (KIM; SOLOMON] 2014).

O processo de integridade garante que uma determinada acdo executada pelo sistema
ocorra de forma que, durante o processamento, os dados e o fluxo de informacdes estejam

coerentes, ou seja, ndo houve alteracdo proposital por usuarios ndo autorizados (MORAES;
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HAYASHI, [2021). Nesse caso, hardware, software e comunicacdo devem trabalhar em
conjunto para manter, processar e movimentar os dados sem qualquer alteracdo nao
autorizada ou néo esperada (MACHADO, 2014).

Por sua vez, a confidencialidade é o modo de assegurar que a troca de informacdes entre
dispositivos ocorra de modo seguro, ou seja, apenas usuarios autorizados tem acesso a
informacao (MORAES; HAYASHI, 2021). Utilizar a criptografia de dados em dispositivos de
IoT, como forma de proteger os dados e informagdes do usuario, é um meio para fornecer

confidencialidade (WANG et al.,[2019).

1.2 Objetivos

Este trabalho tem como principal objetivo a analise da viabilidade da implementagdo de
algoritmos criptograficos em dispositivos IoT. Também ¢é objetivo do trabalho discutir a
importancia da implementacdo de algoritmos criptograficos que asseguram uma maior
confidencialidade dos dados dos usuarios desses dispositivos.

Foram avaliados quatro algoritmos de criptografia, sendo eles, o AES, Present, Simon e
Speck, em diferentes tempos de simulagéo.

Para atingir o objetivo principal sdo propostos os seguintes objetivos especificos:

« Realizar uma revisao sistematica da literatura e identificar os principais algoritmos para

criptografia ja utilizados.
« Selecionar os principais algoritmos utilizados em dispositivos IoT.
+ Analisar o consumo de energia de cada algoritmo.
+ Analisar a resposta aos diferentes tempos de execu¢io de cada algoritmo.

« Comparar os resultados obtidos no trabalho com os apresentados na literatura.

1.3 Estrutura do texto

Este texto contém outros cinco capitulos, estruturados da seguinte forma. O Capitulo
apresenta o referencial tedrico, no qual sdo abordados os conceitos introdutérios e a

matematica essencial para a criptografia. Além disso, sdo mencionados alguns dados
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histéricos e os algoritmos mais relevantes dentro nas subdivisdes (simétrico, assimétricos e
leves). Esse capitulo também aborda a importéncia, os desafios e as aplica¢des da Internet das
Coisas no dia-a-dia.

As pesquisas precursoras e os resultados de diferentes métodos aplicados por diferentes
autores é o tema do Capitulo (3] Nesse capitulo, sdo discutidos os resultados e consideragdes
relevantes para estruturacdo dessa pesquisa.

No Capitulo [4] sdo descritos os materiais e métodos escolhidos para os experimentos a
serem realizados nesta pesquisa. Os resultados e discussdes dos experimentos realizados sdo

apresentados no Capitulo 5} Por fim, o Capitulo 6| apresenta as conclusdes deste trabalho.
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Capitulo 2

Referencial teorico

Este capitulo apresenta os principais conceitos utilizados para o desenvolvimento deste
trabalho. A Secdo trata sobre alguns conceitos matematicos, que sdo a base dos
algoritmos criptograficos. A Sec¢do |2.2|aborda conceitos introdutoérios sobre criptografia, que
definem e servem para comparar alguns métodos de criptografia.

A Secio por sua vez, apresenta um breve historico e outras informacodes sobre a
importancia da Internet das Coisas. Nessa secdo é possivel observar a relevancia da IoT no
dia-a-dia e as previsdes futuras associadas a essa tecnologia. Por fim, algumas consideracoes

finais sobre este capitulo sio feitas na Segéo

2.1 Fundamentos matematicos para a criptografia

Antes de descrever as técnicas para a criptografia, alguns conceitos matematicos devem ser
observados, em especial a teoria dos numeros. A teoria dos nimeros é um dos ramos mais
antigos da Matematica. Recentemente, essa teoria tornou-se ainda mais relevante quando o
assunto é criptografia e seguranca dos dispositivos computacionais (SCHEINERMAN| [2016)).
Os conceitos basicos da teoria dos nameros incluem a divisibilidade, a aritmética modular, os

numeros primos e o maximo divisor comum (ROSEN, 2009), abordados nas secoes a seguir.

2.1.1 A operacao de divisao

Quando se divide um ntimero inteiro por outro nimero inteiro diferente de zero, o quociente

nao € necessariamente um numero inteiro. Por exemplo: 16 + 2 = 8 o quociente ¢ um niimero
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inteiro. Por outro lado, a divisdo dos niimeros inteiros 15 e 2 (15 + 2 = 7, 5) nao resulta em um
quociente inteiro.

A definicdo descrita em Rosen (2009) diz que, se a e b sdo nimeros inteiros com a # 0,
entdo, a divide b se houver um nimero inteiro ¢ de modo que b = a x c. Quando a divide b,
afirma-se que a é um fator de b e b é um mailtiplo de a. A notagéo a | b indica que a divide b. A

partir dessa definicio, tem-se o seguinte Teorema 1]
Teorema 1 Sejam a, b e c nuumeros inteiros:
i. Sea|bealc, entaoal (b+c);
ii. Sea|b, entdoa | (bxc) para todo inteiro c;
iii. Sea|beb|c, entdoalc;

Como consequéncia do Teorema |1} se a, b e ¢ sdo nimeros inteiros, tal que a | be b | c,
entdo a | (mx b+ nxc), desde que m e n sejam nimeros inteiros.

O algoritmo de divisdo euclideana mostra que quando um inteiro a ¢ dividido por um
inteiro positivo d, hd um quociente q e um restor, com 0 < r < d, tal que, a = d x g +r. Nesse
caso, d é chamado de divisor, a é chamado de dividendo, q de quociente e r de resto. Utiliza-se

a Equacéo [2.1) para expressar o quociente e Equagéo 2.2 para expressar resto.

q=adivd (2.1)

r =amodd (2.2)

2.1.2 Aritmética modular

Na aritmética modular, preocupa-se com o resto de um nimero inteiro positivo quando ele é
dividido por um numero inteiro positivo. O exemplo mais comum nesse topico é o exemplo
do reldgio. Quando questionamos que horas serdo daqui a 50 horas, preocupamo-nos apenas
com o resto quando 50 mais a hora atual é dividido por 24. A aritmética modular pode ser
aplicada em funcdes HasH'| geragio de nimeros pseudo-aleatérios e em algoritmos

criptograficos (ROSEN; 2009).

!Como a propria definicdo do verbo “to Hash” indica, hash significa cortar algo ou fazer uma confusio. Uma
funcdo Hash é qualquer func¢io que mapeia um conjunto de dados de diferentes tamanhos em outro conjunto de
dados de tamanho fixo (KNUTHL 1998).
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Na definicdo de Burton| (2016) para nimeros congruentes, seja n um numero inteiro
positivo, os inteiros a e b sdo congruentes modulo n, se n divide a diferenca a — b, ou seja,
a —b = k x n para algum inteiro k. Utiliza-se a notagdo a = b mod n para indicar que a é
congruente a b médulo n. A partir da sua defini¢do, Burton (2016) cita ainda os seguintes

teoremas [2 e 3t

Teorema 2 Para inteiros arbitrarios a e b, a = b mod n, se e somente se, (a mod n) = (b

mod n), ou seja, a e b deixam o mesmo resto nao negativo quando divididos por n.

Teorema 3 Seja n > 1 um inteiro fixo e a, b, c, d inteiros arbitrarios. Entdo as seguintes

propriedades sdo validas:
i. a=a (mod n).
ii. Sea=b (mod n), entdob = a (mod n).
iii. Sea=b (mod n) eb =c (mod n), entdoa = ¢ (mod n).
iv. Sea=b (mod n) ec =d (mod n), entdoa+c = b+d (mod n) e(axc) = (bxd) (mod n).
v. Sea=b (mod n), entdo(a+c)=((b+c) (mod n) eaxc=>bxc (mod n).
vi. Sea =b (mod n), entdo (ax k) = (b x k) (mod n) para todo inteiro positivo k.

Como consequéncia dos teoremas 2| e |3} Rosen! (2009) afirma que tendo um ntimero inteiro

positivo m e os inteiros a e b, é possivel estabelecer as equacdes[2.3]e

(a+b) modm=((a modm)+ (b modm)) modm (2.3)

(axb) modm=((a modm)x(b modm)) modm (2.4)

2.1.3 Numeros primos

A defini¢do de nimeros primos diz que um inteiro p > 1 é primo, se e somente se, p é divisivel
por 1 e por p (TERADA, [2008). Os numeros 1, 2, 3, 5, 7, 11 e 13 sdo exemplos de nimeros
primos. Assim, denomina-se nimero composto, um ndmero inteiro maior que 1 que nio é

primo (BURTON; 2016).
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Em suma, o teorema fundamental da aritmética diz que todo nimero inteiro positivo maior
que 1 pode ser escrito unicamente como primo ou como produto de dois ou mais primos, em
que o valor dos fatores primos sdo escritos em ordem néo decrescente de tamanho (ROSEN;,
2009).

Quanto maior o numero de algarismos de um numero, maior a dificuldade em encontrar
numeros primos. Estatisticamente, existe um primo em cada quatro nimeros menores que
100. Para niumeros com 10 algarismos, a relacio é 1 primo para cada 23 nimeros; em niimeros
com 100 algarismos, apenas um entre 230 nimeros é primo (TERADA, 2008)).

A densidade dos primos é inversamente proporcional ao seu comprimento em algarismos.
A probabilidade de um inteiro n ser primo é de aproximadamente ——, onde (Inn) denota

(Inn)?
logaritmo natural de n (TERADA||2008).

2.1.4 Maximo divisor comum e o Algoritmo de Euclides

O méaximo divisor comum (mdc) é o maior nimero inteiro que divide dois numeros inteiros.
Considerando a e b niimeros inteiros diferentes de zero. O maior niimero inteiro d, tal que,
(d | a)e(d|b), échamado maximo divisor comum de a e b (ROSEN, 2009). Indica-se o mdc de
a e b através da notac¢do mdc(a, b).

Expressando em numeros, para encontrar o mdc(24,36), primeiro encontram-se os
divisores comuns, nesse caso sio, 1,2,3,4,6 e 12. Assim, o mdc(24, 36) = 12.

Quando o mdc de dois niimeros é 1, diz-se que esses nimeros sao relativamente primos.
Teradal (2008) traz o seguinte exemplo: 0 mdc(22,19) = 1 e o mdc(22,11) = 11, entdo, 22 e 19
sdo relativamente primos, mas 22 e 11 nao.

Assim, Euclides criou um processo para calcular o mdc de dois numeros positivos. O
algoritmo de Euclides pode ser considerado rapido e simples de implementar em um
programa de computador (SCHEINERMAN; [2016). A Figura apresenta uma descricao

formal e simplificada do algoritmo de Euclides.

2.1.5 Complexidade dos Algoritmos

A eficiéncia de um algoritmo pode ser analisada utilizando duas medidas. A primeira medida é
o tempo de computagao necessario para resolver um problema usando o algoritmo. A segunda
medida é a quantidade de memoria computacional necessaria para implementar o algoritmo

(TOSCANI; VELOSO| 2012).
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O Algoritmo de Euclides para 0 maximo divisor comum
Entrada: Inteiros positivos a € b.
Saida: mdc(a, b).
* Sejac=amod b.
* Se ¢ =0, retornamos a resposta b e paramos.
+ Caso contrario, (¢ #0), calculamos mdc(b, ¢) e consideramos iss0 como a resposta.

Figura 2.1: Algoritmo de Euclides. Fonte: (SCHEINERMAN]| 2016).

Quando se avalia a resisténcia de um algoritmo de encriptacdo contra criptoanalise, na
verdade, examina-se a quantidade de tempo que o algoritmo é atacado (STALLINGS, 2015).
Uma analise do tempo necessario para resolver um problema de determinado tamanho envolve
a complexidade temporal do algoritmo (TOSCANI; VELOSO| 2012).

A complexidade temporal de um algoritmo pode ser expressa em termos da quantidade
de operacdes usadas por esse algoritmo, quando a entrada tem um tamanho definido (ROSEN;,
2009). Ao analisar o maior niimero de operacdes necessarias para resolver um problema usando
um algoritmo com entrada definida, o que se observa é o comportamento do algoritmo no
seu pior caso. Tal analise considera a quantidade de operacdes que um algoritmo necessita
para produzir uma solu¢do quando a combinacgiao dos dados de entrada fornecida para esse
algoritmo implicar na maior quantidade de operagdes para chegar ao resultado (ROSEN, [2009).

Existe ainda a analise de caso médio. Nesse tipo de analise encontra-se o nimero médio
de operacdes usadas para resolver os problemas sobre todas as entradas de tamanhos
determinados. A analise do caso médio é pouco usada, pois é considerada muito mais
complicada que a anélise do pior caso (MUELLER; MASSARON] 2018).

A Tabela |2.1| apresenta um resumo das trés principais analises de complexidades e suas
terminologias, considerando um algoritmo com uma entrada de tamanho n, uma constante t e

polinémio h(n).

2.2 Criptografia

De acordo com o dicionérioEI, a criptografia é um conjunto de regras e técnicas utilizadas para

criptografar a escrita, transformando um texto em claro em um cédigo incompreensivel para

2CRIPTOGRAFIA. In: DICIO, Dicionario Online de Portugués. Porto: 7Graus, 2022. Disponivel em: https :
//www.dicio.com.br/criptografia, Acesso em: 01/04/2022.
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Tabela 2.1: Terminologia comum para a analise de complexidade dos algoritmos.

Complexidade Terminologia
O(n) Complexidade linear
o(n") Complexidade polinomial
o(t"™) Complexidade exponencial

quem ndo esta autorizado a acessa-lo. No entanto, essa definicdo abrange apenas a
comunicacdo secreta e ainda se refere a criptografia como uma forma de arte, conceito
adequado até o Século XX (KATZ; LINDELL, [2020).

Historicamente, a criptografia — muito utilizada por organizagdes militares e de inteligéncia
— conta com o primeiro uso documentado datado de 1900 a.C., no Egito, quando um escriba
usou hieroglifos fora do padrao (KHALIFA et al., 2004). Entre 600 a.C. e 500 a.C., os hebreus
utilizaram a cifra ATBASH de substituigao simples, monoalfabética e monogramica, ou seja,
os caracteres sao trocados um a um por outros, para escrever o Livro de Jeremias (MORKEL;
ELOFF, 2004).

O mais simples e mais conhecido método de uso de uma cifra de substituigao ¢é a cifra de
César, criada pelo imperador Julio César, do Império Romano (MORAES; HAYASHI, [2021).
A cifra de César substitui cada letra do alfabeto pela letra trés posi¢des adiante, a Figura
mostra como ficaria o alfabeto se aplicado a cifra de César. O nimero "trés"representa a chave
secreta utilizada. Sendo assim, e longe de ser segura, a cifra de César possui apenas 25 chaves

possiveis (STALLINGS, 2015; MORAES, 2010).

claro: abcdefghijklmnopgrstuvwzxysz
cifra: DEFGHIJEKLMNOPOQRSTUVWIXYZABC

Figura 2.2: Cifra de César. Fonte: (STALLINGS, [2015).

Uma forma de aprimorar a técnica monoalfabética simples é utilizar a cifra por
substituicdo polialfabética. Tal técnica aplica diferentes substituicdes monoalfabéticas
enquanto se prossegue pela mensagem de texto claro, a mais simples e conhecida ¢ a cifra de
Vigenere (STALLINGS, 2015). A cifra de Vigenére pode ser considerada um marco na
criptografia, pois é a partir dela que comecam a surgir estudos com maior frequéncia sobre o

assunto (KATZ; LINDELL, 2020).
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A cifra de Vigenére substituiu gradualmente antigos cddigos monoalfabéticos por
polialfabéticos. Também comegam a surgir estudos sobre a criptoanalise, técnica que explora
as caracteristicas do algoritmo em busca do texto em claro ou da chave utilizada com base
apenas no texto criptografado. Ainda assim, criar bons cddigos ou quebra-los, dependia da

criatividade e habilidade pessoal (BURTON| |2016; KATZ; LINDELL, 2020).

E a partir do Século XX que a criptografia comegou a ser estudada como Ciéncia,
passando a incluir autenticacdo de mensagens, assinaturas digitais, protocolos para troca de

chaves secretas, protocolos de autenticacdo, elei¢des eletronicas e dinheiro digitais (KATZ;

LINDELL, [2020).

Em 1918, Arthur Scherbius explorou a tecnologia disponivel na época e desenvolveu uma
maquina criptografica chamada Enigma, ilustrada na Figura a mais temivel da histoéria.
Amplamente utilizada pelo governo e organizagdes estatais, como as ferrovias. No inicio da

Segunda Guerra Mundial as comunica¢des dos militares alemdes foram protegidas pela

maquina de Scherbius (SINGH, S.,(1999).

Figura 2.3: Enigma. Fonte: Maquina Enigma.

Os decifradores de codigos contribuiram para a criacdo dos computadores. Mesmo apoés a
guerra, os estudos para desenvolver e empregar tecnologia de computador para quebrar
todos os tipos de criptografias ndo pararam. A velocidade e a flexibilidade dos computadores

programaveis em pesquisar todas as chaves possiveis até encontrar a correta, ndo impediu os
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cifradores de revidar, através dos computadores para criar criptografias cada vez mais
complexas (KIM; SOLOMON] 2014; SINGH, S.,1999).

Com o avango da tecnologia e da engenharia, os computadores foram ficando cada vez
mais acessiveis, tornando-se uma realidade comercial em 1951 (SINGH, S., [1999). A ascensio
aconteceu ainda mais em 1960, com computadores mais poderosos e mais baratos. As
empresas passaram entdo a usa-los e, para fazer a transmissdo de dados, surgiu a necessidade
de seguranca. Com isso, houve a demanda para criptografar transferéncias de dinheiro e
negociagdes comerciais delicadas.

No entanto, esse crescimento deu espago para um grande problema, a distribuicdo de
chaves. Assim, os pesquisadores Whitfield Diffie e Martin Hellman, apresentaram em 1976
uma solucdo para o problema. A solucao ficou conhecida como a troca de chaves de Diffie e
Hellman (BURTON; 2016; TERADA| 2008).

Atualmente, a criptografia esta em todo lugar. Mecanismos de seguranca que dependem
de criptografia sdo parte integrante dos sistemas de computador. Toda vez que um site seguro
é acessado, métodos criptograficos sdo empregados. A criptografia atual dificulta que ataques
a segredos em sistemas operacionais multiusuarios ocorram.

Tem-se ainda métodos de protecdo de software e autenticacdo que utilizam criptografia.
Katz e Lindell (2020) definem a criptografia moderna como o estudo cientifico de técnicas para
proteger informacdes digitais, transacoes e calculos distribuidos.

Stallings| (2015) afirma que os sistemas criptograficos sao caracterizados ao longo de trés
dimensdes independentes. Na primeira dimensido, nas operac¢des usadas para transformar
texto claro em texto criptografado sdo feitas substituicdes e transposicdes sem que haja a
perda de informacgdes.

Na segunda dimensao, observa-se o nimero de chaves usadas. Se o emissor e o receptor
operam com a mesma chave, trata-se da criptografia simétrica ou também conhecida como
criptografia de chave unica, abordada na Secao Se o emissor e o receptor utilizam chaves
diferentes, trata-se da criptografia assimétrica ou de chave publica, detalhado na Secéo [2.2.2]

Por fim, a terceira dimenséo classifica 0 modo em que o texto é processado, em bloco ou
em fluxo. Quando os elementos de entrada sdo processados em bloco e produzem um bloco de
saida para cada entrada tem-se uma criptografia de bloco. Uma criptografia de fluxo processa
elementos de entrada continuamente apresentando um elemento por vez na saida (MORAES,

2010).
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Vale ressaltar que a seguranca de qualquer esquema de criptografia esta diretamente
relacionada com o tamanho da chave utilizada e do trabalho computacional necessario para
quebrar uma criptografia (BATTEN, [2013). Uma caracteristica importante dos algoritmos
criptograficos é o efeito avalanche. Esse efeito ocorre, quando a alteragdo de um bit de
entrada implica na alteracdo de mais de 50% dos bits da saida. E muito comum intrusos
atacarem algoritmos criptograficos que possuem um efeito avalanche fraco (MUTHAVHINE;

SUMBWANYAMBE| 2018).

2.2.1 Criptografia Simétrica

Na criptografia Simétrica ou criptografia de chave unica, emissor e destinatario compartilham
a mesma chave. De acordo com Beg, Al-Kharobi e Al-Nasser (2019), os algoritmos simétricos
exigem que os envolvidos na comunicagao compartilhem um segredo, usado para criptografar
e decriptar os dados. Esse segredo nédo é necessariamente a chave, mas um meio de obté-la.
Em uma definicao sistémica apresentada por Moraes e Hayashi| (2021), um esquema de

encriptacéo simétrica possui os seguintes cinco itens, ilustrados também na Figura[2.4}

« Texto claro: mensagem ou dados originais, que sdo a entrada do algoritmo de

encriptacao.
« Algoritmo de encriptacdo: aquele que faz diversas transformacdes no texto claro.

« Chave secreta: é também uma entrada para o algoritmo de encriptagdo e deve ser um
valor independente do texto claro. A saida do algoritmo sera diferente e depende da

chave utilizada.

« Texto criptografado: é a mensagem embaralhada, a saida do algoritmo de encriptagio.

E um conjunto de dados aparentemente aleatério e ininteligivel.

« Algoritmo de decriptacao: aquele que faz o processo reverso da criptografia, transforma

os dados encriptados em texto claro.

Stallings (2015) também descreve dois requisitos para o uso seguro da criptografia
simétrica. O primeiro requisito diz que o algoritmo escolhido deve ser seguro, de modo que,
mesmo que um atacante conheca o algoritmo e tenha acesso a um ou mais de um texto

criptografado, seja incapaz de descriptografa-lo ou descobrir a chave secreta utilizada. Esse é
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Chave secreta compartilhada Chave secreta compartilhada
pelo emissor e pelo destinatario pelo emissor e pelo destinatario
& o
9 K 1” K

Texto cifrado

¥

X transmitido
EEEm— » e
Y=E(K,X) X=D(K.Y)

Entrada em
texto claro

Algoritmo de encriptacio Algoritmo de decriptacio
(por exemplo, AES) (inverso do algoritmo
de encriptacao)

texto claro

Figura 2.4: Modelo genérico de encriptacao simétrica. Fonte: (STALLINGS; 2015).

o chamado principio de Kerckhofts (1883) que afirma que um criptossistema deve ser seguro,
mesmo que tudo sobre o sistema, exceto a chave, seja do conhecimento publico.

O segundo requisito envolve a troca de chaves entre emissor e receptor. Essa troca das
chaves deve ser feita através de um canal seguro pois, caso contrario, se o atacante descobre
a chave e o algoritmo, toda a comunicacdo que faz uso dessa chave e do algoritmo podera ser
descoberta.

Segundo [Stallings| (2015) e Moraes e Hayashi (2021), os dois principais algoritmos
criptograficos simétricos sdo o Data Encryption Standard (DES) e o Advanced Encryption
Standard (AES). Em 1999, o Instituto Nacional de Padrdes e Tecnologia (National Institute of
Standards and Technology — NIST) dos Estados Unidos emitiu uma nova versao indicando que
o DES deveria ser substituido pelo Triple DES (3DES) que, em resumo, seria repetir o DES
trés vezes sobre o texto claro com duas ou trés chaves diferentes para produzir o texto
criptografado (STALLINGS, 2015). Posteriormente, o NIST recomendou ainda que o
algoritmo 3DES fosse substituido pelo AES.

A principal limitagdo que envolve o uso da criptografia simétrica é o gerenciamento das
chaves secretas. Para comecar, é necessario um canal seguro para que emissor e receptor
troquem o segredo. No entanto, tratando-se de criptografia simétrica, toda vez que uma nova
entidade desejar se comunicar com as partes do sistema, uma nova chave devera ser gerada,
implicando na demanda do gerenciamento de muitas chaves. Além disso, algoritmos de chave

secreta ndo podem ser aplicados para fins de autenticagao (KATZ; LINDELL! |2020).
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Data Encryption Standard

O Data Encryption Standard, publicado em janeiro de 1977 pelo United States’ Bureau of
Standard para ser usado em dados nio relacionados a seguranca nacional, foi amplamente
utilizado no mundo e aplicado dominantemente por bancos para garantir seguranca na
transferéncia de fundos. Aceito por um periodo de cinco anos originalmente, o DES resistiu
aos testes do tempo sendo aprovados por mais trés periodos de cinco anos (MAQO, [2003).

O DES foi projetado para ser implementado em hardware (KIM; SOLOMON, [2014).
Segundo [Terada (2008), o DES é considerado inadequado para implementagdes em software
devido a ocorréncia de diversas permutacoes de sequéncias longas de bits.

O processo de encriptagido consiste em multiplas operacdes binarias de permutacdes em
blocos de 64 bits. Os blocos de 64 bits passam pela permutacao utilizando a chave de 56 bits, a
saida é entdo um bloco de 64 bits ja encriptado (MORAES; HAYASHI, 2021). No entanto, com
os avancos em capacidade de hardware e métodos de ataque, é possivel ter resultados de um
ataque ao DES em alguns dias (KIM; SOLOMON, 2014).

Como alternativa, indica-se o uso do Triple DES (3DES), criado em 1977, com a intengao
de aumentar a segurancga do DES. Aplica-se o DES trés vezes, porém com diferentes chaves
de 56 bits, isso possibilita que as chaves criptograficas tenham 168 bits ou 112 bits (MORAES;
HAYASHI, 2021). Segundo Kim e Solomon (2014), o 3DES tornou-se computacionalmente

seguro, devido a seguranca subjacente do DES e ao aumento dos bits das chaves.

Advanced Encryption Standard

O Advanced Encryption Standard (AES) é considerado o mais seguro e usado na criptografia
simétrica. Projetado por dois criptografos belgas, Vincent Rijmen e Joan Daemen, o algoritmo
venceu a competicdo do NIST em 2001 (WU; DWIVEDI; SRIVASTAVA, 2021).

O AES ¢é uma criptografia de bloco que surgiu da intencao de substituir o DES como o
padrao para variadas aplica¢des (STALLINGS, 2015). A razdo para o uso do AES ¢é devido ao
nivel de seguranca elevado com o menor tamanho de chave quando comparado com outros
algoritmos como o de curva eliptica, o El-Gamal, o RSA e outros (WU; DWIVEDI;
SRIVASTAVA| |2021).

O AES pode trabalhar com trés cifras de blocos, o AES-128, o0 AES-192 e o AES-256. Cada
uma das cifras criptografa e decriptografa blocos de 128, 192 ou 256 bits respectivamente. O

processo criptografico possui 10 etapas quando utilizadas chaves de 128 bits, 12 etapas com
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chaves 192 bits e 14 com chaves de 256 bits. Nas etapas realiza-se o procedimento de
substituicdo, transposicao do texto claro para torna-lo texto criptografado, utilizando sempre
as fun¢des matematicas do algoritmo (MORAES; HAYASHI, 2021). As etapas repetem quatro

transformacdes basicas:

1. SubBytes: etapa de substituicdo nao linear, onde cada byte é substituido por outro de

acordo com a caixa de substituicio (S-box).
2. ShiftRows: permutacgao simples.

3. MixColumns: operacdo de mistura linear que opera nas colunas do estado, combinando

os quatro bytes de cada coluna

4. Add Round Key: a chave da rodada, derivada da chave principal, é adicionada.

Moraes e Hayashi (2021) descrevem, de forma resumida, a primeira e a ultima
transformacao feita pelo algoritmo AES. Na primeira transformacdo acontece a substituicao
dos dados em uma tabela, logo em seguida, os dados sdo deslocados nas linhas e depois nas
colunas.

A dltima transformacéo realiza uma operagao ou-exclusivo (XOR) em cada coluna, usando
uma parte diferente da chave de encriptacio. E devido a essa operacdo que chaves maiores
exigem mais etapas de processamento. A Figura apresenta a estrutura do processo de

encriptacdo do AES.

2.2.2 Criptografia Assimétrica

De acordo com Mao| (2003), em 1976, Diffie e Hellman propuseram uma compreensio
totalmente nova para a criptografia, isto é, a criptografia assimétrica ou também conhecida
como criptografia de chave publica.

Na criptografia assimétrica, emissor e destinatario possuem diferentes chaves. As chaves
sdo conhecidas como chave publica e chave privada. A chave publica é de conhecimento geral
e todos podem ter acesso. Em contrapartida, a chave privada é secreta e deve ser mantida em
sigilo pela entidade portadora (BEG; AL-KHAROBI; AL-NASSER| 2019).

Algoritmos criptograficos assimétricos fornecem autenticagido e confidencialidade, sendo

entdo usadas por provedores de seguranga. O principal motivo para a nio escolha de tal
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Texto claro — 16 bytes (128 bits) Chave — M bytes
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Figura 2.5: Processo de encriptacdo do AES. Fonte: (STALLINGS, 2015).

esquema é o maior tamanho de chave, maior consumo de memoria e alto custo de

processamento (DHANDA; SINGH, B.; JINDAL! |2020).

De acordo com Stallings| (2015), a caracteristica mais importante de algoritmos

assimétricos é a inviabilidade computacional de determinar a chave privada dado o

conhecimento da chave publica. Ainda, alguns algoritmos como Rivest-Shamir-Adleman
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(RSA), demonstram que qualquer uma das chaves (publica ou privada) pode ser usada para a
encriptagdo, com a outra entdo sendo usada para a decriptagido. Um esquema de encriptagao

de chave publica, conforme ilustrado na Figura[2.6] possui os seguintes cinco elementos:

Texto claro: mensagem ou dados originais, que sdo a entrada do algoritmo de

encriptacao.

Algoritmo de encriptagio: aquele que faz diversas transformacoes no texto claro.

Chave publica e privada: é um par de chaves selecionadas de modo que, quando uma é
empregada na encriptacgio, a outra servira para decriptagdo. Aqui, é importante destacar

que uma das chaves nio pode ser obtida matematicamente a partir da outra.

Texto criptografado: é a mensagem embaralhada, a saida do algoritmo de encriptacéo.

E um conjunto de dados aparentemente aleatério e ininteligivel.

Algoritmo de decriptagdo: aquele que faz o processo reverso da criptografia, transforma

os dados encriptados em texto claro.

Anel de
chave piiblica
de Bob

Ted ﬁb

Mike Alice
PU, | Chave piblica PR, | Chave privada
de Alice de Alice

Texto cifrado X=

transmitido DIPR,, Y]
—P>

b

Y=E[PU, X]
Entrada de . i - . i " Saida de
Algoritmo de encriptacio Algoritmo de decriptacao
texto claro texto claro
(p. ex., RSA)
Bob Encriptacao com chave piblica Alice

Figura 2.6: Modelo de uso de encriptagdo com criptografia assimétrica utilizado para dar sigilo
a informacéo. Fonte: (STALLINGS, 2015).

A TFigura mostra como um esquema de criptografia assimétrica garante a
confidencialidade. Nessa figura, Bob possui um aglomerado de chaves, com as chaves

publicas de Joy, Mike, Alice e Ted, e deseja enviar uma mensagem secreta para Alice. Sendo
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assim, basta Bob utilizar algum algoritmo de encriptacdo e a chave publica de Alice para
encriptar a mensagem. Alice recebera a mensagem encriptada, em posse da chave privada e
do algoritmo de decriptacdo Alice consegue ler a mensagem em claro que Bob mandou. Isso
vale para qualquer entidade que deseje se comunicar com Alice de forma secreta. Basta ter a
chave publica e o algoritmo de encriptacdo. Por isso, ndo ha o compartilhamento de chaves
secretas como na criptografia assimétrica.

A criptografia assimétrica também pode ser utilizada para garantir autentica¢do, conforme
descrito na Figura Nesse caso, usa-se a chave privada e o algoritmo de encriptagido para
assinar o texto. Assim, pode-se entdo verificar a assinatura, com a chave publica e o algoritmo

de decriptacao.

Anel de
chave piiblica
de Alice

j> Joy ' Ted
Mike Bob
PR; |Chave privada PU,, | Chave piiblica
de Bob de Bob
X=
Texto cifrado D[PU,. Y]
e transmitido :
% ’
iy M Y =E[PR,;, X] !
Entrada d Saida d
ntrada ce Algoritmo de encriptacao Algoritmo de decriptacao i,“ ade
texto claro texto claro
(p. ex., RSA)
Bob (b) Encriptaciio com chave privada Alice

Figura 2.7: Modelo de uso de encriptacdo com criptografia assimétrica utilizada para a
autenticacdo da informacao. Fonte: (STALLINGS] 2015).

Diffie e Hellman (1976) estabeleceram as condicdes que os algoritmos assimétricos
precisam atender. A primeira condicido é que deve ser viavel computacionalmente que uma
parte B gere um par de chaves: chave publica (PUg), chave privada (PRg). A segunda
condi¢do é que deve ser viavel um emissor A, que conhece a chave publica e a mensagem a

ser encriptada (M), gere o texto criptografado (C) correspondente, conforme a Equagao

C = E(PUy, M) (2.5)
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A terceira condicao é que também deve ser viavel que o receptor B descriptografe o texto
criptografado resultante usando a chave privada, recuperando assim a mensagem original,

conforme a Equacéo

M = D(PR, C) (2.6)

Diffie e Hellman| (1976) ainda estabeleceram que deve ser inviavel computacionalmente
que um invasor, conhecendo a chave publica, consiga determinar a chave privada. Inclusive,
estabeleceram que deve ser inviavel que um invasor, que conheca a chave publica e um texto
criptografado, consiga descobrir a mensagem original.

Desde que o conceito de chave publica foi proposto, poucos algoritmos receberam ampla
aceitagdo. Os mais conhecidos sdo o RSA (desenvolvido em 1977 e publicado em 1978 por
Ron Rivest, Adi Shamirm e Len Adleman, no MIT) e a criptografia de curva eliptica Elliptic
Curve Cryptography (ECC), sugerida por Neal Koblitz e Victor S. Miller em 1985, baseada na
estrutura algébrica de curvas elipticas sobre corpos finitos (DHANDA; SINGH, B.; JINDAL,
2020). Também sdo conhecidos o método de Diffie-Hellman (publicado em 1976 por Whitfield
Diffie e Martin Hellman, método seguro para troca de chaves em canal publico) e o padrao de
assinatura digital, Digital Signature Standard (DSS), que utiliza o algoritmo de assinatura digital
para seu algoritmo de assinatura e SHA-1 como algoritmo de hash de mensagens (DIFFIE;
HELLMAN] 19765 STALLINGS; |2015).

O uso dos criptossistemas de chave publica pode ser classificado em trés aplicagdes: (1)
quando o emissor criptografa uma mensagem com a chave publica do destinatario
(Encriptacdo); (2) quando o emissor usa sua chave privada para assinar uma mensagem
(Assinatura Digital); e (3) quando o emissor e o receptor cooperam para a troca de uma chave
de sessdo (Troca de Chave). A Tabela [2.2| mostra as aplicacdes com os algoritmos citados no

paragrafo anterior (STALLINGS, [2015).

Algoritmo RSA

O algoritmo mais popular dentre os que usam criptografia assimétrica é o
Rivest-Shamir-Adleman (RSA). O RSA envolve a multiplicagdo de dois numeros primos
grandes, de preferéncia aleatérios, que devem ser mantidos em segredo. O produto dos

numeros primos é compartilhado junto como a chave publica e um valor auxiliar.
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Tabela 2.2: Aplicacdes de criptossistemas de chave publica. Fonte: (STALLINGS;, [2015).

Algoritmo  Encriptacao/Decriptacido Assinatura Digital Troca de Chave

RSA Sim Sim Sim
Curva eliptica Sim Sim Sim
Diffie-Hellman Nao Nao Sim

DSS Nao Sim Nao

No RSA, usam-se expressdes matematicas com exponenciais. Trata-se de um algoritmo
criptografico de bloco, onde cada bloco possui um valor binario menor que algum nimero
n. A Equacdo [2.7] expressa o processo de criptografia no RSA, e a Equagéo [2.8] descreve a

decriptografia para blocos de texto claro M e texto criptografado C.

C=M° modn (2.7)

M=C' modn (2.8)

O valor de n é o produto de dois niimeros primos grandes, dispondo n, geralmente, 309
digitos decimais ou 1024 bits. Os primos sdo denominados p e q. Para determinar a chave de
encriptacio e, deve se respeitar a condicdo que 1 < e < ¢(n). Determina-se ¢(n) utilizando os
primos p e q. Entéo, ¢(n) = (p — 1) x (¢ — 1). Através da Equacio[2.9determina-se a chave de

decriptcao d, que deve ser maior que 0 e menor que n.

e-d=1 mod ¢(n) (2.9)

O valor de n é de conhecimento tanto do portador da chave privada, quanto do portador
da chave publica. O valor de e é conhecido pelo emissor e o receptor sabe o valor de d. Assim,
a chave publica é PU = {e, n} e a chave privada é PR = {d, n}.

As chaves mais trabalhadas no RSA variam entre 1024 e 2048 bits. Alguns autores, como
Moraes e Hayashi (2021), recomendam trabalhar com chaves de 4096 bits, pois ha relatos que
chaves de 300 bits podem ser quebradas em algumas horas (MILANOV,[2009). O RSA néo pode
ser categorizado como um algoritmo leve, como os algoritmos apresentados na Se¢ao

limitando o seu uso em dispositivos para IoT. Por outro lado, esse algoritmo pode ser usado
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para comunicar a chave secreta compartilhada por algoritmos simétricos na fase de iniciacéo,
aplicando em seguida um algoritmo simétrico mais rapido que o RSA (BEG; AL-KHAROBI;
AL-NASSER| [2019).

Criptografia de Curva Eliptica

A criptografia por curva eliptica, do inglés, Elliptic Curve Cryptography (ECC), pode ser tdo
segura quanto o RSA com a vantagem de o ECC gerar uma chave muito menor exigindo menos
memoria e apresentando uma maior velocidade de processamento (BEG; AL-KHAROBI; AL-
NASSER| [2019). Entretanto, o ECC pode pode apresentar um desempenho 100 a 1000 vezes
mais lento que o algoritmo AES (EISENBARTH et al., 2007).

A técnica ECC, com o algoritmo de troca de chaves Diffie-Hellman, Curva Eliptica de Diffie-
Hellman (ECDH), e El-Gamal sdo implementados por projetistas para fornecer seguranga no
cenario da IoT (DHANDA; SINGH, B.; JINDAL! 2020).

A seguranca da ECC contra criptoanalise é baseada na dificuldade computacional de
resolver o Problema do Logaritmo Discretcﬂ sobre curvas elipticas (TERADA, 2008). A
técnica ECC pode realizar as mesmas funcdes de um sistema criptografico tradicional, como
criptografia de grandes volumes de dados, verificacdo de assinaturas digitais e prover o

nao-repudio (MORAES; HAYASHI, 2021).

2.2.3 Criptografia Leve

Os algoritmos criptograficos tradicionais sdo aplicaveis a dispositivos computacionais com
amplos recursos de memoria e processamento. Portanto, quando se fala de dispositivos leves
esses algoritmos ndo sdo praticos em razdo das limitacdes de hardware e software dos
dispositivos.

Surgem entdo os estudos sobre algoritmos criptograficos leves, Lightweigtht Cryptography
- LWC, também conhecidos como primitivas criptograficas leves. Esses algoritmos priorizam a
resolugdo do problema de desempenho em dispositivos com recursos limitados, como no caso
de redes de sensores sem fio e dispositivos embarcados (BEG; AL-KHAROBI; AL-NASSER|
2019).

30 Problema do Logaritmo Discreto pode ser definido da seguinte forma. Dados os elementos — r e ¢ — e um
primo p, deseja-se achar um niimero k, tal que, 7 = ¢¢ mod p. O nimero k é denominado logaritmo discreto de
R na base Q. A seguranga da ECC esta ligada a dificuldade de determinar k, dados r, g e p.
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A LWC enfatiza implementacoes eficientes de algoritmos criptograficos e é um subcampo
cientifico que se posiciona na interse¢ao entre a Ciéncia da Computacéo, a Engenharia Elétrica
e a criptografia. A LWC se ocupa do gerenciamento do desempenho, da seguranca e do custo
dos algoritmos leves (TAUSIF et al., 2017).

No entanto, o gerenciamento desses trés objetivos costuma ser um desafio. Dois deles
podem ser melhorados. Porém, é muito dificil alcancar os trés objetivos simultaneamente. A

Figura [2.8|ilustra esse equilibrio entre desempenho, seguranca e custo (TAUSIF et al.|[2017).

SEGURANCA
48
%%
(2.
@J‘
16
| Arquitetura |
CUSTO « | | > DESEMPENHO
serial paralelo

Figura 2.8: Relacdo entre seguranca, custo e desempenho na criptografia leve. Adaptado de
Tausif et al.[(2017).

Dhanda, Brahmyjit Singh e Jindal (2020) apresentam as quatro principais primitivas da
criptografia leve disponiveis para uso, demonstradas e classificadas na Figura[2.9] Séo elas, a
Cifra de bloco leve (Lightweight Block Cipher — LWBC), as Cifras de fluxo leves (Lightweight
Stream Ciphers — LWSC), as Funcdes Hash leves (Lightweight Hash Functions — LWHF) e a
ECC. Os fatores nos quais as primitivas criptograficas leves podem ser analisadas sdo: (1) o
tamanho da chave; (2) o tamanho do bloco; (3) o nimero de rodadas; e (4) as estruturas.

As cifras de bloco leves diferem das cifras de bloco convencionais em quatro aspectos,

descritos a seguir:

« Com base no tamanho dos blocos, recortando o conjunto de informacdes em blocos

menores para diminuir o requisito de memoria para cada avaliacdo de bloco.

« Com base no tamanho da chave, reduzindo o tamanho da chave para aumentar a

velocidade do algoritmo.
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Figura 2.9: Primitivas criptograficas leves para IoT. Adaptado de Tausif et al. (2017).

« Com base na complexidade das rodadas, onde as rodadas das cifras de bloco leves tém

fases mais simples de operagdes e componentes.

« Com base na complexidade dos escalonamentos de chaves, onde a geracdo das subchaves
para cada rodada ou operagdo em cada rodada das cifras de bloco leves sdo mais simples
economizando memoria, laténcia e consumo de energia. Cifras de bloco leves podem
cortar operacdes inteiras, reduzindo o nimero de operacdes (BEG; AL-KHAROBI; AL-
NASSER; 2019).

As cifras de fluxo leve possuem uma maior taxa de transferéncia, menor requisito de
tamanho de buffer e menor complexidade. Elas sdo mais rapidas e apropriadas para dados em
tempo real, pois o processo de criptografar um byte de cada vez é mais rapido do que
criptografar um bloco inteiro em uma cifra de bloco (BEG; AL-KHAROBI; AL-NASSER,
2019). Os principais desafios nas cifras de fluxo sdo minimizar o comprimento da chave, o
estado interno e o vetor de inicializagdo mantendo a seguranca proposta pela criptografia
(DHANDA; SINGH, B.; JINDAL, 2020).

As fungdes hash convertem um texto claro em um texto criptografado aplicando uma
funcao deterministica. Assim, qualquer alteracdo no texto claro produz, na saida, um texto

criptografado completamente diferente.
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As funcdes hash leves foram introduzidas para minimizar o problema do tamanho de
estado interno e do consumo de energia requeridos por fungdes hash tipicas, viabilizando o
uso em dispositivos altamente limitados. E o caso das fungdes PHOTON, Spongent e Quark
que possuem um menor espaco interno, tamanho de saida e mensagem menores (BEG;
AL-KHAROBI; AL-NASSER| [2019).

No caso da ECC, comparando-a aos demais algoritmos de criptografia assimétrica, tem-se
que a ECC requer um tamanho de chave menor, tem uma velocidade de processamento maior
e requer menos memoria. Por isso é uma boa candidata para ser aplicada em IoT, levando a
uma computacdo rapida em tempo real (SINGH, S. et al.|[2017).

Os algoritmos de criptografia leve proporcionam um nivel bem semelhante de seguranca
em relacao aos algoritmos tradicionais. Ainda mostram um alto desempenho e baixo consumo
de memoria. A criptografia leve apresenta a solugéo para dispositivos IoT que possuem menos

memoria e tendem a funcionar com menos energia (PALLAVI; KUMAR; SRIKRISHNA 2020).

2.2.4 Comparacao entre algoritmos simétricos e assimétricos

Algoritmos simétricos apresentam vantagens no seu desempenho quando comparados com
algoritmos assimétricos por ser necessario aplicar apenas uma chave tanto para o processo de
criptografia quanto para a descriptografia (BEG; AL-KHAROBI; AL-NASSER, |2019).

A desvantagem apresentada pelos algoritmos simétricos é a exigéncia de que as partes
envolvidas conhegam a chave compartilhada. Sendo assim, um acordo prévio e seguro entre
as partes é indispensavel (BEG; AL-KHAROBI; AL-NASSER, [2019). A Tabela resume e
compara algumas caracteristicas importantes da encriptacio simétrica e assimétrica.

A criptografia leve surge do aumento do uso de dispositivos com restri¢ao de recursos que
visam menor consumo de energia e espagco de armazenamento reduzido.

As vantagens das cifras leves é que elas ndo demandam a criptografia de uma grande
quantidade de dados para serem processados. Como a quantidade de dados é pequena, a
probabilidade de ocorrer um ataque também é menor devido a falta de informacéo. Cifras
leves podem ser implementadas com projeto compacto em hardware e com programa
eficiente em software (SINGH, P.; ACHARYA; CHAURASIYA, [2019).

Por fim, a Tabela compara os algoritmos DES, 3DES, AES, RSA, ECC, e a LWC, ja citados
no texto. Apresentando uma analise de quais seriam ou néo indicados para IoT e a razdo para

1Ss0.
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Tabela 2.3: Caracteristicas dos métodos para encriptacao simétrica e assimétrica. Adaptado de
Stallings| (2015).

‘ Encriptacio Simétrica

‘ Encriptacio Assimétrica

Necessario para funcionar:

O mesmo algoritmo com a mesma chave é
usado para encriptacdo e decriptacdo.

O emissor e o receptor precisam
compartilhar o algoritmo e a chave.

Um algoritmo é usado para encriptagéo, e
um relacionado, para decriptacdo com um
par de chaves, uma para encriptacio e outra
para decriptacéo.

O emissor e o receptor precisam ter, cada
um, uma chave do par (ndo a mesma).

Necessario para a seguranca:

A chave precisa permanecer secreta.

Devera ser impossivel, ou pelo menos

Uma das duas chaves precisa ser secreta.

Devera ser impossivel, ou pelo menos

impraticavel, descriptografar uma | impraticavel, descriptografar uma
mensagem se a chave for mantida secreta. | mensagem se a chave privrada for mantida
em segredo.

O conhecimento do algoritmo mais
amostras do texto criptografado precisam
ser insuficientes para determinar a chave.

O conhecimento do algoritmo, da chave
publica e amostras do texto criptografado
precisam ser insuficientes para determinar
a outra chave.

2.3 Internet das Coisas

O conceito IoT, proposto por Kevin Ashton, em 1999, no Instituto de Tecnologia de
Massachusetts (MIT), e refere-se a conexao de objetos — geralmente sensores — com a
Internet. Esse conceito pode ser considerado a evolugido da Internet convencional tendo em
vista sua capacidade de reunir, analisar e distribuir dados armazenados na web para
dispositivos com conexdo remota (EVANS, 2011).

O namero de dispositivos conectados a internet cresce exponencialmente (EL-HAII et al.,
2018). Ja é possivel encontrar casas automatizadas com dispositivos inteligentes, todos
conectados e controlados via Internet.

No entanto, as aplicagdes da IoT ndo estdo restritas as casas. Seu uso pode ser visto
também nas areas de previsdo de desastres, saude, transporte publico, industria 4.0 e servicos

A Figura

esquematiza os impactos que a IoT pode ter no cotidiano das pessoas e dos negocios.

automotivos, como carros autonomos (LOPES JUNIOR et all [2019).
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Tabela 2.4: Comparacao dos algoritmos.

Algoritmo Indicado paraloT Consideracdes

Demonstra fraquezas. Ja que é considerado um
algoritmo ndo seguro, ineficiente para proteger a
informacéio.

DES Nao

Apesar da lentidao, é implementado em dispositivos
3DES Sim IoT por ter uma seguranca satisfatoria. Ainda nao foi
substituido por completo pelo AES.

E o algoritmo recomendado pelo governo dos
Estados Unidos e padronizado pela ISO. Apresenta

AES Sim um desempenho melhor que o 3DES. A seguranca
desse algoritmo é maior, dado que utiliza chaves de
criptografia maiores.

Algoritmo lento para encriptacdo, ndo recomendado

RSA Néo para dados que exigem velocidade de transmissao.

Muito utilizado por atingir um nivel de seguranca
atrativo com chaves de apenas 256 bits. Possui ainda

ECC Sim um desempenho computacional que consome menos
energia, ideal para dispositivos de IoT.

A LWC apresenta algoritmos especialmente
projetados para IoT. A seguranca pode ser algo que

LWC Sim nao os torne tao recomendados. No entanto, ha uma
melhora no desempenho quando comparados com
os algoritmos tradicionas.

Os objetos serao capazes de

2 L. melhorias na
dialogar com os usuarios — uelidads da vida
melhora a eficiéncia
operacional
maior
automatizacao e
) predutividade
. - ajudaa
maior agilidade economizar
nos processos recursos

Figura 2.10: Impactos da IoT. Fonte: (PINHEIRO, 2021).

O descontrole do crescimento de dispositivos conectados a Internet levanta desafios devido

as limitacoes e requisitos das aplicacdes. Exemplos desses desafios sao a conectividade para
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que bilhdes de dispositivos se comuniquem, os desafios da seguranca e do consumo de energia,
impossibilitando a implementacido de mecanismos criptograficos tradicionais e protocolos de
seguranca (EL-HAII et al.; 2018).

Os desafios de seguranca encontrados nos dispositivos para a IoT estdo relacionados com
a integridade, confidencialidade e disponibilidade dos dados e também a verificacdo e
aprovacdo. A integridade dos dados é implementada durante o projeto do banco de dados
através de procedimentos e regras com padroes especificos. Um projeto equivocado permite
que terceiros capturem ou alterem os dados de forma maliciosa, prejudicando todo sistema.

Quanto a confidencialidade, utiliza-se o controle de acesso e a criptografia. A criptografia
é a técnica utilizada para o sigilo e integridade dos dados, enquanto o controle de acesso é o
método para controle das entidades que acessam os dados (PALLAVI; KUMAR; SRIKRISHNA|
2020).

De acordo com Moraes e Hayashi (2021) a arquitetura da IoT segue o padrdo apresentado

na Figura As trés partes sdo explicadas a seguir.

APLlCAgOES
7 APLICACOES - — S > #Pliﬂ-‘;"-“ES.
PLATAFORMA PLATAFORMA
- I —————— PLATAFORMA
>  REDE = i = “  REDE
|
| T T apLIcagOES 7 APLICAGOES
| PLATAFORMA PLATAFORMA
| ﬂ -F_ ) REDE > ReDE
I _
|
|
REDE

Figura 2.11: Arquitetura IoT. Fonte: (MORAES; HAYASHI, 2021).

2.3.1 Camada de rede

Na arquitetura da IoT, os dispositivos também siao conhecidos como objetos e sdo responsaveis
pela coleta de informacdes. Esta camada digitaliza e transfere os dados através de canais de

comunicacdo seguros para sistemas de tratamento de dados (MORAES; HAYASHI, 2021).
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Os dispositivos IoT normalmente utilizam kits minicomputadores ou microcontroladores
como Arduino, Raspberry e ESP. A Tabela[2.5apresenta um pouco das caracteristicas de alguns

kits pré-montados.

Tabela 2.5: Comparacao dos kits pré montados de processadores.

Kit pré-montado Caracteristicas

Microchip SAMD21G18A Arm Cortex-M0+ microcontroller
Arduino Nano 33 IoT operando em até 48 MHz. Memoria RAM de 32 KB. Possui
conectividade WiFi, Bluetooth e BLE.

Possui memoria RAM de até 4 GB. Conectividade 2.4 GHz e 5.0
Raspberry PI 4 model B GHz IEEE 802.11ac wireless, Bluetooth 5.0, BLE Gigabit Ethernet.
Processador quad-core 64-Bit rodando a 1.5GHz.

Possui dois Microprocessadores Xtensa 32-bit LX6 com até 600
ESP 32 DMIPS. Memoria RAM estatica interna de 520 KB. Interface
Bluetooth v4.2 BR/EDR, BLE e WIFI, até 150 Mbps.

Os avancos da inteligéncia artificial permitiram que novos dispositivos se conectassem
a camada de rede. Um exemplo pode ser os sistemas de resposta audivel, como a Alexa da
empresa Amazon. Esses dispositivos se encaixam em dispositivos IoT nesta camada, com a

adicdo de uma aplicacdo embarcada (MORAES; HAYASHI, [2021).

2.3.2 Plataforma

A plataforma é responsavel por transmitir os dados da camada de rede para as aplicacdes.
Para essa conexao podem ser usadas tecnologia e protocolos como ZigBee, WiFi, Bluetooth
e Bluetooth Low Energy (BLE), entre outras. Essas tecnologias possibilitam a transmissdo de
dados com baixo consumo de energia e alta eficiéncia em curtas distancias (PINHEIRO, [2021)).

A Tabela[2.6| compara essas tecnologias.

2.3.3 Camada de aplicacao

Na camada de aplicagdo, usam-se os dados processados na camada de transporte.
Normalmente, as aplicacdes estdo hospedadas na nuvem computacional e sdo acessadas via

aplicativos ou via web (MORAES; HAYASHI, |2021).



CAPITULO 2. REFERENCIAL TEORICO 47

Tabela 2.6: Comparacao das tecnologias de acesso. Fonte: adaptado de Maschietto et al./(2021).

Tecnologia Padrao Frequéncia Alcance Bateria
ZigB IEEE 20 a 250 Kb de 100 met M /
igBee 802.15.4 a ps  +de metros eses/anos
WiFi IEEE 9,6 Gb de 100 met Di
iFi 802.11ax ,6 Gbps +de metros ias
Bluetooth IEEE 3 Mb Entre 1 e 10 met Di
uetoo 802.15.1 ps ntre 1 e 10 metros ias

A funcdo da camada de aplicagido é também o armazenamento, processamento e analise
dos dados dos objetos, a fim de extrair informacoes relevantes para o contexto que esta sendo

aplicada a solucao (DE PAULA, 2015).

2.4 Consideracoes finais

A conectividade e a acessibilidade da IoT evoluem constantemente. Podemos afirmar que a [oT
¢ um conjunto de tecnologias capaz de reduzir custos na saude, auxiliar na desobstrucio do
trafego, minimizar a emissdo de gases poluentes e muitos outros beneficios que proporcionam
uma melhor qualidade de vida (LOPES JUNIOR et al., [2019).

Regulamentos e padroes impulsionam a adocao de dispositivos conectados. Além disso,
questdes como a seguranca dos dados que esses dispositivos carregam tém recebido mais
atencdo, com vistas a melhoria da confiabilidade do sistema. Existem duas maneiras de
fornecer seguranca para dispositivos inteligentes por meio de cifras: a partir da
implementacdo de mecanismos no hardware ou a partir da implementacido de software
(SINGH, P.; ACHARYA; CHAURASIYA, 2019).

Por sua vez, o uso da tecnologia criptografica estd vinculado as normas e as leis
nacionais. A administracao da distribuicao de chaves requer protecdo e sigilo através de um
sistema de gerenciamento de operacgdo e manutencio de seguranca. Sa0 necessarios recursos
de hardware para ter capacidade de acelerar as operacdes de criptografia. Além disso, os
recursos computacionais devem ter boa escalabilidade, para evitar desperdicio de recursos

(XU, Y. et al.,[2018).
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O Capitulo [3|a seguir apresenta um levantamento bibliografico da literatura cientifica. O

objetivo é para analisar o estado da técnica e situar esta pesquisa em relagio a outras.
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Capitulo 3

Levantamento bibliografico

Neste capitulo sao apresentados os trabalhos precursores sobre a criptografia utilizada em IoT.
Dividimos os trabalhos em dois grupos: aqueles que estudam a dificuldade de implementacdo
de algoritmos criptograficos em dispositivos com limitagoes de memoria; e os estudos que
implementam algoritmos leves em dispositivos IoT.

Todos os trabalhos citados neste capitulo sdo focados em solucionar problemas de
seguranca e confidencialidade em dispositivos IoT. Os levantamentos estao organizados da

seguinte maneira:

+ Pesquisas Precursoras: levantamento e analise em ordem cronoldgica das pesquisas

realizadas até 2016, com énfase para trabalhos publicados no periodo entre 2014 a 2016.

« Estado da arte: implementacdo de algoritmos criptograficos em dispositivos para IoT,

considerando trabalhos publicados a partir de 2016, apresentados cronologicamente.

3.1 Pesquisas precursoras

Na area da Seguranca da Informacéo, com frequéncia o usuario é visto como a parte fraca
do sistema. Heartfield e Loukas (2015) mostram como mesmo os sistemas de protecdo que
seguem as recomendacdes da ISO podem ser contornados através da manipulagao do usuério.
Os autores definem os ataques que manipulam a interface computador/usuario e violam a
seguranca de sistemas computadorizados como ataques semanticos.

Os ataques semanticos sao normalmente agrupados por tipo de exploragio em ataques

especificamente relacionados. Por exemplo, sites e e-mails falsos sdo classificados como
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ataques phishing, onde as vitimas sdo atacadas através de um mecanismo de isca. As
operacdes atuais de crimes cibernéticos podem ter muitas camadas e um adversario pode
empregar ataques semanticos compostos que consistem em varias fases dos ataques
semanticos individuais, em paralelo ou um apés o outro (HEARTFIELD; LOUKAS, 2015).

Conforme Heartfield e Loukas (2015) discutem, a partir das caracteristicas centrais dos
ataques semanticos é possivel projetar um sistema de defesa aplicavel a todas as categorias de
ataque que compartilham as mesmas caracteristicas. Os autores ainda defendem a combinagao
de contramedidas técnicas e de gerenciamento de usuarios em um unico sistema auténomo,
onde os usuarios sao perfilados de acordo com suas vulnerabilidades a determinadas classes
de ataques. Além disso, sdo alocadas permissdes aos usuarios de acordo com suas classes ou
seus perfis.

Por sua vez, Biisching e Wolf|(2015) demonstram a importancia da seguranca em pequenos
dispositivos de detec¢do e computacdo que aprimoram os cuidados médicos e o bem-estar
dos seres humanos. Esses dispositivos sdo chamados de Body Area Networks (BAN). Nesses
dispositivos, os autores defendem o uso de cifras de uso tnico (One-Time Pads — OTPs) para
proteger e garantir uma transmissdo de dados segura e duradoura.

Biisching e Wolfl (2015) consideram trés cenarios diferentes do uso de memoria pela
criptografia OTP em nos sem fio. No primeiro cenario, os dados brutos registrados sdo
criptografados e transmitidos para um coletor. Assim, toda memoria disponivel pode ser
preenchida com OTPs e as OTPs podem ser marcadas como usadas ou excluidas. Em seguida,
a memoria pode ser liberada.

Se os dados criptografados nao podem ser transmitidos de imediato, entido eles podem
ser armazenados no nd. Esse é o segundo cenario, onde é realizada uma criptografia online
imediata dos dados gravados do sensor. Os dois cenarios sao utilizados em caso de coleta de
dados puros. O terceiro cenario é a pior das hipdteses, quando os todos os dados tém que estar
disponiveis em texto claro no né (BUSCHING; WOLF, 2015).

Nesse caso, ao realizar um processamento no né de todos os dados e a transmissao sio
sincronizados, apenas metade da memoria pode ser usada para armazenar OTPs. A outra
metade é usada para armazenar dados nao criptografados em cache. Em suma, a pesquisa
de Busching e Wolf (2015) mostra que a capacidade de memoria disponivel nos dispositivos,
dependendo da taxa de dados gerada, é suficiente para armazenar uma grande quantidade de

OTPs pré-gerados.
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Em seguida, Machado et al.|(2016) trazem a importancia da aplicacdo da seguranca de dados
em redes elétricas inteligentes. O setor de fornecimento de energia esta passando por uma
digitalizacdo com adocéao de tecnologias de informacéo e comunicagdo nas operagdes do setor.
As Smarts Grids sao descritas por Machado et al.| (2016) como redes elétricas que utilizam
tecnologias digitais avangadas para monitorar e gerenciar o transporte de eletricidade de todas
as fontes de geracdo, aumentando a confiabilidade, seguranca e eficiéncia energética.

O método utilizado por Machado et al.| (2016) consiste em identificar um caso de uso,
levantar ou identificar os ativos, ameacas e impactos e, por fim, analisar o cumprimento e
aplicacdo dos requisitos de seguranca. A avaliacdo do nivel de maturidade de seguranca
cibernética em redes inteligentes que os autores propdem ¢é flexivel e pode ser aplicada em
outros sistemas inteligentes.

Por sua vez, Meng Xu et al| (2016) estudam as vulnerabilidades do Android - uma
plataforma popular para dispositivos moéveis que impulsiona a IoT - para suavizar as
ameacas dos ataques. No estudo, algumas solugdes especificas para problemas sdo propostas,
como a protecdo do kernel, as analises dindmica ou estatica de programa e a deteccdo de
reempacotamento de aplicativos.

No entanto, os autores definem a partir das solucdes existentes — como o redesenho do
modelo de permissdes, a reengenharia do sistema e os procedimentos de atualizacdo do
aplicativo —, a criacdo de novos algoritmos de analise de intencdo do usuario para a detecgao
de malware, e alguns problemas mais fundamentais, como a baixa adocdo das solucdes
existentes.

A abordagem proposta por Meng Xu et al|[(2016) é composta por trés partes: a construcio
da infraestrutura da Aplication Programming Interface (API) aberta de servico; o
compartilhamento e a consolidagdo dos dados relacionados a seguranga por meio de um
mecanismo Open Rankin e a promocao de funcdes igualitarias, compartilhando o Security
Test Suitd| e nivelando o fluxo de atualizacdes.

O modelo de API apresentado por Meng Xu et al. (2016)) é do tipo colaborativo para atrair
mais participantes para a seguranca do ecossistema Android. Através do acesso aberto,
inumeras entidades podem colaborar com a avaliacdo de seguranca dos aplicativos

carregados. Este é o mesmo principio da seguranca de cédigo aberto, que afirma que mais

'Pontuacdes avaliadas compartilhadas em canais abertos, consumidas por usuérios finais.
%Sistema que testa a eficicia e a compatibilidade de cada atualizacio de seguranca com o maior nimero de
modelos de dispositivos possiveis.
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vulnerabilidades e erros podem ser detectados quanto mais pessoas tém acesso ao C(')dig
Os autores colocam ainda que as pontuacdes de seguranca avaliadas ficam armazenadas no
ranking aberto, compartilhado em todo o ecossistema e consumido pelos usuarios finais e o

Security Test Suite.

3.2 Estado da arte

Nesta sec¢do sdo considerados os levantamentos e analises dos ultimos trabalhos, desde 2016
até o presente, destacando o uso de algoritmos criptograficos em dispositivos IoT.
Subdivide-se esta secdo em trabalhos que analisam o desempenho de algoritmos genéricos
para IoT e algoritmos de criptografia leve. Além dos algoritmos, destaca-se o desempenho

que os dispositivos apresentam durante os estudos.

3.2.1 Algoritmos genéricos para IoT

O trabalho de Nuzhat Khan et al. (2017) utiliza um Raspberry PI 3 modelo B para simular um
ambiente restrito de IoT junto com duas bibliotecas criptograficas, a FLECC_IN_C (WENGER;
UNTERLUGGAUER; WERNER, 2017) e a Crypto++ (DAL [2021). Os autores contribuem para
o entendimento e estabelecem diretrizes para projetos de algoritmos para dispositivos 0T,
facilitando a escolha de um algoritmo para um dispositivo especifico, por meio do tamanho de
chave ou através das comparagdes graficas de desempenho que os algoritmos apresentaram
no ambiente proposto.

Yingxin Xu et al| (2018) destacam solugdes de seguranca existentes, propostas para
fornecer seguranca da informacdo na nuvem computacional. Além disso, apresentam uma
estrutura de pool de recursos de seguranca reconfiguravel para fornecer servicos de
seguranca sob demanda. Os autores tratam a importancia da seguranca da informacdo a
medida que mais aplicativos estdo migrando para a nuvem computacional.

Na plataforma OpenStack, Yingxin Xu et al|(2018) projetaram um protétipo de sistema,
com solugdes que melhoram a seguranca e confidencialidade do sistema, com base na
melhoria do desempenho do servico. A seguranca do pool de recursos seguros e
reconfiguraveis é dividida em seguranga externa — que impede acesso ilegal, ou seja, evita

riscos externos — e seguranca interna, que garante a integridade.

3Também conhecido como Lei de Linus: “Given enough eyeballs, all bugs are shallow”.
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Em seguida, Muthavhine e Sumbwanyambe| (2018) analisam os problemas presentes nos
algoritmos criptograficos utilizados na IoT. Eles utilizaram algoritmos criptograficos de bloco
existentes para autenticagdo e criptografia de diferentes dispositivos empregados na IoT. Os
algoritmos utilizados foram os seguintes: AES, Blowfish, Camelia, Cast-128, Clefia, DES, MMB,
RC5, Serpent, Skijack.

No modelo proposto pelos autores, é possivel aumentar o efeito avalanche para 60% dos
algoritmos testados, quando a chave é corrigida, e para 70%, quando o texto claro é corrigido.
A velocidade quando a chave é corrigida aumentou nos algoritmos AES e Clefia. Quando o
texto claro é corrigido, o modelo aumenta a velocidade dos algoritmos AES, Camellia, DES e
MMB.

Uma aplicacdo de algoritmos criptograficos mais frequente é vista no trabalho de
Ahtsham, Yan e Ali(2019), que apresenta um sistema de fechadura de porta seguro baseado
em senha e blindado criptograficamente. O sistema completo inclui um aplicativo para
smartphone Android, a implementagdo dos algoritmos criptograficos AES-128 e SHA-512
para comunicacdo segura e um hardware programavel com sensores e atuadores para

controlar o acesso nao autorizado.

3.2.2 Algoritmos de criptografia leve

Especificamente sobre os algoritmos de criptografia leve, o trabalho de Tausif et al. (2017) avalia
treze cifras de bloco leves usadas para comunicagido segura na IoT. As cifras sdo: AES-128,
Fantomas, HIGHT, L Block, Light Encryption Device (LED), Piccolo, Present Cipher, PRINCE,
RC5, Rob, Simon, Speck e TWINE. Os autores comparam as cifras com base no tamanho do
codigo, uso da memoria RAM e tempo de execucdo. Tudo isso em trés plataformas diferentes:
8 bits, 16 bits e 32 bits.

Os resultados obtidos mostram que o projetista deve sempre lembrar os pré-requisitos do
algoritmo ao implementa-lo. A intencdo deve demandar o minimo possivel dos recursos do
dispositivo (TAUSIF et al., 2017). Os autores usam a cifra planejada, que mantém as chaves
fixas. Isso facilita a programacdo ocupando um espaco pequeno nos dispositivos. Como os
algoritmos sdo implementados diretamente no dispositivo, ndo ha necessidade de redigitacao.
No entanto, os autores frisam que o desafio principal esta em alcangar um equilibrio 6timo

entre os parametros: custo, seguranca e desempenho.
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Por sua vez, El-Haii et al| (2018) analisam o desempenho de alguns algoritmos
criptograficos (simétricos, assimétricos, Hash e assinatura digital) no Raspberry PI 3 modelo
B. Os autores comparam os custos basicos do dispositivo, fornecendo evidéncias para
determinar a sobrecarga que um protocolo de seguranca que usa primitivas criptograficas
pode introduzir em um sistema.

Dos resultados que El-Haii et al|(2018) apresentam, destacam-se as seguintes conclusdes:
(i) o melhor algoritmo simétrico para Raspberry Pi 3 quando o consumo de energia é analisado
é o AES; (ii) os algoritmos de Hash apresentam uma taxa de transferéncia semelhante aos
algoritmos simétricos; e (iii) quando analisados os algoritmos de geracdo/troca de chaves, a
Elliptic Curve Diffie-Hellman alcanca um desempenho melhor que o RSA. Em suma, o uso
de algoritmos criptograficos em sistemas em rede indica que o problema nao esta nos custos
computacionais para a criptografia, mas sim no tempo total de processamento do protocolo
que envolve o consumo de energia.

Lopes Junior et al|(2019), em contrapartida, aplicam algoritmos criptograficos de cifra
leve (AES, Simon, Speck, Curupiral e Curupira2) no microcontrolador ESP8266 para simular
o ambiente IoT. Nesse trabalho, a analise se baseia na avaliacdo do tempo de execucio,
consumo de energia e vazdo (throughput). Os algoritmos Curupira (1 e 2) abordados no
trabalho demonstraram ser mais econdmicos em relacdo ao consumo de energia e
alcancaram maior velocidade no processo de encriptacido/decriptacdo. No entanto, o
algoritmo AES destacou-se em outros aspectos como maior vazdo, ou seja, maior capacidade
de criptografar dados e informacdes computacionais, maior estabilidade em relagdo ao tempo
de execucgdo, a memoria utilizada e o gasto energético. Essas caracteristicas proporcionam
maior seguranca pela criptografia aplicada.

Para melhorar a seguranca da informacao e o desempenho de processamento no hardware
da IoT, Wang et al.|(2019) propdem alguns algoritmos que suportam o sistema de criptografar
e descriptografar reconfiguravel dinamico (Dynamic Reconfigurable Encryption and
Decryption System — DREDS) com alta flexibilidade e alta utilizacdo de recursos, bem como a
implementacéo da série ZYNQ-7000 da Xillinx Field Programmable Gate Array (FPGA).

Wang et al| (2019) implementaram os algoritmos AES-128, 3DES e o Upper Computer
Control Software projetado para controlar a comutagao de algoritmos e aquisi¢do de dados. A
analise dos dados e a comparagdo com o sistema de criptografia e descriptografia estatica,

mostra que o sistema proposto pelos autores reduz o consumo de recursos no chip e garante
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que o sistema de criptografia e descriptografia complete a troca do tipo do algoritmo em alta
velocidade de configuragdo em um estado de trabalho estavel.

Ja Pulkit Singh, Acharya e Chaurasiya (2019) limitam o escopo de sua pesquisa em busca
de solucdes criptograficas simétricas, leves e modernas empregadas para proteger
dispositivos de comunicacio de pequena escala. Os autores abordam os requisitos,
procedimentos, abordagens, técnicas e tendéncias para facilitar a implementacdo de cifras
leves com recursos limitados para ambientes com restricio de recursos, auxiliando
pesquisadores e projetistas na escolha do equilibrio adequado entre desempenho, custo e
seguranga.

Em seguida, Beg, Al-Kharobi e Al-Nasser| (2019) simula — dentro do Cooja, descrito na
Secdo — e compara os algoritmos AES e PRESENT usando métricas relevantes para um
ambiente de IoT, como tempo de criptografia/descrptografia, tempo gasto para enviar uma
mensagem, consumo de energia e tamanho de coédigo. Apesar de o AES ser considerado em
muitos trabalhos o mais recomendado para IoT, os resultados obtidos por Beg, Al-Kharobi e
Al-Nasser| (2019) mostram o Present como o mais indicado para configuracdes de IoT, pois
esse algoritmo apresentou um desempenho melhor no tempo gasto para criptografia e
descrptografia.  Ainda, esse algoritmo consome menos energia com um tamanho de
implementacdo menor, ideal para dispositivos IoT.

JaPindar et al.[(2020) analisaram dispositivos inteligentes e suas necessidades para garantir
a confidencialidade e integridade da troca de informacoes, considerando um esquema leve que
equilibra seguranca e desempenho. Eles implementaram o algoritmo MAC, baseado na fungao
de transformacéo de string de permutaciao-quasigrupo no Raspberry PI B+. Os resultados do
trabalho mostram que para o hashing de mensagens de tamanho 32 bits, 64 bits e 128 bits
sao utilizados respectivamente 3,73%, 3,55% e 2,88% dos recursos da CPU, ou seja, o algoritmo
mostrou-se eficiente no dispositivo.

Dhanda, Brahmjit Singh e Jindal (2020) apresentam um estudo aprofundado sobre
criptografia leve como solucdo para o problema de seguranca de dispositivos com restricao
de recursos em IoT, fornecendo uma pesquisa detalhada e das primitivas criptograficas leves
disponiveis até 2019. Os autores avaliaram 21 cifras de bloco leve, 19 cifras de fluxo leves,
nove funcdes hash leves e cinco variantes de ECC. Essa avaliagao considerou a area do chip,

energia e poténcia, eficiéncia de hardware e software, laténcia e figura de méritoﬂ

‘A figura de mérito considera o quociente do rendimento, T, pela area de implementacéo, A. Assim, figura de

,. _ I
merito = a
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No entanto, apesar do desenvolvimento continuo das cifras, Dhanda, Brahmjit Singh e
Jindal (2020) concluem que o AES continua sendo a escolha mais recomendada no quesito
seguranca. Além disso, é a cifra mais competitiva entre as cifras de bloco. Segundo os autores,
na criptografia assimétrica, a ECC continua sendo a opc¢do para fornecer confidencialidade,
autenticacdo e nao repudio.

Por sua vez, Muhammad Nauman Khan, Rao e Camtepe| (2020) descrevem a estrutura da
IoT, os recursos computacionais dos dispositivos nas plataformas de ponta, embarcadas e
nuvem computacional, e classificam os protocolos leves existentes. O trabalho faz ainda uma
analise comparativa das solucdes criptograficas existentes, junto com suas vantagens,
desvantagens e vulnerabilidades. Apesar de varios estudos que alcancam a confidencialidade
usando a criptografia leve, os autores destacam que garantir confidencialidade das
informacdes continua sendo um desafio.

JaKane et al|(2020) oferecem um framework para analisar métricas de desempenho como
as principais areas de consumo de energia, custos de tempo e de energia, de dispositivos
microcontrolados, comumente utilizados na IoT. Uma revisio das cifras AES, ChaCha e
Acorn executadas nos dispositivos microcontrolados STM32F103C8T6, ATmega328 e
ESP8266 Wi-Fi Witty Cloud Development Board foi realizada para demonstrar o uso do
framework, testando operacdes de criptografia, descrptografia e configuracdo de chave.

Dos dispositivos utilizados, o que atingiu o melhor equilibrio entre desempenho e
velocidade foi o STM32F103C8T6. Nesse dispositivo, os algoritmos ChaCha e Acorn sio
substancialmente mais rapidos que o AES e ainda, consomem menos energia. Por isso, Kane
et al|(2020) recomendam considera-los para usos de criptografia leve.

Por fim, um trabalho mais atual de Wu, Dwivedi e Srivastaval (2021) propde um método
baseado na tecnologia blockchain para proteger informagdes de sistemas médicos. O método
é testado nos aspectos de eficiéncia de armazenamento e transmissdo de informagdes e
desempenho de controle de seguranca. A tecnologia blockchain pode garantir a
rastreabilidade dos registros armazenados a qualquer momento, mas podem ocorrer
problemas de seguranca, como a exposicao de chaves na transmissdo. Por este motivo, Wu,
Dwivedi e Srivastava (2021) aplicam a troca de chaves de Diffie-Hellman baseada em curva
eliptica as suas informacdes de armazenamento interno. Os resultados comprovam que o
método ¢é eficiente no armazenamento e transmissdo de informacdes e possui alto

desempenho de controle de seguranca da informacao (WU; DWIVEDI; SRIVASTAVA, 2021).
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3.3 Consideracoes finais

Neste capitulo foram apresentadas as pesquisas precursoras para o tema criptografia em IoT.
Realizamos o levantamento bibliografico em ordem cronologica, destacando a aplicabilidade
de alguns algoritmos e estudos sobre seguranca em dispositivos inteligentes. Para tanto,
avaliamos os trabalhos desenvolvidos a partir de 2015. O Apéndice [A] mostra com mais
detalhes os parametros utilizados para o levantamento bibliografico.

Como destaque deste capitulo, a Tabela [3.1| apresenta os principais algoritmos presentes
nos trabalhos avaliados. A ultima linha aponta quais algoritmos este trabalho se concentrou.

O Capitulo 4|a seguir apresenta os materiais e métodos utilizados neste trabalho.

Tabela 3.1: Resumo principais algoritmos abordados nos trabalhos.

Trabalhos 3DES AES DES Klein Piccolo Present Prince PRINT Rectangle Simon Speck
Tausif et al.|(2017) X X X X X X
Muthavhine e Sumbwanyambe|(2018) X X

El-Haii et al.|(2018) X X

Lopes Junior et al.|(2019) X X X
‘Wang et al.|(2019) X X

Pulkit Singh, Acharya e Chaurasiyal|(2019) X X X X X X X X
Ahtsham, Yan e Ali|(2019) X X

Beg, Al-Kharobi e Al-Nasser|(2019) X X

Dhanda, Brahmjit Singh e Jindal|(2020) X X X X X X X X X
Pallavi, Kumar e Srikrishna|(2020) X X X X

Kane et al.|(2020) X

Wu, Dwivedi e Srivastava|(2021) X X

Algoritmos que foram testados neste trabalho X X X X
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Capitulo 4

Materiais e Métodos

Este capitulo aborda os materiais e métodos que foram aplicados na parte experimental do
trabalho. E importante recapitular que o objetivo da pesquisa é avaliar os algoritmos
criptograficos para utiliza-los em dispositivos IoT, ou seja, dispositivos com poder
computacional limitado.

Portanto, a Sec¢ao |[4.1] apresenta os algoritmos que serdo implementados e analisados. Em
seguida, na Secao esta a descricdo e caracteristicas do ambiente escolhido para simular
dispositivos IoT. Por fim, os critérios de avaliacio que serdo utilizados para comparar o

desempenho dos algoritmos constam na Segao

4.1 Algoritmos

Os algoritmos que serao implementados e avaliados sdo o AES, o Present, o Simon e o Speck.
Para a escolha dos algoritmos consideramos os estudos apresentados no Capitulo

O algoritmo AES foi o que demonstrou maior ocorréncia nos trabalhos levantados. Sendo
assim, pode ser considerado um algoritmo padrdo, bom para comparacdes. Os demais
algoritmos — Present, Simon e Speck — também sdo, conforme o levantamento bibliografico,
os que mais se destacaram quando o foco é IoT. Assim, foram definidos como os algoritmos a
serem estudados, implementados e analisados nesta pesquisa.

As secdes a seguir destacam algumas caracteristicas importantes desses algoritmos, exceto

o algoritmo AES, ja mencionado no Capitulo [2[deste trabalho.
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4.1.1 Present

A cifra Present foi desenvolvida para dispositivos com recursos limitados (PAAR; PELZL)
2009). Essa cifra esta disponivel na rede de substitui¢ao-permutacdo (SPN) com 31 rodadas. A
rede SPN consiste em operagdes aritméticas e logicas simples, com func¢des de deslocamentos
circulares a esquerda, XOR bit-a-bit e AND bit-a-bit (TAUSIF et al, 2017). A cifra Present
criptografa blocos com comprimento de 64 bits, com chaves de 80 bits e 128 bits (SINGH, P;
ACHARYA; CHAURASIYA| 2019).

A Figura[4.T]apresenta um resumo esquematico de como o algoritmo Present funciona. Em
cada rodada, é realizada uma operacdo XOR utilizando a chave da rodada, seguido da aplicagao
das duas funcdes sBoxLayer e pLayer. A funcdo sBoxLayer consiste em realizar substituicoes
néo lineares dos elementos de state por elementos correspondente da tabela S-box do Present.
A operacdo pLayer consiste em permutar a posi¢do de cada elemento gerado anteriormente,

chamado de vetor Estado.

Texto em Claro | Chave

EN Adicionar a chave da rodada
sBoxLayer
gerarChavesRodada(); Atualizagdo
for i=1 até 31 do player
addRoundKey(); ! i
sBoxLayer(); : !
pLayer(); ' !
end for l 1
addRoundKey(); sBoxLayer
Atualizagdo
player
S Adicionar a chave da rodada
\J

Texto Cifrado |

Figura 4.1: Algoritmo Present. Adaptado de (BOGDANOV et al.,|2007).

4.1.2 Simon e Speck

Ambas as cifras, Simon e Speck, sdo cifras de bloco leve. Sdo adequadas para aplicacoes em
IoT, sistemas embarcados e cenarios onde o hardware é limitado quanto ao processamento,
consumo de energia e memoria (LOPES JUNIOR et al., 2019).

Simon e Speck sdo baseados na estrutura de Feistel e em redes de

substituicdo-permutacio (LOPES JUNIOR et al.,[2019). Uma estrutura de Feistel permite obter
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uma permutacdo computavel e invertivel a partir de uma funcdo (BARBOSA; FARSHIM,
2015). Além da forca criptografica, outra vantagem das estruturas de Feistel é que a
criptografia e a decriptografia apresentam operacdes similares (PAAR; PELZL, 2009).
Beaulieu et al. (2013) apresentam um pseudocédigo completo, ilustrado nas figuras 4.2 e
com instru¢des de como devem ser implementados os algoritmos Simon e Speck para a

criptografia de mensagens.

—————————————————————————— definicbes ----- -
word size (16, 24, 32, 48, or 64)

number of key words (must be 4 if n

3or 4ifn

2or 3ifn

2, 3, or 4 ifn

=
I

=
1l

16,
24 or 32,
48,
64)

N
1l

[11111010001001010110000111001101111101000100101011000011180110,
10001110111110010011000010110101000111011111001601100001011010,
10101111011100000011010010011000101000010001111110010110110011,
11011011101011000110010111100000010010001010011100110100001111,
11010001111001101011011000100000010111000011001010010011101111]

. B = 16

24,

32,

48,

64,

(32,0) if
(36,0) or (36,1) if
(42,2) or (44,3) if
(52,2) or (54,3) if
(68,2), (69,3), or (72,4) if

]
]
I
w
S
NS

1l
1
oo
9
w

52 B 3 B8 B
1

I

g 8 8 3
1l
(98]
9
-

X,y plaintext words
k[m-1]7..k[0]
——————————————————————— expansao de chaves -----------------—---—-
for i = m..T-1
tmp « S3k[i-1]
if (m = 4) tmp « tmp & k[i-3]
tmp « tmp & S 'tmp
k[i] « ~k[i-m] & tmp & z[j][(i-m) mod 62] & 3
end for

key words

for i = 0..T-1
tmp « X
X «—y& (5x&S%x) @ S?x & k[i]
y «— tmp

end for

Figura 4.2: Pseudoc6digo Simon. Adaptado de (BEAULIEU et al. [2013).
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__________________________ definicoes - - _____.
n = word size (16, 24, 32, 48, or 64)
m = number of key words (must be 4 if n = 16,
3or 4 ifn=24 or 32,
2 or 3 if n = 48,
2or 3 or 4 if n = 64)
T = number = 22 if n = 16
of rounds = 22 or 23 ifn=24, m= 3 or 4
= 26 or 27 ifn=232, m= 3 or 4
= 28 or 29 ifn=48, m= 2 or 3
=32, 33, or 34 ifn=64, m= 2, 3, or 4

(a,p) = (7,2) if n =16
(8,3) otherwise

plaintext words

by
-
i

fm-2]..000],.k[0] key words

for i = 0..T-2
{[i+m-1] « (k[i] + Sf[i]) @& i
k[i+1] +« SPk[i] @ {[i+m-1]
end for

for i = 8..T-1
X & (S%x + y) & k[i]
y « Sfy & x

end for

Figura 4.3: Pseudocddigo Speck. Adaptado de (BEAULIEU et al., 2013).

4.2 Sobre o simulador

O sistema operacional Contiki Oqzl é de codigo aberto, feito para ser executado em
microcontroladores de baixa poténcia. O sistema operacional suporta protocolos IPv4, IPv6 e

protocolos da familia 6LoWPAN. Ele é utilizado em diversos sistemas comerciais e nao

'https://sourceforge.net/projects/contiki/files/


https://sourceforge.net/projects/contiki/files/Instant%20Contiki/
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comerciais como medidores de energia elétrica em rede, iluminacdo publica, sistemas de
alarmes e outros (CONTIKI, 2023).

A simulacdo apresenta neste trabalho foi realizada em um ambiente preparado na
VMWare Workstation Player Versao 1 destinando 1 GB de memoria RAM para construcdo
e preparagao do ambiente utilizando o Ubuntu na versdo 12.04.2. Considerando o poder de
processamento limitado, o numero de sensores utilizados foi restrito a 10 sensores.

O simulador do Contiki OS, Cooja, foi o escolhido para simular os algoritmos selecionados
em nods sensores com poder computacional limitado. O Cooja, Figura ¢ um simulador
baseado em Java, projetado para redes de sensores sem fio. O aplicativo simula uma rede
de nos sensores, onde cada nd pode ser diferente dos demais, tanto no software que contém,

quanto no hardware que utiliza (OSTERLIND et al., [2006).

& - - My simulation - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

= [SEEG) Hox| @ Notes 8868
View Zoom Run Speed limit Enter notes here
Reload
Time: 00:00.000
Speed: —
- =Jgax
File Edit View
Time | Mote | Message
Filter:
J HElx)
File Edit View Zoom Events Motes
T
A
v
<N I

Figura 4.4: Interface do Simulador Cooja

Para auxiliar na captura de informagdes dos nos, o Cooja disponibiliza uma ferramenta
chamada Collect View. Essa aplicacdo apresenta métricas e dados gerados a respeito do
consumo de energia, tempo de entrega de pacotes, dentre outras leituras de dados de
sensores.

Os mote disponiveis no Cooja e seus respectivos microcontroladores sdo apresentados na
Tabela No entanto, os motes do tipo sky se destacam pela emulacido que apresentam. Ou
seja, motes do tipo sky sdo os que mais se aproximam da realidade de dispositivos IoT.

Para este estudo, os sensores foram criados utilizando motes do tipo sky mote. Nos motes,

usamos o tipo udp-sender como base para a implementacido dos algoritmos, para simular

Zhttps://customerconnect.vmware.com/en/downloads
30 menor pedaco de hardware que suporta internet. Cada mote utilizado representa um dispositivo IoT na
simulacéo.


https://customerconnect.vmware.com/en/downloads/info/slug/desktop_end_user_computing/vmware_workstation_player/16_0
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Tabela 4.1: Plataformas Cooja

Mote Microcontrolador

MicaZ ATmegal28L + CC2420 (DUNKELS, 2018)

Eth1120 MSP430

Trxeb1120 e Trxeb2520 MSP430F5438 (SQUARTINI et al., 2013)

Exp2420, Exp1101 e Exp1120 MSP430F5438

EXP430F5438 MSP430F5438

CC430 MSP430 + CC1101 (PEDIREDLA et al.,|2013)

Sky MSP430 + CC2420 (DUNKELS, [2012b)

Wismote MSP430 serie 5 + (CC2520 (LASSO; CLARKE;
NIRMALATHAS) [2018)

Z1 MSP430F2617 (THEBAUDEAU, 2019)

ESB MSP430 (DUNKELS, [2012a))

sensores comuns, enviando dados para a rede usando o User Datagram Protocol (UDP). Todas
as simula¢des também incluiram um mote do tipo udp-sink, que simula um roteador.

Motes do tipo udp-sender tem como comportamento base de enviar informagdes ao mote
sink. Em contrapartida, motes do tipo udp-sink recebem a comunicac¢do de um ou mais motes
do tipo sender que contém suas informacoes de roteamento. Sendo assim, optou-se por utilizar
apenas um mote do tipo sink para concentrar as informacoes geradas pelos motes do tipo sender
em um roteador, facilitando a anélise dos resultados.

A disposicao dos sensores nas simulacdes aconteceu de forma aleatéria. A Figura
apresenta um exemplo da alocacdo dos dispositivos no ambiente de simulagdo. Em amarelo
estdo representados os motes do tipo udp-sender e o mote “1”, em azul, representa o mote do
tipo udp-sink. O campo em verde mostra o alcance do roteador, no caso, o mote udp-sink.
Como todos os motes udp-sender encontram-se dentro do campo de alcance e todos se

comunicam corretamente com o mote udp-sink.

4.3 Critérios de avaliacao dos algoritmos

Neste trabalho, vamos considerar os critérios de avaliacdo baseados nas métricas utilizadas
para avaliar cifras de bloco leve. As métricas se subdividem em métricas para avaliacdo de

implementacdes de hardware e para avaliacdo de implementacgdes de software. A Figura
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Figura 4.5: Disposi¢ao dos sensores

apresenta as métricas de desempenho. A métrica “Poténcia e Eenergia” é abordada na

sequéncia. Essa foi a métrica a utilizada no desenvolvimento do trabalho.

Métricas de Meétricas de Métricas de
Hardware desempenho Software
Poténcia e Tamanhode |
Energia RAM
J e . bit Taxa de ’
nergla por bi transferéncia
Tamanhode |

codigo

Figura 4.6: Métricas de desempenho. Adaptado de Pulkit Singh, Acharya e Chaurasiya (2019).

4.3.1 Poténcia e Energia

A poténcia média é definida como a quantidade de energia transferida por unidade de tempo.
Em hardware, o consumo de energia aumenta conforme aumenta o tamanho das cifras.
Minimizar a frequéncia do clock diminui a dissipacdo de energia. Em contrapartida, isso

prejudica o rendimento. O consumo de energia é uma estimativa do consumo de poténcia ao



CAPITULO 4. MATERIAIS E METODOS 65

longo de um periodo. A energia reflete uma necessidade de recursos, enquanto a poténcia
reflete uma caracteristica de desempenho (SINGH, P.; ACHARYA; CHAURASIYA, 2019).

O consumo médio de energia em dispositivos IoT depende de quatro métricas: CPU, LPM,
RX e TX. A métrica TX representa a energia necessaria para um sensor transmitir seu sinal.
Essa métrica é medida em decibel-miliwatt (dBm). O sinal recebido, por sua vez, é indicado
pela métrica RX, também em dBm.

A métrica LPM representa o modo de pouca energia, ou seja, o gasto do dispositivo quando
esta ocioso, esperando algum evento. A métrica CPU, por sua vez, apresenta a energia gasta
pela unidade central de processamento, isto é, o consumo de energia pelo microcontrolador

do dispositivo.

4.4 Consideracoes finais

Neste capitulo, apresentamos os algoritmos selecionados nesta pesquisa, considerando a sua
aplicacdo em dispositivos para IoT. Também apresentamos o simulador Cooja que representa
os dispositivos no qual os algoritmos selecionados serdo implementados. Além disso,
descrevemos as métricas que serdo utilizadas no critério de avaliacdo. O Capitulo [5]a seguir

apresenta os resultados e discussoes deste trabalho.
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Capitulo 5

Resultados e discussoes

Neste capitulo sdo apresentados os resultados desta pesquisa. Usando o Cooja, nds simulamos
os algoritmos AES-128, Present, Simon e Speck. Todas as comunicacdes entre os dispositivos
IoT com seus respectivos algoritmos foram simuladas no Cooja com motes do tipo sky. As
informacdes foram coletadas com 10, 60 e 120 minutos de simula¢ido com dez sensores.

Nas sec¢des a seguir sdo apresentados os resultados dos algoritmos AES, Present, Simon e
Speck, respectivamente. Por fim, a Sec¢do [5.5/apresenta um resumo comparativo de todos os
resultados obtidos.

As tabelas apresentas nas se¢des mostram os resultados dos motes udp-sender. O mote
udp-sink nao apresenta informacdes de consumo, pois é configurado para apenas coletar as
informacdes e ser a base do Collect view, ferramenta utilizada para a coleta dos dados de
consumo dos motes.

As figuras mostram os graficos dos comportamentos dos motes udp-sender, ou seja, cada
cor representa um sensor. Apesar de frequentes, os outliers ndo influenciaram nos resultados
esperados e nas médias obtidas. As simula¢des niao apresentaram nenhuma perda ou falha de
comunicacdo com o mote udp-sink. Ja a ocorréncia dos outliers se deu devido a alguma demora

na coleta de informacdes e nao perda delas.

5.1 AES

Com o algoritmo AES foi simulado um cenario com 10 sensores (motes) mais um mote sink,
responsavel pela coleta das informagdes dos sensores. Neste cenario, foram observados os

dados da Tabela[5.1]no minuto 10, da Tabela[5.2lno minuto 60 e da Tabela[5.3lno minuto 120.
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Tabela 5.1: Consumo de energia no algoritmo AES — minuto 10.

CPU LPM RX TX Total (mW)

0,391 0,152 0,419 0,058 1,020
0,365 0,152 0,399 0,063 0,979
0,373 0,152 0,399 0,047 0,971
0,376 0,152 0,393 0,044 0,965
0,371 0,152 0,397 0,047 0,967
0,362 0,153 0,389 0,049 0,953
0,378 0,152 0,406 0,077 1,013
0,385 0,152 0,401 0,061 0,999
0,359 0,153 0,390 0,043 0,945
0,426 0,151 0,436 0,067 1,080

Média 0,379 0,152 0,403 0,056 0,989

Tabela 5.2: Consumo de energia no algoritmo AES — minuto 60.

CPU LPM RX TX Total (mW)

0,381 0,152 0,396 0,021 0,950
0,360 0,153 0,390 0,038 0,941
0,363 0,153 0,380 0,014 0,910
0,365 0,152 0,380 0,013 0,910
0,364 0,152 0,379 0,018 0,913
0,354 0,153 0,378 0,015 0,900
0,366 0,152 0,382 0,019 0,919
0,376 0,152 0,381 0,015 0,924
0,353 0,153 0,379 0,013 0,898
0,411 0,151 0,389 0,017 0,968

Média 0,369 0,152 0,383 0,018 0,923

Apds o minuto 60 ja é possivel observar um padrao no consumo de energia. Esse padréo
se confirma no calculo do desvio padrao. Quando analisados os dados dos sensores no minuto
10 tem-se um desvio padrio de 0,038 mW seguido de 0,022 mW no minuto 60 e 0,020 mW no
minuto 120.

A Figural[5.1 mostra a tendéncia do consumo. Essa figura mostra o grafico do consumo de
energia total (CPU + LPM + RX + TX) em mW durante os 120 minutos (aproximadamente 2

horas) de simulacéo.
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Tabela 5.3: Consumo de energia no algoritmo AES — minuto 120.

CPU LPM RX TX Total (mW)

0,381 0,152 0,395 0,017 0,945
0,359 0,153 0,386 0,030 0,928
0,363 0,153 0,378 0,010 0,904
0,364 0,152 0,379 0,012 0,907
0,364 0,152 0,379 0,013 0,907
0,354 0,153 0,377 0,013 0,897
0,365 0,152 0,380 0,013 0,910
0,377 0,152 0,381 0,012 0,922
0,353 0,153 0,378 0,010 0,894
0,410 0,151 0,385 0,013 0,959

Média 0,369 0,152 0,382 0,014 0,917
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Figura 5.1: Energia consumida na execucao do algoritmo AES.
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5.2 Present

Simulando o algoritmo Present em um cenario com 10 sensores (motes) mais um mote sink,
responsavel pela coleta das informacdes dos sensores, foram observados os dados da Tabela[5.4]

no minuto 10, da Tabela[5.5/no minuto 60 e da Tabela[5.6|no minuto 120.

Tabela 5.4: Consumo de energia no algoritmo Present — minuto 10.

CPU LPM RX TX Total (mW)

0,377 0,152 0,400 0,060 0,989
0,375 0,152 0,395 0,046 0,968
0,375 0,152 0,405 0,066 0,998
0,349 0,153 0,386 0,045 0,933
0,373 0,152 0,395 0,057 0,977
0,385 0,152 0,407 0,057 1,001
0,368 0,152 0,396 0,069 0,985
0,413 0,151 0,413 0,050 1,027
0,362 0,153 0,396 0,060 0,971
0,350 0,153 0,393 0,067 0,963

Média 0,373 0,152 0,399 0,058 0,981

Tabela 5.5: Consumo de energia no algoritmo Present — minuto 60

CPU LPM RX TX Total (mW)

0,366 0,152 0,381 0,017 0,916
0,368 0,152 0,383 0,016 0,919
0,363 0,153 0,379 0,016 0,911
0,342 0,153 0,377 0,014 0,886
0,365 0,152 0,379 0,016 0,912
0,375 0,152 0,384 0,015 0,926
0,356 0,153 0,380 0,018 0,907
0,398 0,151 0,383 0,014 0,946
0,355 0,153 0,380 0,015 0,903
0,343 0,153 0,378 0,015 0,889

Média 0,363 0,152 0,380 0,016 0,912

Apds o minuto 60 ja é possivel observar um padrdo no consumo de energia. Quando
analisados os dados dos sensores no minuto 10 tem-se um desvio padrdo de 0,024 mW

seguido de 0,017 mW nos minutos 60 e 120.
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Tabela 5.6: Consumo de energia no algoritmo Present — minuto 120.

CPU LPM RX TX Total (mW)
0,365 0,152 0,378 0,014 0,909
0,367 0,152 0,380 0,013 0,912
0,363 0,153 0,377 0,011 0,904
0,342 0,153 0,377 0,012 0,884
0,364 0,152 0,377 0,012 0,905
0,375 0,152 0,380 0,012 0,919
0,354 0,153 0,377 0,013 0,897
0,399 0,151 0,383 0,011 0,944
0,355 0,153 0,378 0,012 0,898
0,342 0,153 0,377 0,011 0,883
Média 0,363 0,152 0,378 0,012 0,906

A tendéncia do consumo também é apresentada na Figura que mostra o grafico do

consumo de energia total (CPU + LPM + RX + TX) em mW durante os 120 minutos de

simulagao.
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Figura 5.2: Energia consumida na execuc¢ao do algoritmo Present.
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5.3 Simon

Com o algoritmo Simon, também, foi simulado um cenario com 10 sensores (motes) mais um

mote sink, responsavel pela coleta das informacdes dos sensores. Neste cenario, foram

observados os dados da Tabela[5.7] no minuto 10, da Tabela [5.8| no minuto 60 e da Tabela

no minuto 120.

Tabela 5.7: Consumo de energia no algoritmo Simon - minuto 10.

CPU LPM RX TX Total (mW)
0,364 0,152 0,392 0,058 0,966
0,400 0,151 0,412 0,053 1,016
0,373 0,152 0,399 0,050 0,974
0,377 0,152 0,409 0,072 1,010
0,400 0,151 0,409 0,056 1,016
0,402 0,151 0,418 0,069 1,040
0,376 0,152 0,404 0,072 1,004
0,403 0,151 0,404 0,070 1,028
0,376 0,152 0,397 0,050 0,975
0,387 0,152 0,419 0,067 1,025
Média 0,386 0,152 0,406 0,062 1,005

Tabela 5.8: Consumo de energia no algoritmo Simon — minuto 60.

CPU LPM RX TX Total (mW)
0,355 0,153 0,382 0,017 0,907
0,389 0,152 0,384 0,016 0,941
0364 0,152 0,380 0,014 0,910
0,365 0,152 0,383 0,017 0,917
0,388 0,152 0,382 0,018 0,940
0,387 0,152 0,383 0,017 0,939
0,367 0,152 0,385 0,018 0,922
0,388 0,152 0,383 0,019 0,942
0,365 0,152 0,381 0,016 0,914
0,377 0,152 0,386 0,017 0,932
Média 0,375 0,152 0,383 0,017 0,926

Apds o minuto 60 ja é possivel observar um padrdo no consumo de energia. Quando

analisados os dados dos sensores no minuto 10 tem-se um desvio padrdo de 0,024 mW
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seguido de 0,013 mW nos minutos 60 e 120. A Figura apresenta a tendéncia do consumo,

com a energia total (CPU + LPM + RX + TX) em mW nos 120 minutos de simulacao.
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Tabela 5.9: Consumo de energia no algoritmo Simon — minuto 120.
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Figura 5.3: Energia consumida na execugao do algoritmo Simon.

CPU LPM RX TX Total (mW)
0354 0,153 0,379 0,012 0,898
0,389 0,152 0,382 0,012 0,935
0,364 01152 0,378 0,013 0,907
0,364 0,152 0,381 0,014 0,911
0,387 0,152 0,380 0,013 0,932
0,387 0,152 0,381 0,014 0,934
0,366 0,152 0,382 0,014 0,914
0,387 0,152 0,382 0,014 0,935
0,365 0,152 0,379 0,012 0,908
0,376 01152 0,382 0,013 0,923
Média 0,374 0,152 0,381 0,013 0,920
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54 Speck

Repetindo o cenario de 10 sensores (motes), agora com o algoritmo Speck, mais um mote sink,

responsavel pela coleta das informacdes dos sensores, foram observados os dados da

Tabela no minuto 10, da Tabela no minuto 60 e da Tabela no minuto 120.

Tabela 5.10: Consumo de energia no algoritmo Speck — minuto 10.

CPU LPM RX TX Total (mW)

0,362 0,153 0,389 0,048 0,952
0,402 0,151 0,408 0,049 1,010
0,362 0,153 0,391 0,053 0,959
0,386 0,152 0,401 0,045 0,984
0,384 0,152 0,398 0,052 0,986
0,373 0,152 0,400 0,055 0,980
0,383 0,152 0,406 0,074 1,015
0,352 0,153 0,390 0,062 0,957
0,350 0,153 0,390 0,060 0,953
0,374 0,152 0,405 0,064 0,995

Média 0,373 0,152 0,398 0,056 0,979

Tabela 5.11: Consumo de energia no algoritmo Speck — minuto 60

CPU LPM RX TX Total (mW)

0,355 0,153 0,380 0,014 0,902
0,388 0,152 0,384 0,015 0,939
0,353 0,153 0,379 0,017 0,902
0,375 0,152 0,380 0,012 0,919
0,376 0,152 0,380 0,014 0,922
0,364 0,153 0,380 0,015 0,912
0,366 0,152 0,384 0,018 0,920
0,343 0,153 0,377 0,015 0,888
0,343 0,153 0,379 0,017 0,892
0,366 0,152 0,382 0,019 0,919

Média 0,364 0,152 0,381 0,016 0,913

O padrao é o mesmo dos algoritmos anteriores, apds o minuto 60 a tendéncia de estabilidade
dos sensores é provada na analise do desvio padrdo. No minuto 10 tem-se um desvio padrao

de 0,022 mW seguido de 0,015 mW no minuto 60 e 0,014 mW no minuto 120. A Figura [5.4]
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apresenta a tendéncia do consumo, com a energia total (CPU + LPM + RX + TX) em mW nos

120 minutos de simulagéo.

mw

Tabela 5.12: Métricas de consumo de energia no algoritmo Speck.
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Figura 5.4: Energia consumida na execuc¢ao do algoritmo Speck.
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5.5 Consideracdes gerais

Analisando as Tabelas|5.13}[5.14}|5.15|e [5.16que apresentam as médias obtidas nas simula¢oes

com dez sensores em 10 minutos, 60 minutos e 120 minutos, detectamos que as simula¢des com
10 minutos sdo muito instaveis. Essa instabilidade se da pelo esforco em definir com o que o
dispositivo vai se comunicar de forma segura, além do processo de inicializacdo dos sensores

que tende a demorar.

Tabela 5.13: Métricas de consumo de energia no algoritmo AES.

CPU LPM RX TX  Total (mW)

Média 10 0,379 0,152 0,403 0,056 0,989
Média 60 0,369 0,152 0,383 0,018 0,923
Média 120 0,369 0,152 0,382 0,014 0,917

Tabela 5.14: Métricas de consumo de energia no algoritmo Present.

CPU LPM RX TX  Total (mW)

Média 10 0,373 0,152 0,399 0,058 0,981
Média 60 0,363 0,152 0,380 0,016 0,912
Média 120 0,363 0,152 0,378 0,012 0,906

Tabela 5.15: Métricas de consumo de energia no algoritmo Simon.

CPU LPM RX TX  Total (mW)

Média 10 0,386 0,152 0,406 0,062 1,005
Média 60 0,375 0,152 0,383 0,017 0,926
Média 120 0,374 0,152 0,381 0,013 0,920

Tabela 5.16: Métricas de consumo de energia no algoritmo Speck

CPU LPM RX TX  Total (mW)

Média 10 0,373 0,152 0,398 0,056 0,979
Média 60 0,364 0,152 0,381 0,016 0,913
Média 120 0,363 0,152 0,379 0,012 0,906

O desvio padrao apresentado na simulacdo do AES com 10 minutos chega a 0,038 mW,
sendo o maior entre os algoritmos simulados. O célculo do desvio padrao confirma que, a

partir de 60 minutos de simulagdo, os resultados obtidos sdo mais estaveis.
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A maior instabilidade esta no nivel TX, que representa a energia gasta na transmissao de
dados. Esse parametro apresenta uma queda maior, pois com o passar do tempo de simulagao
os sensores ja estabeleceram um nivel de confianca entre si, diminuindo o consumo de energia
nesta troca de informacdes.

Considerando o nivel de CPU, no minuto com o menor desvio padrdo em todos os
algoritmos (minuto 120), o algoritmo Simon consumiu 0,011 mW a mais que os algoritmos
Present e Speck, os mais econémicos.

No total, os sensores apresentaram um aumento no consumo de energia quando
implementado o algoritmo Simon. O algoritmo Simon consome 0,003 mW a mais que o AES
e 0,014 mW a mais que os algoritmos Present e Speck.

Percebemos nos graficos que, nos primeiros minutos, existe uma oscilacdo maior no
consumo. Isso é o esperado, pois os sensores tendem a demorar para inicializar e estabelecer
um nivel de confianca com o servidor. A partir dos 30 minutos, mesmo com muitos outliers
em alguns casos, é possivel notar que ha uma tendéncia mais estavel no consumo.

Assim como Tausif et al.| (2017) cita o cuidado ao implementar algoritmos criptograficos,
neste trabalho nos preocupamos em demandar o minimo possivel dos recursos dos dispositivos
simulados (motes). Dessa forma, utilizamos algoritmos de criptografia leves e mantemos as
chaves fixas, facilitando a programacao, principalmente no simulador escolhido.

As conclusdes deste trabalho se somam as de EI-Haii et al| (2018) que evidenciou que
problema do uso de algoritmos criptograficos em dispositivos IoT ndo esta nos custos
computacionais, visto que é viavel a implementacdo. Divergindo de El-Haii et al. (2018) e
Dhanda, Brahmijit Singh e Jindal (2020), que indicam o uso do AES, Beg, Al-Kharobi e
Al-Nasser (2019) indicam o Present para ser utilizado em dispositivos IoT.

Neste estudo, o Present também apresentou um consumo de energia inferior ao AES. No
entanto, a diferenca foi de 0,011 mW. Analisando os argumentos utilizados por El-Haii et al.
(2018) e Dhanda, Brahmjit Singh e Jindal| (2020), consideramos que esta diferenca apresentada

nao ¢é o suficiente para definir o Present como o mais indicado para dispositivos IoT.
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Capitulo 6

Conclusoes

O presente trabalho teve o intuito de contextualizar e buscar referéncias que justifiquem o
estudo da implementacdo de algoritmos criptograficos em dispositivos para IoT. Assim, foi
realizado um levantamento bibliografico sobre os algoritmos para criptografia mais indicados
para a utilizacdo nos dispositivos para IoT. Como resultado dessa analise bibliografica,
observou-se que o assunto é bastante discutido atualmente e que os algoritmos AES, Present,
Simon e Speck sdo os mais visados nos estudos.

A razdo para esse interesse é o aumento da presenca dos dispositivos para a IoT no cotidiano
das pessoas e industrias. Com isso, esses dispositivos podem atuar como um ponto vulneravel
em que, caso nao assegurem um nivel suficiente de seguranca, podem permitir vazamento de
dados ou outros ataques a seguranca com possibilidade de danos maiores.

Assim, realizamos varios experimentos no simulador Cooja. A ideia foi fornecer
argumentos quantitativos para a escolha da melhor cifra para embarcar em dispositivos para
IoT. Fizemos a analise para a escolha da melhor cifra no que se refere ao consumo de energia,
isto é, aquela que menos consome energia a0 mesmo tempo em que fornece um mecanismo
robusto para implementar a confidencialidade dos dados.

O simulador Cooja foi uma ferramenta interessante para a reducdo dos custos dos
experimentos e, principalmente, para a criacido de cenarios diversos, inclusive cenarios com
limitacdes de recursos nos dispositivos. No entanto, para futura replicabilidade desse
trabalho, é preciso estar atento ao tempo de execucéo e a quantidade de sensores utilizados.

O aumento do nimero de sensores prejudica o desempenho do simulador, pois quanto

maior a quantidade de sensores, maior sera o esforco do simulador. Mais sensores implicam
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em mais informacdes sendo coletadas, armazenadas e analisadas para a confeccao dos graficos,
provocando ap6s um determinado periodo um overflow de memoria travando a simulagéo.

Apesar do ambiente restrito do Cooja, os algoritmos selecionados demonstraram
viabilidade de implementacdo. Este estudo mostrou ainda, que a diferenca no quesito
consumo entre os algoritmos é na casa dos miliwatts. Portanto, concluimos que o0 consumo
de energia ndo é um critério de extrema significdncia para a escolha sobre qual destes
algoritmos testados deve ser embarcado na maioria dos dispositivos IoT.

Para efeito de escolha de algoritmos é mais sensato optar por aqueles monitorados pelo
NIST, como o AES. Tais algoritmos apresentam uma seguranga comprovada e passam por
rigorosos testes de validacao.

Por isso, estamos confiantes que a continuidade desse trabalho na analise e experimentacdo
dos algoritmos podera fornecer subsidios para uma decisdo que permita aliar uma qualidade
satisfatoria de seguranca a um desempenho compativel com as limita¢des dos dispositivos para

IoT no que se refere ao seu desempenho computacional.
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Apéndice A

Método PRISMA para revisao
bibliografica

Este apéndice descreve a metodologia utilizada na pesquisa das referéncias mais relevantes
ao processo de revisao bibliografica aplicado neste trabalho. Utilizou-se uma adaptacdo do
framework PRISMA em sete etapas: 1) defini¢do do topico de pesquisa, 2) definicdo dos
conceitos envolvidos, 3) selecdo das fontes bibliograficas, 4) definicdo dos termos de busca, 5)
definicdo da estratégia de pesquisa, 6) critérios de selecdo e 7) fluxograma. Os sete passos

citados sado apresentados neste anexo.

A.1 Definicao do topico de pesquisa

Nesta etapa especificou-se o topico que orientou a definicdo dos conceitos envolvidos na
pesquisa, sendo o topico escolhido: “Viabilidade da implementagdo de algoritmos
criptograficos em dispositivos para Internet das Coisas (IoT) ou Computacdo Vestivel

(Wearables)”.

A.2 Definicao dos conceitos envolvidos

A partir do tépico escolhido, identificou-se trés conceitos fundamentais: 1) Information
security; 2) Internet of Things; e 3) cryptographic algorithms. A seguir encontra-se a descricido

desses conceitos:
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Information security: Seguranca da informacao refere-se a protecdo contra o uso ou acesso
nao-autorizado de um conjunto de informagoes, no sentido de preservar a legitimidade que os
dados possuem para um individuo ou uma organizacao.

Internet of Things: Refere-se a interconexao digital de objetos cotidianos com a internet,
¢ uma rede de dispositivos fisicos, como por exemplo veiculos, relogios inteligentes e outros
capaz de reunir e de transmitir dados. O termo surgiu em 1999 através de Kevin Ashton, no
Laboratorio de Auto-ID do MIT.

Cryptographic algorithms: Algoritmos criptograficos sdo usados para converter os dados
legiveis em um texto cifrado, ou seja, um texto composto por valores ilegiveis que s6 podem

ser decifrados com o codigo de acesso correto.

A.3 Seleciao das fontes bibliograficas

Realizou-se as pesquisas nas bases IEEE Xplore, ACM Digital Library, Scopus e Web of
Science. Pesquisas em bibliotecas pessoais do autor e ainda, artigos indicados pelo orientador

do trabalho utilizou-se em paralelo.

A.4 Definicao dos termos de busca

Através da analise das palavras-chave utilizadas em pesquisas relacionadas e por indicagéo do
orientador, definiu-se os termos de busca. Sendo os termos utilizados: 1) Information security;
2) Internet of Things; e 3) cryptographic algorithms. No IEEE Xplore realizou-se a pesquisa com
base no campo “Full Text and Metada”. No ACM Digital Library, baseou-se no “ACM Full-Text
Collection” ndo houve restri¢cdes na pesquisa, sendo a busca final: [All: "information security”]
AND [All: "internet of things"] AND [All: "cryptographic algorithms"]. Na Web of Science e

na Scopus especificou-se somente o idioma, portugués e inglés.

A.5 Definicao da estratégia de pesquisa

A Tabela apresenta um exemplo de pesquisa realizada na Scopus. Observa-se que sem
uma estratégia de busca com termos concatenas os resultados sao, em valores, elevados, o que
dificulta a analise ja que as chances de haver repostas desconexas com o objetivo do trabalho

aumentam.
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Tabela A.1: Exemplo de estratégia de pesquisa para Sopus e nimero de arquivos encontrados.

1. Information security (29.378)

TITLE-ABS-KEY (“Information security”)

2. Internet of Things (152.118)

TITLE-ABS-KEY (“Internet of things”)

3. cryptographic algorithms (5.448)

TITLE-ABS-KEY ("cryptographic algorithms")

4. Pesquisa Final (30)

((1.) AND (2.) AND (3.))

(TITLE-ABS-KEY ("Information security") AND TITLE-ABS-KEY ("Internet of Things")
AND TITLE-ABS-KEY ("cryptographic algorithms"))

O grafico da Figura mostra o nimero de publicacdes por ano da pesquisa final nas
diferentes bases de dados. Identifica-se através do grafico que o nimero de publicacdes
aumentou nos ultimos quatro anos e as bases que mais se destacam no volume de

publicagdes é a Scopus em 2019 e a ACM nos anos de 2020 e 2017.

25
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Figura A.1: Numero de publicacdes encontradas por ano nas bases de dados.
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A.6 Critério de Selecao

Aplicou-se critérios de elegibilidade nos resultados da pesquisa, cada artigos foi submetido a
uma triagem e excluidos os trabalhos que nao atendiam as demandas. Critérios de selecao

utilizados na analise do titulo inicial e resumo foram:
« Aborda algoritmos criptograficos leves e atuais;
« Esta preocupado com a analise de seguranca em dispositivos inteligentes;
« E uma pesquisa com um embasamento teérico bom.
Na leitura do texto completo utilizou-se os seguintes critérios:
+ Analise da abordagem utilizada;
+ Analise dos resultados;
 Analise das contribuicdes e conclusio.

Com os critérios especificados acima realizou-se um processo de triagem e analise
detalhada dos artigos resultantes. Os resultados obtidos compéem a Tabela[A.2] que apresenta
ainda os pontos principais de cada artigo selecionado. Os detalhes do nimero de trabalhos

selecionados em cada etapa da triagem sao apresentados no topico A.7 Fluxograma.

A.7 Fluxograma

As primeiras pesquisas resultaram em 94 referéncias para consideracdo, das quais, como
mostra o fluxograma da Figura reduziu-se para 19, uma vez que cumpriram os critérios
de inclusdo. Estes critérios cumprem a seguinte ordem de prioriades: 1) duplicadas, quantas
referéncias se repetem nas outras bases de dados consideradas, 2) titulo, tem alguma das
palavras-chaves definidas ou sinénimos, 3) resumo, aborda os critérios definidos no item A.6,

4) disponibilidade de acesso e 5) texto, obedece os critérios definidos no item A.6.

A.8 Resultados

Na Tabela apresentam-se as caracteristicas e um resumo das principais ideias das 19

referéncias aprovadas para compor o trabalho. Algumas limitacdes desta revisao fazem com
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IEEE ACM Web of Science Scopus Outras
(18 artigos) (66 artigos) (11 artigos) (29 artigos) (7 artigos)

A

131 referéncias consideradas

19 referéncias duplicadas
excluidas

112 analisadas pelo titulo

42 excluidas pelo titulo

\

70 analisadas pelo resumo

30 excluidas pelo resumo

40 analisadas pelo texto
completo

5 1 excluida por falta de
acesso ao texto completo

A

39 analisadas pelo texto
completo

18 excluidas devido a leitura
do texto completo

y

Total de artigos relevantes: 21

Figura A.2: Revisdo sistematica

que referéncias relevantes passem despercebidas e por consequéncia sejam descartadas por
ndo cumprimento dos critérios de elegibilidade. Todavia, pode-se afirmar que a pesquisa
apresenta os principais avangos e desafios relacionados a viabilidade da implementacao de
algoritmos criptograficos em dispositivos para Internet das Coisas (IoT) ou Computacgio

Vestivel (Wearables).
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Tabela A.2: Publicacdes e seus respectivos pontos-chave.

Autor (ano)

Titulo

Pontos-Chave

(HEARTFIELD;
2015)

LOUKAS, A Taxonomy of Attacks

and a Survey of Defence
Mechanisms for Semantic

Social Engineering Attacks

Apresenta uma taxonomia
de ataques semanticos, e
ainda um levantamento de
defesas aplicaveis, compara
o cenario de ameacas e
as técnicas de mitigacdo

associadas.

(BUSCHING; WOLF, [2015)

The Rebirth of One-

Time Pads—Secure Data
Transmission from BAN to

Sink

Utiliza pads de uso unico
(OTPs), comprovados
matematicamente  seguros
e impossiveis de quebrar,
para proteger a transmissdo
sem fio de dados pessoais.
Propae, implementa e
avalia um sistema capaz
de recarregar OTPs de nos

WBAN.

Continua na proxima pagina.
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Tabela A.2 — Continuacao da lista de publicacdes da pagina anterior.

Referéncia

Titulo

Pontos-Chave

(MACHADO et al,|2016)

Methodology for Identifying
the Cybersecurity Maturity

Level of Smart Grids

Mostra a importancia da

identificacio do nivel de

maturidade de seguranca
da informacdo em redes
elétricas inteligentes,

apresenta uma metodologia
para avaliacdo do nivel de
maturidade de seguranca
cibernética em redes

inteligentes.

(XU, M. et al., [2016)

Toward  Engineering a
Secure Android Ecosystem:
A Survey of Existing

Techniques

Faz uma analise dos

problemas e solucdes de
seguranca no  software

Android, identifica uma

série  de  metodologias
intensamente  pesquisadas
e ainda, problemas
fundamentais sio revelados,
por fim, propéem uma
abordagem holistica no nivel

do ecossistema Android.

Continua na préxima pagina.
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Tabela A.2 — Continuacao da lista de publicacdes da pagina anterior.
Referéncia Titulo Pontos-Chave

(TAUSIF et al.l|2017) Towards Designing Efficient Apresenta 13 cifras de

Lightweight Ciphers for

Internet of Things

bloco de peso leve que sdo
comparadas e ranqueadas
baseadas no tamanho do
codigo, ocupacdo da RAM e

tempo de execucao.

(KHAN, N. et al., [2017)

Performance Analysis of
Security Algorithms for IoT

devices

Mostra uma visdao geral
de alguns algoritmos
implementados em ambiente
restrito, contribuindo para
a compreensio e criacao
de algoritmos de seguranca
para dispositivos de IoT
comparando  graficamente
dentre 0s resultados

apresentados no artigo.

(XU, Y. et al.,[2018)

Research and Design of
Reconfigurable Security

Resource Pool Framework

Combina um chip
reconfiguravel e um servico
de seguranca em nuvem, com
base na plataforma de nuvem
em codigo aberto OpenStack

para prototipagem.

Continua na proxima pagina.
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Tabela A.2 — Continuacao da lista de publicacdes da pagina anterior.

Referéncia Titulo Pontos-Chave
(MUTHAVHINE; An  Analysis And A Apresenta alguns algoritmos
SUMBWANYAMBE, 2018) =~ Comparative  Study = Of criptograficos de  bloco

Cryptographic  Algorithms existentes, analisa o efeito

Used On The Internet Of

Things (IoT) Based On

Avalanche Effect

avalanche e a velocidade dos
algoritmos criptograficos
coletados. Através de
um modelo matematico
projetado cria uma melhora
efeito

na velocidade e

avalanche.

(EL-HAII et al.,|2018)

Analysis of Cryptographic
Algorithms on IoT Hardware

platforms

Analisa a atuacdo de

diferentes algoritmos
criptograficos no Raspberry
Pi3 modelo B e compara com

outros dispositivos de baixo

custo.

(LOPES JUNIOR et al., [2019)

Analysis and Comparison of
Cryptographic  Algorithms

applied to IoT

Compara cinco algoritmos
criptograficos  de  cifra
leve utilizando o ESP8266
(comumente utilizado em

aplicacdes IoT), sendo o
desempenho dos algoritmos
avaliados quanto ao tempo

de execucio, consumo

energético e vazao.

Continua na proxima pagina.
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Tabela A.2 — Continuacao da lista de publicacdes da pagina anterior.

Referéncia

Titulo

Pontos-Chave

(WANG et al.,|2019)

Dynamically Reconfigurable
Encryption and Decryption

System for

the

Design
Internet of Things

Information Security

Projeta um sistema de
criptografia e decodificacdo
dinamicamente
reconfiguravel baseado
em Field Programmable
Gate Array, o que reduz o
consumo de recursos logicos
e melhora a utilizagdo e
flexibilidade do sistema.
Traz resultados quanto a
comparacdo com o sistema
estatico de criptografia e

decriptografia.

(SINGH, P.; ACHARYA;

CHAURASIYAL [2019)

A comparative survey on
lightweight block ciphers
constrained

for resource

applications

Faz uma revisio de
solucodes criptograficas leves
desenvolvidas recentemente
para dispositivos de baixo
custo, fornece informacdes
sobre a area de aplicacao das
cifras leves, suas tendéncias
de seguranca e métricas de
desempenho, facilitando
0 uso em ambientes com

restricao de recursos (RCEs).

Continua na préxima pagina.
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Tabela A.2 — Continuacao da lista de publicacdes da pagina anterior.

Referéncia

Titulo

Pontos-Chave

(BEG; AL-KHAROBI; AL-
NASSER| [2019)

Performance Evaluation
and Review of Lightweight
Cryptography in an Internet-

of-Things Environment

Faz analises em algoritmos

criptograficos leves
(simétricos), observa
as métricas de atuacdo

relevantes para dispositivos

de IoT, simulados no
Cooja e sendo o resultado
apresentado do ponto de
vista de atraso, consumo

de energia e tamanho de

codigo.
(MARAM et al,, 2019) Intelligent security Apresenta ~ uma  caixa
algorithm for UNICODE de  substitui¢do  (S-box)

data privacy and security in

dindmica e dependente de
chave, a caixa funciona com

textos UNICODE, usando a

linguagem Python.

(AHTSHAM; YAN; ALL
2019)

I0T
IoT based door lock
surveillance system using

cryptographic algorithms

Apresenta uma fechadura
inteligente de alta seguranca
utilizando AES-128 e SHA-
512, através de um aplicativo

Andorid.

Continua na proxima pagina.
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Tabela A.2 — Continuacao da lista de publicacdes da pagina anterior.
Referéncia Titulo Pontos-Chave

(PINDAR et al.; 2020) A Lightweight Message Apresenta o  algoritmo
Authentication Code for MAC baseado na funcio de
Virtual Work in Future transformacdo de frase de
Smart Cities quase-grupo (permutation-
quasigroup) simulado no
Raspberry Pi B+, mostrando
que o algoritmo roda
suficientemente bem no
dispositivo, porém nao se
sabe o quanto.
(DHANDA; SINGH, B.| Lightweight Cryptography: Apresenta um levantamento

JINDAL [2020)

A Solution to Secure IoT

aprofundado e avancado de

algoritmos  criptograficos
disponiveis até 2019. As
cifras sdo  comparadas

dentro de seus grupos em
termos de area do chip,
energia e poténcia, eficiéncia
de hardware e software, taxa
de transferéncia, laténcia e

figura de mérito.

Continua na préxima pagina.
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(PALLAVI; KUMAR; Comparative Study of Mostra uma visdo mais
SRIKRISHNA| 2020) Various Lightweight tedérica do porqué a

Cryptographic  Algorithms

for Data Security Between

IoT and Cloud

criptografia é necessaria,
quais os tipos (Simétrica
e assimétrica) e os tipos
de ataques, traz diferentes
algoritmos criptograficos e
informacdes que devem ser
levadas em conta na escolha
do melhor custo beneficio
para o dispositivo de IoT

utilizado.

(KHAN, M. N
CAMTEPE, [2020)

RAO;

Lightweight Cryptographic

Protocols for
Constrained Devices:

Survey

IoT
A

Analisa protocolos
criptograficos leves para
dispositivos inteligentes
(IoT), concluindo que néo
existe um protocolo que
aborde a assimetria de
recursos dos dispositivos IoT
e se adapte a capacidade de
recursos desses dispositivos.
Sugerindo um  modelo

end-through-nodes-to-end.

Continua na proxima pagina.
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(KANE et al., [2020) Security and Performance in Apresenta uma estrutura
IoT: A Balancing Act para  analisar  métricas

de desempenho de

microcontroladores que

sdo usadas em implantagdes
de IoT, realiza medicbes nas
principais areas de consumo
de energia, custo de tempo
e custo de energia além de
medi¢des do pico de uso de

RAM e flash.

(WU;
SRIVASTAVA, 2021)

DWIVEDI;

Security and Privacy of
Patient  Information in
Medical Systems Based on

Blockchain Technology

Mostra um método para

proteger a privacidade das

informacdes de sistemas
médicos baseado na
tecnologia de blockchain,
analisa a  superioridade
desse método em
aspectos como eficiéncia
de armazenamento e

transmissdo de informacdes
e ainda o desempenho do
controle de seguranca por
meio de experimentos e

simulagoes.
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