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Resumo

Este Trabalho de Graduagdo tem por objetivo desenvolver uma plataforma mo-
vel para coleta de dados e treinamento de redes neurais em nuvem. Como exemplo
de aplicacao, considera-se inicialmente um modelo de Deep Learning para identifi-
cacgdo das teclas pressionadas por um teclado, através da vibragdo captada por um

smartphone, posicionado proximo ao teclado.

Portanto, parte do Trabalho foi desenvolver um modelo de identificacdo de te-
clas para verificar a aplicacdo da plataforma utilizando, a principio, dados coletados

em um acelerOmetro e sistema de aquisicdo profissionais.

Em seguida foi desenvolvido um aplicativo para a coleta da vibracao captada
pelo acelerdmetro de um smartphone e envio destes dados a um servidor cloud cuja

configuracdo também € parte deste Trabalho.

O servidor recebe os dados do smartphone e envia a classificagdo da tecla para o
dispositivo. A configuracdo foi feita de forma modular para acomodar modificagdes
pertinentes a outros projetos que se beneficiem da vibracao captada pelo smartphone,

mas ndo sejam classificadores de teclas.
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1 Introducao

Com a popularizacdo da computagdo pessoal e o barateamento do custo de pro-
cessamento de dados, algoritmos de treinamento de maquina se tornaram cada vez
mais populares e, consequentemente, mais eficientes conforme o aumento de pes-

quisas por otimizagdes e novas técnicas de aprendizado de maquina.

Dentre as novas técnicas, destacou-se popularmente o Deep Learning que con-
segue boa acurdcia em troca de mais processamento e mais dados de treinamento

para que os padrdes sejam reconhecidos (Banko, 2001).

Uma das caracteristica do Deep Learning € conseguir fazer inferéncias abstratas
em dados muito brutos. Por exemplo, a identificacdo do que estd presente numa
fotografia e até mesmo identificar quem estd presente nesta fotografia. A rede é
capaz de fazer inferéncias tendo apenas como entrada os valores RGB de cada pixel

de uma foto ou equivalente em outros padroes de armazenamento de imagens.

Em alguns casos ndo é conveniente utilizar uma unica plataforma para treinar
uma rede de aprendizado de mdiquina, desde a extragdo de dados até a inferéncia,
visto que o custo computacional é grande. Por exemplo, um smartphone possui
muita informag¢do de seu usudrio, mas possui pouco processamento € memoria alo-
cavel, para uma unica aplicacao treinar uma rede com dezenas de milhares de nés.
Em contra-partida, um servidor dedicado pode ser alugado com a finalidade tnica
de receber os dados dos smartphones e fazer exclusivamente as etapas de processa-

mento, utilizando, por exemplo, GPUs e TPUs.

A popularizacdo dos smartphones também aumentou na ultima década, aumen-
tando a quantidade de pessoas possivelmente expostas a um ataque por aplicagoes
maliciosas que se instalem nos dispositivos. Entretanto, diversas medidas de segu-
ranca sdo criadas e enviadas aos usudrio finais como forma de garantir, por exemplo,

a seguranca de dados sensiveis.

Grande parte das investigacOes de segurancgas sao feitas a nivel de software,



de forma que uma nova categoria de vulnerabilidades, chamada de Side-channel foi
descoberta. Esta nova categoria de vulnerabilidade abusa de acessorios paralelos as
informacgdes sensiveis, como o tempo de processamento foi utilizado por Lipp et.
al. (2018) para ler dados em espago de memoria restrito ao Kernel por aplicagdes a
nivel de usudrio. Utilizar recursos de Hardware para extrair informacoes indevidas

também € considerado um ataque Side-channel.

Diversas medidas de segurangas ja sao aplicadas nos smartphones para acesso
a recursos de hardware por aplicacoes terceiras. Um exemplo comum € a mensagem
de permissdo de acesso a recursos em celulares Android, conforme a figura 1, onde
uma janela de permissao € apresentada ao usuario ao abrir um aplicativo que precise

acessar a camera pela primeira vez.

[¢) Permitir que o app
Camera tire fotos e

grave videos?

[] N&o perguntar novamente

NEGAR PERMITIR

Figura 1: Janela de permissdo de acesso a um recurso no sistema operacional Android

Entretanto, alguns recursos podem ser utilizados pelos aplicativos sem que uma
permissdo de acesso seja requisitada ao usudrio. Alguns destes recursos sao essenci-
ais ao aplicativo, como utilizacdo do processador e memaoria em espago de usudrio.
Outros destes recursos que ndo precisam de autorizagdo, sao necessarios apenas em

atividades especificas, como o GPS e giroscopio.

Nos sistemas Android e 10S o acesso aos sensores pode ser feito por qualquer
aplicacdo instalada, sem a necessidade de autorizagdo do usudrio e para qualquer
taxa de amostragem do sensor, conforme sua documentagdo (Acesso em Dezembro

de 2020). Owusu et. al. (2012) ja demonstraram que € possivel obter posi¢oes de
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toque na tela apenas pelo acesso ao acelerdmetro. Desta forma uma aplicacdo em
plano de fundo pode inferir os toques a tela realizados em uma aplicagdo no plano

principal.

Berger (2006) e Marquardt (2011) mostraram que pode-se inferir quais teclas
foram pressionadas em um teclado proximo a um smartphone através do microfone
ou acelerOmetro do dispositivo. Entretanto ndo propuseram uma abordagem onde a
identificagdo de todos os caracteres fosse o objetivo da inferéncia. Berger obteve um
bom resultado para combinacdes de caracteres em que houvesse um grande nimero
de repeti¢ao, enquanto Marquardt se utilizou de um dicionario de palavras, de origem

inglesa, para auxilio do treinamento da rede.

Entretanto, senhas ndo precisam estar atreladas a palavras pertencentes a um
diciondrio, possuirem padrdo de repeticdo e podem ser uma combinacgdo aleatoria de
caracteres e a pesquisa prévia a este trabalho foi focada na identificacdo de senhas
(utilizando a vibracdo captada por um acelerometro profissional) e serd discutida na

revisdo bibliografica.

Ainda assim, ndo € possivel inferir que esta pesquisa prévia € capaz de classi-
ficar dados captados por um smartphone, visto que os dados foram captados por um
acelerometro profissional. Este trabalho desenvolve uma plataforma para captacao
da vibracdo mecanica do acelerOmetro direto de um smartphone para uma rede de
Deep Learning ja treinada para que esta faca a identifica¢do das teclas pressionadas

em um teclado préximo e retorne ao dispositivo qual tecla foi pressionada.
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2 Revisao Bibliografica

Previamente a este Trabalho de Graduacgao foi realizado uma Iniciagao Cienti-
fica para inferir caracteres pressionados em um teclado utilizando os sinais de vibra-
cdo captado por um acelerdmetro com sistema de aquisi¢ao profissional. Os topicos
das pesquisas realizadas que s@o pertinentes a criacdo da plataforma de coleta de
dados sdao apresentados, juntamente com as justificativas de sua relevancia a plata-

forma.

Inicialmente foi feito um aprofundamento sobre Machine Learning e Deep Le-
arning, visto que um entendimento da primeira contribui com conceitos que sao base
da segunda. Em seguida foi feito uma revisao sobre o estado da arte de Keylogging
utilizando smartphones e a arquitetura de acesso aos sensores dos dispositivos. Em
seguida foi realizado uma pesquisa sobre arquiteturas em cloud, que serao utilizados

na metodologia deste Trabalho.

2.1 Deep Learning

Métodos de Deep Learning sdo métodos de aprendizagem por representacdo de
muitas camadas de abstracdo simples (LeCun, Y., Y. Bengio, and G. Hinton, 2015).
Métodos de representacio sdo formas de aprendizado de mdquina onde ndo existe
muito pré-processamento do dado de entrada, ou seja, um dado bruto € inserido em

um algoritmo e este € capaz de classifica-lo.

A classificagdo € feita a partir de um conjunto de amostras, que sdo separa-
dos em dois sub-conjuntos: conjunto de treinamento e conjunto de avaliacdo. Cada
amostra é composta por um grupo de caracteristicas (ou features) € um unico valor,
ou rétulo, correspondente. Por exemplo, uma imagem de um cachorro de resolugdo

de 256x256 possui 65536 pixeis, ou seja, 65536 features e seu rotulo € "Cachorro".

Um conjunto de treinamento tem por objetivo obter a melhor funcdo que mapeie

11



cada grupo de features, de cada amostra, para seu rétulo correspondente. Isso é feito
através de uma estrutura de camadas, um solver e uma funcado de custo. O solver,
ou otimizador, € um algoritmo iterativo que tende a diminuir um valor, denominado
custo ou loss. O solver "Método do gradiente"€ apresentado em 1 como exemplo, e

minimiza o custo J(fy, 61 ), definida em 2.

0
Repita até a convergéncia:0; := 0; — a—J (0, 01) (1)

00

1 m
J(00,01) = 5 > (i — i) 2)

i=1
6 € o vetor de pesos de toda a rede neural.
« € a taxa de aprendizado da rede
m € a quantidade de amostras no grupo de treinamento
y € a saida estimada pela rede
y € a saida esperada

O sub-conjunto de avaliacao tem por objetivo verificar qual o custo (neste caso
¢ usualmente chamado de erro) em amostras que nao foram usadas no sub-conjunto

de treinamento. Isto mostra como o modelo se comportaria para um dado novo.

A quantidade de amostras do conjunto de treinamento € fator fundamental para
a acurdcia de um algoritmo de aprendizado de maquina (Banko, 2001). Isto € ainda
mais relevante quando abordamos Deep Learning, visto que esta possui ainda mais
camadas de abstracdo que pode sofrer overfitting. Sendo assim, o conjunto de amos-
tras utilizado numa abordagem com Deep learning é usualmente maior que a quan-

tidade utilizada em um aprendizado de maquina tradicional.

Como existe uma separagdo do conjunto de amostras em dois sub-conjuntos,
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observa-se que resultados diferentes podem ser obtidos para cada separacdo, dado
que a separacdo dos elementos é pseudo-randomica. Uma solucdo para essa incon-
sisténcia de resultados € a técnica K-fold que reparte o conjunto de amostras em K
sub-conjuntos. Sao realizados K execugdes do treinamento, utilizando apenas um
sub-conjunto para avaliacdo e uma unica vez. Assim todos os elementos estardo no
conjunto de avaliacdo apenas uma vez entre as K execucdes. Com isso, obtemos K
valores de acuracia e pode-se fazer uma analise estatistica em relagdo ao conjunto de

acuricias, diminuindo o enviesamento da separagcao dos sub-conjuntos.

2.2 Tensorflow e Keras

Na iniciacdo cientifica que precede este Trabalho da Graduagao, algumas pla-
taformas de desenvolvimento para Deep Learning foram consideras. O pacote Ten-
sorflow 1.14 foi escolhido por possuir uma boa documentacdo, comunidade ativa
e codigo-fonte aberto. Este pacote possui 0 modulo Keras, uma API (Interface de
Programacao de Aplicativos) que possui camadas de neurdnio ja implementas e,
principalmente, otimizadas. Desta forma pode-se desenvolver algoritmos de Deep

Learning em alto nivel de abstracgdo.

Uma camada de neur6nios € definida como uma operagao do produto de tenso-
res acrescida de uma operacao ndo-linear aplicada a todos os elementos. Esta funcao
¢ denominada funcao de ativagcdo e tem como objetivo ponderar a passagem de cada
elemento do tensor resultante do produto, de forma que o sinal pode ser amplificado

ou atenuado para a proxima camada.

O modelo de rede gerado com o Keras serd o algoritmo que processara os dados

recebidos do smartphone e retorna o caractere identificado.
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2.3 Revisao sobre sensores Android e iOS

Conforme a documentacao dos sistemas operacionais 10OS e Android (acessado
em Dezembro de 2020), existem métodos prontos para qualquer aplicativo acessar as
informacdes do acelerdmetro do dispositivo. Em nenhum dos sistemas operacionais
sao feitas requisi¢des para o usudrio de permissao de acesso ao componente. Desta
forma, uma aplicacdo pode monitorar o acelerdmetro e captar vibragdes de onde o

dispositivo estiver posicionado.

Em nenhuma ocasido sao feitas restricdes explicitas para a taxa de amostra-
gem, além das restri¢Oes inerentes ao sistema de preempcao de processos de sistemas
multi-tarefas. Conforme observado por Marquardt (2006), a frequéncia de amostra-
gem maxima do iPhone 3GS é de aproximadamente 100 Hz. Portanto, pelo Teorema
da amostragem de Nyquist—Shannon, podemos medir frequéncias mecanicas de até
50 Hz.

Estes dispositivos, majoritariamente, possuem microfone com largura de banda
até 20 KHz, porém estes fazem requisi¢ao de acesso ao usudrio em ambos sistemas
operacionais. Com este mecanismo de seguranca o usuario pode perceber que uma

aplicacdo pode estar fazendo acesso indevido ao componente € nao permitir 0 acesso.

Desta forma, os acelerdmetros do dispositivo podem ser utilizados para ataques
Side-channel, onde uma informacgdo € obtida por um elemento terceiro ao alvo do
ataque, neste caso o acelerometro do celular em relagdo as teclas pressionadas em

um teclado proximo.

2.4 Deep learning para analise de sons e vibracoes

Deep Learning € uma técnica utilizada popularmente em classificacao de ima-
gens, visto que o conceito fisico de entrada (as cores de cada pixel e sua posi¢ao)
ndo € intuitivamente correlacionada com a classificacdo (o conteudo a ser classifi-

cado na foto), porém j4 foi utilizado para analise de diferentes tipos de entrada por
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Conneau (2016) e Lee et. al (2009) para classificacdo de texto e géneros musicais,

respectivamente.

Com o desenvolvimento de APIs de Deep Learning mais genéricas, podemos
fazer classificadores de praticamente qualquer conjunto de dados de entrada, porém
ndo ha garantias de que o resultado serd tao satisfatorio quanto a classificagido de

uma imagem.

Desta forma, se pudermos utilizar uma representacao em imagem de um deter-

minado sinal, podemos utilizar o algoritmo de forma otimizada.

Isto pode ser obtido através do espectrograma do sinal, em que determinada
entrada é transformada em um tensor de ordem 2, cujas dimensdes sdo definidas
pela resolugdo da frequéncia da FFT e pela quantidade de janelamentos para realizar
as FFT.

Um espectrograma € uma representacao bidimensional da amplitude de cada
frequéncia de um sinal discreto. O sinal € janelado em pequenos periodos de tempos
nao sobrepostos e para cada janela € computado o mddulo de sua FFT. Desta forma
pode-se avaliar o comportamento da amplitude de cada uma das frequéncias do sinal

ao longo do tempo.

Assim, obtemos um tensor semelhante a um tensor de uma imagem monocratica
e este tensor € Unico para cada sinal, desde que sua frequéncia maxima seja menor

que metade da frequéncia de Nyquist.

Marquardt utilizou pares de teclas pressionadas, pois observou que a identifica-
cao de teclas individuais tinha uma performance ruim quando comparado aos pares
de teclas. Também se utilizou de um dicionario para identificar a em quais palavra

cada par encontrado apareciam.

Berger utilizou aprendizado de maquina apenas com camadas de neurdnios sim-
ples e obteve uma resposta que era muito sensivel em funcao da quantidade de re-

peticdo das letras em cada palavra. Com isso, palavras com poucas ou nenhuma
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repeticdo ndo conseguiam ser bem identificadas.

Na Iniciacao cientifica prévia a este trabalho foi observado que a partir de 60
amostras por tecla sdo suficientes para classificar 9 teclas de um teclado. Também
foi obtido uma configuracao de camadas de neur6nios através da resposta impulsiva
de uma viga que serd utilizada neste trabalho, pois a configuracdo se demonstrou
capaz de classificar as teclas com poucas alteracdes que sao especificadas na secao

Procedimento Experimental.

2.5 Computacao em nuvem

O instituto americano NIST (National Institute of Standards and Technology,
2011) define (em traduacao livre) a computacdo em nuvem como um modelo para
habilitar acesso online de recursos computacionais sob demanda, de forma conveni-
ente, que pode ser provisionada e liberada com minimo esfor¢co de gerenciamento ou
interacao com o provedor do recurso. Por exemplo, um servidor dedicado a hospedar
um banco de dados ird precisar de muito armazenamento € pouco processamento, € a
quantidade necessdria de armazenamento pode variar conforme a demanda. Um ser-
vico de computacdo em nuvem (cloud) pode prover este servidor e garantir que ele
estard disponivel sempre que necessario e que seu espaco disponivel seja "eldstico”,

ou seja, possa aumentar conforme a demanda.

Conforme mais recursos sao necessarios, maior € o custo do servigo. Ainda
assim, o custo tende a ser menor que a aquisicao de um servidor dedicado, visto que
nao € necessario comprar um novo servidor caso as especificacoes do servidor sejam

alteradas.

Neste trabalho foi utilizado um servidor cloud, pois é necessario que a plata-
forma esteja sempre disponivel para receber os dados e que ela seja segura (no sen-
tido de garantir que a porta aberta para a internet seja acessada apenas pelo aplicativo

da plataforma).
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O servigo utilizado foi a instancia T2 micro do Amazon EC2, que possui 1 Gb
de RAM e uma CPU, além de 10 Gb de armazenamento. Este servico € inicialmente

gratuito e apds 12 meses é alugavel a USD$0, 0116 por hora.
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3 Procedimento Experimental

Foi preciso, antes de tudo, verificar se € possivel fazer classificacdes de um
sinal de vibragdo utilizando aprendizado de maquina para poder dar continuidade
na inferéncia de teclas pressionadas, que adicionam outras varidveis ao problema
de identificacdo. Entdo, foi elaborado um sistema de classificacdo com dados bem

simplificados, como trés pontos co-lineares em uma superficie plana.

Os procedimentos de aquisi¢do serdo adequados e embarcados em um smartphone
e os procedimentos de processamento dos dados (treinamento da rede, inferéncia e

avaliacdo) serdo adequados a um servidor cloud.

3.1 Algoritmo de classificacao de vibracoes captadas por acelero-

metro profissional

3.1.1 Dados obtido na superficie plana

Inicialmente foi marcado, em uma superficie plana, trés pontos retilineos dis-
tanciados de uma, trés e oito polegadas do centro da superficie. No centro da super-
ficie, e perpendicular a esta, foi fixado um acelerometro unidimensional com taxa de

amostragem de 20, 48 KHz.

Foi gerado um impulso mecanico pontual em um dos pontos e a aceleragdo cap-
tada pelo acelerdmetro foi armazenada. Este processo se repetiu 10 vezes para cada
um dos trés pontos da superficie, totalizando 30 dados captados. Por fim, foi obtido
o espectrograma de cada um dos dados com um janelamento de 30us e frequéncia
méxima de 10, 24 KHz, ou seja, metade da frequéncia de amostragem. Estes espec-

trogramas constituem o conjunto de amostras a ser utilizado.

Os espectrogramas foram utilizados para treinar uma rede neural profunda, im-

plementada utilizando o pacote Keras do Tensorflow.
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Diferentes sequéncias de camadas foram testadas de forma a otimizar o resul-
tado final, assim como os hiper-parametros respectivos a cada camada. Também
foram escolhidos diferentes solvers e funcdes de loss, também com o objetivo de

otimizagao.

Por fim, o solver que demonstrou melhor acuricia final foi o "Adam", junta-
mente com a funcdo de custo "entropia cruzada categdrica". A métrica escolhida

para avaliar o resultado foi a acurécia da identificacdo do conjunto de avaliagdo.

A rede foi treinada com 20 amostras e avaliada em outras 10. Para que o resul-
tado nao dependesse da amostragem, foi utilizado o K-fold e a acuricia média e seu

desvio padrao foram anotados.

3.1.2 Dados amostrados em um teclado

Ao desenvolver uma plataforma movel para a captacdo de dados do teclado, é
necessdrio ter uma referéncia de como seria o processo de treinamento da rede em

uma plataforma tradicional para estimar parametros de projeto, dentre eles:

A quantidade de dados necessarios para o treinamento;

Quais as particularidades de algumas teclas;

Qual a relagdo sinal-ruido;

Quantas camadas sdo necessarias para a inferéncia (e, consequentemente, quanto

processamento € memaoria SA0 necessarios);

Portanto foi desenvolvido um sistema de captacdo de dados do teclado utili-
zando um acelerOmetro e sistema de aquisi¢do profissional, seguido do treinamento
de rede e uma aplicacdo pratica da rede na inferéncia de senhas geradas aleatoria-

mente com os dados do conjunto de avaliacdo.
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Captacao dos dados Para a amostragem de um sinal real, foi utilizado um teclado
mecanico da fabricante Dell conforme a Figura 2, um acelerdmetro profissional tria-
xial DeltaTron com seu hardware para aquisi¢ao de dados, onde o sinal € amostrado

e enviado um software, conforme as Figuras 3 e 4.

Figura 2: Teclado e acelerdmetro na bancada de aquisicao

Figura 3: Hardware para aquisicao do sinal do acelerdmetro
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Figura 4: Software para aquisi¢cao do sinal do acelerdmetro

O teclado € fixado a bancada utilizando uma fita dupla-face para que nédo deslize
durante o experimento, sem influenciar nos resultados, e o acelerometro € fixado

utilizando uma cera para esta finalidade.

A captacdo dos sinais ocorreu apertando as teclas pausadamente, de forma a
nao sobrepor dois sinais, € com a mesma intensidade em que se utiliza o teclado usu-
almente. Como o acelerdometro € triaxial, pode-se captar as 3 dimensdes da vibragao

e, inicialmente, as 3 seriam utilizadas para o treinamento da rede.

Dez teclas foram escolhidas de forma a mapear a parte alfabética do teclado,
conforme a Figura 5. Os sinais da barra de espacos foram posteriormente descarta-
dos pois esta possui um mecanismo de trés pontos de apoio, ao contrario das letras
que possui apenas um. Logo a posi¢do onde a tecla era apertada alterava o sinal

significativamente.
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Figura 5: Pontos vermelhos indicam onde cada (e qual) tecla foi pressionada na captacio dos dados

O sistema de aquisicdo fornecido registrou os sinais em bateladas de 10 pres-
sionamentos por vez. Entdo esses sinais foram separados posteriormente utilizando
um limiar de energia. A energia de um sinal discreto € calculado pela Equacado 3
e, quando era encontrado um trecho (janelamento de 100 milissegundos conforme
Berger e Marquardt [1] [2]) com energia 3 vezes maior que a energia do ruido, o

trecho era separado com uma amostra de tecla.

E,= Y a°[n] 3)

Conforme serd abordado na se¢do de Resultados, uma estimativa inicial seria
de 60 amostras por categoria a ser classificada e foi utilizado 70 amostras por tecla

como uma margem adicional.

Além da barra de espacos, as teclas escolhidas foram "q", "y", "p", "a", "g", "I",

HZH’ Hb"e Hm!l.

Treinamento da rede Como um dos resultados da Iniciacdao Cientifica prévia era
encontrar configuracdes de camadas para a andlise de sinais de vibragao, esta parte
nao precisou ser refeita para os dados amostrados no teclado. Entretanto, como as
novas amostras possuiam dimensdes maiores (por possuirem maior taxa de amostra-

gem e, consequentemente, mais dados por amostra) e o banco de dados possuia 3
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vezes mais categorias a serem determinadas (9 teclas contra 3 distincias até o ponto
de medicdo), a quantidade de camadas precisou ser reduzida para evitar overfitting
(muitas camadas e muitas features por amostra contribuem mutualmente para o over-
fitting. A configuracao resultante otimizada das camadas é apresentada na se¢do de
Resultados Obtidos.

Assim como na pesquisa prévia a este Trabalho, foi necessario aleatorizar o
banco de dados para diminuir a tendéncia de que cada sub-conjunto tenha mais ou
menos amostras de alguma categoria e, consequentemente, o resultado final ird variar
conforme a aleatorizacdo. Portanto os testes foram repetidos até que a média entres
as acuracias de cada execugdo convergisse para algum valor. A mesma proporcao de
dados foi utilizada para os sub-conjuntos: 70% para treinamento, 20% para validagao

cruzada e 10% para avaliacao.

A priori espera-se que ao utilizar as 3 dimensdes do acelerdmetro a acuracia
seria maior que utilizar apenas a dimensao principal (paralela ao movimento da te-
cla). Portanto foram feitos testes com as duas configuracdes e seus resultados foram

anotados.

Sobreposicao de sinais Um dos fatores relevantes para a composi¢ao de uma senha
¢ a interferéncia do sinal de uma tecla na proxima, entdo foi feito um estudo sobre
como a acuracia média de cada tecla individual € afetada com a sobreposicdo de

outro sinal sobre o grupo de avaliagao.

A quantidade de do sinal sobreposta foi variada de 1% até 100%, onde este valor

representa a propor¢ao de sinal anterior somado aos sinais do grupo de avaliagdo.

Os dados foram coletados e serdo apresentados no Relatério Final deste Traba-

lho de Graduagdo.
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3.1.3 Identificacao de senhas

Como os classificadores possuem diferentes acurdcias conforme a aleatoriza-
cdo, foram gerados 10 classificadores e 130 senhas aleatérias com as letras utilizadas
no grupo de avaliacdo, divididas em 13 grupos de 10 onde, em cada grupo, a senha

possui n caracteres, com 1 <=n <= 13.

Em uma iteracdo do algoritmo de identificacdo de senhas € selecionado uma

amostra do sub-conjunto de avaliagdo para cada caractere de uma senha e os une,

conforme a Figura 6 para a senha gerada "zgqm".

Sinal composto artificialmente

10

%1
un

o

Aceleracao [m/s

1
w

-10 - . -
0 0.5 1 15
Tempo [s]

Figura 6: Sinal composto para a senha zggm

O sinal composto artificialmente entio passa pelo algoritmo de avaliagcdo, onde
€ separado em n caracteres e classificados pela rede. Os resultados de sucesso sao

anotados juntamente da quantidade de teclas e a compilacdo é apresentada na se¢ao

Resultados Obtidos.
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3.2 Arquitetura da Plataforma

Com o Algoritmo de classifica¢do de vibragdes operacional, a plataforma pode
ser desenvolvida para captar os dados do smartphone e efetuar a classificacao dos

sinais de vibragao.

Para isso, o problema foi separado nas seguintes etapas:

 Captar a vibragdo do acelerometro de um smartphone
* Enviar os dados para o algoritmo de classificagdo

* Retornar a classificagdo para o dispositivo

A aquisi¢ao dos dados pode ser feita através de um aplicativo executado no
smartphone, entretanto, o algoritmo de classificacdo exige bastante recurso, o que
ndo é desejado em um sistema embarcado. Além disso, o c6digo desenvolvido em
python precisaria ser convertido em um bindrio Java para ser executado no sistema

Android e isso pode ser bastante complexo.

Portanto a plataforma proposta possui além de um aplicativo, um servidor cloud
para receber os dados coletados, executar a classificacdo e retornar a classificagdo ao

smartphone .

3.3 Cloud

A utiliza¢do de um servico em nuvem € mais adequada a plataforma, visto que
ela precisa estar sempre disponivel (ja que o aplicativo pode ser executado a qual-
quer momento) e deve consumir poucos recurso (como sera apresentado na secao de

Resultados e Discussoes).

Foi utilizado um servidor EC2 da Amazon Web Services - AWS, configurado

para receber dados apenas do IP da rede do smartphone com o aplicativo (evitando
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ataques de negacdo de servicgo).

Neste servidor foi programado um servigo (em Node.js) que recebe requisi¢coes
HTTP do tipo POST com uma lista de sinais de aceleragdo, no formato "[horario
Unix, aceleragdo no eixo X, acelera¢do no eixo y, aceleracao no eixo z]"e os dados
recebidos sdo armazenados em um arquivo no formato ".csv". Este formato foi esco-
lhido para garantir que o "Servigo Loop"(explicado posteriormente) tenha facilidade

na leitura dos dados em troca de um consumo maior de armazenamento.

O servico também atende requisicdes do tipo GET, em que emite o conteudo de

um arquivo de texto que € constantemente atualizado pelo "Servico Loop".

3.3.1 Servico Loop

O "Seriv¢o Loop"tem o papel de interpretar os dados coletados pelo smartphone

e retornar uma classificacao.

Nesta aplicacdo o servigo se utiliza da vibragao captada ao pressionar uma tecla

em um teclado e retorna a tecla pressionada, com o algoritmo gerado na subse¢do
3.1 deste Trabalho.

Entretanto, o servigo pode ser alterado para qualquer outro fim que respeite a
estrutura de ler os dados no formato ".csv'e retorne dados em formato texto, tornando

a plataforma ttil para diversas aplicagdes.

3.3.2 Organizacao geral da plataforma

Como as etapas de desenvolvimento do modelo de Machine Learning e do de-
senvolvimento do Aplicativo exigem recursos da miquina, estes devem ser desen-

volvidos em uma maquina local e ndo no servidor cloud.

A configuracao da plataforma € apresentada na Figura 7.
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Figura 7: Diagrama da plataforma proposta
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Utilizando o framework Expo foi gerado um aplicativo para captar a vibracao do

teclado através do acelerometro de um smartphone. Este framework permite gerar

aplicativos para Android e i0S com o mesmo cddigo-fonte.

O aplicativo faz a aquisi¢ao na maior taxa de amostragem possivel e envia os

dados em bateladas de 500 amostras para o servidor cloud pelo método HTTP POST.

O valor de 500 amostras foi obtido para minimizar o overhead da chamada do

método POST, que seria significativa ao enviar uma amostra de cada vez.

Simultaneamente o aplicativo faz requisi¢coes GET ao servidor para receber a

classificacdo da tecla pressionada.

O aplicativo também foi desenvolvido de forma a alterar o IP do servidor dina-
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micamente, de forma a nao ser necessario gerar um novo bindrio ao trocar o endereco

do servidor Cloud.

3.5 Adequacao do sinal do celular a rede treinada

Como a rede foi treinada com um acelerdmetro e sistema de aquisicao profissi-
onais, os dados possuem uma alta taxa de amostragem e resolucao. Este ndo € o caso

dos dados provenientes do celular, logo foi necessario adequa-los a rede.

Assumindo que a taxa de amostragem do smartphone, mesmo sendo menor
que o acelerometro profissional, € maior que o dobro da maior frequéncia mecanica
relevante a rede, podemos reconstruir o sinal amostrado no tempo e re-amostra-lo na
frequéncia utilizada no treinamento da rede. Pelo Teorema da Amostragem, o sinal
continuo xz(t) que foi amostrado em um sinal discreto z,[n], a uma taxa f; = 1/7', é

dado pela equacio 4, desde que a maior frequéncia de x(t) seja menor que f,/2.

v

+00 sen[—(t — nT)]
x(t) = ZTo|nT WT 4)
0= 3wl L

Para obter um sinal x4, [n] amostrado na frequéncia de amostragem f . em que

a rede foi treinada, basta utilizar equacao de amostragem 5.

$a2 [TL] - aj(n/fsorig) (5)

Ainda assim, a frequéncia f; = 1/7 precisa ser constante o que pode ser obtido

em um equipamento profissional, mas ndo € a realidade de um smartphone .

Com um kernel Linux, sobreposto a um sistema operacional Android em uma
maquina virtual Java, onde varios aplicativos e servi¢os sdo executados em para-

lelo, ndo ha como garantir que existird uma constiancia na taxa de aquisi¢ao sem a
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utilizacdo de atrasos para sincronizagdo, o que reduziria a taxa de amostragem.

Logo, foi necessdrio verificar qual era a variacdo média da taxa de amostra-
gem e desenvolver um estudo para identificar o quanto essa variagcdo compromete a

reconstrucao do sinal.

3.5.1 Reconstrucio de sinal com taxa de amostragem variavel

Utilizando a plataforma MATLAB, foi simulado um sinal composto de duas
senoides de 6 H z e 15H 2z, simulando uma vibragdo mecanica. Os sinais nao foram
amortecidos para garantir que a frequéncia de Nyquist tedrica seja finita e neste sen-

tido diferem de um sinal de vibracao do teclado.

Este sinal foi entdo amostrado em 62 Hz e posteriormente reconstruido, con-

forme a equacgdo 4 e a diferenca entre o sinal original e a reconstru¢ao foi anotado.

Em seguida o mesmo sinal foi re-amostrado com uma frequéncia de amostra-
gem variavel 62 + A Hz, onde 1 < A < 47 Hz, A € N, reconstruidos conforme a

Equacdo 4 e o erro (subtragdo entre o sinal original e a reconstru¢do) foi armazenado.

Entao para cada erro foi calculado a relagdo sinal/erro de reconstrucdo (deno-
tada por SER - Signal-Error ratio) , em fungao da variacdo da frequéncia a frequén-
cia média. Este método € calculado conforme a equacgdo 6, similar a utilizada para
calcular a relacdo sinal/ruido (SNR). Para as magnitudes M do sinal e do erro foi

utilizado o valor RMS do sinal e do erro.

Msina
SER = 10.logu(; /dl) (6)

Esta métrica foi utilizada apenas para comparar a amplitude do erro em relagao
ao sinal em decibéis e ndo possui nenhuma relagdo com a relagcdo sinal/ruido além

da similaridade das formulas.
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O valor médio de amostragem de 62 Hz foi escolhido com a informagao a pos-

teriori que a taxa de amostragem média do aplicativo € de 62 Hz.

O valor maximo de variagdo utilizado foi 47 Hz foi escolhido com informagao
obtida a posteriori em que valores maiores possuiam SER > 0, ou seja, o valor
RMS do erro era maior que o valor RMS do sinal e a reconstrucdo ja nao possui
releviancia. Como a maior frequéncia do sinal é de 15H 2z, a taxa de amostragem
deve ser de, no minimo, 30H z para a reconstrugdo, conforme o teorema de Nyquist.
A taxa de amostragem média foi fixada em 62 Hz, mas com uma vari¢ao de 47 Hz
ja teriamos o intervalo 15 — 109 Hz e a aquisicao fica muito comprometida. Logo
aquisi¢coes com variagOes ainda mais altas ja violam as hipdteses da reconstrucdo do

sinal e ndo foram mensuradas.

3.5.2 Amostragem e reconstrucao de sinal captado pelo celular

Em seguida o sinal do smartphone foi captado e reconstruido utilizando a mesma
técnica para obter os dados na mesma taxa de amostragem utilizada no modelo de

Deep Learning
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4 Resultados e Discussoes

4.1 Algoritmo de classificacdo de vibracoes captadas por acelero-

metro profissional

4.1.1 Dados obtido na superficie plana

As Figuras 8 e 9 representam respectivamente o sinal e o espectrograma de uma
amostra a uma polegada do sensor. As Figuras 10 e 11 representam respectivamente

o sinal e o espectrograma de uma amostra a oito polegadas do sensor.

1" from accelerometer Linear-frequency power spectrogram
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Figura 8: Sinal captado pelo acelerdmetro com im-Figura 9: Espectrograma do sinal representado na
pulso a 1 polegada do sensor figura 8

Observou-se que as harmonicas dos dados proximos ao sensor estdo mais agru-
padas, enquanto as harmoOnicas do sinal mais distante estdo mais dispersas e em
maior quantidade. Também foi possivel notar que com o passar do tempo o ruido
fica muito significativo em relagdo ao sinal e, portanto, as ultimas colunas dos espec-
trogramas nao tendem a agrupar, independentemente da distancia entre o impulso e o
sensor. Entretanto, as ultimas colunas ainda podem ser distinguida do sinal afastado
do sensor pela diferenca da intensidade média das harmonica, que € menor no sinal

proximo ao sensor.

Com isso pode-se supor que uma boa hipdtese inicial para classificacdo das
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8" from accelerometer Linear-frequency power spectrogram
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Figura 10: Sinal captado pelo acelerdmetro comFigura 11: Espectrograma do sinal representado na
impulso a 8 polegadas do sensor figura 10

distancias € a identificacdo dos agrupamentos (cluster) das primeiras colunas de cada
espectrograma. Porém, deve-se ressaltar que o objetivo do Deep Learning € que a
propria combinacdo de camadas possa inferir € ponderar quais caracteristicas sao
relevantes, através dos otimizadores e da fun¢do de custo. Portanto ndo foram feitas
modificacdes nos dados de forma a facilitar que esta hipotese fosse utilizada pela

rede.

Os dados de entrada que compde o conjunto de amostras foram treinados con-
forme a sec¢do "Procedimento Experimental”. Foi observado que o desvio padrao da
acuracia pelo K-fold era significativamente alto e a acurdcia baixa, mais especifica-
mente, uma acurdcia média de 55% com 10% de desvio-padrdo. Isto implica que o
modelo ndo seria confidvel em uma aplicacdo real, visto que ele poderia facilmente

convergir para um modelo ruim, dependendo dos dados de avaliacao.

Uma baixa acurécia implica que a rede nao estava identificando quais as me-
lhores caracteristicas do espectrograma que diferenciavam as distancias, mas apenas

encontrava um modelo bom para qualquer conjunto de treinamento.

Uma possivel explicagdo para a inconsisténcia da acuricia € que ela é afetada
pela aleatoriedade da separa¢do dos conjunto, de forma que algumas amostras nao

seriam identificidveis em um cendrio real. Ela também pode ser afetada pela alea-

32



toriedade dos pesos iniciais da matriz, de forma que a rede ndo conseguiu treinar
o modelo utilizando apenas caracteristicas do conjunto de amostras, mas acabou se

beneficiando da aleatoriedade dos pesos em algumas execugoes.

Foi observado que em alguns casos o modelo conseguia treinar todo o sub-
conjunto de treinamento, mas falhava no sub-conjunto de avaliagdo. Isso é conhe-
cido com sobre-treinamento, ou overfitting, onde a rede encontrou um modelo que
nao identifica a caracteristica desejada, mesmo que o loss tenda a diminuir no sub-
conjunto de treinamento. Neste caso a rede conseguiria identificar apenas as amos-

tras treinadas.

Para reduzir o overfitting, a quantidade de filtros por camada de convolugao
foi reduzida a um filtro de dimensdao 3x3. Neste cendrio alguns resultados ainda
tinham overfitting, embora a maioria ndo conseguiu convergir para um modelo ade-
quado, mesmo para o sub-conjunto de treinamento. Neste caso, 0 modelo estava
sub-treinado (conhecido como underfitting). As figuras 12 e 13 mostram o loss para
o sub-conjunto de treinamento e valida¢ao ao longo das épocas de treinamento para

as situacoes de underfitting e overfittng, respectivamente.

Curvas de custo de modelo sub-treinado Curvas de custo de modelo sobre-treinado
*1 Custo do conjunto de treinamento Custo do conjunto de treinamento
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Figura 12: Custo ao longo das épocas de treina-Figura 13: Custo ao longo das épocas de treina-
mento com modelo sub-treinado mento com modelo sobre-treinado

Podemos observar pela tendéncia do gréfico de underfitting, o erro ndo diminui
significativamente com o aumento das épocas. Provavelmente o algoritmo conver-
giu para um minimo local, diferente do minimo global esperado, e ndo foi capaz

de obter um modelo que mapeasse o conjunto de treinamento para suas respectivas
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classificagdes.

No gréfico de overfitting podemos observar que as curvas dos sub-conjuntos de
treinamento e validagdo se separam, de forma que o conjunto de treinamento tende

a ser perfeitamente classificado, mas uma nova amostra ndo seria classificada com

precisao.

4.1.2 Resultados da aquisicao do teclado

Um exemplo do sinal captado € apresentado na Figura 14. Pode-se observar
que existem dois picos dignificativos no sinal. O primeiro € causado ao pressionar a
tecla, o segundo acontece quando a tecla retorna a sua posi¢ao original pelo sistemas

de molas do teclado.

Sinal captado pelo acelerometro

10

2
on

o

Aceleracao [m/s

1
(9]

-10
0 0.05 0.1 0.15 0.2 0.25
Tempo [s]

Figura 14: Sinal captado pelo acelerdmetro apds pressionar uma tecla no eixo paralelo ao movimento
da tecla

A relacao de amplitude entre os picos € caracteristica em cada teclada, seja por
diferencas nos sistemas mecanicos, seja pela dissipacdo de cada sinal até que ele

chegue ao acelerometro.
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Utilizando o janelamento Hann e o menor nimero de amostras entre colunas de
FFTs adjacentes, obtemos uma matriz com a maior resolu¢do possivel no tempo e
na frequéncia. Entretanto matrizes grandes sao custosas para operar € serdo posteri-
ormente manipuladas por uma camada de Pooling. Desta forma pode-se normalizar
sinais com variados tempos totais de sinal e com diferentes taxas de aquisi¢ao. Isto
¢ necessario visto que teclas mais afastadas do acelerdmetro dissipam mais rapido e

para a aquisi¢cao em um smartphone a taxa de amostragem sera menor.

O conjunto de camadas utilizado foi o seguinte:

MaxPooling2D: Janelamento em fun¢io da dimensdo da entrada de forma que

o tensor resultante seja de 100x100

BatchNormalization;

Conv2D: 48 filtros de tamanho 4x4

Dropout: 25%, mantendo 75% da camada anterior

Flatten;

Dense: ativacao softmax e quantidade de neurdnios igual a quantidade de teclas

treinadas (9 neste experimento)

Este foi o conjunto mais otimizado para o sinal de vibracdo do teclado. Desta-se
que a quantidade de camadas € menor que a utilizada com os sinais simulados (da
pesquisa com viga na Iniciacdo Cientifica) e com menos neurénios por camada. Isso
se deve a alta tendéncia de overfitting da matriz por ter dimensdes maiores que as

obtidas no sinal simulado.

Para os sinais compostos das trés dimensoes, a acurdcia média do grupo de
avaliacdo foi de 49% com desvio padrdao de 5%. Para os sinais de uma dimensao

(paralela ao movimento da tecla), a acurdcia foi de 70% com desvio padrdo de 6%.

Este resultado mostra que, embora a utilizagdo de um sinal tridimensional possa
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distinguir ondas normais e cisalhante, 0 aumento na quantidade de features por amos-

tra torna mais dificil para o algoritmo convergir a um resultado 6timo.

A curva de custo média por €pocas € apresentada na Figura 15. Observa-se
que, embora o resultado tenha sido suficiente para classificar as teclas com uma
boa acurdcia, o sistema ainda esta sobre-ajustado, pois a curva do grupo de validacao
estagnou enquanto a do grupo de treinamento ainda decaia. Como ndo foi encontrada
nenhuma combinagdo de camadas que otimizasse esse resultado, pode-se supor que

para reduz ainda mais o erro seria necessirio um dataset ainda maior.

Curvas de custo ao longo das épocas

3.5
—Custo do conjunto de treinamento

3 ==Custo do conjunto de validagao

Custo

0 50 100 150 200 250
Epocas treinadas

Figura 15: Erro (ou custo) de dos sub-conjuntos de treinamento e validacao em funcao das épocas

4.1.3 Identificacao de senhas

Para o conjunto gerado de 130 senhas de 1 até 13 caracteres, foi observado que
ha um decaimento exponencial conforme a quantidade de caracteres na senha. A Fi-
gura 16 apresenta a acuracia das 130 combinacgdes de senhas (de 1 até 13 caracteres)
para 10 retreinamentos da rede. A melhor curva exponencial que aproxima o modelo

possui coeficiente de determinacdo (conhecido como R?) igual a 0.993 e equacdo
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y = 1.01%el —0.363 * n) onde y é a acurdcia e n a quantidade de caracteres.

Acuracia por quantidade de caracteres
1 . . . . . .
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Figura 16: Acuricia por quantidade de caracteres em uma senha gerada aleatoriamente

Portanto, embora a acurdcia para identificar cada tecla individualmente tenha
sido muito boa, ao tentar identificar todas as teclas pressionadas em uma senha de 6
caracteres o algoritmo ird acertar a senha em 11.4% dos casos. Para fins de compara-
cdo, a chance de acertar uma senha de 6 caracteres (formadas pelas mesmas 9 letras
do banco de dados) de forma aleatéria é de 0.0002%.

4.2 Cloud

O servigo de Cloud se demonstrou estdvel durante todo o desenvolvimento do

projeto. Nao houve interrupcao do servidor em nenhum dos momentos de aquisicao.
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4.2.1 Armazenamento

O servigo de armazenamento de dados de apenas 10Gb € restritivo apenas num
cendrio onde o algoritmo de aprendizado de maquina serd treinado, e por isso esta
etapa € realizada em uma mdaquina externa, conforme o diagrama apresentado na

secdo Procedimento Experimental.

Ainda assim, o armazenamento foi suficiente para instalar todas as dependén-
cias do Node.js, TensorFlow/Keras (incluindo o bindrio de um modelo treinado),

sistema operacional e manteve 5Gb disponiveis para os dados do smartphone .

Cada dado recebido do smartphone possui 74 bytes no formato texto e, as-
sumindo uma taxa de amostragem média de 62 amostras por segundo (como sera
apresentado na subsecao "Aplicativo"), obtemos um tempo maior que 12 dias de
aquisi¢des continuas, ou seja, nao hd necessidade de comprimir os dados por moti-

vos de armazenamento escasso.

Assumindo que durante um treinamento de rede seja pressionado uma tecla por
segundo, a rede suportaria 1.0610% amostras, mais de 1700 vezes a quantidade utili-
zada no treinamento da iniciag¢ao cientifica prévia a este trabalho, demonstrando que
essa solugdo € robusta para resolver os problemas de overfitting por poucas amostras

na questdo de armazenamento.

Como j4 abordado, ndo é recomenddvel que o servidor cloud seja usado para o
treinamento, mas este pode redirecionar os dados para a miquina em que este sera

feito.

4.2.2 Processamento e memoria

O servidor ndo realizou treinamento da rede, logo ndo se esperava da miquina
muito processamento e a escolha do servidor privilegiou custo ante processamento.

Ainda assim este foi capaz de receber os dados do smartphone simultaneamente
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a execuc¢do de avaliagdo do algoritmo de Machine Learning previamente treinado.
Como essa € a situagdo méixima de estresse do servidor, ele supre todas as necessi-

dades de processamento.

Quanto a utilizagdo da memoria RAM, restrita a apenas 1Gb, este € capaz de
manter o sistema operacional em paralelo a execu¢ao do Node.js com apenas 200 Mb,
garantindo espaco suficiente para os momentos de pico do algoritmo de avali¢do que

precisa carregar o bindrio na memdria.

4.2.3 Seguranca

ApOs a configuragdo inicial ndo houve nenhum incidente de seguranga no ser-
vidor. De fato, foi apenas possivel acessar os dados pela lista de IPs fornecidos,

garantindo que apenas o aplicativo pudesse acessa-lo.

Diversos sistemas utilizam a suite de servicos AWS e isto torna qualquer in-
cidente de seguranca suscetivel a afetar servigcos importante e, consequentemente,
possui equipes diversas garantindo a seguranca dos servigos. Esta centralizagdo é
uma vantagem em relacdo a desenvolver seu préprio servidor (ao invés de utilizar

um servi¢o de cloud), onde € necessdrio manter suas proprias medidas de seguranga.

4.3 Aplicativo

O aplicativo desenvolvido (apresentado na Figura 17) € capaz de enviar os da-
dos do acelerOmetro com uma frequéncia de amostragem média de 62 amostras por

segundo, com uma varicdao +2 amostras por segundo.

Este valor € inferior ao observador por Marquardt[2] pois a plataforma de desen-
volvimento Expo possui camadas de abstragdes para transformar o mesmo codigo-
fonte em binérios diferentes para Android e i0S. Estas camadas de abstracoes impli-
cam em uma maior pilha de chamadas de processos até o hardware e, consequente-

mente, em atraso e a queda na taxa de amostragem.
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Accelerometer: (in Gs where 1 G = 9.81 m s*-2)

x: 0.481079 y: 0.498046 z: 0.752319

Last upload status:true
Last server output:Wed Dec 30 04:40:06 UTC 2020

Main List length: 108
Time: 1609303211859
FS: 64.76683937823834

18.221.164.102

Figura 17: Tela do aplicativo

Assumindo que frequéncia de amostragem minima seja de 60 H z, podemos re-
construir sinais de aceleragdo de até 30 H z, conforme o teorema da amostragem de

Nyquist-Shannon.

O trés eixos podem ser capturados e a Figura 18 apresenta a captura destes

dados ao se pressionar uma tecla em um teclado préximo por 6 vezes.

Pode-se observar que o eixo "z"possui os sinais bem distintos do ruido, o que
nao € verdade para os outros dois eixos. Isto se deve ao fato de que o eixo "z"¢€ para-
lelo a0 movimento da tecla no teclado e, conforme observado na Iniciagao Cientifica,

¢ onde o sinal do teclado libera a maior parte da energia mecanica.
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4.4 Adequacao do sinal do celular a rede treinada

Os resultados dos experimentos de reconstrucao de sinal sdo apresentados na
seguinte forma: A figura 19 apresenta um sinal e sua amostragem a 62 Hz. A figura

20 apresenta o erro da reconstrugao.

Ao variar a frequéncia de amostragem, como acontece no smartphone, obtemos

a figura 21 e, por fim, a figura 22 apresenta a relacdo do erro ao sinal em decibéis.

Sinal reconstruido e erro
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Figura 20: Sinal reconstruido (a partir de amostra-
gem com frequéncia constante) e erro em relacao
ao sinal real

Figura 19: Sinal real e amostrado em uma frequén-
cia constante
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Figura 21: Sinal amostrado (com frequénciaFigura 22: Rela¢ao sinal erro em decibéis em
de +2 Hz), reconstrucdo e erro em relagdo aofungdo da variacdo do desvio frequéncia de
sinal real amostragem a média
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Como apresentado na secdo correspondente ao aplicativo, o desvio da frequén-
cia € de apenas 2H z, logo o erro do sinal reconstruido em relacdo ao sinal verdadeiro
¢ desprezivel (-40 dB), se assumirmos que a frequéncia média de aquisi¢cao for maior

que a frequéncia de Nyquist.

4.4.1 Amostragem e reconstrucao de sinal captado pelo celular

O sinal de vibragao captado pelo smartphone assim como a reconstrugdo do seu
sinal sdo apresentados na Figura 23.

Sinal amostrado e reconstruido a 12 kHz
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Figura 23: Aceleragado captada pelo smartphone e sinal reconstruido

Pode-se observar que o ruido do sinal amostrado € muito pequeno em relacdo ao
sinal, mas o ruido do sinal reconstruido € significativamente alto no comeco e no fim
do sinal. Isto provavelmente se deve ao alias das frequéncias maiores que a metade
da frequéncia de amostragem média. Este comportamento ja era esperado, visto que
a reconstru¢ao do sinal possui como hipotese que a frequéncia de aquisicao € igual
ou superior a frequéncia de Nyquist ndo hd como garantir esta hipétese com 62 Hz

de aquisi¢do.

Além disso, ao reconstruir o sinal em um vetor de tempo com maior resolucao,
o espago de armazenamento aumenta proporcionalmente a resolucdo, sem adicionar
mais informacgdes, visto que a reconstru¢ao nao ird inserir as ondas de frequéncia

maior que metade da frequéncia de aquisicao.
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A partir dessas informacdes a funcionalidade de reconstrucao do sinal em uma
frequéncia maior foi removida da plataforma e ela pode ser implementada dentro do

servigo de Loop, caso seja necessario, € ndo aumentard o espaco de armazenamento.
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5 Conclusoes

A plataforma desenvolvida foi capaz de coletar os dados de vibracdo de um
smartphone, envia-los a um servidor e retornar a classificagao de votla para o smartphone,

conforme proposto.

Entretanto a frequéncia média de aquisi¢do foi de 62 Hz, inferior a obtida por
Marquardt (2006), que provavelmente se deve ao aplicativo ser desenvolvido na pla-
taforma Expo, que possui mais camadas de abstragdo para garantir compatibilidade

do codigo Android com 10S.

O servidor cloud se demonstrou capaz de executar os comandos de classificacao
de um binario de Deep Learning pré-treinado, assim como garantir uma resposta
rapida ao aplicativo, tornando improvavel que problemas de trafego de dados para a

configuracao utilizada.

Ao transferir a responsabilidade de treinamento da rede do servidor para uma
maquina local, pudemos utilizar uma maquina muito modesta, reduzindo abrupta-

mente o custo deste servidor.

O servico de Loop do servidor € bastante genérico e pode suportar outras apli-
cagOes que ndo sejam necessariamente baseadas em Deep Learning, tornando a pla-

taforma mais genérica e util para outras aplicagdes.
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