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RESUMO

O objetivo deste trabalho é propor um modelo conceitual para melhorar a interoperabilidade de uma
cadeia de suprimentos assegurando a rastreabilidade dos produtos em um ambiente seguro de
informagdes a partir da implementacdo da tecnologia Blockchain. O modelo é proposto a partir do
mapeamento de uma cadeia de suprimentos farmacéutica a partir da metodologia SCOR e avaliado a
partir de uma simulacio computacional e busca responder & pergunta: E possivel afirmar que a
tecnologia Blockchain melhora a interoperabilidade de uma cadeia de suprimentos e assegura a
rastreabilidade dos produtos em um ambiente seguro de compartilhamento e gerenciamento das
informacBes? O trabalho é realizado a partir de uma pesquisa bibliografica aplicando-se reviséo
sistematica e andlise bibliométrica, para o desenvolvimento da teoria que embasa 0 mapeamento da
cadeia de suprimentos e coleta de dados, simulagdo do modelo e resultados da simulagdo. Nessa pesquisa
bibliogréfica identifica-se a cadeia farmacéutica para analise sobre a perspectiva de exploracdo da
fragilidade e interoperabilidade entre os agentes focando na aplicagéo de Blockchain como solucéo para
essas oportunidades. Os resultados confirmam que o modelo descentralizado proposto apresenta todas
as caracteristicas necessérias para constru¢cdo de um ambiente seguro para gerenciamento das
informacBes com rastreabilidade e interoperabilidade total. A apresentacdo de uma nova proposta de
operacdo da cadeia de suprimentos confirma sair da operaracdo de maneira linear traz um novo conceito
de gestdo e relacionamento entre 0s parceiros em uma operagéo descentralizada, incluindo a construcéo
de transparéncia, confiabilidade e maior nivel de seguranca transacional cumpre os objetivos do
trabalho. A pesquisa se limita ao estudo de uma cadeia de suprimentos da indUstria farmacéutica, que
apresenta complexidade superior quando comparada com uma cadeia de suprimentos de outros
segmentos, por necessitar de controle e confiabilidade dos diferentes processos integrados para garantir
o0 produto na ponta da cadeia para o consumidor final. Adicionalmente, 0 modelo criado é aplicado em
algumas etapas selecionadas da operacdo da cadeia de suprimentos farmacéutica, de modo a respeitar
as limitacdes técnicas do simulador utilizado, pelo nimero de variaveis consideradas. O funcionamento
da operacgdo estudada nessa pesquisa busca comprovar a interoperabilidade do modelo dentro de um
nivel de complexidade controlada e fornece estrutura replicavel e escalavel para aplicagdo em uma
operacdo real que pode ser explorada e adaptada por outros profissionais e pesquisadores. O trabalho
atual contribui para aprimorar as pesquisas existentes por meio da proposi¢éo de um modelo de operacdo
descentralizado em uma cadeia de suprimentos, identificando fatores, critérios e variaveis de controle
para o estabelecimento de interoperabilidade nas cadeias de suprimentos que permite assegurar a

rastreabilidade de produtos de maneira segura e eficiente.

Palavras-chave: Cadeia de Suprimentos, Interoperabilidade, Blockchain, Farmacéutica, Modelo,

Simulagédo



ABSTRACT

The objective of this work is to propose a conceptual model to improve the interoperability of a supply
chain, ensuring the traceability of products in a secure information environment from the
implementation of Blockchain technology. The model is proposed from the mapping of a pharmaceutical
supply chain from the SCOR methodology and evaluated from a computer simulation to answer the
question: Is it possible to say that Blockchain technology improves the interoperability of a supply chain
and ensures product traceability in a secure information sharing and management environment? The
work is carried out from bibliographic research applying systematic review and bibliometric analysis,
for the development of the theory that supports the supply chain mapping and data collection, model
simulation and simulation results. In this bibliographic research, the pharmaceutical chain was
identified for analysis from the perspective of exploring the fragility and interoperability between
agents, focusing on the application of Blockchain as a solution to these opportunities. The results
confirm that the proposed decentralized model has all the necessary characteristics to build a secure
environment for information management with traceability and full interoperability. The presentation
of a new supply chain operation proposal confirms that exiting the operation in a linear way brings a
new concept of management and relationship between the partners in a decentralized operation,
including the construction of transparency, reliability and a higher level of transactional security fulfills
the work objectives. The research is limited to the study of a pharmaceutical industry supply chain,
which presents higher complexity when compared to a supply chain from other segments, as it requires
control and reliability of the different integrated processes to guarantee the product at the end of the
chain for the final costumer. Additionally, the model created is applied in some selected stages of the
pharmaceutical supply chain operation, in order to respect the technical limitations of the simulator
used in the number of variables considered. The operation running studied in this research seeks to
prove the interoperability of the model within a level of controlled complexity and provides a replicable
and scalable structure for application in a real operation that can be explored and adapted by other
professionals and researchers. The current work contributes to improve existing research by proposing
a decentralized operation model in a supply chain, identifying factors, criteria and control variables for
the establishment of interoperability in supply chains that allows ensuring the traceability of products

from safe and efficient way.

Key Words: Supply Chain, Interoperability, Blockchain, Pharmaceutical, Model,

Simulation
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1. INTRODUCAO

Existem diversos problemas criticos e desafios enfrentados pelos gestores das
cadeias de suprimento destacando-se como primeiro, a maneira como a cadeia de
suprimentos ¢ afetada pela crescente adocdo de IoT — Internet das Coisas, impactando no
volume de informagcbes em uma cadeia de suprimentos (HELO; HAO, 2019) criando
diversos problemas relacionados a transparéncia e controle de processos por limitacGes de
seguranca, interoperabilidade, padronizacdo, armazenagem de dados e custos operacionais
entre os parceiros da cadeia de suprimentos (YADAV et al., 2020).

Esse volume de informacdes é acumulado de maneira centralizada com controle
limitado por alguns participantes da cadeia de suprimentos e causa assimetria e isolamento
das informagdes com quebra das informacgdes e diversas complexidades no gerenciamento
de cadeias de suprimentos globais, trazendo uma oportunidade de desenvolvimento de
mecanismos para criacdo de confianca entre os elos da cadeia de suprimentos (HELO;
HAO, 2019) e de melhoria de visibilidade dessas informacdes entre os parceiros a partir de
novas abordagens (MUSA et al., 2014).

A operacao efetiva dos diferentes sistemas utilizados pelos parceiros de uma cadeia
de suprimentos pode ser extremamente dificil, fazendo-se necessario um grande esforco
para construcdo de acuracidade e interoperabilidade entre esses sistemas, que coletam
dados em uma cadeia de suprimentos a partir de uma estrutura 10T (W. Yan et al., 2018).
Dentre todas as tecnologias conhecidas disponiveis, o Blockchain ja provou ser uma boa
opcdo que colabora para aumento da transparéncia, rastreabilidade e capacidade de
auditoria do fluxo de materiais em cada uma das etapas da cadeia de suprimentos de nivel
global. (BATWA; NORRMAN, 2020; FERRARI et al., 2020).

A tecnologia Blockchain, desenvolvida a partir da criagdo do Bitcoin, recebe
atencdo considerdvel da academia e industria em diferentes aplicacbes e é amplamente
aceito que essa tecnologia traz mudancas de impacto no fornecimento e em operagdes da

cadeia de suprimentos que podem superar as dificuldades encontradas na realizacdo do
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compartilhamento de informacgdes, mantendo a rastreabilidade em todo o processo e

melhorando a eficiéncia operacional. (LIM, 2021).

Os estudos recentes da academia relacionados a aplicacdo de Blockchain em cadeias
de suprimentos diversas vem apresentando crescimento desde 2019 principalmente nas
areas de agricultura, agri-food, cadeias de suprimento alimenticias, rastreabilidade de
alimentos, controle de contaminacéo de alimentos, food service, rastreamento de alimentos,
transportes de materiais, basicamente concentrado em produtos pereciveis diversos,

madeira, e produtos de alto valor agregado (LIM, 2021).

As solugdes oferecidas por uma rede Blockchain geram valor para uma cadeia de
suprimentos com a descentralizacdo de dados sensiveis sob demanda, capacidades, ordens,
pedidos e documentos diversos, precos e contratos de prestacdo de servicos e outros tipos
de informacdo que sdo controlados em uma rede permissionada e disponibilizados apenas

aos membros que devem receber tal informagdo (IRANNEZHAD, 2021).

A troca de informagdes em uma rede Blockchain entre os usuérios de uma cadeia
de suprimentos é em tempo real e a partir de Smart Contracts é possivel realizar transagdes,
controles e documentacdo de informacgdes em tempo real apoiadas por coletas de dados
automatizadas em processos logisticos (TAN; THI, 2020) reduzindo os diversos riscos de
uma cadeia de suprimentos e aumentando a confiabilidade das transagdes e informacoes,
transparéncia no fluxo de produtos influenciando dessa maneira na interoperabilidade das

empresas de uma cadeia de suprimentos (KAMBLE et al., 2019).

Os aplicativos habilitados para Blockchain chegam a dezenas e compreendem um
amplo espectro de solucdes inovadoras e diversas em setores industriais diferentes, como
agricultura, drones (UAV’s) educacdo, cidades inteligentes (Smart Cities),
ciberseguranca, cadeias de suprimentos, salde e muito mais recentemente, como uma
ferramenta contra pandemias conforme observado em alguns exemplos de aplicacéo
durante 0 COVID-19 em instituicbes que a utilizaram para garantir a integridade e

privacidade dos dados dos pacientes com informag6es médicas (GARRIDO et al., 2021).
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1.1. Problema da pesquisa

A complexidade de uma cadeia de suprimentos apresenta uma importante
oportunidade para aplicagdo de novas tecnologias no desenvolvimento de monitoramento
e rastreabilidade de produtos e informagcGes que podem ser usadas para oferecer

transparéncia na cadeia de suprimentos.

Em funcédo desse nivel de complexidade das cadeias de suprimentos, identifica-se
que o desenvolvimento das tecnologias aplicadas a cadeia de suprimentos para aumento da
velocidade e do volume de informacdes transmitidas entre os parceiros de uma cadeia nos
altimos anos trouxe também um novo nivel de complexidade de gestdo, criando a
necessidade de controle de canais seguros contra fraude e perda de espeficicacGes técnicas
e gerenciais, durante o compartilhamento e sincronizacdo de informagdes ao longo do fluxo
de obtencéo, transformacdo e entrega de mercadorias e a garantia da confiabilidade na

execucdo de transacoes.

Como consequéncia desse problema, um aumento nas necessidades de criacdo de
estabilidade e interoperabilidade entre diferentes sistemas conectados, exige a criagéo de
plataformas, APIs e interfaces para conexdo de diferentes linguagens de programacao para
trocas de documentos eletrénicos como EDIs, ASNs Avi-Peds e outros que aumentam o

risco de ruptura de fornecimentos por falha nas informacdes.

Além do problema da complexidade da integracdo tecnolégica, existem também as
necessidades de planejamento das demandas de mercado, alinhamento, balanceamento e
otimizacdo dos fluxos de produtos em uma cadeia de suprimentos, que sdo utilizadas como
como foco de competitividade empresarial, logo, as conexdes para integracao de sistemas
tradicionais ao nivel de transparéncia desejado acabam sendo custosas e limitadas em

termos de disponibilidade de tecnologia.

Na execucdo do procedimento para revisao sistematica e analise dos dados sobre a
literatura pesquisada, em adicdo as linhas de pensamento dos autores analisados, pode-se
observar oportunidades para desenvolvimento de estudos sobre o uso de tecnologia
Blockchain como, melhoria da rastreabilidade em cadeias de suprimentos com foco na

Cadeia de Suprimentos Farmacéutica.
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Observa-se o crescimento da aplicacdo da tecnologia Blockchain na estruturagédo de
sistemas de rastreabilidade de cargas em diferentes cadeias de suprimentos com diferentes
finalidades como combate a pirataria, seguranca alimentar, garantia de origem e

informacdes de produtores e parceiros da cadeia de suprimentos no processamento.
Diante desse cenério, surge a pergunta:

E possivel afirmar que a tecnologia Blockchain melhora a interoperabilidade de
uma cadeia de suprimentos e assegura a rastreabilidade dos produtos em um ambiente

seguro de compartilhamento e gerenciamento das informacoes?

1.2. Objetivos

O objetivo principal deste trabalho é propor um modelo conceitual para melhorar a

interoperabilidade da cadeia de suprimentos com Blockchain.
Os objetivos especificos sao:

o Identificar fatores da interoperabilidade em cadeias de suprimentos;

e Definir critérios para assegurar rastreabilidade de produtos em cadeia de
suprimentos;

e ldentificar as variaveis de controle que estabelecam confianca no gerenciamento e
compartilhamento das informagdes em uma cadeia de suprimentos.

e Mapear 0s processos de uma cadeia de suprimentos em um modelo estruturado que
permita identificar os atributos de funcionalidade;

e ldentificar modelos de negdcio de cadeias de suprimentos com tecnologia
Blockchain.

e Avaliar o desempenho proporcionado pela aplicacdo do Blockchain em cadeia de
suprimentos.

e Simular o modelo conceitual do Blockchain na cadeia de suprimentos de um

segmento de negocios.
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1.3. Justificativa

A criacdo de transparéncia por meio da tecnologia em termos de rastreabilidade de
produtos e processos (BUMBLAUSKAS et al., 2020) fortalece a seguranga operacional e
de processos de transformacao de produtos diversos (BARALLA et. al., 2020), permitindo
um gerenciamento diferenciado da cadeia de suprimentos e fortalecendo a seguranca do
ambiente transacional a partir das proprias caracteristicas da tecnologia, como
imutabilidade, descentralizacdo, seguranca criptogréfica, e baixos custos transacionais com
eliminac&o de intermediarios (KSHETRI, 2021).

Trabalhos de pesquisa recentes demonstram que a quantidade de estudos sobre
Blockchain tem aumentado consideravelmente nos dltimos anos (BUMBLAUSKAS et al.,
2020) e as publicacGes relacionadas a estudos de casos e aplicagdes dessa tecnologia na
cadeia de suprimentos seguem o mesmo comportamento nos mais diferentes segmentos de
mercado (LIM, 2021).

Nesse sentido, este trabalho se justifica por validar e avaliar o quanto as aplicacfes
de Blockchain transformam as cadeias de suprimentos, de tal forma que os problemas e
oportunidades de suas melhorias permitam resolver desafios enfrentados relacionados a
falta de visibilidade, flexibilidade, confiabilidade, tecnologias adequadas e ineficiéncias
inerentes a interacdo entre os agentes, que causam diversos problemas na cadeia de
suprimentos relacionados a fraudes e violagOes, flexibilidade, confiabilidade entre os
agentes e ineficiéncias de todos os tipos a partir da ma racionalizagdo dos recuros e falhas

de comunicacdo entre eles (Aich, et al., 2019).

A pesquisa contribui para aprimorar as pesquisas existentes por meio da proposicao
de um modelo de operagdo em uma cadeia de suprimentos, identificando fatores, critérios
e variaveis de controle para o estabelecimento de interoperabilidade nas cadeias de
suprimentos que permitindo assegurar a rastreabilidade de produtos de maneira segura e

eficiente.

A simulacéo de uma operacao realizada sobre o mapeamento real valida a proposta
desse trabalho com resultados que respondem a questéo de pesquisa e pode colaborar para

solucéo de diversos problemas apontados por outros autores.
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O beneficio desse trabalho ainda possibilita as empresas e profissionais que buscam
solucdes de gerenciamento de informacdes mais eficientes conseguirem, por meio da
melhoria da interoperabilidade de suas cadeias de suprimentos, entender e estruturar de
maneira segura, com base no modelo e discussdo apresentadas, a implementacdo da
tecnologia Blockchain que permite ampliar a competitividade, resiliéncia e reduzir os riscos

em suas operacdes.

1.4. Delimitacdo do trabalho

O trabalho realizado busca trazer dentro do contexto de gestdo da cadeia de
suprimentos, um modelo de operacdo que busca contribuir para a melhoria da
interoperabilidade de uma cadeia de suprimentos aplicando a tecnologia Blockchain em

uma operacdo desenhada e padronizada para este estudo.

A pesquisa se limita ao estudo de uma cadeia de suprimentos de uma operagédo na
industria farmacéutica, que apresenta complexidade superior quando comparada com uma
cadeia de suprimentos comum por necessitar de controle e confiabilidade dos diferentes
processos da cadeia de suprimentos para garantir o produto na ponta da cadeia para o
consumidor final. Esse estudo serve como referéncia para outros tipos de cadeia de

suprimentos de menor ou igual complexidade, colaborando para a relevancia do trabalho.

O modelo criado é aplicado em uma etapa da operacdo da cadeia de suprimentos
farmacéutica de modo a respeitar as limitag6es técnicas do simulador utilizado. O nimero
de variaveis necessarias para simulacdo completa de uma cadeia de suprimentos de ponta
a ponta em uma operacdo farmacéutica é grande e torna-se incompativel com as limitagdes
e caracteristicas do simulador utilizado e se tornaria demasiadamente pesada para
realizacdo deste trabalho. O funcionamento etapa da operagdo estudada nesse trabalho
busca comprovar a eficacia do modelo dentro de um nivel de complexidade controlada e

fornece estrutura replicavel e escalavel para aplicagdo em uma operagéo real.
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1.5. Estrutura deste trabalho

Este trabalho apresenta a seguinte estrutura:

Capitulo 1: Neste capitulo € apresentada a introducao do trabalho de pesquisa que traz sua
ideia principal, apresentando os objetivos a serem alcancados, justificativas do trabalho,
estrutura do trabalho e pergunta de pesquisa que ira nortear toda a execucao. Espera-se aqui

ambientar o leitor sobre a significancia e estrutura do estudo.

Capitulo 2: Aqui é apresentada a fundamentacao tedrica e conceitual dos assuntos tratados
nesse trabalho de pesquisa e base para o desenvolvimento e discussdo dos resultados
obtidos. A estrutura da fundamentacéo tedrica é composta de trés pilares principais: Cadeia

de Suprimentos, SCOR e Blockchain.

Capitulo 3: Neste capitulo é apresentado o procedimento metoddgico utilizado no trabalho
de pesquisa, para alcance dos objetivos gerais e especificos propostos, orientando as
atividades e abordagens para garantir a reprodutibilidade dos resultados quando aplicados

em outro contexto de pesquisa.

Capitulo 4: Aqui é apresentado o desenvolvimento e resultados do trabalho de pesquisa,
destacando a conducdo do procedimento metodoldgico e os resultados obtidos.

Capitulo 5: Neste capitulo é discutido o contedo do trabalho, entendimentos, beneficios
do processo e a relacdo entre toda a pesquisa realizada. Uma andlise completa do trabalho
e resultados atingidos demonstra as mudancas e impactos nos modelos de gestdo com
aplicacdo do Blockchain.

Capitulo 6: Aqui é retomada a ideia central do trabalho e suas implicagdes, limitacGes do
trabalho, oportunidades de estudo futuro e respostas as perguntas e proposi¢des da pesquisa

apresentados no capitulo 1.

Capitulo 7: Neste capitulo séo apresentadas as referéncias bibliograficas para garantir ao
leitor a identificacdo dos trabalhos e documentos que foram utilizadas no embasamento
tedrico deste trabalho, permitindo aprofundamento da pesquisa por outros autores e

indicando a fonte de onde informacdes e ideias foram extraidas.
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Apéndice A: Apresenta um resumo dos artigos utilizados como parte da fundamentacéo

teorica e a classificagdo de cada autor por assunto trabalhado.
Apéndice B: Apresenta o conteddo da programacdo em linguagem Solodity para a
simulacdo realizada no ambiente Remix IDE.

Apéndice C: Apresenta o conteldo da programacgdo em linguagem binéaria para a

simulacédo realizada no ambiente Remix IDE.
Apéndice D: Aporesenta o contetdo do bloco gravado na simulacéo

Apéndice E: Apresenta o resumo dos artigos apresentados.
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2. FUNDAMENTACAO TEORICA

Este capitulo tem o objetivo de apresentar uma revisdo da literatura relevante sobre
0 assunto pesquisado trazendo os contelidos dos autores estudados para preparagdo da
pesquisa, considerando o0s conceitos fundamentais necessarios sobre cadeia de
suprimentos, com seus fatores relacionados principalmente a rastreabilidade de produtos
e interoperabilidade de sistemas, sobre SCOR como uma ferramenta importante de
padronizacdo de processos e informagdes na cadeia de suprimentos, que permite fazer
desse trabalho aplicavel em outros segmentos de negdcio e Blockchain, a principal
tecnologia discutida para um novo Framework de gestdo da informacdo da cadeia de

suprimentos discutido como foco central dessa pesquisa.

2.1. Cadeia de Suprimentos

A cadeia de suprimentos é formada por empresas organizadas para fornecer uma
determinada entrega de um produto ou servigo a um cliente. Os estagios de transformacéo
sdo interconectados por mercadorias, fluxos financeiros e fluxos de informacéo, que séo
regulados de acordo com uma determinada estratégia que busca desempenho operacional.
(KOHLER et al., 2021)

O surgimento do termo cadeia de suprimentos na década de 1980 no meio
industrial e a crescente utilizacdo dos conceitos em outras areas fez com que a produgéo
de conteudo literario crescesse consideravelmente nos ultimos anos trazendo muitas
diferentes abordagens em termos de metodologia e ferramentas de gestdo nos ultimos anos
(STADTLER, 2005).

A cadeia de suprimentos é uma rede de organizacdes que se relacionam entre si
de ponta a ponta com ligag0es e interacdes diferentes em processos distintos e atividades
que produzem valor na transformacédo de produtos e fornecimento de servigos desde o
inicio da cadeia até o consumidor final. Essa definicdo considera todas as atividades que
estdo relacionadas ao atendimento das necessidades do consumidor e do atendimento de
pedidos conhecido como Order Fulfillment, considerando todos os fluxos

correspondentes em termos de materiais, informacdes e financeiro. (STADTLER, 2005).
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Pode ser definida também como uma rede global de organizagdes que cooperam
entre si para melhorar o fluxo de materiais e informac@es entre fornecedores e clientes ao
menor custo e maior velocidade possiveis com o objetivo de satisfazer o consumidor
(IRWIN, 2002).

A cadeia de suprimentos foi originalmente conceituada por consultores no inicio
da década de 1980 e, consequentemente foi muito utilizada nos anos seguintes baseando-
se na definicdo do fluxo de produtos a partir do ponto de origem colaborando para a
definicdo do Conselho de Gestdo Logistica (CLM) em 1986. A logistica define-se neste
primeiro momento como uma ligagéo entre cliente e fornecedor, e torna-se a base para a
orientacdo da cadeia de suprimentos do ponto de origem ao ponto de consumo
(LAMBERT 2014).

Tradicionalmente, a cadeia de suprimentos € definida como uma rede de negocios
e relacionamentos entre diferentes agentes que oferecem a oportunidade de sinergia entre
as empresas para realizacdo dos processos de transformacdo de produtos buscando
exceléncia operacional e de processos a partir do relacionamento entre os membros dessa
rede (LAMBERT 2014).

Desde 1992, um grupo de empresas que compdem o The Global Supply Chain
Forum busca constantemente trabalhar e desenvolver a definicdo da cadeia de
suprimentos, criacdo de teorias e documentacao de boas préaticas da cadeia de suprimentos
a partir da participacdo de grupos de executivos ndo concorrentes e um time de
pesquisadores académicos (LAMBERT 2014).

A visdo tradicional definida pelo grupo no final da década de 1990 para a cadeia
de suprimentos mostra uma estrutura com fluxo de informac@es e de produtos que avanca
de maneira linear entre os componentes da cadeia de suprimentos. llustra também a
integracdo dos processos necessarios entre os papeis de fornecedor e cliente, em cada um
dos elos da cadeia e ressalta, a necessidade de processos padronizados, para
gerenciamento da cadeia de suprimentos conforme ilustrado na Figura 1 (LAMBERT
2014).
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Figura 1 - Integrando e gerenciando processos através da cadeia de suprimentos.

FLUXO DE INFORMAGAQ

NIVEL 2 NIVEL 1 FABRICANTE CONSUMIDOR CONSUMIDOR/
FORNECEDOR FORNECEDOR USUARIO FINAL

w MARKETING E
COMPRAS T

FLUXO DE PRODUGAO
PRODUGAOD

GESTAD DE RELACIONAMENTO COM O CLIENTE
GESTAQ DE SERVICO AC CLIENTE

GESTAO DE DEMANDA

ATENDIMENTC DE FELIDUS
GESTAC DE FLUXO DE FABRICACAO
GESTAD DE RELACIOMAMENTO COM O FORNECEDOR

DESENVOLVIMENTO E COMERCIALIZACAD DE PRODUTO
RETORNO

PROCESS0S DE NEGOCIOS DA CADEIA DE FORNECIMENTO

Baseado em (LAMBERT 2014).

A estrutura de uma cadeia de suprimentos de um fabricante com dois niveis de
clientes e dois niveis de fornecedores, por exemplo, ilustra o fluxo de produtos e
informagdes incluindo os oito processos principais da cadeia de suprimentos que cada
uma das organizacOes deve implementar (Figura 1). Todos 0s processos devem ser
integrados a nivel funcional e empresarial fazendo com que cada parceiro tenha que

implementar exatamente 0 mesmo processo. (LAMBERT 2014).

O conceito de cadeia de suprimentos foi atualizado de logistica integrada, que
refletia apenas a relagdo cliente e fornecedor, para a gestdo e integracdo de processos e
parceiros ao longo de uma estrutura de suprimentos, diferenciando e posicionando a
logistica como uma parte integrante da cadeia de suprimentos que controla, gerencia,
planeja e implementa fluxos de materiais diretos e reversos entre o0 ponto de origem e de
consumo das mercadorias para atendimento das necessidades dos clientes (LAMBERT
2014).



O crescimento das necessidades do mercado consumidor é substancial e colabora
para o desenvolvimento e criacdo de novas cadeias de suprimentos entre parceiros de
negocio e novas empresas no mercado fazendo com que 0s requisitos, caracteristicas e
fatores que influenciam no fluxo de materiais e informag0es sejam cada vez mais

importantes no resultado financeiro da organizagdo (DING et al., 2021).

O atendimento do mercado consumidor a partir da organizacdo de parceiros e
empresas que trabalham na transformacéo das matérias primas a partir de processos,
produtos e servigos atendendo as suas necessidades com a combinagdo das etapas de
abastecimento, producdo e distribuicdo logistica a partir da criacdo de fluxos de materiais,
de informacéo e financeiros forma o que se conhece por cadeia de suprimentos e exige

gerenciamento e inteligéncia para entrega de valor aos clientes (ZENG et al., 2021)

A cadeia de suprimentos deve ser desenhada de modo a atender as necessidades
dos clientes por ela atendida, em produtos e servicos fornecidos através dos pontos de
atendimento. A complexidade da cadeia de suprimentos é determinada pela quantidade,
tipos e carateristicas de produtos, preco, tempo de atendimento e servico prestado pos
venda (SAIKOUK; SPALANZANI, 2016). Adicionalmente, existem outros fatores
complicadores de gerenciamento da cadeia de suprimentos como por exemplo a
distribuicdo geografica de fornecedores e clientes e a variedade de produtos
movimentados (HAJIPOUR et al., 2019).

A gestdo da cadeia de suprimentos é definida como o planejamento e
gerenciamento de todas as atividades envolvidas em abastecimento e compras, converséo
e transformacdo de materiais, e gerenciamento de todas as atividades logisticas
necessarias para realizacdo dessa movimentacdo, incluindo o gerenciamento de
fornecedores, intermediarios, parceiros, prestadores de servicos e clientes (KAMBLE et
al., 2019).

A atividade de gerenciamento da cadeia de suprimentos estd relacionada ao
planejamento e gerenciamento de todas as atividades relacionadas com fungdes que
dependem de eficiéncia operacional de uma rede de abastecimento, incluindo
abastecimento, estocagem e transporte de mercadorias para atendimento da demanda do
mercado consumidor. As atividades desempenhadas envolvem decisdes operacionais

como politicas de estoque, planejamento de producdo e roteirizacdo de entregas,
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atualizadas diariamente e decisGes taticas como capacidades de processamento e prazos
médios de atendimento (LEJARZA et al., 2021)

As cadeias de suprimento devem ser gerenciadas com o objetivo de atingir a
exceléncia dos processos e racionalizacdo de recursos ao longo do processo de
transformacéo desde fornecedores, armazéns, fabricas e pontos de distribuicdo, de modo
a garantir eficiéncia operacional e efetividade de custos em toda a cadeia beneficiando e
garantindo a rentabilidade de todos os participantes, atendendo aos requisitos de
sustentabilidade exigidos pelo mercado (SALCEDO-DIAZ et al., 2021).

As empresas buscam alcancar o lucro méximo em suas operacdes realizando todas
as atividades empresariais com o menor custo possivel sendo, a gestdo da cadeia de
suprimentos, uma das possiveis solucdes desse problema. O esforco € feito para o
fornecimento de produtos e servigos para um mercado consumidor final ao menor custo
possivel, o que requere que existe inteligéncia de gestdo, investimentos em automacao,

tecnologia, criatividade e inovacgao nas cadeias de suprimentos (MEHTA et al., 2021).

A existéncia de uma cadeia de suprimentos mais complexa incluindo grupos de
empresas e filiais, distribuicdo geograficas e negécios globais, torna-se necessario uma
gestdo hierdrquica entre as organizacGes aumentando ainda mais a dificuldade de
coordenacdo das empresas e aumentando as necessidades e desafios dos gestores na

definicdo de métricas e metodologias de gestao e controle eficazes (STADTLER, 2005).

De acordo com Aich, et al., (2019) os principais desafios enfrentados pelas
empresas que operam suas atividades em cadeias de suprimentos tradicionais sdo

resumidos no Quadro 1.

Existe uma grande distancia em termos de informacéo entre os usuarios finais de
um produto e um fornecedor de matéria prima em uma cadeia de suprimentos, que
aumenta ainda mais a necessidade de criacdo de transparéncia em diferentes setores
industriais e cria uma lacuna no compartilhamento de informacdes no sentido de atender
as necessidades dos usuarios que cresce & medida que a digitalizacdo e outras tecnologias

moldam o comportamento do consumidor (ZENG et al., 2021).
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Quadro 1 - Desafios da cadeia de suprimentos. Fonte: (AICH et al., 2019).

Elemento Descri¢ao
Falta de Visibilidade Falta de visibilidade ponta a ponta na cadeia de suprimentos pode
criar problemas como fraudes, violacGes diversas, ética, problemas
comportamentais diversos.

Falta de flexibilidade Falta de flexibilidade para atendimento de mudancas repentinas de
demanda cada vez mais frequentes em operacdes globais afetando
diretamente os custos logisticos.

Falta de Falta de confiabilidade na interacdo entre os participantes da cadeia
Confiabilidade de suprimentos influenciando negativamente no fluxo de
informacgdes entre os parceiros.

Ineficiéncias Ineficiéncia da cadeia de suprimentos refletindo na gestdao dos
processos, riscos e sistemas que ndo permitem reacdo rapida e
predicao de riscos em situacdes adversas.

Falta de tecnologias  Abordagens tradicionais de gestdo da cadeia de suprimentos ndo se
avancadas utiliza de tecnologias avancadas para lidar com problemas repentinos
de mudanca de demanda, comuns em mercados globalizados.

O mercado tem exigido das empresas um maior foco no consumidor em termos de
aumento de eficiéncia em suas operac@es logisticas e, no desenvolvimento de exceléncia
operacional principalmente nos pontos que séo percebidos pelos consumidores (STOCK
et al., 2010) que, estdo cada vez mais exigentes em termos de qualidade de produtos e
servicos buscando velocidade, confiabilidade e consisténcia nos servigos de entrega
(HAJIPOUR et al., 2019).

A estrutura de rede entre as empresas envolvidas em uma cadeia de suprimentos
mostra que, elas ndo operam individualmente e isoladamente, mas de maneira
complementar as atividades umas das outras fazendo com que a cadeia de suprimentos
possa ser vista como uma entidade global, formada por parceiros que cooperam entre sSi

para atender uma estratégia particular de negécios (IRWIN, 2002).

A cadeia de suprimentos se refere a organizacao de negdcios entre um grupo de
parceiros e membros que trabalham organizadamente em uma cadeia de transformacéo de
valor, e movimentam materiais desde matérias primas até produtos acabados,

transformando os produtos e servi¢os ao longo desse processo. A cadeia de suprimentos
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necessita de gerenciamento a fim de assegurar que cada um dos seus membros e parceiros
sejam capazes de entregar o melhor resultado de maneira equilibrada entre
responsividade, flexibilidade e custo de servir (MOKHESENG et al., 2017).

A cadeia de abastecimento é uma estrutura complexa com um grande ndmero e
variedade de entradas e saidas, e também um grande nimero de parceiros, tornando muito
dificil o seu gerenciamento. Os problemas mais comuns sdo falta de transparéncia, baixa
rastreabilidade, contrabando, falsificacdo de produtos e documentos, alto volume de
documentacdo, altos indices de erros humanos e necessidade acompanhamento de
transacOes financeiras colocando em risco o desempenho da cadeia e o atendimento do
cliente (BUDAK; COBAN, 2021).

A garantia do equilibrio entre os participantes de uma cadeia de suprimentos é
definida nos relacionamentos estabelecidos entre cada uma das empresas, de forma que
concorrentes consigam trabalhar equilibradamente e a politica de trabalho definida seja
suficiente para equilibrar cargas de trabalho, beneficios, riscos, perdas e resultados para
evitar que disputas internas afetem negativamente a cadeia de suprimentos (IRWIN,
2002).

O principal objetivo de uma cadeia de suprimentos, conforme ilustrado na Figura
2, é também entregar competitividade, posicionando estrategicamente a cadeia de
suprimentos em comparagdo com 0s concorrentes de sua empresa, focando a
diferenciacdo no atendimento das necessidades do consumidor. Essa atividade é
sustentada por dois grandes pilares de integracdo e de coordenacdo da cadeia de
suprimentos que sustenta e projetam as qualidades, caracteristicas e processos necessarios
para coordenacdo do fluxo de produtos, informacao e valores destinados ao atendimento
dos clientes de maneira competitiva (STADTLER, 2005).
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Figura 2 - Estrutura da Gestdo da Cadeia de Suprimentos.
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Adaptado de (STADLER 2005).

A integracdo da cadeia de suprimentos € composta pela escolha e integracdo dos
parceiros organizacionais adequados que dentro de suas capacidades, limitacdes e
caracteristicas possam atender as necessidades do cliente final da cadeia de suprimentos
formando uma rede organizacional entre parceiros da cadeia de suprimentos com riscos
controlados e exceléncia operacional liderados pelo processo de gestdo da cadeia de
suprimentos (STADTLER, 2005).

O gerenciamento da cadeia de suprimentos € definido pela atividade de gestao que
busca a integracdo organizacional de todos os participantes da cadeia de suprimentos
coordenando fluxos de materiais, informacbes e financeiros de modo que
combinadamente possam atender e suprir as necessidades do cliente final e do mercado

de maneira competitiva e gerando valor como um todo (STADTLER, 2005).

O gerenciamento das relagdes na rede formada por parceiros da cadeia de
suprimentos e integracdo eficiente dos participantes dessa cadeia, desde o primeiro

fornecedor ao ultimo cliente no processo de transformacdo de valor, € necessario para

33



suportar a estratégia do negdcio e gerar valor a todos os stakeholders e, deveria ser
realizado por um processo multifuncional para um gerenciamento completo e adequado
buscando a satisfacdo dos niveis de servico desejados pelos clientes (LAMBERT; ENZ,
2017).

Adicionalmente, os gestores buscam implementar processos de negdcio e integra-
los com outros membros da cadeia de suprimentos. Os processos sdo definidos por um
conjunto de atividades organizadas que trazem um resultado esperado para atendimento
das necessidades dos clientes. Eles devem ser utilizados como meios de integracdo das
funcOes corporativas de uma empresa e consequentemente de uma cadeia de suprimentos
composta por diversas empresas € Serdo essenciais para 0 gerenciamento do

relacionamento entre as empresas. (LAMBERT, 2014).

A integracdo de duas empresas a partir de uma conexao de dados pode ser também
considerada uma cadeia de suprimentos, entendendo que as atividades internas de uma
delas afete diretamente as atividades da outra a qual esta conectada podendo impactar e
colaborar para o atendimento do consumidor final. Nomes diferentes podem ser utilizados
para processos similares e um mesmo nome pode ser utilizado para processos diferentes
dificultando a integracdo das empresas e criando problemas de ineficiéncia e
gerenciamento apenas por conta de terminologias (LAMBERT, 2014).

O sucesso da integracdo das empresas em uma cadeia de suprimentos exige
consisténcia entre as empresas em termos de terminologias, linguagens e processos,
incluindo o entendimento comum entre 0s grupos de processos executados pela cadeia de
suprimentos. E importante que exista uma terminologia comum entre as empresas da
cadeia de suprimentos para que possam garantir a eficiéncia operacional e evitar rupturas
de abastecimento por inconsisténcias, uma vez que o volume de processos pode variar

entre diferentes estagios da cadeia de suprimentos. (LAMBERT, 2014).

O fluxo de informag0es e financeiro de uma cadeia de suprimentos se move do
final para o comeco da cadeia, ou seja, do mercado consumidor em direcdo aos
fornecedores da cadeia. Os produtos se movem do inicio para o final em um fluxo fisico
que vai dos fornecedores em sentido ao mercado sofrendo aumento de valor agregado até

disponibilizacéo e venda do produto acabado ao consumidor final (IRWIN, 2002).
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Os fluxos exigem que exista uma forte coordenagéo entre os parceiros de uma
cadeia de suprimentos exigindo maiores ou menores habilidades em funcdo da
complexidade do mercado e do negdcio para garantir 0 movimento a menor custo e maior
velocidade de atravessamento possiveis satisfazendo as necessidades do consumidor
(IRWIN, 2002).

A coordenacdo busca alinhar os fluxos de materiais, informacéo e financeiros ao
longo da cadeia de suprimentos englobando todas as estruturas e parceiros nesse interim,
considerando construcéo e compartilhamento de previsdes de demanda, dados de vendas,
ordens e construindo colaboragdo para garantir reducao de lead times e efeito chicote. A
orientacdo por processos ajuda a reduzir as barreiras entre as organizacdes participantes
colaborando com prazos, qualidade e custos das atividades. O planejamento avancado
permite trabalhar um planejamento hierarquico entre as empresas permitindo a orientacdo
de toda a cadeia de suprimentos a demanda do mercado (STADTLER, 2005).

A cadeia de suprimentos deve ser também concebida para satisfazer as
necessidades dos consumidores, em produtos e servicos ofertados a partir dos pontos de
atendimento. A complexidade da cadeia de suprimentos é determinada pela quantidade,
tipos e caracteristicas de produtos, precos, tempo de servico, e servigos pos-venda
(SAIKOUK; SPALANZANI, 2016) incluindo aspectos tributarios e estratégias de
movimentacdo de produtos para garantia da rentabilidade da operacdo e dos modelos de

negocio entre os parceiros (DING et al., 2021).

Adicionalmente, existem outros fatores de complicacéo na cadeia de suprimentos
que estdo relacionados ao gerenciamento da distribuicdo geografica de clientes e
fornecedores e também a variedade dos produtos movimentados (HAJIPOUR et al.,
2019).

Na cadeia de suprimentos, todos os parceiros devem poder fazer suas escolhas e
decisbes de maneira livre assumindo responsabilidades sobre essas movimentacoes e
garantindo que as decisdes estejam de acordo com as expectativas e necessidades dos
demais parceiros para garantir que os fluxos de informacdo e de produtos ao longo do
processo de transformacdo possam atender ao final as necessidades do consumidor
(IRWIN, 2002).
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Diferentes cadeias de suprimento podem necessitar de diferentes estruturas de
dados para construcdo de sistemas de rastreamento com base nas informacdes relevantes
para cada tipo de produto, estratégias de producéo e distribuicdo e diferentes modelos de
neg6cio. Empresas com cadeia de suprimentos ageis, que utilizam manufatura just-in-
time, operacOes Lean e gerenciamento com base em fluxo de produtos podem se
beneficiar de uma rastreabilidade centrada no produto. Empresas cujos processos sao mais
tradicionais, fundamentadas em lotes maiores de producéo, estratégias de empurrar o
fluxo, e unitizacdo de produtos, podem se beneficiar de outros tipos de informacgdo em
suas bases de informacdo (MUSA et al., 2014).

As cadeias de suprimentos possuem numerosos problemas de transparéncia e
eficiéncia que frequentemente causam problemas e ameacas aos produtores de matérias
primas, enfrentando constantemente desconexdes nas trocas de informacGes entre 0s
diversos fornecedores e intermediarios presentes na cadeia de suprimentos, promovendo
falta de transparéncia e visibilidade na cadeia devido a discrepancia e inconsisténcia na
informacdo, falta de interoperabilidade e falta de informacdo para rastreabilidade de
produtos (KAMBLE et al., 2019).

O desenvolvimento e aumento de complexidade dos mercados globais atendidos
pelas cadeias de suprimento criam um cenério em que a vulnerabilidade dessas cadeias
aumenta e pode resultar em rupturas por fatores ndo controlados como desastres naturais,
crises e eventos epidémicos cujos resultados influenciam negativamente na
disponibilidade de produtos e podem afetar os negécios. Os Ultimos exemplos causados
pela pandemia de COVID-19 confirmam a baixa resiliéncia de muitas cadeias de
suprimento internacionais gerando diversas perdas financeiras em instituicdes ao redor do
mundo (SABOUHI et al., 2021).

Os participantes de muitas cadeias de suprimento se encontram dispersos
geograficamente fazendo com que os atributos de performance variem entre eles
colocando em risco a sustentabilidade da cadeia de suprimentos e a estabilidade dos
processos e atividades fazendo com que a rapidez na comunicacdo e precisdo nas
informacdes sejam importantes entre 0s parceiros para evitar rupturas (SABOUHI et al.,
2021).

A cadeia de suprimentos é também um sistema complexo e as redes de

suprimentos podem ser vistas como redes complexas com sistemas adaptaveis que
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necessitam de informacges resultantes de processamento de dados e atividades fisicas
realizadas pelas empresas dessa rede. A informacdo deve suportar as organizacdes nos
processos decisérios e melhoria de performance podendo-se valer da implementacdo de
Blockchain para garantir melhor performance em vendas, custos e abastecimento do
mercado consumidor (WAMBA et al., 2020).

A possibilidade de rastreabilidade proporcionada pelo Blockchain, juntamente
com a autenticidade da informacdo e permitindo transacdes em tempo real entre os
participantes da cadeia de suprimentos permite diversas melhorias processuais em termos
de seguranca transacional e velocidade da informacéo garantindo a seguranca do produto
e favorecendo a sustentabilidade do processo (KAMBLE et al., 2019).

Ao longo dos ultimos anos, muitas ferramentas de andlise quantitativa e sistemas
complexos para avaliacdo de uma rede de suprimentos foram utilizadas por diversos
autores e profissionais para determinar e projetar modelos de negécio que encontravam
certas limitacbes em termos de adaptabilidade as mudancas de mercado e para
Benchmarking com outras operagdes. Nesse sentido, a metodologia SCOR permite uma
abordagem mais completa e padronizada na criacdo, reestruturacéo e gerenciamento das
cadeias de suprimento (PERSSON, 2011).

2.1.1. SCOR — Supply Chain Operations Reference

A utilizacdo de indicadores de desempenho apropriados e comparaveis em
diferentes estdgios da cadeia de suprimentos, metodologia adequada e abordagens
estruturadas fazem com que o modelo SCOR (Supply Chain Operations Reference)
proposto pelo Supply Chain Council seja uma alternativa apropriada para empresas de
operacdes locais e globais avaliarem a desempenho da sua cadeia de suprimentos pois
permite a identificacdo do nivel apropriado de indicadores para avaliacdo de desempenho

de acordo com o nivel estratégico avaliado (LEMGHARI et al., 2018).

O SCOR é um modelo de referéncia para a cadeia de suprimentos que pode ser
aplicado em qualquer area de negdcio, dentre todos os modelos criados, foi o primeiro
modelo de referéncia reconhecido internacionalmente e padronizado que cobre todos 0s

tipos de industria e aplicacOes, estruturado por processos e pode ser dividido em niveis
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utilizados para avaliar qualquer cadeia de suprimentos descrevendo cinco macro

processos que determinam a base de desempenho competitivo (HUO, 2011).

O modelo SCOR apresenta e descreve processos e ndo funcgdes ou instrucdes de
trabalho e busca a conexd@o entre os elementos identificados nos processos, métricas e
melhores praticas nos aspectos relacionados a execucdo dos processos da cadeia de
suprimentos, refletindo na integracdo de todas as interacfes com os clientes e transacdes
fisicas da operacdo. (IGNACIO, 2010).

O SCOR aparenta ser aplicado como modelo de organizagdo de cadeias de
suprimento com maior intensidade no meio automotivo pela necessidade de construcéo
de alta desempenho nos processos e da necessidade de um alto nivel de competitividade
global das empresas do setor buscando a otimizacao e racionalizacdo maxima da cadeia
de valor em processos de algo nivel de exceléncia operacional, alcancada pela orientacéo
a processos da metodologia, da criacdo de uma linguagem comum para Benchmarking
entre empresas e ado¢do das melhores praticas operacionais (LEMGHARI et al., 2018).

O modelo SCOR oferece ferramentas padronizadas e metodologia, diagnéstico e
Benchmarking para que as empresas possam realizar melhorias de impacto e com
velocidade em seus processos de Supply Chain, colaborando para o desenvolvimento das
empresas na mesma velocidade que os desafios aumentam no mercado, desenvolvendo
pessoas, processos e ferramentas para garantir um gerenciamento de desempenho de ponta
a ponta (APICS, 2017).

Por essa razéo, empresas dos mais diferentes segmentos buscam a aplicacéo da
metodologia e do modelo SCOR para desenho e padronizagdo das suas cadeias de
suprimentos buscando melhorias sistémicas em seus processos e negocios,
potencializando retorno sobre ativos e investimentos, constru¢do de competitividade e
otimizagdo operacional da cadeia de suprimentos baseados em critérios globais de
qualidade dentro da metodologia (LEMGHARI et al., 2018).

O modelo SCOR foi desenvolvido para descrever as atividades de negocio
relacionadas com as fases do atendimento das necessidades da demanda dos
consumidores. O modelo contém diversas secGes e € organizado em seis processos
primérios: PLAN, SOURCE, MAKE, DELIVER, RETURN e ENABLE, como ilustrados

na Figura 3.
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Figura 3 - Os seis macro processos SCOR.
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O desenho das cadeias de suprimento com base nesse bloco permite a descri¢ao
de cadeias simples ou complexas utilizando definicdes e métricas comuns. O resultado
dessa abordagem é que empresas de diferentes graus de maturidade podem ser conectadas
e entendidas no nivel necessario de profundidade de maneira a promover oportunidades
de desenvolvimento global da cadeia de suprimentos ou projetos especificos de melhoria
operacional (APICS, 2017).

O SCOR é um framework de processos da cadeia de suprimentos que inclui
objetvos, métricas, habilidades e melhores préaticas e tem sido utilizado por diversas
empresas e estudos por diversos grupos nos ultimos anos e é considerado de fato o melhor
modelo padronizado para avaliacdo de cadeias de suprimentos em varios setores. A
metodologia tem sofrido atualizagBes importantes desde sua criacdo adaptando-se as
necessidades dos mercados consumidores, garantindo a qualidade do modelo como

ferramenta de suporte para decisdes estratégicas (VEGTER et al., 2020).

Os participantes internos e externos de uma cadeia de suprimentos sao
representados na estrutura do SCOR, possibilitando a visao ponta a ponta, ou end-to-end
que reflete além da empresa, os fornecedores, fornecedores de fornecedores, clientes e

clientes dos clientes até o usuario final. Dessa maneira, as analises de fluxo de material,
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conexdes, riscos e trocas de informacdo se tornam mais faceis de mapear, controlar e
gerenciar (HUO, 2011).

O modelo SCOR ¢ considerado um dos mais rigorosos métodos de avaliacao de
desempenho de uma cadeia de suprimentos utilizado como base das tomadas de decisdo de
nivel estratégico e possui dentro dos seus cinco macro processos quatro que sao fisicos
(Source, Make, Deliver e Return) que sao coordenados por um quinto processo nao fisico
(Plan). O modelo retine todos os processos € operagdes realizadas em uma cadeia de

suprimentos de ponta a ponta (KAMBLE et al. 2020).

A organiza¢ao dos macro processos SCOR auxiliam na constru¢do de blocos de
atividades para o mapeamento da cadeia de suprimentos e refletem as principais operagoes
envolvidas em uma cadeia de suprimentos permitindo dessa maneira, a medicdo de
desempenho com base em métricas claras e definidas de acordo com os atributos

determinados na metodologia auxiliando na execucao da estratégia (VEGTER et al., 2020).

O SCOR abrange todas as interagdes com o cliente, desde a entrada do pedido até
0 pagamento da fatura, todas as transacdes fisicas de materiais incluindo o fornecedor do
fornecedor e o cliente do cliente, equipamentos, fontes de suprimento, componentes,
produtos granéis, softwares, etc., interacbes com o mercado e atendimento de pedidos
(Order Fulfillment). O processo, porém, é limitado a cadeia de suprimentos, ndo tocando
assuntos como geracdo de demanda, desenvolvimento de produtos, pesquisa e
desenvolvimento (P&D) e vendas (APICS, 2017).

O SCOR possui trés niveis de detalhamento nos processos da cadeia de
suprimentos, sendo o primeiro nivel responsavel pela defini¢cdo do escopo das cadeias de
suprimento, como a desempenho deve ser medida e requerimento dos atributos de
competitividade. O segundo nivel apresenta a configuracdo do planejamento execucao do
fluxo de material e estratégias de fluxo a partir das categorias definidas. O terceiro nivel
fornece processos para funcionalidade dos sistemas e das atividades de processamento de
ordens de clientes, sendo a base para a construcao interna do quarto nivel em cada empresa,
que ndo é previsto no SCOR pois trata processos e instrucGes de trabalho de nivel
operacional e transacional, fomentando atividades de melhoria continua e deve ser
detalhado pela propria empresa a partir das formatacdes e metodologias desenvolvidas nos
niveis anteriores, conforme detalhado na Figura 4 (LEMGHARI et al., 2018).
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Figura 4 - Hierarquia de processos do SCOR.

; Processos Macro

—EDEIPED
Deliver

Definigdo de escopo, contetido e
metas da cadeia de suprimentos

2 Categorias de 0 Define as estratégias da
Processo Retail operagdo, define capabilidade de
processos
3 Elementos de Define a configuragdo do
Processo processo individual. A habilidade
sD1.1 sD1.2 sD1.3 de executar ja estd preparada.
Solicitagdo e Receb. entrada e | Reserva estoque e Foco no processo,
Cotacdo validacdo pedido data de entrega - T
D14 sDL5 sD1.6 entradas/saidas habllldade’s,.
Consolidacdo de Montagem de Roteirizacdo dos performance, melhores praticas e
pedidos carga embarques capabilidade
4 Atividades Uso de Kaizen, Lean, TQM, Six
Operacionais e Sigma, Benchmarking e trabalho
melhoria didrio

Adaptado de (APICS 2017).

O modelo SCOR é uma referéncia de processos e o propdésito deste tipo de modelo
é definir uma arquitetura que permita o alinhamento de pontos chave em funcionalidades
e metas de negocios, mostrando como 0s processos devem interagir e desempenhar, como
sdo configurados e os requerimentos e habilidades das pessoas que gerenciam tais
processos. As medi¢des do modelo sdo divididas em quatro segdes: (i) Desempenho:
Meétricas padronizadas para descri¢do da desempenho do processo de definicdo de metas
estratégicas; (ii) Processos: Descri¢des padronizadas de gerenciamento dos processos e
interacdo entre os processos; (iii) Praticas: Praticas gerenciais que produzem resultados
significantes em desempenho de processos; (iv) Pessoas: defini¢des para as habilidades e
competéncias requeridas para executar processos da cadeia de suprimentos com sucesso
(APICS, 2017).

A aplicagdo da metodologia SCOR nas empresas resulta no aumento da
visibilidade de informacdo, equilibrio da relagdo fornecimento e demanda, atendimento
de padrBes especificos e regulamentacdes dos diferentes segmentos de negocios,
gerenciamento de fluxos e gerenciamento de recall fornecendo aos gestores a

possibilidade de uma avaliacdo completa para identificacdo de pontos fortes e fracos da
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cadeia de suprimentos para melhoria da eficiéncia global do sistema (KAMBLE et. al.,
2020a).

O modelo SCOR tem sido utilizado por gestores de diversos tipos de inddstria e
neg6cios como uma ferramenta de gestdo de desempenho por oferecer métricas claras,
comparaveis entre os diferentes participantes da cadeia de suprimentos e também estar
alinhado com os atributos necessarios para o atendimento do cliente, considerando a
incorporacdo da atmosfera comercial desde o inicio da producdo (LEMGHARI et al.,
2018).

Estudos mostram resultados relacionados ao aumento de visibilidade na cadeia de
suprimentos das empresas a partir da aplicacdo do SCOR. Os maiores impactos estdo
relacionados a atividades operacionais e de planejamento incluindo desenho da cadeia de
suprimentos resultando diretamente no aumento do desempenho e da competitividade das
empresas. (KAMBLE et. al., 2020a).

A secdo do SCOR que apresenta as estruturas de desempenho, como
demonstradono Quadro 2, foca na medicdo e avaliacdo das saidas da execugdo dos
processos da cadeia de suprimentos com uma abordagem compreensiva que permite
entender, avaliar e diagnosticar a desempenho na cadeia de suprimentos com base em trés
elementos: Atributos de Desempenho, Métricas e Maturidade de Processos (APICS,
2017).

Quadro 2 - Elementos de desempenho da cadeia de suprimentos. Adaptado de (APICS
2017).

Elemento Descricao

Atributos de Desempenho Caracteristicas estratégicas de desempenho da cadeia de
suprimentos para alinhar a desempenho as estratégias do
negaocio.

Métricas Medicbes discretas de desempenho que podem ser

comparadas aos niveis hierarquicos conectados.

Maturidade de Processo DescricOes objetivas e especificas usadas como modelo de
referéncia para avaliar qudao bem os processos da cadeia de
suprimentos e as praticas estdo incorporadas, sendo
executadas e execucdo das melhores praticas.
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Os atributos de desempenho do SCOR estdo organizados em dois grupos: um
grupo focado no cliente que orienta a desempenho com confiabilidade, responsividade e
agilidade da cadeia de suprimentos e, um segundo grupo que tem foco interno e avalia os
desempenhos de custo, gestéo de ativos, todos apresentados dentro da secéo de atributos
de desempenho conforme Quadro 3 (APICS, 2017).

Quadro 3 - Atributos de desempenho do SCOR. (APICS 2017).

Atributo de Descri¢ao
Desempenho
Confiabilidade Mede a habilidade de performar tarefas conforme esperado e foca na

previsibilidade da saida do processo.

Responsividade Mede a velocidade que cada uma das tarefas é executada resultando
na velocidade que a cadeia de suprimentos, apds acionada, entrega
um produto ao cliente.

Agilidade Mede a habilidade de resposta a influenciadores externos e a
habilidade de responder a mudancas mercadolégicas para ganhar ou
manter vantagem competitiva.

Custos Reflete o custo total de operacdo dos processos da cadeia de
suprimentos, incluindo custo de mao de obra, material,
gerenciamento e transportes.

Eficiéncia em gestdo  Mostra a habilidade na utilizagdo de ativos de maneira eficiente
de ativos considerando os resultados da gestdo estratégica de ativos refletindo
as decisOes de reducdo de estoques, produgdo interna ou terceirizada

e estratégias de gestao.

Cada um dos atributos de desempenho do SCOR pode apresentar uma ou mais
métricas de primeiro nivel, que sdo célculos que permitem a organizagdo medir 0 sucesso
de seu posicionamento com base em uma estrutura proposta pelo modelo e assim entender
seu posicionamento competitivo com relagcdo ao atendimento do mercado, observados no
Quadro 4 (APICS, 2017).

Os processos da cadeia de suprimentos sdo apresentados no SCOR com descricGes
pré-definidas das atividades mais comuns entre as empresas em suas cadeias de

suprimentos. Existem seis processos SCOR de nivel macro chamados de: PLAN,
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SOURCE, MAKE, DELIVER, RETURN e ENABLE que sdo bem conhecidos e
largamente adotados (APICS, 2017).

Quadro 4 - Métricas de primeiro nivel SCOR. (APICS 2017).

Atributo de . - .
Desempenho Métrica estratégica (Nivel 1)
Confiabilidade e  Perfect Order Fulfillment (RL.1.1)

Responsividade e  Order Fulfillment Cycle Time (RS.1.1)
Agilidade e  Upside Supply Chain Adaptability (AG.1.1)

e  Downside Supply Chain Adaptability (AG.1.2)
e  Overall Value at Risk (AG.1.3)

Custos e  Total Supply Chain Management Costs (CO.1.1)
e Cost of Goods Sold (COGS) (C0O.1.2)

Eficiéncia em gestdo de e  Cash-to-Cash Cycle Time (AM.1.1)
ativos e  Return on Supply Chain Fixed Assets (AM.1.2)

e  Return on Working Capital (AM.1.3)

Cada um dos processos possui trés niveis de detalhamento conforme mostrado
anteriormente. Eles referem-se a passos de processos que devem ser executados
ordenadamente para garantir o fluxo na cadeia de suprimentos desde a aquisicéo,
manufaturam entrega e retorno dos produtos ou insumos por ele gerados (APICS, 2017).

O processo é uma atividade unicamente performada que busca atingir um
resultado pré-definido. Os processos no SCOR foram identificados como processos
Unicos da cadeia de suprimentos que precisam ser executados para alcancar o objetivo
primario de atender a demanda dos clientes. Para cada um dos macro processos existe um
detalhamento. (APICS, 2017).

As empresas podem construir processos de nivel 4 como uma instrucéo interna e
detalhada do processo nivel 3, que fornecerdo informacGes e guia para execucao de tarefas
especificas e detalhadas no nivel operacional, muito semelhantes a instrucdes de trabalho.
Um exemplo de detalhamento pode ser o processo sD1.2 que trata de recebimento de

pedidos. Ele define como o pedido deve ser recebido e o processo nivel 4 criado
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internamente pela empresa pode ser necessario para descrever como o colaborador deve

tratar o pedido recebido nos canais definidos no processo nivel 3 (APICS, 2017).

O nivel de detalhamento de cada processo a ser descrito depende das necessidades
da operagdo. Em muitas situacdes, as descri¢des no nivel 2 j& podem apontar deficiéncias
estruturais na cadeia de suprimentos. Os processos do nivel 3 detalhardo os pontos de
deciséo e gatilhos da operacdo auxiliando na identificacdo de falhas de conexao entre 0s

integrantes da cadeia de suprimentos (APICS, 2017).

sP — Plan: os processos de planejamento descrevem as atividades associadas como
desenvolvimento de planos para operagdo da cadeia de suprimentos. Os processos de
planejamento incluem informacBes sobre recursos disponiveis, balanceamento de
necessidades e recursos para determinacdo de capacidades e gaps entre demandas e

recursos para identificar acdes de correcao entre esses gaps (APICS, 2017).

sS — Source: 0s processos de abastecimento descrevem o pedido ou agendamento de
entregas e o recebimento de produtos e servigos na operagdo. Os processos de
abastecimento incluem a emissdo de pedidos de compras e agendamento de entregas,
conferéncia e armazenamento de mercadorias e confirmacdo da fatura do fornecedor.
Apenas com excegéo de produtos do grupo Engineering-to-Order (ETO) e servicos, todas
as atividades de selecéo de fornecedores, qualificacdo, negociacao e emissdo de contratos,
ndo estdo inclusas no SCOR (APICS, 2017).

sM — Make: os processos de conversdo descrevem as atividades associadas a conversao
de materiais ou criacdo de conteudo para servigos. A conversdo de materiais é usada nesse
nivel porque inclui todos os tipos de conversdo de material, produgdo, manufatura,
montagem, processamento quimico, reparos, manutencdo, revisdes, retrabalho,
reciclagem, reformas e remanufatura. A principal caracteristica desses processos de
conversdo € a existéncia de um ou mais recursos de entrada e um ou mais produtos na
saida (APICS, 2017).

sD — Deliver: os processos de entrega descrevem as atividades associadas com a criagao,
manutencdo e atendimento de pedidos de clientes. Os processos de entrega incluem os
processos de recebimento e validacéo de pedidos de clientes, criacdo de remessas, ordens
de entrega, separacao, embalagem e despacho de material e faturamento. Os processos de
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entrega no varejo trazem uma visdo simplificada do grupo Make-to-Stock (MTS) da
operacdo de varejo (APICS, 2017).

SR — Return: os processos de devolucdo estdo relacionados ao fluxo reverso de
mercadorias. Os processos de retorno incluem a identificagdo da necessidade de
devolucdo, disponibilizagdo da mercadoria, tomada de decisdo, agendamento da
devolucdo, embarque e recebimento da mercadoria devolvida. Reparo, retrabalho e
processos de tratamento da mercadoria retornada nédo estdo descritos no processo SCOR
(APICS, 2017).

SE — Enable: os processos de facilitacdo estdo associados com o gerenciamento da cadeia
de suprimentos e incluem o gerenciamento das regras de negocio, gestdo de desempenho,
gerenciamento de dados, gerenciamento de recursos, gerenciamento de instalacOes,
gerenciamento de contratos, gerenciamento da rede da cadeia de suprimentos,
gerenciamento de assuntos regulatorios, gerenciamento de riscos da cadeia de
suprimentos e gerenciamento de aquisi¢fes na cadeia de suprimentos (APICS, 2017).

Quadro 5 - Métricas de segundo nivel do SCOR. (APICS 2017).
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Nivel 1  Nivel 2 Descrigdo do Processo SCOR (continua)
sP Planejamento
sP1 Planejamento da cadeia de suprimentos
sP2 Planejamento do abastecimento
sP3 Planejamento da conversao
sP4 Planejamento da entrega
sP5 Planejamento da devolucdo
sS Abastecimento
sS1 Abastecimento de produtos Make to Stock
sS2 Abastecimento de produtos Make to Order
sS3 Abastecimento de produtos Engineer to Order
sM Conversao
sM1 Conversao de produtos Make to Stock
sM2 Conversao de produtos Make to Order

sM3 Conversao de produtos Engineer to Order




Quadro 5 - Métricas de segundo nivel do SCOR. (APICS 2017).
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Nivel1  Nivel 2 Descri¢ao do Processo SCOR (conclusao)
sD Entrega
sD1 Entrega de produtos Make to Stock
sD2 Entrega de produtos Make to Order
sD3 Entrega de produtos Engineer to Order
sD4 Entrega de produtos Varejo
sR Devolucdo
sSR1 Devolucdo Abastecimento de produto defeituoso
sSR2 Devolucdo Abastecimento de produto MRO
sSR3 Devolucdo Abastecimento de produto em Excesso
sDR1 Devolucdo Entrega de produto defeituoso
sDR2 Devolucdo Entrega de produto MRO
sDR3 Devolucdo Entrega de produto em Excesso
sE Facilitacao
sEl Gerenciar Regras de Negdcio na Cadeia de Suprimentos
sE2 Gerenciar Desempenho da Cadeia de Suprimentos
sE3 Gerenciar Dados e Informag¢des da Cadeia de Suprimentos
sE4 Gerenciar Recursos Humanos da Cadeia de Suprimentos
sE5 Gerenciar Ativos da Cadeia de Suprimentos
SE6 Gerenciar Contratos da Cadeia de Suprimentos
sE7 Gerenciar Conexdes da Cadeia de Suprimentos
SE8 Gerenciar Legalidade e Regulatério da Cadeia de Suprimentos
sE9 Gerenciar Riscos da Cadeia de Suprimentos
sE10 Gerenciar Aquisi¢oes da Cadeia de Suprimentos
sE11 Gerenciar Tecnologia da Cadeia de Suprimentos

A secdo de medicgéo de performance do SCOR determina a medicédo e avaliagédo

das saidas dos processos da cadeia de suprimentos durante a execucao de suas atividades.

Uma abordagem compreensiva e completa para entender, avaliar e diagnosticar o

desempenho de uma cadeia de suprimentos é composta de trés elementos: Atributos de

Performance, Métricas e Maturidade de processo. (APICS, 2017). Elementos esses, que

combinados de maneira diferentes em niveis distintos descrevem os aspectos e dimensdes

do desempenho da cadeia.



Os atributos de performance séo caracteristicas estratégicas do desempenho de
uma cadeia de suprimentos usada para priorizar, alinhar e guiar os resultados e
desempenhos da cadeia de suprimentos com a estratégia do negdcio. E um grupo ou
categoria de métricas que sdo usadas para expressar uma estratégia especifica, fazendo
com que o atributo em si, que na maior parte das vezes ndo pode ser medido, como por
exemplo uma participacdo de mercado ou destaque sobre a concorréncia em determinado
aspecto, sejam medidos e avaliados posicionando a empresa corretamente a partir das

métricas definidas (APICS, 2017) conforme explicado no Quadro 5.

As métricas sao padrdes de medicdo de desempenho de uma cadeia de suprimentos
ou de um processo qualquer e sdo utilizadas de maneira diagndstico para comparar o
desempenho de uma atividade com um padrao estabelecido como comum ou padrdo de
referéncia. As métricas SCOR sdo divididas em trés niveis: o primeiro nivel retrata
métricas estratégicas de alto nivel que estdo relacionadas aos KPIs e permitem
Benchmarking, tomadas de decisdo e direcionamento estratégico. O segundo nivel trata
diagnosticos para métricas de primeiro nivel possibilitando uma analise mais aprofundada
de causa raiz para gaps de performance do primeiro nivel. O terceiro nivel funciona de
maneira semelhante ao segundo nivel sendo de um grau maior de detalhamento na
operacdo (LEMGHARI et al., 2018).

A analise da performance com base nas métricas do primeiro ao terceiro nivel €
normalmente executada para decomposicao e analise do desempenho e estudo de causa
raiz dos resultados analisados. (LEMGHARI et al., 2018) A decomposicdo e
detalhamento das métricas permitem um bom nivel de detalhes e investigacdo de maneira
estruturada para que 0s gestores possam avaliar e aprofundar suas analises para futuras

acOes operacionais conforme apresentado no Quadro 3.

Diversos autores defendem a aplicacdo de SCOR no mapeamento das cadeias de
suprimentos dada sua padronizacdo e funcionalidade, permitindo a identificacdo de
processos em diferentes niveis de detalhamento refletindo o comportamento dindmico das

operacdes nas cadeias de suprimentos (CHILMON; TIPI, 2020).

O modelo SCOR pode também ser utilizado como um fundamento para
mapeamento da cadeia de suprimentos de ponta a ponta focando no mapeamento em
varios niveis desde os fornecedores e fornecedores de fornecedores como também,

incluindo no mapeamento, clientes e clientes de clientes fornecendo desse modo,
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visibilidade sobre os fluxos e conexdes da cadeia de suprimentos (MUBARIK et al.,
2021).

2.2. Interoperabilidade na Cadeia de Suprimentos

A interoperabilidade € a capacidade de troca de informacbes entre os elos da
cadeia de suprimentos a partir do envio e recebimento de informacdes entre os parceiros
a partir da conexdo entre seus sistemas, de modo a permitir que seja possivel prever em
elos posteriores, a consequéncia de atividades ou eventos realizadas nos elos anteriores
da cadeia de suprimentos permitindo a¢0es de corre¢do ou adequacao nos elos posteriores
evitando que o problema chegue ao consumidor final (BHATT; ZHANG, 2013).

A interoperabilidade de um sistema é a capacidade de seus componentes de se
conectarem, comunicarem e operarem entre si permitindo que exista troca de dados e
processamento de informacGes inteligiveis entre diferentes sistemas garantindo o

processamento e respostas rapidas dessa interacdo (TONELLI et al., 2021).

A capacidade de trocas de informacdo entre empresas da cadeia de suprimentos
garantida pela interoperabilidade garante o alcance de trocas de informacGes rapidas,
perfeitas, seguras e confiaveis reforcando as atividades de coopera¢do multifuncional e
multi-organizacional fortalecendo o planejamento estratégico e a gestdo operacional
(PAN et al., 2021).

O papel da interoperabilidade digital na cadeia de suprimentos foi particularmente
testemunhado e colocado a prova na pandemia COVID-19 em diversas empresas. Um
grande numero de questdes relativas a resiliéncia e viabilidade das cadeias de
abastecimentos diversas ao redor do mundo foram levadas ao limite e, a maioria
apresentou claramente problemas relacionados ao fator interoperabilidade digital, como
disponibilidade e compartilhamento de informacGes do fornecedor, servico de logistica
disponibilidade de informacOes operacionais do provedor, ponta mapeamento e

monitoramento da cadeia de suprimentos de ponta a ponta (PAN et al., 2021).

A pandemia do COVID-19 aumentou significativamente a pressdo sobre as
cadeias de suprimentos pelo surgimento de demandas emergenciais de atendimento aos
infectados alterando o comportamento dos participantes e a disponibilidade de recursos

materiais e de transporte também criando problemas sérios de interoperabilidade em
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situagcbes nas quais viabilidade e compartilhamento de informagfes do fornecedor,
disponibilidade de informacBGes operacionais do prestador de servigos logisticos,
mapeamento e monitoramento da cadeia de suprimentos de ponta a ponta fossem causa
de rupturas. As empresas resilientes capazes de se adaptar a essas mudancas a curto prazo
e retomar suas operacdes mais facilmente apds o periodo de stress sobreviveram ao

periodo com resultados positivos (PAN et al., 2021).

Durante o primeiro semestre de 2020, diversas organiza¢des estavam ou possuiam
fornecedores nas areas isoladas em quarentena que estavam organizados em silos de
informacdo centralizados e ndo conectados que acabaram mostrando quanto o
compartilhamento de informacGes é falho, lento e limitado. Esse problema pode ser
resolvido pelo desenvolvimento de interoperabilidade entre as empresas a partir da

digitalizacéo das cadeias de suprimento das quais fazem parte. (PAN et al., 2021).

Além da pandemia, vérios escandalos sobre contaminacdes alimentares ocorridos
nos ultimos anos, como o mal da vaca louca, gripe do frango e outros problemas,
aumentaram o interesse e a necessidade de desenvolvimento de novas abordagens para
garantia dos produtos alimenticios oferecidos aos consumidores ao redor do mundo,
fortalecendo e aumentando a importancia da rastreabilidade e da interoperabilidade de
sistemas em uma cadeia de suprimentos composta de diferentes tecnologias abrindo uma
importante oportunidade de desenvolvimento em diferentes trabalhos na cadeia de
suprimentos. (GREST et al., 2019)

Os riscos na cadeia de abastecimento farmacéutica existente surgem do fato de
que uma empresa do ramo ndo tem visibilidade ponta a ponta do complexo conjunto de
participantes da cadeia de suprimentos que geralmente envolve diferentes cadeias de
abastecimento, distintas camadas de atacadistas, redes de distribuicdo e farmécias de
varejo (BOTCHA et al., 2019).

Apesar das inimeras maneiras que o Blockchain pode potencialmente melhorar a
eficiéncia e sustentabilidade dos negdcios, a tecnologia ainda esta evoluindo e algumas
barreiras estdo sendo enfrentadas nas implementagdes em larga escala. Os principais
fatores s@o a falta de padronizacdo e interoperabilidade entre as tecnologias plataformas
dentro do espago da tecnologia Blockchain colocando em risco a entrega aos mercados
dos valores inerentes a sua utiliza¢cdo (PERRONS; COSBY, 2020).
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O monitoramento de um produto é a capacidade de acompanhamento da
localizacdo fisica do mesmo em uma cadeia de abastecimento a qualquer momento. A
capacidade de poder consultar as informac6es histéricas de movimentacGes anteriores,
posicionamento, embalagens e processamentos no fluxo contrério ao do material €
chamada de rastreabilidade (BOTCHA et al., 2019).

A Interoperabilidade e a padronizacdo de informacbes em uma cadeia de
suprimentos permitem que os parceiros desenvolvam tecnologias que possam trabalhar
em conjunto com velocidade na troca de informagOes aumentando os padrdes de
confiabilidade da cadeia de suprimentos e reduzindo os riscos de ruptura, favorecendo a
rastreabilidade dos produtos e promovendo a seguranca dos produtos movimentados na
cadeia de suprimentos. (KAMBLE et. al., 2020).

A padronizacdo da informacdo é a garantia em termos de processos e formato da
informacdo de regularidade no contetdo, apresentacdo e discernimento, possibilitando a
leitura e tratativa da informacao pelas tecnologias aplicadas a ela. Para habilitar o uso de
tecnologia e conectividade é necessario gque seja determinado o padrdo de comunicacgéo e
troca de dados, processamento e comunicacao entre as partes, considerando padronizacéo.
A padronizagdo vai garantir a interoperabilidade, compatibilidade, confiabilidade e
efetividade das operacOes em escalas globais (ADDO-TENKORANG et al., 2019).

A padronizacdo das tecnologias e sistemas utilizados nas indUstrias e operacdes
diversas com a chegada das novas abordagens e adocdo de loT é essencial para o
compartilhamento das informacgdes entre dispositivos e parceiros em uma cadeia de
suprimentos. As redes digitais construidas entre empresas, fabricas e prestadores de
servicos dependem de eficiéncia na troca de informacdes e alinhamento de processos que
somente é possivel a partir da padronizacdo das informaces (RAMIREZ-PENA et al.,
2020).

A comunicacdo entre esses parceiros € essencial para alcangar o sucesso da
interacdo entre parceiros e para construcdo de eficiéncia sistémica em uma cadeia de
suprimentos é preciso construir interoperabilidade entre os participantes dessa cadeia. A
construcdo torna-se tecnicamente possivel e financeiramente vidvel a partir da
padronizacdo das informacdes trocadas entre 0s parceiros nos protocolos desenvolvidos
no processo de integracdo e baseados na interoperabilidade desses sistemas. (RAMIREZ-
PENA et al., 2020).
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O resultado da interoperabilidade construida por meio da padronizacéo garante o
maximo de beneficios para cada um dos envolvidos atendendo as premissas do modelo
de negdcio em questdo e traz aos participantes da cadeia de suprimentos competitividade
e sustentabilidade em um nivel superior ao mercado (RAMIREZ-PENA et al., 2020).

Para avangar no desenvolvimento da digitalizagdo, diversas companhias devem
buscar a construcdo de interoperabilidade digital que significa a capacidade de conseguir
trocas de informacdes rapidas, seguras, livres de interferéncias e confiaveis. Essa
habilidade € de vital importancia para o bom desempenho da estrutura multi-
organizacional e multifuncional da cadeia de suprimentos que exige de seus participantes
um nivel de colaboracdo alto em termos de estratégia, planejamento e gerenciamento
operacional (PAN, 2021).

O termo rastreabilidade se refere a possibilidade ou capacidade de verificar o
histérico de movimentacdo, manuseio, localizacdo, registro de um item por meio de
informacdes documentadas e identificadas (CATALDO et al., 2016) fazendo com que em
cada uma das etapas do processo de transformacdo ou movimentacdo as informacdes

sejam processadas e registradas criando uma referéncia para o estagio determinado.

A rastreabilidade permite o acompanhamento do histérico de movimentacdo dos
produtos em uma cadeia de suprimentos considerando funcbes chave como (i)
identificacdo dos produtos e parceiros na transacdo. (ii) classificacdo e captura de
informacdo, (iii) gravacdo e compartilhamento da informacdo. Consequentemente, a
estrutura de rastreabilidade fornece acesso a master data transacoes e detalhes relevantes
relacionados a cada um dos participantes da cadeia de suprimentos conforme necessario
(GREST et al., 2019).

A visibilidade do produto em uma cadeia de suprimentos pode ser definida pela
capacidade da cadeia em ter uma visdo do ciclo de vida do produto desde a concepcéo,
manufatura, distribuicdo, entrega ao consumidor, experiencia do consumidor com o
produto e processos de finalizagdo da vida do produto como por exemplo descarte. 1sso
implica no desenvolvimento e manutencdo de coleta e gravacdo de dados sobre o produto
e seus componentes, incluindo as transformacbes fisicas ao longo da cadeia de
suprimentos acompanhando o desenvolvimento do produto até a chegada ao consumidor
final, experiéncia de uso, logistica reversa, reuso ou terminacéo do produto (MUSA et al.,
2014).
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A rastreabilidade de produtos de ponta a ponta em uma cadeia de suprimentos tem
sido esquecida apesar de ser muito importante para itens de consumo diario no mundo e
ainda ndo existem solucdes confidveis para produtos domésticos de uso diario em muitos
mercados. Tais pontos sdo coletados, armazenados e associados a um Unico produto a
partir de um cddigo de identificacdo. O conceito de identificacdo de produtos é essencial
e tem relacdo direta com a rastreabilidade, pois deve permitir que um simples produto seja

identificado corretamente entre outros varios itens semelhantes (TAN; THI, 2020).

De acordo com Dabbene; Gay, (2011) o processo de rastreamento deve ser
estruturado de maneira que as informacdes sejam mantidas apds o processamento dos
componentes em um processo de fabricacdo, compondo a informacéo dos produtos finais.
Em caso de necessidade de investigacdo dos registros do deslocamento dos produtos ao
longo da cadeia de suprimentos, o desmembramento da informacéo nos componentes do
produto acabado deve ser possivel e a estrutura vai definir o custo do processo de obtencédo
da informacé&o.

O principal objetivo da rastreabilidade, em termos de transparéncia, é fomentar o
planejamento, controle e aumento de agilidade nas respostas das operacdes associadas sdo
produto e melhorar a experiencia do consumidor rom relagdo ao produto. A
rastreabilidade (traceability) nesse ponto substitui ou complementa o conceito de
monitoramento (tracking) do produto ao longo da cadeia de suprimentos fornecendo um
histérico de movimentacdo do produto do inicio ao final da cadeia de suprimentos de

maneira organizada e clara (MUSA et al., 2014).

A rastreabilidade € muito importante para empresas de manufatura porque garante
a seguranca para 0s consumidores a partir da garantia de origem do produto consumido,
mas também permite a otimizacdo logistica e de gerenciamento de informacdes, mas
também cumprindo a legislacdo e a regulamentacédo de alguns setores (CATALDO et al.,
2016).

Um sistema de rastreamento na cadeia de suprimentos pode ser definido como o
processo de documentacao das operagdes de movimentagdo do produto desde sua origem
até o ponto de venda, com o objetivo de identificar os participantes envolvidos nos
processos e acompanhar os fluxos relevantes de produtos dentro da cadeia. O sistema de
rastreamento deve ser eficiente e efetivo coletando a informagédo necesséria e habilitando

0 uso rapido e correto da informacdo. (BERTOLINI et al., 2006).
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A rastreabilidade auxilia na manutencao de fatores da cadeia de suprimentos e de
caracteristicas dos produtos que servem para atender os requisitos de qualidade
relacionados as necessidades dos usuarios e consumidores, caracteristicas relacionadas a
garantia de qualidade e procedéncia do produto e também questdes relacionadas ao
atendimento das expectativas e exigéncias do mercado (PAPETTI et al., 2012).

A rastreabilidade na cadeia de suprimentos estd relacionada a habilidade de
acompanhar o desenvolvimento, composicao, processamento e aplicacéo, localizacdo e
etapas posteriores de um produto ou lote de producdo no fluxo inverso da cadeia de
suprimentos, a partir do consumidor final a partir dos dados coletados e armazenados ao
longo do processo. O monitoramento por sua vez, ¢ de maneira complementar, o
acompanhamento desses produtos durante o processo de transformacdo, buscando
oferecer visibilidade e informacdes para otimizacao do fluxo e do planejamento da cadeia
de suprimentos contribuindo para solugdo répida de problemas que podem impactar no
abastecimento do mercado (MUSA et al., 2014).

O foco da rastreabilidade esta concentrado na inovacao para garantir o maximo do
gerenciamento do fluxo de informacg6es por meio de sistemas organizados de gravacao e
armazenamento de dados, bases de dados interconectadas e programas de interface entre
os usuarios de modo a disponibilizar a informacdo de ponta a ponta em uma cadeia de
suprimentos. A evolucdo das aplicacdes de codigos de barra é representada pelo
surgimento de dispositivos inovadores como leitores portateis de RFID e sensores sem fio

que podem ser aplicados em diversos produtos (PAPETTI et al., 2012).

Utilizando-se do principio da transparéncia na cadeia de suprimentos, a
rastreabilidade da cadeia de suprimentos habilita o acesso a informacdes criticas de
origem de matérias primas, processos de fabricacdo e produtos acabados. A
rastreabilidade é vista como um sistema de garantia da qualidade e da seguranca dos
produtos movimentados em uma cadeia de suprimentos, e sofre constantemente com
necessidade de aperfeicoamento pelo rapido desenvolvimento de sistemas de fraudes em
alguns mercados do mundo o que cria uma oportunidade de otimizacdo e nivelamento das

tecnologias de rastreamento em diferentes setores (TAN; THI, 2020).

A criacdo de visibilidade na cadeia de suprimentos a partir de plataformas tende a
conflitar com problemas relacionados a falta de desempenho organizacional entre os

sistemas de informacdo e objetivos estratégicos, taticos e operacionais, avaliacdo e
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gerenciamento de riscos associados com implementacdo de sistemas de informacao, falta

de técnicas e processos para avaliacdo e selecdo de sistemas (MUSA et al., 2014).

As informacdes podem ser coletadas ainda no processo de fabricacdo do produto
formando uma base de dados com informacGes diversas gravadas e amarradas a um
namero de série Unico que posteriormente serd utilizado como referéncia para futuras
investigacOes do produto ao longo da cadeia de suprimentos incluindo etapas produtivas
e de transformacao (PAPETTI et al., 2012).

A esséncia de um sistema de rastreamento € a coleta de todos os tipos de
informacdo relacionados a0 movimento de materiais ao longo da cadeia de suprimentos
feita de maneira rigorosa. A informacéo deve fornecer contetddo essencial para garantir a
rastreabilidade do produto ao longo da cadeia em caso de crise ou necessidade.
(DABBENE; GAY, 2011).

A adocdo de sistemas de rastreamento é uma alternativa para contornar os fatores
de competitividade apresentados no cenario econémico atual com importancia
significativa nas manufaturas, transportadores, armazenadores, distribuidores e
consumidores dos produtos na garantia de controle da qualidade, organizacao da cadeia
de suprimentos, gerenciamento da armazenagem, previsdo de demanda e mercado, e
seguranca do produto reforgcando a comunicacdo entre os participantes da cadeia de

suprimentos aumentando a transparéncia e o controle do processo. (KUMAR et al., 2016).

Uma das principais caracteristicas de um sistema de rastreabilidade é a capacidade
técnica de acompanhar o histérico de um produto e monitora-lo consistentemente,
incluindo a localizacdo fisica ao longo da cadeia de suprimentos, codificando e
estabelecendo um relacionamento entre 0s componentes e matérias primas, etapas de
processamento e transformacédo e rastreabilidade de lotes de producdo, assistidos por
tecnologia adequada para coleta de informagdes em cada uma das etapas relevantes do
processo (QIAN et al., 2012). A definicdo e escolha da tecnologia aplicada na coleta de
dados pode depender de varios critérios, como por exemplo capacidades de leitura, custo

e quantidade de informagOes armazenadas por produto.

A organizagdo de uma estrutura de rastreabilidade através de um sistema de
informagdes e tecnologia é composto de hardware e software, incluindo componentes de

interface para captura de dados, um software intermediario chamado de middleware
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responsavel pelo pré-processamento das informac6es filtrando, modelando e transmitindo
dados inteligiveis e por fim um sistema de informacGes que permite gerenciamento da

informacao e tomadas de decisdao (MUSA et al., 2014).

O primeiro objetivo de um sistema de rastreabilidade é registrar o historico de
deslocamento do objeto rastreado com preciséo ao longo da cadeia de suprimentos a partir
da obtencdo de informacdo de dispositivos como por exemplo cddigos de barra ou
etiquetas de radiofrequéncia (RFID) que sdo desenvolvidos por empresas de tecnologia e
garantem um custo baixo de gerenciamento do processo de rastreamento incluindo coleta

de dados, processamento e disponibilizacdo de informacdo (DABBENE; GAY, 2011).

A estrutura de rastreamento e monitoramento é desenvolvida partir de tecnologias
de conexdo sem fio para coleta e transmissdo de dados em tempo real (ICT — Information
Communication and Technologies) e o ponto de coleta, organizacdo dos dados e
disponibilizacdo nas redes fica a cargo da aplicacdo de loT - internet das coisas
(DABBENE; GAY, 2011).

As cadeias de suprimento evoluem constantemente nos ultimos anos com o
surgimento de distintas tecnologias para suportar o gerenciamento das variagfes entre
demanda e abastecimento, 0 aumento da seguranca dos produtos movimentados,
atendimento de normas diversas e requisitos de sustentabilidade da cadeia. A aplicagdo
de internet das coisas (10T), internet dos servicos (10S) e computacdo em nuvem (CC) tém
colaborando com a desempenho das cadeias e com 0s processos de tomada de decisdo em
diferentes segmentos de negécio (KAMBLE et al., 2019).

Muitas abordagens ja foram aplicadas para rastreabilidade da cadeia de
suprimentos, desde simples registros em papéis até a sofisticada aplicacéo de tecnologias
avancadas. Enquanto existem diversas tecnologias de ponta que podem e sdo aplicadas na
cadeia de suprimentos em diversos segmentos, ainda existe o controle precéario feito em

documentos e papel nos paises menos desenvolvidos (TAN; THI, 2020).

No estado da arte existem numerosas aplica¢cbes para o acompanhamento e
monitoramento de produtos (tracking) como por exemplo a identificacdo por radio
frequéncia (RFID), antenas portateis e outros equipamentos. A aplicacdo de
rastreabilidade na cadeia de suprimentos colabora para a reducao de perdas econdmicas e

financeiras causadas por falsificagdo e pirataria, reducdo de danos nos processos
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produtivos com aplicacBes diferenciadas nos estagios iniciais e finais da cadeia de

suprimentos de acordo com os riscos incorridos em cada etapa (CATALDO et al., 2016).

A rastreabilidade funciona a partir da coleta de dados de identificadores Gnicos
associados a cada unidade rastredvel possibilitando a identifica¢do de um produto Unico
ou de um lote (BASKER, 2012) e séo favorecidos pela utilizacdo de cddigos universais
de produtos (UPC — Universal Product Code), codigos de barra bidimensionais e etiquetas
de identificacdo por radiofrequéncia (RFID). Esses identificadores comuns unicos
utilizados em processos de serializacdo formam sistemas que dependem da confiabilidade
da empresa na garantia da autenticidade no gerenciamento da informacéo, manutencéo e
entrega de um produto auténtico ao comprador. (HECHAVARRIA; LOPEZ., 2013)

Muitas das aplicacdes para rastreabilidade de produtos que sdo utilizadas pelas
empresas ndo foram criadas especificamente para este fim, mas resultam de uma
adaptacdo e integragdo dos sistemas de informacao ja existentes, como por exemplo ERPs.
Tal aplicacdo colabora para evitar gastos adicionais e altos investimentos na construgao
de uma solucdo (BORRERO, 2019). A maioria das automacdes utilizadas para obtencéo
de informacdes de rastreamento sdo codigos de barra e etiquetas RFID organizados em
sistemas integrados de troca de informacao baseados em aplicagdes ICT — Tecnologia de
Informacgéo e Comunicacdo (TAN; THI, 2020).

Essa abordagem consiste em uma rede de comunicacdo desenvolvida entre
diversos aparelhos, sensores e coletores de dados que habilitam o ambiente com
informacdes e dados para transmissdo e compartilhamento através de plataformas, com o
objetivo de desenvolver uma operacdo em comum. Essa operagdo comum entre diferentes
integrantes da cadeia de suprimentos serd a chave para a nova geracdo de empresas
conectadas, e vai garantir também a efetiva operacdo de redes de monitoramento e
rastreamento fazendo com que a correta aplicacdo de 10T seja um fator de sucesso
(ADDO-TENKORANG et al., 2019).

As tecnologias aplicadas para obtencdo das informacGes, sensores e sistemas
utilizados podem interferir de maneira direta sobre a qualidade e a transparéncia do
sistema de rastreabilidade, assim como os locais de coleta, qualidade dos sinais,

armazenamento da informacé&o e linguagens utilizadas (MUSA et al., 2014).
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A visibilidade da cadeia de suprimentos de ponta a ponta para fins de
rastreabilidade foi explorada e melhorada nos ultimos anos com o surgimento de
processos de controle e otimizacdo em diversos setores industriais, desde a manufatura,
transportes e distribuigdo, varejo, aviacdo e saude, incluindo setores farmacéuticos e
servicos. O desenvolvimento acelerado de tecnologias apés o surgimento do RFID, das
comunicagdes e estruturas de troca de dados combinadamente com tecnologias de
localizac@o e coletas de informacdes eletrdnicas contribuiram de diversas maneiras para

criacdo de diferentes niveis de visibilidade da cadeia de suprimentos (MUSA et al., 2014).

O aumento da colaboracdo entre os participantes de uma cadeia de suprimentos
facilita o fluxo de mercadorias e o gerenciamento da informacdo em toda a cadeia
logistica, incluindo operadores logisticos integradores (4PL) por meio do
acompanhamento, monitoramento e compartilhamento da informacdo com controle de
acesso a informacdo para gerenciamento de informagfes entre todos os participantes
(GNIMPIEBA et al., 2015).

A aplicacdo de sensores e RFID nas cadeias de suprimento podem ser realizadas
em cadeias de suprimentos fechadas com adocao de hardware e software especificos. Os
protétipos apresentados na literatura recente mostram um aumento de visibilidade na
cadeia de suprimentos que ndo necessariamente satisfaz todos os requerimentos do
mercado por serem realizados em um dominio especifico de operacdo. As similaridades e
diferencas entre as cadeias de suprimento de um setor especifico configuracdes de redes,
hardwares, softwares e desenho da cadeia de suprimentos pode trazer alguns gaps de
compatibilidade entre diferentes participantes da cadeia de suprimentos (MUSA et al.,
2014).

As plataformas existentes antes da computacdo em nuvem falharam no fator
principal: a interoperabilidade — que é a capacidade de conectar os diferentes sistemas e
garantir um fluxo de informacdo confiavel e constante entre os aparelhos e pontos de
coleta de informag&o dos produtos fazendo com que a informacéo esteja disponivel em
tempo real podendo ser gerenciada e atualizada remotamente, garantindo a conexao e

interacdo entre os participantes da cadeia de suprimentos (GNIMPIEBA et al., 2015).

O dominio das caracteristicas das aplicacdes de software desenvolvidas nas
empresas deve levar em conta as similaridades e diferencas entre as redes que estéo

conectadas, configuragdes e design de hardwares e softwares em funcdo da criacdo de
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uma transparéncia real em uma cadeia de suprimentos favorecendo o fluxo de
informacdes e garantindo que as informacgfes trocadas entre o0s parceiros possam
colaborar de maneira sustentavel e segura o gerenciamento do ciclo de vida do produto
em distintas cadeias de suprimento levando em consideragéo as diferentes necessidades
dos usuérios (MUSA et al., 2014).

De acordo com Gnimpieba et al., (2015), diversos autores apresentaram modelos
de plataformas colaborativas do tipo web-based que sdo portais baseados em sites na
internet que oferecem uma comunicagdo organizada entre os participantes cadastrados na
base de dados. Com algumas excecdes, a colaboracdo é feita simplesmente pela troca de
informac@es entre os participantes desse portal e em termos de integracdo podem ser
divididos em trés tipos: troca de informacao ponto a ponto; troca de informacéo via web;

e integracdo baseada em middleware.

A principal limitacdo dessas plataformas de integracdo € que, elas ndo possuem
redes integradas a sensores para aquisi¢do de dados e informagdes para alimentacdo dos
portais e também néo existe informacéo de notificacbes e processamento em tempo real
de eventos ao longo da cadeia. Adicionalmente, somadas a estas limitacdes, existe a
complexidade de integracdo de cada um dos sistemas, protocolos de comunicacao e
formatos especificos de informacdo para funcionamento entre as plataformas que séo
integradas aos aparelhos e pontos de coletas de dados, como por exemplo, bases
Windows, Android, 10S e outros (GNIMPIEBA et al., 2015).

O aumento da viabilidade de comunicacdes do tipo peer-to-peer (P2P) como as
usadas frequentemente e h4 muito tempo nas trocas eletronicas de dados (EDI), reduzem
as necessidades de trocas de informaces a partir de uma estrutura centralizada, fazendo
com que os chamados pares eletronicos fossem mais atrativos para algumas configuragdes
de negocio, poréem, com o surgimento de tecnologias como RFID, servicos Web de alta
velocidade, eXtensible Markup Language (XML) e outros, permitiram a habilitacdo de
novos ambientes de trabalho e novos modelos de negdcios a partir de configuracGes de

integracdo de empresas e processos (MUSA et al., 2014).

Existem dois modelos conceituais de gerenciamento de informacbes de
rastreamento em um processo produtivo. O primeiro modelo é centrado na rastreabilidade
de processos de produgdo em massa utilizados por empresas que desenham uma estratégia

operacional centrada em registro transacional dos lotes de produgéo e grandes volumes, e
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apesar das deficiéncias e restricGes apresentadas por essa estratégia, muitas empresas
utilizam o modelo como base de desenvolvimento de seus sistemas de informacdo atuais
e recursos disponiveis (MUSA et al., 2014). A Figura 5 ilustra o fluxo de relagdes entre o

sistema de informacdo para o registro das transacoes.

Figura 5 - Modelo de funcionamento com base em informacdes de registro contabil da

operacao
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Adaptado de (MUSA et al., 2014)

O segundo modelo é baseado nas estratégias operacionais ageis, que se utilizam
de ferramentas como just-in-time e conteddo dos sistemas enxutos de producédo (Lean) e
utilizam a mentalidade dessa abordagem para o desenvolvimento dos seus sistemas de
producdo. Esses sistemas se baseiam na obtencdo e gerenciamento de informacoes
centradas em produtos e permitem, diferentemente da estratégia anterior, que o controle
e a rastreabilidade sejam executados a nivel de produto (SKU) (MUSA et al., 2014). A

Figura 6 ilustra o fluxo de informacdo centrado no produto para registro da
rastreabilidade.
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Figura 6 - Modelo Adaptado de produto individual para rastreabilidade.
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O modelo de rastreamento de producdo em massa dimensionado para
gerenciamento de lotes pode sofrer interferéncias e causar imprecisao na informacao e no

processo de rastreabilidade a partir de trés fatores:
(1) integridade fisica do lote;

(2) coleta de dados;

(3) conex&o entre lote e processo.

O aumento da complexidade dos sistemas de manufatura, customizagdo e
globalizacdo impacta diretamente a integridade dos lotes por forcar a producdo de
quantidades cada vez menores para atendimento da variedade exigida pelos mercados,
for¢ando a divisao de lotes de produgdo em algumas etapas do processo de transformagao.
A rastreabilidade de um produto nessas condi¢cdes em uma empresa de manufatura pode ser

uma atividade demasiadamente complexa e trabalhosa (MUSA et al., 2014).

Adicionalmente, outro ponto relevante no processo de rastreabilidade de produtos

em cadeias de suprimento baseadas em estratégias de producdo em lote € a perda de
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visibilidade de ponta a ponta no processo de transformacgdo devido ao fato que as
informacBes com base em lote podem se perder ao longo do processo durante as
transferéncias dos produtos entre os parceiros da cadeia de suprimentos. Essa perda é
causada pela quantidade de niveis de quebra do produto e combina¢do com outros
componentes ao longo da cadeia de transformacao resultando, por exemplo no descarte
de um lote completo de produtos quando uma parte do lote processada apresentou

problemas ou ndo atendeu especificacdes de qualidade (MUSA et al., 2014).

As cadeias de suprimentos que possuem sua estrutura de informagdes centrada no
produto, possuem as estruturas necessarias para monitoramento e acompanhamento do
produto ao longo dos processos de transformacao de maneira individual. A rastreabilidade
¢, portanto, nesse tipo de modelo, de menor complexidade e melhor estruturada,
permitindo a criacdo de uma arquitetura funcional e simples de monitoramento e
rastreabilidade, que pode inclusive referenciar informacdes sobre lotes de produgdo nos
registros (MUSA et al., 2014).

A apresentacao desses dois modelos mostra a importancia da defini¢cdo dos meios
de gerenciamento da coleta de informagdes em um sistema de rastreabilidade, das
decisbes sobre a apresentacdo da informacdo em um sistema orientado ao produto e
definicdo da granularidade da informacédo — a nivel de item ou a nivel agregado. O custo
de obtencdo de dados a nivel granular € maior do que a mesma obtencdo em niveis
agregados, porém, a decisdo deve ser feita principalmente com base nos objetivos da
cadeia de suprimentos relacionados com a criagdo de visibilidade de ponta a ponta dos
produtos (MUSA et al., 2014).

Um sistema de rastreabilidade em uma cadeia de suprimentos necessita atender a
certos critérios na concepcdo de sua arquitetura, para cobrir todas as necessidades relativas
a visibilidade da cadeia, sendo muitos deles critérios técnicos como por exemplo largura
de banda de operacéo dos sensores e leitores diversos de informacéo (incluindo antenas e
receptores) tipo de tecnologia e capacidade de retengédo e transmisséo de informagdes,
servigos de transmissdo, compatibilidade com EPC global, propriedade das plataformas,
possibilidade de desenvolvimento de data-mining e inteligéncia artificial, através de
algoritmos, interoperabilidade entre os sistemas e disponibilidade da informag&o e custo
de gerenciamento do sistema (MUSA et al., 2014).
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Uma analise completa do modelo de operagdo em um sistema de rastreabilidade
em uma cadeia de suprimentos global exige que se avalie 0s critérios necessarios e fatores
criticos de sucesso para cada um dos participantes para identificacdo da complexidade, e
dos atributos e restricbes que precisam ser consideradas em sua fase de concepcao. Essa
avaliacdo apresenta quais sdo os critérios e requisitos mais importantes na definicdo dos
atributos desse sistema da perspectiva dos usuarios e tecnologia. Nessa avaliacdo é
importante diferenciar os critérios essenciais dos desejaveis para garantir que a rede
funcione com bom desempenho, mas tenha um custo de investimento e gerenciamento
financeiramente viavel, promovendo visibilidade da cadeia de suprimentos (MUSA et al.,
2014).

Existem diferentes modelos comerciais abertos e privados de arquitetura para
gerenciamento de rastreabilidade de cadeias de suprimentos focando na visibilidade do
produto ao longo do processo em organizagdes distintas que em sua maioria utilizam-se
de aparelhos e estruturas contratadas e ndo séo criadoras ou detentoras da tecnologia
empregada (MUSA et al., 2014).

O modelo utilizado para o gerenciamento da rastreabilidade em uma cadeia de
suprimentos centrada em visibilidade deve oferecer robustez na transferéncia da
informacdo entre os participantes da cadeia e atender as principais caracteristicas de
configuracdo e requisitos dos participantes, garantindo a fluidez e disponibilidade dos
dados de maneira extensiva. Em muitas conexdes, as empresas ndo se utilizam de
arquitetura complexa, mas da combinacao de middlewares que se conectam aos diferentes

pontos da cadeia, conforme Figura 7 (MUSA et al., 2014).
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Figura 7 - Fluxo de informagdes em uma cadeia de suprimentos centrada em visibilidade.
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Do ponto de vista pratico, muitas solu¢@es sdo baseadas em uma plataforma digital
usada como uma ferramenta de tomada de decisdo para atender as demandas de diferentes
empresas. A necessidade de garantia da interoperabilidade surge a partir do crescimento
das redes de negdcios e cadeias de que exigem dos fornecedores e parceiros da cadeia de
suprimentos o compartilhamento de dados relativos a operacdo, como capacidade
disponivel, prazos e forecast de demanda de maneira colaborativa, muitas vezes em

grande volume de informagdo em uma estrutura automatizada (PAN et al., 2021).

2.3. Tecnologias da Cadeia de Suprimentos

A avaliagdo de uma cadeia de suprimentos é de alta prioridade em diversos tipos
de empresas ao redor do mundo e uma das tarefas mais dificeis dos gestores devido a
complexidade dos sistemas globais de abastecimento. A utilizacdo de indicadores de
desempenho apropriados e comparaveis em diferentes estagios da cadeia de suprimentos,
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metodologia adequada e abordagens estruturadas fazem com que o modelo SCOR (Supply
Chain Operations Reference) proposto pelo Supply Chain Council seja uma alternativa
apropriada para empresas de operacdes locais e globais na avaliacdo de desempenho de
sua cadeia de suprimentos, pois permite a identificacdo do nivel adequado de indicadores
para avaliagdo de desempenho de acordo com o nivel estratégico (LEMGHARI et al.,
2018).

A adocdo de 10T — Internet das Coisas a partir de dispositivos de conexdo de dados
permite a implantacdo de solucOes diversas e avancadas para aumento da transparéncia e
qualidade de comunicacdo de uma cadeia de suprimentos, impactando diretamente na
interoperabilidade da rede e no grau de integracao entre os parceiros. Diversas tecnologias
como RFIDs, sensores, cddigos de barra, balancas, data-loggers, rastreadores GPS e
outros ajudam a automatizar a coleta de dados, processar e validar a informacdo para
alimentacéo da rede Blockchain. (BOCHA, 2021).

De acordo com Addo-Tenkorang et al., (2019) as tecnologias de 10T estdo se
desenvolvendo rapidamente e ja sdo reconhecidas como fatores importantes na industria
para aumentar a entrega de valor para os consumidores em diferentes areas e
transformando os negdcios industriais em nego6cios completamente integrados e

inteligentes no futuro.

A 10T é uma evolucdo da tecnologia computacional e comunicacdo que permite
conectar objetos pela internet. Objetos podem ser entendidos com qualquer coisa ao nosso
redor que se comunique ou ndo. O fluxo de informacdes e eventos gerados pela
interconexdo desses objetos pode ser utilizado por exemplo para facilitar seu
rastreamento, gerenciamento, controle e coordenacdo. Na logistica a utilizacdo de objetos
rastreaveis permite uma integracdo maior da cadeia embora a interoperabilidade entre

tecnologias heterogéneas ainda seja um desafio (GNIMPIEBA et al., 2015).

Cada um dos dados coletados por um desses aparelhos pode ser ingressado no
Blockchain em sequéncia cronoldgica imediatamente quando da execucgdo da operacéo e
transmitido para a nuvem, onde se mantém disponivel a todos os usuarios até sua
atualizagdo com a insercao de um novo bloco. O sequenciamento dos blocos facilita os
processos de auditoria e investigacbes diversas, colaborando inclusive para o
gerenciamento do ciclo de vida do produto. (BOCHA 2021).
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2.3.1. Arquiteturas Utilizadas em Sistemas de Rastreabilidade

A rede EPC foi desenvolvida pela EPC global Inc. e é formada a partir de uma
joint venture entre a GS1 (conhecida pela regulamentadora do c6digo EAN internacional)
e a GS1-US (conhecida como Uniform Code Council Inc.), formando uma empresa aberta,
internacional e sem fins lucrativos por meio de um consorcio de empresas e parceiros de
Supply Chain com o objetivo de fomentar a ado¢éo da rede EPC ao redor do mundo. Essa
entidade nivela estruturas de RFID e internet para coleta de dados e comunicagdo com a
rede em tempo real e cria visibilidade individual de produtos conforme seu trénsito pela
cadeia de suprimentos, criando transparéncia e linearidade na informacdo sobre a
localizacdo e produtos compartilhados com agentes autorizados pela cadeia (MUSA et
al., 2014).

A arquitetura EPC conecta de maneira segura servidores que contem informacao
relacionada aos produtos que sdo identificados pelo numero eletronico de produto (EPC).
Os servidores sdo chamados de Sistemas de Informacdo de EPC (EPCIS) e sdo
interligados por meio de redes de dados. Cada um dos participantes conectados a rede,
possui informacGes relevantes ao seu produto especifico, e possuem um numero de
identificacdo dentro da rede. Em algumas situacdes, parte das informacdes processadas
podem ser fornecidas a partir da rede local ou complementadas por informac@es recebidas
de outros participantes da rede (MUSA et al., 2014).

Em uma aplicagdo tipica rede EPC oferece de maneira global a infraestrutura e
capacidade para identificar, localizar e gerenciar produtos em mdaltiplas cadeias de
suprimentos a partir de aplicacdo de RFID, ilustrada na Figura 8. Um pallet de
mercadorias, por exemplo, a partir de etiquetas RFID pode fornecer ao longo do processo
por meio das antenas leitoras localizadas em uma operacgéo, informacdes importantes de
status e movimentacdo que sdo transmitidas a rede de maneira segura de um fornecedor a
um recebedor (MUSA et al., 2014).

Outra arquitetura para rastreabilidade de produtos é o Sistema SaviTrak criado e
operado pela empresa Savi Networks e possui uma infraestrutura conectada que fornece
e compartilha informacdes sobre localizacdo de produtos através de diversas cadeias de
suprimentos. As informag0es sdo baseadas na identificacdo dos produtos e localizacdo
coletadas ao longo da cadeia de suprimentos e por meio de internet sdo compartilhadas

com os participantes da cadeia de suprimentos (MUSA et al., 2014).
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Figura 8 - Arquitetura EPC — Electronic Product Code
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Adaptado de (MUSA et al., 2014).

A arquitetura SaviTrak, ilustrada na Figura 9, combina informac@es de GPS, RFID
e sensores diversos espalhados entre os principais terminais portuarios do mundo,
somando mais de 4.000 pontos de verificacdo em cerca de 50 paises especialmente criados
para coleta das informacGes dos produtos movimentados possibilitando a verificacéo e
registro das condi¢des dos produtos transportados e identificacdo de anomalias, criando
diversos alertas como perda de temperatura da carga, luz, choque, falsificacéo,
arrombamento de containers, movimentacdo incorreta, falsificacdo e até desvios de rota
entre outros problemas que podem ser imediatamente tratados conforme parametrizacéo
do monitoramento (MUSA et al., 2014).

A movimentacdo dos produtos do embarcador até o recebedor pode ser
completamente monitorada nos veiculos transportadores e a transmisséo de dados pode
ser feita em condi¢des muito proximas a tempo real para todos os envolvidos na operacéao
de transporte pois a maioria dos veiculos de transporte de cargas é monitorado por GPS
ou sinal de celular e dados além da localizacdo podem ser adicionados na comunicag&o.
Em transportes maritimos e internacionais, € possivel ainda a partir de conexdes, contratos

e acordos da SaviTrek conseguir fazer a leitura dos materiais transportados nos conjuntos
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de antenas RFID nos portos e disponibilizacdo imediata dos dados nas redes EPC (MUSA
etal., 2014).

Figura 9 - Arquitetura do SaviTrak.
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Adaptado de (MUSA et al., 2014).

A arquitetura possui dispositivos de leitura de etiquetas muito robustos e contratos
de transmissdo de dados via celular em roaming em mais de 150 paises para garantir
visibilidade global e disponibilidade de informacdo a partir da conectividade e
transmissdo de dados aos clientes. Dispositivos multifuncionais sem fio permitem o
acesso as redes assistidos por localizadores GPS, sensores embutidos nas etiquetas
detectam e registram violacdes de seguranca nas portas do container, medem temperatura,
umidade e luz e com Unica via celular ou satélite conforme a disponibilidade do servico
(MUSA et al., 2014).

O Microsoft BizTalk, ilustrado na Figura 10, € uma arquitetura baseada no modelo
Enterprise Service Bus (ESB) que funciona como um middleware, a partir do
reconhecimento de padrdes fornecendo uma abstracdo entre as camadas de dados na
implementacéo de sistemas diferentes e possibilitando a troca de dados entre eles. Ele
permite aos usuarios construir e implantar sistemas com RFID a partir do desacoplamento
e desenvolvimento das rotinas de software, com uma arquitetura agil e flexivel seja
construida com componentes do tipo plug-in para conexdo dos dispositivos e

componentes via APIs e outras ferramentas que suportam a escalabilidade da plataforma,
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garantindo a interacdo de usuérios de ponta a ponta na cadeia de suprimentos (MUSA et
al., 2014).

A Aplicacéo do Microsoft BizTalk Mobile é uma extensdo da arquitetura e permite
que se crie e expanda a conexdo para dispositivos méveis que efetuam leitura de RFID,
cddigo de barras e Wi-Fi em distintos aparelhos.

Figura 10 - Esquema l6gico da arquitetura do Microsoft BizTalk.
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Adaptado de (MUSA et al., 2014).

A lbgica de operacdo da arquitetura Microsoft BizTalk permite a construcédo de
interfaces e APIs que proporcionam uma aplicacdo generalizada de sensores e leitores de
RFID, sem a necessidade de programacdo pesada por parte dos implantadores. Essa
facilidade permite que de maneira harmoniosa, 0s sistemas de RFID tenham uma
interacdo de boa qualidade com ambiente Windows otimizando os esforgos na adaptacao
e configuragéo de outros softwares. A Microsoft disponibiliza plataforma, especificaces
e pacotes de teste para desenvolvimento de softwares de leitura de RFID nesse ambiente
(MUSA et al., 2014).

As camadas da arquitetura formam um mecanismo que permite um tempo de
execucao de rotinas curto para que os dados brutos coletados da camada fisica sejam

organizados, agrupados, filtrados e processados fornecendo informaces inteligentes aos
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gestores do negdcio na camada do topo. O mecanismo atua de maneira independente dos

tipos de sensores e protocolo de comunicacdo da camada de dispositivos e recursos,

conforme Quadro 6 (MUSA et al., 2014).

Quadro 6 - Detalhamento da estrutura logica do Microsoft BizTalk. Adaptado de (MUSA

etal., 2014).
Camada Atividade Descricao
4 - Camada Aplicativos a. Aplicativosde - Conectar aplicativos de multiplas linhas de
de Negdcio, Negdcio negocio
Inteligéncia Artificial e - Aplicacdo de légica de negécios no limite do
Recursos back-office
b. Inteligénciade - Monitoramento das atividades do negdcio
Negdcio (BAM) para trabalho de inteligéncia de negdcio
(BI)
- Andlise de dados em SQL/SQL-BI
C. Recursos - Servidor Microsoft BizTalk
- Microsoft Dynamics
- Servidor SQL
3 - Camada RFID, a. RFID, - Gerenciamento dos dispositivos até o limite
Sensores e sensores e - Construcao de contexto para adicionar
Dispositivos equipamentos eventos de negdcio em informacgdes para B

b. Recursos

2 - Camada Dispositivo ~ a. Camada de
e Recursos Dispositivo
b. Recursos
1 — Camada Fisica a. Camada Fisica

- Utilizagcdo de regras, filtros, e alertas para
interpretar eventos de negdcios no limite

- Servidor Microsoft BizTalk

- Limites distribuidos entre as localidades que
utilizam o BizTalk RFID

- Leitores fixos e mdveis de RFID

- Scanners de cddigo de barras

- Controladores légicos programaveis

- Sistemas biométricos

- Sistemas de leitura de ambiente

- Sensores diversos

- Microsoft BizTalk RFID Mobile

- Manufatura

- Controle de Qualidade

- Gestdo de Estoques

- Armazenagem

- Distribuicao

- Expedicao e Faturamento

- Outros

A parte central de processamento da arquitetura é composta pelo mecanismo de

comando que realiza o processamento de eventos a partir de um processo de execucéo de



pipeline em que todas as informag0es sdo acumuladas e organizadas de maneira a fornecer
uma execucdo sequencial dos eventos em alta velocidade. As informagdes recebidas do
RFID séo organizadas e agrupadas a partir de associa¢fes logicas para processamento
permitindo que perfis simples e complexos de informag&o possam ser tratados, conforme
ilustrado na Figura 11 (MUSA et al., 2014).

Figura 11 - Estrutura e funcionamento do Microsoft BizTalk.
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Adaptado de (MUSA et al., 2014).

O Sun Java System RFID é uma arquitetura de software construida em
programacédo Java pela empresa Java Enterprise System que proporciona uma serie de
servigos de conexdo e compatibilidade com diversos sistemas operacionais. Essa
arquitetura é comercializada com o objetivo de habilitar e operacionalizar uma rede EPC.
A arquitetura Sun Java System RFID possui entrada de informacdo a partir de leitores

RFID e sensores que alimentam o proximo nivel de informacéo para processamento. A
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arquitetura possui duas partes principais: o software Java Sun Systems RFID que é
responsavel pelo recebimento e processamento dos dados brutos recebidos da operacéo e
0 modulo de integracdo de aplicacdes empresariais que é responsavel pelo monitoramento
das informacdes e aplicacdo das regras de negdcio para emissdo de alertas e informacdes
inteligentes para tomada de decisdo (MUSA et al., 2014).

Toda a informacdo nessa arquitetura é trabalhada nos padres EPC e a arquitetura
oferece recursos adicionais e diversos aplicativos para uma aplicacdo em larga escala. Ela
permite que aplicativos externos acessem o0s eventos produzidos pelo gerenciador de
eventos. A camada de integracdo permite que diferentes sistemas de informacéo
corporativos como ERPs, sistemas de gerenciamento de armazéns como WMS, Sistemas
de gerenciamento da cadeia de suprimentos SCM e outros aplicativos diversos sejam
conectados e possam operar com informacg6es em tempo real, resultado da coleta de dados

e processamento em alta velocidade (MUSA et al., 2014).

Os dados do gerenciador de eventos sdo alimentados no servidor, tratados e
distribuidos a todos os dispositivos que necessitem da informacdo. A arquitetura oferece
suporte para diversos servicos, entre eles, Web, WSDL, UDDI e SOAP permitindo que
diferentes fabricantes e diferentes marcas de dispositivos se conectem e interajam com 0s

sensores e gerenciador de eventos RFID (MUSA et al., 2014).

2.3.2. RFID — Identificacdo por Radio Frequencia

O RFID é uma tecnologia que permite a transmissdo de informacGes e
identificacdo de produtos por meio de radio frequéncia e € composto de um conjunto de
etiquetas e transmissores para leitura das informac6es. Esse sistema pode trabalhar de
maneira ativa, com o chip energizado e transmitindo informacgdo sem necessidade de
solicitagdo por uma antena, semiativa que possui bateria interna, mas somente é auto
energizada quando solicitada pela antena ou de maneira passiva, respondendo a um
estimulo de frequéncia recebido de uma antena leitora de radio frequéncia. As etiquetas
de RFID possuem faixa de leitura que variam de poucos centimetros a mais de duzentos

metros de distancia em certas combinagdes. (GNIMPIEBA et al., 2015).

O RFID por exemplo é uma tecnologia automatica de leitura de dados que permite

gue as maquinas, computadores e sensores consigam identificar objetos, ler e gravar meta-
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data e controlar alvos individuais a partir de ondas de radio. Os equipamentos podem
identificar, ler, rastrear e monitorar objetos com a tecnologia embutida ou a partir da
adicdo da etiqueta quando dentro de um raio de alcance da antena conforme indicacéo do
fabricante. O RFID ¢é visto como uma tecnologia eficiente na aquisicdo de dados para
alimentacdo das redes de informagdes e rastreamento, incluindo a possibilidade de
combinacdo com outras tecnologias do tipo GPRS e GSM (ADDO-TENKORANG et al.,
2019).

A tecnologia RFID foi considerada a sucessoras das tecnologias de escaneamento
unidimensional de cddigos de barras e traz diversos beneficios a utilizagdo, como por
exemplo a inexisténcia da necessidade de alinhamento de um feixe de leitura para
obtencdo da informacdo que é de tamanho limitado. Varias etiquetas podem ser lidas
simultaneamente e pode ser aplicado em ambiente agressivo e sujo sem danos ao processo
de leitura. (ENJK, 2013).

Quando a tecnologia foi criada, era um forte possivel substituto do cddigo de
barras pelas vantagens inerentes a tecnologia, porém, devido a simplicidade e baixo custo
dos cadigos de barra, sua substituicao por etiquetas RFID tardou a ocorrer e ainda é muito

limitada a alguns tipos de aplicacdo (MUSA et al., 2014).

O RFID é uma solugdo automatica de identificacdo que prové informacdes e
permite aquisi¢fes de informacdes trabalhando de maneira semelhante a um cddigo de
barras. O sistema RFID é composto de uma etiqueta RFID e um leitor RFID. A etiqueta
pode ser feita em papel ou pléstico e é composta de um microchip e uma antena. Os
usuarios tem acesso a informacdo contida na etiqueta que esta associada a um namero
unico de referéncia que pode ser lido através dos dispositivos corretos que emitem sinais
de radio contra a etiqueta e recebe a informacéo apresentando-a no visor do leitor (YAN
etal., 2018).

A identificacdo por radiofrequéncia oferece uma alternativa em meios de
identificacdo de produtos. O principal elemento de um sistema RFID ¢é o interrogador (ou
leitor), o transponder (etiqueta) e o middleware que coleta e filtra as informacdes do leitor
e transmite a informacao para o sistema da empresa em um formato legivel. O leitor e a
etiqueta ndo necessitam de uma linha direta para alimentacéo e as etiquetas mais baratas
sequer possuem uma bateria como fonte interna de energia, chamadas de etiquetas

passivas. Outros modelos mais completos de etiquetas RFID possuem a fungéo de escrita

73



e leitura, possuem memoria interna de armazenagem de dados e possuem alimentacdo
interna (MUSA et al., 2014).

As etiquetas RFID sdo classificadas em ativas e passivas. As etiquetas ativas
possuem bateria e sdo fisicamente maiores provendo informagdes automaticamente sem
a necessidade de acionamento por uma antena leitora. Adicionalmente essas etiquetas
podem acumular ou adicionar novas informacGes em sua memdria interna. As etiquetas
passivas fornecem as informacfes uma vez gravadas ao leitor quando acionadas, ndo
podendo ter seu contetdo alterado (YAN et al., 2018).

As antenas de RFID podem enviar e receber informacdes, acionando as etiquetas
a partir da emissdo de um sinal inicial. Esse sinal fornece a energia necessaria para a
etiqueta responder e emitir um sinal de volta para a antena com o conteido gravado. A
antena recebe essa informacao e transmite para um sistema de computador. A etiqueta ndo
exige o alinhamento do leitor com a etiqueta para leitura da informacgdo nela contida,
sendo suficiente que esteja no raio de alcance e na frequéncia adequada de leitura para

receber a informacéo que pode ser lida através dos materiais (YAN et al., 2018).

O interesse das empresas em melhoria da visibilidade das cadeias de suprimento
colaborou para o crescimento das aplicacGes de RFID na década passada e o ganho de
escala na tecnologia permitiu custos mais acessivos aos hardwares e etiquetas. A
padronizacdo do padrdo de comunicacdo com o crescimento das aplicacbes foi
principalmente em EPC-Global e DASH7. A limitacdo dos sistemas passivos utilizados
atualmente esta concentrada nos efeitos de atenuacédo dos sinais as antenas e utilizacdo em
produtos liquidos e metalicos por causa da interferéncia nos sinais e sua aplicacdo ndo
tende a substituir completamente o cddigo de barras completamente em nenhum segmento
de negdcio (MUSA et al., 2014).

A proposta baseada em um modelo de rastreamento de bovinos mostra a estrutura
conceitual da aquisicdo de dados para monitoramento de uma cadeia de suprimentos,
disponibilizando informagdes a partir de uma plataforma de dados centralizada,
fornecendo informacdes para diversos interessados e intervenientes € ilustrada na Figura
12 (ADDO-TENKORANG et al., 2019).
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Figura 12 - A estrutura de rastreamento baseada em RFID.
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Adaptado de (ADDO-TENKORANG et al., 2019).

Segundo Addo-Tenkorang et al., (2019) a montagem de um sistema de coleta de
dados para monitoramento e rastreamento com base em tecnologia RFID depende de
aquisicdo de componentes como Etiquetas RFID, transmissores GPRS, GSM, e antenas,
cartdes SIM com roaming mundial. Adicionalmente, sobre a plataforma, cita um provedor
de armazenagem em nuvem e um servidor local para sustentar a rede de coleta de dados,
APIs, aplicativos de celular, sistema operacional e um programa de localizacéo do tipo
Google Earth.

Para a garantia da seguranga da informacdo, todos os sistemas e informagdes
devem ser criptografados, incluindo a base de dados e servidores de acesso, APIs e
servigos de navegacéao web, aplicativos de celulares e informacdes utilizadas nos sistemas

operacionais.

O fracionamento das quantidades e reducdo dos tamanhos de lote movimentados
na cadeia de suprimentos causa um aumento do volume de informacdo gerado nos
sistemas de rastreamento e precisa ser analisado em funcgéo dos beneficios obtidos a partir

das informagdes e controle disponibilizado pela sua aplicacdo. (BERTOLINI et al., 2006).



As etiquetas ativas de RFID apds energizadas, podem trabalhar em distintos
protocolos: TTF (Tag Talk First) em que a etiqueta envia uma informacéo direta a antena
(interrogador) ou ITF (Interrogator Talk First) em que a antena envia um sinal a etiqueta

interrogando sobre a informagédo contida no chip (GNIMPIEBA et al., 2015).

Papetti et al., (2012) propdem um sistema de rastreabilidade do tipo web-based
permitindo a melhoria do gerenciamento logistico dos produtos a partir do aumento da
qualidade e da transparéncia da informacdo para o consumidor. O sistema coleta
informagdes técnicas durante o processo produtivo incluindo os prazos de validades dos
componentes e disponibilizando em uma plataforma na internet com interacdes e
aplicacdes diferentes em cada fase do processo e para cada fase. A plataforma deve ser
gerenciada por uma empresa especializada em hospedagem desse tipo de estrutura para
que a informacéo esteja garantida em termos de qualidade, integridade e acessibilidade,

conforme ilustrado na Figura 13.

Figura 13 - O processo de transformagéo e a rastreabilidade.
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Adaptado de (DABBENE; GAY, 2011).

A construgdo de uma arquitetura formada em trés camadas conceitualmente
diferentes do ponto de vista técnico permite que se crie uma relacdo cliente/servidor que
integra diferentes tipos de clientes em diferentes meios de operagéo com base em internet.
Isso permite garantir a independéncia entre os clientes e 0s sistemas mantendo também
um gerenciamento mais adequado dos niveis de acesso e interacdo entre os clientes. O

protocolo de internet permite aos usuérios o acesso a informac&o por meio de dispositivos
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pessoais como por exemplo smartphones, computadores e laptops, facilidade esta que é
essencial para garantir a escalabilidade da solugdo a um nivel mais global (PAPETTI et
al., 2012).

Utiliza-se linguagem Phyton para configuracdo dos sistemas locais, mas é
necessario implementar linguagem Java para simplificar a entrada de dados por meio dos
dispositivos conectados na rede pelos usuarios mantendo a complexidade nos niveis mais
internos e oferecendo aos aparelhos linguagens comuns para garantir a conectividade, por
exemplos aplicativos ja configurados para smartphones conforme ilustrado na Figura 14
(PAPETTI et al., 2012).

Figura 14 - Arquitetura de sistema de rastreamento de produtos baseada em internet.
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Adaptado de (Papetti et al., 2012a).

O produto recebe uma identificacdo Unica por meio de aplicacdo de uma etiqueta
RFID e via computador, os primeiros dados do processo produtivo sdo coletados e
gravados no sistema. Os dados iniciais s&o normalmente relacionados a métricas do
sistema produtivo como informac@es de qualidade e testes, informacdes quimicas e fisicas
do produto, dados de origem, fornecimento, lote e outras caracteristicas relevantes
(PAPETTI et al., 2012).

Os participantes no primeiro nivel de distribuicdo, que sdo atacadistas,

revendedores e distribuidores podem monitorar a cadeia de suprimentos de cada um dos

77



produtos e contribuir com o processo de rastreabilidade adicionando informacdes de
qualidade na base de dados centralizada a partir de uma aplicacdo web ou de um portal

acessado por meio de um site na internet (PAPETTI et al., 2012).

Os consumidores podem obter informagdes da cadeia de suprimentos de cada um
dos produtos comprados a partir da leitura das etiquetas RFID em leitores disponibilizados
pelas lojas ou revendedores através de um portal web em computadores pessoais ou a
partir de smartphones com aplicativos especificos, para inser¢do do codigo da etiqueta do
RFID. Os consumidores podem contribuir com a cadeia fornecendo informagdes e
feedback sobre o produto para o sistema por meio de opinides em interfaces graficas como
blogs ou foruns de discussdo (PAPETTI et al., 2012).

Adicionalmente os dados da cadeia de suprimentos alimentados nessa plataforma
permitem que sejam feitas analises técnicas e cientificas sobre o comportamento das
cadeias de suprimento, variagcbes dos servigcos prestados e outras informagdes para
construcdo de estatisticas e dados para tomadas de decisdo e estudo (PAPETTI et al.,
2012).

Os envolvidos na cadeia de suprimentos puderam acessar o historico de producao
e movimentacdo dos produtos analisados a partir do ingresso de um cddigo RFID em uma
pagina na internet fazendo com que sistemas semelhantes fossem adotados em diferentes
aplicacdes para acompanhamento de produtos, auxiliando no gerenciamento da cadeia de
suprimentos, movimentacdo de comodities, adi¢do de valor e gerenciamento de marcas
sendo utilizado de maneira semelhante em empresas de logistica global ao redor do mundo
(PAPETTI et al., 2012).

A maior parte dos sistemas atualmente em operacdo na cadeia de suprimentos é
formada de sistemas autbnomos que ndo estdo integrados com tecnologias de sensores,
porém, sistemas de identificacdo que utilizam RFID passivos e de baixo custo podem
ainda dentro de uma viabilidade econémica serem integrados a outros sistemas e sensores,
como por exemplo sensores de localizagdo, velocidade, acelerémetros, temperatura,
umidade, e outros de maneira combinada com as caracteristicas da etiqueta, conforme
Figura 15. As capacidades dos sensores determinam o custo e a qualidade de medicéo do
mesmo. Adicionalmente pode ser necessario a colocacao de pequenas antenas para colega
das informacdes e alguns ambientes podem causar um enfraquecimento severo do sinal

complicando a comunicacdo e coleta dos dados (MUSA et al., 2014).
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Figura 15 - Matriz de visibilidade dos sistemas de rastreabilidade.

Tecnologia

Peer-to-Peer, Cliente-Servidor, Servigos
Web, Multi-agentes e Computagao
Descentralizada

- ldentificacdo
Leitura de Contexto

. - Gerenciamento de Informacgdo
Sensores de Ambiente §

Localizagdo

RFID

- Tomada de DecisBes

Nivel de
Inteligéncia

Codigos de Barra
Ponto de

Contato
Granular / SKU

Produto (SKU) -
Agregado

Rede de Informagdo «- Combinado (Agregado e Granular)

Combinado (SKU e rede) -
Nivel de

Agregacao
de Dados

Adaptado de (MUSA et al., 2014).

2.3.3. Cddigos de Barra

O codigo de barras € uma tecnologia 6tica para representacdo de uma informacao.
Trata-se de uma representacdo visual legivel a maquinas que apresenta informacGes
especificas do produto ao qual ela esta associada. Existem codigos de barra lineares (1D)
ou bidimensionais (2D) com padrdes de codificacdo especificos que podem ser locais ou
internacionais (MUSA et al., 2014).

Os codigos de barra foram adotados na década de 1970 na industria de bens de
consumo americana para buscar um aumento na produtividade das atividades manuais
relacionadas a movimentacdo e manuseio de mercadorias nas operagfes de industria e
varejo, resultando em ganhos limitados causados pelo alto custo de investimento em
tecnologia na época. (BASKER, 2012).

A criag&o do conceito de cdodigo de barras ocorreu na tese de mestrado de Wallace

Flint em 1932, a partir do desenvolvimento de um simbolo que pudesse ser lido por um
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dispositivo e gerasse um padrdo numérico a ser interpretado por um computador. Essa
ideia foi aprimorada e desenvolvida por Bernard Silver e Joseph Woodland nos anos
seguintes e em 1949, se obteve a primeira aplicacdo funcional do que conhecemos hoje
como codigo de barras com leitor ptico patenteado em 1952 pelos criadores. Ao mesmo
tempo, Woodland buscava uma solu¢do computacional com apoio da IBM para viabilizar
a criacdo. (BASKER, 2012).

Apds o registro da patente, os criadores buscaram vender a ideia e somente em
1962 a empresa Philco se interessou em comprar e ofereceu um prego justo pela
tecnologia, porém apenas na década de 1970, quando a tecnologia se tornou mais
acessivel, os leitores e cddigos de barra comecgaram a ser aplicados comercialmente. I1sso
demandou padronizacdo dos codigos e leitores, desenvolvimento de angulos
diferenciados de leitura e producdo a preco baixo para viabilizacdo do cenario e

crescimento da aplicagéo. (GS1, 2019).

A utilizacdo de codigos de barra exige a criacdo interna de um banco de dados que
sera utilizado para referenciar as informacdes utilizadas pela operacdo com relacdo ao
produto movimentado. Os dados podem conter somente a identificacdo ou um conjunto
de informagcfes como datas de validade, lote, apresentacdo, peso, tipo de produto,
restricdes ou qualquer outra informagéo relevante conforme o tipo de item. (GS1, 2019).

Os codigos de barra sdo essencialmente escaneados e lidos por um sistema 6tico
de scanners chamado de leitor de cddigo de barras e atualmente as leituras podem ser
realizadas em aparelhos moéveis como smartfones com cadmera e até scanners de mesa. O
codigo de barras fornece uma informacéo precisa e segura em relacdo ao seu contetido
sendo apenas as Unicas desvantagens dessa tecnologia (1) a leitura passiva, que significa
gue uma vez creiado e impresso, sua informacdo ndo pode ser mudada e (2) o scanner
precisa de uma distancia minima definida para focar e realizar a leitura (MUSA et al.,
2014).

E importante que o sistema utilizado no gerenciamento dessas informagdes seja
capaz de gerar a informac&o, gerar o codigo de barras e etiquetas, e também fazer a leitura
desses cadigos gerados para completar a operacdo. Pode ser necessaria a utilizacdo de
softwares especificos para esse fim, com desenvolvimento interno ou busca de

fornecedores especializados (GS1, 2019). Atualmente, para se atender a demanda dos
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diferentes tipos de operagOes e negocios, existem diferentes tipos de cddigos de barra

disponiveis comercialmente no mercado, conforme ilustrado na Figura 16.

Figura 16 - Codigos de barra comercialmente utilizados no Brasil.

Cddigo de barras unidirecional
Cddigo de barras unidirecional tipo GS1 DATABAR Cadigo de barras unidirecional
tipo EAN/UPC tipo GS1-128

7898357410015 H (00)078983574100000015

Codigo de barras bidirecional
Codigo de barras unidirecional tipo DATAMATRIX (QR)
tipo ITF-14 [ ]

(01) 0 7898357 41001 5

178 98357 41001 2

(01) 07898357 41001 5 (17) 141231 (10) ABC123 (21} 0123

Fonte: GS1, 2019.

Existem muitos tipos de codigo de barras lineares (1D) para os mais diferentes
tipos de aplicacdo, que podem incluir desde apenas o codigo do produto até informacdes
variaveis, codigos alfanuméricos e padrdes especificos de leitura e informacgéo em alguns
segmentos de mercado. Adicionalmente, existem os codigos de barra de resposta rapida
como QR, PSN, IMH, de cupons, EAN, UPC, publicacdo como ISBN e ISSN, cddigos
postais, etc. OS cddigos de barra bidirecionais (2D) podem agregar muito mais
informacdo que o anterior, e incluem por exemplo os tipos Datamatrix, PFD 4D e 2D
Pharma (MUSA et al., 2014).

2.3.4. Codigos de Barra Unidirecionais

O cddigo de barras unidirecional é composto de um padrédo de linhas verticais
padronizadas dispostas na parte superior da figura e uma sequéncia numérica na parte

inferior, normalmente possuindo 13 ou 14 digitos. As barras pretas sdo de diferente



espessura e representam graficamente os algarismos do cddigo a ser lido conforme o
padrdo escolhido. Cada sequéncia numérica carrega um conjunto de informacdes de um

determinado item que pode ser lido a partir de um leitor de codigo de barras. (GS1, 2019).

Cdbdigos de barra EAN/UPC sdo os mais utilizados em pontos de vendas e
comercialmente mais conhecidos. Possuem 13 digitos (conhecidos como EAN-13) ou
pode ser utilizado em aplicacdes internas com 12 digitos (conhecidos como UPC-A). Os
codigos EAN podem ser utilizados mundialmente e é composto pelo identificador do pais
da mercadoria, cdédigo da empresa cadastrada na base de dados da EAN Brasil, o produto
e por Gltimo o digito verificador (SENIOR 2021).

Os codigos de barra tipo GS1 DATABAR sdo codigos criados com tamanho
reduzido permitindo a aplicacdo em produtos fisicamente menores e com espaco restrito
como frutas, legumes, joias e outros e tem uma capacidade de armazenamento de
informacdes maior que o0 EAN13. Ele possui um caractere de protecdo ao lado esquerdo
porque é um codigo de leitura multidirecional e possui a capacidade de conter um cédigo

alfanumeérico, porém nao pode conter simbolos e caracteres especiais. (COGNEX 2021).

O cddigo de barras ITF-14 ou DUN-14 ¢ utilizado principalmente em processos
internos de logistica e possui 14 digitos. Normalmente é impresso diretamente em caixas,
volumes unitizados como pallets, fardos, bags e grandes caixas e pode ser lido a distancia
por um coletor apropriado. Esse tipo de codigo pode armazenar informacdes de caixas
coletivas, mdltiplos de vendas. Geralmente aplicado a unidades homogéneas e
embalagens coletivas favorece o controle e movimentacdo e estoques em operagoes
logisticas diversas e geralmente é formado a partir do EAN-13 e possui um digito
verificador préprio. (COGNEX, 2021).

Os codigos GS1-128 sdo muito utilizados em operagdes logisticas, mas nao
aplicaveis nos pontos de vendas. Geralmente possuem informacdes suficientes para
rastreamento de cargas e acompanhamento de movimentacOes diversas de produtos
contendo informagdes como por exemplo numeros de série, lote, data de validade, peso,

dimens@es do produto e outros dados variaveis pertinentes (GS1, 2019).
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2.3.5. Codigos de Barra Bidirecionais

Os codigos de barra bidirecionais ou 2D sdo codigos compostos de pequenos
maodulos brancos e pretos geralmente organizados em um padrdo quadrado que possuli
dados criptografados na figura podendo absorver até 2.335 caracteres alfanuméricos em
uma combinacéo entre colunas e linhas permitindo fornecimento de dados em um produto
durante um processo em uma imagem pequena ocupando muito pouco espaco fisico. O
cddigo de barras 2D permite leitura imediata do conteudo e o fornecimento de informacao
acurada no processo sendo aplicado em diversos segmentos como automotivo, sites web,

gerenciamento de vendas e produtos (YAN et al., 2018).

Os codigos de barras bidirecionais também conhecidos como cddigos QR sdo uma
evolugdo do cadigo de barras unidirecional e surgiu para atender novas demandas dos
negocios e operacdes e podem ser lidos a partir de qualquer dispositivo mével que possua

camera, dispensando o uso exclusivo de leitores tipo scanner. (GS1, 2019).

O cddigo de barras bidirecional apresenta diversas vantagens de aplicacdo
podendo colaborar para os processos de rastreabilidade de produtos, seguranga, pirataria,
funcdes de corregdo de erros, informagdes em diferentes formatos como nimeros, textos,
imagens, folhas, com capacidade maior que o codigo de barras unidirecional e custo baixo
(YAN et al., 2018).

As principais vantagens observadas na logistica sdo: alta capacidade de
armazenamento de informag6es com pelo menos dez vezes maior armazenamento que um
codigo de barras unidirecional; capacidade de armazenamento de diferentes tipos de
informacdo entre textos, imagens, sons, impressdes digitais, expressdes em linguas
diferentes; Seguranca contra erro a partir do uso de algoritmos de corre¢do para criacéo
do padrdo correto de imagem para posterior decodificacdo que trabalham com o efeito de
redundancia de informacao; Capacidade de decodificacdo em caso de erro maior do que
em outro sistema de leitura visual; Facilidade de producéo, com design facil e podendo
ser impressa diretamente no produto a partir de uma impressora, oferecendo baixo custo;
Conveniéncia, pode ser lida facilmente por um leitor ou celular com cdmera (YAN et al.,
2018).

Por conta do répido desenvolvimento e adog&o dos cddigos de barra bidirecionais,

existe uma quantidade muito grande de sites e aplicages baseadas em web para suportar
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0 uso da tecnologia no mercado, oferecendo softwares de leitura de facil instalac&o e baixo
custo de aquisicdo (YAN et al., 2018).

O cadigo tipo GS1 DATAMATRIX € o tipo mais conhecido de codigo de barras
tipo bidimensional e também chamado de QR-CODE possui tamanho mais reduzido que
0 codigo de barras unidirecional e possui diversas informagdes sobre o produto. Sua
leitura pode ser feita a partir de leitores e dispositivos mdveis que possuem cameras, COmo
por exemplo smartfones e é frequentemente adotado em caixas de medicamentos e outros
produtos que buscam disponibilizar ao consumidor mais informagdes sobre 0 mesmo.

Pode ser impresso diretamente na embalagem. (GS1, 2019).

2.4. Blockchain
2.4.1. Definicao do Blockchain

O conceito de Blockchain foi introduzido em 2008 com a criagdo da moeda digital
Bitcoin por Satoshi Nakamoto. A criptomoeda é a primeira e mais provavel maior
aplicacdo de sucesso dessa tecnologia até o momento, mas potencialmente ndo limitada
ao mercado financeiro. Pode ser aplicado em qualquer atividade complexa que requeira
transacdes e armazenamento de informacGes confidenciais sem a obrigatoriedade de uma

interacdo cara a cara das partes envolvidas. (TAN ;THI, 2020).

De maneira simples, o Blockchain ¢é definido como um sistema de registro de
dados descentralizado que mantem gravada todas as transacGes de maneira distribuidas
construindo o conceito de rede peer-to-peer. Nesse modelo existe a interacdo entre cada
participante (peer) garantindo os cinco principios basicos do Blockchain: seguranca,
transmissdo peer-to-peer, transparéncia com anonimidade, imutabilidade dos dados e
I6gica computacional. (TAN ;THI, 2020).

Blockchain é um banco de dados distribuido (distributed ledger) que consiste em
blocos de dados interconectados protegidos por conceitos criptograficos contra
adulteracdo. O Blockchain funciona sem uma autoridade central controladora e é
gerenciado usando o consenso de seus participantes da rede. Cada n6 em uma rede
Blockchain tem uma cdpia dos dados que aumentam continuamente a medida que novos
blocos séo adicionados. Uma vez adicionado ao Blockchain, os dados ndo podem ser

excluidos, a menos que com o acordo de todos ou a maioria dos participantes da rede
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garantindo a imutabilidade da informacéo (SANKA et al., 2021). A figura 17 ilustra a

estrutura descentralizada de armazenagem Blockchain, comparando outra centralizada.

Figura 17 - Estrutura de armazenagem de dados - Blockchain.

m ;M n =E
M@= M
My M
- = —bm ‘\\ | // —_ |z
Armazenagem =
de dados Armazenagem de
Centralizada dados Descentralizada

Adaptado de (TAVARES; IGNACIO, 2019).

Inicialmente introduzida como a tecnologia subjacente associada a criptomoeda
bitcoin criptomoeda, a tecnologia Blockchain é uma estrutura de registros distribuidos que
opera no sistema ponto a ponto ou peer-to-peer construido em uma infraestrutura
descentralizada. O Blockchain permite execucdo de transacdes seguras sem a necessidade
de terceiros confidveis ou validados para executar qualquer tipo de verificacdo. Apesar do
foco principal em aplicagGes financeiras, estudos recentes tém mostrado o valor para a
cadeia de abastecimento, destacando seu potencial em digitalizacdo, rastreabilidade,
segurancga de dados, imutabilidade e desintermediacdo ao longo da cadeia de suprimentos
global (IRANNEZHAD et al., 2021).

Trata-se de uma tecnologia disruptiva de grande contribuicdo para diversos
modelos de negocio que traz a construcao de relacfes comerciais e transacionais sem a
necessidade de intermediarios e controladores podendo substituir diversas fungdes em
uma operacdo criando uma nova abordagem para a logica industrial (TONNISSEN;
TEUTEBERG, 2020).
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A tecnologia Blockchain pode ser considerada uma inovagéo industrial disruptiva.
Esta nova tecnologia ganhou ampla atencdo e popularidade entre estudiosos e
profissionais desde sua introducdo no final da primeira década do século 21 no artigo de
Nakamoto sobre bitcoin, e vem se desenvolvendo a ponto de ser considerado hoje um
pilar fundamental da Iniciativa Industria 4.0. (GARRIDO et al., 2021).

A 10T- Internet das Coisas torna objetos inanimados e ferramentas capazes de
detectar e coletar informacdes respondendo as necessidades dos usuarios humanos sem
avisar ou necessitar comando. Ela permite que os dispositivos "sintam™ e, em seguida,
"ajam", comunicando-se e coordenando-se uns com 0s outros via internet, sendo
necessaria disponibilidade de hardware como sensores e tecnologia de comunicacao;
middleware para conexdo e processamento por computadores; e conhecimento e
ferramentas de visualizacdo e interpretacdo para que as informacdes se tornem legiveis e
processaveis. (DE VILLIERS et al., 2021).

O desenvolvimento da tecnologia IoT estad antecipando a revolucdo digital
chamada de Industria 4.0 na qual os processos de manufatura sdo interligados entre
maquinarios e produtos e extrapolados para fora do ambiente fabril. A ideia do IoT é a
criagdo de uma rede aberta e abrangente de aparelhos e dispositivos capazes de se
organizar automaticamente entre si compartilhando recursos e dados de maneira a se

flexibilizarem para atender situacdes que exigem mudancas (TAN; THI, 2020).

A 1oT pode ser aplicada a quase qualquer configuracdo para a qual sensores
apropriados podem ser desenvolvidos. Por exemplo, a 10T pode ser aplicada a industria,
por monitoramento de processos de manufatura e logistica; o ambiente, por meio do
monitoramento de reciclagem e gestdo de energia; e sociedade, através da compreensdo
de como as comunidades vulneraveis se envolvem com 0s servi¢os governamentais. (DE
VILLIERS et al., 2021)

Os beneficios promovidos pelo Blockchain estdo relacionados a eficiéncia e
transparéncias de transagdes e trocas de informacdo. A implementacdo em uma cadeia de
suprimentos pode impactar na criacdo de comunicacdo compartilnada em tempo real,
seguranca cibernética, transparéncia, confiabilidade, rastreabilidade e aumento da
visibilidade, para todas as empresas dessa cadeia que estejam conectadas a rede
Blockchain (ASLAM et al., 2021).
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A confianga indica uma troca de expectativas do parceiro em que a outra parte
pode confiar, se comportar como esperado e agir razoavelmente. A confianca é uma das
principais caracteristicas da tecnologia Blockchain. A principal caracteristica dos
protocolos de Blockchain é fornecer uma gravacgdo imutavel de transacfes, combinando
um banco de dados distribuido cujos blocos de transa¢@es sdo conectados cronoldgica e
criptograficamente através de mecanismos de consenso descentralizados (CENTOBELLI

et al., 2021). O Quadro 7 apresenta as principais caracteristicas do Blockchain.

O Blockchain € uma base de dados descentralizada e organizada no modelo peer-
to-peer compartilhada entre multiplos usuérios que permitiu a criacdo de criptomoedas
como o Bitcoin. A rede permite a formacao de dados imutaveis e compartilnados em uma
estrutura conhecida como Distributed Ledger que funciona a partir de um protocolo
ligando cada uma das transa¢fes por meio de um algoritmo matematico que garante
acuracidade e seguranca da informacdo. (TAVARES; IGNACIO, 2019) e sua estrutura
matematica de criptografia € montada de uma maneira que tecnicamente é quase
impossivel falsificar ou burlar (PERRONS; COSBY, 2020)

Uma caracteristica significativa da tecnologia Blockchain € a criacdo de um
sistema de confianga entre diferentes usuérios dentro da rede, que permite usuarios
concordar de forma consensual e digital com qualquer alteracdo no banco de dados. Redes
Blockchain permissionadas torna os dados menos acessiveis para alguns de seus usuarios
finais por meio de niveis de acesso ao conteddo da rede, limitando assim os fatores que
impactam na confianca da rede. Em redes Blockchain publicas, o processamento das
informacdes é neutro e equidistante de todos os participantes, trabalhando de maneira
homogénea os fatores que influenciam na confianca da rede, punindo usuérios ou nés que

interferem na rede de maneira maliciosa ou incorreta (BAMAKAN et al., 2021).
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Quadro 7 — Principais caracteristicas do Blockchain (TONNISSEN; TEUTEBERG, 2020)

Caracteristicas

Descri¢ao

Anonimidade

Auditabilidade

Base Descentralizada

Imutabilidade
Gerenciamento de Risco

Procedéncia

Reducdo de Custos

Transacionais
Reducdo e estabilizagdo

de Lead Times

Base de Dados Segura
Base de Dados
Compartilhada

Smart Contracts

Rastreabilidade

Transparéncia

O Blockchain utiliza chaves privadas de acesso que garantem
privacidade e anonimidade.

Os dados no Blockchain sao livres de erros visiveis ao longo da
cadeia de suprimentos aumentando a eficiéncia das auditorias.
Os dados ndo sdao armazenados em um servidor central, mas
distribuidos através dos nés da rede.

Os dados transacionais ndo podem ser alterados ou mudados.
A execucdo dos pagamentos é possivel instantaneamente
eliminando o risco das partes relacionados a falhas ou atrasos de
pagamento.

Um Unico Token digital é atribuido ao produto em cada uma das
transacgdes realizadas ao longo da cadeia de suprimentos.

O custo transacional reduz pela eliminagdo de intermedidrios
presentes nas cadeias de suprimentos tradicionais.

A reducdo do numero de intermedidrios e eliminagdo das
necessidades de verificacdo e validacdo das transacdes por
agentes externos refletem em Lead Times menores.

Os dados no Blockchain sdo a prova de violagdo e manipulagao.
Os acessos sao permitidos apenas aos parceiros relevantes e
necessarios.

Contratos eletrénicos com os termos acordados, condicdes e
regulamentacgdes entre os parceiros.

A procedéncia dos dados suporta a rastreabilidade dos produtos
disponibilizando informagdes detalhadas sobre origem e
processos do produto acabado.

Os dados sdo visiveis a todos os parceiros relevantes a transagdo
em tempo real e todas as transa¢bes sdo baseadas e validadas
por mecanismos de consenso.

A Tecnologia de Distributed Ledger (DLT) é um repositério de informacgao
gerenciado e mantido por muitos participantes sem a necessidade de confianga assumida
entre eles, tendo cada um deles os mesmos direitos e controles sobre esse repositério de
dados podendo comunicar-se diretamente em uma estrutura descentralizada conhecida

como peer-to-peer. As trocas de informacgdo dependem do cumprimento de regras para
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inclusdo de novos dados para garantir a seguranca e imutabilidade, eliminando-se assim

a necessidade de um intermediario ou controlador do sistema. (MAESA; MORI, 2020).

O Distributed Ledger ¢ um agrupamento de blocos de dados que oferece seguranca
de registro de informagdes em sua estrutura garantindo que cada bloco de informagoes
conectado possua um hash vinculado & uma transac&o anterior. Esses valores sdo criados
usando-se funcdes que convertem qualquer informacdo em um valor Unico de 256 bits e
para corromper um bloco, todos os blocos anteriores devem ser manipulados. Tal acédo é
tecnicamente muito dificil pois na validacgdo feita de maneira descentralizada utiliza-se de
criptografia e mecanismos de consenso coletivo que envolvem varios participantes
simultaneamente (DAS et al., 2022).

Os participantes empregam um mecanismo de consenso a partir de algoritmo
matematico para efetuar suas atividades na rede que é composta por um grupo de
entidades autdnomas que interagem entre si buscando coeréncia nas atividades de registro
de informacgOes e atualizacdo dos dados. O Blockchain pode ser um dos sistemas
utilizados para operacdo de uma rede descentralizada tipo Distributed Ledger. (MAESA;
MORI, 2020).

A tecnologia Blockchain é uma rede de sistemas de informacgdo que contém
informagdes digitais de informagdes sobre transacOes realizadas em estruturas
distribuidas, como uma alternativa aos sistemas tradicionais centralizados, como por

exemplo dos bancos, agéncias governamentais e outros (MIN, 2019).

Blockchain ¢ uma tecnologia de Distributed Ledger segura que gerencia
criptomoedas como Bitcoin e Ether. Tecnologias de criptografia e rede peer-to-peer sdo
implantadas por Blockchain para verificar e sincronizar registros entre pares distribuidos
sem necessidade de um administrador ou controlador centralizado. A ideia central da rede
Blockchain é a descentralizacéo, obtida atraves da construcdo de uma rede de nos (DAS
etal., 2022).

Cada no verifica as acdes de outras entidades na rede, podendo também criar,
autenticar e validar a nova transacdo a ser registrada no Blockchain. Essa arquitetura
descentralizada garante operac6es robustas e seguras no Blockchain com a vantagem de
resisténcia a violagdo e nenhuma vulnerabilidade de falha de ponto Unico. Cada né de

usudrio consiste em um registro e um contrato inteligente (DAS et al., 2022).

89



O Distributed Ledger é formado pela replicacdo do mecanismo de consenso,
compartilhamento e sincronizagdo da informacéo digital distribuidas entre os nds da rede
que sdo ligados aos participantes sem a necessidade de um administrador central. Os nos
na rede agrupam as transacdes criptografadas em blocos. Todos 0s ndés tem
responsabilidade de determinar a validade das transag6es e sdo mantidos imutaveis dentro
do Blockchain (SUNMOLA, 2021).

Uma rede Blockchain fornece uma infraestrutura de programacdo de aplicacéo
geral e pode conter programas especificos de controle de criptomoedas Adaptado de
fungBes pré-definidas e Smart Contracts para gerenciamento, eliminando terceiros e

intermediarios das transacdes realizadas no sistema (KAMBLE et al., 2019).

Uma rede Blockchain é uma concatenacdo de dados combinada em blocos
individuais e armazenados em uma rede descentralizada com armazenamento em todos
os computadores dos usudrios dessa rede. Esta sequéncia de dados em blocos resulta em
uma légica que reflete o curso das transac6es na forma de uma cadeia cronologicamente
organizada e criptografada. Os blocos de dados sdo protegidos contra alteracdes
subsequentes por meio de métodos criptograficos. A inclusdo de um novo registro no
Blockchain requer a execucdo de um mecanismo de consenso para validagdo da
informagéo entre os participantes. (TONNISSEN; TEUTEBERG, 2020).

A estrutura descentralizada e confiavel de um Blockchain combina a utilizacdo de
Distributed Ledgers, criptografia e protocolos de consenso que podem rastrear e
armazenar os status presentes e historicos de ativos ou eventos intangiveis em uma rede
descentralizada peer-to-peer, salvando as informacdes em blocos organizados
consecutivamente no formato de uma rede de blocos e protocolos de criptografia
previnem qualquer tipo de alteracdo no dado armazenado no bloco necessitando de
colaboracdo da maioria dos participantes da rede para gravar a alteragdo mantendo o
historico (LU et al., 2021).

Hashes criptograficos permitem que as transa¢fes sejam vinculadas umas as
outras em sequéncia cronoldgica, onde uma pequena mudanca em um detalhe de transagao
cria uma mudanca significativa na saida de hash final. Isso torna a identificagdo de erro
ou fraude dentro de um bloco de transacao para adiante no Blockchain. Nas redes publicas,
os blocos séo entdo "auditados" por nos especiais na rede pelos chamados mineradores

que sdo encarregados de resolver um quebra-cabeca matematico complexo que verifica
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cada transacgdo, usando fung6es hash criptogréaficas executando o Proof of Work (PoW),
0 mecanismo utilizado para chegar a um consenso de que as transagdes estédo corretas (DE
VILLIERS et al., 2021).

Além do Blockchain fornecer visibilidade de toda a cadeia de suprimentos para
quem esté realizando as a¢Ges com detalhes de data e hora, ela também pode ser utilizada
para eliminacéo de intermediarios e auditores, permitindo menores custos transacionais e
maior eficiéncia sistémica. O mecanismo de rastreabilidade criado pelo Blockchain
auxilia na prevencdo de vérios tipos de fraude em toda a cadeia de suprimentos
(BUMBLAUSKAS et al., 2020).

Diferentes tipos de industria e redes de varejo obtém resultados significativos a
partir da descentralizacdo das operacdes de uma cadeia de suprimentos de maior porte,
com a eliminacdo por exemplo de documentacdo e controles burocraticos como
lancamentos contabeis e escrituracdo fiscal, documentagfes diversas. (KAMBLE et al.,
2019).

O Blockchain pode reduzir o risco e aumentar a eficiéncia de uma cadeia de
suprimentos por reduzir o ndmero de intermedidrios e assegurar transparéncia e
rastreabilidade de informagdes. Adicionalmente, os riscos e incertezas mitigados pela
reducdo dos intermediarios e equalizacdo de condicBes entre os participantes da rede pode
garantir melhores oportunidades e competitividade para que pequenos fornecedores
possam se integrar de maneira segura a cadeia de suprimentos com interagdes realizadas
em tempo real, assim como transacdes e atividades que fazem parte do processo de
transformacéo dos produtos ao longo da cadeia de suprimentos. (KAMBLE et al., 2019).

A descentralizacao da informacdo permite a eliminacdo dos intermediarios como
uma consequéncia da estrutura da tecnologia Blockchain e sua estrutura, que acabam por
absorver algumas atividades hoje desempenhadas por intermediarios como por exemplo
transmisséo de informacéo, construcdo de ambientes confidveis por meio de validacGes
diversas, dados de abastecimento e demanda, fornecimento de plataformas, governanca e
compliance, restando apenas intermediarios de operaces e atividades fisicas estritamente
necessarias ao andamento da operagdo (TONNISSEN; TEUTEBERG, 2020).

A primeira aparigdo da ideia de aplica¢do de Blockchain no mundo cientifico foi

em novembro de 2015 com Alexis Bateman que acreditou que essa nova tecnologia
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poderia se desenvolver e ser uma resposta para a necessidade de mineragéo e dados para
obtencdo de informacdes de rastreabilidade de produtos até entdo. No mesmo ano, uma
empresa no Reino Unido chamada “Provenance” publicou um projeto de aplicacdo de
Blockchain para rastreamento de produtos e derivados de peixes para atender a demanda
crescente de informag6es no mercado. Esse sistema comecgou a operar em meados de 2016
(BARALLA et al., 2020).

A tecnologia Blockchain fornece um alto nivel de confianca nas transacdes
realizadas como parte de sua estrutura devido ao mecanismo de consenso para validagédo
dos blocos de informacdo processados pelos parceiros conectados aos nés durante o
processo de criptografia (TONNISSEN; TEUTEBERG, 2020).

Segundo Sanka et. al., (2021), tecnologia Blockchain possui caracteristicas
préprias que a tornam benéfica a diversos tipos de negécio. A forca e as caracteristicas
promissoras de sua estrutura foram observadas pela primeira vez com 0 sucesso do
Bitcoin, cujo mercado de capitais agora chega a 191 bilhdes de délares. O Blockchain
protege os registros de dados, reduz custos operacionais e fornece transparéncia nas
transacgdes. Os recursos, beneficios e caracteristicas do Blockchain podem ser resumidos

em:

e Natureza distribuida: Os mesmos dados do Blockchain sdo armazenados
simultaneamente por diferentes usuéarios localizados nos no6s da rede
Blockchain. Se um no apresentar defeito ou perder seus dados, outros nés da
rede ainda tém a cdpia do Blockchain e continuam atualizando a informacéo
de maneira dindmica. O nd afetado pode copiar novamente o Blockchain dos
outros nés. Este recurso evita a perda de dados, adulteracdo de registros como
bem como altos gastos em criptomoedas.

e Integridade e seguranca de dados: O Blockchain é a prova de adulteracéo
no sentido de que quando qualquer dado em qualquer bloco é alterado, ela é
detectada devido a mudanca no hash do bloco que serd diferente do hash
armazenado anteriormente no proximo bloco. Para um adversario mal
intencionado ter sucesso, ele deve modificar os dados dos blocos de todos os
computadores da rede o que é praticamente inviavel para uma rede de grande

porte garantindo a protecao contra violacdo de dados no Blockchain.
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e Transparéncia e rastreabilidade: Uma vez que os registros do Blockchain
sdo marcados com data e hora e armazenados em todos os nos gravados na
rede, todas as atividades e transacGes podem ser verificadas e vistas por todos
0s usuarios. Se o endereco de um nd for conhecido, todos suas atividades e
transacdes poderdo ser rastreadas tornando o Blockchain uma ferramenta
transparente e rastreavel.

e Natureza descentralizada: O Blockchain dispensa autoridades centrais e
intermediarios, tornando-se mais adequado para situagbes de negocio em que
existe baixo grau de confianca entre os participantes. No entanto, as redes
Blockchain privadas ou permissionadas podem ser parciais ou totalmente
controladas, 0 que ndo invalida os beneficios da tecnologia.

e Reducdo de custos: O uso do Blockchain possibilita redugdo de custos
transacionais e pela eliminacédo de intermediarios que devem ser remunerados
em um sistema tradicional.

e Eficiéncia: O Blockchain permite que os sistemas funcionem de forma
autbnoma com mais eficiéncia resultante da remocdo de subsistemas
intermediarios garantindo uma eficiéncia operacional distinta comparado com
sistemas tradicionais.

e Interoperabilidade: O Blockchain fornece uma plataforma segura de
compartilhamento de dados que permite disponibilizacdo de dados e
sincronizar servicos a todos os participantes da rede favorecendo a
interoperabilidade e enriquecendo a interagéo entre os participantes utilizando-
se dos beneficios do Blockchain.

o Verificabilidade: A criptografia presente no Blockchain, garante que a
autenticidade de um registro de dados possa ser verificada e requer
mecanismos criptograficos e assinatura digital. Essa capacidade de verificacdo
¢ um diferencial quando comparado com outros bancos de dados

comercialmente aplicados em diferentes modelos de negocio.

O Blockchain oferece um nivel de seguranca de informacdo superior pois por
conta do mecanismo de consenso para validacao do dado transacional e criptografia antes

da distribuicdo da informacao, € necessario que um hacker, para fraudar o sistema, altere



toda a informacgdo em todos 0s blocos na historia dessa transa¢do simulando o consenso

de todos os usuarios conforme as regras da rede (MIN, 2019).

A seguranca do Blockchain esta relacionada a dificuldade de destruir, alterar ou
excluir os registros inseridos no banco de dados garantindo a imutabilidade dos dados. A
data e hora da transagéo séo processadas em cada novo registro adicionado ao Blockchain
de maneira linear e cronologica criptografadas por fortes algoritmos de consenso, e 0s
usudrio na rede tem acesso as informacdes de todos os registros conforme sua permissédo
fazendo possivel a rastreabilidade e a transparéncia (BUDAK; COBAN, 2021).

A estrutura do Blockchain também fornece uma maneira precisa de garantir a
qualidade do produto durante o transporte como resultado da seguranca intrinseca da
tecnologia, podendo-se armazenar e analisar quaisquer dados no percurso do produto
identificando fatores que influenciam na sua qualidade. Esse acompanhamento e registro
na rede descentralizada, além de eliminar um grande volume de registros manuais e
manutencdo de dados, permite a criacdo de sinais de alerta entre os participantes da cadeia
para tomar acOes antecipadamente caso alguma das medicbes esteja fora das
especificacOes, controlando sérios riscos para o usuario final principalmente para produtos
pereciveis (KSHETRI, 2021)

O Blockchain é uma cadeia de blocos ordenada cronologicamente e validados por
um algoritmo que trabalha problemas matematicos com funcdes unidirecionais para a
formacdo dos hashs que sdo os codigos ou identificadores exclusivos de cada um dos
blocos funcionando como uma assinatura digital Gnica. O tamanho do Blockchain cresce
conforme as transacOes sdo realizadas e registradas e cada novo bloco possui uma
referéncia ao hash do bloco anterior de modo que seja possivel garantir a unido entre eles
e a rastreabilidade da informacdo. (GUPTA, 2017).

Em um Blockchain os blocos séo criados por uma rede de nos distribuida ponto a
ponto que buscam resolver problemas computacionalmente complexos de criptografia
para calcular hashes dos novos blocos, conforme ilustrado na Figura 18. Depois que um
hash foi calculado, ele deve ser validado por outros membros da rede. Este objetivo é
alcancado atraves da aplicacdo de um mecanismo de consenso denominado Prova de
Trabalho (Proof of Work - POW). A seguir, o bloco recém-gerado é registrado com data e

hora e ligado aos blocos anteriores por meio de um hash. Cada n6 pode entéo visualizar o
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bloco e verificar seus dados associados a qualquer momento conforme as permissoes
(IRANNEZHAD et al., 2021).

O Blockchain atende os desafios existentes em modelos de negdcio em que
existem intermediadores que controlam o fluxo de produtos e fluxo financeiro controlando
0os mercados em situacfes de baixo nivel de confiabilidade, incluindo algumas
commodities e aumentando diretamente o custo total da cadeia de suprimentos

impactando em diversos mercados, especialmente os emergentes (KSHETRI, 2021).

Figura 18 - Estrutura da cadeia de blocos Blockchain.
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Adaptado de (GUPTA, 2017).

Adicionalmente, o Blockchain colabora para aumento da transparéncia da cadeia
de suprimentos entre os participantes e também do ponto de vista do consumidor que pode
acompanhar e entender o caminho percorrido por seu produto atendendo aos anseios e
expectativas de sustentabilidade nas operagdes logisticas ao redor do mundo defendida
por jovens, ativistas e organizacOes interessadas na preservacdo ambiental (KSHETRI,
2021).

2.4.2. Funcionamento do Blockchain

O Blockchain € utilizado em situa¢Ges que exigem um ambiente de confianca entre
diferentes usuarios que dependem da estrutura da tecnologia para ser garantido. A
gravacdo dos dados nos registros distribuidos (Distributed Ledgers) combinadamente

com 0s mecanismos de consenso para validacdo da informacdo, criptografia para entrada
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dos dados e garantia da seguranca contra manipulacdo ou alteracdo garantem esse

ambiente seguro com rastreabilidade dos dados e eventos ocorridos (SANKA et al., 2021).

A gravacdo de uma informacdo no Blockchain inicia-se a partir do envio a
informacdo de um usuério certificado ou autorizado com uma assinatura digital que passa
por autenticacdo na rede. A informacgdo é entdo transmitida para a rede peer-to-peer
Blockchain para verificacdo e adigdo. Os nds recebem a informacéo e transmitem aos
outros nds conectados até a chegada aos nos programados como mineradores e
validadores, que coletardo a informagéo, validardo com algoritmo de consenso e
adicionardo ao Blockchain. Apos a criacdo do bloco e com o consenso dos validadores,
outros nos distribuirdo o bloco gravado e repetirdo as verificacdes de aceitacdo da
informacao, adicionando os blocos aos seus registros replicando o Blockchain, conforme
exemplificado na Figura 19 (SANKA et al., 2021).

A criacdo dos hashs é feita de maneira criptografada e e criam impressées digitais
singulares para qualquer tipo de dado que se queira gravar em um Blockchain que por sua
classificacdo unidirecional permite que seus valores de entrada sejam rastreados com base
nos valores de saida, porém impossibilita a recuperacdo ou alteracdo dos dados originais

fazendo-se o caminho inverso a partir do valor gerado pelo hash (BUCHMANN, 2013).
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Figura 19 - Esquema bésico de funcionamento do Blockchain.
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As pessoas A e B fazem um contrato de transacdo financeira.

A transacdo é representada online como um BLOCO.

Quando a transacdo acontece, é agrupada com outras transag¢des ocorridas apos
criptografia e distribuida aos outros participantes na rede peer-to-peer.

A rede peer-to-peer valida a transagao. O bloco de transagdes recebe um cédigo e
é ligado a uma cadeia linear de blocos mais antigos, formando uma sequencia de
blocos que mostra todas as transagées feitas na histdria dessa Blockchain

Um novo bloco é adicionado a Blockchain existente, e proporciona informacdes
imutaveis e transparentes de transacdes realizadas que nao pode ser alterada
retroativamente.

A transacdo é finalizada e o dinheiro é transferido da pessoa A para a Pessoa B.

Fonte: (MIN, 2019).

Tecnicamente, o Blockchain é dividido em cinco modulos, como ilustrado na

Figura 20, que s@o organizados de modo a facilitar a interacdo entre a obtencdo da

informagdo e os mecanismos tecnoldgicos para construgdo do bloco e disponibilizagdo

dos registros na rede descentralizada. A colaboracgdo entre os parceiros de uma cadeia de

suprimentos para criar uma arquitetura de Blockchain é um requisito importante para o

funcionamento correto dessa rede, e depende do alinhamento de objetivos comuns entre

eles para que os esforgos e investimentos sejam equilibrados, assim como os beneficios

gerados por essa interacdo (MIN, 2019).
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Figura 20 - A organizacdo béasica de um Blockchain.
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servidor com imutdveis sendo uma rede de médulo mantém a codigos para
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usuarios histérico da rede transacionais dados e ordem do diferentes
tradicionalmente as novas imutavel pelo bloco plataformas de TI.
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convencional. usudrios (nds) dados conhecido informacdes ja comunicacdoe
Todos os usuérios através de como mining gravadas nos interagdo entre 0s
da rede sdo mecanismos de blocos. participantesda
confidveis e os consenso. cadeia.
dados entrados
sdo imutdveis e
validados de
forma consensual.
Fonte (MIN, 2019).

Os blocos consistem no cabecalho e dados da transacdo. O cabecalho do bloco é
formado por varios itens como o hash do bloco anterior, registro de data e hora, Hash Raiz
(ou Registro Merkle), dificuldade e o nonce da criptografia (number only used once)
podendo variar em fungdo do protocolo usado. Os dados da transagdo contém todas as
transaces registradas no bloco. O bloco Genesis é o primeiro bloco em um Blockchain e
€ 0 Unico gque ndo tem hash de bloco anterior. Todos 0s blocos podem ser rastreados até o
bloco de Genesis para verificacdo garantindo a rastreabilidade completa (SANKA et al.,
2021).

O Blockchain consiste em dados transacionais gravados em pacotes chamados de
blocos que séo ligados de maneira imutavel formando uma corrente sequencial. Cada um
dos blocos contém um cabecalho com metadata ligado a um bloco com dados, conforme
Figura 21 (BOTCHA et al., 2019).
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Figura 21 - Estrutura do Blockchain.
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Baseado em (BOTCHA et al. 2019).

A estrutura do Blockchain garante que os blocos sejam ligados entre si em uma
ordem cronoldgica com base na referéncia que o bloco possui em relagdo ao bloco
anterior, impossibilitando a alteracdo de dados de um bloco sem alteracdo dos mesmos
dados nos blocos posteriores, como ilustrado na Figura 22. A seguranca inerente da
estrutura Blockchain garante a integridade de todos os dados carregados na rede em toda
a plataforma (BOTCHA et al., 2019).

O mecanismo de consenso é usado para formalizar um acordo entre todos os
participantes da rede Blockchain sobre a veracidade dos dados no Blockchain e
distribuindo a informacdo para todos os nds da rede em uma atividade chamada
broadcasting. O mecanismo de consenso mais conhecido € a prova de trabalho (PoW —
Proof of Work), em que o computador deve executar um algoritmo matematico
complicado e somente apds a execugdo bem-sucedida pelos usuarios que estdo
trabalhando na validagdo, um novo bloco de dados pode ser gerado na Blockchain. Além
dos dados, cada bloco contém um timestamp, que guarda a informacéo cronologica da
transagdo, bem como o valor hash do bloco anterior. (TONNISSEN; TEUTEBERG,
2020).
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Figura 22 - Estrutura do Blockchain.
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O protocolo de consenso no Blockchain € um termo geral de acordo ou regras
seguidas pelos nés do Blockchain para sincronizar a rede, manter e atualizar os registros
do Ledger. O protocolo de consenso define e descreve como 0s novos blocos sédo criados
na rede e geralmente se utiliza a metodologia de problema Bizantino para realizar o
consenso. Existem diversos protocolos utilizados como mecanismo de consenso aplicados
no Blockchain (SANKA et al., 2021).

O processamento do PoW em redes Blockchain publicas exige alto poder
computacional fazendo com que, por exemplo, na rede Bitcoin, apenas um bloco de
transagBes é verificado com sucesso a cada 10 minutos. Uma vez que um minerador
resolve o quebra-cabecas criptografico e os outros usuérios da rede concordam com a
solucdo sinalizando como legitimo, o bloco é extraido adicionando-o & cadeia existente
de blocos de transacdo (dai seu nome: o Blockchain). Entdo a proxima sequéncia de
transacgoes € blogueada para verificagdo. Blockchain privados ou permissionados podem
usar mecanismos menos intensivos do de mineragéo de dados para alcangar consenso, por
exemplo acordos de votacdo entre partes conhecidas porque trabalham informacdes ja
conhecidas entre os participantes (DE VILLIERS et al., 2021).
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De acordo com Uddin et al., (2021), estudos apresentam o Blockchain dividido
em diferentes camadas, e as principais propriedades podem ser descritas e explicadas em
cinco camadas distintas que relacionam imutabilidade dos dados, seguranca e integridade

da rede e da informacéo, ilustrados na Figura 23.

Figura 23 - Estrutura do Blockchain em camadas.
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Application Layer: A camada de aplicagdo inclui Smart Contracts, Chaincodes ou
codigo de cadeia, dApps que séo aplicativos descentralizados e interfaces de usuarios.
Esta camada compreende duas subcamadas: 1) camada de apresentacdo e 2) camada de
execucdo. A camada de apresentagdo inclui scripts, APIs e interface do usuario que séo

ferramentas utilizadas para conectar a camada de aplicativo com a rede Blockchain. A
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camada de execucdo inclui Smart Contracts, Chaincodes e regras subjacentes. A camada
de apresentacdo envia instruces para a camada de execucdo, que executa as transagoes
(UDDIN et al., 2021).

Os Smart Contracts séo escritos na linguagem Solidity e sdo executados no mecanismo
de maquina virtual Ethereum, chamada de EVM. O compilador produz bytecode de Smart
Contract que roda mais rapido na EVM. O cadigo executado na maquina virtual é isolado
da rede ou Blockchain e se refere a um conjunto de légica de negocios contendo varias
funcdes que sdo executadas quando uma transacao relacionada a uma dessas fungdes é
emitida. O bytecode de um contrato inteligente recebe um endereco exclusivo apos ser
executado na EVM. Uma transacdo associada a um contrato inteligente pode resultar em

uma mudanca de estado de um dado ou bloco no Blockchain (UDDIN et al., 2021).

Chaincode: no Hyperledger Fabric, varios Smart Contracts relacionados sdo agrupados
em um codigo chaincode similar a um codigo de cadeia, que é implantado na rede
Blockchain. Por exemplo, um aplicativo de uma seguradora precisa implementar a logica
de negocios e necessita refletir varios Smart Contracts relacionados as diferentes
atividades e regras de atendimento dos seus clientes e entrega dos seus produtos, como
protocolos de reclamacdes, responsabilidade, processamento de sinistros e assim por
diante. Cada uma dessas frentes pode ser um Smart Contract que juntos constituem um
chaincode. O chaincode faz 0 empacotamento e implantacdo de contratos inteligentes,
define o esquema de dados do Blockchain, inicia e realiza atualizac@es nos registros com

base no consenso e responde a consultas de dados dos usuérios (UDDIN et al., 2021).

DApps: S&o um tipo de aplicativo da web que é executado em tecnologias Blockchain em
estruturas distribuidas como Ethereum, Bitcoin e Hyperledger Fabric. O dApp pode
interagir com o Blockchain usando um Smart Contract ou chaincode. Ao contrario de um
aplicativo convencional, o dApp ndo é mais controlado por uma Unica entidade ou

organizacdo, uma vez que é conectado na rede Blockchain (UDDIN et al., 2021).

Data Layer: Essa camada é formada por transagdes, blocos, fungdo Hash, arvore Merkle
e assinatura digital. Est4 conectada diretamente & camada de aplicagdes e possui um papel
importante na estrutura da tecnologia Blockchain. As transaces realizadas nessa camada
sdo feitas com base nas premissas de negocios e podem ser compras, vendas,
transferéncias de valores, propriedade ou alteracdo de status de alguma informacao

relevante da cadeia.
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Blocos de Dados: cada bloco de informacdo contém contetdo de varias transagdes. Possuli
um campo especifico para armazenar a hash do bloco anterior. Como o Blockchain é
fundamentalmente uma cadeia de blocos formado em uma estrutura linear, comeca com
um primeiro bloco chamado de Bloco génese que ndo contém hash anterior por ser o
primeiro e continua com cada novo bloco confirmado conectando e formando essa
sequéncia de blocos na rede. Cada bloco confirmado na cadeia pode ser rastreado por
meio do cddigo hash criptografico e contém registros de transacdes e um cabecalho para

identificacéo.

Merkle Tree: trata-se de uma arvore bindria estrutura que resume e permite que o contetdo
seja verificado de forma eficiente e segura em um grande conjunto de dados evitando com
que cada um dos nés da rede Blockchain tenha que manter uma copia completa de cada
transacdo que ja ocorreu na rede. Uma arvore Merkle resume todas as transac@es dentro
de um bloco gerando uma impressao digital de todas as transacées, permitindo que um
usuario verifique se uma transacdo estd incluida em um Bloco ou ndo. Se uma Unica
transacdo for modificada ou alterada, a raiz da arvore Merkle também sera modificada
permitindo a identificacdo imediata da alteracdo. O campo no cabecalho do bloco contém
a raiz da arvore Merkle que é gerada ao fazer o hashing de pares de nos repetidamente até
que apenas um hash reste e este torna-se o0 hash raiz, ou o raiz da arvore Merkle.

Indexador: o protocolo indexador € responsavel por organizar todas as informacdes no
Blockchain e permite aos desenvolvedores de aplicacdes em plataforma Ethereum a
trabalhar e rodar com melhor desempenho em suas aplicagdes de front-end permitindo
também um aumento da acessibilidade as aplicacdes descentralizadas a partir de APIs

publicos.

Assinatura Digital: trata de uma abordagem criptografica para autenticar o conteido
digital de um documento e garantir sua integridade utilizando um sistema de criptografia
de chaves. A criptografia de assinatura digital utiliza-se de uma chave publica e de uma
chave privada que estdo emparelhadas, mas sdo assimétricas (ndo idénticas). A chave
publica do par é geralmente compartilnada com as entidades autorizadas na rede e o
proprietario da informacgédo tem uma chave privada. Qualquer uma das chaves pode ser
aplicada para criptografar uma mensagem; a chave oposta que nao foi empregada para
criptografar a mensagem dos pares € utilizada para descriptografar essa mensagem

garantindo a seguranca em envio de mensagens nos dois sentidos.
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Consensus Layer: Essa camada trata da aplicacdo de regras da rede que descrevem o que
0s nés devem fazer para chegar a um consenso sobre as transacées transmitidas. Também
lida com a geracdo e verificacdo de blocos. em um Blockchain e, nenhum 6rgao
centralizado é comissionado para monitorar a transacdo ou impedir que invasores
manipulem ou alterem dados quando um no troca dados com o restante da rede, a
confiabilidade do bloco deve ser verificada e o fluxo de dados deve ser controlado para
garantir o intercambio de informacdes por meio de protocolos de validacdo conhecidos

como algoritmos de consenso.

No Blockchain, um algoritmo de consenso é um método para chegar a um acordo entre
varios nos inseguros em um Unico bloco de dados. Varios mecanismos de consenso da
literatura sdo apresentados como solugdes viaveis e sdo organizados em cinco categorias:
Proof of Work (PoW), Proof of Stake (PoS), Byzantine Fault Tolerance (BFT), Proof of
Authority (PoA) and Proof of Elapsed Time (PoET) (UDDIN et al., 2021).

e PoW - Proof of Work: o mecanismo usa computacdo para 0 processo de
mineracdoem que alguns dos nds da rede (mineradores) resolvem um quebra-
cabecas matematico complexo para qualificar e criar um novo bloco. O
mineiro que obtiver o resultado exigido primeiro é o vencedor e recebe
pagamento em moedas virtuais. Os mineradores buscam repetidamente
resolver o problema e para cada falha se registra um nonce no bloco e segue
para nova tentativa de criacdo de Hash. O Bitcoin utiliza esse modelo e busca
ajustar o problema para garantir uma velocidade média de gravacéo de 1 bloco
a cada 10 minutos por n6. O PoW protege a rede contra pagamentos duplicados
de processamento e ataques de recusa de servigos (DoS). Em caso de
duplicacdo de Blockchain, a cadeia de informacdo mais longa é escolhida
como principal e a menor invalidada (SANKA et al., 2021).

e PoS - Proof of Stake: diferentemente do PoW, esse mecanismo ndo utiliza
computacdo e mineracdo economizando energia. NOs especiais chamados
validadores coletam a informacéo para a criacdo de novos blocos, em funcao
do valor de moedas digitais que 0 n6 possui. A vantagem é que 0s proprietarios
de grandes volumes de moeda ndo tém intencdo de prejudicar a rede a rede.
No entanto, o principal problema com o PoS é o problema do pagamento em

vazio, como os validadores ndo recebem nada ao construir blocos duplicados,
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existe a chance de cobranca duplicada na gravacao de um dado. Para contornar
iSO e evitar a centralizacdo do processamento, variantes do PoS, como o DPoS
— Delegated Proof of Stake, utilizados no Blackcoin e Peercoin, ou
combinagdo do PoS com outras metodologias, por exemplo BFT — Byzantine
Fault Tolerance utilizados no Ethereum (SANKA et al., 2021).

LPoS - Leased Proof of Stake: € uma variacao do consenso PoS regular, que
superar as desvantagens do PoS padrdo em relacdo a limitacdo de atuacdo dos
mineradores de dados. Cada minerador que possui uma baixa quantidade de
aposta pode arrendar ou alugar sua cota de mineragdo para um n6 completo,
que aumenta sua chance de se tornar o proximo minerador. As cotas alugadas
permanecem no controle total do titular. Se o n6 recebedor tem a oportunidade
de adicionar um Bloco a rede, recebe pagamento em moeda digital que sdo
compartilhados proporcionalmente entre 0 nd e a origem da cota. Um usuario
Blockchain tem a opcdo de operar como um né completo ou alugar sua
participacdo para um ndé completo e ser remunerado proporcionalmente.
(UDDIN et al., 2021).

DPoS - Delegated Proof of Stake: nessa modalidade, os usuarios podem
votar nos nos que investem recursos no Sistema Blockchain. A forca do voto
de um usuario é proporcional ao numero de tokens que 0 Usuario possui e
permite que um grupo de nos ricos possa dominar a rede e decidir quem sera
a testemunha. Os n6s com um maior numero de votos chamados as
testemunhas sdo os responsaveis pela confec¢do dos Blocos e sdo pagos pelos
seus servicos. No entanto, a medida que a rede se expande, a testemunha
precisa competir para permanecer paga que pode ser desqualificada caso tenha
desempenho ruim no processamento dos blocos (UDDIN et al., 2021).

PBFT Practical Byzantine Fault Tolerance: ¢ um método de consenso
baseado em votacdo utilizado normalmente em Blockchains consércio ou
privado. E originado do Método Byzantine de Tolerancia a Falhas utilizada na
solucdo de problemas gerais e visa chegar a um acordo entre nés em uma rede
distribuida, deles falhem em responder ou tragam informagdes falsas (UDDIN
etal., 2021).
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O mecanismo BFT pode defender falhas de rede por meio de tomada de
deciséo coletiva que reduz o impacto dos nés com falhas e trabalha com um
volume conhecido de n6s dos quais se considera que uma parte pe malicioso e
0 sistema somente € considerado seguro quando o nimero de nds malicioso
esta abaixo de 1/3 do total de n6s dentro da rede (SANKA et al., 2021).

A rede é formada por cadeias primarias, que séo as principais onde ocorrera a
inclusdo de novos blocos, e redes secundarias, normalmente utilizadas como
replicacdo ou backup de informacdo. A rede priméria envia uma informacéo
de preparacdo contendo o nimero de identificacdo da rede do bloco e nimero
do bloco e a rede backup responde com aceite para a gravacdo do bloco. Com
0 aceite, o0 backup inicia a fase de compromisso em que faz a verificacao e
validacao dos dados e do bloco para gravacdo do mesmo na rede. A seguir o
bloco é aceito por todos os nos da rede e o Blockchain é atualizado (SANKA
etal., 2021).

Tendermint: é também um protocolo de consenso baseado em votacdo com a
finalidade de conseguir o consenso sem mineracao evitando o gasto de energia
em processamento computacional. Nesse protocolo, os blocos novos séo
criados em rodadas de validagdo que sdo compostas de trés fases: proposta,
votagdo prévia e compromisso. Busca-se uma votacdo democratica entre os
nos validadores do bloco e cada um confirma ou adiciona sua proposta ao
Blockchain para etapa seguinte de validacdo prévia. Essa proposta é validada
se receber 2/3 de aceite dos validadores que sdo auditados e punidos em caso
de trapaca ou fraude. O pagamento é feito em moedas Tendermint (SANKA
etal., 2021).

Proof of Elapsed Time (PoET): nesse tipo de mecanismo de consenso, 0S
participantes do Blockchain devem esperar por um tempo aleatério. O
participante que primeiro termina o periodo de espera € nomeado lider por
gravar um novo Bloco de dados. No entanto, um participante pode escolher
intencionalmente um curto tempo de espera para ser o0 vencedor ou 0 vencedor
pode ndo completar seu tempo de espera. Para resolver esse problema, a Intel
implementou Intel Software Guard Extensions (SGX) que permite a execugao

de uma empresa fornecendo cddigo confidvel para um aplicativo em um
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ambiente seguro e evita que os participantes manipulem o tempo de espera em
POET a partir de um certificado digital (UDDIN et al., 2021).

Proof of Bandwidth: nesse processo, 0 minerador é selecionado e
recompensado com base na largura de banda que contribui para a rede. No
entanto, n6s maliciosos podem relatar falsamente suas larguras de banda,
fazendo com que seja adotado um esquema padronizado de medigéo de largura
de banda para evitar fraudes no Blockchain. Cada um dos ndés de um
Blockchain pode avaliar e medir a contribuicdo de largura de banda uns dos
outros para chegar a um consenso preciso sobre a retransmissao de largura de
banda. Esta abordagem pode resistir a ataques ocorridos por conluio de nés
maliciosos

Proof of Authority (PoA): é um protocolo de consenso que fornece um
pequeno e designado grupo de atores no Blockchain com o poder de validar
transacdes. O protocolo PoA alavanca as autoridades confianca, e indica que
os validadores de blocos de dados ndo sdo obrigados a apostar moedas mas
sim sua reputacdo para o sistema. O PoA é aplicavel para Blockchain privado
e escalonavel, uma vez que o nimero de nds pré-aprovados validadores é
limitado (UDDIN et al., 2021).

Proof of Authentication: busca autenticar os blocos verificando as transactes
de acordo com o PoW. Na prova de autenticagdo, um pequeno grupo de nos
confiaveis sdo selecionados para confirmar o bloco de dados e, em seguida,
adiciona-lo ao Blockchain. O processo de autenticagdo envolve duas etapas:
verificagdo da origem do bloco e aumento da reputacdo de cada n6 que executa
a autenticacdo. ApOs certo numero de autenticacdes invalidas, o n6 sofre
demérito em reputacdo dentro da rede (UDDIN et al., 2021).

Outros: existem muitos outros algoritmos de consenso utilizados no
Blockchain como por exemplo Raft, Ripple, PoB — Proof of Burn, FBFT —
Federated Byzantine Fault Tolerance, PoP — Proof of Publication, PoC —
Proof of Capacity, POE — Proof of Existence, entre outros (SANKA et al.,
2021).
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Network Layer: A camada de rede, também conhecida como rede peer-to-peer,
estabelece a comunicacdo entre os nos garantindo que todos 0s usuarios possam descobrir
e conectar-se uns aos outros para armazenar blocos em toda a rede e sincronizar o estado
atual valido do Blockchain. Uma rede peer-to-peer é uma rede de computadores
distribuida e a carga de trabalho da rede é compartilhada entre varios nos (usuérios ou
computadores) para atingir o destino final no Blockchain para processamento de
transacdes e blocos (UDDIN et al., 2021).

Existem dois tipos de n6s em um Blockchain: o né completo (full node) e o n6 leve (light
node). N6s completos sdo responsaveis pela garantia da confianga na rede Blockchain e
contém o processamento das transacOes, verificacdo, mineracdo e validacdo antes da
gravacdo dos blocos. Eles sdo auxiliados pelos nos leves que geralmente sdo carteiras
digitais conectadas diretamente ao n6 completo e suportam as atividades desse no
completo até a finalizacdo da transacdo na gravacao do bloco no Blockchain (UDDIN et
al., 2021).

Execution Layer: A camada de execucdo esta conectada ao mundo fisico e possui as
interfaces com loT para coleta de dados e alimentacdo das informaces a serem incluidas
nos blocos de dados do Blockchain. A tecnologia aplicada na coleta de dados deve ser
adequada ao tipo de informacéo e condicdo da coleta podendo ser diferente em distintas
etapas da cadeia de suprimento recebendo informag6es automaticas e de interagdes com

usudrios na cadeia de suprimentos (UDDIN et al., 2021).

O grande diferencial da tecnologia Blockchain é a integracdo dos conceitos
existentes de criptografia com consenso e mecanismos de incentivo entre os participantes
da rede. O Blockchain é suportado e protegido por conceitos criptograficos como como
operacdes de hashing, assinaturas digitais, arvore Merkle e arvore Merkle Patricia.
Acumuladores criptograficos, compromissos e provas de zero conhecimento também sao

usados principalmente para aprimoramentos de privacidade (SANKA et al., 2021).

Algumas caracteristicas inovadoras do Blockchain podem facilitar a gestdo da
cadeia de suprimentos por exemplo com aumento de velocidade de processamento de
transacOes financeiras e aumento de transparéncia na cadeia de suprimentos, permitindo
monitoramento constante do desempenho da cadeia, transacGes e recebimento automatico
de informagdes por meio de 10T em uma plataforma precisa e estavel de dados com dados
seguros em tempo real (BUDAK; COBAN, 2021).
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Cada bloco no Blockchain contém o hash do bloco anterior para protecdo contra
violacdo protecdo e integridade de dados. O hash do bloco muda quando os dados do
bloco sdo modificados e o0 novo hash é diferente do hash armazenado anteriormente

formando uma sequéncia completamente rastredvel dentro da rede (SANKA et al., 2021).

A Funcdo Hash do Blockchain transforma sequéncias de informacfes em uma
sequéncia hexadecimal de comprimento fixo e embaralhada. O sistema de digitos
hexadecimal é uma combinacdo de caracteres de 0 a F, utilizado geralmente em
aplicativos de seguranca. As fungdes Hash devem ser livres de colisdo (dois hashes
diferentes de entrada ndo podem indicar 0 mesmo hash de saida) e possuir propriedade
unica. Uma pequena alteracdo na entrada resulta em um hash de saida diferente. A
propriedade Unica garante que a entrada ndo possa ser obtida ou reconstruida a partir do
dado de saida (SANKA et al., 2021).

A atividade de hashing é usada no Blockchain para garantir a integridade e
seguranca do sistema a partir da criagdo dos enderecos dos blocos e das transacées, sendo
essencial em um mecanismo de consenso tipo POW e em esquemas de construcdo de
assinatura eletronica, referenciando a raiz Merkle e o hash do bloco respectivamente,
como ilustrado na Figura 24 (SANKA et al., 2021).

Figura 24 - Arvore Merkle - Atividade Hashing Blockchain.
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Adapado de (SANKA et al., 2021).
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A seguranca do Blockchain pode ser quebrada se durante a execucdo de um dos
protocolos de consenso for interrompida por uma colisao de hash, por isso séo realizados
forcadamente no minimo 2 ensaios buscando identificacdo de colisdo em um hash, que
caso seja identificado, o hash é marcado com quebrado e desconsiderado do Blockchain.
Diversos autores recomendam funcgdes hash especificas que gerem cddigos longos
garantindo que os testes de colisdo ndo apontem nenhum tipo de problema e que a quebra
do Blockchain por colisdo seja invidvel ou impossivel com o esforco computacional
atualmente disponivel (SANKA et al., 2021).

Em um Blockchain, as transac@es de cada bloco séo representadas por um unico
hash chamado raiz Merkle, que é armazenado no cabecalho do bloco. A raiz Merkle é o
ultimo valor hash da arvore Merkle construida a partir da combinacdo dos hashes das
transacGes em um bloco. O hash da raiz Merkle é resultado da combinacgéo de pares de
hashes continuamente emparelhados. A modificacdo de quaisquer dados no contetido do
bloco sera detectada desde a raiz Merkle a partir da geracdo de um novo hash, diferente

do anterior que consta armazenado no bloco (SANKA et al., 2021).

No Blockchain Ethereum, cada né completo armazena o estado global da rede com
informacdes como saldo da conta, preco do GAS (valor cobrado pelos mineradores para
realizar uma transacdo no Blockchain), e o limite de GAS para todas as contas da rede.
Ethereum usa estruturas otimizadas de armazenamento e recuperacdo de dados para
garantir a autenticidade da criptografia e 0 mapeamento das chaves de leitura garantindo
a recuperacdo de dados de maneira eficiente (SANKA et al., 2021).

Os Smart Contracts ou Contratos Inteligentes sdo tecnologias desenvolvidas em
sistemas descentralizados chamados Distributed Ledgers que podem criar espaco para
inovacéo disruptiva e significativa dos negdcios pois sdo essencialmente pré-programados
e executam uma rotina quando condicbes sdo satisfeitas. E um sistema de contrato
inteligente que pode ser usado para essencialmente descentralizar controles e pagamentos
permitindo as organizac¢Ges um trabalho mais autbnomo chegando ao ponto de garantir a
governanca e administracao de negdcios inteiros de maneira segura (DE VILLIERS et al.,
2021).
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Em um Smart Contract, todos os pontos e termos podem ser convertidos em
codigos computacionais e programacao e podem ser armazenados e compartilhados ou
replicados em diferentes sistemas de computadores, validados e supervisionados pelos
participantes da Blockchain. Eles auxiliam na execugdo das transagdes para troca de
valores, propriedades, informagfes e outros conteddos relevantes em uma relacéo pier-

to-pier garantindo a integridade transacional e dos participantes (MIN, 2019).

Os Smart Contracts funcionam em um Blockchain, implementar protocolos de
consenso e permitir que 0s participantes cheguem a um consenso com base em regras
predefinidas sem necessidade de um usuario confidvel terceiro no papel de intermediador.
Vaérios aplicativos para smart habilitado para contratos Blockchain tém sido explorados
em diferentes dominios, incluindo documentos controle, garantia de entrega, acesso a

Internet das Coisas (10T) controle e autenticacdo (LU et al., 2021).

Os Smart Contracts sdo programas de computadores que rodam e armazenam
dados em uma rede Blockchain e devem facilitar, verificar e reforgar os processos de um
contrato entre duas partes. Cada contrato inteligente tem um hash relacionado ao contrato
e um endereco de contrato que é usado para armazenar e retomar contratos com seguranca.
A identificacdo de cada Smart Contract € feita por meio de um endereco especifico inclui
codigo de script, um saldo de moeda digital e espago de armazenamento na forma de
combinacéo chave / valor  BAMAKAM et al., 2021).

Uma vez que o Smart Contract é criado e executado, ninguém pode alterar o
cédigo hash do contrato. A formacdo do contrato é uma das os primeiros passos para
iniciar as atividades da cadeia de suprimentos em um ambiente Blockchain pois determina
as regras de relacdo entre os participantes dessa rede podendo evitar conflitos contratuais
entre clientes e fornecedores, e também determinam as punicdes para 0s parceiros que
descumprirem as regras, fazendo com que impasses, fraudes ou falhas deixem de ser um
risco de ruptura da cadeia de suprimentos (BAMAKAM et al., 2021).

As propriedades de auto verificagdo e execucdo automatica de um Smart Contract
podem melhorar o relacionamento e a execugdo do acordo entre as partes, acelerar as
etapas de conferéncia e verificacdo de atividades e processos como recebimento de
mercadorias, despachos e condigdes comerciais, diminuir o risco da cadeia como um todo

pela disponibilizacdo da informacéo e robustez transacional oferecida pela tecnologia e
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ainda aumentar a eficiéncia em todos o0s parceiros que participam da cadeia de
suprimentos (BAMAKAM et al., 2021).

A utilizacdo dos Smart Contracts em uma operacdo baseada em Blockchain
facilita e valida as transagdes executadas na operacéo determinando limites e penalidades
para cada uma das agdes e reponsabilidades da mesma maneira que um contrato
tradicional em papel faz, com a vantagem de fazer isso automaticamente durante a
validacdo dos dados em um Blockchain e o consenso entre os participantes durante o
processo de mining. Os Smart Contracts sdo auto verificaveis e autoexecutaveis sem
depender de uma entidade central aumentando a conformidade com o contetdo do
contrato, mitigando os riscos da operacdo e aumentando as eficiéncias entre os

participantes da cadeia de suprimentos (MIN, 2019).

2.4.3. Tipos de Blockchain

Os servicos oferecidos que utilizam tecnologia Blockchain na cadeia de
suprimentos sdo divididos em redes publicas e privadas de acordo com o tipo de aplicacéo
e trabalham com usuarios permissionados, que podem ter acesso ao ambiente completo
ou parcial da rede, dos dados e das interaces entre os usuarios (TAVARES; IGNACIO,
2019).

As redes Blockchain podem ser pablicas ou privadas dependendo do tipo de
aplicacdo e dos neg6cios que estdo inseridos no ambiente. As redes publicas, ou abertas,
permitem que todas as transacdes sejam disponibilizadas a todos o0s usuérios que tem
acesso a rede sem qualquer tipo de permissdo de acesso. As redes privadas ou
permissionadas, exigem que 0s participantes necessitem ser convidados por um
controlador ou grupo de membros controladores que definirdo niveis diferentes de
permissdes de acesso para 0s usuarios que podem interagir na rede dentro das permissoes
do grupo, como ilustrado na Figura 25. (TAVARES; IGNACIO, 2019).
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Figura 25 - Blockchain publica e privada.
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Adaptado de (TAVARES; IGNACIO, 2019).

Adicionalmente as redes Blockchain privadas podem ser organizadas em
consorcio como um meio termo entre os Blockchains publicos e privados sendo
parcialmente centralizados. Sdo wusados por organizagfes independentes que
compartilham informagdes em um ambiente em que a seguranca e confianga é um fator
critico e possui participantes pré-selecionados que atuam como validadores, ordenam
transacdes e criam novos blocos. O resto dos nds pode apenas enviar transacdes, ler e
verificar novos blocos. (SANKA et al., 2021).

Do ponto de vista de gestdo de rede e permissdes fornecidas aos usuarios, o
Blockchain pode ser visto de forma puablica ou privada. As redes publicas permitem que
qualquer usuario tecnicamente capacitado possa realizar opera¢cdes anonimamente em um
Blockchain, incluindo transacdes e contratos que ndo demandem permissdo. As redes
privadas, é necessaria a validacao e niveis de autorizacao para que o usuario possa realizar
as operacOes. Em ambas o processo é completamente seguro e rastredvel. (SUNMOLA,

2021). Os tipos de rede séo resumidos no Quadro 8.

O Blockchain elimina a necessidade de intermediacéo institucional e pessoal na
realizacdo de transacGes comerciais diversas solucionando diversos problemas de
confianca resolvendo inclusive problemas de comportamento ético, corrupcao, desvios e
fraudes dos mais variados tipos (KSHETRI, 2021).
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Quadro 8 - Comparagdo dos tipos de Blockchain. Baseado em (SANKA et al., 2021).

Blockchain Publica Privada Consorcio
Permissao Livre Permissionado Permissionado
Usuarios Desconhecidos Conhecidos Conhecidos
Segurancga Muito Forte Menos Forte Forte
Centralizacdo Descentralizado Centralizado Parcial
Escalabilidade Baixa Alta Moderada
Eficiéncia Baixa Muito Alta Alta
) Depende do . . . .
Consumo Energia P Muito Baixa Muito Baixa
Consenso
. Blockstack,
Exemplos Bitcoin, Ethereum Hyperledger, Corda

Multichain

As plataformas atuais de Blockchain sdo formadas por uma grande rede de
computadores suportando o Distributed Ledger que registra e sincroniza todos 0s usuarios
na rede, tanto no Blockchain publico quanto no Blockchain privado ou permissionado.
Um Blockchain publico, como Bitcoin ou Ethereum, é totalmente descentralizado e
permite a qualquer participante possa acessar 0s blocos de dados na rede. No Blockchain
permissionado, como Hyperledger Fabric, apenas usuarios identificados podem validar

transacOes e blocos de dados conforme suas permissdes de acesso (LU et al., 2021).

Autores mostram que as praticas atuais do Blockchain na cadeia de abastecimento
as arquiteturas existentes foram projetadas em uma estrutura de rede publica, sendo as
mais adotadas na cadeia de suprimento Ethereum e Hyperledger. Ethereum é uma
plataforma publica adaptavel conhecida por sua capacidade de tokenizacao (utilizacdo de
Token) e desenvolvimento de Smart Contracts. O Hyperledger é uma plataforma
desenvolvida por uma empresa de mesmo nome com as caracteristicas similares a uma
rede privada de Blockchain (IRANNEZHAD et al., 2021).
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2.4.4. Aplicacdes do Blockchain

O desenvolvimento do Blockchain fora da area de financas foi largamente
experimentado por diversas empresas ndo financeiras ao longo dos ultimos anos e
conseguiu um destaque notavel na cadeia de suprimentos, industria de energia, alimentos
e agricultura. Essas areas trouxeram exemplos importantes de projetos de implantacao da
tecnologia Blockchain desenvolvidos com de aplicagcdes 10T que permitiram o retorno
financeiro da inovagdo (KSHETRI, 2021).

O uso de Blockchain estd crescendo em vérias industrias por causa de sua
singularidade inerente em garantir a integridade da transacdo em varias entidades podendo
ser usado na cadeia de suprimentos para armazenar e compartilhar dados com outras
empresas, por exemplo, fornecedores, clientes e prestadores de servigos, ou para comparar
os dados recebidos de outros participantes da cadeia de suprimentos para verificacdo
(BUMBLAUSKAS et al., 2020).

Recentemente, uma grande mudanca tem sido observada nas aplicacdes de
Blockchain em negdcios diversos, principalmente na cadeia de suprimentos relacionadas
as cadeias formadas por redes multiagentes que sdo conjuntamente responsaveis pela
aquisicdo, fabricacdo e distribuicdo de um conjunto de produtos em diferentes regides
geograficas fazendo com que a gestdo de redes globais de abastecimentos encontrem
solucBes para os desafios relativos a rastreabilidade, resolucéo de disputas, seguranga de
carga, digitalizacdo, conformidade e gerenciamento de stakeholders (IRANNEZHAD et
al., 2021).

A utilizacdo de criptomoedas como alternativas de investimento tem crescido nos
ultimos anos por conta do aumento acelerado e exponencial do seu valor nos pontos de
troca em diferentes moedas disponiveis. Embora isso ndo necessariamente reflita o valor
real de uma criptomoeda, é inegavel a frenesi e 0 aumento da procura em curto prazo por

essa tecnologia que € viabilizada pelo o Blockchain (MIN, 2019).

Além disso, o Blockchain pode favorecer os negdcios com diversas vantagens
como reducéo de custos transacionais resultantes de plataformas melhor estruturadas e
preservadas que dispensam o envolvimento de entidades terceiras para manutencgdo e
validagdo, aumento da visibilidade ao longo da cadeia de suprimentos a partir de

processamento aberto e descentralizado em que todos 0s usuarios conseguem ver as
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informacdes e melhoria da conectividade entre os parceiros de negécio pela melhoria da

integracdo dos mundos fisico e digital. (MIN, 2019).

Diversos modelos e aplicagdes sdo apresentados no mundo cientifico
beneficiando-se das caracteristicas do Blockchain e oferecendo valor & cadeia de
suprimentos pelas solucgdes apresentadas em sua aplicagdo. A utilizacdo do Blockchain
pode ser evidenciada na cadeia de suprimentos alimenticia (Food Supply Chain), um dos
primeiros segmentos a adota-la e também em cadeias onde a pirataria e as fraudes podem
trazer prejuizos como diamantes e joias, vestuario, calgados, medicamentos, artes e até

imagens via internet (TAN; THI, 2020). O Quadro 9 apresenta as principais aplica¢fes do

Blockchain.

Quadro 9 - Principais aplica¢oes do Blockchain (MIN, 2019).

Aplicagao Descricao Exemplo
(continua)
Criptomoedas Existem cerca de 1.200 moedas de Bitcoin, Ethereum, Libra

Smart Contracts

Mercado de
Agdes

Sistemas de
Saude
(Healthcare)

Seguro

Bancos e
Financeiras

criptografia ativas que sdo utilizadas em
transacOes digitais e comerciais e podem ser
convertidas em dinheiro.

E um conjunto de regras programado e
executado por computador entre partes sem
a necessidade de intermedidrio para
validacdo.

Algumas bolsas estdo utilizando Blockchain
para efetuar as a¢des de compra e venda de
acbes sem custos e interferéncia de
intermedidrios.

Aplicacdo no gerenciamento de informacgdes
de pacientes, inconsisténcia de dados e
histdrico de tratamentos.

Empresas fortalecem a prevencdo de fraudes
e constroem interoperabilidade entre
diferentes companhias de seguro
compartilhando dados de usuarios.

Permite a integracdo de sistemas bancarios e
execucdao de diversas transagdes de
pagamento e transferéncias.

DAO, Clause, Namecoin,
Agrello

Nasdaq, Coinsetters,
Augur, Bitshares, V-chain

HealthBank, Gem,
Healthchain, MeDShare,
FHIRChain, OmniPHR,
CoverUS
Etherisc, Insurwave,
MedRec, Everledger,
Raikwar

JPM coin, Wells Fargo
coin, MonetaGo, Komgo,
Studium, Khokha, Ubin
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Quadro 9 - Principais aplicac6es do Blockchain (MIN, 2019).

Aplicagao Descrigao Exemplo
(conclusdo)
loT Atende a necessidade de dispositivos IBM ADEPT, Filament,
autéonomos de comunicacao e Dorri, GSF, netObjex,

Servigos DNS

Armazenamento
Descentralizado

Propriedade
Intelectual

Votagdo

Gerenciamento
de Identidade

Cyber Security

Registro de
Iméveis e Ativos

Supply Chain

Distribuicdo de
Energia

compartilhamento de dados sem intervengdo
humana.

O Blockchain é utilizado em DNS garantir a
seguranca da rede evitando ataques de
seguranca, censura e mal uso de entidades
reguladoras como governos e outras
organizagoes.

Eliminacdo dos riscos de armazenadores
centralizados de dados tradicionais com
garantia da gestdao completa de dados pelos
donos dos dados.

Prevencdo de dados e documentos forjados
pelos sistemas de validacdo de dados,
consenso e impossibilidade de alteracdo de
dados sem rastreamento.

Paises que buscam garantir votagoes livres e
transparentes em organizagGes privadas e
governamentais.

Criacdo de passaportes, cartGes e certificados
de identificacdo e dados diversos de
cidadaos.

Blockchain fortalice a cyberseguranga nas
redes garantindo informagcdo imutdvel e
segura contra ataques de hackers.

O Blockchain oferece um ambiente seguro de
registro e de transferéncia de propriedade
entre usuarios.

Empresas consegurem seguranga,
transparéncia, velocidade e reducdo e custos
transacionais garantindo capacidade de
interacao imediata pela interoperabilidade
da rede.

Um ambiente de comercializa¢do de energia
na microrede sem necessidade de
intervengdo e controle de uma autoridade
central.

Share&Charge

Blockstack, Namecoin,
EmerDNS, DNSchain,
Blockchain-DNS

Storj, Gaia, Swarm, Sai,
IPFS, SAFA networks

Stampery, Ascribe, block
notary, Vaultitude,
Vechain, KODAKOne

Bitcongress, AgoraVoting,
Siemens Hutten DDO,
Kaspersky voting machine

Evernym, Verified.me,
ID2020, Tykn, Shocard

Guardtime KSI, CertCoin,
REMME, Gladius,
CryptoMove, Hacken,
block armor
Georgia land registry,
Codefi Asset, Blockimmo,
Meridio, Propy, Imbrex

Tradelens, Grainchain,
Waltonchain, Mediledger,
Walmart, Circulor

PowerlLedger, Verv,
Electron, EWF, Grid+,
Ondiflo, Enerchain,
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Da mesma forma, o Blockchain est4 sendo utilizado por empresas para identificar
e garantir a procedéncia dos produtos na cadeia de suprimentos, como uma solucéo de
sistema robusto para rastrear a origem, certificar a autenticidade, rastrear a custodia e
verificar a integridade dos produtos. Isso € particularmente importante em industrias,
como mineragdo de diamantes, de produtos de luxo, produtos de alto custo, e alguns
servicos como seguros maritimos comerciais que englobam milhares de transagdes
diariamente entre clientes, operadores, transportadores e seguradores (DE VILLIERS et
al., 2021).

Essa diversidade em projetos de rede indica que nenhuma arquitetura ainda foi
determinada como o projeto de Blockchain mais adequado para aplicacdo na cadeia de
suprimentos. No geral, a escolha de qual plataforma usar depende de varios critérios,
como arquitetura do sistema, mecanismo de consenso, seguranga e privacidade,
escalabilidade e laténcia, bem como o modelo de governanca, que deve ser determinado
com base nos requisitos de cada caso, negécio e usuarios (IRANNEZHAD et al., 2021).

A aplicacdo de Blockchain na cadeia de suprimentos melhora sua desempenho de
maneira sustentavel por permitir a execucdo das transacdes necessarias reduzindo o
namero de intermediarios, atrasos de pagamentos e eliminacdo de longos tempos de
processamento de documentos diversos, além de oferecer seguranca na movimentacdo
dos produtos ao longo da cadeia de suprimentos, trazendo como um dos maiores
beneficios de sua aplicacdo a rastreabilidade, sustentada pela auditabilidade,
imutabilidade e procedéncia (KAMBLE et al., 2019). O Quadro 10 apresenta os principais
beneficios do Blockchain em uma cadeia de suprimentos.
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Quadro 10 - Beneficios da implanta¢do de Blockchain em uma cadeia de suprimentos.

Baseado em (AICH, 2019).

Caracteristicas Descricao
Continuidade e A imutabilidade dos dados no Blockchain ajuda no
rastreabilidade da compartilhamento das informacGes entre os parceiros
informacao certificando que as mesmas sejam rastreaveis e confidveis.
Acessibilidade da A transparéncia é uma caracteristica do Blockchain e permite
informacao gue os dados estejam disponiveis aos usudrios em qualquer

ponto da cadeia de suprimentos de maneira segura e confiavel.

Conexdo dainformacdo A conexdo entre o fluxo da informacao e o fluxo fisico suportado
pela loT permite o aumento de eficiéncia dos processos na
cadeia de suprimentos de maneira sistémica.

Diminuicdo de violacdes e A transparéncia e auditabilidade do Blockchain permitem uma
fraudes reducdo forte nas ocorréncias de fraudes e violacdes de codigos
de conduta na cadeia de suprimentos.

N&o existe uma entidade controladora no Blockchain e ninguém consegue deletar
um bloco da rede de informacdes, permitindo que os usuarios possam transferir entre si
bens, incluindo os intangiveis, sem correr o risco de ataques hackers ou construcao de
silos de dados que possam limitar o acesso e interagdo entre parceiros de negocios, como
ilustrado na figura 26 (MIN, 2019).



Figura 26 - Tecnologia Blockchain em uma cadeia de suprimentos.
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Adaptado de (KAMBLE 2019).

Alguns desafios para ado¢do do Blockchain na cadeia de suprimentos precisam
ser superados, como por exemplo o esforco computacional para execucdo de todos 0s
algoritmos de consenso no registro do algo volume de informacGes presentes em uma
cadeia de suprimentos, volume e estabilidade de energia elétrica para alimentar os
computadores, controle de privacidade e cdpia indevida de dados que podem ocorrer em
redes de grande porte (BUDAK; COBAN, 2021).

No entanto, a execucdo de contratos na cadeia de suprimentos requer uma troca
de dados com o mundo real, que dependem de agentes de middleware ou interfaces para
capturar e validar informacdes do mundo real e alimenta-las no Blockchain para o uso dos
Smart Contracts. Eles podem ser software ou hardware, entrada ou saida, ou baseado em
consenso. Ac¢Bes humanas podem servir como fontes de entrada de dados, porém, estéo
sujeitas a interrupgdes e erros fazendo com que a automacéo de coleta de dados seja mais
adequada (LU et al., 2021).

A visibilidade de uma cadeia de suprimentos pode ser extendida com informacdes
precisas e confidveis considerando todos os elos da operacdo, trazendo diversos beneficios

relacionados a (1) maior nivel de responsividade as necessidades do mercado consumidor
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(1) mitigag&o dos riscos de disrupgéo do fluxo de materiais e produtos ao longo da cadeia
de suprimentos e (I11) construcéo de vantagem competitiva atingindo os principais fatores
de competitividade estratégica e sustentabilidade do negdcio (SUNMOLA, 2021).

A aplicacdo de Blockchain integra fungdes de negdcio e novos limites para um
trabalho extensivo entre parceiros de negocios que tocam a vulnerabilidade das cadeias
de suprimento e necessitam de desenvolvimento de atividades de controle de risco que
tende a aumentar conforme o nimero de participantes e de interacdes aumenta (MIN,
2019).

O Blockchain atende os desafios existentes em modelos de negdcio em que
exigem melhor nivel de confiabilidade, sendo muito indicado para economias emergentes
e colabora com o aumento da transparéncia entre os participantes de uma cadeia de

suprimentos atendendo aos anseios do mercado consumidor (KSHETRI, 2021).

Um dos principais eventos que acionam a cadeia de suprimentos é a criacdo de
contratos entre os participantes da cadeia. Podem também ser utilizados como ferramenta
de defesa em caso de fraudes, mal-entendidos, acordos de desempenho e falhas entre os
parceiros comerciais, casos de ruptura da cadeia de suprimentos e responsabilidades e
limites para correcdo do problema. O desenvolvimento dessa ideia no mundo digital nos
traz ao conceito de Smart Contract que é a criacdo de um algoritmo ou protocolo
computacional que contém as regras e obrigacdes do negdcio reforcando a execucdo das

obrigac@es contratuais entre as partes (MIN, 2019).

A tecnologia Blockchain ganhou importancia na cadeia de suprimentos
oferecendo transparéncia, robustez e eliminacdo de intermediarios nas transacdes.
Diversos impactos positivos sao esperados com a integracdo do Blockchain em processos
da cadeia de suprimentos fortalecendo ainda mais a ado¢do dessa tecnologia pela cadeia
de suprimentos (BUDAK; COBAN, 2021).

A adocéo e configuragdo de Blockchain na cadeia de suprimentos traz diversos
beneficios relacionados as caracteristicas dessa tecnologia e com a digitalizacéo do fluxo
de informac0es sobre produtos e processos na cadeia de valor impactando diretamente
sobre a velocidade das transacfes e comunicacdo entre os parceiros da cadeia de
suprimentos que passa a ser quase sempre em tempo real, refletindo em menores custos

transacionais cada vez maiores quanto mais complexa e longa a cadeia de suprimentos e
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também impactando na visibilidade e rastreabilidade dos produtos movimentados na
mesma cadeia (MAESA; MORI, 2020).

Em operacdes logisticas, atividades de recebimento em tempo adequado e
quantidades corretas € uma das prioridades em qualquer operacdo. A Adocdo de
Blockchain faz possivel uma coordenacéao eficaz entre prestadores de servico terceiros,
empresas de transporte e varias camadas dos fornecedores. Este processo de coordenacéo
pode ter elevado grau de exceléncia a partir de uma combinacao de lIoT e Blockchain,
fazendo com que sensores 10T inteligentes e varios dispositivos inteligentes que possam
rastrear e identificar a localizacdo das pecas, quantidade e outras informacdes Uteis em

tempo real garantindo eficiéncia na operacao fisica de recebimento (AICH, 2019).

Esta melhoria de eficiéncia sisttmica permite uma melhoria generalizada no fluxo
de materiais, informacGes e gestdo. O rastreamento e monitoramento das mercadorias
também é impactado e reflete aos fornecedores e demais elos da cadeia de suprimentos,
colaborando para melhorias em fluxo de informacdes e pedidos, reducGes de estoque em
diferentes partes, maior visibilidade e rastreamento das mercadorias e reducdo no custo
logistico total pela eliminacdo de falhas e erros acumulados no processo de transformacao
do produto até o consumidor final (AICH, 2019).

Nas operacGes de expedicdo de produtos, por outro lado, é extremamente
necessaria uma boa coordenacdo da logistica de transportes para uma distribuicdo
eficiente. Isso pode ser efetivamente alcancado pelo uso do sistema Blockchain integrado
a loT, que, a partir de sensores e dispositivos inteligentes pode rastrear a localizagdo dos
veiculos e outras informacdes Uteis no tempo real permitindo estratégias mais agressivas
na logistica como implementacdo de just-in-time, reducdo de avarias e falhas de entrega,
perdas de processo e outros fatores que impactam na reducdo de custo operacional.
(AICH, 2019).
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Figura 27 - Estrutura de Blockchain em uma cadeia de suprimentos.
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Adaptado de (DE VILLIERS et al., 2021).

A arquitetura de sistemas para integracdo de Blockchain em uma rede Ethereum
possui uma série de sensores e pontos de coleta de informacBes em uma cadeia de
suprimentos fisica, ilustrando como uma rede Blockchain é usada para transmitir com
precisdo os dados dos produtos e operagdes do "back-end" para o "front-end" que € onde
0s usuarios interagem com o sistema (DE VILLIERS et al., 2021).

Cada vez que uma nova remessa de produtos é solicitada por um usuario, um
Smart Contract é criado para garantir a conformidade da remessa com 0s requisitos de
cada um dos produtos, por exemplo, de temperatura de um medicamento que, nesse caso,
sensores 10T, por meio de comunicagdes Bluetooth ou internet mével, monitoram e
comunicam a temperatura da embalagem do armazém ao destino final. O back-end
reconcilia esta temperatura com informacGes e identidades de usuario para garantir
rastreabilidade e verificabilidade do processo, muito semelhante ao rastreamento de
encomendas em um servicgo de correio. Cada medicamento tem seus proprios requisitos
de temperatura e o sistema automaticamente calibra os sensores 10T e emite contratos
inteligentes de acordo (DE VILLIERS et al., 2021).
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Dentre todas as &reas que se transformaram com a adocdo da tecnologia
Blockchain pode-se destacar principalmente a cadeia de suprimentos pela grande
correlacdo de dependéncia entre o desenvolvimento das tecnologias de 10T que afetam
diretamente a gestdo da cadeia de suprimentos. As tecnologias de 10T permitem que
produtos, containers e veiculos diversos possam ser monitorados e interajam com 0s
sistemas em tempo real possibilitando 0 monitoramento dos produtos desde o ponto de
origem garantindo a autenticidade das coletas de informacdes pelos dispositivos loT
(KSHETRI, 2021).

Segundo Tan; Thi, (2020) um sistema de rastreabilidade de produtos Adaptado de
tecnologia Blockchain deve ser composto além da prépria tecnologia, de outros sistemas
complementares como loT para aquisicdo dos dados, tecnologia de identificacdo como

sensores, codigos QR ou RFID, e utilizacdo de Smart Contracts.

O fluxo se inicia com a coleta de informacGes de matéria prima com a identificacdo
dos sistemas produtores a partir da instalacdo de um codigo QR por exemplo em um
animal ou em um produto extraido da natureza (Figura 28). A sequéncia dos processos de
extracdo da matéria prima, dados de qualidade e informacGes gerais dos produtos
comegam a ser gravadas a partir de entradas por computador e 0s registros mais basicos
sdo formados. As informacbes necessarias ja foram parametrizadas no dimensionamento

e na criacdo do sistema de rastreamento (TAN; THI, 2020).
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Figura 28 - Arquitetura de um sistema de rastreabilidade de produtos com Blockchain.
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A etapa posterior de transporte possui informacdes antecipadas sobre o material a
ser coletado e conseguem verificar no momento do carregamento do veiculo se 0s
produtos estdo realmente corretos com base nos dados ingressados no sistema na etapa
anterior. Os dados do transportador, motorista, manuseio e rotas podem ser incluidos no
registro, assim como informacdes da empresa que esta recebendo. Informagdes da carga,
condicdes do veiculo e da viagem podem também ser coletados e adicionados a base de
dados (TAN;THI, 2020).

Na fabrica existe a etapa de processamento do produto entregue e o fracionamento
pode ocorrer nesse momento por conta do processo produtivo. Todas as fases do processo
podem ser gravadas em cada um dos produtos de maneira manual ou automatica a partir
de aplicacdo de loT durante o processo de transformacéo. A integracdo com sistemas de
gerenciamento de armazenagem (WMS) e sistemas de informacdo empresarial (ERP)
auxiliam na conexdo das proximas etapas, na padronizacdo da informacdo, na

disponibilizacdo do conteudo a ser gravado no Blockchain (TAN; THI, 2020).

O estagio de distribuicdo seguira um processo parecido com o estagio de
transporte da matéria prima para a fabrica considerando o detalhamento da informacéo
movimentando produtos identificados com lotes de producdo. A utilizacdo de Smart
Contracts a partir desse ponto pode auxiliar nas transacfes diarias de abastecimento do
mercado e permitir a liberacdo das transacdes sem interferéncia humana. Os contratos
possuem todos os dados relacionados aos participantes da cadeia que devem interagir na
operacdo, cada um com suas responsabilidades e informacdes de entrada esperados para
execucao da liberacdo. Adicionalmente, condigdes dos produtos, especificagdes minimas
de qualidade e outros fatores inerentes ao transporte podem ser adicionados como

exigéncias para aceite da operacdo (TAN; THI, 2020).

Nos pontos de distribuicdo e revenda os consumidores podem ter acesso a todo o
trajeto e interferéncias que cada um dos produtos sofreu na cadeia de abastecimento
acessando através de um dispositivo que esta conectado a uma interface para usuéarios. O
acesso garante que ele possa consultar para o produto que esta em suas m&os as
informac0es relevantes que garantem confiabilidade e transparéncia desde a extracdo das
matérias primas até o final da cadeia ap0s o processo de abastecimento (TAN; THI, 2020).

Os gestores das cadeias de suprimento ndo possuem um modelo de decisdo

formado que permita uma avaliacdo precisa dos atributos, beneficios e pontos chave para
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deciséo de implantacdo de Blockchain em suas cadeias. Por tratar-se de uma tecnologia
nova, € essencial que esses gestores entendam os pontos chave de deciséo e a relacdo da
tecnologia com cada um dos participantes da cadeia, e sua inter-relagdo para decidir pela
adocdo da tecnologia (KAMBLE et al., 2019).

Existe uma série de casos de uso importantes de Blockchain na cadeia de
abastecimento, incluindo solugbes como rastreabilidade do produto, a seguranca da
Internet das Coisas Industrial (110T), digitalizacdo, melhorias na sustentabilidade dos
negdcios, registros de terminacdo de produto gestdo de ciclo de vida, e logistica reversa,
outros assuntos como compliance e construcdo de ambiente de confianca entre os
parceiros da cadeia de suprimentos (IRANNEZHAD et al., 2021). Os principais valores
entregues pelo Blockchain em uma cadeia de suprimentos sdo apresentados no Quadro
11.

A aplicacdo de Blockchain na cadeia de suprimentos e comercio internacional é
observada em diversas solucOes comerciais em redes permissionadas, fornecendo
seguranca, transparéncia, velocidade e reducdo de custos de operacdo garantindo uma
melhor capacidade de monitoramento e rastreamento de cargas e operacdes diversas,
alteracdes de rota ou procedimento e eliminando a possibilidade de atos maldosos de
autoridades regulatérias que possam querer interferir no processo (SANKA et al., 2021).

A gestdo da informacdo na cadeia de suprimentos se passa de maneira mais rapida
e eficiente com a aplicacdo do Blockchain sem o risco de perda de dados ou informacdes
por problemas de armazenagem de dados. Solugbes comerciais oferecidas por
transportadores e operadores logisticos internacionais podem combinar a rastreabilidade
das informacGes tradicionais com meios de pagamento e liberacdo de documentacédo
aduaneira e de controle de 6rgdos regulatérios sem interferéncia ou dependéncia de
entidades controladoras centrais (SANKA et al., 2021).

As caracteristicas e beneficios do Blockchain auxiliam no desenvolvimento de
maiores niveis de desempenho na cadeia de suprimentos especialmente em cenarios
complexos com redes de parceiros internacionais e em multiplos setores permitindo que
cada um dos fornecedores participe dos processos da cadeia de suprimentos transmitindo
e recebendo informagdes compartilhadas em uma rede de dados global e descentralizada
em tempo real e com seguranga garantindo vantagem competitiva, transparéncia nos

processos e informacGes (ASLAM et al., 2021).
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Quadro 11 - Valores criados nas organizagoes pelo Blockchain (SANKA et al., 2021).

Valor

Descri¢ao

Rastreabilidade

Solugdo de
Disputas

Seguranca da
Carga

Digitalizacdo

Compliance

Gestdo dos
Stakeholders

O Blockchain fornece um registro robusto de todos os dados coletados na
cadeia de suprimentos, que é visivel para as partes interessadas envolvidas
e permissionadas. Esse nivel de transparéncia permite o rastreamento em
tempo real de ativos, produtos e processos em toda a cadeia de
suprimentos podendo resolver problemas de rastreabilidade,
autenticacdo do produto, e auditoria de todas as atividades.

A natureza a prova de violagdo do Blockchain garante que todas os
participantes sejam responsabilizados por suas a¢es. Os Smart Contracts
contendo acordos, pagamentos e transferéncias predefinidos podem ser
executados automaticamente junto com penalidades no caso em que tais
termos tenham sido violados por um dos participantes. Assim, as disputas
da cadeia de suprimentos podem ser resolvidas rapidamente com
eficiéncia transacional independentemente de negociacdes.

A seguranga surge na conexdao do mundo fisico e cibernético, onde
documentos digitais sdo adulterados para permitir a transferéncia nao
autorizada de carga. Nesse caso, o Blockchain pode reforcar a seguranca
cibernética, fornecendo aos participantes da cadeia de suprimentos
identidades exclusivas que podem ser usadas para rastrear as
transferéncias de propriedade combinando com criptografia e reduz a
vulnerabilidade de registros digitais de hackers.

O Blockchain pode resolver o problema de excesso de papeis em
atividades como comércio internacional e transagdes diversas fornecendo
um livro razdo digital que é compartilhado por todos os parceiros. Além
disso, com a implementagdo de contratos inteligentes, as transagdes
podem ser validadas automaticamente e sem intervengao humana, o que
pode economizar tempo e custos em toda a cadeia de suprimentos.

A conformidade das cadeias de suprimentos globais pode ser garantida
pela natureza distribuida do Blockchain que mantém visiveis a todos os
participantes regulamentacdes e requisitos que podem ser monitorados
em tempo real uma vez integrado a loT. Adicionalmente, a imutabilidade
do Blockchain garante que os dados a prova de violagdo estejam
disponiveis para os auditores.

A estrutura distribuida e imutavel que do Blockchain garante acesso de
dados diversos da cadeia de suprimentos aos Stakeholders, facilitando a
avaliacdo de desempenho e favorecendo o processo de localizagdo de
novos parceiros comerciais baseado em registros precisos de identidade e
reputacdo de maneira segura e honesta. Adicionalmente, o mecanismo de
consenso fornece aos parceiros da cadeia de suprimentos possibilidades
de contornar situagdes de baixa confianca.
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O Blockchain facilita a medicao vélida e eficaz de resultados e desempenho dos
principais processos da cadeia de suprimentos, uma vez que as entradas de dados de
rastreamento estdo gravadas em um Ledger do Blockchain que sdo imutaveis. Outros
fornecedores na cadeia também podem rastrear remessas, entregas e progresso de agumas
atividades gerando um ambiente de confianga. A eliminacdo dos intermediérios na
auditoria e validacao das transacdes aumenta a eficiéncia e reduz os custos (KSHETRI,

2021). O Quadro 12 destaca os principais beneficios no uso da tecnologia Blockchain.

Quadro 12 — Principais Beneficios do Blockchain - (AICH, 2019).

Beneficio
Aumento de
Transparéncia

Descricao
A armazenagem de dados imutdveis na rede aumenta a
possibilidade de rastreabilidade dos produtos e fortalece a
confianga entre as partes garantindo o cumprimento de regras e
padrées de compliance refletindo na reputacao geral e imagem
publica da rede.

Auditabilidade
Facilitada

Qualquer terceiro pode ter acesso a vida rastredvel de um produto
no Blockchain e verificar a coeréncia entre processos e
regulamentacGes sem grandes gastos de investigagdo comuns dos
meios tradicionais.

Custos Menores de
Gerenciamento e
Verificagao

Aumento de
Velocidade de Gestdo
e Verificacdo

Verificagdo e manutengdo da rastreabilidade de produtos em um
Blockchain é muito menos custoso quando comparado com
modelos tradicionais de gerenciamento baseados em sistemas
isolados e processos manuais, refletindo em agilidade e custos
reduzidos para grandes companhias que ndo necessitam mais de
auditores independentes.

Os eventos gravados no Blockchain podem ser executados e
monitorados em tempo real acelerando tanto a gravagdo ou
verificacdo das atividades nas operagbes. A adoc¢do de Blockchain
elimina intermediarios e verificadores dos processos operacionais e
consegue a partir dos Smart Contracts aumentar substancialmente
a velocidade de execucdo de operagdes repetitiveis.

A aplicacdo de Blockchain na cadeia de suprimentos reduz o risco de que as
empresas sejam envolvidas intencionalmente ou sem inten¢es em situa¢des duvidosas,
ilegais ou ndo sustentaveis a partir da criacdo de transparéncia entre os participantes e
interessados na cadeia de suprimentos. Os aspectos do Blockchain que envolvem a

seguranca da informacdo e compartilhamento dos dados inseridos na rede garantem
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transparéncia mesmo em ambientes mais complexos com maior nimero de parceiros
globais (DIETRICH et al., 2021).

Nesse sentido, a aplicacdo da tecnologia Blockchain vai muito além do mercado
financeiro, cujo primeiro caso de sucesso foi o Bitcoin. Existem diferentes negdcios e
aplicagdes comerciais em que séo criados ambientes seguros e descentralizado oferecendo
aos usuarios todos os beneficios intrinsecos do Blockchain em seus negdcios (SANKA et

al., 2021). A figura 29 ilustra algumas das aplicacdes da tecnologia Blockchain.

Figura 29 - Aplicagdo do Blockchain.
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Adaptado de (SANKA et al., 2021).

O sucesso de uma adogdo de Blockchain depende da avaliacdo de cada um dos
fatores envolvidos na digitalizacdo da cadeia de suprimentos e como estdo relacionados
entre si para garantir a interoperabilidade dos sistemas, fluxo das informacdes e
engajamento dos participantes com coleta de todos os beneficios disponibilizados pela
tecnologia (BALASUBRAMANIAN et al., 2021).

O desenvolvimento de um processo de preparacdo dos fatores motivacionais de
adocdo do Blockchain, engajamento, preparacdo e adequacdo de tecnologia e

infraestrutura sdo importantes para garantir que todos os participantes tenham sucesso e
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efetividade na adogédo do Blockchain garantindo as questdes de seguranga e compliance,
inovacdo, privacidade e confianca e infraestrutura de suporte para manutencdo de todos
o0s sistemas conectados conforme mostrado no Quadro 13 (BALASUBRAMANIAN et
al., 2021).

Quadro 13 - Adog¢do de Blockchain por Diferentes Entidades (BALASUBRAMANIAN et
al., 2021).

Participante Detalhe
Governo Entidade importante cuja participacdo pode ser de diversas formas:
implementacdo de redes Blockchain publicas para promover eficiéncia,
seguranca e transparéncia operacional; encorajar outros participantes
adotar Blockchain a partir da criacdo de leis amigaveis de fomentacdo;
ou promovendo linhas de financiamento e isen¢bes de taxa aos

adotantes.
Empresas e E uma rede complexa de participantes que podem ter diferentes niveis
entidades de envolvimento com a tecnologia Blockchain limitando a atuacdo e
privadas velocidade de adequacdo. Em uma cadeia de suprimentos complexa, é

possivel que essas empresas criem sua propria rede privada ou acessem
uma outra rede privada como participante permissionado.

Provedores de Sdo empresas como Microsoft, IBM, Amazon, consércios diversos como

solucdo R3 que fornecem ferramentas e estrutura para implantacao de solugdes

Blockchain em Blockchain. A competicdo entre eles tem ajudado o desenvolvimento
da tecnologia e a facilitado a adocdo por diversas entidades no mundo.

Consumidorese A ado¢dao do Blockchain estd relacionada ao reconhecimento dos
usuarios beneficios tangiveis para sua operagdao e abertura para mudangas.
Muitas vezes o cliente precisa decidir em disponibilizar seus dados em

troca de um produto ou servigo.

2.5. Consideracdes Finais Sobre a Fundamentacédo Tedrica

Os servicos de logistica dentro de uma cadeia de suprimentos muitas vezes
desempenham um papel fundamental na capacidade de uma empresa de entregar valor do
cliente. Entre os principais objetivos de uma logistica eficaz na gestdo da cadeia de
suprimentos estd a obtencdo do produto nas condigdes certas, em tempo habil e no nivel

mais baixo custos possiveis. Medi¢do do desempenho na gestdo da cadeia de suprimentos



é frequentemente descrito em termos de objetivos, como qualidade, velocidade,
confiabilidade, custo e flexibilidade (KSHETRI, 2021).

Muitos fatores de sucesso na cadeia de suprimentos estdo relacionados a criagédo
de relacionamento entre clientes, fornecedores, fabricantes, empregados e a comunidade.
Essa rede interconectada depende de trocas de informacdes eficientes para garantir o
engajamento dos participantes na construcdo de uma rede robusta em maultiplos niveis
organizacionais (BHUTTA et al., 2021). Esses fatores criticos também ser relacionam nas
atividades de monitoramento e rastreabilidade de produtos, enfrentando como principais
desafios a limitacdo no compartilhamento de informacGes de maneira confiavel e segura

entre os componentes da cadeia de suprimentos (KAMBLE et al., 2019).

Os desafios dos sistemas de rastreabilidade de produtos na cadeia de suprimentos
¢ cada vez maior devido a heterogeneidade das plataformas e tecnologias disponiveis para
monitoramento e registro de informacg6es em tempo real. O surgimento da Internet das
Coisas (loT) e computacdo em nuvem (CC) permite uma nova abordagem permitindo a
coleta, transferéncia, armazenamento e compartilhamento da informacéo dentro do fluxo
logistico da cadeia de suprimentos e uma melhor colaboracgéo e interoperabilidade entre

0s sistemas e participantes da cadeia de suprimentos (GNIMPIEBA et al., 2015).

O surgimento da Internet das Coisas (IoT) permite a criacdo de diferentes
arquiteturas métodos e sistemas que contribuiram para o avan¢o dos processos de
rastreabilidade da cadeia de suprimentos, garantindo visibilidade dos produtos a partir da
aplicacéo de diferentes tecnologias como sensores eletronicos de coleta de informag6es e
RFID em canais distintos que disponibilizam as informacfes necesséarias para a
rastreabilidade dos produtos nas operacGes (MUSA et al., 2014).

Uma arquitetura agrega valor aos usuarios quando prové a integracdo de camadas
diferentes de 10T, desde a coleta de dados a partir de sensores, transmissao das
informacdes nos diferentes pontos da cadeia de suprimentos, armazenamento na nuvem e
disponibilizagdo para os usuarios de maneira controlada facilitando o compartilhamento
da informacdo durante o fluxo logistico facilitando a rastreabilidade, colaboracdo e
interoperabilidade entre os diferentes participantes da cadeia de suprimentos conforme
mostrado na Figura 30 (GNIMPIEBA et al., 2015).
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Figura 30 - Estrutura de uma arquitetura de rastreabilidade baseada em nuvem.
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Outras tecnologias como EDI — Troca Eletronica de Dados, XML — Linguagem
de Marcacdo, API — Interfaces de Aplicacdo e Programacdo (MIN, 2019) por exemplo,
foram integradas ao Blockchain para melhorar a eficiéncia dos sistemas de rastreamento
de produtos. O Blockchain é uma plataforma que grava informac@es de maneira segura e
por isso depende de sistemas confiaveis de levantamento e disponibilizacédo de informacéo
para alimentacdo da plataforma, o que tem aumentado a relacdo da tecnologia com loT —
internet das coisas (TAN; THI, 2020).

Neste cenario, os principios do Blockchain podem ser utilizados para proteger 0s
dados e processa-los na rede descentralizada identificando lacunas e sugerindo pontos
para corrigir possiveis pontos de falha a partir do desenvolvimento e aplicacdo de
inteligéncia nos diferentes nds de uma cadeia de suprimentos conforme observa-se na
Figura 31 (BOTCHA et al., 2019).
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Figura 31 - Cadeia de suprimentos farmacéutica
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(Baseado em BOTCHA et al., 2019).

A cadeia de suprimentos farmacéutica tradicional pode ser dividida em quatro
blocos conforme ilustrado na Figura 31 sendo o primeiro bloco o fornecedor, cujas
informacgBes de processamento de conteddo dos produtos podem ser coletadas.
Seguencialmente, 0 mddulo de producdo pode trazer informacdes do processo de
fabricacdo e receitas combinadas com os contetdos do fornecedor. O proximo bloco esta
relacionado ao primeiro nivel de distribuicdo em que maltiplos agentes podem fornecer
informacdes sobre as entregas e envios de produtos, quantidades e informacoes
comerciais. O ultimo bloco é o do consumo que permite coleta de informacdes sobre 0

mercado consumidor e relacionamento usuario — produto (BOTCHA et al., 2019).

Adicionalmente, em uma cadeia de suprimentos farmacéutica, além da
necessidade de execucdo de boas préticas de fabricacdo controladas pelas agéncias
regulatdrias dos paises nos processos de manufatura, que criam a necessidade de coleta e
armazenamento de dados dos processos de producdo, qualidade e formulacédo
identificados no Quadro 14, é importante garantir que 0s processos logisticos de
transporte, armazenagem e distribuicdo sigam as boas préticas de distribuicdo também

acompanhadas e regulamentadas pelas mesmas agéncias. Nesse ponto, informacbes como
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dados de transporte, armazenagem, e distribuicdo sejam monitorados e controlados,
garantindo ao usuario que o produto comprado esteve em toda a cadeia dentro das
especificacbes necessarias e atendendo as boas praticas de distribuicdo (BAMAKAN et
al., 2021).

Quadro 14 - Variaveis transacionais de uma operagdo farmacéutica - (BOTCHA et al.,

2019).

Fornecedor Producao Distribuicdo Consumo
ID Fornecedor Fabrica ID Distribuidor ID Consumidor
Dados da Transacao Versdo Versdo Versdo
Versdo Linha de Produgdo Transagdo Transacdo
Data e Hora Operacdio ID N6 ID N6
Recebedor Operador ID Parceiro Produtos
Dados do Material Data e Hora Produtos Quantidades
Cddigo SKU Ordem Produgdo Quantidades Data e Hora
Transagdo Lote Condigées
Matéria Prima Versdo Data e Hora
Ingredientes Numero de Lote
Transagdo
Operagdo
Versdo Produto
Operador
Data e Hora
Unidade de Produto
Verséio
Transagéo
Numero de Lote
ID produto
Operador
Data e Hora

A escalabilidade dos protocolos Blockchain permitem que um alto volume de
informagdes possa ser processado com um numero controlado de nos, garantindo
integridade e seguranca das informagGes com um custo transacionai baixo e controlado e

esfor¢co computacional de criptografia adequado (GARRIDO et al., 2021).

Muitas industrias enfrentaram problemas na aplicacdo de Blockchain em suas
operacdes pela dificuldade de padronizagdo dos dados da cadeia de suprimentos e
interoperabilidade de sistemas, desde setores governamentais, industrias, alimentacéo,

agricultura, satde e 6leo e gas enfrentam o problema que acabou limitando a digitalizacdo



da sua cadeia de suprimentos e criando dificuldades de implementacdo do Blockchain
(PERRONS; COSBY, 2020).

A cadeia de suprimentos € um sistema complexo composto de diversos arcos e nos
interconectando participantes com fluxos de informagé&o, produtos e valores, fazendo com
que o gerenciamento dessa estrutura seja complexa e exija conhecimento sobre a rede de
Reabastecimentos, aspectos do negécio e da operacdo. A utilizacdo de um modelo
padronizado de referéncia para desenho, mapeamento e desenvolvimento das operacfes da
cadeia de suprimentos é essencial, sendo 0 SCOR um modelo internacionalmente adotado
para este fim. (PERSSON, 2011).

Diferentes autores utilizam-se da metodologia SCOR para realizacdo de estudos que
exigem uma abordagem com maior transparéncia em cadeias de suprimentos considerando
0s principais macro processos apresentados: Source — Abastecimento; Make — Producéo ou
Manufatura; e Deliver — Distribuicdo. O modelo permite uma abordagem com viséo
expandida de ponta a ponta (end-to-end) a partir de processos padronizados que suportam
métricas de desempenho e gerenciamento da cadeia de suprimentos permitindo a aplicacéo

em qualquer segmento de negocio (KAMBLE, 2020).

As empresas farmacéuticas estdo enfrentando constantemente novos desafios em
seus negocios diariamente e necessitam de adaptacdo rdpida e criacdo de exceléncia
operacional para atender a demanda crescente e complexa do mercado global em que estdo
inseridos, e além dos desafios comuns a outras areas, precisa enfrentar o encurtamento da
vida atil das patentes que aumenta a ameaca da concorréncia com a criacdo e

comercializacdo de medicamentos genéricos. (EL MOKRINI et al., 2016).
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3. METODO DE PESQUISA

A pesquisa realizada neste trabalho é de natureza aplicada para desenvolvimento
de novos processos ou produtos orientados para as necessidades do mercado permitindo
que os resultados sejam aplicados ou utilizados imediatamente na solucéo de problemas
que ocorrem na realidade com o desenvolvimento de novos processos ou produtos

orientados para as necessidades do mercado.

A pesquisa aplicada € caracterizada por seu interesse em contribuir de maneira
pratica para 0 aumento do conhecimento cientifico sem interesse comercial diretamente
atrelado ao seu resultado, mas sim buscando uma solucdo para um problema existente no
mercado (TURRIONI; MELLO, 2012).

O escopo é exploratério por proporcionar maior familiaridade com o problema
proposto e explorar as funcionalidades do Blockchain tornando mais explicitas,
considerando levantamento bibliografico e observacdo de cadeias de suprimento para
estimular a compreensdo. Adicionalmente o escopo é descritivo pois descreve as
caracteristicas de uma cadeia farmacéutica com suas regras e necessidades especificas,

estabelecendo algumas relagdes entre as variaveis observadas.

A definicdo do escopo exploratorio esta ligada a execucdo de um trabalho que
busca explicitar um problema e construir hipoteses a partir de pesquisas que envolvem
além de levantamento bibliograrico, interacbes com pessoas e experiéncias praticas com

0 problema pesquisado para uma compreensao completa (TURRIONI; MELLO, 2012).

A abordagem da pesquisa é de aspecto combinado pois considera a combinacao
de abordagem quantitativa com a classificacdo e analise dos dados observados e coletados
em materiais publicos, periddicos e publicagdes e também abordagem qualitativa,
explorando a interpretacdo dos dados e processos observados que ndo podem ser
traduzidos em numeros. A atribuigcdo de significados e a interpretagdo das observactes
sdo chave na definicdo dos processos e seus significados para o problema como foco da

abordagem.

A pesquisa caracterizada com aspecto combinado considera que o pesquisador

pode trabalhar aspectos qualitativos e quantitativos de pesquisa, combinando as suas
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partes da maneira que for mais adequado para a realizagdo do processo de pesquisa e

melhor alcance do resultado para o problema pesquisado (TURRIONI; MELLO, 2012).

O método é composto de investigacdo a partir da determinacdo do objeto do
estudo, selecdo das buscas e varidveis relacionadas capazes de influenciar no problema e
observacdo dos efeitos destas no resultado. Adicionalmente, modelagem e simulacéo é
empregada para experimentar e validar a proposta de alteracdo de uma dinamica de
operacdo em um modelo real de cadeia de suprimentos. Esse método permite a validacéo
de maneira estururada e cientificamente segura sem interferir diretamente em uma
situacdo ou operagéo real.

Figura 32 - Classificacéo da pesquisa cientifica.
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Trabalho destacado em caixa preta.(TURRIONI; MELLO, 2012).

3.1. Procedimento Metodologico

O procedimento metodoldgico é uma organizacdo de todos 0S processos e passos
seguidos para a realizagdo do trabalho e mostra como foram tomadas as decisoes,
escolhas, técnicas de pesquisa utilizadas e passos adotados para a realizagéo deste trabalho

cientifico. Os resultados desta pesquisa podem ser replicados ou repetidos a partir da



139

realizacdo dos mesmos passos apresentados nessa se¢do conforme apresentado na Figura
33.

Figura 33 - Procedimento Metodologico.

1. Desenvolvimento da Teoria
Revisdo sistematica para avaliagdo dos estudos, criagdo da proposi¢do e segmento de
negocio, cadeia de suprimentos, rastreabilidade, interoperabilidade e Blockchain.

it
2. Mapeamento da Cadeia de Suprimentos

Identificar e mapear a cadeia de suprimentos de uma cadeia farmacéutica utilizando o
modelo SCOR.

iy
3. Coleta de Dados
Etapas, tempos, tipos de atividades, tipos de documentos.
iy
4, Analise dos Dados
Anélise de desempenho dos resultados obtidos e coletados.
JL
5. Definigao do Modelo
Proposta do modelo de cadeia de suprimentos com aplicagdo de Blockchain.
iy
6. Simulacao do Modelo
Simular o modelo definido em plataforma Blockchain.
b
7. Resultado e Discussao
Avaliagdo do desempenho do modelo proposto.
i
8. Conclusdo
Compilagdo dos dados e conclusdo.

Desenvolvimento da Teoria: a fundamentacéo tedrica é a parte que identifica e organiza
0s conceitos encontrados nos trabalhos relevantes sobre o assunto pesquisado trazendo o
estado da arte dos campos de conhecimento dos assuntos abordados no trabalho
identificando nas areas algumas possiveis possibilidades de aprofundamento de estudo e
pesquisa para contribui¢do relevante com o mundo cientifico. O desenvolvimento da
teoria nesse trabalho se inicia com uma revisao sistematica para avaliagdo dos estudos

seguindo a descricdo do processo com Gupta e finalizada na proposta do Prisma e



posteriormente uma analise bibliompetrica sobre os estudos pertinentes levantados na
revisdo para criacdo da proposicdo do trabalho, segmento de nego6cio na cadeia de
suprimentos e identificou os temas de rastreabilidade, interoperabilidade, Blockchain e
indicou como metodologia de mapeamento a utilizacdo de SCOR. A revisdo sistematica
permite a avaliagdo mais detalhada e estruturada da distribuicéo dos estudos disponiveis
sobre o0s assuntos pesquisados, focando em rastreabilidade, monitoramento e
gerenciamento da cadeia de suprimentos, com posterior investigacdo em Blockchain
auxiliando na construcdo de um referencial tedrico adequado para embasar toda a
discussédo e avaliacdo dos modelos pensados e delimitacdo do trabalho. Foi criada uma
pergunta de pesquisa para a revisdo sistematica de forma a guiar o processo de selecédo de
material e complementacdo dos estudos. O procedimento para a revisdo sistematica é
descrito no item 3.1.1. A Analise bibliométrica € realizada a partir do tratamento dos
dados levantados na revisdo sistematica com a quebra, detalhnamento e organizacdo dos
dados em indicadores diversos permitindo uma andlise quantitativa de dados e
informacBes presentes na base de dados favorecendo um entendimento mais completo

para relevancia deste trabalho.

Mapeamento da Cadeia de Suprimentos: para a realizagdo do trabalho, uma cadeia de
suprimentos farmacéutica é mapeada utilizando-se a metodologia SCOR para garantir a
padronizacdo das atividades mapeadas e permitir que o modelo seja replicavel em outros
segmentos de mercado além do farmacéutico. As cadeias de suprimento farmacéuticas
sdo complexas e exigem o envolvimento de muitas partes interessadas com requisitos
essenciais podendo ser ainda mais complexa no caso dos produtos refrigerados. O produto
farmacéutico resfriado na cadeia de suprimentos deve fornecer a varios parceiros a
capacidade de atualizar e compartilnar dados em tempo e qualidade adequada
(BAMAKAN et al., 2021).

A padronizacéo das operacgdes incluindo processos e canais de troca de informagéo
e comunicagdo entre os participantes é ponto chave para a garantia de uma melhor
interoperabilidade entre os parceiros da cadeia de suprimentos. Nesse ponto, a utilizacdo
de uma cadeia concebida e gerenciada a partir da metodologia SCOR tende a facilitar a
construcdo de melhor operabilidade entre os sistemas e parceiros pela padronizacéo de
todos os pontos de contato e atividades entre esses parceiros preparando a propria cadeia

de suprimentos para aumento de escala e tamanho a nivel global.
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A escolha da cadeia de suprimentos farmacéutica esta baseada na maior
complexidade dos processos de transformacdo e movimentacao de produtos que exige
maior controle e confiabilidade dos processos, oferecendo maior contetddo para controle
e rastreabilidade de movimentacdo e processos de transformacdo e adicionalmente uma
baixa correlagdo apresentada na revisdo sistematica de estudos relacionados a area. O
funcionamento em um elo da cadeia de suprimentos farmacéutica valida o modelo e

permite o sucesso da aplicacdo em outros tipos de cadeia.

Coleta de dados: a coleta de dados se realiza por meio de observagdo de uma cadeia de
suprimentos farmacéutica para obtencdo de dados relacionados a realidade desse
segmento de negocio. Nesse tipo de observacdo, que faz parte de um estudo exploratorio,
recolhem-se dados sem que o pesquisador se utilize de qualquer meio técnico especial,
sem realizacdo de perguntas ou abordagem de pessoas, e sem a definicdo antecipada de
um tema ou de um objeto a ser observado. Além da observacdo de uma operagéo real,
foram coletados dados publicos e de periddicos do setor para enriquecer o contedldo com

dados numéricos.

Analise de dados: a analise dos dados coletados e organizados ap0s 0 processo de
investigacao sao utilizados para adquirir conhecimento das caracteristicas e propriedades
do mercado estudado para garantir que a conducdo dos proximos passos estd em linha

com 0s objetivos propostos por este trabalho.

Definicdo do modelo: nessa fase, as informacdes foram avaliadas e uma operacdo da
cadeia de suprimentos foi escolhida para aplicacdo da simulagdo com Blockchain com
base nos critérios discutidos no trabalho. O modelo escolhido é representativo e mostra
uma atividade que pode ser replicada em outro segmento e ampliado para a cadeia de

suprimentos de ponta a ponta.

Simulagdo do modelo: A simulacao tem o objetivo de avaliar a aplicacdo de Blockchain
na cadeia de suprimentos, condicionando espaco para analisar 0 comportamento da
operacdo escolhida mediante modificagdo de processos e fluxos de informagdo sem que
haja a modificacdo fisica da situagdo. O procedimento para a simulagdo é descrito no item
3.1.2

Resultado e discussdo: Apresentacdo ordenada dos resultados da simulagcdo do modelo

proposto e avaliacdo do desempenho da cadeia de suprimentos escolhida para o trabalho.
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Conclusao: Finalizagéo do trabalho com apresentacdo das conclusdes correspondentes ao
objetivo do trabalho avaliando a resposta a pergunta de pesquisa e ao atingimento dos
objetivos propostos. Apresentacdo de forma clara e ordenada as deducdes obtidas a partir
dos resultados da simulagéo e dos dados apresentados na discussdo do tema e sugestdo de

temas para futuras pesquisas.

3.1.1. Desenvolvimento da Teoria: Revisdo Sistematica

A revisdo sistematica e um processo rigoroso de revisao literaria que oferece uma
maneira estruturada e resumida de entender uma questdo especifica pela organizagdo de
evidencias sobre estudos realizados na area de pesquisa. O protocolo de revisdo
sistematica garante ao pesquisador identificar dados relevantes e confiaveis na literatura
na area desejada reduzindo o risco de viés na pesquisa e selecdo da literatura, sendo muito
comum em grupos de discussdao e mostra novas oportunidades de pesquisa no meio
académico (GUPTA et al., 2018).

Estudos recentes concluem que metodologias de revisdo sistematica oferecem
reprodutibilidade de abordagem em diferentes topicos ou areas. Isso significa que
diferentes grupos de estudo podem replicar diferentes resultados apenas aplicando os
mesmos passos ou métodos presentes no estudo (GUPTA et al, 2018). A
reprodutibilidade refere-se a possibilidade de se repetir o mesmo trabalho nos mesmos

padrGes em outras areas ou diferentes cenarios de pesquisa (GUPTA et al., 2019).

A revisdo sistematica de literatura (SLR — Sistematic Literature Review) é um
método que possibilita o entendimento de algo de interesse a partir da definicdo, pesquisa,
combinacédo e encontro de todos os estudos académicos enderecando alvos de pesquisa

baseados em dois passos: busca e selecdo do material para revisdo. (BULUT, 2018).

Os resultados da revisédo devem ser organizados e contribuir para o entendimento
dos estudos ao longo do tempo e podem ser reconhecidos pela comunidade cientifica
dependendo do impacto e do apontamento de oportunidades adicionais de discussao ou
pesquisa. A informacdo da pesquisa pode ser analisada estatisticamente ou organizada em
tabelas para prover esse entendimento completo dos gaps e oportunidades sendo esta, a
base de discusséo e conclusédo da pesquisa (SHARMA et al., 2020).
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Pesquisa
na Base
de Dados

Figura 34 - Etapas da revisao sistematica.

A revisdo sistematica pode ser organizada em grupos de atividades de modo a
fornecer uma abordagem cientifica confidvel e possibilidade de reprodutibilidade do
estudo em outras areas e pode ser formada por trés grupos: (i) preparacdo da pesquisa; (ii)

Selegdo
de
Palavras-
Chave

Critério de
Exclusao

Validacdo

Resultado
Final

Adaptado de (Sharma 2020).

selecdo da literatura e (iii) Analise dos resultados e validacdo. (GUPTA et al., 2018).

De acordo com (GUPTA et al., 2018) existem diferentes passos divididos em trés
secOes para serem seguidos em um protocolo de pesquisa definido que permite a execucéo
de uma pesquisa de boa desempenho. A primeira se¢do € focada na preparacdo do estudo
e na criacdo da estrutura da revisdo sistematica. A segunda secao descreve como conduzir
a pesquisa literaria usando um protocolo pré definido e a terceira secdo tratara a analise e

validacdo das informacdes para garantir a qualidade da revisdo sisteméatica conforme

demonstrado na Figura 35.

143



Figura 35 - Organizacdo de uma revisdo sistematica.
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. ‘ Reportar Resultados

Adaptado de (GUPTA et al., 2018).

Secdo 1: Preparacéo

A preparacdo da revisdo € 0 passo mais importante da metodologia e contém a
pergunta de pesquisa que guiara todos 0s passos seguintes do trabalho na direcdo de um
resultado adequado e relevante para a pesquisa. Ap0s a defini¢do da questdo, se avalia a
qualidade e aderéncia da questdo com relacdo ao problema de pesquisa e a adequagéo dos
resultados que podem ser obtidos por meio da pesquisa para solucdo do problema. Apds
esse passo se estabelece os critérios de inclusdo e se desenvolvem protocolos de estudo

registrando-se a pesquisa quando necessario.

Cada uma das etapas possui atividades especificas e sdo importantes para
composicao de um resultado final adequado. As cinco atividades da primeira se¢éo séo

trabalhadas detalhadamente, conforme mostrado no Quadro 15.
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Quadro 15 - Revisdo sistematica Se¢do 1 — Preparagdo. Adaptado de (GUPTA et al.,

2018).
Segao Atividade Descri¢ao
1 —Preparagao a. Desenvolver pergunta Formular uma pergunta especifica
de pesquisa. relacionada a um problema cobrindo todo

b. Avaliar qualidade da
pergunta de pesquisa

c. Estabelecer critério de
inclusdo.

d. Desenvolver protocolo
de estudo.

e. Registrar a revisao.

o conteudo do estudo.

Verificar a aderéncia do problema e a
relevancia das possiveis respostas.

Definir critérios para guiar a inclusdo de

respostas relevantes baseadas nas
restricoes definidas na pergunta de
pesquisa.

Criar um guia para gerenciamento do
estudo baseado nos objetivos definidos,
métodos e estratégias.

Registrar o protocolo de pesquisa em uma
base de dados central se necessario.

Secéo 2: Selecdo de Literatura

momento se inicia com o término da secdo 1 quando se executa o conteudo planejado.
Nessa secdo, a pesquisa é realizada com a extragdo, organizacdo, filtro, verificacdo de
qualidade de todos os documentos encontrados no processo de pesquisa. (GUPTA et al.,

A selecdo de literatura pode ser a parte mais longa do projeto de pesquisa. Esse

2018) conforme mostrado no Quadro 16.

Quadro 16 - Revisdo sistemdtica Seg¢do 2 — Revisdo de literatura. Adaptado de (GUPTA

2018).

Segao Atividade Descrigao

2 — Revisdo de a. Selegdo de base de Formular uma pergunta especifica
literatura dados relacionada a um problema definido

b. Condugdo do estudo e
pesquisa

C. Selecdo e filtro dos
estudos

d. Avaliacdo da qualidade
da pesquisa

cobrindo o contelido do estudo.

Verificar a aderéncia ao problema e
relevancia de todos os resultados obtidos.

Definicdo de critério de inclusdo para as
respostas relevantes com base nas
restricdes definidas na pergunta.

Prover um guia para gerenciamento do
estudo baseado nos objetivos definidos,
métodos de selegdo e estratégias
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Secdo 3: Andlise dos resultados

Nessa secdo os resultados sdo extraidos e analisados de modo a permitir a
identificacdo de qualquer tipo de viés ou irregularidade na pesquisa que possa ter ocorrido
nos passos anteriores. A verificagdo e sintetizacdo dos resultados se inicia para
interpretacdo do estudo. Qualquer desvio ou erro encontrado nessa etapa pode causar um
retrabalho no processo direcionando o estudo a uma nova extracdo de dados. Apos essa
etapa, os resultados sdo organizados e apresentados (GUPTA et al., 2018) conforme
Quadro 17.

Quadro 17 - Revisdo sistematica Se¢do 3 — Andalise de resultados. Adaptado de (GUPTA
etal., 2018).

Secdo Atividade Descricao
3 — Andlise dos a. Extracdo de dadose Ler e extrair informagdes de todas as
resultados e informacGes documentacgGes relevantes para o estudo
validacdo e organiza-las.

b. Verificagdo de viés Verificar ocorréncia de viés e qualidade

das respostas obtidas em comparagao
com a pergunta de pesquisa.

C. Andlise de dados Avaliar as respostas das pesquisas,
incluindo acuracidade contra a proposta
de estudo. Pode ser necessdria utilizagdo
de analises estatisticas.

d. Sintetizacdoe Preparar, organizar e combinar as
interpretacao informacdes para pontuar oportunidades
de novos estudos ou discussdes.

e. Publicagdo dos Organizar a publicagdo ou estruturar a
resultados apresentacdo do resultado obtido do
estudo incluindo racionais, objetivos,

métodos e resultados.

3.1.2. Simulacéo

Os trabalhos de simulagdo na area de engenharia de produgdo podem ter inicio no
desenvolvimento de softwares e trata do processo de criar e experimentar um processo ou

sistema fisico a partir de um modelo matematico computadorizado, podendo ser um
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sistema definido por um conjunto de componentes ou processos que se interagem e geram
resultados a partir de dados recebidos na entrada e analisados na saida do processamento.
(CHUNG 2004).

A simulacdo é recomendada por diversos autores para elaboracdo de possiveis
solucBes de problemas quando o objetivo é avaliar novas tecnologias, condicionando
espaco para analisar o comportamento de um sistema mediante uma modificacdo de

processos sem que haja a modificacéo fisica da situacdo (TURRIONI; MELLO, 2012).

A execucdo do modelo utilizado no trabalho é composta de quatro fases:
conceitualizardo, modelagem, solugdo do problema pelo modelo e implementagédo para
solucdo do problema real. Na fase de conceitualizardo é criado um modelo conceitual com
base no problema real em estudo, sdo identificadas todas as variaveis que necessitam ser
incluidas no modelo e o escopo do problema a ser estudado e trabalhado. Na fase de
modelagem, o trabalho é a construcao do modelo a ser utilizado relacionando as interagdes
causais entre as variaveis identificadas na etapa anterior montagem das estruturas e
programacdo. A proxima fase é quando se avalia a solucéo a partir do ponto de vista do
modelo considerando principalmente validacdes matematicas para determinacdo das
relacbes com as variaveis para implementacdo final, conforme ilustrado na Figura 36.
(TURRIONI; MELLO, 2012).

Figura 36 - Estrutura para execucdo de modelagem e simulacéo.
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Adaptado de (TURRIONI; MELLO, 2012).
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A conceitualizacdo é a etapa de entendimento do problema e levantamento das
razdes que levaram a decisdo de estudo para se desenvolver o modelo de simulacéao, sendo
muitas vezes suficiente a observacao do cliente da operacdo para coletar informacoes da
operacao real e montagem do modelo conceitual que consiste em uma descrigdo especifica
e detalhada do modelo de simulacdo contendo os objetivos, entradas, saidas, contetdo e
suposicdes do modelo (ROBINSON, 2004).

Técnicas de mapeamento de processo com utilizacdo de ferramentas para mapas
de fluxo, fluxogramas e esquemas podem ser utilizados para um melhor entendimento da
I6gica operacional a ser utilizada na simulacdo. O resultado do mapeamento do processo
a ser simulado é uma representacdo grafica que mostra 0s recursos de entrada,
processamento e saidas e também a relacdo entre cada um deles. Essa analise pode ser
complementada por informac6es reais de maquinas, equipamentos e outros componentes
da situacéo real (TURRIONI; MELLO, 2012).

A modelagem é o processo de montagem de um modelo computadorizado a partir
da conversdo do modelo conceitual, podendo ser feito em uma planilha eletrénica, um
software especialista ou uma linguagem de programacdo especifica que relaciona o
modelo conceitual com o modelo computacional. O modelo computacional deve ser
desenvolvido de maneira incremental com documentacao e testes passo a passo para que
0S erros possam ser tratados até a versdo final. A modelagem considera os pontos e
recursos fisicos da operacdo, elementos que transitam na operacdo finalizando a etapa
com a documentacdo do modelo (ROBINSON 2004).

A solucdo pelo modelo é a fase em que sdo realizadas experimentacdes e
simulacdes no modelo criado a fim de se obter um melhor entendimento da operacéo real,
analise das interacdes entre as varidveis e resultados do problema e questionamento das
variacoes e testes de hipdteses nas entradas do processo permitindo a partir da analise e
armazenamento de dados, buscar padrées de comportamentos e interatividade por lotes
de processamento durante as simulagdes. O modelo deve ser rodado até a obtengédo de um
volume de dados que permita conclusdes significativas para o estudo. (ROBINSON,
2004).

A fase de implementacé&o trata da aplicacdo ou implementacéo das descobertas da
simulacdo a partir da documentacéo e preparagéo das aplicagdes, implementacdo do novo

modelo desenvolvido durante a implementacdo incluindo mudancas de processo e
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treinamento de equipes para utilizacdo do novo modelo, ou um aprendizado que pode ser
colocado em pratica a partir dos resultados do processo realizado por tomada de deciséo
futura (TURRIONI; MELLO, 2012).

A finalizacdo do processo de simulacdo se d& com a comparacdo do modelo
cientifico e o real para assegurar que o modelo conceitual foi criado com precisdo
adequada, 0 que pode ser feito a partir da depuracdo da programacao e codificacéo
utilizada para a simulacdo, buscando erros de sintaxe e erros de semantica na
programacéo. As principais técnicas de verificagdo consistem na comparagéo da coeréncia
entre o resultado encontrado na simulacao e o cenario real considerando a inexisténcia de
diferencas substanciais. (DUARTE 2003).

Os problemas de escalabilidade em sistemas Blockchain surgem quando conjuntos
de dados em grande escala sao transmitidos eletronicamente com limitac6es de largura de
banda ou firewalls exigentes, assim afetando a capacidade de resposta, velocidade de
transacé@o e custos diretos de longo prazo das redes em operacdo (GARRIDO, et. al.,
2021).

Com base na literatura sobre o tema desenvolvido nesta pesquisa, avalia-se que o
problema de escalabilidade da tecnologia pode ser resolvido a partir de cinco critérios
para escolha do Blockchain mais adequado:

e O numero de transacdes enviadas por unidade de tempo dos nds iniciais, também
conhecido como taxa de transferéncia da transacéo - atraves da rede Blockchain;

e O numero de transacdes recebidas por unidade de tempo dos Blockchains gerados
- ou laténcia de confirmacao de transacao;

e O numero de transacdes com falha;

e O numero de n6s em cada protocolo de Blockchain;

e O custo direto de implementacdo da infraestrutura necessaria para cada protocolo
Blockchain usando a opcao baseada em nuvem.

Avalia-se também diferentes protocolos buscando identificar com base nesses
cinco critérios, qual deles € o mais adequado para implementacdo garantindo a
escalabilidade da operacéo, fator importante para a cadeia de suprimentos devido ao

grande volume de informag0es transacionais realizados todos os dias.
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As plataformas de Blockchain sdo formadas por grandes redes de computadores e
sdo classificadas como publicas e privadas. As redes publicas, como o Bitcoin, Ethereum,
Litecoin, Monero e Zcash funciona de maneira totalmente descentralizada de modo que
0S usuarios possam acessar e gravar os dados nos blocos com execucdo de Smart

Contracts de maneira totalmente livre (LU et.al., 2021).

Para aplicacdes de simulacGes, o Blockchain privado pode utilizar-se de
mecanismos menos intensivos de mineracdo de dados e criptografia para 0 consenso entre
0s nos e validacdo dos blocos de dados por trabalhar em um ambiente em que 0s
participantes j& sdo validados (DE VILLIERS et al., 2021). Adicionalmente, outras
plafatormas permissionadas de Blockchain como Hyperledger Fabric, Kapenas,
TradeLens, IBM Blockchain, AntChain e Quorum possuem usudrios identificados e
limitados que podem incluir ou validar informacGes em blocos de dados apenas segundo

suas permissoes de acesso (LU et.al., 2021).

E considerado como premissa para este estudo a adogdo de Blockchain publico
para avaliacdo e escolha do modelo para utilizacdo, uma vez que as redes privadas ou
permissionadas comercialmente disponiveis possuem um custo transacional superior ao
custo transacional das redes publicas (HELO; HAO, 2019).

Nesta pesquisa, o Ethereum foi selecionado para realizar a simulagdo por ser uma
plataforma aberta conhecida de Blockchain publico que oferece maquinas virtuais (VMs)
descentralizadas para executar contratos inteligentes por uma linguagem de script de
aplicagdo geral integrada, a partir de uma linguagem de programacéo aberta chamada
Solidity (HELO; HAO, 2019).

1) Ethereum é considerada a plataforma Blockchain mais proeminente e utilizada nas
empresas. E baseado no protocolo Bitcoin e integra novas facilidades e
capacidades como a possibilidade de utilizacdo de Smart Contracts, ser flexivel e
altamente programavel para conexdo com diferentes sistemas. Possui codigo

aberto e possui ambientes de aprendizado e desenvolvimento aberto.

2) Dogecoin é o primeiro concorrente do Bitcoin criado com base em critérios de
acessibilidade. Pouco utilizado comercialmente em relagdo ao Ethereum, porém

tecnicamente muito flexivel para integracdo com outros protocolos Blockchain.
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3) Bitcoin e é a plataforma mais popular entre as comunidades de cddigo aberto e
mecanismos de consenso. Nessecita de Smart Contract externo. Em termos de
escalabilidade, esta plataforma tem demonstrado um baixo desempenho de
transagdo sendo mais propenso a violagdes de privacidade e seguranca quando

comparado com o Ethereum.

Em termos de envios e recebimento de transagdes, o protocolo Ethereum tem um
desempenho significativamente melhor do que Protocolos Dogecoin e Bitcoin,
respectivamente, assim como em falhas de transacdes. Adicionalmente, uma rede
Blockchain com menor nimero de nds necessarios para a validacdo da informacao
apresenta-se mais rapida em processamento e menor custo transacional, mostrando nesses
dois critérios uma grande diferenca do Ethereum para os demais protocolos avaliados
reforcando o protocolo como o mais adequado e em linha com outros resultados de

pesquisa anteriormente realizadas.

A partir da disponibilidade de ambiente de aprendizado e simulacdo abertos para
criagdo de Smart Contracts e simulacdo de diferentes transagcdes em ambiente Blockchain,

foi escolhida a plataforma Ethereum para realizacdo da simulacéo deste trabalho.

A escolha da plataforma Ethereum para a realizacdo da simulacéo neste trabalho
foi feita com base nos seguintes fatores comparando-se Ethereum, Digicoin e Bitcoin com
base nos dados verificados em trabalhos de diferentes autores:

¢ Disponibilidade de ambiente de aprendizado e simulacdo constatado a partir da
avaliagéo e teste de diferentes plataformas;

e Facilidade de operacdo, programacao e interface com usuario observado e testado
entre diferentes plataformas;

e Tecnologia adequada para criacdo e execugdo de Smart Contracts;

e Tecnologia escalavel e capaz de alto volume de processamento;

e Velocidade de processamento;

e Confiabilidade, seguranga e governanca da informacao;
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Nesse sentido, a plataforma Ethereum é considerada como o protocolo Blockchain
publico mais adequado para processamento de um alto volume de transa¢cdes (GARRIDO
et. al., 2021) entre trés alternativas consideradas e a simplicidade de programacdo em
linguagem Solidity favorece a aplicagdo em diversas situacdes a baixo custo (HELO;
HAO, 2019). Adicionalmente o Ethereum se mostra mais maduro na aplicacdo em
diferentes modelos de negdcio em empresas para gerenciamento e controle de operagdes
(PERRONS; COSBY, 2020).

Na execucdo da simulacdo utiliza-se 0 Remix IDE que é um aplicativo desktop
baseado em internet de cddigo aberto que oferece de maneira amigével por um conjunto
de plugins e guias interativos com usuario, um ambiente de desenvolvimento de Smart
Contracts em Blockchain. O Remix IDE pode ser utilizado em toda a jornada de
desenvolvimento dos contratos inteligentes, incluindo compilagdo e execucdo em

ambiente teste e funciona atrelado a uma carteira virtual.

O Remix é completamente executavel em ambiente virtual remoto a partir da
instalacdo de um plugin de carteira virtual para a criagdo do né e, permite que 0 Usuario
trabalhe em um navegador virtual na criacdo das rotinas de programacao e execucao
manual do programa para simulacéo do Blockchain em uma experiéncia rapida, eficiente

e resiliente que é implantada em qualquer aplicativo descentralizado.

O Remix IDE é utilizado pela comunidade de desenvolvedores para aprendizado
e evolucdo da programacdo de Blockchain e funciona em JavaScript permitindo a

programacéo dos contratos em Solidity.

O simulador Remix IDE é um aplicativo open source de ambiente remoto, ou seja,
que pode ser utilizado diretamente no navegador de internet gratuitamente. Ele é usado
para o desenvolvimento de um Smart Contract neste trabalho, dentro de um ambiente que
simula a plataforma Ethereum. No Remix IDE, é possivel escrever em uma linguagem de
programacéo prépria, o Solidity, que € muito similar a Java, Phyton e C++, mas com

especificidades de Smart Contracts.

A linguagem Solidity é uma linguagem de programacao de alto nivel orientada a
objetos usada na criacdo de Smart Contracts que automatizam transacfes em um

Blockchain. Foi criada em 2014 e vem sendo atualizada e desenvolvida em colaboracéo
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por diferentes programadores dentro do ambiente Ethereum podendo ser utilizada para
outros Blockchains (REMIX-IDE, 2022).

A programacdo € realizada a partir de cddigos escritos organizados em grupos e
variaveis com funcdes especificas e suportados por bibliotecas de fungdes disponiveis aos
usuarios disponibilizando as informac@es para processamento em uma maquina virtual
Ethereum (EVM) garantindo a operabilidade do sistema e a seguranca do processamento

das informacGes por meio dos usuarios (REMIX-IDE, 2022).

A criacdo de um contrato inteligente para simulacdo do armazenamento de
informacdes dentro das etapas mapeadas do modelo da cadeia de suprimentos escolhido
como foco desse trabalho. Para isso, inicialmente, idealizou-se a cadeia hipotética de
suprimentos farmacéutica com base em todos os dados estudados e, em seguida,
apresenta-se a cadeia de suprimentos farmacéutica proposta com a aplicacdo do

Blockchain.

A carteira virtual utilizada na simulacdo é o Metamask. Trata-se de uma carteira
de criptomoeda para simulacdo, usada para interagir com o blockchain Ethereum,
permitindo que 0s usuarios acessem sua carteira Ethereum por meio de uma extensédo do
navegador ou aplicativo mével, que pode entdo ser usado para interagir com aplicativos
descentralizados. Adicionalmente o Metamask cria e configura a partir dessa conexdo, um
light node ou n6 de usuério dentro do Blockchain que permite a interacdo direta com a
rede descentralizada (METAMASK, 2022).

O Metamask permite que 0s usuarios armazenem e gerenciem chaves de conta,
transmitam transagdes, enviem e recebam criptomoedas e tokens baseados em Ethereum
e se conectem com seguranca a aplicativos descentralizados por meio de um navegador
da remoto compativel ou do navegador integrado do aplicativo mével por meio de um
light node (METAMASK, 2022).

O light node é um tipo de n6 dentro do Blockchain que se mantém funcionando
rapidamente sem que seus sistemas subjacentes figuem lentos ou sejam afetados por
conter um grande volume de dados. Ele contém apenas uma lista parcial de uma operacao
de Blockchain, que geralmente inclui apenas os cabegalhos do bloco, e ndo todo o
historico de transacdes. Esse tipo de no esta ligado aos usuarios do Blockchain e
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geralmente conectados a aplicativos descentralizados e aplicativos web. (UDDIN et al.,
2021).

Um full node € um tipo de né dentro do Blockchain que contém uma copia inteira
do livro-razdo do Blockchain, ou seja, todas as transacdes desse Blockchain, em tempo
real. Ambos podem executar as mesmas fungdes dentro da rede. Esse tipo de nd esta
presente na estrutura do Blockchain e é responsavel pela compilacdo e execucdo dos
Smart Contrats e também mineracdo e execucdo das transacdes em fungdo dos Smart
Contracts previamente definidos. (UDDIN et al., 2021).

O relacionamento entre os componentes da estrutura da simulacdo mostra a
conexdo e diferenca de hierarquia entre cada um deles, sendo o Blockchain a tecnologia
empregada de processamento e armazenagem descentralizada. O Ethereum é a plataforma
de Blockchain publico. o Remix trata de um ambiente de simulacdo dentro de uma
maquina virtual no Ethereum. O Metamask atua em duas diferentes frentes: o light node
e a carteira virtual, finalmente, o Smart Contract é montado em linguagem Solidity no

Remix. A Figura 37 ilustra a estrutura de relacionamento da simulacao.

Figura 37 - Estrutura de relacionamento da simulagao
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O proposito de conducdo de uma pesquisa através de modelagem e simulacéo de
sistemas € permitir um conhecimento mais especifico da forma de operacdo do sistema,
considerando o desenvolvimento de politicas operacionais e recursos para
aperfeicoamento do desempenho do sistema. O teste de novos conceitos e sistemas antes
de sua real implementacéo e obtencéo de informacdes sem interferéncia no sistema atual.
(TURRIONI; MELLO, 2012).

3.2. Consideracdes Finais Sobre o Método de Pesquisa

Durante a criacdo do referencial tedrico, sdo explorados os conteudos da cadeia de
suprimentos, rastreabilidade, arquiteturas de sistemas de rastreamento, tecnologias de

coleta de informacéo para rastreamento, mercado farmacéutico, SCOR e Blockchain.

O mapeamento é realizado com base na observagéo e conhecimento de uma cadeia
de suprimentos de uma industria farmacéutica multinacional presente em mais de 80
paises e que possui operacdes no Brasil e na América Latina. Fornece produtos de alta
qualidade com um portifélio completo constituido por vitaminas, herbais, medicamentos
de baixa complexidade conhecidos como OTC, medicamentos vendidos sob prescri¢éo
médica, produtos de receita controlada, medicamentos para oncologia, doencas raras, e

outros.

Os dados observados na empresa referenciada para a simulacdo mostram uma
cadeia de suprimentos composta de empresas do grupo para fornecimento de principios
ativos, granéis e produtos acabados e terceiros que trabalham complementando o
portifélio com cépsulas gel, manufatura e outros, representando muito bem a
complexidade do mundo farmacéutico e contribui para a criacdo de um modelo realista

para este trabalho.

A estrutura da cadeia de suprimentos também deve ser capaz de garantir a validade
das informac0es, e protegé-las contra erro humano e documentagdo ausente for¢ando o
sistema a intergir com outros sistemas nacionais e internacionais, transporte e sistemas
regulamentares. A maioria das interacbes depende de tempo, disponibilidade da
informagdo e interoperabilidade entre os sistemas, fazendo com que exista uma limitagéo
de visibilidade entre fabricantes, prestadores de servigo de operacdes logisticas, empresas
atacadistas e redes farmacéuticas de varejo (BAMAKAN et al., 2021).
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A execucdo do trabalho passo a passo permite identificar que a utilizacdo de um
padrdo de referéncia para mapeamento de uma cadeia de suprimentos facilitaria o trabalho
durante a execucao e colaboraria no sentido de permitir uma estruturacéo adequada para
posterior compara¢do com outras cadeias de suprimentos e para a garantia da construcao
de um conteudo adequado e confidvel. A metodologia escolhida para tal foi o SCOR.

Embora alguns aspectos da cadeia de suprimentos tendem a trazer estudos focados
e transacionais muito especificos em algumas operacgdes, a utilizacdo de SCOR como
metodologia de mapeamento da cadeia de suprimentos permite e garante uma expansao
dessa cadeia de suprimentos com uma abordagem completa de ponta a ponta, incluindo
desde os primeiros fornecedores até os clientes finais, posicionando corretamente as
funcBes de supply no grupo de sourcing e ajustando as atividades de cada uma das etapas

apresentadas permitindo o detalhamento em trés niveis.

Durante 0 mapeamento sdo avaliados todos 0s pontos de conexdo entre as etapas
da cadeia de suprimentos e os processos de nivel 3 foram identificados segundo a
metodologia SCOR para que fosse possivel comparar os impactos da adocdo do
Blockchain na interacdo dos parceiros da cadeia de suprimento, avaliando a distribuicéo
de informacdes em estratégias diferentes para a validacdo da proposicdo na etapa de
resultados e discussdes.

Em seguida, busca-se o entendimento do panorama geral dos trabalhos, utilizando
0 modelo SCOR atendendo a necessidade de utilizagdo de uma linguagem apropriada e
comparavel entre diferentes empresas e em diferentes estagios da cadeia de suprimentos,
sendo a metodologia adequada e abordagens estruturadas no modelo SCOR (Supply Chain

Operations Reference) proposto pelo Supply Chain Council.

Apdbs o mapeamento da cadeia de suprimentos com base no método escolhida do
modelo SCOR, é possivel identificar a interacdo entre os participantes da cadeia tanto no
fluxo fisico quanto no fluxo de informacGes que é também importante para a avaliagcdo
das solucdes propostas e avaliagcdo dos resultados esperados da aplicacéo de Blockchain

em diferentes estratégias de acionamento da cadeia de suprimentos analisada.
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4. DESENVOLVIMENTO E RESULTADOS

Neste capitulo, os dados levantados sdo organizadamente apresentados, seguindo
o desenvolvimente da anélise bibliométrica, do mapeamento da cadeia de suprimentos e
da coleta e analise de dados, assim como, demonstra-se os resultados obtidos com o
processo de investigacao cientifica e da simulacdo do modelo proposto, servindo de base

para a anélise e conclusdo da proposta do trabalho.

4.1. Desenvolvimento

Os fatores séo elementos que contribuem ou influenciam na obtengdo de um
resultado, condig¢Bes ou causas auxiliando no foco das analises e guiando o detalhamento
de uma anélise ou investigacao superficial podendo variar em cada tipo de negdcio. Os
fatores servem também como ponto de referéncia para analise de complexidade de uma
cadeia de suprimentos a partir do momento que relaciona os elementos e 0s impactos
causados por esses elementos no resultado do atendimento das necessidades de mercado.
(OZKAN-OZEN et al., 2020).

Os critérios sdo parametros usados para comparagdo, escolha julgamento ou
avaliacdo que auxiliam na tomada de decisdes, comparacdo e relacGes entre diferentes
assuntos ou matrizes de dados, servindo também como base para alternativas de solucao
de problemas. Os critérios podem ter diferentes pesos em funcédo de sua relacdo com o
problema analisado ou com a relevancia para o resultado final de uma pesquisa. (OZKAN-
OZEN et al., 2020).

As variaveis sdo elementos que mensuram as caracteristicas de interesse de um
assunto relacionadas aos elementos de estudo, podendo ser qualidades, atributos, valores,
nameros, medidas ou dados diversos podendo ser classificadas em dois grupos:
qualitativas e quantitativas. Os estudos buscam definir variaveis de controle ou referéncia
para comparacgéo dos impactos e resultados da solugéo proposta dos problemas de maneira
e explicar todo o processo e sua relacdo de dependéncia (PAN et al., 2021).

A resiliéncia é a capacidade de uma organizagdo se recuperar de distirbios na
cadeia de suprimentos ou se ajustar rapidamente a contextos adversos ou perturbagdes

diversas, incluindo a capacidade de responder a rupturas na cadeia de suprimentos de
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maneira efetiva e também crescer seus negocios efetivamente apds a recuperacao. I1sso
reflete a capacidade de uma entidade empresarial ou organizacdo de empresas de

sobreviver, adaptar-se e crescer face a mudancgas turbulentas. (MUBARIK et al., 2021)

4.1.1. Andlise Bibliométrica

A revisao sistematica € utilizada no inicio do trabalho na verificacao das possiveis
oportunidades de desenvolvimento do estudo sobre a aplicacdo da tecnologia Blockchain
e a validacdo dos campos escolhidos. O critério de inclusdo considera para o estudo todos
0s artigos académicos do tipo pesquisa e revisdo, que em nosso entendimento reflete o
melhor conhecimento no momento sobre os tdpicos escolhidos. Sdo usadas as
combinacbes de palavras chave: Track & Trace and Transportation; Tracking and
Transportation; Traceability and Transportation conforme Quadro 18. A combinacdo é
necessaria apos a primeira extracdo de dados, para evitar o surgimento de assuntos de
outras areas como engenharia de materiais, medicina e biologia que ndo se relacionam

com o tema do trabalho.
Quadro 18 - Conteuido da Sec¢do 1 - Revisdo Sistematica

Etapa Conteudo

Pergunta: Como estdo distribuidos os estudos em Rastreamento e
Monitoramento em transportes e quais sdao as tecnologias aplicadas
nas diferentes areas de negdcios na cadeia de suprimentos?

Critério de Inclusdo: a) Palavras-chave: Track & Trace + Transportation; Tracking +
Transportation; Traceability + Transportation
b) Anos de pesquisa: 2000 — 2021
€) Ordem de relevancia por citagdes no site

Os artigos pesquisados e extraidos da base de dados estdo limitados aos anos de
2000 a 2021, todos sendo classificados de acordo com a relevancia na base de pesquisa
que faz a classificagdo em funcdo do nimero de citagdes de cada titulo. A fase de selecéo
resulta na escolha de trés de bases de dados: Scielo, Scopus e Science Direct, que se
entende, representam as mais relevantes bases de dados na area de pesquisa e onde 0s
artigos mais recentes e inovadores foram encontrados. Adicionalmente, sdo pesquisadas
outras bases de dados, via SBU — UNICAMP, complementando a pesquisa com artigos
da base Engineering Village/Compendex, disponivel no SBU — Sistemas de Bibliotecas
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da Unicamp. Trata-se de uma base de dados de engenharia disponivel com diversos
assuntos relacionados as disciplinas de engenharia, na qual utilizam-se as mesmas
palavras-chave pesquisadas. Todos os jornais apresentados no filtro de pesquisa possuem
alto impacto no mundo cientifico e todos os trabalhos estdo organizados em ordem

decrescente a partir da maior relevancia de classificagéo.

Todos os artigos que atendem o critério de inclusdo de combinacéo das palavras-
chave citadas estdo incluidos no estudo e o resultado final é a obtencdo de um total de
11.696 artigos sem duplicatas com uma maior quantidade na base Science Direct (86%)
Scopus (13,8%) Compendex (0,1%) e Scielo (0,1%) conforme pode ser visto no Quadro
19:

Quadro 19 - Resultado da extragdo de dados - Revisdo Sistemdtica artigos em Inglés

Total: 11.696 Traceability Tracking Track & Trace
Science Direct 10.284 3.505 3.950 2.603
Scielo 15 11 4 0
Compendex 16 11 5 0
Scopus 1.623 889 734 0

Todos os artigos extraidos durante a pesquisa estdo verificados com base no
critério de inclusdo e alguns deles sdo selecionados para uma leitura minuciosa no sentido
de entender se o conteudo é realmente relevante e adequado para responder a pergunta de
pesquisa. A leitura garante que ndo exista viés nos trabalhos selecionados. Toda
informacdo é organizada, sintetizada e interpretada para seguir com a execucdo das

préximas etapas do trabalho.

A selecdo final dos artigos para utilizacdo de referencial tedrico para a realizacéo
do trabalho é realizada somente apds o entendimento da distribuicdo dos trabalhos em
torno da andlise inicial e para isso aplica-se a abordagem apresentada por Sharma, (2020)
organizando o processo a partir da identificacdo dos documentos, sele¢do, anélise geral,

elegibilidade e resultados do processo, conforme ilustrado na Figura 38.

O resuldado da organizacdo e levantamento de material de pesquisa mostra o
caminho entre o volume total de publicagdes levantados com as palavras-chave de
pesquisa entre os anos de 2000 a 2021 de 12.266 documentos até a lista final de 82 artigos

que serdo analisados para composicdo do referencial teorico desse trabalho.
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Figura 38 - Racional de selegéo de artigos
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No volume total de artigos, a distribuicdo por ano de publicagdo mostra que o
numero de artigos contendo as palavras-chave selecionadas nesse estudo aumenta nos
ultimos dez anos. Esse comportamento estd em linha com o desenvolvimento de novas
tecnologias e 0 aumento das necessidades da cadeia de suprimentos de atingir maiores
niveis de responsividade, flexibilidade e custos (MOKHESENG et al., 2017).

Figura 39 - Total de artigos publicados por ano na base da pesquisa em inglés.
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Os artigos foram também organizados por autoria de modo a mostrar a distribuicao
de publica¢des por autor e 0 entendimento dessa analise é que a maioria dos artigos esta
concentrada em poucos autores conforme apresentado na figura 40. A base de dados
selecionada apresenta 268 autores diferentes, dos quais apenas 75 deles possuem 10 ou

mais artigos publicados que estdo em linha com o critério de selecao.
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Figura 40 - Numero de artigos publicados por autor.
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O prdéximo passo é o processamento de todos os artigos no software bibliométrico
VOSviewer criado por Nees Jan van Eck e Ludo Waltman do Centre for Science and
Technology Studies of Leiden University — na Holanda. Trata-se de um software para
visualizacdo de redes bibliométricas, incluindo redes de coautoria, citagdes, e co-
ocorrencia de palavras-chave. A ferramenta pode ser usada por exemplo para fornecer um
panorama visual da maneira como os estudos cientificos estdo organizados e a maneira

como eles se desenvolvem ao longo do tempo.

Nesse software, pode-se observar o resultado da combinacéo de diferentes dados
bibliométricos a partir de uma base de dados combinada por palavras-chave, citacdes de
autores em uma base de milhares de artigos e entender como eles se relacionam entre si.
Adicionalmente é possivel identificar no tamanho dos circulos gerados no resultado a
partir da contagem de palavras-chave feita pelo software, e as combinagdes mais comuns

e menos comuns de palavras-chave e topicos de pesquisa.

A partir do levantamento dos artigos, realiza-se uma analise das palavras-chave
encontradas esses artigos no software Vosviewer, para cada combinacdo de palavras.
Como critérios de andlise, foram escolhidos a co-ocorréncia de palavras-chave e a
contagem fracionada. O primeiro critério justifica-se pelo objetivo principal da analise,
que é observar a relacdo entre as palavras-chave nos artigos selecionados. O segundo
critério tem como fundamentacédo o fato de que a analise ndo deve se enviesar, ou seja,
autores gque tenham feito artigos similares, com as mesmas palavras-chave, devem ser

incluidos na anélise de maneira diferenciada, com menor peso na formacéo dos clusters.

Assim, para cada busca, gera-se um mapa cujos clusters representam as palavras-
chave e, quanto maiores os clusters, maior o numero de incidéncia de cada palavra-chave
em uma dada busca, com seus devidos filtros e restri¢bes; cada cluster, para ser gerado,
deve contar com a ocorréncia minima de quatro palavras-chave para existir. Com esses
mapas gerados, € possivel observar as relagdes mais fortes com as palavras-chave
escolhidas, o que direciona a escolha de industria — que no caso foi a farmacéutica por
haver links fracos com esse setor, significando a pouca exploracdo do tema dentro do
universo de materiais levantados na pesquisa e, a0 mesmo tempo que entende-se uma
grande oportunidade de atuacdo do Blockchain pela complexidade da cadeia de

suprimentos desse setor — entre outros indicios relevantes para a pesquisa, como a
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aparicdo do uso de Blockcahain em artigos relacionados a rastreabilidade e

monitoramento.

Adicionalmente, a analise verifica duas maneiras de conexao: a citacdo dos autores
dentre os artigos da base de dados e a conexao entre as palavras-chave dos artigos para
comparacdo com a pergunta de pesquisa. Cada uma das avaliagcbes permite um
entendimento diferente sobre a distribuicdo dos estudos propostos por esta etapa do
trabalho e sugere de maneira complementar, uma opcao de aprofundamento nos termos
de exploracdo do tema desse trabalho. O resultado da primeira analise considerando a
conexao entre 0s autores por citacdo é apresentada na Figura 41.

Figura 41 - Conexdo de autores por citagéo.
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Criado com VOSviewer.

E possivel observar que os autores com maior nimero de conexdes so
representados pelos circulos maiores na figura, proporcionais ao niumero de conexdes
representados pelas citagcdes dentro dos demais artigos da base de dados. Quanto maior o

circulo, maior é o niUmero de ocorréncias no critério selecionado. Os autores com maior
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volume de artigos vistos na Figura 40 apresentam também uma conexao mais forte nessa

analise e os 10 autores mais citados sdo apresentados no Quadro 20.

Quadro 20 — Os 10 autores mais citados na base de dados.

Autor

Angappa

Gunasekaran

George Q. Huang

Xiaojun Wang

Guogian Chen

Xiang ZHANG

Bin Chen

Kee-hung Lai

EWT Ngai

Universidade

Professor na California

State University

Professor na University of
Hong Kong

Professor na University of
Bristol

Professor na
University

Peking

Professor na University of
Hong Kong

Professor na New Jersey
Institute of Technology

Professor na The Hong

Kong Polytechnic
University
Professor na The

Education University of
Hong Kong

Descricao (continua)

Total de 51.805 citagdes na carreira e
28.394 desde 2016.

65 artigos na base de dados publicados
com seus alunos.

Total de 19.687 citagbes na carreira e
10.310 desde 2016.

32 artigos na base de dados publicados
com seus alunos.

Total de 3.799 citagBes na carreira e 3.138
desde 2016.

31 artigos na base de dados publicados
com seus alunos.

Total de 11.988 cita¢cdes na carreira e
6.564 desde 2016.

30 artigos na base de dados publicados
com seus alunos.

Total de 94.667 citagdes na carreira e
53.605 desde 2016.

26 artigos na base de dados publicados
com seus alunos.

Total de 899 citagGes na carreira e 747
desde 2016.

25 artigos na base de dados publicados
com seus alunos.

Total de 22.769 citagdes na carreira e
13.671 desde 2016.

25 artigos na base de dados publicados
com seus alunos.

Total de 26.410 citagdes na carreira e

13.526 desde 2016.

24 artigos na base de dados publicados
com seus alunos.
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Quadro 20 — Os 10 autores mais citados na base de dados.

Autor Universidade Descricao (conclusdo)
Joseph Sarkis Professor na Worcester Total de 55.459 citagdes na carreira e
Polytechnic Institute 33.707 desde 2016.

20 artigos na base de dados publicados
com seus alunos.

G.T.s Ho Professor na The Hang Total de 34.142 citacGes na carreira.
Seng University of Hong

20 artigos na base de dados publicados
Kong

com seus alunos.

A segunda andlise feita no mesmo software é baseada na conexao entre palavras
chave dos artigos da base de dados provendo um melhor entendimento sobre a cobertura
dos assuntos pesquisados nas publicacGes disponiveis selecionados na pesquisa. Essa
analise auxilia no entendimento e posicionamento correto dos gaps para aprofundamento

e realizacdo do trabalho.

Figura 42 - CitacOes de palavras-chave. Grupo Traceability.
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Elaborado no VOSviewer.
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Na segunda andlise foram encontradas diferentes combinacGes entre as 5.057
palavras-chave identificadas na base de dados que foram divididas em 23 diferentes
grupos de co-ocorréncia. Observa-se na Figura 42 que existe um grande volume e forte
conexdo entre as palavras chave: Supply Chain management; rfid; Supply Chains; food

safety; food supply and traceability system.

Quanto menor for o circulo na figura, menor serd o nimero de ocorréncias em
determinada combinacdo o que pode sugerir uma oportunidade de desenvolvimento de
estudo ou de pesquisa relevante para o tema estudado. Na Figura 42 observa-se que existe
uma forte correlacdo entre trabalhos que discutem o gerenciamento da cadeia de
suprimentos, aplicacdo de RFID e seguranca alimentar na cadeia de suprimentos
alimenticia (FSC — Food Supply Chain), porém ndo € a maioria dos estudos que esta

relacionada com a rastreabilidade.

Figura 43 - Citagoes de palavras-chave. Grupo Blockchain.

iot

industry 4.0
blockchain
supply chain
optimization
agement

Elaborado no VOSviewer.

Ao verificar-se mais algumas possiveis conexdes, observa-se que o0 grupo que
contem Blockchain esta mais relacionado a discussdes de gestdo da cadeia de suprimentos
e industria 4.0 com alguma conexdo menos representativa com internet das coisas (1oT) e

ndo se conectam por exemplo com RFID e interoperabilidade que sédo importantes no
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nesse trabalho. Tal fato mostrado na Figura 44 sugere um caminho de aprofundamento e

exploracdo de uma possivel conexao nesse tema.

Figura 44 - CitacOes de palavras-chave. Grupo Pharmaceutical Industry.

pharmaceutical industry

Elaborado no VOSviewer.

Apos a verificacdo de todas as figuras geradas, dentre as diferentes areas de
aplicacdo de tecnologia, observa-se uma oportunidade de desenvolvimento do trabalho na
industria farmacéutica, visto que dentre as combinacdes Supply Chain Management,
Blockchain, Supply Chain, Traceability e Transportation, vemos claramente na Figura 44
que ndo existe nenhuma ligacdo forte que mostre um estudo recente na base de dados
utilizada conectando Supply Chain Management, Blockchain e Pharmaceutical Industry.
Essa baixa relacdo entre os assuntos mostrada na Figura 44 confirma a importancia do

estudo realizado nesse trabalho.

Adicionalmente, referéncias adicionais sdo utilizadas para sustentacdo desse
trabalho utilizando-se da metodologia apresentada e filtragem dos documentos coletados
com base nos assuntos e temas relacionados com o problema de pesquisa. As palavras-
chave na selecdo e filtro dos documentos a serem utilizados como base para o referencial

teorico do trabalho e estruturacdo do racional técnico para pesquisa sdo: Cadeias de
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Suprimento, Supply Chain, SCOR, Interoperabilidade, Tecnologias da Cadeia de

Suprimentos, Blockchain, Farmacéutico, Rastreabilidade e Metodologias.

Um total de 82 autores sdo selecionados para compor o referencial tedrico
participam da construcdo do trabalho com um ou mais temas relevantes para a
fundamentacéo teorica da pesquisa conforme ilustrado na Figura 45, que também mostra

a distribuicao de quantidade de temas por autor considerado para esse trabalho.

Figura 45 - Distribui¢do do numero de temas por autor.
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Os temas utilizados na pesquisa para estruturacdo do contetdo da fundamentacéao
tedrica foram organizados em Cadeias de Suprimento, Supply Chain, SCOR,
Interoperabilidade, Tecnologias da Cadeia de Suprimentos, Blockchain, Farmacéutico,
Rastreabilidade e Metodologias como anteriormente informado e a distribuicdo dos
autores considerando a abordagem de mais de um tema distinto em um mesmo artigo

publicado se deu conforme Figura 46.
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Figura 46 - Distribui¢cdo do nimero de autores por tema.

Artigos por Tema

Cadeias de Suprimento 45

Blockchain ||| NG :+
Tecnologias da Cadeia de Suprimentos ||| ||| | [N 1¢
Interoperabilidade _ 14
scor N -
Rastreabilidade [ ¢
|

Metodologias
Farmacéutico - 4
0

5 10 15 20 25 30 35 40 45 50

Observa-se que o tema Cadeias de Suprimento por ser a area principal do trabalho
recebe um volume muito mais denso de trabalhos e publicacBes relevantes para
construcdo da delimitacdo do assunto, justificativa e cobertura de todo o cenario
trabalhado de modo a garantir que todas as caracteristicas e detalhes relevantes sejam em
sua maioria apresentados e sustentados dentro das limitacdes desse trabalho.
Adicionalmente observa-se que Blockchain, Tecnologias da Cadeia de Suporimentos e
Interoperabilidade estdo fortemente presentes no volume de material considerado, pelo
mesmo motivo. As especificidades da metodologia SCOR, detalhes de rastreabilidade e a
delimitalcdo do segmento farmacéutico nesse trabalho demonstram alinhamento com a

analise realizada pelo software VOSviewer.
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4.1.2. Mapeamento da Cadeia de Suprimentos

O mapeamento de uma cadeia de suprimentos mostra o fluxo de produtos e
informagdes presentes no negdcio de uma empresa e estdo orientados em processos
organizados em suprimentos (Source), producdo e manufatura (Make) e distribuicdo
(Deliver) possuindo a maioria dos processos indicados na metodologia SCOR para
execucdo das atividades necessarias para o atendimento do mercado consumidor
permitindo que as varidveis e critérios utilizados estejam em linha com a realidade das

cadeias de suprimento farmacéuticas.

A industria farmacéutica tem sido um dos ambientes mais desafiadores em termos
de adocdo de novas tecnologias para ampliacdo de capacidade de producdo, controle de
processos e transparéncia. Adicionalmente, alguns governos forcam o aumento de
transparéncia de informagdo através de suas agéncias regulatérias, aumentando a
necessidade de registros, rastreabilidade e desenvolvimento de novas ferramentas e
técnicas gerenciais nesse sentido (EL MOKRINI et al., 2016).

As empresas farmacéuticas estéo enfrentando constantemente novos desafios em
seus negocios diariamente e necessitam de adaptacdo rapida para a gestdo da demanda
crescente e complexa do mercado global em que estdo inseridos. O encurtamento da vida
util das patentes aumenta a ameaca da concorréncia a partir da criacdo de medicamentos
genéricos fabricados por empresas concorrentes forcando as companhias a focar em suas
competéncias principais incluindo o desenvolvimento de uma logistica e cadeia de
suprimentos em nivel de exceléncia de modo a performar melhor nesse ambiente (EL
MOKRINI et al., 2016).

O crescimento constante do negdcio farmacéutico ao redor do mundo nos ultimos
anos uma necessidade maior de criacdo de mecanismos de protecédo a fraude e pirataria
de drogas e medicamentos, incluindo producdo e distribuicdo em diferentes cadeias de
suprimento ao redor do mundo. A adogédo de tecnologias inovadoras combinadas com a
serializac@o de produtos no processo de producdo se tornou ainda mais comum e permite
a construcao de informacédo de um grande volume de produtos movimentados através de

uma cadeia de suprimentos de abrangéncia mundial (CHIACCHIO et al., 2020).
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Figura 48 - Modelo genérico de uma cadeia de suprimentos farmacéutica.
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Adaptado de (PAPERT et al., 2016).

A cadeia de suprimentos farmacéutica € composta de diversas conexdes no
processo de transformacdo do produto que incluem empresas especialistas em cada uma
das etapas de transformacéo. Fornecedores de matéria prima, incluindo APIs e granéis
solidos, fornecedores de embalagens primarias de todos os tipos e formatos, embalagens
secundarias e bulas abastecem a cadeia de suprimentos farmacéutica despachando seus
produtos a partir de diferentes localizacbes geogréaficas, muitas delas internacionais
conforme Figura 48 (PAPERT et al., 2016)

A anélise a nivel macro a partir das interacdes identificadas no mapeamento foram
espicificadas e detalhadas, permitindo a simulacdo de maneira adequada e o
funcionamento técnico da simulagdo conforme demonstrado nos blocos gerados leva a

sugestdo de aplicagédo em outros modelos de cadeia de suprimentos.

Essas especificacOes se deram na escolha de parte do fluxo da cadeia para permitir
que a simulacgéo fosse completa considerando os processos de de source, make, deliver,
demonstrando a interoperabilidade da cadeia entre esses elos, fornecedores, fabricantes,

distribuidores e clientes.

Observa-se o inicio do mapeamento na Figura 48 em que se explora o modelo

geneérico de uma cadeia de suprimentos farmacéutica. O mapeamento por sua vez nédo é
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detalhado suficientemente para garantir a identificacdo e o entendimento de todas as
atividades executadas entre os agentes e tampouco 0os modelos e padrées de informacdes
trocadas entre eles. Essa limitacdo ndo permite o desenvolvimento correto de uma

simulacdo nem a aplicacdo do modelo a outras cadeias de suprimentos.

A padronizacdo das atividades e informacgdes é essencial na aplicacdo do
Blockchain pois define como cada um dos agentes da comunidade vai receber e ler tudo
0 que sera colocado no Blockchain. Isso traz uma reorganizagédo das interagdes entre 0s

agentes sugerir a aplicacdo do modelo em outros negdcios.

A producéo do produto acabado pode conter mais de uma etapa em uma ou mais
fabricas distintas do mesmo fabricante, ou utilizacdo de uma manufatura externa para
conversdo e preparacdo do produto em embalagem final. Os produtos acabados
geralmente sdo destinados diretamente a um operador logistico especializado em cadeia
farmacéutica que possui todos os requisitos necessarios perante as autoridades sanitarias
para manter a qualidade e seguranca do produto durante os processos de armazenagem e
distribuicdo (PAPERT et al., 2016).

A distribuicdo pode ser direta no caso de abastecimento de servicos de salde e
hospitais, distribuicdo de amostras médicas e canais de exportacdo ou através de grandes
distribuidores que atendem a partir da sua rede diversas drogarias até chegar ao
consumidor final (PAPERT et al., 2016).

Em dado momento, foi realizada uma visita em uma empresa farmacéutica para
acompanhamento do processo produtivo e observacao da cadeia de suprimentos de modo
a garantir que os detalhes do modelo utilizado para proposta desse trabalho estejam em
linha com a realidade da maioria das empresas que comp&em uma cadeia de suprimentos

farmacéutica.

O processo de manufatura farmacéutica comecga com a sele¢do da matéria prima,
Ingrediente de principio ativo, APl — Active Pharmaceutical Ingredient, excipientes, que
sdo compostos quimicos misturados ao API para adequacdo das dosagens de principio
ativo utilizados no processo de manufatura, e por Gltimo, componentes como capsulas,
flaconetes, ampolas, e materiais de embalagens para atender todos o0s requisitos
regulatérios que determinam os padrdes de cada tipo de produto protegendo a vida do

consumidor, meio ambiente e sociedade (DING, 2018).
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A cadeia de suprimentos farmacéutica pode conter diferentes empresas do mesmo
grupo e terceiros para fornecimento de principios ativos (APIs), granéis e produtos
acabados e parceiros estratégicos trabalham complementando o portifélio com capsulas
gel, manufatura e outros, representando muito bem a complexidade do mundo
farmacéutico para adogdo nesse trabalho e obtencdo de informagGes ndo confidenciais
relevantes para execucdo do trabalho com a qualidade necessaria para contribuicdo com

a academia.

A estrutura de producdo de uma empresa farmacéutica é fisicamente semelhante a
um laboratério gigante com salas isoladas em cada uma das etapas de manufatura,
exigindo com que os produtos sejam muito bem acondicionados e embalados para
movimentacdo entre 0s estadgios do processo produtivo sem nenhum tipo de
contaminacdo. O fluxo produtivo € movimentado em bateladas até chegar ao processo de
embalagem primaria, em que linhas automatizadas fazem o acondicionamento dos
medicamentos nas devidas embalagens com alta velocidade e produtividade conforme
Figura 49. Todas as informacdes de processamento dos lotes sdo colhidas e armazenadas

em um sistema interno para rastreabilidade do processo e possivel auditoria futura.

Figura 49 - Processos de fabricagdo de medicamentos.
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O mapeamento basico da cadeia de suprimentos farmacéutica observada inicia-se

pelo macro processo, para identificacdo das etapas de fabricacdo dos produtos e
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fornecimento de uma visdo sisttmica dos processos para aprofundamento do estudo e

definicdo dos modelos para aplicacdo da nova abordagem (Figura 50).

Figura 50 - Mapeamento bésico do processo de fabricacéo
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Nesse sentido, a transformacdo desse mapeamento, traduzindo o modelo em
SCOR, transforma todo o trabalho na Figura 51. Esse modelo permite a visualizacdo clara
e entendimento correto das interacdes entre os agentes da cadeia de suprimentos,
identificagdo dos processos, atividades e formato de informacéo trocada entre cada um
dos agentes. O detalhamento permite a realizacdo do desenho dos processos da cadeia de
suprimentos com a identificagdo das informac@es, varidveis, critérios, formatos, no nivel
de detalhe que permite entender e definir como cada um dos lados vai disponibilizar e

receber as informacdes.

A cadeia de suprimentos farmacéutica mapeada no primeiro nivel do SCOR
mostra 0s processos € a interacdo dos participantes da cadeia de nivel macro. Entender a
configuracdo dessa cadeia de suprimentos é importante para o detalhamento da mesma

durante o estudo da proposta deste trabalho.
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Figura 51 - Mapeamento macro dos processos no modelo SCOR.
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Os diferentes fornecedores da cadeia de suprimentos farmacéutica sdo agrupados
dentro dos mesmos processos SCOR de fornecimento, e dentro de sua propria operacao
possui processos Source, Make e Deliver direcionando as atividades de abastecimento,
manufatura e entrega respectivamente. A etapa de fabricacdo, possui a mesma

configuracdo na 6tica do SCOR em primeiro nivel.

O detalhamento da cadeia de suprimentos farmacéutica a partir da 6tica do SCOR
permite a identificacdo das atividades de nivel 2 e 3 incluindo a indicacdo dos pontos
importantes para troca de informacdes entre cada um dos participantes da cadeia de

suprimentos conforme apresentado na Figura 52.

A padronizacgéo oferecida pelo modelo SCOR permite a identificacdo dos fluxos
fisicos e de informacdo em todos os modelos de cadeia de suprimentos de ponta a ponta
a partir das atividades desenhadas para realizacdo das operagdes nos macro processos

Source, Make, Deliver, Return e Plan.

Os modelos atuais de operacdo de uma cadeia de suprimentos encontrados nas
empresas sdo modelos lineares e limitados pelas restricdes da propria cadeia de
suprimentos, com limitagdes diferenciadas entre cada um dos parceiros da cadeia, que
sistemicamente resultam em um nivel especifico de flexibilidade e responsividade. Ao
processo logistico farmacéutico se somam as exigéncias e regulamentagdes das agéncias

de salde e agéncias sanitarias globais e regionais de acordo com cada mercado.
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Figura 52 - Cadeia de suprimentos farmacéutica com processos SCOR. Fluxos Fisico e
Informacgoes Lineares

oluswWelnied - gT°Tas

0lnpo.d op oedeleisu| — +1°1AS

(31ua12) c1USWIGa23Y ap oedewluo) — €T°TQAS
0INpo.d Jeyosedsag — z1°1ds

anbiequi3 *20Q JeLD 3 0jn2IAA JESa.1Ie) — TT'TAS ogdewloujoxnly T >
01nNpo.d Jejeqwil — 0T°1As 00IS]] OXN|{  <—
olnpo.d Jeiedss — 6 Tds m_nucwmw:_
01Npo.d 134929y — 8'Tds
Je[eysu| / seSanul — £ 4Qas Jopelniodsuel] JBUOIIB[3S — £ TAS SelqoS a1easaq — £ TINS
ojuawesded / exied — 9'¢As Jezi2104 — 9'Tas  e8a.au3 /d oinpoud Jeiagi] — 9 TIAS
0INPOId 03151 OUI0IBY — §'THSS  BJdWOo) ap BIS3) J9pUsIY — §'HaS segdie) JRIUON — S TQS 01Npo.d 1e2015] — G'TINS  OlUsWESed JBZLIOINY — G TSS
19|07 JepuUady — P THSS BJID9IRId BU JBZIjIquodsig — vpas SUSPJQ JBpPIOSU0) — £ Tds lejequil — ¢ TIAIS 0INpOo.d JIIagsuR — $'TSS
oe3ezII0INY OB3R1IDIN0S — £ THSS  0Usodad 0InNpold Jetedas — £7bas  ©3a.1u3 ap e1eq Jewlld 3 anbois] JeI0NY — £°TAS 1B1S3] 3 11ZNPolid — £ TINS 0INpo.d JBIIJLIBA — €TSS
0119J9Q 0INpo.d OBSIs0ds|d — Z'TYSS  el07 eu 0Inpold 12G323Y — Z'bds opipad ap OB3epl|eA @ EpEIIUT "q29Y — T'TAS |BLI21EIA| 12OV — T TIAIS 01Npo.d 12ga23Y — 7' 1SS
0S0N1IaJaQ 0INPOId JBIIJNUSP| — T'THSS  OlUSWIILISEqY Jeweidold — T'ads oe3e107) 3 esinbsad — T'TAS oednpoud jeweidold — T'TINS  eFanug jeweidold — T'TSS
| STHSS i ¥ v'1Ss |
Lwas sieydsoH (8upped) S 15s >
N waSejequ3 R
3 SOIP3N Al_I Z wazewly |e e €158 " | Sdopa3auiod
o000 ‘ 9'TINS T elqed
STIS i » | viopadauiog
9'vas 1SS
— T | 7 TIAS .
S TN . Tics
ETNS - prrss
7'as |« ZrTas : - >
|euld Jopiwnsuo) 9vas 9'vqs CINE - z1ss|e “TINIS STIAS ST B
! ! — T'TINS 9'TIN . —— 4TSS
oW 5vas | svres ™ o v eTss
v'vas ‘1S : Lo €TINS
<& £vas o e el s TTss
9'TQas 0T'1as z'1as | .
T'vas . (S Tiws | . 1'1Ss
c'1as 6'1as €TSS €TSS
opas| €40PINqLasia 2'1as R (1ng) | - » | €iopadsuioy
< Z JopInquasiq 7108 1SS "l jeuen .-Iw.m.m.m.--# Z lopadauioy
T Jopinguisia c1gs | T wezewny o T eougey 1TSS T Jopajaulog
T°1Ss
as Tas TINS TSs
Oaviyin 43IAN3aa IAVIN 324NOS



O modelo SCOR oferece ferramentas padronizadas e metodologia, diagnostico e
Benchmarking para que as empresas possam realizar melhorias de impacto e com
velocidade em seus processos de Supply Chain e ndo apresenta instrucdes detalhadas de
como desenhar uma cadeia de suprimentos, e de como mapear e identificar 0os processos
e pontos de informacdo. Na pesquisa bibliografica, observamos que diversos autores
utilizam o SCOR como referéncia para a cadeia de suprimentos, mas dentro do grupo
pesquisado, ndo foram encontrados autores cuja abordagem tenha sido feita de maneira

aprofundada e detalhada aumentando o espaco para contribui¢éo desse trabalho.

Pode-se observar claramente a diferenca entre uma cadeia de suprimentos
mapeada em SCOR com uma cadeia de suprimentos mapeada sem nenhum padrdo de
referéncia quando se compara as Figuras 48 e 52. A Figura 48 representa 0 mapeamento
de uma cadeia de suprimentos feita em diagrama de blocos de maneira simplificada e sem
a utilizacdo de SCOR. A falta de padronizacdo das atividades coloca em risco a
identificacdo das operagdes envolvidas no estudo e ndo colabora para a construcdo de
interoperabilidade entre as fases podendo permitir pequenas rupturas ou desconexdes no

fluxo de informac6es de uma cadeia de suprimentos complexa.

O detalhamento da cadeia de suprimentos farmacéutica avaliada na 6ticado SCOR
mostra uma abordagem mais completa das interacGes e auxilia na identificacdo dos pontos
de contato entre 0 mundo fisico na geracdo das informacg6es e 0 mundo digital para entrada
das informacBes no Blockchain. Existe a necessidade de identificacdo dos fluxos de
informacdo que séo originados e alimentados pelos processos do SCOR. Esses fluxos sdo
importantes do ponto de vista de mapeamento da informacdo e necessarios para

determinacdo do modelo proposto pelo trabalho.

Na industria farmacéutica existe uma grande necessidade de controle do processo
de producéo para garantia dos padrbes de qualidade do produto e seguranca do usuario e
da sociedade. Para isso é utilizado em todas as industrias o Batch Record que é o registro

de nascimento de todo o produto com o histérico do processo de transformacgao completo.

O Batch Record é o documento principal de registro da operacéo de producgéo de
um produto e deve conter o histérico de fabricacdo passo a passo incluindo todas as
verificacOes e medicdes de processo e qualidade em cada uma das etapas do processo de
fabricacdo, considerando local, equipamento, regras de manufatura, rota de fabrica,

equipamentos utilizados, materiais utilizados, quantidades alimentadas com parametros
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reais, identificacdo dos operadores e assinatura ou rubrica dos colaboradores que

fiscalizam e auditam o processo.

Adicionalmente, informacdes constantes nas etiquetas de identificacdo dos
materiais utilizados no processo de transformacédo, informacgdes e identificadores de
laudos de qualidade de itens intermediarios ou semiacabados utilizados no processo séo
considerados. Os parametros de processo como temperatura, velocidade de agitacéo,
velocidade de compressao e outros atributos sdo fundamentais na execucéo da receita de

producdo e devem compor o registro.

A coleta de informacdo para composicdo do Batch Record pode ser feita
manualmente ou automaticamente dependendo do nivel de tecnologia e automacéo
empregado na fabrica, devem ser validados e por boas praticas devem obrigatoriamente

ser verificados por um operador responsavel.

Ao final do lote de producdo existe um registro de rendimento final do lote
considerando peso ou unidades produzidas e uma compara¢do com a expectativa tedrica
de producdo, efetua-se uma reconciliacdo e ajuste de saldos das embalagens e adicionado
uma via do laudo de qualidade com anélise laboratorial incluindo testes microbiologicos

Se necessario.

As informagdes consideradas no processo séo essenciais para a composi¢do dos
registros de producdo e manufatura dos produtos e sdo disponibilizadas de inicio pelos
fornecedores, incluindo dados sobre as condicBes de fabricacdo, formulacdo e demais
informacdes confidencialmente controladas pelas empresas que garantem o atendimento

dos requisitos regulatérios de qualidade de cada um dos fornecimentos.

O recebimento de matéria primas e componentes de fornecedores pode ser iniciado
com adisponibilizacdo das informaces técnicas pertinentes a cada um dos lotes e gravado
em um primeiro estagio da cadeia de suprimentos em um bloco de informagfes na
Blockchain que sera disponibilizado para os proximos niveis da cadeia de suprimentos de
maneira imediata e permissionada garantindo a integridade dos dados, transparéncia na
informacgdo e respeito as normas de confidencialidade e compliance na gestdo da

informagéo.

As etapas seguintes incluindo recebimento, separacdo e manipulacdo ou

fabricacdo terdo acesso antecipadamente as informagdes antes da chegada dos proximos

180



lotes enviados pelos fornecedores. As informacgdes permitirdo uma preparagdo mais
adequada dos fluxos de materiais e melhor processamento dos lotes a partir das
possibilidades de identificacdo antecipada de desvios e possiveis ajustes internos para

aprovacao dos lotes de producéo ao final da primeira fase.

A producéo do granel gera diversas informagdes que podem ser armazenadas em
tempo real nos proximos blocos garantindo a rastreabilidade das informagdes a partir do
fracionamento dos produtos recebidos em diferentes dosagens e combinacdes,
complementando os blocos de informacéo disponiveis no Blockchain com transparéncia
para 0s passos posteriores da cadeia de suprimentos.

Apbs a finalizacdo da primeira parte de producéo, o granel, os dados coletados de
produtos semiacabados sdo incluidos no Blockchain junto com os demais dados
originados no Batch Record garantindo a disponibilidade da informacéo de acordo com o
Smart Contract oferecendo aos demais participantes da rede as informagdes pertinentes
de acordo com as normas de confidencialidade e compliance da empresa.

A proxima etapa € a finalizacdo do produto, ou embalagem, momento em que o
produto é acondicionado em blisters, vidros, caixas, etc. em uma apresentacdo que ja deve
chegar ao consumidor final. Essa etapa normalmente é uma operagdo com maior grau de
automacdo e velocidade de processamento e deve garantir a limpeza e qualidade dos

produtos e embalagens conforme as normas das agéncias de regulacdo sanitaria.

As embalagens finais e bulas sdo inseridas nessa etapa do processo. Dados das
maquinas como velocidade de avanco, rejeitos e diferencas de peso devem ser também
registradas no Batch Record de acordo com as mesmas normas regulatérias e de

confidencialidade e compliance da empresa.

A saida desse processo entrega 0s produtos ja embalados, encaixotados e
paletizados para seguir ao centro de distribuicdo e um papel importante da rastreabilidade
se da aqui, que ¢é a consolidacdo das informacdes de cada um dos lotes nos paletes
utilizados incluindo a separacdo dos lotes e disponibilizagdo das informagoes,
combinando com ndmeros de série de fabricagdo quando aplicavel, composicéo de lotes

e datas de vencimento.

A partir da armazenagem do produto inicia-se a operacdo de atendimento do

mercado a partir de distribuidores, que podem ja ter recebido antecipadamente as
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informacdes dos lotes processados e armazenados de acordo com sua demanda, acordo
comercial vigente ou condicdo especifica de negocio, incluindo compartilhamento de
informacdes de hospitais e demais agentes de saude que podem receber os produtos. A
transparéncia controlada do processo em todas as etapas permite uma preparacdo da
cadeia de suprimentos antecipadamente a qualquer tipo de evento ou ruptura de

abastecimento respeitando e garantindo a seguranca da informacéo.

A préxima etapa é o fracionamento da informacéo e dos produtos nos processos
de distribuicdo, visto que para abastecimento do consumidor final em farmécias e
pequenos centros de salde, € necessario o fracionamento dos pallets e caixas
intermedidrias para atendimento de volumes unitarios aos pacientes. O fracionamento dos
produtos gera novos registros no Blockchain de modo a garantir a rastreabilidade do
produto até 0 momento da terminacdo do produto na cadeia de suprimentos que se efetiva
com a saida do produto da farmacia ap6s a compra do cliente final ou ap6s a aplicagéo do

produto em um tratamento de satide em um posto ou hospital.

O fluxo fisico de produtos na cadeia de suprimentos farmacéutica deve
permanecer linerar em um primeiro momento devido as restrigdes fisicas relacionadas aos
centros especializados e licenciados para realizagdo do processo de fabricacdo dos
medicamentos, homologacdo, protocolos sanitarios vigentes e autorizacdo de

comercializacdo nos mercados da empresa.

4.1.3. Coleta de Analise de Dados

Para a realizacdo da simulacdo com base no modelo escolhido, sdo avaliadas todas
as informacOes relacionadas a variaveis identificadas no Quadro 14 e adaptadas as
diferentes operagdes do modelo, conforme ilustrado no Quadro 21. A atividade escolhida
foi o Despacho Fornecedor 1 relacionada a emissdo de uma ordem de despacho e emissao

de nota fiscal para a atividade.
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Quadro 21 - Adaptagdo das Variaveis no Modelo de Simula¢do

Variaveis
Variaveis ldentificadas na Operagdo |, Aplicadas no
Modelo |
Fornecedor Producgao Distribuicao Consumo
ID Fornecedor Fabrica ID Distribuidor ID Consumidor ID Nota Fiscal
Dados da Versdo Versdo Versdo Quantidade
Transacao Linha de Transagdo Transagdo Preco Unitario
Verséo Produgédo ID N6 ID N6 Peso Unitdrio
Data e Hora Operagdo ID Parceiro Produtos ID Lote
Recebedor Operador Produtos Quantidades Producao
Dados do Data e Hora Quantidades Data e Hora ID Turno
Material Ordem Condig¢oes Producao
Codigo SKU Producdio Data e Hora ID Parceiro
Transacéo Lote ID Carteira do
Matéria Prima Versdo Parceiro
Ingredientes Numero de
Lote
Transagdo
Operacgdo
Versdo
Produto
Operador
Data e Hora
Unidade de
Produto
Versdo
Transagdo
Numero de
Lote
ID produto
Operador
Data e Hora

As variaveis resultantes na simulacdo para a atividade executada dentro da rotina
escolhida, estdo relacionadas ao numero do documento, quantidade de material e lote,
executados para um total de trés SKUs durante a simulacdo. Os SKUs possuem
quantidades e lotes de fabricacéo diferentes e foram escolhidos dados aleatérios para cada
um dos campos utilizados. Algumas das variaveis foram escolhidas diretamente do
Quadro 21 e outras sdo variaveis criadas na execucdo do programa e criadas para
organizacdo da informacdo e criacdo de rastreabilidade. E o caso das variaveis
DefBasicas, NSU123ABC, S e R apresentadas no Quadro 22.



Quadro 22 - Variaveis utilizadas na simulagdo

Variaveis Descri¢ao
NSU Identificador numérico da nota fiscal
Quantidade |Quantidade de SKUs
Preco Preco unitario do SKU
Peso Peso unitario do SKU
Lote Identificador numérico do lote de produgdo do SKU
Turno Identificador numérico do turno de produgao do SKU
. Compilado de informagbes do SKU (NSU, Quantidade, preco, Peso, Lote e
DefBasicas
Turno)
NSU123ABC Compilado de notas fiscais de todos os SKUs (SKU1, SKU2, SKU3, SKUA, SKUB,
SKUC)
S Compilado de notas fiscais dos SKU1, SKU2 e SKU3 representando o Produto 1
R Compilado de notas fiscais dos SKU3, SKUA e SKUC representando o Produto 2
Fornecedor |Enderec¢o de conta da carteira de criptoativos do Fornecedor
Produtor Endereco de conta da carteira de criptoativos do Produtor
Distribuidor | Endereco de conta da carteira de criptoativos do Distribuidor
Cliente Endereco de conta da carteira de criptoativos do Cliente

A execucdo da simulacdo na atividade Despacho do Fornecedor necessita de

informacdes relacionadas aos campos criados com base no Quadro 21, as quais foram

escolhidas aleatoriamente para execucdo do programa e criacdo dos blocos de dados no

Blockchain. Os dados utilizados podem ser vistos no Quadro 23.
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Quadro 23 - Valores das variaveis adotadas na simula¢do

Variavel Valor Descricao

NSU1 25 Identificador (ID) numérico da nota fiscal SKU 1
Quantidadel 50 Quantidade do SKU 1

Lotel 123 Identifocador (ID) numérico do lote do SKU1
NSU2 26 Identificador (ID) numérico da nota fiscal SKU 2
Quantidade2 150 Quantidade do SKU 2

Lote2 358 Identificador (ID) numérico da nota fiscal SKU 3
NSU3 27 Identificador (ID) numérico da nota fiscal SKU 3
Quantidade3 200 Quantidade do SKU 3

Lote3 365 Identificador (ID) numérico da nota fiscal SKU 3

As variaveis escolhidas para a simulagdo tornam-se os contetdos dos blocos de
dados resultantes da simulacdo. Tais informacdes serdo trabalhadas e tratadas pelo Smart

Contract, criptografadas e adicionadas ao Blockchain na simulacéo.

4.2. Resultados
4.2.1. A Construcdo do Modelo

O modelo aplicado da cadeia de suprimentos esta definido com base no
entendimento de uma cadeia de suprimentos farmacéutica, que € bastante complexa e
possui diversos pontos de conexdo de trocas de informac@es, processos e participantes
distintos. Conforme ja demonstrado na Figura 52, é possivel visualizar uma cadeia de
suprimentos farmacéutica que traz uma perspectiva mais abrangente de agentes principais
presentes em uma cadeia real. Nesse ponto, destaca-se a importancia da escolha do
modelo SCOR - Supply Chain Operations Reference para classificacdo confiavel das
etapas do modelo escolhido considerando e respeitando-se as atividades chave dos macro
processos de Source (que engloba fontes da matéria prima), Make (que engloba processos
de transformacdo da matéria prima e produtos) e Deliver (que engloba armazenagem e

distribuicdo dos produtos acabados para os clientes).

A adaptacdo do modelo inicial de cadeia proposto foi necessaria, uma vez que a
simulacdo por meio do software Remix IDE n&o comporta 0 nimero total de agentes e
variaveis atreladas ao modelo proposto para realizacdo de uma simulagdo ponta a ponta,
fazendo com que fosse escolhida uma etapa do modelo para simulacdo. Ademais, com

uma cadeia simplificada ja se esperava observar os resultados de rastreabilidade e
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monitoramento. O modelo pensado e utilizado na simulagéo esta representado na Figura

53.

Figura 53 - O modelo inicial da cadeia de suprimentos farmacéutica

SOURCE ! MAKE ! DELIVER |
1 I 1
1 I 1
Fornecedor1l — | I —*| Distribuidor 1 =
1 I > Armazém 1 [~ |
1 I [
Fornecedor2 — ! I —»] Distribuidor 2 =+
1 | 1
1 Fabrica 1 Fabrica 2 I | Mercado e
Fornecedor 3 : Granel Embalagem : #] Armazém 2 # Distribuidor 3 —:» Consumidor
| (Bulk) (Packing) | , | Final
: : —! Distribuidor 4 —:b
Fornecedor 4 |—— I " |
& [ XN ]
: : —| Armazém 3 —L. Meédicos e | m
Fornecedor5 [— , ! Hospitais | |
1 I 1
1 I 1
I ] [
1 I 1

Liberagdo de
Qualidade

O modelo foi desenhado buscando representar os desafios e complexidades
enfrentadas pela cadeia de suprimentos farmacéutica em um grau de detalhamento que
permitisse a expansdo e aplicacdo da proposta deste trabalho para outras cadeias de
suprimentos de diferentes segmentos de negécio.

Essa cadeia simples possui as principais fases identificadas pelo modelo SCOR
considerando abastecimento (source) producdo e transformacdo (make) e distribuicao
(deliver), ndo sendo relevantes para a simulacdo da tecnologia Blockchain dentro do
escopo e limitagdes desse trabalho, a avaliagdo dos demais macroprocessos de
planejamento (plan) logistica reversa (return) e gestédo de ativos (enable).

A complexidade do processo é representada pelo nimero de conexdes dentro dos
limites técnicos estabelecidos pela plataforma utilizada (Remix IDE) e pela composigdo
dos produtos finais que sdo: Produto 1: composto por SKU1, SKU2 e SKUB e Produto 2:
SKU3, SKUA e SKUC de diferentes fornecedores que sao tratados e combinados na etapa

de fabricacgéo pelo produtor.
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A incluséo do Blockchain como tecnologia viabilizadora da rastreabilidade e
monitoramento traz uma cadeia descentralizada, como se observa na Figura 54. O modelo
garante que os agentes da cadeia de suprimentos tém acesso as informacdes de forma
igual, simultanea e justa, por conta do protocolo de consenso. Cada agente inclui na rede
as informagdes relacionadas aos seus produtos, atividades e servigos com base nas regras
de negocios e, com as devidas verificacOes, essas informacdes sdo validadas, incluidas em

um bloco da rede e por conta da estrutura do Blockchain, seriam totalmente rastreaveis.

Figura 54 - Detalhamento de uma operacdo com base no modelo inicial

Orgdo Regulador

(ANVISA)
I SKU 1 I
Fornecedor 1 |['skuz2| p
\
\ Produtor Distribuidor Cliente
<
— izl s [ e o e [ e
Fornecedor 2 7 . . .

Fluxo de Produtos (cadeia de valor) >
—p COomunicacdo Regulatéria

= = =» Comunicag¢do Cadeia de Suprimentos

A presenca de um orgdo fiscalizador na figura do modelo, todavia, é
representativa, uma vez que esse o6rgao nao foi incluido na simulacdo dada a premissa
desse estudo de que esse agente ndo deixaria de atuar regulatériamente e faria o uso da
rede Blockchain para acompanhar, monitorar e observar as informagdes como usuario
passivo, ou seja, sem poder de registrar informacdes pertinentes ao processo de fabricacéo

dos produtos na rede ou interferir na dinamica do processo.

A implementacdo da tecnologia Blockchain em uma cadeia de suprimentos
farmacéutica aumenta a transparéncia de informacdes e expde de maneira equilibrada as

atividades transacionais que podem ser controladas a partir dos contratos inteligentes.
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Esse controle garante que todos os processos foram seguidos conforme os protocolos,
normas e boas praticas presentes nas confeccOes e regras dos Smart Contracts

considerados em sua criacdo trazendo um modelo diferente de interacdo, conforme ilustra

a Figura 55.
Figura 55 - Operacao descentralizada do modelo operando em Blockchain
Produtor
Acesso a Orgdo Regulador
informac8o g(ANVIgSA) I:I
em tempo
om e =
o3
ﬁm — Hash da Transagio:
= 0x99b969...
Hash da Transac30: Distribuidor
[sku1] Blockchain f647235€b9....
Fornecedor 1 =2 Hash da Transacéo: "'H" D
844c6d0a90c.... Hash da Transacdo: Produto 2
I | eocsa0a00c Hash da Tansacio: | ]
Hash da Transagdo:
0eb0cc61bd309....
m Cliente
Fornecedor 2 D
B et

A preparacdo da simulacdo € necessaria para criacdo de um ambiente para
trabalho. Primeiramente € importante a entrada em um ambiente descentralizado. Foi
escolhido o ambiente Metamask para realizacdo deste trabalho que é uma carteira de
criptomoedas usada para interagir com o Blockchain Ethereum colocando os usuarios em
um ambiente descentralizado e provendo acesso a uma carteira Ethereum. O Metamask

funciona por meio de uma extenséo de navegador.

A entrada no Metamask se da a partir da criacdo de login e senha, com gravacao
de uma frase de seguranga que serd utilizada para acesso a carteira virtual de criptomoedas
ETH. Essa frase e utilizada para validacdo e posterior acesso a carteira, que ficara

disponivel ao portador da senha em ambiente web.



A carteira criada no Metamask é que serd utilizada possui um hash para aquisicao
de moedas virtuais no ambiente de teste que serdo consumidas para realizacdo das
simulacdes e pagamento dos mineradores que executardo o Smart Contract e a mineracao
dos dados para criptografia e criacdo dos blocos de dados. As moedas virtuais foram
adquiridas no site Ropsten e sdo direcionadas exclusivamente para ambientes de testes em

um ambiente colaborativo entre desenvolvedores que doam moedas entre 0s usuarios.

Apbs a criacdo da carteira, € necessario obter as moedas para teste e
posteriormente se faz o vinculo da carteira com a conta criada no site Remix-IDE. Esse
vinculo ira disponibilizar a funcdo “deploy” que permite a execugdo ¢ teste do Smart

Contract criado nas linhas de programacao do ambiente Remix.

4.2.2 A Simulacéo do Modelo

A simulacédo foi realizada no Remix IDE, um aplicativo de web e desktop de
codigo aberto. Ele promove um ciclo de desenvolvimento rapido e possui um rico
conjunto de plugins com interfaces graficas de usuario (GUIs) intuitivas. O Remix € usado
em toda a jornada de desenvolvimento do contrato, permitindo desenvolver, implantar e
administrar contratos inteligentes para Ethereum e Blockchains. Também pode ser usado
como plataforma de aprendizagem por ser um ambiente adequado e amigavel para

aprender e ensinar Ethereum.

A linguagem utilizada no simulador é o Solidity, conhecido como uma linguagem
de alto nivel orientada a objetos utilizada amplamente para criacdo de Smart Contracts
em ambiente Ethereum. Trata-se de uma linguagem de colchetes influenciado por C++,

Python e JavaScript e foi projetado para aplicacdo no Ethereum Virtual Machine (EVM).

A atualizacdo da linguagem de programacédo traz correcOes de seguranca e
funcionalidades incluindo a colaboracdo de uma comunidade de usuarios e
programadores, sendo a versao mais atual disponivel para a execucdo da simulagéo desse

trabalho a pragma Solidity >=0.7.0 <0.9.0;
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Figura 56 - Tela inicial do Remix IDE
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O smart contract produzido armazena informacdes dos SKUs e, a cada etapa da
cadeia de suprimentos, valida se os inputs com as informacdes dos produtos recebidos séo
iguais aos dados armazenados na etapa prévia da cadeia. A logica simplificada do codigo
esta na Figura 58, assumindo um fornecedor e ndo dois, para simplificar a perspectiva
geral programa. O codigo em sua integralidade encontra-se no Apéndice B, ao final do

documento.

O objetivo do codigo € armazenar as informacdes a respeito dos produtos,
confirmar se entre uma etapa e outra da cadeia de suprimentos as informag6es mantém-
se iguais. Caso as informagdes ndo sejam iguais, o contrato inteligente aciona um erro que
interrompe a criacdo do bloco de dados para evitar qualquer tipo de erro ou
desalinhamento de informacdo no Blockchain. Esse erro ou desalinhamento pode ser
desde uma simples falha operacional como pode ser uma tentativa de adulteracdo de
processo ou problema que influencia na confiabilidade da rede. No Smart Contract ndo

sdo tolerados desvios em relagéo as regras criadas no cédigo.

O erro pode gerar uma informacéo de alerta em uma tela de computador ou em
um local fisico na operacdo, e dependendo do tipo de automacéo e digitalizacdo de uma
operacdo real, pode soar um alarme na operacdo com indicagdes visuais do desvio,

mensagens de texto em aparelhos celulares, acionamento de equipes de verificacdo e
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gestdo ou qualquer outro beneficio que possa ser entregue por processos digitais da cadeia

de suprimentos.

O cadigo criado possui uma limitacdo de variaveis uma vez que o Remix IDE

suporta no maximo 16 variaveis locais que estdo descritas no Quadro 21.

O cddigo e formado por varios eventos que sdo responsaveis pela declaracdo
antecipada das variaveis, incluindo o agrupamento das mesmas de modo a preparar,
identificar e disponibilizar os dados para execucao das funcGes que estdo relacionadas as
atividades de transformacao dos dados e execucéo das rotinas e tarefas. Todas as fungdes
dependem das variaveis mencionadas nos eventos e executam uma acdo conforme

ilustrado na Figura 57.

Figura 57 - Logica de formagdo do codigo em Solidity

EVENTOS FUNGOES Smart Contract

Declaragéo das Acéo de transformagéo Roda automaticamente

i variaveis dos dados. I seu script para
' antecipadamente Depende das variaveis verificagdo dos dados e

(agrupamento de definidas nos eventos estando de acordo,
variaveis) executa as transacdes
programadas na rede

Os contratos inteligentes sdo protocolos autoexecutaveis armazenados no
Blockchain e funcionam tal qual os instrumentos de celebracdo contratual tradicionais
sem a necessidade de um intermediador ou controlador entre as duas partes. 1sso se deve
ao fato de o Smart Contract atuar de forma propria, por ser autoexecutavel, e nao

adulteravel.

Caso um no realize uma transagdo com outro nd, o Smart Contract verificara seu
proprio script (que inclui as regras do contrato); se a transacéo estiver de acordo com essas
regras, a transacao serd realizada e caso contrario, uma mensagem de erro aparecera para

0s usudrios envolvidos na transacdo e o bloco ndo sera gravado na rede.
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Figura 58 - Logica do Smart Contract utilizada neste trabalho
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Na programacdo, o codigo é composto por diversos eventos (event) que séo

acionados sequencialmente por meio das fungdes. Esse acionamento ird executar as

atividades programadas para garantir o armazenamento das entradas de dados de cada
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uma das fungBes bésicas descritas anteriormente no processo de preparacdo das

A Figura 59 ilustra essa dinamica a partir do fornecedor, exemplificando a utilizacdo de

trés fungdes emit para garantir que as entradas de dados estdo sendo feitas adequada e

corretamente cobrindo emisséo do pedido do Fornecedor, despacho do pedido e emissao
Figura 59 - Detalhe da operacéo utilizada na simulacao
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Os eventos em destaque na Figura 59 mostram as atividades e geradores de
informacao em uma operacéo de fornecimento, recebimento e processamento de produtos
em uma cadeia de suprimentos sendo essencial para a determinacao e desenho da logica

de programacéo da simulacao desse trabalho.

Quadro 24 - Eventos do Fornecedor 1

Eventos — Definigdo dos Eventos Fornecedor 1

1: event EmissaoPedidoFornecedorl (address Fornecedorl, int16 DefBasicas1, int16 DefBasicas2,
2: intl6 DefBasicas3);

3 event DespachoPedidoFornecedorl (int16 NSU1, int16 Quantidadel, int16 Lotel, int16 NSU2,
4: intl6 Quantidade2,int16 Lote2, int16 NSU3, int16 Quantidade3, int16 Lote3);

5 event EmitirNotaFornecedorl (address Operador, int16 NSU1, int16 Quantidadel, int16

6: Precol, int16 NSU2, int16,Quantidade2, int16 Preco2, int16 NSU3, int16 Quantidade3, int16

7

Preco3);

A definicdo dos eventos é essencial para inicio da programacdo do script da
simulacdo e se resume em trés atividades: emissdao de pedido pelo fornecedor que
considera os dados do fornecedor, e dados do produto considerando as variaveis do
Quadro 21 respeitando a capacidade de processamento do Remix IDE de varidveis com
até 16 Bits de tamanho. A definicdo dos eventos é exemplificada no Quadro 24.

A funcdo emit, por exemplo, tem a funcdo de armazenamento das informacdes e
defini¢cbes basicas dos SKUs e esta presente em varias linhas de programa do codigo pois
é responsavel pela comunicacao entre os componentes da cadeia de suprimento desenhada,
garantindo que cada informacdo coletada nos pontos de contato da cadeia possa ser

confirmada no componente seguinte.

Quadro 25 - Emissdo de Pedidos Fornecedor 1

Emissao — Emitir Pedido do Fornecedor

1: function APedidoFornecedorl (address Fornecedorl, int16 DefBasicasl, int16 DefBasicas2,
2: intl16 DefBasicas3) public
3: |
4

emit EmissaoPedidoFornecedorl (Fornecedorl, DefBasicas1, DefBasicas2, DefBasicas3);}




A emisséo de pedidos do fornecedor leva em consideragdo todas as informacoes
relevantes necessarias para garantir a rastreabilidade e coreréncia do processo
considerando as defini¢bes basicas de produtos, incluindo cddigo dos componentes e
dados do fornecedor. Esses dados serdo compilados e acrescentados ao bloco de dados
para verificagdo posterior na operagao subsequente, de recebimento do material.

Adicionalmente, existem as funcBes assert, que servem para validar as
informacdes ente os componentes da cadeia de suprimentos garantindo a compatibilidade,
alinhamento e validagéo da informacéo entre as atividades desenhadas na cadeia de
suprimentos. Tal funcdo reforca automaticamente a confiabilidade dos dados durante a
execucdo do Smart Contract ndo permitindo a gravacdo do bloco em caso de

desalinhamento da informacdo entre os pontos de verificacao.

Quadro 26 - Conferéncia das Transagoes

Conferéncia das Transagles

1: function GReceberProdutoProd (string memory hash,int16 NSU123ABC,
2: int1l6 NSU123ABCrecebido) public {
3: emit ReceberProdutoProdutor (hash);

4: assert (NSU123ABCrecebido==NSU123ABC);}

A utilizacdo de uma funcdo assert que compara os dados disponibilizados pelo
fornecedor no Blockchain pode ser vista no Quadro 26, quando feita a emissdo da nota
fiscal e da realizacdo do despacho da mercadoria com os dados no momento do
recebimento fisico e conferéncia da mesma mercadoria, garantindo que ndo existe erros,
alteracOes ou adulteracbes no processo. A variavel NSU possibilita a rastreabilidade do
produto garantindo que seja possivel identificar detalhadamente e claramente o0s
componentes que foram utilizados no processo de fabricacdo, notas fiscais e remessas

relacionadas ao produto fabricado.

Outra funcdo importante utilizada na programacdo é a funcdo struct que é
responsavel pela combinagdo e unificacdo das variaveis para ajuste do tamanho da
informagdo armazenada para formacdo de um registro. A informacdo seré limitada nessa

versdo de programa em 16 bits (int16). A aplicacdo da fungéo struct ajusta a informacao
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em forma de vetor para transformé-la em uma U(nica varidvel intl6 conforme

exemplificado na Figura 60.

Figura 60 - Ilustragdo da fungdo struct

Dados da Operacao: .
.| Nota Fiscal Fornecedor Funcdo
SKU 1 I > . .
Quantidade struct DefBasicasl
Fornecedor 1 SKU 2 Preco > Int16
Peso (16 hits)
SKU 3 Lote
Turno Fabricagdo

A transformacdo das informacdes em variaveis de 16 bits foi realizada para todas
as operacoes conforme demonstrado no Quadro 27 e reflete exatamente a formacédo dos
registros de cada uma das atividades da cadeia de suprimentos adotada como modelo de
simulacdo desse trabalho. Os registros séo feitos para os produtos, notas fiscais, operagoes

de despacho, faturamento e recebimento.

Quadro 27 - Montagem dos Registros dos Produtos

Montagem dos Registros dos Produtos - Struct

struct DefBasicasl {int16 NSU1; int16 Quantidadel; int16 Precol; int16 Pesol; int16 Lotel; int16

Turnol;}
5. struct DefBasicas2 {int16 NSU2; int16 Quantidade2; int16 Preco2; int16 Peso2; int16 Lote2; int16
" Turno2;}
3. struct DefBasicas3 {int16 NSU3; int16 Quantidade3; int16 Preco3; int16 Peso3; intl16 Lote3; int1l6
" Turno3;}
4 struct DefBasicasA {int16 NSUA; int16 QuantidadeA; int16 PrecoA; int16 PesoA; intl6 LoteA; intl6
" TurnoA;}
5 struct DefBasicasB {int16 NSUB; int16 QuantidadeB; int16 PrecoB; int16 PesoB; int16 LoteB; int16
" TurnoB;}
6: struct DefBasicasC {int16 NSUC; int16 QuantidadeC; int16 PrecoC; int16 PesoC; int16 LoteC; int16
" TurnoC;}

A montagem do produto a partir dos SKUs identificados no Quadro 27 é feita a
partir da associacdo da fungéo struct e a fungdo mapping que armazena os dados na forma
de pares de valor-chave como em um dicionéario. A combinagdo da informacéo traz um
processo associado a uma chave de controle mantendo as informac@es individuais dos
SKUs recebidas nesse processo, garantindo assim a estrutura de rastreabilidade da

informacdo ao longo da geracdo e gravacdo das informagdes nos blocos do Blockchain.
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Quadro 28 - Montagem e Associagdo das Variaveis

Combinagdo das fungdes Struct e Mapping
struct S { uint16 NSU1; uint16 NSU2; uint16 NSUB;}

1
2 intl6 x;

3 mapping(uintl6 => mapping(uintl6 =>S)) datal;
4. struct R { uint16 NSU3; uint16 NSUA; uint16 NSUC;}
5 intléy;

6 mapping(uintl6 => mapping(uintl6 => R)) data2;

As fungdes “struct S” e “struct R” criam as variaveis geradas a partit da associa¢ao
dos dados dos SKUs que sdo componentes dos produtos 1 e 2 respectivamente
apresentados na Figura 53 representando o processo de transformacdo do produto e a
partir do armazenamento individual das informacdes na rede, a chave criada garante que
a juncao dos SKUs na criacdo do produto realmente ocorreu. As demais informacdes
contidas no processo mencionadas no Quadro 23 s&o consideradas e mantidas para efeito
de rastreabilidade.

Apdbs a montagem do contrato, é necessario rodar o script programado por meio
de uma atividade chamada deploy. Essa atividade é feita diretamente no Remix IDE a
partir de uma interface grafica de usuério contendo como campo de preenchimento as
variaveis determinadas pelas fun¢des. Cada campo exige nessa simulacéo a entrada de

nameros inteiros de até trés digitos para realizacdo da transacao.

A cada transacdo realizada, um bloco é gerado e suas informacBes podem ser
visualizadas no Etherscan 2021, um suplemento da carteira de criptomoedas Metamask.
A simulacdo gera um hash para cada transacdo executada e anexa junto a ela um bloco de
dados com as informacg0es entradas para cada transagdo, conforme as variaveis definidas
no Quadro 23. A cadeia de suprimentos avaliada possui um registro computado de cada
uma das transagdes realizadas, que foi verificado pelo Smart Contract antes de serem

inseridas na rede.

Qualquer alteragdo ou divergéncia nas informacfes antes da gravacdo gera um

erro e impede que o bloco seja adicionado. Uma notificagcdo ou agdo pode ser iniciada a
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partir desse momento por um erro ou tentativa de fraude da cadeia de suprimentos. Nesse

momento a cadeia de blocos é interrompida e a mensagem de erro fica gravada.

O hash criado permite fazer o monitoramento e a verificacdo reversa das
informagdes contidas na cadeia, abrindo e detalhando cada uma das variaveis entradas no
hash em analise. As informagdes sdo visualizveis no Etherscan devendo ser formatadas

para correta visualizacao e interpretacao.

Nos momentos em que se torna necessaria a criacdo de pares de valores-chave
para realizacdo de funcGes nas linhas de programacdo, a funcdo mapping é utilizada de
maneira combinada com a struct, criando esses pares de valores-chave e armazenando na
rede de blocos como em um dicionario. A associacdo das duas funcdes permite a criagcdo
de uma nova variavel associada a uma chave e garante que o processo de jun¢do dos SKUs
utilizados no modelo sejam registrados permitindo manter o conteudo das informacdes
originais e favorecendo a rastreabilidade apds a jungdo dos mesmos na cria¢do do produto
como pode ser observado na Figura 59.

Apbs a finalizacdo da construcdo dos cddigos, o préximo passo € a execucao do
mesmo para simulacdo de uma transacdo na atividade escolhida, feito a partir da execucgéo
de um deploy no Remix IDE. Essa execucdo é possivel ap6s o compilamento do contrato
e fornecimento de informacdes para simulagdo. As informagdes utilizadas foram definidas

de acordo com as variaveis identificadas e citadas.

O primeiro passo € a gravacdo do codigo e efetivacdo do Smart Contract a partir
da compilacdo do codigo desenvolvido para criacdo efetiva do contrato com todas as
regras desenhadas na simulacéo, garantindo a estrutura necessaria para a execucao de uma

transacao.

A compilacdo de um Smart Contract esta atrelada ao pagamento de um minerador
para execucao e gravacgdo dos resultados em um Blockchain. O resultado da compilagéo
é a conversdo da programacdo desenvolvida em linguagem Solidity em informacdes
binarias de baixo nivel em formato hexadecimal, que pode ser consultado na pagina de

resultados do Etherscan (Figura 61) e esta disponivel integralmente no Apéndice C.
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Figura 61 - Cddigo bindrio do Smart Contract compilado

Base: 42.00147992 Gwei Max: 77.169297636 Gwei Max Priority: 2.5 Gwei

® Bumt: 0.05695845892839152 Ether ($0.00) ¥ Txn Savings: 0.044301023611573896 Ether (50.00)

The binary data that formed the input to the
fransaction, either the input data if it was a message

TxnType: 2 (EIP-1559)  Nonce:2  Position: 8 call or the confract iniialisation if i was a confract
creafion

Por exigir o pagamento da transacdo de mineracdo durante a transacdo, a
disponibilizagdo do botdo ‘Deploy’ utilizado para rodar essa funcdo somente estard
disponivel apos a sincronizagdo da carteira virtual Metamask com a conta criada de
usuario no Ethereum ambiente teste. Essa sincronizacao € necessaria para que se possa
saber e aprovar os valores gastos com 0s custos transacionais pelos mineradores de

informagao que irdo processar o Smart Contract conforme Figura 62.

Figura 62 - Custo da transac¢do de compila¢do do Smart Contract em ETH

DETALHES

Estimated gas

fou 0.059605 ETH

Hax fow

Tatal
0.05980538 ETH

Apbs acionar o botdo Deploy, recebe-se a informacéo dos custos transacionais

para confirmacdo e somente ap0s o aceite do pagamento com saldo suficiente na carteira



virtual, o contrato tem inicio a sua compilacéo. O resultado da compilagdo é um bloco de

dados relacionado ao Smart Contract propriamente identificado contendo o contetdo da

programacéo informado no Apéndice C.

A cada transacéo realizada no Remix IDE, um bloco é criado conforme ilustrado

na Figura 58, que pode ser visualizdo em uma plataforma chamada Etherscan. Trata-se de

uma plataforma de exploracdo de Blockchain desenvolvida e mantida em rede Ethereum

que permite a pesquisa de transacdes, blocos, enderecos de carteira, contratos inteligentes

e diversas outras informacdes relevantes as operagdes realizadas nesse ambiente. As

variaveis utilizadas na criacdo do bloco sao explicadas no Quadro 29.

Quadro 29 - Variaveis da criag¢do do bloco de dados

Variaveis

Dados

Transaction Hash:

Status:

Block:

Timestamp:

From:
To:
Value:

Transaction Fee:

Gas Price:

Gas Limit & Usage by Txn:

Gas Fees:

Burnt:

Txn Savings Fees:
Others:

Input Data:

E um identificador Unico de 66 digitos criado toda vez que uma transacio é
executada no Blockchain.

Reflete o status da transagdo realizada.

E o nimero do bloco no qual a transagdo foi gravada. A confirmag&o de blocos
indica o niumero de blocos que foi adicionado na sequencia apds a mineragao
desta transagao.

Data e hora da mineragao da transagao.

Identificagdo do mandante da transagdo.

Identificagdo do recebedor da transagdo (pode ser um hash de Smart
Contract).

Mostra o valor transacionado em Ether e fiat value.

Montante pago ao minerador para efetuar a transagdo.

Custo por unidade de gas especificado para esta transa¢do, mostrado em
Ether e Gwei. Quanto maior o prego pago pelo gas, maior a chance de ser
minerado e incluido em um bloco.

Montante maximo de gas alocado para a transacdo e montante
eventualmente utilizado (pode ser até 100%)

Taxas relacionadas ao momento da gravagdo do bloco. Taxa Base se refere a
taxa bdsica da rede para entrada do bloco, Taxa Maxima e Prioridade Maxima
se referem as taxas que o usuario estd disposto a pagar pela transagdo e para
o minerador respectivamente.

Valor total das taxas de Burnt relacionadas ao pagamento da transacgdo e
conversdo de moedas

Valor total das taxas transacionais economizadas em relacdo ao que o usuario
estava disposto a pagar.

Outros dados da transagdo.

Dados adicionais incluidos na transagao usados como parte de um contrato
ou interagdo entre emissor e recebedor da transagao.
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O Etherscan permite também, a conex&o de diversos sistemas transacionais como
ERPs e outros softwares de gestdo por meio de APIs para estruturacao de frameworks de
trabalho. Essa conexdo garante interoperabilidade e transparéncia entre os sistemas
conectados e permite a interacdo de diferentes niveis de usuarios e acesso permissionado
a diversas transagdes e dados em uma rede a partir da construcéo e execugdo de Smart

Contracts remunerados em criptomoedas ETH (Ether).

Adicionalmente, a plataforma favorece a conexao de carteiras virtuais e DApps,
aplicativos descentralizados que podem ser utilizados por exemplo até por consumidores

OU usuarios comuns.

O gerenciamento das criptomoedas pode ser feito em diferentes carteiras virtuais,
como por exemplo Trust Wallet, MetaMask, Binance Chain Wallet, Math Wallet, Trezor
One e outras. Optou-se pela utilizacdo do MetaMask pela indicacdo da mesma pela
plataforma RemixIDE, facilitando a conexdo e execucdo das simulagdes. O saldo de

moedas virtuais e informacdes da carteira utilizada podem ser vistos na Figura 63.

Figura 63 - Carteira MetaMask

!_‘ METAMASK ) Fetedlmmis M @

Account]

5.3926ETH

Comprar Enviar

Ativos Atividade

5.3926 ETH >

Don't see your token?

Import tokens

Precisa de ajuda? Contato Suporte do MetaMask

Apos a finalizagdo da compilacdo do contrato e do pagamento dos mineradores, 0

Etherscan disponibiliza um resumo sobre a transagdo fornecendo o0s dados de
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identificacdo do contrato, dados do bloco, Timestamp, pagamento com identificacdo entre
pagadores e recebedores do valor, valores em ETH de processamento e de taxa
transacional, preco do GAS utilizado na conversao da moeda e taxas inclusas, finalizando
com os dados transacionais. O Quadro 30 apresenta o resultado da compilagdo do Smart
Contract.

Dessa mesma maneira, uma hash é gerada para cada uma das transaces realizadas
e elas sdo conectadas entre si conforme o produto se movimenta na cadeia de suprimentos.
Com isso se pode verificar as informacgdes a respeito dos produtos exatamente como
estruturado no Smart Contract garantindo rastreabilidade total e confiavel pela

possibilidade de abertura e verificacdo dos conteudos dos blocos anteriores.

Quadro 30 - Resultado da Compilagdo do Smart Contract

Variaveis Dados
Transaction Hash: 0x1fb9524890f887d1b80d178d9888fbf3dc5e453d892882ab5ab462072d465ba9
Status: Success
Block: 11867072 — 836 Block Confirmations
Timestamp: (Jan-24-2022 02:46:20 PM +UTC)
From: 0xd43def32c65a5ea5188ab135b2f098f45e85f81f
To: [Contract 0xa6736988c8d312eb2facdc929f5ec4f6114415e7Created]
Value: ($0.00)
Transaction Fee: 0.06034872392839152 Ether ($0.00)
Gas Price: 0.00000004450147992 Ether (44.50147992 Gwei)
ff; Limit & Usage by ) 356 106 | 1,356,106 (100%)
Gas Fees: Base: 42.00147992 Gwei |Max: 77.169297636 Gwei | Max Priority: 2.5 Gwei
Burnt: 6 Burnt: 0.05695845892839152 Ether ($0.00)
Txn Savings Fees: Z?} Txn Savings: 0.044301023611573896 Ether ($0.00)
Others: Txn Type: 2 (EIP-1559) Nonce: 2 Position: 8
Input Data: *Ver Anexo lll

Os validadores ndo permitem a criagdo de blocos adicionais sequenciais cujas
informacdes néo estejam relacionadas ou alinhadas com as informacGes anteriores ou que
ndo cumpram qualquer uma das determinagdes construidas no Smart Contract
considerando tais informagOes falsas e interrompendo a gravacdo da mesma no

Blockchain, podendo gerar um erro.
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O Smart Contract apo6s compilado traz na tela principal do simulador todas as
funcBes programadas relacionadas aos eventos considerados na cadeia de suprimentos

adotada como modelo para este trabalho e podem ser vistos na Figura 64.

Figura 64 - Atividades contidas no Smart Contract

Low level interactions

O préximo passo da simulacdo apds a criacdo do Smart Contract é realizar a
simulacdo de uma atividade da cadeia de suprimentos escolhida para este trabalho. O
exemplo mostrado esté relacionado a atividade de despacho do Fornecedor 1. A execucgao
sera dada a partir da selecdo do Smart Contract e preenchimento dos campos definidos na
atividade Despacho do Fornecedor refletida no cédigo criado e compilado anteriormente

conforme descrito na Figura 64.



Figura 65 - Frame de entrada de dados para transagao

BPedidoForne_.

CDespachoFornecedorl

25

O preenchimento de dados respeita as limitagdes do simulador considerando
numeros de no maximo 3 digitos para composi¢do do string de 16 bits para inclusdo no
bloco. Foram consideradas as variaveis apresentadas no Quadro 23 para realizacdo da

transacgéo e criacdo do bloco de dados.

O processamento dessa transacdo é feito apds o preenchimento dos campos e
acionamento do botdo ‘transact’ que vai dar inicio ao processo de mineragdo da
informacdo e execucdo do Smart Contract. Seguindo a mesma sequéncia, o valor da
transacédo é apresentado (Figura 66) e precisa ser aceito pelo emissor da transacao, de
modo a remunerar adequadamente 0 minerador que aceitar 0 processamento da

informagdo para incluséo no bloco.
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Figura 66 - Notificacdo de custo de processamento da transag¢ao

W Metahask Notification - O pd

@ Rede de testes Ropsten

. Account1 N . Dx0é9..8478

Movo enderece detectade! Clique agui para
adicicnar ao seu catdloge de enderecos.

https://remix.ethereum.org

[ INTERACAO COM CONTRATO |
DETALHES DATA HEX
EDITAR
Estimated gas 0.00023171
fee 0.000232 ETH

Site suggested
Max .
Unknown processing time foe: 0.0003904% ETH

0.00023171
Total

0.00023171 ETH
Amount + gas fee Max amount: 0.00032049 ETH

/f -\\\

{ - \ .
| Rejeitar | Confirmar
\ /

Apos o aceite do pagamento no botdo ‘confirmar’ o processamento da informacao
vai para o Blockchain e mineradores disponiveis trabalhardo para execu¢do do Smart
Contract, preparacdo da informacdo e gravacdo do bloco na rede. Ap6s o término do
processamento segundos depois, um alerta informa o sucesso da transacdo e a
possibilidade de verificagdo dos resultados da transacdo no Etherscan. O resuldado da

transacé@o no Etherscan pode ser observado na Figura 67.
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Figura 67 - Relatorio de transacdo Blockchain no Etherscan

m HEtherscan All Filters

Ropsten Testnet Metwork

Transaction Details < »

Overview Logs (1) State

[ This is @ Ropsten Testnet transaction only ]

7 Transaction Hash: Oxcd1b313df2332bf0107e0e77747009405888bf1c18048ac45a0637b728bsabd4 [
7 Status: & Success

7 Block: 11871923 1 Block Confirmation

2 Timestamp: @ 1 min ago (Jan-25-2022 02:13:07 PM +UTC)

2 From: Oxd43def32c65a5ea5188ab135b2f098745e85f81F @

2 Tor: Contract 0xa69640578e413ce9c10039149828237527abs42b @

7 Value: 0 Ether  ($0.00)

7 Transaction Fee: 0.000237323594801145 Ether (50.00)

O hash das transagdes criadas permite o monitoramento das atividades e
acompanhamento de toda a rede pela disponibilizacdo da informacdo em tempo real a
todos os participantes, e adicionalmente, pelo mesmo motivo, permite a rastreabilidade
das informacdes e dos processos. O bloco neste momento esta gravado e adicionado ao
Blockchain.

Observando os detalhes da transacdo no Quadro 31, verifica-se que 0s campos
utilizados para entrada de informacdo no processamento foram gravados no Blockchain
exatamente como definido no Smart Contract. Observa-se que a transa¢do possui um
cabecalho determinado Address em formato de hash que relaciona a transagéo ao parceiro
que realiza esta transacdo (no caso o fornecedor) e seguido por um hash identificador da
transacdo. Adicionalmente os campos mostrados podem ser consultados no Log da

transacdo disponivel no Etherscan.



Quadro 31 - Resultado da Transag¢dao Despacho Fornecedor 1

Variaveis Dados
Transaction Hash: 0Oxcd1b313df2332bf0107e0e77f47009405888bf1c18048ac45a0637b728b8abd4
Status: Success
Block: 11871923 — 1 Block Confirmation
Timestamp: 1 min ago (Jan-25-2022 02:13:07 PM +UTC)
From: 0xd43def32c65a5ea5188ab135b2f098f45e85f81f
To: Contract 0xa69640578e413ce9c10039f49828237527ab842b
Value: (50.00)
Transaction Fee: 0.000237323594801145 Ether ($0.00)
Gas Price: 0.000000008366775773 Ether (8.366775773 Gwei)
?Xarf Limit & Usage by g 3¢5 | 28 365 (100%)
Gas Fees: Base: 5.866775773 Gwei |Max: 13.951567784 Gwei | Max Priority: 2.5 Gwei
Burnt: 6 Burnt: 0.000166411094801145 Ether ($0.00)
Txn Savings Fees: @ Txn Savings: 0.000158412625392015 Ether ($0.00)
Others: Txn Type: 2 (EIP-1559) Nonce: 4 Position: 89
Input Data: *Ver Anexo IV

Pode-se observar na Figura 67 que todos os dados informados nos campos de
entrada da transacdo foram gravados e sdo apresentados em formato hexadecimal,
contendo os hashs relacionados a transacéo e podem ser convertidos em nameros, texto
ou endereco para visualizagdo. A informacdo dos campos pode ser verificada
detalhadamente em sua apresentacdo original no resultado desse processamento no
Apéndice D deste trabalho.
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Figura 68 - Detalhes da transa¢do no Etherscan

Transaction Details < >

Overview Logs (1) State
_— Dados apds a conversdo
Transaction Receipt Event Logs de hexadecimal para

decimal
5 Address 0xa69640578e413ce9c10039f49828237527ab842b @ ~
1
Topics 0 ©xl6ceeff@c@acb6d51b15b836d5ble874eb27e255¢f280fe35547d7df6b57112b
Data . - 19 pata

F||F||F||F|| 8 &) §) F
!
§§§§§§§§§
!
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5. DISCUSSAO

Durante a realizagdo deste estudo identifica-se oportunidade para um novo
formato de gerenciamento da cadeia de suprimentos a partir da descentralizagéo da
informacdo e da alteracdo na interacdo dos participantes da cadeia de suprimentos que
tem a possibilidade de alterar seu modelo de gestdo linear para um modelo
descentralizado, colhendo assim diversos beneficios em seus processos de gestdo. Os
Apéndices C e D apresentam os detalhes do desenvolvimento da simulagdo e dos

resultados obtidos para esta analise.

As definicdes das cadeias de suprimento confirmam sua composicdo por uma
organizagdo com diversos agentes que interagem entre si de maneira a colaborar em um
processo de transformacéo de valor e isso resulta em um novo modo de definir a cadeia
de suprimentos com base na relacdo entre os parceiros configurando uma atividade de
transformacéo de produto ou servico a partir da relacdo de compra e venda. Isso faz com
que cada elo da cadeia de suprimentos atue com as atividades basicas de compra e venda

entre si.

Tal definicdo é importante para o desenvolvimento das l6gicas de operacdo e
definicdo das variaveis que foram utilizadas neste trabalho refletindo a interacdo entre as
partes envolvidas, fazendo com que o produto acabado seja um resultado do acionamento
de processos de transformacéo e servicos entre 0s parceiros dessa cadeia de suprimentos.

Dentre os desafios da cadeia de suprimentos conhecidos durante os estudos e
preparacdo da fundamentacdo teorica, destaca-se a falta de confiabilidade nos sistemas
que regem a interacdo entre os participantes da cadeia de suprimentos afetando
negativamente seus negocios e observa-se que a construcdo de maior nivel de

confiabilidade e transparéncia no modelo proposto.

As limitagdes conhecidas do modelo tradicional linear da cadeia de suprimentos
interferem na rastreabilidade e na transparéncia da informacdo causados por falhas na
interoperabilidade dos sistemas e geram riscos de integridade fisica dos lotes
movimentados, por ndo garantir de maneira automatica e em tempo real a manipulacéo
correta e execucdo das atividades necessarias, permitindo coleta de dados ineficiente na

combinagdo de transagdes manuais ou realizadas apenas apo6s a finalizacdo da operagéo,
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comprometendo a integridade da conexdo enre o movimento dos lotes na cadeia de

suprimentos e 0s processos de transformacéo.

Pode-se observar claramente a diferenca na abordagem realizada neste trabalho na
construcdo do novo modelo da cadeia de suprimentos a partir de um mapeamento feito
com utilizagcdo de SCOR. A padronizacdo das atividades identificadas no mapeamento
permite uma representacdo mais completa das interacdes e auxilia na identificacdo dos
pontos de contato entre 0 mundo fisico na geragéo das informacdes e 0 mundo digital para
entrada das informagdes no Blockchain favorecendo a criagdo de interoperabilidade entre
os elos da cadeia de suprimentos utilizada no modelo e garantindo a reprodutibilidade do

trabalho realizado em cadeias de suprimento de maior escala.

A aplicacdo de Blockchain faz com que na nova organizacdo da cadeia de
suprimentos descentralizada, exista um maior controle por meio da definigéo de tais regras
nos Smart Contracts fazendo com que essas regras sejam devidamente cumpridas para
efetuacdo do registro e liberacdo do lote para o processamento na proxima etapa.
Adicionalmente todos os parceiros da cadeia de suprimentos terdo informacdo real sobre
0 cumprimento destas normas, erros, desvios e qualquer tipo de comportamento que

coloque em risco a integridade da cadeia.

Adicionalmente, percebe-se que a descentralizacdo da informacao disponibiliza
em um local de acesso comum a todos os participantes da cadeia de suprimentos, os dados
pertinentes a execucao das atividades, incluidos na rede a partir do contrato inteligente
que obriga os mineradores a garantir que a informacé&o é correta antes de proceder com a
gravacdo do dado e antes de acionar via esse mesmo tipo de documento inteligente,

processos subsequentes e alertas para toda a cadeia de suprimentos.

A operacdo identificada e mapeada mostra o fluxo de produtos e informacdes
presentes no negocio da empresa e estdo orientados em processos de suprimentos
(Source), producédo e manufatura (Make) e distribuicao (Deliver) possuindo a maioria dos
processos indicados na metodologia SCOR para execucéo das atividades necessarias para

0 atendimento do mercado consumidor.
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Figura 69 - Alimentagdo do Blockchain a partir do fluxo fisico de materiais

1

@

penuo) pews |4
opoedezienyy =~

<

1

&=

-2
i

1110 ke

1

10BIIUOD HBWS
op oejezl|enyy

134

¢4

> 1l
%Y

—

12B13U0Y MBS
op ogiez||enly

<o

(=

-
-—
-—

1

1

}IEBIUO) HEWS

uley»jao|g
oeleaeln

onpoud
op 02isl4 oxn|4

H0OS Wwa elspe)

ouBlIun EXIED) EN opeille|ed opeqeay opeqeEdlY W= Bl BLIa1E
DHJﬁOLn_ Dujﬂo._n_ DHJVO._n_ DuJﬁOLn_ DHJ—UO._n_ Hd el .H W
- . e
i > NN
# W s
| S'THSS | ! TS |
__ __ __ __ -h bas sieydsoy (3unpaed) &ves »
N wadejequy
sesece it Al_l Z WPZBULIY [ z B_ﬂE €155 T | Stopeosuiod
9T STNS » | viopadauiog
9'vas TS Tss
u 9 TNE . 4
S
EINS  pres| T O
. Tvas [ Zras A D o1 * )
|eul4 JopIWNsUOY _m_ vas 9bas TTINS Trss TS SIS m._”mm
a opeusy 5 Qs , sT'Tas “ ; T TINS 155 vIss
- : | : . £'15s
5vas v ras ertas|  prras | L)
- £vas e . i STss TTS TS
* 9'Tas 0T'1ds 2 1as | )
T'vas . S S — T'TINS . 1TSS
<1qs 6'Tas | €TSS €TS8
9 Qs € Jopinqlisia » 2105 - > (¥Ing) s £ lopaJauiod
< Z Jopinqasia ¥'1as 1SS |2uein m.mm ..... . | Zztopersuiod
T Jopingasia ..m...H. m.w.v T wozeuwuy o] T eduged T'1ss T JopaJaulog
T1ss
ras 1as TINS 1SS
0aviodin 43AN3aa BIVIA 304N0S




A gravacéo do bloco disponibiliza imediatamente as informacg0es pertinentes aos
participantes e garante transparéncia no processo. A execucdo do Smart Contract deve ser
efetuada complementando e atendendo as regras de negocio e assegurando a credibilidade

das transagdes realizadas.

As embalagens finais e bulas s&o inseridas nessa etapa do processo. Dados das
maquinas como velocidade de avanco, rejeitos e diferencas de peso devem ser também
registradas no Batch Record e serdo adicionadas no Blockchain de acordo com as mesmas
normas de confidencialidade e compliance da empresa, disponibilizando imediatamente
as informacdes pertinentes aos participantes e proximos estagios.

Os dados sdo adicionados aos blocos e compartilhados com as proximas etapas da
cadeia de suprimentos e a execucao do Smart Contract € feita garantindo que todas as

caracteristicas e requisitos foram cumpridos, incluindo fatores regulatérios e de qualidade.

A comparagéo do fluxo de informac6es em uma rede descentralizada Blockchain
permite um novo conceito de trabalho alterando a interacdo entre todos os participantes
de maneira controlada e descentralizada, garantindo o atendimento das legislacbes e
regulamentacdes vigentes com rastreabilidade e confiabilidade necessaria garantindo as

autoridades sanitarias total transparéncia sobre o cumprimento das regulamentacdes.

Adicionalmente, o aumento de transparéncia nos processos permite uma melhor
preparacdo dos participantes da cadeia de suprimentos com a disponibiliza¢do imediata e
controlada das informacdes no Blockchain com gerenciamento total e validacdo dos dados

a partir de Smart Contracts garantindo a seguranca e confidencialidade da informacao.

A aplicagdo de sensores e RFID podem ser realizadas em cadeias de suprimentos
fechadas com adocdo de hardware e software especificos. Os protétipos apresentados na
literatura recente confirmam um aumento de visibilidade na cadeia de suprimentos que
ndo necessariamente satisfaz todos os requerimentos do mercado por serem realizados em

um dominio especifico de operacao.

Observa-se uma limitacdo do trabalho pela escolha de trés macro processos do
SCOR para realizagédo dessa simulagéo, desconsiderando-se a avaliagdo das vantagens de
aplicacdo do modelo para logistica reversa (return) sendo essa uma possibilidade de
aprofundamento do estudo para oportunidades futuras.
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A partir dos dados apresentados durante a simulagdo observa-se que muitos
aspectos da rastreabilidade da cadeia de suprimentos podem ser melhorados com a
implementacdo do Blockchain, principalmente com destaque para a qualidade e
imutabilidade da informacdo, disponibilizagéo de informagdes em tempo real para todos
0s participantes e possibilidade de acionamento dos participantes de maneira nao linear
em casos de problemas, desvios ou tentativas de fraude identificadas pelos contratos

inteligentes.

Observa-se a partir da nova proposta deste trabalho que a cadeia de suprimentos
deixa de operar de maneira linear (Figura 69) passa a operar de maneira descentralizada
conforme mostrado na Figura 70, trazendo um novo conceito de gestdo e relacionamento
entre os parceiros, incluindo a construcdo de transparéncia, confiabilidade e mais alto

nivel de seguranca transacional e de operacéo.

Os processos de transformacao ndo sdo alterados e o fluxo de produtos se mantém
de maneira linear e respeita os processos de transformacéao sequenciais, obtendo-se porém,
melhor nivel de informacGes em um ambiente seguro que pode resultar em maior
confiabilidade de processos, melhor rendimento e performance de producdo e manufatura
pelo compartilhamento de dados e também melhor capacidade de adaptacéo a riscos e

variacoes gerais pela possibilidade de identificacdo antecipada de qualquer tipo de desvio.

Na cadeia de suprimentos farmacéutica, observa-se um fator positivo adicional
relacionado a fiscalizacdo dos 6rgdos reguladores que tem acesso imediato a qualquer tipo
de desvio de um processo produtivo ou de movimentacdo que pode ser identificado por
um Smart Contract e comunicado imediatamente ao 6rgao competente. Os desvios podem
conter adulteracdo, fraudes, desvios das normas de producdo, ou qualquer tipo de
intercorréncia que pode ser identificada por sensores, apontamentos e sistemas de

computadores em tempo real.
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Figura 70 - Cadeia de Suprimentos Farmacéutica com Blockchain
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A colaboracdo para a cadeia de suprimentos se estende também a reducdo da
burocracia relativa a reducao de documentos relacionados a operagdes manuais e também
ao controle manual das operacGes, apontamentos, e verificacbes permitindo melhor
transparéncia e confiabilidade em diferentes partes do processo produtivo a partir da
disponibilizagdo imediata e total das informagdes a todos os agentes da cadeia de

suprimentos.

O controle das informagdes de producéo inclusas no Batch Record da maioria das
empresas farmacéuticas € realizado manuamente a partir de apontamentos e notas feitos
em folhas de papel, assinadas e controladas por um arquivo central, e devem ser
catalogadas para garantir a disponibilizacdo dos documentos necessarios nos casos de
auditoria, solicitacdo de alguma agéncia regulatoria ou consultas internas de diversos

tipos.

Tal atividade exige esforco para gerenciamento, dedicacdo de uma equipe
exclusiva e independente para controle e guarda dos documentos e espaco fisico para
arquivamento dos documentos durante alguns anos para consultas futuras ou investigacao,
tornando a rastreabilidade pouco transparente e de alta complexidade num caso mais

grave.

Restri¢cdes de compartilhamento de informagdes serdo aplicadas nesse modelo a
partir de Smart Contracts em respeito a dados confidenciais dos processos, formulas e

patentes e necessidades relacionadas as regras de compliance e protecdo de dados.

A implementacdo em um modelo mais simplificado de cadeia de suprimentos
mostra ser tecnicamente possivel considerando-se as limitacfes da plataforma utilizada e
a complexidade controlada para atendimento da proposta desse trabalho, podendo ser a
mesma metodologia aplicada em uma cadeia de suprimentos real, a partir de
investimentos em tecnologia e programacdo em uma rede Blockchain comercial,

oferecendo vantagens competitivas aos seus usuarios.

O desenvolvimento do trabalho com base em uma cadeia da &rea farmacéutica
mostra que é possivel aplicar a funcionalidade em outros tipos de cadeia, levando em
consideracdo um bom mapeamento feito a partir de uma metodologia padronizada e
comparavel. A aplicacdo de SCOR nesse trabalho tem a intencdo de auxiliar nessa

atividade de replicacdo uma vez que a partir da identificacdo de fatores e critérios
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relacionados a essa metodologia padrdo, seja possivel garantir o sucesso da repeti¢do da

abordagem em outro tipo de cadeia de suprimentos

Adicionalmente, a padronizacdo auxilia na identificacdo das operagdes e das
variaveis que devem ser consideradas em cada uma das atividades avaliadas no trabalho,
sendo essencial para a correta definicdo das relagbes de comunicacéo e garantia de

construcdo de interoperabilidade

A conexdo entre o fornecedor e a fabrica e a emissdo de um despacho para o
fornecedor efetuado em ambiente Blockchain mostra que é possivel garantir a seguranca
da informac&o por meio da criptografia e da compilacéo e preparacéo dos dados incluidos

nos blocos gerados, do Smart Contract e da transacéo propriamente.

A realizacdo da simulacdo mostra que € possivel executar atividades em um
Blockchain e de maneira muito mais eficiente é possivel valer-se de entradas e coletas de
dados no mundo fisico através de dispositivos 10T, cddigos de barra ou RFID conforme
descrito no referencial tedrico automatizando a coleta de dados das operacbes e
abastecendo o Blockchain com informaces relevantes, possibilitando a execucdo dos
Smart Contracts em tempo real e possibilitando a interacdo de forma mais eficiente na

cadeia de suprimentos.

Todos os participantes da cadeia de suprimentos possuem visibilidade total das
informacBes ingressadas na cadeia de suprimentos a partir da configuracdo de seus
sistemas e conexao a plataforma Blockchain. Observa-se que, por exemplo no Etherscan
é possivel a partir de conexdes via API pode-se conectar diferentes softwares, dispositivos
e aparelhos para interacdo descentralizada com os Smart Contracts e para construgdo da

camada de coleta de dados para abastecimento do Blockchain.

Nesta proposta, levanta-se a possibilidade de discussdo das atividades de uma
cadeia de suprimentos de maneira disruptiva, alterando a disponibilizacdo de informacdes
de maneira sequencial conforme as atividades estdo sendo realizadas para um
compartilhamento descentralizado em tempo real para todos os participantes da cadeia de
suprimentos, fazendo com que seja possivel garantir a integridade dos processos
transacionais ao mesmo tem que se compartilham as informacdes relevantes e pertinentes

aos participantes inclusos na rede.
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A seguranca da informacdo garantida pela criptografia e pelas demais
caracteristicas da tecnologia favorecem muito a industria farmacéutica que necessita de
controle de todas as etapas do processo, incluindo o registro dos batch records de cada
um dos lotes de producdo, atendimento de diversos requisitos regulatorios e
gerenciamento de fornecedores homologados ao redor do mundo em sistemas cujas
licencas de operacdo possuem validade definida. A complexidade desse tipo de industria
fortalece ainda mais os beneficios obtidos a partir da implantacdo de Blockchain na
operacgdo com coletas de dados operacionais e processuais que podem ser compartilhados
inclusive com as entidades regulatérias em tempo real aumentando ao maximo a
seguranca e a transparéncia de sua cadeia de suprimentos respeitando-se 0s requisitos de
seguranca da informacdo e sigilo de dados que pode ser configurado em um Smart

Contract.

O funcionamento da simula¢do com sucesso em um elo da cadeia de suprimentos
confirma que ele é replicavel para os demais elos da cadeia de suprimentos, viabilizando
a possibilidade de implantacdo ponta a ponta dessa tecnologia, trazendo escalabilidade
para a aplicacdo da tecnologia como uma resposta para o problema de interoperabilidade

da cadeia de suprimentos.

A interoperabilidade da cadeia de suprimentos se torna eficiente a partir do
momento que cada um dos participantes se conecta ao Blockchain permitindo o
compartilhamento descentralizado das informacg6es da operacdo favorecendo o controle
dos desvios, alternativas e possibilidades de proatividade na solugdo dos problemas. A
rastreabilidade de todos os eventos é garantida pela prdpria tecnologia e pela ligacdo dos
blocos por meio dos cddigos hash criados nas transaces e o custo transacional €

relativamente baixo.

Observa-se adicionalmente, que o0s custos transacionais de uma entrada de dados
e criagdo de bloco é relativamente muito mais baixo (0,000237323594801145 Ether) do
que os custos transacionais da compilacdo de um Smart Contract (0,06034872392839152
Ether) sendo a cotacdo do Ether hoje (25/01/2022) R$ 13.605,29, a transacdo custaria R$
3,23 e a compilacdo (criacdo do bloco) do Smart Contract custaria R$ 821,06. Isso mostra
que a realizacdo das transacfes em Blockchain oferece menor custo do que solucdes de

registros tradicionais relacionadas por exemplo com comércio exterior ou registro de
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documentos, com a facilidade da obrigacdo de execucdo do Smart Contract (custo

transacional) para entrada dos dados na rede.

O custo de implantagcdo de contratos inteligentes e execucdo de transacdes no
Blockchain traz uma limitagcdo da abordagem no sentido da limitagdo de micro e pequenas
empresas e fabricantes de produtos de baixo valor agregado relacionados a viabilidade
financeira e econdmica da implementacdo dessa tecnologia, uma vez que este custo
padronizado e negociado dentro do ambiente Blockchain em tempo real, para cada uma
das transacgdes, pode refletir em um alto custo operacional quando executado milhares de

vezes em uma operacao ponta a ponta.

Outro aspecto que pode limitar a aplicacdo do modelo esta no limite tecnologico,
porque, apesar de todos os avancos e desenvolvimentos importantes no Blockchain, a
aplicacdo dessa tecnologia ainda possui com varios desafios a serem superados. Um
desses esté relacionado ao problema de escalabilidade da rede. Este problema se origina
quando os sistemas Blockchain crescem em volume de dados, 0 nimero de usuérios, ou
transacdes, aumentando a demanda por armazenamento de dados e capacidade de

processamento.

O sucesso no funcionamento da simulagdo nos permite confirmar a proposta
inicial deste trabalho e considerar que a replicacdo destas operagdes ponta a ponta é
possivel e viavel de modo a garantir que a aplicacdo em larga escala funciona da maneira

proposta por este trabalho.

O fluxo fisico de produtos e dos processos de transformacéo néo se alteram a partir
da implementagéo do Blockchain na cadeia de suprimentos farmacéutica uma vez que 0s
processos de producdo e as restricdes fisicas relacionadas as atividades de transformacéo

e a necessidade de controle regulatério da cadeia de suprimentos.

Tal situacdo ndo impede em outras cadeias de suprimento que existam algumas
interacdes ndo lineares entre os parceiros da cadeia de suprimentos, porém a limitacéo dos
processos de fabricacdo ainda existem e podem ser desafiadores nos modelos tradicionais.
A colheita de uma fruta, por exemplo, sempre sera feita antes do processamento dessa
mesma fruta em uma fabrica, independentemente de quéo digitalizado € o processo de

gestdo de informacdo dessa cadeia de suprimentos.
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O aumento de transparéncia e seguranca nos processos, desde o inicio da cadeia
de suprimentos, vindo como resultado da implanta¢do do Blockchain é um dos principais
pontos para melhor preparacdo dos participantes da cadeia de suprimentos e com um
maior nivel de interagdo € esperado um aumento de performance dos participantes com
um maior nivel de seguranca, transparéncia e confidencialidade dos parceiros e das

informacdes conforme desenhado e delimitado nos Smart Contracts.
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6. CONCLUSAO

A concluséo deste trabalho remete ao entendimento dos beneficios que o Blockchain
pode trazer na gestdo da cadeia de suprimentos, em diferentes aspectos, destacando-se 0s
resultados sobre rastreabilidade, confiabilidade e interoperabilidade entre as etapas do
fluxo de produtos e informacdes. Completando-se o resultado desta pesquisa, confirma-
se a proposta de um novo modelo de operacdo e integracdo da cadeia e suprimentos
utilizando a tecnologia Blockchain.

O objetivo principal deste trabalho se cumpre na apresentacdo de um novo modelo de
gerenciamento de uma cadeia de suprimentos farmacéutica a partir da elaboracdo de uma
abordagem e um modelo descentralizado de operacdo. O modelo descentralizado é
validado a partir de uma simulacéo efetuada em ambiente Blockchain para verificacdo da
geracdo dos blocos de dados e observacao da disponibilidade da informacdo aos demais

usuarios da cadeia de suprimentos utilizada no modelo.

Os objetivos especificos também sdo atingidos para garantir a integridade e
consisténcia na construcdo da solucdo do objetivo principal no modelo apresentado. Isso
significa que todos os pontos adotados neste trabalho e direcionam ao desenvolvimento

das atividades relacionadas a pesquisa e a elaboracdo da simulacéo.

Os fatores da interoperabilidade da cadeia de suprimentos sdo identificados,
compeendidos e estdo relacionados a capacidade de troca de informacGes entre os elos da
cadeia de suprimentos, garantindo o envio e recebimento de informacdes entre os parceiros,
por meio da conexdo entre seus sistemas. Nesse modelo, hd o compartilhamento de
informacdes entre os elos da cadeia de suprimentos, assim como sua relagdo sobre riscos

de ruptura séo avaliados e apresentados.

Os critérios para assegurar a rastreabilidade de produtos em cadeias de suprimentos sao
definidos e utilizados como referéncia para coleta de dados. As variaveis de controle de
informacao utilizadas no rastreamento de produtos, gerenciamento e compartilhamento de
informagdes em uma cadeia de suprimentos s&o identificadas no trabalho e utilizadas

posteriormente para definicdo e validacdo do modelo proposto.

A cadeia de suprimentos ¢ mapeada com o modelo SCOR escolhido apés estudo e

organizacao do referencial tedrico e permite a identificacdo de atributos de funcionalidade
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das relaces entre os agentes da cadeia, porque oferece estrutura padronizada para a
replicacdo do estudo em outro tipo de negdcio e também oferece seguranca para execucao
do mapeamento e identificacdo de todas as atividades importantes de contato entre mundo

fisico e coletas de informacdo para 0 mundo digital.

Diferentes modelos de negé6cio com aplicagdo de Blockchain sdo identificados e
estudados na preparacdo da fundamentacdo teorica e sdo utilizados para sustentacdo do
trabalho.

O desempenho proporcionado pela aplicacdo do Blockchain na cadeia de suprimentos
é observado no trabalho a partir da criacdo e compartilhamento das informagdes por meio
dos blocos criados na simulacéo, incluindo velocidade e custos transacionais apresentados

ao longo do trabalho.

A simulacdo do novo modelo conceitual € apresentada como passo de validacdo da

proposta inicial permitindo o cumprimento do objetivo principal deste trabalho.

Adicionalmente, para o desenvolvimento da simulag&o, € escolhida uma atividade no
elo da cadeia de suprimentos desenhada com base em um mapeamento padronizado com
modelo SCOR, para avaliar o resultado da aplicacdo e a possibilidade de solucionar o
problema da interoperabilidade de cadeia de suprimentos a partir da implementacéo de
Blockchain.

O método utilizado para execucdo do mapeamento garante a aplicabilidade do modelo
criado neste trabalho pela sua padronizacdo e a replicabilidade do estudo se garante a
partir da abordagem realizada, que se inicia com avaliacdo dos trabalhos cientificos da

area e desenvolvimento racional do estudo.

Existem diferentes possibilidades de aplicacdo do conteudo desenvolvido nesse
trabalho em diferentes cadeias de suprimento em outros niveis de complexidade de modo
a repetir ou exemplificar o uso de Blockchain no gerenciamento das cadeias de
suprimento, em abordagens ponta a ponta ou desenvolvimento de softwares front-end para

interacdo com usudrios da cadeia de suprimentos ou tecnologia IoT.

As caracteristicas do Blockchain e do Ethereum estdo apresentadas e pode-se entender
que independentemente da plataforma utilizada para aplicacdo em uma operagéo, cadeia
de suprimentos ou negocio, € necessaria a utilizacdo de uma estrutura minima para

organizacédo da tecnologia, organizacdo dos dados e processamento das regras refletidas
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no Smart Contract. Adicionalmente, as plataformas ndo possuem versao académica o que

algumas vezes pode limitar estudos e aprofundamentos de pesquisadores.

As regras do Ethereum e a estrutura escolhida de combinacdo do Remix IDE e
Metamask, como plataforma de carteira virtual e estruturacdo de nd, permite a operacéo
da simulacdo de maneira controlada, contornando as necessidades de investimento de
altos valores em compra de moeda virtual para simulacdo. As moedas virtuais utilizadas
sdo obtidas dentro do ambiente colaborativo de programadores indicando o caminho para
futuras pesquisas em Blockchain para pesquisadores que tenham limitacéo de gastos para
realizacéo do trabalho.

A validacdo é realizada a partir da configuracdo de apenas um light node e uma conta
em carteira virtual, simulando a acdo de 5 atores em uma unica conta. Isso delimita o
trabalho em termos de abrangéncia e tamanho da cadeia de suprimentos simulada, sendo
possivel sugerir a execucdo de novas pesquisas, combinando diferentes atores em contas

individuais interagindo entre si por meio de um Smart Contract.

Observa-se pelas caracteristicas da tecnologia que tal abordagem exige maior esforco
de parametrizacdo dos néds, configuracbes das contas individuais de cada um dos atores e
maior esforco de programacdo no desenho de cada uma das relacbes entre esses
participantes, favorecendo o aprofundamento do estudo em questéo.

Adicionalmente, pelos resultados obtidos, pode-se observar uma limitacdo com
relacdo a comparacdo dos custos transacionais. Como as operacdes identificadas e
mapeadas em SCOR néo tem o custo apropriado, ndo € possivel fazer qualquer tipo de
comparacao entre as transacoes reais e as transa¢des simuladas em termos de custos. 1sso
abre espaco para mais uma oportunidade de pesquisa para avaliacdo e comprovacéo do
que se pode observar de diversos autores sobre 0 menor custo transacional do Blockchain

quando comparado com transaces reais.

Portanto, pode-se concluir que a execucdo desta pesquisa se deu de maneira
consistente e foi validada por meio da simulagdo trazendo a proposta de um modelo
diferenciado de operagdo de uma cadeia de suprimentos. Além disso, abre-se caminho
para novas discussdes relacionadas a novos modelos de gestdo da informagcdo em uma
cadeia de suprimentos a partir da construgdo do fluxo descentralizado na interacédo de

participantes apresentada neste trabalho.
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Apéndice B — Caodigo do Contrato Inteligente da Simulacéo

/I SPDX-License-ldentifier: Tavares

pragma Solidity >=0.7.0 <0.9.0;

contract cadeia {

event EmissaoPedidoFornecedorl (address Fornecedorl, intl6 DefBasicasl, intl6
DefBasicas2, int16 DefBasicas3);

event DespachoPedidoFornecedorl (int16 NSU1, int16 Quantidadel, int16 Lotel, int16
NSUZ2, int16 Quantidade2, intl6 Lote2, int16 NSU3, int1l6 Quantidade3, int16 Lote3);

event EmitirNotaFornecedorl (address Operador, int16 NSU1, int16 Quantidadel, int16
Precol, int1l6 NSU2, intl6 Quantidade2, int16 Preco2, intl6 NSU3, int16 Quantidade3,
intl6 Preco3);

event EmissaoPedidoFornecedor2 (address Fornecedor2, intlé DefBasicasA, intl6
DefBasicasB, int1l6 DefBasicasC);

event DespachoPedidoFornecedor2 (intl6 NSUA, intl6é QuantidadeA, intl6 LoteA,
intl6 NSUB, intl6 QuantidadeB, intl6 LoteB, intl6 NSUC, intl6 QuantidadeC, int16
LoteC);

event EmitirNotaFornecedor2 (address Operador, intl6 NSUA, intl6 QuantidadeA,
intl6 PrecoA,intl6 NSUB, intl6 QuantidadeB, intl6 PrecoB, intl6 NSUC, intl6
QuantidadeC, int16 PrecoC);

event ReceberProdutoProdutor(string hash);

event ReceberNotaProdutor (address Fornecedorl, address Fornecedor2, intl6
DefBasicasl, intl6 DefBasicas2, intl6 DefBasicas3, intlé DefBasicasA, intl6
DefBasicasB, int16 DefBasicasC);

event FabricarProdutor (address Operador, intl6 DefBasicasl, int16 DefBasicas2, int16
DefBasicas3, int16 DefBasicasA, int16 DefBasicasB, int16 DefBasicasC);

event ProducaoProdutolProdutor (string Produtol, address Distribuidor, intl6 S, int16
Quantidadel12B, intl6 Precol2B);

event ProducaoProduto2Produtor (string Produto2, int16 R, int16 Quantidade3AC, int16
Preco3AC);

event DespachoPedidoProdutorl (string Produtol, address Distribuidor, intl6 S, int16
Quantidadel12B, intl6 Precol2B);

event DespachoPedidoProdutor?2 (string Produto2, address Distribuidor, intl6 R, int16
Quantidade3AC, int16 Preco3AC);



event EmitirNotaProdutorl (string Produtol, address Distribuidor, intl6 S, intl6
Quantidadel12B, intl16 Precol2B );

event EmitirNotaProdutor2 (string Produto2, address Distribuidor, intl6 R, intl6
Quantidade3AC, int16 Preco3AC);

event ReceberProdutoDistribuidor (string hash);

event ReceberNotaDistribuidor (address Operador, address Fornecedorl, address
Fornecedor2, intl6 DefBasicasl, intl6 DefBasicas2, intl6 DefBasicas3, intl6
DefBasicasA, intl6 DefBasicasB, int16 DefBasicasC);

event DespachoPedidoDistribuidor (intl6 DefBasicasl, intl6 DefBasicas2, intl6
DefBasicas3, int16 DefBasicasA, int16 DefBasicasB, int16 DefBasicasC);

event EmitirNotaDistribuidor (address Distribuidor, intl6 DefBasicasl, intl6
DefBasicas2, intl6 DefBasicas3, intl6 DefBasicasA, intl6 DefBasicasB, intl6
DefBasicasC);

event ReceberProdutoClientel (string hash);
event ReceberNotaClientel (int16 DefBasicasl, int16 DefBasicas2, int16 DefBasicas3);

struct DefBasicasl {int16 NSU1,; intl6 Quantidadel; intl6 Precol; intl6 Pesol; int16
Lotel; intl6 Turnol;}

struct DefBasicas2 {int1l6 NSU2; intl6 Quantidade2; intl6 Preco2; intl6 Peso2; int16
Lote2; intl6 Turno2;}

struct DefBasicas3 {int16 NSU3; intl6 Quantidade3; intl6 Preco3; intl6 Peso3; int16
Lote3; intl6 Turno3;}

struct DefBasicasA {int16 NSUA,; int16 QuantidadeA; int16 PrecoA,; int16 PesoA; int16
LoteA; int16 TurnoA;}

struct DefBasicasB {int16 NSUB; int16 QuantidadeB; int16 PrecoB; intl6 PesoB; int16
LoteB; intl6 TurnoB;}

struct DefBasicasC {int16 NSUC; int1l6 QuantidadeC; int16 PrecoC; int16 PesoC; int16
LoteC; intl6 TurnoC;}

struct NSU123ABC {int16 NSU1; int16 NSU2; int16 NSU3; int16 NSUA; int16 NSUB;
int16 NSUC:}

struct NSU123ABCrecebido {intl6 NSUL recebido; intl6 NSUZ2_recebido; intl6
NSU3_recebido; int16 NSUA _recebido; int16 NSUB_recebido; int16 NSUC_recebido;}

struct S { uint1l6 NSUL; uint16 NSUZ2; uint16 NSUB;}
int16 x;
mapping(uint16 => mapping(uint16 => S)) datal,;
struct R { uint16 NSU3; uint16 NSUA,; uint16 NSUC;}
intl6 y;
mapping(uint16 => mapping(uintl6 => R)) data2;
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function APedidoFornecedorl (address Fornecedorl, intl6 DefBasicasl, intl6
DefBasicas2, int16 DefBasicas3) public {

emit EmissaoPedidoFornecedorl (Fornecedorl, DefBasicasl, DefBasicas2,
DefBasicas3);}

function BPedidoFornecedor2 (address Fornecedor2, intl6 DefBasicasA, intl6
DefBasicasB, int16 DefBasicasC) public {

emit EmissaoPedidoFornecedor2 (Fornecedor2, DefBasicasA, DefBasicasB,
DefBasicasC);

function CDespachoFornecedorl (intl6 NSU1L, int16 Quantidadel, int16 Lotel, intl6
NSU2, intl6 Quantidade2, intl6 Lote2, intl6 NSU3, intl6 Quantidade3, intl6 Lote3)
public {

emit DespachoPedidoFornecedorl (NSU1, Quantidadel, Lotel, NSU2, Quantidade2,
Lote2, NSU3, Quantidade3, Lote3);}

function DDespachoFornecedor2 (int16 NSUA, int16 QuantidadeA, int16 LoteA, int16
NSUB, int16 QuantidadeB, int16 LoteB, intl6 NSUC, intl6 QuantidadeC, intl6 LoteC)
public {

emit DespachoPedidoFornecedor2 (NSUA, QuantidadeA, LoteA, NSUB,
QuantidadeB, LoteB, NSUC, QuantidadeC, LoteC);}

function ENotaFornecedorl (address Operador,intl6 NSU1, intl6 Quantidadel, int16
Precol, int1l6 NSU2, int16 Quantidade2, int1l6 Preco2, intl6 NSU3, int1l6 Quantidade3,
int16 Preco3) public {

emit EmitirNotaFornecedorl (Operador, NSU1, Quantidadel, Precol, NSU2,
Quantidade2, Preco2, NSU3, Quantidade3, Preco3);

function FNotaFornecedor2 (address Operador, int16 NSUA, int16 QuantidadeA, int16
PrecoA,int16 NSUB, int1l6 QuantidadeB, int16 PrecoB, int1l6 NSUC, int16 QuantidadeC,
int16 PrecoC) public {

emit EmitirNotaFornecedor2 (Operador, NSUA, QuantidadeA, PrecoA, NSUB,
QuantidadeB, PrecoB, NSUC, QuantidadeC, PrecoC);}

function GReceberProdutoProd (string memory hash,intl6 NSU123ABC, intl6
NSU123ABCrecebido) public {

emit ReceberProdutoProdutor (hash);
assert (NSU123ABCrecebido==NSU123ABC);}

function HReceberNotaProd (address Fornecedorl, address Fornecedor2, intl6
DefBasicasl, intl6 DefBasicas2, intl6 DefBasicas3, intlé DefBasicasA, intl6
DefBasicasB, int16 DefBasicasC) public {

emit ReceberNotaProdutor (Fornecedorl, Fornecedor2, DefBasicasl, DefBasicas2,
DefBasicas3, DefBasicasA, DefBasicasB, DefBasicasC);}

function IFabricarProd (address Operador, int16 DefBasicasl, int1l6 DefBasicas2, int16
DefBasicas3, int16 DefBasicasA, int16 DefBasicasB, int16 DefBasicasC) public {

emit FabricarProdutor (Operador, DefBasicasl, DefBasicas2, DefBasicas3,
DefBasicasA, DefBasicasB, DefBasicasC);}
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function JProducaoProdutolProd (string memory Produtol, address Distribuidor, int16
S, int16 Quantidadel2B, int16 Precol2B) public {

emit ProducaoProdutolProdutor (Produtol, Distribuidor, S, Quantidadel2B,
Precol2B);}

function KProducaoProduto2Prod (string memory Produto2, intl6 R, intl6
Quantidade3AC, int16 Preco3AC) public {

emit ProducaoProduto2Produtor (Produto2, R, Quantidade3AC, Preco3AC);}

function LDespachoPedidoProdl (string memory Produtol, address Distribuidor, int16
S, int16 Quantidadel2B, int16 Precol2B) public {

emit DespachoPedidoProdutorl (Produtol, Distribuidor, S, Quantidadel2B,
Precol2B);}

function MDespachoPedidoProd2 (string memory Produto2, address Distribuidor, int16
R, int16 Quantidade3AC, int16 Preco3AC) public {

emit DespachoPedidoProdutorl (Produto2, Distribuidor, R, Quantidade3AC,
Preco3AC);}

function NEmitirNotaProdl (string memory Produtol, address Distribuidor, intl6 S,
int16 Quantidadel2B, int16 Precol12B) public {

emit EmitirNotaProdutorl (Produtol, Distribuidor, S, Quantidade12B, Precol12B);}

function OEmitirNotaProd2 (string memory Produto2, address Distribuidor, intl6 R,
int16 Quantidade3AC, int16 Preco3AC) public {

emit EmitirNotaProdutor2 (Produto2, Distribuidor, R, Quantidade3AC, Preco3AC)

function PReceberProdutoDist (string memory hash, intl6 NSU123ABC, intl6
NSU123ABCrecebido) public {

emit ReceberProdutoDistribuidor (hash);
assert (NSU123ABCrecebido==NSU123ABC);}

function QReceberNotaDist (address Operador, address Fornecedorl, address
Fornecedor2, intl6 DefBasicasl, intlé DefBasicas2, intl6 DefBasicas3, intl6
DefBasicasA, intl6 DefBasicasB, int16 DefBasicasC) public {

emit ReceberNotaDistribuidor (Operador, Fornecedorl, Fornecedor2, DefBasicasl,
DefBasicas2, DefBasicas3, DefBasicasA, DefBasicasB, DefBasicasC);}

function RDespachoPedidoDist (intl6 DefBasicasl, intlé DefBasicas2, intl6
DefBasicas3, int16 DefBasicasA, int16 DefBasicasB, int16 DefBasicasC) public {

emit DespachoPedidoDistribuidor (DefBasicasl, DefBasicas2, DefBasicas3,
DefBasicasA, DefBasicasB, DefBasicasC);}

function SEmitirNotaDist (address Distribuidor, int16 DefBasicasl, int16 DefBasicas2,
int16 DefBasicas3, int16 DefBasicasA, intl6 DefBasicasB, int16 DefBasicasC) public {

emit EmitirNotaDistribuidor (Distribuidor, DefBasicasl, DefBasicas2, DefBasicas3,
DefBasicasA, DefBasicasB, DefBasicasC);}
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function TReceberProdutoClienl (string memory hash, intl6 NSU123ABC, intl6
NSU123ABCrecebido) public {

emit ReceberProdutoClientel (hash);
assert (NSU123ABCrecebido==NSU123ABC);}

function UReceberNotaClienl (intl6 DefBasicasl, intl6 DefBasicas2, intl6
DefBasicas3) public {

emit ReceberNotaClientel ( DefBasicasl, DefBasicas2, DefBasicas3);}



APENDICE C

Apéndice C — Cadigo do Contrato Inteligente da Simulacdo em Linguagem de Baixo

Nivel (codigo binério)

0x608060405234801561001057600080fd5h50611794806100206000396000f3fe608060
405234801561001057600080fd5h50600436106101375760003560e01c806398955h081
16100b8578063ddeac79f1161007c578063ddeac79f146102e0578063e076c7f5146102fc
578063e0e8410f14610318578063e9ba9dae14610334578063eff21e4a14610350578063f
902e6d61461036¢57610137565h806398955b0814610254578063ae47499c1461027057
8063b61ee0c01461028¢c578063cefc5b8d146102a8578063db7be96e146102c457610137
565b806368bfd5f6116100ff57806368bfd5f6146101c85780637f3d12b7146101e457806
37f714e85146102005780638d214b5f1461021c578063980d0dce1461023857610137565
b80631d992b481461013c578063388abc06146101585780633b8934bc14610174578063
4064e00f14610190578063419998ee146101ac575b600080fd5h61015660048036038101
906101519190610ff8565b610388565b005h610172600480360381019061016d9190610
bcf565b6103da565b005b61018e60048036038101906101899190610ff8565b61041d565
b005b6101aa60048036038101906101a59190610bcf565061046f565b005h6101c660048
036038101906101¢19190610db7565hb6104b2565b005b6101e260048036038101906101
dd9190610e97565h6104f2565b005h6101fe60048036038101906101f99190610a4f565b
610544565b005h61021a60048036038101906102159190610cd8565b610596565b005b6
1023660048036038101906102319190610f61565b6105eb565b005h6102526004803603
81019061024d9190610f61565hb610631565b005h61026e6004803603810190610269919
0610c36565b610677565b005h61028a60048036038101906102859190610f6156506106
€3565b005h6102a660048036038101906102a19190610b19565b610709565b005b6102¢
260048036038101906102bd9190610e97565b610758565b005h6102de60048036038101
906102d99190610f61565h61072a565b005bh6102fa60048036038101906102f59190610ff
8565b6107f0565b005bh61031660048036038101906103119190610c365650h610842565b
005b610332600480360381019061032d9190611067565b61088e565b005b61034e60048
036038101906103499190610e0a565b6108d1565b005b61036a60048036038101906103
659190610cd8565h61091a565b005b61038660048036038101906103819190610f61565
b61096f565b005b7fc3b057d39c24c62be71f64¢13c7b1b99536313¢5f984c011eca96296
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APENDICED

Apéndice D — Conteudo do bloco gravado na simulacdo para operacdo de despacho

Fornecedor 1 em linguagem de baixo nivel
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APENDICEE

Apéndice E — Matriz da revisédo de literatura do trabalho
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Referéncias

Referéncias

Percentual de

Referéncias até 5 anos mais de 5 anos TOTAL Referéncias recentes
Artigos Peer-Reviewed 58 21 79 73,4%
Livros - 1 1 -
Teses Doutorado - 1 1 -
Outros 2 - 2 100,0%
TOTAL 60 23 83 72,3%

*Revisdo bibliografica atualidada em dezembro de 2021.



