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Resumo

Este trabalho tem como objetivo verificar a viabilidade na anélise e
manutencdo de um sistema legado, por meio da ferramenta de andlise de codigo
SonarQube. Por meio das andlises geradas pela ferramenta, foi possivel
estabelecer os pontos iniciais de analise de cédigo, de acordo com a severidade,
camada afetada e tipos de regras afetadas por Bugs, Vulnerabilidades e Code
Smells. As andlises quantitativa e qualitativa dos resultados obtidos do estudo
foram compiladas em tabelas e imagens, a respeito da mudanca de cédigos e
tempo de esfor¢co. Espera-se, com esse trabalho, verificar a viabilidade da
ferramenta no tempo de manutencdo de um projeto Java ja finalizado e adotado
em ambiente de producdo, assim como verificar o resultado fornecido pela
propria ferramenta SonarQube, que pode ser uma ferramenta importante para
aprendizado de boas praticas de programacédo e monitoramento de qualidade de

cbdigo, dentro ou fora do ambiente académico.



Abstract

This work objective is to verify the feasibility of analyzing and maintaining a
legacy system, using the SonarQube code analysis tool. Through the analysis
generated by the tool, it was possible to establish the starting points of code
analysis, according to severity, affected layer and types of rules affected by Bugs,
Vulnerabilities and Code Smells. Quantitative and qualitative analyzes of the
results obtained from the study were compiled in tables and images, regarding
code change and effort time. It is expected, with this work, to verify the feasibility
of the tool in the maintenance time of a Java project already completed and
adopted in the production environment, as well as verifying the result provided by
the SonarQube tool itself, which can be an important tool for learning good
programming practices and code quality monitoring, inside or outside the

academic environment.
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Capitulo 1

Introducéo

Este capitulo tem como objetivo introduzir o leitor ao projeto, contendo
topicos que descrevem o contexto do projeto, sua motivacdo, seu objetivo e a
estrutura do texto da monografia desenvolvida.

1.1.Contexto

Vivemos em uma era digital na qual cada vez mais sistemas sao
desenvolvidos para suprir as necessidades de milhares de pessoas e empresas,
das mais diversas areas. O surgimento constante de novos sistemas acaba por
gerar a competitividade, que por consequéncia, gera a necessidade da inovacéo
e melhoria na qualidade de servicos e produtos. Essa necessidade esta
diretamente ligada aos atributos essenciais de um bom software: a Confianca,
Manutenibilidade, Eficiéncia e Aceitabilidade (SOMMERVILLE, 2011). Por conta
disso, manter um cédigo bem estruturado, o que leva em consideracdo a
necessidade de uma boa legibilidade, seguranca e uso otimizado de recursos,
passou a ser um pré-requisito para as empresas e desenvolvedores, para
garantir um sistema com boa capacidade de manutencdo e apto para
acompanhar e atender as constantes mudancgas de demandas dos mais diversos

usuarios.

A Manutenibilidade € um conceito que descreve a necessidade do
desenvolvimento de um cédigo que possa ser adaptado as necessidades dos
clientes, e € um dos atributos mais criticos no desenvolvimento de Software, visto
gue os sistemas e ambientes de negocios passam por constantes mudancas,
seja pelo surgimento de novas tecnologias ou pela prépria necessidade do

cliente.
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1.2. Motivacao

Na Engenharia de Software, a manutencdo do software tem inicio a partir
do momento que o sistema desenvolvido é entregue para uso. De acordo com
Shari Pfleeger (2007), a manutencé&o de software pode ser dividida em 4 tipos:

eManutencéao Corretiva;

eManutencdo Adaptativa;

eManutencéo Perfectiva,

eManutencdo Preventiva;

Apesar de sua extrema importancia, o processo de manutencdo de um
software possui varios fatores que podem tornar o processo complexo, portanto,
deve ser realizado de maneira organizada para que se torne viavel durante o
ciclo de vida de um sistema. Alguns estudos e pesquisas, como a de Guimaraes
(1983), indicam que o custo de manutencdo pode equivaler ou superar muito o

custo do proprio desenvolvimento do software.

A dificuldade na manutencédo do codigo esta diretamente relacionada a
estrutura do projeto e das préaticas de programacao adotadas durante a etapa de
desenvolvimento do sistema. Manter uma previsdo de manutencao é de extrema
importancia para monitorar 0s custos gerados durante essa etapa, porém, a
manutencao esta diretamente ligada a quantidade e complexidade de interfaces
do sistema, e pode necessitar uma andlise mais complexa do cddigo, antes de
ser estabelecida.

O SonarQube, por ser uma ferramenta focada na analise continua do
codigo e fornecendo métricas para andlise e estimativas de esforgco para
melhoria e correcdo de problemas, pode exercer grande importancia nesse

processo.
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1.3. Objetivo

O objetivo deste projeto é aplicar a andlise do SonarQube e mostrar sua
viabilidade no processo de manutencao de codigo para um novo desenvolvedor
(Qque nao participou do desenvolvimento inicial do sistema), levando em
consideracdo pontos quantitativos e qualitativos de andlises do codigo, assim
como a possibilidade do uso da ferramenta, no apoio da previsao de tempo e
custo de manutencao de um projeto legado.

1.4.Estrutura do texto

Este documento apresenta, na forma de relatério técnico, os resultados da
aplicacao da ferramenta SonarQube, na manutencéo e andlise de qualidade de
Cddigo Java, do sistema escolar “Administracao Escolar People”, desenvolvido
pelo Prof. Dr. Plinio Roberto Souza Vilela.

O relatdrio foi dividido em capitulos, contendo analises e informacdes obtidas ao
longo do projeto:

e Capitulo 2 — Metodologia: descricdo da metodologia utilizada no projeto;

e Capitulo 3 — Fundamentacao teérica, descricdo do sistema e SonarQube:
descricdo de estudos teodricos, do sistema e do SonarQube;

e Capitulo 4 - Resultados: resultados da analise, com foco na etapa de
manutencao do codigo e respectivas analises levantadas pela ferramenta
SonarQube.

e Capitulo 5 — Conclusao: conclusao final do trabalho.

e Capitulo 6 — Referéncias e Apéndice A: referencias bibliograficas e
descricao de possiveis solucdes das regras infringidas, durante a andlise
do SonarQube.

15



Capitulo 2

Este capitulo tem como objetivo descrever a metodologia adotada para o

desenvolvimento do projeto.

Metodologia

A metodologia aplicada no projeto se baseia nas seguintes etapas,

estabelecidas no inicio do projeto e executadas ao longo dele:

Reunides (Orientador e Aluno): alinhamento a respeito dos objetivos e
proximos passos do projeto, ao longo do semestre vigente.

Estudo da ferramenta SonarQube: verificacdo da viabilidade da aplicacéo
da ferramenta, no contexto do projeto.

Execucdo inicial do SonarQube: andlise inicial do projeto, alvo do estudo.
Documentacdo dos problemas e dados levantados pelo SonarQube:
documentacdo de dados importantes no contexto do projeto (Esforco
estimado, quantidade de problemas encontrados)

Validacao de problemas encontrados pelo SonarQube e Manutencédo de
cbdigo: estudo dos problemas encontrados, e possiveis mudancas de
cbdigo, além da documentacéo de esforgos gastos.

Analise de tempos de Manutengdo do Cadigo: estudo do esfor¢o gasto ao
longo do projeto.

Andlise Final do SonarQube e Documentacdo de Resultados e
Aprendizados: consideragdes finais, a respeito da viabilidade do uso da

ferramenta.
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Capitulo 3

Este capitulo tem como objetivo fornecer ao leitor uma descricdo dos
estudos realizados a respeito do contexto do projeto, assim como explicar alguns
fundamentos importantes para o entendimento de seus resultados. O capitulo
contém tépicos que descrevem a fundamentacéao tedrica do projeto, o historico
e caracteristicas do sistema alvo, o funcionamento e termos do SonarQube, e
uma breve descricdo das analises iniciais do codigo do sistema analisado.

Fundamentacao Teorica

A qualidade de Software esta interligada aos atributos de Capacidade de
Manutengcdo, Confianca e Protecdo, Eficiétncia e  Aceitabilidade
(SOMMERVILLE, 2011).

Os atributos de “Capacidade de Manutencao” e “Confianca e Protecao”
estdo diretamente relacionados a uma boa qualidade de cédigo, visto que estédo
relacionados com a seguranca e capacidade de evolucao do cddigo, de acordo

com as necessidades dos clientes.

Através de estudos empiricos a respeito da mudanca de sistemas, Lehman

prop0s 8 leis, a respeito da evolucao dos softwares (LEHMAN,1997). As leis s&o:

e Mudanga Continua

e Aumento da Complexidade

e Evolucéo de programa de grande porte
e Estabilidade organizacional

e Conservacao de familiaridade

e Crescimento continuo

e Declinio de qualidade

e Sistema de feedback

Dentre as 8 leis, destaca-se as leis da mudanca continua, aumento da

complexidade e declinio de qualidade, no contexto da manutencéo de software.
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A Mudanca Continua descreve que programas que sao implementados
em ambientes do mundo real, precisam mudar, caso contrario, se tornam menos

Uteis no ambiente.

O Aumento da Complexidade descreve que com a mudanca de um
programa, ha a tendéncia de que a complexidade do codigo se torne maior e,
por conta disso, € necessario dedicar esfor¢cos para preservar e simplificar a

estrutura.

O Declinio de Qualidade descreve que a qualidade do sistema tende a
cair, caso ndo seja modificado para se adaptar as mudancas do ambiente

operacional.

A manutencédo do Software, que comeca a partir da liberacdo de uso do
sistema, e o controle de qualidade, que envolve séries de inspecdes, revisdes e
testes adotados para garantir que os requisitos sejam atendidos (PRESSMAN,
2006), passam entdo, a exercerem um papel crucial para manter um cédigo

ideal.

Ao realizar a manutencdo de um sistema legado, € necessario levar em
consideracao varios fatores, antes de determinar se € um processo viavel. De
acordo com Sommerville (2011) h& 4 estratégias que podem ser adotadas
durante o gerenciamento de um sistema legado:

e Descartar completamente o sistema
e NA&o mexer no sistema, e continuar com uma manutencao regular
e Reestruturar o sistema para melhorar a manutenibilidade

e Substituir parte ou totalidade do sistema, por um novo sistema

Ao realizar analises de codigo, o SonarQube leva em consideracéo as
seguintes regras, para identificar e gerar os problemas na plataforma, conforme

a figura 3.1:

e Code Smell (Dominio de Capacidade de Manutencédo): de acordo com o
SonarQube, € um problema que faz o cddigo confuso e dificulta sua
manutenibilidade;

e Bug (Dominio de Confiabilidade): de acordo com o SonarQube, trata-se
de um erro de codigo que precisa ser corrigido imediatamente;
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e Vulnerability (Dominio de Seguranca): de acordo com o SonarQube, é
um ponto do cédigo que esté vulneravel a ataques;

e Security Hotspot (Dominio de Seguranca): de acordo com o SonarQube,
€ uma possivel falha de seguranca em um trecho de codigo. Deve ser
revisado, para confirmar se pode ser ignorado, ou se realmente se trata
de uma falha;

MEASURES

New Code Overall Code

104 #ews rezbity (@)
1 6 vonersnines securty (@)
37 @ sey opos O 0.0% rovouss Socuriy Roviow (@)
14d o= 766 ®cosn vanssony @)
O 0.0% - 3.2% 23

Coverage on 6.1k Lines to cover Unit Tests Duplications on 8.9k Lines Duplicated Blocks

Figura 3.1 — Dashboard Inicial do Projeto SonarQube

O SonarQube também disponibiliza uma tabela, conforme a tabela 3.1,
gue disponibiliza as informacdes de cada pacote e classe do projeto,
possibilitando a checagem das quantidades e tipos de erros encontrados ao
longo do projeto.

Lines of Code Bugs Vulnerabilities Code Smells Security Hotspots Coverage Duplications

src/mainfjava 8,837 104 1 766 37 0.0% 3.3%
control 462 0 0 32 0 0.0% 0.0%
modl 3,389 102 1 166 37 0.0% 52%

utils 81 0 0 5 0 0.0% 0.0%

view 4,905 2 0 563 0 0.0% 23%

Tabela 3.1 — Tabela Geral SonarQube

Com essas informacdes em maos, € possivel verificar e validar os
problemas encontrados e realizar as devidas tratativas.
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O sistema

O sistema alvo das analises de codigo é o sistema “Administracéo Escolar
People”. Desenvolvida pelo Professor Doutor Plinio Roberto Souza Vilela. Possui
COmMoO escopo a organizacao das atividades escolares de uma instituicdo de
ensino de Inglés e Computacéo, e foi utilizado por uma instituicdo de ensino
(Ambiente de Producéo). A figura 3.3, disponibilizada na proxima pagina se trata
da tela inicial do sistema.

O Commit inicial do projeto foi feito no BitBucket, em Julho de 2015, e o
Gltimo commit foi realizado em Novembro de 2018.

O projeto contém 8837 linhas de cddigo e se baseia na programacao
orientada a objetos, seguindo a arquitetura MVC (Model, Controller, View).
Também contém classes DAO desenvolvidas manualmente e possui um banco
de dados local MySq|l.

O uso do padrao MVC, demonstrado na figura 3.2, tem como intuito
principal o isolamento do cédigo do projeto em camadas especificas. De maneira
geral, isso faz com que a camada légica e a interface de usuario sejam isoladas
entre si, facilitando a refatoracdo e o reuso de classes, assim como a
manutenibilidade do cédigo, em caso de futuras mudancas. As 3 camadas sao:

e Model: Camada que gerencia os dados do sistema e seu armazenamento
persistente.

e Controller: Camada que intermedia a camada View e Model, além de
implementar as regras de negécio do sistema.

e View: Camada a qual pertence as interfaces graficas, direcionadas a
interacdo do usuario do sistema.

Model

Defines data structure
e.g. updates application to reflect
added item

Updates

e.g. list item to show added item Manipulates

Sends input from user

View ——|  (Controller

Defines display (UI) Contains control logic
e.g. user clicks ‘add to cart’ ‘% e.g. receives update from view
Sometimes updates directly | then notifies model to “add item’

Figura 3.2 — Arquitetura MVC (Obtida em: https://developer.mozilla.org/em-
US/docs/Glossary/MVC)
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|| Sistema de Administragio Escolar - Ailten Lopes Batista - [m} x

AutoCad

Design de Games

English - Book1 (VIP - 75h)

English Baok 4

Espanhol Livio 3 e 4

Espanhol Livios 1e 2

Excel Avancada

Excel VIP Angela

Hardware

Inglés (Livro 3)

Inglés Kids Livros 1 2

Inglés Teens Livros 1 & 2 (2 horas semanais)
Ipad (José Roberto)

Melhor Idade (42h}

Portugués

Portugués e Matemdtica (VIP - Yasmin}
Programador Java

‘Series English Livros 1 e 2 (2 horas semanais)
Series English Livros 1 e 2 (3 horas semanais)
Series English Livros 3 e 4 (2 horas semanais)
‘Series English Livros 5 e 6 (2 horas semanais)
SQL Server 2005

Suporte (10 horas)

Teste

VIP (10 horas)

VIP (12 horas)

VIP (20 horas)

Figura 3.3 — Tela principal do Sistema
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SonarQube

SonarQube é uma ferramenta automatica de analise de codigos, para

detectar problemas no cédigo. Conforme a tabela 3.2, o SonarQube divide e
define os problemas encontrados em 4 tipos:

As

Bug: Um erro de cddigo que precisa ser corrigido imediatamente
Vulnerabilidade: Um ponto do cddigo que esta vulneravel a ataques
Code Smell: Problema que faz o codigo confuso e dificulta sua
manutenibilidade.

Security Hotspot: Possivel falha de seguranca em um trecho de codigo.
Deve ser revisado, para confirmar se pode ser ignorado, ou se realmente
€ uma falha.

regras infringidas também séo divididas em 5 graus de severidade:

Blocker: um problema encontrado, com alta probabilidade de impactar o
funcionamento da aplicacdo em producdo. O cddigo deve ser arrumado
imediatamente

Critical: um problema encontrado, com uma baixa probabilidade de afetar
o funcionamento da aplicacgdo em producdo, ou um problema que
representa falhas de seguranca.

Major: falha de qualidade que pode impactar muito a produtividade do
desenvolvedor.

Minor: falha de qualidade que pode afetar um pouco a produtividade do
desenvolvedor.

Info: ndo € um problema encontrado e nem uma falha de qualidade, mas
sim, apenas um achado.

O SonarQube disponibiliza uma estimativa de tempo para correcao de

cada regra infringida, levando em consideracdo sua severidade, tipo de regra e

suas possiveis correcdes. Isso possibilita uma visdo mais adequada, do quanto

de esforco uma melhoria ou corre¢cdo do codigo podem gerar. O SonarQube é

uma ferramenta capaz de prover ao usuario, um robusto sistema, para

monitoramento da qualidade do cédigo, e estabelecer possiveis estimativas de

esforco a serem gastos ao longo do codigo, assim como documentar os esforcos,

durante o ciclo de manutencao.
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Package Bug Code Smell Security Hotspat Vulnerability Total

Control 32 32
Critical 1 1
Major 5 5
Minor 26 26

Model 102 166 7 1 306
Blocker | 102 1 103
Critical 10 10
High 22 22
Low 15 15
Major 47 47
Minor 109 109

Utils
Critical
Major
Minor

View 2 563 565
Critical 40 40
Info 2 2
Major 1 310 311
Minor 1 211 212

Total 104 766 7 1 908

Md M =t WA
-

Tabela 3.2 — Tipos de Regras Infringidas por Camada do codigo

Ao selecionar a regra infringida, o SonarQube permite explorar as linhas
de cdodigo com o problema citado, destacando no codigo, conforme exemplo da
figura 3.5. Isso facilita a localizacdo das linhas de cddigo com cada problema
encontrado, além das classes em que se encontram os problemas detectados.

5 TCC_Sonar ¥y [» master © ©  Last analysis had 1 waming  April 4, 2021, 1:43 PM Version 1.0-SNAPSHOT
Overview lssues  Security Hotspots ~ Measures  Code  Activity Project Settings = = Project Information
. 10 import jave.util.logging.Logger;
& 1/ 15 issues [J)
un
12
src/mainfjavaimodel/AlunoTurmaDAQ java 13 .o
18
Remove this use of “newlnstance"; it = ass AlunoTurma0R0 |
is deprecated. -
& code Smell 17 private static AlunoTurmaDA instance;
18 private GenericCONN myCONN;
sre/main/javaimodel/AulaDAQ java 19
Remove this use of "newinstance”; it private AlunoTurnaDA0(} {
is deprecated. 2 try {
22 Class<?> daoClass = Class.forName("model.” + GenericCONN.DAOName);
@ Code Smel
23 myCONN = (GenericCONN) daoClass.newInstance();

R e o LR D) Remove this use of “newinstance”; it is deprecated. Why is this an issue? last month ~ 123 %
Remove this use of "newlnstance"; it @ Code Smell~ & Minor~ O Open~ Not assigned~ 15min effort Comment W cert, cwe, obsolete v
is deprecated.

@ Code Smell 24 } catch (Exception e) {
25 y'S ut.println("Could not find DAO class: " + "model.” + GenericCONN.DAOName);
src/mainfavaimodel/CursoDAO java 26
27
Remove this use of "newlnstance"; it .
is deprecated. *
2
@ Code Smel -
31
srofmainfjavalmodel/CursoModuloDAO java -
Remove this use of "newlnstance"; it 33 ¥
is deprecated. 3 | return instance;
@ Code Smell 35 )
36
(/ CRUD
sre/mainfavaimodel/HoraAulaDAG java 2 " )
38 public void create(int idAlume, int idTurma) {
Remove this use of "newinstance"; it 39 Calendar today = Calendar.getInstance();
s deprecated. a0 Preparedstatement stmt;
@ Code Smel a1 try {
42 I stmt = myCONN.getConnection().prepareStatement ("INSERT INTO AluncTurma (idAlune, idTurma, dtMatricula) VALUES

Figura 3.5 — Localizacéo da regra infringida
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O Sonarqube também providencia uma documentacdo, com as
descri¢cdes das regras infringidas, e exemplos de cédigos ndo compativeis e
compativeis, para facilitar na resolucéo dos problemas encontrados, conforme a
figura 3.6. Além disso, o SonarQube permite verificar o histérico de mudancas.
Usuarios podem comentar cada “analise” feita, e gerar versbées, conforme a
figura 3.7.

Noncompliant Code Example

Compliant Solution

Figura 3.6 — Exemplos: Cddigo ndo compativel e compativel

June 20, 2021 — Bug -
"""
o fseet
et ot s #
S

June 19, 2021

& Cther: [Raw types should not be used] rules set
& posit? L]

as false positives & W

June 17,2021 | T\ \\J

Figura 3.7 — Grafico de atividade SonarQube
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Atualmente, para a andlise da linguagem JAVA, o SonarQube possui
Scanners compativeis com projetos Gradle e Maven. Para dar inicio as anélises
do projeto, foi necessario migrar o projeto Java para um projeto “Maven”. Foi
criado um projeto Maven, no IDE Netbeans, e as classes foram exportadas ao
mesmo. Apos isso, foram revisadas e importadas as dependéncias Javas
ausentes no projeto, conforme a figura 3.4.

E} Dependéncias

Ej Absolutelayout-RELEASERDZ. jar
-[3 DateChooser-1.2.jar

- Eb jasypt-1.9.2.jar

- Efj jralendar-1.4.jar

Eb mizil-1.4.jar

Pﬁ_:j mysgl-connector-java-g.0. 23.jar

Ej sonar-maven-plugin-3.7.0. 1746, jar
Ej swingJayout-1.0,3.jar

Eh activation-1. 1.jar

ﬁ commaons-ang-2.6.jar
plexus-cipher-1.4.jar
plexus-sec-dispatcher-1.4.jar
plexus-utils-3. 2, 1.jar
protobuf-java-3. 11.4.jar

9 [i {on [e9 [rm)

sonar-scanner-api-2. 14.0, 2002, jar

| @ Dependéndas Java

- 10K 1.8 (Default)

Figura 3.4 — Dependéncias Java

Com o projeto funcional, foi feita a instalacdo e execucdo da instancia
local do SonarQube, além da configuragdo do XML maven.

Por padrdo, o acesso ao SonarQube é feito localmente, através do login
em http://localhost:9000/. O acesso ao repositério se encontra a seguir:
https://bitbucket.org/pvilela/admclassroom/src/version0.9/

Por meio das analises constantes da ferramenta, é possivel verificar e
acompanhar a qualidade e seguranca do codigo.
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Analise inicial do Projeto

Inicialmente, ao executar a analise do projeto no SonarQube, foram
estabelecidos conforme a tabela 3.3:

Package Bugs Code Smells Security Hotspots Vulnerabilities
-

Model 102 166 37 1
Contral 0 32 0 0
Utils 0 5 0 0
View 2 563 0 0
Total 104 766 37 1

Tabela 3.3 — Tipos Infringidos X Quantidade X Camada

Conforme analisado, a maioria dos code smells se encontra na camada View,
porém, por conter principalmente a interface grafica do sistema, ela ndo sera o
foco de analise atual.

Além disso, grande parte dos code smells contidos na camada View, se
basearam em codigos automaticamente gerados (principalmente as variaveis
criadas automaticamente para interface utilizadas em botdes e campos de texto),
e foram descartados da analise, conforme sera explicado nos proximos topicos
do projeto.

Dessa forma, a andlise foi direcionada principalmente para a camada Model, que
por sua vez contém a maior parte das classes, e € responsavel pelo
gerenciamento dos dados e armazenamento persistente do sistema.

Por meio das analises de codigo do SonarQube, foi documentado todos os tipos
de code smells, bugs, vulnerabilidades e falhas de seguranca.
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Capitulo 4

Este capitulo contém os resultados obtidos ao longo das analises e do
desenvolvimento do projeto, descritos ao longo do topico “Resultados”.

Resultados

Apoés analise inicial do codigo do projeto, foi realizado a documentacao
das regras infringidas de cada tipo e severidade, assim como as descri¢cdoes
deles, conforme o apéndice A. Além da descricdo, também foi realizado
mudancas nos cédigos, de acordo com as recomendacdes do SonarQube.

De acordo com Shari Pfleeger (2007), ao medir o tempo médio de
correcdo de problemas, € necessario levar em consideracdo a documentagao
dos seguintes tempos:

Tempo utilizado para analisar o problema

Tempo necessario para especificar as mudancas a serem feitas
Tempo necessario para realizar as mudancas

Tempo necessario para testar as mudancas

Tempo necessario para documentar as mudancgas.

Por fornecer uma estimativa de tempo a ser utilizado para solugéo das
regras infringidas durante a andlise do cédigo, além de localizar os trechos de
cbdigo responsaveis pela violacdo de regra, o0 SonarQube possibilitou identificar
as camadas mais afetadas, assim como definir as severidades das regras
infringidas, contidas no “Apéndice A” da monografia.

104 %= ey @
(R — sy @
YR Pe— O 0.0%  severes ey e @
14d o= 766 ©cesras sy Q)
O2 e 2R e

Figura 4.1 — Dashboard inicial SonarQube

Conforme a figura 4.1, o SonarQube estimou 14 dias de débito, para
resolucdo dos problemas encontrados. O tempo de débito representa o tempo
faltante, para solugdo dos code smells encontrados no cddigo, e considera que
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a carga horaria por dia é de 8 horas (ou seja, haveria aproximadamente 112
horas de esforco).

Os tempos estimados por regra sao calculados em minutos, e foram
documentados em uma planilha, em conjunto com o esfor¢co gasto durante a
mudanca de codigos. As prioridades para manutencdo do codigo se basearam
na severidade apontada pelo SonarQube, nos atributos que afetam
(Manutenibilidade, Confiabilidade e Seguranca) e nas camadas afetadas.

Os 14 dias de débito ficaram divididos entre 4 tipos de problemas
encontrados pelo SonarQube, conforme a tabela 4.1, sendo eles:

e Code Smells

e Bugs

e Vulnerabilidades
e Security Hotspots

Os security Hotspots sédo considerados pontos a serem validados pelo
proprio desenvolvedor, a fim de determinar se sao realmente problemas, ou se
podem ser ignorados na analise, portanto, ndo possuem uma estimativa prévia,
de tempo de solucéo.

Type &verage Total Effort (Time in minutes) Preview
Code Smell 6803
Bug 525
Vulnerability 45
Security Hotspot 0
Total 7373

Tabela 4.1 — Tempo estimado de esfor¢o por tipo
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Code Smells
Os tempos estimados (fornecidos pelo SonarQybe) para correcédo dos
Code Smells foram distribuidos conforme a figura 4.2.

Severity @Critical @ Major @ Minor
;4 Mil

2 Mil

Average Total Effart (Time i

[

il
Code Smell

Type
Figura 4.2 — Estimativa de esfor¢co X Severidade (Code Smell)

A maior parte dos Code Smells detectados pelo SonarQube remetem-se a
severidade “Major”. As camadas mais afetadas do projeto foram a camada View
e Model, conforme consta na figura 4.3.

32 (4.16%)

Package
® View

@ Model

167 (21,72%)

® Control
@ Utils

565 (73.47%)

Figura 4.3 — Quantidade X Camada (Code Smell)

A camada View esta diretamente relacionada a interface do sistema. Por
conta disso, foi feito uma analise inicial de tal camada, visto que grande parte
dos cddigos teriam sido gerados automaticamente. Analisando as regras
infringidas nessa camada, foi possivel perceber que varias delas apontaram
como erros, codigos gerados automaticamente, como no momento da criacdo
de botbes, listas e acdes de clique. Tais erros foram eliminados da analise,
considerados como falsos-positivos. Dessa forma, cerca de 434 Code Smells
foram eliminados, sendo os mesmos de severidade Major e Minor, conforme
demonstrado nas figura 4.4 e na tabela 4.2. Tais Code Smells eram responsaveis
por cerca de 29% do tempo total estimado pelo SonarQube, equivalendo a cerca
de 36 horas de trabalho.
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152 (35,02%)

282 (64,98%)

Severity
@® Major

@ Minor

Figura 4.4 — Quantidade de Code Smells “ignorados” X Severidade

Rule Type éverage Total Effort (Time in minutes) Preview Severity
Private fields only used as local variables in methods should become local variables Code Smell 760 Minor
Unused method parameters should be removed Code Smell 475 Major
Raw types should not be used Code Smell 410 Major
Anonymous inner classes containing only one method should become lambdas Code Smell 380 Major
@Override should be used on overriding and implementing methods Code Smell 145 Major
Total 2170

Tabela 4.2 — Code Smells excluidos da analise

Dentre os Code Smells de severidade “Minor”, descritos na tabela 4.3,
tempo estimado pelo SonarQube, para correcéo de cada ocorréncia, variou de 1
a 15 minutos. Tais regras violadas se basearam principalmente em boas praticas

de programacéo.

0]

Rule Type Severity Quantity Average Total Effort (Time in minutes) Preview
@Deprecated code should not be used Code Smell  Minor 16 240
Array designators “[1” should be on the type, not the variable Code Smell  Minor [ 30
Boolean literals should not be redundant Code Smell  Minor 6 30
Boxed "Boolean” should be avoided in boolean expressions Code Smell Minor 3 15
Catches should be combined Code Smell  Minor 18 90
Class variable fields should not have public accessibility Code Smell  Minor 1 10
Declarations should use Java collection interfaces such as “List" rather than specific implementation classes such as "LinkedList" Code Smell Minor 76 760
Local variables should not be declared and then immediately returned or thrown Code Smell Minor 1 2
Multiple variables should not be declared on the same line Code Smell  Minor 2 4
Private fields only used as local variables in methods should become local variables Code Smell  Minor 152 760
Public constants and fields initialized at declaration should be “static final" rather than merely “final" Code Smell  Minor 2 4
Redundant casts should not be used Code Smell  Minor 5 25
Return of boolean expressions should not be wrapped into an “if-then-else” statement Code Smell  Minor 6 12
Static non-final field names should comply with a naming convention Code Smell  Minor 1 2
switch statements should have at least 3 "case” clauses Code Smell  Minor 1 5
The diamond operator ("<>") should be used Code Smell  Minor 40 40
throws declarations should not be superfluous Code Smell Minor 1 5
Unnecessary imports should be removed Code Smell Minor 10 18
Unused local variables should be remaved Code Smell Minor 2 10
Total 349 2062

Tabela 4.3 — Minor Code Smells X Quantidade e esforco

30



Dentre os Code Smells de severidade “Major”, contidos na tabela 4.4, o
tempo estimado para correg¢édo variou de 5 minutos a 270 minutos para cada
ocorréncia de regra violada. A alta divergéncia de tempos estimados ocorre por

conta das regras infringidas estarem ligadas a necessidade de revisar

diretamente a estrutura do cédigo, como por exemplo, a arvore de heranca

complexa e a duplicacao de linhas de cédigos.

Type Rule

Severity Quantity Average Total Effort (Time in minutes) Preview

Code Smell Unused method parameters should be removed

Code Smell Raw types should not be used

Code Smell  Anonymous inner classes containing only ene method should become lambdas
Code Smell @Override should be used on overriding and implementing methods

Code Smell Sections of code should not be commented out

Code Smell Standard outputs should not be used directly to log anything

Code Smell Source files should not have any duplicated blocks

Code Smell Inheritance tree of classes should not be too deep

Code Smell Constructors should not be used to instantiate "String", "Biglnteger", "BigDecimal” and primitive-wrapper classes

Code Smell Methods should not have too many parameters

Code Smell Synchronized classes Vector, Hashtable, Stack and StringBuffer should not be used
Code Smell Collapsible "if" statements should be merged

Code Smell Nested blocks of code should not be left empty

Code Smell A field should not duplicate the name of its containing class

Code Smell Constructors of an "abstract” class should not be declared "public”
Code Smell Generic exceptions should never be thrown

Code Smell Local variables should not shadow class fields

Code Smell Presencajava

Code Smell TurmaHorariojava

Total

Tabela 4.4 — Major Code Smells X Quantidade e esfor¢o

Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major
Major

95
82
76
29
25
19
"

6

P R SRR ERE TR

364

Dentre os Code Smells de severidade “Critical”, contidos na tabela 4.5, o
tempo estimado de correcdo apontado pelo SonarQube variou de 2 a 30 minutos,
para cada ocorréncia. As violacdes de regras apontadas estdo diretamente
relacionadas a legibilidade e manutenibilidade do codigo, visto que envolve
pontos que que afetam o processo de refatoracao e o entendimento do proprio

codigo.

Type Rule

475
410
380
145
125
190
340
1620
15
60
60
10
10
10

2

20

5

10

5
3912

Severity Quantity Average Total Effort (Time in minutes) Preview
-

Code Smell String literals should not be duplicated

Code Smell Fields in a "Serializable" class should either be transient or serializable
Code Smell  Constant names should comply with a naming convention

Code Smell switch statements should have "default” clauses

Code Smell Instance methods should not write to "static” fields

Code Smell Methods should not be empty

Code Smell static base class members should not be accessed via derived types
Code Smell Cognitive Complexity of methods should not be too high

Total

Tabela 4.5 — Critical Code Smells X Quantidade e esforco

Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical

18
17

R VSR VU I S R S ]

v

O tempo estimado condiz com o tempo necessario para resolver os
problemas apontados no cédigo, porém, a repeticdo das regras ao longo do
codigo faz com que sua manutengao seja mais pratica, nas demais ocorréncias,
tendo em vista que o motivo do problema e como resolver o0 mesmo, ja foram

aprendidos pelo novo desenvolvedor.
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Bugs

Conforme demonstrado na figura 4.5, a andlise inicial do SonarQube
levantou 104 bugs no sistema, divididos entre as severidades Blocker, Major e

Minor.

1(0.96%)

Severity
@ Elocker

® Major
® Minor

102 (98.08%)

Figura 4.5 — Quantidade de bugs X Severidade
A distribuicdo dos bugs por camada consta na figura 4.6:

2 (1,92%)

Package
@ Model

@ \View

102 (98,08%)

Figura 4.6 — Quantidade de Bugs X Camada

32



A maioria dos Bugs foram apontados principalmente nas classes DAO, da
camada Model, e se referem a necessidade de fechar conexdes realizadas,
principalmente ao banco de dados. A descricdo dos problemas descritos na

tabela 4.6 se encontram no apéndice A da monografia

Type Rule Severity Quantity Average Total Effort (Time in minutes) Preview
Bug Math operands should be cast before assignment Minor 1 5
Bug  Mull pointers should not be dereferenced Major 1 10
Bug Resources should be closed Blocker 102 510
Total 104 525

Tabela 4.6 — Bugs X Severidade e estimativa de esfor¢o

Dentre os bugs encontrados, o SonarQube estimou de 5 a 10 minutos para
correcdo de cada bug, o que condiz com o tempo médio gasto para correcéo da
regra com maior quantidade, contidos na tabela 4.7.

Rule Type Severity Average Total Effort (Time in minutes) Spent  Quantity

Resources should be closed Bug Blocker 408 102

Tabela 4.7 — Esfor¢co gasto X Bug
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Vulnerabilities

A andlise do SonarQube apenas apresentou 1 vulnerabilidade. Sendo ela
relacionada a regra “Databases should be password-protected”, que indica que
0 banco de dados nao esta protegido. Sua descri¢do se encontra no apéndice.

Security Hotspots
O SonarQube levantou 37 possiveis falhas de seguranca, que precisam ser
analisadas.

Severity Type Quantity
High Authentication 2
High SQL Injection 19
Low Insecure Configuration 16
Total 37

Tabela 4.8 — Tipo de Security Hotspot X Quantidade e tipo

Alem da severidade, o SonarQube também separou as regras em 3 tipos,
conforme a tabela 4.8.

Todas as regras infligidas se remetem as conexdes realizadas ao Banco de
dados local, e estdo relacionadas a presencas de senhas de acesso ao banco
de dados no codigo, Injecdes SQL e funcionalidades de debug ainda presentes
no cadigo final.

O aumento da quantidade de dados gerados pelos diversos sistemas utilizados
no cotidiano das pessoas teve como consequéncia o aumento global na
importancia da seguranca de dados. Com a Lei Geral de Prote¢do de Dados
(LGPD), aprovada em 2018, garantir a seguranca dos dados e do sistema
passou a ser um pré-requisito para as empresas e dos mais diversos servicos
providenciados. Com essa visdo, garantir que o acesso a informacédo esteja
sempre segura € de extrema importancia, e o SonarQube possibilita a analise de
possiveis detratores de seguranca, contido no projeto.

Apbs a andlise e exclusdo de problemas de cdodigo, a analise final levantou as
informacdes contidas na figura 4.7.
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Figura 4.7 — Analise “Final” SonarQube

Conforme a figura 4.7, apds as analises e correcdes finais no codigo,
restaram 2 bugs, 1 vulnerabilidade, 37 security hotspots e 139 code smells, o
gue indica a correcao (ou eliminacao) de cerca de 627 code smells, e 102 bugs,
ao longo das analises do SonarQube realizadas durante o projeto. O débito
restante estimado pelo SonarQube foi 4 dias e 6 horas, que equivale a 38 horas
de trabalho, de acordo com as métricas utilizadas pela ferramenta. O débito
inicial do projeto era de 14 dias (112 horas, na métrica do SonarQube). Dessa
forma, 74 horas foram resolvidos ou excluidos.

Dentre as regras corrigidas, o tempo de manutencdo do cédigo
inicialmente se manteve bem condizente com a estimativa fornecida pelo
SonarQube. Correcdes repetidas, todavia, foram brevemente mais rapidas de
serem corrigidas, visto que o problema ja havia sido devidamente interpretado,
0 que facilitou o processo de manutencao. Apesar disso, as diferencas de tempo
em relacdo a estimativa do SonarQube ndo passaram de 20%. ApoOs analisar o
cédigo, e excluir os falso positivos, 0 SonarQube demonstrou uma boa estimativa
de tempo, em relagdo aos problemas encontrados no codigo.
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Capitulo 5

Este capitulo tem como objetivo, fornecer ao leitor a descricdo da
conclusao do projeto. Levando em consideracao os resultados obtidos ao longo
do projeto.

Conclusao

Garantir uma boa previsdo de custo de manutencdo é ideal para
providenciar dados e informagdes suficientes para a tomada de decisdo da
equipe, a respeito das possibilidades do sistema legado no seu respectivo
mercado. Nessa etapa, a analise constante do codigo é realizada, e estabelecer
métricas a respeito do esfor¢co a ser adotado, tém um impacto direto na gestao

do processo de manutencédo do projeto.

As meétricas fornecidas pelo SonarQube foram afetadas por conta das
repeticdes das regras infringidas ao longo do cédigo, que acabam por facilitar as
respectivas correcées ap0s o entendimento do problema encontrado. Além
disso, uma grande quantidade de regras foi eliminada inicialmente por
apontarem para linhas de cddigo e variaveis geradas automaticamente, na
camada View. Por conta disso, antes de considerar devidamente o tempo
estimado de manutencéo, é importante estudar a estrutura do codigo, e avaliar
as regras infringidas, levando em consideracao os tipos, severidades e descricéo
deles. Esses fatores possibilitaram uma maior celeridade no processo de
melhoria/correcdo do codigo. Além disso, com a descri¢do disponibilizada pelo
SonarQube a respeito das regras, foi permitido obter um entendimento breve do
gue ocorre nos trechos de cédigo, assim como possiveis solu¢cdes do problema

de maneira mais agil.
No contexto da seguranca de dados, a ferramenta também mostrou ser

Otima para manifestar possiveis falhas de seguranca, principalmente em relacéo

as conexodes ao banco de dados.
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Apesar da versdo Community ndo conter integracdo com ferramentas de
Integracédo continua, como Github, o histérico de versdes e atividades, além da
possibilidade da atribuicdo das regras a usuarios, permite uma maior

organizacdo e controle na qualidade do codigo.

De maneira geral, por possibilitar a localizac&o de regras infringidas (sejam
relacionadas a boas préticas de programacéao, seguranca ou cédigos que devem
ser corrigidos com urgéncia), o SonarQube pode ser considerada uma
ferramenta de extrema importancia, para facilitar o processo de manutenc¢éo do
codigo. Ao fornecer um material robusto, referente a descricdo das regras
infringidas, com exemplos de cdédigo e o motivo de serem consideradas
problemas, ela também possibilita um bom aprendizado de programacéo,
levantando pontos que, se considerados no processo de desenvolvimento do
sistema, geram um cddigo com maior legibilidade e manutenibilidade, que sdo

conceitos primarios a serem considerados no desenvolvimento de sistemas.
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Capitulo 6

Este capitulo tem como objetivo fornecer ao leitor as referéncias utilizadas
para o desenvolvimento do projeto, assim como fornecer a descrigdo e possiveis
correcbes dos problemas encontrados pelo SonarQube, no projeto analisado,
por meio dos tépicos de Referéncias Bibliograficas e o apéndice A.
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LEHMAN, M. M. Laws of Software Evolution Revisited: 1997

PRESSMAN, R. S. Engenharia de Software. 6. Ed. S&o Paulo: McGraw-Hill,
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5p. 169p.
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< https://www.sonargube.org> Ultimo acesso em: 03 mar. 2021.

DEVMEDIA, 2011. Padrdo MVC - Java Magazine. Disponivel em:
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acesso em: 16 de Junho de 2021
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Ultimo acesso em: 5 de Julho de 2021
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Ultimo acesso em: 12 de Junho de 2021.
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objetos/26372> Ultimo acesso em: 16 de Junho de 2021.
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Apéndice A

Regras e Melhorias de Cdédigo
A andlise inicial do projeto possibilitou identificar e separar as regras infringidas
por tipo e severidade, além de permitir verificar quais partes do codigo, incluindo
cédigos e camadas, foram afetadas.

Code Smells
A andlise do cddigo apontou 47 regras infringidas, classificadas como code
smells, dentre as severidades Critical, Major, Minor e Info.

Critical

A analise inicial do SonarQube encontrou 8 tipos de regras violadas, de
severidade “critical”, contidas na tabela a seguir:

Rule Quantity Severity
-

String literals should not be duplicated 18 Critical

Fields in a "Serializable” class should either be transient or serializable 17 Critical

switch statements should have "default” clauses 4 Critical

Constant names should comply with a naming convention 3 Critical

Instance methods should not write to "static” fields 3 Critical

Methods should not be empty 3 Critical

static base class members should not be accessed via derived types 3 Critical
1

Cognitive Complexity of methods should not be too high Critical

Tabela 6.1 — Critical Code Smells X Quantidade
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String literals should not be duplicated

Camadas afetadas: Model e View

Strings “literais” duplicadas fazem com que o cddigo seja mais propicio a erros
durante a refatoracdo, tendo em vista que é necessario atualizar todas as
ocorréncias. Por outro lado, constantes podem ser referenciadas de varios
lugares, mas apenas precisam ser atualizadas em um lugar.

54

55 try {
56 if {rs.getbate( dataMascimento”) != null) {
Define a constant instead of duplicating this literal "dataMascimento” 4 times. Why is this an issus? 4months ago~ LS5 %
@ Code Smell @ Critical~ (O Open = Mot assigned = 10min effort Comment W design ~
5 dt.setTime(rs. gethate( "dataMascimento”™));
58 } else {
59 I dt = null;
5 }
61 pessoa = new Pessoa(rs.getint("id"), rs.getString{"nome"), rs.getitring{“telsfone"}), rs.pgetstring("email™), dt, rs.getint(
62 } catch (SQLException e} {
63 e.primtStackTrace(};
&4 }
65 return pessoa;
66 }
&
B8 private Peszos buildObjectkithPicture(Resultset rs) {
69 Pessoa pessoa = null;
e I Calendsr dt = Calendar.getInstance();
o
72 try {
7 if {rs.getDate( “dataMascimento”) != null) {
I dt.setTime(rs.gethate( "dataMascimento”™));
75 } else {
e I dt = null;

Figura 6.1 — “String literals should not be duplicated” Rule
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Fields in a "Serializable" class should either be transient or serializable

Camadas afetadas: View e Utils

Campos em uma classe serializavel devem ser serializaveis ou transitérios
mesmo que a classe nunca seja explicitamente serializada ou deserializada. Por
exemplo, sobrecarga, a maioria dos frameworks de aplicativos J2EE liberam
objetos ao disco, e objetos supostamente serializaveis com membros nao
transientes e ndo serializaveis podem causar problemas como travamento do
programa e abrir a porta para invasdes. Em geral, espera-se que uma classe
serializdvel cumpra seu papel e ndo tenha um comportamento inesperado
guando uma instancia é serializada.

ra
%]

2R3 P B3 B3 Pa
T O 7]

Aula aula;
Make "aula” transient or serializable. Why is this an izsue? 4 months ago * L17 %
& Code Smell * @ Critical ¥ O Open~ Mot assigned v 30min effort Comment W cwe, serialization »
* Creates new form Frmsgendaavaliacac

public Frmagendasvaliacac{aula sula) {
this.aula = aula;
initComponents(};
jTextrieldl. setText{aula.getNumera{)+""});
jTextrieldz.setText({daterormat. format(aula.getDatal).getTime(}));

Figura 6.2 — “Fields in a ‘Serializable’ class should either be transient or
serializable Rule”
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Switch statements should have "default" clauses

Camadas afetadas: Control e View

O requisito para uma clausula final “default” € a programacdo defensiva. A
cladusula deve ou tomar uma acao apropriada, ou conter um comentario a
respeito do motivo de nenhuma acéo ter sido executada.

467 switch ({{TurmaHoraric} o).getDiaDaSemana{}) {

Add a default case to this switch. \Why is this an iszue? 4 months ago > L467 %

& Code Smell * @ Critical + © Open~ Mot assigned ~ 5min effort Comment W cert cwe v

case @:
dt.set(Calendar.DaY_OF_WEEK, Calendar.SUNDAY);
break;
case 1:
dt.set{Calendar.DaY_OF_WEEK, Calendar.MONDAY);
break;
case 2:
dt.set{Calendar.DpAY_OF_WEEK, Calendar.TUESDAY);
break;
case 3:
dt.set{Calendar.DAY_OF_WEEK, Calendar.WEDMESDAY);
break;
case 4:
dt.set{Calendar.pa¥y_OF_WEEK, Calendar.THURSDAY);
break;
case 5:
dt.set(Calendar.DpaY_OF_WEEK, Calendar.FRIDAY);
break;
case 6:
48 dt.set(Calendar.DAY_OF_WEEK, Calendar.SATURDAY);
433 break;

&
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486

Figura 6.3 — “Switch statements should have ‘default’ clauses” Rule

Constant names should comply with a haming convention

Camadas afetadas: Model

Convencdes compartilhadas de codigo permitem que as equipes colaborem
eficientemente. Essa regra verifica se o0 nome de todas constantes
correspondem a uma expressao regular disponivel.

18 fflocal

19 I private static string DBURL = "jdbc:imysql://localhest:33e8/sonarqube?useTimezone=truskserverTimezone=utc";
28 private static final string user = "root";
Rename this constant name to match the regular expression "*[A-Z][A-Z0-9]1%(_[A-Z0-9]+)*5". 4 months ago = L20 %
Why ig this an issue?
@ Code Smell = £ Critical * O Open = Mot assigned = 2min effort Comment W convention =
21 private static final string pass = "7}
Rename this constant name to match the regular expression "*[A-Z][A-Z0-9]%(_[A-Z0-9]+)*5". 4months ago * L21 %
Why is this an issue?
& Code Smell = € Critical * O Open~ Mot assigned = 2min effort Comment W convention =

Figura 6.4 — “Constant names should comply with a naming Convention” Rule
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Instance methods should not write to "static" fields

Camada afetada: Model

Atualizar corretamente campos estaticos de métodos néo estaticos é trabalhoso
e pode facilmente causar bugs se houver mdltiplas instancias de classe e/ou
multiplas threads. Idealmente, campos estaticos s6 sdo atualizados a partir de
métodos estéticos sincronizados.

28 // metodo parg criar a conexoo com o Banco

29 @override

28 public Connection getConnection(} {

21 | while (con == null) {

32 try {

32 A/CLass, forName (DRIVER ) . newInstance ()5

34 con = DriverManager.getConnection(DBURL, user, pass);
Make the enclosing method "static™ or remove this set. Why is this an issue? 4 months ago = L34 %
& Code Smell » @ Critical ¥ O Open~ Mot assigned = 20min effort Comment W mulli-threading ~

35 } catch (Exception &) {

26 A/ 30ptionPane . showessageDialog(null, "Ndo consegui acessgr o banco em: “+DBURL+"\nVou temtar Localmente.”);

37 string[] choices = {"sim, tenho um banco de dados local.”, "N3o, apenas encerre.”};

38 int resp = JoptionPane.showoptionDialog(

39 null 7/ Center in window.

48 ,» "Nio consegui acessar o banco J\n"+DBURL+"\nDevo temtar o banco local?" // Message

41 » "Acesso ao Banco de Dados e in titlebar

42 » JoptionFane.YES_MWO_OFTION option type

43 , JoptionPame.PLAIN_MESSAGE //

24 » null /5 Icon (none)

45 » choices

45 , " // Defau

47 | H

43 if(resp==0){

49 DBURL = "jdbc:mysgl:/ alhost:33es/sonarqube?useTimezone=truskserverTimezone=UTC";
Make the enclosing method "static™ or remove this set. Why is this an issus? 4 months ago = L49 %
& Code Smell » & Critical ¥ O Open~ Mot assigned = 20min effort Comment W mulli-threading =

=i} Telse{

51 I System.exit(a);

52 Afsystem.err.println"Exception: " + e.getMessage());

53 H

54 H

o5 ¥

55 return con;

57 ¥

58 H

Figura 6.5 — “Instance methods should not write to ‘static’ fields” Rule
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Methods should not be empty

Camadas afetadas: View
Ha varios motivos para um método nao ter um corpo:

e E uma omissdo n&o intencional, e deve ser arrumada para prevenir
comportamentos ndo esperados no ambiente de producéao.

e Nao €, ou nunca vai ser suportado. Nesse caso, uma excecao
“UnsupportedOperationException” should be thrown.

e O método é uma sobrescricdo intencionalmente vazia. Nesse caso, um
comentario deve explicar o motivo do uso da sobrescrigdo em branco.

&9 goverride
78 public woid setwalueat{ocbject avalue, int rowIndex, int columnIndex} {
Add a nested comment explaining why this method is empty, throw an 4months ago * L70 %
UnsupportedOperationException or complete the implementation. Why is this an izsue?
& Code Smell * § Critical * © Open~ Mot assigned ~ 5min effort Comment W suspicious
71 | }
72
72 goverride
74 public boolean iscelleditable(int rowIndex, imt cclumnIndex) {
75 I return false;
7 }

Figura 6.6 - “Methods should not be empty” Rule

Static base class members should not be accessed via derived types

Camada afetada: View

No interesse de um cédigo claro, membros estéticos de uma classe base nunca
devem ser acessados utilizando tipos derivados de nomes. Fazer isso é confuso,
cria a ilusdo que dois membros estaticos diferentes existem.

26 public FreCadastropesodulos{cCurso cursoSelecionado, ModulosTablesodel model) {
27 initComponents(};
28 this.cursoselecicnade = curscSelecionado;
29 this.model = model;
28 this.setDefaultCloseoperation(IFrame.DISPOSE_ON_CLOSE);
Use static access with "javax.swing.WindowConstants" for "DISPOSE_ON_CLOSE". 4 months ago * L30 %%

Why i thiz an issue?

& Code Smell * & Critical » ) Open~ Not assigned ~ Smin effort Comment W confusing

1 jButtonl.setEnabled(false);
{{ModulosTableModel) jTablel.getmModel()).addListofItems{Control.getallModules(}};
jeuttonl.setEnabled(false);
jButtonz.setenabled(false);
jButten4.setenabled({false);

[

I3l

1 T
—

W oW oW

Figura 6.7 — “static’ base class members should not be accessed via derived
types” Rule
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Cognitive Complexity of methods should not be too high

Camada afetada: View

Complexidade cognitiva € uma medida do quéo dificil o fluxo de controle de um
método é, de ser entendido. Métodos com alta complexidade cognitiva sao
dificeis de serem mantidos.

2577 private veoid jeutton22actionPerformed(java.awt.event.actionevent evt) {//GEN-FIRST:event_jButtonz2ActionPerformed
Refactor this method to reduce its Cognitive Complexity from 33 to the 15 allowed. 4 months ago » L2577 %
Why is this an issue?
@ Code Smell Critical * () Open = Mot assigned » 23min effort Comment W brain-overload =

2578 /# Botao Cancelo Aula na Abo Diario de Closse

2579 nif (aulzzelecionada != null) {

2588 I a if (jeuttonz2.getText().equals(“"Cancela Aula"

2581 Afint resp = JoptionPane. showConfirmoial 1is, "Vocé tem certezo gque quer concelar a gula [" + gulaselecionoda.geth

2582 string[] choices = {"Sim, crie uma nova sula no final.”, "Ndo, apenas cancele & aula.”, "voltar"};

2583 int resp = J0ptionPane.showlptionDialog(

2584 null /¢ Center in window.

2585 , "Deseja manter a carga hordria total?" // Message

2586 , "Carga Hordria Total" // Title in titlebor

2587 » JoptionPane.YES_NO_CPTION // Option type

2528 » JoptionPane.PLAIN_M £/ messageType

2589 5 mull /f Icon (

2592 » choices / xt as obove.

2591 » "" // Defoult button's Label

2592 );

Figura 6.8 — “Cognitive Complexity of methods should not be too high” Rule
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Major

A andlise inicial do SonarQube encontrou 19 tipos de regras violadas, de

severidade “major”, contidas na tabela a seguir:

Rule Cvluant'lty Severity
Unused method parameters should be removed 95 Major
Raw types should not be used 82 Major
Anonymous inner classes containing only one method should become lambdas 76 Major
@0Override should be used on overriding and implementing methods 29 Major
Sections of code should not be commented out 25 Major
Standard outputs should not be used directly to log anything 19 Major
Source files should not have any duplicated blocks 11 Major
Inheritance tree of classes should not be too deep & Major
Constructors should not be used to instantiate "String”, "Biglnteger”, "BigDecimal” and primitive-wrapper classes 4 Major
Methads should not have too many parameters 3 Major
Synchronized classes Vector, Hashtable, Stack and StringBuffer should not be used 3 Major
A field should not duplicate the name of its containing class 2 Major
Collapsible "if" statements should be merged 2 Major
Mested blocks of code should not be left empty 2 Major
Constructors of an "abstract” class should not be declared "public” 1 Major
Generic exceptions should never be thrown 1 Major
Local variables should not shadow class fields 1 Major
Unused assignments should be removed 1 Major
Utility classes should not have public constructors 1 Major

Tabela 6.2 — Major Code Smells x Quantidade
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Unused method parameters should be removed

Camada afetada: View

Parametros néo utilizados podem induzir erros. Nao importa o valor atribuido a
tais par@metros, o comportamento serad 0 mesmo.

176 private void jeuttonzacticnPerformed(java.awt.event.ActionEvent evt) {//GEN-FIRST:event jeutton2ActionPerformed
Remove this unused method parameter "evt”. Why is this an issue? 4 months age > L176 %
@ Code Smell = @ Major ~ (O Open ~ Not assigned ~ 5min effiort Comment ¥ cert, unused -

177 this.terminar();

178 }//GEN-LAST event_jButton2actionPerformed

179

128 [+] private void jeuttonlacticnPerformed(java.awt.event.Actionevent evt) {//GEN-FIRST:event jeuttonidctionPerformed

121 string nome = jTextField3.getText();

182 string descricac = jTextrielda.getText();

123 int peso = ((jTextFieldS.getText(}.equals{""))?1:Integer.parseInt(jTextrields.getText()));

184 control.agendasvaliacac(aula, mome, descricao, pesc);

185 this.terminar();

Figura 6.9 — “Unused method parameters should be removed” Rule

Nesses casos, 0s parametros evt foram criados automaticamente, na criagcao
dos eventos de cligue na interface do sistema.

Por conta disso, tais regras foram ignoradas na analise. Para manter a
rastreabilidade das mudancas, foi criado um evento no gréfico de
acompanhamento de atividade, do proprio SonarQube.

10:06 PM

© Other: Set Rejected issues form View as Solved
[Unused method parameters should be
removed] # B

Figura 6.10 — Activity Story: “Unused method parameters should be removed”
cases solved
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Raw types should not be used

Camadas afetadas: View e Utils

Tipos genéricos ndo devem ser utilizados brutos (sem parametros de tipo) em
declaracfes de variaveis ou valores de retorno. Isso ignora a verificagédo de tipo
genérico e adia a captura de codigo inseguro durante o tempo de execucdo do
cadigo.

Provide the parametrized type for this generic. Why is this an issue? 4 months ago~ L137 %
& Code Smell » £ Major + O Open~ Not assigned » 5min effort Comment W pitfall =
138 jLabelll = new javax.swing.lLabel{};
129 JjComboBox2 = new javax.swing.lComboBox();
Provide the parametrized type for this generic. \Why is this an issue? 4 months ago = L139 %
& Code Smell * @ Major * O Open~ MNot assigned » 5min effort Comment W pitfall =
148 jLabell? = new javax.swing.llabel(};
141 dateChooserCombol = new datechooser.beans.DateChoosercombo();
142 jComboBox4 = new javax.swing.lComboBox();
Provide the parametrized type for this generic. \Why is this an issue? 4 months ago = L142 %
& Code Smell * @ Major * O Open~ MNot assigned » 5min effort Comment W pitfall =
143 jLabell3 = new javax.swing.llabel(};
144 jLabell4 = new ja wing.JLabel();
145 jscrollPanes = new javax.swing.lscrellPane();
145 jTextareal = new javax.swing.dTextarsa();
147 jLabells = new javax.swing.lLabel(};
148 jscrollrPanes = new javax.swing.lscrollrane();
149 jTable4 = new javax.swing.lTable{);
158 jComboBoxS = new javax.swing.lComboBox();

Figura 6.11 — “Raw types should not be used” Rule

O sonarqube apontou como violacdbes de regras, codigos gerados
automaticamente na criacdo de elementos da interface do sistema. Tais regras
foram ignoradas.

10:44 PM

& Other: [Raw types should not be used] rules set
as false positives # B

& Version: 1.0-SNAPSHOT #

Figura 6.12 - Activity Story: “Raw types should not be used” cases solved
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Anonymous inner classes containing only one method should become lambdas

Camada afetada: View

Antes do Java 8, a Unica maneira de providenciar suporte parcial a
encerramentos em Java era por meio do uso de classes internas anGnimas.
Porém, a sintaxe das classes anénimas é complicada e confusa. Com o Java 8,
a maioria dos usos de classes internas anbnimas deve ser substituida por
lambdas para aumentar bastante a legibilidade do codigo-fonte.

72 jeuttonl.setText("agenda avaliacde”);

73 jButtonl.addActicnListenerinew java.awt.event.ActionListener(} {
Make this anonymous inner class a lambda Vhy is this an issus? 4 months ago~ L73 %
& Code Smell * @ Major * O Open~ Mot assigned » 5min effort Comment W javas v

4 public veid actionPerformed(java.awt.event.ActionEvent evt) {
z JjeutteniactionPerformed(evt);

7 }:;-

73 jButtonz.setText("Cancela");

ga jeuttonz.addactionListenerinew java.awt.event.actionListener() {
Make this anonymous inner class a lambda Why is thiz an iszue? 4 months ago~ L80 %
& Code Smell * @ Major * (O Open~ Mot assigned » 5Smin effort Comment W javad v

Figura 6.13 — “Anonymous inner classes containing only one method should
become lambdas” Rule

Novamente, as regras apontadas pelo sonarqube pertencem a camada View, e
aponta cédigos gerados automaticamente, relacionados a interface do sistema.
Dessa forma, essa regra foi ignorada.

11:05 PM

© Other: [Anonymous inner classes containing only
one method should become lambdas] rules set
as false positives # W

< Version: 1.O-SNAPSHOT #

Figura 6.14 - Activity Story: “Anonymous inner classes containing only one
method should become lambdas” cases solved

49



@0Override should be used on overriding and implementing methods

Camadas afetadas: Model e View
Utilizar a anotacdo @override tém 2 motivos uteis:

e Ele provoca um aviso ao compilador, caso o método ndo sobrescreva
nada, como no caso de erros de codigo.

e Ele melhora a legibilidade do codigo fonte, por tornar 6bvio quais métodos
séo sobrescritos.

43 private class SMTPAuthenticator extends javax.mail.authenticator {

ca public Passwordauthentication getrasswordauthentication() {
Add the "@Override” annotation above this method signature \Why is this an issue? 4 months ago ~ L50 %
& Code Smell * @ Major * (O Open > Mot assigned ~ 5min effort Comment W bad-praciice =

51 String username = SMTP_AUTH_USER;

52 String password = SMTP_AUTH_PWD;

53 return new Passwordauthentication{username, password);

54 ¥

11 }

Figura 6.15 - "@Override’ should be used on overriding and implementing
methods” Rule

Cdbdigo compativel:

ag| [=] private class SMTPAnthenticator extends javax.mail.Authenticator {
49

50 BOverride

@ =1 puklic Passwordfuthentication getPasswordAnthentication() {

52 String username = SMTF AUTH USER;

23 String password = SMTP AUTH FWD;

T return new Passwordiuthentication (username, password);

55| }

56| -

Figura 6.16 - "@Override’ should be used on overriding and implementing
methods” Compatible Code

As demais regras infligidas na camada View, implicam em cddigos gerados
automaticamente e nao editaveis, nos codigos fonte dos formularios, portanto,
foram eliminados da andlise.

&7 jListi.setModel({new DefaultListmedel());

58 jListi.addMouseListener{new java.awt.event.mouseadapter() {

&9 public void mouseClicked(java.awt.event.MouseEvent evt) {
Add the "@Override” annotation above this method signature Why is this an issue? 4 months ago * L69 %
& Code Smell * @ Major * O Open~ Mot assigned ~ 5min effort Comment W bad-practice v

78 jListiMouseClicked(evt);

71 ]

72 I H

73 I jscrollPanel. setviewportview(jListl);

Figura 6.17 — “@Override’ should be used on overriding and implementing
methods” Camada View

50



337 PM

¢ Other: Put the View [@Overmride should be used
on overriding and implementing methods] rules
as false positives # W

< version: 1.0-SNAPSHOT #

Figura 6.18 - Activity Story: “@Override’ should be used on overriding and

implementing methods” cases solved

Sections of code should not be commented out

Camadas afetadas: Control, Model e View

Programadores ndo devem comentar codigos, visto que aumentam o codigo
(Bloat) e reduzem a legibilidade. Cddigos ndo utilizados devem ser excluidos e
recuperados no histdrico de controle do cédigo, caso necessario.

275
276
377

public static woid cancelasula(aula aula) {
gula.setNumerc(@};

Al sat arigial s
Afaula. setcargaHorariala) ;

This block of commented-out lines of code should be removed. Vhy is thiz an issue? 4months ago > L377 %
& Code Smell » @ Major » O Open~ Mot assigned = 5min effort Comment W unused *
gula.setstatus(2); //Conceloda
deleteListaPresencabesula(aulal;

Aulapan.getInstance().update(aulal;
List«Dbject> vaulas = AulaDAD.getInstance().retrievesulasaftercancelledaula(aulal);
for (object o

) 1= @) {
} o}).setiumero(((aula) o).gethumerc{} - 1);

L
Aulapag.getInstance (). update({aula) c);

Figura 6.19 — “Sections of code should not be commented out” Rule

Cdédigo compativel:

377
378
379
380
381
382

334
385
386
387
388
389
390

=

public static wvoid cancelafula(Rula aula) {
aula.setHumero (0) ;2
aula.setStatus (2) Cancelada
deletelistaPresencalDedula(aula) ;
AulaDil.getInstancs () .update (aula);
List<Cbject> vAulas = RulaDAD.getInstance() .retrievelulasAfterCancelledinla (aula);
for (Chject o : wvAulas) {
if ({{Auwla) o) .getHumero() '= 0) {
{(Aula) o) .setMNumero(((Aula) o).getMumero() - 1)
ulaDiO.getInstance () .update ( (Aula) o)

Figura 6.20 — “Sections of code should not be commented out” Cddigo
Compativel
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Standard outputs should not be used directly to log anything

Camadas afetadas: Control, Model e View

Ao registrar uma mensagem do sistema, ha varios requisitos importantes que
devem ser satisfeitos:

O usuario deve ser capaz de obter os logs facilmente
O formato das mensagens registradas deve ser uniformes e possibilitar
ao usuério, facil leitura do log

e Os dados registrados devem ser armazenados

e Dados sensiveis devem ser registrados de maneira segura

Se um programa escreve diretamente os outputs, ndo hd como satisfazer tais

requisitos citados. Por conta disso, recomenda-se a definicdo e uso de um logger
dedicado.

177 public static boolean deleteTipoCursc{TipoCurso tipoCurso) {

178 // Deleta apenas s ipoCurse nag e. roass

173 arrayList<object: rsos = CursoDAac.

128 if {vCursos.isempty(}) {

181 TipoCurscDAO.getInstance().delete(tipoCursec);

182 return true;

133 T else {

1z4 for {oObject o : wCursos) {

135 System.out.println(({Cursc) o).gethome());
Replace this use of System.out or System.ermr by a logger. Vhy is this an issue? 4 months ago * L1385 %
& Code Smell » @ Major » (O Open~ Mot assigned = 10min effort Comment W bad-practice, cert =

186

187 T

138 I return false;

129 i

Figura 6.21 — “Standard outputs should not be used directly to log anything”
Rule
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Source files should not have any duplicated blocks

Camadas afetadas: Model e View

Um problema é criado em um arquivo, assim que ha ao menos um bloco
duplicado no arquivo.

2 duplicated blocks of code must be removed. Why is this an issus? 4 months ago = 9,
& Code Smell = ) Major= (O Open - Mot assigned = 30min effort Comment W pitfall -
B6 public ArraylList<Dbject> retrievebyldTurma(int idTurma) {
67 PreparedStatement stmt;
B8 ArrayList<Objectr aulas = new Arraylist<Object:(}
(1] Resultset rs;

g try {

71 stmt = myCONN. getConnection().prepareStatement(“SELECT * FROM Aula WHERE idTurma=? ORDER BY data");

2 stmt.setint(l, idTurma);

3 r= = myCONM. getResultSet(stmt);

74 while (rs.nmext(})} {

5 fula t = buildObject(rs);
& aulas.add(t);
17 }
8 rs.close();
79 } catch (SQLException ex}) {
L) Logger. getLogger (AulaDAD. class.gethame()) . log( Level . SEVERE, null, ex);
B1 }
B2 return zulas;
B3 }
Bd
BS public Arraylist<Dbject> retrievefulssPendentesByldTurma(int idTurma) {
86 Preparedstatement stmt;
B7 Arraylist<Object> aulas = new Arraylist<Object:(};
B Resultset rs;
B9 try {
ag stmt = myCONN. getConnection().prepareStatement(“SELECT * FROM Aula WHERE idTurma=? AND status=8 ORDER BY data™)
91 stmt.setInt(l, idTurma);
g2 rs = myOONM. getResultSet(stmt);
] while (rs.nmext(})} {
a4 Aula t = buildobject(rs);
a5 aulas.add(t);
96 }
97 rs.close(};
a8 } catch {5QLException ex) {
94 Logger. getLogger (AulaDAD. class.gethame()) . log( Level . SEVERE, null, ex);
188 }
181 return sulas;
182 }

Figura 6.22 — “Source files should not have any duplicated blocks” Rule
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Inheritance tree of classes should not be too deep

Camada afetada: View

As herancas sdo com certeza, um dos conceitos mais importantes da
programac&o orientada a objetos. E um jeito de compartimentar e reutilizar
cbdigos, por meio da criacdo de colecbes de atributos e comportamentos
chamados de classes, que podem ser baseados em classes criadas
anteriormente. Porém, o abuso desse conceito, ao criar uma arvore de heranca
complexa pode aumentar muito a complexidade de um cddigo, tornando cada
vez mais dificil a manutenibilidade do c4digo. Na maioria das vezes, uma arvore
de heranca muito profunda esté relacionada a um design orientado a objeto
falho, que gerou o uso sistematico de herancas, enquanto o0 uso da composicao

seria melhor.

public class FrmAgendadvaliacao extends javax.swing.lFrame |

This class has & parents which is greater than 5§ authorized. Why is this an issue?

@ Code Smell + @ Major» () Open = Mot assigned » 4h30min effort Comment

4 months ago - L16 9

W design =

fula aula;

* Creates new form Frmagendafvaliacao

21 public Frmigendaavaliacao(aula aula) {

this.aula = aula;

DateFormat dateFormat = new SimpleDateFormat("dd/Md/ywyvy™)
initComponents();

jrextFieldl.setText{aula. getNumero()+"");

jTextFieldl. setText{dateformat. format{aula. gethData().getTima()) );

Figura 6.23 — “Inheritance tree of classes should not be too deep” Rule

A Unica camada afetada foi a View, sendo também, relacionada a

Constructors  should not be used to instantiate

"String", "Biglnteger",

"BigDecimal" and primitive-wrapper classes

Camadas afetadas: Model e View

Construtores para String, Biginteger, BigDecimal e objetos utilizados para
envolver variaveis primitivas ndo devem ser utilizados. Realizar isso € menos
claro e utiliza mais memoaria do que simplesmente utilizar o valor desejado no

caso de Strings, e usar ValueOf para o restante.

5tring heading = new String("aAtencdo:\n"+pessosdrigem.getMome(}+", lhe enviou uma mens

Remove this "5tring"” constructor Why is this an izsus?

@ Code Smell * & Major + () Open = Mot assigned » Smin effiod Comment

4 months ago = LE3 9

W performance =

String tail = new 5tring("\n====================================== n");

Remowve this "5tring" constructor Why is this an izsus?

@ Code Smell » ) Major » () Open = Mot assigned » Smin efiot Comment

4 months ago = LE4 9

W performance -

Figura 6.24 — “Constructors should not be used to instantiate ‘String’,

‘Biginteger’, ‘BigDecimal’ and primitive-wrapper classes” Rule
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Methods should not have too many parameters

Camadas afetadas: Model

Uma lista de parametros longa pode indicar que uma nova estrutura deveria ser
criada para envolver inumeros parametros ou que a funcéo esta fazendo muitas
coisas.

21 public Awla{int id, int numero, int idTurma, int idProfessor, Calendar data,
Constructor has 9 parameters, which is greater than 7 authorized. Why is this an issus? 4 months ago » L21 S
& Code Smell = ) Major~ (O Open = Mot assigned ~ 20min effort Comment W brain-overload -

22 int cargaHoraria, String conteudoPrewisto,

23 string conteudoMinistrado, imt status) {

24 super(};

a5 this.id = id;

in this.numerc = numero;

2 this.idTurma = idTurma;

28 this.idProfessor = idProfessor;

2 this.data = data;

e this.cargaHoraria = cargaHoraria;

31 this.conteudoPrevisto = conteudoPrevisto;

2 this.conteudoMinistrado = conteudoMinistrado;

3 this.status = status;

35 public int getld{} {

= I return id;

Figura 6.25 — “Methods should not have too many parameters” Rule
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Synchronized classes Vector, Hashtable, Stack and StringBuffer should not be

used

Camada afetada: View

As primeiras classes do JAVA API, como Vector, Hashtable e StringBuffer, eram
sincronizados para que fossem “thread-safe”. Infelizmente, a sincronizagéo
possui um grande impacto negativo de performance, mesmo quando tais
colecbes séao utilizadas por apenas um thread.

Nesse caso, é melhor utilizar seus novos substitutos ndo sincronizados:

ArrayList ou LinkedList, ao invés de Vector
Deque, ao invés de Stack

HashMap, ao invés de Hashtable
StringBuilder, ao invés de StringBuffer

Hazhtable cursclombolndex;

Replace the synchronized class "Hashtable" by an unsynchronized one such as "HashMap™.

Why is this an issue?

@ Code Smell= € Major = (O Open~ Mot assigned = 20min effort Comment

4 months ago ~ L44 9,

W performance -

Hashtable professorlombolndex;

Replace the synchronized class "Hashtable"” by an unsynchronized one such as "HashMap™.

Why is this an issue?

@ Code Smell = @ Major = () Open ~ Mot assigned » 20min effort Comment

Hashtable tipoCursolomboIndex;

Replace the synchronized class "Hashtable" by an unsynchronized one such as "HashMap™.

Why is this an issue?

@ Code Smell = @ Major = () Open ~ Mot assigned » 20min effort Comment

Usuario wsuariologado = null;
DateFormat datefFormat;

4 months ago » L45 9,

W performance =

4 months ago » L48 9,

W performance =

Figura 6.26 — “Synchronized classes Vector, Hashtable, Stack and StringBuffer

should not be used” Rule
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A field should not duplicate the name of its containing class

Camada afetada: Model

E confuso ter um membro de classe com o mesmo nome como sua classe
envolvente. Isso é especialmente verdade quando vocé considera a pratica
comum e nomear uma instancia da classe para a propria classe.

A boa pratica determina que qualquer campo ou membro com 0 mesmo nome
gue a classe envolvente seja nomeado de forma a ser mais descritivo a respeito
do aspecto que a classe representa ou mantém.

11 private int idUsuarioDestino;

12 private String assunto;

13 private String mensagem;
Rename field "mensagem" Why is this an issue? 4 months ago» L13 G
@ Code Smell = & Major = () Open = Mot assigned = 10min effort Comment W brain-overioad =

14 private Calendar databora;

15 private int status;

15 -] Lidh

17 1

13 public Mensagem{int id, int idUsuariocOrigem, imt idUsuariocDestino, Strimg assunto,

19 ztring mensagem, Calendar dataHora, int status) {

8 1 super();

Figura 6.27 — “A field should not duplicate the name of its containing class” Rule

Collapsible "if* statements should be merged

Camada afetada: View

Unificar as instrugdes if's aumenta a legibilidade do cédigo.

£
¥
266 _ {(PessoasTableMadel) jTablel.getModel()].addListOfItems(Control. getallPessoaslike|jTextFieldl. getText()));
267 }/YGEN-LAST -event_jButtonlactionPerformed
268
269 private void jButtoniactionPerformed{java.awt.event.ActionEvent evt) {//GEN-FIRST:event_jButtonZactionPerforme
278 Pessoa responsavel = {Pessoa) (({PessocasTableModel) jTablel.getModel()).getItem(jTablel.getSelectediow
271 if (responsavel != null) {
272 if (myPessoa != null) {
Merge this if statement with the enclosing one. 'Why is this an issue? 4 months ago v L1272 %
@ Code Smell = & Major ~ (O Open~ Mot assigned » Smin effort Comment W clumsy -
i }
288 parentFrame.setVisible(false);
281 parentFrame.dispose();
ES

Figura 6.28 — “Collapsible ‘if statements should be merged” Rule
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Nested blocks of code should not be left empty

Camada afetada: Model

Na maioria das vezes que um bloco de cddigo se encontra vazio por conta de
um pedaco do cbdigo se encontra ausente. Nesses casos, € necessario que o
bloco seja removido ou preenchido.

} catch (5QLException &) {
Either remove or fill this block of code. VWhy is this an issue? 4 months ago » L30 9
@ Code Smell = @ Major = (O Open » Mot assigned = Smin effod  Comment W Suspicious =
48
41
42 I return lastld;
}
15 public woid terminar() {
45 try {
' {this.getConnection()).close();
18 } catch (SQLEwception &) {
Either remowve or fill this block of code. Why is this an issue? 4 months ago » L48 9
@ Code Smell = @ Major » (O Open = Mot assigned = Smin effiod Comment W Suspicious =
1

Figura 6.29 - Nested blocks of code should not be left empty

Constructors of an "abstract" class should not be declared "public"

Camada afetada: Utils

Classes abstratas ndo devem ter construtores publicos. Construtores de classes
abstratas s6 podem ser instanciadas em construtores de suas sub-classes. Por
conta disso, ndo ha necessidade de manter eles publicos. O modificador
Protected deve ser o suficiente.

12 public abstract class GenericTableModel extends AbstractTableModel {

13 protected Arraylist<ODbject> vDados;

14 protected String[] columas;

15

16 public GenericTableModel({Arraylist vDados, String[] colunas) {
Change the visibility of this constructor to "protected”. Why is this an issue? 4 months ago = L16 %
@ Code Smell » £ Major» (O Openw Mot assigned * 2min effort Comment W design v

17 this.colunas = colunas;

18 this.vDados = vDados;

1%

28

21 iverride

public int getfolumnCount{} {

return colunas.length;

PR R
—

Figura 6.30 — Constructors of an "abstract" class should not be declared
"public”
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Generic exceptions should never be thrown

Camada afetada: Model

Utilizar excecbBes genéricas como Error, RuntimeException, Throwable e
Exception evita que os métodos chamados tratem excegdes “true” geradas pelo
sistema de maneiras diferentes dos erros gerados pelo aplicativo.

59

61
62

B3

65

66

B8

private boolean enviaEMail{int idUsuaricOrigem, int idUsuarioDestino, String assunto, String mensagem) throws Exception {

Define and throw a dedicated exception instead of using a generic one. Why is this an izswe? 4 months ago » LS50 9

& Code Smell » @ Major~ () Open = Mat assigned = 20min effort Comment W cert cwe, eror-handling -

Usuario userdrigem = UsuarioDad.getInstance().retrieveByld(idUsuaricOrigem);
Usuario userDestino = UsuarioDAl.getInstance().retrieveByld(idusuarioDesting);
Pessoa pessoalrigem = Pessoabad. getlnstanced(].

rieveByld{userOrigem. getIdPessoa());
Pessoa pessoalestinog = PessoaDAD.getInstance(}.retrieveByld(userDestino.getIdPessoa));

if (!pessoaDestine.getEmail().equals({™")) {
Properties p = new Properties();

p.put(“mail.smtp.port”, S8
p.put("mail.smtp.starttls.enable”, “"true”};
p.put(“mail.transport.protocol”;, "smt
p.put("mail.smtp.host”; SMTP_HOST_MAME);
p.put(“mail.smtp.auth”;, "trus”};

Figura 6.31 - Generic exceptions should never be thrown

Local variables should not shadow class fields

Camada afetada: Model

Sobrescrever ou obscurecer uma variavel declarada pode impactar a legibilidade
e manutenibilidade de um trecho de codigo. Além disso, também pode induzir os
programadores a introduzir bugs, visto que pensam estar utilizando uma variavel,
enquanto estao, na verdade, utilizando outra.

133

135

public woid setImagelcon(String path) throws FileNotFoundException, 10Exception {
File image = new File{path);

long size = image.length();
Rename "size” which hides the field declared at line 41. Why i= this an issue? 4 months ago = L1353 9
& Code Smell = @ Major = () Open~ Mot assigned ~ Smin effori Comment @ cert. pitfall, suspicious -

FilelnputStream fis = new FilelnputStream(image);

this.setFoto{fis, size);
Control.updastePessoa(this);

Pessoa p = Control.getPessoabyld(this.getId{));
this.setFoto{p.getFoto{}, p.size);

Figura 6.32 - Local variables should not shadow class fields
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Unused assignments should be removed

Camada afetada: View

Um armazenamento “morto” ocorre quando uma variavel local é atribuida a um
valor que nao é lido por nenhuma instrugdo subsequente. Calcular ou recuperar
um valor apenas para substituir ou descartar o mesmo pode indicar um erro
grave de cdédigo. Mesmo que nao seja um erro, na melhor das hipéteses, é um
desperdicio de recursos e portanto, todos valores calculados devem ser
utilizados.

private woid preparafbabiaricDeClassedutrosProfessores() {

Pessoa pessoa = Control.getPessosByld(usuariologado, getldPessoal));

Remove this useless assignment to local variable "pessoa”. Why is this an issue? 4 months age » L2544 G

& Code Smellv ) Major+ () Openw Mot aszigned = 15min effort Comment W cert, cwe, unused v

setlistOfElementsComboBox(jlomboBoxl3, Control.getAllPessoasByTipo{l));
if ({(DefaultComboBoxModel) jComboBox13.getModel()).getsize() » @) {
setListOfE lementsCombobox( jComboBox14, Control.getallTurmasByStatusBuscaldProfessor(118, ({Pessoa) jlomboBox13.getselectedI

Figura 4.33 - Unused assignments should be removed

Utility classes should not have public constructors

Camada afetada: Control

Classes utilitarias, que sdo colecdes de membros estaticos, ndo devem ser
instanciadas. Mesmo as classes utilitarias abstratas, que podem ser extendidas,
nao devem ter construtores publicos. O Java adiciona um construtor publico
implicito para cada classe que ndo define ao menos um explicitamente. Portanto,
ao menos um construtor ndo publico deve ser definido.

11 public class Control {
Add a private constructor to hide the implicit public one. Why is this an issue? 4 months ago - L41 G
@ Code Smell~ @ Major » () Open~ Mot assigned = Smin effot Comment W design =

’ T [ P
- Lonirole aa Versoo

public stat

I return Sistemabi0. getInstance().retrievelastId();
}
public static woid updateversaoAtwal(int versaoc, 5tring cbservacoes) {

reate(versao, observacoss);

I tistemalaD. getInstance().c
}

Figura 6.34 - Utility classes should not have public constructors
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Minor

A andlise inicial do SonarQube encontrou 19 tipos de regras violadas, de
severidade “minor”, contidas na tabela a seguir:

Rule guamity Severity
Private fields only used as local variables in methods should become local variables 152 Minor
Declarations should use Java collection interfaces such as “List" rather than specific implementation classes such as "LinkedList" 76 Minor
The diamond operator ("< =") should be used 40 Minor
Catches should be combined 18 Minor
@Deprecated code should not be used 16 Minor
Unnecessary imports should be removed 9 Minor
Array designators "[]" should be on the type, not the variable 6 Minaor
Boolean literals should not be redundant 6 Minor
Return of boolean expressions should not be wrapped into an "if-then-else” statement 6 Minaor
Redundant casts should not be used 5 Minor
Boxed "Boolean” should be avoided in boolean expressions 3 Minor
Multiple variables should not be declared on the same line 2 Minaor
Public constants and fields initialized at declaration should be "static final” rather than merely "final” 2 Minar
Unused local variables should be removed 2 Minar
Class variable fields should not have public accessibility 1 Minor
Local variables should not be declared and then immediately returned or thrown 1 Minor
Static non-final field names should comply with a naming convention 1 Minor
switch statements should have at least 3 "case" clauses 1 Minor
throws declarations should not be superfluous 1 Minor

Tabela 6.3 - Minor Code Smells x Quantidade

Private fields only used as local variables in methods should become local
variables

Camadas afetadas: Model e View

Quando o valor de um campo privado € sempre aderido aos métodos de uma
classe, antes de ser lido, entdo ele ndo esta sendo utilizado para armazenar
informagdes de classe. Dessa forma, ele deve se tornar uma variavel local nos
respectivos métodos relevantes, para evitar enganos.

41 . private ImageIcon myImageIcon;

Remowe the "mylmagelcon” field and declare it as a local variable in the relevant methods. last month = L41 %
Why is this an issus?

& Code Smell = Minor + O Open~ Mot assigned ~ 5min effort Comment W pitfall

%

fary
oY
| SO AT ]

public ImageIcon getImageIcon() throws I0OException {

145 _ I Image img = Imagell.read{new BufferedInputstream{this.getroto()));

145

147 ImageIcon icon = new ImageIcon{img);

148 Image newImg = icon.getImage();

149 Image resizedImg = newImg.getscaledInstance(17@, 238, Image.SCALE_SMOOTH);
158

myImagelcon = new ImagelconiresizedImg);
return myImageIccn;

k k
WO A LA
i Ra

|

h

Figura 6.35 — Private fields only used as local variables in methods should
become local variables
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Cdbdigo compativel:

143
144
145
l4g
147
148
149
150
151
152
153
154
155

= puklic Imagelcon getImagelcon() throws ICException {

Imagelcon myImagelcon;
Image img = Imagell.read(new BufferedInputStream(this.getFoto())):

ImageIcon icon = new Imagelcon(img):
Image newlmg = icon.getImage() !
Image resizedImg = newlmg.getScaledInstance (170, 230, Image.SCALE SMOOTH)

myImagelcon = new Imagelcon(resizedImg);
return myImagelcon;

Figura 6.36 - Private fields only used as local variables in methods should

become local variables Codigo Compativel

OBS: Sonarqube acaba por considerar a declaracdo automatica das variaveis
dos botbes do painel Java, como violagdes de regras. Nesses casos, tais
declaragdes nao foram consideradas violagdes, e ndo foram “corrigidas”.

222
223

V
225
2286
227
228
229
230
231
232
233
234
235
236
237

private javax.swing.JButton jButtonl;
private javax.swing.JButton jButtonl;

private javax.swing.JLabel jLabell;
private javax.swing.JLabel jLabell;
private javax.swing.JLabel jLabel3;
private javax.swing.JLabel jLabel4d;
private javax.swing.JLabel jLabels;

private javax.swing.JPanel jPanell;

private javax.swing.JlextField jTextFieldl:
private javax.swing.JTextField jTextField2;
private javax.swing.JIextField jTextField3;
private javax.swing.JIlextField jTextField4;
private javax.swing.JlextField jTextFieldsS:

Figura 6.37 — Private fields only used as local variables in methods should

become local variables Codigo Compativel - View
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Declarations should use Java collection interfaces such as "List" rather than
specific implementation classes such as "LinkedList"

Camadas afetadas: Control, Model, Utils e View

O propésito da API “Java Collections” € prover uma hierarquia de interfaces bem
definida, para mascarar os detalhes de implementacéo.

A implementacdo de classes deve ser utilizada apenas para instanciar novas
colegdes. Dessa forma, o resultados de uma instancia devem ser armazenadas
em uma variavel pertencente ao Java Collection.

Essa regra € violada quando a classe implementada é:

e Retornada por um método publico
e Aceita como um argumento, por um método publico
e Exposta por um membro publico

2l o public ArraylList<Alunofvaliacac> retrieveByIdAvaliacao(int idAvaliacao) {
The return type of this method should be an interface such as “List” rather than the implementation lastmonth = L59 S
"ArrayList”. Why is this an issue?
@ Code Smell = Minor » (O Open~ Notassigned = 10min effort Comment W% bad-practice =

PreparedStatement stmt;
[ - Arraylist<AluncAvaliaceor alunchvaliacaos = new Arraylist<»{);
62 - ResultSet rs;

Figura 6.38 - Declarations should use Java collection interfaces such as "List"
rather than specific implementation classes such as "LinkedList"

Caodigo compativel:

public List<AlunchAvaliacao> retrieveByldAvaliacao(int idAvaliacao) {
PreparedStatement stmt;
List<AluncAvaliacao> alunocAvaliacaos = new ArrayList<>{():
ResultSet rs;
try {

private =ztatic Aula createNextAula(fula aula) {
List<Object> vITurmaHorario = getdllTurmaHoraricoByIdTurma(aula.getIdTurma()):
Calendar dt = Calendar.gsetInstancs():
dt.setTime (aula.getData () .getTime () ) ;

dt.add(Calendar.DAY OF YEAR, 1):
while ('isDateInTurmaHoraric(dt, (ArravList<Object>) vTurmaHorario)) {
dt.add (Calendar.DAY OF YEAR, 1):
Inla novalula = creatsiulas(aula.getHumero() + 1, aula.getIdTurma(), dt, aula.getCargaHoraria()):

createlistaPresencaleaula (novakula) ;
return novalular

Figura 6.39 - Declarations should use Java collection interfaces such as "List"
rather than specific implementation classes such as "LinkedList" Codigo
Compativel
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The diamond operator ("<>") should be used

Camadas afetadas: Model e View

Para reduzir o detalhamento do cdédigo, o Java 7 introduziu o operador
“‘diamante”. Com ele, ndo é necessario declarar um tipo de lista na declaracao e
no construtor, levando em consideracdo que com o operador diamante, é
possivel simplificar a declaracdo do construtor para <>, enquanto o compilador
ird inferir o respectivo tipo.

59 . public ArraylList<AluncAvaliacao> retrieveByIdAvaliacac({int idAvaliacaoc) {
[:1: I PreparedStatement stmt;
6l - ArraylList<AlunoAvaliacao> alunoAvaliacaos = mew ArraylList<AluncAvaliacac>();
Replace the type specification in this constructor call with the diamond operator ["<>"). last month v L61 S
Why is this an issue?
& Code Smell Minor » (O Open » Mot assigned » 1min effot Comment W clumsy «
[ ResultSet rs;

Figura 6.40 - The diamond operator ("<>") should be used

Caodigo Compativel:

55| [ public ArrayvList<AlunohAvaliacaoco> retrieveByIdAvaliacao(int idAvaliacao) {

&0 PreparedStatement stmt;

7] ArrayList<AlunofAwvaliacao> alunolAvaliacaos = new ArrayList<>();

62 ResultSet rs:

63 cry {

a4 stmt = myCCONN.getConnection () .prepareStatement ("SELECT FROM Rlunofvaliacao WHERE idAvaliacao=7?");
65 stmt.setInt (1, idAvaliacao);

(13 rs = myCCHN.getResultSet (stmt)

&7 while (rs.nexti()) {

(1] Alunofvaliacac t = buildCbject (xs):

69 alunofivaliacaos.add(t);

70 }

71 rs.close():

T2 } catch (SQLException ex) {

73 Logger . getLogger (AlunoAvaliacaoDRAO.class.getName () ) . log (Level. SEVERE, null, ex):
74 }

75 return aluncAvaliacaos;

76| L

Figura 6.41 — The diamond operator ("<>") should be used Cédigo Compativel
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Catches should be combined

Camada afetada: View

A partir do Java 7, é possivel “apanhar’” multiplas excecbes de uma so vez.
Dessa forma, quando blocos “Catch” possuem o mesmo cédigo, eles devem ser
combinados, para manter uma boa legibilidade do cadigo.

285 H
206 T catch (ClassNotFoundException ex) {
287 java.util.logging.Logger.getLogger({FrmAgendaAvaliacao.class.getName()).log({java.util.logging.Level.SEVERI
208 } catch {InstantiationException ex) {

Combine this catch with the one at line 206, which has the same body. last month = L2038 S

Why is this an issue?

@ Code Smell » Minor » (O Open~ Not assigned v 5min effort Comment W clumsy -
289 java.util.logging.Logger.getLogger(FrmAgendadvaliacao.class.getName()).log{java.util.logging.Level.SEVER]
21@ @ } catch (IllegalAccessException ex) {
211 jeva.util.logging.logger.getlogger{Frmigendafvaliacao.class.getlame()).log{java.util.logging.Level. SEVER]
212 @ } catch {javax.swing.UnsupportedlLookAndFeelException ex) {
213 java.util.logging.Logger.getLogger(FrmAgendadvaliacao.class.getName()).log{java.util.logging.Level.SEVER]
214 ¥
215 Af</editor-fold>
216 Sf<feditor-fold>

Figura 6.42 - Catches should be combined

Caodigo compativel:

205 )
208 } catch (ClassNotFoundException | InstantiationException | IllegalAccessException | javax.swing.UnsupportedlookndFeslException ex) {

207 java.util.logging.Logger.gstloggsr (Frofgendaivaliacac. class.getNane () ) . 1og (java.uril.logging.Level. SEVERE, null, &x):
208 }

Figura 6.43 — Catches should be combined Codigo Compativel
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@Deprecated code should not be used

Camada afetada: Model

O SonarQube descreve que classes e interfaces em descontinuacdo, ndo devem

ser

utilizados no caodigo.

Conforme a andlise do codigo, o método newlnstance() deve ser substituido.

14
18
19
28

21

private AlunoAvaliacacDAD() {

try {

myCONN = (GenericCONN) daoClass.newInstance();

Class<¢?» daollass = Class.forhame("model.” + GenericCOMM.DAONEmE);

Remove this use of "newlnstance"; it is deprecated. Why is this an issue?

& Code Smell = Minor » (O Open ~ Not assigned = 15min effort Comment

lastmonth» L21 G

W cert, cwe, obsolete =

} catch (Exception e) {

myCONN. getConnection(};

}

System.out.println("Could not find DAQ class: " + "model.”

+ GenericCONN.DAOName) ;

Figura 6.44 - @Deprecated code should not be used

Caodigo compativel:

private AluncAwvaliacacDAO() {
try {

Class<?> daoClass = Class.forNams("model

." + GenericCONN.DACNams) ;

myCONN = (GenericCONN) daoClass.getDeclaredConstructor () .newInstance ()

} catch (Exception ) {

System.ocut.println ("Could not find DAD c

myCONN . getConnection () ;

lass: " + "model." + GenericCONN.DACOName) ;

Figura 6.45 - @Deprecated code should not be used Cédigo Compativel
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Unnecessary imports should be removed

Camadas afetadas: Model e View

As importacoes utilizadas no cddigo, devem ser criadas pelo proprio IDE, e nédo

manualmente,

pelo desenvolvedor. Importagbes nao utilizadas
desnecessarias ndo devem ocorrer, visto que podem afetar negativamente a

legibilidade do codigo.

1 TCC Sonar [5) sreimainfjava/model/AvaliacaoDAO java

1 -

package model;

import java.sql.PrepsredStatement;

import java.sql.ResultSet;

import java.sql.SQLExc

ion;

import java.util.Arraylist;

Remove this unused import ‘java.util. ArrayList'. Why is this an issue?
@ Code Smell ~

Minor = (O Open = Not assigned = 2min effort Comment

last month » L6 %
W unused =

import java.util.logging.level;

import java.util.logging.logger;

Figura 6.46 — Unnecessary imports should be removed

Cdbdigo compativel:

o= L S

O =1 o

package model;

import
import
import
import
import

Figura 6.47 — Unnecessary imports should be removed Codigo Compativel

java.
java.
java.
java.
java.

sgl.PreparedStatement;
sgql.ResultSet;
sqgl.SQLException;
util.logging.Level;
util.logging.Logger:;

ou

See all issues in this file
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Array designators "[1" should be on the type, not the variable

Camada afetada: View

Os designadores array devem sempre estar localizados no tipo, para manter a
legibilidade do cédigo. Caso contrério, os desenvolvedores precisam verificar
ambos os tipos e 0 nome da variavel para entender se uma variavel é ou néo,
um array.

public static void main{string args[]) {
Move the array designator from the variable to the type. Why is this an issue? last month = L193 %
& Code Smell = Minor + O Open~ Mot assigned » 5Smin effort Comment W convention =

~ @y P

Figura 6.48 - Array designators "[]" should be on the type, not the variable

Cabdigo compativel

192| L
7] public static void maimn(String[] args) {
194
185
196
197
193

Figura 6.49 — Array designators "[]" should be on the type, not the variable
Cdédigo Compativel
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Boolean literals should not be redundant

Camadas afetadas: Model e View

Literais booleanas redundantes devem ser removidos das expressodes, para
melhorar a legibilidade.

65 switch {columnIndex) {

case @:
67 return aula.gethumera();
68 case 1:
69 return dateFormat.formaty{aula.getbatal).getTime()));

case 2:
71 return aula.getlonteudoMinistrado();
72 case 3:
73 return aula.getConteudoPrevistol);

case 4:
75 return {{aula.getStatus() == 2} ? @ : (aula.getCargaHoraria() / 68.8));
76 case 5:

return hrs;
78 case 6:
return {{aula.getStatus() == 1} ? true : false);
Remove the literal "true” boolean value. Why is this an issus? 4 months ago ~ L7 G
@ Code Smell » Minor » () Open ~ Mot assigned = Smin efioi Comment W clumsy =

B@ default:
Bl throw new IndexOutOfBoundsException(”columnindex out of bounds™);
B2
83 I

Figura 6.50 - Boolean literals should not be redundant

Return of boolean expressions should not be wrapped into an "if-then-else"
statement

Camada afetada: View

O retorno gerado por instrucdes literais booleanas agrupadas em instrucdes if-
then-else deve ser simplificado. Da mesma forma, as invocagbes de métodos
agrupados em if-then-else diferindo apenas de literais booleanos devem ser
simplificados por meio de uma Unica instancia.

213
214 private wvoid jTextFieldlkeyReleased(java.awt.event.keyEvent evt) {//GEN-FIRST:event_jlextFisldikeyReleased
215 if (jTextFieldl.getText().equals{"")) {
Replace this if-then-else statement by a single method invocation. Why is this an issue? 4 months ago = L2158 9,
@ Code Smell « Minor = () Open » Mot assigned » 2min effiod Comment W clumsy =
216 jButtonl.setEnablad(false);
21 } else {
218 I jButtonl.setEnabled(true);
226 I 1//GEN-LAST -event_jTextFieldIKeyReleosed
221
2232 private void jButtonlActionPerformed{java.awt.event.ActionEvent evt) {//GEN-FIRST:event_jbuttonldctionPerformed
223 if (jTewxtField:.getText().equals |
22 I JoptionPane.showMessagelialog(this, "Indigue a carga hordria do mddulo.");
225 } else {
226 moduloSelecionado = Control.createModulo(jTextFieldl.getText(), Integer.parselntijTextField2.getText{}});
227 {{ModulosTableModel) jTablel.getModel()).addltem(moduloSelecionado);
228 jTextFieldl.setText("");

jTextFisldz.setText("");

jButtonl.setEnablad(false);

I }//GEN-LAST revent_jButtonlact ionPerformed

Figura 6.51 - Return of boolean expressions should not be wrapped into an "if-
then-else" statement
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Redundant casts should not be used

Camadas afetadas: Model e View

Expressdes desnecessarias de conversao afetam negativamente a legibilidade
do caodigo.

32 s = (Statement) con.createstatement();
Remove this unnecessary cast to "Statement”. Why is this an issus? last month = L33 %
& Code Smell = Minor * O Open > Mot assigned ~ 5min effort Comment W clumsy, redundant ~
24 s.executeQuery{"SELECT MAX("™ + primarykey + "} AS “"key\™ FROM " + tableName};
3c 5 = s.getResultset();
3 if (rs.next(}) {
3 lastId = rs.getInt("key");

Figura 6.52 - Redundant casts should not be used

Cdédigo Compativel:

32 con = this.getConnection|():

33 3 = con.createStatement () :

34 g.executeQuery ("SELECT MAX (" + primaryKey + ") LS “kevy\" FROM " + takleName):
35 rs = s.getResultSet();

36 if (rz.next()) {

37 lastId = rs.getInt ("key")2

38 }

39 } catch (S5QLException &) {

Figura 6.53 - Redundant casts should not be used Cédigo Compativel

Boxed "Boolean" should be avoided in boolean expressions

Camada afetada: View

Quando um tipo em “caixa” java.lang.Boolean é utilizada como expresséo, ele
ira lancar o NullPointerException se o valor for nulo. E mais seguro evitar essa
conversao e tratar o valor nulo explicitamente.

case 4:
185 int ch = (int) ((Double) aValus * &8);
186 aula.setlargaHorar:
this.fireTableDataChanged();
188 break;
I case 5:
118 break;
111 case 6!
112 aula.setstatus((((Boolean) avalue) ¥ 1 : 8));
Use the primitive boolean expression here. Why is this an issus? 4 monthsago = L112 9
@ Code Smell = Minor = () Open = Mot assigned ~ Smin effiori Comment W pitfall =
113 break;
114 default:
15 I throw new IndexOutOfBoundsException{”columnIndex out of bounds™)

Control.updatesulafaula);
118 } catch {Parsebxception ex) {
Logger. getLogger (AulasTableModel. class. getNamed ) ). log(Level .SEVERE, null, ex);

Figura 6.54 - Boxed "Boolean” should be avoided in boolean expressions
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Multiple variables should not be declared on the same line

Camada afetada: Model

Declarar mdultiplas variaveis na mesma linha de cédigo pode dificultar a leitura.

52
53

54

55
56

private AlunoTurma buildObject(ResultSet rs) {
AlunoTurmz alunoTurma = null;
Calendar dtMatricula, dtlancelamento;

Declare "dtCancelamento™ on a separate line. Why is this an issue? last month » L54 S

& Code Smell » Minor = O Open = Not assigned ~ 2min effort Comment W cert, convention ~

dtMatricula = Calendar.getInstance();

dtCancelamento = Calendar.getInstance();

Figura 6.55 - Multiple variables should not be declared on the same line

Cédigo compativel:

52
53
24
55
56
57
58
54

=1 private AlunoTurma bmnildObject (ResultSet rs) |

AlunoTurma alunoTurma = null;
Calendar dtMatricula:;
Calendar dtCancelamento;
dtMatricula = Calendar.getInstan
dtCancelamento = Calendar.getIns
try {

Date dateMatricula = rz.getDate("dtMatricula™);

Figura 6.56 - Multiple variables should not be declared on the same line Cédigo

Compativel
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Public constants and fields initialized at declaration should be "static final" rather

than merely "final"

Camada afetada: View

Manter uma constante publica como apenas final, em vez de static final, implica
na duplicacdo de seu valor a cada instancia da classe, 0 que aumenta
desnecessariamente a memoria hecessaria para executar o programa.

24
25

26
27
28
29
38
31
32

34
35
36
37

public final int version = 12;
Make this final field static too. Why is this an issue? lastmonth = L25 9
@ Code Smell = Minor + (O Open ~ Not assigned ~ 2min effort Comment W convention =

ing descricao ugeridas pele Albert.";

g descricoo o gue permite Lar umg gulg."™;

g descricao por email.";
g descricao aulo dos professores.”;
g descricao 1.5: M lo servid e o de Dados.™;

g descricao
g descricoo 1 G - d L L o icados. ”;
g descricao
g descricao
g descricao
r 1.11: Permite ¢ cadastro das

1al String descricao fotos dos alunos.”;

public final String descricao = “"ver 1.12: Correcao para visualizar turmas encerradas na consulta de disrios de classe por

"static final" rather than merely "final"

Cadigo compativel:

24

public static final int w

"static final" rather than merely "final" Codigo Compativel

admin.";

Figura 6.57 - Public constants and fields initialized at declaration should be

Figura 6.58 - Public constants and fields initialized at declaration should be
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Unused local variables should be removed

Camadas afetadas: Model e View

Variaveis locais nado utilizadas devem ser removidas. Isso ajuda nha
manutenibilidade do codigo, visto que evita que outros desenvolvedores tentem
encontrar o uso da variavel. Esse topico esta diretamente ligado ao code smell
Dead Code.

39 S/ CRUD

48 public void create(int idTurma, int idProfessor, double valor) {

41 PreparedStatement stmt;

42 Horafula horafuls = null;
Remove this unused "horaAula” local variable. Why is this an issue? last month ~ L42 S
@ Code Smell = Minor = O Open = Not assigned + 5min effort Comment W unused =

Figura 6.59 - Unused local variables should be removed

Cadigo compativel:

39

10| B public void create(int idTurma, int idProfessor, double valor) {

41 PreparedStatement stmt;

42 try {

43 stmt = myCCNN.getConnection() .prepareStatement ("INSERT INTC HoraRula (idTurma, idProfessor, walor) VARLUES (2,72,2)"):
44 stmt.setInt (1, idTurma);

45 stmt.setlnt (2, idProfessor):

4€ stmt . setDouble (3, wvalor);

47 myCONN. executeUpdate (stmt) ;

43 } catch (SCQLException ex) {

49 Logger.getlogger (HoraAulaDAO.class.getName () ) . log (Level. SEVERE, null, ex):
50

51

Figura 6.60 - Unused local variables should be removed Cdodigo Compativel
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Switch statements should have at least 3 "case" clauses

O Switch é util em casos com muitos casos dependentes do valor de uma mesma
expressao.

Quando ha menos de 2 casos, € recomendado manter o uso da instrugéo if, para
gue o codigo seja melhor legivel.

71 public void setValueAt(Object aValue, int rowIndex, int columnIndex) {

72 TurmaHorario turmaHorario = (TurmaHorario) vDados.get(rowIndex);

73 switch(columnIndex){
Replace this "switch” statement by "if" statements to increase readability. Why is this an issue? lastmonth = L73 %
@ Code Smell = Minor + (O Open + Not assigned = 5min effot Comment W bad-practice -

74 case 2:

75 turmaHorario.setCargaHoraria( {(Integer)aValue).intValue(});

76 Control.updateTurmaHorario{turmaHorario};

77 this.fireTableDataChanged();

78 break;

se |

Figura 6.61 - Switch statements should have at least 3 "case” clauses

Caodigo compativel:

70 @Override

@ = puklic woid setValuneAt (Ckhject aValue, int rowlndex, int columnIndex) {
12 TurmaHorarico turmaHorario = (TurmaHorario) vDados.get (rowlndex);
13 if (columnIndex == 2} {

@3 turmaHorario.setCargaHoraria( ( (Integer)avValus) .intValue () ),

75 Control.updateTurmaHorario (turmaHorario) ;

76 this.fireTabkleDataChanged ()

77 }

78| - }

Figura 6.62 - Switch statements should have at least 3 "case" clauses Cédigo
Compativel
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Throws declarations should not be superfluous

Camada afetada: Model
Uma excecdo em uma declaracao no Java se torna supérflua quando:

E listada multiplas vezes

E uma subclasse de outra excecao listada

E um “RuntimeException”, ou um de seus “filhos”

E completamente desnecesséario por conta da excecdo declarada é
incapaz de ser lancada

A excegao citada “java.io.FileNotFoundException” é uma subclasse de
“java.io.lOException”, e portanto, ndo é necessaria.

133 public void setImageIcon(String path)} throws FileNotFoundException, IOException {
Remove the declaration of thrown exception ‘java.io.FileNotFoundException® which is a subclass of astmonth v L133 %
‘java.io.lOException’. Why is this an issue?
& Code Smell v Minor + O Open v Mot assigned » 5min effort Comment W clumsy, error-handling, redundant, unu... -
134 File image = new File(path);
135 long size = image.length();
136 FileInputStream fis = new FileInputStream{image);

Figura 6.63 - Throws declarations should not be superfluous

Cddigo compativel

132

@ = puklic void setImagelcon (String path) throws ICException {
134 File image = new File (path);

ﬁ: long size = image.lengthi() s
136 FileInputStream fis = new FilelnputStream(image)
137
138 this.setFoto(fis, size):;
125 Control.updatsePsssoa(this);
140 Pessoa p = Control.getPessoaById({this.getId()):
141 this.setFoto(p.getFoto(), p.=size):;
142 =

Figura 6.64 - Throws declarations should not be superfluous Cédigo Compativel
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Class variable fields should not have public accessibility

Camada afetada: Model

Campos de variaveis pertences a uma classe publica ndo respeitam o principio

de encapsulamento e possuem 3 desvantagens:

Comportamentos adicionais como validagdo ndo podem ser adicionados
A representacdo interna € exposta, e ndo pode ser modificada

posteriormente

e Valores dos membros sdo sujeitos a mudancas em qualquer ponto do
cbdigo e podem nao satisfazer as suposi¢cées dos programadores.

Por meio do uso de atributos privados e métodos assessores (set e get),

modificacdes ndo autorizadas séo evitadas.

private InputStream foto;
11 public long size;

Make size a static final constant or non-public and provide accessors if needed. Why is this an issus?

@ Code Smell ~ Minor = () Open ~ Mot assigned = 10min effort Comment

4 months ago » L41 G

W cwe -

private Imagelcon myImagelcan;

public Pessoa(imt id, 5%tring nome, 5tring telefone, String email,
Calendar dataNascimento, int tipo, int idResponsavel, int status) {
super();
this.id = id;
this.nome = nome;
this.telefone = telefone;
this.email = email;
51 this.dataNascimento = dataMascimento;
this.tipo = tipo;

LI Mmoo

Figura 6.65 - Class variable fields should not have public accessibility
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Local variables should not be declared and then immediately returned or thrown

Camada afetada: Control

Declarar uma variavel e imediatamente retornar ou lancar o mesmo € uma ma
pratica de programacao.

Alguns desenvolvedores argumentam que essa pratica melhora a legibilidade do
cbdigo, visto que permite que nomeiem explicitamente o que esta sendo
retornado. Porém, essa variavel € um detalhe interno de implementacéo que nao
€ exposto aos chamadores do método. O nome do método deve ser o suficiente
para que os chamadores saibam exatamente o que vai ser retornado.

98 public static Aula adicionaAulaextra(int idTurma) {

33
33 Aula ultimzAula = AulaDAD.getInstance().retrieveultimasulaByIdTurmadidTurma);
4088 Aula proximasula = createnextaula{ultimasulal;
Immediately return this expression instead of assigning it to the temporary variable "proximaAula”. last month = L400 %
Why is this an issue?
& Code Smell » Minor *+ O Open > HNot assigned = 2min effort Comment W clumsy *
491 return proximaAula;
282 h

Figura 6.66 - Local variables should not be declared and then immediately
returned or thrown

Cadigo compativel:

348 puklic static Aula adicicnaldAulaExtra(int idTurma) {

349 2unla ultimafula = AulaDAO.getInstance() .recrievelltimafulaByIdTurma (idTurma) ;
400 return createlNextidnla(ultimafula) ;

401

Figura 6.67 - Local variables should not be declared and then immediately
returned or thrown Codigo Compativel
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Static non-final field names should comply with a nhaming convention

Camada afetada: Model

As convencdes de nomenclatura compartilhadas permitem que as equipes
colaborem com eficiéncia. Esta regra verifica se os nomes de campo nao finais
estéticos correspondem a uma expressao regular fornecida.

Local

fLo

private static String DBURL = "jdbc:mysgl://localhost: 3308/ sonarqube?uselimezone=truekserverTimezone=UTC";

Rename this field "DBURL" to match the regular expression "*[a-z][a-zA-Z0-8]*5". Why is this an issue?

@ Code Smell « Minor = () Open» Mot assigned » 2min efford Comment

4 months ago « L18 Sy

¥ convention =

private static final 5tring user = "root";
private static final 5tring pass = "";

$AA192,. 168, 8, 188/ dbSistemaEscola”™;

public Connection getConnmection() {

Figura 6.68 - Static non-final field names should comply with a naming

convention
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Info

A andlise inicial do SonarQube encontrou 1 tipo de regra violada, de severidade

“‘info”, contio na tabela a seguir:

Rule Quantity Severity

Track uses of "TODO" tags 2 Info

Tabela 4.4 -

Track uses of "TODQ" tags

Camada afetada: View

Tags “TODO” sao comumente utilizadas para marcar locais onde mais codigo é
necessario, mas que o desenvolvedor quer implementar posteriormente.

Algumas vezes, o desenvolvedor ndo possui tempo ou simplesmente esquece

de voltar a tal tag.

Essa regra busca encontrar essas tags, para confirmar que nao serao

esquecidas.
private woid jButton3ActionPerformed{java.awt.event ActionEvent evt) [//GEN-FIRST:event_jSutton3dctionPerformed
285 parentframe. setWisible{false);
286 parentfFrame.dispo
}//GEN-LAST : event_jButton3Act ionPerformed
BE
private woid jRadicButtonlActionPerformed{java.awt.event.ActionEvent evt) {//GEN-FIRST:event_jRadioButtonlActionPerformed
E /¢ Cadastro de Pessoas, Mostra todos
Complete the task associated to this TODO comment. Why is this an issus? 4 months ago = L280 9
@ Code Small= @ Infow (O Open = Mot assigned > Comment & che
291 {{PessoasTableModel) jTablel.getModel()}).addListOfItems{Control.getAllPessoas());
292 jTextFieldl.setTe
13 jButtonl.setEnabl
1/ AGEN-LAST :event_jRo tion, arme
5

Figura 6.69 - Track uses of "TODO" tags

Os campos marcados no coédigo, indicam comentarios realizados pelo
desenvolvedor, e ndo possuem o intuito de uma tag TODO. A andlise foi

descartada.
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Bugs
A analise do cddigo apontou 3 regras infligidas, classificadas como bugs, dentre
as severidades Blocker, Major e Minor.

Blocker
A analise inicial do SonarQube encontrou 1 tipo de regra violada, de severidade
“blocker”, contida na tabela a seguir:

Rule Severity Quantity

Resources should be closed Blocker 102

Tabela 6.4 — Blocker Bug X Quantidade

Resources should be closed

Camadas afetadas: Model e View

Conexdes, fluxos, arquivos e outras classes que implementam a interface
“closeable” ou sua superinterface “AutoCloseable” precisam ser fechadas apos
0 uso. Além disso, essa chamada de encerramento deve ser feita em um bloco
finally, caso contrario, uma excecdo pode impedir a chamada de ser feita.
Preferencialmente, quando a classe implementa “AutoCloseable”, o recurso
deve ser criado utilizando o padrao “try-with-resources” e sera encerrado
automaticamente.

A falha em encerrar corretamente os recursos pode resultar em vazamentos de
recursos, que podem acabar causando problemas no aplicativo.

;' CRUD

public void creste(int idAluno, int idAvalizcac, double nota) {
PreparedStatement stmt;
try {
stmt = myCOMN. getConnection().prepareStatement (" INSERT INTO Alunodwaliacac (idAluno, idAvaliacac, nota) VALUES (7,2,7)");
Use try-with-resources or close this "Prepared Statement” im a "finally™ clause. Why is this an issue? 4 months ago ~ L38 %
¥¥ Sug~ @ Blocker v () Open » Mot assigned » Smin effort Comment R cert, owe, denial-ofzervice, leak -
stmt.setint{l, idaluna);

nt(2, idiwaliacan);
5 ethouble(3, nota);
myCONN, executelpdate(stmt);
} catch (SQLException ex) [
Logger. getLogger (Alunodvaliacaobid. class. getiame() ). log(Level .SEVERE, null, ex);

Figura 6.70 - Resources should be closed
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Cdbdigo Compativel:

38| & public void create(int idRluno, int idAvaliacao, double nota) {

39 PreparedStatemsnt stmt = null;

10 try {

a1 stmt = myCONN.getConnection().prepareStatement ("INSERT INTO AlunoAvaliacao (idiluno, idAvaliacao, nota) VALUES (2,2,7)");
az stmt.setInt (1, idAluno);

43 stmt.setInt (2, idAvaliacao);

a4 stmt.setDouble (3, nota);

a5 myCONN . executeUpdate (Stmt) ;

16 } catch (SQLException ex) {

a7 Logger.gstLogger (AlunoivaliacaoDAO.class.getName () ) .log(Level.SEVERE, null, ex);
a8 } finally{

19 try {

50 if(stmt != null){

51 stmt.close();

52 ¥

53 } catch (SQLException ex2){

54

55

56

57

Figura 6.71 - Resources should be closed Codigo Compativel

Major
A analise inicial do SonarQube encontrou 1 tipo de regra violada, de severidade
“major”, contida na tabela a seguir:

Rule Severity Quantity

Mull pointers should not be dereferenced Major 1

Tabela 6.5 — Major Bug X Quantidade

Null pointers should not be dereferenced

Camada afetada: View

Uma referéncia ao “null” ndo deve ser referenciada ou acessada. I1sso faz com
que o “NullPointerException” seja langado. Na melhor das hipoteses, essa
excecao ird causar o encerramento abrupto do programa. Na pior das hipoteses,
ele pode expor informacgdes de depuracdo que podem ser Uteis & invasores ou
permitir que um invasor contorne as medidas de seguranca.

private void jTextFisldsMousellicked{java.awt.event.MouseEvent evt) {//GEN-FIRST:eve

458 Jframe ¥ = new IFrame{"selecione o Responsavel por " + ( myPessoa != null) 2

451 F.setbefaultlloseOperation( JFrame. DISPOSE_OM_CLOSE) ;

452 Arraylist<Object» list;

453 if (jTextFields.getText().equals{"")) {

454 list = Conmtrol.getallPessoas();

455 } oelse {

456 list = new Arraylist<Objects{};

457 list.add(Control.getPessoady Ld( myPessoa.getldiesponsavel())]);
A "NullPointerException” could be thrown; "myPessoa” is nullable here. Why is this an issue? 4 months ago = L457T %
¥¥ Bug~ @ Major= (O Open - Motassigned  10min effort Comment W cert, cwe v

438 }

4559 f.add(new PnlBuscaPessoas{list, myPessoa, f, jTextFields));

468 f.setsize(BeB, 588);

41 f.setVisible(true);

462 AGEN-LAST event_jTextFieldsMouseClicked

463

484 private void jButton3ActionPerformed{java.awt.event.ActionEwent evt) {[//GEN-FIRST:event_jButtondActionPerformed

465 if (myPessoa = null) {

466 myPessoa. setldresponsavel (@);

Figura 6.72 - Null pointers should not be dereferenced
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Minor

A andlise inicial do SonarQube encontrou 1 tipo de regra violada, de severidade
“‘minor”, contida na tabela a seguir:

Rule Severity Quantity

Math operands should be cast before assignment Minor 1

Tabela 6.6 — Minor Bug X Quantidade

Math operands should be cast before assignment

Camada afetada: View

Quando a aritmética é realizada em nameros inteiros, o resultado sempre sera
um namero inteiro. Vocé pode atribuir esse resultado a um long, double ou float
com conversao automatica de tipo, mas tendo comecado como um int ou long,
o resultado provavelmente ndo sera o esperado. Por exemplo, se o resultado da
divisdo interna for atribuido a uma variavel de ponto flutuante, a precisao tera
sido perdida antes da atribuigdo. Da mesma forma, se o resultado da
multiplicacdo for atribuido a um longo, ele pode ja ter transbordado antes da
atribuicdo. Em qualquer dos casos, o resultado ndo serd o esperado. Em vez
disso, pelo menos um operando deve ser convertido ou promovido para o tipo
final antes que a operacéao ocorra.

Pessoa professor = (Pe JjComboBoxl

2885 int mes = Imteger.pa TextFieldd. 13
2896 int ano = Integer.parselnt{jTextFieldls.getText(]);
if (professor != null) {
28498 ArraylistoObjects whulas = Control.getAllaulasDadasByldProfessorties (professor.getld(), mes, ano);

int cargaHorariaTotal = 8;
double valorTotal = @;
271 for (Object o : wAulas) {
2782 #ula aula = ((Aula) e);

Horafula horafula = Control.getHoraAulaByldTurmaldProfessor(aula.getldTurmay), sula.getldProfessor());

if (horatula 1= null) {
2785 valorTotal += {aula.getCargaHoraria() / 68) * horadula.getValor();
Cast one of the operands of this integer division to a "double™. Why is this an issue? 4 months ago = L2705 9,
¥ Sug = Minor = () Open » Mot assigned = Smin effort Comment W cert. cwe, overfiow, sans-top25-risky =
as }
cargaHorariaTotal += aula.getlargaborarial);

Field8.setText((cargadorariaTotal [ 68) + "");
it Fieldli.s t{walerTotal + "");
2711 ({RelatoricaulasDadasTableModel) jTabled.getModel()).addListOfItems(vaulas);

Figura 6.73 — Math operands should be cast before assignment
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Vulnerabilities
A andlise do codigo apontou 1 regra infligida, classificada como vulnerabilidade,
e com a severidade blocker:

Blocker
A seguinte regra violada foi encontrada pela anélise do SonarQube:

Rule Severity Quantity

Databases should be password-protected Blocker 1

Tabela 6.7 — Blocker Vulnerability X Quantidade

Databases should be password-protected

Camada afetada: Model

Banco de dados devem sempre ter as senhas protegidas. O uso de uma conexao
ao banco de dados com uma senha vazia é um indicio de que o banco de dados
nao esta protegido.

29 @0verride

public Cornection getConnection() {

31 I while (con == null) {
32 try {
33 SifClass. fi 1.
con = DriverManager.getConnection(DEUR er, pass
Add password protection to this database. Why is this an izsus? 4 months ago » L34 9,
E \ulnerability = @ Blocker » (O Open~ Mot assigned »~ 45min efiot Comment W cwe, owasp-al -
35 } catch (Exception e) {

3 A M0ptionfa Haglog(null, "Mdc consegui gcessar o baonco em: "+DBURL+"\nVou tentar localmente.”);

String[] cho:

tenho um banco de dados local.”, "Maoc, apenas encerre.”};

38 int resp = 1 showOptionDialogy

39 null // Ce

16 Nao co sar 0 banco em:\n"+DBURL+"\nDevo tentar o banco local?” // Message
41 so ao Banco de Dados" n titlebar

42 . onPane . YES_NO_OPTIO

43 , JoptionPane.PLAIN_MESSAGE // mes

Figura 6.74 - Databases should be password-protected
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Security Hotspots
A anadlise do codigo apontou 4 regras infligidas, classificadas como security
hotspots, dentre as severidades High e Low.

High
A andlise inicial do SonarQube encontrou 3 tipos de regras violadas, de
severidade “High”, contidas na tabela a seguir:

Rule Severity Quantity Type

Ensure that string concatenation is required and safe for this SQL query High 19 SQL Injection
‘password’ detected in this expression, review this potentially hard-coded credential. High 1 Authentication
'PWD" detected in this expression, review this potentially hard-coded credential. High 1 Authentication

Tabela 6.8 — High Security Hotspot X Quantidade

Ensure that string concatenation is required and safe for this SOL query

Camada afetada: Model

As consultas SQL geralmente precisam usar uma string SQL codificada com um
parametro dindmico proveniente de uma solicitagdo do usuario. Formatar uma
string para adicionar esses parametros a solicitacdo é uma pratica ruim, pois
pode resultar em uma injecdo de SQL. A maneira segura de adicionar
parametros a uma consulta SQL € usar mecanismos de vinculagdo SQL.

X
+

public Arraylist<Curso: retrievelike(String nome} {

= new ArrayList<Cursos();

Resultset rs;

try {
stmt = myCONN. getlonnection().prepareStatement{ "SELECT * FROM Curso WHERE nome LIKE '¥"+nome+"%' ORDER BY nome");

rs = myCONM. getResultset(stmt);

while {rs.mext(}}) {

cursos.add(buildObject(rs));

rs.close();

&£
i

Figura 6.75 — Ensure that string concatenation is required and safe for this SQL
query
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'PWD' detected in this expression, review this potentially hard-coded credential.

Camada afetada: Model

Como é facil extrair strings de um cédigo-fonte ou binario do aplicativo, as
credenciais ndo devem ser codificadas permanentemente. Isso é
particularmente recomendado para aplicativos distribuidos ou de cddigo-fonte
aberto.

2
27 private static MensagemDAQ instance;
25 private GenerlcCOMM myCOMM;
29 private static final String SMTP_HOST_MAME = "smtp
private static final String SMTP_AUTH_USER =
31 private static final String SMTP_AUTH PWD = "ménk3y";
3 private MensagemDAaO{) {
3 try {
3 Class<?> daoClass = Class.forName("'model.” + GenericCOMN.DADNamS) ;
T myCONN = (GenericCONN) daoClass.newlnstance();
&

Figura 6.76 - 'PWD' detected in this expression, review this potentially hard-
coded credential.

Password detected in this expression, review this potentially hard-coded
credential. Add CommentOpen in IDE

Camada afetada: Model

Como é facil extrair strings de um codigo-fonte ou binario do aplicativo, as
credenciais ndo devem ser codificadas permanentemente. Isso é
particularmente recomendado para aplicativos distribuidos ou de cddigo-fonte
aberto.

5 sroimainfavamodel/MensagemDac java

L

private class SMTPAuthenticator extends javax.mail.duthenticator |

public Passwordtuthentication getPasswordAuthentication() {

String username

String password = &

return new Passwordfuthentication(username, password);

private boolean envizEMail{int idUsuaricOrigem, int idUsuarioDestineo, String assunto, String mensagem) throws Exception {

X
+

Figura 6.77 - Password detected in this expression, review this potentially hard-
coded credential. Add CommentOpen in IDE
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Low

A andlise inicial do SonarQube encontrou 1 tipo de regra violada, de severidade
“Low”, contidas na tabela a seguir:

Rule Severity Quantity Type

Make sure this debug feature is deactivated before delivering the code in production. Low 16 Insecure Configuration
Tabela 6.9 -Low Security Hotspot X Quantidade

Make sure this debuq feature is deactivated before delivering the code in
production

Camada afetada: Model

A entrega de cédigo em producdo com recursos de depuracéo ativados € uma
questdo de seguranca.

5 src/mainijava/model/AluncdvaliacaoDAC java

L
e
private aAlunoAvaliacao buildObject(Resultiet rs) {
T Alunodvalizcac alunoAvaliacas = null;
51 try {
1 aluncfAvalizcao = new AlunofAvaliscao{rs.getInt("idAlunc™), rs.getInt{"idiva

20"), rs.getDouble{"nota™));

} catch (SQLException e) {

e.printstackTrace(];

return alunoAvaliacac;

ublic Arraylist<Alunofvaliacac> retrisveByldAivaliscao{int idAvaliacso) |
¥ ' L i

L 3
x

Figura 6.78 - Make sure this debug feature is deactivated before delivering the
code in production
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