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RESUMO

O altissimo investimento da organizacdo do ramo financeiro, em recursos para o
desenvolvimento de novos produtos, softwares e ferramentas tecnoldgicas, sao
imprescindiveis no status quo e necessitam ser realizados em consonancia com as
evolugdes dos processos que sustentam tais produtos e servigos, como no caso do
processo de liberacdo de regras de firewall, que viabiliza suas necessidades de
comunicagéo e garante 0s principais quesitos de seguranga para tal.

Diante desta relevancia e motivado pela estupenda dificuldade do processo em
acompanhar tamanha evolucdo e por consequéncia, 0 aumento significativo de demandas,
este projeto ird explorar a analise e melhoria do processo, unindo o gerenciamento de
processos de negdcio e a tecnologia da informacédo, para elaboracdo de melhorias que
possam corroborar com os ganhos de performance necessarios, por meio da automagéo
de atividades manuais e repetitivas, padronizacdo do tratamento de demandas,

disseminacédo de conhecimento do funcionamento do fluxo do processo e entre outros.

Palavras-chave: Gerenciamento de processos de negocio; Analise e melhoria do

processo; Tecnologia da Informacao.
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1. Introducao

1.1 Contextualizacao

Em uma organizacao, independente do porte, do volume de dados e informagdes
existentes, se faz necessario os devidos controles de seguranca, visto que os riscos de
comprometimento do trafego de dados, tais como: invaséo, roubo ou sequestro de dados,
espionagem industrial, riscos atrelados a colaboradores mal intencionados, dentre outros
- sd0 emergentes e podem comprometer sua credibilidade perante seus clientes.

Atribuindo a devida importancia aos fatos mencionados, temos na arquitetura de
seguranca de redes, excelentes alternativas de mitigacdo de riscos e impactos ao negacio.
Uma alternativa fundamental é desfrutar dos beneficios de firewalls, como o primeiro
fator de defesa da infraestrutura de uma empresa.

Firewall, traduzido do ingl€s como “parede de fogo”, sugere em sua nomenclatura
uma parede, bloqueio ou protecdo contra fogo, entende-se fogo como quaisquer
problemas e riscos ao trafego de dados da rede de computadores envolvida, seu objetivo
é evitar conexdes maliciosas, através da aplicacdo de politicas, regras e instrucdes de
seguranca para inspecionar o trafego de dados na rede e decidir quais transmissoes e
recepgdes, poderdo ser executadas. Assim como defende o autor Alexandre Fernandes
Moraes (2010):

“O firewall controla todas as mensagens que passam por ele. Em geral um
firewall é utilizado para interconectar uma rede segura (como a rede interna
das empresas) e uma rede insegura como a internet. Os firewalls tm como
configuracdo padrdo barrar todos os trafegos que passam por ele. O
administrador de seguranca, a partir da definicdo de uma politica de seguranca,
deve configurar regras de firewall que liberem os trafegos permitidos.”

Sabe-se, que no trafego de dados, cada pacote de dados contém uma série de
informacdes de identificacdo Unica. Os pacotes ndo seguem sempre 0 mesmo padrao,
podem variar de acordo com a funcionalidade e o protocolo, porém algumas informacdes
sdo comuns e as regras de interpretacéo e analise de pacotes de dados séo feitas justamente
com base nelas, como por exemplo: os tipos de servigos, protocolos, IPs de origem e
destino, portas de comunicacéo e dentre outros.

Figura 1- Infraestrutura basica de Firewall
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Na figura 1, retrata-se uma infraestrutura de comunicagdo entre duas redes. Para
efeitos de exemplificacdo e usufruindo da citacdo de Alexandre Moraes, podemos assumir
uma delas, como a Rede Interna ou Corporativa de uma organizacdo, enquanto a outra
seria a Rede Externa (no caso da Internet, por exemplo) e entre elas, temos um Firewall.

Em situacdes praticas, o trafego de pacotes de dados tém, por exemplo, origem na
Rede Externa (no caso a Internet) e destino na Rede Interna da organizacgao, nesse caso 0
Firewall ird analisar cada pacote de dados em sua completude e garantir que somente 0s
pacotes compativeis com as regras de firewall, possam ter continuidade na rede, enquanto
0s ndo compativeis serdo negados pelo firewall, conforme ilustrado na Figura 2.

Figura 2- Permissionamento de pacotes de dados na rede
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Portanto, é de responsabilidade do Analista de Redes, a definicdo de quao segura
e rigorosa ¢ a sua rede, pois segundo Fernando Moraes (2010) “os firewalls sdo muito
eficientes desde que exista uma politica de seguranca bem trabalhada e eficaz”.
Importante ressaltar que a variacdo de complexidade é extremamente subjetiva, visto que
a quantidade de redes de origem e destino a serem liberadas ou contempladas nas regras
de firewall, podem variar de acordo com a arquitetura de redes da empresa, ndo havendo
limitacdes de ordens de grandeza.

Atentando-se para a alta complexidade de imensas arquiteturas de redes e
observando as possibilidades de tamanha vulnerabilidade, visto a existéncia de inumeros
fluxos de dados, advindos de redes de origens e destinos diferentes, nos chama a atencéo
0s ganhos que podemos ter com o uso dos firewalls, devido aos seus principais
beneficios:

e Restricdo de trafego: delimitar o permissionamento da rede, impossibilitar o
ingresso indesejado e assim evitar invasoes, violagdes, contaminagdes, ameacas e
entre outros.

e Visibilidade: pelo firewall se tratar de um protetor de perimetro da sua rede
(pensemos numa linha imaginaria protegendo todos os acessos de sua rede),
obtemos por meio dele todos os logs de tentativas de acessos, nos dando assim
beneficios de visibilidade do trafego e possibilidades de analise continua, que
podem ser exercidas ainda com mais eficiéncia, ao integrarmos o firewall com
softwares de pesquisa, monitoracdo e analise de dados por meio de interfaces
gréficas.



e Segmentacdo de rede: possibilidade de segmentar as redes internas de nossa
organizacdo, de modo a criar niveis de seguranca apropriados para as restrigdes
desejadas, como por exemplo: no primeiro nivel de seguranca de firewall,
somente as areas diretas ao negocio podem acessar determinadas redes; no
segundo nivel de seguranca, todos do nivel anterior, com o acréscimo das areas
de engenharia, podem acessar e assim por diante; blindando acessos que possam
impactar o0 negécio e o cliente, de areas que independente do motivo, nao
necessariamente precisam de tais acessos ou tem qualificagdo para té-los.

e Integracdes de produtos e plataformas de seguranca: visando interromper ameacas
rapidamente, temos possibilidades de integracdes com novas tecnologias, tais
como: IDS (Intrusion Detection System ou Sistema de Detecgédo de Intrusdes),
IPS (Intrusion Prevention System ou Sistemas de Prevencéao de Intrus6es), WAF
(Web Application Firewall ou Firewall de Aplicacdo Web) e entre outros, para
deteccdo e prevencgédo de ataques maliciosos e intrusdes, possibilitando que caso
detectados, possam ser eliminados da rede. Além de integracGes com a tecnologia
DLP (Data Loss Prevention ou Prevencdo a Perda de Dados), para apuragdes e
analises estatisticas do comportamento de acessos aos dados, buscando evitar
sequestro de dados e entre outros. E com a Cloud Security Platform ou Plataforma
de Seguranca em Nuvem, para levantamento de amostragem de trafego para
analises especificas, com capacidade de identificacédo e distin¢do de ameagas, tais
como: Malware, Ataques DDoS, virus e afins.

Alexandre Moraes (2010) ressalta beneficios do uso de firewalls, tais como:
transparéncia, facilidade de compreensdo, rapidez, eficiéncia, flexibilidade, redes
totalmente isoladas uma das outras, recursos de logs/registros, dentre outros, que podem
ser traduzidos nos beneficios acima detalhados e alcangados através das integracdes de
produtos e plataformas de segurangca mencionadas.

1.2 Objetivo e Motivac¢ao

O objetivo deste trabalho é analisar, redesenhar e melhorar o processo de liberagédo
de regras de firewall pertencente a organizagdo do ramo financeiro na qual o autor deste
trabalho faz parte, visando obter ganhos significativos de performance e resolver os
principais problemas pontuados pelos usuarios do processo.

O processo mencionado pertence a uma area de infraestrutura da organizacéo do
ramo financeiro em questdo, cuja responsabilidade € atender as demandas de liberacéo de
regras de firewall entre redes internas e externas ja existentes na arquitetura de redes da
empresa, com o intuito de prover as novas comunicacdes entre as ferramentas, aplicacdes
e equipamentos envolvidos.

Atualmente, a &rea mencionada tem aproximadamente 12 profissionais que séo
responsaveis pelas atividades do processo, desde a abertura da solicitacdo pelo usuario
até a liberacdo efetiva das regras no firewall. Toda estrutura¢do do processo é baseada
num fluxo de atividades sequenciais até sua conclusdo, em que um dos membros da area,
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no caso um Analista de Redes especializado, atuara no fluxo de atendimento de um
chamado especifico, do inicio ao fim.

A orquestracdo e acompanhamento de status das atividades, informagGes
necessarias, interagdes entre os atores envolvidos e afins, sdo realizadas com base numa
ferramenta especifica. Nessa ferramenta, temos trés perfis especificos de atores:

e Usuario: entende-se usuario como qualquer colaborador da organizagao que possa
ter a necessidade de solicitar uma liberacdo de regra de firewall, entre redes ja
existentes na arquitetura da empresa.

e Analista de Redes: profissional especializado e certificado na area de redes e
seguranca de redes, com experiéncia e conhecimento na arquitetura de redes da
empresa, para atuacdo numa area tdo sensivel e importante como a Coordenacéo
de liberacdo de regras de firewall

e Analista de Seguranca da Informacdo: profissional especializado e certificado na
area de Seguranca da Informagéo, responsavel por garantir o nivel de seguranga
da empresa e de seus dados, por meio de politicas, regras, processos, estratégias,
boas praticas, acOes, produtos (seja em software e/ou hardware) e entre outros.

Como destacado, os usuarios sdo outros colaboradores da empresa, muitas vezes
pertencentes a areas de desenvolvimento de softwares e novas tecnologias, que dependem
dos Analistas de Rede e da Seguranca da Informacdo, para de maneira segura, tornar
possivel, as comunicacfes e integracdes dos novos produtos com os ja existentes na
organizacao.

O que desencadeou na motivacdo deste trabalho, € que com o surgimento
acelerado de novas tecnologias na organizagdo, tivemos um grande crescimento na
demanda por inovacbes e no anseio da empresa para se destacar perante seus
concorrentes, sejam por novos produtos, lancamentos de novas plataformas, maneiras
diferentes de pensar o negocio, dentre inlmeros outros.

Como consequéncia, houve um impacto de mais de 40% no crescimento das
demandas de liberacdo de regras de firewall entre os meses de julho e setembro de 2019,
ocasionando numa saturacdo da area responsavel por tal atividade, requerendo inimeros
planos de acdo por parte da empresa, tais como: o remanejamento de novos profissionais
para a area responsavel pelo processo, liberacdo de horas extras, aplicacdo de
treinamentos, dentre outros. Cogitando-se até mesmo, a atribui¢do dessa responsabilidade
a empresas terceiras, visto que a velocidade de liberacdo de novas regras de firewall
destoava de maneira notavel da velocidade de novas demandas.

Desta forma, a area de liberacdo de regras de firewall foi elencada como uma das
principais areas da organizacdo em gue seria necessaria a reavaliacdo do seu processo,
visto que durante meses: o numero de chamados atendidos era aproximadamente um terco
menor que o de chamados abertos; o impacto negativo que 0 processo gera nas entregas
dependentes dele, classificam-se como impactos negativos altos, para 64,71% dos
representantes das respectivas areas; os tempos de atendimento por chamado néo
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condizem com as expectativas e o rendimento da empresa no langamento de novos
servigos e produtos ndo estavam acompanhando o das empresas concorrentes no mercado,
motivando assim o desenvolvimento deste trabalho.

Sendo assim, conforme introduzida a relevancia do uso de firewalls no ambiente
organizacional e os problemas enfrentados por sua alta demanda, neste trabalho iremos
detalhar a complexidade do processo, as atividades e definicbes que o compdem, como
cada um dos atores interagem com: 0 processo, as regras de negécio envolvidas, o ponto
de vista e a satisfacdo dos usuarios, seus pontos positivos e negativos e entre outros.

Com a clareza de todos os itens que serdo detalhados, o objetivo é, através do
gerenciamento de processos de negocio, analisar o processo em sua inteireza e propor
melhorias, visando: corroborar com a evolucdo do processo significativamente, aumentar
a quantidade de chamados atendidos por més; melhorar o tempo de execugéo do processo
até a efetivacdo da liberacdo da regra no firewall; resolver os principais pontos de
insatisfacdo dos usuéarios, diminuir o impacto negativo do processo nas entregas das areas
dependentes dele e diminuir a quantidade de intervengdes manuais e redundantes.

1.3 Metodologia

Com fundamento nos métodos de pesquisa realizados: Bibliografica (detalhada
nas referéncias bibliograficas) e de Campo (para acompanhamento do processo
analisado), adotou-se o0 Business Process Management (BPM) ou Gerenciamento de
Processos de Negdcio, como base metodoldgica para o cumprimento da andlise e
melhoria do processo de liberacdo de regras de firewall na organizagdo do ramo
financeiro. Essa abordagem disciplinar esta diretamente relacionada com o0 nosso objetivo
e e definida pela ABPMP Brasil (2019) como:

“Business Process Management (BPM) é uma abordagem disciplinada para
identificar, projetar, executar, documentar, medir, monitorar e controlar
processos de negocios automatizados e ndo automatizados para atingir
resultados consistentes e direcionados, alinhados com os objetivos estratégicos
de uma organizacdo. BPM envolve a definicdo de melhoria, inovagdo e
gerenciamento de processos, deliberada de forma colaborativa cada vez mais
auxiliada por tecnologias, que impulsionam os resultados de negdcios, criam
valor e permitem que uma organizagao atinja seus objetivos de neg6cios com
maior agilidade”

Destaca-se no BPM o seu potencial de transformacdo e melhoria de processos,
associado diretamente ao seu ciclo continuo, isto é, conforme a ABPMP Brasil (2013)
“Processos de negdcio devem ser gerenciados em um ciclo continuo para manter sua
integridade e permitir a transformag@o”, Sobre essa perspectiva, o BPM serd aplicado na
analise deste processo, de acordo com as fases e 0 escopo especificado abaixo:

e Planejamento: os entregaveis da fase de planejamento, isto é, o entendimento da
ambientacdo do processo na estrutura organizacional, a definicdo das estratégias,
objetivos, ferramentas e técnicas que serdo utilizadas, serdo cumpridos e
evidenciados na secdo: Introducdo, subsecdo: Contextualizacdo, Objetivo e
Motivacdo e Metodologia.



e Levantamento de requisitos: mesmo que ndo seja uma fase estabelecida com
clareza no BPM, tornou-se imprescindivel a coleta de informaces e a preparacao
para fase de andlise, através da aplicacdo de entrevistas com todas as partes
interessadas (Analistas de Rede, Analistas da Seguranga da Informacéo,
Representantes do Negocio e Usuérios) e da apuragdo assistida/presencial do
processo.

e Anélise: os entregaveis da fase de analise, isto €, 0 entendimento do negdcio e das
principais atividades do processo, 0 mapeamento das regras de negdcio, papéis e
responsabilidades, entradas e saidas do processo e a analise completa do “AS IS”,
serdo cumpridos e evidenciados na Secdo: Desenvolvimento, Subsecéo:
Entrevista, Detalhamento das atividades do processo atual e Diagnostico.

e Desenho: os entregaveis da fase de desenho, isto €, propor melhorias (a partir da
representacdo do processo) alinhadas com suas estratégias e objetivos, serdo
cumpridos na Secdo: Desenvolvimento, Subsecdo: Melhorias.

e Implementagdo: os entregaveis da fase de implementacdo sdo cumpridos com a
execucdo do processo e das melhorias aplicadas nele ao longo do tempo.

e Monitoracdo e Controle: os entregaveis da fase de monitoracao e controle, isto €,
0 acompanhamento dos indicadores de desempenho para avaliagédo dos resultados,
sera cumprida e evidenciada na Secdo de Resultados, por meio de uma analise
comparativa entre os indicadores antes e depois das melhorias implementadas.

Vale salientar que a fase de refinamento, pertencente ao ciclo classico do BPM,
ndo sera contemplada no escopo, visto que sua implementacdo estd diretamente
relacionada a melhoria continua, todavia a volumetria de dados e o tempo decorrente do
desenvolvimento deste trabalho ndo permitira o cumprimento dela.

Visto que a metodologia de BPM ndo é prescritiva, faz-se necessario a definicdo
de quais técnicas serdo utilizadas para o cumprimento de cada uma das fases classicas
mencionadas, a fim de obter os resultados almejados. Sendo assim, este projeto envolve
as seguintes etapas:

Aplicacdo de entrevistas com as partes interessadas

Apuracdo assistida/presencial do processo

Elaboracéo e analise do diagrama BPMN do processo atual

Levantamento e analise do fluxo de demandas do processo atual

Elaboracdo e analise da Matriz SSW.O.T

Elaboracdo e analise da Matriz de Eisenhower (Importancia x Urgéncia)

Elaboracdo e analise da Matriz de Problemas e Oportunidades

Desenho/Elaboracdo de melhorias

Elaboracdo e anéalise do fluxo de demandas do processo melhorado

0. Elaboracdo e analise da Matriz de relacionamento: problemas, oportunidades e
melhorias

11. Elaboracdo e analise do diagrama BPMN do processo melhorado
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2. Desenvolvimento

Na secdo de Desenvolvimento serdo executadas as seguintes fases do BPM:
Levantamento de Requisitos, Analise, Desenho, Implementacdo, Monitoracdo e Controle,
em que as principais técnicas utilizadas em cada fase, estdo embasadas no Referencial
tecnoldgico. As fases mencionadas serdo cumpridas por meio de: Entrevistas,
Detalhamento das atividades do processo atual, Diagndstico, Melhorias e 0 Processo
melhorado.

2.1 Entrevista

A fim de cumprir com a coleta de informacdes e a preparacdo para a analise do
processo, almejando aprofundar o conhecimento dele nos minimos detalhes e por
diferentes perspectivas, aplicou-se a técnica de entrevistas individuais e coletivas,
contemplando todas as partes interessadas no processo, tais como: Usuarios,
Representantes do Negdcio, os Analistas de Rede e os Analistas da Seguranca da
Informacéo.

A aplicacdo das entrevistas aconteceu através do dialogo presencial, os
entrevistados foram escolhidos conforme orientacdo dos gestores das areas em que as
partes interessadas pertencem, priorizando os profissionais que estdo em contato
frequente com o processo de liberacdo de regras de firewall. O modelo escolhido para as
entrevistas foi 0 semiestruturado, isto &, 0 método em que o entrevistador (no caso o autor
deste trabalho) faz somente algumas perguntas predeterminadas, utilizadas como diretriz
inicial. Entretanto, sua continuidade tem aspectos de espontaneidade, podendo ser
adaptada para explorar os assuntos mais relevantes e que agregam maior valor ao objetivo
final.

2.1.1 Analistas de Rede

Nas entrevistas aplicadas aos Analistas de Rede (no total de 9 pessoas),
pertencentes a Coordenacdo de liberacdo de regras de firewall, adquiriu-se maiores
detalhes sobre a perspectiva do profissional pertencente ao processo, além de
compreender: sua visdo de quem sdo 0s usuarios do processo e 0s niveis de maturidade
de relacionamento com eles; interacdo com os Analistas da Seguranca da Informacéo;
papéis e responsabilidades; quais devem ser as entradas e saidas do processo e por qué
sdo tdo valorosas para 0 sucesso das atividades e para 0s usuarios, respectivamente;
sistemas de informacdo contemplados no processo; o funcionamento das atividades
contempladas no processo, além dos pontos positivos e negativos de cada uma;
parametros do desempenho almejado; pontos de melhoria enxergados; maiores dores e
dificuldades encontradas no dia a dia; dentre outros. No quadro 1 sdo evidenciadas as
mais relevantes para nossa analise:



Quadro 1 — Analise dos pontos mais relevantes levantados nas entrevistas com os Analistas de Rede

QUESTAO

ANALISE DAS RESPOSTAS

1 - Quais sd@o 0s problemas
levantados pelos Analistas de
Rede durante todo o fluxo do
processo?

- Os usuarios ndo sabem preencher o formulério de
abertura do chamado para liberagdo de novas regras.

-Tempo decorrido do preenchimento de informagdes
redundantes na atividade de solicitar implantag&o.

- Tempo decorrido da analise manual da necessidade
de aprovacdo da Seguranga da Informacdo para
novas regras de firewall.

- Para os chamados que necessitam da aprovacao da
Seguranca da Informacdo para sua continuidade,
destacam-se: o bloqueio temporéario do chamado e a
falta de visibilidade da evolucdo de sua aprovacéo,
pelo fato dela ocorrer numa ferramenta apartada e do
desblogueio do chamado depender das agdes da
Seguranca da Informacéo.

- O principal sistema de informacéo envolvido no
processo, responsavel pela abertura dos chamados de
solicitacdo de novas regras de firewall, gestdo da
evolucéo das demandas e afins, é pertencente a uma
empresa terceirizada. No caso, o objetivo inicial da
ferramenta, seria o atendimento de solicitacbes de
servico genéricas, para todas as areas de redes e
telecomunicagdes da empresa, ndo tendo sido
desenvolvida exclusivamente para a necessidade do
processo e sim evoluido com o decorrer do tempo
com customizacdes especificas para se adequar a
evolucdo dele.

- Devido a alta complexidade da arquitetura de rede
da organizacdo, a funcionalidade de plano inicial ndo
funciona com perfeicdo para a maioria dos casos.

- Inimeros usuarios demoram semanas para validar
o funcionamento das liberacdes e quando o fazem,
procuram o0s Analistas de Rede com problemas
antigos, alegando urgéncia e atrapalhando assim as
atividades diarias, com acionamentos ndo previstos.

- Necessidade de registro manual da conclusdo de
cada atividade do processo na ferramenta.




2 - Quais sugestbes os Analistas | - Desenvolvimento de planos de acdo para
de Rede tém para melhorar o | corroborar com o preenchimento correto dos
processo? formuléarios de abertura de chamados.

- Eliminar a necessidade de a¢des redundantes

- Automatizar a verificagdo da necessidade de
aprovacéo da Seguranca da Informacao.

- Eliminar a dependéncia da Seguranga da
Informac&o para desbloqueio dos chamados.

- Corrigir a funcionalidade de plano inicial.

- Restringir o tempo de validacdo do funcionamento
de novas regras.

- Eliminar necessidade manual do registro de
concluséo das atividades, visando oferecer maior
visibilidade das evolugdes para 0s usuarios.

Fonte: Propria, 2020
2.1.2 Analistas da Seguranca da Informacao

Nas entrevistas aplicadas aos Analistas da Seguranca da Informacao (no total de
3 pessoas), adquiriu-se maiores detalhes sobre: sua visdo de quem sdo os usuarios do
processo e o0s niveis de relacionamento com eles; interacdo com os Analistas de Rede;
papéis e responsabilidades; quais devem ser as entradas e saidas das solicitacGes de
aprovacao deles e por qué sdo tdo valorosas para 0 negocio da organizacéo; sistemas de
informacdo contemplados em suas aprovacdes como area de seguranga (no caso 0 uso de
uma ferramenta exclusiva); funcionamento do processo de acionamento da Seguranga da
Informac&o, em caso de necessidade de aprovacdo de novas regras de firewall; politicas
de permissionamento para liberacdo de novas regras, contemplando as regras
padronizadas e o0s casos de excecdo; sua visdo do processo de liberacdo de regras de
firewall; maiores dores e dificuldades encontradas no dia a dia; pontos de melhoria
enxergados; dentre outros.

2.1.3 Representantes do Negocio

Nas entrevistas aplicadas aos Representantes do negdécio (no total de 4 pessoas),
adquiriu-se maiores detalhes sobre: a importancia do processo para a organizacdo e como
0s seus beneficios agregam valor ao negdécio; as regras de negocio e como Sdo
estabelecidos os controles das atividades do processo, além de como e em qual momento
deverdo ser cumpridos; eventos internos e externos criados pelo negdcio que afetam o
processo e o funcionamento de cada um deles; dentre outros.



Vale ressaltar que serdo contempladas as regras que regem o negocio e estdo
diretamente relacionadas com o processo de liberacdo de regras de firewall, para que ao
longo da anélise do processo e das propostas de melhorias e/ou mudancgas, possamos
garantir que estamos respeitando-as e de que nao afetaremos o neg6cio de maneira
negativa. Séo elas:

e Horério de implementacdo: mudangas no ambiente produtivo, independente do
ambiente envolvido, deverdo ser realizadas entre as 23h e 5h de cada dia,
respeitando o horario de menor fluxo de clientes que poderdo ser impactados com
eventuais problemas. As regras acima detalhadas, ndo valerdo para o 5° dia util de
cada més e para os 2 dias subsequentes, por se tratar da data comum de
pagamento/recebimento de salario de grande parte da populacao.

e Processo de governanca: toda e qualquer mudanga no ambiente produtivo, devera
percorrer o processo/fluxo de governanca da empresa, caso alguma mudanca seja
realizada sem registros, sera passivel de pontuacdo da auditoria e penalizacéo.

e Parecer das areas envolvidas: para toda e qualquer mudanca no ambiente
produtivo, o responsavel pela tal devera solicitar parecer de aprovacao de todas as
areas responsaveis pelos ambientes envolvidos, caso alguma mudanca seja
realizada sem a coleta de todos os pareceres, sera passivel de pontuacdo da
auditoria e penalizagéo.

e Avaliacdo de risco e impacto: para toda e qualquer mudanca no ambiente
produtivo, o responsavel pela tal devera solicitar parecer de aprovacéo da area de
Gestdo de Riscos e Impactos. A area avalia, em conjunto com a equipe de
Governancga, parametros, tais como: escopo, objetivo, risco, possibilidades de
conflito com mudancas no mesmo ambiente e entre outros.

e Avaliacdo da Seguranca da Informacdo: para toda e qualquer mudanca no
ambiente produtivo, o responsavel pela tal devera estar em conformidade com as
regras estabelecidas pela Seguranca da Informacdo ou estar em posse de
aprovagao por excecéo.

e Rede de homologacao ndo pode se comunicar com a rede de producgéo: para toda
e qualquer mudanca no ambiente produtivo, o responsavel pela tal devera respeitar
o fato de que as redes de homologacdo e desenvolvimento, ndo poderdo se
comunicar com a producéo.

e Rede convidados ndo pode ter comunicacdo com a rede interna: para toda e
qualquer mudanca no ambiente produtivo, o responsavel pela tal devera respeitar
o fato de que as redes de convidados, ndo poderdo se comunicar com as redes
internas.

e Necessidade de acompanhamento no pos-implantacdo: para toda e qualquer
mudanc¢a no ambiente produtivo, a area responsavel pela tal devera garantir a

Pg. 10



presenca de um profissional ciente dos detalhes da atividade, para acompanhar os
ambientes envolvidos e estar disponivel para acionamento de eventuais
problemas, levantados no dia posterior a atividade.

2.1.4 Usuarios

Uma prética imprescindivel na analise de processos € a proximidade com o cliente
e 0 entendimento de suas reais necessidades, por mais que nesse contexto especifico, o
cliente do processo nao seja o cliente final da organizacdo e sim um colaborador interno,
usuario do processo. Esse fato ndo altera de maneira alguma a importancia da visao de
n0ssos usuarios, até porque, com o produto entregue e a satisfacdo deles com o processo,
afetaremos o cliente final da organiza¢do de maneira indireta.

Sendo assim, torna-se essencial, avaliar o que esse processo e 0 de empresas
similares, tém entregado para 0s usuarios que demandam liberacOes de regras de firewall
e quais tém sido os impactos positivos e negativos dentro das organizacOes, para que
assim possamos gerar vantagens competitivas em relacdo aos demais. Assim como
defende Albrecht e Bradford (1992):

“Para que sua empresa seja bem-sucedida, vocé precisa vender aquilo que o
cliente que comprar; para saber o que ele quer, vocé precisa saber quais sdo as
suas vontades, necessidades, atitudes e tendéncias de compra. Portanto, é
preciso que vocé execute uma abordagem sistematica para entrar em contato
com seus clientes, de forma tal que esse conhecimento resulte numa vantagem
competitiva no mercado.”

Contudo, nas entrevistas aplicadas aos usuarios, adotou-se as perguntas
recomendadas no livro BPM CBOK (2013), almejando-se entender: 0 sentimento de
nossos usuarios com o formato atual do processo; quem sao 0s usuarios do processo e o
motivo deles procurarem nosso processo; se 0s usuarios sentem-se participantes ativos do
processo; sua visdo de quem sdo os profissionais responsaveis pelo processo e 0s niveis
de relacionamento com eles; coeréncia e existéncia de redundancias; pontos positivos e
negativos; as suas necessidades e desejos; beneficios e impactos gerados pelo processo,
além de mensurar tal impacto em suas entregas; sugestdes de melhorias; dentre outros.

As respostas apresentadas para as perguntas do livro mencionado, foram
consolidadas e reestruturadas, a fim de representar o ponto de vista de todos 0s usuarios
entrevistados (no total de 17 pessoas) de diferentes areas da organizacdo, gerando assim
0 Quadro 2 — Analise das respostas dos usuarios e a Figura 4 — Liberacéo de regras de
firewall x Impacto nas entregas das areas dependentes do processo.



Quadro 2 — Analise das respostas dos clientes/usuarios

QUESTAO

ANALISE DAS RESPOSTAS

1 - Quem é o cliente? Por que 0s
clientes escolhem participar do
processo em vez de ir para outro
lugar?

Entende-se o cliente/usuario, como qualquer
colaborador com a necessidade de abrir uma regra de
firewall. Com excecdo de demandas de projetos, que
séo para a criacdo de novas ferramentas e seguem um
fluxo diferenciado, a Coordenacgédo de liberacdo de
regras de firewall tornou-se a Unica possibilidade
disponivel. Temos uma centralizacdo desta atividade
nesta equipe de Sustentacdo de Ferramentas, isto &,
liberagbes envolvendo redes de origem e destino ja
existentes na arquitetura da organizacao. Porém, vale
ressaltar: os usuarios deixaram claro que se existisse
uma outra area de abertura de regras de firewall, eles
iriam conhecé-la, na expectativa de ndo encontrar
tantos pontos de desagrado como neste processo.

2 - Quais sugestdes os clientes
tém para melhorar o processo?

- Melhora na disseminacdo de conhecimento do
processo

- Maior visibilidade do status de evolugdo das
demandas e a garantia do cumprimento de seu SLA
de atendimento

- Maior interagdo com a area responsavel
- Fornecimento unico de informagdes

- Diminuicdo do tempo de liberacdo de uma nova
regra de firewall

3 - Quantas vezes o cliente
interage no processo? Existem
redundancias nas interacdes?

No melhor caminho do processo, ha interagdo com o
cliente/usuario duas vezes, enquanto no pior
caminho, ha interacdo cinco vezes. Justamente no
pior caminho do  processo, observam-se
redundéncias, como por exemplo: quando a regra de
firewall ndo tem a aprovacdo da Seguranca da
Informacdo, se faz necessaria a abertura de uma
solicitacdo extra, realizada em outra ferramenta, com
uma quantidade consideravel de informacGes
repetidas, ja fornecidas na solicitacdo inicial.

4 - Quao coerente € 0 processo
e a utilizacdo das informacdes
dos clientes, a partir da
perspectiva do cliente?

No geral, conforme ja detalhado em respostas
anteriores, caso nao precise da aprovacdo da
Seguranca da Informagdo, o0 processo €
relativamente polido e coerente.




5 - Quais sdo as métricas de
satisfagdo do cliente? Estdo
dentro do desejado?

N&o ha uma métrica para mensurar a satisfacdo dos
clientes/usuérios e eles reforcam que a satisfacdo ndo
esta dentro do esperado.

6 - Qual é a expectativa do
cliente com o processo?

Ter todas as informacdes necessarias no momento de
abertura e suas expectativas de tempo cumpridas,
isto é, ser atendido em até 5 dias apds a abertura da
solicitacéo e ter sua regra de firewall liberada em 15
dias.

7 - Para processo de suporte,
quais séo os impactos ou efeitos
indiretos para o cliente?

Os impactos e efeitos estdo relacionados a
disponibilidade do servico ou necessidade que foi
demandada, pois o tempo de ndo liberagéo,
inviabiliza a sequéncia das atividades relacionadas
ao servico do cliente/usuério.

8 - Quais sdo o0s problemas
levantados pelo cliente durante
todo o fluxo do processo?

- Dificuldade de compreensdo do formulario de
abertura do chamado, os campos para preenchimento
sd0 pouco intuitivos, a maioria dos clientes/usuarios
nédo conhece Engenharia de Redes previamente.

- Muitas vezes, determinados colaboradores com
mais tempo na organizagdo, precisam transmitir
conhecimento de como funciona o processo, pelo
fato da maioria desconhecé-lo e de ndo haver uma
disponibilizagéo facil dessas informagdes.

- Quando os clientes/usuarios abrem o chamado,
recebem um SLA padrédo de atendimento, porém nao
tém visibilidade/previsdo de quando ele realmente
sera efetuado, além de que o tempo sempre acaba
sendo ultrapassado.

- Os clientes/usuarios tém dificuldades para
identificar a necessidade de aprovacédo da Seguranca
da Informacdo para a regra de firewall em questéo.
Os principais motivos levantados para tal sdo: falta
de acesso a planilha de categorizacdo da Seguranca
da Informacéo e a dificuldade de compreenséo dela.

- Os clientes/usuarios pontuaram que na atividade de
checagem de risco, quando ¢é identificada a
necessidade de aprovacdo da Seguranca da
Informacdo, eles ndo sdo comunicados e demoram
dias para ter conhecimento da necessidade. Enquanto
isso, seus chamados estdo congelados, pois a
Seguranca da Informacdo exige a abertura de um
novo chamado em sua propria ferramenta.




- Conforme destacado no item anterior, 0s
clientes/usuarios pontuaram o problema de
preenchimento redundante de informagdes, quando
h& necessidade de uma nova aprovagao da Segurancga
da Informagéo.

- Apés a fase de implantacdo, o cliente/usuério
recebe um e-mail questionando sobre o sucesso da
aplicacdo das regras, porém caso seja necessario
acompanhamento pdés-implantacdo, ele ndo tem
visibilidade de quando isto sera feito.

- Ndo ha diferenciacdo entre o tratamento das
demandas, chamados contemplando uma pequena
quantidade de regras de firewall demoram dias para
serem tratados, algumas vezes até mais do que
chamados com grandes quantidades de regras.

Fonte: Prdpria, 2020

Conforme mencionado, além das entrevistas, realizou-se a medi¢do de dados
quantitativos (Figura 4), para mensurar tamanho impacto do resultado de nosso processo,
nas entregas das areas das quais nossos clientes/usuarios fazem parte, isto €, conforme
define a ABPMP Brasil (2013):

“Medicbes de desempenho obtidas "de fora para dentro” ou a partir da
perspectiva do cliente sdo geralmente referidas como medi¢des de eficicia e
sdo desenhadas para responder a pergunta "estamos fazendo as coisas certas?".
Essas medicGes sdo postas em pratica para assegurar que necessidades e
expectativas dos clientes sejam consistentemente atendidas”

Figura 4 —Liberacéo de regras de firewall x Impacto nas entregas das areas dependentes do processo

5,88%

® N3o hd impacto = Baixo Médio Alto

Fonte: Prdpria, 2020



2.2 Detalhamento das atividades do processo

Na subsecdo de Detalhamento das atividades do processo, serdo explanadas
maiores informagdes sobre o processo e o funcionamento de suas atividades, a fim de
aprofundar e corroborar com o entendimento do cenario “AS IS”. As principais técnicas
utilizadas, além das entrevistas com a equipe responsavel pelo processo, foi a apuragédo
assistida/presencial de sua execucdo, para tornar possivel a obtencdo do maior nivel de
detalhes e facilitar a representacao do processo por meio dos diagramas BPMN.

2.2.1 Apuracao assistida/presencial

Conforme ABPMP Brasil (2013):

“Outro método importante de coleta de informagéo, e similar a entrevista, é a
observacdo direta do processo. A observacdo direta é uma boa maneira de
documentar detalhes do processo atual. Pode revelar atividades e tarefas que,
de outra forma, poderiam ndo ser reconhecidas e pode ser eficaz na
identificacdo de variagdes e desvios que ocorrem no dia a dia do trabalho.”

Este método complementou com subsidios importantes, a coleta de informacdes
e a preparacdo para a analise do processo, com sua aplicacdo almejou-se corroborar com
a compreensdo de cada uma das atividades, permitindo a elaboracdo de explicagdes,
detalhamentos e em alguns casos, exemplificacbes no formato de Case, estruturados
através da apuracdo assistida/presencial da execucdo real do processo, em que
cronometrou-se 0 tempo gasto em cada etapa e observou-se nos minimos detalhes as
atividades e a¢des tomadas pelos atores envolvidos.

Vale ressaltar que as informacOes que serdo apresentadas, irdo preservar dados
internos, detalhes técnicos e quaisquer informagfes pertencentes a organizacdo
financeira, além de respeitar o objetivo de nossa analise e almejar sempre a objetividade
e a praticidade. Portanto, ndo necessariamente, todas as etapas serdo passiveis de
exemplificacOes e maiores detalhes, visto que nem sempre serdo pertinentes, necessarios
ou possiveis. Caso a insercdo de alguma informacdo, ndo respeite as limitacdes
mencionadas, elas serdo omitidas, entretanto nas etapas em que a omisséo for necessaria,
sera acrescentada uma observacao sinalizando-a.

2.2.2 Representac¢ao do processo atual

Como fruto do levantamento de requisitos, ou seja, a aplicacdo das entrevistas
com as partes interessadas e da apuracao assistida/presencial do processo de liberacéo de
regras de firewall, desenvolveu-se o Diagrama BPMN (figura 5) para representar seu
estado atual. Observa-se no diagrama, as raias de responsabilidade de execucdo de cada
uma das atividades, no caso as raias de usuario, area responsavel e ferramenta ou software
legado de abertura de regras de firewall.



Vale ressaltar que foi identificado nas entrevistas que o software legado foi
desenvolvido inicialmente para atender solicitacGes de servico genéricas e ndo para as
especificidades do processo, 0 que o torna um software limitado e justifica muitos dos
problemas identificados durante o fluxo do processo, tais como inimeras atividades
manuais, redundantes e repetitivas. Além do fato dele pertencer a uma empresa
terceirizada e quaisquer customizacOes efetuadas nele acarretar custos financeiros para a
organizagdo do ramo financeiro.

Figura 5— BPMN do processo atual
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Visando facilitar a compreensdo do fluxo do processo, ou seja, desde a abertura
do chamado até que ele esteja devidamente resolvido, serdo detalhadas cada uma de suas
atividades nas subsec¢des subsequentes.

2.2.3 Atividade abrir chamado

O ator responsavel pela atividade de abertura do chamado é o usuério. Para
concluséo desta atividade, ele devera preencher um formulério, fornecendo informacdes
tidas como essenciais para que o processo flua normalmente. Visto a impossibilidade da
organizacdo compartilhar imagens reais do formulério ou quaisquer telas da ferramenta
interna, segue abaixo a exemplificagdo, de como seria 0 preenchimento:

Quadro 3 — Exemplificacdo do formulario de abertura das regras de firewall na ferramenta corporativa

Formulario de abertura do Chamado
Cadigo da area tratadora: | |
Detalhes do Chamado
Resumo: Liberacdo de regras de firewall para acesso de Aplicacdo Corporativa WEB ao Banco de Dados
Detalhes: Solicito a liberacdo de regras de firewall para comunicacdo entre a Aplicacdo Corporativa
WEB e o0 novo Banco de Dados. Visto que a aplicacdo j& existente, terd o acréscimo de novas

funcionalidades e a expansao de suas possibilidades de recursos.

Prioridade de negdcio: Alta

Impacto: Alto

Risco: Médio

Datas

Relatado em: 01/04/2020 as 17:51:06

Informacdes complementares

Regra de firewall (baixar e anexar a planilha preenchida): Planilha anexada

Possui aprovacdo da Sequranca da Informacdo: Sim, segue em anexo

Escopo da demanda: Sustentacdo de aplicagdes e necessidade de nova comunicacéo

Informar risco de ndo executar: Comprometer a comunicagao da aplicagdo produtiva com o novo Banco
de Dados interno

Fonte: Propria, 2020



Quadro 4 — Exemplificacdo de planilha anexada com as regras de firewall

Liberacoes / Endereco de Endereco de Porta de Protocolo
InformacGes de origem destino Comunicacgéo
identificacdo
Liberacdo 1 IP1 3 Hostnames de Porta 443 TCP
Redes distintas
Liberacdo 2 IP2 3 Hostnames de Porta 80 UDP

Redes distintas

Fonte: Propria, 2020

Como na planilha acima n&o poderé&o ser utilizados IPs, Hostnames e Redes reais,
para corroborar com a compreensdo, seguem abaixo exemplos ficticios de cada

informagéo:

e Exemplo de IP: 192.168.0.10
e Exemplo de uma Rede: 192.168.0.0/16
e Exemplo de Hostname: www.aplicagaofinanceira.com.br

Além de uma demonstragéo visual da liberacéo solicitada:

Figura 6 -Fluxo de liberagdo de Regras de Firewall

e TCP

Fonte: Propria, 2020

Observacdo: alguns campos do formulario foram omitidos por conta da volumetria.
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2.2.4 Atividade iniciar analise

O ator responsavel pela atividade de iniciar anélise é o Analista de Redes, 0 escopo
de sua atuacdo serd verificar se as informacgdes fornecidas pelo usuério sdo suficientes
para a continuidade do processo. Para realizar tal verificacdo, o Analista de Redes devera
responder as seguintes questdes, segue abaixo a exemplificacao:

Quadro 5 — Exemplo do cumprimento das validac6es na analise inicial

QUESTAO Verificagdo com base no formulario

1 - Todos os campos da solicitacdo foram | Sim
preenchidos?

2 - Todos os campos foram preenchidos | Sim
corretamente?

3 - Os enderecos de rede (origem e Confere, enderecos existentes.
destino) séo existentes?

3 — A necessidade de liberacédo e valida? | Sim, necessidade valida
N&o infringe nenhuma regra de negocio?

5 - Ha aprovacdo de Seguranca da Numero de registro do documento de
Informacé&o para liberacédo das regras aprovacao da Seguranca da Informacao
solicitadas? esta correto e anexado no chamado

Fonte: Propria, 2020

Durante o processo de anélise, caso tenha havido duvidas ou alguma das respostas
para as perguntas acima seja negativa, o Analista de Redes devera consultar o usuario, a
fim de obter as informac@es faltantes ou entender alguma particularidade da solicitagcdo
em questdo. Ao fim dessa etapa, caso a solicitacdo esteja preenchida adequadamente e
todas as duvidas sanadas, o Analista de Redes deve atribuir o chamado para a sua
responsabilidade, agdo denominada como moderacao.

2.2.5 Atividade plano inicial

O ator responsavel pela atividade de plano inicial, ¢ uma funcionalidade existente
na ferramenta responsavel pelos chamados de liberacdo de regras de firewall. Na pratica,
é uma tentativa de mapeamento de rede, baseado no chamado aberto pelo usuario, nas
origens e destinos discriminados. O objetivo da funcionalidade é percorrer a rede, de
acordo com o caminho tracado no chamado e disponibilizar o fluxo/log do caminho em
questdo, com intuito de ser um facilitador perante o processo. Segue abaixo a
exemplificacdo, de qual deveria ser o resultado ideal dessa etapa:



Quadro 6 — Exemplo de resultado do mapeamento das regras

IP entrada Hostname Préximo IP do Equipamento
fluxo
IP Origem Hostname Origem IP1 Servidor WEB
IP1 Hostname do IP 1 P2 Switch L3
IP2 Hostname do IP 2 IP3 Roteador
IP3 Hostname do IP 3 IP 4 Firewall
IP 4 Hostname do IP 4 IP5 Switch L2
IP5 Hostname Destino N/A Servidor de Banco de Dados

Fonte: Propria, 2020

No caso, cada linha representa um equipamento pertencente ao fluxo entre a
origem e o destino da regra de firewall a ser liberada, isto é, o trafego de dados devera

percorré-lo por completo, até que enfim alcance seu destino.

Porém, de acordo com os relatos dos proprios Analistas de Rede, a funcionalidade
nédo tem funcionado conforme foi projetada. Sendo assim, sem o seu funcionamento ideal,
temos uma sobrecarga na atividade de planejamento, pois 0 mapeamento de rede é uma
premissa do processo e devera ser feito, ou pela funcionalidade da ferramenta ou pelo
proprio Analista de Rede.

2.2.6 Atividade planejar

O ator responsavel pela atividade de planejar € o Analista de Redes, o escopo de sua

atuacao sera:

e Verificar se as regras solicitadas ja tém liberacdo, caso haja essa confirmacdo, o
chamado estara resolvido, caso contrario daremos continuidade no processo.

e Caso a atividade anterior (Plano Inicial) tenha sido eficaz, o Analista de Redes ird
somente validar tal mapeamento, caso contrario sera necessario mapear a rede, de
acordo com o caminho tracado no chamado aberto pelo usuario.

e Ao fim do mapeamento, o Analista de Redes ira verificar se todas as
comunicacdes necessarias sdo validas, caso haja essa confirmacdo daremos
continuidade no processo, caso contrario o chamado devera ser rejeitado. Vale
ressaltar que a validacdo realizada na atividade de andlise inicial ndo garante o
mesmo sucesso desta etapa, visto que somente nesse momento o Analista de Rede
tera total visibilidade de todas as redes contempladas entre a origem e o destino.
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2.2.7 Atividade checar risco

O ator responsavel pela atividade de checar risco € o Analista de Redes, 0 escopo
de sua atuacdo sera validar se todas as liberacBes estdo de acordo com as regras de
seguranga da empresa. Portanto, com base no resultado do mapeamento na atividade
anterior (Planejar), ele ira avaliar se todas as liberacbes necessarias sao previamente
liberadas pela Seguranca da Informacéo. Tal validag&o é feita com base na Categorizacdo
de ferramentas, aplicacdes e redes (Quadro 7) e na Matriz de Permissionamento de
comunicagdo (Quadro 8), ambos fornecidos e padronizados pela Seguranca da
Informacéo.

Segue abaixo a exemplificacdo das planilhas fornecidas pela Seguranca da
Informacéo e o detalhamento de como é realizada sua interpretacao:

Quadro 7 — Matriz de categorizacdo de ferramentas, aplicacGes e redes

Categoria 1 jecl(:l]d-WA Categoria 3

Categoria 1 Sim Controlada Nao
Categoria 2 Controlada Sim Sim

N30 Sim Sim

Fonte: Propria, 2020

O recurso apresentado na figura acima, trata-se da categorizacdo de ferramentas,
aplicacdes, redes, dentre outros, que possam estar envolvidos em eventuais necessidades
de comunicagdo. No documento fornecido, além da matriz de correlagdo apresentada, ha
definicbes, com detalhes e exemplos, das situacbes contempladas em cada uma das
categorias, para que o responsavel pela demanda possa saber se entre as redes de origem
e destino, ja existe permissdo pré-aprovada ou se serd necessario submeter a demanda
para analise da Seguranca da Informacao.

A partir do momento em que o demandante entende em qual categoria sua
demanda se enquadra, se faz necessario avaliar o ambiente especifico de origem num
maior nivel de detalhe, buscando entender em quais portas de comunicacdo, serdo
permitidas as liberacBes para o(s) ambiente(s) de destino. O quadro abaixo permite essa
interpretacéo:



Quadro 8 — Matriz de permissionamento de comunicacgéo

Regras com origem

no Ambiente Com destino para
Corporativo

Ambiente 1|Ambiente 2 | Ambiente 3| Ambiente 4| Ambiente 5

Rede 1
Rede 2 (exceto 135/TCP)
Rede 3 (porta 443/TCP)
Rede 4 (porta 80/UDP)
Rede 5 (porta 6150/TCP) |

Legenda:

Permitido
Controlado
N&o permitido

Fonte: Prdpria, 2020

Caso alguma liberacdo ndo tenha aprovacdo prévia da Seguranca da Informacéo
ou ndo conste na formalizacdo fornecida pelo usuario na atividade de analise inicial, o
chamado devera ser congelado até que uma nova aprovacao seja realizada. Vale ressaltar,
que a avaliacdo da existéncia de aprovacao da Seguranca da informacéo, feita na atividade
de anélise inicial, ndo garante que teremos 0 mesmo resultado nesta etapa, pois muitas
vezes 0 usuario ndo tem visibilidade de todo caminho que serad percorrido na rede e sua
aprovacao pode ndo constar todas as redes, desde a origem até o destino desejado. Sendo
assim, faz-se necessario que o usuario efetue a abertura de uma nova solicitacdo de
aprovacao para Seguranca, com a inclusdo dos novos enderecos identificadas nessa fase.

2.2.8 Atividade elaborar script

O ator responsavel pela atividade de elaborar script € o Analista de Redes, 0
escopo de sua atuacdo, visto que todas as liberacGes de regras estdo autorizadas pela
Seguranca da Informacdo, sera elaborar o script de mudancas no ambiente produtivo,
contemplando todas as liberacdes de regras de firewall solicitadas pelo usuério.

2.2.9 Atividade solicitar implantacéo

O ator responsavel pela atividade de solicitar implantacdo é o Analista de Redes,
0 escopo de sua atuacdo sera abrir um chamado de execucdo/implantacdo das regras de
firewall, na ferramenta apartada responsavel por tal escopo, preenchendo todas as
informacdes solicitadas e anexando o script elaborado na acdo anterior, para entdo
efetivamente agendar a data em que a implantacao sera realizada.



2.2.10 Atividade implementar

O ator responsavel pela atividade de implementar é o Analista de Redes (ndo
necessariamente o mesmo que elaborou o script), seu escopo de atuacéo sera aplicar o
script elaborado, respeitando as regras de negocio para tal. Ao fim da implementacéo,
faz-se necessério testar a comunicacéo liberada a fim de garantir o funcionamento.

2.2.11 Atividade validar

O ator responsavel pela atividade de validar é o usuério, seu dever, apés a acdo de
implementacdo estiver sido concluida, sera validar o funcionamento das liberacoes
realizadas. Nessa etapa, caso tenha havido algum insucesso, o Analista de Redes atuara
em conjunto com o usuario para validar o funcionamento.

2.2.12 Case

Com base nas exemplificagdes, em que o chamado contempla a liberacdo de
regras de firewall para 8 redes distintas, foram cronometrados os tempos reais de
execucdo em cada atividade, completando o case apresentado abaixo:

Quadro 9 — Tempo de execucdo das atividades do processo

Atividade Duracéo
Abrir Chamado 18 minutos
Iniciar Andlise 10 minutos
Plano Inicial 5 minutos
Planejar 28 minutos
Checar Risco 22 minutos
Elaborar Script 1 hora e 4 minutos
Solicitar Implantacéo 37 minutos
Implantar 30 minutos
Validar 12 minutos
Tempo total 3 horas e 46 minutos

Fonte: Propria, 2020



2.3 Diagnéstico

Na Subsec¢do de Diagnostico, serdo aplicadas as principais técnicas de andlise do
cenario “AS IS”, a fim de corroborar com subsidios importantes na identificacdo dos
principais problemas e oportunidades a serem explorados na futura elaboragdo de
melhorias. As principais técnicas utilizadas serdo por meio da analise do Fluxo de
Demandas, Matriz SW.O.T., Matriz de Eisenhower e Matriz de Problemas e
Oportunidades.

2.3.1 Fluxo de Demandas

Observa-se na Figura 6, uma estupenda discrepancia entre as linhas de tendéncia
da quantidade de chamados abertos pelos usuérios e a quantidade de chamados atendidos
pelos Analistas de Rede no processo atual, materializando-se nos dados quantitativos os
inimeros problemas evidenciados pelas partes interessadas, alem do destaque para a
sobrecarga da equipe responsavel por atendé-los.

Figura 7 — Fluxo de demandas do processo atual

Fluxo de demandas
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Fonte: Prépria, 2020

Embasado pela interpretacdo dos dados levantados, destacam-se:

e Em nenhum dos meses do trimestre avaliado, a relacdo de chamados
abertos para os atendidos foi menor que o dobro

e No més de julho de 2019 a relacdo de chamados abertos para os atendidos
foi extremamente préxima do triplo.



e O crescimento de ~40,9% entre os meses de julho e agosto e de ~33,3%
entre agosto e setembro, deve-se as medidas emergenciais tomadas pela
organizacao, tais como: remanejamento de novos profissionais para a area
responsavel pelo processo, liberacdo de horas extras, aplicagdo de
treinamentos, dentre outros.

2.3.2 Matriz SW.O.T.

Usualmente utilizada para o planejamento estratégico empresarial, adotou-se uma
aplicacdo diferenciada para a matriz S.W.O.T, como é sugerida no livro BPM CBOK
(2013) para a analise de processos, sendo assim a finalidade de sua implementagéo é
avaliar por meio da visdo interna (forgas e fraquezas) e externa (oportunidades e ameagas)
do processo, quais sdo seus principais pontos fortes e usufruir das oportunidades para, no
minimo, amenizar seus pontos fracos e suas ameacas, objetivando a geracdo de novos
aspectos de forga, ndo existentes anteriormente.

Portanto, com os subsidios coletados na fase de levantamento de requisitos
(entrevistas com todas as partes interessadas e a apuracdo assistida/presencial),
possibilita-se a formacédo da analise S.W.O.T:

Figura 8 — Matriz SW.O.T

Fatores Positivos

FORCAS

Usuarios fidelizados (n&do ha concorréncia interna, atuagdo exclusiva)
Profissionais com conhecimento técnico especialista

Sincronismo com a Seguranga da Informagdo

Exceléncia no cumprimento das regras de negécio

Baixa quantidade de incidentes gerados

Crescimento constante e expressivo na quantidade de demandas

Fatores Internos

Fatores Negativos

FRAQUEZAS

Insatisfagdo dos usuarios

Baixa interagdo com o usudrio

O usuario desconhece o processo

Campos do formulario sdo pouco intuitivos

Falta de disseminagdo de conhecimento sobre o 0 processo
Alta volumetria de trabalho manual

Falta de integragdo entre ferramentas (redundancia)

Falta de visibilidade da evolugdo de status da demanda
Software genérico, pertencente a empresa terceirizada

OPORTUNIDADES

Métricas para mensurar a satisfagdo dos usuarios

Maior interagdo com os usudrios

Disseminar o conhecimento sobre o processo

Padronizar o tratamento de demandas

Automatizar funcionalidades manuais e repetitivas

Novas tecnologias que possibilitem a redugdo de tempo no processo
Desenvolver software préprio, customizado e exclusivo

Fatores Externos

AMEACAS

Tercerizagdo do servigo devida baixa satisfagdo das demais dreas
Saturagdo da equipe devido as expressivas demandas

Crescente demanda por metodologias e processos agéis

Exposicdo da seguranga da empresa em caso de liberagdes incorreta:
Empresas concorrentes no ramo se destacaram nos Ultimos anos

Fonte: Prépria, 2020

2.3.3 Matriz de Eisenhower - Importancia x Urgéncia

O desenvolvimento da Matriz de Eisenhower foi realizada em conjunto com o
grupo de Analistas de Rede, em que cada um deles atribuiu uma valoracdo de 1 a 5, para
0s eixos de importancia e urgéncia de cada uma das atividades do processo, considerando
o critério do quanto cada atividade necessita ser melhorada, visto o quéo prejudicial ela é

’5’
N
ol



ao onerd-lo ou a agregar um alto nivel de dificuldade em sua execucdo, originando o
comprometimento do tempo, agilidade, dentre outros.

Por fim, em posse dos valores atribuidos por todo o grupo, inclusive pelo autor do
trabalho, aplicou-se uma média aritmética simples para obter o valor final de importancia
e urgéncia para cada atividade, resultando assim no Quadro 10 e consequentemente, na
representacdo visual da matriz (Figura 9) e nas defini¢Oes das acdes resultantes (Quadro
11), com base nos respectivos quadrantes em que as atividade foram designadas.

Visto o limitante de tempo de realizacdo deste trabalho e aplicando o critério de
que as tarefas mais importantes devem ser prioritarias (conforme defende Eisenhower)
como fator de diferenciagdo, as atividades classificadas nos quadrantes: ‘“Nido ¢
importante, nem urgente” e “E urgente, mas ndo ¢ importante”, nio serdo consideradas
essenciais no momento das propostas de melhorias, enquanto as demais atividades,
classificadas nos quadrantes mais prioritarios: “E importante e urgente” e “E importante,
mas ndo é urgente”, serdo elencadas como os alvos principais das propostas de melhorias
que serdo apresentadas.

Quadro 10 — Atribuicdo da importancia e urgéncia das atividades do processo

ID Atividade Importancia | Urgéncia
Al Abrir Chamado 4 2

A2 Iniciar Analise 4 2,3
A3 Plano Inicial 4,5 4

A4 Planejar 1,8 2

A5 Checar Risco 5 4,8
A6 Elaborar Script 0,5 0,5
A7 Solicitar Implantagdo 4,5 4,4
A8 Implementar 0,8 0,8
A9 Validar 3 1,5

Fonte: Propria, 2020

Figura 9 — Matriz de Eisenhower — Importancia x Urgéncia
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Fonte: Prdpria, 2020



Quadro 11 — Matriz resultante da analise de Eisenhower

Ordem de prioridade

Atividade

Agao resultante

1¢ Checar Risco Faca imediatamente
29 Solicitar Implantacao Faca imediatamente
30 Plano Inicial Faca imediatamente
40 Abrir Chamado Decida quando fazer
59 Iniciar Analise Decida quando fazer
62 Validar Decida quando fazer
79 Planejar Faga mais tarde
8¢ Implementar Faga mais tarde
90 Elaborar Script Faga mais tarde

Fonte: Propria, 2020

2.3.4 Matriz de Problemas e Oportunidades

Vale ressaltar, que conforme mencionado na técnica anterior, para a matriz de
problemas (Quadro 12) e oportunidades (Quadro 13), o eixo das atividades afetadas
contemplarad somente as atividades classificadas nos quadrantes prioritarios da matriz de
Eisenhower, isto é: “E importante e urgente” e “E importante, mas ndo é urgente”.

Quadro 12 — Matriz de Problemas x Atividades

Problemas x Abrir Iniciar . Checar Solicitar .
.. - Plano Inicial . . N Validar
Atividades chamado Analise Risco implantacao
Falta de Falta de Falta de Falta de Falta de Falta de
Baixa interacdo como | visiblidade e | visiblidade e | visiblidade e | visiblidade e | visiblidade e | visiblidade e
usuario insatisfacdo dos |insatisfagdo dos |insatisfagdo dos [insatisfacio dos |insatisfacdo dos |insatisfagdo dos
usuarios usuarios usuarios usuarios usuarios usuarios
Dificuldade de Correcdes por
Campos do formulério | preenchimento coes p
= L - . ~ | preenchimento
S&o pouco intuitivos e insatisfagéo .
‘s incorreto
dos usuarios
. . x Usudrio Usudrio Usuério Usuério Usuério Usuario
Faltade disseminagdo | . ~~ . L RN L L L
de conhecimento do insatisfeito e insatisfeito e insatisfeito e | insatisfeitoe | insatisfeito e insatisfeito e
desconhecedor | desconhecedor | desconhecedor | desconhecedor | desconhecedor | desconhecedor
processo do processo do processo do processo do processo do processo do processo
- . Dificuldade de "
Falta de padronizagdo |SLA informado revisibilidade Atendimento
no tratamento de a0 usuaro ndo é P desorganizado
. de entrega das o
demandas cumprido das validagdes
demandas
Validacéo Sobrecarga: Avaliacédo Solicitacso
Altavolumetriade manual dos | necessidade de [ manual com ¢
manual da
trabalho manual campos mapeamento base em . -
. implantacao
corretos manual planilha

Descentralizag¢do dos
sistemas de informagao

Redundéancia de
informacdes e
dependéncia de
outro processo

Redundancia de
informacds na
nova solicitagdo

Fonte: Propria, 2020



Quadro 13 — Matriz de Oportunidades x Atividades

Oportunidades x
Atividades

Abrir
chamado

Iniciar
Anélise

Plano Inicial

Checar
Risco

Solicitar
implantacdo

Validar

Métricas para mensurar

Satisfacdo dos

Satisfagdo dos

Satisfagdo dos

Satisfag&o dos

Satisfagédo dos

Satisfagdo dos

a satisfacdo dos usuarios|  usuarios USUArios USUArios USUArios USUArios USUArios
Maior Maior Maior Maior Maior Maior
Maior interagdo comos | visibilidade e | visibilidade e | visibilidade e | visibilidade e | visibilidade e | visibilidade e
USUArios satisfagdo dos | satisfacéo dos | satisfacéo dos | satisfacéo dos | satisfagdo dos | satisfacéo dos
usuarios usuarios usuarios usuarios usuarios usuarios
. . Usuério Usuario Usuério Usuério Usuério Usuario
Disseminar o o . . . . e
. satisfeito e satisfeito e satisfeito e satisfeito e satisfeito e satisfeito e
conhecimento sobre o
rOCEsSO conhecedor do | conhecedor do | conhecedor do | conhecedor do | conhecedor do | conhecedor do
p processo processo processo processo processo processo
Facilitar Facilitar a Atendimento
Padronizar o cumprimento de | previsibilidade estruturado e
tratamento de demandas | SLA acordado | de entrega das organizado das
€Om 0 USUArio demandas validacoes
. Economizar Economizar Economizar Economizar
Automatizar tempo/ tempo/ tempo/ tempo/
funcionalidade manuais . 'po . .p . -p . 'po
e repetitivas Eliminar o Eliminar o Eliminar o Eliminar o
p trabalho manual trabalho manual|trabalho manual|trabalho manual
Novas tecnologias que : ) . : :
S o Economizar Economizar Economizar Economizar Economizar
possibilitem a reducéo
tempo tempo tempo tempo tempo
de tempo no processo
Satisfagdo dos |Maior agilidade -
Desenvolver software A .G g Facilidade de i .
- . usuérios com | com aberturas N Eliminar Eliminar
proprio, customizado e - corregdo da A A
lusi formulario corretas dos funcionalidade redundéncias | redundancias
exclusivo intuitivo chamados

Fonte: Propria, 2020

Desta forma, facilita-se imensamente a identificacdo do impacto dos problemas
levantados com as partes interessadas, nas atividades mais importantes e urgentes do
processo e consequentemente, quais oportunidades trardo os impactos mais significativos
para essas atividades, a fim de explorar as potenciais geracfes de valor, no momento do
desenho das melhorias e da determinacdo de quais devem ser desenvolvidas e
implementadas prioritariamente.



2.4 Melhorias

Apo6s a fase de andlise, em que sdo mapeados todos o0s problemas e as
oportunidades a serem exploradas para as devidas melhorias do cenario AS IS, inicia-se
a fase de desenho, em que as melhorias sdo efetivamente elaboradas. Vale salientar um
fator crucial que impactou diretamente nas possiveis propostas de melhorias elencadas,
no caso a impossibilidade de envolvimento de custos financeiros imposta pela
organizacéo.

Consequentemente, o limitado software genérico utilizado pelo processo também
tornou-se um dificultador, pelo fato de seu desenvolvimento ndo ser especifico para as
necessidades do processo e quaisquer customizacOes efetuadas nele, envolverem altos
custos para a organizagdo, sendo assim fez-se necessaria a elaboracdo e aplicacdo de
melhorias, visando superar todas a limitagcOes oferecidas pelo software legado sem o
envolvimento de custos financeiros. Portanto, desenhou-se o0s cenarios de melhoria com
ganhos de curto prazo, para que elas pudessem ser aplicadas, monitoradas e controladas
durante o desenvolvimento deste trabalho, adaptando-se a realidade apresentada.

2.4.1 Workshop, Documentacao e Ajuda

Devido as limitagdes do software legado terceirizado e a inviabilidade de sua
customizacdo por conta dos custos financeiros envolvidos, sabe-se que 0s inUmeros
problemas apontados pelos usuarios e atores, ndo poderdo ser sanados completamente,
tornando-se imprescindivel a disseminagdo do conhecimento sobre o processo, tanto do
funcionamento completo de seu fluxo até os aspectos problematicos elencados, como por
exemplo, 0s campos pouco intuitivos presentes no formulario, que ndo poderdo ser
customizados. Sendo assim, almejando solucionar os problemas da falta de disseminacgéo
de conhecimento e no minimo amenizar a inviabilidade de customizacédo da ferramenta e
seus impactos na satisfacdo dos usuarios e no seu desconhecimento do processo, tragou-
se 0 plano de melhoria abaixo:

e Documentacdo: serdo elaborados documentos detalhados, com capturas das telas
envolvidas no processo, explicaces (em linguagem acessivel) do passo a passo
de execucdo de cada uma das atividades e o esclarecimento dos principais pontos
de duvidas, identificados na fase de levantamento de requisitos. Além disso,
visando facilitar o acesso e a obtencdo dessas informacdes, serdo enviados
comunicados alertando os usuarios sobre o0 assunto e a documentacéo do processo
sera disponibilizada nos principais portais da organizacéao.

e Videos de exemplificacdo: serdo elaborados videos explicativos sobre o processo
e a divulgacdo ocorrerd por meio de comunicados e de sua disponibilizacdo nos
principais portais da organizacao.

e Chamados de referéncia: mensalmente, serdo elencados e divulgados, o0s
chamados de referéncia, isto €, os chamados classificados como exemplares; estes
poderdo ser consultados pelos usuarios com dificuldades durante o processo e
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servirdo de incentivo ao preenchimento adequado das novas demandas, para que
elas possam se tornar um possivel chamado de referéncia.

e Workshop: a técnica sera aplicada como um dos principais recursos para o0
fortalecimento do senso de propriedade e do aprofundamento do conhecimento do
processo, por parte dos usudrios. Serdo reforcados aspectos, tais como: a
importancia do preenchimento correto da abertura do chamado de liberagéo de
novas regras de firewall e as informacOes esperadas em cada um dos campos;
esclarecimento sobre a necessidade de aprovacdo da Seguranga da Informacéo e
a interpretacdo das planilhas de permissionamento; onde podem ser encontradas
as documentacgdes do processo; evidenciar 0s principais erros cometidos pelos
usuérios; detalhamento do funcionamento do processo com as principais
mudancas e pontos de melhoria realizados, simulacdo de abertura de chamados
em conjunto com 0s usudrios; cases e simulacdes em grupo da execucdo do
processo passando por todas as atividades, dentre outros. Visando o bom
aproveitando dos usuarios e a coleta de beneficios duradouros, seréo garantidas:

o As quantidades adequadas de pessoas por aplicacao;

o Em sua completude, a participacdo de todas as areas dependentes do
processo;

o Definicdo de pontos focais em cada uma das areas interessadas no
processo, para que eles tenham total dominio de seu funcionamento e
possam propagar esse conhecimento nas respectivas areas.

2.4.2 Padronizacao no tratamento das demandas

Conforme relatado pelas partes interessadas, 0 processo apresenta um problema
gravissimo na falta de visibilidade de atendimento e ndo cumprimento do SLA, originado
pelo tratamento similar para todas as demandas, independentemente do tamanho, escopo
ou qualquer variancia que pudesse ser encontrada e explorada para coleta de beneficios.

Sendo assim, almejando solucionar esse problema, estudou-se e analisou-se 0s
padrdes de comportamento das demandas, identificando-se uma expressiva variedade na
quantidade de Redes, Hostnames e IPs contemplados nos chamados abertos pelos
usuarios. Portanto, encontrou-se em tal variedade a origem do problema apresentado,
visto que enquanto as demandas com alta volumetria exigem semanas para sua solucao,
as demandas com pequena volumetria podem ser resolvidas em poucos dias e o
tratamento similar para ambas impacta diretamente na capacidade de vazao do processo,
isto é, a solucdo de uma maior quantidade de demandas em um menor periodo de tempo.

Observa-se que o tratamento de demandas de liberacdo de regras de firewall é
orientado a objetos, entende-se objeto como qualquer Rede, Hostname ou IP contemplado
na liberacdo, desde que sejam distintos, isto €, a contabilizacdo da quantidade total de
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objetos numa determinada demanda, devera considerar como um novo objeto somente 0s
casos em que os IPs e Hostnames ndo pertencerem a mesma rede, pois para cada IP e
Hostname distinto é realizada uma andlise especifica para o trafego de dados entre a
origem e o destino, enquanto que para 0s da mesma rede, uma Unica analise para ambos,
é suficiente.

Portanto, encontrou-se o principal fator de padronizagéo entre as demandas, pois
independente das respectivas quantidades de Redes, Hostnames e IPs, permite-se analisa-
las pela mesma perspectiva, isto é, o parametro da quantidade de objetos, adquirindo-se
assim a equidade nas comparacdes de tamanho das demandas. Desta forma, priorizou-se
o0 atendimento de demandas pelo tamanho, pelo fato das demandas com menor quantidade
de objetos, exigirem menor tempo de execuc¢do, permitindo-se associa-las a um menor
prazo de atendimento, visando aumentar a capacidade de vazao do processo.

A fim de empregar o conceito destacado, realizou-se a analise das demandas dos
altimos 11 meses, almejando identificar quais eram as quantidades de objetos com maior
frequéncia de apari¢cdes no conjunto de dados e o seu reflexo no percentual médio de
demandas existentes para cada um dos tamanhos possiveis, para que com base nelas
pudessem ser definidas as classificacdes de tamanho das demandas. Na analise constatou-
se a sobrecarga gerada ao processo em demandas com mais de 50 objetos e pelo fato da
area responsavel pelo processo de liberacdo de regras de firewall, atuar no escopo de
sustentacdo de ferramentas e ndo de projetos, definiu-se que demandas maiores do que
50 objetos deverdo ser rejeitadas e tratadas como uma demanda de projetos, visto a
volumetria e inviabilidade do processo em sustentar demandas dessa ordem de grandeza.
Portanto, as demandas com mais de 50 objetos foram desconsideradas da definicdo das
classificagdes, apresentadas abaixo:

Figura 10 — Categorizacdo das demandas por tamanho
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Observa-se que para a quantidade de objetos definida para 0s respectivos
tamanhos (PP, P, M, G e GG), ha um altissimo percentual médio mensal para demandas
PP e P, isto &, com menos de 10 objetos, demonstrando o estrondoso potencial de solucéo
de 71% das demandas do processo em curtos prazos de atendimento.

O estudo e analise apresentados para a padronizagao no tratamento de demandas,
concedeu liberdade e autonomia a organizacdo do ramo financeiro, para definicdo dos
prazos de atendimento pelos tamanhos das demandas, baseando-se no tempo médio de
solucdo de cada objeto, aplicando-se assim o célculo proporcional para as respectivas
quantidades por tamanho. Vale ressaltar, que com a implementacdo das melhorias,
tornou-se possivel alcancar menores tempos de solucdo por objeto e consequentemente,
maiores quantidades de chamados atendidos por més, conforme evidenciado na se¢do de
Resultados, de maneira comparativa com o fluxo de demandas anterior a implementacéo
das melhorias.

2.4.3 Restricao do tempo de validacao

Complementar a padronizacdo no tratamento de demandas, almejando superar a
desorganizacdo e a auséncia de estrutura na realizacdo das validacdes pos liberagdo das
regras no firewall e seu impacto nas atividades diarias dos Analistas de rede com
acionamentos ndo previstos, explorou-se definicdes complementares a padroniza¢ao no
tratamento das demandas, visto que as validagGes deverdo respeitar as seguintes etapas:

e O e-mail enviado ao usuario, informando a conclusdo da liberacdo das regras
solicitadas, devera conter sugestdes de datas e horarios de validacdo conjunta
entre usuario e analista de rede em caso de eventuais falhas.

e O prazo maximo da validacdo conjunta garantido pela area responsavel sera de 15
dias, portanto as sugestdes de datas e horarios deverao estar dentro desse prazo.

e Demandas que ndo respeitarem os horarios disponibilizados previamente e nao
tiverem quaisquer retornos dentro do prazo estabelecido, deverdo ser encerradas
automaticamente, sendo necessaria a abertura de um novo chamado para novas
intervencdes.

2.4.4 Automacgoes

Almejando eliminar o trabalho manual e seu impacto no alto tempo decorrido da
execucdo do processo, explorou-se as oportunidades de automacdo das subatividades
presentes nos diagramas BPMN das atividades de: iniciar analise, solicitar implantacéo e
checar risco. Vale ressaltar, que o objetivo da automacdo é transformar as subatividades
manuais e repetitivas realizadas pela area responsavel, em subatividades que serdo
executadas de maneira automatica por meio de rotinas periodicas ou inicializadas pelos
Analistas de Rede, a depender de sua finalidade.



Para cumprir com tal objetivo, usufruiu-se da tecnologia de Web Scraping, para
realizar o login nos sistemas de informagdo necessarios, coletar e armazenar as
informacOes preenchidas nos campos dos chamados e trata-las em codigo Python, de
acordo com as necessidades das subatividades. A representacdo das automacfes sera
comparativa, desde o diagrama BPMN da subatividade antes da automacéo, até as etapas
que a garantem e a representacdo do diagrama BPMN apds sua implementagdo, em que
a transferéncia de responsabilidade das subatividades sera evidenciada nos diagramas
pela substituicdo completa ou parcial das raias de usuario e/ou area responsavel, pela raia
automacdo, além da alteracdo da forma de execucdo da subatividade, de manual para
Servigo.

2.4.4.1 Iniciar analise automatico

Figura 11 — BPMN da atividade iniciar analise do processo atual
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Visto o diagrama BPMN da atividade de iniciar anélise, suas subatividades serdo
automatizadas respeitando as seguintes etapas:

1. Validar a existéncia de campos vazios, além da confirmacdo do preenchimento
correto deles, de acordo com os padrfes esperados e definidos na documentacéao
do processo. Caso 0s campos nédo estejam conformes, seréo registrados logs de
inconformidade e o usuério responsavel pelo respectivo chamado, serd
comunicado (via e-mail).

2. Validar a existéncia dos enderecos de rede informados pelos usuarios, na
arquitetura de rede da organizacgdo, por meio da consulta automatica na base de
dados. Caso os enderecos de rede ndo sejam encontrados ou a liberagcdo nao seja
valida, isto é, infrinjam quaisquer regras de negd6cio, como por exemplo 0s
ambientes de homologacéo se comunicarem com os ambientes de producéo, seréo
registrados logs de inconformidade nos dados informados e o usuério responsavel
pelo respectivo chamado, serd comunicado (via e-mail).

3. Validar, através de login e consulta na ferramenta da Seguranca da Informacéo, o
numero de registro do documento de aprovacdo anexado pelo usuario. Caso 0
registro ndo conste na ferramenta da Seguranca da Informacdo com o status de
aprovado, serdo registrados logs de inconformidade e o usuario responsavel pelo
respectivo chamado, sera comunicado (via e-mail).

4. Com a efetivacdo de todas as validacdes anteriores, deve-se liberar o chamado
para a moderacdo e continuidade no processo, além de comunicar (via e-mail)
para o usuario, de que o seu chamado progrediu no fluxo do processo e qual sera
0 prazo de atendimento de sua demanda, visto a quantidade de objetos
contemplados.
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2.4.4.2 Solicitar implantacao automatico

Figura 13 — BPMN da atividade solicitar implantacdo do processo atual
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Conforme identificado nas fases de levantamento de requisitos, as partes
interessadas apontaram graves problemas de redundancias de informagdo, um dos
principais se encontra na atividade de solicitacdo de implantagéo, pois visto o script
pronto, faz-se necessario abrir essa solicitagdo numa ferramenta apartada, com
preenchimento repetido de informagdes. Portanto, analisando o diagrama BPMN da
atividade, suas subatividades serdo automatizadas explorando as etapas abaixo, por meio
dos recursos base do codigo Python desenvolvido com a tecnologia de web scraping, pois
ele ira:

1. Solicitar ao Analista de Redes responsavel pelo chamado, somente as informacdes
ndo redundantes, isto €, o script e a data de execu¢do da implantacdo das mudancas
no ambiente produtivo.

2. Coletar e armazenar as informac6es dos campos da ferramenta em que ja temos
as informagcdes preenchidas, no caso a de liberagdo de regras de firewall.

3. Preenché-las na ferramenta de solicitacdo de implantagdo, com a inteligéncia de
correlacionar ID, Classe ou XPath, dos campos correspondentes entre as duas
ferramentas.

4. Finalizar o agendamento da implantacéo, de acordo com a data informada pelo
Analista de rede, com as informacdes preenchidas e o script anexado. Além de
comunicar (via e-mail) para o usuario, que seu chamado progrediu no fluxo do
processo.



Figura 14 — BPMN da atividade solicitar implantacdo automatizada
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Conforme identificado nas fases de levantamento de requisitos, as partes

interessadas apontaram grandes dificuldades na atividade de checar risco, por dois
motivos principais:

e Necessidade do Analista de redes consultar numa planilha, as condi¢fes
especificas das exigéncias feitas pela Seguranca da Informac&o para diferentes
enderecos de rede;

e Para os chamados que necessitam de uma nova aprovagdo da Seguranca da
Informacdo, faz-se necessaria a abertura de uma nova solicitagdo numa
ferramenta apartada, com o preenchimento de todas as informacoes repetidas,
pois todas ja existem no chamado do processo principal. Além de que nesse
cenario, apés a aprovacao da seguranca, hd uma dependéncia de que eles
descongelem o chamado associado a aprovacéo realizada.

Portanto, analisando o diagrama BPMN da atividade, suas subatividades seréo

automatizadas incorporando no cddigo desenvolvido em Python, a inteligéncia necessaria
para que: a checagem das condigdes de exigéncia de permissionamento, a solicitacdo de
aprovacdo das regras e o descongelamento dos chamados por parte da Seguranca da
Informacéo; possam ocorrer de maneira automatica. O cenario em que nédo se faz
necessaria uma nova aprovacéo, sera cumprido respeitando as seguintes etapas:

1.

2.

3.

Validar em qual categorizacdo de ferramentas se enquadram os enderecos de rede
contemplados na liberacdo do chamado. Caso néo haja controle na categoria em
que os enderecos de rede se enquadram, ndo ha necessidade de execuc¢éo da etapa
2, podendo seguir direto para a etapa 3.

Validar na matriz de permissionamento, quais sdo as exigéncias realizadas para o
ambiente dos enderecos de rede do chamado e por meio do login na ferramenta

da Seguranca da Informacdo, confirmar se todas elas estdo contempladas no
registro de aprovacdo informado.

Permitir a liberacéo das regras e a continuidade do chamado no processo

O cenéario em que se faz necessaria uma nova aprovacao para as regras solicitadas,

sera cumprido com a mesma inteligéncia utilizada no desenvolvimento da automacéo da
atividade de solicitar implantacdo, por meio do acréscimo das seguintes etapas em relacéo
ao primeiro cenario:

1.

Solicitar aprovacdo para as regras contempladas no chamado, através da abertura
automatica de uma solicitacdo na ferramenta da Seguranca da Informacéo, por
meio da correlacdo de ID, Classe ou XPath, dos campos correspondentes entre as
duas ferramentas.

Comunicar (via e-mail) o usuario responsavel, que seu chamado foi congelado,
devido a necessidade de uma nova solicitacdo de aprovacdo para a Seguranca da
Informacdo, compartilhando o nimero do registro da solicitacdo realizada de
maneira automatica.
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Seguranga da Informagio

Figura 16 — BPMN da atividade checar risco automatizada
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2.4.5 Visibilidade de evolucao

Almejando solucionar o problema da baixa interacdo com 0s USU&rios e seu
impacto na falta de visibilidade de evolucéo das demandas, tragou-se o plano de melhoria
abaixo:

e Nas atividades ndo automatizadas, faz-se necessario que os Analistas de Rede
enviem um e-mail padréo aos usuérios, comunicando o progresso de seu chamado
no fluxo do processo.

e Usuario recebera um e-mail automatico na conclusdo de cada uma das etapas
automatizadas, comunicando o progresso de seu chamado no fluxo do processo,
reforcando a visibilidade de evolugéo das demandas sem a necessidade de registro
manual pelos analistas.



3. Resultados

Aplicou-se os devidos controles e monitoragfes durante a implementacdo das
melhorias, almejando: mensurar a tamanha coleta dos beneficios/resultados adquiridos
com sua realizagéo e qual a efetividade delas ao longo do tempo; garantir o cumprimento
dos objetivos idealizados; e adquirir a convic¢do necesséria para definicdo do processo
melhorado.

Portanto, desenvolveu-se: o fluxo de demandas e implementacdo das melhorias
ao longo do tempo (Figura 17); o gréafico do impacto do processo nas areas dependentes
dele, de acordo com a perspectiva dos usuarios que as representam (Figura 18); o case
com o tempo de execucdo das atividades ap6s a implementacdo de melhorias (Quadro
14); a matriz de relacionamento entre os problemas, oportunidades e melhorias (Quadro
15); e a representacao do processo melhorado (Figura 19).

3.1 Impacto da implementaciao das melhorias

Visando obter os maiores e mais duradouros beneficios, a implementacdo das
melhorias almejou priorizar as atividades mais importantes e urgentes, de acordo com a
atribuicéo das valoracdes da Matriz de Eisenhower. Todavia, visto que as atividades de
maior valoracdo de importancia e urgéncia, isto é, checar risco e solicitar implantacéo,
estdo associadas as melhorias que demandam maior tempo de desenvolvimento, como
por exemplo, as automagdes de suas subatividades; investiu-se recurso, esforco e tempo,
para que a criacdo das melhorias fosse executada de maneira paralela, para obtencao de
resultados rapidos para as que podem ser finalizadas num menor periodo de tempo, porém
mantendo a devida importancia as que claramente trardo os maiores beneficios e exigem
um maior periodo de tempo para sua finalizag&o.

Sobre a perspectiva de obtencéo de resultados rapidos e entendendo seu estupendo
potencial e impacto em todas as atividades de um dos quadrantes superiores da Matriz de
Eisenhower, no caso o de acdo resultante “Decida quando fazer”; as melhorias de
padronizacdo no tratamento de demandas e de restricdo no tempo de validacdo foram as
primeiras a serem incorporadas ao processo atual, agregando beneficios de maior
satisfacdo dos usuarios, capacidade de previsibilidade de atendimento das demandas e
cumprimento dos prazos definidos, além de blindar os Analistas de Rede com a
estruturacdo da atividade de validac&o.

Apobs a implementacdo das melhorias mencionadas, enquanto ndo havia sido
finalizado o desenvolvimento das automacdes associadas as atividades do quadrante
superior mais importante da matriz de Eisenhower, no caso o de a¢do resultante “Faca
imediatamente”; explorou-se nos meses de dezembro e janeiro (principalmente a primeira
quinzena), a obtencdo de maior facilidade de implementacdo da melhoria de workshop,
documentacdo e ajuda, pelo fato destes meses serem denominados de “freezing” na
organizacdo do ramo financeiro, por se tratar do periodo de maior movimentacdo no
mercado financeiro, justificados pelas festas de fim de ano, décimo terceiro salarios e
inimeros outros fatores. Sendo assim, ha o congelamento de inUmeras atividades por
parte da organizacdo, pelo fato do risco de impacto e indisponibilidade do ambiente
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produtivo ser considerado catastrofico em tal época, limitando-se assim as atividades
permitidas e consequentemente, originando volumetrias menores de trabalho para as
areas responsaveis por tais atividades.

Portanto, com a maior disponibilidade dos profissionais, visto a menor volumetria
de trabalho, possibilitou-se a aplicacdo massiva da melhoria de workshop, documentagéo
e ajuda, visando coletar os beneficios de disseminacéo de conhecimento do processo e de
usuérios com maior senso de propriedade desse conhecimento, a ponto de propagarem
aos demais e poderem se tornar referéncias em suas areas. Nos workshops e
documentacGes realizados, ja foram reforcadas as mudancas no tratamento das demandas,
as melhorias implementadas e o conhecimento do processo desenhado e seus beneficios.
Vale ressaltar - mesmo que as automacdes ndo estivessem prontas neste momento, todas
as melhorias diretamente relacionadas a interacdo com o usuério e que dependem de sua
atuacdo para o sucesso de alguma atividade ou subatividade, ja estavam em conformidade
para disseminacdo do conhecimento, principalmente pelo fato das demais atividades que
estavam sendo automatizadas, dependerem exclusivamente de agdes tomadas pelos
profissionais responsaveis pela execucdo do processo e 0 usuario necessitar somente ter
conhecimento de seus beneficios, praticidades e resultados.

Em continuidade, com a completude das melhorias que demandam o maior tempo
de desenvolvimento, isto &, as automacdes; sua implementacdo ao longo dos meses,
respeitou excepcionalmente a Matriz de Eisenhower, visto que dentre as automacoes,
aplicou-se primeiro o checar risco automatico, pelo fato de ser a principal melhoria
associada a atividade com maior valoragdo de importancia e urgéncia na matriz e
subsequentemente, o de segunda maior valoracdo, ou seja, o solicitar implantacdo
automatico e o de terceira maior valoracdo, ou seja, o iniciar analise automatico. Vale
ressaltar, que conforme premissa estabelecida pela empresa, a ordem de maiores
valoracbes ndo considera as atividades que envolvem custos financeiros ou
personalizagbes em recursos contratados com a empresa terceira responsavel pela
principal ferramenta do processo, como € o caso da atividade de plano inicial. Por fim,
com a completude das demais melhorias, principalmente as automatizadas, permitiu-se
alcancar a almejada visibilidade de evolucdo da forma em que foi desenhada, isto é, com
execucdo automatica nas atividades e/ou subatividades passiveis de automacao.

Visto o detalhamento do método adotado, observa-se na Figura 8, o crescimento
das linhas de tendéncia (quantidade de chamados abertos pelos usuarios e quantidade de
chamados atendidos pelos Analistas de Rede), conforme é evidenciada a implementacéo
das melhorias ao longo do tempo, materializando-se nos dados quantitativos, 0s
resultados adquiridos com elas:
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Figura 17 — Fluxo de demandas x Implementacdo das melhorias
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Fonte: Prdpria, 2020

Embasado pela interpretacdo dos dados levantados, destacam-se:

Crescimento de mais de 800% nos chamados atendidos por més, entre
julho de 2019 e maio de 2020, caracterizando: 0 aumento da capacidade
de vazdo do processo, tempo recorde de solucdo por objeto e dentre
inimeros outros fatores.

Crescimento de mais de 300% nos chamados abertos entre os meses de
julho de 2019 e maio de 2020.

Considerando o periodo apos o inicio da implementacdo das melhorias, 0s
meses de dezembro e janeiro, tiveram 0s menores crescimentos em
quantidades de chamados atendidos, devido ao impacto do periodo de
“freezing”, isto €, o congelamento de indmeras atividades possiveis de
realizacao.

Nota-se 0 impacto da crise do coronavirus nos sucessivos crescimentos
das guantidades de chamados abertos, entre 0os meses de fevereiro e maio
de 2020, em que iniciou-se as medidas de isolamento em conjunto com a
massiva necessidade do trabalho remoto e consequentemente, incontaveis
demandas de liberacdo de novas comunicagfes com redes remotas, seja
para as redes privadas virtuais (VPN), ramais virtualizados e dentre
inimeros outros.



¢ No fluxo de demandas antes da implementagdo das melhorias, observa-se
uma grande discrepancia na relacdo de chamados abertos e atendidos no
mesmo més, como por exemplo, em julho de 2019 que a quantidade de
chamados abertos foi quase trés vezes maior que a de chamados atendidos.
Portanto, é extremamente relevante salientar o potencial do processo
melhorado, visto que com a implementagdo das melhorias, ele
acompanhou 0s sucessivos crescimentos expressivos de chamados em
meio a crise do coronavirus, alcancando percentuais de mais de 90% de
solugéo de chamados abertos no mesmo més, entre fevereiro e abril de
2020 e mais de 80% no més de maio de 2020.

e No més de margo de 2020, a linha de tendéncia referente aos chamados
atendidos ultrapassou o crescimento da linha de tendéncia referente aos
chamados abertos

Além do acompanhamento da evolucdo do fluxo de demandas, levantou-se
novamente com o0s 17 usuarios entrevistados, sua percepc¢do de impacto do processo nas
entregas das respectivas areas as quais eles representam, a fim de evidenciar de maneira
comparativa, 0s novos resultados apresentados ap6s a implementacdo das melhorias no
processo:

Figura 18 — Impacto nas entregas das areas dependentes do processo apés a implementacdo das melhorias

m N3o ha impacto = Baixo = Médio

Fonte: Prdpria, 2020

Diminuiu-se o impacto negativo do processo nas entregas das areas dependentes
dele, conforme evidenciado na analise comparativa entre as figuras 4 e 18, isto &, os
graficos dos impactos antes e depois das melhorias, destacando-se pelo fato do percentual
de 64,71% para impactos altos, transformar-se em percentuais relativamente menores e
distribuidos entre impactos baixos e médios, ou seja, ndo foram identificados impactos
negativos altos apos a implementacdo de melhorias.

Em continuidade com as andlises comparativas, aplicou-se novamente a apuragdo
assistida, desta vez cronometrando a execugdo das atividades no processo melhorado. No
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caso, o chamado base também contempla 8 redes distintas e 0 maximo de similaridade com
0 case apresentado anteriormente, a fim de buscar recursos que corroborem nas percepcdes
de ganho de tempo, porém vale salientar que ha inameros fatores que podem influenciar no
tempo de execucdo e o objetivo ndo é precisar 0s tempos e sim oferecer exemplificacbes que
contribuam nas percepcdes de melhoria.

Quadro 14 — Tempo de execucdo das atividades do processo melhorado

Atividade Duragéo
Abrir Chamado 9 minutos
Iniciar Analise 1 minuto
Plano Inicial 6 minutos
Planejar 25 minutos
Checar Risco 2 minutos
Elaborar Script 51 minutos
Solicitar Implantacdo 3 minutos
Implantar 28 minutos
Validar 14 minutos
Tempo total 2 horas e 19 minutos

Fonte: Propria, 2020

Diminuiu-se o tempo de execucdo do processo até a efetivacao da liberacdo da
regra no firewall, conforme evidenciado: na analise comparativa entre os quadros 9 e 14,
em que os tempos de execucdo de demandas similares antes e depois das melhorias,
tiveram uma queda de quase 40% no tempo total de solugdo no case em questdo; e na
figura 17, em que nota-se as melhoras de tempo do processo nos aumentos de chamados
atendidos por més.

3.2 Matriz de relacionamento: problemas, oportunidades e
melhorias

Usufruiu-se da matriz de relacionamento entre os problemas, oportunidades e
melhorias implementadas, para facilitar a visualizacéo e identificacdo de quais problemas
foram sanados por meio da exploracdo de quais oportunidades e com a implementacao de
quais melhorias, visando garantir que todos os problemas foram sanados ou no minimo
amenizados com as respectivas acoes.



Quadro 15 — Matriz de Relacionamento: problemas, oportunidades e melhorias implementadas

Matriz de relacionamento: problemas, oportunidades e melhorias implementadas
Problemas Oportunidades Melhorias
Problema Impacto gerado | Oportunidade explorada Impacto gerado Melhoria implementada Categoria
L N Falta de visibilidade Lo x R P
Baixa interagdo L Maior interacdo comos | Maior visibilidade e satisfagéo - x
. e insatisfacédo dos L - Visibilidade de evolugao Curto prazo
€Om 0 Usuario P usurios dos usuérios
USUArios
Dificuldade de
preenchimento do
Camf"’_s d? formularlo_, atia Disseminar o conhecimento Faul_lt ara _a_bertura de charmados, Workshop, documentagéo
formulério sdo volumetria de maior agilidade com aberturas . Curto prazo
N ~ sobre 0 processo e - e ajuda
pouco intuitivos corregdes e corretas e satisfagdo dos usuarios
insatisfagdo dos
USUArios
Fala de Usuério insatisfeito e
disseminacao de Disseminar o conhecimento | Usudrio satisfeito e conhecedor | Workshop, documentagéo
. desconhecedor do . Curto prazo
conhecimento do sobre 0 processo do processo e ajuda
processo
processo
Dificuldade de
Falta de p;\t/:)"'d:d:ége Facilitar cumprimento de SLA, a Padronizacio no tratamento
padronizacéo no ga ! Padronizar o tratamento de | previsibilidade de entrega das ¢ -
cumprimento do . das demandas e restricdo Curto prazo
tratamento de . demandas demandas e o atendimento o
SLA e atendimento . i do tempo de validacéo
demandas i organizado das validagdes
desorganizado das
validagdes
Automacdes
Automatizar funcionalidades| Economizar tempo e eliminar o | (iniciar andlise, solicitar
— . - . " . Curto prazo
Validages, manuais e repetitivas trabalho manual implantacéo e checar risco,
Alta volumetria de | mapeamentos e todos automéaticos)
trabalho manual | solicitagdes, todos
manais Novas tecnologias que
possibilitem a redugéo de Economizar tempo Aplicagéo da tecn_ologla de Curto prazo
Web scraping
tempo no processo
Minimizar os impactos nggat[vos Autormagdes
gerados pela descentralizagao - " -
o A . X - (iniciar andlise, solicitar
Descentralizagao Redundancias e . S dos sistemas de informacéo, |. " .
. - Automatizar funcionalidades " implantacéo, checar risco e
dos sistemas de dependéncias . - aumentando a agilidade e o . Curto prazo
) N .. manuais e repetitivas " ~ | desblogueio dos chamados
infomacéo desnecessarias ganho de tempo, além de eliminar
o . congelados, todos
as redundandias manuais e as .
L L automaticos)
dependéncias desnecessarias

Fonte: Propria, 2020
Embasado pela interpretacdo dos dados levantados, destacam-se:

e Resolveu-se ou no minimo amenizou-se, um dos principais pontos de insatisfacao
dos usuérios, ou seja, 0S campos pouco intuitivos presentes no formulario, por
meio da implementacdo da melhoria de workshop, documentacao e ajuda, pois
visto que ndo foi possivel tornar o formulario simples e pratico com sua
reformulacdo ou a criacdo de um novo, encontrou-se nessa melhoria de curto
prazo, uma maneira de transformar nosso usuario em um profundo conhecedor do
processo, desde o seu funcionamento até seus aspectos mais dificultosos.

e Usufruiu-se de uma nova tecnologia, ndo existente anteriormente na realidade do
processo, para corroborar significativamente com sua evolucdo, isto é, permitiu-
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se por meio da tecnologia de Web Scraping, diminuir consideravelmente a alta
volumetria de trabalho manual e o0s impactos negativos gerados pela
descentralizacdo dos sistemas de informacdo, transformando atividades manuais
e repetitivas, extremamente onerosas para o tempo total de execucao do processo,
em atividades automatizadas. Vale ressalta-la, como uma das principais e mais
importantes oportunidades exploradas, visto seu potencial de simulacdo das acGes
humanas (seja dos usuérios, dos analistas de rede ou da seguranca da informacao),
agregando as gerag0Oes de valor almejadas, sem a necessidade de customizagdes
no software legado.

Desenvolveu-se uma maior interagdo com 0s usuarios, por meio de uma acao
complementar ao item anterior, isto €, contemplar nas automac@es das atividades
manuais e repetitivas, o envio de status de progresso da demanda no fluxo do
processo.

Resolveu-se um dos principais pontos de insatisfacdo dos usuarios, isto €, a falta
de disseminagéo de conhecimento do processo, com a implementacgdo da melhoria
de workshop, documentacdo e ajuda, adquirindo importantes resultados
associados a reconquista dos usuarios e a recuperacdo da confianga deles no
processo.

Desfrutou-se da padronizacao no tratamento de demandas para corroborar com a
formidavel evolucdo do processo e garantir a vazdo almejada, estruturando o
atendimento prioritariamente as demandas menos complexas, que representam em
média 71% do total de demandas e podem ser solucionadas rapidamente.



3.3 Representacao do processo melhorado

Constata-se no diagrama BPMN abaixo, a diminuicéo consideravel da quantidade
de intervengdes manuais e redundantes, conforme evidenciado na anélise comparativa
das figuras 5 e 19, pois ao observar-se os diagramas BPMN do processo atual e do
processo melhorado, nota-se a criagcdo de uma nova raia de responsabilidade denominada
automacao, em que as atividades manuais e redundantes mais prejudiciais ao tempo de
execucgdo do processo transformaram-se em servicos automatizados.

Figura 19 — BPMN do processo melhorado
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4. Conclusao

Chama-se atencdo a necessidade de analise e melhoria do processo de liberacdo
de regras de firewall, devido a sua dificuldade em acompanhar os crescimentos das
demandas, visto que entre os meses de julho e setembro de 2019, as demandas
aumentaram em mais de 40% e o percentual de chamados atendidos no mesmo més néo
ultrapassou 50% do total no mesmo periodo, caracterizando um comportamento adverso
a realidade almejada. Justifica-se os fatos mencionados principalmente pelo software
legado néo ter sido desenvolvido de acordo com as especificidades do processo e ser
pertencente a uma empresa terceirizada, trazendo inimeras limitaces e complicacdes
para quaisquer possibilidades de customizacdes nele.

Além disso, diante do maior desafio da realizacdo deste trabalho, isto €, a
impossibilidade de envolvimento de custos financeiros para a implementacdo de
melhorias, inviabilizou-se o desenvolvimento do software préprio, além das inimeras
oportunidades associadas a ele, tais como: o desenvolvimento personalizado, de acordo
com as necessidades do processo e independente do software legado; a concepgéo de
interfaces e formularios apropriados ao escopo do processo; unificar todos os sistemas de
informagdo contemplados e oferecer inUmeras funcionalidades que garantam as
principais atividades do processo e sejam nativas do software, dentre outros. Ou seja,
inlmeros recursos tornam-se possiveis a medida que temos todas as informacoes
centralizadas em um dnico lugar.

Todavia, ja que usufruir dos recursos mencionados ndo seria uma possibilidade e
quaisquer customizacdes no software legado também envolveriam custos e ndo poderiam
ser realizados, exigiu-se uma espantosa capacidade de resiliéncia para atingir os objetivos
tracados. Sendo assim, empregou-se com 0 gerenciamento de processos de negocio e a
tecnologia da informacdo, excelentes alternativas de identificacao e solucdo de problemas
do cenario “AS IS”, garantindo sempre a centralidade no usuario, nos desejos da
organizacdo e nas partes interessadas no processo, a fim de propagar a cultura da melhoria
continua, em que ao fim de cada ciclo do BPM, todos sintam-se donos do processo
melhorado, contemplados com melhorias realmente eficazes e que resolvam os reais
problemas do processo e das partes interessadas nele.

Sabe-se que para possibilitar a implementacdo de melhorias com reais potenciais
de geracdo de valor, temos como fator determinante, as técnicas que garantem as fases do
BPM, pois permitiu-se:

e A estruturacdo do cenario AS IS por meio da aplicacdo das entrevistas com as
partes interessadas e a apuracdo assistida/presencial do processo;

e Analisar de maneira comparativa os diagramas BPMN de antes e depois da
implementacdo das melhorias, identificando ganhos, tais como: realocacdo de
responsabilidade das atividades automatizadas, antes executadas pela area
responsavel e agora pela nova raia de responsabilidade da automacéo, além das
padronizacGes de atendimento das demandas, como por exemplo, 0 prazo maximo
de validacdo do funcionamento das regras liberadas no firewall;



e Analisar de maneira comparativa o fluxo de demandas antes e depois da
implementacdo das melhorias, para mensurar sua efetividade e os resultados
obtidos;

e A minimizagdo das fraquezas e ameagas e/ou sua transformagdo em novos
aspectos de forca por meio da exploracdo da analise estratégica proporcionada
pela Matriz S.W.O.T;

e A definicdo de uma visdo clara e estruturada de quais atividades precisam ser
melhoradas e quais delas trardo os maiores beneficios, visto sua priorizacdo de
importancia e urgéncia na Matriz de Eisenhower;

e A mensuracdo de impacto dos problemas e oportunidades nas atividades do
processo, por meio da matriz de problemas e oportunidades

e A deteccdo de quais oportunidades deveriam ser exploradas para resolver quais
problemas, por meio da matriz de relacionamento: problemas, oportunidades e
melhorias

Sobre essa perspectiva, usufrui-se das facilidades e subsidios destacados, para
solucionar problemas, tais como: baixa interacdo com o usuario, campos do formulario
de solicitacdo de liberacdo de regras de firewall sdo pouco intuitivos, falta de
disseminacdo de conhecimento do processo, falta de padronizacdo no tratamento de
demandas, alta volumetria de trabalho manual e descentralizacdo dos sistemas de
informacdo.

Destaca-se como a matriz de relacionamento: problemas, oportunidades e
melhorias (Quadro 15), representa o fruto da estupenda capacidade de adaptacdo a
realidade imposta, visto que dos 6 principais problemas do processo, quase todos eles
dependem puramente de tecnologia para sua melhor solucdo e nesse momento o
desenvolvimento do software préprio e as customizacGes no software legado, seriam
essenciais para alcancar os objetivos almejados.

Todavia, mesmo assim, entre 0os meses de julho de 2019 e maio de 2020, alcangou-
se crescimentos maiores que 800% para os chamados atendidos e 300% para 0s chamados
abertos, além da eliminacdo da discrepancia na relacdo de chamados abertos e atendidos
no mesmo més e a linha de tendéncia de chamados atendidos superar a de chamados
abertos no més de marco de 2020. S&o estes resultados importantes conquistados com a
realizacdo deste trabalho e que refletiram nas entregas das areas dependentes do processo,
como a dissociag¢do dos impactos negativos altos em impactos menores e até mesmo nao
ha impacto.

Para a completude da exploracdo de todas as oportunidades mapeadas no Quadro
13 que trouxeram os resultados mencionados, houve a pendéncia de incorporacdo de uma
melhoria associada as métricas para mensurar a satisfacdo dos usuarios, pois por mais que
a organizacdo ja orquestre um movimento padrdo para tal avaliagdo, no caso a pesquisa
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de NPS, h& uma série de peculiaridades para que um novo processo seja contemplado na
nota final de NPS da organizacdo e um deles é que o0 processo em questdo esteja nos
conformes durante todo o ano da avaliacdo vigente, o que infelizmente ndo ocorreu.

Entretanto, assim como o desenvolvimento do software préprio e as oportunidades
associadas a ele, a pesquisa de NPS (Net Promoter Score) e quaisquer novas
oportunidades de melhoria no processo, serdo tratadas como melhorias de longo prazo e
poderdo ser aplicadas e exploradas nos novos ciclos de BPM, a comecar pela fase de
refinamento (que néo foi possivel contemplar no escopo deste trabalho) e a aplicacdo do
conceito de melhoria continua, disseminado e comprovado na organizagdo, por meio
deste case de sucesso.

Portanto, observando a importancia e a relevancia de todos os fatos mencionados,
conclui-se que os objetivos tracados foram devidamente cumpridos, corroborando
significativamente com a performance e evolucdo do processo, por meio da geragdo de
novos aspectos de forca e da minimizacdo consideravel dos aspectos de fraqueza e
ameaca, além da solucdo dos principais pontos de insatisfacdo dos usuérios e da
recuperacgdo de sua confianga no processo e tudo isso tornou-se possivel pela qualidade
de execucéo das fases de levantamento de requisitos e andlise, possibilitando o excelente
aproveitamento das oportunidades mapeadas e a superacdo do maior desafio imposto
durante a realizacdo deste trabalho.
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