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Secure Inter-Cloud Architecture for Virtual
Cloud Computing Based on Hybrid IP and
MPLS Infrastructure Solution

A. Boava and Y. lano

Abstract— The Next Generation Networks use MPLS protocol
in the core network to provide new services that are based on
MPLS IP Cloud. This article describes an evaluation of key aspects
for the construction of security on MPLS IP Inter-Cloud. The
aspects to be evaluated are: separation of traffic between users of
MPLS Inter-Cloud, connectivity among sites of the same Cloud
application, protection of core of the cloud provider and possibility
of using the same plan addresses by users, provided that they are
in different MPLS IP Cloud. To achieve this goal it was proposed
an architecture for assessment test.

Keywords— Cloud, MPLS, Security,
Protocol.

Inter-Cloud, Internet

1. INTRODUCAO

ONFORME [13], a computacdo em nuvens ¢ uma

tecnologia que fornece aos usuarios capacidade de
processamento, armazenamento de dados e aplicagdes via
rede, através de um modelo de computagdo utilitaria [6], onde
recursos computacionais e software sdo oferecidos como
servigos e pagos por uso (pay per use). Ela fornece aos seus
consumidores acesso a recursos computacionais que nao
estariam disponiveis em arquiteturas tradicionais, devido a
complexidade técnica e aos altos custos envolvidos [10].
Mesmo com os grandes investimentos feitos na area de
seguranca em nuvens, a seguranca ao lado da qualidade de
servico sao considerados os maiores fatores impeditivos para
motivar a migragdo dos usuarios dos servicos legados para um
ambiente em nuvem.

De acordo com [8], os ambientes de nuvens atuais apresentam
centenas de nuvens independentes e heterogéneas, mas muitos
provedores de nuvens ja demandam a necessidade de uma
nova arquitetura de rede que possibilite as interconexdes das
nuvens (Inter-Cloud). Ao identificar a seguranga como uma
das principais preocupagdes para o provedor, o autor propde
um modelo funcional de gerenciamento para a seguranga
Inter-Cloud que permite a identificagdo, integragdo e gestdo
das funcdes de seguranca.

Em [1] ¢ feito uma andlise detalhada dos problemas de
seguranca em nuvem. Os problemas de diferentes sistemas de
computagdo em nuvem e o ecfeito sobre os usuarios sdo
analisados. A solugdo proposta pelo autor ¢ baseada
principalmente no uso de sistema de criptografia de chave
publica e privada.

A. Boava, Universidade Federal de Santa Catarina (UFSC), Floriandpolis,
Brasil, adao.boava@ufsc.br

Y. lano, Universidade Estadual de Campinas (Unicamp), Campinas, Sdo
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Com o objetivo de contribuir para o desenvolvimento de
uma arquitetura de nuvens seguras e com alto desempenho, o
maior desafio dos provedores de servicos de nuvens ¢
encontrar uma alternativa com um protocolo que considere os
varios riscos de seguranga para que possam motivar a
migracdo das arquiteturas tradicionais dos usudrios para o
ambiente de nuvens. Nesse contexto o correto entendimento
desses protocolos que interferem nas topologias ¢ de relevante
importancia. Sob essa Otica, uma nova arquitetura de nuvens
computacionais segura ¢, em si, o desejo de todos os
provedores de nuvens e dos usuarios. Para ser possivel propor
uma alternativa para os ambientes de computacdo em nuvem ¢
fundamental que se avalie em detalhes os possiveis padrdes de
seguranca para as nuvens para em seguida investigar uma
nova proposta de arquitetura computacional para as nuvens
computacionais baseadas nos protocolos IP e MPLS.
Conhecendo os riscos das nuvens e as tecnologias de redes IP
baseadas no protocolo MPLS, sera possivel propor uma nova
arquitetura e construir cenarios reais para realizar os testes e
validar a nova arquitetura proposta.

A solugdo proposta utilizando o MPLS transfere para o
provedor todos os aspectos relacionados a seguranca das
interconexdes das nuvens e possibilita aos usuarios a visdo de
somente uma nuvem, deixando transparente para os usuarios
as interconexdes de varias nuvens. Uma proposta de nuvem
baseada em MPLS tem a capacidade de interconectar varias
nuvens internas e externas proporcionando interoperabilidade
entre as nuvens de forma transparente ao usuario do servico.
As nuvens baseadas em MPLS oferecem ao provedor de
nuvens uma nova plataforma de nuvem altamente escalavel e
com custo independente da localizagdo geografica e da
topologia da rede do usuario.

A crescente preocupagdo e insatisfagdo com a seguranga em
servicos de nuvens ¢é resultado de uma combinacdo de
diversos fatores, dentre os quais podem ser citados: a falta de
conhecimento das caracteristicas técnicas e riscos existentes
em ambientes de nuvem [6, 13]; a falta de padrdes de
interoperabilidade bem definidos [2]; a perda de controle de
dados e aplicagdes [11]; as falhas ocorridas em nuvens
computacionais que resultaram em indisponibilidade de
servigos, perda de dados e vazamento de informagdes [15]; e a
falta de garantias relacionadas ao nivel de segurancga [3].

Diante desses problemas, percebe-se a necessidade de um
modelo ndo apenas de interconectividade entre nuvens de
forma segura, mas também que permita que usuarios de
diferentes nuvens ndo acessem indevidamente usuarios de
outras nuvens ¢ que faga o isolamento entre nuvens
devidamente. Entre os principais requisitos das internuvens
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(inter-cloud) para atender as necessidades das
aplicagdes em relacdo a seguranga, podemos destacar:

novas

A. Separagao/lsolamento de trafego das Nuvens MPLS

Um dos requisitos de seguranca mais importantes das
nuvens ¢ que a rede ndo deve permitir que o trafego de um
usudrio de uma determinada nuvem seja visto, nem que invada
o trafego da outra nuvem. A avaliagdo de desempenho
realizada nesse artigo mostra a eficiéncia da nova proposta das
nuvens baseadas em MPLS em relag@o a esse requisito.

B. Utilizagdo do mesmo plano de enderegos por diferentes
nuvens

Outro requisito importante para um provedor que as novas
tecnologias de nuvens devem oferecer é permitir que o plano
de enderecamento de um usuario de uma nuvem possa ser
utilizado por outra nuvem, sem afetar outras nuvens ou o
ntcleo da rede. A nova arquitetura proposta apresenta uma
boa alternativa para esse requisito, que serdo avaliados durante
o teste da nova arquitetura baseada em MPLS. Em outras
palavras, uma dada nuvem deve ser completamente separada
das outras nuvens ou do nucleo da rede em termos do trafego
ou plano de enderecos. Para tornar possivel utilizar o0 mesmo
plano de enderegos IPs para varios usuarios, a nova arquitetura
utiliza o campo RD (Route Distinguisher) para distinguir as
nuvens entre si.

Basicamente temos dois modelos de implementagdo de
modelo em nuvens: O inter-cloud e a federagdo em nuvens. O
termo inter-cloud foi introduzido pela Cisco e se refere a uma
malha de nuvens interligadas para oferecer um ambiente
universal de computacdo em nuvem com base em padrdes
abertos. Como o nome sugere, ¢ similar ao modelo da Internet,
onde tudo ¢é federado em uma infraestrutura ubiqua de
multiplos provedores. A principal diferenga entre o intercloud
e uma federacdo de nuvens ¢ que o intercloud ¢ baseado em
padrdes futuros e interfaces abertas, enquanto a federagdo
utiliza mecanismos especificos de cada fornecedor de
servicos. Na visdo do intercloud, todas as nuvens deverao ter
um entendimento comum de como as aplicagdes devem ser
executadas. Na realidade, essa visdo é a percepgdo da Cisco
sobre o mundo IP, como ela foi a responsavel pela
implementagdo de IP na grande maioria dos backbones IP das
operadoras de  telecomunicagdes, ¢  perfeitamente
compreensivo imaginar que ela defenda a proposta de uma
unica nuvem IP. A Fig. 1[4] apresenta o modelo da arquitetura
Inter-cloud [5].

Figura 1. Inter-cloud das nuvens.

Diferente das arquiteturas tradicionais de projetos de
nuvens que utiliza o protocolo IP da internet publica como a
infraestrutura de suporta a rede, a arquitetura adotada neste
artigo ¢ uma solugdo hibrida com IP e MPLS.

Uma das motivagdes para aplicar a nova proposta ¢ a
limitagdo de recursos que as operadoras tém como a limitacao
de numeros enderegos IP, as falhas de seguranca dos
protocolos da internet publica padrio e os custo de redes das
nuvens tradicionais como funcdo geografica do usudrio.

As proximas segdes deste artigo estardo organizadas da
seguinte maneira: na se¢do 2 serfo abordados os principais
conceitos de riscos em computagdo em nuvem no ambiente
das nuvens tradicionais. Na se¢@o 3 sera apresentada a nova
arquitetura para as nuvens virtuais baseadas em IP MPLS. A
secdo 4 descrevera os métodos e os testes de conectividade e
Isolamento das nuvens I[P MPLS. Os resultados dos testes
serdo apresentados na se¢do 5 que trata da conectividade e
isolamento das nuvens IP MPLS. A secdo 6 apresentara a
analise dos resultados dos experimentos obtidos. Por fim, na
se¢do 7 estardo as considera¢des finais.

I. PRINCIPAIS RISCOS EM COMPUTACAO EM
NUVEM

Neste artigo propde-se como objetivo principal propor e
avaliar uma nova arquitetura das nuvens baseadas em IP
MPLS em relagdo ao isolamento, separacdo dos planos de
enderegos e conectividade, com uma proposta de uma nova
arquitetura hibrida baseada em IP MPLS.

A migracdo de um servigo baseado em uma arquitetura
tradicional para uma arquitetura baseada em computagdo em
nuvem significa transferir para o provedor de servico da
nuvem todo o controle e responsabilidade. Isso representa
para o provedor de servico um grande desafio, pois os riscos
sd30 os mais diversos possiveis, em fungdo principalmente das
diversas tecnologias que compdem o sistema em inter-cloud.
A tabela I representa os principais riscos em computagdo em
nuvem.
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TABELA1
0S PRINCIPAIS RISCOS DA COMPUTAGAO EM NUVENS

Riscos Definigao

Interrupgdo de dados [3,
10, 12,14].

Os dados podem ser interceptados entre as
nuvens ou entre 0s USU4rios e as nuvens,
portanto uma nova arquitetura deve prover
uma solugdo para esse problema
A disponibilidade de um padrao de nuvens
deve ficar no patamar de 99,99% para cima.
A interrup¢ao do servigo de nuvens pode
representar a paralisagdo de varios negocios
e grandes perdas financeiras
Interoperabilidade [3, A interoperabilidade entre nuvens deve
12,14] permitir a comunicagdo de usuarios em
nuvens diferente como se estivessem em
uma Unica nuvem global com qualidade de
servigo e seguranga
Uma nova arquitetura deve evitar que
usudrios mal intencionados  possam
interromper os  servicos de nuvens
fornecidos pelos provedores, ou seja, deve
existir um isolamento entre o plano de
enderegamento do usuario e o plano de
enderecamento do core da nuvem. Falhas de
isolamento do usuario e a nuvem podem
provocar acessos nao autorizados a dados ou
utiliza¢do indevida de recursos
Ataques DoS [3,12,14] Uma nova arquitetura deve possuir
mecanismo de protegdo contra ataques de
negacdo de servigo

Disponibilidade
[3,10,12]

Isolamento [3,10,14]

III. MODELO PROPOSTO PARA A
INTERCONEXAO DAS NUVENS BASEADOS EM MPLS

As nuvens computacionais divididas
basicamente da seguinte forma:

* Nuvens publicas: a infraestrutura da nuvem pertence a
um provedor de servigo de nuvem computacional que vende
os servigos entre diferentes usuarios. Todos os usuarios
compartilham o conjunto de recursos providos pela
infraestrutura que normalmente utiliza a internet como suporte
para a comunicacdo, trazendo consigo todos os riscos de
seguranca e qualidade de servigo do protocolo IP publico;

» Nuvens privadas: a infraestrutura da nuvem ¢é projetada
para uma organizacdo, utilizando normalmente uma
infraestrutura de rede fechada com maior nivel de seguranga e
qualidade de servigo, podendo ser gerenciada pelo proprio
usuario ou pelo provedor de servigo.

Diante desse cenario, o artigo propde um modelo de
computacdo em nuvem hibrida baseados nas tecnologias IP e
MPLS. Esse novo modelo ¢ baseado nas tecnologias IP e
MPLS para oferecer seguranga e qualidade de servigo nas
conexdes de duas ou mais nuvens, permitindo assim a
portabilidade entre os dados e a interoperabilidade entre
nuvens.

podem  ser

A. Separagdo/lsolamento de trafego das Nuvens MPLS

A Fig. 2 apresenta a implementagdo de uma nuvem virtual
utilizando MPLS. Essa nuvem ¢ formada de quatro sites que
se comunicam entre si. A nuvem virtual ABCD ¢ formada por
quatro sites da mesma organizacdo que se comunicam atraveés
da conectividade IP MPLS. Os elementos da tecnologia MPLS
e seu funcionamento basico sdo apresentados em [9].

IEEE LATIN AMERICA TRANSACTIONS, VOL. 14, NO. 7, JULY 2016

Sie B

Figura 2. Nuvens MPLS.

Esse artigo propde a implementagdo de nuvem virtual com a
tecnologia MPLS que ¢ realizada basicamente através dos
parametros de
Distinguishers).
Cada VRF (Virtual Routing Forward) no roteador de borda PE
necessita ter um identificador de rotas associado, que pode
estar relacionado a um site ou a uma nuvem. No caso mais
comum, que ¢ a formag@o de nuvem em que os usudrios com
interesse de conectividade que pertencem somente a uma
nuvem. A nova proposta apresentada nesse artigo recomenda
0 uso de um Unico identificador de rotas RD que iremos
chamar nesse artigo de identificador de nuvens para cada
nuvem virtual. Para uma topologia de um modelo de nuvem
virtual simples, como o da topologia apresentada na Fig. 1, a
tabela 1 apresenta as configuragdes dos identificadores de
nuvens RDs e RTs — usa-se o mesmo identificador de rotas
por nuvem para reduzir o uso de memoria do roteador de
borda PE. O atributo RT [7] identifica uma cole¢do de VRFs
pela qual um roteador PE distribui as rotas. Um roteador PE
de uma nuvem aqui proposto utiliza esse atributo (RT) para
restringir a importacdo e exportagdo de rotas para as VRFs.
Cada VRF tem uma politica de configuragdo para importagéo
e exportacdo das rotas e o roteamento que ¢ distribuido para
outros PEs sdo marcados como atributos RT de exportagdo. As
rotas que sdo recebidas pelo outro roteador PE sdo checadas
para verificar se seu atributo RT de importacdo aceita inserir a
rota na VRF. Esse mecanismo flexivel permite a construcao de
diferentes topologias de nuvens e modelos de negocios. Esse
atributo ¢ definido em BGP Extended Communities Attribute
[7,9,11]. Erros de configuragdes do RT cometidos pelo
provedor de servigo de nuvens virtuais podem comprometer
facilmente a seguranga das nuvens MPLS virtuais, pois o RT ¢
responsavel por controlar quais rotas devem ser inseridas nas
VRFs das nuvens. A combina¢do dos enderegamentos IP ¢ os
Identificadores de Rotas (RD) fazem com que as rotas sejam
unicas através das nuvens virtuais MPLS. A tabela II
apresenta um exemplo de configuracdo da nuvem virtual da
Fig. 2. Nesse exemplo foi utilizado o mesmo RD para todos os
sites da nuvem ABCD.

RT (Route Target) e RD (Route

TABELA II
RD e RT das VRFs
Nuvem ABCD RD RT
VRF A 100 101
VRF B 100 101
VRF C 100 101
VRF D 100 101
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Entretanto, se algum desses usudrios no futuro pretender ser
conectar entre nuvens para formar uma inter-cloud — por
exemplo, suponha-se que um identificador de rotas ¢ utilizado
pela nuvem A, que esta tenha um usudario e que este precise
ser membro de multiplas nuvens, ndo sera possivel determinar
que identificador de rotas virtuais (RD) usar porque ele
pertence a mais de uma nuvem. Para tratar essa questdo,
quando certas topologias sdo criadas, pode ser necessario
estender os identificadores de rotas virtuais por VRF/usuarios
para um determinado modelo de projeto, mas somente para
projetos especiais, pois a criacdo de identificadores de rotas
virtuais (RD) por site ndo oferece escalabilidade para o
provedor de nuvem.

Para a proposta da arquitetura de nuvens virtuais baseada em
MPLS se faz necessdrio: Definir as configuragdes dos
roteadores virtuais que fazem parte da nuvem, Definir as
configuracdes e identificador de rotas (RD) das nuvens,
definir e configurar as politicas de importagdo e exportagdo de
rotas das nuvens (RT), configurar os enlaces entre os
roteadores dos usuarios (CE/CPE) e os equipamentos de borda
da nuvem MPLS (PE) e associar a interface do CE com os
elementos PE do core das nuvens.

O primeiro passo no projeto de um servigo de nuvem, baseado
na arquitetura MPLS, é definir e configurar o roteamento e
encaminhamento virtual (VRF). No caso acima, isso significa
configurar VRFs para a nuvem ABCD. Cada roteador PE deve
ser conectado ao roteador CE do usuario que deseja receber
rotas da nuvem especifica. As configuragdes das VRFs
virtuais devem existir em todos os roteadores PEs da nuvem.

IV. TESTE: CONECTIVIDADE E ISOLAMENTO DAS
NUVENS IP MPLS

O objetivo ¢é investigar a capacidade da nova proposta das
nuvens baseadas em MPLS em conectar sites da mesma nuvem
virtuais, isolar sites de diferentes nuvens, garantindo que o
usudario ndo tenha acesso indevido aos equipamentos do nicleo
da nuvem do provedor, ¢ mostrar que, as nuvens baseadas em
MPLS, os mesmos planos de enderecos podem ser utilizados
por diferentes usuarios, desde que estejam em nuvens
diferentes.

Para o teste, serdo configuradas trés nuvens: a nuvem azul, a
nuvem verde e a nuvem vermelha, de acordo com a topologia
apresentada na Fig. 3. A nuvem azul é formada pelos seguintes
roteadores de acesso CEs: CE1, CES, CE6 ¢ CE9. A nuvem
verde ¢ formada pelos CEs: CE2, CE3 e¢ CE7. A nuvem
vermelha possui os CEs: CE4, CE8 ¢ CE10. Os computadores
C1 e C7 fazem parte das nuvens azul e verde respectivamente.
O software utilizado para a avaliagdo de conectividade das
nuvens serd o comando ping, tratado brevemente a seguir.

A.  Material utilizado no teste para avaliar a nuvem
MPLS

Os materiais utilizados nos testes dividem-se em software e
hardware. O software utilizado foi o comando ping, enquanto
que o hardware foram roteadores, computadores, link de
comunicagdes ¢ uma infraestrutura de nuvem de um nucleo de
rede que trabalha com o protocolo MPLS.

O comando ping esta presente em grande parte dos sistemas
operacionais e equipamentos de redes; nada mais é do que
uma mensagem ICMP tipo echo request. O ICMP (Internet
Control Message Protocol) apresenta como respostas que
serdo uteis na analise de conectividade das nuvens MPLS as
seguintes mensagens de respostas:

(1) Destination host unreachable
Host Unreachable (Host Inalcangavel) — Mensagem
recebida de um roteador.
Causa: a rede destino foi alcangada, mas ndo foi
possivel entregar o pacote para o host destino,
provavelmente por causa de uma submascara
configurada erroneamente ou porque o host destino
ndo esta acessivel.
Request timed out
O pacote foi enviado com sucesso ao destino, mas a
resposta foi bloqueada ou perdida. Outra
possibilidade para essa mensagem ¢ que a resposta
podera ser bloqueada ou descartada em algum
roteador que fica no caminho de retorno.

(i)

B.  Topologia para o teste de avalia¢do da proposta

A topologia apresentada na Fig. 3 representa o ambiente para o
teste e avaliacdo da arquitetura proposta baseada em MPLS.

:kgln

REDE MPLS

REDE MPLS
Area 2

Arga 0

CES

Figura 3. Ambiente de teste para a arquitetura em nuvem MPLS.

C. Testes Realizados da Nova Proposta de nuvem

Do computador C1 da nuvem Azul, que foi configurada para
essa nuvem, tentar conectar-se, através do comando ping, aos
roteadores CE1, CES, CE6 e CE9, que pertencem a mesma
nuvem Azul, esse teste avaliara a capacidade de interconexdo
das nuvens MPLS. O segundo teste sera do C1 da nuvem Azul,
que foi configurada, tentar conectar-se ao C7 da rede
172.15.3.0/24, que possui o mesmo endere¢o da rede
172.15.3.0/24 do CE9, mas estd em nuvem diferente (RD:
Identificadores das nuvens virtuais sdo diferentes), ou seja, na
nuvem verde [11], esse teste avalia a capacidade da nova
proposta em conectar sites com o mesmo enderego em nuvens
diferentes. A préxima analise serd do C1 da nuvem azul, tentar
conectar-se, através do comando ping, aos roteadores CE2,
CE3, CE7 e ao Computador C7, que pertencem a nuvem verde,
esse teste avalia a capacidade de isolamento das nuvens MPLS
quando configuradas devidamente pelos provedores de nuvens.
Do C7 da nuvem verde, tentar conectar-se ao roteador CE1 da
nuvem azul. Do C7 da nuvem verde, tentar conectar-se ao
roteador CE3 e ao C3 da nuvem verde, esse teste avalia a

Authorized licensed use limited to: Universidade Estadual de Campinas. Downloaded on September 25,2020 at 16:05:12 UTC from IEEE Xplore. Restrictions apply.

3493



3494

capacidade de conectividade entre os sites da nuvem verde. O
C1 da nuvem azul, tentar conectar-se ao P1, P2 e P3, esse teste
avaliou a seguranga do core (P1, P2 e P3) do provedor quando
um usuario tenta atacar o provedor de nuvem.

V.RESULTADOS DOS TESTES

Os resultados dos testes realizados para posterior avaliacdo
foram coletados conforme comando do item IV e sdo
apresentados de forma resumida nas tabelas abaixo neste
topico. Todos os resultados dos testes ndo foram apresentados
de forma detalhada em fungdo do limite de paginas possiveis
do artigo.

A. Do computador Clque esta na nuvem Azul, testar a
conectividade com CEl, CES5, CE6 e CE9

O computador Cl1
CE1(10.1.3.20)
d:\>ping 10.1.3.20
Pinging 10.1.3.20 with 32 bytes of data:

Reply from 10.1.3.20: bytes=32 time<10ms TTL=255
Reply from 10.1.3.20: bytes=32 time<10ms TTL=255
Reply from 10.1.3.20: bytes=32 time<10ms TTL=255
Reply from 10.1.3.20: bytes=32 time<10ms TTL=255
Ping statistics for 10.1.3.20:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

tenta conectar-se com o roteador

TABELA III

C1 TENTA SE CONECTAR A CEl, CES5, CE6 E CE9
CEl CE5 CE6

CONECTOU CONECTOU CONECTOU

COM EXITO COM EXITO COM EXITO
PACKETS: SENT = PACKETS: SENT =4, PACKETS: SENT =
4, RECEIVED =4, RECEIVED =4, LOST 4, RECEIVED =4,

LOST =0 (0% =0 (0% LOSS) LOST =0 (0%
LOSS) LOSS)

CE9
CONECTOU
COM EXITO

PACKETS: SENT =
4, RECEIVED =4,
LOST=0 (0%
LOSS)

—_

B. O computador CI tentara conectar-se ao computador

Cc7
TABELA IV
C1 TENTA SE CONECTAR AO C7
Cc7
c REQUEST TIMED OUT.
1 NAO CONECTOU
PACKETS: SENT =4, RECEIVED = 0, LOST =4 (100% LOSS)
C. Computador Cl1 tentard conectar-se aos roteadores
CE2, CE3, CE7 e ao computador C7.
TABELA V
C1 TENTA SE CONECTAR A CE2, CE3, CE7 E C7
CE2 CE3 CE7 Cc7
NAO CONECTOU. NAO CONECTOU. NAO CONECTOU. NAo
REPLY FROM REPLY FROM REPLY FROM CONECTOU.
C 172.15.1.10: 172.15.1.10: 172.15.1.10: REQUEST

DESTINATION
HOST
UNREACHABLE

DESTINATION HOST
UNREACHABLE

DESTINATION HOST
UNREACHABLE

TIMED OUT.

—_

D. O computador C7 tentara conectar-se ao roteador
CEI da nuvem Azul.
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TABELA VI
C7 TENTA SE CONECTAR AO CEl

CEl

NAO CONECTOU.

¢ REPLY FROM 172.15.3.10: DESTINATION HOST UNREACHABLE

E. O computador C7 tentara conectar-se ao roteador
CE3 e ao computador C3 da nuvem Verde

TABELA VII
C1 TENTA SE CONECTAR A CE2, CE3, CE7E C7

CE3 C3

CONECTOU. CONECTOU.
PACKETS: SENT =4, PACKETS: SENT =4, RECEIVED =4, LOST=0
RECEIVED =4, LOST
=0

C7

F. Do computador CI, tentar conectividade com os
roteadores de niicleo da nuvem P1, P2 e P3.

TABELA VIII
C7 TENTA SE CONECTAR AO CORE DA NUVEM
P1 P2 P3
NAO CONECTOU. NAO CONECTOU. NAO CONECTOU.
REPLY FROM REPLY FROM REPLY FROM
C7 | 172.15.1.10: 172.15.1.10: 172.15.1.10:

DESTINATION HOST | DESTINATION HOST DESTINATION HOST
UNREACHABLE UNREACHABLE UNREACHABLE

VI. ANALISE DE RESULTADOS
O primeiro resultado dos testes mostrou a capacidade de
conectividade entre os elementos que pertencem a nuvem azul.
O computador C1 faz tentativa e obtém total sucesso ao
conectar-se ao roteador CE1. O mesmo resultado foi alcangado
para as tentativas do Cl quando este tentou conectar-se aos
roteadores CES5, CE6 e CE9; todos os pacotes transmitidos
foram recebidos. O segundo resultado dos testes do item
refere-se a capacidade das nuvens MPLS para trabalhar com os
mesmos enderecos IPs, desde que estes sejam de nuvens
diferentes. O endereco IP do C7 é 172.15.3.20, que é o mesmo
endereco do roteador CE9, mas pertencente a nuvem verde. Ao
tentar conectar-se ao CE7 através do comando PING, a
resposta ao comando foi uma negag@o as tentativas de conexao.
Esse resultado confirmou a capacidade das nuvens MPLS de
varios usuarios do provedor em utilizar os mesmos enderegos
IP, desde que sejam utilizados em nuvens diferentes. O terceiro
resultado dos testes de avaliagdo mostrou a capacidade das
nuvens MPLS em isolar o trafego entre as nuvens. O
computador C1, que pertence a nuvem azul, tentou conectar-se
aos roteadores CE2, CE3, CE7 da nuvem verde e ao
computador C7 que também pertence a nuvem verde.
Nenhuma das quatro tentativas de conectar-se a nuvem verde
obteve sucesso. O quarto resultado dos testes da avaliagdo
mostra a capacidade de isolamento entre as nuvens verde e
azul. O computador C7 da nuvem verde tenta conectar-se com
o roteador CE1 da nuvem azul e ndo obtém sucesso, pois estdo
em nuvens diferentes. O quinto teste avalia a conectividade
entre os sites da nuvem verde; para isso, o computador C7 da
nuvem verde tenta conectar-se ao roteador CE3 e ao
computador C3. Os resultados mostram que o computador C7
obteve total sucesso em suas solicitagdes de conexdes para o
CE3 e o C3. O ultimo teste avaliou o nivel de seguranca das
nuvens MPLS quando um usudrio mal-intencionado tenta
invadir os roteadores P1, P2 ¢ PE3 do nucleo das nuvens
MPLS. Nenhuma das trés tentativas obteve sucesso. Isso
mostra que a Unica forma de um usudrio acessar o nucleo de
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uma nuvem MPLS ¢ se o provedor implementar alguma
configuragdo especifica que possa permitir o acesso ou cometa
alguma falha de configuragdo no core da nuvem MPLS.

VII. CONCLUSAO

Este artigo avaliou a capacidade de uma proposta de nuvens
baseadas em IP MPLS de oferecer isolamento e conectividade
para as nuvens computacionais dos provedores de servicos de
nuvens. Os resultados mostraram que as propostas baseadas em
nuvens I[P MPLS sdo totalmente seguras, desde que
configuradas devidamente pelo provedor de servigo de nuvens.
Os testes avaliaram a conectividade entre as trés nuvens (Azul,
Verde e Vermelha) quando elas utilizam o mesmo plano de
enderecamento IP, pois um dos pontos fundamentais das novas
arquiteturas de nuvens baseadas em IP MPLS ¢ que seja
possivel conectividade entre nuvens que utilizam os mesmos
enderecos, permitindo uma otimiza¢do dos enderegos IP
disponiveis. Os resultados do teste mostram que existe
conectividade entre os CEs da mesma nuvem, mesmo que
existam outros enderecos iguais, mas em outra nuvem. Os
testes também avaliaram a capacidade de isolamento entre as
trés nuvens. Nesse teste de MPLS, foi mostrada a sua
capacidade de separagdo de enderecamento e roteamento. As
tabelas abaixo apresentam um resumo das conexdes e as nao
conexdes que foram possiveis.

TABELA IX
RESULTADOS DOS TESTES

CE2 | CE3 | CES | CE6

CE1l

=
N

X X

X - - - -

[

G (12

OK=CONECTOU COM EXITO
X =NAO CONECTOU

TABELA X
RESULTADOS DOS TESTES

a | g

CE9 P1

- X X X

[

I3 (12

OK=CONECTOU COM EXITO
X =NAO CONECTOU
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