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Optimizing DSL Network Through New
Architectures Level 2 Communication Networks

A. Boava and Y. Iano

Abstract— The purpose of this paper is to propose a minor
change in the conventional model to build VPN level 2.A new
architecture for low cost using DSL technology in tanden with
frame relay or ATM technologies aiming the formation of level 2
networks is presented in this document, in order to turn
backbone feasible and optimize by making use of stablished DSL
access which is operated by local telecom operators which
provide applications through VPNs. The architectures of
traditional VPNs level 2 will be then compared with the new
proposed level 2 VPN by DSL access through OPNET simulator.
Simulation shows us that by using the new proposed model along
with DSL access, VPN’s provide an equivalent performance with
Frame Relay or ATM access, assuring levels of service well
defined, insurance and low cost.

Keywords— VPN, DSL, FRF-8, QoS e ATM.

I.  INTRODUCAO

NICIALMENTE, as redes de DSL foram desenvolvidas

basicamente para o servigo de acesso a internet residencial
em alta velocidade. Mas, no estagio atual dessa tecnologia,
varios fatores estdo levando as operadoras de telecomunicagdes
a disponibilizar novos servigos sobre a tecnologia DSL. Entre
alguns desses fatores podemos citar a migragcdo dos usudrios de
internet que usa a tecnologia DSL para o acesso a internet sem
fio e esse artigo ird propor uma nova arquitetura que pretende
otimizar a planta de cabos DSL j4 instalados pelas operadoras
ha anos através de constru¢do de VPNs de nivel 2 sobre DSL.

A arquitetura convencional do ADSL com acesso a internet
utiliza o protocolo PPPoE entre um roteador do usuario e o
DSLAM que se conecta ao backbone internet. Nessa
arquitetura todo o trafego entre o roteador do usudrio ¢ a
internet ¢ do tipo best effort (melhor esfor¢o). Nenhum
trabalho ainda investigou as possibilidades de construir uma
VPN de nivel 2 equivalente ao ATM e frame relay com acesso
ADSL de baixo custo e sem conectividade com a internet
publica.Todas as propostas apresentadas até entdo baseiam-se
nesse modelo sobre a internet diferentemente da proposta que
seréa apresentada nesse artigo.

Até o final de 2007, aproximadamente todas as VPNs de
nivel 2 no Brasil utilizavam a tecnologia frame relay e
ATM[3]. Nesse modelo, cada rede do ambiente do usudrio
tinha um roteador, que era conectado, através de enlaces ponto
a ponto, a outro roteador remoto do usuario. As redes ATM e
FR apresentam dois grandes problemas que limitam o
desenvolvimento em larga escala do servigo de VPN que sdo: a
complexidade e o alto custo dos acessos frame relay e ATM

A. Boava, Universidade Federal de Santa Catarina, Florianopolis, Brasil,
adao.boava@ufsc.br

Y. Iano, Universidade Estadual de Campinas, Campinas, Brasil,
yuzo@decom.fee.unicamp.br

[6], mas apresentam como vantagens um elevado nivel de QoS
e Seguranga.

Diferente das arquiteturas tradicionais de projeto de redes
de comunicagdo de nivel 2,a proposta apresentada nesse
trabalho aproveita a rede DSL disponivel das operadoras de
telecomunicagdes aliado com o baixo custo dos modems DSL
para entdo formar uma arquitetura completa de baixo custo,
com QoS e seguranca equivalente as redes de nivel 2
tradicionais.

A motivagdo para a nova arquitetura aqui proposta ¢ o alto
custo para formar uma rede de nivel 2 com QoS e seguranca
através da tecnologias tradicionais e a ociosidade da rede DSL
em funcao da migragdo para outros servigos.

Em Davie, Bruce e Y.Rekhter [6,9], sdo avaliados os
aspectos mais importantes da seguranca em redes de
comunicagdo que utilizam as tecnologias ATM e frame relay.
Sdo apresentados os mecanismos de seguranca baseados em
CVP (Circuitos Virtuais Permanentes) e DLCI (Data-Link
Connection Identifier), esses mesmos mecanismos serdo
aplicados na nova proposta, mas com acesso DSL.

Na tentativa de oferecer niveis de QoS as redes I[P proximos
ao ATM e Frame Relay, foram propostas varias arquiteturas,
sendo que as principais sdo IntServ [12] e DiffServ [12,13]. A
arquitetura IntServ apresenta problemas de escalabilidade,
limitando-se a redes de pequeno a médio porte. DiffServ, por
outro lado, provou ser bastante escalavel, pois a maior parte do
trabalho ¢é feita na borda e, consequentemente, ndo precisa
manter qualquer estado de microfluxo no nucleo, como no caso
da arquitetura IntServ.

Rong Ren, Deng-Guo Feng e Ke Ma [9] apresentam uma
proposta de IPSec sobre MPLS para prover seguranga contra o
ataque de usuario da mesma VPN e, como MPLS nio utiliza
nenhum tipo de criptografia entre o CE e PE, os autores
sugerem a utilizagdo de IPSec em conjunto com MPLS para
aumentar o nivel de segurangca com a implementagdo de
criptografia. E importante dizer que o custo de solugdo
aumenta significativamente com a implementagdo de IPSec.
De acordo com os autores, ha quatro formas de implementar
seguranca em uma VPN: Tunelamento, Criptografia,
Gerenciamento de chaves e Autenticagio. E importante
destacar que a proposta dos autores ¢ baseada em IPSec de CE
a PE, enquanto este artigo sugere uma forma de construgdo de
VPN baseadas somente em tuneis de nivel 2 com acesso DSL.

Esse artigo faz uma revisdo da arquitetura para prover
servico de VPNs e mostra o resultado de simulagdo de uma
nova proposta de VPN nivel 2 baseada em DSL . O artigo se
propde viabilizar uma nova arquitetura de VPNs de nivel 2 de
baixo custo através da utilizacdo de acesso DSL e de
desempenho e seguranca equivalente ao ATM e Frame Relay
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através da FRF-8 [5]. A Secao II contém uma breve descrigao
das principais arquiteturas das VPNs nivel 2 e as motivagdes
para construir de VPNs de nivel 2 com acesso DSL. A Secéo
III acrescenta informag¢des de QoS em VPNs. A Secgdo IV
apresenta os novos cenarios da arquitetura proposta. A Segdo V
apresenta os testes de desempenho realizados. A Secdo VI
explora os resultados obtidos e finalmente a Se¢do VII
apresenta as conclusdes.

II. MODELOS DE ARQUITETURAS DAS VPNS

As VPNs descrevem como construir uma rede fechada
sobre uma infra-estrutura publica, normalmente a internet.
Quando utiliza a internet essas VPNs sdo chamadas de nivel 3,
nesse caso garantir a seguranga ¢ a qualidade de servico sdo os
principais desafios da VPNs de nivel 3. Quando a infra-
estrutura utilizada para construir uma VPN fechada sdo as
redes ATM e Frame Relay, essas sdo chamadas de VPNs de
nivel 2, essas VPNs apresentam um elevado nivel de qualidade
de servigo e seguranga, mas um elevado custo. As VPNs e as
tecnologias utilizadas para implementar se relacionam pela
QoS (quality of Service) ofertada, seguranga e o menor custo.

Para qualquer provedor de servigos de VPN, existe sempre
a necessidade de desenvolver VPNs que satisfagam os
requisitos da aplicagdo do usuario e um compromisso entre a
QoS, seguranga e os custos para implementar.

A. Arquiteturas tradicionais de VPNs de nivel 2

Esse tipo de arquitetura apresenta alguns problemas que
limitam o desenvolvimento em larga escala do servico VPN
que sdo a complexidade e principalmente o alto custo dos
acessos frame relay e ATM [6,8].

A complexidade ¢ devido a grande quantidade de CVPs
para configurar uma rede ATM ou Frame Relay, essa
complexidade ¢é proporcional a quantidade de sites (n) ao
quadrado da VPN (n“/2) para configuragdes mesh, conforme a
equacgdo 1, onde n é o nimero de sites da VPN.

n!

cvp=—""__
(n—2)12!

CVP=(n"-n)/2

n — oo

CVP = Il2 /2 (1)

O alto custo das tecnologias ATM e Frame Relay também ¢é
um fator que inviabiliza a sua utilizagdo em alta escalabilidade,
principalmente em segmentos de pequenas e médias empresas.

Entretanto, as solugdes de nivel 2 construida através de
frame relay e ATM apresentam duas grandes vantagens que
sdo o alto nivel de qualidade de servigo (QoS) e a seguranga.

Nesse tipo de implementagdo, conforme a Fig. 1, todas as
conexoes sdo realizadas ponto a ponto através de CVPs. A rede
frame relay ou ATM ¢ totalmente transparente aos protocolos
de roteamento, o que tem importante impacto se o usuario
decidir mudar o protocolo de roteamento, pois a operadora nao
tera nenhum conhecimento da troca.

AcCesso

Figura 1. Topologias de VPNs com acesso frame relay e ATM.

B. Solugoes de VPNs de nivel 3

A primeira alternativa as VPNs ATM e frame relay de alto
custo, foi a construgdo de VPNs com tuneis [PSec sobre a rede
publica internet. O usuario contratava um acesso ADSL de um
provedor qualquer e configurava um tunel IPSec sobre a
internet publica. Essa alternativa apresenta um baixo custo,
pois utiliza um acesso ADSL, mas apresenta alguns problemas
que sdo os mesmos problemas intrinsicos da internet publica
que sdo a qualidade de servigo (QoS) e seguranca.

C. O Forum de Frame Relay (FRF)-8

Esse forum publica acordos da execucdo ou padrdes para
que as redes frame relay promovam a interoperabilidade entre
os protocolos frame relay e ATM. A proposta desse artigo
utiliza a facilidade da FRF-8 para formar redes de comunicagéo
de nivel 2. Nessa nova proposta trés elementos sdo utilizadas:
Modem DSL, Roteador com protocolo ATM e Roteador com
protocolo Frame Relay[5].

A entrega de servigos de VPNs através da rede de acesso
DSL exige mais recursos de rede que a entrega dos servigos
tradicionais de internet em alta velocidade, pois enquanto esta
utiliza o protocolo PPPoE entre um roteador do usuério e o
DSLAM que se conecta ao backbone internet, fazendo que
todo o trafego entre o roteador do usudrio ¢ a internet seja do
tipo best effort (melhor esfor¢o), aquela utiliza o protocolo
PPPoA.

Em funcdo de demandas por VPNs seguras com alto
desempenho e baixo custo e objetivando ampliar suas opgdes
de meios de acesso para formar VPN com baixo custo, os
pesquisadores e as empresas de telecomunicagdes iniciaram um
processo de investigacdo da possibilidade de desenvolvimento
de um nova arquitetura que permita otimizar a utilizagdo da
planta de DSL ja instalada. Essa nova proposta serd baseado
em acessos ADSL combinados com as outras tecnologias, tais
como ATM e frame relay.

III. ARQUITETURAS DE QOS DAS VPNs

Apesar deste trabalho focar em avalia¢cdes de uma proposta
de constru¢do de VPN nivel 2, foi construido um perfil do
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usuario que contém aplicacdes de voz (VoIP), e-mail e FTP.
Essas aplicagdes devem ser atendidas pela rede de
comunicagdo de acordo com a QoS. O objetivo de adicionar
essas aplicagdes foi de tornar o cenario de simulacdo mais
proximo de uma VPN real que transporte diversos tipos de
trafego. As VPN de nivel 3 baseada em internet convencional
oferece um servico de melhor esforco a todas as suas
aplicacdes, ou seja, ela ndo garante nenhum nivel de qualidade
de servigo (QoS) que uma aplicacdo recebera. A QoS (Quality
of service) pode ser definida com pardmetros especificos
necessarios para uma determinada aplicacdo do usudrio. Esses
pardmetros de servico podem ser definidos em termos de
largura de banda, laténcia, jitter e perdas de pacotes, de forma
que a aplicagdo possa obter uma melhor qualidade ao longo da
rede. A tabelal mostra os requisitos para algumas aplicagdes
tipicas e que serdo simuladas sobre as redes convencionais e
sobre a nova proposta para comparacdo e andlise dos
resultados.

TABELA 1. REQUISITOS DE QOS PARA AS APLICACOES.

A[:ilca’,ﬁes Requarinentos e QoS
Tipicas Brdwidh | ILaéda Jitr | P dePacte
el Biixo - - _
FIP “Altzs mjecks - - -
oP Modah Gitica Gitica Serstvel

Para o trafego de VolIP,no que diz respeito & aplicagdo de
voz, escolhemos o modelo de telefonia sobre o protocolo IP
(VoIP) que utiliza a qualidade de voz do PCM (PCM Quality
Speech).

Para o trafego de e-mail foi utilizado uma distribuicdo
constante com o tamanho de e-mail (E-mail size) de 100
Kbytes.

Para o trafego de FTP foi usado uma distribui¢do constante
com média de 100 Kbytes

A seguir sera apresentado uma pequena definicdo dos
parametros de QoS [10]:

A. Jitter

De acordo com a RFC 3550, o jitter ¢ definido como uma
estimativa da variagdo estatistica do tempo entre chegadas dos
pacotes RTP (Real-Time Transport protocol). Este parametro ¢
importante para as aplicagdes executadas em rede cuja
operacdo adequada depende, de alguma forma, da garantia de
que as informagdes (pacotes IPTV ou VoIP) sejam processadas
em periodos de tempo bem definidos.

B. Dellay

De maneira geral, o atraso da rede pode ser entendido como
o somatorio dos atrasos impostos pela rede e pelos
equipamentos utilizados na comunicag¢do. Do ponto de vista da
aplicagdo, o atraso resulta em um tempo de resposta (tempo de
entrega da informagdo, ou pacotes) para aplicagao.

C. Loss — Peda de Pacotes

As perdas de pacotes sdo normalmente ocasionadas por trés
fatores: o enlace fisico, que pode ndo permitir a transmissdo
dos pacotes; congestionamento; e ruido, que pode corromper os
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pacotes. Os enlaces fisicos dificilmente oferecem problemas,
pois possuem um elevado indice de disponibilidade. Portanto, a
causa principal das perdas de pacotes em rede é o
congestionamento. Essas perdas de pacotes tém influencia na
qualidade de servigo e pode causar o estouro de buffers em
roteadores e switchs .

D. Vazao

A vazdo (banda) é o pardmetro mais basico da QoS e ¢
necessaria para a operagao adequada de qualquer aplicagao.
Em termos praticos, as aplicagdes geram vazdes que devem ser
atendidas pela rede.

IV. NOVA ARQUITETURA PROPOSTA

Através da combinagcdo acima aproveita-se toda a
capilaridade da malha de acesso banda larga ADSL instalada
pelas operadoras, em conjunto com as redes ATM e frame
relay, para prover conectividade entre varios sites da rede,
similarmente a um servico VPN de nivel 2 baseado somente
em tecnologia frame relay e ATM.

A principal aplicacdo da proposta desse artigo ¢ a
interligacdo das LANs (Local Area Network) das empresas de
forma simplificada e de rapida implementagdo para trafego
multimidia. A topologia das propostas que utilizam a
combinagdo dessas trés tecnologias sera sempre uma rede com
topologia em estrela, com um site de concentracdo conectado
através das tecnologias frame relay e ATM, podendo os outros
sites ser ADSL, frame relay ou ATM.

A implementacdo dessa nova proposta consiste na
instalagdo nos sites de um CPE com interface WAN que
trabalhe com os protocolos ADSL, frame relay ¢ ATM. Deste
CPE ¢ configurado um PVC (Permanent Virtual Circuit) para
que este possa se comunicar com os demais dispositivos que
compdem a VPN. Nesse PVC, ¢ possivel oferecer a algumas
aplicacdes QoS (Quality of Service), de acordo com o perfil de
trafego do usuario. No caso da QoS, os mecanismos adotados
devem ser de nivel 3 e devem atuar sobre cada pacote IP em
transito pelo CPE; portanto, devem suportar as caracteristicas
mais comuns. Normalmente, ¢ configurado nesse PVC o
parametro CIR, que se refere a velocidade garantida, e o
pardmetro EIR, que especifica a velocidade maxima que o
acesso suporta.

O CPE de cada site pertencente a uma VPN poderad ser
gerenciado local ou remotamente. Para a geréncia a distancia,
pelo menos um PVC devera ser configurado entre os centros de
geréncia e um dos CPEs dos sites da VPN. Uma vez tendo
conectividade com um dos elementos da VPN, todos os demais
podem ser acessados. Como regra basica, o CPE a ser
conectado ao centro de geréncia devera ser o do ponto de
concentragao[6].

A. Nova Arquitetura com concentrador ATM e acessos DSL

Em fung¢do de a propria tecnologia ADSL ja fazer uso do
ATM como protocolo de nivel 2, foi observado através de
simulacdes que sua integragdo com outros CPEs que possuam
interface ATM ocorre naturalmente. Esse cenario ¢ formado
com varios sites remotos utilizando conexoes fisicas ADSL e
uma localidade conectada a rede ATM através de um enlace
ATM, como mostrado na Fig. 2 [1,2,6].
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DSLAM

CPE
ADSL
3 >
CPE
DSLAM ADSL

Figura 2. Topologia com concentrador ATM e acessos ADSL.

A conectividade entre os varios sites foi alcancada através
da configuracdo de circuitos virtuais permanentes (PVC) ATM
entre os sites com CPEs ADSL e o site concentrador com CPE
ATM. Nesse cenario que foi simulado, o CPE ATM ficou
como um site de concentragdo para as varias localidades
remotas numa topologia em estrela e podera usar qualquer tipo
de interface ATM para conectar-se a rede, podendo ser E1, E3
e STM-1[6].

B. Nova Arquitetura com concentrador Frame Relay e
acessos DSL

Em fungdo da propria tecnologia ADSL ja fazer uso do
ATM como protocolo de nivel 2, e da possibilidade de
interoperabilidade entre o frame relay e o ATM através do
padrao FRF.8 (ATM and frame relay Service Interworking), o
artigo investigou a possibilidade do provisionamento de um
PVC entre um CPE ADSL e um CPE frame relay.Através
desse padrio, a rede ATM efetua um mapeamento entre os
PVCs de uma interface ATM (VPI/VCI) e seus atributos para
DLCIs e respectivos atributos em uma interface frame relay.
Para os CPEs frame relay e ADSL, todo o processo de
mapeamento descrito acima se passou de forma transparente,
ou seja, ndo houve a necessidade de qualquer configuragido
especial para operagdo [1,2,6]. A Fig. 3 apresenta a topologia
com o concentrador Frame Relay e os acessos ADSL.

- DSLAM
| —
CPE CPE
= FR A ADSL

Figura 3. Topologia com concentrador Frame Relay e acessos ADSL.

A classe de servico implementada em nivel 2 consiste na
configuragdo de parametros ATM associados aos PVCs da
interface ADSL do CPE. Os parametros mais comuns medidos
através do OPNET foram os relacionados a controle de banda,
delay e variagcdo de delay (jitter). Nesse tipo de controle, todo o
trafego pertencente a um dado PVC ¢ tratado da mesma

maneira, ou seja, o CPE ndo se preocupa efetivamente com
fluxos de pacotes IP de diferentes aplicagdes. E importante
salientar que, durante o provisionamento de uma determinada
solugdo, os elementos da rede ATM deverao ser configurados
de forma adequada para que nédo se tornem gargalos durante os
periodos de pico de trafego, afetando as aplicagdes dos
usuarios finais. Foi possivel verificar durante a simulagdo que
com o OPNET o desempenho da VPN com acesso ADSL para
o trafego de dados apresentou desempenho equivalente a frame
relay e ATM, mas para o trafego de video sugerem-se
alteracdes no DSLAM. Essas alteragdes podem ser a
priorizagdo dos pacotes de video pelo DSLAM no instante em
que esses pacotes forem processados.

Somente essas duas alternativas devem-se a
impossibilidade constatada durante as simulagdes com o
OPNET de um acesso ADSL se conectar com outro acesso
ADSL.

V. SIMULACAO COM O OPNET

Com base na arquitetura proposta para integracdo dos
acessos DSL com os acessos ATM e Frame Relay, a Fig. 3
ilustra a topologia proposta para a prestagdo de servigo de
VPNs de nivel com acesso DSL baseados na FRF.8.

Nesse topico serao apresentados os ambientes de simulagdo
que foram desenvolvidos através do software de simulagdo
computacional OPNET para que sejam coletados os principais
pardmetros da QoS de cada topologia desenvolvida para
posterior comparagdo no proximo topico.

O software OPNET IT, em sua versdo académica, ¢ uma
ferramenta computacional utilizada para modelar redes em um
ambiente virtual, analisar e predizer seu desempenho, incluindo
aplicagdes, usuarios e tecnologias de redes e protocolos. E
usado por milhares de organizagdes comerciais, universidades
e orgdo do governo ao redor do mundo [1].

A. Simula¢do do Ambiente Internet

Esse ambiente foi montado para simular uma VPN
convencional com acesso DSL sobre a internet publica. Para
uma comparagdo justa com a nova proposta foi configurado a
velocidade de UPLINK igual a de DOWNLIN, mas na pratica
sabemos que a velocidade de DOWN ¢ sempre maior que a
velocidade de UP. Para a simulagdo nesse cenario foram
considerados acessos DSL de 2 Mbps simétricos conectados a
internet convencional.

Esse ambiente (Fig. 4) representa uma VPN de nivel 3
sobre a internet convencional. Os requisitos de seguranga ¢ a
QoS sa0 os problemas mais tipicos de cenario. Mas, apresenta
como grande vantagem o seu baixo custo.
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Figura 4. Simulacdo do ambiente Internet.

B. Simulagado das topologias convencionais ATM e FR
Esse cenario representa a aplicagdo de voz, FTP e E-mail
sobre uma VPN formada de acessos ATM e Frame Relay.

0 125 250 375 500 625 750 75 1000 1125 j1250 1375

T2 v0z

'\ Ser_FTP

B

Serv_E-mail

Aplicagio | Perfil

875

Figura 5. Topologias convencionais.

Esse cenario de simulagdo € constituido de roteadores ATM
de 2 Mbps que conectam ao site principal/concentrador que
estd configurado em sua porta WAN como ATM e os sites
remotos se conectam ao principal através do frame relay[11].
Esse cendrio representa uma simulacdo tipica das redes
tradicionais de nivel 2 que foram as mais utilizadas nas décadas
de 80, 90 e em alguns paises até o final da década passada.

C. Simulagcdo da Arquitetura proposta com acessos DSLs

Essa simulagdo foi desenvolvida no simulador OPNET e
representa a nova arquitetura apresentada no item IV da Fig. 2.
Os acessos DSL formam uma conexao virtual privada até o site
concentrador ATM e com isso apresentam caracteristicas
semelhantes a uma conexdo ATM-ATM, mas com um modem
DSL [4,14].

o 125 250 375 500 625 750 875 1000 125 1250 1375

250

500

APPL)

~{Perfil

Figura 6. Simulagdo da nova Arquitetura proposta.

VL

A Fig. 7 abaixo apresenta os resultados da simulagdo da
transmissdo de um mesmo arquivo sobre os trés cenarios
anteriores. O ATM apresentou o melhor desempenho e a
internet o pior desempenho. A nova solugdo proposta
apresentou um desempenho intermediario entre as solugdes
ATM e Internet. A solugdo proposta apresenta um nivel de
seguranca equivalente ao ATM com bom desempenho e um
custo de implementagao significativamente menor que o ATM.
A variavel medida e utilizada para analise foi o tempo de
transmissao para os trés cenarios de um arquivo de 100kbyte.

COMPARACAO DOS RESULTADOS

vt g oo Tros e

T T T T
o = an = £ 5

Figura 7. Resultados da simulagdo do tempo de transmissdo para: A Nova
Proposta X Internet X ATM.

VII.

E possivel para as operadoras de telecomunicagdes utilizar
os acessos ADSL como forma de acessos de VPN nivel 2 com
desempenho equivalente as VPNs tradicionais Frame Relay e
ATM, desde que as configuragdes nos acessos ADSL sejam
alteradas para simétricas e com CIR igual ao EIR. Foi possivel
concluir que ¢é requisito que a topologia seja em estrela, sendo
que o site concentrador necessariamente precisa ser
configurado como Frame Relay ou ATM. Para o trafego de
video é recomendado alteragcdes no DSLAM

CONCLUSOES
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