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Abstract

This dissertation has the aim of approaching the theories of codes and lattices and their recent
use to propose public key cryptosystems in the so called post-quantum cryptography. In the first
chapter we introduce the theory of error correcting codes, including definitons and particularly
properties of larged used codes such as Hamming codes, cyclic codes, BCH codes and Goppa
codes. In the second chapter we present a characterization of two hard (NP-complete) problems
based on the code structure which are the general decoding problem (GDP) and the syndrome
decoding problem (SDP), which underlie algorithms based on the difficulty of solving them, as
the McEliece and the Niederreiter cryptosystems. Chapter 3 is devoted to lattice theory, its
basic concepts and the characterization of hard problems in this structure — the shortest vector
problem (SVP) and the closest vector problem (CVP). We also present a way to obtain lattices
from linear codes using the so called Construction A and some tools of geometry of numbers to
explain methods to evaluate the implementation of encryption schemes based on lattices. In the
last chapter, we describe algorithms of this subarea of cryptography, such as GGH and NTRU.
All these fundaments give support to recent research topics in cryptography, intended not only to
search for secure systems that will probably resist to the introduction of quantum computers but
also to be more efficient considering the the evolution of the classical computers.

Keywords: Error correcting codes (Information theory), Lattice theory, Cryptography.

Resumo

Essa dissertacao possui como objetivo abordar as teorias de cédigos e de reticulados e a apli-
cacao recente destas na proposicao de sistemas criptograficos que fazem o uso de chaves piblicas
dentro da chamada criptografia pés-quantica. No primeiro capitulo introduzimos a teoria dos
c6digos corretores de erros, incluindo defini¢des e particularmente propriedades de cédigos bas-
tante utilizados como os de Hamming, c6digos ciclicos, codigos BCH e cédigos de Goppa. No
segundo capitulo apresentamos a caracterizacao de dois problemas dificeis (NP-completos) base-
ados na estrutura de c6digos que sdo o problema de decodificagao geral (GDP) e o problema de
decodificagao por sindromes (SDP), os quais fundamentam algoritmos baseados na dificuldade de
resolvé-los, como os criptossistemas de McEliece e Niederreiter. O Capitulo 3 é dedicado a teoria de
reticulados, seus conceitos basicos e a caracterizagao dos problemas dificeis de se determinar nesta
estrutura - o problema do vetor mais curto (SVP) e o problema do vetor mais préximo (CVP).
Apresentamos também uma forma de se obter reticulados a partir de cédigos lineares, utilizando
a chamada Construcao A e ferramentas de geometria dos nimeros para explicar métodos que ava-
liam a implementacdo da criptografia baseada em reticulados. No tltimo capitulo descrevemos
algoritmos desta subarea da criptografia , como os criptossistemas GGH e NTRU. Todos esses
fundamentos embasam temas muito recentes de pesquisa em criptografia, que visam nao somente
a busca de sistemas que possivelmente resistirao a implementacao de computadores quanticos mas
que sejam mais eficientes na evolucao prevista para os computadores classicos atuais.

Palavras-chave: Codigos corretores de erros (Teoria da informacao), Teoria dos reticulados,
Criptografia.
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Introducao

Na era digital, estamos constantemente enviando, recebendo e armazenando dados, preocupa-
dos com a seguranca e confiabilidade da informacao. A area de pesquisa interessada neste estudo
¢ a chamada Teoria da informacao e possui como marco o pioneiro trabalho de C.E. Shannon, de
1948, intitulado "A Mathematical Theory of Comunication".

Existem interferéncias que podem ocorrer durante o processo de envio ou recebimento de dados,
que podem ser causadas por problemas no canal ou por falha humana, como a digitacao, por
exemplo, e tais erros sao chamados de ruidos. A fim de garantir que a mensagem chegue ao
seu destino de maneira correta surgiram os codigos corretores de erros, cuja principal funcao é
acrescentar bits & mensagem transmitida de maneira que seja possivel a deteccao e correcao dos
erros.

Mas, o que podemos falar em relacao a seguranca da informacao? Como garantir que uma
mensagem chegue ao destino de maneira sigilosa? Naturalmente existem muitas pessoas, gover-
nos e empresas interessados nessas respostas, como bancos, criadores de websites ou cientistas.
Surge entao a criptografia: do grego kryptos que significa “escondido” e mais graphé, “escrita”. A
criptografia era inicialmente definida como a ciéncia que estudava métodos para que somente o
destinatario legitimo de uma mensagem enviada pudesse interpreta-la de maneira correta. Con-
tudo, a criptografia moderna envolve mais do que isso, incluindo também o estudo de técnicas
matemadticas para a seguranca digital, sistemas e computagao contra ataques [41].

O sistema criptografico mais conhecido é o RSA, introduzido em [60], que é baseado na de-
composi¢cao de nimeros grandes em fatores primos. A criptografia RSA é bastante usada para
a seguranca na internet, como por exemplo na transmissao de emails ou compras online. Outros
sistemas criptograficos eficientes, como o baseado em curvas elipticas também tem sido largamente
utilizados em diferentes contextos. Em 1996, o fisico norte americano Peter Shor demonstrou
que o problema da fatoragdo em primos, bem como outros problemas dificeis que dao suporte
aos sistemas criptograficos atualmente adotados, poderiam ser resolvidos em tempo polinomial, se
fosse utilizado um computador quantico, ou seja, um computador que utiliza as leis da mecénica
quantica em seu processamento de dados.

Motivados pelo grande desafio de que um computador quantico poderia decifrar codigos atuais
em tempo factivel, iniciaram-se as pesquisas em torno da chamada criptografia pds-quantica [11].
Esta inclui a procura por sistemas criptograficos baseados em cédigos corretores de erros e reti-
culados e a apresentagao destes a partir do suporte mateméatico em suas formulagoes é o objetivo
deste trabalho. Por mais que a computacao quantica ainda seja um projeto, os estudos acerca
desse tema vem sendo muito promissores e tém trazido importantes resultados para a propria



computacao classica.

Assim como todo sistema criptografico, os algoritmos da criptografia pos-quéantica também
se baseiam em problemas de dificil resolu¢ao, como a fatoragdo em nimeros primos no caso da
criptografia RS A. Dois desses problemas na estrutura de c6digos corretores de erros sao o problema
de decodificacao geral e o problema de decodificacao por sindromes e estes fundamentam a subarea
da criptografia baseada em codigos.

A teoria de reticulados da suporte a outra subarea de pesquisa em criptografia. De maneira
simples, um reticulado ¢ um subgrupo aditivo discreto do R™ e tal teoria vem sendo aplicada
em diversas areas [69], como em problemas de empacotamento esférico, por exemplo. Também
localizamos no estudo de reticulados dois problemas dificeis, o problema do vetor mais curto e o
problema do vetor mais proximo, que sao o ponto de partida para a chamada criptografia baseada
em reticulados.

E possivel também relacionar c6digos e reticulados por meio da chamada Construcao A, na
qual partimos de um codigo linear e obtemos a partir deste um reticulado chamado de reticulado
g—ario. Uma de nossas perspectivas futuras de pesquisa é obter possiveis aperfeicoamentos de
sistemas criptograficos através da andlise dessa conexao.

A abordagem desta dissertacdo partiu de uma significativa pesquisa bibliografica onde desta-
camos como principais referéncias [55], [17], [31], [36] e [69].

Estruturamos este trabalho em quatro capitulos da seguinte maneira: no primeiro deles in-
troduzimos codigos corretores de erros, bem como exemplos que marcaram o desenvolvimento
da teoria de codigos e vem sendo utilizados em criptografia. Entre estes, citamos os cédigos de
Hamming, cédigos ciclicos, codigos BCH e codigos de Goppa.

No segundo capitulo apresentamos sistemas criptograficos baseados em cédigos, a dizer, o
criptossistema de McElice, o criptossistema de Niederreiter e o esquema de assinatura CFS. Dis-
cutiremos aspectos praticos e tedricos da aplicagao destes algoritmos, bem como a sua relevancia
no progresso da criptografia pés-quantica.

No terceiro capitulo abordamos a teoria de reticulados, incluindo suas principais propriedades
e possibilidades de aplicacdo. Além disso, apresentamos a Construgao A, descrevendo também
uma maneira de decodificar reticulados usando tal construgdo. Buscamos ainda, por meio de
ferramentas de geometria dos ntimeros, obter cotas para a resolucao dos dois problemas dificeis
em reticulados, ja citados anteriormente.

O quarto e dltimo capitulo traz alguns criptossistemas baseados em reticulados, como o GGH,
que é o sistema mais intuitivo, e ainda o NTRU, que é considerado por diversos autores um
sistema promissor. Buscamos nesse capitulo também explorar algumas vantagens e desvantagens
da aplicacao desses criptossistemas.



Capitulo 1

Cédigos corretores de erros

O estudo de cédigos corretores de erros integra diversas areas do conhecimento, como a mate-
matica, a computacao e algumas engenharias. O proposito desse estudo é o de intervir todas as
vezes que queremos transmitir uma informacao, a fim de que a mensagem chegue ao seu destino
com o minimo de erros possivel, erros esses que podem ser causados por algum tipo de interferéncia.

Este primeiro capitulo possui o intuito de apresentar, exemplificar e detalhar aspectos relevantes
a algumas classes de codigos binarios e g—arios em geral, particularmente os cédigos de Hamming,
cddigos ciclicos, codigos BCH, cédigos de Reed-Solomon e cédigos de Goppa. Tais informagoes
fornecem-nos ferramentas para a elaboragdo de um sistema criptografico eficiente e resistente as
constantes evolugdes computacionais.

Para a elaboragao dessa redagdo, utilizamos como principais referéncias [42], [31], [43], [29],
[61], [39] e [50].

1.1 Conceitos introdutorios

Uma publicacao que é considerada um marco para a teoria dos codigos corretores de erros e para
a teoria da informagao é o artigo escrito por C.E. Shannon em 1948, intitulado "A Mathematical
Theory of Communication" e concebido durante o seu trabalho no Laboratério Bell de Tecnologia,
localizado em Nova Jersey, nos Estados Unidos.

Acredita-se que a construcao dos codigos teve inspiracao nos idiomas, onde as palavras podem
ser interpretadas como sequéncias de letras. No caso do alfabeto latino que utilizamos como base
para a lingua portuguesa, tal sequéncia combina 26 elementos formando uma palavra.

O objetivo essencial dos estudos em codigos, por sua vez, é codificar um dado original adicio-
nando uma informacao redundante, de modo que, ao receber o sinal modificado por um possivel
"ruido’ (interferéncias eletromagnéticas ou erros humanos, como a digitacao, por exemplo), o re-
ceptor possa recuperar a mensagem original com o minimo de perdas.

Exemplo 1.1.1. Vamos considerar um codigo bindrio de tripla repeticao. Considere um robo que
pode se mover em quatro diregoes: leste(L), norte(N), oeste(O) e sul(S). Tais comandos podem
ser codificados como elementos de {0,1} x {0,1} associando a L, N, O, e S respectivamente as
sequéncias 00, 01, 10 e 11. Esse ciodigo é chamado de codigo-fonte.



Introduzindo as posicoes redundantes de modo a repetir trés vezes o codigo inicial, temos a
sequinte associacao:

L — 00 — 000000
N — 01 — 010101
0O — 10 — 101010
S — 11+ 111111.

O codigo introduzido nessa recodificacio é chamado de codigo-canal. Observe que esse codigo
corrige um erro e pode detectar até dois. De fato, digamos que a palavra recebida seja 111010.
Comparando com o codigo-canal, verificamos que o erro estd no sequndo elemento e, automatica-
mente, corrigimos para 101010. Assim, ocorrendo apenas um erro em qualquer uma das palavras,
podemos identifica-lo e corrigi-lo por meio de comparagoes.

Ja se a palavra recebida fosse 011010, o erro seria identificado, mas ndo corrigido, pois:

101010  se foram cometido 2 erros
111111 se foram cometidos 3 erros
000000  se foram cometidos 3 erros
010101 se foram cometidos 4 erros,

011010 =

e detectamos que no minimo dois erros foram cometidos.

Definigao 1.1.2. Um cédigo q—adrio de comprimento n é um subconjunto C C A™, onde A € um
subconjunto de q elementos chamado de alfabeto. Os elementos de C sao chamados de palavras-
codigo.

Usualmente o alfabeto A é tomado como sendo Z, *, que é o anel dos inteiros médulo ¢, ou
ainda como F,, que é um corpo finito com ¢ elementos, também chamado de corpo de Galois [66].
De modo particular, consideramos nos exemplos e grande parte da teoria deste trabalho A = Z,,
com ¢ primo, o que garante a existéncia de elemento inverso para a operagao de multiplicacao e
além disso Z, ¢ isomorfo a [F, neste caso. Observamos ainda que, no Exemplo 1.1.1, consideramos
CC 78

Definigao 1.1.3. Seja C um codigo corretor de erros de comprimento n. A taxa de informacgdo
¢ o parametro que nos permite comparar a eficiéncia de dois codigos de diferentes tamanhos e ela
¢ definida por:

log, m
RiE)= ",
donde m = |C|.
1122] O anel Z, = {0,1,...,¢ — 1} é o chamado anel dos inteiros médulo ¢, onde a classe de @ ¢ formada pelos

inteiros cuja divisao por ¢ tem resto a. Esse anel tem as operagoes adicao e multiplicacao de suas classes induzidas
das operacoes nos inteiros e bem definidas, conforme:
Adicao: a+b=a+b.

Multiplicagdo: a-b=a - b.



Seja [F, um corpo finito com ¢ elementos. Entao, para cada ntimero natural n temos um F,—
espago vetorial F," de dimensao n.

Definigao 1.1.4. Um cédigo C serd chamado de cédigo linear se for um subespaco vetorial de
F2.
q

Observamos que, se ¢ nao for primo, entao F, # Z,. Definimos dessa forma um cédigo linear C
na estrutura do anel Z, como:

Definig¢ao 1.1.5. Seja R um anel finito e comutativo com identidade. Um codigo linear C de
comprimento n sobre R é um subméddulo do R—mddulo livre > R™.

Assim, quando estivermos em Fy usamos a Definigao 1.1.4 para caracterizar um codigo linear,
ja se estivermos sobre Z;, com ¢ nao primo, usamos a Definicao 1.1.5.
Se o conjunto F, é um corpo finito com ¢ elementos e C é um espaco vetorial de dimensao k de
F?, entdo |C| = ¢*.
Seja a = {ay,...,a;} uma base para C sobre F,. Logo, todo elemento de F, se escreve de
maneira tnica:
)\1&1 + -+ )\kak,

onde cada \; e Fpei=1,...,n.

Se contarmos todas as combinagdes possiveis, vem que |C| = ¢*. Além disso, temos pela Defi-
nicao 1.1.3 que:
_ log, q~ Kk

R(C) = =1 = =

Definicao 1.1.6. Seja A um conjunto qualquer e n um numero natual. Uma fungdo d : A™ x A™
¢ chamada de métrica ou funcao distancia se e somente se satisfaz as sequintes condigoes:

i) d(z,y) >0 ed(x,y) =0< =1y

it) d(z,y) = d(y, z);

iti) d(z,y) + d(y, z) = d(z, 2).

1.2 Distancia de Hamming e distancia de Lee

Para corrigir erros de codigos em geral, é imprescindivel que estejamos munidos de uma nog¢ao
de distancia entre vetores. Nesta se¢ao, apresentamos duas métricas comuns na teoria de c6digos:
a métrica de Hamming e a métrica de Lee ou métrica da soma, ambas nomeadas em homenagem
aos seus autores.

Definicao 1.2.1. Dados dois pontos x = (x1,Ta,...,2,) €y = (Y1,Y2, - - -, Yn), ambos pertencentes
a By, definimos a distancia de Hamming entre x e y como

dHamming<x7y) = |{'l LTy }A Yi, 1< < n}]

2[33] Um R—moédulo V ¢é dito livre se admitir uma base, ou seja, um conjunto de vetores linearmente indepen-
dentes que gera V. Se essa base for finita com n elementos, entdo V' é um R—modulo livre com n geradores.




Ou seja, a distancia de Hamming conta o niimero de simbolos diferentes entre duas palavras-
cbdigo. Por simplicidade de notagao, vamos admitir no decorrer do texto, dgamming(®,y) = d(z,y),
ao nos referirmos a distdncia de Hamming.

Proposicao 1.2.2. [31] A distancia de Hamming define uma métrica.

Demonstragio. Considere x = (x1,%2,...,%n), Y = (Y1,%2,---,Yn) € 2 = (21,22,...,2,) € &
distancia de Hamming conforme explicitada na Definicao 1.2.1. Devemos provar que:

(i) d(z,y) = 0ed(z,y) =0 z=y
Observe que:

d(z,y) =iz # i} >0, sex#y (x;#y;, para algum i)
dz,y)=|{i:x; # vy} =0, seesomentesex=y (z; =y, para todo 7).

(i) d(z,y) = d(y, z)
Note que:

d(z,y) = {i:wi # yi| = {i 2y # 2} = d(y, 2).

(iil) d(z,y) +d(y,z) = d(z, 2)
Aqui temos dois casos para serem analisados:

Caso 1) x; =2 Vi=d(z,z)=0.
Entao, segue de (i) que:
d(z,y) +d(y,z) > 0=d(z,z2)

Caso 2) x; # z; para algum i = d(z, z) > 0.
Note que neste caso nao podemos ter x; = y; e y; = z;, para este dado ¢ sendo x; = z; 0 que
contraria a nossa hipotese. Dai, podemos afirmar que:

x; # Y, para este ¢ ou
Y; # z;, para este 1.

Disso podemos concluir que a contribuigdo das i-ésimas coordenadas de x e y para d(z,y) é
igual a zero ou igual a um, assim como a contribuicao das i-ésimas coordenadas de y e z para
d(y, z), excluindo apenas o fato de que elas ndo podem se anular simultaneamente. Entao, a
contribuigao das i-ésimas coordenadas a d(z,y) + d(y, z) é maior ou igual a um. Dali, segue que
d(z,y) +d(y,z) > d(z, z), como queriamos.

Como as trés propriedades estao satisfeitas, segue que a distdncia de Hamming define uma
métrica. O]

Definigao 1.2.3. Seja a € Fy e r > 0 um nimero real. Definimos a esfera e a bola de centro
em a e raio r como sendo, respectivamente, 0s conjuntos:

S(a,r) ={x € Fy: d(z,a) =r},
B(a,r) ={z €F;: d(z,a) <r}.



Definicao 1.2.4. Seja C um codigo. A dist@ncia minima de C é dada por:
dmin(C) = d(C) =min{d(z,y) : x,y € C, x # y}.
Definic¢ao 1.2.5. Dado x € C C F,", define-se o peso de x como sendo o nimero inteiro
w(r) =i: z; # 0}

Ou, de maneira equivalente:
w(z) =d(x,0),

onde d € a distancia de Hamming.

Definigao 1.2.6. Chama-se peso minimo do codigo linear C o nimero
w(C) == min{w(z) :x € C, x#0}.

Exemplo 1.2.7. Considere o cédigo C = {0000,1011,0110, 1101} um subespago vetorial de F3. O
conjunto B = {1011,1101} € uma base para C. Temos que

w(1011) =3, w(0110) =2, w(1101) =3,
Proposigao 1.2.8. [31] Seja C C F," um cédigo linear com distancia minima d. Temos que:

i) d(z,y) =d(0,2 —y) =w(x—y) Vz,yely.

ii) d =w(C), onde d corresponde a distancia minima.

Demonstrag¢io. Para demonstrar (i), observe que:

we—y)= Wiz -y 70} = {2 # yi}| = d(z,y).

A afirmacao em (i7) decorre do fato que, para todo par de elementos =,y € C, com x # v,
temos que z = x —y € C — {0} e d(z,y) = w(z). Tome, entdo, x1,y; € C tais que d(z1,y;) = d,
onde d é a distdncia minima. Neste caso, teremos que d(z1,y;) = d = w(C). O

A medida para a capacidade de correcao de erros de um cédigo linear C esta relacionada a
distancia minima de Hamming entre duas palavras-codigo distintas, como veremos a seguir.

Definicao 1.2.9. O raio de empacotamento de um codigo C é o maior numero real t tal que
as bolas de raio t e centro nas palavras do codigo sao disjuntas.

Definicao 1.2.10. Se uma palavra distorcida é recebida, ela é decodificada como a palavra do codigo
que estd mais proxima dela. Fssa prozimidade vem da nogao de distancia baseada na Defini¢ao
1.1.6 e a essa técnica damos o nome de principio de mdxrima verossimilhanca.



A Figura 1.1 ilustra o fato de que o raio de empacotamento ¢ o maior inteiro que é estritamente
menor que a metade do valor da distancia minima.

Figura 1.1: O principio da méxima verossimilhanga para decodifica¢ao

Fonte: [12], p.14.

. . o ) o d—1
Assim, como formalizado no resultado a seguir, é possivel corrigir até ¢ = LTJ erros em um

c6digo linear usando a decodificagao por meio do principio da maxima verossimilhanca da seguinte
maneira:

(1) Um vetor y € [y ¢ dito decodificado em uma palavra ¢ € C se ¢ ¢ a palavra-codigo que estd
mais proxima & y com respeito & uma dada distdncia (consideramos a de Hamming nesse
caso). Notamos que se existem diversas palavras-codigo ¢ com essa propriedade, escolhemos
uma delas de modo aleatorio.

(2) Se uma palavra-cédigo ¢ € C foi enviada e nao ocorreram mais do que ¢ erros durante a
transmissao, o vetor recebido é
y=ct+eel,

onde e denota o vetor erro e satisfaz d(c,y) = d(e,0) < t. Dessa forma, ¢ é o tinico elemento
de C que mora na bola de raio t ao redor de y. O principio da maxima verossimilhanca
devolve ¢ e obtemos a decodificacao correta.

Proposicao 1.2.11. [12] Um cédigo pode corrigir até LTJ erros e detectar até d — 1 erros se

sua distancia de Hamming minima for d.



Demonstragio. Suponhamos que a distancia minima do coédigo C é d. Queremos mostrar, inici-

d—1 —
almente, que C corrige até LTJ erros. Seja x um vetor recebido com d(x,c) < LTJ para

d—1
algum ¢ € C, basta provar que d(z, ) > LTJ para todo ¢ € C, ¢ # . Temos:

L dlerd) < dles) +dln,d) = e, ) 2 d—d(o) > 212 - (421 < 1421,

como queriamos.

Vamos demonstrar agora que C detecta até d—1 erros. Suponhamos que numa palavra recebida
x temos os simbolos de u posigoes trocados com relagao a uma palavra c € C, com 1 <u < d — 1.
Portanto, = # ¢ para qualquer outra palavra ¢ € C, pois d(z, ) > 1. De fato,

d<d(c,d) <d(c,x)+d(z,d) = d(z,d) >d—d(c,x) >d—(d—1) = 1.
[

Definicao 1.2.12. Dado um conjunto A e uma fungdo distancia d : A" x A" — R, dizemos que
p: A" — A" € uma isometria sequndo d se for uma aplicacio que satisfaz:

d(p(a), (b)) = d(a,b) Va,be A"

Defini¢ao 1.2.13. Dois cédigos C e C' em [y sio ditos equivalentes sequndo uma métrica d se
existir uma isometria o : A" — A" tal que C' = a(C).

Proposicao 1.2.14. [31] Toda isometria de ¥y € uma bijecio de Fy.

Demonstragao. Observe que uma isometria é claramente injetiva. Seja ¢ : Fy' — [ uma isometria.
Supondo que p(a) = ¢(b), segue que d(a,b) = d(p(a), ¢(b)) = d(¢(a), p(a)) = 0 = d(a,b) = 0 =
a=b.

Como Fy ¢ um conjunto finito e a isometria ¢ ¢ injetora, segue imediatamente que ela também
¢é sobrejetora. O]

Proposicao 1.2.15. [12] Toda translagao é uma isometria na métrica de Hamming, ou seja, dados
u,v,w € Fy entao
d(u,v) = d(u+ w,v + w).

Definicao 1.2.16. Dados a,b € Z, definimos a dist@ncia de Lee ou distdncia da soma como
sendo:

dLee(&’B) - mln{|a - b|7 q— |a - b‘}

Para ilustrar a Definicdo 1.2.16 consideramos, por exemplo, que em Zi; = [Fi;, temos que
dree(1,4) = 3 € dree(1,10) = 2. Geometricamente, se colocarmos as classes de Z, como os vértices
de um poligono regular de ¢ lados, a distancia de Lee entre dois elementos serd o menor nimero
de arestas que conectam estes vértices, como ilustrado na Figura 1.2, considerando Zq;.
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Figura 1.2: Representagao geométrica de Z1; com a distancia de Lee

Fonte: [42], p.24.

Definigdo 1.2.17. Dados (dy,da, . .., dy), (b1, by, ..., b,) € Z,". A disténcia de Lee, neste caso,
¢ definida como sendo a soma das distancias nas coordenadas:

dLee((a_l-/ a_Za ) (1'_77,)7 (b_la b_27 R ab_n)) = Z dLee<di7 51)
=1

Uma observacao pertinente neste caso é que se ¢ = 2 ou ¢ = 3 a distancia de Lee e de Hamming
sao equivalentes. Para ¢ = 2, por exemplo, considere T = (T1,%2,..., %) € § = (U1, U2y - -+ Un),
onde cada coeficiente T;,7; € Zs V i temos que:

dLee (T7 y) = Z dLee (‘/E_l) E)

i=1
n

= > minf{|z; — v, 2 — |z — vl }-
i=1

07 S¢ Xy =Y
1

Note que, min{|z; — yi|, 2 — |z; — y;[} = { se ;£ g
Y (2 (2

Com isso, segue que:

{iia:# g 1<i<n}
dHamming(xay>-

dLee (fa y)

De maneira analoga, podemos demonstrar que, se estamos sob Zs, as distancias de Lee e Ham-
ming também coincidem.

Podemos definir os conceitos de esfera e bola, como fizemos com a distancia de Hamming.

Definicao 1.2.18. Seja a € Z," e r > 0 um nimero real. Definimos a esfera e a bola de centro
em a e raio r, munidas com a distancia de Lee, como sendo, respectivamente, os conjuntos:

10



Sree(a,r) ={x € Z," : dre.(T,a) =
Bree(a,r) ={x € Z," 1 dre.(T,a) <

}
}

Para n = 2, os pontos de Zq2 sdo correspondentes aos vértices de uma malha quadriculada
desenhada num quadrado de lado ¢. Os bordos deste quadrado devem ser identificados e, portanto,
esta malha estara sobre um toro. A distancia de Lee entre dois vértices é a distancia do grafo, ou
seja, o nimero minimo de arestas nesta malha para ir de um vértice a outro.

A Figura 1.3 nos mostra a representacao de Zs> e podemos observar que dr..((2,3), (4,4)) = 3,
por exemplo. De fato, fazendo os célculos:

r
r

Y

dLee (57 g>7 (Za Z) = dLee (§7 Z) + dLee (§7 Z)
= 241=3

Figura 1.3: Representacio geométrica de Zs? com a distancia de Lee

Fonte: [42], p.24.

Definigao 1.2.19. Um cédigo C € F com distancia minima d (de Hamming ou de Lee) é dito
d—1
t—perfeito, comt = LTJ se e somente se UCB(a, t) =y, ou seja, a reunido de bolas disjuntas
ac
centradas em palavras do cédigo com raio t recobre todo Fy.

Definigao 1.2.20. Um codigo C € A™ é chamado geometricamente uniforme se e somente
se, dadas duas palavras quaisquer x ey do codigo, existe uma isometria @ : Ky — Fy tal que:

i) ©(C) =C, ou seja, a isometria leva o codigo no codigo.
i) p(x) = y.

Para finalizar essa se¢ao, vamos citar um exemplo de codigo g—ario e explorar suas propriedades
usando a distancia de Lee.

Exemplo 1.2.21. [2/] Considere o cidigo:

C=1{A\1,2):A=0,1,2,3,4} € Fs?

11



Note que wr(1,2) = wr(A(1,2)) =3 ¥V X # 0, de modo que LMJ = L?’;lj = 1.

Vamos descrever as bolas unitdrias relativas a métrica de Lee, centradas nas palavras do codigo.
Definimos a bola centrada na origem como:

BL((()? 0); 1) = {(07 0)7 (17 O)? (47 0)7 (07 1)7 (O’ 4)}

As outras bolas sao obtidas por translagio, ou seja, dados \(1,2) € C, temos que:

Br(A(1,2):1) = A(1,2) + Br((0,0); 1)
— (M1L2)+v v e By((0,01)}.

Por verificaciao, podemos constatar que:

Br(\(1,2);1) N Br(a(1,2);1) =0,

se X # a, de modo que ao tomarmos a unido | J (M(1,2),1)) destas cinco bolas, obtemos exzatamente
A=0
25 elementos distintos e temos que:

4

F5* = |J(A\(1,2),1).

A=0

Isso nos diz que o codigo C é perfeito com a métrica de Lee.
Observe que se considerarmos a métrica de Hamming ao invés da métrica de Lee, tal conclusao
nao € vdlida. De fato:

wr(1,2) =wyr(A(1,2)) =2,

dy(C) —1 2—-1
u(C) | =1 | =0 e, com isso, concluimos que as bolas

para todo X # 0, de modo que |

unitarias devem obrigatoriamente se interceptar. Note que:

Bu((0,0);1) = {(0,0),(1,0),(2,0),(3,0), (4,0),(0,1),(0,2),(0,3), (0,4)},

de modo que as bolas unitdrias possuem nove elementos cada. Como |F5*| = 52 = 25 ¢ 9 ndo ¢
divisor de 25, a unido dessas bolas nao pode recobrir todo o espagco sem intersegao.

1.3 Propriedades dos cédigos lineares

A classe dos codigos lineares é a mais utilizada na pratica e a vantagem de sua utilizacao se
da pelo fato de eles serem completamente descritos por uma matriz geradora. Isso faz com que o
teste feito para verificar se uma palavra dada pertence ao c6digo ocorre facilmente através de uma
matriz de paridade, conceitos esses que serao definidos no decorrer desta secao.

E importante ressaltar que todos os cédigos que serdo apresentados nas se¢oes que seguem nesse
primeiro capitulo sao exemplos de codigos lineares e, portanto, herdardo as mesmas caracteristicas
basicas explicitadas nesta primeira.

J& definimos c6digos lineares na secao 1.1 mas podemos também entender um codigo linear
(que, por conveniéncia, serd utilizada com mais frequéncia nesse texto) conforme a seguir.
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Definicao 1.3.1. Os codigos lineares podem ser obtidos como imagem de uma transformagdo linear
mjetiva

d:FF —F"

(ab ag, . .. ,CLk) — G(nxk) : (alu az, . .. 7ak>T7
onde Gk € uma matriz de posto k formada por elementos do corpo F,. Ou podem também ser
dados como o nicleo de uma outra transformacao linear
0 :F," — F, " ",

onde ®(F¥) = Ker(©).
Defini¢ao 1.3.2. Sejam F, um corpo finito e C C F," um cédigo linear. Chamamos de pard-
metros do cédigo linear C a terna de inteiros [n, k,d], onde: n é o comprimento do cédigo, k € a

dimensdo de C sobre F, e d representa a distancia minima de C, que também é igual ao peso w(C)
do codigo C, conforme visto na Proposicao 1.2.8.

Definicao 1.3.3. Observando a Definicdo 1.5.1, identificamos e definimos a matriz G como sendo
a matriz geradora do cidigo C e C serd dito um [n, k]— cddigo de bloco linear.

Além disso, consideramos = {vy,...,v,} uma base ordenada de C e seja G a matriz cujas
colunas sdo os vetores v; = (V14,...,0n;), &= 1,...,k, ou seja:
V11 V12 ... Uik
V21 V22 ... Uk
G = ( vl Ug Vg ) =
Unt Un2 ... Unpk

A matriz G é chamada de matriz geradora de C associada a base 5.

Notamos que a matriz geradora de um cédigo linear C nao é tunica, ja que ela depende da
escolha de uma base para C. Recordamos, ainda, que uma base de um espaco vetorial pode ser
obtida de uma outra qualquer através de sequéncias de operacoes de tipo:

o permutacao de dois elementos da base;
o multiplicagdo de um elemento da base por um escalar nao nulo;

o substituicao de um vetor da base por ele mesmo somado com um miultiplo escalar de outro
vetor da base.

A troca de coordenadas é uma isometria na métrica de Hamming e entdo, como mostraremos
a seguir, a menos de equivaléncia, sempre existe uma matriz geradora na forma padrao, onde as
primeiras k linhas de G formam uma matriz identidade de ordem k. Tal matriz possui o seguinte

formato:
Bn—r)xk
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Proposicao 1.3.4. [31] Dado um cédigo C, eziste um cddigo equivalente C' com matriz geradora
na forma padrao.

Demonstragio. Seja G uma matriz geradora de C. Como os k vetores coluna de GG sao linearmente
independentes, a matriz G tem posto k e admite uma submatriz k£ x k£ com determinante nao nulo.

Operamos por meio de trocas de linhas em G e obtemos uma matriz G de modo que tal
submatriz ocupe as k primeiras linhas, da seguinte maneira:

é — ( Akxk ) )
Bn—k)xk
Isto corresponde a troca de coordenadas no codigo e portanto produz um cédigo equivalente
(segundo a distancia de Hamming). Em seguida, efetuamos operagoes por colunas em G, obtendo

G na forma:
& ( R T ) ‘
Bn—k)xk

Isto é, G = G (A™),,, , onde notamos que A uma matriz inversivel em F, e assim as colunas

de G sdo obtidas por combinacdes lineares de G e vice-versa. Com isso, vemos que o codigo gerado
por G é 0 mesmo que o cédigo gerado por G e ambos equivalentes ao cédigo gerado por G.
m

Exemplo 1.3.5. Muitos computadores usam a sequéncia de 8 bits (1 byte) como unidade de infor-
magao. O codigo ASCII € o mais usado em microcomputadores e representa em uma Sequéncia,
as letras do alfabeto maiiscula e miniscula, digitos de 0 a 9, entre outros simbolos.

Para escrever em portugués ou inglés nao precisamos de mais que 80 simbolos, o que € um
nimero bem menor que o nimero de bytes, 256(= 28), e assim, podemos utilizar apenas sete dos
bits para simbolos (cédigo-fonte) e o oitavo bit para controle da sequinte maneira:

0, se o numero de 1’s for par
1, se o numero de 1’s for impar

A letra A e o numero 1, por exemplo, sdo respectivamente codificados em ASCITI como 1000001
e 1000110. Adicionando o ultimo digito conforme a regra acima, obtemos, 10000010 e 10001101,
na devida ordem.

Vislumbrando tal codificacio como uma transformacao linear, vem que:

o . F27 — F28
(21, T2, 3, T4, T5, Tg, T7) > (T1,. .., T7, 21 + To + X3 + T4 + T5 + x6 + X7)

Assim, uma matriz geradora desse codigo, na forma padrao, € dada por:
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Defini¢ao 1.3.6. A matriz de verificagio ou matriz de paridade H, )., de um cédigo
linear C, com matriz geradora G, é uma matriz com a propriedade de detectar se um vetor w de
F," € uma palavra do codigo da sequinte maneira:

Huw'=0eF," "o weCCF,"

Observamos que as linhas de H sdo vetores de C*. De fato, tome w € C C F, = H w? = 0.
Matricialmente, temos que:

w
h1s hio ... hiy w;

: S = 0.
hn—ryt Pn—ry2 -+ -k w,

Fixando i, vem que as linhas de H sdo vetores de C*, pois:
n
Z hij . wj = O, \V/Z,
j=1

com w € C.
Além desse fato, podemos notar ainda, utilizando o teorema do niicleo e da imagem que:

n =dim(Im(H)) + dim(Ker(H)) = n — dim(Ker(H)) = dim(Im(H)) = n — k = dim(Im(H)),

ou seja, ja que posto(H) = n — k concluimos que as linhas de H sao linearmente independentes,
portanto, geram um subespacgo vetorial de dimensao n — k.

Reunindo tais informacdes e sabendo que o espaco gerado pelas linhas de H esté contido em C+
segue que eles coincidem, ja que os dois subespagos possuem a mesma dimensao. Assim, provamos
que as linhas H geram C*.

Observamos ainda que, se G ¢ uma matriz geradora na forma padrao para C,

a— ( Tiex ) ’
Bn—k)xk
entdo uma matriz de paridade para C é

Hi—kyxn = ( —Bn—kyxk Ln—k)x(n—k) ) '
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Exemplo 1.3.7. Retornando ao FExemplo 1.3.5, podemos explicitar a matriz de paridade que é
dada por

T
H:(l 111111 1>:H(a1 az a3 a4 a5 Qg Qary Gg) :a1+a2+---+a8:0®

ag=—(a1+ax+---+ar) =a1+ay+---+ar,

lembrando que estdvamos considerando um codigo bindrio.

Munidos de tais informagoes, podemos afirmar que um codigo linear C pode ser descrito por
meio de suas matrizes geradora GG e de paridade H da seguinte forma:

« C={Gu" :uecF}}
e C={ceF;:Hc" = 0,4}

Proposicao 1.3.8. [31] Seja H a matriz de paridade de um cddigo C. Temos que o peso minimo
de C € maior do que ou igual a s se, e somente se, quaisquer s — 1 colunas de H sdo linearmente
independentes.

Demonstrag¢io. (=) Vamos supor que w(C) > s e que, por absurdo, a matriz de paridade H tenha
s — 1 colunas linearmente dependentes, digamos h™*, h2, ... h's~1. Logo existiriam ¢;,,...,¢;,_, no
corpo, nem todos nulos tais que:

Ci, hil 4+ -4 Cis_lhis_l = 0.

Portanto, ¢ = (0,...,¢;,,0,...,¢._,,0,...,0) € C e, consequentemente, w(c) < s—1 < s, 0 que é
uma contradigao.
(<) Suponhamos que cada conjunto de s — 1 colunas de H ¢é linearmente independente. Seja
¢ = (c1,...,¢,) uma palavra nao nula de C, e sejam h',... h" as colunas de H. Como, por
definicao, Hc!' = 0, vem que:

0=Hc" => ¢h'. (1.3.1)

Visto que w(c) é o nimero de componentes nao nulas de ¢, segue que w(c) < s — 1, e terfamos,
por 1.3.1 uma combinacao nula de um ntmero ¢, com 1 <t < s — 1 de colunas de H, o que é
contraditério. Logo, w(c) > s e, por conseguinte, w(C) > s. O

Proposicao 1.3.9. [31] Seja H a matriz de paridade de um cdédigo C. Temos que o peso de C é
igual a s se, e somente se, quaisquer s — 1 colunas de H sao linearmente independentes e existem
s colunas linearmente dependentes.

Demonstragio. (=) Suponhamos que w(C) = s, logo, todos conjunto de s — 1 colunas de H é
linearmente independente. Por outro lado, existem s colunas de H linearmente dependentes, pois,
caso contrario, de acordo com a Proposi¢ao 1.3.8, teriamos que w(C) > s+ 1.

(<) Admita, agora, que todo conjunto de s — 1 vetores coluna de H é linearmente independente e
existem s colunas linearmente dependentes. Logo, da Proposigao 1.3.8, temos que w(C) > s. Mas,
w(C) ndo pode ser maior do que s, pois, nesse caso, usando novamente a Proposi¢ao 1.3.8, vem
que todo conjunto s de colunas de H é linearmente independente, o que é uma contradicao. O
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Fazendo uma releitura da Proposigao 1.3.9, utilizando o fato de que w(C) = d, onde d é a
distancia minima. Fazendo tal correspondéncia, segue o seguinte resultado:

Proposicao 1.3.10. [42] Um cddigo linear C tem distancia minima d se, e somente se, o nimero
minimo de vetores coluna linearmente dependentes da matriz de paridade € d.

Exemplo 1.3.11. Considere o codigo linear bindrio dado pela matriz geradora abaizo:

onde

B4><8 =

O = = =
O = = O
S = O =
—__ 0 O
S O = =
_ o = O
_— o O =
—_ O =

Observe que k =8 en—k =4 = n =12 e que |C| = ¢* = 28 = 256 palavras, donde q = 2, pois
o codigo € bindrio.
Ainda, observe que a matriz de paridade é:

101010111000
g_| 110011010100
111100000010
000101110001

Pela Proposicao 1.3.10, sabemos que um codigo linear C tem distancia minima d se, e somente
se, o numero minimo de vetores coluna linearmente dependentes da matriz de paridade € d. Usando
essa informagdo, temos que, neste caso, d = 3.

s

Defini¢do 1.3.12. Dado w € F,", a imagem deste elemento pela matriz de paridade, Hw", é
chamada sindrome de w.

Note que os elementos que pertencem ao cédigo linear C sdao os que possuem sindrome nula.

Corolario 1.3.13. [31] (Cota de Singleton) Os parametros [n, k,d] de um cddigo linear satisfazem
a desigualdade
d<n-—-k+1.

Demonstragao. Se H é uma matriz de paridade, ela tem posto n — k. Como, pela Proposicao 1.3.9,
d — 1 é menor ou igual ao posto de H, segue a desigualdade que queremos. O

Definicao 1.3.14. Um cddigo serd chamado de MDS (Mazimum Distance Separable) se valer a
igualdade para a Cota de Singleton, ou seja, d =n — k + 1.

Corolario 1.3.15. (Cddigos bindrios corrigem pelo menos um erro se, e somente se, todos 0s
vetores da matriz de paridade sao distintos.
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d—1
Demonstragio. (=) C corrige pelo menos um erro = LTJ > 1= d > 3. Da Proposicao

1.3.10, vem que o nimero minimo de colunas linearmente dependentes ¢ maior ou igual a 3.

(<) Por hipdtese temos que todos os vetores da matriz de paridade sdo distintos, logo, no-
vamente, pela Proposicao 1.3.10, o nimero minimo de colunas linearmente dependentes é 3 e d,
a distancia minima é no minimo 3. Para justificar o fato de que o nimero minimo de colunas
linearmente dependentes é 3, consideramos, sem perda de generalidade, a matriz de paridade da
forma

Hp—gyxn = ( —Bn—t)yxk L(n—k)x(n—k) ),
e entao devemos ter todos os valores distintos, pois se tivermos dois iguais teremos duas colunas

linearmente dependentes, o que seria um absurdo. De fato: para que dois vetores sejam linearmente
dependentes em Fy (j4 que estamos considerando um c6digo binério), devemos ter:

aq bl
G = : =af : =aq;=0 Vi ou a;=05; Vi.
Qn b,
d—1 1 :
Logo, [TJ > 1 e o codigo corrige pelo menos um erro. O]

Exemplo 1.3.16. Serd que € possivel que, a um codigo bindrio de 5 digitos se acrescente trés, e

.. . /7. . I55 .,
ele corrija um erro? Observe que a matriz geradora desse codigo serd da forma G = ( B X , jd
3x5

a matriz de paridade, por sua vez, é dada por
H = ( Bays Isys ) (1.3.2)

Vimos no Coroldrio 1.5.15, que um codigo corrige pelo menos um erro se e somente se todas
as colunas da matriz de paridade sio distintas. Note que em um cédigo C C Fy® temos no mdzimo
7 vetores distintos, excluindo o vetor nulo. E, para que todas as colunas de H fossem distintas, H
poderia ter no maximo 7 colunas, mas possui 8 (como podemos ver em 1.3.2.) Logo, esse cédigo
nao pode corrigir erros.

Podemos generalizar a ideia do exemplo anterior por meio dos mesmos argumentos, conforme
exposto na proposicao a seguir, cuja demonstragao é direta.

Proposicao 1.3.17. Um cédigo C : Fo¥ — Fy", com n = k + r, r wm nimero natural fizo, ndo
corrige erros para k > 2" —r.

1.4 Cbdigos de Hamming

R. W. Hamming observando os erros obtidos por leitores de cartoes perfurados, decidiu aper-
feigoar seus estudos sobre cddigos que corrigem erros. Assim, em 1950, ele desenvolveu um cédigo
de detecgao, que permite nao apenas constatar a presenga do erro, mas localiza-lo. E, tal codigo
ficou conhecido como cddigo de Hamming que até hoje é bastante usado na pratica.
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1.4.1 Descricao de um cédigo de Hamming

Definicao 1.4.1. Um cédigo de Hamming de ordem n sobre Fy é um cdédigo com matriz de

paridade H,,, de ordem m X n, cujas colunas sao formadas por todos os elementos nao nulos de
Fy™.

Definicao 1.4.2. O comprimento de um codigo de Hamming de ordem m én = 2" — 1 e sua
dimensdo é k = n—m = 2™ —m — 1. Logo, por meio desses parametros, usamos a notacao
[n, k] =[2™ —1,2™ —m — 1]— cddigo de Hamming.

Exemplo 1.4.3. Considere o [15,11]— cddigo de Hamming Hy. Ou seja:
C:Fy' — Fy

Dai, temos que a matriz geradora € dada por:

11011010111
11011101001
ondeB=11 0101011100
00111101110

E, a matriz de paridade, por sua vez:

1101101011 11000
H_11011101001010()
10101011 1000010

00111 10111000O0°O0T1

Proposicao 1.4.4. [31] Para os cédigos de Hamming, verifica-se que:

i) A distancia de Hamming minima de um codigo H.,, € 3 e, portanto, ele detecta até dois erros e
corrige um.

i1) Todo elemento Fo>" ™1 estd a wma distdncia de no mdzimo um de wma palavra do cédigo, ou
seja:
_m2m—1
U B(CL, ]_) = FQ .

a€EHm

Demonstragio. (i) Tome x e y duas palavras-cédigo de um cédigo de Hamming C de ordem m,
com matriz de paridade H,,. Entao, x —y € C, ja que C é um codigo linear.

Se d(z,y) = 1, entdo H,,(z — y) é uma coluna de H,,. Sabemos que todas as colunas de H,,
sdo nao nulas, mas, se (r — y) é uma palavra do cdédigo de Hamming C, temos que H,,(z —y) =0,
o que ¢ uma contradigao.

Se d(z,y) = 2, entdo H,,(x — y) = 0 se, e somente se, existem duas colunas linearmente
dependentes em H,,. Este ndo é o caso, ja que d(x,y) > 3 para todos as palavras-codigo = e
y. Toda matriz de paridade para um codigo de Hamming binario terda pelo menos trés colunas
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linearmente dependentes, entdao, usando a Proposicao 1.3.10, algumas palavras-cédigo possuem
distancia 3 e segue que a distancia minima ¢ 3.

(77) Em outras palavras, estamos querendo provar neste item que todo cédigo de Hamming é

d—1

1—perfeito. Observe que k = [TJ = 1. Dado ¢ € Fy", temos que:
Be, 1) =1+n

Logo, | |J B(c,1)| = [L+n]2" = [1+2™—1]2""™ = 2" e, consequentemente, | J B(c,1) = F} =
FQQm—l. ceC ceC

Com isso, provamos que todo codigo de Hamming é 1—perfeito e corrige um erro. O

1.4.2 Decodificacao de um cédigo de Hamming

Vamos entender agora, por meio de um exemplo simples, como ocorre a decodificagdo de um
c6digo de Hamming utilizando o critério da verossimilhanca e considerando que ele ¢ um codigo
que corrige um erro.

Exemplo 1.4.5. Vamos decodificar um elemento do codigo de Hamming Hs, assumindo que no
mdximo um erro foi cometido. Dada uma palavra recebida na forma de um vetor coluna 7 x 1,

T
7‘:(@1 Az Gz a4 Qa5 Qag CL7) )
e a matriz de paridade

0
Hy=| 1
1

—_ O =
O = =
[ S —
oo -
O = O
_— o O

Temos que:
az +asz+ aq + as
Hg?“: a; +as+ a4 + ag
ay + as + aq + ay

Jd que todos os elementos de Fy® compéem colunas de Hs, logo a sindrome Hsr serd o vetor
nulo ou serda uma coluna de Hs.

Se a sindrome de Hszr for o vetor nulo, entio r = Gx estd no cédigo, para algum z € TF3.
Sendo, tome w como sendo a palavra do codigo que troca o j-ésimo bit de r, se Hsr for a j-ésima
coluna de Hs. Entdo, a palavra enviada serd a palavra formada pelos quatro primeiros digitos de r
no primeiro caso e de w no sequndo.

T
Para ilustrar o algoritmo, tome, por exemplo r = ( 000O0T1O01 ) Dai, observe que

T
Hsr = ( 1 01 ) e esse vetor corresponde a sequnda coluna da matriz Hs. Assim, seque que a
palavra decodificada € 0100.
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Observacao 1.4.6. Um algoritmo mais geral que decodifica codigos lineares se tivermos até um
erro, estd ilustrado no Algoritmo 1.1.

Algoritmo 1.1 Decodificacdo de um cédigo linear que corrige um erro
[31] Seja H a matriz de paridade do cédigo C e seja r um vetor recebido. Suponha que d > 3.
(1) Calcule HrT.
(2) Se Hr™ = 0, aceite os k primeiros digitos de 7 como sendo a prépria palavra do cédigo
enviada.
(3) Se Hr™ = s #£ 0, compare s’ com as colunas de H.
(4) Se existirem i e « tais que s” = ah’, para a € F,, entao e ¢ a n—upla com « na posigio i e
zeros nas outras posi¢oes. Corrija r pondo ¢ =1r — e.
(5) Se o contrario de (4) ocorrer, entdao mais de um erro foi cometido.

Podemos constatar apds a observagao do algoritmo que ele é valido quando w(e) < 1.

Exemplo 1.4.7. Para ilustrar o processo, vamos aplici-lo ao Exemplo 1.1.1. Temos a sequinte
codificacao:

00 — 000000
01 — 010101
10 — 101010
11— 111111.

Ou seja, o codigo pode ser definido como C : Fo? — Fo°, donde:

10
01 101000
10 010100
“=lo1]| "= 10001 0
10 010001
01
Considere, por exemplo, r1 = 110101 e observe que r1 ¢ C. Seguindo os passos do algoritmo:
1
Hrl = (1) =1-h'. Logo, e = 100000 e ¢ = 010101. que é a palavra correta.
0
Mas, se considerarmos ro = 100101, 79 ¢ C temos que:
1
Hrl = 1 e P i, a tais que Hrl = ah’ e concluimos que mais de um erro foi cometido e
1

nao € possivel corrigir a palavra.
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1.5 Cébdigos ciclicos

Os codigos ciclicos sao uma subclasse dos codigos lineares cuja construcao depende apenas de
um polinémio de grau menor do que o comprimento das palavras-cédigo. Tais cddigos possuem
excelentes algoritmos de decodificacdo, conforme veremos no decorrer desta secao.

O estudo dos codigos ciclicos iniciou-se com Prange, em 1957 e foi ele quem notou a riqueza
presente na estrutura algébrica desse tipo de cédigo. Além disso, ([61], p.19), tais codigos sao
muito utilizados na pratica.

1.5.1 Descricao dos cédigos ciclicos

Definigao 1.5.1. Seja F, um corpo finito com q elementos. Um cédigo linear C C Fy serd chamado

de cédigo ciclico se, para todo ¢ = (cg,...,ch_1) € C, 0 vetor (¢p_1,Co,...,Cn2) pertence ao
codigo C.
Definicao 1.5.2. O vetor (¢,—1, o, . .., Cn—2) € F," é chamado de desvio ciclico de (cy, ..., c,—1).

Portanto, podemos intuir usando essa definicao que, um cddigo linear C é ciclico se contém os
desvios ciclicos de todas as palavras-codigo.

Exemplo 1.5.3. O cddigo explicitado no Exemplo 1.1.1 é um cddigo ciclico. De fato, temos que
C = {000000,010101,101010,111111} e todos os desvios ciclicos das palavras-cédigo claramente
pertencem ao codigo C.

Consideramos uma palavra do cédigo ¢ = (co,¢1,...,Ch-1) € . Podemos associar ¢ a um
polindmio por meio da seguinte transformacao linear:

¢:Fy — R=TF,[z]/1

(Co,ClyenyCp) o crm+ - e’ 4+ - ez = o(w),

onde I =< 2™ —1 > e R ¢ o anel dos polinomios com coeficientes em F,. Podemos enxergar os
cédigos lineares como subconjuntos do anel R gragas a correspondéncia estabelecida acima.

Definicao 1.5.4. Se ¢ é uma palavra-cédigo de C, chamamos c(z) de cdédigo polinomial.

Proposicao 1.5.5. [}/ Seja C um [n, k|—cddigo linear. Entao C é um cddigo ciclico se e somente
se C € um ideal de R.

Demonstragio. (=) Note que, o desvio ciclico ¢ possui o seguinte codigo polinomial associado a
ele:
é(x) = wxc(z) —cpa(z™—1)
= T+ 2%+ Cu1 8" — 18" F Gy
= cp1+cor+cr’+ -+ cporh

Dessa forma, notamos que ¢(x) possui grau menor que n e é igual ao resto da divisao de xc(x)
por 2 — 1. Em outras palavras:

é(x) = ze(z)(mod =" — 1).
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Entao, segue que &(z) e zc(x) sao iguais sob o anel de polinémios F,[z|(mod z™ — 1). Se ¢(x)
é o c6digo polinomial associado a alguma palavra-codigo ¢ de C, entao, por um abuso de notagao,
podemos dizer que ¢(x) € C.

Se f(x) é um polinémio qualquer sobre F,[z] cujo resto da divisdo por 2" — 1 pertence a C,
podemos escrever

f(z) € C(mod ™ —1).
Tendo isso em mente, vem que a definicdo de codigo ciclico pode ser estendida a um anel de
polinémios como:
c(x) € C(mod 2™ — 1)  se, e somente se  xc(z) € C(mod " — 1).
Sem perda de generalidade, temos que:
z'c(x) € C(mod ™ — 1) Vi.

Por linearidade, para todo a; € F, :
. d .
a;z'c(z) € C(mod 2™ — 1) e Y auz'c(z) € C(mod 2™ — 1), d € N qualquer.
i=0

d
Isso nos diz que para todo polindmio a(z) = a;z* € Fy, o produto a(z)c(z) € C. E com isso,
=0
provamos que C é um ideal de polinémios em R.
(<) Se C é um ideal de R, entdo sabemos que para todo polindmio k(x) € R e para todo

c(x) € (C) vale que k(x)c(x) € C. Tome k(x) = x e o resultado segue. O

Proposigao 1.5.6. [29] Seja C # 0 um codigo ciclico de comprimento n sobre F,. Afirmamos
entao que:

i) Se g(x) € um cédigo polinomial monico de grau minimo em C, entio g(x) €é determinado
unicamente em C e
C ={q()9(x) : q(x) € Fyla]n},

onde r = deg(g(x)). Particularmente, C possui dimensdo n — .
ii) O polinomio g(x) divide ™ — 1 em F,[z].

Demonstragcio. Como C # 0, ele contém pelo menos um c6digo polinomial nao nulo, o qual possui
um tnico multiplo escalar moénico. Além disso, existe um tnico polinémio ménico g(z) em C de
grau minimo. Vamos supor que esse grau seja r, que é unico a menos que g(x) nao o seja.

Pela Proposicao 1.5.5, o conjunto dos polinémios

Co = {q(x)g(x) : q(x) € Fyl]n}

estda contido em C, ja que ele é composto pelos miltiplos do cédigo polinomial g(x) com a proprie-
dade de possuir grau menor que n e Cj ¢ um F,— espaco vetorial de dimensao n —r. O polinomio
g(x) é o tinico polindémio monico de grau r em Cj.
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(i) Devemos provar aqui que todo cédigo polinomial ¢(z) é um F,[z],—, multiplo de g(x) e pertence
ao conjunto Cy.
Pelo algoritmo da divisao de Euclides, temos que:

c(x) = q(x)g(x) +r(x),

para algum ¢(z),r(z) € Fz] com deg(r(x)) < r = deg(g(z)). Ou ainda:

r(z) = c(r) — q(z)g(x)

Por defini¢ao, c¢(z) € C e q(x)g(z) € C, ja que C é um ideal, de acordo com a Proposi¢do 1.5.5,
logo r(x) € C. Se r(x) fosse diferente de zero, terfamos um multiplo escalar ménico pertencente a
C e com grau menor que 7, o que é uma contradi¢do devido a escola de g(x). Assim, r(z) =0 e
c(x) = q(x)g(x), como queriamos. Com isso C = C.

(i1) Seja
2" — 1= hx)g(z) + 5(2),
para algum s(z) de grau menor que deg(g(x)). Entdo, como feito anteriormente:

s(x) = (=h(z)g(x))(mod z" — 1)

pertence a C. Novamente, se s(z) é nao nulo, entao existe um multiplo escalar ménico pertencente
a C e de grau menor do que g(z), uma contradi¢do. Logo, s(z) =0 e g(z)h(z) = 2" — 1. O

Definigao 1.5.7. O polinomio g(x) definido conforme na Proposi¢io 1.5.6 é chamado polinémio
gerador do cédigo C. O polinomio h(z) € F,lx] é determinado por

g(x)h(z) =2" -1
e ¢ chamado de polinémio verificador de C.

Exemplo 1.5.8. Considere o cédigo bindrio ciclico de comprimento 7, temos entdo a sequinte
fatoracao em polinomios irredutiveis:

' —1=(x+ D@ +z+ D)@ +2°+1).

Como estamos trabalhando com codigos bindrios, podemos substituir os sinais megativos por
positivos. Assim:
T l=(z+ )2+ 2+ 1) (@ + 22+ 1),

Observe que temos trés fatores irredutiveis, logo, existem 2% = 8 cédigos ciclicos (incluindo 0 e
F?). Tuais cédigos possuem os sequintes polinémios geradores:

i) L
i) x4 1;
i) o+ x + 1;
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w) x® 4+ 2? + 1;
v) (x+ 1) +a+1) =2 +23+22+1;
vi) (x+ 1) (23 +22+ 1) =a* + 2+ +1;
vii) (3 +z+ 1) (2P + 22+ ) =2+ a5+t + 3+ 2+ 1
viti) (x+1)(2® +z+ D(@® +22+1) =27 + 1.
Notamos que em (i) o polinémio 1 gera todo F5. Em (ii) encontramos o cédigo de verzﬁcagao
de paridade e em (vii) o cédigo de repeticao. Em (vm) vemos que o cédigo 0 € gerado por 7 + 1.

Os polinomios de (iii) e (iv) possuem grau 3 e por isso geram cédigos equivalentes ao [7,4]—codigo
de Hamming.

Proposigao 1.5.9. [29] Consideramos o codigo ciclico C com o polindmio gerador g(z). Entao, C
estd contido no codigo de soma zero se, e somente se g(1) = 0.

Demonstragcao. Um cédigo binario de soma zero é aquele onde a soma de todos as suas entradas
resultam em zero sob o corpo onde o mesmo esta definido. Assim:

(=) Considere a palavra-c6digo ¢ = (co, c1, ..., c,_1) pertencente ao cdédigo de soma zero. J& que
C = {q(x)g(z) : q(x) € F,lx]n—r}, tome g(z) = 1. Logo, vem que g(z) € C, que, por hipétese
estd contido em um c6digo de soma zero. Dessa forma, os coeficientes de g(z) sdo os bits de uma
palavra-codigo, ¢, por exemplo. Dai:

gx)=co+ar+- -+ 1" L.

Portanto, g(1) =cy+c¢1 + -+ ¢,—1 =0.
(<) g(1) =0 = c+c1+ -+ cp1 = 0, por definigdo de g(x). Considere ¢ € C tal que
¢ = (co,¢1,...,¢n1). Dai, concluimos que ¢ é uma palavra-cdédigo que pertence a um cédigo de
soma zero, por conseguinte, C esta contido em um cédigo de soma zero. [

Proposigao 1.5.10. [29] Se C é um cddigo ciclico de comprimento n, com um polinémio verificador

h(zx), entao C = {c(x) € F,lx], : c(x)h(x) = 0(mod z™ — 1)}.
Demonstragio. Queremos mostrar que
C ={c(z) e F lz], : c(x)h(x) = 0(mod z" — 1}.

Para isso, devemos provar que:

(i) C C {c(x) € F[z],, : c(x)h(z) = 0(mod x™ — 1)}.
Tome c(x) € C, entao, pela Proposicao 1.5.6, existe ¢(z) tal que c¢(z) = q(x)g(z). Mas,

c(x)h(z) = q(x)g(x)h(z) = g(x)(z" — 1) = O(mod 2" —1).
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(ii) {c(z) € Fylx], : e(x)h(x) = 0(mod =™ — 1)} C C.
Consideramos ¢(x) € F [z], um polinémio qualquer tal que:

c(x)h(z) = p(z)(mod z™ — 1)

Entdo, ¢(x)h(z) = p(x)(mod z" — 1) = p(x)g(x)h(z). E, (c(x) — p(x)g(z))h(z) = 0-
Como g(z)h(x) = 2™ — 1, ndo podemos ter h(zx) = 0. Assim, c¢(z) — p(z)g(z) = 0 e c¢(z) =
p(z)g(x), como querfamos. O

T
Conhecendo o polinémio gerador g(z) = Z gjxj do codigo ciclico C, podemos construir uma

j=0
matriz geradora para C.
Proposicao 1.5.11. [16] Um cddigo ciclico C com polinémio gerador g(x Zgjarj possui di-
7=0
mensao n —r e matriz geradora G onde,
g(x) g9 g1 --- g 0 0 ... 0
zg(z) 0 9 g1 --- g 0 ... O
" " 2g(x) 0O 0 ... g0 g1 --- g O
"y (x) 0 0 0 g9 ¢ - G

Demonstragio. Seja c¢(x) € C, onde C é um cddigo ciclico com polindémio gerador g(z). Sabemos, da
Proposicao 1.5.6 que C =< g(z) >, ou seja, c(z) = g(x)g(x) para algum polindémio ¢(z). Observe
que deg(q(z)) < n —r, ja que deg(c(z)) < n. De fato:

o(z) = (qo+qz+ -+ ur12" " Ng(x) = qog(z) + qrg(x) + - + Gnyr2™ " g(z),

que é uma combinagao linear das n — r linhas g(z),zg(x),..., 2" " 'g(x) de G. As entradas nio
nulas go garantem que as linhas de G sado linearmente independentes. Logo, o espago gerado pelas
linhas de G é o (n — r)—dimensional cdédigo C. O

Observando ainda tal construgdo como uma transformacao linear o, vemos que:

o Fn—r:k F»
T
(cosC1ye ey Cppot) > Gnxn—r) - (co,c1y- s 1)’

Aplicando na base candnica, notamos finalmente que:

G(an,r) ’ elT = (907917 B 7g7"—lag1”a07 B 7O)a
G(nxnfr) : 62T = (07907917 oo 7gr—1agr‘707 B aO)a

G(nxn—r) ' enfrflT = (07 B 707 9os - -5 9r—1,9rs O)?
G(nxn—r) ’ en—rT - (07 S 707 07 go; - - -5 9r-1, gr)
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Analisando essa construcao, vemos que a transformagao linear o define o cédigo C como sendo
sua imagem, exatamente da maneira que queriamos.

Exemplo 1.5.12. Considere C um [7,4]— cédigo bindrio ciclico com polinémio gerador 1+ x + .
Queremos encontrar uma matriz geradora para esse codigo.

Note que o grau do polinomio gerador é n — k = 3. Como n =7, temos que k = 4 e uma base
para o codigo C serd

glz)=1+z+2°
zg(z) =z +a* +at
2ig(x) = a? + 2 + 2°

Entao, wma matriz geradora para tal codigo sera:

1101000
Gr_| 0110100
0011010
0001101

k
Proposicao 1.5.13. [16/ Um cddigo ciclico com polindmio verificador h(x) = Zhjxj POSSUL
=0
dimensao k e matriz de paridade H :

he hea .. he 0 0 ... 0
0 he hiy .. hg 0 ... 0
H=|: = @ @ @ i
0 0 ... hg hey ... hg O
0 0 ... 0 he hey ... ho

Demonstragio. Como o grau do polinémio gerador g(z) é r = n — k, pela Proposigao 1.5.11, a
dimensao do cédigo ciclico C deve ser k. De acordo com a Proposi¢ao 1.5.10, sabemos que uma
palavra-codigo c(z) = ¢y + 1@ + -+ - + ¢,_12" ! deve satisfazer c¢(z)h(x) = 0. Em particular, os

coeficientes z*, 2% ... 2" do produto c(x)h(x) devem ser zero. Entdo, para l =k,...,n — 1,
temos que:
0= Z Cihj.
iti=l

Mas, como cada uma dessas equacoes ¢ uma das n — k linhas da matriz:

he his .. hy O 0 ... 0 o 0
0 hy hgr ... ho 0O ... 0 c1 0

H=| : 0 s =]
0 0 ... hy hay ... hy O Cno 0
0 0 ... 0 hy My ... ho Cno 0
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vemos que as palavras-codigo sao ortogonais a todos os desvios ciclicos do vetor (hg hg—1...ho0...0).
As palavras-cédigo também sdo ortogonais a todas as combinagoes lineares das linhas de H. Isso
significa que C* contém o espaco gerado pelas linhas de H. Mas hy, = 1, logo, vemos que H possui
posto n — k e gera exatamente o espaco C. Ou seja, H é a matriz de paridade para o cédigo com
polinémio verificador h(z). O

1.5.2 Codificagao e decodificagcao de cédigos ciclicos

Consideramos um cédigo ciclico C gerado por um polinémio g(x), tal que deg(g(z)) = n — k.
Seja m = (my,...,mp_1) uma mensagem, que pode ser representada também pelo polindmio
m(z) = mo +mix + -+ my_ 2"

A codificagao da mensagem m(x) ocorre simplesmente pela multiplicacao c(x) = m(x)g(x), que

também corresponde a ¢ = Gm?, se tratarmos na forma matricial.

Exemplo 1.5.14. Seja C um cédigo bindrio comn =7 e k = 4, tal que g(z) = 2>+ 2? + 1 seja o
polindmio gerador desse codigo. Queremos codificar a mensagem m = (1010).

Temos que m(x) = x® + 1. Entdo, vem que m(z) < c(x) = m(z)g(x) = (2? + 1)(x® +2° + 1) =
5+ 2t 4+ 23 + 1, ou seja, m = (1010) — ¢ = (1001110).

Vamos agora apresentar a decodificagdo de cddigos ciclicos. Seja C um codigo ciclico binario
gerado por g(z). Suponha que a mensagem c(x) tenha sido enviada e w(z) = ¢(x) + e(z) tenha
sido recebida, ji que, devido ao ruido do canal, vetor recebido pode nao ser o mesmo que o
transmitido. Na decodificacdo de codigos lineares vista anteriormente, usamos a sindrome para
efetuar o processo. No caso dos cddigos ciclicos ocorre da mesma forma.

Definig¢ao 1.5.15. Sob tais hipdteses, a sindrome polinomial é definida por s(x) = w(x) mod g(x),
onde g(x) € o polindmio gerador do cédigo C. Em outras palavras

w(z) = p(z)g(z) + s(z),
para algum p(x).

Assumindo que g(x) tenha grau igual a n—k, entao deg(s(x)) < n—k. Como w(z) = c(x)+e(x)
e c(x) =m(x)g(z), temos:

e(r) = w(x)+c(x)
= p(@)g(x) + s(x) + m(z)g(x)
= (p(z) +m(z))g(z) + s(x).
Assim, se s(x) = 0 entdo a palavra recebida w(x) é a palavra-cédigo enviada, caso contrario,

s(x) = w(x) mod g(x), ou ainda, pela definicio original de sindrome, s = Hw’.
Devido a estrutura ciclica do cédigo, a sindrome polinomial s(z) possui a seguinte propriedade:

Proposigao 1.5.16. [43] Seja s(z) a sindrome de uma palavra recebida r(z) = ro + rix + rox? +
-t 1,12 L Entdo, o resto sV que é resultado da divisdo de ws(x) pelo polinémio gerador g(x)
¢ a sindrome de vV (x), que é o desvio ciclico de r(x).
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A demonstracao pode ser encontrada em [43].

Exemplo 1.5.17. Considere o [7,4]—cédigo ciclico gerado por g(x) = 1+ z + 3. Admita que o
vetor r = (0010110) tenha sido recebido. A sindrome de r é s = (101). De fato, se considerarmos
r e s como polinomios r(x) e s(x) respectivamente, notamos que:

r(z) = a(z)g(z) + s(x)
P4+at+a? = (@P+ar+1) (@B +r+1)+22+ 1

e s(x) = 2> + 1, ou ainda, s = (101).

Usando o resultado explicitado na Proposicio 1.5.16, podemos encontrar a sindrome s do
desvio ciclico de r, denotado por vV = (0001011). De fato, sabemos que sV(z) é o resto da
divisio de xs(x) = z(z* + 1) = 2% + = por g(z). Temos que:

rs(r) = a(z)g(z) 4+ sV (x)
B+ = @P4+r+1)+1

Com isso, concluimos que sV (z) =1, ou, s = (100).

Ao invés de construirmos um algoritmo de decodificagao padrao para cdédigos ciclicos, basta
aproveitarmos a grande vantagem oferecida pela estrutura presente em tais codigos. Vimos que
s(x) = e(x) mod g(x), entdo x's(x) = z'e(x) mod g(x) e, usando a Proposicao 1.5.16, a sindrome
dos desvios ciclicos de e(x) sio faceis de serem calculadas. E importante notar que se deg(e(z)) <
deg(g(x)) entao e(x) = e(x) mod g(x) e a sindrome é o proprio erro.

No algoritmo 1.2 apresentamos uma maneira de decodificar um codigo ciclico, admitindo que
a palavra w(z) tenha sido recebida.

Algoritmo 1.2 Decodificagao de um codigo ciclico
[30] Calcule a sindrome polinomial s(z) = w(z) mod g(x), onde w(x) é a palavra recebida.
Para cada ¢ > 0, calcule s; — s;(z) = 2's(x) mod g(z) (que é a sindrome polinomial do i—ésimo
desvio ciclico de w), até que seja encontrada uma sindrome s; tal que w(s;) < ¢, onde ¢t é o

numero de erros cometidos.
Entéo, o erro polinomial provével é dado por e(x) = 2" 7s;(x) mod (z™ + 1).

Exemplo 1.5.18. Seja C um cédigo ciclico corretor de um erro (t = 1) gerado por g(x) = 1+z+2*
comn =17. Sew(z) = x>+ 2 é a palavra recebida, entdo

s(z) = w(z) mod g(z) = x* + 2% mod (1 +x+ 2%) = 1+ + 2*

¢ a sindrome polinomial.
Calculamos também:

s1(z) = zs(z) mod g(z) = (1 4+ z + 2?) mod g(z) = 1 + 2*
so(z) = 2?s(z) mod g(z) = z(1 + 2?) mod g(z) = 1,

29



que possui pedo w =1 <t. Assim, j = 2 e, usando o Algoritmo 1.2:
e(z) = 27 2%s5(2) mod (27 +1) =
Logo, c¢(x) = w(z) +e(x) = (2% +23) +2° € a palavra-cédigo mais provdvel de ter sido enviada.

Para terminar essa se¢do, vamos apresentar um exemplo que relaciona codigos de Hamming e
codigos ciclicos.

Exemplo 1.5.19. a) Para o [7,4]—cddigo bindrio ciclico D com polindmio gerador g(z) =
23 + 22 + 1, vamos encontrar a matriz ciclica padrio. Temos que r =7 — 4 = 3, dai:

=P+ +1)+22+1

=@+ +D)(e+1)+22+1

b=+ 22+ 1) (Pt + 1)+ +1

=3 = (P + 2?2+ ) (2P + 22+ 1) + 22+

Por meio dessas construgoes, temos que a matriz geradora na forma padrao é:

X

1 000
0100
0010
G=100 01
1101
0111
1110

b) Vamos encontrar agora a matriz geradora padrdo para o [15,11]— cdédigo bindrio ciclico €
que possui polinomio gerador g(z) = z* + x + 1. Observe que r = 15 — 11 = 4, logo:

=+ r+1)+x+1
P=(ttr+ )z +at+1

6= (2* +2+1)2? +x + z?
T=@'+r+ )@@+ 1)+ +a+1
S=(@t4+r+ D)@'+ +1)+22+1

)= (2 + 2+ 1) (2 + 2? +x)+a: +x

=@+ + 1)@+ 23+ 22+ 1)+ 22+ + 1
o= (2t + 2+ 1) (2" + 2t + 28 +x)+x +22+x
2=+ e+ ) (B + 2+t 22+ D)+ 3+t o+ 1
B = (a* +z+ 1) (2 + 28 + 2% + 2? +x+1)+x + 2% +1
M=t e+ D)0+ 2+t P+ 1) + 2P+ 1.

Traduzindo tais informagoes matricialmente, temos que a matriz geradora ciclica na forma

padrao é:
10011010111
~( Inxn 11010111100
G_<B4X11>’Com3_ 01101011110
00110101111
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c) Agora vamos mostrar que D e € sdo cidigos de Hamming.

De fato, comparando as matrizes geradoras e observando que a matriz de paridade de D é
1101100
H=({01110 10 |=Hs,
1110001

jd que as colunas de H sio todos os elementos nio nulos de Fy®. Logo, D é um cédigo de
Hamming.

Para &, por sua vez, temos a sequinte matriz de paridade:

10011010111 1000
, |11 0101111000710°0]
H = 01 1010111100071 °0 = Ha,

00110101111000°1

pois as colunas de H' compreendem todos os elementos de Fy* — {0}. Assim, £ é um cédigo
de Hamming, por defini¢do.

Um cédigo equivalente a um codigo ciclico nao precisa ser necessariamente ciclico. Por exem-
plo, existem 30 codigos binarios distintos [7,4]—c6digos de Hamming (a menos de reordenagao
de bits, o [7,4]—cddigo de Hamming é tinico, mas podemos obter versdes distintas de um mesmo
c6digo por reordenacao), mas, conforme vimos anteriormente, somente dois deles sdo ciclicos.

1.6 Cobdigos BCH

Os c6digos BC H( Bose-Chaudhuri-Hocquenghem) formam uma vasta classe de cédigos cor-
retores de erros aleatérios. Os cédigos BC'H sao, na verdade, uma generalizacao dos cédigos
de Hamming para corre¢cdo de multiplos erros [61]. Eles foram inicialmente descobertos por A.
Hocqueghem [32] em 1959 e de maneira independente foram estudados por R. C. Bose e D. K.
Ray-Chaudhuri [13] em 1960. Além disso, existe uma subclasse dos c6digos BCH muito explorada,
chamada de cédigos de Reed-Solomon [59].

Nesta secao, vamos caracterizar e estudar as propriedades dos codigos BC'H e elucidar um
exemplo de um cédigo BC'H, que é o c6digo de Reed-Solomon, usando como referéncias [43] e [12].

1.6.1 Definicao e parametros de um cédigo BCH

Os codigos BCH sao um caso particular de cédigos ciclicos, para os quais conseguimos uma
cota para a sua distancia minima. Essa fato é util nao somente para se estimar a capacidade
de correcao de erros, mas também para se definir caracteristicas particulares desse cdédigo. Aqui,
usaremos a estrutura de corpos finitos, ou seja Fym, com ¢ primo e m € N.
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Iniciamos com algumas defini¢oes algébricas importantes para a posterior definicdo de cédigo
BCH. Seja n o comprimento das palavras-codigo e assumimos que n nao é divisivel pela caracte-
ristica p do corpo finito F,.

A ordem O, (q) no grupo das unidades de Z,, ¢ indicada por m, assim, ¢™ = 1 mod n.

De um elemento primitivo 3 € Fym, obtemos uma raiz n—ésima primitiva da unidade, ou seja,

o = 5((1”—1)/”‘

Observamos que o™ = (" ~D/myn = gla™=1) = 1,
O conjunto de todas as raizes n—ésimas da unidade em Fym ¢

U, =< a>={k € Fm : k" =1}.

Definig¢ao 1.6.1. Um subconjunto W C U,, é chamado consecutivo (com respeito a «) se existem
inteiros b >0 e d > 2 tais que
W = {ab abH Oéb+572}‘

Definicao 1.6.2. Seja f € F,[x] um polindmio nao nulo. O conjunto de todas as raizes de f (em
uma extensao de corpo de F, conveniente) é chamada de variedade V(f) de f.

Definicao 1.6.3. Seja C um cddigo ciclico sobre IF, com polinomio gerador g(x). A variedade de
g € também chamada de variedade de C sobre F, e denotada por

V(C) = V(g)-
Todo elemento de V(C) é chamado de raiz de C sobre F,.

Isso se justifica, ja que cada a € V(g) é uma raiz de todo ¢(x),c € C. Reciprocamente, V' (C)
¢ formado por todas as raizes de todas as palavras-cédigo de C, em particular, as raizes de g(z)
estao compreendidas em V'(C).

A introdugao dos codigos BCH foi motivada pelo seguinte resultado:

Proposigao 1.6.4. [12] Seja C um codigo ciclico de comprimento n sobre F,, onde ¢ e n sdo
coprimos. Assuma que uma variedade V (C) contenha § — 1 poténcias consecutivas de «, que é uma
raiz primitiva da unidade, com § > 2. Entao a distancia minima de C € pelo menos 6. Em outras
palavras,

W= {ab, a1, a2 CV(C) = dipin(C) > 6.

Demonstrag¢io. Consideramos a seguinte matriz de dimenséo (6 — 1) x n:

1 ab a?? e an—1b
A 1 abtl a2(b+1) o a(n—l)(b+1)
i ab+'5—2 aQ(bJra—z) ' ' a(n—l)'(b+6—2)
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Observamos que essa matriz ¢ uma matriz sobre a extensao F,m que contém «, onde m = O,(q)
e para cada ¢ € C temos que:

c- AT = (c(a?),...,c(a’72)) = (0,...,0) = 0.

Vamos verificar que cada subconjunto de § — 1 colunas de A ¢ linearmente independente sobre
[F,. Para isso, consideramos a seguinte submatriz formada por 6 — 1 colunas de A :

ab ai2b o afto-1b
ail(b+1) aig(b-ﬁ-l) o aig_l(b+1)
. . . . 7
ai1(b+(5—2) aig(b+(5—2) o aig_l(b-i-(S—Z)
com 0 < iy < idg < -+ < isgq <n—1. O determinante dessa matriz é Tzt +is-1)b yezag ¢

determinante de Vandermonde da matriz

1 1 - 1
al a2 ... af
o®h a2 . %1
a=2it -2z (6-2)is

Assim, o determinante ¢ diferente de 0 jd que a% sao dois a dois distintos. Isso ‘mostra que
quaisquer (§—1) colunas de A sao linearmente independentes sobre Fym. Dessa forma, A é a matriz
de paridade de um cédigo C sobre F,m que possui distancia minima

dmin(C) > 6.
Mais do que isso, como ¢- AT = 0 para todo ¢ € C, obtemos a inclusdo C C C e temos ainda
in(€) > dipin(€) = 6,
como queriamos. O

Cédigos BCH sao definidos como sendo o cédigo ciclico maximal que contém um conjunto
consecutivo W em sua variedade.

Defini¢do 1.6.5. Seja W := {a® o1 ... a®*=2} um subconjunto consecutivo deU,, para algum
b>0 e algum 6 comn > & > 2. Defina o polinémio

g :=mmc{Mpp+i 11 €5 — 1},
onde Myvii é o polindmio minimal de o®** em F,. O cédigo C com polindmio gerador g é chamado
codigo BCH gerado por W. O valor de ¢ € a disténcia designada de C, jd que dp;,,(C) > 4.
Sen =q¢m —1, o cidigo € chamado de primitivo, ji que nesse caso o é também um elemento
primitivo para Fgm. Além disso, se b = 1, dizemos que C é um codigo BCH no sentido estrito.
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1.6.2 Cobdigos de Reed-Solomon: um exemplo de c6digo BCH

Definicao 1.6.6. Um cddigo BCH de comprimento n = g — 1 sobre F, é chamado de codigo de
Reed-Solomon.

Codigos de Reed-Solomon sao particularmente faceis de serem criados, ja que no caso de n =
g — 1 os polindmios minimais sao lineares. Especialmente nesse caso, o corpo F, contém todas as
raizes n—ésimas da unidade e M, = (x — a') V i.

Exemplo 1.6.7. Vamos caracterizar um codigo BCH que pode corrigir até dois erros. Para isso,
precisamos de distancia minima de pelo menos b, ou seja, definimos a distancia designada como
0 =05.

Decidimos usar um codigo de Reed-Solomon e considerar ¢ =n — 1, logo, g — 1 =n > = 5.
FEscolhemos entao n = 6 e q = 7, por exemplo. Um elemento primitivo modulo 7 é f = 3 e
considerando b =1 temos:

W= {3,3%,3% 3"} = {3,2,6,4} C FF;.

Portanto, o codigo Reed-Solomon C gerado pelo conjunto consecutivo W possui polinomio ge-
rador:
g(z) = (v =3)(x—3)(x—3%)(z - 3%)
= (x—=3)(x—2)(x —6)(z —4)
= z'+62° + 322 + 22 + 4.

Como deg(g(x) = 4 = n — k, temos que esse cidigo é um [6,2]—cddigo ciclico, com matriz
geradora:

— O W N
— O W N e O

0

Sabemos que os codigos BCH sdo cadigos ciclicos, entdo podemos aplicar a teoria vista na se¢ao
anterior para encontrar o polinomio verificador e também a matriz de paridade desse codigo. Temos
que:

g(@)h(z) = 2°-1
(z* 4+ 623 + 322 + 20 + 4)h(z) = 25-1
= h(z) =2 +z+5.

Assim, seque que a matriz de paridade € dada por:

o O O =
S O ==
S~ = Ot
_ = Ot O
_ Ot O O
O OO
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1.7 Cébdigos de Goppa

Os coédigos de Goppa, propostos por V. G. Goppa em 1970, formam uma classe de codigos cor-
retores de erros com caracteristicas peculiares que permitem, finalmente, fundamentar um sistema
criptografico. E importante destacar que os c6digos de Goppa sdo uma generalizacio dos codigos
BCH, com o diferencial de oferecerem um niimero muito maior de codigos, fato esse que permite
a implementacao de criptossistemas como o de McEliece, introduzido por R. J. McEliece, no ano
de 1978.

Nesta se¢ao, vamos descrever e caracterizar os codigos de Goppa, bem como apresentar seus
métodos de codifica¢ao e decodificagao, usando como base as obras de [39], [38], [31] e [12].

1.7.1 Definicao e parametros de um cédigo de Goppa

Definig¢ao 1.7.1. Considere o polinémio g(x) de grau t sobre uma extensio Fym do corpo Fy, q
primo, de modo que:

t
g(x) =go+grx + -+ g’ =) g’
=0

Entdo, g(z) € chamado de polinémio de Goppa.

O cédigo de Goppa TI'(L,g(x)) é definido por g(z), que é o polindmio de Goppa conforme
enunciado acima, e por L = {ay, as,...,a,} C Fym, tal que g(oy) #0 Yo, € L.

Definigao 1.7.2. A um vetor ¢ = (co, 1, .. .,¢,) € Fyl associamos a fungdo:

Ryz) =Y —~ (1.7.1)

=1L T Qi

1
¢ o 1dnico polindmio que satifaz (x — ;) — = 1(mod g(z)). Tal fungio é
r— (x — )
chamada de fung¢do sindrome.

Munidos de tais informacgoes, podemos finalmente definir um c6édigo de Goppa:

Definicdo 1.7.3. O cédigo de Goppa I'(L,g(x)) consiste em todos os vetores c € Fy tais que
R.(x) = 0(mod g(z)). (1.7.2)

Isso significa que, quando o lado esquerdo da Equacao 1.7.2 for escrito como uma funcao
racional, o numerador deve ser um multiplo de g(z) (trabalhar em mdédulo g(z) é como trabalhar
no anel Fym|[z]/ < g(x) > e a hipdtese que g(o;) # 0 Va; € L garante que x — ; é invertivel nesse
anel).

Vamos encontrar agora a matriz de paridade de um cédigo de Goppa T'(L, g(x)) para, em
seguida, falar sobre a decodificacao de tal codigo.

Observamos que:

1 1 g(z) — g(ai) mo -
== gla) z—o (mod g(z)),
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j4 que, comparando os numeradores, temos 1 = —g(a;) " (g(x) — g(a?))(mod g(x)).
Pela Definigao 1.7.2, sabemos que ¢ = (¢g, ¢1, .. .,¢,) € I'(L, g(x)) se e somente se

Y.

=1

= 0(mod g(x)),

T —

ou seja,

> L9 40yt = omod g(a).
Sabemos que g(z) = ij g;27, com g; € Fyn, onde ¢ = deg(g(). Entio
e ZgJZx’“ o
= g(a;)” :Z%lx (Zgg “k)-

j=k+1

Fazendo os coeficientes de z* iguais a zero na ordem k = ¢t — 1,t — 2,...,0, temos que ¢ €
I'(L,g(x)) se e somente se He! = 0, onde

hog: higy e P19+
ho(gi—1 + gran) hi(gi—1 + gea) .. hp_1(gi—1 + grcvn)
o . . . . |
t t t
ho Y af ™! MY ot he Y ad!
j=1 j=1 j=1

com h; = g(;)~'. Por meio de operagdes por linhas, é possivel reduzir H para uma matriz H' com
dimensao t x n, tal que:

glag)™! g(az)™! g(ay,)™?
I glon)lar glag) oy glam)
gla)al™ glag)lab™ L glay)tal!

As entradas de H' estdo em F,m. Escolhendo uma base de Fym sobre F,, cada elemento de Fm
pode ser representado como um vetor coluna m x 1 sobre F,. Substituindo cada entrada de H' por
seu vetor coluna correspondente, obtemos uma matriz mt x n H” sobre F, com a propriedade de
que ¢ € F? estd em I'(L, g(x)) se e somente se H"¢" = 0.

O comprimento n das palavras-codigo ¢ de um coddigo de Goppa sao fixados por L e para os
outros dois parametros, limites inferiores podem ser derivados por meio de suas cotas, conforme
Veremos a seguir.

Proposigao 1.7.4. [38] O cddigo de Goppa I'(L, g(x)) de tamanho n é um cédigo linear sobre F,
com as sequintes propriedades:
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i) a dimensdo do codigo satisfaz k > n — mt;
it) a distancia minima do codigo satisfaz d >t + 1.

Demonstragdo. As linhas de H” podem ser dependentes, ja que o posto dessa matriz é no maximo
mt. Além disso, I'(L, g(x)) possui dimensao de pelo menos n — mt. Se uma palavra-codigo ¢ €
I'(L, G(x)) possui peso t ou menos, entao o lado esquerdo da Equagao 1.7.2 pode ser escrito como
uma funcao racional, onde o numerador possui grau ¢t — 1 ou menos. Porém, esse numerador deve
ser um multiplo de g(z), o que é impossivel, ja que deg(g(x)) = t. O

Agora, vamos analisar um caso especifico para o cédigo de Goppa. Queremos que a distancia
minima seja a maior possivel para um coédigo poder corrigir r erros se 2r + 1 < d. Isso ocorre
quando I'(L, g(z)) é um c6digo de Goppa bindrio com polindémio g(x) sobre Fom de grau t que
nao possui raizes com multiplicidade maior do que um. Um polinémio com essas caracteristicas é
chamado de separdvel.

Proposicao 1.7.5. [39] Seja T'(L, g(x)) um cddigo de Goppa bindrio com polindmio separdvel g(x)
de grau t. Entao, T'(L, g(z)) possui distancia minima d de pelo menos 2t + 1.

A matriz de paridade H é utilizada para corrigir erros, mas além dela, precisamos conhecer
a matriz geradora para codificar e decodificar mensagens. Uma palavra-cédigo é formada pela
multiplicacdo de G por uma mensagem m = (mq,mg,...,mg). Depois disso, a palavra-cédigo
pode ser corrigida usando a igualdade

c-H'=0 ou H-c' =0,

para todo ¢ € I'(L, g(z)).
Por conseguinte, a equacao determinada por

GHT =0 ou HGY =0,

pode ser usada para encontrar GG a partir de H. Os vetores do espaco nulo de H médulo ¢ formam
o espaco das linhas de G.
Para explicar esse processo, nada melhor do que ilustrar a teoria com um exemplo.

Exemplo 1.7.6. [12] O polinémio g(z) = 2> +x+1 € Fy[z] € separdvel, ou seja, ndo possui raizes
maultiplas. Para construirmos um codigo de Goppa, consideramos uma extensdo Fg = Fays de Fs.
Usamos o polinomio irredutivel x® + x>+ 1 para gerar esse corpo. Seja oo uma raiz desse polinoémio,

tal que a® = o + 1. Escrevemos entdo os elementos de Fg como:
Rog = O,
R1 = 0= 17
Ko = al = q,
kg = o = o?,
Ky =a=a%+1,
ks=at=a)+a=a*+a+1,
ke=a’=a*+a’+a=a+1,

6

K7 = «Q =a? +a.
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O cédigo de Goppa com L = {kq,...,k7} e g(x) = 2>+ 2+ 1 é o conjunto de c € FS tal que

S =0(mod g(x)).

ieg T — Ki

Para encontrar a matriz de paridade desse cddigo, observamos que médulo g(x), temos:

1 1 1 3 p 9
—=x+1, =z, =a'r+a —=ar+a’,
x r+1 T+ o x4 a?
1
= oz + «, =o'z + oz4, = o’z + a4,
x4+ a3 xr+ ot T+ o’
1 5 2
= a’r + a“(mod g(x)).
- (mod_g(x))
Assim, a matriz de paridade é construida por:
- 1 0 a o> a ot ot o
11 a® a% o o o o
(10 «a o? a o+a+1l 2+a+1 o?
- 1 1 a?2+1 &?+a o>+ a+1 a?+1  a+1 )

Usando uma base de Fg sobre Fy que consiste nos elementos o, o, 1, podemos escrever a matriz
H" sobre Fy como:

10000110
00101110
, 00010111
H = 11100111
00011101
00111010
Essa matriz possui posto 6 e usando eliminagdo de Gauss podemos ainda reescrevé-la como:
10000101
01 000O01QO01
I 001 0O01O0O0
1 00O01O0T1O0O0]|’
000O0T1O0O0T1
000O0O0OO0OT11
e a matriz geradora para o codigo de Goppa € dada por:

11

11

10

10

G= 01

10

0 1

01
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E fdcil observar que o cédigo tem disténcia minima 5, o que atende o resultado da Proposicio
1.7.5. Assim, encontramos um (8,2,5)— codigo de Goppa.

1.7.2 Codificacao e decodificagao de um cédigo de Goppa

Seja I'(L, g(z)) um cédigo de Goppa definido por g(z), um polinémio de grau ¢ sobre F;m e um
conjunto L C F,m de tamanho n. Seja k a dimensao de I'(L, g(x)) e d sua distancia minima.

Codificar uma mensagem significa escrevé-la em blocos com k simbolos e multiplicar cada um
desses blocos pela matriz geradora G, ou seja,

(cosCry-vyn) =G+ (mg,my, ..., myg).

t
Seja y uma palavra recebida, contendo r erros,com 2r + 1 < d ou r < Lij no caso em que

d=1t+1, que é a cota inferior da distdncia minima. Entao

(yhy?a"'uyn) = (017627--'7071) + (617627'-'7671)7

com e; # 0 em exatamente r posi¢oes. Para corrigir a palavra e encontrar a palavra-codigo
retificada ¢, devemos encontrar o vetor do erro e e depois exibir

o conjunto de localiza¢ao dos erros B = {i : e; # 0};
» os valores correspondentes ao erro e; para ¢ € B.
Para atingir esse objetivo, vamos definir os seguintes polinomios:

Defini¢ao 1.7.7. O polinémio localizador do erro o(x) e o polinémio avaliador do erro
e(x) sao dados, respectivamente, por:

o(z) =[] (z — ) (1.7.3)

i€B

=> e [ (@—a) (1.7.4)

i€B  jEB, j#i

Detalhando tal definigao, é facil ver que a localizacdo dos erros esté inteiramente relacionada
com as raizes de o(z), jA que B = {i : a; é uma raiz de o(x)}. Na proposigao a seguir, algumas
propriedades de o(z) e e(x) serdo expostas e apresentaremos uma férmula para descrever os valores
dos erros, bem como uma relacao entre o(x),e(x) e a sindrome s(x) da palavra recebida, onde

w0 = 3 —z““’:z”: S+

If
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t
Proposigao 1.7.8. [39] Seja e o erro de um vetor de peso r tal que r < LEJ Sejam o(x),e(x) e

s(x) os polindmios definidos conforme acima. Entao, as sequintes propriedades sio vdlidas:
i) deg(o(x)) =
i) deg(e(z)) <r—1;
iti) mde (o(x),e(z)) =1,

S(Olk

~—

w) ey = , keB;

~—

o' (ag
v) o(z)s(x) = e(z)(mod g()).

Para corrigir erros em uma palavra-codigo, devemos resolver a seguinte equagao

o(x)s(z) = e(z)(mod g(x)). (1.7.5)

Como g(x) é conhecido e a sindrome s(z) pode ser calculada, precisamos resolver um sistema
de t equagoes com 2r incognitas, a dizer og, 01, ...,0,_1 € €g,€1,...,E.—1, Onde o(x) = 09 + 012 +
4o, 42" e e(r) =eo+e1x+ -+ gr_12" "t J4 que 2r < t, sabemos que a solucdo é
unica. Portanto, estamos preparados para desenvolver um algoritmo geral para a correcao de erros
de um cédigo de Goppa, que serd exposto no Algoritmo 1.3.
Note que as observagoes no passo (2) do algoritmo a seguir decorrem das defini¢oes explicitadas
em 1.7.7, usando ¢; =1 Vi € B, desde que o c6digo seja binario.

t
Algoritmo 1.3 Corrigindo r < L§J erros em um coédigo de Goppa

39| Seja y = (v, ...,y,) uma palavra recebida, que contém r erros com 2r < t.
[ jay = (.. .,y p . q
(1) Calcule a sindrome s(z) = > yi

i—1 r — O

(2) Resolva a equagao chave o(x)s(x) = e(z)(mod g(x)), escrevendo
o(x)=0o+ow+-+o_2" " +a",

e(x)=co+ex+- -+t

e resolvendo o sistema auxiliar de t equagoes e 2r incégnitas. Se o codigo é binario, podemos
tomar e(x) = o'(x).

(3) Determine o conjunto de localizagao dos erros B = {i : o(«;) = 0}.

(4) o) v

o'(a;)

(5) O vetor e = (ey, ..., e,) é definido por e; para i € B e 0 nas demais posigoes.

(6) A palavra-cddigo enviada é c =y — e.

4) Calcule os valores dos erros e; =
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Capitulo 2

Criptografia baseada em cdédigos: o
sistema criptografio McEliece

Vamos agora abordar uma aplicacao dos cédigos corretores de erros em criptografia. O pri-
meiro algoritmo desenvolvido nesse formato, ou seja, usando codigos corretores de erros em sua
fundamentagao, foi proposto por Robert J. McEliece, em 1978, em [45] e leva seu nome. Curi-
osamente esse mesmo algoritmo, apos alguns ajustes, continua sendo um dos mais interessantes
no momento, mesmo considerando algumas desvantagens em sua implementacgao, ja que nenhum
ataque conhecido representa um risco concreto a sua seguranca, respeitando certos parametros.

Iniciamos esse capitulo com uma breve introducao a criptografia de chaves publicas e a seguir
buscamos compreender a teoria por tras do criptossistema McEliece, explorar as vantagens e des-
vantagens desse sistema ja antigo, porém tao atual visto sob a Otica de sua eficiéncia algoritmica e
apresentar algumas variagoes desse método que foram desenvolvidas com o propésito de amenizar
as desvantagens do sistema original. Como embasamento tedrico, foram usadas as referéncias [55],
[46], [39] e [8].

2.1 Criptografia de chaves publicas

Vamos iniciar esse capitulo de aplicagoes estabelecendo algumas nogdes iniciais de criptografia,
nocoes essas que possuem papel essencial no que se segue. Até agora muito se mencionou sobre a
criptografia de chaves piblicas. Nos questionamos entdo: como ela funciona?

Seja {FE. : e € Kk} um conjunto de transformagoes de encriptagdo e {Dy : d € K} um conjunto
de transformagoes de decriptacao correspondente, onde k é o espacgo da chaves. Consideramos um
par de transformagoes de encriptagdo e decriptacao associados (E., Dy) e admitimos que cada par
possua a seguinte propriedade:

Dado um texto cifrado ¢ € C, onde C é o espaco dos textos crifrados, se conhecermos FE,
deve ser computacionalmente inviavel encontrar a mensagem m € M, onde M é o espaco
das mensagens, tal que F.(m) = c.

Essa propriedade indica que dado e é invidvel determinar a decriptagao correspondente d.
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Sob essas hipdteses considere uma comunicacao entre Bob e Alice conforme ilustrada na Figura
2.1:

Adversario
f i
1 I € Fonte de
="~~~ ~~=77°7° J|-_-_______—__l """"" chaves
| canal inseguro | |
, |
1 | d
|
|
Encriptagao | .
E(m)=c [ Y "y Decriptagio
; Dy(c)=m
canal insegquro
m l m
Fonderie Destino
mensagens
Alice Bob

Figura 2.1: Criptografia de chaves publicas

Fonte: [46], p.26.

Bob seleciona seu par de chaves (e,d) e envia a chave de encriptacao e (chamada de chave
publica) para Alice por meio de um canal qualquer, mas ele mantém em segredo a chave de de-
criptacao d (chamada de chave privada) segura e secreta. Alice, em seguida, envia o texto cifrado
¢ para Bob que foi obtido a partir de sua mensagem original m, aplicando a transformacao de
encriptacao determinada pela chave piblica de Bob, ou seja, ¢ = E.(m). Bob ao receber a men-
sagem, decripta o texto cifrado ¢ aplicando a transformagao inversa D, unicamente determinada
por d.

Outra no¢ao importante a nossa pesquisa é a de complexidade. Os problemas computacionais,
por sua vez, podem ser divididos em trés classes [19]:

P: E a classe de problemas que podem ser resolvidos por algum algoritmo em um certo
numero de passos que esta limitado por um polinémio. De modo mais especifico, os problemas
pertencentes & essa classe podem ser resolvidos em tempo O(n*) para alguma constante k,
onde n é o tamanho dos dados de entrada do problema. Aqui se encontra, por exemplo, a
resolugao de sistemas lineares.

NP: A classe NP consiste nos problemas que sao verificaveis em tempo polinomial, onde
denotamos por problema verificivel um problema onde, se estivéssemos de alguma forma
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munidos de uma possivel solucao, poderiamos verificar se ela estd correta em tempo po-
linomial. Problemas classicos de combinatéria, como o problema de decisao associado ao
problema do caixeiro viajante, se enquadram nessa classe.

Observe que todo problema P é NP ja que se um problema estd na classe P entdo podemos
resolvé-lo em tempo polinomial sem que seja necessario uma possivel solucao, ou seja, P C NP. A
questao aberta é se P é ou nao um subconjunto proprio de NP.

Para falar da ultima classe, definimos os problemas NP-dificeis. Um problema X é NP-dificil se
for possivel reduzir em tempo polinomial qualquer problema da classe NP ao problema X. Assim,
se X for resolvido sera também possivel resolver todo problema NP.

NP-completo: Um problema esté na classe dos problemas NP-completos se ele for NP e se
for NP-dificil.

O termo "NP-completo" é essencial ao nosso estudo, pois se estabelecermos um problema na
classe dos NP-completos fornecemos boas evidéncias para a sua intratabilidade.

2.2 A proposta original de McEliece

A versao original, proposta por McEliece, em 1978 tem sua ideia principal em primeiro sele-
cionar um cédigo particular para o qual se possui um algoritmo eficaz de decodificagao (quando
comparado ao processo de decodificagao geral) e entao disfargé-lo como um cddigo linear geral.

Codigos aleatérios nao aparecem com qualquer estrutura que os caracterize, logo, um atacante
que nao conhece a chave secreta se depara com o problema de decodificacao geral (GDP - General
Decoding Problem):

Seja F, um corpo finito e seja (G, w,c) uma tripla consistindo de uma matriz geradora
GeF ’;X”, um nimero inteiro w < n e um vetor ¢ € Fy. O problema de decodificagao geral
consiste em determinar se existe um vetor m € F tal que e = ¢ — mG tenha peso w(e) < w.

Ou seja, o atacante deve encontrar a palavra-cédigo mais proxima em um cédigo linear C a um
vetor dado, assumindo que exista uma tunica palavra-cédigo que satisfaca essa condicao.

Além desse problema, na estrutura de codigos corretores de erros encontramos também o
problema de decodifica¢ao por sindromes (SDP - Sydrome Decoding Problem):

Seja F, um corpo finito e seja (H,w,s) uma tripla consistindo de uma matriz de paridade
H € F*", um nimero inteiro w < n e um vetor s € ;. O problema de decodificagao por
sindromes consiste em determinar se existe um vetor e € ;' com peso de Hamming w(e) < w
tal que He! = st.

Berlekamp, McEliece e Van Tilborg provaram em [10], que o problema de decodificagao geral e o
problema de decodificacao por sindromes sao NP-completos. Além disso, pesquisadores consideram
ainda esses problemas como sendo de dificil resolu¢gdo na média e ndo somente para os piores
parametros ([57]).

O criptossistema de McEliece estda baseado no problema GDP e se apropria da descricao do
c6digo original como chave privada e a descricao do cddigo transformado é usada como chave
publica.
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A estrutura desse sistema, que envolve regras para geracao de chaves, encriptacao de mensagens
e decriptacao de textos cifrados, se da conforme descrito no Algoritmo 2.1.

Algoritmo 2.1 O sistema criptografico McEliece para um cédigo binario arbitrario
[46] Seja I" um cédigo bindrio arbitrario ¢—corretor de erros de comprimento n e dimensao k
sobre Fy para o qual se conhece um algoritmo eficiente de decodificacao.
Geracgao de chaves: Calcule a matriz geradora G com elementos em [Fy e dimensao k x n para
o codigo I'. Escolha uma matriz S com coeficientes em Iy, nao singular e com dimensao k x k.
Escolha uma matriz de permutacao P com dimensio n x n. Calcule G = SGP e defina:
Chave privada: S,G, P
Chave piblica: G, t.
Encriptacio de uma mensagem m € F," : escolha um vetor arbitrério e € F," com até ¢
erros e calcule c = mG + e € Fy".
Decriptagcdao de um texto cifrado ¢ € F," : calcule ¢ = cP~! e use o algoritmo eficiente de
decodificacdo para o cédigo I' gerado por G para decodificar ¢ para . Calcule m = S~

Observamos que tal decodificacao de fato funciona, pois:
¢=cPt=(mG+e)P™ = (mSGP 4 ¢e)P~t = (mS)G + eP 7,

e eP~! é um vetor com até ¢ erros por defini¢do entao o algoritmo de decodificaciao para o respectivo
cbdigo gerado por G corrige é para 1 = mS. Finalmente, mS~! = m e recuperamos a mensagem
original.

Vamos ilustrar tal processo por meio de um exemplo.

Exemplo 2.2.1. Consideramos o cédigo de Hamming Hs corretor de um erro (t = 1) comn =7
e k = 4. Vamos considerar para esse exemplo a matriz geradora em sua forma linha para que nao
sejam necessarias alteracoes no algoritmo original.

A matriz geradora desse codigo € dada por:

0

o O O =
o~ OO
—_ o O O
O = =
— = O
— O =

1
0
0

FEscolhemos as matrizes S (inversivel e com coeficientes em Fy) e P (matriz de permutacao)
como sendo:

n
I
— o O
[N olellS
o= O O
O O~
v
I
olelBalalBalall S
OO OO oo
ol elBalBalBall "
— o OO o oo
[N ool o)
SO o= O OO
o= OO o oo
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Calculamos agora o valor de G= SGP, que serd parte da nossa chave piublica. Temos que:

1
G=sap=|"
0
1

— - O O
O R OO
OO ==
— == O

1
1
0
1

o O O

Munidos de tais informagoes, podemos agora identificar os dados desse sistema criptograifico:
Chave privada: S, G, P.
Chave piblica: Gt = 1.

Alice deseja enviar a mensagem m = (1101) para Bob, que ja enviou d ela a chave piblica G, t.
Alice inicia escolhendo um vetor com no mdzimo um erro e = (1000000) e encripta sua mensagem
calculando:

¢ =mG + e = (0111000) + (1000000) = (1111000)

e envia o texto cifrado ¢ para Bob.

Ao receber ¢, Bob calcula ¢ = ¢cP~1 = ¢PT = (1100101) e sabe como decodificar cédigos que
corrigem um erro, como € o caso do codigo de Hamming Hs. A partir da sua chave privada G, ele
obtém a matriz de paridade

1 11
1 01
1 10
H=]1011
1 00
010
0 01

Calculando a sindrome cH = (111), Bob observa que tal vetor corresponde a primeira linha de
H, assim, o erro ocorreu na primeira coordenada e ele corrige ¢ para m = (0100), considerando
somente 0s quatro primeiros bits. Por fim, basta calcular m = mS~t, onde

0
o 0
5= 1
0

O O = O
_ O = O
OO = =

Portanto, m = (1101), que foi exatamente a mensagem enviada por Alice.

Note que esse exemplo é algo simples e o fato do cédigo corrigir um erro facilitou a decodifica-
¢ao, que se dd usando a prépria matriz de paridade (que pode ser obtida imediatamente a partir
da matriz geradora). Contudo, de um modo geral os esquemas criptograficos baseados em c6digos
estao fundamentados em propriedades muito especificas do codigo quanto a decodificacao.
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Um dos c6digos comumente usados no sistema McEliece, é o cédigo de Goppa, por possuir
uma vasta familia de cédigos, proporcionar um grande ntimero de chaves ptublicas em potencial e
também, por admitir um algoritmo de decodificacao eficiente que opera em tempo polinomial.

Muitos pesquisadores vem buscando alternativas para substituir os codigos de Goppa por ou-
tros cédigos. Por exemplo, em 1986, Niederreiter pensou em usar os codigos de Reed-Solomon
para embasar o criptossistema de McEliece, conforme exposto em [53], porém, aproximadamente
um ano depois, tal sistema foi quebrado, por mostrar-se vulneravel e inseguro.

Vamos elencar agora algumas vantagens e desvantagens do uso e implementacao do sistema
criptografico McElice.

VANTAGENS
« [55] O sistema ¢é elegante é de facil compreensao.

 [55] Sua seguranga tem sido estudada desde sua introdugao, em 1978 e até hoje nenhum
ataque representou uma ameaca potencial ao seu desempenho.

o [55] A implementagdo de sua encriptagio e decriptagao é muito rapida e possui baixa com-
plexidade, comparada a outros criptossistemas baseados em codigos.

DESVANTAGENS

« [39] O sistema é facilmente quebrado quando encriptagoes miltiplas de uma mesma men-
sagem sao feitas. Uma das desvantagens do sistema criptografico McEliece é que ele nao
¢ seguro para o envio de uma mesma mensagem repetidas vezes com a mesma matriz de
encriptacao G.

 [68] O tamanho das chaves publicas usadas no sistema é muito grande comparado a outros
criptossistemas, como o RS A, por exemplo. De fato, as chaves do sistema McEliece possuem
um tamanho que varia de 100 kilobytes a varios megabytes, enquanto as chaves do cléassico
RS A medem de 1024 a 2048 bits.

Tabela 2.1: Comparando RSA e McEliece
Fonte: Yan (2009, p. 349)

RSA McEliece

Velocidade de encriptacao | n? ~ n? n?

Velocidade de decriptacao | n? n?

Tamanho da chave ptblica | n n?
Tamanho da chave privada | n n?

Por exemplo, se temos uma chave publica no sistema RSA de tamanho 256 bits, no sistema
McEliece ela sera de aproximadamente 65536 bits, o que é um aumento muito inconveniente.
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 [55] Nao existe um caminho 6bvio para usar tal esquema para assinaturas digitais (usadas
para garantir a autenticidade de uma mensagem ou documento), como ocorre novamente

com o RSA.

 [55] Aplicagoes préticas de criptografia baseada em c6digos ainda ndo sdao conhecidas e
acredita-se que isso se da pelo motivo de que tais solucoes alternativas nao possuem exe-
cucao urgente.

2.3 Variantes do sistema criptografio McEliece

Visando minimizar as desvantagens apresentadas pelo sistema McEliece original, muitas va-
riantes foram propostas ao longo dos anos. Vamos agora compreender duas das mais relevantes
destas: o criptossistema de Niederreiter [53] e a assinatura CF'S [21].

2.3.1 O criptossistema de Niederreiter

O esquema apresentado por Niederreiter, em 1986, ¢ uma variacao do sistema de McEliece,
chamada de variante dual. Tal método ambicionava, basicamente, reduzir o tamanho das chaves
publicas para, entao, viabilizar a implementagao do criptossistema. Para atingir tal objetivo, o
autor propds, inicialmente, substituir os codigos de Goppa por cédigos de Reed-Solomon gene-
ralizados. No entanto, tal estrutura foi quebrada em 1991, por Sidelnikov e Shestakov, com um
ataque estrutural baseado na relagdo entre codigos de Goppa e cddigos de Reed-Solomon (a de-
monstracao desse fato pode ser encontrada em [63]). Surgiu entdo uma modifica¢ao sugerida por
Gabidulin [25], que propunha a utilizacdo de cédigos menores,com o propésito de transformar o
sistema em algo mais pratico. Contudo, existe um ataque conhecido que quebrou esse sistema para
os parametros propostos, destruindo as principais vantagens do sistema McEliece.

Niederreiter sugeriu também, em seu artigo [53], a utilizacdo da matriz de paridade ao invés
da matriz geradora como chave publica do sistema de McEliece, o que, posteriormente, foi de-
monstrado que é equivalente em termos de seguranga. Vamos conferir esse resultado no Algoritmo
2.2.

Vale ressaltar que o algoritmo referente ao criptossistema de Niederreiter nao possue exatamente
a mesma estrutura do que o original. Esse novo esquema realiza as operagoes de geracao de chaves,
encriptagao e decriptagao da mesma maneira, porém, até o presente momento, é a formatagao mais
eficiente e segura que pode ser apresentada, segundo Barreto [7].

A principal diferenca entre os criptossistemas de McElice e de Niederreiter, de acordo com Baldi
[6], é que o segundo requer chaves piblicas menores e isso se da pelo fato de que no algoritmo de
Niederreiter a versao encriptada de cada mensagem é uma sindrome ao invés da prépria palavra-
codigo.

Além disso, é possivel comparar também as taxas de encriptacao dos dois sistemas. Enquanto
o processo descrito pelo algoritmo de McEliece possui a mesma taxa de encriptagao do codigo
em que ele se baseia, ou seja, Rycgicce = B = %, o criptossistema de Niederreiter, por sua vez,
encripta mensagens de n bits com peso t em sindromes de r bits, fazendo com que sua taxa de

47



Algoritmo 2.2 O sistema criptografico Niederreiter para um codigo arbitrario
[7] Seja I um cédigo arbitrario t—corretor de erros de comprimento n e dimensao k sobre Fy que
admite um algapao para decodificacao, que vamos admitir como sendo uma matriz de verificacao
de paridade H € F3*" e um algoritmo eficiente de decodificacio D : F, — B(0",t). Considere
também uma cifra simétrica semanticamente segura ¢ : B(0™,¢) x {0,1}* — {0,1}* U{L}.
Geracao de chaves: Calcule a matriz de paridade H com elementos em Fy e dimensao r x n
tal que H = M H para alguma matriz nio singular M € F;*".
Chave privada: M, H.
Chave publica: H,t.
Encriptacdo de uma mensagem m € {0,1}* : escolha e € B(0",t) e calcule s = eH”. Defina
d = e(e,m) e por fim, a mensagem encriptada serd dada por ¢ = (s, d).
Decriptacdo de um texto cifrado (s,d) € Fy x {0,1}* : calcule § = sMT = (eHT)MT =
e(M H)T = eH T com isso vemos que § sera decodificado usando a chave privada H para e. Faca
e =D(8) e entdao m = (e, d). Aceite a mensagem m se e somente se m #.1 .

n
1og2< ¢ )

r

encriptacao seja:

RNiederreiter =

2.3.2 Assinatura CFS

Por outro angulo, pesquisadores defendem que o tamanho das chaves nao deveria ser con-
siderado um problema nos dias de hoje, tendo em vista a grande capacidade de meméria dos
computadores e baixo custo que elas possuem, argumentando assim, que o maior problema do
sistema de McEliece é o fato de nao poder ser usado em assinaturas digitais. Dessa forma, as
pesquisas em torno do sistema criptografico de Niederreiter nao cessaram. Em 2001, Courtois,
Finiasz e Sendrier [21], mostraram que é possivel construir um esquema de assinatura baseado no
criptossistema de Niederreiter.

Um esquema de assinatura digital busca promover um modo de assinar qualquer documento
de maneira a identificar unicamente o autor da mensagem e que apresente um algoritmo ptblico
eficiente de verificacdo de assinatura. O esquema baseado no criptossistema de Niederreiter, por
sua vez, faz o uso de fungoes hash. Estas mapeiam dados grandes e de tamanho variavel para
pequenos dados de tamanho fixo e por esse motivo, essas fungdes sao conhecidas por resumirem
dados, tendo como principal aplicagao comparar informagoes grandes ou secretas.

O conhecimento da chave privada permite ao decodificador resolver esse problema para um certo
numero de palavras arbitrarias c. A ideia do algoritmo C'F'S é aplicar a funcao hash repetidamente
ao documento, realizando esse processo de maneira aleatéria por um contador de comprimento r
bits, até que o resultado seja um criptograma decriptavel. O assinante usa sua chave privada para
determinar o vetor erro correspondente. Juntamente com o valor atual do contador, esse vetor
erro servird de assinatura.

Vamos esquematizar o processo de assinatura digital, explicitando o modo de gerar as chaves,
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assinar um documento e verificar a assinatura, descrito no Algoritmo 2.3.

Algoritmo 2.3 O sistema de assinatura digital C'F'S
[7] Seja I' um cddigo arbitrario t—corretor de erros de comprimento n e dimensao k sobre Fy
equipado com uma matriz de verificacio de paridade H € F5*™ e um algoritmo eficiente de
decodificacao D : Fy, — B(0",t).
Escolha um ordculo aleatério H : {0,1}* x N — (Fq)".
Geracgao de chaves: Calcule a matriz de paridade H com elementos em Fy e dimensao r X n
tal que H=MH para alguma matriz nao singular M € F5<".
Defina a chave privada como sendo (M, H) e a chave piiblica como sendo (H, t).
Assinando uma mensagem m € {0,1}*: encontre i € N tal que para ¢ = H(m,i) e ¢ = cM,
seja possivel decodificar ¢ usando a matriz H. Faca e = D(¢) e defina o = (e, ). Observe que
eMT =¢=eH" = ¢(MH)T = (eHT)M™ = ¢ = eHT, ou seja, ¢ é a sindrome do vetor e por
H.
Verificando a assinatura (e, i) : calcule ¢ = eH7.
Aceite a assinatura se e somente se ¢ = H(m, ).

Traduzindo de maneira simples: escolhemos um codigo linear C e o C'F'S usa uma funcao hash
publica para resumir o documento a ser assinado no vetor H(m). Decodificando esse resumo com
o algoritmo de correcao de erros do respectivo coddigo, obtemos um vetor ¢, que corresponde a
assinatura da mensagem m. Para a verificagao da assinatura, basta encriptar ¢, recebido junto da
mensagem m, e verificar se corresponde ao calculo do hash da mensagem m.

E importante ressaltar que encontrar uma funcao que transforme rapidamente dados que foram
resumidos usando hash para uma sindrome corrigivel é um trabalho muito dificil. No trabalho
original [21] esse problema é encarado de duas maneiras: incluindo um contador & mensagem ou
decodificando completamente a mensagem. Segundo Baldi [6], esses dois processos requerem uma
escolha particular de c6digos para que essa implementacao se torne razoavelmente rapida.

Por isso, é possivel afirmar, usando ainda as palavras de Baldi [6], que ndo existe ainda nenhum
sistema eficiente de assinatura digital baseado nos algoritmos de McEliece e Niederreiter.

49



Capitulo 3

Reticulados

Os primeiros registros do uso da estrutura de reticulados foram encontrados no século XV III
e usados até meados do século X X por grandes mateméaticos como Gauss e Lagrange para resolver
problemas em teoria dos niimeros, como o teorema da reciprocidade quadratica e o teorema dos
quatro quadrados.

Aspectos computacionais envolvendo reticulados, por sua vez, comecaram a ser estudados so-
mente no inicio dos anos 80, onde eles eram utilizados com sucesso para quebrar alguns esquemas
criptograficos. No entanto, somente a partir do final de 1990 tais estruturas foram empregados
para embasar um sistema criptografico e atualmente, existem muitas pesquisas sendo feitas acerca
de suas vantagens em tais aplicacoes.

Neste capitulo, vamos definir matematicamente os reticulados, bem como explorar suas princi-
pais caracteristicas, visando apresentar o modo de como eles vem sendo utilizados em criptografia.
Para isso, tomamos como referéncia as obras [56], [36], [69] e [17].

3.1 Conceitos basicos e propriedades

Definicao 3.1.1. Um conjunto L € R™ é um reticulado se existem m vetores linearmente inde-
pendentes uy, us, . .., Uy, em R™, com m <n tal que

r €L S x=au + asts + -+ + Ay,

com a; € 7 para todo i. Além disso, o conjunto B = {uy,us,...,uy} € chamado de base do
reticulado L.

Podemos ainda entender essa definicao de outra maneira, ou seja, um reticulado é um subgrupo
aditivo discreto de R™. De fato, um reticulado £ é um subgrupo de R", segundo a operagao adigao
usual de R™ componente a componente. Vale lembrar que £ é um subgrupo se contém o elemento
identidade 0 € L e se para todo x,y € L temos que —z € Lez+y € L.

Além disso, um reticulado é discreto: isso significa que para todo x € L existe uma vizinhanga
de z na qual = é o tnico ponto, ou seja, para todo x € L existe € > 0 tal que B(z;¢) N L = {x},
onde B(z;€) denota uma bola aberta de centro em x e raio €. Note que como £ é um grupo, existe
algum e > 0 que satisfaz tal condi¢ao para a origem 0 € £, logo, também satisfaz para todo z € L.
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Reciprocamente, pode-se mostrar que todo subgrupo aditivo discreto de R™ satisfaz a defini¢ao
acima [67].

Podemos interpretar a base S do reticulado como sendo uma matriz B € R™™ nao singular
cujas colunas ordenadas sdo ui,...,u,. Com isso, L = B -Z™ = {Bx : x € Z™}. Seja x =
kiui+kous+- - -+ kpu,, € L, entdo, escrevendo os vetores na forma de colunas, com as coordenadas
na base canodnica, obtemos:

Ui Um1 Uiz ... Umi k1
=k |  |+-4ka| : |=
U1n Umn Uy o Umn km

Isso nos mostra que £ é a imagem de Z™ pela matriz B = (u;;), ou seja, todo x € £ é da forma
Bov', para algum v = (ky, ..., k,) em Z™.

Definicao 3.1.2. A matriz B, com as caracteristicas explicitadas acima, é chamada de matriz
geradora do reticulado L.

Observacao 3.1.3. Observamos que uma base nao é necessariamente um subconjunto de um
conjunto gerador. Por exemplo, em duas dimensées os trés pontos (1,4),(4,1) e (4,4) geram o
reticulado 7?2, mas nenhum par desses pontos gera tal reticulado. Isso acontece porque para gerar
um reticulado precisamos de combinacoes lineares inteiras de vetores e ndo mais reais, 0 que 0ca-
stona em uma pequena modificacdo na nossa defini¢io usual de vetores linearmente independentes.
Naturalmente uma base de Z* é dada por 3 = {(1,0),(0,1)}.

Por exemplo, 7 e 8, sao vetores linearmente dependentes quando os consideramos sobre o corpo
dos reais R, mas o mesmo nao ocorre sob Z, que, por ndao ser corpo, nao goza da operacdao de
divisdo. Com isso, podemos notar ainda que 7 e 8 geram todo o reticulado Z, mas cada um desses
pontos ndo conseque gera-lo. Observamos também que B = {1} € uma base de Z.

Contudo, estaremos considerando como base um conjunto gerador com um niumero minimo de
vetores. Um reticulado com posto ou dimensdo k como definido a sequir sempre possui uma base
com k elementos.

Definicao 3.1.4. O posto k de um reticulado L € R"™ é a dimensdo do seu espaco gerado, ou
seja, k = dim(span(L)). Quando k = n dizemos que tal reticulado possui posto completo.

Na maioria dos resultados explicitados daqui em diante estaremos considerando reticulados
com posto completo. Se existirem casos particulares onde o reticulado nao possua posto completo,
deixaremos esse fato claro para o leitor.

Exemplo 3.1.5. Podemos notar que no reticulado Z* C R2, que é formado pelas coordenadas
inteiras do plano, a base 5 = {(0,1),(1,0)} nao é unica. De fato ' = {(1,3),(0,1)} também é
uma base de Z2, jd que o reticulado gerado pela base B estd contido em 72 e, por outro lado

(m,n) =m(1,3) + (n — 3m)(0, 1),

para (m,n) € Z2.
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A caracterizagao de bases que geram o mesmo reticulado em R” é dada a seguir.

Proposicao 3.1.6. [42] Dado um reticulado L com posto completo gerado por uma base 3. Uma
base a de R™ também € base deste reticulado, se e somente se « C L e a matriz de mudanca de
base M possui entradas inteiras e determinante +1.

Demonstragio. Sejam o = {uy,...,u,} e 8= {vy,...,v,} bases de £, [T]? a matriz mudanca de
base de 3 para o e [T]§ = ([T]5)~! a matriz de mudanca de base de « para (3. Temos entdo que,

para w € L podemos escrever matricialmente:
[wls = [T]5[w]a-

Ao considerarmos [w], = ¢;, onde ¢; é o vetor candnico de R™, conclufmos que [T]§ deve ser
formada somente por elementos inteiros e como essa matriz é inversivel, seu determinante deve ser
+1. A mesma afirmagao vale para [T5.

Reciprocamente, sabemos que como a matriz mudanca de base possui apenas entradas inteiras
e determinante +1, entao todo elemento da base 8 pode ser escrito como combinagao linear inteira
dos elementos da base «.. Portanto, todo elemento do reticulado gerado por g pertence ao reticulado
gerado por « e vice-versa. m

Definigao 3.1.7. Sejam L, L C R"™ dois reticulados de mesmo posto. Se L' C L dizemos que L'
¢ um subreticulado de L.

Denotamos por B(u,p) C R™ a bola aberta de centro em u € R" e raio p, com a distancia
euclidiana.

Defini¢ao 3.1.8. O raio de empacotamento de um reticulado £ é o maior raio p tal que
B(u, p) N B(v, p) =0, para todo u,v € L tais que u # v.

Exemplo 3.1.9. Se tomarmos bolas de raio maior do que % centradas em cada ponto v do reti-
culado Z? haverd sobreposicoes. Portanto, 1 é o maior raio possivel para uwm empacotamento de

2
bolas com centros em pontos de Z2.

Outra definicao importante nesse contexto é a de norma minima, que estd intimamente relaci-
onada com o problema matematico concernente ao sistema criptografico baseado em reticulados e
como veremos no decorrer deste capitulo.

Definicao 3.1.10. A norma minima de um reticulado L é a menor norma dentre os elementos
nao nulos de L, ou seja:
n =min{||z|| : x € L,z # 0}.

O resultado a seguir relaciona o raio de empacotamento e distdncia minima. Observamos que
a norma minima de um vetor nao nulo do reticulado possui o mesmo valor que a distancia minima
entre dois pontos distintos do reticulado.

Proposicao 3.1.11. [42] O raio de empacotamento p de um reticulado L € igual a metade da
distancia minima d entre pontos do reticulado.
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Demonstragdo. Basta demonstrarmos que se escolhermos r = 4 vale que B(u,r) N B(v,r) = 0,
para todo u,v € L e depois, mostramos que r = % ¢ 0 maior raio possivel.

Consideramos r = g. Se tomarmos z € R"™ qualquer tal que « € B(u,r) N B(v,r). Dali,

d

d(z,u) <r= B
¢

d

d(z,v) <r= 5

Isso nos mostra que d(x,u) + d(z,v) < % + g = d. Mas, a desigualdade triangular nos diz que
d(z,u) + d(z,v) > d(u,v) > d, e temos uma contradigao. Logo, B(u,r) N B(v,r) = .
Resta provar que r = 4 é o maior raio possivel. Suponha r > 4. Sejam u,v € L tais que

2
- + e
d(u,v) = d. Entao, para h = % € R™, temos que d(h,u) = d(h,v) = g < r. Portanto, existiria

2

r € R™ tal que h € B(u,r) N B(v,r). Assim, r = g = p é o maior raio possivel. ]

Definicao 3.1.12. Se xz € L, a regiao de Voronoi de x € o conjunto

R(z) ={x € R" : d(z,v) < d(u,v),u,v € L}.

Em outras palavras, a regiao de Voronoi de um ponto z € L é o conjunto dos pontos de R"”
que estao mais proximos de x, segundo uma métrica d, do que de qualquer outro ponto de L.

Exemplo 3.1.13. A regido de Voronoi de um ponto v de Z* é o conjunto R(v) dos pontos de
R? que estdo mais préximos de v do que de qualquer outro ponto de 72, que neste caso, estd
representada por um quadrado unitdrio centrado no ponto v.

Proposicao 3.1.14. [42] Para todo v € L, onde L é um reticulado, vale que
R(v)=v+ R(0)={v+zxz e R": 2 € R(0)}.

Definicao 3.1.15. Um conjunto F C R™ é uma regidgo fundamental de um reticulado L se
suas translagoes x + F = {x +y :y € F} consideradas sobre todo x € L formam uma particio de
R™.

Em outras palavras, uma regiao fundamental é um conjunto fechado F do R™ que ladrilha o
R"™ via o reticulado L, isto é, tomando todas as translagoes x + F, com x € L conseguimos cobrir
todo o R™ de modo que dois ladrilhos ndo possuam intersecao ou, se ela ocorrer, sera apenas nos
bordos.

Exemplo 3.1.16. A regiao de Voronoi R(0) é um exemplo de regido fundamental de L, isso
significa que podemos ladrilhar o R™ considerando translagoes de R(0). Notamos que esse fato
seque da Proposicao 3.1.14.

Exemplo 3.1.17. Os intervalos [0,1) e [=%, %) formam regides fundamentais do reticulado inteiro

272
Z. De fato, qualquer x € R € a dnica translagio |z] + [0,1) ou |2] + [—3, 3), respectivamente,

onde |z] := |z + ] denota a aprozimagio ao menor inteiro.
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Exemplo 3.1.18. O cubos [0,1)" e [—1,1)" sdo regides fundametais do Z".
Proposicao 3.1.19. O volume de qualquer regiao fundamental de L é o mesmo.
A demonstragao para esse fato pode ser encontrada em [9].

Definicao 3.1.20. Seja um reticulado n—dimensional L C R"™. Definimos a densidade de em-
pacotamento esférico do reticulado L como sendo

volume de uma esfera em R"  wvolS(0, p)

~ wolume de uma regiao fundamental N (det /j)% ’

Podemos calcular a densidade de um empacotamento esférico de um reticulado £ tendo em
maos uma base de £ e sua distancia minima. Vamos ilustrar tal definicio com alguns exemplos
classicos.

Exemplo 3.1.21. Paran = 2 temos que o melhor empacotamento é o dado pelo reticulado hexago-
nal, cada circulo tocando seis outros circulos. Os centros dessas esferas sao os pontos do reticulado
Ay (que serd ilustrado a sequir). A densidade p desse empacotamento, que é a fragio do plano

ocupado pelas esferas, € de % ~ (.9069...

Figura 3.1: Reticulado A, e sua regiao de Voronoi

Fontes: [20], p.4 e [69], p.18.

Exemplo 3.1.22. A melhor densidade de empacotamento para um reticulado em R é T ~0.74

que ¢ atingida no reticulado que pode ser visualizado como uma "pilha de laranjas’. Este reticulado
¢ 0 A3 = D3, que possui como base os vetores que sio centro das faces de um cubo (face-centered
cubic - FCC)[17] e estd ilustrado na Figura 3.2. Em 1998, Tomas Hales anunciou uma prova

que mesmo para o empacotamento de esferas cujos centros nao estao em reticulados, esta seria a
melhor densidade possivel em R3.

Outra nogao bastante importante para o nosso estudo é:
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Figura 3.2: Face centered cubic (FCC)

Fontes: [17], p.2, [20], p.5 e produgdo do prdprio autor.

Definicao 3.1.23. Dada uma base = {uy,us,...,u,}, definimos o politopo fundamental
gerado por essa base como sendo o solido

Lema 3.1.24. [56] Seja F uma regiao fundamental de Z" e B uma base de um reticulado de
posto mdzimo em R"™. Considere matriz B € R™"™ como sendo a matriz geradora de L. Entao
P =B -F ={Bx :x € F} é uma regiio fundamental de L. Em particular, P é uma regido
fundamental de L.

Demonstragcao. Queremos mostrar que cada z € R" estd em exatamente uma translagao v + BF,
onde v = Bz € L para algum z € Z".

Como B é uma matriz nao singular, temos que € Bz + BF se e somente se B~z € 2+ F. J4
que B~z € R" e F ¢é uma regidao fundamental de Z" por hipdtese, existe exatamente um z € Z"
para o qual a ultima inclusao é valida e isso prova o que queriamos. O

Definicao 3.1.25. O wolume (ou determinante) de um reticulado L, denotado por det(L) =
| det B, onde B € uma matriz geradora de L. Observamos que det(L) = vol(F), onde F € a regiio
fundamental de L.

Definicao 3.1.26. Se B ¢ uma matriz geradora de L, a matriz de Gram associada é G = BT B.
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Como um reticulado pode admitir varias bases distintas que o geram, ele também admite varias
matrizes de Gram distintas, mas, o determinante de cada uma delas é o mesmo e s6 depende do
reticulado.

De fato, considere as bases 5 = {uy,ug,...,u,} e 8/ = {v,vq,...,0,} de L e sejam A e B as
matrizes geradoras associadas. Como S é base de £, podemos escrever:

Uj = aljul + (12]'1)2 + -+ anjvn,

para j = 1,2,...,n, onde cada a;; € Z. A transformacao linear 7" : R" — R", que leva u; em v;
faz a mudanca de base e possui matriz M com determinante +1. Logo:

B=MA
e det(BTB) ¢ igual a
det(ATMTMA) = det(AT) det(MT) det(M) det(A) = det(AT A).

Vamos citar agora alguns exemplos de reticulados importante e as suas principais caracteristi-
cas.

Exemplo 3.1.27. O reticulado 7" ¢ definido por
7" =A{(x1,29,...,x,) s x; €Z Y1 <i<n}.

Observe que a matriz geradora de Z € a matriz identidade de ordem n, logo, o determinante
desse reticulado € igual a 1.

Além disso, a norma minima desse reticulado € 1, jd que seus vetores de norma minima sao

todos da forma v = (0,0,...,£1,...,0). E, o raio de empacotamento é p = %

Exemplo 3.1.28. O reticulado A, ¢ definido por
A'n, = {(x17‘.~7tflljn+1) E Zn+1 : Jfl +..'+I'I’L+1 — 0}'

E um reticulado que apresenta as melhores densidades euclidianas possiveis nas dimensoes 2 e
3. O reticulado Ay € o equivalente ao reticulado hexagonal na métrica euclidiana.
A norma minima de A,,, por sua vez, é /2, jd que todos os seus vetores de norma minima sao

da forma v = (1,—1,...,0,0,...,0). O raio de empacotamento € p = 7
Exemplo 3.1.29. O reticulado D, é definido por:
D, ={(z1,...,x,) €Z" : 21+ -+ x, € par} C R"
é o reticulado que possui a melhor densidade euclidiana possivel nas dimensoes 3 e 4.
Exemplo 3.1.30. O reticulado Ey, definido como:
Es = {(z1,...,x8) : todo x; € Z ou todo x; € Z+1/2, e > wz; € par}

¢ o reticulado com maior densidade euclidiana na dimensdao 8.
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3.2 Construcao A: relacao entre reticulados e cédigos

E possivel estabelecer uma relacio entre cédigos e reticulados e a construcio A nos mostra
como isso pode ser feito. Na verdade, ela nos apresenta um modo de se obter reticulados a partir
de codigos lineares C C Z;. Vamos utilizar como referéncia principal os textos de [17] e [69].

Alguns reticulados conhecidos, como o Fg e o D,,,n > 3, ja citados na secao anterior, podem
ser obtidos por meio da Construcao A aplicada a codigos g—arios e tais processos serao ilustrados
no decorrer desta secao.

Proposicao 3.2.1. [17] Considere a aplicagcao sobrejetora:
61T — I

(X1, ..y xn) = (T1, ..., Tn)

onde T; € obtido pela redugao mddulo q para todo 1 <1 < n. Temos que C C Zy ¢ um cddigo linear
q—drio se, e somente se, ¢~ *(C) C Z™ é um reticulado em R". Além disso, qZ™ C ¢~(C).

Demonstragio. Seja C um codigo linear g—ério. Como ¢~1(C) C Zy € um conjunto discreto, basta
provar que ¢~ !(C) é um subgrupo aditivo e entdo, as condigdes para que ¢~!(C) seja um reticulado
estardo satisfeitas. De fato.

e 0€9¢71(C), pois ¢p(0) =0 € C;

e Sea,be ¢ 1(C), entdao ¢p(a) =ae ¢(b) =b € C. Logo, p(a—b) =a—b=a—b € C. Assim,
a—>be ¢ C), e, com isso, mostramos que ¢~ 1(C) é um subgrupo aditivo de R™.

Reciprocamente, seja C C Zj tal que ¢~ (C) é um reticulado. Temos entdao que C = ¢(¢p~(C))
¢ um subgrupo de Z7, pois ¢ a imagem de um subgrupo de Z" via um homomorfismo de grupos.
Logo, C é um codigo linear g—ario. m

Definigao 3.2.2. A aplica¢io ¢ que relaciona um cédigo linear q—drio C a um reticulado ¢~ (C)
¢ chamada de Construgdo A. Além disso, o reticulado Lo = ¢1(C), ou seja, Lo = {x € Z™ :
x (mod q) € C} é chamado de reticulado q—drio. De maneira equivalente, Le pode ser escrito
como Lo = qZ™ + C.

Note que em [55], um reticulado g—ario é definido como sendo um reticulado £ tal que
qZ™ C L C 7", para algum g € N. Contudo, tal definicao é equivalente a dada anteriormente,
de acordo com [40]. De fato, se £ é um reticulado g—ario segundo a definigao 3.2.2, temos que
»~1({0}) = qZ™ e segue que qZ" C L C Z". Seja L um reticulado que satisfaz ¢Z™ C L C Z", para
algum ¢ € N. Seja C = ¢(L). Se x € ¢~(C), entdao ¢(x) € C, o que nos diz que existe y € L tal
que ¢(x) = ¢(y) e assim, © —y € Ker(¢p) =¢Z" C L. Comoy € Lex —y € L segue que x € L
e, portanto, ¢(C) C L. Como ¢ (C) = ¢~ '¢(L) C L, vem que L = ¢ *(C). Com isso, concluimos
que as duas defini¢coes sao de fato equivalentes e usaremos a que for mais conveniente durante o
desenvolvimento deste texto.

Antes de explorarmos exemplos de reticulados obtidos via Construcao A, vamos apresentar
mais alguns resultados importantes.
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Proposicao 3.2.3. [69] Propriedades de um reticulado q—drio:
(1) A distancia minima de quaisquer dois pontos em L(C) € no mdzimo q. Para ¢ = 2 temos que
Amin (L(C)) = min{y/2,d}, onde d é a distincia de Hamming minima do cédigo gerado C.

(13) O reticulado L(C) é gerado por uma "matriz geradora estendida'de dimensdo n x (n + k),
dada por

Gee) = ( G | ql, ) (3.2.1)

onde G € a matriz geradora do cédigo C e I, € a matriz identidade n X n. (Observamos que
nesse item, a matriz geradora do codigo nao estd necessariamente em sua forma padrdo e
Gr(c) nao contém necessariamente uma base do reticulado em suas colunas).

(1i1) A matriz estendida conforme em 3.2.1 pode ser reduzida a uma matriz na forma padrao
n x n para L(C), que € obtida por meio da matriz geradora padrdo de C. Tal representagdo
sempre existe em um alfabeto primo (q primo). De modo mais especifico, admita wma matriz
geradora na forma G = [I|BT|", onde I} é a matriz identidade k X k e B é uma matriz
(n — k) x k. Ou seja, cada palavra-cédigo ¢ = Gw consiste em um vetor de informagao w
concatenado com as informagoes da matriz de paridade H. Logo:

I, 0
Gre) = ( B | g, ) ) (3.2.2)
¢ uma matriz geradora na forma padrao para L(C).

Exemplo 3.2.4. Vamos construir a partir da teoria desenvolvida o reticulado D,,, n > 3.
Seja C,, um codigo definido como:

Cn = {('I17x2""7xn) € Zg . Z'T’L :O}7
=1

com parametros [n,n — 1,2]. Entdo, o reticulado D,, é igual a £(C,) = ¢~ (Cy). Vale lembrar que
D, ={(z1,...,2,) €EZ" i 21+ -+ + x, € par}.
Vamos mostrar que D, = ¢~*(C,,), onde

6" — It
(1, oy xpn) = (T, .., T0).
(1) Dn C ¢~ (Cn)
Tome (z1,...,x,) € D,. Entio, ¢(x1,...,x,) = (T1,...,T,). Observe que (T1,...,T,) € Cp,

po1S
i+ + Ty =21+ + 2, = 0(mod 2)

Logo, ¢(x1,...,2,) = (T1,...,Tn) € Cy. Portanto, (x1,...,7,) € $~1(C,) e com isso prova-
mos que D,, C ¢ 1(Cy,).
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(i) ¢~H(Ca) C Dy

Considere (x1,...,7,) € ¢"1(Cp), isso significa que ¢(x1,...,1,) € Cpn, €, por definigdo,
(ZT1,...,Tn) € Cy. Entdo

Ti+ -+ T, =0(mod 2) =z + - + 2, = 0(mod 2).

Dai, vem que x1 + - -+ + x, € par e, portanto, vy + - -+ x, € D,. Com isso, mostramos que

»~(Cn) C D,.
Exemplo 3.2.5. [/2] Recorde que:
Es ={(z1,...,28) : todo x; € Z ou todo z; € Z+ 1/2, e Zzz ¢ par}.
Considere o [8,4,4]— cédigo de Hamming (q =2, n =8, k =4 e dy;, = 4). Ele é construido
sob a estrutura do [7,4,3]— cédigo de Hamming acrescentando as palavras desse cédigo um bit de

modo que a soma de todas as entradas da palavra seja sempre par. Considere a matriz de paridade
do 7,4, 3|—cddigo de Hamming:

Hy =

o O =
o = O
_— o O

1 011
1 110
0111

A partir dela, obtemos a matriz de paridade do [8,4,4]—cddigo de Hamming Hs como sendo:

10010110 01111000
01011100 10110100
“loo1o01110] [110100T1°F0

11111111 11100001

Entao, uma base usual para esse codigo ¢ dada pelas colunas da matriz geradora:

1 000
0100
0010
0001
G_Olll’
1 011
1101
1 110

que provém da matriz de paridade.

Considere (x1,x9,...,28) € Hs. Observamos que o codigo de Hamming estendido Hj possui 1/
palavras de peso igual a 4, onde 7 destas palavras possuem xg = 1 e as outras 7 possuem xg = 0.
Para a construcao do Eg, vamos considerar o sequinte resultado auziliar:
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Lema 3.2.6. [/2] Dados u,v € Z%, sendo w(u) o peso de u e < u,v > o produto interno de u com
v em R™, temos
wu+v) =wu) +w) —2 <u,v>.

Assim, como 0s pesos nao nulos que ﬁg atinge sio 4 e 8, se u e v tem peso 4 e u # v, entdo
wu+v) =8—2<wu,v>. Dessa forma, temos duas possibilidades: ou w(u+v) =8 o que implica
em < u,v >= 0 ou w(u,v) =4 e < u,v >= 2. Considerando apenas os vetores que contém a
ultima coordenada nao nula, obtemos sempre < u,v >= 2.

Admitindo primeiramente os vetores uy,us, ..., u7 tais que a ultima coordenada € 1, buscamos

1
encontrar uma base para o reticulado Eg a partir de tais vetores. Tome f; = —=u; e, conforme

V2

visto anteriormente:

< fi,fj >= 1,86’i7£j
< fi, fi >= 2, para cada 1.

Consideramos agora os sequintes vetores:

€1 = f17
ez = fa — f1,
er = f1— Je
Usando as relagoes anteriores entre os f]s, vem que:
<ep,ei41 >=—1l,parat=1,...,6,
<ee 1 >=—1,parat=2,...,7,

< ee; >=0,sel|i—j| > 2,

e todos os produtos internos de pares de vetores em {ey,ea,...,er} coincidem com os vetores que
formam uma base para Eg definidos em [17]. Nos resta apenas definir mais um vetor es tal que
valha < eg,eg >= 2, < eg,e5 >= —1 e < eg,e; >= 0, para © # 5,8. Resolvendo esse sistema de

equagoes, obtemos o vetor
1

7

Notamos que esse vetor pertence a Ly, e concluimos que Eg = L. .

(—-1,-1,0,0,1,0,—1,0).

€g —

Exemplo 3.2.7. Considere o codigo de Goppa ilustrado em 1.7.6. Lembre que tinhamos um codigo
de Goppa T'(L, g(x)) definido por
glx)y =2 +x+1

L={ki:0<i<T},

em [Fys.
A matriz geradora bindria de I'(L, g(x)), por sua vez, era dada por:

GT_llllO 0 0 101111
{1 1001 11 01 0 011

O =



onde B € uma matriz 2x 6. Com isso, obtemos um codigo equivalente ao cédigo de Goppa I'(L, g(x))
do Exemplo 1.7.6.

Munidos dessas informagoes e usando o resultado exposto no item (iii) da Proposicio 3.2.3,
temos que um reticulado Ly obtido via Construgcio A a partir do cédigo equivalente ao codigo de
Goppa T'(L, g(x)) definido conforme acima serd gerado por:

G — IQ><2 02><6
L(F) BQ><6 2]2><2 '
3.3 Problemas envolvendo reticulados

Vamos apresentar agora, os problemas existentes no estudo de reticulados, a dizer: o problema
do vetor mais curto (SVP - shortest vector problem) e o problema do vetor mais proximo (CVP -
closest vector problem), usando como referéncia os textos de [47] e [36].

As construgoes em criptografia baseada em reticulados sao elaboradas usando problemas que
sao considerados dificeis em reticulados, sao eles:

PROBLEMA DO VETOR MAIS CURTO (SVP): Consiste em encontrar o vetor nao nulo mais curto
em um reticulado £, isto ¢, encontrar um vetor nao nulo v € £ que minimiza a norma euclidiana
ol

PROBLEMA DO VETOR MAIS PROXIMO (CVP): Dado um vetor w € R™, mas ndo estd no
reticulado £, busca-se encontrar o vetor v € L que é mais préximo a w, isto é, encontrar um vetor
v € L que minimiza a norma euclidiana ||w — v||.

Observagao 3.3.1. Note que pode existir mais de um vetor ndo nulo que satisfaca o SVP em um
reticulado. Por exemplo,em Zso, todos os vetores na forma (0,£1) e (£1,0) sao solugoes para o

SVP. Esse é o motivo pelo qual o problema SVP exige "um" vetor mais curto e nao "o" vetor mais
curto. Uma observacao similar se aplica ao C'VP.

Ambos SVP e CVP sdo problemas profundos e ambos se tornam computacionalmente dificeis
a medida que a dimensao n do reticulado cresce. Por outro lado, até as solucdes aproximadas
para os problemas SVP e CVP possuem suas aplicagoes em diferentes areas. Sabemos ainda que
o problema CVP é N P—completo, como provado em [23] e o problema SVP é N P—dificil sob
redugoes arbitrarias, conforme demonstrado por Ajtai [2], mas observe que esse fato é mais fraco
do que dizer que o problema SVP é N P—dificil. A demonstragao de que o SVP é N P—completo
¢ uma conjectura e continua sendo um problema aberto na area de computacao.

Observagao 3.3.2. Em geral, ambos SVP e CVP sao considerados como sendo problemas dificies
em reticulados, mas na prdatica, é complicado atingir a "generalidade completa" tao idealizada, de
acordo com [36]. Em um cendrio real, criptossistemas baseados em problemas N P—completos ten-
dem a recair em uma subclasse particular de problemas, seja para alcangar eficiéncia ou permitir a
criagdo de um al¢apao. Quando isso acontece, existe sempre a possibilidade de alguma propriedade
especial da subclasse de problemas tornar o problema inicial mais fdcil de ser resolvido comparado
ao caso geral.
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Vamos descrever algumas variagoes dos problemas SVP e CVP que sao aplicados tanto na
teoria quanto na pratica.

PROBLEMA DA BASE MAIS CURTA (SBP): Consiste em encontrar uma base vy, . .., v, para um
reticulado tal que ela seja a mais curta em algum parametro. Por exemplo, podemos querer que

n

max ||v;|| ou Y [|v;

1<i<n ||2
== i=1

sejam minimos. Existem diferentes versoes desse problema, dependendo dos parametros usados
para medir o tamanho da base.

PROBLEMA DO VETOR MAIS CURTO APROXIMADO (APPRSVP): Seja ¢)(n) uma fungao de n.
Em um reticulado £ de dimensao n, buscamos encontrar um vetor nao nulo tal que nao seja maior
do que ¥ (n) vezes maior do que qualquer outro vetor ndo nulo mais curto. Em outras palavras, se
vs € 0 vetor mais curto em L, queremos encontrar um vetor nao nulo v € £ que satisfaz:

[[ol] < 9 (n)]fvs]-

E cada escolha distinta para 1(n) define um problema APPRSVP distinto.
Por exemplo, considere um algoritmo que queira encontrar v € £ satisfazendo

[lol] < 3v/nllvsl] ou [[o]] < 27| fusl.

Claramente um algoritmo que resolve o primeiro dos problemas é mais forte do que um algo-
ritmo que resolve o segundo.

PROBLEMA DO VETOR MAIS PROXIMO APROXIMADO (APPRCVP): E o igual ao APPRSVP,
mas agora estamos procurando um vetor que aproxime a soluc¢ao do CVP.

A seguir, vamos desenvolver a teoria necessaria para apresentar dois importantes resultados
que definem cotas superiores e inferiores para reticulados em temos de det(L) e dim(C) para o
vetor mais curto em L.

A fim de explicitar o Teorema de Minkowski, vamos introduzir algumas defini¢oes:

Definicao 3.3.3. Para todo a € R™ e r > 0, a bola fechada com centro em a e raio r € o
conjunto:
Bla,r| ={z € R": ||z —al|| < r}.

Definicao 3.3.4. Seja S um subconjunto de R™.

e S ¢ limitado se o comprimento de todos os vetores de S forem limitados. De maneira

equivalente, S ¢é limitado se existe um raio r tal que S esteja contido inteiramente dentro da
bola B|0,r].

e S € stmétrico se para todo ponto a € S, o ponto —a € S.
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e S € convexo se quaisquer dois pontos a e b em S puderem ser ligados por um segmento de
reta que esteja totalmente contido em S.

e S ¢ fechado se cle satisfizer a sequinte propriedade: se a € R™ é um ponto tal que toda bola
Bla,r| contém um ponto de S, entao a € S.

Proposicao 3.3.5. [36] Seja L C R"™ um reticulado de dimensdo n e seja F uma regido funda-
mental de L. Entdo, todo vetor w € R"™ pode ser escrito na forma

w=1+w,
para unicos t € F ev € L. De maneira equivalente, a unido de translacoes da regiao fundamental
Frv={t+v:teF},

com v variando sobre os vetores do reticulado L, cobre o espago R™. Tal fato estd ilustrado na
Figura 3.5.

F+ v — 09

Figura 3.3: Translacoes de F por vetores em £ cobre o plano R?

Fonte: [36], p. 368

Demonstracao. Seja vy, ...,v, uma base do reticulado £ que gera a regiao fundamental F. Entao
v1,...,0, sao linearmente independentes em R", sendo também, uma base de R". Isso nos diz que
qualquer w € R™ pode ser escrito na forma:

W = V] + QU + - -+ + QpUp,
para aq,...,a, € R. Agora, vamos escrever cada «; como:

a;=t;+a;, com 0<t;<1 e a; €Z.
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Entao,
w = 11V + tovo + - - - + v, + a1V + agve + - - - 4 an vy,

onde os primeiros n formam um vetor ¢t € F e os préoximos formam um vetor v € L. Isso mostra
que w pode ser escrito como queriamos.

Agora, suponha que w =t +v = t' + v/ possua duas representacoes como soma de vetores de
F com vetores de L. Entao:

(t1+a)vr + -+ (tn+ an)vn = (B +a)or + -+ (& + @ )o,.
Como vq,...,v, sdo linearmente independentes, segue que:
ti+ai:t/+a/ Vi= 1,2,...,71.

Além disso,
ti—ti':a/—ai EZ

é um inteiro. Mas também sabemos que ¢; e t;’ sdo maiores ou iguais a zero e estritamente menores
do que 1, logo, a tinica maneira de t; — t;/ ser um inteiro é se t; = t;/. Assim, t = t' e também:

v=w—t=w—t =7.
Isso completa a prova de que t € F e v € L sao unicamente determinados por w. O

Teorema 3.3.6. [36] (Teorema de Minkowski) Seja L C R"™ um reticulado de dimensio n e
seja S C R™ um conjunto convexo e simétrico cujo volume satisfaz:

vol(S) > 2" det(L).
Entao, S contém um vetor nao nulo do reticulado L.

Demonstragdo. Seja F uma regiao fundamental de L. Logo, de acordo com a Proposi¢ao 3.3.5,
sabemos que todo vetor a € S pode ser escrito de forma tnica como:

a = Vg + Wy,

com v, € L e w, € F. "Dilatamos"S por um fator de % :
1 1
55 = {2a ca € S}

e consideramos a aplicacao:

1
55 — F (3.3.1)

1
—Q — Wi_.
2 2®
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Ao encolhermos S por um fator de 2, seu volume é modificado por um fator de 2", entao:

vol (;S) - 21nvol(S) > det(L) = vol(F).

A aplicagdo apresentada em 3.3.1 é dada por uma colecao finita de aplicagdes de translagoes
(esse ¢ o motivo pelo qual assumimos que S ¢é limitado), portanto, a aplicagdo 3.3.1 preserva
volume. Além disso, o fato de que o dominio %S possui volume estritamente maior do que o
volume da imagem de F implica que existem pontos distintos %al e %ag com a mesma imagem em
F.

Com isso, encontramos pontos distintos tais que:

1

a1 =v1+w e -ay=v2tw

oM 1 52 2 )
com vi,v € Lew € F.

Subtraindo tais vetores, temos que:

1 1
§Gl—§a2:?)1—?)2€£.

Observamos entao que:
—ag € S por simetria

—~
Lut (—ia)
—a ——a
9t 92

€ S por convexidade

Com isso, 0 # vy — v € SN L e construimos um ponto nao nulo do reticulado £ em S.
Isso completa a prova do Teorema de Minkowski assumindo que o volume de S é estritamente
maior do que 2" det(L).
O

Definicao 3.3.7. Dizemos que K € um corpo convexo se K for um conjunto convexo limitado
e tal que int(S) # 0.

Definic¢ao 3.3.8. Seja K um corpo convexo com 0 € int(K). Entao, para cada x € R™, existe um
numero positivo A tal que x € AK. Definimos entdo uma funcio Fx da sequinte maneira:

Fr(x)=inf{\:A>0ex € \K}.
Tal fungdo é chamada de fungdo distancia ou funcdo de Gauge.
Definicao 3.3.9. Definimos o primeiro minimo de L com relagio a um corpo convexo K como

)\1 = )\1,K<£) = meHﬁl{I{lO} FK(QZ‘)
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Em criptografia, o valor do primeiro minimo A; x é importante para estimar parametros para
reticulados que nao sao munidos de alguma estrutura especial e decidir se o algoritmo baseado
em tal reticulado tera sucesso em sua implementacao. Experimentos vem sendo desenvolvidos por
Gama, Nguyen e Regev ([26]) e mostram que é suficiente, para reticulados aleatérios, estimar o
valor do primeiro minimo A g, sem precisar resolver o problema SV P, por exemplo.

E possivel ainda, de acordo com [52], reescrever o SVP e o apprSVP usando o valor do primeiro
minimo da seguinte maneira:

PROBLEMA DO VETOR MAIS CURTO (SVP): Dada uma base de um reticulado £, de posto d
encontre u € L tal que ||ul] = A\ (L).

PROBLEMA DO VETOR MAIS CURTO APROXIMADO (APPRSVP): Dada uma base de um reti-
culado £, de posto d e um fator de aproximacao f > 1, encontre um vetor nao nulo v € L tal que
[ull < fA(L).

A proposicao a seguir nos d4 uma estimativa para o primeiro minimo de £ em corpos convexos.

Proposicao 3.3.10. [14] Seja K C R™ um corpo convexo e L um reticulado. Entdo,

s (B3

det(L)
vol(K)

1/n
Demonstragao. Se A\ g > 2 ( ) , entao teriamos que:

vol(M\ k K) = Nyvol(K) > 2" (jj;é]f’;) vol(K).

Isso nos diz que existe x € L tal que x € AK. Logo, Fk(z) < A g, 0 que é um absurdo, ji que
A1,k € o primeiro minimo. O

Proposicao 3.3.11. [14] Seja L um reticulado. Existe x € L tal que
], < n'/P(det(L))"".

Demonstracdo. Sabemos que
lzlly < n'7|2]|oo

e, portanto, temos que By (r) C B,(n/?r), onde B, (r) denota a bola de raio r na norma infinito
e Bp(nl/pr), denota a bola de raio n'/Pr com a norma p, ou seja,

Boo(r) = {(1, o) < el <7} € By(n/?r) = {(an, ... w0) : 3 [l < m¥/Pr).

Tome r = (det(L£))Y™. Entdo, o volume de B, (r) é o volume do cubo de lado 2r centrado em
x, dado por:
v0ol(Boo (1)) = 2"r" = 2" det(L).

Assim, vol(B,(n'/Pr)) > 2" det(L), e, do Teorema 3.3.6, existe z € £ tal que ||z||, < n'/Pdet(£)"".
O
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Se tomarmos p = 2, temos entao o seguinte resultado:

Proposicao 3.3.12. [36] Todo reticulado L de dimensao n contém um vetor nao nulo x € L que
satisfaz:

zl]> < v/ det(£)"/".

Note que no caso em que p = 2 temos uma aproximacgao ainda melhor para a cota estabelecida
pela Proposicao 3.3.12. De fato, temos que o corpo convexo K da Proposicao 3.3.10 é tal que
K = By(r), ou seja, é a bola com a norma 2 de raio r e vale que ([17], p. 9):

n/2
T
vol(K) = - :
(3)
Com isso, vol(K )1/ "= i Utilizando a aproximacao de Stirling, temos que:

()™

Se n é assintoético:
ny, 1/n n\1/2
(G ~G)
Entao, temos o seguinte resultado:

v VI _ 2
(vol (K))Y™ ~ \/ﬁeg\/ﬁ

e a constante \/% ~ (.4839 nos fornece um limitante melhor do que o da Proposicao 3.3.12.

(det(£))"/"

Definicao 3.3.13. Para uma dada dimensao n, a constante de Hermite ~y,, € definida como sendo
o menor valor tal que todo reticulado L de dimensao n contém um vetor ndao nulo v € L que
satisfaz:

[[0]]* < 7y det(£)*™.

Observe que na versao apresentada na Proposicao 3.3.12, temos que 7, < n. O valor exato de
“n, de acordo com [36], é conhecido somente para 1 <n < 8 e para n = 24 :

4 64
7325, =2 =4, =38 722? V=064, 75 =256 e Y4 = 4.

E importante ressaltar que encontrar o valor exato para a constante de Hermite Yo € um
problema muito dificil e foi um dos principais topicos do estudo de Geometria dos Ntumeros por
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Minkowski em [49]. Para as propostas criptograficas, o valor de =, ¢é interessante quando n for
muito grande ou assintético. Para valores de n consideravelmente grandes, sabe-se que a constante
de Hermite satisfaz:

n n
— < TWm< —,
2me e

onde m = 3.14159... e e = 2.71828... sao as constantes conhecidas.

Desta forma, foi proposto um novo problema semelhante ao SVP que é chamado de HSVP [52],
definido como:

PROBLEMA DO VETOR MAIS CURTO DE HERMITE (HSVP): Dada uma base de um reticulado
L com posto d e um fator de aproximacao f > 0, encontrar um vetor nao nulo v € L tal que
[|ul] < fool(£)M4.

Ao contrario do SVP e do apprSVP, é possivel averiguar facilmente a solucao do HSVP: de
fato, dado u, £ e f podemos verificar em tempo polinomial se u pertence ou nao ao reticulado £
e se ||u|| < fvol(L£)V. Além disso, segundo [52], se for possivel resolver o apprSVP com um fator
de aproximagao f, entao o HSVP podera ser resolvido com um fator f,/74, em um reticulado com
posto d.

3.4 Algoritmos importantes em reticulados

Nesta secao vamos apresentar dois importantes algoritmos que facilitam a resolugao de pro-
blemas envolvendo reticulados: o algoritmo de Babai e o algoritmo LLL. O primeiro deles resolve
o problema do vetor mais préximo (CVP) quando é dada uma base boa para um reticulado e o
segundo ¢ utilizado para encontrar uma base de vetores curtos no reticulado, ou seja, ele resolve o
problema no vetor mais curto (SVP) de maneira aproximada, o que permite reduzir a complexidade
de outros problemas em reticulados.

Esses dois algoritmos possuem mais destaque ainda, pois eles estao envolvidos no ataque a
seguranca de criptossistemas baseados em reticulados, que é o tema do préximo capitulo. Para a
redacdo dessa se¢do, usamos os textos de [36] e [52].

3.4.1 Algoritmo de Babai

Se um reticulado £ possui uma base vy, vs, . .., v, formada por vetores dois a dois ortogonais,
ou seja,

Ui'Uj:07 V’L?éj

entao é facil resolver os problemas SVP e CVP. Nesta secdo vamos, entdao, compreender o algo-
ritmo desenvolvido por Babai [5] em 1985 para abordar esses problemas dificeis em reticulados
considerando tais hipoteses.

Para resolver SVP, observe que o comprimento de qualquer vetor em um reticulado £ com base
ortogonal é dado pela férmula:

@11 + agvy + - - - + anvn||? = ai®||vi||* + ao?||val)® + - - - + @] |val .
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Como ay,...,a, € Z, temos que os vetores mais curtos nao nulos em £ sdo simplesmente os vetores
mais curtos no conjunto {wvy, £vs, ..., +v,}.

De modo similar, suponha que queremos encontrar o vetor em £ que estd mais proximo a um
dado vetor w € R™. Escrevemos, primeiramente:

w = tivy + tovg + - - - + t,v,, com ty,...,t, € R.
Entao, para v = a1v; + asve + - - - + a,v, € L, temos:
v —w|| = (a1 — t0)*||vi|[* + (a2 — t2)?[[oa]|* + - - + (a0 — ) [n]*. (3.4.1)

Como a; deve ser inteiro, a Equacao 3.4.1 serd minimizada se tomarmos cada a; como sendo o
inteiro mais proximo ao correspondente t;.

Observando esse processo, ¢é dificil nao querer utiliza-lo com uma base qualquer nao ortogonal,
porém, se a base nao for ortogonal, o algoritmo nao ird funcionar corretamente, como veremos a
seguir.

A base {v1,v,...,v,} para o reticulado £ determina uma regiao fundamental. A Proposigao
3.3.5 nos diz que as translagoes de F por elementos de £ preenchem todo o espago do R", logo,
cada w € R™ estd em uma tnica translagdo F 4+ v de F por um elemento v € L. Consideramos o
vértice do paralelogramo £ + v que estd mais préoximo a w como sendo nossa solucao hipotética
para o problema CVP. E facil encontrar o vértice mais préximo, ja que:

W =v+ew + vy + - +e,v, paraalgum 0 <ey,e9,...,6, <1,

e entdo, somente substituimos &; por 0 se ele for menor do que % e substituimos por 1 se ele for

maior ou igual a % ’

Vamos introduzir uma nocao ainda nao mencionada envolvendo reticulados, que sao as bases
"boas" e as bases "ruins'. Uma base boa para um reticulado, ¢ uma base que consiste em vetores
curtos e ortogonais entre si e uma base ruim para um reticulado, por sua vez, é a formada por
vetores longos que geralmente apontam para a mesma direcao (ou oposta) ou ainda por vetores
que possuem o angulo entre eles muito pequenos.

Se tentarmos resolver o problema CVP com uma base ruim, enfrentaremos problemas ao en-
contrar o vértice mais proximo a um dado vetor que se encontra dentro do paralelogramo definido
por essa base. E é importante ressaltar que os problemas comecam a ficar muito piores a medida
que a dimensao do reticulado vai aumentando.

O método geral para encontrar a solucao do problema CVP, chamado de Algoritmo de Babai
para o Vértice ou Vetor mais Proximo, estd explicitado no Algoritmo 3.1.

Em geral, se os vetores da base sao razoavelmente ortogonais uns aos outros, o algoritmo resolve
algumas versoes do APPRCVP, mas se os vetores da base forem altamente nao ortogonais, entao
o vetor devolvido pelo algoritmo estara muito longe do vetor mais proximo ao vetor w.

3.4.2 Algoritmo LLL

O algoritmo LLL para reducao de bases foi criado por Arjen Lenstra, Hendrik Lenstra e Laszl
Lovaz em 1982. Como nao ¢ conhecido um algoritmo eficiente que resolva o problema do vetor

69



Algoritmo 3.1 Algoritmo de Babai para o Vetor mais Proximo
Seja L C R™ um reticulado com base vq,vs,...,v, € seja w € R™ um vetor arbitrario. Se
os vetores da base forem suficientemente ortogonais um ao outro, entao resolvemos o CVP da
seguinte maneira:
(1) Escreve w = tjvy + tovg + - - - + tpv, com ty,...,t, € R.
(2) Defina a; = [t;] parai=1,2,...,n.
(3) Devolva o vetor v = ajv; + agve + - -+ + a,v,.

mais curto (SVP) em tempo polinomial em reticulados de dimensao grande, o algoritmo LLL é
usado para encontrar uma aproximacao para o vetor mais curto e essa aproximagao é suficiente
para muitas aplica¢oes. Além disso, o algoritmo LLL nao s6 encontra um vetor mais curto em um
reticulado, mas sim uma base mais curta para tal reticulado. Aqui apresentaremos uma versao
resumida do algoritmo LLL e mais detalhes podem ser encontrados em [36].

Seja B = {v1,...,v,} uma base de um reticulado £ de posto completo. Note que, existem
infinitas possiveis escolhas para base de um reticulado. E possivel, como j4 visto anteriormente na
Proposicao 3.1.6, obter uma outra base a partir de uma transformacao unimodular. Reciproca-
mente, quaisquer duas bases de um reticulado diferem uma da outra apenas por uma transformagao
unimodular.

Para algumas aplicagoes, estamos interessados em bases cujos vetores sejam tao ortogonais
quanto queiramos. Uma maneira de medir a ortogonalidade de uma base é observar o valor do
chamado defeito de ortogonalidade, dado por:

[oal] - [vall - - - [on]]

det (L)

Observe entao o seguinte resultado:

Proposicao 3.4.1. [52] (Desigualdade de Hadamard) O determinante de um reticulado é menor
ou igual ao produto da norma dos vetores da base, ou seja:

det (£) < I [lvill-
i=1

Devido a esse resultado, note que o defeito de ortogonalidade é sempre maior ou igual a 1 e a
igualdade vale se os vetores da base sao ortogonais. Assim, é possivel formular um problema para
tentar encontrar uma base para o reticulado tal que essa base minimize o defeito de ortogonalidade.
Uma maneira de obter uma base com um defeito de ortogonalidade pequeno é aplicando o algoritmo
LLL.

O algoritmo de reducao LLL inicia com a aplicacao do processo de ortogonalizacao de Gram-
Schmidt na base para obter n vetores ortogonais. Como sabemos, o processo de ortogonalizagao
funciona da seguinte maneira: defina v = v; e calcule os outros vetores recursivamente a partir
da seguinte féormula:

=l< Vs, 'U; >

v =, — — L J
U T
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parai=2,3,...,n.
. . N < Uivv; > . . ~ ~
Sejam f; ; os coeficientes referentes a W Como tais coeficientes, em geral, ndo sao
V=
J
inteiros, o processo de Gram-Schmidt nao produz uma base para o reticulado.
Note que os coeficientes p; ; seriam todos nulos se os vetores da base fossem ortogonais. Nesse
caso, o defeito de ortogonalidade atingiria seu valor minimo, que é 1. Esse é o método do algoritmo
LLL que chamamos de redugao de base: podemos subtrair um miltiplo inteiro de um vetor da

base de outro vetor da base tal que |p; ;| < % para 1 < j <i <n.Se |y ;| > %, substituimos v; por
vi <= v — [ lvg,

onde [, ;] € o inteiro mais préximo a p; ;. Apés esse passo de reducao, se retornarmos ao processo
. 1
de Gram-Schmidt, notamos que |u; ;| < 5, para todo ;.

O segundo passo do algoritmo LLL é manter a condi¢ao de Lovész:

[10l[* > (8 = pri o) loi I

Aqui, 6 é um pardmetro que geralmente vale %. Note que a condi¢ao de Lovasz deve valer para
pares de vetores consecutivos. Como v}, e vj_; sao ortogonais por construcao, a condi¢ao de Lovasz
é equivalente a:

Vi + 05| P = 6 |vi 4 |7

O vetor v + g k—1v5_; pode ser interpretado como a projecao do vetor vy no complemento
ortogonal do espago vetorial gerado por v; até vi_s, enquanto o vetor v;_; € a projecao correspon-
dente a v,_1. Em outras palavras, a condi¢ao de Lovasz nos diz que deve existir um intervalo entre
as normas dessas duas projecoes.

No algoritmo LLL trocamos vy e vx_1 se a condigao de Lovasz falhar para v} e v;_; e repetimos
o primeiro passo, que ¢ o passo de reducao. Esse algoritmo termina em tempo polinomial e a base
resultante possui defeito de ortogonalidade limitado por:

ol - lvall - - - foal] _ ooy

= det (L)

3.5 Decodificacao de reticulados g-arios via Construcao A

Estudaremos por fim um processo de decodificagdo para reticulados construidos a partir de
c6ddigos binarios por meio da Construcao A. Vamos mostrar também que decodificar um codigo
binario C C ZZ corresponde a decodificar o reticulado bindrio £2 C R? na métrica euclidiana. Esta
redacio estd baseada nos trabalhos de [40] e [15].

Seja C C Zy um cédigo g—ario. Devido ao isomorfismo existente entre £,(C)/¢Z" ~ C nao
faremos distingdo entre os elementos de L£,(C)/qZ" e das palavras-cédigo de C. Seja r € R® um
vetor recebido e seja z € L,(C) o vetor mais préximo a r, considerado sob a métrica de Lee. Vamos
apresentar uma maneira de encontrar via Construcao A uma representacao para z € C. Em outras
palavras, vamos mostrar como resolver o CVP usando a métrica de Lee em um reticulado g—ario
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obtido via Construcao A a partir de um cédigo linear C e ainda apresentar um algoritmo que
decodifica palavras nesse codigo C.

Proposicao 3.5.1. [15] Seja L,(C) um reticulado g—drio er = (r1,...,7m,)T € R™ o vetor recebido.
Dado um elemento ™ € L,(C)/qZ", x = (x1,...,x,)", a representagio de z = (z1,...,2,)" € L,(C)
de T € mais proxima a r em L,(C), considerando que a métrica de Lee é dada por z; = x; + qu;,
onde w; = [“# ]

Demonstracao. Uma representagéo para a classe de x é dada por z = z + qw, onde w € Z" e a

distancia de Lee d(r, z) Z i — x; — qw;| é minima quando w; = [#_*#]. O

Proposicao 3.5.2. [15] Seja L,(C) um reticulado g—drio er = (r1,...,1,)T € R™ o vetor recebido.
Seja r(mod q) € [0,q)", o vetor obtido a partir de r por redugées modulo g em cada entrada do
vetor. Se T € C é o elemento de C mais prozimo a r(mod q), considerando a métrica de Lee, entao
z € L,(C), dado pela Proposi¢io 3.5.1, tal que Z =T, € o ponto do reticulado mais prozimo a r.

Demonstragio. Seja r(mod q) = r*, isto é, r = (r1,...,rn) = (rf,...,r%) + q(t1,...,t,), onde
0<rf<gqget; €Zparai=1,...,n. Considere T € C com = = (z1,...,x,), onde 0 < z; <
g—1, 1=1,...,n, como sendo o ponto mais préximo de r(mod ¢), admitindo a métrica de Lee.
Vamos provar que o ponto mais proximo de r(mod ¢) estd na mesma classe de = em £,(C)/qZ".
Para cada classe @ € C com a = (ay,...,a,), de acordo com a Proposicao 3.5.1, conseguimos
encontrar o representante a* mais proximo de r na métrica de Lee.
Mostraremos que d(r,a*) = d(r(mod q),a). Para a métrica de Lee, temos:

n
= Z i — a; — auql,
i=1

*

Ty — a; - T, —a . *
+t;] —t;). Entao, —1 < <1, pois |rj — x| < ¢ s € {=1,0,1}.

onde a; = ([

Assim, podemos observar que:
¢ Se a; = 0, para algum 4, entdo —1 <7y —a; < € e isso implica que
min{|r; — ail,q — |r{ — a;[} = |r] — ail.
¢ Se a; = 1, para algum 4, entdo —4 < r; —a; < g e entdo
mind{|ry — ail,q = |r] —ail} =q—|rj —aif e |r] —ai| =17 —a;.
¢ Se a; = —1, para algum 4, entdo —q <77 —a; < —%, logo

min{[r; —ail,q = |ri —al} = q = |rj —aif e prj —aif = =(r] = a;).
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Portanto,
d(r,a*) = Z |ri* —a; — auq| = meﬂrf —ail,q — |rf — a;|} = d(r(mod q),a).
i=1 i=1

Como z é o ponto mais préximo de r, entdo zZ minimiza d(r(mod q), z), ou seja, z = T. ]

Vamos fazer agora um breve resumo dos passos necesséarios para, dado r = (ry,...,r,) € R",
encontrar um ponto de £,(C) mais préximo de r na métrica de Lee:

1. Calcule r(mod q), fazendo a redugao médulo ¢ em todas as entradas do vetor r.

2. Como r(mod q) € [0,q)", calcule o ponto T = (77,...,7,) do cdédigo C mais proximo de
r(mod q) na métrica de Lee.

. _ [ri—w; _

3. Parai=1,...,n, calcule w; = [TJ e tome w = (wy, ..., wy,).

4. Tome z = (z1,...,2,) + q(wy, ..., w,) como sendo o ponto mais préximo a r com a métrica
de Lee.

Note que nem todo codigo g—ério possui um algoritmo eficiente de decodificacao utilizando a
métrica de Lee. A maioria dos algoritmos conhecidos é desenvolvido para decodificar vetores com
entradas em Z;, chamado de "hard decoding". Um exemplo de cédigos que possuem um algoritmo
desse tipo sao os cédigos BC'H definidos sobre Z,, onde ¢ ¢ uma poténcia de nimero primo.

Exemplo 3.5.3. [/0] Seja C o cédigo BCH definido em Lilzl_  onde flx)=24+x+1, a=pF%

<f(x)>>
tal que f(B) =0 e com matriz de paridade e matriz geradora em Z, dadas, respectivamente, por:
3323001
o e a e a 1213100

Uma matriz geradora para o reticulado 4—drio L = ¢~(C) é:

1002113
0101312
0013211

GF=10004000
0000400
0000040
000O0O0TO0 4

Sejar =(0,7,4,8,0,12,0) um vetor recebido. Temos que r(mod 4) = (0, 3,0,0,0,0,0) e o ponto

de C mais prozimo de r(mod 4) sequndo a métrica de Lee é T = (0,0,0,0,0,0,0). Vamos calcular
o vetor w. Temos que w; = 0,wy = [1] = 2wy = [}] = Liwy = [}] = 2,ws = 0,ws = [2] =3 ¢

wy; = 0. Assim, temos que z = (0,0,0,0,0,0,0) +4(0,2,1,2,0,3,0) = (0,8,4,8,0,12,0).
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Com isso, a Proposicao 3.5.2 nos diz que, se o reticulado g—ario apresentar um algoritmo
eficiente de decodificacdo na métrica de Lee, teremos um algoritmo eficiente de decodificagao
para o codigo associado. A complexidade de tal algoritmo estd diretamente relacionada com a
complexidade de decodificar o reticulado g—ario na métrica da soma.

Assim, dado € C Zj um cédigo linear g—ario, podemos efetuar, de acordo com [40], a sua
decodificacao conforme descrito no Algoritmo 3.2 :

Algoritmo 3.2 Decodificagao de um codigo C C Zy via reticulados g—arios usando a métrica de

Lee
Seja C C Zy um cddigo linear g—ario e suponha que o vetor § € Zj tenha sido recebido.

(1) Utilize o reticulado £,(C) para decodificar y com a métrica de Lee, encontando z € L,(C)
como sendo o ponto mais préximo a y.

(2) Encontre o elemento z € £,(C)/qZ" fazendo as redugdes médulo ¢ em cada uma das entradas
do vetor z.

O ponto de C mais préoximo de § com a métrica de Lee serda o ponto zZ € C.
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Capitulo 4

Criptografia baseada em reticulados:

GGH e NTRU

Sistemas criptograficos baseados em reticulados sao vistos, atualmente, como uma promissora
alternativa para a evolucao da criptografia classica e seu estudo iniciou-se com a publicacao de
Ajtai, em 1996, intitulada "Generating hard instances of Lattice problems", encontrada em [1].

Essa afirmagdo, segundo [62], é fortemente defendida por meio de vérios estudos acerca da
sua provavel resisténcia a computadores quanticos. Tal fato se da devido a grande dificuldade em
encontrar, na estrutura de um reticulado em dimensoes altas, um vetor que esteja mais préximo a
um vetor recebido do R", ou, em outras palavras, devido a grande complexidade de se resolver os
problemas dificeis em reticulados, a dizer o SVP e CVP.

Neste capitulo vamos abordar sobre dois dos principais criptossistemas usando chaves publicas
desenvolvidos utilizando a estrutura de reticulados, o criptossistema GGH e NTRU, e também,
assim como feito no Capitulo 2, apontar as vantagens e desvantagens na aplicacao e segurancga de
tais criptossistemas e também mencionar algumas questoes abertas nessa area de pesquisa. Foram
usados como referéncias os textos [36], [54], [47] e [48].

4.1 O criptossistema GGH

Os problemas SVP e CVP, considerados dificeis em um reticulado de dimensao n quando n é
consideravelmente grande, serviram de base para varios criptossistemas introduzidos desde meados
dos anos 90. Os mais conhecidos deles sdo: o criptossistema de Ajtai-Dwork [3], o criptossistema
GGH atribuido a Goldreich, Goldwasser and Halevi [28] e o criptossistema NTRU proposto por
Hoffstein, Pipher e Silverman [35].

O sistema de Ajtai-Dwork é particularmente interessante, de acordo com [36], pois os autores
mostraram que o criptosssitema desenvolvido é provavelmente seguro a nao ser que o pior caso do
problema em reticulados possa ser resolvido por um algoritmo em tempo polinomial. Em com-
pensacao, esse importante resultado teérico ainda nos diz que o tamanho das chaves é aproximado
por O(n?), o que implica em chaves enormes.

De modo informal, o sistema GGH se explica da seguinte forma: a chave privada de Alice
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¢ uma base boa [, para um reticulado £ e sua chave publica é uma base ruim [y, para o
mesmo reticulado £. A mensagem de Bob é um vetor binario m, que ele utiliza para formar uma
combinacao linear >~ m;v; dos vetores v; € Bruim- Bob entao perturba essa soma adicionando a ela
um pequeno vetor r aleatério. O resultado é um vetor w que difere de um vetor v do reticulado
por um vetor r. Como Alice conhece uma base boa para L, ela pode utilizar o algoritmo de Babai
para encontrar v e expressa-lo em termos da base ruim S;yim € recuperar m. Se um atacante, Tom,
conhece somente a base [ryim, €le é incapaz de resolver o problema C'V P em £ em um tempo
viavel.

Munidos de tais informagoes, podemos esquematizar um algoritmo que explique o funciona-
mento do criptossistema GGH, conforme apresentado no Algoritmo 4.1

Algoritmo 4.1 O sistema criptografico de chave publica GGH
Escolha um reticulado L.
Chave privada: {vy,...,v,} como sendo uma base boa e curta para o reticulado L.
Chave publica: {ws,...,w,} como sendo uma base ruim e longa para o reticulado L.
Encriptagao de uma mensagem m € [F," : Escolha um vetor de perturbacao r. A mensagem
cifrada, por sua vez, é dada por: e = myw; + mows + - - - + myw, + r. Note que a mensagem
cifrada e ¢ L.
Decriptacao: Encontre um vetor u € £ que é préximo a e. Se r for pequeno o suficiente, entao
U = mywy + Mmows + - -+ + m,w,, com isso, basta resolver o C'V P para e em L para recuperar
m. A chave privada, que é a base boa para o reticulado £, pode ser usada para encontrar u.
Escreva, primeiramente, e = vy + pisvs + -+ + Uy, COM Loy, fa, - - -, tn € R. A aproximagao
f1s b2, - - - b PATA O menor inteiro: |ug vy + -+ + | g |v, serd igual a w.

Como pudemos notar, o criptossistema GGH é dos sistemas mais intuitivos baseados em reticu-
lados e a sua seguranca reside na dificuldade em resolver o C'V P usando uma base altamente nao
ortogonal. O criptossistema GGH foi submetido a ataques criptoanaliticos [51] com pardmetros de
seguranca relativamente grandes e pode ser considerado, de certa forma, inseguro de um ponto de
vista pratico, de acordo com [47].

Uma outra forma de atacar o criptossistema GGH é tentar melhorar a base ruim, que é a
chave publica, afim de tornar seus vetores menores e mais ortogonais, usando o algoritmo LLL,
por exemplo. Em dimensdo 2 esse problema pode ser facilmente resolvido [8], j4 em dimensdes
bem maiores esse problema é considerado dificil.

Além disso, vimos que a chave publica do sistema GGH é uma base de um reticulado L,
assim, seu tamanho é de aproximadamente O(n?) bits, que é muito grande, tornando o uso desse
criptossistema ineficiente em termos praticos.

4.2 O criptossistema NTRU

Acredita-se que o criptossistema NTRU seja um dos mais praticos e promissores algoritmos
baseados em reticulado e sua patente pertence a empresa NTRU Cryptosystem, Inc, fundada por
seus idealizadores Jeffrey Hoffstein, Jill Pipher e Joseph H. Silverman [35], juntamente com Daniel
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Lieman. A seguranca do NTRU estda baseada na dificuldade em resolver o problema SV P em
reticulados.

Criptossistemas baseados nas dificuldades sugeridas pela fatoracao inteira ou no problema do
logaritmo discreto sao baseadas em teoria de grupos, pois seus problemas dificeis requerem somente
uma operagao. Para o RSA consideramos, por exemplo, o grupo das unidades médulo m para
algum modulo m que pode ser primo ou composto e o grupo da multiplicagdo médulo m. Ja para
os esquemas baseados em curvas elipticas, o grupo em questao ¢ o grupo dos pontos de uma curva
eliptica médulo p e o grupo da adicao de curvas elipticas.

Quando necessitamos de mais de uma operacao, pensamos em anéis, ja que um anel é uma
estrutura algébrica munido das operagoes de soma e multiplicagao, além da lei da distributividade.
O sistema NTRU ¢é baseado originalmente em anéis, mas pode ser descrito de maneira equivalente
usando reticulados, que é o que faremos nessa segao, usando como referéncia os textos de [35], [36],
8] e [47].

A proposta original do sistema NTRU, por sua vez, foi desenvolvida usando a estrutura de
anéis convolucionais de polinémios, ou seja, o anel R definido por:

Z\x
e
(zV —1)
onde os elementos desse anel sdo polindmios da forma:

a(z) = ag + arx + agx® + - +ay_1z™

Definicao 4.2.1. A multiplicacio no anel R € dada pela operacio de convolugdo ou operacao

convolucional:
N-1 4 N—-1 ' N-1
(X aw)« [ Zner] = (X art).
i=0 §=0 k=0
k N-1
onde ¢, = Z ab; = Z a;by_; + Z a;bN k-
i+j=k(mod N) 1=0 i=k+1

Notamos que esta multiplicagao é diferente da multiplicacao usual nos anéis de polinémios,

N-1 N-1 2N-2
que, por sua vez, seria dada por (Z aixi> (Z bjxj) = Z ( Z a,-bj) z~.
i=0 5=0 k=0 \it+j=k

A priori a multiplicacdo convolucional de f * g requer em torno de N2 operacoes, de acordo com
[35]. Contudo, para as multiplicagdes comuns feitas no algoritmo NTRU que utilizam coeficientes
pequenos, tal calculo é feito de maneira consideravelmente rapida.

Um fato curioso é que, ao contrario do criptossistema GGH, o nome NTRU nao deriva dos
sobrenomes dos seus autores, mas, por sua vez, significa "Anel de polindémios truncados de grau
N,"do inglés, "N Degree Truncated Polynomial Ring."

O criptossistema NTRU depende de trés pardmetros (N, p, ) e de quatro conjuntos Fr, F,, Fy
e F,,. Tais parametros devem satisfazer as seguintes condigoes:

e Os valores de p e ¢ ndo precisam ser necessariamente niimeros primos, mas devem satisfazer
mde(p, q) = 1. Além disso, ¢ deve ser sempre "muito maior'do que p.
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Fr e F, serao conjuntos com polindmios de grau até N — 1 de onde serao extraidas as chaves
publicas e privadas do sistema.

Fm € 0 espaco de onde serao extraidas as mensagens. Podemos definir F,,, como:

-1 p—1
Fm ={m(z) € R:todos os coeficientes de m moram em[—p?,p?]}.

Tais exigéncias para os coeficientes de m(x) estdo bem detalhadas em [35]. (Por exemplo, se
p = 3, entdo os polinomios que pertencem a F,, possuem grau até N — 1 e seus coeficientes
estao em {—1,0,1}.)

F4 € o conjunto de polindmios de onde seréd selecionado um valor sigiloso que sera utilizado
durante a encriptacao.

Assim, o criptossistema NTRU sob o anel convolucional de polindmios opera da seguinte ma-

neira:

GERACAO DE CHAVES: Bob escolhe dois polinémios arbitrarios f € Fye g € F,. O polinémio
f deve satisfazer ainda a propriedade adicional de possuir inversa médulo p e médulo ¢, que
serao denotadas, respectivamente, por f,- Le Iy ! Para escolhas corretas de parametros, tais
inversas sempre podem ser encontradas para grande parte das escolhas de f. Entao, temos:

ft* f = 1(mod q) f % f = 1(mod p).

Bob, por sua vez, calcula:
h= fq‘l x g(mod q).

Dessa forma, definimos:
Chave publica: h.
Chave privada: f, mas na pratica é importante guardar também o valor de [, L

ENCRIPTAQAO: Suponha que Alice deseja enviar uma mensagem para Bob. Ela inicia es-
colhendo sua mensagem m € F,,. Em seguida, ela escolhe um polinémio aleatorio ¢ € Fy e
usa a chave publica h para calcular

¢ = po*h+m(mod q).

E ¢ é a mensagem encriptada que sera enviada a Bob.

DECRIPTACAO: Suponha que Bob recebeu a mensagem ¢ de Alice e deseja decripta-la usando
sua chave privada f. Para fazer isso de maneira eficiente é importante que Bob ja tenha em
suas maos o valor de [ 1 Assim, para decriptar ¢, Bob calcula inicialmente:

a= fx*c(mod q),

onde ele toma os coeficientes do polinémio a no intervalo de —q/2 a q/2. Agora, considerando
a como um polindémio com coeficientes inteiros, Bob recupera a mensagem m calculando:

fp_l x a(mod p).

78



Nos perguntamos entao, a decriptacdo conforme descrita acima de fato funciona?
Note que o polindmio a que Bob calculou satisfaz

a=fxc = fxpopxh+ fxm(modq)
= [xpox flxg+ fxm(mod q)
= ppxg+ fxm(mod q).

Para escolhas apropriadas de parametros, é possivel garantir que todos os coeficientes de a
estejam entre —¢/2 e ¢/2 e isso garante que nao ocorrerd nenhuma alteracdo quando for feita a
reducao modulo g. Isso significa que quando Bob reduz os coeficientes de f*c médulo ¢ no intervalo
de —q/2 a q/2, ele recupera exatamente o polinomio

a=pp*xqg+ fxm.

Fazendo reducao médulo p, Bob obtém f * m(mod p) e multiplicando por f ! ele consegue
finalmente recuperar m(mod p).

Tratando-se das escolhas de parametros apropriadas que tanto foram comentadas nesse texto,
nao entraremos em detalhes, mas é possivel encontrar mais informagoes em [35].

A seguranca do NTRU estd, por sua vez, baseada no seguinte problema de fatoragao:

Dado um polinémio h € R, encontre dois polinémios f e g € R tais que h = f° Lx g(mod q),

Zg|]

onde f7! é a inversa de f em —————.
fq Vi f (.fL'N . 1)

O primeiro artigo dedicado ao estudo da seguranca do criptossistema NTRU, que foi escrito
por Copersmith e Shamir [18] em 1997, propunha um ataque baseado em reticulados. Para isso, foi
definido inicialmente um reticulado baseado nos pardmetros exigidos pelo préprio criptossistemas
NTRU, que sao N,q e h. Mostrou-se entao que recuperar a chave privada f a partir da chave
publica h se resumia a resolver um problema do vetor mais curto (SVP) nesse reticulado.

Tal reticulado, chamado de reticulado convolucional modular ou reticulado NTRU, é definido
como:

Definigao 4.2.2. Considere que todo polinomio p € R tal que deg(p) < N —1 com a forma p(z) =
ap + a17 + asx? + - + ay_13NY possa ser identificado com o vetor (ag,ay, as, ..., ay_1) € ZN.
Seja h = (ho, hi,ha, ..., hx_1) a chave publica do criptossitema NTRU. O reticulado NTRU de
dimensdo 2N € o reticulado gerado pelas linhas da matriz com a sequinte forma:

I 0 ... 0 he  hi ... hyoy

0 l ... 0 hN—l hg hN_Q
g (U | HY_|0 0 .1 hi hy ... ho
£V 0 | gIv) O O ...0 g 0 ... 0
0 0 0 0 ¢ 0
0 0 0 0 0 q
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Observe que a matriz H apresentada na matriz é a chamada matriz circulante, que é construida
a partir de desvios ciclicos, ou seja, cada uma de suas linhas ¢ um desvio ciclico da linha anterior,
iniciando com h = (hg, hy, ha, ..., hy_1).

Como h = f-' % g(mod q), entdo f * qu = g para algum u € R, usando uma extensdo do
algoritmo de Euclides. Além disso,
Iy | H

s Ge=r-n = (5| 1) =asa)

Com isso, notamos que o vetor (If,g) é um vetor curto no reticulado NTRU L, que possui
grandes chances de ser o vetor mais curto de £ e com isso, o atacante usa um algoritmo de redugao
de bases para encontrar (f,g) a partir de £. Dessa forma, o atacante consegue, ao resolver o SVP,
recuperar a chave privada f.

O algoritmo LLL, que ¢é utilizado para resolver de forma aproximada o problema do vetor mais
curto e também o problema do vetor mais proximo, apresenta bons resultados para a resolugao do
problema apresentado acima para dimensoes menores do que 100. Pesquisadores como Hoffstein
([34]) vem estudando maneiras de mensurar até qual ponto o algoritmo LLL se apresenta eficaz
na resolucao desse problema.

Observamos ainda que para maximizar a probabilidade de quebrar o sistema NTRU usando
o algoritmo LLL, o atacante deve escolher o valor de [ como sendo M de acordo com estudos

/11"

apresentados em [54].

Resumimos a seguir algumas vantagens e desvantagens do uso e implementacao do sistema
criptografico NTRU que tem sido apontadas por diversos autores.

VANTAGENS

 [64] O tamanho da chave ptblica utilizada no criptossistema NTRU é muito menor do que a
do GGH, usando aproximadamente 1 log,(n) ~ O(n) bits.

o [47] A segurancga do sistema NTRU ainda nao pdde ser comprovada, porém, sua credibilidade
estd baseada no fato de que todos os ataques conhecidos até o momento nao foram suficientes
para quebra-lo, ja que ele depende da dificuldade de resolucao do SVP, que acredita-se que
seja um problema N P—completo.

. [37] E possivel implementar um sistema de assinatura digital usando NTRU, que ¢ baseado
na resolucao do problema APPRCVP.

o [44] As operagoes do criptossistema NTRU requerem poucas operagoes de meméria, o que
torna o sistema ideal para a implementacao em dispositivos restritos como smart cards.

DESVANTAGENS

o [47] Até o momento, nenhuma prova que comprove a seguranga é conhecida.

80



« [65] O NTRU ¢ pratico e considerado seguro para reticulados com dimensao variando de 500
a 1000, ja que as técnicas do algoritmo LLL nao sao capazes de lidar com reticulados desse
tamanho. Isso é visto como desvantagem, ja que ele nao parece eficiente para reticulados
com dimensao menor.

o [58] Mesmo apresentando uma boa velocidade de decriptagdo, o RSA ainda é mais veloz
nesse aspecto. Esses e outros parametros podem ser comparados conforme na Tabela 4.1,
que é uma tabela comparativa com caracteristicas teéricas de operagao dos sistemas NTRU,
RSA, McEliece e GGH. Em todos os casos o valor de n representa um parametro natural de
comprimento.

Tabela 4.1: Comparando sistemas criptograficos de chaves ptublicas
Fonte: Ranjan, Baghel e Kumar, 2012 [58]

| NTRU RSA  McEliece GGH

Velocidade de encriptacio | n? n? n? n?
Velocidade de decriptagio | n? n? n? n?
Tamanho das chaves | n n n? n?

Observamos também que o NTRU apresenta melhores resultados em todas as comparagoes com
os criptossistemas de McEliece e GGH, o que reforca a percepcao de que ele seja um dos algoritmos
mais eficientes e promissores que utilizam chaves publicas dentro da criptografia pés-quantica.
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Contribuicoes e perspectivas de estudo e
pesquisa

A contribuicao desta dissertacao de mestrado é a elaboracao de um texto conciso em lingua
portuguesa abordando conceitos matematicos associados a teoria de codigos corretores de erros e
reticulados com foco em tépicos de uma subéarea atual de pesquisa que é conhecida como cripto-
grafia pds-quantica.

Considerando a relevancia desse tema e a perspectiva de continuar os estudos acerca do mesmo,
surgiram questionamentos e topicos que provavelmente serdo um ponto de partida para futuras
pesquisas. Podemos citar aqui, por exemplo, a Construcao A, que foi estudada com o propédsito
de ser utilizada para pesquisar relagoes entre a criptografia baseada em codigos e a criptografia
baseada em reticulados.

Listamos a seguir outros tépicos que nos fornecem objetos potenciais de pesquisa, dando con-
tinuidade ao que aqui foi iniciado:

Construcoes B e D

As construcoes B e D, assim como a construcao A, mostram-nos maneiras de obter reticulados
a partir de certos codigos.

Vamos definir, brevemente, tais construgoes:
Definigao 4.2.3. [{0] Sejam q = 2"b,7 > 0,b € N impar e C C Z} um cddigo linear q—drio tal
que:

2" divide Y ¢; para todo ¢ = (c1,...,¢,) € C.
i=1
Definimos a Construgdo B estendida para o codigo C como

LpC)={z=ct+qu:weZ" ceC e divide > z}.
i=1
Definicao 4.2.4. [17] Sejam Cy 2 C; 2 -+ O C, uma familia de a + 1 cdédigos lineares onde
Cin, ki, d'] para 1 <1< a e Cyn,n, 1] é um cédigo linear trivial em Fy. Definimos a Construgdo
D de L € R™ como todos os vetores na forma:
a ki

Cs
z—i—ZZﬁJ@TJJAa

=1 j=1
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com z € 24" eBJ(»l) =0 ou 1.

Uma linha possivel de investigacao que consideramos ¢ a de explorar conexoes entre os crip-
tossistemas baseados em cdédigos corretores de erros e os baseados em reticulados usando tais
contrucoes.

Reticulado NTRU

Ao definirmos o reticulado NTRU por meio de sua matriz geradora e compara-lo com a matriz
geradora de um reticulado obtido a partir da Construgao A, notamos uma grande semelhanga
entre tais estruturas. Surgem entao algumas questoes interessantes de serem investigadas, tais
como explorar o possivel cédigo gerador do reticulado NTRU para obter melhorias no ataque ao
criptossistema NTRU e aprimorar a busca ao vetor mais curto em tal reticulado.

Possiveis aplicacoes de cédigos e reticulados para seguranca
em redes de armazenamento

Dentro de nossas perspectivas incluimos também o estudo e pesquisa de possiveis aplicagoes
de teoria de codigos e reticulados na area de seguranca para 'computagdo em nuvem', ou seja,
uma computacao baseada em internet, através da qual, os recursos compartilhados, informacao e
software sao fornecidos para o uso em computadores ou outros dispositivos.

Um estudo recente [27] aborda diversas questoes associadas & seguranga da computagdo em
nuvem, como por exemplo, privacidade e confidencialidade, armazenamento, copia e recuperacao
dos dados e também disponibilidade de dados, e nesse contexto, o criptossistema NTRU ¢ discutido
como uma possibilidade de aplicagao para garantir tal seguranca, ja que ele permite manipular
dados ja encriptados sem comprometer o que foi armazenado.

Aspectos de implementacao

Tendo em vista a abordagem tedrica que fizemos, consideramos fundamental nas pesquisas
futuras compreender e explorar aspectos praticos de implementacao dos algoritmos computacionais
aqui expostos, como os criptossistemas de McEliece, Niederreiter, GGH e NTRU. A importancia
dessas implementagoes reside, principalmente, no fato de visualizar as vantagens e desvantagens
de cada sistema, comparando com a teoria que foi apresentada nesta dissertacdo e também na
possivel proposta de alternativas para tais sistemas.
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