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Resumo

A garantia de niveis de servico das Redes Privadas Virtuais (VPNs) depende
fundamentalmente da presenca de um modelo de projeto que seja fung@o, ndo somente dos
recursos da rede, como também dos servigos de comunicacao (fim a fim) das estagdes e das
aplicacdes. Esse modelo deve ser de facil atualizacdo e flexivel o suficiente para a
implantacdo rapida e eficiente de novas funcionalidades. As tecnologias VPN/MPLS e
DiffServ tém sido propostas para o provimento de qualidade de servigo para a proxima
geracao das VPNs. Esta dissertagdo apresenta uma estratégia para o projeto de redes VPNs
baseada nestas tecnologias. O trabalho proposto utiliza um ambiente de teste desenvolvido
para esta dissertacdo com o objetivo de validar a implementagdo de VPNs MPLS com
DiffServ. Foram realizados trés tipos de testes voltados para a geracao de dados referentes a
conectividade, isolamento e qualidade de servico. Esses dados permitiram a realizagdo de
analises do desempenho das VPNs MPLS.

O trabalho apresenta também o desenvolvimento, o uso e implementa¢do do modelo
de projeto de VPNs MPLS para varias classes de servicos. O modelo descreve uma
estratégia simplificada para dimensionamento das classes de servigcos por VPN. De forma
geral, ¢ capaz de representar o desenvolvimento de VPNs MPLS para varias classes com
qualidade de servigo fim a fim, as quais transportam trafegos de diversas aplicagdes:
trafego melhor esforgo (best effort), trafego com prioridades (AF1, AF2, AF3, AF4) e
trafego de voz (EF).

Os conceitos relacionados a conectividade e ao isolamento dos roteadores virtuais

utilizados nas VPNs MPLS também sao abordados neste trabalho. A tendéncia do mercado
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de VPNs IP ¢ também apresentada, sendo estas comparadas as VPNs de nivel 2

predominantes no mercado e, normalmente, baseadas na tecnologia Frame Relay.
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Abstract

The guarantee of degrees of VPN service depends largely on the existence of a
project model that is a function of network resources, as well as of communication services
(end-to-end), stations and applications. This model must be easily updated and flexible
enough so that new functions may be added to it when necessary. VPN MPLS and DiffServ
are being analyzed for the provision of service quality necessary to the next VPN
generation. This work proposes a strategy for the project based on VPNs in these
technologies. This work is based on an environment of tests, which was developed to this
work and had as its objective to investigate the viability of implementing a VPN/MPLS
with DiffServ. Three tests were performed in such environment and provided data referring
to the connectivity, isolation and quality of service. This data permitted to analyze some
VPN MPLS performance.

This work also shows the development, application and implementation of the
VPN IP MPLS model in several degrees of services. Such model offers a simplified
methodology of VPN IP MPLS projects. Besides that, it permits to measure the type of
services by VPN. In general, this model is able to represent the VPN IP MPLS
development to several degrees of services with the quality of end-to-end services, which
transport traffic of diverse applications: Data (Best Effort), Data with priority (AF1, AF2,
AF3, AF4) and Voice (EF).

The ideias about connectivity and isolation of Router Virtuals of VPN IP MPLS are
analyzed in this work. The VPN IP market’s tendency is also presented, comparing VPN IP

to those of level 2, which prevail on market.
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Capitulo 1

Introducao

1.1- Proposta do Trabalho

Observa-se nos ultimos anos um aumento das exigéncias por servicos de
comunica¢do de dados capazes de integrar varias midias como dados, voz e imagem, com
qualidade de servico e seguranga.

Constata-se um crescente interesse pelas aplicagdes multimidia distribuidas
(video-conferéncia, telemedicina, telefonia IP, etc.) na utilizacdo das redes IP na forma de
redes privadas. Essas aplicacdes caracterizam-se, principalmente, pelo emprego de diversos
tipos de midia que impdem requisitos distintos de QoS ao sistema de comunica¢do. Como
exemplos de atributos de QoS podemos destacar: retardo maximo, variagdo méaxima do
atraso, taxa de transmissdo, taxa de perda, disponibilidade, etc. Entretanto, as VPNs IP
tradicionais, com seu modelo de servigos do tipo melhor esfor¢o, comegam a dar sinais de
estrangulamento. Uma das conseqiiéncias da ado¢do desse modelo ¢ que todo o trafego ¢é
tratado de maneira uniforme, sem nenhum tipo de diferencia¢do ou priorizagdo. Contudo,
nem todos os tipos de trafego e transagdes sdo equivalentes ou t€ém a mesma importancia
para os usuérios. E desejavel que algumas aplicagdes recebam tratamento diferenciado
segundo suas demandas especificas, o que ndo € possivel no modelo atual. Por essa razdo,

pesquisas tém sido conduzidas nesse sentido, dando origem a vdarias arquiteturas de



servigos que buscam integrar as tecnologias VPN MPLS e DiffServ. Constata-se, também ,
que para garantir uma qualidade de servigo diferenciada na rede ¢ importante que os
elementos finais dessa cadeia, os servidores SAP, Web, VoIP, etc, sejam também capazes
de oferecer um tratamento diferenciado as solicitacdes dos varios clientes.

Sdo muitos os desafios relacionados ao projeto de redes VPN baseadas na
tecnologia MPLS com qualidade de servico (QoS). O principal desafio deste trabalho ¢
determinar, de maneira clara e objetiva, um modelo de projeto que contemple qualidade de
servigo de acordo com os requisitos da aplicagdo do usuario através do emprego de varias

tecnologias de acesso.

1.2— Contribuic¢oes e Trabalhos Relacionados

VPNs MPLS sao tratadas na RFC 2547 e Qualidade de Servigo por meio de
DiffServ ¢ proposta nos seguintes documentos: RFC 2475 (Uma arquitetura de Servigos
diferenciados), RFC 2983 (Servigos Diferenciados e Tuneis) e RFC 3270 (MPLS
suportando DiffServ).

Atualmente, os grandes provedores de servigos possuem uma enorme
quantidade e disponibilidade de tecnologias de acesso como, por exemplo, Frame Relay,
ATM, Linhas dedicadas e ADSL. As VPNs MPLS podem permitir a integracdo de todas
essas tecnologias viabilizando a otimizacdo da planta instalada.

Uma contribuicdo das VPNs MPLS ¢ o nivel de seguran¢a equivalente as VPNs
de nivel 2 como Frame Relay e ATM. Uma das grandes barreiras para a migracao de
usuarios de VPNs nivel 2 para VPNs nivel 3 IP sempre foi a seguranga que as VPNs de
nivel 2 oferecem para seus usuarios, pois as mesmas sao orientadas a conexdo por meio de
circuitos virtuais privados (CVP). Com o surgimento das VPNs MPLS criou-se o conceito
de LSP, que ¢ equivalente ao CVP do nivel 2 do Frame Relay , oferecendo os mesmos
niveis de seguranga.

Outra contribui¢do das VPNs MPLS para as operadoras ¢ o fato de usar o
conceito de Roteador Virtual que reduz significativamente a necessidade de equipamento

para cada enlace do usuario dentro da operadora.



O mercado de VPNs ¢ formado basicamente pelos segmentos governo,
corporativo, pequenas e médias empresas, sendo o governo e o segmento corporativo
atendidos quase totalmente por VPNs de nivel 2, e as pequenas e médias empresas por VPN
de nivel 3 sem QoS e seguranca. A proposta deste trabalho sugere o desenvolvimento das
VPNs MPLS com varias classes de servigo. Este trabalho contribui com a classe de dados
melhor esfor¢o para o mercado de pequenas e médias empresas e as classes AF (AF1, AF2,
AF3, AF4) e EF para o mercado governo e corporativo.

A principal contribuigdo deste trabalho ¢ oferecer uma estratégia de projeto de
VPNs MPLS que contemple QoS por meio de varias classes de servigos. Para isso foi
necessario a unido das principais caracteristicas das VPNs MPLS com DiffServ de acordo

com suas respectivas RFCs.

1.3 — Tendéncias mercadoldgica das VPNs MPLS

As VPNs IP aliadas ao MPLS oferecem grandes beneficios as empresas. Juntos,

elas fazem com que a rede seja mais segura ¢ tenha maior agilidade no trafego. Permitem,
também, a integracdo de qualquer tipo de rede, planos de enderegamento e roteamento, fato
que os protocolos convencionais ndo conseguem fazer. O IP ¢é, hoje, o centro das atengdes
da maioria dos projetos de redes virtuais. O protocolo da internet, ainda segundo a IDC',
deve responder por 40% do trafego de longa distdncia em 2005 no Brasil e movimentar
mais de US$ 800 milhdes. As VPNs baseadas em MPLS sdo, hoje, uma das principais
estratégias de operadoras, fabricantes e integradores.
A AT&T ¢ uma das empresas que fornece o servico VPN e ja possui cerca de 1.200 clientes
no Brasil que usam a rede VPN IP. As boas perspectivas de demanda foram um dos
aspectos que também levaram a Intelig a apostar na VPN IP como plataforma de
transmissdo. O crescimento dos projetos de VPNs também vem estimulando os fabricantes
de dispositivos de rede a investirem alto no desenvolvimento da tecnologia.

O mercado brasileiro de telecomunicagdes esta passando pelo segundo
momento mais importante de toda a sua existéncia. O primeiro momento ocorreu em 1997

e 1998, com a privatizacdo do setor e, agora, com desregulamentacdo e ampliacdo da

" IDC —International Data Corporation do Brasil realiza estudo de mercado no Brasil



concorréncia no mesmo. A tecnologia I[P vem se desenvolvendo nos tltimos anos e hoje ¢
considerada uma das principais ferramentas que vai fortalecer a concorréncia nos proximos
anos. Novos servicos, como Unified Messaging, Voz sobre IP (VoIP) e acessos privativos
virtuais (VPNs) sdo alguns dos servigos que serdo alavancados com a evolucdo da
tecnologia IP e estardo cada vez mais acessiveis aos usudrios, com a ampliagdo da
concorréncia.

A tecnologia IP esta sendo e deve continuar a ser a principal ferramenta adotada
por operadoras para oferecer servicos em outras regides (Telefonica oferecer servico na
area da Telemar e Vice Versa), pois apresenta diversas caracteristicas favordveis para atuar
em novas areas e ampliar a competi¢do. Entretanto, ainda ndo sera a principal tecnologia
adotada para oferecer servigos na area atual de operacdo, uma vez que ainda existem muitas
incertezas, tais como o comportamento da tecnologia IP, para o trafego de voz em grandes
volumes (como o trafego gerado na cidade de Sao Paulo).

O trafego telefonico tradicional esta sofrendo um impacto com a entrada da
telefonia [P uma vez que haverd queda no prego do minuto utilizado e novos servigos que
agregardo valor aos servigos de voz. O trafego existente tradicional migrard para as redes
de comunicacao de dados, alterando todo o servigo existente atualmente e principalmente a
forma de tarifacdo. Porém, isso ocorrerd gradativamente, a medida que IP comece a
trabalhar conjuntamente com MPLS com o objetivo de oferecer qualidade de servigo para
as aplicagdes de voz.

A ampliagdo e evolugdo da oferta dos servicos também serd o foco das
operadoras e a tecnologia IP, aliada ao MPLS e a possibilidade de unificar as redes de voz e
dados, alavanca beneficios econdmicos e tecnoldgicos para as operadoras, tais como
reduc¢do nos custos de manutengao das redes, unifica¢do da tarifa¢do, entre outros.

As operadoras tradicionais de telecomunicagdes no Brasil ja estdo em fase de
implementagdo de seus servigos baseados na tecnologia IP/MPLS; porém, essa oferta de
servigos devera estar concentrada na expansdo geografica dos servigos € ndo nas redes
atuais, pois a inten¢do destes fornecedores € otimizar a utilizagdo das redes existentes e
disponibilizar servigos sobre as mesmas.

Acredita-se que o mercado de VPN/MPLS [P comecard a surgir no segundo
semestre de 2004, principalmente com ofertas para o setor corporativo de médias e grandes

empresas. Muitas destas empresas ja possuem redes de comunicagdo de dados



implementadas, usando como acesso tecnologias tradicionais como Frame Relay, ATM e
DSL. Portanto, essas empresas deverdo ser as primeiras beneficidrias das solucdes de
VPN/MPLS em suas redes e principais usuarias dos novos servigos que estardo agregando
valor a tecnologia.

O segmento de pequenas e médias empresas deverd ser o segundo grande
mercado a receber os beneficios deste novo cenario de telecomunicagdes no Brasil. Com a
ampliacdo da concorréncia e a redugdo nos custos de implantacio de uma rede de
comunicagdo de dados, este mercado deve migrar gradativamente para 0s novos servigos
baseados em comunicagdo de dados e servicos de valor agregado. Contudo, essa nova
tecnologia requer novos investimentos, o que ocorrera ao longo dos préximos anos.

O segmento residencial serd o ultimo setor a utilizar esses novos servigos e
usufruir os beneficios da Tecnologia IP. E muito provavel que com a evolugdo das
tecnologias de acesso banda larga (xDSI, cable modem,etc.) as classes de maior poder
aquisitivo (A e B) comecardo a utilizar os novos servigos e, principalmente, voz sobre IP e
videoconferéncia.

Servigos X.25 continuam em declinio no mercado, embora ainda respondam
por 6% do mercado total; porém, nos proximos anos irdo perder ainda mais participagdo
devido a migragdo dos seus clientes para outras tecnologias. Essas redes sdo uma heranga
do antigo Sistema Telebrés, o qual utilizava esta tecnologia para interligar o Brasil em uma
grande rede de pacotes, principalmente as operadoras de cartdes de crédito. Essas redes
devem sobreviver por mais alguns anos, pois, como toda a atual tecnologia, ja esta
passando por um processo de congelamento e transicdo a outras formas de atendimento,
principalmente o frame relay.

O frame relay, por sua vez, ¢ uma tecnologia em expansdo no mercado
brasileiro. Esta sendo muito utilizado para fornecer servigos ao segmento de pequenas e
médias empresas, em virtude do seu menor pre¢o mensal, se comparado as linhas
dedicadas. O frame relay obteve uma participacdo no mercado de aproximadamente 14%
do total. Um dos principais aceleradores deste mercado ¢ a migracdo dos clientes X.25 e
linhas dedicadas para as redes frame relay.

Os servigos IP sdo responsaveis por aproximadamente 14% do mercado. As
redes ATM para acesso do usudrio final ainda sdo incipientes no Brasil, respondendo por

apenas 3% do faturamento total das empresas. As principais operadoras do mercado tém



investido na comunicagdo por pacotes € na procura por novos clientes corporativos, ao
passo que os clientes procuram formas de atendimento que satisfacam suas necessidades de
comunicagdo de forma rapida, com qualidade e menor custo. Por esses motivos, os servigos
de transmissao por pacotes vém crescendo no mercado. A queda nos pregcos mensais ¢ outro

importante fator para o crescimento do mercado de comunicacdo de dados por pacotes.

1.3.1 - Tendéncias de VPNs baseadas em Rede e CPE

Tendéncia das VPNs baseadas em :CPE x REDE

6 n

5 |

4 m VPN na Rede
3 VPN em CPE
2 |

1 7 H H

=

2000 2001 2002 2003 2004 2005 2006 2007

(em milhées de dolares)

Fonte:Yankee Group, 2003

Figura 1.1 — Tendéncias das VPNs baseadas em CPE e Rede

Analise

E visivel o grande crescimento a partir de 2004 no mercado mundial das VPNs
IP baseada em CPE” (configuragio da VPN é realizada de CPE a CPE) e principalmente
aquelas baseadas em Rede (configuragdo da VPN ¢ realizada na rede do provedor). Estudos
tém mostrado que o Brasil seguird a mesma tendéncia mundial de crescimento das VPNs
IP.

As demandas por servigo legado estdo em queda e novos servigos estdo sendo
desenvolvidos pelas operadoras; um desses sdao as VPNs MPLS. Oferecer VPNs MPLS

para o mercado significa maior gerenciamento, melhor relacdo beneficio/custo, maior

* CPE: Customer Premise Equipment — Designa o equipamento que ¢ instalado no ambiente do usuario
utilizado para conectar com a rede do provedor.



flexibilidade de rede e principalmente maior fidelizagdo do cliente. Os servicos de VPN
desenvolvidos devem ser adequados para os diversos segmentos, inclusive o residencial.
Apesar de ser uma tecnologia nova no Brasil, ja é percebido que as VPN MPLS comegam a
dominar as solugdes de comunicagdo. Podemos citar os casos do SPB (Sitema Brasileiro de
Pagamento) e, recentemente, o Banco do Brasil (Aproximadamente 8000 acessos ligando
todas as agéncias). O crescimento do servigo tem a tendéncia de seguir o modelo mundial,

ou seja, um crescimento exponencial.

1.4 — Estrutura do Trabalho

Esta dissertagdo encontra-se organizada da seguinte forma: o capitulo 2
apresenta um resumo dos principais conceitos e protocolos utilizados neste trabalho; o
capitulo 3 apresenta o método para o desenvolvimento de VPNs MPLS para varias classes
de servigos formado por 7 passos; o capitulo 4 mostra um estudo de caso elaborado para
validar o passo 5 apresentado no capitulo 3, que trata da configuragdo da VPN MPLS; no
capitulo 5 sdo realizados testes de conectividade, isolamento e QoS das VPNs MPLS e, por

ultimo, o capitulo 6 apresenta as conclusdes do trabalho.



Capitulo 2

Fundamentos

Neste capitulo serd apresentada inicialmente uma descri¢do das caracteristicas
mais importantes das tecnologias VPN, MPLS, BGP e Diffserv para a modelagem de
constru¢do de VPNs MPLS com QoS. Na sequéncia siao apresentados os principais
conceitos e caracteristicas dos Modelos Overlay e Peer. Em seguida sdo mostrados os
métodos tradicionais de construgdo das VPNs MPLS. E apresentado, ainda, o conceito de
servigos diferenciados com o objetivo de fornecer qualidade de servigo no modelo das
VPNs MPLS. Por fim, apresenta-se um resumo das principais implementagcdes de VPN
MPLS baseadas na RFC 2547bis e suas vantagens.

Cada empresa tem diferentes necessidades de qualidade de servigo (QoS),
segurang¢a, nimero de pontos de acesso, nimero de usudrios, complexidade de roteamento,
aplicagdes de missao critica e volumes de trafego. Para satisfazer essas necessidades, os
provedores de servigcos oferecem um portfélio em que constam diferentes modelos de

solucoes de VPN:

e VPNs Tradicionais
o Frame Relay (Nivel 2)
o ATM (Nivel 2)

e VPNs baseadas em CPE
o PPTP e L2TP(Nivel 2)
o [IPSec (Nivel 3)

e VPNs aprovisionada pelo provedor



o VPNs de nivel 2 baseadas em MPLS

o VPNs BGP/MPLS de nivel 3 ou RFC2547bis

Este capitulo estara focado no entendimento do Modelo das VPNs MPLS
baseadas no BGP[8] e DiffServ[1] que atualmente ¢ de grande interesse dos provedores de

Servigos.

2.1 -0 que é uma VPN

Considere uma empresa que tem um conjunto de pontos’ geograficamente
dispersos. Para interconectar esses pontos a empresa precisa de uma rede. A rede ¢€ privada,
pois ¢ usada somente por esta empresa. Também ¢ privada, porque os planos de
enderecamento e roteamento através da rede sdo totalmente independentes dos planos de
todas as outras redes. A rede ¢ virtual, pois as facilidades usadas ndo necessariamente
precisam ser dedicadas para um unico usudrio.

Pode-se dizer, informalmente, que VPN ¢ um conjunto de pontos de acesso do
usuario que podem comunicar entre si. Mas, formalmente, uma VPN ¢ definida como um
conjunto de politicas que controlam a conectividade e qualidade de servi¢o da rede privada
[18].

Muitas das contribui¢des concebidas para a arquitetura de Rede Virtual Privada
(VPN) tém sido submetidas aos 6rgdos de padronizagdo. Outro aspecto importante ¢ que
varios provedores t€ém implementado o servico VPN sobre uma infra-estrutura MPLS

(Multiprotocol Label Switching) [3].
2.1.1 - Definicao de VPN Intranet e Extranet

Conforme mencionado no item anterior, uma VPN pode ser definida como um
subconjunto de pontos de acesso do usudrio baseado em um conjunto de politicas. No
exemplo apresentado na figura 2.1, seis diferentes pontos sdo incorporados pela rede do
backbone do provedor de servigo. Os pontos A, B e C pertencem a uma empresa € 0s

pontos X,Y e Z pertencem a outra empresa. Os pontos A, B e C podem compartilhar

* Ponto e rede de cliente/usudrio equivale a “site” em inglés nesse trabalho



conectividade IP entre si porque eles fazem parte do mesmo subconjunto de politicas, ou
seja, eles estdo na mesma VPN (VPN ABC). Os pontos X,Y e Z sdo partes de uma outra
VPN, pois compartilham um conjunto de politicas diferente daquele associado a VPN

ABC.

Figura 2.1 — BGP*/MPLS VPN: Sites e Backbone de rede
A figura 2.2 a seguir apresenta o cenario onde um novo conjunto de politicas é

introduzido definindo que os pontos A e Z compartilham conectividade IP.

Figura 2.2 — Um novo subconjunto de politicas

* BGP/MPLS VPN usa os beneficios do BGP para troca de rotas entre os roteadores de borda no backbone do
provedor
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Dois pontos podem unicamente ter conectividade IP através do backbone da
rede se hd no minimo uma VPN que contenha ambos os pontos. Pode haver a situagdo em
que todos os pontos que estdo em uma VPN pertencam a uma unica empresa. Nesse caso, a
VPN ¢ chamada de Intranet’. As VPNs ABC e XYZ sio exemplos desses tipos. Se os

pontos em uma VPN pertencem a mais que uma companhia, por exemplo a VPN AZ,

temos uma VPN extranet (figura 2.3).
VPN XYZ

VPN ABC

Ponto C Ponto Z

Figura 2.3 - Uma terceira VPN ¢é criada

Ambas as topologias (Intranet e Extranet) apresentadas anteriormente sdo
possiveis de ser implementadas com a tecnologia VPN MPLS (RFC 2574bis). Uma VPN
MPLS consiste de duas redes: a rede do provedor e a rede do cliente. A rede do provedor ¢
constituida de roteadores de borda (PE) que provéem servigos de VPN e conectividade para
as redes dos clientes. As redes dos clientes sao normalmente constituidas, fisicamente, por
diferentes pontos de acessos. Os roteadores dos clientes que se conectam aos provedores
dos servicos das VPNs sdo chamados de Router Customer Edge (CE) , como mostra a
figura 2.4. Basicamente, uma VPN MPLS usa uma combinag¢do dos beneficios das
tecnologias nao orientada a conexao( CE-PE) com a tecnologia orientada a conexao (PE-

PE). Os protocolos de roteamento entre o CE e PE poderdo ser: RIPv2, Rota estatica, BGP4

> O termo Intranet refere-se ao fato de que a aplicagio Internet (www, ftp, correio) estd sendo executada
completamente em uma rede privativa.
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ou OSPF e entre os PEs ¢ utilizado Multiprotocolo BGP (MP-BGP). As proximas sessdes
do capitulo irdo abordar em detalhe a implementacdo de VPN MPLS.

MP — Sessoes iBGP entre os roteadores PEs

VPNA ~CE l ?% f\\l CE_ VPNA
lfRede dﬂ Provedor 5 N
( S = Rede de
Cliente /' - e Rede .
@ . Cliente
e-BGP e-BGP
RIP RIP
OSPF OSPF
Rotas Estaticas Rotas Estaticas

Figura 2.4 — Visao Geral de uma VPN MPLS

2.2 — Modelo Overlay

As técnicas mais comuns atualmente para prover servicos VPN sdo baseadas no
modelo Overlay (predominantemente Frame Relay®). Neste modelo, cada ponto de acesso
do ambiente do usuario tem um roteador que € conectado, através de enlaces ponto a ponto,
até outro roteador remoto do usudrio. O ambiente do usuario pode ter um ou mais
roteadores que podem ser conectados a todos os outros pontos ou a um subconjunto destes.
A tecnologia utilizada para oferecer enlaces ponto a ponto pode ser: linhas dedicadas,
Frame Relay ou ATM. A rede formada por estes enlaces ponto a ponto e os roteadores
instalados formam um “Backbone Virtual”. E nesse backbone virtual que os provedores de

servigos formam as VPNs para interligar os pontos das redes dos usudrios (Figura 2.5).

% Frame Relay é tecnologia que domina o mercado para implementagdo de VPNs de nivel 2. Esta tecnologia
surgiu no fim da década de 80 como uma simplificacdo do X.25, para aumentar, principalmente, a vazdo e
reduzir o atraso.
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Figura 2.5 — Modelo Overlay

As solugdes das VPNs baseadas no modelo overlay sdo as predominantes no
mercado mundial. Este tipo de solucdo apresenta varios problemas que limitam o
desenvolvimento em larga escala do servico VPN. O primeiro problema vem da
necessidade que o cliente tem em operar e projetar sua propria VPN no backbone virtual.
Neste caso ¢ necessario um conhecimento sobre roteamento IP, o que ndo é comum na
maioria das organizagdes pois estas estdo focadas em seus negocios € nao em redes IP,
principalmente nas pequenas ¢ médias empresas. Como resultado, muitas empresas nao
utilizam o servico VPN pois requerem projeto e operagdo nos seus backbones virtuais. Ha
necessidade também do conhecimento em QoS IP, QoS de camada 2 e mapeamento entre
QoS da camada IP com a camada 2. Isso porque, enquanto ATM e Frame Relay podem
prover QoS, essa QoS ¢ expressa em termos dos parametros da camada dois € ndo em
termos de QoS IP.

Com o objetivo de resolver este problema, provedores de servigos oferecem o
que é conhecido como “Roteador Gerenciavel” no qual o provedor projeta e opera o

backbone virtual para cada VPN dos clientes. Portanto, enquanto se resolve um problema,
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cria-se outro, pois requer que o provedor de servigo opere um backbone virtual para cada
VPN de cliente. Essa necessidade faz com que o provedor encontre dificuldade em oferecer
servigos para um grande numero de clientes (imagine um provedor que tem 100.000 VPN
de clientes e tendo que operar 100.000 backbone virtuais, um para cada cliente). Também
como conseqiiéncia desse problema, o custo do servigo torna-se alto. O servigo de
gerenciamento de roteador, somente, ndo resolve o problema.

A dificuldade em suportar um grande niimero de clientes ¢ justamente um dos
problemas do modelo overlay. O segundo problema vem dos clientes que tém um grande
numero de pontos (100 ou mais) e precisam conectividade completa com todos os pontos
(configuracdo mesh). Neste caso, para uma VPN com n pontos, cada roteador precisara de
(n-1) pontos de troca de trafego (peering). Este problema ¢ o mesmo encontrado na
interconexao baseada no modelo overlay de redes IP sobre ATM.

Outro problema com o modelo overlay é a quantidade de configuracao
necessaria para inclusdo de um novo ponto em uma VPN existente. Para uma VPN que
requer conectividade completa (full mesh) entre todos os pontos, cada um destes pontos
necessita de uma conexao e roteamento ponto a ponto com todos os outros pontos da VPN.

Uma variagao do modelo overlay ¢ o modelo em que o provedor de servigo
desenvolve roteadores que sdo capazes de atuar como Roteadores Virtuais (VR). Nesse
caso, um simples roteador atua como uma cole¢do de roteadores virtuais. Um “VR” ¢
funcionalmente equivalente a um roteador convencional, exceto que compartilha CPU,
largura de banda e recursos de memoria com outros roteadores virtuais.

Um Roteador Virtual ¢ conectado a outro, via enlaces ponto a ponto. Para
reduzir o numero de enlaces ponto a ponto requerido, € possivel fazer a multiplexacao de
varias conexdes em um unico enlace por meio de Frame Relay ou ATM, através da
introducao de alguma forma de multiplexacdo do cabegalho do pacote. Cada ambiente do
usuario possui um roteador conectado em um roteador virtual. Nesse caso, o backbone
virtual é composto de tais roteadores virtuais e os enlaces que os interligam.

Uma das vantagens do uso do Roteador Virtual € que ele reduz a quantidade de
equipamentos fisicos que um provedor necessita disponibilizar. O uso do roteador virtual
ndo altera o modelo; ele permite simplesmente que um Unico roteador seja fisicamente

compartilhado por vérios roteadores virtuais.
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A garantia de QoS no modelo overlay ¢ usualmente expressa em termos de
largura de banda (CIR’) em um determinado Circuito Virtual (VC) e da taxa méaxima de
transmissdo (PCR). A garantia de banda ¢ usualmente provida por meio de servigos
estatisticos da camada 2, mas depende da estratégia de “overbooking” do provedor de
Servico.

Além dos circuitos Frame Relay e ATM, poderiam também ser utilizado
mecanismo de tineis como GRE e [PSec para conectar os roteadores. Entretanto, tineis
GRE e IPSec atuam unicamente para prover um mecanismo de conexao de roteador ponto a
ponto mantendo as caracteristicas do modelo Overlay e introduzem um novo problema
conhecido como spoofing de dados.

Uma das principais deficiéncias dos protocolos e servicos TCP/IP ¢ usar
esquemas baseados em enderegos IP para autenticar maquinas na rede. A autenticacdo ¢
feita com base no endereco IP de origem de um pacote recebido, todavia, ¢ impossivel
determinar com certeza a identidade da méaquina que originou o pacote. Isso torna muito
facil para atacantes personificarem outras maquinas. Esta técnica de personificacdo ¢é
conhecida como /P spoofing.

Um dos caminhos para resolver o problema de spoofing de dados ¢ a utilizagao
de IPSec em vez de GRE. No caso do IPSec, o final do tinel poderd autenticar o
transmissor permitindo que somente os pacotes iniciados originalmente pelo seu dono
cheguem ao final do tunel. Todos os outros pacotes sdo rejeitados.

A vantagem oferecida pelos tineis GRE e IPSec sobre Frame Relay e ATM ¢ a
habilidade de oferecer servigos de VPNs para qualquer lugar onde exista conectividade com

a Internet.

2.3 — O Modelo Peer

A principal contribui¢do desse modelo, relativamente ao modelo overlay, ¢ a

possibilidade de oferecer o servigo de VPN em grande escala.

O modelo peer prové um numero de vantagens sobre o modelo overlay:

7 CIR é a taxa que a rede concorda suportar para uma determinada conexdo no modo frame.
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e O roteamento, do ponto de vista do usuario, torna-se essencialmente
simples, pois o roteador do cliente troca informagdes de roteamento com
um (ou poucos) roteador(es) de borda do provedor, enquanto no modelo
overlay este nimero de roteadores pode crescer significativamente.

e Considerando principalmente uma topologia full mesh, o
aprovisionamento da largura de banda ¢ simples porque ¢ necessario
especificar somente a largura de banda de entrada e saida para cada
acesso da VPN entre CE e o PE. No caso do modelo overlay o
aprovisionamento € mais complexo, pois serd necessario uma analise fim
a fim em cada CVPs, acessos e banda da VPN,

e A adi¢do de um novo ponto/site ¢ simples porque o aprovisionamento
pelo provedor do servigo ¢ unicamente adicionar um ponto/site com um
roteador CE e configurar um dos protocolos de roteamento entre o CE e
o roteador PE. No modelo overlay de VPN o provedor de servigo devera
aprovisionar um conjunto inteiro de VCs do ponto principal/origem para

o outro ponto/destino do cliente da VPN.

A implementagdao de VPN baseada no modelo de pares (modelo peer) tem, no

caso do MPLS, duas possibilidades de implementagao:

e M¢étodo com roteador compartilhado [4] — Nesse método, os usuarios
compartilham o mesmo roteador PE;
e Mc¢todo com roteador dedicado [4] — Nesse método, cada usuario tem um

roteador PE dedicado.

2.3.1 — Método com roteador compartilhado

Neste caso, o roteador na borda da rede do provedor ¢ compartilhado entre
varios usuarios. As listas de acessos tém que ser configuradas em todas as interfaces PE-CE
nos roteadores PE para garantir isolagdo entre usudrios das VPNs (ilustrado no teste de

isolamento da VRF realizado no capitulo 5), prevenindo que um cliente de uma VPN possa
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acessar outra VPN, ou até mesmo para evitar ataques do tipo Denial-of-Service (DoS)8 em

outra VPN.

Porto Alegre

: Backbone do Provedor de Servico
Usuario X

POP
Curitiba
Usuario X
Os PEs compartilhados
contém todas as rotas
Brasilia dos clientes
Usuario Y

Figura 2.6 — Modelo de Roteador compartilhado

2.3.2 — Método com roteador dedicado

Nesse método, todas as VPNs dos usudrios tém seu proprio roteador PE
dedicado (como mostra a figura 2.7 abaixo) e possuem seus acessos somente para o0s

roteadores incluidos na tabela de roteamento do roteador PE.

¥A esséncia dos ataques se baseia no principio de saturar a capacidade de processamento dos servigos
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Porto Alegre Backbone do Provedor de Servico
Usuario X POP
Os roteadores Ps
contém todas as rotas
™~ ; ' das VPNs dos
usuarios
Curitiba Roteador _
Usuario X Usuario X . —
L Os roteadores PEs dedicados
Brasilia contém unicamente as rotas
Usuario Y

R . L.
&suério v dos ambientes dos usuarios
/

Figura 2.7 — Modelo VPN “Peer-to-Peer” com roteador dedicado

O modelo de roteador dedicado usa protocolos de roteamento para criar tabelas
de roteamento para cada VPN nos roteadores PEs. Estas tabelas contém somente as rotas
anunciadas pela VPN conectada, resultando em uma perfeita isolagdo entre as mesmas. O
roteamento no roteador dedicado pode ser implementado da seguinte forma:

e O protocolo de roteamento ¢ executado entre os roteadores PE e o CE;
e O BGP ¢ executado entre os roteadores PE ¢ P;
e Os roteadores PEs redistribuem as rotas recebidas do CE através do
BGP;
e Os roteadores Ps propagam as rotas unicamente com o BGP community
(observar o anexo A, item A.5) para os roteadores PEs.
Esse modelo com roteador dedicado, no entanto, ndo tem sido implementado na

pratica em funcao da alta quantidade de roteador necessario.

2.3.3 - A implementa¢ido do modelo Peer
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A implementacdo do modelo peer pode ser realizada através da utilizacdo de

um novo tipo de enderegamento (VPN-IP) e através da tecnologia MPLS.

2.3.3.1 — Enderecos VPN-IP

Até esse momento foram apresentados mecanismos que permitem especificar
como ¢ feito o controle da conectividade entre os pontos dos usuarios de uma VPN basica.
Mas esses mecanismos usam BGP que assume determinadas condi¢des sobre o
enderecamento IP. Especificamente, o BGP assume que os enderegcamentos IP sejam
unicos. Esta associagdo nao ¢ adequada no ambiente de VPN pois um mesmo bloco de
enderegamento IP poderd ser simultaneamente utilizado por multiplas VPNs dos usudrios.
Também, para o uso do BGP, ¢ necessario entender como usar o BGP em um ambiente
onde enderegcos IP ndo sdo Unicos [49]. Uma solugdo natural para esse problema seria
estender o endereco IP através da agregacdo de um novo campo de modo a permitir a
identificacao das VPNs. Este novo tipo de enderego denomina-se de enderego de VPN e
deve ser tnico.

Pela definicdo, um enderecamento VPN-IP ¢ construido pela concatenacao de
um campo de comprimento fixo denominado Route Distinguisher com o enderego IPV4.
Um Route Distinguisher ¢ estruturado de forma a permitir que cada provedor de servico
VPN crie rotas proprias, sem o risco da mesma ser utilizada por outro provedor de servigo
(veja capitulo 4 — Identificador de Rotas -RD). Com o objetivo de facilitar o entendimento
do protocolo BGP o anexo A contém uma breve descricdo dos conceitos fundamentais do

protocolo.

2.3.3.2 - MPLS

MPLS - Multiprotocol Label Switching [43] ¢ uma tecnologia desenvolvida no
ambito do IETF-Internet Engineering Task Force, inicialmente com o objetivo de tornar o
encaminhamento e a comutagao eficientes de fluxos de trafegos através da rede. O MPLS ¢

uma tecnologia utilizada em backbones’ e tem o objetivo de solucionar problemas atuais de

? Backbone ¢ uma conexdo de alta velocidade que funciona como espinha dorsal de uma rede de comunicagio
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redes de computadores como velocidade, escalabilidade, gerenciamento de qualidade de
servigo (QoS) e a necessidade de engenharia de trafego-TE.

No roteamento tradicional em redes IP os pacotes seguem o menor caminho até
o destino. Alguns roteadores podem entdo ficar sobrecarregados enquanto outros sao
subutilizados. Outro problema ¢ que as buscas nas tabelas de rotas sdo demoradas pois as
entradas nao t€ém tamanho fixo: procura-se o maior prefixo de endereco que coincida com o
endereco de destino do pacote (este método ¢ conhecido como Longest Match). Além disso,
o processo de roteamento, incluindo as buscas nas tabelas de rotas, é realizado em cada
roteador para cada pacote recebido. Quando se utiliza MPLS nas redes IP convencionais, ha
dréstica redugdo do tempo de busca nas tabelas de rotulos em comparagdo com as buscas

nas tabelas de roteamento.

Uma das vantagens do MPLS ¢ a sua utilizacdo sobre ATM. Neste caso ha a
eliminagdo do problema conhecido como problema N? (o capitulo 3 detalha melhor esse
problema) que surgiu com IP sobre ATM, em que sdo necessarias N-1 conexdes para cada
um dos N comutadores ATM. O MPLS contribui, basicamente, com a separagao dos
componentes dos planos de controle e encaminhamento. A figura 2.8 mostra abaixo a

separa¢do dos planos.

\
Protocolo de Roteamento
> Controle
Tabela de Roteamento
_/
\

Tabela de Encaminhamento

> Encaminhamento

Comutagado

-~/

Figura 2.8 — Controle e Encaminhamento no MPLS
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O plano de controle possui duas principais fun¢des: determinar o caminho que
envolve a criagdo das tabelas de roteamento e a fun¢do de sinalizagdo. O protocolo de
roteamento troca informagdes com outros roteadores para construir € manter as tabelas de
roteamento, usando alguns protocolos de nivel trés (OSPF ou BGP-4). Os roétulos que
compdem as tabelas de encaminhamento sdo distribuidos na rede por meio de um dos

protocolos de sinalizagdo (LDP ou RSVP).

O cabegalho MPLS ¢ formado de 32 bits e possui os seguintes campos.

e i T o' 3 bits T 20 bits ™

TTL S EXP LABEL/Rétulo

Figura 2.9 - Cabecalho MPLS

LABEL - E formado de 20 bits e transporta o valor atual do cabecalho MPLS.
EXP — Campo EXPerimental para prover QoS
S — O campo Stack suporta uma hierarquia de pilha de label.

TTL — Campo do tempo de vida.

2.4 - RFC 2547bis

Nessa secdo sera feito um resumo da implementagdo da RFC 2547 realizada

pelos principais fornecedores de solugdes VPN BGP/MPLS.

2.4.1 — Visao Geral

Redes Virtuais Privadas MPLS na RFC-2547bis [8] definem um mecanismo
pelo qual os provedores de servico podem usar seu backbone para prover servico de VPN
para seus clientes. Uma VPN é um conjunto de pontos que compartilham informagdes de
roteamento e cuja conectividade € controlada por um conjunto de regras. A RFC-2547bis ¢

também conhecida como VPN BGP-MPLS porque o BGP ¢ o protocolo utilizado para
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distribuicdo da informacdo de roteamento das VPNs e pela utilizagdo do MPLS no
estabelecimento dos circuitos virtuais ¢ encaminhamento do trafego.

Um provedor pode gerenciar multiplas VPNs desde que as regras estejam
habilitadas para manter separadas as rotas das diferentes VPNs (O capitulo 5 avalia o
isolamento da VPN).

A conexao entre os roteadores CE e PE pode ser uma conexdo remota através
de Frame Relay ou ATM ou, ainda, um enlace Ethernet. As redes dos clientes trocam rotas
com provedores de servigos (CE para PE), usando rotas estaticas ou via RIP, OSPF ou E-
BGP (Ver capitulo 4 — se¢ao 6).

Quando o roteador PE recebe a rota atualizada ¢ criada uma tabela de
roteamento e as informagdes de alcangabilidade sdo encaminhadas para cada ponto da VPN
conectada no roteador.

Os roteadores PEs estabelecem sessdes MP-iBGP'° para trocar rotas de
clientes. O trafego da rede do provedor passa através do LSP (Label Switched Path) pré-
estabelecido através dos protocolos de sinalizagdo LDP ou RSVP-TE. O roteador PE
adiciona dois rotulos como prefixos para cada pacote do trafego IP do cliente. O “rétulo
mais externo” identifica o proximo “salto” ao longo do LSP do provedor de rede, enquanto
o “rotulo mais interno” identifica a VPN particular do cliente, conectada no roteador de

destino. A informagao do rotulo ¢ trocada durante a sessdo de configuragdo MP-iBGP.

Os principais objetivos da RFC 2547bis sdo:
e Oferecer servigos simples para os usuarios com todo o potencial do roteamento
1P;
e Oferecer servigo com grande escalabilidade e flexibilidade;
e Permitir regras que sdo usadas para criar uma VPN que serd implementada pelo
provedor do servico, de forma independente ou trabalhando junto com o cliente;
e Permitir ao provedor de servigo a entrega de um servico de valor adicionado que

possa fidelizar seus clientes.

" MP-iBGP sio sessdes BGP PE a PE por meio do backbone VPN/MPLS
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2.4.2 — Implementacao da RFC 2547

Na arquitetura tradicional de roteamento IP hd uma clara distingao entre rotas
externas e internas. Na visdo de um provedor de servigo, rotas internas incluem todos os
enlaces internos do provedor e interfaces de loopback''. Essas rotas internas sdo trocadas
com outras rotas na rede, por meio do protocolo IGP, tais como OSPF ou IS-IS. Todas as
rotas aprendidas na Internet por meio de pontos de troca de trafego (peering) ou de pontos
de clientes sdo classificadas como rotas externas e sdo distribuidas por meio do protocolo
externo (EGP), tais como BGP. Na arquitetura IP tradicional, o nimero de rotas internas ¢

bem menor que o numero de rotas externas [38].

2.4.2.1 — Componentes da Rede

No contexto da RFC 2547bis, uma VPN ¢ uma colecao de regras para controle
da conectividade entre um conjunto de redes. Uma rede de cliente ¢ conectado pelo
provedor do servigo por uma ou mais portas, sendo que o provedor de servigo associa cada
porta com uma tabela de roteamento VPN. Na RFC 2574bis, a tabela de roteamento VPN ¢
chamada VPN Routing and Forwarding (VRF). A figura 2.10 ilustra os blocos
fundamentais para a VPN BGP/MPLS:

Rede1 CE CE Rede2
‘/_ - 3
(. VPN : 2 . VPN
Vermelha Vermelha
L"\\_____._»"“‘-—e-’-'/ K'—"\\._____._»"“‘-—e-’-'/
Rede 4 CE w ol B CE Rede3
( VPN = VPN
AZUL AZUL

Figura 2.10 — Componentes da VPN/MPLS

e Customer Edge Devices (CE) — Equipamento de borda do cliente

"' Loopback — Cada roteador PE necessita de um enderego tnico (Usualmente chamado de loopback) que é
utilizado para alocar um rétulo e habilitar o encaminhamento dos pacotes da VPN através do backbone.
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Um customer edge (CE) prové acesso do cliente até o provedor de servigo de
rede. Tipicamente, o equipamento CE ¢ um roteador IP que estabelece uma conexdo
diretamente com o roteador PE. Depois de estabelecida a conexdo, o roteador CE anuncia
as rotas dos pontos da VPN local para o roteador PE e aprende as rotas remotas da VPN.

e Provider Edge Routers (PE) — Equipamento de borda do provedor

Os roteadores PEs trocam informa¢ao de roteamento com os roteadores CEs
através de roteamento estatico, RIPv2, OSPF ou eBGP. Esse modelo de VPN real¢ca a
escalabilidade da RFC 2574bis porque elimina a necessidade dos roteadores PEs manterem
rotas VPNs com todos os PEs do Provedor de Servico.

Cada roteador PE mantém uma VRF para cada ponto conectado diretamente.
Observa-se que multiplas interfaces do roteador PE podem ser associadas com uma Unica
VRF se todos os pontos de acesso participam da mesma VPN.

Apo6s aprender as rotas das VPNs locais dos roteadores CEs, um roteador PE
troca informacao de roteamento com os outros PEs através do BGP (conhecida como iBGP,
conforme figura 2.11). Roteadores PEs podem manter sessdes IBGP para rotas refletidas
(figura 2.11b) como uma alternativa para uma sessao “full mesh” (todos conversam com
todos).

Quando foi concebido o BGP para as VPN MPLS, foi definido que todos os
roteadores PEs de uma rede que utiliza BGP necessita de uma comunicagdo direta entre si
(MP - iBGP), portanto uma combinagdo de todos os roteadores da rede, dois-a-dois, ou
seja, um full-mesh de sessdes. Para melhorar a escalabilidade e simplificar a configuracao,
foi criado o papel do Route Reflector, onde todos os roteadores estabelecem uma sessao

BGP somente com estes elementos da rede. O segundo elemento existe para redundancia.

o~ — — —
o —~
-~ o~
/_\’/‘ /_\1/‘
- <
o T~
- -

Figura 2.11 — (a) Combinacao dos PEs dois a dois. (b) Configuracao através de Route Reflector.
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Finalmente, quando utiliza-se o MPLS para encaminhar o trafego de dados das
VPNs por meio do backbone do provedor, os roteadores PEs de ingresso e egresso
funcionam como LSRs de ingresso e egresso respectivamente. A figura 2.12 apresenta o
conjunto de protocolos normalmente disponivel nos roteadores PEs para atender as
necessidades dos provedores de servigos.

Na figura 2.12, multiplos protocolos de acesso sdo suportados para permitir ao
provedor do servico flexibilidade em oferecer aos seus clientes varios métodos de
tecnologia de acesso. O PE também suporta um numero de protocolos que sdo especificos
para aplicacdes de B-RAS (Servidor de acesso Banda Larga) que sdo: IP/PPP/ATM,
[P/PPP/Ethernet/ATM, IP/PPP/FR, IP/PPP/Ethernet/FR.

Protocolo de roteamento
I

Y

BGP-4 OSPF IS-IS RIP MPLS

Protocolo de transporte
| > TCP UDP

Camada de Rede
I

V

Camada de Enlace

| > Frame PPP PPPoE || ATM L2TP
Relav
Camada Fisica DSx/Ex Ethernet SONET
I > DS1/E1 100 Base — T STM1
DS3/E3 Gigabit/Ethernet STM4

Figura 2.12 — Software normalmente suportado pelos PEs

e Provider Routers (P)
Um Router Provider(P) ¢ um roteador na rede do provedor que nao troca

informagdo diretamente com o equipamento CE. A func¢do dos roteadores Ps como
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transporte MPLS ¢ encaminhar trafego de dados para os roteadores PEs, desde que o
trafego seja encaminhado por meio do backbone MPLS, usando duas camadas da pilha de
rotulo (label stack) [3]. Os roteadores Ps sdo utilizados para manter rotas para os roteadores
PEs; eles ndo sdo necessarios para manter informacao de roteamento especifico para cada
acesso do cliente.
e Tabela de Roteamento e Encaminhamento (VRF) da VPN

Um conceito chave na arquitetura VPN BGP/MPLS ¢ o elemento chamado de
tabela de Encaminhamento e Roteamento dos roteadores PE (figura 2.13). A VRF ¢ uma
tabela de encaminhamento e roteamento para cada VPN dentro dos roteadores PEs. Uma
VRF privada ¢ acessivel unicamente pelas interfaces que fazem parte da VPN
correspondente. Todos os pontos conectados no roteador PE devem fazer parte de uma
VRF. Todas as informac¢des das VPNs sdo refletidas na VRF e os pacotes que viajam
através daquele ponto serdo roteados e encaminhados com base unicamente na informagao
encontrada na VRF correspondente. O processo de como uma rota ¢ incluida na VRF sera

explicada na sessdo “Distribui¢do de Rotas”.

Enlace do Backbone
. Tabela de roteamento
K Global

Roteadd} Tabela 1 d? roteamento | Enlace para o site
PE. e encaminhamento
s (VRF1)

: Tabela 2 de roteamento | Enlace para o site
e encaminhamento
. (VRF2)

. Tabela n de roteamento | Enlace para o site
¢ encaminhamento
(VRFn)

Figura 2.13 - Cria¢ao de VRF
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2.4.2.2 - Modelo Operacional

Dois fluxos fundamentais de trafego ocorrem em uma VPN BGP MPLS:

e Um fluxo de controle que ¢ usado para distribuicio de rotas VPN e
estabelecimento de LSPs (Label Switched Paths);

e Um fluxo de dados que ¢ usado para os usuarios encaminharem seu trafego de
dados.

Topologia de Rede Simples
A figura 2.14 mostra uma topologia de rede simples, em que um provedor de
servigo entrega um servico de VPN BGP MPLS para diferentes empresas. Nessa rede ha

dois roteadores PEs conectados com quatro diferentes redes de clientes.

Rede1 CE1 CE2 Rede2
(%.1/1 GJ,. " 10.2/16
€. 0
N— PE1 PE2
Rede 4 CE4 CE3 Rede3
i £ 'f'_ & ./'#.‘\ -
90 : ' 10.2/16

10.1/16
(

Figura 2.14 - Componente de Rede

A conectividade entre as redes dos usudrios pode ser descrita pelas seguintes
regras:
¢ Um computador na rede 1 pode enviar trafego para um computador na rede 2 e
vice-versa;
¢ Um computador na rede 3 pode enviar trafego para um computador na rede 4 e

vice-versa.
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Fluxo de Controle

Em uma VPN BGP/MPLS, o fluxo de controle consiste de dois subfluxos:

e O primeiro subfluxo de controle é responsavel para a troca de informacao de
roteamento entre os roteadores CE e PE no backbone do provedor e entre os
roteadores PEs;

¢ O segundo subfluxo de controle ¢ responsavel pelo estabelecimento dos LSPs

entre os roteadores PEs do provedor de servigo.

a) Troca de Informacio de roteamento

Nesse exemplo, PE1 ¢ configurado para associar a VRF vermelha com a
interface ou subinterface sobre as rotas aprendidas do CE1. Quando CE1 anuncia a rota do
prefixo 10.1/16 para PEl, esta uUltima habilita uma rota local para 10.1/16 na VRF
Vermelha.

PEI anuncia a rota 10.1/16 para PE 2, usando IBGP. Antes de anunciar a rota,
PE1 seleciona um rétulo (por exemplo, 222) para anunciar com a rota e designar o enderego
de loopback12 como o proximo salto do BGP.

A RFC 2547bis suporta espago de enderegamento overlapping (Enderego
privado definido na RFC 1918) pelo uso de rotas distinguidas (RD — Ver capitulo 4, passo
5) e a familia de endere¢o de VPN-IP4. A RFC 2547bis constroi a distribuicdo de
informagdo de roteamento também nos roteadores PEs pelo uso de rotas baseadas em filtros
dos atributos estendidos do BGP (rotas targets).

Quando o PE2 recebe as rotas do PE1, determina se devera instalar a rota para o
prefixo 10.1/16 dentro da VRF vermelha através dos filtros baseados nos atributos
estendidos do BGP. Se PE2 decide instalar as rotas na VRF vermelha, entdo ele anuncia a

rota pelo prefixo 10.1/16 para o CE 2.

b) Estabelecimento do LSP

"2 Loopback — Cada roteador PE necessita de um endereco unico (Usualmente chamado de loopback) que é
utilizado para alocar um rétulo e habilitar o encaminhamento dos pacotes da VPN através do backbone.
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Os roteadores PEs estabelecem sessdes MP-BGP entre os roteadores de bordas
PEs para trocar rotas de clientes. O trafego da rede do provedor passa através do LSP
(Label Switched Path — Caminho Comutado de Rotulo) pré-estabelecido através dos
protocolos de sinalizagdo LDP ou RSVP-TE. O roteador PE adiciona dois rotulos como
prefixos para cada pacote do trafego IP do cliente. O “rétulo mais externo” identifica o
proximo “salto” ao longo do LSP do provedor de rede, enquanto o “rétulo mais interno”
identifica a VPN particular do cliente, conectada no roteador de destino. A informagao do
rotulo € trocada durante a sessdo de configuragio MP-BGP.

Uma limitacdo do uso convencional do BGP4 para o suporte as VPNs
BGP/MPLS ¢ que ele foi originalmente designado para transportar informagdo somente da
familia de enderecamento IPv4. Em funcdo dessa limita¢do, o IETF estéd trabalhando para
padronizar o Multiprotocol Extensions for BGP4 — Extensdo do Multiprotocolo BGP4. Essa
extensao foi originalmente definida na RFC 2283 e mais tarde atualizada na RFC 2858. A
extensdo permite a0 BGP4 transportar informacdo de roteamento de multiplos protocolos
(IPv6, IPX, VPN-IPv4,etc.) da camada de rede entre os PEs da VPN BGP/MPLS. As VPNs
BGP/MPLS permitem a troca de informacao de roteamente da familia de enderegos VPN-
IPv4 entre os PEs do backbone da rede, sendo conhecido como MP-BGP. A referéncia [8]
aborda com mais detalhes esse tema.

Para usar o MPLS para o encaminhamento do trafego da VPN por meio do
backbone do provedor, Um LSPs deve ser estabelecido entre o roteador PE que aprende a

rota e o roteador PE que anuncia a rota. A figura 2.15 ilustra esse conceito.

Rede1 CE1 roedor CE2 Rede2
(1016 ¥ 10.2/16 B

Rede4 CE4 CE3 Rede3
(1016 % 10.2/16 B

Figura 2.15 — Estabelecimento do LSP
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LSPs podem ser estabelecidos através das redes dos provedores de servigo,
usando Protocolo de Distribui¢do de Roétulo (LDP) ou Protocolo de Reserva de Recursos
(RSVP).

e O provedor usa LDP se deseja estabelecer um LSP de melhor esfor¢o entre dois
roteadores PEs.

e O provedor usa RSVP se deseja desempenho por largura de banda no LSP, ou
usar engenharia de trafego para selecionar um caminho explicito para o LSP.

Suporte de LSP baseado em RSVP permite definicdo a uma qualidade de

servigo especifica.

Para garantir interoperabilidade, todos os roteadores PE e P devem estar
preparados para suportar, no minimo, LDP.

e Se o provedor definiu usar LDP, uma topologia em malha completa (full-mesh)
de LSPs melhor esforgo (best effort) ¢ estabelecida por meio do backbone para
suportar conectividade PE-PE.

e Se o provedor definiu usar RSVP, LSPs baseados em RSVP tém maior
prioridade que os baseados em LDP. LSPs baseados em LDP ou RSVP devem

existir entre um par de roteadores PE.

Fluxo de Dados
A figura 2.16 apresenta o fluxo de dados da VPN através do backbone do
provedor de servigo de um ponto de presenca do usudrio para um outro. Assume-se que 0

computador 10.2.3.4 na rede 2 deseja comunicar-se com o servidor 10.1.3.8 na rede 1.

Rede 1 GE1 Provedor CE2 Rede 2
Server _ Computad
( 10138 / 10.2.3.4 J
Rede 4 CE3 Rede3
—~ — CE4 . iy
( 10.1/16& ( 10.2/16

Figura 2.16 — Fluxo de Dados
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O computador 10.2.3.4 encaminha todos os pacotes de dados para o servidor
10.1.3.8 (gateway default). Quando chegam os pacotes no CE2, este realiza uma longa
procura de rotas e encaminha os pacotes IPv4 para o PE2. PE2 recebe os pacotes e realiza
uma procura de rota na VRF Vermelha, obtendo a informacao de encaminhamento:

e O rodtulo do MPLS anunciado pelo PE1 com as rotas (rotulo=222);

e O next hop (proximo salto) BGP para a rota (O enderego de loopback do PE1);
e Subinterface de saida para o LSP de PE2 para PE1;

e O rotulo inicial MPLS para o LSP de PE2 para PEI,;

Conforme comentado anteriormente, o trafego dos usudrios sdo encaminhado
de PE2 para PE1, usando MPLS, com a pilha de rotulo (label stack) contendo dois rotulos.
Para esse fluxo de dados, PE2 ¢ o LSR de ingresso para o LSP e PE1 ¢ o LSR de egresso
para o mesmo LSP. Antes de transmitir o pacote, o PE2 coloca o rotulo 222 dentro da pilha,
marcando como ultimo rétulo. Como visto, este rotulo ¢ originalmente instalado na VRF
vermelha quando PE2 recebe, via IBGP antncios do PE1 para a rota 10.1/16. O PE2 coloca
o rétulo associado ao LSP para o PE1 dentro da pilha marcando no rétulo mais externo (fop
label).

Depois de criada a pilha de rétulo (label stack), PE2 encaminha o pacote MPLS
através da interface no primeiro roteador P ao longo do PE2 para PE1. Os roteadores Ps
comutam pacotes por meio do nucleo da rede do backbone do provedor de servigo baseado
no rétulo mais externo da pilha. No penultimo roteador com relagdo a PE1, o rétulo mais
externo da pilha (top label) ¢ retirado e o pacote encaminhado para o PEI.

Quando o PEI recebe o pacote, ele retira o rotulo criando o pacote nativo IPv4.
PE1 usa o ultimo rétulo (222) para identificar o CE correspondente ao proximo pulo para
10.1/16. Finalmente, o PE1 encaminha o pacote IPv4 nativo para CE1 que encaminha os

pacotes para o servidor 10.1.3.8 na rede 1.

2.5 — Implementacio de DiffServ em VPN MPLS

Entre as alternativas disponiveis para oferecer qualidade de servico as VPNs

MPLS, temos atualmente duas arquiteturas em uso:
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e Servicos Integrados — IntServ [15]

e Servicos Diferenciados - DiffServ [18]

A arquitetura /ntServ apresenta problemas de escalabilidade, limitando-se a
redes de pequeno a médio porte. DiffServ, por outro lado, provou ser bastante escalavel
pois a maior parte do trabalho ¢ feita na borda e, consequentemente, ndo precisa manter
qualquer estado de microfluxo no nticleo como no caso da arquitetura IntServ.

A caracteristica aleatoria da chegada de fluxos em diferentes classes de servigo
obriga a utilizacdo de alguma técnica para fornecimento da QoS. As principais técnicas sao:
provisionamento em excesso dos recursos e provisionamento dindmico. A grande vantagem
do provisionamento em excesso ¢ a facilidade de implantagdo, pois aproveita a infra-
estrutura existente, apenas aumentando a taxa de transmissdo ou a capacidade de
armazenamento nos dispositivos de comutagdo. A caracteristica dessa técnica ¢ que
normalmente ndo ha classes de servigos diferentes e todos os fluxos desfrutam do mesmo
recurso € QoS. A principal desvantagem € que manter um canal de comunicacdo com
capacidade acima da demanda produz um aumento de custo, induzindo maiores tarifas na
prestagdo do servigo.

O aprovisionamento dindmico consiste em utilizar canais de comunicagdo
compativeis com a demanda e executar mecanismos de reconfiguracao que oferecam a QoS
desejada para determinados fluxos. A grande vantagem ¢ que hd um aproveitamento maior
da capacidade da rede através do oferecimento de um servigo de melhor qualidade
mantendo a infra-estrutura dimensionada de acordo com a demanda. Assim, € possivel
dizer que o aprovisionamento dindmico pode oferecer QoS com um custo menor. A
desvantagem desse mecanismo ¢ que exige alteracdo nos equipamentos de rede, além de
introduzir uma complexidade adicional.

Em virtude da complexidade dos mecanismos de aprovisionamento dindmico e
principalmente em funcdo do excesso de banda em seus backbone, a maioria das
operadoras tem preferido superdimensionar os recursos para obter a QoS desejada. Esse
procedimento, no entanto, apresenta um custo muito alto, tanto pela capacidade nao

utilizada na maior parte do tempo (deve-se aprovisionar pelo pico) como pela necessidade
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de planejar o crescimento, ja que construir infra-estrutura de telecomunicacdes exige uma
estimativa de trafego futuro, que tende a ser imprecisa.

Com o advento das redes de acesso banda larga xDSL, os backbones das
operadoras estdo encontrando dificuldades para manter os niveis de servigos para seus
clientes usando apenas superprovisionamento. Também a necessidade de oferecer servigos
com menor custo e precos mais competitivos estdo levando as operadoras a implementarem
aprovisionamento dindmico. O superprovisionamento se mostrou um modelo adequado no
periodo de monopolio do Setor de Telecomunicagdes.

A utilizacdo de mecanismos de aprovisionamento dinamico nao sao suficientes
para garantir a qualidade de servigo em toda a VPN. E necessario executar o controle de
aprovisionamento, bem como um gerenciamento sobre todo o dominio da VPN, isto ¢, em
todo o conjunto de equipamentos da operadora e do cliente (CE a CE).

A diferenciagdo de Servicos (DiffServ) ¢ uma proposta de arquitetura para
oferecer recursos de QoS sem o problema da escalabilidade. Nesse caso, os fluxos sdo
agregados em classes de servico com um padrao de QoS especifico. Com uma quantidade
de classes limitada, a necessidade de recursos computacionais nos roteadores ¢ reduzida
pela menor quantidade de estados a tratar.

Nos backbones onde a operadora deseja disponibilizar solugdes de VPN
BGP/MPLS com classes diferentes de servico para os seus clientes recomenda-se a
utilizagdo de aprovisionamento dindmico com DiffServ. No capitulo 5 sdo realizados testes
do servigo VPN com QoS baseados na arquitetura DiffServ.

A identificagdo da classe de servigo (no modelo sugerido serdo seis) ¢ feita pela
marcagdo no campo DS — Servigos Diferencial, antigo campo TOS (Tipo de Servigo) no
cabegalho IP. O campo DS contém um valor chamado codepoint que é associado a cada
classe de servico. O tratamento que uma determinada classe recebe depende de um
conjunto de regras aplicadas a essa agregacdo, que inclui formas de classificacao,
escalonamento e tratamento de fila. Esse conjunto de regras ¢ chamado PHB — Per Hop
Behavior, isto €, comportamento por n6. Um operador de rede que oferece servigo DiffServ
tem um contrato de servigo SLA com o usuério e deve cumprir parametros de QoS para o
trafego do usudrio que cruza a VPN, isto €, parametros como retardo, variacdo do retardo

(jitter) e descarte.
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2.5.1 - Arquitetura DiffServ

Para evitar o problema de escalabilidade da arquitetura IntServ, na qual os
roteadores de nucleo ndo conseguem tratar uma grande quantidade de fluxos, a arquitetura
DiffServ foi dividida em dois tipos de roteadores de acordo com a sua posi¢ao no dominio:
de nucleo ou de borda. Os roteadores de borda ficam na fronteira do dominio e t€ém a
fungdo de fazer a comunicacdo com roteadores de outras operadoras de backbone ou
clientes. Os roteadores de nucleos encontram-se todos no nicleo da rede, sem contato com
outros backbones de operadoras ou clientes, ¢ onde o trafego e a quantidade de fluxos sdo
maiores devido a agregacao dos trafegos originarios de varios roteadores de borda. A figura
2.17 mostra esquematicamente a arquitetura de um dominio DiffServ.

Na arquitetura DiffServ, os roteadores de borda realizam toda a complexidade
de classificagdo, marcagdo, suavizagdo e policiamento. Como esses roteadores tratam uma
quantidade menor de fluxos, essas fungdes, computacionalmente intensas, poderdo ser

realizadas sem prejuizo da escalabilidade.
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Figura 2.17 — Arquitetura de dominio DiffServ

Os roteadores de nucleo realizam apenas as fungdes de classificacdo,
escalonamento e gerenciamento de filas. Como o problema de escalabilidade € critico nos
roteadores de nucleo devido a quantidade de fluxos e a demanda de processamento, esses

roteadores apenas tratam individualmente cada PHB.
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Figura 2.18 — Custo e complexidade de Solucoes de Servicos Diferenciados

2.5.2 - PHBs DiffServ

Os dois principais PHBs padronizados sdo: Encaminhamento Expresso (EF) e
Encaminhamento Assegurado (AF). Os trafegos ndo classificados nessas classes sdo
chamados de melhor esforco (BE), isto ¢, trafego sem nenhuma garantia de QoS.

e Encaminhamento Expresso (EF)

O servigo denominado de Encaminhamento Expresso (EF), definido na RFC
2598, permite a adaptacdo do modelo de servigo garantido da arquitetura IntServ a
arquitetura de servigos diferenciados. Ele oferece garantias de QoS elevadas , com baixos
valores de perda, atraso e jitter, fornecendo o equivalente a uma linha privada virtual, com
largura de banda fixa entre dois computadores. E indicado para aplica¢des de telefonia
sobre IP, videoconferéncia e para a criagdo de linhas dedicadas em redes privadas virtuais
(VPNs). Sua vantagem sobre o servico equivalente na arquitetura IntServ estd na
simplicidade de implementacdo, pois ndo ¢ necessario manter nos roteadores nenhuma
informagao relativa a fluxos. Geralmente, ndo deve ser usado RED como o mecanismo de
gerenciamento da fila, quando suportando o PHB EF, porque a maioria do trafego ¢
baseada em UDP, e UDP nio responde a diminui¢do dos pacotes pela redugdo da taxa de
transmissao.

e Encaminhamento Garantido (AF)
A classe de servico Encaminhamento Garantido (Assured Forwarding —AF),

definida na RFC 2597, destina-se as aplicagdes que demandam da rede um servigo mais
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confiavel que aquele de melhor esforgo, mas sem todas as garantias de QoS oferecidas pelo
encaminhamento expresso. Este servigo ndo oferece limites superiores para o atraso e jitter,
mas garante um tratamento preferencial ao trafego que dele se utilize. Ele ¢ indicado
quando se deseja obter da rede um servigo de entrega de pacotes mais consistentes, a fim de
oferecer, por exemplo, uma melhor QoS a agregados de trafego, consistindo de rajadas de
curta duracdo com destinos diferentes (o trafego na Web) [51].

O principio aqui ¢ a divisdo do trafego em N classes, cada uma com algum
nivel de precedéncia de descarte (M). A especificagcdo atual define N =4 ¢ M = 3 (Figura
2.19), embora, em uma situagdo real, nem todas sejam necessarias. O servigo fornecido por
uma certa classe independe do servico das demais classes, sendo fungdo apenas dos

recursos alocados para cada classe pelo sistema [35].
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Figura 2.19 - Classes AF

Um usuédrio pode contratar de um provedor um dos quatro servigos de
encaminhamento diferenciado, cada um com trés niveis de prioridade de descarte. Em
situacdes de sobrecarga, o trafego de uma classe superior tem menor probabilidade de
sofrer congestionamento que o trafego de uma classe inferior. O mecanismo de
diferenciacdo aqui utilizado se baseia na prioridade de descarte: quando este for inevitavel,
primeiro se descartam os pacotes pertencentes ao servigo de melhor esfor¢o e, so6 entdo,
passa-se para os pacotes associados ao servigo de encaminhamento garantido, segundo sua
classe e nivel de precedéncia. Portanto, os pacotes pertencentes ao servico AF sdo os

ultimos a serem descartados em situagdes de congestionamento.
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A tabela

2.1 apresenta os DSCPs recomendados para os quatros grupos AF

PHB.
Classe AF1 Classe AF2 Classe AF3 Classe AF4
Precedéncia Baixa 0001010 010010 011010 100010
Precedéncia Média 001100 010100 011100 100100
Precedéncia Alta 001110 010110 011110 100110

Tabela 2.1 — Recomendag¢ao dos valores DSCP AF.
2.5.3 - DiffServ e pacotes MPLS

A combinagdo de DiffServ e MPLS apresenta uma estratégia muito atrativa
para os provedores de servigos oferecerem servicos de VPN MPLS com Qualidade de
Servigo (QoS).

Algo que pode ser observado ¢ que existem 6 bits DSCP e somente 3 bits EXP.
Como existem apenas oito valores EXP e 64 valores DSCP (dos quais 21 estdo definidos
atualmente), como oferecer, entao, servicos DSCP no MPLS ?.

Em uma rede no modo frame13 (quadro) ¢ possivel até trés bits EXP; ¢
necessario mapear varias classes DSCP para esses bits EXP. Contudo, na préatica, isso nao
provou ser um problema em redes de producao, pois praticamente nenhuma instalagdo de
Qualidade de Servigo (QoS) oferece servigos que ndo possam ser providos com os 3 bits
EXP MPLS. Esta sendo realizado um trabalho no sentido de definir uma outra solugdo
denominada de L-LSP, mas nao sera abordado neste trabalho. A RFC 3270 [23] trata desse

tema.

2.6 - Beneficios das VPNs BGP/MPLS

O maior objetivo das VPNs BGP/MPLS ¢ simplificar a operagao da rede para

0s usuarios, enquanto permite ao provedor de servigo oferecer escalabilidade e servicos de

3 Mode Frame ¢ o termo usado quando ¢ encaminhado um pacote com um rétulo inserido ao pacote, na
frente do cabegalho da camada 3 ( o cabegalho IP, por exemplo).
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valor adicionado. As VPNs BGP/MPLS tém muitos beneficios. Serdo destacados, aqui, os

principais:

Nao ha restricdo do plano de enderecos utilizados em cada VPN do usuério. O
usuario pode usar outros enderecos, globais ou privados. Na perspectiva do
provedor do servigo, clientes diferentes podem ter enderecos sobrepostos
(Overlapping).

Os roteadores CEs de cada ponto de presenca do usuario nao trocam informagao de
roteamento diretamente com outros roteadores CEs. Os usudrios ndo tém de se
preocupar com questdes de roteamento entre redes porque estas sdo de
responsabilidade do provedor de servigo.

Usuarios ndo precisam administrar o backbone virtual e nem gerenciar acessos para
os roteadores PE ou P.

Provedor de Servico ndo tem um backbone separado ou virtual para administrar
cada VPN do usuario.

Seguranga equivalente ao Frame Relay e ATM

Provedor de Servico pode utilizar uma infra-estrutura comum para entregar servigos
de conectividade Internet e VPN

Flexibilidade e Escalabilidade para servigos de QoS sdo suportadas por meio do uso
do EXP no shim header (cabecalho MPLS) do MPLS ou pelo uso de engenharia de

trafego.
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2.7 — Comparando as diversas tecnologias de VPNs

ATM/Frame | pp IPSEC L2TP MPLS
Relay
Tonologia Estrela e Full | Estrela e Full | Estrela e Full Estrela Estrela e
pOIog Mesh Mesh Mesh Full Mesh
Escalab1l1dac~1e Limitada em | Limitada em | Limitada em N@ N stem
- Configuragdo ~ ~ ~ | limitagdes na | Nenhum
configura¢do | configuragdo | configuragdo . L
© full mesh full mesh full mesh topologia limite
gerenciamento Estrela
Usa algoritmo | Altamente
de segura,
Nenhuma autenticacao; similar a
seguranga, pode ser ATM e
, Alta !

Seguranga | Alta seguranca | podera ser Seouranca combinado Frame
combinado g ¢ com [PSec | Relay, pode
com [Psec para trafego ser

com combinado
criptografia | com IPSec

Estatico e . » A Estatico e

A PVCe SVC Estatico Estatico Dinamico A

Dinamico Dinamico

ATM Forum
através de
classes de
QoS servicos (CBR, QoS IP QoS IP QoS IP MPLS EXP
ABR, VBR,
UBR); Frame
Relay usa CIR
Dependéncia | Limitada em Depli;(:le de Nio
da tecnologia | Frame Relay e | Nao limitada | Nao limitada . o
tecnologia de limitada
de acesso ATM
acesso PPP

Tabela 2.2 — Quadro Comparativo das VPNs

2.8 - Resumo de Capitulo

Este capitulo apresentou os conceitos basicos da arquitetura VPN BGP/MPLS e

DiffServ, que sdo os assuntos base dessa dissertacdo. Inicialmente foram apresentados os

conceitos de VPNs, modelo overlay e peer. Em seguida, foram apresentadas as

caracteristicas, vantagens e limitacdes de cada modelo para a partir dai apresentar a RFC
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2547 (VPN BGP/MPLS). Ainda neste capitulo, foram apresentadas algumas formas de
implementagdo da RFC 2547. Finalmente, DiffServ foi apresentado para permitir a
integracdo com as VPNs BGP/MPLS e dessa forma ser possivel oferecer para o usudrio
qualidade de servico. O proximo capitulo tratard de uma estratégia de projeto de VPN que

ira integrar VPN BGP/MPLS com DiffServ.
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Capitulo 3

Estratégia de implementacio proposta

Neste capitulo ¢ apresentada uma estratrégia para construir VPN MPLS para
aprovisionamento de recursos de rede em um dominio IP. A estratégia tem como ponto de
partida a especificagdo das classes de servicos para uma determinada aplicacdo. A

estratégia ¢ formada de 7 passos principais.

Antes de ser apresentada a estratégia, serd mostrado um quadro resumo das
principais limitagdes de IP sobre ATM (IPOATM) encontradas normalmente em um
ambiente do provedor que oferece servigo baseado em infra-estrutura de [POATM. A razio
da apresentacdo dessa discussdao no contexto desse trabalho é porque grande parte dos
backbones (Telemar, Telefonica, Embratel e Brasiltelecom) dos provedores de VPN
atualmente trabalham com a tecnologia IPOATM. Para a formag¢do de VPN MPLS ¢
necessario que o provedor faca uma migragdo para MPLS. A tabela 3.1 a seguir faz uma
comparagdo entre as principais diferencas entre as opgdes disponiveis. S3o apresentadas
duas opgoes que devem ser avaliadas em uma migracdo de [IPOATM para MPLS: MPLS
baseado em Célula e MPLS baseado em Roteador. O anexo B apresenta informagdes

relacionadas a esse tema.
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3.1 — Comparaciao entre IPOATM, MPLS baseado em Célula e
MPLS baseado em Roteador

e MPLS baseado em Célula refere-se ao conjunto de procedimento que define como
um comutador ATM pode funcionar como um LSR'* ¢ comutar células, baseado no

conteudo dos campos VPI ou VPI/VCI das células.

e MPLS baseado em Roteador refere-se ao conjunto de procedimentos que definem
como um roteador IP pode funcionar como um LSR, comutando pacotes baseado no

rétulo mais externo transportado no shim header (cabecalho MPLS) do pacote.

IP over MPLS baseado em | MPLS baseado
ATM célula em Roteador
Um plano de controle
Nao Sim Sim
simples de geréncia
Um unico tipo de
equipamento para Nao Nao Sim
geréncia.
Eliminac¢ao do overhead
Nao Nao Sim
Célula da ATM
Suporte nativo para IP
Nao Nao Sim
DiffServ CoS
Eliminacao do IGP Nao Sim Sim

Tabela 3.1 — Comparacio: IPOATM, MPLS baseado em célula e roteador

'* Um Label-Switching Router (LSR) é um equipamento que implementa na rede MPLS os planos de controle
e encaminhamento
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3.1.1 - Questoes de transicao

Para a defini¢cdo de qual ¢ a melhor opgao de transi¢do é necessario avaliar os
beneficios de cada uma das arquiteturas.

Em termos de custos, uma transi¢ao direta para MPLS baseado em roteador ¢
mais cara que uma transi¢ao para MPLS baseada em célula, porque sera necessario comprar
novos LSRs baseados em frames. Entretanto, apoés completar essa transi¢do, a rede ira
imediatamente receber os beneficios de desempenho e escalabilidade, ndo precisando
passar por uma nova transicao.

Uma transi¢do inicial de IP sobre ATM para comutagdo de célula MPLS tem
menor investimento que uma transi¢cao para MPLS baseado em roteador, porque é possivel
fazer uma atualizagdo de software ¢ adicionar um modulo de roteamento nos comutadores
ATM. O desafio dessa proposta ¢ que em algum momento, eventualmente, serd necessario
fazer uma segunda transicdo de MPLS baseado em célula para MPLS baseado em roteador
quando a limitagdo de desempenho e escalabilidade de uma estrutura ATM impactar a
operacao da rede. A combinagdo do custo de duas transicdes sera significantemente maior
do que se for feita uma transi¢ao direta de IP sobre ATM para MPLS baseado em roteador.

Para a estratégia apresentada serd considerado um backbone de MPLS baseado em
roteador para formacdo de VPN MPLS. Os passos que fazem parte da estratégia para a

constru¢do de VPN baseada em MPLS sao:

Passo 1 - Especificacdo dos requisitos da aplicacdo
o Classificagdo dos principais aplicativos e seus parametros.
Passo 2 - Mapeamento e Divisao dos aplicativos em multiplas Classes de Servigos
o Dados (Best Effort)’”” — Classe 0
o Dados de Missdo Critica — AF4 — Classe 1
o Dados de Gerenciamento — AF3 — Classe 2
o Dados de Suporte a Negocio — AF2 — Classe 3
o Dados Nao Criticos — AF1 — Classe 4
o Voz (EF) —Classe 5

¥ Essa classe de servigo, mesmo sendo Best Effort, trabalha sobre um backbone IP privativo e nio Internet
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Passo 3 - Sele¢do da Tecnologia de acesso
o Frame Relay
o ATM
o DSL
o Linha Dedicada
Passo 4 - Selegao do Tipo do CPE/CE
o Com QoS
o Sem QoS
Passo 5 - Configuracao da VPN IP MPLS
o Definir as configuracdes dos Roteadores Virtuais (VRF).
o Definir e configurar o Identificador de rotas'’ (Identificador da VPN do
usuario)
o Definir e configurar as politicas de importagdo e exportagdo de rotas (RT)
o Configurar o enlace PE-CE
o Associar a interface CE previamente definida nas VRF’s
o Configurar o Multiprotocolo BGP.
Passo 6 - Teste de Conectividade e Isolamento da VPN
Passo 7 - Teste de QoS e CoS da VPN
O passo 1 tem o objetivo de identificar os principais aplicativos encontrados
atualmente no ambiente das organizagdes e seus requisitos. O passo 2 sugere 0 mapeamento
dos aplicativos em 6 classes de acordo com o padrdo DiffServ. O passo 3 apresenta uma
novidade em relagdo as VPNs tradicionais que ¢ a implementagdo de VPN com acesso
xDSL. O passo 4 avalia os requisitos dos parametros mais importante dos CE/CPE em
funcdo das classes de servigos.Esse passo apresenta uma novidade em relacdo aos CEs
tradicionais, que ¢ a nova implementacdo nos roteadores cisco de VRFs no proprio CE
conhecida como “Multi — VRF”. O passo 5 trata da configura¢gdo da VPN. Esta
configuragdo de VPN ¢ uma das partes mais importante do projeto de VPN MPLS, pois
qualquer erro de configuracdo pode refletir em um usudrio de uma determinada VPN ter
acesso indevido a outra VPN. Em funcdo da importancia do passo anterior ¢ sugerido o

teste de conectividade e isolamento da VPN no passo 6. O passo 7 tem o objetivo de avaliar

'70 termo identificador de rotas (RD) equivale nesse texto a rotas distinguishers ou identificador da VPN
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se a VPN esta priorizando os pacotes e oferecendo os niveis de servigo de acordo com a
classificagdo realizada no passo 2. Para isso serd utilizado um software de dominio publico
conhecido como iperf e um ambiente montado para avaliacdo de desempenho

A figura 3.1 apresenta o fluxo da estratégia'® proposta para a formagio de

VPNs I[P MPLS.

Especificagio
dos requisitos da
aplicagdo

Mapeamento da : . Teste de Conectividade
aplicagdo em classes : . e Isolamento da VPN
. : ¢ Nao
Selecdo da tecnologia de peernmneens Y TR Atende?
acesso : .
i Pl Sim
Selecio do CPE/CE : : Teste de QoS e Classes
E : de Servigos (CoS)
l4 ........................... E *
< : « Nio
Configuragio da VEN A Atende?
:  Sim
Implementacao

Figura 3.1 — Fluxo de Formaciao de VPNs MPLS

1 IR A e ;. .
¥ Essa estratégia é conseqiiéncia de varios projetos e de acordo com as RFCs
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As VPNs tradicionais tém se preocupado em fornecer, basicamente,
conectividade entre os pontos de presenca dos usuarios usando as tecnologias de acessos
tradicionais. Uma das contribui¢des deste trabalho ¢ oferecer uma estratégia de projeto de
VPN BGP/MPLS que contemple Qualidade de Servigco (QoS) e Classes de Servicos (CoS)

de CE a CE, utilizando vérias tecnologias de acesso, principalmente xDSL'".

3.2 - PASSOS

Aqui serdo apresentados os 7 passos que fazem parte da estratégia da formagao

de VPN BGP/MPLS.

3.2.1 - PASSO 1 — Especificacao dos Requisitos dos Aplicativos

Para determinar a que classe de servico (CoS) que os aplicativos devem ser
classificados ¢ necessario determinar seus requisitos para depois realizar a associagdo com
uma das 6 classes que fazem parte da proposta apresentada.

Os aplicativos serdo identificados pelas suas respectivas portas UDP/TCP.

Alguns aplicativos como FTP (21) e WWW (80) ja possuem suas portas padronizadas.

3.2.1.1 — Caracterizac¢ao dos fluxos de trafego

Um fluxo de rede pode ser caracterizado por sua dire¢do e sua simetria. A
direcdo especifica se os dados viajam em ambas as dire¢des ou apenas em uma dire¢do. A
direcdo também especifica o caminho percorrido por um fluxo em sua viagem, da origem
até o destino, por uma inter rede. Muitos aplicativos de rede tém requisitos diferentes em
cada direcao. Algumas tecnologias novas de transmissao, como a ADSL, tiram proveito de
requisitos assimétricos.

A seguir serdo definidos os principais aplicativos que normalmente sdo
encontrados no ambiente do usudrio para posterior classificagdo de acordo com o modelo

de 6 classes apresentado.

e VoIP

' A tecnologia de acesso xDSL permite oferecer VPN MPLS com baixo prego para o mercado.
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Voz sobre IP (Protocolo Internet) ¢ a convergéncia da tradicional rede de voz e
a rede de dados. A implementacdo de VoIP em uma VPN MPLS requer atengcdo com
alguns parametros: disponibilidade de banda, perda de pacotes, atraso e jitter (variagdo do
atraso).
e Videoconferéncia
Videoconferéncia ¢ a transmissdo de dudio e video entre dois ou mais pontos,
em ambas as dire¢cdes e em tempo real, permitindo interatividade entre os participantes. Ela
permite ainda o compartilhamento de dados (textos, planilhas, graficos, etc) junto com a
transmissdo de audio e video.
e Emulacio de Terminal
O trafego de Emulagdo de Terminal é usualmente assimétrico. O terminal envia
alguns caracteres e o host envia muitos caracteres. O Telnet ¢ um exemplo de aplicativo de
emulagdo de terminal que gera trafego terminal/Host.
e Servidor de Nome e Dominio
Este ¢ o protocolo que torna possivel que qualquer computador encontre
qualquer outro na Internet. O fluxo do trafego DNS segue o modelo cliente servidor.
e Gerenciamento da rede e sistema
Pode existir caso em que o usudrio da VPN deseja que seu trafego de geréncia
seja tratado de forma diferente em relagdo a outros trafegos. O perfil de trafego do
gerenciamento da rede e sitema seguem o modelo dos protocolos ICMP, SNMP e Telnet.
e Protocolos de Transferéncia de Arquivo (FTP)
O FTP, especificado através da RFC959, baseia-se no modelo Cliente x
Servidor e prové servicos de transferéncia, renomeagdao e remog¢dao de arquivos. Prové
também a criagcdo, remocdo e modificacdo de diretdrios, entre outros. Para a prestacdo de
tais servicos, sdo estabelecidas duas conexdes TCP entre o cliente e o servidor: uma
conexdo de controle, usada na transferéncia de comandos, e€ outra de dados. A
confiabilidade das transferéncias de arquivos realizadas fica por conta do TCP, ja que o
FTP ndo implementa nenhum controle adicional sobre os arquivos, a ndo ser a exigéncia da
senha do usudrio para permitir a transferéncia.

e E-mail
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O Sistema de Correio Eletronico constitui-se de uma série de servidores
cooperantes interagindo através do protocolo SMTP. Essa transmissao ¢ feita mediante o
estabelecimento de um canal de comunicagdo, conexdo TCP, pelo qual transitardo as
mensagens conduzidas por meio do protocolo SMTP.

e Grupo de Discussiao

Grupo de discussdo envolve grande quantidade de pessoas. O trafego nesse tipo

de aplicacdo nao ¢ normalmente critico ao negdcio da organizagao.
e HTTP

O HTTP (Protocolo de transferéncia Hipertexto) é provavelmente o protocolo
cliente/servidor de utilizagdo mais ampla no momento. Os clientes utilizam um aplicativo
navegador da Web para se comunicar com os servidores Web. O fluxo de trafego ¢
bidirecional e assimétrico.

O fluxo de trafego HTTP nem sempre ocorre entre o navegador da Web e o
servidor da Web, devido ao cache.

e NFS

NFS (Sistema de Arquivo de Rede) ¢ um conjunto de protocolos de sistema de

arquivos distribuidos desenvolvido pela Sun Microsystems e que permite acesso a arquivos

remotos através de uma rede.

De acordo com as prioridades e niveis de SLA desejados pelo usuério, os
diferentes tipos de aplicativos e trafego que irdo trafegar nas Redes VPN MPLS devem ser
classificados em uma das 6 classes de servicos, segundo as RFCs 2474 e 2475 (DiffServ)
conforme a figura 3.2, complementados pela RFC 2597 (Assured Forwarding PHB) e pela
RFC 2598 (Expedited Forwarding), além de todo trafego ndo explicitamente definido nas
referidas RFCs:
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Aplicacao

v

Classificacdo
v ' '
EF — Classe 5 AF BE - Classe 0
AF4 — Classe 4 AF3 — Classe 3 AF2 — Classe 2 AF1 — Classe 1

Figura 3.2 — Classificacao das aplicacoes de acordo com DiffServ

E importante que o provedor de servico implemente algumas alternativas para
situacdes de contigéncia na rede. Uma das possiveis implementagdes seria uma
configuragdo minima para as classes de servigo Missao Critica (AF4) e Gerenciamento
(AF3), e todo o trafego restante ser classificado como melhor esfor¢o (B_E).

A tabela 3.2 mostra os requisitos de QoS para algumas aplicacdes tipicas.

Aplicacdes Requerimentos de QoS
Tipicas Bandwidth Laténcia Jitter Perda de Pacote
e-mail Baixo - - -
FTP Altas rajadas - - -
Telnet Baixas rajadas Moderado - -
Midia Streaming Média Sensivel Sensivel Sensivel
moderada
Videoconferéncia Alta Critica Critica Sensivel
VolP Moderada Critica Critica Sensivel

Tabela 3.2 — Requerimentos das Aplicacoes tradicionais

3.2.2 — PASSO 2 - Divisao dos Aplicativos em multiplas classes

Esse passo apresenta a estratégia de classificagdo de pacotes com base nos

aplicativos dos usuarios A politica de classificacdo serd de acordo com a requisicdo do
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usuario. A tabela 3.3 apresenta os principais aplicativos. A medida que outras aplicagdes
sejam necessarias, novas regras de mapeamento precisam ser criadas.

Para oferecer servigos diferenciados de acordo com a aplicagdo do usudrio, os
trafegos devem ser agrupados em classes segundo os requisitos das aplicagdes. Cada classe
deve ser diferenciada pela rede de acordo com o servigo definido na configuragdo da QoS
(Qualidade de Servigo) para essa classe. A classificacdo € o ato de examinar os pacotes da
aplicagao/porta do usudrio para decidir por qual valor o DSCP deve ser definido no pacote
e mapeado em EXP na rede do provedor. Essa classificacdo ocorre na borda da rede MPLS
(equipamento PE).

Na estratégia proposta sdo recomendadas 6 classes de servicos as quais se

encontram indicadas a seguir:

3.2.2.1 — Padrao BE - Classe Dados Padrao Best Effort (BE) — Classe 0

Classe de servico correspondente ao trafego de menor prioridade. E equivalente
ao servigo Melhor Esfor¢o disponivel na Internet. Essa classe de servico oferece,
basicamente, conectividade com nenhuma garantia. Muitas aplicagdes de dados, tais como
o Protocolo de Transferéncia de Arquivo (FTP), trabalham adequadamente com o servigo
Melhor Esforgo.

Todo trafego ndo explicitamente atribuido as quatro classes AF e a classe EF
ficara nesta classe. Sua finalidade € permitir um valor muito baixo de recursos para trafegos
ndo previstos ou ainda nao identificados como trafegos importantes. Isso garante que tais
tipos de trafego possam fluir se houver recursos disponiveis na rede, porém, impede que

estes afetem negativamente as demais classes.

3.2.2.2 — Classe Dados com prioridades - AF

Classe de servigo que prové uma priorizagdo de trafego das aplicagdes criticas
do usuario em relagdo a dados Melhor Esfor¢o. Isso significa para o provedor de servigo a
possibilidade de oferecer niveis de servigos diferentes por cliente e aplicagdo. A proposta
apresentada neste trabalho sugere a divisdo da classe de dados com prioridades em 4

subclasses:
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e AF1 - Aplicagdes nao Criticas — Classe 1
Aplicagdes com mensagens de tamanho muito variado e ndo imprescindiveis
para o atendimento imediato aos usudrios. Embora se trate de contetido importante, ndo sao
aplicagdes que podem esperar por disponibilidade de recursos da rede da classe padrao BE.
Todas aplicacdes classificadas nessa classe terd prioridade em relagdo as aplicagdes padrao

- BE.

e AF2 - Aplicagdes de Negocios — Classe 2
Aplicagdes ndo interativas, com grande volume de dados importantes para o
atendimento complementar aos usuarios da organizagdo, porém, sem necessidade de um
tempo de resposta reduzido. Essas aplicacdes serdo consideradas prioritdrias em relagdo as

aplica¢des ndo criticas e de melhor esforco.

e AF3 - Gerenciamento — Classe 3
Aplicagdes de gerenciamento de redes e de sistemas, que necessitam de uma
banda minima para atividades de suporte técnico, mesmo em situagdes de
congestionamento severo da rede. Nao ocupam banda suficiente para interferir nos demais
trafegos em condi¢des normais de operacdo. Essa classe terd prioridade em relagdo as

anteriores.

e AF4 — Missao Critica — Classe 4

Aplicacdes interativas criticas para o negdcio e trafego DNS que exigem
entrega garantida e tratamento prioritario. A aplicacdo multimidia também seréd incluida
nessa classe. Multimidia possui requisitos de qualidade de servigos diferentes de aplicagdes
tradicionais como Simple Mail Transfer Protocol (SMTP), que trabalham bem com a classe
de dados Melhor Esfor¢o.

A figura 3.3 apresenta o resultado da influéncia das perdas de pacotes [53] para
uma classe multimidia de uma simulagdo realizada para analise das perdas de pacotes de

1%, 3% e 8%.
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a—1%. b-3% c—8%
Figura 3.3 — Efeitos da perda de pacotes

3.2.2.3 — Classe Tempo Real — EF — Classe 5

Aplicagdes sensiveis a retardo (delay) e variagdes de retardo da rede (jitter),
que exigem priorizacao de pacotes e reserva de banda sdo adequadas para essa classe.

Um servigo que pode ser oferecido pela arquitetura VPN MPLS € o trafego
diferenciado de pacotes de voz. Esse trafego possui requisitos de Qualidade de Servigo
(QoS) que raramente podem ser atendidos por uma rede IP Melhor Esfor¢o. Os parametros
de QoS relevantes para o trafego de voz sdo o atraso, a varia¢do do atraso (jitter) e a taxa de
perdas de pacotes. Esses parametros refletem a continuidade de um fluxo de voz. Dada a

natureza de interatividade do servigo telefonico, o atraso ¢ o fator mais critico.

3.2.2.4 — Mapeamento dos aplicativos/portas em Classes

Este item apresenta a estratégia de classificagdo de pacotes, onde os pacotes
serdo classificados baseados nos aplicativos/portas utilizados pelos usuérios.

Apo6s uma andlise de quais os principais aplicativos disponiveis no mercado e
utilizados pelas organizagdes, foi realizada a classificacdo abaixo. Cada aplicativo ¢
identificado por um numero de porta TCP/UDP. As portas TCP/UDP s3ao mapeadas em
uma das 6 classes apresentada acima. No capitulo 5 serdo mostradas alguns testes
realizados. Para isso foi utilizado uma ferramenta conhecida como iperf, basicamente essa
ferramenta implementa a arquitetura cliente/servidor, e permite criar conexdes TCP/UDP,

sendo os nimeros das portas para os testes as definidas na tabela abaixo.
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: - Portas para
Classe de Servico Aplicativo Porta/UDP/TCP
teste
Tempo Real (EF)
Voz — RTP/RTCP * 5001
Classe 0
Missao Critica Transacional — Sistema on line ok
(AF4) Multimidia — RTP/RTCP * 5002
Classe 1 DNS 53
Gerenciamento da Rede e Sitema ok
Gerenciamento
SNMP 161/162
(AF3)
Telnet para controle remoto 23
Classe 2
http/https 80/443
CADView-3D 649
Suporte a SQL-Net 150
Negocio (AF2) Oracle 1525 5003
Classe 3 Sybase 2439
e-learning ok
Correio Eletronico (SMTP) 25
Nao critico (AF1)
Browser (Intranet/Internet) ok
Classe 4
Grupos de discussao ok
FTP 21
Padrao (BE)
Video Streaming *ok 5004
Classe 5
NFS

Tabela 3.3 — Classificaciao das aplicacoes

(*) Aplicagdes real-time baseadas em RTP/RTCP necessitardo que o cliente informe qual o intervalo de

portas UDP que sera utilizado.

(**) Utilizagdo de portas ndo autorizadas pelo IANA.

3.2.2.5 - Mapeamento dos campos DSCP em EXP

A proposta apresentada possui seis Classes de Servigo previstas (voz-tempo

real, missdo critica, gerenciamento, aplicacdes de negdcios, aplicagdes ndo criticas e dados
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padrao melhor esfor¢o) conforme tabela 3.3. Para cada uma destas classes é previsto um
tratamento diferente ao longo de toda a VPN.

O modelo de QoS adotado estd baseado em DiffServ. A classificacdo e
marcagdo de DSCP dos pacotes IP seréd realizada pelos CPEs/CEs, e a marca¢ao de EXP
dos pacotes MPLS sera feita pelos PEs envolvidos. A partir destas marcagdes serdo
realizadas as classificagdes em filas em cada roteador da Rede IP do Provedor. Cada fila
estd associada a uma Classe de Servico (CoS), onde serdo definidas caracteristicas de
prioridade para transmissdo (WFQ, WRR), tamanho da fila (buffer), politicas de controle
de fluxo (WRED). As marca¢des IP no DSCP serdao mapeadas no campo EXP (MPLS),

conforme tabela 3.4:

Classes de Servico (CS) Porta Valores de EXP
DSCP (IP) (MPLS)
Voz — Tempo Real X1 EF PHB 001 010 001
Nio Critica X2 AF11 PHB 001 010 001
Suporte a Negécio X3 AF21 PHB 010 010 010
Gerenciamento X4 AF31 PHB 011010 011
Missdo Critica X5 AF41 PHB 100 010 100
Dados Best Effort (BE) X6 DF PHB 000 000 000

Tabela 3.4 — Mapeamento do DSCP em EXP
3.2.3 — PASSO 3 - Determinacao da tecnologia de acesso

Os servigos oferecidos pelas VPNs MPLS foram inicialmente providos através
de conexdo permanente do CPE/CE® do usuario com o roteador PE. Exemplos de
tecnologias de acesso disponiveis sdo as Linhas Dedicadas (Leased Lines), Frame Relay ou

Asynchronous Transfer Mode (ATM), a figura 3.4 a seguir mostra essas alternativas.

_ Frame
‘-% Relay PE/-—~ Linha
' = dedicada
i\; VPN/MPLS
B

Figura 3.4 — Formas de acessos tradicionais das redes VPN/MPLS

20 termo CPE ¢ utilizado normalmente pelos provedores de servigos, enquando CE ¢ utilizado nas RFCs
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Para prover servigos escalaveis de VPN MPLS fim a fim, o provedor de servigo
deve possuir uma infra-estrutura de rede que suporte a integragao de diferentes tecnologias
de acesso em uma VPN MPLS.

Acessos Frame Relay, ATM e Linha Dedicada sao tecnologias bem conhecidas.
O préximo item focara em um novo método de acesso a VPN MPLS conhecido como

xDSL.

3.2.3.1 — Provendo acesso xDSL para as VPNs MPLS

DSL usa ATM como um mecanismo basico de transporte. Podem ser utilizados
varios métodos de encapsulamento, dependendo do tipo de aplicacdo requerida. Todos os
encapsulamentos usam a camada de adaptacdo 5 do ATM para segmentar dados em células
e a RFC 1483 [13] para permitir o transporte de multiplos protocolos sobre 0 mesmo PVC
ATM. A RFC 1483 trabalha com dois métodos. O primeiro método permite que multiplos
protocolos sejam transportados sobre o mesmo PVC; o segundo faz a multiplexacdo
implicita do protocolo por PVC, isto ¢, um protocolo por PVC. Os possiveis métodos de

encapsulamento sao apresentados na figura 3.5.

PPPoE PPPoA : RFC 1483 Bridged : RFC 1483 Routed :
1P
PPPoE PPPoA Ethernet RFC 1483
Ethernet

RFC 1483 snap ou VC mux

ATM AALS

DSL Layer

Figura 3.5 — Formato de Encapsulamento DSL

Cada um desses métodos de encapsulamento e seu funcionamento com uma

rede VPN MPLS para acesso remoto sera abordado no anexo C.
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CPE DSL DSLAM PE (,\ 7.

Backbone
MPLS VPN

Figura 3.6 — VPN/MPLS com acesso ADSL

As formas de conexdao DSL com a VPN MPLS basicamente consistem de um
PVC entre o CPE DSL ¢ o PE. O DSLAM ¢ o concentrador dos acessos xDSL, o anexo C

detalha essas formas de conexoes.

3.2.3.2 — Procedimento para atendimento com varias tecnologias de acesso

VPN MPLS

A simplificacdo na interoperabilidade das redes com tecnologias heterogéneas
por meio do MPLS veio possibilitar que as VPNs MPLS sejam atendidas por varias formas
de acessozl, como: Frame Relay, Leased Line, ATM e xDSL. Os custos de implementacao
dessas tecnologias sdo, no entanto, muito diferentes entre si. Como conseqiiéncia, ¢
sugerido o modelo de atendimento descrito abaixo para uma operadora que tem como
objetivo maior rentabilidade na construc¢do e venda do servigo.

e A primeira alternativa ¢ o atendimento via xDSL, caso seja possivel atender os
requisitos das aplicagdes (Ex: Velocidade) dos usuarios e haja disponibilidade de
acesso na localidade onde o usuario se encontra.

e (Caso ndo seja possivel o atendimento por xDSL, a segunda alternativa visando o
menor custo seria uma linha dedicada do cliente até o PE mais proximo.

e A terceira alternativa ¢ o atendimento através de acesso Frame Relay

I Além das formas de acesso mostrado acima, as operadoras comegam a trabalhar com acesso metroethernet.
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e A ultima alternativa é o acesso ATM, em fun¢do do alto custo da tecnologia dos

equipamentos do usudrio para implementar o protocolo ATM.

DSL

v

Atende os
requisitos

Atende os
requisitos

Leased Line

Implementa Implementa

Nao

Frame Relay Atende os ATM Atende os
requisitos requisitos
Implementa Implementa

Ficura 3.7 — Fluxo de escolha do melhor acesso

3.2.4 — Passo 4 - Determinacao do CPE

Nesse ponto do trabalho analisar-se-4 os principais aspectos no
dimensionamento do CPE para determinadas classes de servigos. Nos testes (capitulo 5)
realizados foram utilizados o modelo Cisco 827 com maior énfase nas caracterisisticas
apresentadas no item 3.9.2. A razdo da analise do CPE ¢ porque a QoS da VPN depende da
marcacao do pacote no CPE. Também, serd apresentado nesse contexto a implementagao
recente da Cisco em CPE, conhecida como VRF lite, ou seja, habilita a configuragdo de
Multiplas VRFs nos CPEs.

Os CPEs podem ser divididos de acordo com as seguintes classes de servigos:
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3.2.4.1 — Acessos sem QoS — Classe BE — Best Effort

Para as classes de dados padrdo — Melhor Esfor¢o (Best Effort), os CPEs/CEs

tradicionais sem capacidade de classificagdo dos pacotes poderdo ser utilizados. Em funcao

da simplicidade do CPE, o seu custo ¢ bastante reduzido. As fungdes normalmente exigidas

por esses CPEs sdo:

Interfaces Wan: DSL (PPPoA e DHCP) e Frame Relay
Interfaces Lan: Fast Ethernet 10/100

Protocolos de Roteamento: RIPv2 e OSPF

Geréncia: SNMP

Translagdo de Enderegos de Rede: NAT

3.2.4.2 — Acessos com QoS — Classes AF (Missao Critica, Gerenciamento,

Suporte a Negocios e Aplicacdes nao criticas) e EF (Voz):

Para acessos com QoS para as Classes AFs e EF, os CEs devem apresentar

algumas caracteristicas que sdo fundamentais para o desempenho de uma VPN MPLS com

qualidade de servigo:

Possibilidade de definicdo das classes de servigos de acordo com a aplicagcdo do
usuario.
O CPE deve possuir mecanismos de classificagdo dos pacotes, podendo ser
combinados em:
o Endereco IP de origem/destino;
o Porta TCP / UDP de Origem / Destino;
o Protocolos (p.ex. http, ftp e RTP/RTCP);;
Mecanismos de Priorizagdo por CoS, abaixo ou equivalentes:
o WFQ (Weighted Fair Queuing) ou WRR (Weighted Round Robin);
o LLQ (Low Latency Queuing) ou Strict Priority;
Fragmentacao em Layer 2:
o FRF.12 (Frame Relay Fragmentation Implementation Agreement);
Buffer para armazenamento de pacotes em caso de congestionamento, com

possibilidade de controle do dimensionamento por Classe de Servigo;
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e Suporte a voz:
o Suporte a H232
o Suporte a SIP
o Suporte a MGCP

3.2.4.3 — Multiplas VRFs nos CPEs (Multi - VRF CE)

Os CPEs das VPNs MPLS tradicionais ndo tém nenhum mecanismo para
garantir privacidade da rede atrds do CE. Normalmente a privacidade ¢ garantida através da
colocagdo de um novo Switch (Comutador), onde ¢ configurada uma VLAN para cada

departamento (Figura 3.8).

a2

Roteador PE

Figura 3.8 - Usando um Switch para segmentar uma LAN

Outra possibilidade ¢ adicionar um novo roteador para cada departamento como

mostra a figura 3.9.
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Figura 3.9 — Segmentac¢ao da Lan através de um roteador

Essas solucdes envolvem a instalacdo de novos equipamentos como
switch/comutador e roteador, além de aumentar a necessidade de gerenciamento.

Uma alternativa elegante para superar as dificuldades acima foi desenvolvida
através de Multiplas VRFs. As Multi-VRF (Multiplas VRFs) no CPE/CE ¢ uma nova
facilidade introduzida recentemente nos equipamentos Cisco. Multi-VRF expande a
capacidade de VRF no roteador PE para o roteador CE no modelo da VPN MPLS. O
roteador CE fica habilitado em manter vérias tabelas separadas (VRFs). Isso permite
oferecer o nivel de seguranga e privacidade das VPN MPLS dentro do ambiente da LAN do
usudrio. Os roteadores CEs utilizam as VRFs para criar VLANs no ambiento da rede local
do usuario. Cada VRF no roteador CE ¢ mapeada em uma VRF no roteador PE. Nao existe
nenhuma troca de “rétulo” entre PE e CE. A conexao entre PE e CE ndo suporta LDP.

Na figura 3.10 sdo configurado algumas VRFs por departamento. Cada

subinterface esta vinculada a uma VRF da VPN respectiva.
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Figura 3.10 — Configurando VRF no CE por departamento

A figura 3.10 ilustra um exemplo em que as Multi-VRF CE podem ser usadas
nos roteadores CEs. A conexdo entre o roteador PE e a rede MPLS usa os mesmos
mecanismos apresentados no capitulo 2. Nesse exemplo, o roteador CE associa uma VRF
especifica para cada departamento conectado na interface e troca informacdes com o

roteador PE, em seguida as rotas sdo instaladas dentro da Multi-VRF do CE.

3.2.5 - PASSO 5 — Configuracao da VPN MPLS

No préximo capitulo serd analisada a configuragdo da VPN, esse passo ¢ o mais
critico, pois qualquer configuracdo indevida da VPN pode significar um acesso nao

autorizado de um cliente de uma determinada VPN em outra.

3.2.6 — Passo 6 — Teste de Conectividade e Isolamento das VPNs
MPLS

Esse passo serd analisado em detalhes no capitulo 5. Os mecanismos
necessarios a este passo foram apresentados no capitulo 2 e, na estratégia proposta,

permitam que as VPNs MPLS implementem perfeito isolamento e conectividade entre as
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mesmas. Para certificar essa funcionalidade ¢ necessario realizar alguns testes para validar

€SSC passo.

3.2.7 — Passo 7 - Teste de QoS das VPNs MPLS

Esse passo serd analisado em detalhes no capitulo 5, pois como a estratégia
proposta ¢ baseada em oferecer QoS fim a fim na VPN de acordo com os aplicativo, ¢
necessario que os roteadores CE e PE seja avaliados em condigdes normais e anormais de

congestionamento.

3.3 - Resumo do Capitulo

Este capitulo apresentou uma estratégia de constru¢do de VPN MPLS com
qualidade de servico fim a fim. Para que isso fosse possivel, a estratégia foi dividida em 7
passos. Inicialmente foi feita uma avaliacdo que deve ser realizada pelo provedor de servigo
com o objetivo de identificar qual ¢ a melhor forma de implementar VPN MPLS no nucleo
da Rede. O primeiro passo foi voltado para a andlise basica dos requisitos das aplica¢des do
usudrio, pois como o método ¢ baseado em diferentes niveis de servigos, a rede precisa
conhecer quais os aplicativos/portas que devem ser priorizados em relagdo a outros. O
segundo passo ¢ o mapeamento dos aplicativos em uma das classes EF, AF (AF1, AF2,
AF3 e AF4) ou BE. No terceiro passo ¢ definida a tecnologia de acesso. No caso das VPNs
MPLS sdo possiveis varias formas de acesso, sendo que a estratégia apresenta uma nova
forma de acesso xDSL que, baseado principalmente no seu baixo custo, tem a tendéncia de
oferecer servico de VPN/MPLS com precos bastante inferiores em comparagdo aos
tradicionais. A determinagdo do CE ou CPE ¢ realizada no passo 4 e o objetivo ¢
simplesmente certificar que os CEs irdo atender as especificagdes das aplicacdes (Ex:
VoIP) e do acesso. Também ¢ apresentada uma recente implementagao nos CE/CPE que
permite a criagdo de multiplas VRFs. O passo 5 € o mais importante em um projeto de VPN
MPLS. Em func¢ao disso serd dado maior énfase a ele no capitulo 4. Os passos 6 e 7 tratam
da questdo de conectividade, isolamento e qualidade de servigo. O objetivo ¢ validar se a

VPN ¢ segura e oferece o desempenho definido pelo SLA.
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Capitulo 4

Configuracao da VPN

No capitulo 3 foi apresentada a estratégia de projeto de VPN MPLS, sendo a
mesma formada de 7 passos. Neste capitulo sera exposto um estudo de caso com o objetivo
de validar o passo 5 que trata a configuragdo da VPN MPLS. A configuragao serd tratada
em um capitulo exclusivo em fun¢do de sua importancia e criticidade, pois uma
configuracdo indevida de uma rota de determinada VPN em outra, significa o acesso a
mesma por usuario nio autorizado. Os conceitos de RD* ¢ RT* que sio fundamentais na

arquitetura de VPN MPLS serao apresentados.

4.1 - Passo 5 — Configuracio da VPN IP MPLS

A partir dos conceitos basicos da arquitetura da VPN BGP/MPLS apresentados
nos capitulos anteriores, ¢ possivel entender como implementar essa arquitetura em termos
da configuracdo da VPN MPLS do estudo de caso abaixo.

Para prover servicos de VPNs por meio de backbone VPN/MPLS as seguintes
configuracdes sdo necessarias:

e Definir as configuracoes dos Roteadores Virtuais (VRF);

e Definir e configurar o identificador de rotas/VPN (RD);

e Definir e configurar as politicas de importacdo e exportacio de rotas

(RT);

22 RD — Route Distinguisher identifica a VPN de cada usuério
3 RT — Route Targets identifica as rotas que a VRF pode importar ou exportar
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e Configurar os enlaces PE-CE;

e Associar a interface CE previamente definida nas VRFs;

e Configurar o Multiprotocolo BGP.

A configuracdo do estudo de caso mostrard as principais preocupagdes que

devem ser consideradas na configuracdo de VPN MPLS.

Estudo de Caso:

A topologia apresentada na figura 4.1 ¢ uma estrutura de VPN bdsica que prové
conectividade um a um entre as redes dos usuarios, usando o modelo peer discutido no
capitulo 2.

A figura 4.1 apresenta o caso de um usudrio que migrou para a topologia de
VPN MPLS, e essa sera usada para mostrar as principais etapas de configuragdes da VPN

MPLS.

) ) VPN B
—7a ...;; Va Rio de

A =
T T Janeiro

VPN A
Rio
de Janeiro

VPN B

CE
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Figura 4.1 — Topologia VPN/MPLS Intranet

Na figura 4.1 acima, o Backbone VPN/MPLS do provedor de servico
SuperCom tem duas VPNs definidas como VPN A e VPN B.
O provedor de servico utiliza os protocolos de roteamento RIPv2 e rota estatica

para aprender as rotas das VPNs dos usuarios. Os sites das VPN A em Porto Alegre e a
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VPN B em Floriandpolis usam RIPv2 para se comunicarem com o backbone MPLS/VPN.
Os sites das VPN B no Rio de Janeiro e Campinas, VPN A em Sao Paulo e Rio de Janeiro
usam roteamento estatico.

A tabela 4.1 mostra os enderecos para as VPNs dos usudrios e os enderegos de

loopback®* usados pelo provedor de servigo para as sessdes de BGP.

Empresas
Empresas Ponto de Presenga Subnet Prot. de Roteamento
Florianopolis 195.12.2.0/24 RIPv2
VPN B Rio de Janeiro 10.2.2.0/24 Roteamento estatico
Campinas 10.2.1.0/24 Roteamento estativo
Porto Alegre 10.2.1.0/24 RIPv2
VPN A Rio de Janeiro 10.1.2.0/24 Roteamento estatico
Sdo Paulo 196.7.25.0/24 Roteamento estatico
Sao Paulo (Loopback) 194.22.15.1/32
SuperCom Curitiba (Loopback) 194.22.15.2/32
Rio de Janeiro (Loopback) 194.22.15.3/32

Tabela 4.1 — Enderecos das VPNs dos usuarios e loopback do provedor

4.1.1 — Configuraciao dos Roteadores Virtuais

O primeiro passo no projeto de um servico de VPN, baseado na arquitetura
MPLS, ¢ definir e configurar o roteamento ¢ encaminhamento virtual (VRF). No caso
acima, isso significa configurar VRFs para cada VPN A e VPN B. Cada roteador PE deve
ser conectado ao roteador CE do usudrio que deseja receber rotas de uma VPN especifica.
Os roteadores PEs da SuperCom em Curitiba, Rio de Janeiro e Sao Paulo s3o todos
conectados as VPN A e VPN B. As configuracdes das VRFs devem existir em todos os
roteadores PEs.

Os PEs suportam multiplos roteadores dentro de um unico sistema. Isso permite
ao provedor de servigo configurar multiplos roteadores separados dentro de um unico

chassi. A aplicagdo para essa funcao inclui a criagdo de roteadores individuais dedicados

#* Loopback — Cada roteador PE necessita de um endereco tnico (Usualmente chamado de loopback) que é
utilizado para alocar um roétulo e habilitar o encaminhamento dos pacotes da VPN através do backbone.
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para os usuarios. O roteador pode suportar até¢ 1000 (Agregador — PE da Juniper) roteadores
virtuais por modulo ou por chassi.

O CPE/CE conectado no roteador PE vé uma interface de roteador. O
equipamento (CE) conectado ndo tem nocdo do roteador virtual atrds da interface. Por
exemplo, um enlace Frame Relay pode ter circuitos que sdo conectados a diferentes
roteadores virtuais. A camada fisica e enlace ndo ficam cientes que ha multiplas instancias
de roteadores.

O PE implementa o roteador virtual pela separacdo de cada estrutura de dado e
permite a cada protocolo (TCP/UDP, RIP, OSPF, BGP-4, IS-IS) ser habilitado caso a caso.
Hé uma tabela do roteador para associar a conexao do usuario (Exemplo: PPP ou Frame
Relay), com uma ou mais interfaces IP dentro de um roteador virtual.

Como mencionado acima, o protocolo de roteamento do PE prové todo o
suporte para BGP-4, OSPF, IS-IS e RIP. Esses protocolos podem ser habilitados ou
desabilitados para cada instancia de um roteador no PE. Esses protocolos serdo tratados

com maior detalhe nas proximas secgdes.

4.1.2 — Definir e Configurar os “Indentificadores de Rotas - RD” e
enderecos VPN-IPv4

Multiprotocolo BGP (MP-BGP) ¢ um protocolo usado para distribuir rotas das
VPNs entre os roteadores PEs. Antes de apresentar como as rotas sao distribuidas entre os
PEs, deve-se primeiro analisar como as VPNs BGP/MPLS facilitam o roteamento original
dos usudrios. Nas VPNs BGP/MPLS as rotas dos usudrios sdao independentes e isoladas de
outras VPNs. Além disso, as rotas sdo separadas pelo provedor de servico no backbone,
sendo possivel mais de uma VPN usar o mesmo endereco da rede privada. A tnica forma
de realizar isso ¢ garantir que essas rotas possam ser distinguidas de outras. As VPNs
BGP/MPLS conseguem isso por adicionarem um Identificador de Rotas (RD) nos

enderecos IPv4. O RD ¢ adicionado pelo PE. O resultado é chamado VPN-IPv4.
4.1.2.1 - RDs e as familias de enderecamentos VPN-IPv4

O objetivo das VPNs BGP/MPLS ¢ ter um endereco unico para cada VPN. As

Rotas dos clientes devem ser tratadas em diferentes caminhos, dependendo de qual VPN
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elas pertencem. A extensdo do protocolo BGP [9] permite ao BGP transportar rotas de
multiplas “familias de enderegos” [49]. Uma VPN-IPv4 ¢ composta de 12 bytes, iniciando
com 8 bytes que corresponde ao RD e terminando com 4 bytes que se referem ao
enderecamento IPv4. O anexo A avalia os tipos de RDs em detalhes.

Um RD consiste de trés campos: dois bytes que especificam o Tipo do Campo,
um Campo do Administrador e um Numero do Campo Atribuido (ASN). O valor do tipo de
campo determina o comprimento dos outros dois campos, assim como, a semantica do
campo administrador.

O principal requisito da arquitetura VPN MPLS exige que todas as rotas dos
usudrios sejam Unicas dentro do backbone, e que ndo restrinja o uso de enderecamento
privado. O MP-BGP seleciona um unico caminho entre todos os possiveis, descrevendo
uma rota para um dado destino (rede e mascara). Entretanto, o MP-BGP, por si sd, ndo
pode operar corretamente se os usuarios utilizam os mesmos planos de enderecos.

Na figura 4.2 ¢ apresentado o problema quando o roteador PE da SuperCom no
Rio de Janeiro recebe dois enderegos idénticos IPv4, ou seja, o roteador PE do Rio de
Janeiro ndo consegue distinguir entre as VPNs A e B. Para que o PE consiga distinguir e
escolher a melhor rota entre as duas rotas recebidas ¢ necessario utilizar o mecanismo de
identificador de rotas (RD).

Esse mecanismo consiste de uma seqiliéncia de 64 bits na frente do endereco
IPv4, que estd contido no MP-BGP. Essa seqiiéncia de bits ¢ conhecida como RD, e ¢
diferente para cada VPN, sendo tnica dentro do backbone MPLS/VPN. A figura 4.3 ilustra
como o roteador PE do Rio de Janeiro consegue agora distinguir entre duas rotas IPv4 e
pode trata-las como entidades separadas e pertencentes a devida VPN.

A combinacdo dos enderecamentos IPv4 e os Identificadores de Rotas fazem

com que as rotas IPv4 sejam unicas através da rede VPN MPLS.

67



O roteador do Rio de Janeiro recebe
duas atualizagdes para 10.2.1.0/24 ¢
escolhe o melhor caminho & medida
que as rotas sio comparadas

—_—

72 gl Campinas

SuperCom ’ _ .

MP - BGP
Net=10.2.1.0/24 Net=10.2.1.0/24
NH= PE Curitiba NH= PE Sio Paulo 10.2.1.0/24

P - Brasilia

10.2.1.0/24

Figura 4.2 — Roteador PE do Rio de Janeiro compara as mesmas rotas Ipv4

A figura 4.3 mostra que, quando o PE do Rio de Janeiro recebe os dados
10.2.1.0/24 dos roteadores PEs de Curitiba e Sao Paulo, esses dados sdo agora distinguidos,
pois um “Identificador de Rotas - RD” foi criado. Para os dados recebidos do roteador PE
de Curitiba foi criado um prefixo 100:26: 10.2.1.0/24 ¢ os dados recebidos do roteador PE
de Sao Paulo um prefixo 100:27: 10.2.1.0/24.

PE - Rio de Janeiro

VPN B
7

® % r
N o S <2l Campinas
Florianopolis . .

MP - BGP

RD: 100:26
Net=10.2.1.0/24 10.2.1.024

NH= PE Sao Paulo

RD: 100:27
Net=10.2.1.0/24
NH= PE Curitiba

P - Brasilia

VPN A
Poto (A __ VPN A
Alegre = N
. : S3o Paulo
10:2.1.0/24

Figura 4.3 — Roteadores PEs comparam as rotas VPN-IPv4
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Pelo mecanismo do RD (RD por VPN) ¢ possivel aos clientes de diferentes
VPNs o uso dos mesmos enderecos privados. Isso ndo resolve o problema de multiplos
clientes dentro da mesma VPN usarem o mesmo enderecamento entre suas redes. A solucao
para esse problema ¢ possivel através de implementacdo de NAT ou criando RDs por
VRFs. Na pratica, as operadoras tém optado pela solugdo através de NAT e implementar
RD somente por VPN e nao por VRF. A criagdo de RD por VRFs demanda grande

incremento de memoria e processamento dos PEs.

4.1.2.2 - Configurac¢ao dos Identificadores de Rotas (RD)

Cada VRF no roteador PE necessita ter um Identificador de Rotas associado,
que pode estar relacionado a um site/ponto ou VPN. No caso mais comum, em que um
ponto pertence unicamente a uma VPN intranet, ¢ tecnicamente recomendavel o uso de um
unico identificador de rotas para a VPN. Entretanto, esse ponto no futuro poderd ser
membro de uma VPN extranet. Por exemplo, suponha-se um identificador de rotas que ¢
utilizado por VPN. Se um ponto particular (site 2 da figura 4.4) de rede desejar ser membro
de multiplas VPNs, ndo sera possivel determinar que identificador de rotas usar para esse
ponto especifico, porque o mesmo pertence a mais que uma VPN. Entretanto, para uma
topologia de um modelo Intranet simples (tabela 4.2), usa-se o mesmo identificador de
rotas por VPN para reduzir o uso de memoria do roteador PE.

Quando certas topologias (como a Extranet apresentada na figura 4.5) sdo
criadas, pode ser necessario estender os identificadores de rotas por VRF/Site para um
determinado modelo de projeto.

Pode-se estabelecer a atribuicdo de um valor particular do Identificador de
Rotas para cada VRF no roteador PE. A estrutura desse valor pode ser no formato ASN: nn
ou endere¢o: nn IP. Recomenda-se o uso do ASN: nn com o Numero do Sistema Autdonomo
(ASN), que ¢ atribuido pela Internet Assigned Numbers Authority (IANA) e que € unico
entre os provedores de servico.

O provedor de servigo atribui o valor da segunda parte do Identificador de
Rotas. Como recomendado, esse valor normalmente devera ser tinico por VRF. Em alguns
casos, tais como o exemplo apresentado na figura 4.1, podera ser Uinico por VPN quando se

trata de Intranet. A tabela 4.2 mostra os valores para cada VPN da SuperCom dos usuarios.
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VPN do usuario ASN Valor Unico | Identificador de Rota/VPN (RD)

VPN B 100 26 100:26

VPN A 100 27 100:27

Tabela 4.2 — Defini¢cao dos identificadores de rotas por VPN

4.1.2.3 — Rotas Targets - RT

O atributo RT identifica uma colecdo de VRFs pelo qual um roteador PE
distribui as rotas. Um roteador PE usa esse atributo (RT) para restringir a importagao e
exportagdo de rotas para as VRFs.

Cada VRF tem uma politica de configuragdo para importacao e exportacdo das
rotas. O roteamento que ¢ distribuido para outros PEs sdo marcados como atributos RT de
exportacdo. As rotas que sao recebidas pelo outro roteador PE sdo checadas se seu atributo
RT de importagdo aceita inserir essa rota dentro da VRF. Esse mecanismo flexivel permite
a constru¢dao de diferentes topologias de VPNs e modelos de negdcios. Esse atributo ¢
definido em BGP Extended Communities Atribute [9].

Observe a figura 4.4, onde ¢ apresentado duas VPNs e trés sites, sendo a VPN
A formada pelos sites 1 e 2, a VPN B formada pelos sites 2 e 3. E importante observar que
os identificadores de rotas (RD) na figura abaixo serdo por site e ndo por VPN, caso

contrario (RD por VPN) o site 2 ficaria indeterminado entre 0 RD da VPN A e VPN B.

Figura 4.4 — Exemplo de topologia através do RT

Essa topologia ¢ formada pela matriz (tabela 4.3) de configuragdo das VRFs

RTs, onde a VRF2 para o site 2 estd configurada para importar e exportar as rotas das
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VPNs A ¢ B. A VRF1 importa e exporta rotas somente da VPN A. A VRF3 importa e

exporta rotas somente da VPN B.

VRF RT VPN A RT VPN B
1 Importa e Exporta X
2 Importa e Exporta Importa e Exporta
3 X Importa e Exporta

Tabela 4.3 — Matriz de configuracio das RT por VRF

Através dos conceitos de RT e RD por site foi possivel determinar que o site 1

pertenca somente & VPN A, o site 3 a VPN B ¢ o site 2 a ambas VPNs.

4.1.2.4 — Extranet

Através dos conceitos basicos de RD e RT (apresentados anteriormente) €
possivel implementar uma Extranet.

Extranets (como apresentado no capitulo 2) sao redes de determinados usuarios
que podem compartilhar informacdes com outras redes corporativas. Por exemplo,
empresas de cartdo de crédito, ASPs (Provedores de Servigos de aplicagdo) podem permitir
0 acesso a determinados servidores a partir de outras redes corporativas.

A figura abaixo apresenta um exemplo com o suporte inicial para formacao de
VPNs Extranet. Neste exemplo, os acessos “PBX1” e “PBX2” fazem parte,

simultaneamente, da VPN de suas respectivas redes corporativas e da VPN VolIP.

Vol P

SoftSwitch TrunkGW
RD: Vol P RD: Vol P
RT: Vol P RT: Vol P

PBX 2 Al
RD: A1 RD: A
RT: A, Vol P RT: A

A2 A3
RD: A RD: A
RT: A RT: A

Cliente Amarelo

Figura 4.5 — Modelo de Extranet
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Para que isto seja possivel, é necessario que sejam criadas duas VRFs
exclusivamente para os acessos pertencentes ao PBX1 (com rotas das VPNs VoIP e Verde)

e PBX2 (com rotas das VPNs VoIP ¢ Amarelo).

4.1.3 — Configuracio das politicas de importacio e exportaciio de rotas

O ultimo passo na configuragdo de cada VRF ¢ a adicdo das politicas de
importagao e exportacdo (RT) para cada usuario da VRF.

A rota target (RT) BGP Extended Community apresentada no item anterior dita

a politica de importacdo e exportacdo usada pela VRF.

4.1.4 — Configurar o enlace CE-PE

Para prover um servigo de VPN, o roteador PE precisa ser configurado para que
a informacao de roteamento aprendida de uma VPN do usudrio possa ser associada a uma
determinada VRF. Isso ¢ possivel de ser feito por meio do processo padrao do protocolo de

roteamento, que ¢ conhecido como contexto de roteamento. Cada VRF usa um contexto

de roteamento separado.

Algumas rotas aprendidas por meio de uma interface que esta associada a um
protocolo de contexto de roteamento particular sdo instaladas dentro da VRF associada.
Outras rotas aprendidas das interfaces que nao fazem parte de algum contexto do
roteamento sdo colocadas na tabela de roteamento global. Isso permite a separagdo da
informagdo dentro de diferentes contextos, embora a informagdo seja aprendida pelo
mesmo protocolo de roteamento.

A informagao de roteamento ¢ propagada de um ponto de rede do usuario para
o provedor do servigo. Mais precisamente, a informagdo ¢ propagada de um roteador CE
para o roteador PE, para que o roteador CE seja conectado. Ha varias opgdes de propagar
essas informagdes, tais como: RIP, roteamento estatico, OSPF ou BGP. Para que uma VPN
funcione corretamente, € necessario que seja levantado qual o melhor protocolo de
roteamento que deve ser utilizado e os pardmetros associados em fungdo da necessidade do

usuario.

e PE-CE - Roteamento Estatico
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A primeira opgdo ¢ executar roteamento estatico entre os roteadores PE e CE. O
roteamento estatico ¢ distribuido para dentro do BGP para anunciar, por meio de sessoes
MP-BGP, que conectam os roteadores PEs. Isso ¢ uma boa escolha quando o usuario tem
um Unico ponto de entrada na rede do provedor de servigo, porque hd pouco para ser
realizado pela dindmica de aprendizagem das rotas dos usuarios por meio do enlace PE-CE.

No estudo de caso da figura 4.1, o roteador PE da SuperCom, em Sao Paulo,
precisa ser configurado com rota estatica para as VPN A e VPN B. Cada roteador CE do
usuario aponta para o default no roteador PE. Nesse caso, ndo ¢ necessario considerar as
configuragdes no roteador CE. O primeiro passo nesse processo ¢ configurar todas as rotas
estaticas relevantes e coloca-las na VRF correta do PE, em vez da tabela de roteamento

global.

e Configuraciao do Link PE-CE - Rip Versao 2
Essa opcdo de conectividade prové a facilidade de executar RIP versdao 2 entre
os roteadores PE e CE. A informagao recebida por meio do RIP de alguma VPN do
roteador CE do usudrio ¢ anexada dentro da VRF e entdo ¢ anunciada por meio da
VPN/MPLS, entre os roteadores PEs.
O roteador PE do provedor SuperCom de Curitiba, no estudo de caso da figura
4.1, executa o RIP versdo 2 com o site/ponto da VPN A em Porto Alegre e o site/ponto da

VPN B em Floriandpolis.

e Configuracao do enlace PE-CE através de BGP
Certos usuarios que irdo se conectar ao backbone da VPN BGP MPLS poderdo
executar BGP com o provedor de servigo e trocar rotas VPN por meio dessas sessoes BGP.
Com essa opg¢do de conectividade, todas as rotas que sdo aprendidas de um CE do usudrio
serdo anunciadas por meio da VPN MPLS, usando as sessoes existentes entre os roteadores

PEs do provedor de servico. A figura 4.6 mostra esse tipo de conectividade.
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VPN B VPN B

Floriandpolis

Campinas

/1 BGP

Sao Pa 10\‘.}%

Sao Paulo
K Backbone do Provedor
VPN A

Curitiba

Porto Alegre

VPN A

Ficura 4.6 — BGP entre CE e PE

Como pode ser visto na figura 4.6, ambos os clientes das suas respectivas VPNs
conectam com o provedor da VPN MPLS por meio de BGP. Com essas configuragdes,
quailquer rota aprendida por meio de sessdes com o roteador CE do cliente VPN A sera
incluida dentro da VRF associada desse cliente. Assim como qualquer rota aprendida por
meio das sessdes com o roteador CE do usudrio VPN B seré colocada dentro da VRF do
respectivo usuario.

Hé dois requisitos principais para configurar BGP em um ambiente VPN
MPLS. O primeiro, ¢ a configuragao da sessdao entre os roteadores PEs, conhecida também
como MP-BGP; o segundo, ¢ a configuracio do BGP entre os roteadores PE e CE. Para
alcancgar esse segundo objetivo, a familia de endere¢amento deve ser configurada sob o

processo BGP para cada VRF, que recebera rotas da VPN do cliente usando BGP.

e Protocolo de Roteamento OSPF entre PE-CE: Configuracio do enlace PE-CE
com OSPF

A ultima opc¢ao de conectividade que serd analisada ¢ o OSPF. Essa op¢do pode

ser atraente para clientes que ja utilizam OSPF em cada site de sua rede através, por
exemplo de frame relay, e ainda deseja trocar informagdes de roteamento OSPF entre os
mesmos, sem ter que mudar para outros protocolos de roteamento como BGP ou RIPv2. Se
o backbone da VPN MPLS ¢ utilizado para conectar as redes, ndo ¢ necessario mudar o
protocolo de roteamento OSPF, pois o backbone MPLS pode ser usado para trafegar a

informagao.
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Usando o modelo Overlay, os provedores de servicos tém capacidade de
oferecer a infra-estrutura que podera ser util para as trocas de informagdes de roteamento
entre os ambientes dos usudrios de forma transparente ao protocolo de roteamento. Com
esse modelo, os roteadores das redes dos clientes formam roteamentos adjacentes com os
outros roteadores remotos por meio dos circuitos virtuais Frame Relay ou ATM, sendo que
eles trocam informacdes IP diretamente entre os roteadores CEs por meio desses CVPs,
usando o protocolo OSPF. Com a introdugao das VPNs MPLS e o modelo de VPN peer-to-
peer, as trocas de informag¢ao de roteamento tornam-se um desafio. Roteamentos adjacentes
diretos através de CVPs entre redes dos usudrios ndo podem mais serem formados, porque
ndo existe mais um circuito virtual direto entre os sites. Isso significa que ¢ necessario um
mecanismo que permita ao OSPF funcionar nesse ambiente.

A nova solugdo deve prover as mesmas funcionalidades que o modelo overlay
oferece para OSPF, com a excegdo que esta funcionalidade deve ser oferecida pelo modelo
de VPN MPLS.

As informagdes de roteamento aprendidas dos usuarios por meio do OSPF sao
colocadas dentro da VRF. Essas rotas sdo entdo anunciadas por meio do backbone VPN
MPLS, entre os roteadores PEs, usando MP-BGP, e sdo importadas para dentro das VRFs
de outros PEs.

Para suportar conectividade OSPF de PE a CE em um ambiente VPN MPLS,
um nivel adicional de hierarquia de roteamento ¢ necessario das redes dos usuarios da VPN
para executar processos de OSPF. Os protocolos OSPF ja provém dois niveis de hierarquia
do backbone, que sdo area 0 e algumas areas conectadas. O terceiro nivel de hierarquia ¢é
provido para que as redes possam ser conectadas com o backbone da VPN MPLS. Esse
nivel extra de hierarquia ¢ o topo da area 0. A referénncia [5] trata esse tema com mais

detalhes.

4.1.5 — Associacao de interfaces CE nas VRFs definidas

Ap6s definir todas as VRFs no roteador PE, ¢ necessario dizer ao PE qual
interface pertence a qual VRF e, portanto, devera popularizar as rotas VRFs com os pontos
conectados. Mais de uma interface pode pertencer a mesma VRF.

Quando a interface ¢ associada com uma VRF particular, o endereco IP ¢

removido da tabela de roteamento global, pois um acesso feito naquele endereco nao sera
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mais valido por meio de multiplas tabelas de roteamento e devera ser reconfigurado apds a

interface se tornar membro da VRF.

4.1.6— Configuracao do Multiprotocolo BGP

A configuracao do BGP requer varios passos € comandos de configuracao. O
BGP tem sido configurado para sessdes MP-BGP PE a PE por meio do backbone
VPN/MPLS, e para algumas sessdes BGP PE a CE para usudarios que desejam trocar BGP
com o provedor de servigo.

Normalmente, a configuragao padrao nos roteadores ¢ IPv4, sendo necessario
ativar as sessoes VPN-1Pv4.

Depois de ativar os roteadores para VPN-IPv4, o proximo passo na

configuracdo do MP-BGP ¢ definir e ativar as sessdes BGP entre os roteadores PEs.

e Processo de decisao para as VPN-1Pv4

As rotas RT e RD do BGP controlam a selecdo das rotas VPN-IPv4. Esse
processo ocorre apds as rotas serem aprendidas de outros roteadores PEs, por meio das
sessoes MP-BGP, mas antes essas rotas sdo importadas para dentro de alguma VRF.

O primeiro passo no processo de decisio BGP ¢é agrupar todas as rotas
relevantes tal que elas possam ser comparadas. Antes do roteador PE selecionar as rotas, ele
tem de conhecer que rotas da VPN existem e quais dessas rotas devem ser comparadas pelo
processo de selecdo BGP. Quando o roteador PE ¢ aprovisionado para servigos de VPN,
cada VRF ¢ configurada com declaragdo, que diz ao roteador PE quais rotas devem ser
importadas para dentro da VRF (RT). Com essa informacao, o roteador PE faz o seguinte:

e Analisa todas as rotas com as mesmas RT, com alguma declaragdo de
importacdo de rotas para dentro da VRF;

e (Considera todas as rotas que tém as mesmas RD como a designada para o
processamento inicial da VRF;

e Cria novos caminhos BGP com um RD que ¢ igual para os RDs configuradas

para a VRF que estd iniciando o processo.

Agora, todas as rotas sdo comparadas e, nesse ponto, o processo de sele¢ao

BGP ¢ executado.
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Em funcdo dos motivos acima ¢é possivel entender por que esse processo pode
influenciar a quantidade de memoria requerida para reter as rotas da VPN no roteador PE.
Se cada roteador PE usa uma RD diferente para cada VRF de uma VPN particular, a

quantidade de memoria necessaria para armazenar todas as rotas da VPN aumentaria.

4.2 - Resumo do Capitulo

Esse capitulo apresentou um estudo de caso para validar o passo 5 que trata da
configuragdo da VPN. A maior énfase neste capitulo foi na configuragdo da VPN. O passo
5 detalhou os cuidados que devem ser tomados em um projeto de VPN MPLS que sdo:
criar a VRF; criar um Identificador de Rotas (RD); especificar politicas de importacdo e
exportagdo das VRFs (RT); estabelecer conectividade BGP entre os PEs; estabelecer MP-
BGP entre os roteadores e permitir a troca de VPN-IPv4 entre os roteadores. O capitulo
também avalia a possibilidade de criar RD por site ou por VPN. A escolha do melhor
protocolo de roteamento ¢ analisada na Ultima se¢do do trabalho. O proximo capitulo
analisa os testes de conectividade, isolamento ¢ qualidade de servigco da VPN. Esses testes

referem-se aos passos 6 ¢ 7.
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Capitulo 5

Testes e analise dos Resultados Obtidos

(Passos 6 ¢ 7)

Os testes contidos neste capitulo tém o objetivo de validar a Estratégia proposta
para projeto de VPNs MPLS com “6” classes de servigos. A validacdo serd realizada por
meio de trés testes:

e Teste de Conectividade das VPNs
e Teste de Isolamento das VPNs
o Teste de QoS das VPNs

Para os testes de QoS no CE e PE sdo utilizados quatro cenarios (tabela 5.1).

Cenirio 1: Voz (EF) e Dados Best Effort (BE), com a soma das bandas geradas (30 + 120)
para cada classe menor que a velocidade do acesso (256).

Cenario 2: Voz (EF) e Dados Best Effort (BE), com a soma das bandas geradas para cada
classe ( 30 + 300) maior que a velocidade de acesso (256).

Cenario 3: Voz (EF), Dados Best Effort (BE), Missdo Critica (AF11) e Suporte a Negdcio
(AF31), com a soma das bandas geradas ( 30 + 50 + 30 + 20) menor que a velocidade de
acesso (256).

Cenario 4: Voz (EF), Dados Best Effort (BE), Missdo Critica (AF11) e Suporte a Negocio
(AF31), com a soma das bandas geradas ( 30 + 50 + 30 + 200) maior que a velocidade de

acCesso.
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Banda Trafego | Tamanho
Cenario | Classe de servico | Configurada| Gerado Pacote | Protocolo | Porta
(Kbps) (Kbps) (bytes)
1 Voz (EF) 54 30 60 UDP 5001
Missdo critica (AF11) - - - - -
Suporte a negdcio
(AF31)
500
Dados (BE) 138 120 UDP 5004
1200
2 Voz (EF) 54 30 60 UDP 5001
Missao critica (AF11) - - - - -
Suporte a negocio
(AF31)
500
Dados (BE) 138 300 UDP 5004
1200
3 Voz (EF) 54 30 60 UDP 5001
500
Missao critica (AF11) 68 50 UDP 5002
1200
Suporte a negdcio 500
43 30 UDP 5003
(AF31) 1200
500
Dados (BE) 27 20 UDP 5004
1200
4 Voz (EF) 54 30 200 UDP 5001
500
Missdo critica (AF11) 68 50 UDP 5002
1200
Suporte a negocio 500
43 30 UDP 5003
(AF31) 1200
500
Dados (BE) 27 200 UDP 5004
1200

Tabela 5.1 — Configuragdes das Classes
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5.1 — Classes de Servicos diferenciados

Niveis de Servigos Diferenciados sdo suportados pela manipulagdo de atributos
chaves de certos fluxos que mudam a percep¢ao do usudrio da qualidade de servico que a
rede est4 entregando. Esses atributos incluem:
e A quantidade de dados que podem ser transmitidos por unidade de tempo
(thtoughput);

e O atraso para transmissao dos dados de um ponto para outro ponto na rede
(delay ou laténcia);

e A variagdo do atraso (jitter) para um dado fluxo.

e O percentual de dados transmitidos que nao chegam ao destino corretamente
(loss).

A necessidade de oferecer multiplas classes de servigos para varias aplicagdes
dos usudrios deve-se a competi¢do por recursos gerada pela multiplexagdo estatistica dos
pacotes. Com o objetivo de oferecer diferentes resultados relativamente a vazao, atraso,
Jjitter e perdas, € necessario que os pacotes recebam tratamento diferenciado.

Para testar os parametros de Qualidade de Servico (QoS), sdo necessarias
algumas entidades de teste. O transmissor introduz o trafego de teste (iperf — cliente) de
modo a emular a geragdo de trafego por parte da aplicacdo. O receptor (iperf — servidor)
consome o trafego de teste e responde se necessario. Um monitor captura os fluxos de

dados nos pontos de interesse para futura analise.

5.2 - Organizacao dos Testes

Este capitulo organiza os testes por grupo, baseado na estratégia apresentada
anteriormente. Cada grupo comeca com um breve comentario sobre os testes, seguido por
uma série de blocos descritivos; cada bloco descreve um tnico teste. Cada bloco descritivo
segue o seguinte formato:

Nome do Teste: O nome do teste ¢ formado pela concatenagdo da sigla do teste. O niamero
do grupo e o ntimero de teste dentro do grupo, separados por (.). Dessa forma, o teste
CONI1.2 se refere ao segundo teste do primeiro grupo dentro do conjunto

CONECTIVIDADE. O namero do teste ¢ 1.2
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Propdésito: O propdsito é uma sentenca curta descrevendo o objetivo do teste. Descreve
sucintamente a funcionalidade ou capacidade a ser testada.

Test Setup: Descreve a configuracdo de todos os equipamentos antes do inicio do teste. Se
o valor de um dado parametro de protocolo ndo for especificado, o valor default do
protocolo sera usado para o parametro.

Procedimento: Contém instrugdes passo-a-passo para a execugdao do teste. Os passos
incluem itens como: habilitar interfaces, desconectar equipamento da rede ou enviar
pacotes de uma estagdo de teste. O procedimento de teste também sugere que o testador
faca observacdes que sdo interpretadas de acordo com os resultados observaveis para
aquela secao de teste.

Dados a serem registrados: Relaciona as informacdes a serem coletadas e registradas

durante a execugao dos testes.

5.3 — Recursos utilizados
Hardware:

e 3 Agregadores (PE)

e 3 Roteadores Cisco 827 (CE) — Acessos ADSL

e 2 Roteadores Cisco 827-4V — Teste de VoIP

e 2 Laptops com Windows 2000 ou XP, com placa Ethernet 10/100
Software:

e Gerador de trafego - Iperf

Os hardware e software sdo utilizados para os testes de conectividade,

1solamento (figura 5.1) e QoS (figura 5.2).

5.4 — A topologia para o teste de conectividade e isolamento esta

representada na figura abaixo
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Cisco 827 Cisco 827

Loopback: 10.20.0.1 Loopback: 10.10.0.1
Pool: 10.200.0.1/24 Pool: 10.100.0.1/24
WAN: 10.0.0.5 WAN: 10.0.0.1

RIP

X

.‘-\
R/ Al
Curitiba Sao Pafilo (§ o)
k Backbone/ Provedor /
Cisco 827 Cisco 827
Loopback: 10.20.0.1 Loopback: 10.10.0.1
Pool: 10.200.0.1/24 Pool: 10.100.0.1/24
WAN: 10.0.0.5 WAN: 10.0.0.1
RTP RTP

Figura 5.1 — Topologia para teste de conectividade e isolamento

Procedimento:
Configurar os agregadores PEs e roteadores Cisco 827, conforme scripts de configuragdo

definidos previamente.

5.5 — Grupo 1 : Conectividade

5.5.1 — Teste CON1.1 — Conectividade IntraVPN

Propdsito: Testar conectividade entre pontos de uma mesma VPN (figura 5.1). Nos testes,
basicamente, tem-se um cendrio de duas VPNs (VPN A e VPN B). Os testes foram
realizados por meio dos comandos ICMP.

Procedimento:

1 — A partir de cada CE, tentar enviar mensagens de PING para os enderecos IP de

loopback™ dos outros CEs na mesma VPN. Sera executado este passo para as duas VPNG.

2 Os enderecos de loopback aqui utilizado ¢é para o teste, normalmente em ambiente de produgio da rede o
backbone MPLS ndo permite o transporte de enderecos loopback. Essa ¢ uma estratégia que depende de cada
provedor.

82



Dados a serem registrados:

e (Capturar log com resultado dos pings

Resultados obtidos:

612346962@vpni1#ping 10.10.0.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.0.1, timeout is 2 seconds:

mu

Success rate is 100 percent (5/5), round-trip min/avg/max = 152/153/156 ms

612346962@vpn1#ping 10.0.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:
mu

Success rate is 100 percent (5/5), round-trip minfavg/max = 144/149/156 ms

Conclusao do teste:

Um dos pontos fundamental em uma solucdo de VPN MPLS ¢ que seja possivel
conectividade entre VPNs que utilizam inclusive os mesmo enderecos (Os PEs de Curitiba
e Sao Paulo apresentam duas VPNs com enderecgos iguais). Os resultados do teste mostram
que existem conectividade entre os CEs da mesma VPN, mesmo que os enderecos das duas

VPNs sejam iguais (propositadamente) nos PEs.

5.5.2 — Teste CON1.2 — Isolamento de trafego entre VPNs

Propésito: Verificar que existe isolamento de trafego entre VPNs por meio da separagdo
dos espacos de enderecamento e roteamento. Verificar que quando ha duas VPNs no
mesmo roteador PE o trafego fica isolado. Em outras palavras, quando dois CEs com o
mesmo espaco de enderegco em VPNs diferentes, somente o CE na mesma VPN recebe o
trafego da fonte.
Procedimento:

Usando a configuragdo de base, verificar e capturar as seguintes informagdes a
partir da console de cada roteador CE:

e Verificar que cada CE somente pode ter acesso a outros membros de sua VPN.
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Dados a serem registrados:
e (Capturar log com resultados.

Resultados Obtidos:

VPN A (10.20.0.1) tenta se conectar com o CE2 (10.0.0.1)

Lo e I
e e I e e

Conclusao do teste:

Nesse teste de VPN MPLS foi mostrado a sua capacidade de separagdo de
enderegamento e roteamento. A Unica possibilidade de ter acesso em outra VPN por meio
de um nucleo MPLS ¢ se esse estd configurado devidamente para isso (exemplo sdo as
configuracdes Extranet). No primeiro PING, tentou-se conectar ao endere¢o da interface
WAN do roteador CE2. No segundo PING o objetivo era chegar ao enderego loopback,
mas nenhum dos objetivos foi alcan¢ado. Quando o ping foi gerado da VPNI para a VPN2,
foi medido na VPN1 se a mesma nao recebia os mesmos enderegos destinos. Certificando

que os planos de enderegos estdo completamente isolados.
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5.6 — Grupo 2 : Teste de Qualidade de Servico (QoS)
5.6.1 — Teste Qo0S2.1: Avaliacao de QoS no CE (Cisco 827)

A razdo de realizar os testes de QoS também no CE, é porque na estratégia

proposta os pacotes sdo classificados a partir do CE, ¢ ndo como as VPNs MPLS
tradicionais, onde os pacotes sdo classificados somente no PE.
Propésito: Avaliar o comportamento dos pardmetros de QoS para as classes de servigo Voz
(EF), Missao Critica (AF11), Suporte ao Negdcio (AF31) e Dados Melhor Esfor¢o (BE),
implementados no CE cisco 827, na presenca de uma demanda de trafego superior a banda
nominal disponivel no acesso. Ou seja, o teste deve mostrar que os pacotes classificados
como EF tenham prioridade em relacdo as classes AF e BE; que AF11 tenha prioridade em
relacdo ao AF31 e BE; e finalmente que AF31 seja prioritario em relagdo aos pacotes BE.

Para esses testes foram utilizados os seguintes componentes:

e Gerador de trafego
Nesse tipo de teste especifico, € usado o Iperf (www.iperf.com), instalado nas maquinas
geradora e receptora.
e Unidades de Capturas
As unidades de capturas serdo os monitores dos 2 computadores, onde serdo gerados o

trafego e os arquivos com todos os logs capturados.

Test Setup:

256k< trafego gerado <5 12K>

Gerador

' 4 | . / Receptor
: PE —Porto Alegre PE — Brasilia
10.200.0.2 10.100.0.2
Ponto de
congestionamento

Figura 5.2 — Topologia para o teste de QoS do CE

Procedimento:
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Gerar fluxos de trafego para cada classe de servico de acordo com a tabela 5.1. Nessa
tabela, a banda configurada refere-se ao CE; trafegos gerados, tamanhos de pacote,

protocolo e porta sdo parametros de entrada do Iperf (gerador).

Dados a serem registrados:

e Valores dos pardmetros de QoS — Vazao, atraso, perdas de pacotes e jitter.

Sera mostrado, a titulo de exemplo, o procedimento para capturar os dados da classe voz no
caso do cenario 1. Para os demais cendrios e classes foram realizados os mesmos
procedimentos, sendo plotados somente os graficos.

Ex:
e Configurar o servidor iperf para o fluxo UDP no computador de Porto
Alegre.
Receptor: Iperf —s —u — p5001 — b54k
e Configurar o cliente iperf para o fluxo UDP no computador de Brasilia

Gerador: Iperf —c10.200.0.2 —u —p5001 —b54k

Server listening on UDP port 5001
Receiving 1470 byte datagrams
UDP buffer size: B.00 KByte (default)

132] leocal 10.100.0.2 port 5001 connected with 10.200.0.2 port 1247

[

[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[132] 0.0- 1.0 sec 3.57 KBvtes 29.3 Kbits/sec 16.3218 ms 8274/ 8335 (29%)
[1322] 1.0- 2.0 gec 3.69 KBytes 30.2 Kbits/sec 15.922 ms o/ 63 (0%)
[132] 2.0- 3.0 sec 3.69 KBytes 30.2 Khits/sec 16.225 ms o/ 63 (0%)
[132] 3.0- 4.0 sec 3.69 KBytes 30.2 Khits/sec 16.857 ms o/ 63 (0%)
[132] 4.0- 5.0 sec 3.63 KBvtes 29.8 Kbits/sec 15.527 ms o/ &2 (0%)
[132] 5.0- 6.0 sec 3.69 KBytes 30.2 Kbits/sec 15.283 ms= o/ 63 (0%)
[132] 6€.0- 7.0 sec 3.63 KBvtes 29.8 Kbits/sec 16.8B63 ms a/ 62 (0%)
[132] 7.0- 8.0 sec 3.69 KBvtes 30.2 Kbits/sec 15.915 ms o/ 63 (0%)
[132] B.0- 9.0 sec 3.63 KBytes 29.8 Kbits/sec 19.394 ms a/ 62 (0%)
[132] 9.0-10.0 sec 3.69 KBvtes 30.2 Kbits/sec 19.555 ms a/ 63 (0%)
[132] 10.0-11.0 sec 3.75 KBvtes 30.7 Kbits/sec 18.660 ms o/ 64 (0%)
[132] 11.0-12.0 sec 3.63 KBvtes 29.8 Kbits/sec 18.357 ms o/ 62 (0%)
[132] 12.0-13.0 sec 3.63 KBvtes 29.8 Kbits/sec 19.826 ms o/ 62 (0%)
[132] 12.0-14.0 sec 3.63 KBytez 29.8 Khits/sec 19.300 ms o/ 62 (0%)
[132] 14.0-15.0 sec 3.63 KBvtes 29.8 Kbits/sec 19.484 ms o/ 62 (0%)
[132] 15.0-16.0 sec 3.65 KBytes 30.2 Kbits/sec 18.311 ms o/ 63 (0%)
[132] 16.0-17.0 sec 3.69 KBvtes 30.2 Kbits/sec 18.257 ms a/ 63 (0%)
[132] 17.0-18.0 sec 3.69 KBytes 30.2 Kbits/sec 18.347 ms o/ 63 (0%)
[132] 18.0-19.0 sec 3.57 KBvtes 29.3 Kbits/sec 18.470 ms o/ 61 (0%)
[132] 19.0-20.0 sec 3.75 KBvtes 30.7 Kbits/sec 17.999 ms o/ 64 (0%)

Tabela 5.2 — Resultados de saida do Iperf que estao plotados na figura 5.3
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Consideracdes de siglas utilizadas nos graficos: Missao Critica = M_C; Suporte
ao Negocio = S _N; Bandwidth em Kbps= B.W; Jitter em ms= Jitter; Loss em %= Loss.
A escala de tempo foi omitida dos graficos em fungdo de ser a mesma para

todos os graficos. Os valores variam de 1 a 50 segundos em intervalos de 1 segundo.

Cenario 1:
Teste Q0S2.1.1 — Teste de QoS2.1(CE) no cenério 1

¢ Resultado obtido para o tamanho dos pacotes de dados de 500Kb
RTT=173ms

Qo0S.2.1.1 - Jitter
25,00

20,00

15,00 - — Dados (BE)

10,00 AENANC A A AN\ L T2 ED

5,00 -

Jitter(ms)

0,00

Tempo

Figura 5.3 — QoS 2.1.1 - Jitter
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Qo0S.2.1.1 - BandWidth

140
120
100

80
60

Dados (BE)
Voz (EF)

40
20

BandWidth (Kbps)

Tempo

Figura 5.4 — QoS 2.1.1 - Bandwidth

e Resultado obtido para o tamanho dos pacotes de dados de 1200 byte
RTT=199ms

Qo0S.2.1.1 - Jitter

40
35
30

25
—— Dados (BE)

Jitter (ms)

20
15
10

5
0

Tempo (s)

Figura 5.5 — QoS 2.1.1 - Jitter
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QO0S.2.1.1 - Bandwidth

140
— 120 M/VV\MANVW\[VNV
7]
£ 100
<
c 801 —— Dados (BE)
§ 60 - Voz (EF)
2 40
@ 2

0
Tempo (s)

Figura 5.6 — QoS 2.1.1 - Bandwidth

Conclusao do cenario 1:

Os valores de vazdo, atraso, jitter e perda de pacotes mantiveram-se em niveis
normais, ou seja, em condigdes sem congestionamento o desempenho das aplicagdes ndo ¢é
prejudicado. Condi¢des sem congestionamento ¢ aquela em que a soma dos trafegos
gerados (30 + 120) pelas aplicagdes € menor que a soma no acesso (256Kbps). Os Valores
de pacotes perdidos (loss) ndo foram apresentados nesse cenario, pois ndo houve perda de

pacotes.
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Cenario 2:
Teste Q0S2.1.2 — Teste de QoS2.1(CE) no cenario 2

e Resultado obtido para o tamanho dos pacotes de dados de 500 bytes
RTT=340ms

Qo0S.2.1.2 - Jitter

40,00
35,00
30,00

» 25,00
= 20,00

— Dados

m

Voz

15,00
10,00
5,00
0,00

Jitter

Tempo (s)

Figura 5.5 — Qo0S.2.1.2 - Jitter

Qo0S.2.1.2 - Loss

Dados
Voz

Loss (%)

Tempo (s)

Figura 5.6 — Q0S.2.1.2 - Loss
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Qo0S.2.1.2 - Bandwidth

180
160
140
120

—— Dados
Voz

100
80

60
40
20

Bandwidth (Kbps)

Tempo (s)

Figura 5.7 — Qo0S.2.1.2 - Bandwidth

¢ Resultado obtido para o tamanho dos pacotes de dados de 1200 bytes
RTT=405ms

Qo0S.2.1.2 - Jitter

60,00

50,00
—g 40,00
E 30,00 ——Dados
£ Voz
S 20,00

10,00

0,00

Tempo (s)

Figura 5.8 — Qo0S.2.1.2 — Jitter
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Qo0S.2.1.2 - Loss
60
50 -
~ 40 1
< — Dados
® 30 -
o Voz
= 20
10
0
Tempo (s)
Figura 5.9 — Qo0S.2.1.2 — Loss
Qo0S.2.1.2 - Bandwidth
250
2 2 AN
Q.
<
..E 150 1 —— Dados
S
$ 100 | Voz
S
s
m 50 -
0
Tempo (s)

Figura 5.10 — QoS.2.1.2 - Bandwidth

Conclusao do Cenario 2:

Para pacotes de dados de 500 bytes, os valores de vazao, atraso, jitter e perda de
pacotes se mantiveram em niveis aceitaveis para a classe VOZ (EF) e Dados mesmo numa
situacdo de congestionamento, sendo uma situagdo de congestionamento aquela onde o
trafego gerado pelas aplicagdes (30 + 300) € maior que a velocidade de acesso (256).

Para pacotes de dados de 1200 bytes, nota-se uma diminui¢do da vazdo, a

ocorréncia de perdas de pacotes e um aumento no jitter para a classe VOZ. Este fato ¢
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conseqiiéncia do tempo que o pacote (pequeno) de voz (60 bytes) tem que aguardar na fila
enquanto um pacote (grande) de dados (1200 bytes) ¢ transmitido. Rocomenda-se
fortemente o uso de mecanismos de LFI (Fragmentagdo e Intercalagdo da Camada de
Enlace) nos acessos para manter os valores de jitter em niveis que ndo prejudiquem a
qualidade da comunicagdo de voz. Deve ser feito um ajuste fino no tamanho da fila de VOZ

no 827(CE) e no PE para se reduzir as perdas de pacotes.

Cenario 3:
Teste Q0S2.1.3 — Teste de Qo0S2.1 no cenario 3

e Resultado obtido para o tamanho dos pacotes de dados de 500 bytes

RTT=181ms
Qo0S.2.1.3 - Jitter
25
20
—_ —— Dados (BE)
(2]
E 15 S_N (AF31)
§ VOZ (EF)
g 10 ——M_C (AF11)
5 /M
0
Tempo (s)

Figura 5.11 — QoS 2.1.3_Jitter
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Qo0S.2.1.3 - Bandwidth

60
= 50

o

S 40 —— Dados (BE)
< S_N (AF31)
5% ——VOZ (EF

s (EF)
T 20 ——M_C (AF11)
@©

m

-
o

o

Tempo (s)

Figura 5.12 — QoS 2.1.3 — Bandwidth

¢ Resultado obtido para o tamanho dos pacotes de dados de 1200 bytes
RTT=207 ms

Qo0S.2.1.3 - Jitter

40,00
35,00
30,00
'g 25,00 — Dados_BE
. 20,00 S_N (AF31)
g 15,00 ——VOZ (EF)
10,00 —M_C (AF11)

5,00
0,00

Tempo (s)

Figura 5.13 — QoS 2.1.3 — Jitter
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Qo0S.2.1.3-Loss
3,5
3 a
257 — Dados (BE)
% 2 - S_N (AF31)
§ 1,5 - VOZ (EF)
14 ——M_C (AF11)
0,5 -
0
Tempo (s)
Figura 5.14 — QoS 2.1.3 — Loss
Qo0S.2.1.3 - Bandwidth
70
__ 60
2
£ J\J\/V\J\/\J\/\_/\_/\JL  ados BE]
< 40 - S_N (AF31)
kel
S 30 - : VOZ (EF)
- N A /| —mc@aF)
B
10 |
0
Tempo (s)

Figura 5.15 — QoS 2.1.3 — Bandwidth

Conclusio do cenario 3:

Os valores de vazdo, atraso, jitter e perda de pacotes mantiveram-se em niveis
normais para essa situagdo sem congestiomento. O jitter para a classe voz ndo ultrapassou
os 15ms para o tamanho do pacote de 500 bytes e 20ms para 1200 bytes, esses valores sdo
considerados muito bons para voz. Na pratica o valor de até 30ms ¢ considerado excelente.

A bandwidth para os tamanhos de pacotes de 500 e 1200 bytes mantiveram na média os
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mesmos valores do trafego gerado. As perdas de pacotes foram minimas para o tamanho de

pacotes de 1200bytes, mas nada que possa preocupar.

Cenario 4:
Teste Q0S2.1.4 — Teste de Qo0S2.1 no cenario 4

e Resultado obtido para o tamanho dos pacotes de dados de 500 bytes
RTT=365ms

Qo0S.2.1.4 - Jitter
120,00

100,00 -

o)
o

— Dados (BE)
/\/\/\/\M S_N (AF31)
| VOZ (EF)

’ —_M_C (AF11)
20,00 W—/\/_\/

o o
o o
L L

Jitter (ms)
(@]
o

I
o
o
o
=

0,00
Tempo (s)
Figura 5.16 — QoS 2.1.4 - Jitter
Qo0S.2.1.4 -Loss
80
70 1~ A SNVNANNAANN
60 -
. —— Dados (BE)
S 50
< S_N (AF31)
@ 40 -
3 VOZ (EF)
-1 30 -
— M_C (AF11)
20 -
10
0
Tempo (s)

Figura 5.17 — QoS 2.1.4 - Loss
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Qo0S.2.1.4 - Bandwidth

80

70
7]
é‘ 60 ——Dados (BE)
= 50 S_N (AF31)
5 40 ———\OZ (EF)
2 30 ——M_C (AF11)
§ 20
m

-
o

o

Tempo (s)

Figura 5.18 — QoS 2.1.4 - Bandwidth

Resultado obtido para o tamanho dos pacotes de dados de 1200 bytes
RTT=700 ms

Qo0S.2.1.4 - Jitter

250,00

200,00
- ——Dados (BE)
£ 150,00 S_N (AF31)
£ 100,00 —— VOZ(EF)
S — M_C (AF11)

50,00

0,00

Tempo (s)

Figura 5.19 — QoS 2.1.4 - Jitter
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Qo0S.2.1.4 - Loss
100
80 |
. —— Dados (BE)
& 601 S_N (AF31)
§ 40 VOZ (EF)
3 ——M_C (AF11)
20 -
0 AVANE A I\ /\—\Z\/\
Tempo (s)
Figura 5.20 — QoS 2.1.4 - Loss
Qo0S.2.1.4 - Bandwidth
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/
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Figura 5.21 — QoS 2.1.4 - Bandwidth

Conclusao do Cenario 4:

Para pacotes de dados de 500 bytes, os valores de vazao, atraso, jitter e perda de
pacotes se mantiveram em niveis aceitdveis para as classes, inclusive VOZ, mesmo numa
situacdo de congestionamento. Ocorreu um aumento do RTT em rela¢do ao cenario 3, pois
0 cenario 4 representa uma situagdo de congestionamento.

Para pacotes de dados de 1200 bytes, nota-se uma diminuicdo da vazdo, a
ocorréncia de perdas de pacotes e um aumento no jitter para a classe VOZ. Este fato ¢

conseqiiéncia do tempo que o pacote (pequeno) de voz (60 bytes) tem que aguardar na fila
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enquanto um pacote (grande) de dados (1200 bytes) ¢ transmitido. Rocomenda-se
fortemente o uso de mecanismos de LFI (Fragmentagdo e Intercalacio da Camada de
Enlace) nos acessos para manter os valores de jitter em niveis que ndo prejudiquem a
qualidade da comunicac¢do de voz e também deve ser feito um ajuste fino no tamanho da
fila de VOZ no 827 (CE) e no PE para se reduzir as perdas de pacotes. Ou seja, o resultado
desse cenario mostra que ¢ necessario além de DiffServ alguns mecanismos extras para

oferecer a qualidade de servico a determinada aplicagdo

Relacio entre a utilizacio da Bandwidth x RTT

Dado que a unica componente do atraso fim a fim que pode se controlado ¢ o
atraso da fila, o suporte para diferentes classes de servi¢o ¢ baseado no controle do tipo de
atraso para diferentes classes de trafegos durante periodo de congestionamento da rede. Na
auséncia de alguma técnica de gerenciamento de fila como RED (Random Early
Detection), ha uma relacao direta entre a utilizagdo da bandwidth e o atraso RTT em um
enlace que ¢ muito utilizado na pratica. Se a utilizagdo do enlace em um intervalo de 5
minutos®* fica em torno de 10% da largura da banda, serd minima a perda de pacotes e o
atraso RTT, porque o enlace estara subutilizada. Entretanto, no caso de um aumento da
utilizagcdo da banda acima de 50% (figura 5.22) nesse mesmo intervalo de 5 minutos, o

RTT médio apresentard um incremento exponencial.

RTT
Delay

0% 25% 5% 75% 100%

Figura 5.22 — RTT X Utilizacio durante uma amostragem de 5 minutos
Se o objetivo € otimizar a largura de banda e também gerenciar os atrasos das

filas para trafegos sensiveis a atraso, para encontrar a solugdo, primeiro deve-se determinar

** Com a medigdo durante 5 minutos, tem-se uma razoavel amostragem, esse periodo de 5 minutos é usado na
pratica normalmente.

99



que aplicagdes na rede podem suportar o incremento e a variacdo do atraso. Aplicagdes
baseadas em TCP sdo especialmente projetadas para serem adaptadas e suportarem atrasos,
mas ha outros tipos de aplicagdes, tais como voz em tempo real, que ndo estdo habilitadas
para operar com grandes atrasos e variagao.

Portanto, a solu¢do para melhor utilizagdo da largura de banda ¢ também o
melhor controle do atraso da fila, ¢ isolar a aplicagdo que ndo pode suportar atrasos de 50 a
60% de utilizacdo. E possivel realizar isso, substituindo os pacotes daquelas aplicacdes
dentro de uma fila que niio experimente o atraso causado pela alta utilizagdo do circuito. E
necessario identificar certo conjuntos de aplicagdes, isolar essas aplicagdes de outros tipos
de trafegos, substitui-las dentro de uma fila dedicada, e entdo controlar a quantidade de
atraso por enfileiramentos dessas aplicac¢des especificas.

A fragmentacdo dos pacotes diminui o desvio padrao dos pacotes manuseados
pelas filas de saida, resultando na diminui¢ao do tempo médio de enfileiramento do pacote

e do desvio padrao deste tempo.

5.6.2 — Teste Qo0S2.2:Avaliacdo de QoS no Agregador (PE)

Propésito: Avaliar o comportamento dos parametros de QoS para as classes de servigo
Voz (EF), Missao Critica M_C (AF11), Suporte a Negécio S N (AF31) e Melhor Esforgo ,
implementadas no agregador PE, na presenga de uma demanda de trafego superior a banda
nominal disponivel no acesso. Ou seja, o teste deve mostrar que os pacotes classificados
como EF tenham prioridade em relacao a AF e BE; que AF11 tenha prioridade em relagao

ao AF31 e BE; e finalmente que AF31 seja prioritario em relacdo aos pacotes BE.

<256k< trafego gerado < 512K

Test Setup:

Receptor -
PE: — Porto Alegre PE — Brasilia

Ponto de
congestionamento

Figura 5.23 — Topologia para o teste de QoS do PE

Procedimento: Gerar fluxos de trafego para cada classe de servigo de acordo com a tabela

a seguir. Cada teste devera ser executado com tamanhos de pacote de 500 a 1200 bytes para
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as classes de servigo, Missdo Critica M_C (AF4) , Suporte a Negocio S N (AF2) e Dados

best effort (BE). A classe voz sempre tera o tamanho fixo em 60bytes.

Banda Trafego | Tamanho
Cenario | Classe de servico | Configurada| Gerado Pacote | Protocolo | Porta
(Kbps) (Kbps) (bytes)
1 Voz (EF) 34 30 60 UDP 5001
Missao critica (AF11) - - - - -
Suporte a negocio -
(AF31)
350 500
Dados (BE) 150 UDP 5004
1200
2 Voz (EF) 34 30 60 UDP 5001
Missdo critica (AF11) - - - - -
Suporte a negdcio -
(AF31)-S N
350 500
Dados (BE) 300 UDP 5004
1200
3 Voz (EF) 34 30 60 UDP 5001
Missao critica (AF11) 80 500
40 UDP 5002
1200
Suporte a negocio 80 500
40 UDP 5003
(AF31) 1200
190 500
Dados (BE) 80 UDP 5004
1200
4 Voz (EF) 54 30 200 UDP 5001
Missdo critica (AF11) 80 500
40 UDP 5002
1200
Suporte a negdcio 80 500
40 UDP 5003
(AF31) 1200
170 500
Dados (BE) 300 UDP 5004
1200

Tabela 5.3 — Parametros por classes de Servigos
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Dados a serem registrados:

e Valores dos pardmetros de QoS — Vazao, atraso, perda de pacotes e jitter.

Consideragdes: Missao Critica = M_C; Suporte ao Negocio =S N.

Cenario 1:

Teste Q0S2.2.1 — Teste de Qo0S2.2(PE) no cenario 1

e Resultado obtido para o tamanho dos pacotes de dados de 500bytes

RTT=160ms
Qo0S.2.2.1 - Jitter
50,00
40,00 -
g 2000 M o (BE)
g 20,00 - Voz (EF)
g
10,00 |
0,00
Tempo (s)
Figura 5.24 — QoS.2.2.1_Jitter
Qo0S.2.2.1 - Bandwidth
140
B i i i g T R e e i i e
7 120 -
.§ 100 -
< 80 Dados (BE)
-'§ 60 Voz (EF)
e 40
©
@ 20

Tempo (s)

Figura 5.24 — QoS 2.2.1 - Bandwidth
e Resultado obtido para o tamanho dos pacotes de dados de 1200 bytes
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RTT=173ms

50,00

Jitter (ms)

10,00

0,00

Qo0S.2.2.1 - Jitter

40,00 -
30,00 -

20,00 -

L —

\

—— Dados (BE)
Voz (EF)

Tempo (s)

Figura 5.25 — QoS 2.2.1 - Jitter

160

Qo0S.2.2.1 - Bandwidth

140
120
100
80
60
40 -
20 A

Bandwidth (kbps)

Dados (BE)
Voz (EF)

Tempo (s)

Conclusao do Cenario 1 — Os valores de vazdo, jitter, atraso e perdas de pacotes se
mantiveram em niveis normais para a situagdo sem congestionameto. Nao ocorreu nenhuma

perda de pacotes para esse cenario. O RTT se manteve com valores aceitaveis para varios

Figura 5.26 — QoS 2.2.1 - Bandwidth

tamanhos de pacotes.

Cenario 2:

Teste Q0S2.2.2 — Teste de Q0S2.2(PE) no cenario 2

e Resultado obtido para o tamanho dos pacotes de dados de 500 bytes
RTT=167ms
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Qo0S2.2.2 - Jitter

50,00
40,00
£ 3000 — Dados (BE)
g 20,00 Voz (EF)
=
0,00
Tempo (s)
Figura 5.27 — QoS 2.2.2_Jitter
Q0S.2.2.2 - Loss
g —— Dados (BE)
2 Voz (EF)
-1
Tempo (s)
Figura 5.28 — QoS 2.2.2 - Loss
Qo0S.2.2.2 - Bandwidth
140
E 120
§ 100
£ 80 Dados (BE)
_'g 60 Voz (EF)
'g 40
m 20

o

Tempo (s)

Figura 5.29 — QoS 2.2.2 - Bandwidth
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Resultado obtido para o tamanho dos pacotes de dados de 1200bytes

RTT=200 ms
Qo0S.2.2.2 - Jitter
25,00
o /\/\\/\—/\/\/\/\/\/\
g 15,00 — Dados (BE)
£ 10,00 Voz (EF)
£
5,00
0,00
Tempo (s)
Figura 5.30 — QoS 2.2.2 - Jitter
Qo0S.2.2.2 - Loss
g —— Dados (BE)
[7]
§ Voz (EF)
Tempo (s)

Figura 5.31 — QoS 2.2.2 - Loss
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Qo0S.2.2.2 - Bandwidth

160
140
120
100 -
80 -
60
40 -
20 A

Dados (BE)
Voz (EF)

Bandwidth (kbps)

Tempo (s)

Figura 5.32 — QoS 2.2.2 — Bandwidth

Conclusao do cenario 2: Os valores de vazdo, atraso, jitter e perdas de pacotes se
mantiveram em niveis normais para a classe VOZ, mesmo em situacdo de
congestionamento. Nao ocorreu nenhuma de perda de pacotes (loss) para a classe voz nas

situagdes em que houve variacdo do tamanho dos pacotes.

Cenario 3:

Teste Q0S2.2.3 — Teste de Q0S2.2 no cenario 3

e Resultado obtido para o tamanho dos pacotes de dados de 500 bytes

RTT=172 ms
Qo0S.2.2.3 - Jitter
50,00
40,00 |
. —— Dados (BE)
£ 30,007 S_N(AF31)
£ 20,00 VOZ (EF)
5 ——M_C (AF11)
10,00 1
0,00
Tempo (s)

Figura 5.33 — QoS 2.2.2 - Jitter
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Bandwidth (ms)

60,00
50,00
40,00
30,00
20,00
10,00

0,00

QoS.2.2.3 - Bandwidth

A A AAAAN AANAAAAN/ Dados (BE)
VV v VVVV VVVVVVYV S N (AF31)
———VOZ (EF)
——M_C (AF11)

Tempo (s)

Figura 5.34 — QoS 2.2.2 - Bandwidth

e Resultado obtido para o tamanho dos pacotes de dados de 1200 bytes

RTT=195 ms

Jitter (ms)

70,00
60,00
50,00
40,00
30,00
20,00
10,00

0,00

Qo0S2.2.3 - Jitter

—— Dados_BE
S_N(AF31)

———VOZ (EF)

——M C(AF11)

Tempo (s)

Figura 5.35 — QoS 2.2.2 - Jitter
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Qo0S.2.2.3 - Bandwidth

70
7 % M\/\/\/—\_/
§ 50 1 /\ —— Dados (BE)
= 40 1 S_N (AF31)
g 30 /\_/\ M VOZ (EF)
e 20 ——M_C (AF11)
@ 10 .

0

Tempo (s)

Figura 5.36 — QoS 2.2.3 - Bandwidth

Conclusio do Cendrio 3: Os valores de vazdo, atraso, jitter e perdas de pacotes se
mantiveram em niveis normais. Nao ocorreu nenhuma perda de pacotes para as quatro

classes nesse cenario.

Cenario 4:
Teste Q0S2.2.4 — Teste de Q0S2.2(PE) no cenario 4

e Resultado obtido para o tamanho dos pacotes de dados de 500 bytes
RTT=290 ms

Qo0S.2.2.4 - Jitter
60,00

50,00 -
40,00 | —— Dados (BE)
S_N(AF31)

30,00 -
VOZ (EF)
— M C(AF11)

Jitter (ms)

20,00

10,00 -

0,00

Tempo (s)

Figura 5.37 — QoS 2.2.4 - Jitter
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Q0S.2.2.4 - Loss
100
80
—— Dados (BE)
& 60 S_N(AF31)
2 40 ~—VoZ (EF)
-
20 — M C(AF11)
0
- Yy ~~2 22 2 8 8§ 8 5 3
Tempo (s)
Figura 5.38 — QoS 2.2.4 - Loss
Qo0S.2.2.4 - Bandwidth
80,00
—. 70,00
8 60,00
§ 50'00 Dados (BE)
= - S_N (AF31)
£ 40,00
= 20,00 ———VOZ (EF)
@ 40,00
0,00
Tempo (s)

Figura 5.39 — QoS 2.2.4 - Bandwidth

¢ Resultado obtido para o tamanho dos pacotes de dados de 1200 bytes
RTT=400 ms
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Qo0S.2.2.4 - Jitter

Tempo (s)

100,00
80,00
. —— Dados_BE
g 6000 S_N(AF31)
;6__, 40,00 ———VOZ (EF)
S — M C(AF11)
20,00
0,00
Tempo (s)
Figura 5.40 QoS.2.2.4 - Jitter
Qo0S.2.2.4 - Loss
100
80
—— Dados (BE)
< 60 S_N(AF31)
g 40 ———VOZ (EF)
——M_C (AF11)
20
0
Tempo (s)
Figura 5.41 — QoS 2.2.4 - Loss
Qo0S.2.2.4 - Bandwidth
70,00
7 60,00
§ 50,00 Dados (BE)
= 40,00 S_N (AF31)
'§ 30,00 ~———VOZ (EF)
E 20,00 ——M_C (AF11)
0 10,00
0,00

Figura 5.42 — QoS 2.2.4 - Bandwidth
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Conclusao do Cenario 4 — Para pacotes de dados de 500 bytes, nota-se a ocorréncia de
uma pequena perda de pacotes na classe de Missdo Critica. Para as classes voz e dados
S N, os valores de vazdo, atraso, jitter e perda de pacotes se mantiveram em niveis

normais.

5.7 - Resumo do capitulo

Neste capitulo foram apresentados o ambiente de desenvolvimento utilizado e a
implemetacdo dos trés tipos de testes das VPNs. O software utilizado na montagem e
verificacdo dos resultados ¢ totalmente gratuito (Iperf). Os testes constituem da verificacao
de conectividade, isolamento e qualidade de servicos da VPN. Para o teste qualidade de
servico foram simulados quatro cendrios para verficar se tanto o CE como o PE priorizam
0s pacotes em situagcdo de congestionamento do acesso, de acordo com a classificagdo dos
pacotes.

Os resultados mostraram que os mecanismos de QoS analisados apresentam
bom desempenho para os quatros cendrios. Alguns cuidados devem ser levados em
considera¢dao quando na transmissdo da classe tempo real (EF) com relagdo ao tamanho de
pacotes de dados na rede.

Os testes de conectividade e isolamento mostraram que existe uma separacao
entre espaco de roteamento e enderegos por meio de uma tabela de roteamento por VPN.

Os testes realizados foram baseados na estratégia mostrada no capitulo 3, desde
a defini¢do da aplicagdo até o teste de QoS. Para evitar que o capitulo ficasse
excessivamente longo, procurou-se enfatizar basicamente os teste, considerando que os

passos anteriores como as configuracdes das VPNs ja estivessem realizadas.
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Capitulo 6

Conclusao e trabalhos futuros

6.1 - Conclusao

No capitulo 1 foi demostrado a tendéncia das VPNs MPLS. No Brasil ¢
esperado um grande crescimento no mercado das pequenas e médias empresas. Nos
mercados Governo e Corporativos ¢ esperado uma grande migracdo das VPNs de nivel 2
Frame Relay para VPN MPLS.

Apo6s o que se demostra no capitulo 2, é possivel concluir que o provedor de
servigo pode minimizar seus custos de provisionamento e operacdo, oferecendo todos os
servigos por meio de uma unica plataforma de VPNs MPLS.

No capitulo 3 apresentou-se uma estratégia para projeto de VPNs MPLS. A
principal contribui¢do ¢ que para um bom projeto de VPNs MPLS, deve-se partir primeiro
das reais necessidades dos aplicativos do usuario até chegar ao passo 6, que ¢ a
configuracdo da VPN. O mapeamento dos aplicativos em classes e a tecnologia de acesso
sdao pontos que devem ser analisados antes de se configurar a VPN. Toda arquitetura tem
beneficios e limitagdes, € o provedor de servico deve efetuar uma cuidadosa andlise dos
requisitos dos usudrios e selecionar a melhor solu¢do para cada usudrio. O capitulo 4
mostrou os principais aspectos na configuragdo da VPN MPLS: criar uma VRF, Atribuir
um unico “identificador de rotas - RDpara cada VRF; especificar politicas de importar e
exportar para cada VRF - RT; estabelecer conectividade BGP entre os roteadores PEs;

estabelecer MP-iBGP entre os roteadores PEs e permitir trocas de rotas VPN-IPv4;
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configurar o processo de roteamento por VRF. As configuracdes dos identificadores das
VPNs (RD) e as rotas target (RT) devem ser tratado em especial em um projeto de VPN
MPLS. Se o projeto for apenas Intranet ¢ possivel considerar os RDs por VPNs, caso seja
Extranet a implementagdo podera ser de duas maneiras : RD por VRF ou realizando NAT
entre as VPNs.

O Capitulo 5 teve como objetivo apresentar uma plataforma simples, de baixo
custo e de facil uso, que permita um estudo da abordagem feita nos capitulos anteriores, ou
seja, permita validar a estratégia aplicada, comprovando os niveis de isolamento,
conectividade e servigos diferenciados em uma VPN MPLS. Os resultados apresentados
nesse capitulo mostram que ¢ possivel ter um nivel de seguranca e principalmente
qualidade de servigos para as diversas aplica¢des que trafegam em uma VPN MPLS com
DiffServ. Os experimentos foram feitos para os tipos de trafegos EF, AF e BE. O que se
pode concluir, portanto, desse capitulo ¢ que ¢ possivel para o provedor, oferecer VPN

segura e com qualidade de servico.

6.2 — Trabalhos Futuros

e VOMPLS - E sabido que o IP ndo é um protocolo eficiente para transporte de voz,
em fun¢do disso, um trabalho muito interessante seria implementar transporte Voz
diretamente sobre MPLS.

e Multicast em MPLS — Hoje no Brasil nenhuma rede MPLS ainda suporta Multicast
sobre MPLS; portanto um trabalho de como implementar Multicast sobre MPLS
serd de grande utilidade.

e Voz sobre [PSec sobre LSP — Um trabalho também bastante interessante seria
analisar o desempenho dos LSPs quando os dados transportados sdo pacotes de voz
com [PSec.

e [Pv6 através de MPLS.
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Anexo A — Conceitos basicos de BGP

A.1 - BGP

O BGP ¢ um protocolo de roteamento dinamico, utilizado para comunicagdo
entre sistemas autonomos (ASs). Baseados nessas informagdes, os sistemas autonomos
conseguem trocar informacgdes e determinar o melhor caminho para as redes que formam a
Internet. Tal papel ¢ muito importante, sabendo-se que a todo momento as redes podem
sofrer alteracdes, podem ocorrer quedas de suas conexdes, receber antincios invalidos,
aplicar politicas, manter a conectividade por outros caminhos, adaptando-se rapidamente e
mantendo a consisténcia de seus anuncios de forma eficiente.

A divulgacao das informagdes de roteamento BGP [50] ¢ feita entre roteadores
que estabelecem uma relacdo de “vizinhanga”, sempre na forma de pares. Tendo essa
relacdo, sdo trocadas as informagdes contidas nas tabelas de roteamento BGP de cada um
destes. Para estabelecer uma relagdo de vizinhanga é necessario que dois roteadores tenham
uma conexao direta entre eles, ou que algum protocolo IGP trate de garantir a
alcangabilidade. Essa relagdo de vizinhanca pode definir aos roteadores uma relagdo de
speakers ou peers (pares).

Tratando-se de um protocolo importante que requer confiabilidade em sua
comunicac¢do, para garantir a alcancabilidade entre todas as redes da Internet, ¢ necessario
que seja utilizada uma forma confidvel de troca de informagdes deste protocolo. Isso €
obtido pela utilizacdo do protocolo TCP entre dois roteadores que trocam informagdes do

protocolo BGP. A porta utilizada para a comunicagao ¢ 179.
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Para diferir e identificar univocamente em cada sistema autonomo (AS), cada
AS possui um namero que o identifica mediante os demais ASs da Internet. Este nimero

varia entre 1 e 65535, sendo que a faixa entre 64512 e 65535 ¢ destinada a uso privado.

A.2 - SESSAO BGP

Antes do estabelecimento de uma sessao BGP, os roteadores vizinhos trocam
mensagens entre si para entrar em acordo sobre quais serdo os parametros (ex: tempo
maximo de espera entre as mensagens — hold time) da sessdo. Nao havendo discordancia e
nem erros durante a negociagdo dos parametros entre as partes, a sessio BGP ¢
estabelecida. Caso contrario, serdo enviadas mensagens de erro e a sessdo ndo sera aberta.

Quando a sessdo ¢ estabelecida entre os roteadores, sdo trocadas mensagens
contendo todas as informagdes de roteamento, ou seja, todos os melhores caminhos
previamente selecionados por cada um, para os destinos conhecidos. Posteriormente, eles
trocardo mensagens somente de atualizacdo das informagdes de roteamento de forma
incremental. Essa técnica mostrou-se um avango no que se refere a diminuicao da carga das
CPUs dos roteadores e na economia da banda dos enlaces, quando comparada a outros
protocolos que, ao comunicarem suas atualizagdes, enviam, periodicamente, a totalidade de

rotas instaladas em suas tabelas.

A.3 - Mensagem BGP

As mensagens trocadas em sessdes BGP tém o comprimento méaximo de 4.096
bytes, ¢ minimos 19 bytes. Todas as mensagens sdo compostas de, no minimo, um
cabecalho e, opcionalmente, uma parte de dados. O formato do cabecalho das mensagens

BGP esta apresentado na figura Al.

Campo de Comprimento Tipo de Campo (Type)
(Lenght) — 2 bytes 1 byte

Figura A.1 — Formato da Mensagem do cabeg¢alho BGP

e Campo Marcador:
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Serve para verificar a autenticidade da mensagem recebida e se houve perda de
sincronizagdo entre os roteadores vizinhos BGP. Pode ter dois formatos: caso a mensagem
seja do tipo OPEN (abrir), ou se a mensagem do tipo OPEN ndo possuir informacao de
autenticacdo, o campo deve estar todo preenchido com o numero 1; sendo, o campo marker

terd seu conteudo baseado em parte no mecanismo de autenticagdo usado.

e Campo do Comprimento:
Deve conter um niimero que representa o comprimento total da mensagem,
incluindo o cabecalho. Como pode haver mensagens que ndo possuem dados apds o

cabegalho, a menor mensagem BGP enviada ¢ de 19 bytes.

e Tipo de Campo:
Esse campo deve conter um nimero que representa o codigo de um tipo de
mensagem. Os tipos de mensagens sao: KEEPALIVE, NOTIFICATION, OPEN e
UPDATE

A4 - Tipos de Mensagens BGP
Os roteadores vizinhos BGP-4 que suportam BGP-4 trocam mensagens de 4
tipos antes ou durante uma sessdo BGP. A seguir apresenta-se para que serve cada tipo

dessas mensagens.
e OPEN

A mensagem do tipo OPEN ¢ enviada para se iniciar a abertura de uma sess@o

BGP entre os vizinhos BGP. O formato dessa mensagem esta apresentado na figura A2.
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Versao

Numero do AS

Tempo de espera

Figura A.2 — Formato da mensagem OPEN

e NOTIFICACAO:
Esse tipo de mensagem ¢ enviado no caso da deteccao de erros durante ou apds
o estabelecimento de uma sessio BGP. O formato da mensagem NOTIFICACAO est4

apresentado na figura A3.
32 bits
< >

Figura A.3 — Formato da mensagem NOTIFICACAO
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e KEEPALIVE
Sdo mensagens trocadas periodicamente, com o proposito de verificar se a
comunicagdo entre os vizinhos estd ativa. A mensagem do tipo KEEPALIVE ¢ composta
apenas de cabecalho padrao das mensagens BGP, sem dados transmitidos apds o cabecalho.
O tempo maximo permitido para o recebimento da mensagem KEEPALIVE ¢ definido pelo

hold time.

A.5 - RDs e as familias de enderecamentos VPN-IPV4

O objetivo das VPNs BGP/MPLS ¢ ter um enderego distinto para cada VPN.
Rotas dos clientes devem ser tratadas em diferentes caminhos, dependendo de qual VPN
elas pertencem. O multiprotocolo BGP extensao [9] permite ao BGP transportar rotas de
multiplas “familias de enderegos” [49]. Uma VPN-IPv4 ¢ composta de bytes, iniciando
com 8 bytes que corresponde ao RD e terminando com 4 bytes que se referem ao
enderecamento IPv4 (Ver figura A4). Se duas VPNs usam o mesmo enderegamento [Pv4,
os PEs transladam, incluindo o prefixo de enderecamento VPN-IPv4, para cada VPN. Isso
garante que, se o0 mesmo endereco ¢ utilizado em duas VPNs diferentes, ¢ possivel instalar
duas rotas completamente diferentes para o mesmo enderego, uma para cada VPN [8].

Um RD consiste de dois bytes que especificam o Tipo do Campo, um Campo
do Administrador ¢ um numero do campo atribuido (ASN). O valor do tipo de campo
determina o comprimento dos outros dois campos, tdo bem como a semantica do campo
administrador. O campo administrador identifica um nimero atribuido a autoridade e o
nimero do campo atribuido contém um ntimero que havia sido atribuido pelo identificador
para um proposito particular. Essas duas variantes tinham sido definidas para permitir ao
administrador da rede escolher uma unica RD, baseada em outro ASN ou enderego IP
publico. No entanto, as semanticas nao influenciam o comportamento do BGP em algum
caminho. Quando o BGP compara dois prefixos de enderegos, ele ignora a estrutura
inteiramente.

O RD consiste de um campo de 8 bytes. Juntos com 4 bytes do enderego IPv4,
ele constroi a familia de enderecos das VPN-IPv4. O RD ¢ dividido em:
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e Tipo do Campo: 2 bytes
e Valor do Campo: 6 bytes

A interpretacdo do valor do campo depende do valor do tipo de campo. Até o
presente momento, dois sdo os valores do Tipo de Campo definido: 0 e 1. Quando o tipo de

campo ¢ 0, o valor de campo consiste de dois subcampos (ver figura AS):

e Administrador do Subcampo: 2 bytes
e Numero Atribuido ao Subcampo: 4 bytes

Enderego VPN IPv4(96 bits)
< >

RD(64bits) : Enderego IPv4(32bits)
|

Figura A.4 — VPN/IPv4

Tipo de Campo Valor do Campo
< >« >

0x0000 :ASN(16 bits) : Identificador(32 bits)

Figura A.5 — RD Tipo=0

O administrador do Subcampo deve conter um ASN. Se esse ASN ¢ de um
ASN publico, ele deve ser atribuido pela Internet Assigned Numbers Association (IANA).
O numero atribuido ao subcampo pertence ao plano de numeragdo que ¢ administrado pela
empresa da qual o ASN foi atribuido pela ITANA. Quando o tipo de campo for 1, o valor do

campo consiste de dois subcampos (v€ figura A6):

e Administrador do Subcampo: 4 bytes

e Numero Atribuido ao Subcampo: 2 bytes
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O administrador do subcampo deve conter um enderego IP. Se esse enderego IP
tiver sido atribuido pela IANA para uma empresa particular, o numero atribuido ao
subcampo contém um nimero do espago de numeragdo, que ¢ administrado pela empresa

para a qual o enderego foi atribuido.

Tipo de Campo Valor do Campo
< >« >

0x0001 : Endereco IP (32 bits) :Identiﬁcador(16 bits)

Figura A6 — RD do Tipo=1
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Anexo B — MPLS baseado em Célula x MPLS

baseado em Roteador

B.1 - Principais limitacoes do IPOATM:

Ha um numero de limitagdes bem conhecidas associadas ao modelo tradicional

de IP sobre ATM:

e [P sobre ATM incrementa a complexidade da rede pela necessidade do
provedor de gerenciar dois planos de controle e fundamentalmente dois tipos
diferentes de equipamentos de rede.

e [P sobre ATM resulta em uma ineficiéncia do uso da largura de banda da
célula ATM, como conseqiiéncia do cabecalho da célula do ATM que
corresponde a aproximadamente 25% de toda a informagdo transmitida em
cada célula (célula TAX)™.

e As abordagens dos servigos IP diferenciados (DiffServ) para as classes de
servigos ndo sao bem mapeados com os mecanismos de QoS do ATM

e IP sobre ATM requer o desenvolvimento de N” rotas adjacentes.

Para resolver essas limitagdes os provedores t€ém optado entre MPLS baseado

em Célula ou MPLS baseado em Roteador. Serd apresentado agora as principais

contribui¢des dessas duas arquiteturas para resolver as principais limitagdes do [POATM.

» Célula TAX se refere a utilizagdo do ATM para transporte, ocasionando um grande overhead e ineficiéncia
da largura de banda da rede
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B.2 - MPLS baseado em célula

Basicamente ha dois pontos principais em que a transi¢do de IP sobre ATM
para Comutacao de cé¢lula MPLS pode remover a complexidade e simplificar a operagdo da
rede.

e Reduzindo a énfase em IGP

Um dos maiores problemas que dificulta o crescimento de IP sobre ATM ¢ que

a criacdo de n’ circuitos virtuais permanentes (CVPs) pode levar a saturacdo o

IGP durante situacdes de falhas. Através do MPLS baseado em célula ¢

eliminada a necessidade de estabelecer uma topologia de n® roteamentos.

e Simplificacdo no gerenciamento das CoS

MPLS baseado em célula pode simplificar o gerenciamento da classe de servigo

(CoS) na rede, pois os planos de controle ATM e MPLS em uma rede IP sobre

ATM podem ser substituidos por um Unico plano de controle IP’/MPLS. MPLS

baseado em célula suporta CoS IP por meio do estabelecimento de multiplos

LSPs, sendo cada LSP dedicado a uma classe especifica de trafego. A diferenga

essencial entre IP sobre ATM e Comutagdo de célula MPLS ¢ que, em vez de

usar sinalizagdo ATM para estabelecer PVCs, a sinalizagdo MPLS estabelece os

LSPs. Enquanto um tnico plano de controle tem o beneficio quando comparado

com uma outra opcao formada por dois planos de controle independentes, o

desenvolvimento de MPLS baseado em célula ndo elimina a complexidade de

gerenciamento associada ao desenvolvimento de dois tipos diferentes de

equipamento — Roteadores IP ¢ Comutadores ATM.

B.3 - MPLS baseado em Roteador:

O desenvolvimento da infra-estrutura MPLS baseada em roteadores IP tem-se

mostrado adequado para superar essas limitacdes do IP sobre ATM.
e MPLS baseado em roteador elimina a complexidade de gerenciamento de
dois planos de controle e dois diferentes tipos de equipamentos de rede,

porque ¢ requerido um tnico plano de controle IP/MPLS.
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MPLS baseado em roteador prové mais eficiéncia no uso da largura de
banda da rede, por ndo usar ATM como transporte.

MPLS baseado em roteador pode suportar IP DiffServ CoS, pois LSRs
baseados em Frame tém a habilidade de ler e escrever bits EXP no rétulo da
pilha MPLS, que transporta a informagao IP DiffServ. Essa capacidade
permite multiplos niveis de servigo em um mesmo LSP.

MPLS baseado em roteador elimina a necessidade do estabelecimento de n’

conexOes entre os roteadores de bordas.
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Anexo C — Metodos de encapsulamento xDSL

Cada um dos métodos de encapsulamento abaixo e seu funcionamento com

uma rede VPN MPLS para acesso remoto sera abordado em seguida.

PPPoE PPPoA : RFC 1483 Bridged : RFC 1483 Routed :
1P
PPPoE PPPoA Ethernet RFC 1483
Ethernet

RFC 1483 snap ou VC mux
ATM AALS
DSL Layer

Figura C — Formato de Encapsulamento DSL

C.1 - Acesso DSL usando a RFC 1483 com encapsulamento roteado
Esse método de conexdo ¢ particularmente simples e consiste de um PVC ATM

entre o CPE do acesso DSL e o roteador PE, como apresentado na figura C.1. Servidor

DHCP
CE  1p6.7.25.32

10.6.1.0/24 Servidor DHCP pode esta aqui ou ‘%
pode atuar como um Relay Agent

CPE DSL DSLAM Roteador PE

. f\ Backbone

MPLS VPN

= . A
g_ CE -y

= Figura C.1 — RFC 1483 Routed
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Nenhuma autenticag@o ¢ autorizagdo do usuario sdo necessarias nesse cenario.
Na visao da rede MPLS, ndo ha diferenca entre essa configuracdo e um outro circuito
virtual permanente (CVP) como Frame Relay ou Linha Dedicada. Em fun¢do do CPE ser
um roteador, ele pode ser configurado com roteamento dindmico no roteador PE, se

necessario, e atuar como um servidor DHCP na rede local.

C.2 - Acesso xDSL usando RFC 1483 com encapsulamento de nivel 2 (bridged)

Nesse cenario, todo trafego entre o acesso DSL do CPE e o roteador PE ¢
processado no nivel de enlace. O trafego ¢ transportado no PVC ATM como na RFC 1483
com a inclusdo da informag¢do de nivel 2 (Enderecamento Ethernet). Para o roteador

apresentado na figura C.2, a subinterface ATM aparece como uma interface Lan.

Servidor

DHCP
CE

Subinterface ATM .
10.6.1.074 ¢ vista como uma z
: DHCP Rel
interface LAN CP Relay ﬁ
CPE DASI. NST.AM Roteador PE / —
(f_ Backbone
MPLS VPN )
e L. 7;1*“-——-"-/)-

Fionra C.2 — RFC 1483 Rridoed

Como o CPE do acesso DSL nio tem nenhuma funcionalidade de roteamento,
ele ndo pode atuar como um servidor DHCP. Entretanto, se DHCP ¢ requerido, entdo o

servidor DHCP remoto devera prover o servigo.

C.3 - Acesso xDSL usando PPP sobre Ethernet (PPPoE)

No acesso que utiliza PPP sobre Ethernet (PPPoE), como apresentado na figura
C.3, o CPE ¢ conectado no roteador PE usando uma conexao simples, como na RFC 1483
com encapsulamento de nivel 2 (bridged) . Sessdo PPPoE ¢ normalmente direcionada para
PC, clientes com software PPPoE instalado e encapsulado (bridged) sobre PVC ATM, por
meio de encapsulamento Ethernet dos quadros . O roteador PE tem uma interface de acesso

virtual para cada PC cliente, como uma oposi¢ao ao PPPoA. A vantagem do PPPoE ¢ que
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o software reside nos PCs clientes. Portanto, os CPEs DSL necessitam somente de
capacidade de encapsulamento de nivel 2 (bridging). Nenhuma capacidade de roteamento ¢

necessaria. Como conseqiiéncia, tem-se um baixo custo de hardware, porque cada PC

'

CPE DSL DSLAM Roteador PE j
5 ; ammm {/— Backbone
3 y i _\'r MPLS VPN

CE

executa sua propria sessdo PPP e autenticacao.

Servidor

AR RADIUS

Interface de acesso
virtual para cada

sessdo PPPoE DHCP Relav

10.6.1.0/24

0

Sessao PPPoE

Fioura C.3 - PPPoE

C.4 - Acesso xDSL usando PPP over ATM (PPPoA)

No PPP sobre ATM (PPPoA), apresentado na figura C.4, o CPE do usuério tem
funcionalidade de roteamento e usa PPP para conectar com o roteador PE. A sessdo PPP ¢
executada sobre o PVC ATM entre o CPE DSL e o roteador PE, sendo entdo chamada de
PPP sobre ATM ou PPPoA. As maquinas locais podem também ser configuradas
estaticamente com enderecamento IP ou por solicitagio ao servidor DHCP, que ¢
configurado no outro CPE DSL ou num servidor remoto na Intranet.

A vantagem de usar PPPoA em um acesso DSL ¢ que pode ser feita uma
simples autenticacdo na conexao DSL para todos os PCs atras do CPE DSL. Os PCs podem
obter seus enderecos de um DHCP? local, que é configurado no CPE DSL, ou de um

servidor DHCP do usuario.

*® DHCP Relay Agente — Se o servidor DHCP esta centralizado em algum lugar da rede, deve-se habilitar um
DHCP agente Relay para consigurar a interface LAN do roteador do usuario que ira trocar mensagens entre o
usudrio e o Servidor DHCP.
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Servidor DHCP pode estar Servidor Servidor

aqui ou pode atuar como um RADIUS DHCP
Agent Relay CE  196.7.25.32

Interface de
10.6.1.0/24 acesso virtual

CPE DSL

(‘ Backbone

MPLS VPN

o

I< Sessdo PPPoA

Figura C.4 - PPPoA
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Anexo D — Escolhendo o melhor protocolo de

roteamento para as VPNs MPLS

E importante entender qual protocolo de roteamento deve ser apropriado para
determinado tipo de topologia. Para entender melhor essa analise a topologia da figura D.1
foi alterada para uma topologia simples de VPN de um cliente tipico, como mostra a figura

D.2.

/ \ Site Central \

Site Central

Backup

- - L 53 \ [ ot .

y . 4 . y

e R D e

Figura D.1 — Topologia tipica de rede das VPN tradicionais
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A topologia apresentada acima tem dois pontos centrais, conectados por meio
de Frame Relay para varios pontos remotos. Os pontos centrais sdo conectados entre si e
com os pontos remotos por meio de PVC. O roteamento ¢ realizado por meio do protocolo
de gateway interior — EIGRP [5].

O cliente decidiu migrar sua rede atual Frame Relay para uma VPN MPLS,
com o objetivo de superar a complexidade e limitacdo do modelo da rede virtual privada
Frame Relay, que usa o modelo Overlay. A nova infra-estrutura de rede usara um provedor

de servigo que oferece o servico de VPN MPLS, como pode ser visto na figura D.2.

Brasilia

ckup

7 Site Centrral Site Central Ba

Sdo Paulo

VPN A

Figura D.2 — Migrac¢ao para VPN MPLS

A partir dessa topologia de rede € necessario decidir qual das quatros opcdes de
conectividade PE-CE devera ser usada em cada ponto da rede. Como ja foi discutido
anteriormente, na secdo OSPF, se o cliente ja4 estd trabalhando com OSPF entre cada
ambiente, ele poderad decidir pela continuidade do uso desse protocolo entre os roteadores
PE e CE. Nessa circunstancia essa ¢ uma boa escolha de projeto em fungdo dos motivos ja

discutidos anteriormente.

133



No exemplo da figura D1, O protocolo utilizado é o EGIRP, portanto, ¢
necessario que o cliente migre o protocolo de roteamento usado por meio do enlace PE-CE
para OSPF, BGP-4, RIPv2 ou usar roteamento estitico para que as rotas possam ser
trocadas entre os pontos da VPN A e o Backbone da VPN MPLS. Dado o fato de que
alguns pontos remotos t€ém um unico enlace com o backbone VPN MPLS, o roteamento
estatico podera ser utilizado em cada roteador PE no Backbone VPN MPLS. Entretanto,
alguns pontos como o central, o backup e Rio de Janeiro possuem mais que um enlace com
o provedor da VPN. Roteamento estatico ndo ¢ realmente uma boa op¢ao nesse caso;
protocolos dindmicos de antincio das rotas sdo necessarios.

A necessidade de roteamento nos pontos remoto e central ¢ diferente. No caso
dos ambientes remotos, devem aprender outras rotas da VPN MPLS assim que o
roteamento entre os pontos estiver disponivel. O ponto Central, entretanto, precisa aprender
ndo somente rotas de outros pontos remotos, mas também precisa aplicar politicas em
termos do fluxo de dados. Em adig¢ao, ele precisa ser um ponto de concentragao em termos
de rota (Isso devera incluir rotas Internet aprendidas da VPN MPLS). Por essa razao, RIP
v2 pode ser uma escolha adequada para os pontos remotos, mas BGP ¢ uma boa escolha
para o ponto central, em fun¢do de sua escalabilidade e politicas.

Do ponto de vista do provedor de servigo, o uso do BGP entre os roteadores CE
e PE ¢ o protocolo preferido. Isso porque o uso do BGP oferece varias vantagens para o
provedor de servigo:

e H4 reducdo do Overhead, manuten¢do do roteador PE e as configuracdes sdo
simplificadas.
e Redistribui¢do entre protocolos de roteamento ndo ¢ necessdrio se as rotas sdo

aprendidas por meio do BGP.
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