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Abstract

A virtual machine is a computer program that emulates an interface to another applica-
tion. This technology is present in many computer systems and has been used from the
support of high-level programming languages, such as the Java virtual machine, to the
implementation of processor with integrated hardware and software design, such as the
Transmeta’s Efficeon processor [1].

In an attempt to improve the overall performance, some specific types of virtual
machines may need privileged access to resources managed by the operating system.
Consequently, because of this need for greater privileged access, some virtual machines
rely on a native design, running directly on the hardware. This approach, despite the
complexity, enables a reduction of the software stack, present between the virtual machine
and the hardware. Moreover, this solution eliminates the restrictions on the device access
and the competition for resource utilization.

Despite the flexibility afforded by a native architecture, there is a price to pay when
we choose this kind of solution. Implementing an application without the abstraction
provided by an operating system is a complex task, susceptible to errors and can seriously
impair portability. Therefore, we believe that a minimum infrastructure, capable of
abstracting the essential hardware and providing a POSIX interface, could simplify the
design of new native virtual machines.

In this work we present the Native Kit, a modular infrastructure, compatible with the
POSIX standard and built to support the implementation and execution of native virtual
machines. All modules were designed to avoid dependencies, making this infrastructure
simple, flexible and able to adapt to different design requirements of native virtual ma-
chines. In addition, to confirm and to show how our infrastructure works in practice, we
present two test applications that can run directly on bare-metal, without an operating
system. These applications can be used as a starting point to build new native virtual
machines, contributing to develop of several related research.
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Resumo

Uma maquina virtual ¢ um programa de computador que emula uma interface para
execucao de outros programas. Esta tecnologia estd presente em diversos sistemas com-
putacionais e é utilizada desde o suporte a linguagens de programacao de alto nivel, como
na maquina virtual Java, até a implementagao de processadores com projeto integrado
de hardware e software, como é o caso do processador Efficeon [1] da Transmeta.

Na tentativa de elevar o desempenho, alguns tipos especificos de maquinas virtuais
podem requerer um acesso privilegiado a recursos administrados pelo sistema operacio-
nal. Consequentemente, em virtude dessa necessidade de obter um maior privilégio de
execugao, alguns projetos de maquinas virtuais optam por solug¢oes nativas, removendo
completamente a dependéncia de um sistema operacional. Essa solugao, apesar da com-
plexidade, possibilita a reducao de grande parte da pilha de software existente entre a
maquina virtual e o hardware, eliminando diversas restrigoes de acesso a dispositivos e a
concorréncia pela utilizagao de recursos.

Apesar da flexibilidade proporcionada pela ado¢ao de uma arquitetura nativa, existe
um preco a ser pago na escolha dessa abordagem. Desenvolver um programa que executa
sem o auxilio das abstragoes fornecidas por um sistema operacional é uma atividade
complexa, suscetivel a erros e pode prejudicar gravemente a portabilidade. Dessa forma,
conjecturamos que uma infraestrutura minima, capaz de abstrair somente o essencial do
hardware, fornecendo uma interface POSIX, simplificaria o projeto de novas maquinas
virtuais nativas.

Neste trabalho apresentamos o Native Kit, uma infraestrutura modular, compativel
com o padrao POSIX e que foi construido para dar suporte a implementacao e execucao
de maquinas virtuais nativas. Todos os moddulos foram projetados de forma a eliminar
dependéncias, tornando esta infraestrutura simples, flexivel e capaz de se adaptar a di-
versos requisitos de aplicagdes nativas. Além disso, para validar e demonstrar como a
nossa infraestrutura pode ser utilizada na pratica, implementamos dois estudos de caso
capazes de serem executados diretamente sobre o hardware, sem o auxilio de um sistema
operacional. Esses estudos de caso poderao ser utilizados como ponto de partida para
construgao de novas maquinas virtuais nativas, contribuindo para o desenvolvimento de
diversas pesquisas relacionadas.
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Capitulo 1

Introducao

Uma maquina virtual, como definida originalmente por Popek e Goldberg [2], é uma
duplicata, isolada e eficiente, de uma maquina real. Em outras palavras, podemos des-
crever como um programa de computador capaz de emular uma interface para execucao
de outros programas.

Nos ultimos anos, o termo maquina virtual ganhou uma elevada notoriedade, prin-
cipalmente com o advento das linguagens hibridas!, como C# e Java. Contudo, as
maquinas virtuais sao utilizadas em diversas areas da computacao. Desde o suporte para
execucao de programas em diferentes arquiteturas até a elaboracao de processadores com
projeto de hardware e software integrados.

Em virtude da natureza deste tipo de aplicacao, alguns tipos especificos de maquinas
virtuais podem requerer um acesso privilegiado a recursos administrados pelo sistema
operacional

Uma maneira frequentemente utilizada, para se obter um maior privilégio, consiste na
instalacao de drivers e bibliotecas especializadas no sistema. Esta alternativa possibilita
um acesso direto a certos recursos, como os dispositivos de entrada e saida. Contudo, essa
solugao nao é a mais eficiente, tendo em vista que o sistema operacional passa a concorrer
diretamente com a maquina virtual pelo acesso ao hardware. Além disso, a maquina
virtual passa a duplicar certas operacoes feitas pelo sistema operacional provocando um
maior consumo de recursos.

Na tentativa de elevar o desempenho, algumas maquinas virtuais sdo executadas dire-
tamente sobre o hardware, sem o auxilio de um sistema operacional. Esse tipo de maquina
virtual permite um total controle sobre os recursos nativos, eliminando grande parte da
pilha de software existente em uma abordagem hospedada, incluindo a concorréncia por
recursos entre processos nao relacionados a aplicacao.

ITermo utilizado para diferenciar as linguagens que, por padrio, trabalham com estigios de compi-
lagdo e interpretagio.



2 Capitulo 1. Introdugao

Em consequéncia da auséncia de um sistema operacional abaixo da maquina virtual,
existem diversos detalhes que devem ser gerenciados para que o funcionamento de todo
o sistema seja garantido. O que torna a abordagem nativa extremamente complexa de
ser projetada, visto que caracteristicas existentes em alto nivel, tais como gerenciamento
de memoria, gerenciamento de entrada e saida, gerenciamento de processos e drivers nao
existem sem a abstracao proporcionada pelo sistema operacional.

Na tentativa de simplificar a construcao de aplica¢oes nativas, foram criadas diversas
bibliotecas. A NewLib, por exemplo, é uma biblioteca padronizada que pode ser facil-
mente portada para diversos dispositivos, necessitando apenas implementar um conjunto
reduzido de chamadas de sistema [71]. Esta biblioteca apresenta um subconjunto das
fungdes oferecidas pela biblioteca padrao do C/C++, porém adaptada para dispositivos
embarcados.

A utilizagao de bibliotecas com suporte nativo trazem diversas vantagens, contudo
isto nao é o bastante. Todo o trabalho de escrever os drivers e gerenciar os recursos
continua sob a responsabilidade do software nativo. Em alguns casos, podemos superar
esta limitacao fazendo uso de frameworks para desenvolvimento de sistemas operacionais.
O OS Kit [3], por exemplo, é um framework modular criado para acelerar e simplificar o
processo de construgao de sistemas operacionais. O OS Kit possui diversas ferramentas,
drivers e modulos que podem ser utilizados na elaboragao de aplicativos nativos.

Em algumas aplicacoes mais especializadas, como as maquinas virtuais nativas, o uso
de frameworks para desenvolvimento de sistemas operacionais podem conflitar com as
necessidades da aplicagao, tornando o desenvolvimento mais restritivo.

Na tentativa de simplificar projeto de méaquinas virtuais nativas, criamos o Native
Kit, um framework modular, que foi construido para dar suporte ao desenvolvimento
e execucgao de aplicagoes nativas. O Native Kit é capaz de abstrair funcionalidades
essenciais do hardware, aproximando o desenvolvimento de programas em baixo nivel ao
desenvolvimento de aplicagoes hospedadas.

Neste trabalho apresentamos diversos conceitos importantes, abrangendo desde do
desenvolvimento de aplicagdes nativas, até conceitos mais complexos, como o desenvol-
vimento de sistemas operacionais orientados a objeto. Por essa razao, acreditamos que
este trabalho contribui em diferentes campos da computacgao e podera ser utilizado em
diversas pesquisas diferentes. Algumas das contribui¢cdes mais relevantes deste trabalho
sdo:

e Levantamento das principais maquinas virtuais que estao em funcionamento atual-
mente.

e Uma descricao detalhada do funcionamento de uma infraestrutura para suporte e
desenvolvimento de maquinas virtuais nativas.
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e Projeto e implementacao de drivers e moédulos que poderao ser utilizados em di-
versos projetos relacionados.

e Criagdo de um framework para auxiliar no teste de programas e médulos nativos.
e Automatizagdo do processo de compilacao e teste de aplicagoes nativas.

e Um resumo das principais caracteristicas relacionadas ao desenvolvimento de apli-
cagoes nativas, com énfase na familia x86.

e Um resumo detalhado de como obter compatibilidade minima com o padrao POSIX.

e Uma infraestrutura de cédigo aberto, escrita de forma modular e completamente
orientada a objeto.

Nas préximas secoes deste capitulo apresentamos uma visao geral de alguns conceitos
relevantes para a compreensao deste trabalho. Primeiramente, descrevemos os nossos ob-
jetivos e o que pretendemos obter como resultado. Em seguida, descrevemos a taxonomia
das maquinas virtuais e suas principais aplica¢des. Por fim, explicamos como o privilégio
de acesso influéncia no funcionamento das maquinas virtuais.

1.1 Objetivo

Sabendo da dificuldade em se projetar maquinas virtuais nativas, este trabalho tem como
objetivo principal propor uma infraestrutura para auxiliar o desenvolvimento e execucgao
de novas maquinas virtuais.

A arquitetura que estamos propondo permite que um software, uma vez compilado
com a nossa infraestrutura, possa ser executado diretamente sobre o hardware, sem o
auxilio do sistema operacional. Diversos recursos, como video, teclado e disco, podem ser
acessados quase que diretamente, eliminando grande parte da pilha de software necessaria
para efetuar as operacoes de entrada e saida.

Os moédulos desenvolvidos foram planejados e projetados para gerenciar os recursos
fisicos de uma maquina virtual, podendo inclusive, serem modificados para se adaptar
a carga de trabalho de um conjunto especifico de aplicagoes. A depender dos requisitos
dos programas que serao executados, os médulos nao utilizados poderao ser suprimidos.
Isso permite que a nossa infraestrutura forneca somente as funcionalidades essenciais,
eliminando grande parte da pilha de software necessaria para a execucao de aplicativos
hospedados.

Além disso, esperamos com este trabalho auxiliar na construcao de diversos projetos
desenvolvidos na UNICAMP, com énfase no Open ISA VM - uma méaquina virtual de
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sistema completo que estd em estagios iniciais de desenvolvimento, no LMCAD (Labo-
ratério Multidisciplinar de Computacao de Alto Desempenho).

O Open ISA VM, é um projeto liderado pelo professor Dr. Edson Borin, que busca
a independéncia do software brasileiro da implementacao de conjuntos de instrugoes co-
merciais, como o x86 ¢ o ARM. O Open ISA VM atuara como uma camada acima do
hardware, provendo uma independéncia do conjunto de instrugoes nativos da maquina.
Nesse contexto, esse trabalho tem valor estratégico, ja que servira como base para imple-
mentacao desta nova maquina virtual.

Atualmente, estamos investigando caracteristicas e funcionalidades desejaveis em con-
juntos de instrugoes facilmente emuldveis, com objetivo de propor um novo ISA [4]. Espe-
ramos que em pouco tempo possamos dar inicio ao desenvolvimento desta nova maquina
virtual, contribuindo assim para a popularizagdo desse novo conjunto de instrugoes e
abrindo espago para pesquisas mais avangadas.

1.2 A taxonomia das maquinas virtuais

Na tentativa de organizar as maquinas virtuais de acordo com o funcionamento e aplica-
¢ao, Smith e Nair dividem as maquinas virtuais em dois grupos: as maquinas virtuais de
processo e as maquinas virtuais de sistemas [5].

As maquinas virtuais de processos sao caracterizadas por proverem uma ABI virtual.
Uma ABI, ou Application Binary Interface, é definida como uma interface entre dois ou
mais softwares em uma mesma arquitetura. A ABI define como uma aplicagdo interage
com o sistema operacional, as bibliotecas e com ela mesma. Além disso, ABI inclui todo
o subconjunto de instrucoes nao privilegiadas.

Diferente de uma maquina virtual de processo, onde somente a ABI é emulada, uma
maquina virtual de sistema emula um sistema completo, incluindo toda a interface pro-
graméavel, o Instruction Set Architecture (ISA). Esse tipo de méquina virtual necessita
de um gerenciamento avancado de recursos e, em alguns casos, a depender do propo-
sito da maquina, pode haver duplicagoes de algumas operagoes realizadas pelo sistema
operacional.

Na Figura 1.1 apresentamos um resumo didatico dos principais tipos de maquinas
virtuais existentes. Incluindo as maquinas virtuais de sistemas completos, que é o foco
deste trabalho.

De acordo com a taxonomia proposta por Smith e Nair, tanto as maquinas virtuais
de processo como as maquinas de sistemas podem ser divididas com base no ISA. As
maquinas virtuais que emulam o mesmo ISA podem compartilhar diversos recursos, como
registradores, flags e instrugoes, sem a necessidade de grandes alteracoes na organizagao
do codigo. Essa caracteristica interfere diretamente no propdésito e no funcionamento do
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Maquinas virtuais
de Sistema

Maquinas virtuais
de processo

Para um ISA
diferente

Para um ISA
diferente

Para um
mesmo ISA

Para um
mesmo ISA

Sistemas . Tradutores  Maquinas virtuais . Maquinas virtuais de

multiprogramaveis . dinamicos . classicas . sistemas completos
Otimizadores ' (*) Maquinas virtuais : . .
dinamicos de para linguagens de Hosted VMs (*) Codesigned VMs
binarios alto nivel.

Figura 1.1: Taxonomia das méaquinas virtuais.

sistema.
A seguir, descrevemos de forma sucinta os tipos de maquinas virtuais existentes -
usando como base a taxonomia apresentada na Figura 1.1.

1.2.1 A multiprogramacao

A multiprogramagao é um recurso que permite que multiplos processos possam ser execu-
tados de forma concorrente em um sistema operacional. Essa caracteristica, comumente
mencionada em livros de sistemas operacionais, pode ser categorizada como uma maquina
virtual de processos.

Nos sistemas multiprogramaveis os processos sao executados de forma concorrente
e isolada, simulando a disponibilidade de um hardware completo e dedicado para cada
aplicacao. Dessa forma, podemos afirmar que na multiprogramacao parte do hardware é
virtualizado, ja que cada processo pode acessar um subconjunto dos recursos de hardware
diretamente, como é o caso da memoria principal e das instrugoes de usuario.

1.2.2 Os emuladores e os tradutores dinamicos de binarios

Algumas maquinas virtuais sdo projetadas para dar suporte a execucao de programas
oriundos de outras arquiteturas. Nesse tipo de aplicagao, em virtude da incompatibilidade
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entre os ISAs, existe a necessidade de emular o comportamento do conjunto instrugoes
original.

Smith e Nair [5] definem emula¢do como o processo de implementar uma interface,
incluindo as funcionalidades de um sistema, em um outro sistema.

A técnica mais simples de emulagdo é a interpretacdo. A interpretagao é dividida
em ciclos que envolvem o carregamento, a analise e a execuc¢ao de cada instrucao de um
programa. Esses ciclos sao feitos de forma continua, executando uma instrucao de cada
vez. Em consequéncia disso, a interpretagao é extremamente lenta e é utilizada na pratica
em parceria com outras técnicas mais eficientes.

As técnicas de prédecodificagao e direct threaded interpretation [6, 7], por exemplo,
pode ser usadas na pratica para acelerar o processo de interpretacao. No entanto, estas
técnicas introduzem complicagdes, como a descoberta de cédigo auto-modificavel, que
pode tornar a implementagao extremamente complexa.

Uma alternativa mais eficiente que a pré decodificagao é traducao, onde cada instrugao
do programa héspede é substituida por um conjunto de instrugoes da maquina hospe-
deira [8], mantendo o mesmo comportamento do programa original. A tradugao pode
ser estatica, onde todo o c6digo binario é traduzido antes da aplicacao ser executada, ou
dindmica, traduzindo o cédigo hospedeiro a medida que ele é executado.

Como exemplo de emuladores, podemos mencionar o Digital FX!32 [9] e o Intel TA-32
EL [10]. A ferramenta Digital FX!32 permitia a execugao de programas x86 na arquitetura
Alpha, enquanto o IA-32 EL tinha como alvo a emulagao de x86 sobre a arquitetura
Itanium. Essas duas ferramentas utilizavam tradugao dinamica de bindrios para acelerar
a emulacao.

1.2.3 Otimizadores e Instrumentadores dinamicos

Os otimizadores dindmicos sdo maquinas virtuais que trabalham de maneira similar aos
tradutores dinamicos, aplicando otimizagoes pontuais com base na execucgao dos progra-
mas. A ferramenta Dynamo [11], desenvolvida pela HP, por exemplo, é um otimizador
capaz de melhorar o funcionamento de programas em tempo de execucao.

Similar ao funcionamento dos otimizadores, que analisam caracteristicas do funcio-
namento dos programas, temos as ferramentas de instrumentacdo. O Pin [12] e Val-
grind [13], sdo exemplos de maquinas virtuais que analisam e perfilam programas durante
a sua execugao, com objetivo de extrair informagcoes relevantes sobre o comportamento
da aplicacao.
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1.2.4 Suporte para linguagens de alto nivel

Um dos grandes problemas da computagdo moderna é a portabilidade. Os ambientes
para execucao de linguagens de alto nivel, do inglés High Level Language Environments,
provéem recursos sofisticados que reduzem as diferencas existentes entre os milhares de
configuragoes de hardware e software.

A plataforma Java [14], introduzida pela Sun Microsystems, e a Common Language
Infrastructure [15], introduzida pela Microsoft, sao exemplos de infraestruturas que fazem
uso de implementacoes de maquinas virtuais para dar suporte a execugdo de programas
em arquiteturas com conjunto de instrucoes diferente. Um outro exemplo recente de
HLL ¢é o V8, do google, uma engine moderna que faz uso de diversas técnicas de otimi-
zagao, incluindo tradugdo dindmica de binarios para acelerar a execucao da linguagem
javascript [55].

Essa classe de maquinas virtuais também sao aplicadas na area de sistemas operacio-
nais, de forma transparente para o usuéario, melhorando a compatibilidade dos programas
entre as diferentes configuracoes de hardware e software. O Dalvik, por exemplo, é uma
maquina virtual que esta presente no sistema operacional Android [16]. O Dalvik permite
que aplicativos, compilados para os bytecodes da maquina virtual, seja compativeis com
diferentes variagoes de arquiteturas e configuracoes. Recentemente, uma adaptacao nao
oficial do Android, o Android-x86, provou que é possivel instalar e executar programas
compilados para tablets que utilizam o Android inclusive em computadores pessoais [85].

1.2.5 As maquinas virtuais classicas

As méaquinas virtuais classicas sdo os tipos mais antigos de maquinas virtuais. Sao carac-
terizadas por prover um ambiente capaz de multiplexar o hardware, permitindo que mul-
tiplos sistemas operacionais possam ser executados de forma concorrente. Atualmente,
esse tipo de maquina virtual é utilizada com frequéncia em servidores, virtualizando
recursos fisicos.

A virtualizacdo de processadores, memoria e dispositivos de entrada e saida, por
exemplo, para execucao de multiplos sistemas operacionais, permite um uso mais eficaz
do hardware nativo, melhorando a seguranca, escalabilidade e disponibilidade de recursos.
Diversas maquinas utilizam dessa abordagem, como é o caso do Xen [76], Oracle VM [64],
KVM [17] e o VMware Server [83].

Nessa classe de maquina virtual uma camada de software denominada monitor, ou
do inglés hypervisor, passar a gerenciar e escalonar os recursos do hardware nativo. Isso
permite que sistemas operacionais diferentes possam ser executados em um mesmo com-
putador de forma transparente.
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1.2.6 As maquinas virtuais hospedadas

Assim como as maquinas virtuais classicas, as maquinas virtuais hospedadas sao capazes
de prover um ambiente para execucao de sistemas operacionais completos. Contudo,
diferente da abordagem classica, as maquinas virtuais hospedadas sao instaladas como
programas dentro de um sistema operacional, simplificado o trabalho de instalagao e
configuragao.

Atualmente, diversas ferramentas utilizam essa abordagem. A ferramenta Bochs [18],
por exemplo, ¢ uma maquina virtual hospedada que emula a arquitetura x86 utilizando
a técnica de interpretagdo. Ja o VirtualBox [57], VirtualPc [63], VMware Player [66] e o
Parallels Desktop [65] sdo maquinas hospedadas eficientes, que fazem uso de virtualizagao
com o auxilio do hardware para elevar o desempenho.

1.2.7 Co-designed VMs

As co-designed Virtual Machines sao maquinas virtuais com projeto integrado de hard-
ware e software. Os processadores Crusoe [19] e Efficeon [1], da Transmeta, por exemplo,
implementam a arquitetura x86 a partir de uma co-designed VM. Tanto o Efficeon como o
Crusoe trabalham nativamente com um conjunto de instru¢oes VLIW? proprietario. Uma
camada de software [20] executada nativamente emula a arquitetura x86 utilizando-se de
técnicas como interpretacao e traducdo dindmica de bindrios. A traducao dindmica é
acompanhada de uma otimizacao dos binarios, elevando o desempenho e reduzindo o
consumo de energia.

1.2.8 As maquinas virtuais de sistemas completos

As maquinas virtuais de sistemas completos sdo caracterizadas por prover um ambiente
capaz de emular um sistema em sua totalidade. Esse tipo de maquina virtual é bas-
tante similar as maquinas virtuais classicas e hospedadas, mas apresenta uma diferenca
marcante: a arquitetura da maquina emulada é diferente da arquitetura da maquina na-
tiva. Desta forma, essa classe de maquinas virtuais trabalha com conjunto de instrugoes
diferentes do hardware nativo.

Esse tipo de maquina virtual utilizado com bastante frequéncia para emular consoles
de videogames, hardwares antigos e para prover retrocompatibilidade com dispositivos
e funcionalidades antigas. Além disso, essas maquinas também sao utilizadas para o
desenvolvimento de sistemas onde a implementacao do hardware é concomitante ao de-
senvolvimento do software. Nesses sistemas, uma maquina virtual permite a execucgao e
teste de programas, sem que o hardware esteja completamente implementado.

2 Abreviacdo para Very-Long Instruction Word.
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O Qemu [73], por exemplo, é uma maquina virtual de sistema completo capaz de
emular o comportamento de diversos ISAs diferentes, entre eles os ARM e o x86. O
Qemu faz uso de tradugdo dinamica de bindrios para acelerar o processo de emulagao.

1.3 Privilégio de execucao das maquinas virtuais de

sistemas

Alguns tipos especificos de maquinas virtuais, na tentativa de obter mais desempenho,
podem requerer um acesso privilegiado a recursos administrados pelo sistema operacional.
Com relacao ao privilégio de acesso, Smith e Nair classificam as maquinas virtuais em
trés grupos [5], conforme ilustrado na Figura 1.2.

As maquinas virtuais hospedadas sao executadas como aplicativos em modo usuério,
fazendo uso de todos os recursos fornecidos por um sistema operacional. Pode-se dizer,
que esta é uma forma conveniente para projetar uma maquina virtual, em virtude da
elevada abstracao do hardware, proporcionada principalmente pelos drivers e bibliotecas
instaladas no sistema. Contudo, essa abstracao tem um preco. O acesso ao hardware
passa a ser limitado pelo sistema operacional, comprometendo o desempenho no acesso as
funcionalidades privilegiadas. Uma alternativa para contornar esse problema, consiste na
alteracao de parte do sistema operacional, gerando uma arquitetura de privilégio hibrido,
como ilustrado na Figura 1.2 (d). O KVM [17], por exemplo, é um tipo de maquina
virtual hibrida que instala drivers e bibliotecas especializadas no sistema, obtendo acesso
privilegiado a certos recurso, como os dispositivos de entrada e saida.

Uma maquina virtual nativa é uma solucdo mais agressiva, quando comparada com
uma maquina virtual hibrida. Na arquitetura nativa a maquina virtual tem acesso a ins-
trucoes de nivel privilegiado, executando diretamente sobre o hardware, sem o auxilio de
um sistema operacional [5]. Por se tratar de um software nativo, existem diversos detalhes
que devem ser gerenciados para que o funcionamento de todo o sistema seja garantido. O
que torna essa abordagem complexa de ser projetada, visto que caracteristicas existentes
em alto nivel, tais como gerenciamento de memoria, gerenciamento de entrada e saida,
gerenciamento de processos e drivers nao existem sem a abstragdo proporcionada pelo
sistema operacional [21]. Apesar dessa dificuldade em se projetar este tipo de maquina, a
eliminacao de grande parte da pilha de software relacionada ao sistema operacional, bem
como a concorréncia por recursos entre processos nao relacionados a aplicagdo, tornam o
uso dessa abordagem altamente eficiente.

Nos proximos capitulos discutiremos com mais detalhes como uma maquina virtual
pode se beneficiar de uma arquitetura nativa e como pretendemos reduzir a complexi-
dade gerada no gerenciamento de recursos. O restante deste documento foi dividido da
seguinte forma: o Capitulo 2 apresenta um resumo de alguns dos principais trabalhos
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Aplicativos Aplicativos
L Sistema Operacional Sistema Operacional
Aplicativos (Hospede) (Hospede)
Aplicativos Sistema Maquina Virtual Maquina Virtual
Operacional
Sistema Maquina Virtual Sistema Operacional Sistema
Operacional (Nativo) Operacional (Nativaier
Hardware Hardware Hardware Hardware
a) Arquitetura b) Maquina Virtual c) Maquina Virtual d) Maquina Virtual
Tradicional Nativa Hospedada Hibrida

Figura 1.2: Privilégio de execugao das maquinas virtuais.

relacionados; o Capitulo 3 descreve a infraestrutura desenvolvida neste projeto; o Capi-
tulo 4 apresenta o suporte oferecido para o desenvolvimento de novas maquinas virtuais;
o Capitulo 5 descreve como as aplicagoes podem fazer uso desta nova infraestrutura; por
fim, o Capitulo 6 descreve os trabalhos que pretendemos realizar no futuro e apresentamos
as nossas conclusoes.



Capitulo 2

Trabalhos relacionados

Como mencionado anteriormente, o proposito deste trabalho é prover uma infraestru-
tura capaz de auxiliar o desenvolvimento de maquinas virtuais nativas, dando énfase no
gerenciamento de recursos fisicos.

Neste capitulo apresentamos uma visao geral do estado da arte no desenvolvimento
de maquinas virtuais nativas. Além disso, descrevemos detalhadamente os principais
trabalhos, encontrados na literatura, que se relacionam de alguma forma com este projeto.

Nas proximas se¢oes discutiremos as principais maquinas virtuais nativas em uso atu-
almente, incluindo algumas abordagens relevantes ao tema apresentado. Em seguida,
descrevemos o suporte em hardware existente nas duas principais familias de processa-
dores, AMD64 e ARM. Por fim, apresentamos uma visao geral, descrevendo onde este
trabalho se encaixa em relagao ao universo das maquinas virtuais.

2.1 Maquinas virtuais nativas

Existem diversos projetos de maquinas virtuais que utilizam uma arquitetura nativa com
o objetivo de melhorar o desempenho e reduzir o desperdicio de recursos. Grande parte
dos projetos relacionados sao destinados a servidores e sao utilizados por empresas que
oferecem recursos de computacdo nas nuvens'. Algumas dessas maquinas virtuais sao
bem conhecidas pela tecnologia empregada, é o caso do VMware Server 2 [83], Oracle
VM Server [64] e Citrix XenServer [76].

Implementagoes de maquinas virtuais nativas também foram empregadas em pro-
jeto de sistemas operacionais escritos em Java. JNode OS e o JX sdo dois sistemas
escritos, quase que inteiramente, em Java e apresentam implementacoes alternativas da
JVM [74, 22]. Solugbes com propdsitos similares também sao encontradas para sistemas
embarcados, tais como o Squawk [23] e o Xtrantum [24]. O Squawk é uma arquitetura

!Termo usado para classificar servicos computacionais providos remotamente, através da internet.
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projetada para executar programas Java em equipamentos de baixa capacidade de proces-
samento, como sensores e dispositivos wireless [23, 25]. Diferente do Squawk o Xtrantum
¢ uma solucao baseada em um nano kernel que roda diretamente sobre o hardware. Foi
projetado para executar diferentes sistemas operacionais, de forma concorrente, multi-
plexando os recursos computacionais. Objetivando uma melhor organizacao do projeto,
sua arquitetura foi dividida em camadas. A HAL (Hardware Abstraction Layer) que
implementa os drivers e é responsavel por esconder a complexidade do hardware nativo,
enquanto a ISL (Internal Service Layer) fornece um conjunto de bibliotecas que auxiliam
no desenvolvimento das camadas superiores [26].

Um dos grandes problemas encontrados em maquinas virtuais nativas é o gerenci-
amento do hardware. Podemos afirmar que o sistema operacional, sob uma 6tica Top
Down, oferece uma perspectiva de um hardware mais simples, automatizando tarefas e
tornando o desenvolvimento de softwares menos suscetivel a falhas [27]. Como menci-
onado anteriormente, a auséncia desse software exige que determinadas fung¢oes passem
a ser gerenciadas pela maquina virtual, incluindo o gerenciamento dos drivers. Infe-
lizmente nao é possivel gerenciar completamente todos os modelos de dispositivos para
computadores pessoais comercializados, principalmente sem o auxilio dos fabricantes. A
implementacdo de um driver para controladora ATA por exemplo, exige milhares de
linhas de cédigo [84]. Sem uma grande comunidade de desenvolvimento, a tarefa de es-
crever drivers se torna praticamente inviavel, comprometendo, inclusive, a portabilidade,
que atualmente é uma caracteristica altamente desejavel.

Na tentativa de reduzir o esforco necessario no gerenciamento do hardware, algumas
maquinas virtuais fazem uso de kernels de propédsito geral como parte de suas arquitetu-
ras, simulando assim, o comportamento de um software nativo. Esses tipos de maquinas
virtuais sao denominados Kernel Based Virtual Machines, cujo principal representante
dessa abordagem é o KVM. O KVM utiliza o Linux como parte de sua arquitetura
buscando simplificar o desenvolvimento e compatibilidade com drivers e os hardwares
mais modernos. Por fazer uso de um kernel bastante difundido, o KVM herda diversas
caracteristicas abstraidas pelo ntcleo, tais como seguranca e portabilidade [17].

Uma abordagem diferenciada no gerenciamento dos drivers foi apresentada pela Sun
Microsystems na criagao do Java OS [28]. Os drivers foram escritos em linguagem Java,
implementando uma interface de comunicagao com o hardware. Essa abordagem bene-
ficiou a portabilidade ao criar uma separacao entre os dispositivos e os drivers, porém
essa solugdo nao é boa o bastante. A interface dos drivers com a méaquina real, continu-
ara sendo necessaria e todos os drivers ainda precisarao ser reescritos em Java. Outros
sistemas mais recentes fizeram uso de abordagens similares, como ¢é o caso do JNode OS,
porém, sem grandes avangos [74].

Uma outra solu¢do para gerenciamento de drivers pode ser encontrada no Xen. O
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Xen, é uma maquina virtual nativa que faz uso de paravirtualizacdo. Ele separa os
sistemas convidados em dominios. O dominio 0 é o tinico capaz de acessar o hardware di-
retamente. Neste dominio é executado uma versao modificada do Linux que é responsavel
por controlar as requisi¢oes enviadas pelo sistema operacional convidado, sequenciando
o acesso ao hardware [29, 68]. Como o Linux possui uma interface bem definida e com
diversos drivers disponiveis, o uso dessa abordagem traz como principal beneficio uma
maior portabilidade, separacao de tarefas e simplifica o trabalho de escrever drivers. In-
felizmente, essa solugao gera uma sobrecarga no envio e recebimento de requisi¢coes dos
dominios, inclusive no acesso ao hardware [30].

Uma outra alternativa, adotada por diversas maquinas virtuais para elevar o desem-
penho, é a criacdo de drivers especializados, compilados para maquina nativa [78, 17].
Contudo, essa abordagem apresenta um sério problema: uma dependéncia direta dos
drivers. Caso a maquina virtual necessite ser executada em uma nova arquitetura, a de-
pender das diferengas existentes, os drivers necessitarao ser recompilados ou, até mesmo,
reescritos. De certa forma, isso pode ser considerado um limitante da portabilidade.

Uma alternativa elegante e que mantém todas as principais caracteristicas existentes
em uma abordagem de sistemas operacionais classica, incluindo prote¢do de memoria,
gerenciamento de recursos e drivers sem perder os beneficios oferecidos por uma abor-
dagem nativa, é propiciada pela arquitetura Exokernel [54]. Um Exokernel é um tipo de
arquitetura onde o programa ¢ integrado a uma biblioteca que auxilia no acesso direto ao
hardware, reduzindo o impacto gerado pelas camadas de acesso contidas em um sistema
operacional [31]. Uma arquitetura baseada em um Exokernel, por exemplo, pode ser es-
pecializada para um conjunto seleto de aplicagoes, e assim prover diversas caracteristicas
desejaveis em solugoes nativas, tal como tolerancia a falhas, mecanismos de depuracao,
inicializacao de dispositivos e suporte a drivers.

Similar as técnicas adotadas pelo Xen e Java OS, uma alternativa que nao ¢ utilizada
com frequéncia consiste em recompilar o sistema operacional héspede, incluindo os dri-
vers, para as instrugoes do processador virtual. Dessa forma, as execugoes das instrugoes
existentes nos drivers poderiam ser remapeadas para o hardware nativo, aproveitando o
contetdo do sistema operacional héspede. Isso poderia trazer como principal beneficio
uma completa separacao, entre os drivers e maquina virtual, elevando a portabilidade.
Uma ideia parecida pode ser encontrada em sistema operacionais, mais precisamente na
arquitetura Exokernel [54], onde multiplos aplicativos podem se comunicar diretamente
com o hardware e uma interface é responsavel por multiplexar os recursos. Apesar do
possivel aumento na portabilidade da maquina virtual, essa solu¢ao pode comprometer a
portabilidade do sistema héspede, pelo fato dos seus drivers serem utilizados no controle
da maquina real, computadores com dispositivos diferentes necessitaram de drivers apro-
priados. Contudo, esse problema pode ser facilmente resolvido com instalagdo de novos
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drivers, sempre que o sistema operacional hospede for executado em um novo hardware.

2.2 Suporte em hardware para execucao de maqui-

nas virtuais

Nos tultimos anos, em virtude da popularizacao das maquinas virtuais, tivemos a oportu-
nidade de acompanhar um aumento consideravel no suporte em hardware para virtualiza-
cao e multiplexacao de recursos. A Intel e a AMD, sdo as empresas que mais investiram
nesse sentido, apresentado dezenas de extensoes diferentes.

A Intel possui um padrao proprio de tecnologias para virtualizacao, denominado Vir-
tualization Technology. Com o lancamento o Itanium, a Intel propos duas extensoes
diferentes para cada arquitetura. O x86/AMD64 receberam o VT-x e o Itanium, desti-
nado principalmente para servidores, recebeu o VT-i.

O VT-x e o VT-i contribuirdo significativamente no desempenho das maquinas vir-
tuais, trazendo como principais melhorias a inclusao de novos modos de operacao, novos
conjuntos de instrugoes para carga de tabelas de descritores (GDT, IDT, LDT, etc),
suporte para compactagao de paginas e virtualizacao de interrupgoes e excegdes [32].

Similar a Intel, a AMD possui o AMD-V, sua propria extensao para virtualizacao.
Existem diversas diferencas de implementacao em relagao ao VT-x, mas ambos possuem o
mesmo objetivo: acelerar a execugao de codigo virtualizado. Dentre as varias tecnologias
presentes no AMD-V existe o RVI (Rapid Virtualization Indexing) uma tecnologia em
hardware que permite a reducao o overhead gerado quando a maquina virtual guest
atualiza a tabela de pdginas [60]. Em testes feitos pela VMware, a introdugao dessa
técnica gerou um ganho de desempenho de 42% em relagdo ao uso de Shadow Pages [72].

Mais recentemente, a Intel lancou o VT-d, acronimo para Virtualization Technology
for Directed 1/0, que é atualmente suportado por diversas maquinas virtuais de sistemas.
Essa tecnologia permite a criacao de multiplos dominios de protecao para acesso via
DMA. Cada dominio é um ambiente isolado que contém um subconjunto da memoria
fisica. Com essa tecnologia, é possivel associar um dispositivo a cada maquina virtual e,
com o uso de dominios, ter um maior controle no acesso. Assim, essa tecnologia permite
remapear o endereco DMA para um espaco de memoria dentro da méaquina virtual de
forma direta, sem passar por camadas intermediarias [33, 34].

Na tentativa de elevar o desempenho do video em maquinas virtuais, a Intel criou
a tecnologia GVT, acronimo de Graphic Virtualization Technology. A extensao GVT-d
permite o acesso direto, de forma ilimitada, ao processador grafico presente nas tltimas
CPUs da Intel. Essa tecnologia faz uso do suporte VT-d, permitindo que um driver
dedicado seja instalado no sistema operacional convidado.
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Além do GVT-d a Intel dispoe de mais duas extensoes a GVT-s e a GVT-g. A
extensao GVT-g é destinada principalmente para servidores, onde é possivel multiplexar
o hardware grafico completamente. O GVT-g usa uma camada em software que escalona
0 acesso ao hardware e protege os recursos privilegiados, enquanto um driver dedicado,
instalado no sistema operacional convidado, tem acesso ao a recursos nao criticos da placa
de video. Experimentos com o gVirt?, uma implementacao aberta baseado no XenGT,
demonstraram que é possivel obter 95% do desempenho da GPU nativa e com 6tima
escalabilidade [35].

Ja nos dispositivos méveis, o ARM v7 introduziu um o Hypervisor execution mode,
permitindo a execucao de cédigo virtualizado em um nivel de privilégio especial, similar
ao apresente no Intel VT-x. Além disso, o ARM v7 possui um suporte para auxiliar no
tratamento de interrupgoes e um novo nivel de tradugao de enderegos para o DMA [59].

2.3 Sistemas operacionais especializados na execu-
cao de maquinas virtuais

Com base no proposito e na utilizagao, um sistema operacional pode ser categorizado em
dois grupos distintos: sistema operacional de proposito geral e sistema operacional de
proposito especifico.

Os sistemas operacionais de proposito geral sao caracterizados pela capacidade de
executar e se adaptar a cargas de trabalho diferenciadas. Nos computadores domésticos,
que na maioria dos casos utilizam este tipo de sistema, um usuario pode utilizar centenas
de programas diferentes, de forma paralela, sem se preocupar com o comportamento das
aplicagoes. Neste tipo de sistema, os desenvolvedores buscam um equilibrio perfeito entre
seguranca, desempenho e usabilidade.

Diferente dos sistemas operacionais de propoésito geral, utilizados principalmente em
computadores domésticos e celulares, os sistemas operacionais de propédsito especifico
sao extremamente restritos e, na maioria dos casos, sao projetados para um determinado
dispositivo. Sao utilizados geralmente em situagdes onde o desempenho, seguranga ou
tempo de resposta devem ser priorizados.

Do ponto de vista pratico, a maioria dos sistemas operacionais de proposito geral
podem ser configurados para trabalhar de forma especializada. Em alguns casos é possivel
especializar o sistema operacional para um conjunto restrito de aplicagoes, removendo
bibliotecas e recursos do kernel que nao sao utilizadas durante a execugao dos aplicativos.
Podemos, inclusive, reduzir o consumo de memoria de uma forma mais agressiva, remover
areas de codigo do kernel que nao sao executadas durante o tempo de vida das aplicagoes,

2GVT-g é o nome comercial dessa tecnologia.
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como por exemplo, algumas chamadas de sistemas [36].

O uso de sistemas operacionais especializados, pode melhorar o funcionamento das
maquinas virtuais hospedadas, criando um kernel melhor adaptado a carga de trabalho
gerada [37]. A depender dos requisitos da maquina virtual um sistema operacional es-
pecializado pode reduzir a pilha de software consideravelmente, fornecendo somente as
funcionalidades requeridas pela aplicagao. Consequentemente, isso pode contribuir para
uma reducao no numero de trocas de contexto e no consumo de memoria.

O OSv, por exemplo, é um sistema operacional otimizado para executar a maquina
virtual Java. Uma das otimizacoes propostas pelo OSv parte da premissa de que como a
JVM, durante a execucao dos bytecodes, efetua validacoes de seguranca evitando o acesso
nao autorizados a enderecos fora da area dos programas, a JVM poderia ser executada em
modo supervisor. Essa troca de prioridade dispensa as validagoes redundantes efetuadas
pelo kernel e o custo na troca de modo de operagdo. Dessa forma, com o uso de um
kernel especializado na execu¢ao de maquinas virtuais, o OSv consegue obter um elevado
desempenho na execugao de aplicativos Java [75, 70].

Na tentativa de simplificar o desenvolvimento de sistemas operacionais especializados,
diversas bibliotecas foram criadas. Flux OS Toolkit [38], também conhecido como OS
Kit, por exemplo, é uma biblioteca orientada a objeto, desenvolvida pela universidade
de Utah e atualmente é utilizada em diversos projetos, incluindo o Fluke, um kernel
que utiliza todos os recursos disponibilizados pelo OS ToolKit [3]. Uma das vantagens
proporcionadas pelo OS Kit é utilizacdo de drivers oriundos do FreeBSD e do Linux,
reduzindo o esfor¢o no desenvolvimento de novos sistemas operacionais.

O OS Kit foi utilizado em diversos projetos relacionados ao desenvolvimento de maqui-
nas virtuais, como a integragao do Kaffe para criagdo de um ambiente Java nativo [38, 61]
e na criagdo de maquinas virtuais recursivas [39)].

2.4 O diferencial deste trabalho

Sabendo da complexidade por tras da construcdo de maquinas virtuais nativas, projeta-
mos o Native Kit. O Native Kit é um conjunto de programas responsaveis por simplificar
o desenvolvimento, testes e execugao de novas maquinas virtuais.

Similar ao funcionamento do OSv, uma maquina virtual integrada com a nossa in-
fraestrutura pode ser configurada para obter acesso privilegiado a recursos do sistema,
evitando validagdes de seguranca redundantes. Contudo, a nossa arquitetura tem uma
caracteristica especial: ela foi concebida para executar diretamente sobre o hardware -
diferente do OSv, que foi projetado para executar sobre um hypervisor. Dessa forma, a
nossa infraestrutura pode ser comparada a uma extensao para o BIOS de um computa-
dor pessoal, ji que fornecemos uma interface simples que abstrai e automatiza operagoes
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complexas no gerenciamento do hardware.

Assim como o OS Kit, o Native Kit foi projetado completamente de forma orientada
a objeto, permitindo uma maior personaliza¢ao e um reaproveitamento de codigo. Além,
disso as duas infraestruturas provéem um suporte POSIX minimo e um conjunto de
componentes reutilizaveis.

Na Tabela 2.1 sumarizamos as principais funcionalidades deste trabalho e as compa-
ramos com as caracteristicas do OS Kit, que é o projetos que mais se aproxima da nossa
proposta. Classificamos os recursos em quatro grupos diferentes. Um suporte minimo
significa que somente o fundamental para manter o sistema em funcionamento é ofere-
cido; um suporte basico significa que o sistema prové alguns recursos extras que nao sao
fundamentais, mas que agregam valor ao projeto; um suporte completo é uma garantia
de que a implementagao é suficiente para a maioria das aplicacoes; por fim, um suporte
variavel significa que a infraestrutura pode prover funcionalidades bésicas ou avancadas
dependendo do requerimento do desenvolvedor da aplicacao.

Caracteristicas OS Kit Native Kit
Arquiteturas compativeis x86, alpha x86
Formato dos binarios ELF ELF
Suporte para bibliotecas dindmicas Sim Nao
Infraestrutura portavel Sim Sim
Infraestrutura modular Sim Sim
Infraestrutura orientado a objeto Nao Sim
Licenga GPLv2 GPLv3
Ano da dltima versao 2002 2015
Numero de componentes 34 5
Seguranca Suporte variavel | Suporte minimo

Compatibilidade com POSIX

Suporte variavel

Suporte minimo

Gerenciamento de arquivos

Suporte variavel

Suporte minimo

Gerenciamento de memaoria

Suporte variavel

Suporte minimo

Gerenciamento de processos

Suporte bésico

Suporte minimo

Gerenciamento de threads

Suporte completo

Nao

Gerenciamento de rede

Suporte variavel

Nao

Suporte para drivers

Suporte completo

Suporte minimo

Depuracao e testes

Suporte basico

Suporte bésico

Complexidade

Média

Variavel

Pilha de software

Média

Baixa

Tabela 2.1: Resumo comparativo entre o NK e o OS Kit.
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O OS kit é formado por um conjunto de moédulos e componentes reutilizaveis, proje-
tados para auxiliar na construgao de sistemas operacionais. Essa caracteristica permite
que o desenvolvedor se concentre no desenvolvimento de funcionalidades mais avangadas,
ao invés de gastar um precioso tempo construido funcionalidades comuns a todos os sis-
temas operacionais, tal como drivers, chamadas de sistemas e bibliotecas. Dessa forma,
o OS Kit é personalizavel, permitindo que o desenvolvedor escolha quais componentes ele
gostaria de utilizar e quais componentes ele gostaria de reimplementar.

Alguns componentes possuem apenas os recursos basicos, enquanto outros implemen-
tam um suporte que pode variar do basico ao avancado. A interface POSIX, por exemplo,
¢ implementada pela liboskit_ posix e uma outra biblioteca C mapeia as chamadas de
sistemas para esta biblioteca. Os aplicativos mais simples podem utilizar a liboskit_c,
que ¢ uma biblioteca com os recursos minimos para desenvolvimento de programas °.
Ja os softwares mais complexos, e mais exigentes, podem fazer uso de uma biblioteca C
extraida do FreeBSD, e dessa forma ter recursos mais avancados.

Além do fato do OS Kit ter um foco diferente da nossa proposta, uma outra diferenca
marcante é que a nossa abordagem é bem mais agressiva. O nosso objetivo é fornecer
somente o conjunto minimo de recursos, deixando para maquina virtual o gerenciamento
das funcionalidades nao fornecidas pela nossa infraestrutura. Além disso, nossa imple-
mentacao dos componentes sao bem mais simples e transparentes para o desenvolvedor.
Um exemplo disso sao os drivers. Enquanto o OS Kit implementa uma camada para dar
suporte para drivers do Linux e do FreeBSD, adicionando um nivel extra de abstracao,
a nossa infraestrutura fornece somente um conjunto minimo de drivers para auxiliar no
desenvolvimento, deixando a cargo da maquina virtual o acesso direto aos recursos fisicos.

Além do OS Kit, existem outros projetos que compartilham algumas caracteristicas
em comum com este trabalho. Nos proximos capitulos apresentaremos a infraestrutura
que projetamos e mencionaremos com mais detalhes as pesquisas mais relevantes na area
de méaquinas virtuais nativas.

3No Native Kit utilizamos a NewLib para executar a mesma tarefa, como serd explicado no Capitulo 3.



Capitulo 3

Suporte a execucao de maquinas
virtuais

Conforme descrito anteriormente, uma maquina virtual é um tipo de aplicacdo que pode
se beneficiar da adogdo de uma arquitetura nativa. Isso se deve ao fato das méaquinas
virtuais possuirem exigéncias que nao sao compativeis com os requisitos da maioria das
aplicagoes. Por exemplo, a maquina virtual pode solicitar a posse de recurso de entrada
de saida para acelerar o seu desempenho ou acessar fungoes privilegiadas do sistema para
evitar redundancia de recursos. Essas operagoes, por padrao, nao sao liberadas em um
sistema operacional convencional, pois isso poderia ocasionar brechas de seguranca nas
aplicagoes.

Pensando no funcionamento de algumas das principais maquinas virtuais do mercado,
projetamos uma infraestrutura capaz de dar suporte ao desenvolvimento e execucao de
maquinas virtuais nativas. Essa infraestrutura foi nomeada Native Kit.

Neste capitulo apresentamos os detalhes técnicos por tras do Native Kit. Inicialmente
apresentamos uma visao geral sobre a infraestrutura. Em seguida, descrevemos todos os
moédulos e servigos detalhadamente. Por fim, apresentamos uma visao geral de como a
arquitetura pode ser utilizada na composicao de maquinas virtuais nativas, hospedadas
e hibridas.

3.1 Arquitetura do Native Kit

O Native Kit é composta por sete mddulos basicos: gerenciador de processos, gerenciador
de memoria, gerenciador de arquivos, gerenciador de interrupgoes, sistema de entrada e
saida, interface de chamada de sistemas e a camada ARCH. Na pratica, para manter
a legibilidade do codigo, alguns moédulos tiveram que ser quebrados em varias classes e
métodos. Contudo, o funcionamento e as trocas de dados respeitam essa organizacao.

19
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Uma das disposigoes possiveis dos modulos pode ser visualizada na Figura 3.1. Nessa
imagem, apresentamos uma maquina virtual sendo executada como um aplicativo em
modo usuario, fazendo uso da interface POSIX para se comunicar com o kernel.

LB Magquina Virtual Servigos nao
usuario privilegiados

Chamadas de Sistema (POSIX)

Gerenciador de Arquivos

Gerenciador de Gerenciador de Gerenciador de

Memoéria Processos interrupgdes Sistema de
entrada e saida

ARCH

Figura 3.1: Arquitetura basica.

Em virtude da forma como os moédulos foram projetados, é possivel criar diversas va-
riagoes da mesma arquitetura, mudando apenas o nivel de privilégio da méaquina virtual.
Essa variacao, apresentada na Figura 3.1, é a mais simples e didatica - ideal para ser
apresentada neste primeiro momento. Na Secao 3.8 exploraremos com mais detalhes as
outras formas de organizar os médulos, incluindo as vantagens e desvantagens de cada
abordagem.

Basicamente, todos os gerentes herdam da classe Manager, presente no arquivo Ma-
nager.h. Essa classe implementa as rotinas fundamentais que todos os gerentes devem
possuir.

A unido entre os médulos deve ser orquestrada. Um programa deve ser responsavel
por instanciar e fazer a uniao dos modulos. Por padrao, esse programa é o kernel. Nesse
documento, para simplificar a compreensao, consideramos que o Native Kit é um kernel
formado pela unido de todos os modulos, mas na pratica a implementagao é bastante
versatil. Caso um moédulo nao seja necessario, o mesmo poderd ser removido antes da
compilagao, permitindo, assim, diferentes configuragoes de um mesmo kernel.

Uma vez compilado o kernel, o nosso conjunto de ferramentas gerard uma imagem
nativa do sistema. A imagem gerada é compativel com o padrao multiboot e pode ser
carregada por qualquer loader que implemente este protocolo, incluindo o GRUB.

A nossa arquitetura permite que o programador da maquina virtual possa fazer uso de
recursos de orientagao a objeto, como polimorfismo e heranca, para remover e adicionar
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novas funcionalidades. Para tanto, todos os modulos possuem uma interface bem defi-
nida, que deve ser implementada. A interface entre os médulos garante a correta troca
de mensagens entre os objetos, permitindo um elevado poder de personalizacao. Nas pro-
ximas segoes discutiremos esta interface com mais detalhes, bem como as peculiaridades
de cada médulo.

3.2 Gerenciamento de memoria

O gerenciador de memoria é um dos componentes mais importantes existentes em um
sistema operacional. Sua principal tarefa é abstrair o acesso a memoria, simplificado o
trabalho de alocagao e desalocacao de dados. Na prética, este gerente pode apresentar
ainda diversas outras atribuig¢oes, dependendo do propoésito do sistema. Dentre as tarefas
comumente atribuidas a este gerente, podemos mencionar: alocar e desalocar areas de
memoria; controlar o tipo de protecao e acesso de cada regiao alocada; esconder detalhes
fisicos da RAM, de forma a abstrair caracteristicas da arquitetura; detectar os médulos
de memoria conectados; calcular o tamanho de memoria disponivel e gerenciar a memoria
virtual.

Na tentativa de aumentar a portabilidade do sistema, incluindo todos os servigos
construidos sobre a nossa infraestrutura, o moédulo de gerenciamento de memoria foi
dividido em dois niveis: gerenciamento fisico e gerenciamento virtual.

O gerenciador de memoria fisica ¢ um dos primeiros servicos a serem executados. Esta
camada é responsavel por detectar a quantidade memoria disponivel no sistema e abstrair
detalhes da arquitetura a qual o sistema foi compilado. Esta camada apresenta uma
interface organizada e conveniente, simplificando o acesso a memoria e a portabilidade
do sistema.

Ja a camada de gerenciamento de memoria virtual esta diretamente ligada ao funcio-
namento dos processos e servicos presentes na arquitetura. Seu papel é muito importante
para o sistema, pois ¢ este o médulo responsavel por controlar o enderecamento logico
dos processos e servigos. Além disso, sua principal funcionalidade nesta arquitetura é a
de isolar as areas de memoria, prevenindo assim, o acesso a enderegos nao mapeados.

Nas proximas segoes discutiremos os detalhes técnicos e problemas encontrados na
elaboragao das camadas de gerenciamento de memoria, bem como o relacionamento exis-
tente entre o hardware e o kernel.

3.2.1 Memoria fisica

Um dos grandes problemas em portar um sistema operacional para diversas arquiteturas
é o fato dos computadores apresentarem diferengas marcantes na forma como a meméria
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fisica é apresentada. Na arquitetura PIC, por exemplo, que é uma familia de micro con-
troladores baseados na arquitetura Harvard, a memoria de dados é separada da memoéria
que contém o programa, e esta, por sua vez € apresentada na forma de pequenos bancos,
sendo necessario informar previamente qual banco de memoria sera acessado em um de-
terminado momento. Algo completamente diferente da arquitetura de memoria utilizada
em sistemas com processadores da familia x86 ou ARM, em que os dados e codigos sao
armazenados na mesma memoria e sao acessados de forma continua.

Além da inconveniéncia gerada pela diferenca na forma de acessar a memoria, em
algumas arquiteturas, diversos enderecos fisicos sao mapeados para periféricos. Alguns
dispositivos, como as placas de video podem reservar grandes regides dos enderecos de
memoria. Por exemplo, na familia x86, por padrao, os enderecos 0xB8000 até o endereco
0xB8C80 sao reservados para o modo texto 80x40. Qualquer tentativa de escrever um
dado nesta faixa de enderegos provoca uma atualizacdo do video, tornando esta faixa
obviamente inadequada para armazenamento de dados. Em modo grafico, uma porg¢ao
maior dos enderecos fisicos passam a ser remapeados para enderecos da placa de video.
Se levarmos em consideragao uma placa de video on-board, que faz uso da memoria prin-
cipal para armazenar as informagoes graficas, o espaco reservado para video passa a ser
proporcional & memoria alocada: quanto maior a resolucao configurada, mais enderecos
deverao ser reservados. Fazendo com que, na pratica, a quantidade de memoria disponivel
para os programas seja menor que a quantidade de memoria fisica instalada.

A existéncia de areas de memoria compartilhadas e enderecos reservados por disposi-
tivos pode provocar pequenos inconvenientes na utilizagdo da RAM, pois dados e codigos
nao podem ser alocados em qualquer endereco fisico, tornando necessario um gerencia-
mento de quais enderecos podem ou nao ser utilizados pelo loader - o médulo responséavel
por carregar os binarios para memoaria.

Na Tabela 3.1 podemos visualizar o mapa de memoria retornado pela funcao E820
do BIOS!, em um computador com arquitetura x86. Os enderecos marcados com 2 sio
reservados exclusivamente para dispositivos e nao podem ser utilizados para alocar da-
dos. Ja os enderecos marcados com 1, representam as areas que podem ser utilizados
livremente, desde que os dados contidos nessas regioes nao sejam mais necessarios para o
funcionamento do hardware. Além disso, apesar da padronizacao da funcao E820, compu-
tadores diferentes podem apresentar areas de memoria maiores, menores ou, até mesmo,
mais regioes reservadas, tornando qualquer suposicao do estado inicial de memoria algo
arriscado.

LA funcdo getMemoryMap foi utilizada na geracdo desta tabela. O cédigo desta funcdes podem ser
encontrado no arquivo memory.cpp.
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Endereco base Tamanho Tipo
0x00000000 0x0009FC00 1
0x0009FC00 0x00000400 2
0x000F0000 0x00010000 2
0x00100000 0x1FEFE000 1
0x1FFFE00O 0x00002000 2
O0xFFFC0000 0x00040000 2

Tabela 3.1: Mapa de memoria retornado pelo BIOS.

Como podemos notar, o espaco de enderecamento fisico mapeado para memoria RAM
nem sempre é continuo, apresentando diversos detalhes que dificultam a sua utilizacao.
O sistema operacional fornece uma camada de abstragao da memoria fisica que faz com
que os programas sejam capazes de visualizar a memoria de uma forma mais simples,
simplificando o trabalho de programacao.

Endereco Tamanho Descrigao
0x00000000 0x000003FF IVT - Interrupt Vector Table
0x00000400 0x000000FF BDA - BIOS Data Area
0x00000500 0x0009F6FF Memoria convencional

0x00007C00 0x000000FF Entry point

0x0009FC00 0x000003FF EBDA - Extended BIOS Data Area
0x000A0000 0x0001FFFF VGA Frame Buffers

0x000C0000 0x00007FFF VBIOS - Video BIOS

0x000C8000 0x00027FFF Memoria livre para uso
0x000F0000 0xO0000QFFFF BIOS

0x10000000 OxEEBFFFFF Memoria estendida

0xFEC00000 0x013FFFFF Memoéria usada por diversos dispositivos

Tabela 3.2: Descricao da memoria.

Em sistemas com processadores da familia x86, a memoria é dividida em duas areas,
em virtude da necessidade de manter compatibilidade com arquiteturas de legado. Na
Tabela 3.2 o mapa de memoria, apresentado anteriormente, foi expandido, mostrando
as areas padronizadas de memoria. Essas areas de memoria sao dividas em Memoria
Convencional e Memoéria Estendida. A Memoria convencional é padronizada, consiste
do primeiro mega byte de RAM. Ja a Memoria Estendida pode variar drasticamente,
sendo necessario fazer uso do BIOS para determinar os enderecos corretos de diversos



24 Capitulo 3. Suporte a execucao de maquinas virtuais

componentes. Assim, o gerenciador de memoria deve utilizar as informagoes repassadas
por camadas de baixo nivel e construir um mapa de memoria consistente, retornando
para camadas superiores apenas os enderecos que podem ser acessados. Além disso, o
gerenciador de memoéria necessita detectar e manter os enderecos reservados para alguns
dispositivos importantes, como é o caso do video.

Diferente da arquitetura x86, onde geralmente os fabricantes de placas maes seguem
uma série de especificagoes e padroes preestabelecidos, algumas arquiteturas nao com-
pactuam das mesmas facilidades. Sistemas com processadores da familia de arquiteturas
ARM, por exemplo, ndo possui uma maneira padronizada de se obter informacoes so-
bre a memoria. Em sistemas embarcados que utilizam ARM é comum as especificagoes
dos enderecos serem inseridas diretamente no cédigo de drivers ou, em alguns casos,
até mesmo no coédigo do kernel. Pelo fato do ARM ser vastamente utilizado, os siste-
mas operacionais sao bastante dependentes de configuracoes dos fabricantes, desta forma
existe uma grande gama de dispositivos e drivers diferentes. Portanto, encontrar uma
maneirar de obter compatibilidade com todos esses dispositivos é algo muito complexo
de ser alcangado. Um mecanismo de gerenciamento portavel tem que de alguma maneira
abstrair a deteccao de memoria, para que o sistema funcione corretamente em diversas
arquiteturas.

Em alguns casos é possivel obter as configuragoes minimas de memoria através da
técnica de Memory Probing, que consiste em tentativas sucessivas de leitura e escrita
em todos os enderecos de memoria, na expectativa de receber excecdes nos acessos a
areas invalidas. Contudo, esta técnica é raramente usada, por ndo apresentar um mapa
consistente de memoria.

Na tentativa de elevar a portabilidade do sistema, fizemos uso do padrao multiboot.
Desta forma, o mapa de meméria fisica é construido com base nos dados retornados
pelo bootloader retirando, desta forma, a obrigacao do kernel de detectar a memoria
diretamente. O mapa retornado por um bootloader que suporta o padrao multiboot é
bem similar ao apresentado pela fun¢ao E820, contudo a forma de obté-lo é extremamente
simples, se comparado com a obtenc¢ao direta pelo BIOS.

3.2.2 Memoria virtual

Em um sistema operacional, é comum a existéncia de dezenas e até centenas de processos
sendo executados de forma concorrente. A meméria virtual exerce um papel fundamental
no funcionamento desse tipo de sistema, pois esta é responsavel por permitir que multiplos
programas fiquem parcialmente residentes em memoria, permanecendo apenas trechos
importantes dos binarios a cada execugao. Além disso, a meméria virtual simplifica o
compartilhamento de bibliotecas dindmicas e auxilia na construcao de mecanismo de
seguranca, tais como isolamento de enderegos e permissoes de leitura, escrita e execugao
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em paginas.

Em uma maquina virtual nativa, a existéncia de multiplos processos ou servicos sendo
executados simultaneamente em espagos fisicos diferentes é uma caracteristica desejavel,
por exemplo: um processo responsavel por depurar o kernel poderia rodar concorrente-
mente com a maquina virtual; as heuristicas de tradugdo poderiam ser atribuidas a um
servigo concorrente com a emulagao; ou o tradutor dinamico de binarios poderia ser um
processo separado. Existem milhares de operagoes que podem ser divididas em espa-
¢os de enderecgos diferentes, com o proposito de auxiliar tanto no desempenho como no
gerenciamento de uma maquina virtual. Assim, a principal tarefa do gerente de memo-
ria virtual, em nossa arquitetura, é de mapear os enderecos de paginas virtuais para as
regioes retornadas pela camada de gerenciamento de memoria fisica.

Em determinado momento, o sistema operacional guest pode necessitar efetuar um
swap ou um mapeamento para um endereco fisico especifico. Essas operagoes sao exem-
plos de ac¢oes que deveriam ser gerenciadas pela maquina virtual, com objetivo de evitar
que um endereco nao disponivel seja acessado de forma ilegal. Sabendo disso, é interes-
sante permitir que, em determinadas situacoes, acoes executadas pelo kernel, tal como um
tratamento de uma falta de pagina ou uma falha de protegao geral possam ser propagadas
e tratadas pela maquina virtual.

O gerenciamento de memoria de uma maquina virtual nativa deve ser bastante dina-
mico, permitindo que modulos com permissoes de acesso registrem rotinas de tratamento
de excecgoes e interrupgoes, de forma simples e eficiente. Além disso, como mencionando
anteriormente, no gerenciamento de memoria fisica, algumas areas da RAM podem ser
reservadas para dispositivos, como é o caso do video. Desta forma uma tentativa de acesso
a um endereco de video, deve antes estar corretamente mapeada para o endereco fisico
correspondente. Um processo que necessite escrever diretamente em um componente de
hardware mapeado em memoria, deve primeiramente configurar o endereco virtual para
uma area fisica consistente. Ter este tipo de acesso de uma forma conveniente e confi-
guravel por uma méaquina virtual pode elevar o desempenho do sistema guest de forma
consideravel, principalmente pela possibilidade de acessar dispositivos diretamente, com
o uso de técnicas baseadas em passthrough|35].

Infelizmente, construir um mecanismo de gerenciamento virtual portavel nao é uma
tarefa trivial, pois esse tipo de mecanismo esta diretamente ligado ao padrao usado na
representacao do vetor de paginas e do funcionamento do sistema de excecoes do proces-
sador. A familia de arquiteturas x86, por exemplo, utiliza uma técnica de mapeamento
de paginas em dois niveis. O primeiro nivel de paginas ¢ controlado por um diretério,
que esta limitado a 1024 entradas de 4 bytes, quando o processador esta operando em 32
bits. Cada entrada no diretério aponta para outro vetor de paginas com 1024 entradas de
4 bytes. Que por sua vez, possui ponteiros de 20 bits para os enderecos fisicos presentes
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na RAM, 10 bits de status e 2 bits de permissao. Desta forma cada posi¢cao no diretério
de paginas mapeia exatamente 4 MB de RAM. Com essa caracteristica, o x86 consegue
mapear 4 gb de enderecamento virtual quando o modo de operagao é de 32 bits.

A paginacao em dois niveis adotada pela familia x86 é bastante eficiente, pois per-
mite uma economia consideravel de espago de memoria para armazenar as tabelas de
traducao de enderecos, ja que nao é necessario manter todo vetor de paginas preenchido,
necessitando apenas o preenchimento das entradas que estiverem em uso pelo processo.
Além disso, é bastante conveniente para o programador, pois a tabela de paginas pode
ser acessada e modificada diretamente, desde que o processo esteja autorizado.

Tirando o modo padrao, o x86 suporta mais dois modos de operacao: super pages,
que elimina a necessidade de possuir um vetor de paginas, fazendo com que o diretério
contenha ponteiros para blocos de 4 MB; e um suporte a PAFE, que permite expandir o
limite da memoria fisica presente no sistema.

Ja a arquitetura A RM, segue um modelo bastante similar ao x86. Contudo, apresenta
diversas diferencas em relagdo aos tamanhos dos vetores, na quantidade de modos de
operacao e nas configuragoes.

A MMU do ARM suporta quatro tamanhos de paginas. A maior pagina tem o tama-
nho de 16 MB e é denominada Super Section Page e a menor é de 4 KB e é denominada
Small Page. Alguns processadores ARM possui uma pagina ainda menor, a Tiny, mas
essa, de acordo com o manual, foi removida no ARMv7. Além disso, o uso de paginas de
4 KB nao é recomendavel, existindo apenas por questoes de compatibilidade. Estudos
recentes comprovam que paginas de 16 KB, apesar de provocarem um pequeno aumento
da fragmentagdo interna reduzem o ntimero de TLB misses [81, 40].

Similar ao x86, o ARM possui uma hierarquia de dois niveis de paginas. Cada entrada
na primeira tabela contém um ponteiro para um segundo nivel, ou um ponteiro para uma
secao que pode ser configurada para ter o tamanho de 1 MB ou 16 MB. O primeiro nivel
de paginas possui 16 KB e cada entrada é capaz de mapear 1 MB de RAM. Se o sistema
estiver configurado para trabalhar com paginas de 4 KB, o segundo nivel sera uma tabela
de 1024 entradas de 4 bytes, similar ao padrao adotado pelo x86. Além disso, da mesma
forma que o x86 utiliza o registrador cr3 no carregamento do diretério de paginas, o
primeiro nivel da tabela de paginas no ARM deve ser armazenado no registrador TTBRI1,
de forma equivalente.

Visando elevar a portabilidade do gerenciamento de memoéria - mantendo pelo menos
uma compatibilidade entre o x86 e ARM - o sistema de paginacao do processador foi
delegado para interface ARCH, que é responsavel por controlar a protecao das paginas
e interagir com as estruturas de mapeamento do processador. O ARCH possui uma
série de rotinas minimalista que tentam obter o maximo de compatibilidade entre os
processadores ARM e x86.
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A comunicacao entre a camada de gerenciamento de memoéria virtual com a interface
ARCH é feita pelo compartilhamento de um vetor de 1024 entradas de 4 bytes. No vetor
de paginas, cada entrada contém um ponteiro de 20 bits para uma pagina virtual de 4 KB
e 12 bits de configuracao. Os 3 bits mais importantes sao: bit 0, que informa se a pagina
é valida, bit 1 determina permissao de leitura e escrita e o bit 2 que determina a liberacao
de execugao. Acompanhado com o vetor, é passado como referéncia o offset da regiao
virtual a qual o vetor de paginas representa, que determina o deslocamento em multiplos
de 4 kB na memoria. Desta forma, por ser bem parecido com segundo nivel da tabela
de péaginas, tanto do x86 como do ARM, converter essa estrutura para o padrao nativo
nao sera uma tarefa complexa no tocante a portabilidade. Contudo, é esperado que o
seu desempenho seja maior na arquitetura x86, visto que em processadores diferentes
pode haver um pequeno overhead na conversao da estrutura passada pela camada de
gerenciamento virtual. Dessa forma, para elevar o desempenho em outras arquiteturas,
pode ser necessario modificar a interface entre o ARCH e o sistema de meméria virtual
e configurar o tamanho das paginas para valores diferentes de 4 KB.

As rotinas de excecoes, que detectam falhas de seguranca e faltas de paginas, foram
abstraidas de forma a tornar o gerenciamento de memoria virtual completamente inde-
pendente do processador. Toda configuracao e implementacao da interface de excegoes
foi atribuida a interface ARCH, que fornece uma camada orientada a eventos, onde é
possivel registrar dezenas de fungoes de tratamento diferentes. O modelo adotado foi
inspirado em Javascript, onde é possivel registrar tratadores para os principais eventos
de uma forma simples e pratica.

A camada ARCH é extremamente simples, mas requer um atencao especial. Desta
forma, os detalhes de implementagao, bem como as principais rotinas de tratamento de
excecoes e controle de paginas serao discutidas com mais detalhes na secao ARCH.

3.2.3 Alocagao de paginas

No projeto do gerenciador de memoria optamos por utilizar um alocador baseado em
uma lista sequencial de blocos livres, usando a politica First Fit. Essa politica de ge-
renciamento de memoria - podemos incluir centenas de variagoes - ja foi exaustivamente
discutida em diversos artigos [41, 42, 43]. Contudo, até onde sabemos, a nossa imple-
mentagao € original e levemente diferente. Introduzimos algumas pequenas melhorias
baseadas em caracteristicas do gerenciamento de memoria do Linux e em suposigoes a
respeito das necessidades de uma possivel maquina virtual implementada sobre a nossa
infraestrutura.

No algoritmo de alocacao, a memoria disponivel é dividida em blocos de paginas onde
cada bloco de memoria livre faz parte de uma lista encadeada. A nossa implementacao
parte da expectativa de que as areas de meméria serao fixas a maior parte do tempo, pois
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a quantidade de processos criados e destruidos pelo hypervisor sera extremamente baixa -
quando comparado com um sistema operacional de propdsito geral. Assim, esperamos que
a maior parte do tempo, somente servigos da maquina virtual estarao em execugao, e esta,
por sua vez, ocupara praticamente toda a memoria disponivel. Desta forma, é interessante
que o algoritmo tenha como principal foco um baixo consumo de memoria, ja que a sua
principal responsabilidade é a de evitar que uma pagina invalida, ou previamente alocada,
seja liberada para leitura ou escrita de dados.

O funcionamento do algoritmo proposto é extremamente intuitivo. Utilizamos na
nossa implementacdo uma lista ordenada pelo endereco do bloco livre. Sempre que é
necessario alocar uma pagina para algum processo, o kernel requisita uma quantidade
de paginas fisica do gerente de meméria, que por sua vez retira da lista encadeada de
blocos livres uma quantidade de paginas suficiente para armazenar os dados do processo.
Dessa forma, um enderego que nao pode ser mapeado nao sera retornado pelo gerente de
memoéria, tornando assim, as areas reservadas invisiveis para as camadas superiores do
kernel.

Sempre que um bloco de paginas é desalocado, ele é novamente inserido na lista de
paginas livres, mas existe um detalhe: quando as paginas sao apresentadas de forma
continua e consecutivas, isto é, sem intervalos entre as areas, ¢ feito uma uniao entre os
blocos. Esta uniao reduz a quantidade de ponteiros entre blocos e eleva o desempenho
do alocador, ja que a uniao reduz a quantidade de elementos na lista encadeada.

O algoritmo apresenta um baixo consumo de memoéria. Isto é conseguido gragas a
utilizacao das regides disponiveis para armazenamento de informagoes pertinentes aos
blocos livres. Essa caracteristica faz com que o gerente de memoria fisica ocupe logica-
mente? apenas quatro palavras de memoria. O suficiente para manter um ponteiro para
o primeiro elemento livre de um bloco e alguns dados estatisticos relevantes. No pior
caso, em uma situacao de fragmentacao extrema, o algoritmo continuara usando apenas
a mesma quantidade de memoria légica. Tornando esse algoritmo extremamente econd-
mico, se comparado com outras variagbes. Desta forma, essa técnica é extremamente
simples de ser mantida e apresenta um baixo consumo de memoria, ou seja, disponibiliza
um maior espagco fisico para os processos.

Na Figura 3.2 podemos visualizar a operacao de alocacao e desalocacao de uma pagina
fisica. Na alocacao, o algoritmo necessita varrer a lista de blocos livres na tentativa de
encontrar um bloco capaz de atender a necessidade de espago de um programa. No melhor
caso, o algoritmo se comporta em O(1), sempre retornando o primeiro bloco de meméria.
J& em um caso extremo, o algoritmo seria em ordem O(n), necessitando varrer toda a
lista de meméria para para retornar um bloco livre. A primeira vista, esse algoritmo

2A meméria légica estd relacionada a quantidade de meméria disponivel para processos e camadas
superiores do kernel.
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parece ineficiente. Contudo, na pratica, o nimero de intera¢des no pior caso, ou seja, o
nimero maximo de interagoes para encontrar um bloco de paginas, ¢ baseado no tamanho
da memoria disponivel e do nivel de fragmentagdo encontrado. O nivel de fragmentagao
maximo ¢ atingido quando existe uma alternancia entre uma pagina alocada e outra
disponivel - ¢é algo bem dificil de acontecer.

(a) Estado da RAM apés a inicializagdo do gerente de memoéria.
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(b) Estado da RAM ap6s a alocagao de um bloco de paginas.
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(d) Estado da RAM apés a desalocacao do resto da memoéria alocada em b.
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Figura 3.2: Gerenciamento de meméria.

O ntimero maximo de interagoes ¢ dado pela Formula 3.1. Se analisarmos esta férmula
de forma minuciosa notaremos que na pratica o nimero maximo de intera¢oes é muito
baixo. Em uma maquina x86, com 4 gb de RAM e com péaginas de 4 KB obteriamos
um resultado de aproximadamente 500000 interacoes para o pior caso. Além disso, o
pior caso s6 difere do melhor caso quando existe uma variagdo infima entre o tamanho
das paginas. Para observar isso, basta imaginar que todas as paginas sao do mesmo
tamanho, isso faria a complexidade do pior caso cair para O(1). Assim, a fragmentagao
maxima seria algo muito dificil de acontecer em uma maquina virtual, pois na pratica os
programas apresentam tamanhos variados e nao tao discrepantes.

 TAMANHO_MEMORIA — MEMORIA_RESERVADA — MEMORIA_EM_USO
"= 2+« TAMANHO PAGINA

(3.1)
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Um outro ponto marcante, que merece ser observado a respeito desse algoritmo, é que
o pior caso sera insignificante para uma maquina virtual, pois o niimero de interagoes
serao bem préximos de 1, ja que é esperado que a VM aloque a maior parte da memoéria
disponivel no inicio de sua execucao. Assim, a variavel MEMORIA EM_USO sera muito
proxima da variavel TAMANHO MEMORIA, for¢ando que o n seja ainda menor.

Como foi mencionado anteriormente, o algoritmo possui um custo de utilizacao de
memoria constante, que é o fator que acreditamos ser mais importante nesta situacao.
J& que quanto menor for a quantidade de memoria gasta para gerenciar o sistema, mais
memoria sobrard para a maquina virtual e consequentemente para o sistema operacional
guest. Como algo maior que uma interacao para alocar e desalocar uma pagina sera
pouco frequente, acreditamos que esta seja uma solugdo apropriada para uma maquina
virtual nativa.

Como descrito anteriormente, nesta primeira versao do algoritmo utilizamos a poli-
tica First Fit de alocacao. Em um sistema operacional de propédsito geral isso poderia
ocasionar uma alta fragmentacao externa, em virtude da diferenca de tamanho entre as
regioes alocadas. Nesse primeiro momento, a politica First Fit ordenada pelo endereco
de memoria parece adequada, ja que a quantidade de processos em uma maquina virtual,
teoricamente, deveria ser limitada e comportada. A depender dos requisitos da maquina
virtual, uma politica de alocagdo Best Fit, por exemplo, poderia ser utilizada. A escolha
da melhor politica, vai depender de como a maquina virtual sera construida e quais serao
os requisitos adicionais. Dessa forma, optamos pelo uso de uma politica mais simples e
facilmente modificavel.

E possivel aplicar algumas otimizacdes, tornando esse algoritmo mais eficiente. Al-
gumas técnicas de gerenciamento de memoria fazem uso de uma hashtable, indexados
pelo tamanho dos bloco de paginas mais requisitados. Essas solu¢oes sao mais eficien-
tes na detecgao de areas livres, pois dependendo da implementacao, é possivel reduzir a
fragmentacao externa e o nimero maximo de interagdes para encontrar uma pagina fisica
disponivel. Algumas otimizacoes interessante foram discutidas por Wilson e outros, como
a introducao de um limite de tamanho na escolha do bloco que tera paginas removidas,
reduzindo a fragmentagao da lista de blocos livres [43].

Na secao sobre projetos futuros, discutiremos com mais detalhes o que pode ser inves-
tigado em futuras implementacoes de gerenciamento de memoria. Apesar de ser suscepti-
vel a melhorias, acreditamos que o algoritmo aqui implementado se comportara de forma
razoavel, quando usado para gerenciar grandes blocos de memoéria da méaquina virtual,
conforme descrito anteriormente.
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3.3 Gerenciamento de arquivos

Uma caracteristica desejavel em praticamente todo sistema operacional é a capacidade
de manter e recuperar informacoes salvas por periodos longos de tempo. Isso possibilita
que o sistema operacional seja construido de forma modularizada, adequando-se melhor
as configuragoes de hardware e software de um determinado usuario. Contudo, o simples
fato de manter os dados por longos periodos de tempo nao é suficiente para a maioria
das aplicagoOes, pois nao adianta o sistema operacional ser capaz de manter dados, se
os programas nao forem capazes de acessa-los. Dessa forma, é necessario um conjunto
minimo de chamadas de sistemas capazes de criar, ler e atualizar dados. Uma abstracao
muito comum para o acesso a dados em sistemas computacionais sao os arquivos, que
permite ao usuario o enderegcamento e gerenciamento de informacoes de uma forma mais
simples.

Um sistema de arquivos deve gerenciar a concorréncia no acesso aos arquivos, sendo
inaceitavel perdas ou danos as informagoes do usuario. Essas exigéncias, somadas a
detalhes de implementacao, tornam o gerenciamento de arquivos uma das tarefas mais
complexas de serem alcancadas, exigindo uma atencgao especial no projeto e na sua im-
plementacao.

Apesar da complexidade, um gerenciamento de arquivos é algo extremamente deseja-
vel em um sistema operacional. Em alguns casos, quase todos os recursos de um sistema
sao interpretados como arquivos. No Linux, por exemplo, os dispositivos de entrada e
saida sao modelados dessa forma. Isso permite uma interagao simples entre os programas
e os drivers.

Sabendo disso, acreditamos que uma maquina virtual com um suporte minimo para
arquivos simplificaria consideravelmente o desenvolvimento. Na nossa infraestrutura,
assim como no Linux, o sistema de arquivos é a base do funcionamento de diversos
servigos do kernel. Todos os médulos carregados dinamicamente sao armazenados como
binarios ELF. Isso simplifica o trabalho de atualizacao e testes dos médulos da maquina
virtual, ja que por sua vez, sao compilados de forma separadas, permitindo atualizagoes
em tempo de execucao.

O médulo de sistemas de arquivo foi implementado seguindo os mesmos conceitos
apresentados no gerenciamento de memoria. Optamos por dividir o gerenciamento de
arquivos em duas camadas, a camada fisica e a logica. Essa divisao, incluindo o fluxo de
comunicagao entre as camadas, pode ser visualizada na Figura 3.3.

A camada fisica é responsavel por abstrair o comportamento do dispositivo de armaze-
namento, incluindo o seu correto gerenciamento. Infelizmente, esses dispositivos possuem
certas peculiaridades que devem ser respeitadas nas operagoes de leitura, escrita e busca.
Assim, esta camada apresenta uma interface inica e com um conjunto minimo de rotinas,
capazes de simplificar o acesso aos dispositivos de armazenamento instalados.
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Figura 3.3: Gerenciamento de arquivos.

J& a camada de gerenciamento légico, esté ligada ao gerenciamento de arquivos. Essa
interface ¢ independente de implementacao, sendo possivel utilizar qualquer sistema de
arquivos conhecido. Foi projetada seguindo as especificagdes do padrao POSIX, sendo
obrigatorio a implementagao de todas as fungdes que operem sobre arquivos. Sobre
esta camada, implementamos um sistema de arquivos minimo, o NFSII. Este sistema
de arquivos foi construido pensando no comportamento da maquina virtual e pode ser
considerado uma fonte de referéncia para novas implementagoes. Nas préximas segoes
exploraremos com maior profundidade o funcionamento dessas camadas.

3.3.1 Camada fisica

Do ponto de vista pratico, controlar e gerenciar dispositivos ¢ um processo mecanico e
tedioso. Cada dispositivo de armazenamento responde a um determinado protocolo de
comunica¢do. Uma unidade pode exigir um tempo minimo de espera antes do recebimento
de um comando, aguardar uma interrupc¢ao ou até mesmo a liberacao de uma flag.

Em uma unidade ATA3, que é um padrao de interface para dispositivos de arma-
zenamento, por exemplo. Para que seja possivel ler um tnico setor de 512 bytes para
memoria, de forma direta, sem o auxilio de drivers ou do sistema operacional, é necessario
executar ao menos uma dezena de operagoes correlacionadas [58, 52|, tais como: verificar
se o disco esta presente, verificar se o disco estd executando alguma operacdo, reiniciar
o disco em caso de falha, enviar o comando de leitura, configurar o tamanho do bloco
que seré retornado, ativar o modo de operagdo (DMA? ou PIO?) e verificar se a contro-

3Acrénimo para Advanced Technology Attachment.
4 Acrénimo para Direct Memory Access.
5Acrénimo para Programmed Input Output.
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ladora estd pronta ou apresenta erros, em cada passo realizado. Como podemos notar,
as operacoes descritas anteriormente sao bastante repetitivas e podem, inclusive, exigir
uma série de outras configuracgoes prévias, tais como configurar o sistema de interrupcao,
alocar espacos em memoria e controlar concorréncia no acesso ao dispositivo.

Sabendo disso, claramente concluimos que seria necessario um nivel minimo de abs-
tragao dos dispositivos de armazenamento. A interface proposta é composta por diversas
fungoes. As quatro principais sdo: seek, read, write e shift. Essas fung¢oes permitem que
qualquer dispositivo, capaz de armazenar e ler informagoes, possa ser utilizado pelo moé-
dulo 16gico®. Uma maquina virtual, também pode se beneficiar deste médulo, acessando
o dispositivo de forma direta, sem a supervisdo da camada logica. Isso reduz conside-
ravelmente o custo no acesso ao dispositivo, mas é necessario desativar a camada logica
deste dispositivo. Fazendo com que, o mesmo seja entregue completamente a maquina
virtual.

Uma caracteristica importante desta interface é o fato dela utilizar LBA como método
de enderecamento. O LBA, ou Logical Block Addressing, ¢ uma técnica de enderecamento
criada para substituir o antigo modelo CHS?. No CHS, para efetuar uma leitura ou escrita,
precisavamos escolher o cilindro, o setor e a cabega das unidades magnéticas e 6ticas. O
LBA é uma forma de enderecamento mais simples e eficiente, que permite acessar as
unidades magnéticas através de um endereco logico.

Escolhemos utilizar o LBA 64 em virtude do enderecamento em dispositivo de armaze-
namento serem capazes de ultrapassar o endere¢o maximo gerenciavel por um registrador.
Dessa forma, as camadas superiores enxergam a camada fisica como uma sequéncia de
blocos légicos, indexados por um inteiro de 64 bits.

Com interface fisica as camadas superiores enxergam o hardware de armazenamento
como um vetor, acessado através de blocos de tamanho fixo. Quando efetuamos um
seek, o endereco LBA passado é convertido para o endereco fisico correspondente. Em
computadores que nao suportam LBA diretamente, esses valores podem ser convertidos
para CHS. Em fita magnética, por exemplo, podemos fazer uma rotagao relativa a posicao
inicial.

As leituras e escritas sao feitas sob demanda, bem diferente da pratica, onde s6 é
possivel salvar blocos fixos de dados em disco. A interface fisica possui uma cache pequena
que armazena informagoes antes da operacao flush. Dessa forma é extremamente simples
ler e salvar dados em uma unidade fisica, permitindo que as camadas superiores nao se
preocupem com o tratamento de interrupgoes ou com o gerenciamento do DMA. Além
disso, inserimos uma operacao de movimentacao dentro da cache, o shift. Acreditamos
que isso vai tornar o desenvolvimento ainda mais simples, pois com isso é possivel navegar

6Detalhes relacionados a implementacio podem ser encontrados no Anexo I, na classe Storage.h
" Acrénimo para Cylinder, Head e Sector.
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dentro do bloco logico sem a necessidade de carregar o contetido da cache para memoria.

Atualmente, a memoria é o unico dispositivo utilizado pela interface fisica, mas isso
nao representa uma limitacao. No futuro poderemos criar drivers para trabalhar com
disco, CDs, DVDs, unidades flash etc. O sistema de arquivo executado em meméria
foi uma escolha de projeto, para reduzir o trabalho de escrita de drivers. Assim, no
momento, parte da memoria é vista como um dispositivo de armazenamento secundario
e todo o acesso de escrita de dados é enviado diretamente para uma imagem de disco
armazenada em memoéria. Essa imagem é construida no momento da compilagao e sera
descrita com mais detalhes nas proximas secoes.

Na ideia original, quando estdvamos projetando o mecanismo de gerenciamento de
arquivos, a maquina virtual seria responsavel por gerenciar os dispositivos fisicos. Por
esta razao, o sistema de arquivos deveria ser projetado inteiramente em memoria, nao
necessitando de uma interface para armazenamento persistente. Contudo, com o passar
do tempo, essa implementacao se mostrou muito limitada, pois o kernel nao seria capaz de
manter informacgoes por grandes periodo de tempo, sendo necessério detectar o hardware e
se adaptar a cada boot. Além disso, ndo seria interessante gastar memoria para armazenar
informagoes utilizadas pouco frequentemente, como configuragoes de video, enderecos de
dispositivos, mapa de memoria etc. Isso poderia se tornar um problema em futuras
atualizagoes do sistema. Dessa forma, optamos por projetar uma interface mais robusta,
capaz de abstrair o hardware de armazenamento, deixando a cargo dos programadores da
magquina virtual a escolha de como seria esse funcionamento: usar a nossa infraestrutura
como um sistema operacional, fazendo uso do disco através das abstracoes de diretorios
e arquivos, ou de uma forma mais agressiva, acessando os dispositivos diretamente sem
o auxilio do kernel.

Independente da forma como a maquina virtual for projetada, ela podera se comu-
nicar diretamente com a interface fisica, sem qualquer contra indicacao, simplificando a
utilizacao de dispositivos ja detectados e controlados pelo kernel. Contudo, precisamos
ficar atento ao problema de concorréncia de acesso direto, onde um dispositivo em uso
pelo kernel pode sofrer com interferéncias da maquina virtual.

Como durante a execugao, a maquina virtual pode requerer acesso privilegiado a
interface do dispositivo. Apos a utilizacao, a maquina pode deixar o dispositivo em um
estado inconsistente. Dessa forma, é importante ter em mente que a maquina virtual
deve conhecer parte do funcionamento do niicleo, para evitar falhas catastroficas durante
a execucao. Caso a maquina virtual queira usar a UART diretamente, por exemplo, sem
nenhum auxilio do kernel, é recomendavel que o médulo UART padrao seja desligado. O
mesmo vale para o video, teclado e qualquer outro dispositivo abstraido pelo kernel. Na
Secao 3.5 discutiremos com mais detalhes a implementacao dos drivers.



3.3. Gerenciamento de arquivos 35

3.3.2 Camada légica

Em sistemas operacionais de dispositivos mdveis é comum os desenvolvedores optarem
por esconder o sistema de arquivos. Isso simplifica a utilizagdo do aparelho, ja que o
gerenciamento dos arquivos e dados gerados pelo usuéario passam a ser de posse exclusiva
da aplicacao. Analogamente, a camada légica opera da mesma maneira. Ela remove do
programador a tarefa de gerenciar o sistema de arquivos diretamente, fornecendo uma
interface conveniente para aplicacao.

O programa executado sobre a nossa infraestrutura enxerga o dispositivo como um
diretério. Nesse diretério o aplicativo é capaz de executar operacgoes de leitura, escrita,
busca e delecao de arquivos. Contudo, os programas nao sao capazes de ver os binarios e
bibliotecas do kernel. Isso torna o trabalho do programador extremamente confortavel, ja
que ele nao precisa se preocupar com acidentes, como deletar um arquivo importante ou
alterar uma configuracao do sistema. O programador pode simplesmente criar arquivos
e pastas onde ele achar conveniente.

Dessa forma, teoricamente é possivel utilizar qualquer sistema de arquivos existente.
O projetista da maquina virtual pode optar por implementar um moédulo FAT32, NTF'S,
EXT4 ou qualquer outro sistema de arquivos para substituir o sistema padrao. Um sis-
tema de arquivos conhecido, tanto pelo sistema operacional hospedado como pelo kernel,
pode permitir um compartilhamento de dados de forma mais simples e conveniente. As-
sim, acreditamos que este ¢ um recurso desejavel em sistema operacional que rode abaixo
da maquina virtual.

Apesar do gerenciamento de arquivos ser bastante versatil, optamos por criar uma
organizacao minima de diretérios. Escolhemos adotar o mesmo padrao do UNIX, pelo
fato de sua organizacao ser bem conhecida e simplificar a compatibilidade com o pa-
drao POSIX. Na Tabela 3.3, apresentamos todas as pastas presentes no diretorio raiz,
incluindo o propésito de cada uma. Como comentamos anteriormente, isso é apenas uma
recomendacao. O programador da maquina virtual pode modificar esse diretério como
achar melhor, contudo devemos ter em mente que a falta de padronizacao pode causar
problemas no futuro, ja que nao é permitido dois arquivos possuirem o mesmo nome.
Logo, é preciso ter cautela ao definir uma padronizagao diferente da sugerida.

Um detalhe importante, que merece ser enfatizado, é que na nossa infraestrutura
qualquer programa inserido na pasta boot sera carregado e executado automaticamente.
Essa pasta é procurada logo apds a inicializagdo do sistema de arquivos. Isso é uma
maneira de simplificar o processo de configuragdo do sistema, deixando o programador
livre para escrever programas de boot. Com essa fungao é possivel executar pequenos
programas nativamente, bastando copiar os binarios para pasta boot no momento da
compilagao.
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Prefixo Descrigao
/ Referéncia ao diretdrio raiz.

Referéncia ao diretério pai.

Referéncia ao diretorio atual.
Referéncia a pasta home/vm.

Pasta Descricao
bin Programas, comandos e utilitarios relevantes.
dev Dispositivos essenciais reconhecidos pelo kernel.
etc Arquivos de configuracao.
lib Bibliotecas e plugins utilizados.
tmp Arquivos temporarios.
var Variaveis mapeadas em arquivos.
boot Programas carregados apés a etapa de boot.

home/vm | Pasta destinada as maquinas virtuais.

Tabela 3.3: Organizagio do sistema de arquivos.

A camada logica também possui algumas fungoes que nao estao presentes na interface
POSIX. Essas fungoes podem ser acessadas em modo privilegiado. Um dos motivos dessa
divisdo é que existe alguns detalhes que nao estao implementados no padrao POSIX e
podem beneficiar o funcionamento da VM, como por exemplo suporte para alocagao
contigua de dados.

Em maquinas virtuais, é comum o uso de alocac¢do contigua da imagem de disco. Por
exemplo, caso o usuario queira destinar 10 gb para o sistema hospedado, a VM pode criar
multiplos aquivos que representam esta imagem, ou pode optar pela criagao de um bloco
continuo de memoria. Os blocos continuos, possuem a vantagem do acesso sequencial.
Nesse tipo de imagem, um HD mecanico pode se beneficiar da localidade espacial das
informagoes, nao necessitando mover o cabegote para posi¢ao remotas da imagem. Esse
tipo de operacao depende do sistema de arquivos, pois sem um suporte para alocagao
continua o sistema passa a fragmentar os dados em disco, gerando implicitamente o
mesmo resultado da criacdo de multiplos arquivos. Além disso, a depender do sistema
de arquivos, as imagens podem ser limitadas em tamanho. Por exemplo, no FAT32 o
tamanho maximo de um arquivo é de 4 gb, logo seria impossivel alocar um arquivo de 10
gb continuos de dados em disco. Contudo, em sistemas modernos, como EXT4 e NTF'S,
essas operagoes sao permitidas.

A alocacao contigua também permite criar particdes virtuais dentro de um sistema
de arquivos. A vantagem disso é a capacidade de mover os dados com maior facilidade
quando, comparamos com as particoes loégicas. Como o suporte para alocagao continua é
dependente do sistema de arquivos, a interface logica tenta criar uma parti¢do continua
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quando requisitado. Caso o sistema de arquivos nao suporte essa operagao, o kernel
substitui a chamada para a alocacao tradicional.

3.3.3 Sistema de arquivos

Basicamente, um sistema de arquivos é uma organizacao légica dos dados armazenados
em um dispositivo fisico. Ou seja, é uma padronizagao da forma como os dados devem
ser gravados e lidos em uma unidade de armazenamento. Conforme mencionando anteri-
ormente, a camada logica interage com a implementagao do sistema de arquivos e com a
camada fisica, logo a nossa infraestrutura é bastante versatil, nao ficando restrita a uma
Unica implementacao.

Contudo, apesar da versatilidade, o sistema nao é capaz de funcionar sem uma im-
plementacdo minima de um sistema de arquivos. Logo, analisando o comportamento das
maquinas virtuais hospedadas, projetamos um sistema de arquivos extremamente sim-
ples, o NFSII. Esse sistema é baseado no NFSI, o sistema de arquivos padrao do Neutrino
OS, nao tendo nenhuma ligagdo com o NFS - Network File System.

Com base na anélise dos principais sistemas de arquivos, chegamos a conclusao que as
alternativas populares ao NFSI - como por exemplo a familia EXT - eram extremamente
complexas de serem construidas em sua totalidade. Além disso, nao seria justificavel o
uso de um padrao simples e proprietario como o FAT, ja que o objetivos era criar uma
solugao completamente livre. A ado¢do do NFSI simplificou o trabalho e possibilitou que
focassemos na implementacao da infraestrutura como um todo, ao invés de gastar um
precioso tempo portando um sistema de arquivos complexo.

Assim, criamos um sistema de arquivos com base em algumas premissas que consi-
deramos importantes no projeto de uma maquina virtual. Acreditamos que um sistema
de arquivos apropriado deveria ser capaz de trabalhar tanto em memoria como em disco,
consumir pouco espaco de armazenamento, ser extremamente simples, estruturado em di-
retorios e deveria ser capaz de operar sobre grandes volumes de dados de forma continua.
Com base nessas caracteristicas, projetamos o NFSII.

Utilizamos uma arvore onde todas as folhas sao representadas por arquivos. Na
Figura 3.4 podemos visualizar como os arquivos sao organizados logicamente. O primeiro
no é a raiz, este né contém informagoes relativas ao ao sistema de arquivos, incluindo um
ponteiro para o primeiro diretério.

Nesse sistema de arquivos, todos os nés possuem uma variavel type, que determina o
tipo do n6. Os nds do tipo pasta, sao capazes de ter filhos. Qualquer outro tipo devera
obrigatoriamente ser uma folha. Ao todo, existem 255 tipos de nés, que podem ser usados
livremente para diferenciar caracteristicas dos arquivos.

Na implementacao do NFSII optamos por usar um alocador similar ao apresentado
na Secao 3.2.3. Sempre que é necessario criar um né, o sistema requisita ao alocador



38 Capitulo 3. Suporte a execucao de maquinas virtuais

([
(1]

|

No6 3 | ESPACO NAO UTILIZADO | I

le)

N6 1 [N62

N6 5 | ESPACO NAO UTILIZADO | I

Figura 3.4: Arvore de diretérios.

uma quantidade de paginas em disco, suficiente para atender a necessidade da aplicagao.
Assim, caso seja necessario alocar, por exemplo, 100 gb, o alocador retornard um bloco
sequencial de tamanho compativel e uma entrada na arvore diretérios serd criada. Uma
das vantagens dessa técnica é que os dados sao sempre alocados de forma continua, nao
ficando fragmentados em disco. Contudo, tem uma desvantagem clara: é necessario
conhecer o tamanho do arquivo que sera alocado previamente.

Para contornar este problema, a interface logica foi projetada prevendo situagoes
onde o sistema de arquivos necessita de uma expansao. No sistemas de arquivo que
permitem expansao, incluindo o NFSII, quando um arquivo chega a um determinado
tamanho é necessario alocar mais espaco em disco. Nas tabelas FAT, por exemplo, o
arquivo passa a sofrer com fragmentacao. No NFSII, simplesmente é feita uma nova
alocagdo com tamanho compativel e todo o contetido é copiado de uma parte do disco
para outra. Essa operagdo é extremamente custosa, mas acreditamos que nao ird ocorrer
com frequéncia. Ja que, teoricamente, a maioria das operacoes da maquina virtual sao
de tamanho controlados.

Uma alternativa a técnica de expansao utilizada seria fragmentar o dado em disco,
caso 0 arquivo necessite expandir. Isso pode ser feito facilmente, modificando a arvore do
NFSII. Bastaria inserir uma tabela de enderegos no lugar das folhas. Dentro dessa tabela
teriamos os ponteiros para os clusters em disco. Essa tarefa é extremamente simples
de ser alcancada e pode ser um alternativa, caso a maquina virtual necessite expandir
arquivos constantemente, algo que provavelmente nao ira ocorrer com frequéncia.

Por ser um sistema extremamente simples, nao implementamos o conceito de Jour-
naling. Logo, o sistema é extremamente suscetivel a falhas, nao mantendo nenhum tipo
de histérico de alteragbes. Além disso, ndo inserimos nenhuma estrutura de indexacao
para acelerar as buscas, algo que pode ser adicionado sem maiores problemas no futuro.
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Em virtude dessas caracteristicas o sistema é extremamente leve e pode ser utilizado
diretamente em memoria.

O sistema foi projetado independentemente do dispositivo utilizado para armaze-
namento. Dessa forma introduzimos algumas constantes que podem ser modificadas,
buscando uma melhor compatibilidade com a midia utilizada. Como utilizamos a nossa
implementagao em memoaria, utilizamos paginas de 4 KB para simplificar o alinhamento
com o gerenciamento de memoria. Dessa forma é possivel proteger areas contra escrita,
leitura ou execucao. O tamanho da pagina pode ser configurado livremente. Dependendo
da arquitetura alvo, o sistema de arquivos pode ser reconfigurado para obter um maior
desempenho ou menor consumo de memoria.

Existem alguns sistemas de arquivos bem avancados, que podem fazer parte de futuras
implementagdes do médulo de gerenciamento de arquivos. A VMWARE, buscando oti-
mizar o gerenciamento das imagens das maquinas virtuais em servidores, criou o VMFS.
O VMFS é um sistema extremamente robusto, com suporte para Journaling e transagoes
distribuidas.

Segundo Satyam B. Vaghani, tipicamente o nimero de arquivos de configuragao va-
riam de 30 a 100 por maquina virtual e esses arquivos geralmente sao bem pequenos.
Pensando nisso, o VMFS foi projetado para focar em grandes volumes de dados, como
por exemplo as imagens das méaquinas virtuais[44]. Na criagdo do NFSII pensamos de
uma maneira similar. A maioria do armazenamento usado seria utilizado por imagens
grandes, e operagoes que alteram o tamanho dessas imagens seriam pouco frequentes.
Algo que justificaria o baixo desempenho na operagao de expansao, por exemplo. No
futuro, acreditamos que recursos similares ao apresentado pelo VMFS, ou até mesmo o
proprio VMFS, poderao ser integrados a nosso infraestrutura.

3.4 Gerenciamento de processos

Segundo Tanenbaum, um processo é uma abstragdo de um programa em execugao [21].
Em esséncia, podemos definir um processo como um conjunto formado por trés com-
ponentes fundamentais, conhecidos como contexto de hardware, contexto de software e
espaco de enderecamento.

O contexto de software é utilizado pelo sistema operacional para manter caracteristi-
cas relacionadas a utilizagdo de recursos e estados dos programas em execucao. Sempre
que um arquivo é aberto, um programa requisita mais memoria ou algum dispositivo
periférico ¢ utilizado, o sistema operacional atualiza o contexto de software associado ao
programa que fez a requisicao. Assim, quando o processo é finalizado o sistema ope-
racional é capaz desalocar todos os recursos utilizados, restaurando o estado logico do
sistema. Além disso, o contexto de software mantém informagoes relevantes a respeito
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da execucao de cada processo, como PID, prioridade de execucao, tempo de vida e hora
de criacao.

O contexto de hardware funciona de forma similar ao contexto de software, mas man-
tém caracteristicas fisicas, como estados dos registradores, estado dos descritores, pon-
teiros para pilha e informacoes relacionadas ao hardware.

Por fim, temos o espago de enderecamento, que é a area de memoéria onde o processo
reside. Essa area pode ser dividida em diversas formas, principalmente em computadores
com suporte para & virtualizacdo do espago de enderecamento. A divisao de espaco de
enderecamento mais simples é a classica, que divide a memoria do processo em codigo,
heap e pilha [45].

Como usamos uma arquitetura modular, parte do contexto de execugao dos processos
é compartilhado entre alguns modulos. Isso significa, que na pratica, o contexto geral do
processo nao ¢ armazenado completamente em um tnico registro.

O contexto de hardware, por exemplo, é compartilhado com a camada ARCH, como
veremos com mais detalhes na Secao 3.7. Dessa forma, é responsabilidade do ARCH
carregar e salvar o estado do sistema, sempre que um processo receber ou perder a
posse do processador. Em virtude do contexto de hardware ser compartilhado com o
ARCH, o escalonador nao necessita gerenciar caracteristicas dependentes de arquitetura,
simplificando o processo de troca de contexto e a portabilidade.

Ja no contexto de software, a maior parte das caracteristicas dos processos sdo man-
tidas nos médulos de forma isolada, como por exemplo a lista de arquivos abertos é
administrada pelo sistema de arquivos. Quando processo é finalizado, ao chamar a sys-
call exit o sistema desaloca todos os recursos utilizados pelo processo. Essa caracteristica
simplifica toda a infraestrutura e permite que os médulos possam ser executados de forma
individual. Se o programador preferir, ele podera utilizar somente o modulo de sistema
de arquivos, por exemplo.

Em nossa arquitetura, o modulo de gerenciamento de processos ¢é responsavel por trés
tarefas fundamentais, que consistem em carregar os programas para memoria, gerenciar
a utilizagdo do processador e salvar o contexto de execugao dos processos. Nas préximas
secoes discutiremos com mais detalhes o modulo de gerenciamento de processos e quais
caracteristicas poderao beneficiar o desenvolvimento de novas maquinas virtuais.

3.4.1 O carregador

No modelo de computacao moderno, os programas compilados sao armazenados na forma
de arquivos binarios. Cada sistema operacional utiliza, por padrao, um formato especifico.

No passado, antes da introducao do modo protegido em computadores pessoais, era
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comum a utilizacao de bindrios em formato flat®. O formato COM, por exemplo, utilizado
no MS-DOS, era caracterizado por conter dados e instrugoes em uma mesma se¢ao dentro
do arquivo. Isso simplificava o trabalho de carregamento do binario para memoria, pois
como os dados eram alocados sequencialmente em uma tnica se¢do, os binarios podiam
ser copiados diretamente para memoria sem qualquer alteracdo adicional.

Atualmente, o processo de carga é um pouco mais complexo. A introducao do modo
protegido e a paginacao possibilitou a divisao dos binarios em secoes. Além disso os
programas atuais podem requerer a utilizacao de bibliotecas dindmicas ou que o sistema
inicie a execugdo em modo compatibilidade. Pensando nisso, diversos formatos surgiram
para substituir os arquivos flat, que eram muito simples. Entre eles, podemos mencionar
os dois mais utilizados, o ELF [51] e o PE [46].

O Portable Executable Format, ou PE, é o formato utilizado pela Microsoft em seu
conjunto de ferramentas. Esse formato chegou a ser utilizado em diversos sistemas opera-
cionais no passado, incluindo o BeOS e o ReactOS. Ja o Ezecutable and Linkable Format,
ou ELF, é o formato mais difundido atualmente, sendo o formato padrao dos sistemas
operacionais baseados no Unix, como Linux e FreeBSD.

Como neste projeto decidimos manter compatibilidade com o padrao POSIX e com
o conjunto de ferramentas do Linux, optamos por utilizar o formato ELF em todos os
nossos binarios. Essa escolha trouxe diversos beneficios, entretanto agregou algumas
dificuldades adicionais ao projeto. Como o formato ELF, por padrao, ¢ utilizado tanto
por bibliotecas, programas e modulos, antes de ser carregado para memoéria, é necessario
que o carregador faga uma leitura das informagoes presentes nos cabecalhos dos arquivos
ELF, para definir as dependéncias do binario. Portanto, optamos por criar um maédulo
especializado nesta tarefa, o carregador.

O carregador é o modulo responsavel por alocar a memoria inicial de um processo,
configurar a pilha, os enderecos de paginas e carregar o binario do programa para me-
moria. Esse médulo interage diretamente com o sistema de arquivos e as unidades de
armazenamento, garantindo um nivel adicional de abstragao no processo de execucgao
de programas. Além disso, o carregador configura as paginas em enderecos especificos
de memoria e efetua o correto alinhamento dos binarios, incluindo o preenchimento de
enderecos nao inicializados com zeros.

Até o momento, o nosso carregador nao suportar arquivos binarios com ligacao dina-
mica, somente binarios compilados estaticamente. O principal motivo é que precisamos
recompilar as bibliotecas utilizadas dinamicamente pelos programas de forma que elas
sejam compativeis com o nosso conjunto de chamadas de sistemas. Além disso, o carrega-
dor necessita posicionar essas bibliotecas apropriadamente, exigindo um gerenciamento

8Termo utilizado para descrever arquivos bindrios organizados como um tnico bloco sequenciais, sem
buracos e headers.
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adicional dos modulos. Dessa forma, optamos por simplificar o processo de carregamento
de programas, deixando as funcionalidades adicionais para futuras atualizacoes.

E importante ressaltar que o carregador nao faz parte do gerenciador de processos.
Contudo, ele é uma pega muito importante no funcionamento do sistema. Na Figura 3.5
demonstramos uma visao geral da sequéncia de operacoes realizadas na criacao de um
processo. As arestas representam a ordem que as mensagens sao transferidas entre os

modulos.
Gerenciador de
processos
11
7,10
Chamada 1 N Gerenciador de
de sistema > Carregador .
i " memoria
'execC >
6,9
N
2 5

Sistema de arquivos

Armazenamento

Figura 3.5: Funcionamento do carregador.

A inicializacao de um processo comecga na execucao do método exec, da classe system.
Esse método pode ser executado em modo usuario via uma chamada de sistema para a
syscall exec ou diretamente via uma chamada procedural. Uma vez que o ezec é invocado,
ele envia para o carregador o endereco de um arquivo ELF que devera ser executado. O
carregador nao conhece a organizac¢ao dos dados em disco, muito menos qual o dispositivo
de armazenamento que o bindrio reside. Desta forma, o carregador envia a cadeia de
caracteres para o modulo de gerenciamento de arquivos, que é responsavel por encontrar
o arquivo dentro dos dispositivos de armazenamentos.

Uma vez que o arquivo ¢é encontrado. O carregador varre o cabegalho do ELF bus-
cando informacoes relativas ao tamanho e alinhamento das regioes em enderecos de me-
moria. Essas informagoes sao utilizadas pelo carregador para alocar e configurar a me-
moria do processo. Nessa etapa, o carregador efetua as validagoes mais basicas, tal como
se existe memoria disponivel e se o arquivo ELF é compativel com o processador e com
os médulos do sistema.
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Uma vez que as validagoes sao completadas com éxito, o carregador solicita ao gerente
de memoéria a alocacdo de um bloco continuo de enderegos com espaco suficiente para
conter o processo e mais duas outras paginas. Uma das paginas extras sera utilizada para
armazenar o contexto de hardware e software, ja a segunda, seré utilizada exclusivamente
para manter o diretério de paginas.

Apos a alocagao, o carregador carrega todo o bindrio do dispositivo de armazenamento
para o espaco de enderecamento do processo e solicita ao gerente de memoéria a confi-
guragao das permissoes. Atualmente, o sistema carrega o conteiido do novo programa
no tempo de vida do processo que solicitou a execucao do exec. Contudo, no futuro
esperamos utilizar suporte para DMA e Bus Mastering, que permitird que o conteudo
do dispositivo de armazenamento seja copiado para memoria enquanto o processador
executa outras tarefas.

Por fim, o carregador inicializa todas as areas de alinhamento com zeros, monta o
contexto de software e passa o ponteiro da pagina que contém o contexto global do
processo’ para o escalonador.

3.4.2 O escalonador

O escalonador é o médulo responsavel por gerenciar o tempo que cada processo perma-
necera com a posse de um ou mais processadores. Isso é feito através de uma politica de
escalonamento. O foco da politica pode variar dependendo do propésito da utilizagao do
sistema. Os sistemas de processamento em lote, por exemplo, podem permitir a mono-
polizacao do processador até que uma tarefa seja concluida. Algo inaceitavel em sistemas
operacionais interativos, utilizados na maioria dos computadores pessoais, que devem ser
projetados levando em consideracao as interagoes assincronas feitas pelo usuario. Essas
diferencas na utilizacao reflete diretamente na concorréncia por recursos e na forma como
o escalonador é projetado.

Infelizmente, no modelo de computagao atual, o processador é um recurso extrema-
mente escasso. Em um computador pessoal, por exemplo, temos dezenas ou até centenas
de processos disputando ativamente por uma unica unidade de processamento. Em vir-
tude da grande concorréncia por este recurso e a baixa disponibilidade, qualquer desem-
penho obtido na escolha do processo que serd executado e na troca de contexto refletira
na quantidade de trabalho 1til produzido por unidade de tempo.

Sabendo da importancia de uma escolha adequada de uma politica de escalonamento,
optamos em nossa arquitetura dar o suporte necessario para implementagoes especializa-
das.

9No jargdo de sistemas operacionais esse registro ¢ conhecido como BCP - Bloco de controle de
processos.
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Grande parte da complexidade necessaria para construcao de um escalonador é abs-
traido por nossa infraestrutura. Isso permite que o programador tenha um maior controle
da implementacao da politica de escalonamento. Dessa forma, dependendo dos requisi-
tos da maquina virtual, o escalonador podera ser modificado para melhor se adequar as
caracteristicas do sistema.

Por padrao, a nossa politica de escalonamento é a Round Robin. Round robin, ou
escalonamento circular, ¢ uma politica multitarefa extremamente simples de ser imple-
mentada. Esse algoritmo é utilizado em parceria com outras técnicas para criagao de es-
calonadores multinivel e ja foi discutida exaustivamente ao longo da histéria [27, 47, 21].
O Round-Robin é uma politica justa e que permite a preempg¢ao, que ¢ um recurso extre-
mamente conveniente, ja que evita o desperdicio de processamento quando um processo
esta esperando por periféricos ou dispositivos muito mais lentos que o processador.

Por questoes de desempenho e simplificacao, optamos pela utilizacdo de uma lista
duplamente encadeia circular com né cabeca. Essa escolha, apesar de atipica, ja que
a maioria das implementagoes utiliza um escalonador FCFS com realimentacao, onde
sempre que o processo perde a posse do processador ele é inserido no final da fila, a nossa
implementacao possui baixa complexidade temporal na remocgao e na troca de contexto.

Na nossa implementacdo nao necessitamos esperar que o processo mude de estado
ou varrer a lista dos processos prontos para que possamos remover uma entrada. Ou
seja, conseguimos remover, inserir e, em alguns casos, buscar um processo em tempo
constante, em O(1), mesmo que o processo seja um candidato para receber a posse do
processador. Essa implementacao foi utilizada pela primeira vez no Neutrino OS [48] e
se mostrou bastante simples e relativamente eficiente.

Todo o algoritmo da politica pode ser implementado com menos de 100 linhas de
codigo. Assim como no Neutrino OS, em nossa implementagio, a lista de prontos é
sempre mantida de forma constante em enderecos fixos de memoria. O processo de
remover ou inserir uma entrada, consiste somente em alterar os ponteiros de préximo e
anterior de dois nés da lista. Evitando as operagoes de remocao e inser¢ao a cada término
de um quantum??.

Além disso, na nossa implementacao o PID é o endereco de memoria do registro que
aponta para o BCP. O BCP, ou bloco de controle de processos, ¢ um registro em memoria
que contém o contexto de hardware e de software de cada processo existente. O BCP
é criado pelo carregador e é repassado para o escalonador. O PID, apesar de ser um
endereco de memoria, ¢ um valor tnico, ja que os registros dos processos devem estar
sempre nas mesmas posicoes de memoria para agilizar a troca de contexto. O registro
¢ uma entrada que existe durante todo o tempo de vida do processo. Uma vez que o
processo é finalizado o seu registro é desalocado.

0 Tempo que um processo gasta com a posse do processador.
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Uma das vantagens de tratar o PID como endereco é a simplificacao da validagao do
processo na operacao de remocao, ja que podemos acessar o processo na lista de prontos
imediatamente - como uma tabela hash sem colisao. Além disso, o reaproveitamento de
PIDs é automatico, ja que uma vez que um processo morre, a sua area de memoria é
liberada e podera ser utilizada por um novo processo.

Na Figura 3.6 apresentamos uma visao geral da organizagao do algoritmo. A imple-
mentacao é relativamente simples. Cada registro na lista aponta para uma pagina em
memoria que contém o contexto do processo. Quando o tempo de execucao destinado
ao processo acaba, a fila gira em sentindo horario, carregando o contexto de um novo
processo.

Lista de processos prontos
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Figura 3.6: Politica de escalonamento.

Apesar da nossa politica de escalonamento padrao ter todos os recursos minimos
necessarios para funcionar de forma multitarefa, por questoes de simplificacao, nao inse-
rimos um suporte adequado para controle de concorréncia. Assim, até a versao atual da
nossa infraestrutura, os processos sao executados em lote, monopolizando o processador
até que alguma interrupcao seja acionada. Contudo, o processo para converter o sistema
de monotarefa para multitarefa nao sera algo complexo, exigindo apenas a implementagao
de seméaforos e algoritmos lock free, que deverdao prevenir condi¢oes de corrida em areas
especificas dos modulos, como por exemplo, no alocador de memoria e no gerenciador de
arquivos. Além disso, como a nossa infraestrutura é extremamente simples e modular,
as areas de concorréncia sao facilmente detectaveis. A grande maioria esta na interface
de comunicacao entre os modulos.

Uma outra limitagao é que atualmente o sistema trabalha de forma mono processada,
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subutilizando o recurso de processamento. Contudo, isso nao é uma limitacao da nossa
infraestrutura e sim uma limitagdo no reconhecimento do ARCH. No futuro esperamos
aprimorar o ARCH e utilizar toda a capacidade de processamento do sistema.

3.5 Gerenciamento de entrada e saida

Em virtude da elevada modularizacao dos computadores modernos, os sistemas operacio-
nais atuais nao interagem diretamente com os periféricos, e sim com interfaces responsa-
veis por enviar e/ou receber comandos das controladoras. Dessa forma, quando enviamos
um dado para o monitor, por exemplo, o que estamos fazendo na verdade, é enviando
uma série de comandos padronizados para uma interface!!. Estes comandos, por sua
vez, serao encaminhados para o hardware grafico, onde serao decodificados e executados,
gerando como resultado uma imagem no periférico de saida.

E importante ressaltar que, para que exista a comunicacao entre o sistema operacional
e um dispositivo, é necessario a utilizagao de um protocolo inico na comunicag¢ao entre as
duas partes. Portanto, caso um dispositivo implemente um protocolo diferente, o sistema
operacional nao utilizara o dispositivo corretamente.

Em virtude da grande variedade de protocolos e implementagoes de hardware - em
alguns casos em virtude da auséncias de padronizac¢oes mais rigidas no acesso aos dispo-
sitivos de entrada e/ou saida -, surgiu a necessidade de se criar uma camada de abstracao
entre o sistema operacional e o dispositivo fisico. Esta camada é denominada driver.
Os drivers sdo programas responsaveis por intermediar o acesso aos dispositivos, im-
plementando um protocolo padrao de comunicagdo que deve ser conhecido pelo sistema
operacional. Isso permite que o sistema operacional se comunique com um periférico via
uma interface de gerenciamento comum a todas os dispositivos de uma mesma classe,
ficando sob responsabilidade dos drivers traduzir as requisi¢oes do sistema operacional
para um protocolo conhecido pelo dispositivo.

Sabendo da complexidade envolvida no acesso aos dispositivos de entrada e saida,
concluimos que seria importante fornecer um gerenciamento minimo de recursos para as
maquinas virtuais nativas, tal como a utilizagdo do teclado e video para simplificar a
interacdo com o sistema. Assim, o médulo de gerenciamento de entrada e saida foi cons-
truido com o objetivo de gerenciar e abstrair o funcionamento dos periféricos, incluindo
todos os drivers e servicos associados.

O uso de uma interface para abstrair o acesso aos dispositivos possibilita que progra-
mas nativos, compilados com a nossa infraestrutura, possam acessar alguns periféricos
sem a necessidade de implementar drivers ou conhecer detalhes técnicos do hardware.

1A interface pode ser uma rotina do bios, um endereco de meméria, uma controladora de um barra-
mento ou um driver



3.5. (erenciamento de entrada e saida 47

Nas préximas segoes discutiremos com mais detalhes, como o gerenciamento de entrada
e saida foi estruturado e quais as vantagens de fornecer um protocolo padronizado para
a maquina virtual.

3.5.1 Drivers

Como mencionado anteriormente, os programas executados nativamente interagem com
os periféricos via uma interface de comunicacdo. A interagdo com um periférico pode
variar desde do envio de alguns bits para uma determinada porta até o uso de protocolos
complexos. Dessa forma, para simplificar o projeto de maquinas virtuais, propusemos a
utilizagao de drivers para abstrair o acesso aos periféricos.

#ifndef DEVICE_H
#define DEVICE_H

#include <ilistener .h>

class Device : public InterruptionListener {

public:
virtual void isr( const SSID ssid, Registers &registers );
virtual bool isReady () = 0;

b
#endif

Figura 3.7: A super classe Device.

Na Figura 3.7 é apresentada a interface Device, que a base da implementacao dos
drivers. Todos os drivers em mnossa arquitetura devem respeitar esta assinatura, caso
contrario, o sistema nao conseguira configurar os dispositivos corretamente.

O processo de instalacao e configuracao de um driver é uma tarefa simples, consistindo
em registrar o tratador de interrupcoes do driver no sistema de interrupcoes!?.

Um detalhe importante sobre a nossa implementagdo, é que a configuracao do dis-
positivo deve ser feita pelo préprio driver. Isso é necessario ja que o kernel nao tem
conhecimento de nenhuma funcionalidade do periférico ou detalhes da arquitetura. Dessa
forma, o protocolo usado na comunicagao é extremamente importante, exigindo que um
conjunto especifico de fun¢oes sejam implementadas pelos drivers.

Similar ao Linux, optamos por fazer com que todos os periféricos fossem associados a
arquivos, simplificando a interacao com os drivers. Sabendo disso, na nossa arquitetura
os drivers foram agrupados em trés classes diferentes: InputDevice, OutputDevice e

120 sistema de interrupgoes serd discutido na Secio 3.6
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Input AndOutputDevice. Essas trés classes herdam da super classe Device e representam
a barreira que separa o programa nativo do protocolo de comunicacao utilizado pelos
periféricos.

#ifndef INPUT_H
#define INPUT H

#include <device.h>

class InputDevice : public virtual Device {
public:
virtual size_t read( charx buffer, size_t size );
virtual void read( char &c ) = 0;
private:
s
#endif

Figura 3.8: A subclasse InputDevice.

A classe InputDevice, pode ser visualizada na Figura 3.8. Esta classe representa
o modelo que deve ser seguido por todos os drivers implementados para periféricos de
entrada. Um detalhe desta classe é que ela foi projetada pensando em periféricos capazes
de somente enviar dados para o sistema, tais como teclado, mouse, camera digital e
microfones.

Como podemos notar, a classe InputDevice exige a presenca de uma funcao read em
todos os drivers derivados desta interface. Essa caracteristica, faz com que a interagao
com os device se resuma a uma chamada para uma funcao read. Por exemplo, caso o pro-
gramador necessite ler um dado de um dispositivo de entrada, utilizando o nosso driver,
tudo que ele necessitara fazer é chamar a funcao read do driver, independentemente se o
dispositivo é um teclado, UART ou um dispositivo de armazenamento.

Seguindo a mesma linha de raciocinio, usada na elaboragdo dos drivers para disposi-
tivos de entrada, temos a classe OutputDevice, que pode ser visualizada na Figura 3.9.

A classe OutputDevice deve ser implementada por drivers destinados a dispositivos de
somente saida, tais como video, impressoras, alto-falantes etc. Um detalhe desta classe, é
que por conveniéncia, inserimos algumas rotinas para simplificar o processo de impressao
em modo kernel. Desta forma, um device de saida contém algumas rotinas utilitarias
associadas, como suporte para quebra de linha e impressao de tipos primitivos, que na
pratica nao sao utilizadas em modo usuario.

As fungoes extras, inseridas nos driver derivados de OutputDevice, permitem uma
formatacao rustica dos logs de saida. Além disso, no momento da inicializacdo do kernel,
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os modulos podem enviar mensagens para os drivers via as rotinas utilitarias, gerando
logs mais simples de serem compreendidos. Como por exemplo imprimir quais bits de um
determinado registrador estao ativados no momento da inicializacao do sistema.

#ifndef OUTPUT H
#define OUTPUT H

#include <device.h>

class OutputDevice : public virtual Device {

public:
template <typename T> void writeln( T value, uint8_t base );
template <typename T> void writeln( T value );

virtual void write( const char value ) = 0;
virtual size_t write( const charx buffer, size_t size );
virtual void reset ();

void write( const charx value );
void write( const bool value );
void write( const void* addr, uint8_t base = 10 );
void write( uint32_t value, uint8_ t base = 10 );
void write( int32_t value, uint8 t base = 10 );
void write( int64_t value, uint8 t base = 10 );
void write( uint64_t value, uint8 t base = 10 );
void writeln ();

private:

s

#endif

Figura 3.9: A subclasse OutputDevice.

Como os drivers sao independentes do sistema, um programa nativo compilado com
algum dos nossos drivers podera acessar as funcoes utilitarias, sem a necessidade de
utilizar qualquer outra biblioteca.

Além dos devices somente entrada e somente saida, alguns periféricos respondem de
forma bidirecional, recebendo e enviando informagoes. Dessa forma, para evitar que

13 para os tipos InputDevice ou

drivers bidirecionais sempre sofressem com um downcas
OutputDevice, criamos uma classe especifica para esse tipo de periférico, que pode ser

visualizada na Figura 3.10.

BTermo utilizado para descrever a conversio de um objeto pai em um objeto filho na hierarquia
orientada a objeto.
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#ifndef IODEVICE H
#define IODEVICE H

#include <inputdevice.h>
#include <outputdevice.h>

class IODevice : public InputDevice, public OutputDevice {
public:

private:

}s
#endif

Figura 3.10: A subclasse InputOutputDevice.

O InputOutputDevice deve ser implementado por dispositivos que podem tanto enviar
como receber informagoes, tais como disco rigido, placas de rede, UART, BIOS etc. A
implementacao é extremamente simples e consiste, até o presente momento, de uma
heran¢a multipla.

Implementamos ao todo cinco drivers diferentes: um driver para UART, capaz de
enviar e receber informacoes pela porta serial; um driver para video em modo texto,
compativel com praticamente todos computadores atuais; um drive VESA, compativel
com a maioria das placas de video fabricadas a partir de 1995; um driver para teclado,
compativel com os padroes USB e PS2; e por fim, um driver virtual, que simula uma
unidade de armazenamento.

Esperamos que os drivers implementados sejam compativeis com a maioria dos com-
putadores modernos. Em nossos testes, formos capazes de executar a nossa infraestrutura
em diversos computadores. Assim, acreditamos que os nossos drivers, apesar de simples,
poderao simplificar o desenvolvimento de novas maquinas virtuais. A utilizagdo da nossa
infraestrutura evitard a necessidade de se projetar drivers basicos, que nao influenciam
diretamente no desempenho da maioria das aplicacoes.

3.6 Chamadas de sistema

Em um sistema de computagao, as informagoes geradas pelos multiplos componentes tra-
fegam por estruturas denominadas interfaces. A interface grafica, por exemplo, apresenta
uma série de botoes, caixas de texto e didlogos que podem ser controlados através de um
dispositivo de entrada. Ao clicar em botao, enviamos um sinal para que o programa em
execucao possa efetuar a operacdo requisitada. E interessante ressaltar que, para a mai-
oria dos usuarios, nao é importante saber o que o sistema operacional faz no momento
que o botao ¢é clicado, apenas se o resultado gerado esta correto ou nao.

As interfaces sdo uma forma conveniente de abstrair as camadas inferiores, permitindo
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uma maior independéncia entre os multiplos componentes de um sistema. O uso de
interfaces padronizadas permitem uma maior portabilidade e, consequentemente, uma
maior modularizagao dos multiplos componentes de um sistema.

Analogamente a interface grafica, que é responsavel por abstrair a utilizagdo dos
programas, as System Calls, ou chamadas de sistema, apresentam uma interface entre os
programas e o kernel. Basicamente, as system calls sao compostas por um conjunto de
rotinas padronizadas, que sao capazes de solicitar ou executar servigos presentes no kernel.
Por exemplo, para imprimir um caractere no dispositivo de saida padrao, o programa deve
executar uma Syscall Write, que por sua vez, solicita ao kernel a impressao de um valor
numérico no dispositivo correspondente. Sem essa interface, o programa nao teria a
capacidade de interagir com kernel, tornando o sistema praticamente inutilizavel.

Praticamente todas as interagoes entre o sistema operacional e os programas sao rea-
lizadas através das chamadas de sistemas. Assim, programas compilados para interfaces
diferentes, sao, de maneira geral, incompativeis.

Na tentativa de obter compatibilidade de software, em 1988 foi criado o padrao PO-
SIX. O POSIX é um acronimo para Portable Operating System Interface. Consiste em
um conjunto bem extenso de normas e assinaturas de fungoes, que todo sistema opera-
cional deve possuir para que exista uma retrocompatibilidade entre os programas[69]. A
compatibilidade completa com o padrao POSIX pode exigir um esforco muito grande,
algo inviavel para a maioria dos projetos. Contudo, na pratica, apenas um conjunto
bem reduzido de fung¢bes precisam ser implementadas para que a maioria dos programas
possam ser executados.

Em sistemas incompativeis com o POSIX, podemos emular o comportamento de inter-
faces diferentes, para possibilitar a execucao de programas escritos para outros sistemas.
O WINE [50], por exemplo, utiliza dessa abordagem. O WINE é uma ferramenta que foi
construida para possibilitar a execucao de programas do Windows em ambientes compa-
tiveis com o padrao POSIX, utilizado principalmente no Linux, MacOS e FreeBSD. Essa
ferramenta pode ser vista como uma camada adicional de software entre as aplicagoes e
o sistema operacional. Sempre que um programa faz a requisicdo para uma func¢ao da
API do Windows, o WINE remapeia a chamada de sistema para uma rotina equivalente
do POSIX, possibilitando a execucao do aplicativo com uma baixa perda desempenho.

No caminho inverso ao proposto pelo WINE, existe o Cygwin[67], que permite a exe-
cucao de aplicativos projetados para Linux em ambientes Windows. O Cygwin possui um
conjunto de bibliotecas dinamicas que implementam as principais chamadas de sistemas
do Linux. Os aplicativos de Linux devem ser recompilados com essas bibliotecas, para
serem capazes de rodar no Windows. Logo, no Cygwin, as chamadas de sistemas nao sao
simuladas, e sim, substituidas.
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3.6.1 Interface POSIX

Uma das vantagens de oferecer um suporte POSIX nativo é que todos os moédulos da
maquina virtual, que nao necessitarem de acesso privilegiado, poderao ser construido e
testados em ambientes compativeis com o POSIX. Isso traz como principal vantagem um
melhor suporte para depuracao e deteccao de erros. Além disso, a adocao do POSIX
minimiza a necessidade de rescrever ou portar bibliotecas basicas, possibilitando um
maior reaproveitamento de codigo.

Infelizmente, em virtude do grande ntimero de exigéncias impostas pelo padrao PO-
SIX, nao fomos capazes de implementar todas as chamadas de sistema para a versao
atual do kernel. Dessa forma, a nossa infraestrutura apresenta um suporte reduzido de
chamadas sistemas, mas ja permite a execucao de diversas aplicacoes compiladas para
outros sistemas POSIX. Atualmente, apenas um conjunto limitado de programas que se-
guem o padrao POSIX podem ser portados para o nosso kernel. Conseguimos em nossos
testes portar pequenos emuladores e programas simples sem muito esforco. Contudo,
para portar grandes aplicagoes, no estagio atual, pode ser necessario expandir o sistema
através da implementagao de outras chamadas de sistemas.

As nossas chamadas de sistemas seguem a mesma padronizacao do Linux. Todos os
registradores sao passados na mesma ordem, e as interrupgoes foram numeradas e proje-
tadas para se comportar da mesma maneira. Assim, no estagio atual de desenvolvimento,
qualquer programa em modo usuario compilado com a nossa infraestrutura, que siga o
padrao POSIX, podera ser executado diretamente no Linux. Infelizmente, o inverso nao
é possivel, em virtude da limitada compatibilidade com o POSIX e do ntimero reduzido
de fungoes implementadas.

Na pratica, para se obter compatibilidade completa de chamadas de sistemas com
Linux, seria necessario ao menos implementar algumas centenas de fungoes. O valor exato
¢ bastante volatil e depende da versao do kernel e da arquitetura alvo. No i386, até a
data de elaboragao deste trabalho, eram mais de 383 fungoes, incluindo as depreciadas[62].
Dessa forma, seria necessario um esfor¢o muito grande de desenvolvimento para chegar
a um estagio de compatibilidade completa.

Como podemos imaginar, nem todas as chamadas de sistemas do Linux sao requeridas
por todas as aplicagoes. Assim, ao invés de implementar todo o conjunto de chamadas de
sistemas do Linux, optamos por implementar somente as chamadas de sistemas do padrao
POSIX que eram realmente fundamentais para o desenvolvimento de aplica¢des. Nesse
sentido, optamos por portar a NewLib, uma biblioteca que implementa grande parte das
fungoes presentes na biblioteca padrao do C, mas utilizando apenas um conjunto reduzido
de chamadas de sistemas - maximizando o total de aplica¢cbes que podem ser portadas
para a nossa infraestrutura. Ao todo sao 19 System Calls que um sistema operacional
necessita implementar para se obter um suporte minimo para programas compativeis
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com POSIX. Em virtude do curto espaco de tempo, implementamos todas as fung¢oes
requeridas pela NewLib, exceto a System Call Fork. Dessa forma, no estagio atual de
desenvolvimento, ndo existe suporte para aplicativos multithreads. A a lista completa das
fungoes requeridas pela NewLib pode ser encontrada na documentagao oficial[56].

3.6.2 Implementacao

Uma chamada de sistema pode ser implementada de diversas maneiras. A escolha de-
pende do suporte oferecido pelo processador e dos requisitos do sistema operacional.
Contudo, a maneira mais utilizada consiste em fazer uso das interrupcoes de software,
trocando o contexto de execucao sempre que uma chamada de sistema é realizada.

Como a configuracao do sistema de interrupcoes varia de processador para proces-
sador, o sistema de tratamento de interrupc¢oes foi inserido na camada ARCH. Assim,
sempre que o sistema ¢é inicializado, a camada ARCH configura o sistema de interrupcoes,
mapeado todas as interrupg¢oes de hardware e software para um mesmo procedimento, o
interrupt__handler.

O interrupt _handler é um procedimento escrito em C, que pode ser encontrado no
arquivo core.cpp. Este procedimento recebe como parametro o coédigo da interrupgao e
um ponteiro para um endere¢o de memoria que contém o contexto dos registradores no
exato momento da chamada.

Sempre que uma interrupc¢ao ocorre, a camada ARCH intercepta a interrupcao e
faz uma chamada para o procedimento interrupt handler. E responsabilidade do in-
terrupt__handler, decodificar o codigo recebido e executar uma chamada para o médulo
correto. Isso é feito com uso de uma tabela que mapeia os ids das interrupc¢oes para os
modulos do kernel. A decodificagdo é executada sempre em O(1) e o custo do procedi-
mento ¢ extremamente baixo.

Uma vez detectado que o cdédigo recebido pelo interrupt _handler é uma chamada de
sistema, o estado dos registradores ¢ analisado, buscando descobrir qual servigo deve ser
executado. Buscando uma maior portabilidade, os registradores sao organizados em uma
ordem especifica.

Independente da arquitetura, o primeiro registrador, presente no registro de estado,
sempre contém o numero da chamada de sistema. Essa caracteristica segue a mesma
convengao de chamada de sistemas do Linux x86/AMD64, onde o niimero da chamada é
sempre inserido no registrador EAX e os pardmetros nos registradores seguintes[86].

O registro de estado pode ser organizado estaticamente de formas diferentes, para se
adaptar a outras ABIs. No Linux para ARM, o nimero da chamada de sistema é sempre
inserido no registrador R7. Dessa forma, o registro de estado pode ser modificado para que
a posicao R7 passe a ser a primeira entrada do registro. Isso melhora a compatibilidade
com ABIs diferentes e reduz o esfor¢co ao portar o kernel para outras arquiteturas. Além
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disso, o uso desta padronizagao melhora a compatibilidade binaria com o Linux.

Apés decodificar o nimero da chamada de sistema, é feito um salto para o procedi-
mento responsavel por executar a agao requisitada. Todos esses passos sao executados em
modo kernel. A camada ARCH é responsavel por trocar o contexto de execuc¢do antes e
depois de cada chamada. Dessa forma, o kernel é sempre executado em modo protegido.
Ja as aplicacoes que fazem uso de chamadas de sistemas, sao sempre executadas em modo
usuario.

Buscando uma maior organizagao, reservamos duas linhas de interrupg¢oes para cha-
madas de sistemas. A linha'* 0x30 e 0x80. A linha 0x80 segue a mesma padronizacio
do Linux, ou seja, nao pode ser modificada. Foi construida com o proposito de efetuar
compatibilidade com aplicativos em modo usuario. Ja a linha 0x30, foi projetada para
ser exclusiva da maquina virtual, podendo ser expandida conforme a necessidade de cada
projeto.

A vantagem de possuir uma linha exclusiva para maquina virtual é a especializa-
¢ao das operagoes. Um modulo da maquina virtual, escrito em modo kernel, tera uma
comunicagao exclusiva com as camadas em modo usuario da VM. Supondo que a ma-
quina virtual necessite alterar alguma caracteristica do comportamento do kernel, isso
podera ser feito por meio desta linha, implementando uma chamada de sistema com a
funcionalidade requerida.

3.7 Camada ARCH

Na tentativa de elevar a portabilidade da nossa infraestrutura, criamos uma camada
de software que abstrai funcionalidades estritamente dependentes de arquitetura. Esta
camada foi nomeada ARCH. O ARCH é o primeiro médulo a ser executado apds o loader
e possui diversas atribui¢oes. Entre as tarefas atribuidas ao ARCH, podemos destacar:
suporte para execucao de linguagens de alto nivel, abstragao do subsistema de memoria,
interacao com o boot loader, configuragao do processador e interceptacao de interrupgoes
e excegoes.

Diferente de todos os outros médulos mencionados neste capitulo, onde o uso era uma
escolha do programador, todas as maquinas virtuais ou programas nativos, que quiserem
se beneficiar dos recursos propiciados por esta arquitetura, devem obrigatoriamente ser
compilados e ligados estaticamente ao modulo ARCH. A ligacdo estatica é necessaria
por diversos motivos, entre eles, podemos enfatizar que o ARCH implementar a inter-
face multiboot, tornando os aplicativos nativos compativeis com diversos boot loaders, e
consequentemente, viabilizando o carregamento dos binarios em memoria apds a etapa
de boot. Além disso, o ARCH implementa o suporte minimo requerido na utilizacao de

140u cédigo identificador de chamada de sistema.



3.7. Camada ARCH 55

linguagens de alto nivel modernas, como C++. Dessa forma, todas as camadas superi-
ores, construidas sob o ARCH, sao extremamente dependentes da implementacao desta
camada.

Na Figura 3.11 é aprestando o fluxograma da execucao do sistema, apds a etapa de
inicializacdo. No fluxograma descrevemos detalhadamente as operagoes realizadas pelo
ARCH, incluindo o relacionamento com o kernel.
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Figura 3.11: Fluxograma de execucao da camada ARCH.

Como podemos notar na Figura 3.11, durante a etapa de inicializacao, o ARCH é
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responsavel por configurar a pilha e aloca memodria estdtica!® para o sistema. Além
disso, todas as operagdes essenciais de configuracao de hardware, que nao sao feitas pelo
bootloader, sao configuradas nesta etapa, como por exemplo, a inicializacao do timer, do
sistema de interrupcgoes e configuracao do sistema de paginagcao.

O ARCH também funciona como uma camada de abstracao para programas nativos,
executando todos os construtores declarados e saltando para o ponto de entrada do
programa.

Como os programas compilados com ARCH sao executados de forma nativa, temos
que fornecer implementacoes alternativas de alguns binarios utilizados na ligacao de pro-
gramas hospedados, com énfase nos arquivos que definem os simbolos de inicializacao!®.
Isso ocorre porque parte do processo de compilagdo é um acordo feito entre o sistema
operacional, arquitetura alvo e o programa compilado. Assim, como os programas nati-
vos nao sao executados sobre um sistema operacional, o ARCH é obrigado a redefinir os
simbolos ausentes.

3.7.1 Interface nativa

Inserido no ARCH existem algumas implementacoes de rotinas que interagem direta-
mente com o hardware. Essas rotinas foram implementadas completamente em lingua-
gem de montagem e sdao acessadas através de uma interface em C, nomeada interface
nativa. As funcoes da interface nativa podem ser executadas a qualquer momento, apds
a transferéncia de controle para o aplicativo nativo.

extern "C' void _reboot ();
extern "C" void _sstate( voidx buffer );

extern "C' void _Istate( voidx buffer );

extern "C' bool _pdupdate( void* pDir, uintptr_t vAddr, uintptr_t pAddr,
uint8 t permission, size t size =1 );

extern "C' void __pdprotect( voidx pDir, void* vAddr, uint8_t permission,
size_t size =1 );

extern "C" void _ pdcreate( voidx vAddr );

extern "C' void _pdload( voidx pDir );

extern "C' void _ pdsave( voidx &pDir );

extern "C' void _ ptcreate( void*x pTable, void* pDir, uintptr_t base );

Figura 3.12: Assinatura das fungoes fornecidas pelo ARCH.

15 A memoéria estatica é utilizada principalmente para alocar tabelas de descritores que precisdo ser
mapeadas em regides especificas de memoria.

6No GCC/G++ esse simbolos sdo implementados nos arquivos crt0.0, crti.o, crtbegin.o, crtend.o e
crtn.o.




3.8. A organizagao das camadas o7

Na Figura 3.12 temos as assinaturas de todas as func¢oes implementadas até o mo-
mento. Essas func¢oes sao fundamentais para o funcionamento do kernel, e sdo utilizadas
exclusivamente pelos modulos de gerenciamento de meméria e processos. A interface
completa, incluindo os enderecos compartilhados de memoéria e registros podem ser en-
contrados no arquivo arch.h.

A vantagem desta interface é que ela abstrai o funcionamento do sistema de pagina-
¢ao. Desta forma, o trabalho de criar, atualizar, carregar e salvar tabelas de paginas,
foram completamente abstraidos pelo ARCH, tornando os médulos de gerenciamento de
memoria e processos independente de plataforma. Além disso, o trabalho de salvar e
carregar o estado do processador também é implementado pelo ARCH, simplificando a
troca de contexto.

A interface nativa também atual na transferéncia de informacoes entre o ARCH e
o kernel. Quando uma interrupcao ocorre, por exemplo, o ARCH intercepta a rotina e
transfere o fluxo de controle para uma funcao da interface nativa, a interrupt handler.
Essas agoes sdo executadas em série para evitar o estouro de pilha, logo somente uma
funcao pode ser executada por vez.

3.8 A organizacao das camadas

Como bem sabemos, uma falha em modo privilegiado pode provocar a perda de todas
as informacgoes geradas durante o tempo de vida de um processo. Por este motivo,
sistemas operacionais modernos dividem o privilégio de acesso em camadas. As camadas
mais préoximas do usudrio sdo aquelas que possuem o menor privilégio, enquanto as mais
distantes sao as mais prioritarias.

Nos sistemas operacionais modernos o privilégio é descrito por anéis. O anel 0 é o mais
privilegiado. Um programa com este privilégio, pode acessar toda a memoéria disponivel
diretamente. Além disso, os conjuntos de instrugoes privilegiadas passam a ser acessiveis,
permitindo que recursos de hardware possam ser reconfigurados. Ja o ultimo dos anéis,
¢ o menos privilegiado. Qualquer tentativa de exercer uma ac¢do de maior privilégio que
a suportada resulta em uma excegdo, e no pior caso, a morte do processo.

A organizacao do sistema é extremamente importante, pois, como sabemos, nenhum
software é livre de falhas. Erros podem acontecer a qualquer momento, desta forma,
quanto menos programas executando em modo privilegiado, maior a seguranca do sis-
tema. Em contra partida, a troca de nivel de privilégio exige que certas validacoes sejam
efetuadas para garantir que um software malicioso ou um erro nao prejudique a execucao
do kernel. Assim, quanto maior a quantidade de programas em modo nao privilegiado,
maior a perda de desempenho com trocas de mensagem e sincronizagao de informacoes.
Portanto, no projeto de uma maquina virtual ou de um sistema operacional é necessario
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um balanceamento entre seguranca e desempenho.

Como mencionado na Se¢ao 3.1, a nossa infraestrutura pode apresentar variagoes,
dependendo do privilégio requerido pela maquina virtual. A escolha do nivel de execugao
¢ uma decisao de projeto, que pode variar de acordo com os requisitos de seguranca e
usabilidade dos médulos envolvidos.

Na nossa arquitetura existe basicamente dois anéis de protecao, o anel 0 e o anel
3. Contudo, deixa a cargo do programador a liberdade de escolher como o programa se
comportara. Isso significa que no nosso kernel, um programa escrito pode ser executado
em um nivel privilegiado, em uma faixa de endereco posterior ao kernel, ou como um
programa em modo usudrio, sendo escalonado em fungao do tempo.

A liberdade na escolha do nivel de privilégio s6 é possivel gracas ao funcionamento
do kernel. Como a nossa infraestrutura se comporta como uma biblioteca, uma vez
finalizadas as configuracoes do kernel, somente o escalonador é executado, em unidades
de tempo regulares de 8.2ms. Assim, uma maquina virtual pode fazer uso do kernel de
3 maneiras diferentes, variando os niveis de privilégio de execucao. Nas proximas segoes
discutiremos as trés arquiteturas possiveis para uma maquina virtual.

3.8.1 Sistema em modo supervisor

Na organizacao em modo supervisor a maquina virtual ¢ construida diretamente sobre
a camada ARCH. Isso permite que a maquina virtual possa ser executada em modo
privilegiado, tendo acesso direto a todos os recursos de hardware disponivel.

Modo

ari rvi néo privilegi
USUuario Servigos n&o privilegiados

Maquina Virtual

Chamadas de Sistema (POSIX)

Gerenciador de Arquivos Médulos da
i : - Maquina
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saida

ARCH

Figura 3.13: Organizacao em modo supervisor.




3.8. A organizagao das camadas 59

Na Figura 3.13 podemos visualizar o relacionamento entre os médulos da arquitetura
em modo supervisor. Como podemos notar, a maquina virtual passa a incorporar todos
os recursos fornecidos pelo kernel.

Nesta arquitetura a maquina virtual tem a capacidade de acessar as chamadas de
sistemas e os métodos publicos de todos os gerentes, diretamente, sem a necessidade de
executar uma traducao de enderecos ou validacoes de seguranca. Isso quer dizer que
caso a maquina virtual necessite usar alguma funcao presente no kernel, ela podera fazer
diretamente, sem a necessidade de recorrer a chamadas de sistemas. Seguindo essa logica,
na criacdo de um arquivo, por exemplo, poderia ser feita com a execucao de uma tnica
funcao do filesystem, a create, evitando todo o encadeamento de chamadas provocado
pela inclusao da NewLib.

Em virtude da infraestrutura ter sido projetada de forma orientada a objeto, somos
capazes de reaproveitar e fornecer novas implementagoes, através dos recursos de heranca
e polimorfismo presentes no C+-+. Para fazer uso desta arquitetura, de forma efetiva, a
maquina virtual necessita herdar da classe System e fornecer sua propria implementacao.
Assim, a maquina virtual é construida juntamente com o hypervisor, monopolizando
todos os recursos do sistema.

A principal vantagem desta arquitetura, é o desempenho. Por estar em nivel privi-
legiado a maquina virtual tem total controle sobre o sistema, podendo acessar qualquer
modulo ou recurso diretamente. Contudo, existem algumas desvantagens. A maquina vir-
tual passa a ser incompativel com o Linux, nao podendo ser executada em modo usuario
e ficando restrita ao nosso conjunto de ferramentas. Além disso, quanto maior a quanti-
dade de cédigo em nivel privilegiado, menor a seguranca, tornando essa implementacao
mais susceptivel a erros de sistema.

3.8.2 Sistema em modo usuario

O sistema em modo usuario é o oposto da arquitetura em modo supervisor. Nesse modelo
a maquina virtual é executada como um programa de sistema. Todo o acesso a hardware
passa a ser intermediado pelo kernel padrao. Essa arquitetura, permite que multiplas
maquinas virtuais possam ser executadas paralelamente, ja que o kernel escalona o pro-
cessador, memoria e o acesso ao dispositivo de armazenamento.

Na Figura 3.14 podemos visualizar o relacionamento entre os médulos da arquitetura
em modo usudrio. Como podemos notar, a maquina virtual é executada em modo nao
privilegiado. Toda a comunicacao entre o kernel e a maquina virtual é feita por chamadas
de sistemas. Qualquer tentativa de acessar o hardware diretamente resulta em uma
excecao.

Essa arquitetura traz como principal vantagem o desacoplamento do kernel, ja que
os programas compilados podem ser executados em qualquer sistema compativel com o
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M . . - =
of:k.) Maquina Virtual Se_r\_/lgo_s nao
usuario privilegiados

Chamadas de Sistema (POSIX)

Gerenciador de Arquivos

Gerenciador de Gerenciador de Gerenciador de

Memoéria Processos interrupcbes Sistema de
entrada e saida

ARCH

Figura 3.14: Organizacao em modo usudrio.

POSIX. Além disso, torna possivel o uso de diversas ferramentas de depuracao e testes
disponiveis, simplificando o desenvolvimento da maquina virtual.

A principal desvantagem desta arquitetura é a ineficiéncia. Infelizmente, a maquina
virtual nao tem como acessar componentes de hardware diretamente, ficando restrita ao
gerenciamento feito pelos gerentes e das bibliotecas portadas. Além disso, aplicagoes
muito complexas podem requerer um kernel mais robusto e maduro, como Linux.

3.8.3 Sistema em modo hibrido

O sistema em modo hibrido herda as principais vantagens das duas arquiteturas anterio-
res. Sem duvida alguma ¢ a arquitetura que possui a melhor relagao entre desempenho,
portabilidade e seguranca.

Nessa arquitetura a maquina virtual é dividida em duas camadas, como podemos
visualizar na Figura 3.15. Os moédulos menos privilegiados passam a ser executados em
modo usudrio e os mais privilegiados em modo kernel. Para que isso seja possivel, o
hypervisor deve implementar a sua propria versao do kernel - da mesma forma que foi
apresentado na Se¢ao 3.8.1 - fornecendo um conjunto de chamadas de sistemas estendido
para as camadas superiores'”. Dessa forma, programas em modo usuério podem ter
acesso a recursos especificos do hyperuvisor.

Os modulos menos privilegiados podem ser construidos fazendo uso das chamadas
de sistemas compativeis com o POSIX, herdando os principais beneficios da arquitetura
em modo usuario. Ja o nicleo da maquina virtual, pode ser completamente construido

em modo kernel, tendo acesso direto a recursos e configuragoes do hardware. A inter-

1"Reservamos a linha 0x30 para este proposito.
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rupcao 0x30 beneficia as camadas em modo usuario, ao fornecer uma interface tnica de

comunicagao com os modulo privilegiados da VM.
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A principal desvantagem dessa arquitetura é a complexidade. Neste modelo é neces-
sario dividir o sistema em diversos médulos independentes, reimplementando as rotinas
nao desejadas. Contudo, acreditamos que este modelo é adequado a implementagoes es-
pecializadas, ja que os modulos podem se adequar inteiramente a necessidade da maquina
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Figura 3.15: Organizacao em modo hibrido.

virtual, possibilitando a implementacao de um hypervisor simples e funcional.
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Capitulo 4

Suporte ao desenvolvimento de
maquinas virtuais.

Para simplificar o desenvolvimento do kernel e dos programas compativeis com a nossa
infraestrutura, criamos uma série de scripts para auxiliar no processo de configuragao,
compilacao, execucao e teste de programas.

A maior parte do processo de configuracao é efetuado pelo script config.sh!. O con-
fig.sh compila e instala, todas as ferramentas utilizadas na geracao dos bindrios nativos.
Esse processo € necessario, pois optamos por utilizar um compilador personalizado e que
fizesse uso de somente dos recursos oferecidos pelo nosso kernel, ao invés de utilizar o
GCC padrao.

Ao final da configuracao, o config.sh gera um cross compiler, resultante da combinagao
do GCC com a NewLib. Esse cross compiler é configurado para gerar binarios compativeis
com o padrao i686-elf. Até o momento, o nosso script de compilagao gera epenas binarios
para a arquitetura x86. Contudo, em teoria, o GCC e a Newlib, podem ser configurados
para gerar bindrios para dezenas de arquiteturas diferentes [49], necessitando apenas a
implementacgao de algumas fungoes dependentes de sistema.

Uma das vantagens de utilizar um cross compiler personalizado é simplificacdo do
processo de compilacdo. Uma vez instalada todas as ferramentas, programas em C++
poderao ser compilados com o i686-elf-g++, ji que todas funcionalidades e recursos
incompativeis ja estarao desligados por padrao.

Incluso nos objetos que sao utilizados na criacao dos binarios estd a nossa imple-
mentacao das rotinas de chamadas de sistemas e de alguns outros simbolos relevantes.
Simplificando e escondendo toda a complicacao existente no processo de criacao de bina-
rios compativeis com os nossos modulos.

Na criacao do kernel alguns binarios devem ser adicionados no processo de ligagao.

LAté o momento este script é compativel apenas com o Linu.
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Além disso, precisamos fazer uso de um conjunto especifico de flags, para informar o
compilador que nao é necessario incluir certos recursos utilizados em programas hospe-
dados. Essas configura¢oes poderiam ter sido inseridas no cross compiler, automatizado
o processo de geracao de programas nativos, mas isso faria com que os binarios gerados
pelo 1686-elf-gcc nao fossem compativeis com o Linuz. Assim, optamos por utilizar o
i686-elf-gcc como um compilador de programas hosted e prover as flags necessarias no
momento da geracao dos binarios nativos.

Para simplificar o processo de compilagao do kernel criamos um makefile, que faz
chamadas a alguns programas de apoio, utilizados na compilacao e execucao dos binarios.
O nosso script de compilacao varre todos os diretérios recursivamente procurando pelos
arquivos .cpp, .s e .c e faz a compilacao e a ligagdo conforme as regras apresentadas no
makefile. A implementacao do kernel da maquina virtual deve ser inserida em um aquivo
kernel.cpp. Que por padrao fica no diretério src.

O processo de compilacao é extremamente simples e consiste de uma simples execugao
do comando make. No futuro pretendemos simplificar ainda mais o processo, fornecendo
bibliotecas estaticas que serao ser ligadas aos programas, ao invés de forcar que os pro-
gramadores utilizem a nossa infraestrutura de compilacao. Contudo, até o momento, a
alternativa mais simples de compilar, testar e executar programas ¢é fazer uso da nossa
organizacao de diretérios.

4.1 Organizacao dos diretorios

O diretério principal é organizado em 11 pastas, conforme a Tabela 4.1. As pastas
mais importantes sao a inc e a src, que contém a implementagao de todos os médulos
apresentados no Capitulo 3. Essas duas pastas sdo varridas recursivamente na etapa de
compilagao. Dessa forma, as subpastas podem ser modificadas a depender da necessidade
de cada projeto, ja que a compilagao nao depende da organizagdo do subdiretérios.

Na tentativa de organizar o processo de compilac¢ao, evitando a presenca de arquivos
binarios nos diretorios dos cédigos fontes, nosso script de compilagao direciona todos os
objetos, arquivos temporarios e bindrios para pasta bin. A imagem .iso resultante da
compilagao também é criada neste diretorio.

Outra pasta extremamente importante ¢é fs, que contém o mapa dos diretérios que
serao copiados para imagem final do sistema. Todos os arquivos e pastas inseridos no
diretério fs terao uma referéncia equivalente no diretorio raiz do kernel. A imagem ¢é
gerada por um programa utilitario presente na pasta util, o imgbuild. O imgbuild foi
implementado utilizado o NFSII, como sistema de arquivos padrao. Esse programa recebe
como parametro um diretério e gera como saida uma imagem que pode ser integrada aos
programas na etapa de ligagao.
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Pasta Descricao

bin Local onde todos os binarios e arquivos temporarios gerados na compilagao
sao salvos.

cross | Pasta que contém o codigo fonte do compilador e das bibliotecas que serao
usadas na geracao do cross compiler.

doc Pasta que contém a documentagao do projeto e dados relevantes, como artigos,
links e manuais.

emu | Pasta que contém o codigo fonte dos emuladores de exemplo.

fs Modelo do sistema de arquivos que serd clonado para dentro da imagem do
sistema.

inc Pasta que contém os arquivos headers.

lib Pasta que contém as bibliotecas utilizadas na elaboracao do kernel.

mod | Pasta que contém moédulos nao relacionados ao kernel.

src Pasta que contém o codigo fonte do projeto.

test Pasta que contém as implementagoes dos testes.

util Pasta que contém a implementacao de programas utilitarios, utilizados na

compilagao do sistema.

Tabela 4.1: Organizacao dos diretérios.

4.2 Compilacao e execucao de programas

No momento da primeira compilacao, o script procura pela presenca de alguns utilitarios
importantes no sistema, como o qgemu e grub-mkrescue. Se as dependéncias nao existirem,
o script tenta baixar e instalar estes programas.

Uma vez que todos os programas necessarios estao instalados, o script de compilagao
cria uma imagem iso capaz de ser gravada em memorias flash, discos rigidos, cds e dvds.
A imagem gerada também é compativel com diversas maquinas virtuais.

Para simplificar o trabalho de executar os programas nativos, inserimos uma regra
run no makefile. Dessa forma, ao executar o comando "make run'o sistema configura o
Qemu e inicializa uma VM com a imagem.iso ja inserida no driver de cd virtual. Dessa
forma, todo o processo de compilacao e execucao foi completamente automatizado.

Apesar da nossa infraestrutura ainda estd em estagios iniciais, acreditamos que o
suporte dado atualmente cumpre o papel de simplificar o desenvolvimento de programas
nativos. Todo o processo de compilagao foi abstraido, deixando o trabalho de configurar
e ligar todos os médulos, uma tarefa da nossa infraestrutura de compilagao.
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4.3 Infraestrutura para testes

Sem duvida alguma, o maior problema encontrado durante as fases inicias deste projeto
foram os testes. E extremamente complexo testar médulos do kernel, uma vez que eles
necessitam ser executado diretamente sobre o hardware.

Como a maioria dos modulos nao sao capazes de serem executados em modo usuario,
em virtude do acesso a fungoes privilegiadas, as formas convencionais de depuragdo nao
podem ser utilizadas. Dessa forma, fizemos uso de diversos emuladores para checar o
funcionamento e a compatibilidade entre os médulos do sistema. Dentre os emuladores
utilizados, podemos citar: Qemu [73], Bochs [79], VirtualBox [57], VirtualPc [63], vimware
Player [66], Parallels Desktop [65] e o KVM.

Apesar de reduzir o tempo de deteccao de erros consideravelmente, fazer testes usando
apenas emuladores nao é suficiente. Em maquinas virtuais é comum a presenga de simpli-
ficagoes no hardware emulado, na tentativa de elevar o desempenho. Isso pode ser com-
provado durante o desenvolvimento dos drivers, onde detectamos que alguns recursos de
hardware nao sao emulados completamente, tornado algumas caracteristicas raramente
utilizadas inacessiveis. Em alguns casos, detectamos que erros especificos s6 eram visiveis
nos hardwares reais. Assim, fizemos uso de ao menos uma dezena de computadores com
configuragoes e fabricantes diferentes, para melhorar a confiabilidade dos testes.

Todo o processo de compilagao e testes do sistema foram automatizados. Ao compilar
o sistema, o script de compilagao gera uma imagem do kernel, que é compativel com o
padrao multiboot e que pode ser gravada em qualquer midia inicializavel.

Infelizmente, na nossa infraestrutura nao existe um suporte para RTTI? ou STDIib3.
Dessa forma, no estagio atual de desenvolvimento, bibliotecas que fizerem uso de recursos
do modo usuario ou de recursos ainda nao inicializados, ndo poderao ser executadas em
modo kernel. Para que um programa rode nativamente, todo o suporte dependente de
bibliotecas e servicos do modo usuario deve estar presente em modo kernel. Além disso,
operagoes de excecoes nao podem ser utilizadas, uma vez que o kernel nao prové um
suporte para RTTI.

Um outro problema é que, para executar um teste, primeiro é necessario alocar di-
versos recursos de hardware. Em alguns casos, essa tarefa pode gerar um encadeamento
complexo de dependéncias. Por exemplo, para alocar memoria para um modulo, pode ser
necessario carregar diversos outros modulos. A presenga dessas dependéncias pode gerar
comportamentos nao desejaveis durante os testes, como a influéncia da implementagao
de outros modulos no resultado. Dessa forma, quanto menos recursos o framework de
teste utilizar, melhor sera a confiabilidade do resultado e mais simples sera o trabalho de
detectar erros.

2 Acrénimo para Run-Time Type Information
3Acrénimo para Standard Library



4.3. Infraestrutura para testes 67

Infelizmente nao fomos capazes de encontrar um framework de testes que atendesse
a0s nossos requisitos. Assim, paralelo ao desenvolvimento desse projeto, construimos
um framework para testes de unidade. Escolhemos esta alternativa principalmente em
virtude da incompatibilidade de certas camadas do kernel com as principais ferramentas
de teste do mercado.

Algumas camadas, como a que implementa o sistema de arquivos, poderiam ser testa-
das com qualquer framework disponivel. Contudo, os drivers, ou médulo que necessitem
de acesso privilegiado, poderiam requerer uma implementacao alternativa extremamente
complexa, para que fosse possivel testar a implementacao de forma satisfatéria. Além
disso, a duplicacao da implementacao, para se adequar aos testes, poderia gerar resul-
tado nao tao precisos, ja que teriamos que simular o comportamento de certas camadas
inferiores durante os testes dos médulos privilegiados.

TEST( Memory_AllocateAndDeallocate )
uintptr_t pages [BUFFER_SIZE] = {0};

Memory m;
size_t freeSize = m.getFreeSize ();

REQUIRE( freeSize >= MEMORY MINIMUM REQUIREMENT )

SUBTEST( RandomAllocationAndDeallocation )
srand ( rand () );

for ( unsigned int i = 0; i < 80000; i++ ) {
int pos = rand() % BUFFER_SIZE;

it ( pages[pos] = 0 ) {
pages [pos] = m.allocate( ( pos %5 ) + 1 );
REQUIRE( pages[pos] != 0 );
REQUIRE( !(((uintptr_t) pages[pos]) & ( MEMORY PAGE SIZE — 1 )) );
} else {
REQUIRE( m. deallocate( pages[pos], ( pos % 5 ) + 1 ) );
pages [pos] = 0;
}
}
END

for ( unsigned int i = 0; i < 4; i++ )
CALL( RandomAllocationAndDeallocation )

for ( unsigned int i = 0; i < BUFFER _SIZE; i++ ) {
if ( pages[i] )
REQUIRE( m. deallocate( pages[i], ( i %5 )+ 1) );

REQUIRE( m. getFreeSize () = freeSize );
END

Figura 4.1: Testando o alocador de memoéria.
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A infraestrutura de testes projetada é bastantes simple. Tomamos como exemplo o
funcionamento do CATCH, um framework para testes de unidades que é capaz de operar
com um numero bem reduzido de dependéncias [82]. A nossa implementagao é composta
por apenas 4 macros: CALL, REQUIRE, TEST e SUBTEST.

No trecho de codigo apresentada na Figura 4.1 podemos visualizar o teste de um
modulo privilegiado. No teste verificamos se o alocador e o desalocador estdao operando
sobre os blocos de paginas corretamente. Usamos uma técnica de teste aleatério para
reforcar a confiabilidade deste médulo?.

Acreditamos que a nossa implementacao dos testes, apesar de minimalista, é uma
grande contribuicao para o kernel e todos os servigos que executem em modo privilegiado.
Com o uso do nosso framework, todos os testes passam a ser automatizados. Uma vez
compilado o projeto, um script gera uma imagem test.iso, que pode ser utilizada em
qualquer computador pessoal. Os resultados dos testes podem ser configurados para
serem enviados pela UART ou video. Dessa forma, podemos testar todos os drivers
e modulos do sistema sem a preocupacao com concorréncia de recursos ou dependéncia
externa. Além disso, com o uso da nossa ferramenta de testes podemos detectar de forma
direta quais modulos apresentam incompatibilidade com o hardware.

No futuro pretendemos aprimorar ainda mais o suporte para depuracao e testes. Esta
em nossos planos inserir um suporte para o GDB, que poderd ser utilizado via uma
conexao UART. Acreditamos que com o GDB serd possivel uma andlise dos estado dos
registradores no momento da execucao, elevando a confiabilidade simplificando o trabalho
de deteccao e correcao de erros.

4Estamos testando indiretamente se o sistema foi capaz de detectar a meméria disponivel em modo
Kernel.
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Estudos de Caso

Como descrito no Capitulo 3, a nossa infraestrutura é capaz de trabalhar com diferentes
niveis de privilégio. Assim, neste capitulo apresentamos alguns exemplos de como a nossa
infraestrutura pode ser utilizada. Nas proximas se¢oes discutiremos com detalhes alguns
estudos de casos que demonstram o funcionamento desta arquitetural.

5.1 Maquina virtual hospedada

Como descrito no Capitulo 3 o comportamento de uma méaquina virtual hospedada é
similar ao de um aplicativo em modo usuério. Nessa organizacao a maquina virtual
possui diversas restricoes, nao sendo capaz de acessar recursos privilegiados diretamente.

Buscando demonstrar a implementagao de uma méaquina virtual hospedada, portamos
um emulador de 8086 capaz de executar diversos sistemas operacionais antigos, incluindo
o DOS, Unix e o Windows 3.11. Este emulador, conhecido por tiny8086 [80], foi desen-
volvido completamente em C por Adrian Cable.

Escolhemos o tiny8086 pelo fato de ser um emulador extremamente simples e com-
pacto, algo que facilitou a portabilidade para nossa infraestrutura. Pequenas alteracoes
foram realizadas no c6digo do tiny8086 ja que a versao atual da nossa infraestrutura nao
possui suporte para SDL - Simple Direct Media Layer. Contudo, gracas a compatibili-
dade com o padrao POSIX, o esforco necessario para portar e compilar esse aplicativo
foi amortizado, requerendo apenas a substituicao de algumas chamadas de sistemas por
alternativas compativeis com o nosso conjunto de syscalls.

Apesar da simplicidade desta aplicacao de exemplo, o binario gerado faz uso de 21
chamadas de sistemas diferentes. Algumas dessas rotinas exigem a implementacao de

ITodos os exemplos apresentados neste capitulo podem ser encontrados na pasta "emu', presente no
diretorio principal.
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dezenas de servicos associados, como por exemplo a syscall open, que necessita de um
suporte para mais de 18 flags diferentes[53].

Garantir compatibilidade intrinseca entre sistemas operacionais é uma tarefa extre-
mamente complexa. Como mencionado anteriormente, este trabalho nao busca prover
uma implementacao alternativa do Linux, e sim apresentar uma infraestrutura minima
que facilite a interoperabilidade de ferramentas, bibliotecas e programas compativeis com
o POSIX. Portanto, somente as funcionalidades fundamentais para a execucao de pro-
gramas sao suportadas pelo modulo de chamadas de sistemas.

O tiny8086 pode ser compilado facilmente utilizando o nosso cross-compiler, com o
comando i686-elf-gcc. Para garantir a interoperabilidade entre sistemas compativeis com
o POSIX, o nosso cross-compiler liga estaticamente o binario a um objeto responsavel por
efetuar a inicializagdo do programa. Esse objeto, que deve ser obrigatoriamente ligado ao
programa, ¢ uma implementacao alternativa do crtO, que contém as rotinas responsaveis
por efetuar as configuragoes necessarias, antes da execucao do programa.

#include <nkii.h>

int main() {
System system ;
SysCalls syscalls;
Memory memory ;
Scheduler scheduler;
Storage storage;
NFSII fs( storage );
Video video;
UART uart( COMO );
system.install ( video );
system.install( syscalls );
system.install ( scheduler );
system.install ( memory );
system.install ( fs );
system.install ( storage );
system.install ( uart );

system.setDefaultInput ( uart );
system .setDefaultOutput ( uart );
system.setDefaultError ( video );

system.exec( "tiny8086" );
system.start ();
return O;

Figura 5.1: Exemplo de um kernel em modo hospedado.

Como o nosso compilador, por padrao, liga automaticamente o programa com uma
implementacao alternativa do crt0, que é compativel com o Linuz, o binario gerado pode
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ser executado diretamente em qualquer distribuicao que utilize o Linuxr como kernel.
Portanto, para executar esse programa em nossa infraestrutura, precisamos de um kernel
simples, que oferega os recursos minimos necessarios para carregar o nosso binario para
memoria.

Na Figura 5.1 apresentamos um kernel de exemplo, projetado para carregar o tiny8086
para memoria. O Kernel apresentado faz uso da nossa infraestrutura e é extremamente
compacto, provendo somente os recursos necessarios para execuc¢ao de aplicativos de
forma mono tarefa.

Como podemos notar, o comando system.exec("tiny8086") é responsavel por executar
o tiny8086. Por padrao, o script de compilacdo montard uma imagem com todos os
arquivos e pastas presentes no diretério fs. Desta forma, para que o kernel produzido
seja capaz de encontrar este aplicativo, é preciso copiar o binario gerado pelo i686-¢lf-gcec,
incluindo o arquivo input, para pasta fs, antes de compilarmos o kernel com o comando
make.

Na Figura 5.2 podemos visualizar uma imagen retirada durante a execucao deste
emulador em uma maquina virtual. Nesse exemplo toda interacao com o sistema é feita
via UART, simulando um gerenciamento remoto. O Qemu foi utilizado na simulacao
para mapear o dispositivo UART para o terminal.

type HELP to get support on commands and navigation

dir
ume in i A is FREEDO

Figura 5.2: Exemplo de um emulador hospedado.

5.2 Uma maquina virtual de sistema nativa

Diferente da organizagao hospedada, onde a aplicacao deve ser compilada separadamente
e em seguida devemos prover um kernel com os recursos necessarios para a execucgao do
aplicativo, em uma arquitetura nativa a aplicacao é o préprio kernel.
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Para demonstrar o funcionamento desta organizacao, implementamos um emulador
do processador Ricoh 2A03 diretamente no kernel?>. O emulador faz uso dos drivers de
video e teclado para permitir a interagao com o usuério.

O cbdigo do interpretador, sistema de interrupc¢oes, do BIOS e dos periféricos de
entrada, foram retirados do aplicativo nesemu. O nesemu é um emulador extremamente
compacto e preciso, desenvolvido por Joel Yliluoma. Com o uso da implementagao de
Joel conseguimos rodar diversos jogos do Nintendo de forma nativa, sem o auxilio de
nenhum sistema operacional. Algumas caracteristicas do cddigo original tiveram que
ser modificadas, para que o emulador pudesse se adequar melhor as necessidades de um
aplicativo nativo, mas em esséncia nao fizemos nenhuma adigao significativa ao cédigo
original.

GNU GRUB wversion 2.02%beta2-21

Super Mario Bros

Use the T and ! keys to select which entry is highlighted
Press enter to boot the le )S, ‘e’ to edit the command

before booting or ‘¢’ for ne
The highlighted entry will b e ed automatically in 9s.

ELRATES MIEMN TEMNSE

(b) Tela inicial do emulador.

Figura 5.3: Exemplo de um emulador nativo.

20 cbdigo do emulador pode ser visualizado no arquivo nativeemu.cpp
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O nesemu apresenta um suporte rustico para uma funcao de autoplay, que permite
fazer uso de arquivos .fmv para jogar automaticamente. Usamos esta funcionalidade
na versao nativa, permitindo um exercicio de diversos moédulos do sistema de forma
automatica. Na Figura 5.3 podemos visualizar algumas imagens extraidas durante a
execugao do sistema.

Esse emulador se mostrou extremamente portavel e conseguimos executa-lo em di-
versos computadores diferentes, através de uma imagem gravada em um pendrive. Além
disso, fomos capazes de instalar esta maquina nativa diretamente em disco, juntamente
com o Linux.

Um fato interessante a respeito desse exemplo é que, até o exato momento, essa apli-
cagao pode ser considerada como a primeira implementacao de um emulador de console
de video game nativo, executando sobre um processador x86. No futuro com um suporte
para SDL e drivers mais avancados seremos capazes de executar emuladores bem mais
complexos e de consoles mais modernos.

5.3 Estatisticas gerais

Na Tabela 5.1 descrevemos as principais caracteristicas deste projeto. Tomamos como
base a organizacao descrita na Secao 5.2, onde apresentamos uma maquina virtual nativa
para emular o hardware de um console de video game.

Informacoes gerais.
Numero total de linhas 7570 linhas
Ntmero de linhas de cédigo independentes de arquitetura (C++) 5941 linhas
Numero de linhas de c6digo dependentes de arquitetura 1458 linhas
Numero total de linhas de cédigo de configuragao 171 linhas
Numero total de linhas de coédigo de teste 857 linhas
Total de arquivos da infraestrutura 104 arquivos
Total de arquivos de todo o projeto 106254 arquivos
Tamanho total em disco 2.4 GB

Tabela 5.1: Estatisticas gerais do projeto.

No célculo das linhas, nao levamos em consideragao os comentarios. Contamos so-
mente as linhas que contém cédigo. Como podemos verificar, aproximadamente 21.5%
da nossa implementacao é dependente de arquitetura. Na pratica, a maior parte desse
c6digo esta diretamente relacionado a configuragoes de hardware, principalmente com o
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suporte para drivers. Logo, dependendo da arquitetura alvo e dos requisitos da maquina
virtual, esse valor pode ser reduzido consideravelmente.

Como fizemos uso de diversas ferramentas livres para auxiliar no desenvolvimento da
nossa pesquisa, o projeto completo ocupa mais de 2.4 GB3. Contudo, a nossa infraestru-
tura é composta por apenas 104 arquivos, que representa 0.097% de todo o projeto. A
maior parte do codigo serve para compilar o nosso cross compiler integrado com a newlib.

Em relacao ao tempo de inicializagdo, a nossa infraestrutura conseguiu iniciar a ma-
quina virtual descrita na Secao 5.2 em aproximadamente 3 segundos - contando o tempo
do boot até a tela inicial do aplicativo. Na Tabela 5.2 descrevemos algumas etapas inter-
mediarias com mais precisao.

Tempo de inicializacao
Carregamento Menos de 1 segundo
Configuragao Menos de 1 segundo
Tela inicial do emulador Menos de 2 segundos
Tempo total Aproximadamente 3 segundo

Tabela 5.2: Tempo total de inicializacao do emulador nativo.

Como na inicializacdo do sistema nao temos como medir o tempo com exatidao, ja
que a configuracao do timer é feita durante a execucao da camada ARCH, optamos por
cronometrar o tempo de forma manual. Apesar de a nossa medi¢do nao ser tao precisa,
acreditamos que seja suficiente para ter uma ideia da percepg¢ao sentida pelo usuério ao
executar o aplicativo pela primeira vez.

A maior parte do tempo é gasto na deteccao dos dispositivos e no carregamento da
imagem do sistema para memoria, ja que grande parte do processo é feito através de uma
espera ocupada, pois inicialmente o sistema é executado de forma monotarefa.

Nas Tabelas 5.3 e 5.4 descrevemos o tamanho da imagem do sistema em disco. Con-
tudo, na Tabela 5.3 enfatizamos o tamanho antes da ligacao estatica, que é necessaria
para gerar o objeto final. Optamos por separar as duas tabelas por um unico motivo:
como ligamos a infraestrutura estaticamente com a libc, libstdc++ e a libm, a maior parte
do binario final é composto por bibliotecas que foram ligados a nossa infraestrutura.

Como podemos notar na Tabela 5.3 os objetos que compoem a maquina virtual ocu-
pam aproximadamente 0.5 MB. Contudo, apds a ligacao estatica o tamanho total da

3Levando em consideracdo os arquivos bindrios.
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Tamanho dos objetos antes da ligagao estatica
Maquina virtual 0.5 MB
Disco virtual 4.7 MB
libc.a 3.4 MB
libstdc++.a 8.6 MB
libm.a 1.3 MB

Tabela 5.3: Tamanho dos objetos antes da ligacao.

imagem sobe para 8.3 MB, como podemos visualizar na Tabela 5.4. Além disso, a ima-
gem virtual do disco, que contém o sistema de arquivos montado, ¢ ligado juntamente
com o binario final, agregando mais 4.7 MB ao tamanho total. Dessa forma, temos que
o bindario final - formado pela unidao da libc.a, libm.a, libstdc++, o disco virtual e as
areas de memoria reservadas estaticamente - ocupa aproximadamente 13 MB. Os 8 MB
restantes sdo reservados para o GRUB.

Tamanho da imagem final
Grub 8.0 MB
Maquina virtual (médulos + aplica¢ao + libc.a + libm.a + libstdc++) 8.3 MB
Disco virtual 4.7 MB
Alocacao estética da pilha 64.0 KB
Alocacao estéatica da heap 64.0 KB
Tamanho da image de CD/DVD (disk.iso) “21.0 MB

Tabela 5.4: Tamanho final da imagem.

Em relacao a memoria, o binario completo apresentado na Secao 5.2 ocupa 12 MB de
RAM*. Conforme apresentado na Tabela 5.5, a maquina virtual, incluindo as bibliotecas,
ocupa aproximadamente 7.1 MB. Contudo, na pratica, a nossa infraestrutura consome
pouco mais de 81 KB ®. A maior parte dos 7.1 MB ¢é gasto para armazenar o contetido
das bibliotecas ligadas estaticamente.

Mesmo gastando 13 MB de RAM, o consumo de memoria pode ser considerado baixo
quando comparado com a quantidade de memoria utilizada por um aplicativo em um

4Sem contar as dreas de memoria reservadas.
5Sem contar a implementacio da maquina virtual.



76 Capitulo 5. Estudos de Caso

Tamanho da maquina virtual na RAM.
Espaco reservado para modo o 8086 1 MB
Tamanho da pilha 64.0 KB
Tamanho da heap 64.0 KB
Espago desperdicado com alinhamento < 4.0 KB
Sistema de arquivos em memoria 4.7 MB
Méquina virtual (médulos + aplicacdo + libc.a + libm.a + libstde++) | 7.1 MB
Tamanho total 13.0 MB

Tabela 5.5: Consumo de memodria.

sistema de propésito geral. O SliTaz [77], por exemplo, que é uma das distribui¢oes mais
leves atualmente, requer pelo menos 32 MB de RAM para executar em ambiente grafico.
Conseguimos com 13 MB RAM prover um ambiente POSIX minimo para executar uma
maquina virtual com suporte grafico.



Capitulo 6

Conclusoes

Neste trabalho apresentamos o Native Kit, uma infraestrutura modular que foi construida
com o objetivo de auxiliar o desenvolvimento e a execucao de maquinas virtuais nativas.

Atualmente, apesar de funcional, o Native Kit apresenta algumas limitagbes. Nas
proximas versoes deste projeto pretendemos dar suporte para controle de concorréncia,
multiprogramacao e multiprocessamento, possibilitando um maior aproveitamento dos
recursos do processador. Além disso, gostariamos de portar esta infraestrutura para
outras plataformas, incluindo o ARM e o AMD64.

Neste capitulo apresentamos as nossas consideracoes finais. Primeiramente, comenta-
mos alguns tépicos que pretendemos explorar no futuro e sugerimos algumas modifica¢oes
que consideramos fundamentais. Além disso, apresentamos algumas ideias que poderao
servir de base para futuras publicacoes.

6.1 Portabilidade para outras arquiteturas

Como apresentado no Capitulo 3, o Native Kit foi projetado para executar inicialmente
sobre a familia de processadores x86. Entretanto, durante todo o desenvolvimento es-
tivemos atentos a caracteristicas que poderiam prejudicar a portabilidade para outras
arquiteturas.

Conforme explicado nas Secoes 3.5 e 3.7, buscamos isolar todo o cédigo dependente
de arquitetura nos drivers e na camada ARCH. Desta forma, todo o trabalho de portar
o sistema pode ser resumido em fornecer uma implementacao compativel do ARCH para
a plataforma alvo.

Como utilizamos ferramentas bem difundidas na elaboragao desse projeto, o processo
de compilacao do nosso sistema para outras arquiteturas foi simplificado. O GCC e a Ne-
wLib sao compativeis com dezenas de arquiteturas diferentes. O processo de configuragao
é simples, bastando especificar no script de compilacao a Target Triplet correspondente.

7
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A Target Triplet é a combinagao de trés palavras separadas por travessoes. A primeira
palavra especifica a arquitetura da maquina alvo; a segunda, o fabricante da maquina
alvo - geralmente omitido; e a terceira e tultima, consiste no sistema operacional alvo.

Uma maneira de descobrir o target do GCC ¢é através do parametro dumpmachine,
que informa qual é o target do compilador instalado. Por padrao, configuramos o nosso
script para trabalhar com a tripla i686-elf. E importante ressaltar que, como nao existe
um sistema operacional abaixo da nossa infraestrutura, a parte da tripla que define o
sistema operacional é substituida por elf, que é o formato bindrio padrao do GCC. Além
disso, a parte da tripla que define o fabricante, pode ser suprimida, deixando a cargo do
GCC detectar esse parametro automaticamente.

Para configurar o GCC e a Newlib para diferentes targets, bastariamos escolher uma
tripla apropriada para arquitetura alvo e modificar o arquivo posix.cpp, que contém o
mapeamento das chamadas de sistemas para as rotinas do kernel. Por exemplo, para
compilar toda a infraestrutura para o ARM seria necessario trocar o target i686-elf pelo
target arm-elf no script de configuracdo e fornecer uma implementagao apropriada da
interface POSIX. A implementacao do POSIX é relativamente simples, contendo apenas
instrucgoes que copiam os parametros das fungoes e os envia para o kernel através de uma
rotina de interrupg¢ao. Dessa forma, precisamos implementar cada uma dessas rotinas,
com as instrugoes apropriadas do processador alvo.

Acreditamos que o trabalho de portar esta infraestrutura para outras arquiteturas
nao sera um processo complexo. Contudo, serd necessario um certo esforco pratico,
como reescrever o médulo ARCH e os drivers para cada arquitetura alvo. Esperamos no
futuro dar suporte, em especial, para os processadores das familias ARM e AMD64, que
atualmente sao as familias de arquiteturas mais difundidas.

6.2 Suporte para multiprocessamento e multiprogra-
macao

Em um sistema operacional multiplos processos podem ser executados concorrentemente
de duas maneiras distintas. A primeira é através da multiprogramacao, compartilhando
a utilizacao de um processador por diversos processos, simulando a existéncia de um
processador dedicado para cada aplicacao. Ja a segunda é através do suporte para multi-
processamento, gerenciando as diversas unidades de processamento visiveis pelo sistema
operacional.

Como mencionado na Segao 3.4.2, atualmente o Native Kit funciona de forma mono-
tarefa, nao provendo suporte para multiprogramacao ou multiprocessamento. Em virtude
da importancia do multiprocessamento e da multiprogramacao na obtencao de desem-
penho, acreditamos que um suporte completo para escalonamento multitarefa agregara
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valor ao projeto.

Atualmente o Native Kit possui todo o suporte necessario para a criacdo de um
escalonador multitarefa. O ARCH, no momento da inicializacao, configura o timer e
o sistema de interrupc¢oes, conforme descrito na Se¢ao 3.7. Por padrao a cada 8.2 ms
uma interrupcao de relogio ¢ gerada, invocando o método update do escalonador. Dessa
forma o processo de troca de contexto pode ser facilmente criado, salvando o contexto
de um processo atual e carregando o contexto do préoximo. Apesar de ser uma alteracao
simples, obviamente existe um problema que impede que o sistema possa executar de
forma multitarefa: o controle de concorréncia.

Como sabemos, em um escalonamento multitarefa, o controle de concorréncia é algo
fundamental. Dessa forma, estruturas lock free, semaforos e locks deverao ser implemen-
tadas. Uma maneira simples de projetar um controle de concorréncia, pode ser obtido
inicialmente através de locks de interrupgoes. Nos processadores da familia x86 um lock
pode ser produzido através da instrucao CLI, que desativa a interrupcao do timer. Ja
o unlock poderia ser produzido via uma instrucdo STI. Contudo, essa solucdo, apesar
de funcional, pode gerar areas de alta granularidade, desperdicando tempo de proces-
samento. Assim, é importante investigar mecanismos mais robusto como semaforos e
estruturas lock free adequados para esta infraestrutura.

Acreditamos, que detectar as areas de concorréncia nao sera uma tarefa complexa em
virtude da organizacao dos modulos. Contudo, serd necessario um certo estudo dessas
areas para garantir que a solugao funcione corretamente independente da quantidade de
processos e das configuracoes de hardware da maquina, como por exemplo, a presenca se
multiplos cores.

J& em relagdo ao multiprocessamento, isso ¢ uma caracteristica relacionada ao funcio-
namento do ARCH e da arquitetura. Atualmente, o ARCH detecta apenas a presenca do
primeiro nucleo do processador. Para um suporte para multiprocessamento sera necessa-
rio modificar o ARCH para que ele detecte as especificagdes do processador de forma mais
eficiente. Todo o processo de deteccao e configuragao para os processadores da familia
x86 esta descrito no manual Intel Multiprocessing Specification.

6.3 Suporte em software para pass through

O Pass-through é uma técnica que permite que sistemas operacionais hospedados acessem
recursos de hardware diretamente. A tecnologia gVirt por exemplo, permite que em
computadores com duas ou mais placas de video, uma das placas seja utilizada pelo
sistema operacional hospedado. O uso do gVirt permite, inclusive, a instalacao de drivers
nativos da placa de video no sistema hospedado. Em testes, essa tecnologia é capaz de
alcancar em até 94% do desempenho de um aplicativo gréfico nativo [35].
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Com o uso da nossa infraestrutura poderemos investigar a criacdo de maquinas virtu-
ais capazes de abstrair somente o subsistema de memoria e o processador. Essa abstracao
possibilitaria a criagao de modelos que permitam a doacao de recursos de hardware dire-
tamente para o sistema operacional hospedado, sem a necessidade de utilizar um suporte
para extensoes de virtualizacao em hardware.

6.4 Suporte para programas auto inicializaveis

Com a utilizagao da infraestrutura construida seremos capaz de configurar o compilador
para gerar programas auto inicializaveis, isto é, programas que podem ser carregados
durante a etapa de inicializacdo de um computador. Atualmente, a nossa infraestrutura
prové um suporte minimo para POSIX, permitindo que programas compilados para esta
interface executem nativamente, exercendo o papel de um sistema operacional.

A integragdo desta infraestrutura ao passo final de ligagdo permitirda que programas
que utilizem um subconjunto minimo do POSIX, possam ser compilados para serem
executados nativamente, sem o auxilio de um sistema operacional.

Acreditamos que essa funcionalidade podera beneficiar diversos projetos. Com o uso
desta abordagem, aplicagoes cientificas poderao ser recompiladas para executar direta-
mente sobre o hardware, evitando o overhead das validagoes de seguranca e o gerencia-
mento de recursos feito pelo sistema operacional.

J& no escopo das maquinas virtuais, com um suporte completo para NewLib seremos
capazes, inclusive, de compilar interpretadores para linguagens de alto nivel, permitindo a
execucao de programas em linguagens como Java e Python, diretamente sobre o hardware.
Além disso, a nossa infraestrutura beneficiaria a portabilidade, permitindo que aplicativos
compilados com o Native Kit, possam ser executados em arquiteturas diferentes.

6.5 Consideracoes finais

Gragas a utilizagdo de uma linguagem orientada a objetos, somos capazes de especiali-
zar os diversos modulos do Native Kit para que eles se adequem ao funcionamento de
diferentes tipos de aplicacoes, garantindo uma maior integragdo entre o Native Kit e os
programas. A depender das funcionalidades requeridas pela maquina virtual, por exem-
plo, alguns dos médulos do Native Kit poderao ser suprimidos ou modificados através
de polimorfismo. Isso pode garantir um menor consumo de memoéria e uma maior espe-
cializacdo no acesso aos recursos. Além disso, essa caracteristica permitirda uma anélise
da influéncia dos algoritmos de gerenciamento de recursos no funcionamento da maquina
virtual, abrindo espaco para otimizac¢oes mais avancadas.
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A utilizacao do formato ELF como binario padrao e a ado¢ao do modelo de chamadas
de sistemas do Linux, permitiu que alguns programas compativeis com o kernel do Linux
pudessem ser recompilados e executados de forma nativa. Em nossos testes, consegui-
mos executar diversos aplicativos simples, sem grandes problemas. Essa funcionalidade
também simplificou a depuracao e testes de modulos, ja que programas que funcionam
em modo usuario, compilados com a nossa infraestrutura, podem ser executados em am-
biente Linux. Além disso, a nossa organizacao em moédulos independentes possibilitou
a criacao de diversas variacoes da mesma arquitetura. Dependendo da aplicacao, uma
maquina virtual pode ser construida em diferentes niveis de privilégio. Essa caracteris-
tica permite que esse projeto seja utilizado, nao s6 para o desenvolvimento de maquinas
virtuais nativas, mas também, para o desenvolvimento de maquinas virtuais hospedadas
e e hibridas.

Paralelamente a elaboragao dessa infraestrutura - em virtude da complexidade por
tras da construcao de alguns modulos do projeto - foi necessario desenvolver uma infra-
estrutura para auxiliar na detecgdo de erros. Como base, em nossa analise de algumas
das principais solugoes para testes de software nativos, chegamos a conclusao que seria
adequado produzir um framework compativel com o Native Kit e que automatizasse os
testes. Além disso, construimos um ecossistema para desenvolvimento de maquinas virtu-
ais, incluindo algumas ferramentas para automatizar os processos de geragao de imagens,
instalacao, configuracdo e compilacao.

De acordo com os nossos experimentos a nossa infraestrutura agrega um baixo overhead
no desenvolvimento das aplicagbes. Conseguimos executar pequenos emuladores, tanto
de forma hospedada como de forma nativa. Em nossos testes com um emulador para o
processador Ricoh 2A03, a nossa infraestrutura foi capaz de ser carregada em aproxima-
damente 3 segundos, consumindo cerca de 13 MB de RAM.

No futuro com a utilizacdo do Native Kit esperamos dar suporte para execucao de
diversos tipos de aplicagoes de forma nativa. Como por exemplo, um suporte minimo
para execucao de maquinas virtuais de linguagens de alto nivel, permitindo um ambiente
de baixo overhead para execucao de linguagens como Java, C, Javascript ou Python.

O estudo desenvolvido na elaboracao deste projeto podera ser utilizado como ponto
de partida para o desenvolvimento de novas aplica¢des nativas, podendo, inclusive, ser
utilizado como base para o desenvolvimento de novos sistemas operacionais. Dessa forma,
acreditamos que com o avanco da nossa pesquisa, este trabalho podera ser aplicado em
diversas areas da computacao.

Por fim, gostariamos de agradecer mais uma vez a FAPESP e o CNPq, pelo apoio
financeiro, e a UNICAMP, por fornecer a infraestrutura e todos os subsidios necessarios
para o desenvolvimento deste trabalho.
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