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Resumo

A criptografia de chave publica esta cada vez mais presente nos sistemas computacionais,
provendo a estes diversas propriedades de seguranca, dentre as quais: confidencialidade,
integridade, autenticidade e irretratabilidade. O modelo de criptografia de chave piblica
explicitamente certificado é o mais comumente empregado, e compreende uma infraestru-
tura de chave publica (PKI) composta por procedimentos, hardware, software e pessoal
administrativo para a sua operacao. Tal infraestrutura é complexa e onerosa, o que torna
0 seu uso proibitivo em diversas situacoes. Neste trabalho foram abordados paradigmas de
criptografia de chave piblica alternativos ao paradigma PKI, com foco no paradigma sem
certificados. Dentro deste paradigma, e com énfase em seguranca demonstravel, foram
estudados os esquemas de cifrassinatura, os quais proveem eficientemente e simultanea-
mente as propriedades da encriptacao de chave piblica com as propriedades da assinatura
digital: confidencialidade, integridade, autenticidade e irretratabilidade.

Este trabalho tem como contribuigoes: (i) ataque contra a propriedade de indistin-
guibilidade do IBSC McCullagh-Barreto [MB04], (i) proposta de correcao do esquema
CLSC Barbosa-Farshim [BF08], o qual havia sido quebrado por Selvi et al [SVR10b], (i)
exposicao sistematica sobre seguranca demonstravel, criptografia de chave publica sem
certificados e cifrassinatura sem certificados.



Abstract

Public-key cryptography is ever more present on computational systems, providing them
several security properties, including: confidentiality, integrity, authenticity and non-
repudiation. The explicitly certified public-key cryptography model is the most com-
monly employed one, and it consists of a public-key infrastructure (PKI) which requires
procedures, hardware, software and management personnel for its operations. Such in-
frastructure is complex and costly, making its use prohibitive in many cenarios. This
work approached alternative paradigms for public-key cryptography, with focus on the
certificateless paradigm. On this paradigm, and with emphasis on provable security, we
studied signcryption schemes, which provide efficiently and simultaneously the proper-
ties of public-key encryption with those of digital signature: confidentiality, integrity,
authenticity and non-repudiation.

This work has the following contributions: (i) attack against the indistinguishabi-
lity property of IBSC McCullagh-Barreto [MB04] (ii) correction for the CLSC Barbosa-
Farshim [BFO08], which had been broken by Selvi et al [SVR10b], (iii) systematic expo-
sition about provable security, certificateless public-key cryptography and certificateless
signcryption.
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Capitulo 1

Introducao

1.1 Motivacao

O conceito de criptografia de chave publica surgiu no trabalho de Diffie-Hellman [DH76].
Um problema fundamental na criptografia de chave publica, que nao havia sido resolvido
pelos seus criadores é o problema da autenticidade das chaves piblicas. Em um esquema
criptografico de chave publica, se nao é garantida a autenticidade das chaves publicas
dos usudrios, entao este esquema nao é seguro. Um atacante sempre consegue forjar uma
chave ptblica (e a correspondente chave privada) falsa para um usudrio A e publicd-la no
lugar da chave publica legitima deste usuario. Com isto, se o esquema em questao ¢ de
encriptacao, todos os usudrios que forem encriptar mensagens para A utilizardao a chave
publica falsa, ao invés da legitima, permitindo que o atacante consiga decifrar estas men-
sagens (pois tem a chave privada correspondente a chave piblica falsa). Analogamente,
se 0 esquema ¢ de assinatura, o atacante consegue produzir assinaturas falsas sobre men-
sagens arbitrarias (utilizando a chave privada correspondente a chave publica falsa), como
se estas assinaturas tivessem sido geradas por A. Estas assinaturas falsas terao validacao
positiva quando passarem pelo algoritmo de verificacao, e portanto o adversario é capaz
de personificar o usuario A para qualquer outro usuario do sistema.

Uma solugao proposta para o problema da autenticidade das chaves publicas foi a uti-
lizacao de certificados de chaves publicas, constituindo o conceito de criptografia de chave
publica explicitamente certificada, onde o termo explicitamente aparece devido ao uso de
um artefato explicito e especificamente utilizado para garantir a autenticidade da chave
publica, o certificado. O conceito de criptografia de chave publica explicitamente certifi-
cada utiliza a idéia de certificado de chave publica emitido por uma entidade confiavel,
chamada autoridade certificadora (CA), a qual certifica que uma dada entidade realmente
possui a chave publica alegada. Por exemplo, se Bob deseja obter um certificado sobre sua
chave publica Pg, a CA ird entrar em contato com Bob (provavelmente pessoalmente),
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verificard a identidade de Bob (I Dp), verificarda se Bob sabe a chave privada Sp corres-
pondente a chave ptblica Pp (possivelmente por meio de um protocolo de conhecimento
nulo). Se as verificagbes anteriores forem bem sucedidas, a CA tem a garantia de que
Pg é de fato a chave publica de Bob, e entao ela assina Ppg utilizando a sua chave pri-
vada Sc 4. Esta assinatura, juntamente com mais informagoes (dentre elas: IDpg, I D¢ a,
carimbo de tempo, prazo de validade, algoritmo de assinatura), constitui o certificado
da chave publica de Bob (Cca p,) emitido pela CA. Se a entidade Alice deseja verificar
a autenticidade da chave publica de Bob (Ppg), ela obtém Cea p,, obtém Poy de forma
autenticada, e entao verifica a assinatura de CA sobre Pg.

O uso de certificados necessita de um conjunto de procedimentos (geragao, distri-
buigao, validagao e revogagao) e os respectivos recursos de hardware, software e pessoal
administrativo para sua operacao. Este arcabouco de recursos e procedimentos necessarios
para o gerenciamento do ciclo de vida dos certificados constitui a PKI (Public Key In-
frastructure) [AL99] [HFPS02]. A manutencao desta infraestrutura traz um elevado custo
operacional para as empresas que necessitam da criptografia de chave piblica, tornando
muitas vezes proibitivo o seu uso em operagoes em pequena escala e também em dis-
positivos com baixo poder de processamento e/ou de armazenamento, como os sistemas
embarcados (redes de sensores, telefones méveis, entre outros) [Gut02]. Devido a estes
problemas, paradigmas alternativos a PKI foram propostos.

O conceito de certificagao implicita surgiu como uma alternativa ao conceito de certi-
ficacao explicita. Tal como no modelo explicitamente certificado, ha garantia da autenti-
cidade da chave publica, porém, esta garantia nao ¢ obtida através da validagao da chave
ptblica com o uso de um artefato explicito (o certificado), mas sim naturalmente (impli-
citamente), no momento do uso das chaves ptublicas. Ou seja, as operagoes criptograficas
serao executadas corretamente (sem falhas de validagao na decriptagao ou na verificagao
de assinatura) se, e somente se, foram utilizadas as chaves publicas e privadas corretas
(aquelas legitimamente associadas as entidades dos usudrios do sistema). A grosso modo,
isto significa que, se o usudrio utilizar uma chave publica incorreta (p.ex. fornecida por um
atacante), este uso nao revelara quaisquer dados confidenciais ao atacante (se a operagao
¢ encriptacdo), e nenhum par (mensagem, assinatura) tera valida¢do positiva se esta va-
lidagao for realizada com a chave piblica legitima (se a operagao é assinatura), isto é, o
adversario nao consegue produzir falsificagoes.

Dentre os paradigmas de criptografia de chave ptblica baseados no conceito de cer-
tificagdo implicita, temos: criptografia baseada em identidades (IB-PKC), criptografia
autocertificada (SC-PKC), criptografia sem certificados (CL-PKC), criptografia baseada
em certificados (CB-PKC). O modelo CL-PKC foi o modelo escolhido para ser tratado
neste trabalho, pois ele prové simultaneamente o que h& de melhor, deixando de lado
os problemas, dos paradigmas PKI e IB-PKC. Tal como PKI, mas diferentemente de
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IB-PKC, a autoridade confidvel (TA) de CL-PKC néo tem custédia da chave privada
dos usuarios. Diferentemente de PKI, e analogamente a IB-PKC, nao sao necessarios
certificados de chave publica.

Em sistemas criptograficos, quando a confidencialidade (ou a autenticidade com ir-
retratabilidade) é um requisito necessario, normalmente o outro requisito também é ne-
cessario, ou pelo menos é desejavel. Logo, para se obter ambos os requisitos, podem
ser utilizadas ambas as operagoes: encriptagao, para garantir confidencialidade; e assina-
tura digital, para garantir autenticidade com irretratabilidade. Um esquema critogréafico
que garante confidencialidade, autenticidade e irretratabilidade é chamado de esquema de
cifrassinatura.

Entretanto, a combinacao em série ingénua de encriptagao e assinatura pode ser pro-
blematica, pois, no contexto de sistemas criptograficos de chave ptblica, o custo compu-
tacional ou de comunicacao (largura de banda ou atraso) de um esquema de encriptagao
(ou assinatura) é elevado, normalmente ordens de magnitude mais alto do que o custo
de um esquema simétrico correspondente. Este fato torna custosa a utilizacao de um
esquema, de cifrassinatura genérico formado pela composicao em série de um esquema
de encriptagao seguido de um esquema de assinatura (ou vice-versa). Para tanto, foram
criados esquemas de cifrassinatura que nao podem ser decompostos em um esquema de
encriptagao e um esquema de assinatura, e que obteem ganhos substanciais de eficiéncia
em relacao aos esquemas obtidos por composicao genérica.

1.2 Objetivos

Esta dissertacao tem como objetivo central o estudo de esquemas de cifrassinatura sem
certificados (CLSC), com foco na seguranga demonstrével de tais esquemas.

1.3 Contribuicoes

e Exposicao sistematica sobre Seguranga Demonstravel e criptografia de chave piblica
sem certificados (CL-PKC), incluindo extensa revisao literdria sobre esquemas de
cifrassinatura sem certificados (CLSC).

e Ataque sobre a confidencialidade do IBSC McCullagh-Barreto [MBO04], apresentado
no Capitulo 5.

e Correcao do esquema Barbosa-Farshim [BF08], o qual havia sido quebrado por Selvi
et al [SVR10b].
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1.4 Organizacao

Este documento esta organizado da seguinte forma:

O Capitulo 2 ¢ dedicado a apresentagao dos paradigmas alternativos para criptografia
de chave publica.

A seguir, o Capitulo 3 trata da definicao de conceitos de seguranca demonstravel, o
modelo do oraculo aleatério, discussoes sobre a importancia da seguranga demonstravel e
controvérsias.

Adiante, o Capitulo 4 apresenta o conceito de encriptacao, assinatura, cifrassinatura
e acordo de chaves no paradigma sem certificados, incluindo os modelos formais de se-
guranca para cada tipo de esquema, além de consideracoes especificas de seguranca no
paradigma sem certificados, como, por exemplo, os ataques de KGC maliciosa.

Por fim, o Capitulo 5 apresenta os modelos de seguranca para cifrassinatura de chave
publica em geral, e no paradigma sem certificados em particular, e revisa os esquemas
de cifrassinatura sem certificados na literatura, com foco na seguranca. Ao final deste
capitulo apresentamos um ataque sobre a indistinguibilidade do IBSC McCullagh-Barreto.



Capitulo 2

Modelos Alternativos de
Criptografia de Chave Publica

Neste capitulo discutimos modelos de criptografia de chave publica alternativos ao mo-
delo explicitamente certificado (PKC ou PKI). Serdo abordados os modelos baseado
em identidades (Secao 2.1), autocertificado (Segao 2.2) (incluindo certificado implicito,
Subsecao 2.2.1), sem certificados (Sec¢ao 2.3) e baseado em certificados (Segao 2.4).

2.1 Criptografia de Chave Piblica Baseada em Iden-
tidades (IB-PKC)

A Criptografia Baseada em Identidades (IB-PKC ou IBC) surgiu em 1984 no trabalho de
Shamir [Sha85]. Nesse trabalho foi proposto o uso das identidades dos usudrios como as
suas chaves publicas, tornando assim desnecessaria toda e qualquer infra-estrutura para
a distribuigdo confidvel (autenticada) de chaves piblicas, ja que dada uma identidade,
o usuario correspondente é univocamente determinado, desde que a identidade seja nao-
falsificivel. Portanto, ndo ha necessidade de um objeto de certificagao (certificado) para
autenticar a chave publica de um usuario.

No trabalho original de Shamir foram apresentados o modelo (esquema genérico) de
encriptacao baseada em identidades (IBE) e o modelo de assinatura baseada em identidade
(IBS), além de um esquema IBS concreto. O autor deixou em aberto o problema de se
obter um esquema IBE concreto, o qual foi fechado (satisfatoriamente) somente em 2001,
com o IBE Boneh-Franklin [BF01], através do uso de emparelhamentos bilineares. De
fato, esquemas IBE e IBS realmente praticos foram descobertos somente recentemente,
principalmente devido ao uso de emparelhamentos bilineares.

Em esquemas sob o modelo IBC, a certificagao ocorre implicitamente:
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e em um esquema de assinatura baseado em identidade (IBS), se o assinante (Alice)
gera uma assinatura de uma mensagem, e esta assinatura nao pode ser verificada
pelo receptor (Beto), entao ou Beto utilizou uma chave publica falsa (ndo perten-
cente a Alice) ou nao utilizou a identidade correta de Alice (ou ambos), durante a
verificagao. Caso contrario, se Beto utilizou a identidade correta de Alice e a chave
publica legitima dela, entao Beto consegue verificar a assinatura de Alice.

e em um esquema de encriptacdo baseado em identidade (IBE), se o remetente en-
cripta uma mensagem utilizando a chave publica (identidade) do destinatario, e o
destinatario consegue decriptar esta mensagem usando a sua chave privada, entao
o remetente utilizou a chave publica (identidade) correta do destinatério.

Podemos entao dizer, a grosso modo, que o uso correto (sem erros) de uma chave
publica (identidade) garante que esta é a chave publica correta. Pelo contrario, o uso
de uma chave publica falsa impede a correta inversao da operacao criptografica. Isto
caracteriza o que chamamos de certificacao implicita. Neste paradigma, a identidade de
um usuario pode ser qualquer conjunto de informagoes que identifique unicamente este
usuario.

A Figura 2.1 mostra o esquema genérico para IBS, contendo a autoridade confiavel
(TA), chamada de Centro de Geracao de Chaves (KGC) no paradigma IBC. Como pode
ser visto no IBS de Shamir [Sha85] (Figura 2.2), a KGC é responsavel por gerar a chave
privada dos usuarios do sistema. Este é um grande problema, pois a TA é capaz de
personificar qualquer usuério do sistema, e portanto o nivel de confianca que deve ser
depositado nela é muito grande. Devido a este problema de custédia de chaves por parte
da TA, o uso de IBC nao é recomendavel em ambientes abertos como a Internet, ficando
restrito a ambientes muito bem controlados.

O comprometimento da chave mestra de uma KGC em IB-PKC ¢, em geral, mais
desastroso do que o comprometimento da chave de assinatura de uma CA em PKI. Em
esquemas IBE, apds o comprometimento da chave mestra da PKG todas as mensagens
cifradas geradas antes e depois do incidente podem ser decifradas pelo adversario, ou seja,
esquemas IBE nao possuem forward-secrecy (sigilo a posteriori). J& em esquemas PKE,
apds o comprometimento da chave mestra da CA o adversario é capaz de gerar novos pares
de chaves para usudrios ji existentes (ou nao) no sistema e computar certificados para
estas chaves, mas nao é capaz de computar a chave privada correspondente a chave publica
atual dos usuarios ja existentes no sistema. Portanto, o sigilo das mensagens cifradas antes
do incidente ¢ mantido apds o incidente, ou seja os esquemas PKE apresentam forward-
secrecy.

O segundo problema de esquemas IBC ¢ a distribui¢ao da chave privada pela TA ao
usudrio, a qual precisa ser feita via canal sigiloso e auténtico.



2.1. Criptografia de Chave Piblica Baseada em Identidades (IB-PKC) 7

1. Inicializa (KGC)
Entrada: 1%, para um parametro de seguranca k.
Saida: chave privada mestra s e parametros publicos params.

2. Extrai-Chave-Secreta (KGC)
Entrada: params, s, identificador 1D 4.
Saida: chave secreta x4. Obs: x4 deve ser enviada a A através de um canal seguro
(com sigilo e autenticidade).

3. Assina (A)
Entrada: params, I D4, x4, mensagem m.
Saida: assinatura o.

4. Verifica (B)
Entrada: params, ID4, m, o.
Saida: m ou L.

Figura 2.1: Esquema IBS Genérico

O terceiro problema é invalidar o par de chaves de um usuério apés um periodo de
tempo (problema da expiragdo), ou seja, tornar impossivel o uso deste par de chaves
apos o esgotamento deste periodo de tempo. Isto é necessario pois a chave pode ter
sido comprometida sem o usuario saber, ou os algoritmos ou protocolos deixaram de
ser seguros (p.ex. por avangos em criptandlise ou acréscimo de poder computacional).
A solucao adotada por PKI para este problema foi a inclusao da data de validade no
certificado emitido pela CA.

Em IBC, porém, a chave publica de um usuario ¢ a identidade dele, um valor fixo.
Para resolver o problema de expirar o par de chaves é necessario adicionar algum tipo de
informacao que varie com o tempo. Uma das solucoes é adicionar um campo de tempo a
chave ptiblica do usudrio, resultando em uma chave ptiblica da forma I D’ = (I D, Data) *.
Deste modo, a TA pode gerar uma chave privada para os usudarios para cada valor de Data
(p.ex. diariamente). Se a chave privada for gerada diariamente, os usuérios que desejam
encriptar mensagens para um usuario A utilizam ID’ = (ID,, DataCor) como chave
publica de A onde DataCor é a data corrente. Para o usuario A decriptar as mensagens
enviadas nesta data, ele deve possuir a chave privada desta data.

Na solucao do paragrafo anterior, se a TA enviar a chave privada do usuario somente
quando chegar a data, temos a propriedade de encriptacao para o futuro, ou seja, um
usuario A é capaz de cifrar uma mensagem m para um usuario B para a data d de modo

! Data pode ter, por exemplo, o seguinte formato: DD/MM/YYYY .
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que B s6 consegue decifrar m na data d ou posteriormente.

O quarto problema de IBC é a revogacao do par de chaves do usuario apds o com-
prometimento da sua chave privada (problema da revogac¢do), ou seja, inutilizar o par de
chaves do usudrio apds o recebimento da notificagao deste sobre o comprometimento de
sua chave privada. Obviamente, a revogacao, se for aplicada, ocorrera antes da expiracao
do par de chaves do usuario. Uma solucao para o problema da revogacao é utilizar a
solugao do terceiro problema, variando Data em incrementos de tempo pequenos, tor-
nando curta a janela de tempo de vulnerabilidade para o usuario que teve a sua chave
privada comprometida.

2.2 Criptografia de Chave Piublica Autocertificada
(SC-PKC)

Para tentar resolver o problema da custédia de chaves por parte da TA, foi proposto
por Girault [Gir91] um paradigma que se posiciona entre o paradigma de chave publica
explicitamente certificado (PKI) e o paradigma IBC.

Para tanto, ele propoe a idéia de chaves publicas autocertificadas (SC-PKC), onde a
chave publica é calculada em conjunto pela TA e pelo usuario, de maneira que o certificado
esteja incluido na chave, e portanto nao precise ser enviado separadamente. Diferente-
mente de IBC, em esquemas baseados em chaves piblicas autocertificadas a chave secreta
¢ de conhecimento exclusivo do usuério.

Apresentamos na Figura 2.3 o esquema de Girault para geracao de chaves baseado no
RSA. Neste esquema a TA pode agir de forma maliciosa gerando duas ou mais chaves
publicas para um mesmo usuario. Porém, a existéncia de duas chaves publicas véalidas
caracteriza comportamento malicioso da TA, o qual é detectavel. No artigo, Girault
demonstra que o esquema atinge Nivel-Girault 3 de seguranca na escala definida pelo
autor, significando que qualquer fraude por parte da TA é detectavel. Este é o mesmo
nivel de seguranca atingido pelo paradigma de certificacao explicita.

Quando o usuario Bob deseja cifrar uma mensagem m para Alice, ele:

1. Obtém a chave publica P4 de Alice através de um canal possivelmente inseguro
(nao-auténtico).

2. Executa Protocolo-Identificagdo com Alice (para verificar se Alice é capaz de
computar o logaritmo discreto de P + ID na base g, o que indica que ela sabe o
valor s).

3. Encripta m com a chave publica P, (utilizando algum esquema de encriptagao de
chave piblica).
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1. Inicializa (Esta funcao é executada pela KGC)

(a) Gera um par de chaves RSA ((n,e),d), onde n, e e d sao definidos como no
RSA.

(b) Escolhe fungoes de hash criptograficas Hy e Hs.

(¢) A chave publica mestra (master public key) é mpk := ((n,e), Hy, Hs), e a chave
privada mestra (master private key) é msk := d.

2. Extrai Chave Secreta (Esta fungao é executada pela KGC)

(a) Seja ID a identidade do usudrio; a sua chave secreta é:
TIp 1= Hl(ID)d mod n

3. Assina

(a) Seja m a mensagem a ser assinada.

(b) O usudrio ID com chave secreta zp, escolhe aleatoriamente k € Z* e calcula:
i. r:=k® mod n.
ii. o := zpk™2) mod n.

(c¢) A assinatura é (o, 7).
4. Verifica

(a) Seja (o,7) a assinatura do usudrio ID na mensagem m.

(b) Aceita a assinatura se, e somente se:

0¢ = H,(ID)r2"™) (mod n)

Figura 2.2: Esquema de assinatura baseado em identidade de Shamir [Sha&5]
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1. Inicializa (Esta fungao é executada pela TA)

(a) Gere um par de chaves RSA ((n,e),d), onde n, e e d sdo definidos tal como no
RSA.

(b) A chave ptublica mestra é mpk := (n, e).

(¢) A chave secreta mestra é msk := d.
2. Gera-Chaves (Executado entre o usuario U (com identidade ID) e a TA)

o U:
(a) Escolhe a chave secreta s € Z7.
(b) Calcula v := g~* mod n.

(¢) Envia v para TA e executa uma prova de conhecimento nulo (Protocolo-
Identificagao) com a TA, para provar para ela que conhece o valor s, sem
reveld-lo. Obs: no artigo original Girault propoe um protocolo para isso,
mas ele nao serd apresentado.

(a) Seja ID a identidade do usudrio U.
Calcula Py := (v — ID)¢ mod n e envia para U.

(a) Neste ponto, U pode verificar se Py é de fato a sua chave publica:

PS5 +1D = g~° (mod n).

Figura 2.3: Esquema de Geracao de Chaves de Girault baseado no RSA
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A principal vantagem deste paradigma é a combinagao da inexisténcia de certificados
digitais para as chaves publicas (certificagdo implicita) com a nao custédia das chaves
privadas por parte da TA.

A época da publicacao de Girault, em que propos o modelo de chave publica auto-
certificada [Gir91], ndo havia formalizagoes estabelecidas sobre a seguranga de protocolos
criptograficos de chave publica, e nem sobre as respectivas técnicas de demonstragao. Por
causa disto, os esquemas propostos sob este modelo, tanto os de Girault quanto os de ou-
tros pesquisadores, nao continham demonstracoes de seguranca. Posteriormente, muitos
destes esquemas foram quebrados.

No trabalho original [Gir91], Girault alegou que o esquema de geragao de chaves atinge
o nivel 3 de confianca na TA, sem requerer a distribuicao de certificados digitais. Entre-
tanto, na andlise de seguranca do esquema realizada no trabalho de Saeednia [Sae03], foi
mostrado que a TA é capaz de computar a chave privada dos usuarios, portanto rebaixando
o esquema ao nivel 1 de Girault, o mesmo nivel do modelo IBC. Uma correcao ao modelo
foi sugerida neste artigo, porém o modelo resultante perde a principal caracteristica do
modelo original, a nogao de autocertificacao.

Com o estabelecimento das nocgoes formais de segurancga para diversos tipos de pro-
tocolo, e a quebra de diversos protocolos que eram supostamente seguros, muitos pes-
quisadores tentaram obter esquemas demonstravelmente seguros baseados no modelo de
chave publica autocertificada. Porém, os esquemas que obtiveram maior sucesso se encai-
xam em modelos que sao variagoes do modelo original de Girault, dentre eles assinatura
autocertificada [LLKO02, Sha07] e certificado implicito [BGV02].

2.2.1 Certificado Implicito

Um certificado tradicional (PKI) consiste de um conjunto de informagoes produzido por
uma C'A que liga uma chave publica a uma entidade U. Ele é composto minimamente por:
Iy, a identidade de U; a chave piblica Wy do usudrio; e a assinatura sca, v da C'A sobre
o par ({7, Wy ). Podemos entao enxergar o certificado como a tripla (I, Wy, scap), onde
a assinatura sca p liga Iy a Wy, A ligacao é explicita, pois hd um componente explicito
no certificado, a assinatura, para esta fungao. Se a assinatura é inforjavel, entao a ligagao
obtida é chamada forte.

Um certificado implicito [BGV02] é um outro mecanismo para obter a ligagdo entre
uma chave publica e uma entidade. Neste paradigma, o certificado consiste de (I, By),
onde By é um walor de reconstrugao (publico) da chave piblica, o qual é obtido da
execucao de um protocolo entre U e C'A, em que cada entidade utiliza um valor privado. A
chave ptblica do usuério U pode ser reconstruida por Wy := f(By, Iy, Wea), onde f é uma
fungao publica. A chave privada do usudrio U é calculada por sy = h(xy, By, Iy, Wea),
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onde h é uma funcdo publica, e xy é um valor privado de U (o mesmo valor privado
utilizado durante a execugao do protocolo que gerou By).

Como exemplo de esquema que utiliza certificados implicitos, apresentamos na Figu-
ras 2.4 e 2.5 0 esquema Elliptic Curve Qu-Vanstone (ECQV) para geragao de certificados
implicitos. O esquema de geracao de certificados implicitos ECQV tem como partici-
pantes um usuério (U) e uma autoridade certificadora (C'A). Ao final da execugao do
esquema o usuario A terd um par de chaves e obtera da CA um certificado implicito para
este par de chaves. Mais detalhes sobre o paradigma de certificados implicitos e sobre

o esquema ECQV, incluindo uma demonstracao de sua seguranca, podem ser obtidos
em [BCV09, Str08, BGV02, Cer04].

2.3 Criptografia de Chave Piblica Sem Certificados
(CL-PKC)

O modelo de criptografia de chave piblica sem certificados (CL-PKC) foi proposto por
Al-Riyami e Paterson em 2003 [ARP03]. Este ¢ um modelo intermedidrio entre o modelo
de certificagao tradicional (PKI) e o modelo baseado em identidades (IB-PKC). Por um
lado, nao sao necessarios certificados ligando a chave piblica a entidade correspondente
para garantir a autenticidade das chaves publicas; esta é uma caracteristica do modelo
IB-PKC. Por outro lado, no modelo CL-PKC nao ha custédia de chaves por parte da TA.
Esta ultima caracteristica estd também presente em PKI.

Em sistemas CL-PKC ha uma autoridade confidvel, chamada de centro de geracao de
chaves (KGC), a qual é responsével por gerar chaves privadas parciais para as entidades
do sistema. Quando uma entidade A solicita a chave privada parcial a KGC, a KGC
verifica se a entidade é quem diz ser (verifica a identidade I D). Se for, a KGC computa
a chave privada parcial de A (D4) utilizando ID 4, a chave mestra s, e os parametros
publicos do sistema, params. A chave privada parcial D4 é entao enviada através de um
canal confidencial e auténtico para a entidade A.

Ao receber D4, a entidade A executa o algoritmo de geragao da chave privada com os
argumentos: chave privada parcial D4 e valor secreto x4 (valor escolhido por A e mantido
sempre em sigilo), e entdo obtém a chave privada completa S4 = (z4,D4), a qual serd
usada como chave de decriptacdo (no contexto de encriptacdo) ou chave de assinatura (no
contexto de assinatura).

Pelo modo como a chave secreta foi construida, podemos ver que a KGC nao tem
conhecimento de S4, j4 que esta foi obtida utilizando o valor secreto de A, além de D 4.
Para computar a sua chave publica P4, a entidade A utiliza somente o valor secreto x 4.

Podemos também ver que nao ha dependéncia temporal na construcao do par de
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1. Inicializa (Executado pela CA)
(a) Escolhe uma curva eliptica E com gerador G de ordem n.
2. Gera Par de Chaves e Certificado (Executado entre o usuério e a TA)

o U:
(a) Escolhe k €g ZF. Calcula o ponto R := kG.

(b) Envia o ponto R para a C'A, através de um canal auténtico.

(¢) Neste momento, U obteve o par de chaves inicial (k, R), onde k é a chave
privada e R é a chave publica.

e C

>

) Recebe o ponto R de U, através do canal auténtico.
b) Escolhe ¢ €g Z}. Calcula o ponto @ = ¢G.
)

Calcula D := Q + R. Este é o valor usado para a reconstrucao da chave
publica de U.

(d) Agrupa as informagdes que constarao no certificado, tais como: a iden-
tidade de U, a identidade da C'A, o uso para o qual o par de chaves foi
destinado, o nimero serial, e o prazo de validade do certificado. Denote
este conjunto de informagoes por [ .

(e) O certificado implicito é entao IC := (Iy, D).
(f) Assina IC: s:= h(IC)q + xca, onde zca ¢é a chave privada da C'A.

(g) Envia para U o certificado C' := (IC, s), por um canal possivelmente inse-
guro.

o U:

(a) Recebe C. Extrai IC ¢ s de C.

(b) Valida o certificado C| verificando se o certificado implicito /C' e a assina-
tura s foram gerados pela C'A: h(IC)R + sG < h(IC)D + Pca.

(c) Se o certificado é vélido, prossegue calculando as chaves:

(d) Calcula a chave privada z, := s + k x h(IC)(mod n).

(e) A chave publica de U pode ser calculada utilizando a informagao de re-
construcao D, o certificado implicito IC' e a chave publica Pcy da CA:
Py := h(IC)D + Pca. Alternativamente, U pode calcular a sua chave
publica fazendo Py := z,G.

(f) O par de chaves final de U é (zy, Py).

Figura 2.4: Esquema ECQV para Geracao de Certificados Implicitos
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Validagao do Certificado (Executado por um usuario B)

1. Suponha que a entidade B recebeu um certificado C' e uma chave publica inicial R,
ambos supostamente provenientes da entidade A.

2. Suponha também que B sabe a identidade e a chave publica da C'A (obtidos por
canal auténtico).

3. B entao valida o certificado C, verificando se o certificado implicito IC' = (14, D) e
a assinatura s foram gerados pela CA: h(IC)R + sG < h(IC)D + Pca.

4. Se o certificado é valido, a chave publica final que serd reconstruida é auténtica. E
entdo B calcula a chave publica final de A: Py := h(IC)D + Pga.

Figura 2.5: Esquema ECQV - Validagao do Certificado
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chaves, no sentido de que a chave publica pode ser computada antes ou depois da chave
privada, pois uma nao depende do valor da outra. A possibilidade de receber a chave
privada parcial da KGC, e entao computar a chave privada apds ter computado a chave
publica, é uma das caracteristicas do modelo CL-PKC que permite a implementacao de
workflows criptograficos [ARP03].

No modelo CL-PKC, a distribui¢ao de chaves é mais simples do que no modelo PKI.
Em esquemas CLS (Assinatura Sem Certificados), a chave piblica pode ser enviada ao
verificador juntamente com a assinatura e a mensagem assinada. J& em esquemas CLE
(Encriptagao Sem Certificados), a chave publica precisa ser disponibilizada em um di-
retorio publico.

No contexto de encriptagao, o remetente (A) nao precisa fazer verificagao alguma sobre
a chave publica do destinatario, pois em esquemas CLE seguros a certificacao é implicita.
Ou seja, se o adversario prover a A uma chave publica falsa (P};) no lugar da chave
publica legitima do destinatario (B), entdao o adversario (ou outra entidade, inclusive A)
nao sera capaz de decifrar a mensagem que foi cifrada por A com o uso de Pj;. Em outras
palavras, B (e somente B) conseguira decifrar a mensagem se, e somente se, A utilizou a
chave publica legitima de B.

Analogamente, no contexto de assinatura, o verificador nao precisa fazer qualquer
verificacao sobre a chave ptublica do assinador, pois a certificagao ocorre implicitamente.

2.4 Criptografia de Chave Publica Baseada em Cer-
tificados (CB-PKC)

A criptografia de chave piblica baseada em certificados (CB-PKC) foi introduzida por
Gentry em 2003 [Gen03]. Neste trabalho, o autor apresentou como seria a encriptagao
sob tal paradigma (CBE). Esquemas de assinatura sob o modelo baseado em certificados
(CBS), juntamente com um modelo de seguranca foram primeiramente propostos no tra-
balho de Kang et al [KPH04|. Refinamentos do modelo de seguranga para CBS e outros
esquemas foram propostos em Li et al [LHMT07] e Liu et al [LAS07, LBSZ08].

A nocao basica por tras da CBE é que, para decifrar, os usuarios precisam de um
certificado atualizado, bem como de uma chave secreta. Um criptossistema genérico sob
o modelo CBE combina um esquema PKE com um esquema IBE, trazendo as melhores
caracteristicas de ambos: a certificagdo é implicita (ao contrario de PKE e semelhante a
esquemas IBE) e ndo ha custddia de chaves (diferentemente de IBE e semelhante a PKE).

Em esquemas CBE, dizemos que ha certificacao implicita quando um usuario deve ser
capaz de encriptar (seguramente) uma mensagem para outro usudrio meramente conhe-
cendo a chave publica e parametros publicos da CA. E, além disto, o recipiente somente
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consegue decifrar tal mensagem se o seu certificado é recente (do inglés fresh).

O problema da expiracao e o problema da revogacao do par de chaves podem ser
resolvidos de maneira simples, com a CA parando de enviar certificados para os usudrios
revogados. Sem certificados para o periodo corrente nao é possivel obter a chave de
decriptagao (ou assinatura). Isto elimina a necessidade de uma estrutura complexa para
tratar a revogacao do par de chaves, como é o caso das solucoes CRL e OCSP em PKI.

Como na PKI, os usudarios escolhem o seu proprio par de chaves e requisitam um
certificado da CA que valida a chave publica. O certificado recebido funciona como uma
prova ezplicita de certificacao (para convencer uma terceira parte, por exemplo) e também
como uma chave privada parcial (a qual deve ser usada para computar a chave privada
completa).

Dado que somente os usudrios sao capazes de computar as suas chaves privadas, o
esquema nao apresenta custddia de chaves por parte da CA. A tnica informagao obtida
da CA, o certificado, nao precisa ser transmitido por um canal seguro (auténtico e sigiloso);
isto facilita a sua distribuicao. As tnicas entidades que precisam realizar consultas a CA
(para obtencao dos certificados do periodo corrente) sdo os usuérios que possuem par de
chaves no sistema. As entidades que precisam encriptar (verificar) mensagens para (de)
usudrios do sistema nao precisam fazer quaisquer consultas a CA. Esta eliminagao das
consultas de terceiros (third-party queries) a CA traz uma grande redu¢ao no nimero de
consultas que devem ser suportadas pelos servidores da CA.

No paradigma CB-PKC, apesar da certificagao ocorrer implicitamente, ainda ha cer-
tificados, e a obtencao frequente de certificados recentes pode ser um gargalo em algumas
aplicagoes, devido ao elevado consumo de largura de banda.

Um esquema CBE é uma tupla de 6 algoritmos (Genspr, Genpgp, Updl, Upd2, Enc,
Dec), descritos na Figura 2.6.

Como podemos ver no esquema genérico, CBE suporta encriptagao para o futuro,
o remetente (A) pode encriptar uma mensagem para o destinatério (B) utilizando um
periodo de tempo 7 no futuro como argumento para o algoritmo Enc. Com isto, o usuario
B somente conseguira decriptar a mensagem no periodo de tempo i, momento em que
este recebera da CA o certificado corresponde a este periodo.

O certificado Cert, tem um papel duplo no modelo CBE. Ele pode ser visto como uma
assinatura da CA sobre as informagoes do usudrio (ID e chave publica PKpgkg)), e como
tal pode ser verificado publicamente utilizando a chave publica PK;ggr da CA, tendo
portanto o papel de prova explicita de certificagcao. Mas também é utilizado como chave
de decriptacao, de forma a permitir a certificacao implicita, o que elimina a necessidade
de consulta de terceiros ao status do certificado.

No artigo original de Gentry [Gen03], sdo apresentados quatro esquemas CBE con-
cretos. O autor apresenta uma sequéncia de esquemas, onde o esquema seguinte é uma
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1. Gen-IBE
Entrada: 1%, para um parametro de seguranca k;, e (opcionalmente) o ntimero
total de periodos t.
Saida: chave privada mestra da CA SKigg e parametros publicos params, dentre
os quais a chave publica PKigg da CA.

2. Gen-PKE
Entrada: 1%2, para um parametro de segurancga ks, e (opcionalmente) o nimero
total de periodos t.
Saida: a chave privada SKpkg e a chave publica PKpkg do usuario.

3. Updl (Executado pela CA no inicio do periodo de tempo i)
Entrada: SKigg, periodo de tempo i, identidade do usuario I D, PKpkg, params.
Saida: certificado Cert}, o qual é enviado ao Usudrio.

4. Upd2 (Executado pelo Usuério no inicio do periodo de tempo i, apés Upd1)
Entrada: periodo de tempo i, Cert}, params e (opcionalmente) Cert; ;.
Saida: certificado Cert;.

5. Enc (Executado pelo Usudrio remetente dentro do periodo de tempo i)
Entrada: params, i, ID, PKpkg, mensagem m).
Saida: mensagem cifrada c.

6. Dec
Entrada: params, Cert;, S Kpkg, mensagem cifrada c.
Saida: mensagem em claro m ou L (indicando falha).

Figura 2.6: Esquema CBE Genérico
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versao mais refinada do que o anterior, em termos de seguranca e/ou de eficiéncia.

O primeiro esquema é chamado BasicCBE. O segundo esquema, chamado FullCBE,
foi obtido a partir do primeiro através da transformagao de Fujisaki-Okamoto [FO99], e é
demonstrado seguro contra ataques adaptativos de texto cifrado escolhido, sob o modelo
de seguranca para esquemas CBE definido no artigo, com uma demonstragao no modelo
do oraculo aleatério. O terceiro esquema, CBE com Coberturas de Conjuntos (subset
covers), mantém a seguranga do anterior e é mais eficiente em termos de nimero de
certificados que precisam ser gerados pela CA. O quarto esquema, CBE Incremental com
Cobertura de Conjuntos, também mantém a seguranca e é o mais eficiente deles. O
esquema FullCBE é apresentado na Figuras 2.7 e 2.8.



2.4. Criptografia de Chave Piblica Baseada em Certificados (CB-PKC) 19

1. Inicializa (CA)

Entrada: 1%, para um parametro de seguranca k.

(a) Escolhe a chave secreta mestra s € Z/qZ.

(b) Escolhe o0s  parametros publicos do  sistema: params =
(q,G1,Gso,e,n, Py, Hi, Hy, H3, Hy), onde Gy e Gy sao grupos de ordem
prima q, e : G; X G; — G2 é um emparelhamento bilinear admissivel, P é um
gerador de G, e as fungoes de hash sao:

H,:{0,1}* — G7;

Hy : Gy — {0,1}™;

Hs : {0,1}" x {0,1}" — Z7;

Hy:{0,1}" — {0, 1}".

O espago de mensagens é M = {0,1}". O espaco de texto cifrados é
C =Gj x{0,1}" x{0,1}".

(c) Calcula a chave publica mestra P,,, = sP.
2. Gera Par de Chaves Inicial (A)
(a) Escolhe ty €p Z;. Faz Ny :=t4P.

(b) O par de chaves inicial é (ta, Na).
(c) Denote a identificagio de A por Ajnro = (IDa, Na).

3. Certifica (CA)
Entrada: um periodo de tempo i, I Dy, chave publica inicial N4.

(a) Calcula a chave publica Py := Hy(Pyu,i,ID4, Na) e o certificado Certy :=
SPA.

(b) Envia Certy para A.

Figura 2.7: Esquema de Encriptacao Baseado em Certificados de Gentry (FullCBE)



2.4. Criptografia de Chave Piblica Baseada em Certificados (CB-PKC) 20

4. Gera Par de Chaves
Entrada: certificado Cert!, para o perfodo de tempo i.

(a) Calcula P} := Hy(Aip0) € a chave secreta Sy := Certly + taP).

5. Encripta
Entrada: mensagem m, identificagdo Ao = (IDa, Na), periodo de tempo i.

a) Escolhe o € {0,1}",r := Hz(m, 0);

b) Py := Hy(Pyupsi, IDa, Na), Py i= Hy(Aimso):

(c) U:=rP,V :=0& Hy((e(Ppuv, Pa)e(Na, Py))"), W :=m & Hy(o);
(d) Devolve C := (U, V,W).

6. Decripta
Entrada: C' = (U,V,W), chave secreta Sg4.

(a) o: V@HQ( (Sa,U));
(b) 7 := Hs(o,m);
(c) m @H4( );

)V

(d) Verifica se U<rP. Se for, devolve m. Senao, rejeita.

Figura 2.8: Esquema de Encriptacao Baseado em Certificados de Gentry (FullCBE)
(Cont.)



Capitulo 3

Seguranca Demonstravel

3.1 Introducao

Nesta secao apresentamos um breve histérico da area de seguranca demonstravel.

3.1.1 Ataques Genéricos

Com o passar do tempo, muitos tipos diferentes de ataques foram identificados sobre
as diversas primitivas e protocolos criptograficos. Antes de entrarmos em detalhe sobre
os ataques especificos para cada tipo de primitiva ou protocolo, descrevemos dois tipos
genéricos de ataques:

e Um ataque passivo (passive attack) é aquele em que o adversario somente consegue
ler as mensagens que passam pelo canal de comunicagao. Um adversario deste tipo,
também chamado adversdrio passivo ou observador (eavesdropper), apenas ameaca
a confidencialidade dos dados.

e Um ataque ativo (active attack) é aquele em que o adversario é capaz de, além de ler
mensagens, adicionar, remover ou modificar mensagens no canal de comunicagao.
Ou seja, neste tipo de ataque supde-se que o adversario tem controle total sobre
o canal de comunicacao. Um adversario deste tipo, também chamado adversdrio
ativo, ameaca a integridade, autenticidade e confidencialidade dos dados.

3.1.2 Segurancga Incondicional e Sigilo Perfeito

Um esquema criptografico é dito ser incondicionalmente sequro se este esquema nao revela
informagcao suficiente para que o adversario possa quebrd-lo, supondo que o adversario te-
nha poder computacional ilimitado. A seguranca incondicional de um esquema é uma

21
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medida da Teoria da Informacao que diz o quao proximo um esquema se encontra de
ser incondicionalmente seguro. Este conceito se aplica a qualquer tipo de esquema crip-
tografico, por exemplo, de encriptagao, assinatura ou acordo de chaves, ou ainda simétrico
ou assimétrico. A definicao exata de quebra depende do modelo de seguranca adotado
para o tipo de esquema em questao.

O conceito de seguranca incondicional se aplica a qualquer tipo de esquema crip-
tografico, enquanto o conceito de sigilo perfeito é o conceito de seguranca incondicional
aplicado a esquemas de encriptacao simétricos.

Sigilo Perfeito

Antes do trabalho seminal de Shannon [Sha49], a criptografia era considerada a arte de
projetar esquemas que provessem seguranca, mais especificamente sigilo. Como tal, os
esquemas obtidos nao possuiam quaisquer garantias de que fossem realmente seguros,
e a confianca dos usuarios em um dado esquema era consequéncia principalmente da
resisténcia deste a tentativas de ataque realizadas ao longo dos anos.

O trabalho [Sha49] propos a primeira formalizagao da nogao de sigilo para esquemas
de encriptacao simétricos, definindo o significado de sigilo perfeito:

Definigao 1 (Sigilo Perfeito). Um esquema de encriptagcio simétrico m = (Gen, Enc,
Dec) sob um espago de mensagens M tem sigilo perfeito se, e somente se, para toda
distribuicao de probabilidade sobre M, para toda mensagem m € M, e para todo texto
cifrado c € C , temos

PIM =m|C =c¢| = P[M =m].

(Obs: M e C sao varidveis aleatorias sobre Me C , respectivamente. Supomos P[C =
c] > 0, pois caso contrdrio a probabilidade condicional nao estaria definida).

A definicao acima pode ser interpretada como: um esquema de encriptacao simétrico
tem sigilo perfeito se as distribuicoes de probabilidade das mensagens e dos textos cifrados
sao independentes.

Intuitivamente, a definicao diz que o conhecimento da distribuicao dos textos cifrados
(P[C' = ¢]) nao trard qualquer informacao adicional ao adversdrio a respeito da distri-
buicao das mensagens, além do que este ja sabe a respeito da distribuicao das mensagens
(lado direito). Ou seja, um texto cifrado ¢ nao traz qualquer informagao a respeito da
mensagem que o originou. A partir de algumas substituicoes, podemos chegar a uma
defini¢ao equivalente a anterior: P|C' = ¢|M = m| = P[C = (.
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Consideragoes Histoéricas

Um exemplo de esquema de encriptacao simétrico que atinge o nivel de sigilo perfeito
é o one-time pad, criado por Vernam em 1926 [Ver26], apesar de que no momento da
publicacao do artigo, ainda nao havia o conceito de sigilo perfeito. A nocao de sigilo per-
feito para esquemas de encriptagao simétricos sé seria introduzida em 1949 por Shannon
em [Sha49], no qual ele também apresentou teoremas caracterizando o conceito de sigilo
perfeito, e mostrou que o one-time pad atinge o nivel de sigilo perfeito. Dentre os teoremas
apresentados neste ultimo trabalho, encontra-se aquele que prové uma condigao necessaria
para atingir o nivel de sigilo perfeito: para um esquema de encriptagao simétrico possuir
sigilo perfeito é necessario que o tamanho da chave seja pelo menos igual ao tamanho da
mensagem.

O one-time pad é um esquema onde a chave tem exatamente o mesmo tamanho da
mensagem a ser cifrada, e o procedimento de cifragao é simplesmente o ou-exclusivo da
mensagem com a chave: ¢ : = m @ k. Este esquema possui sigilo perfeito, porém o custo
para utiliza-lo para cifrar mensagens longas é muito elevado: uma dada chave (correspon-
dente & uma instancia do esquema) sé pode ser utilizada para cifrar uma mensagem, pois
caso contréario, se a chave inteira (ou uma parte desta) for reutilizada para cifrar uma
outra mensagem, o esquema resultante é inseguro.

Para cifrar mais de uma mensagem no one-time pad, deve ser gerada uma chave
cujo tamanho total seja igual a soma dos tamanhos das mensagens, o que inviabiliza o
uso deste esquema na pratica para cifrar muitas (ou grandes) mensagens, por causa dos
custos envolvidos para a distribuicao de uma chave secreta imensa entre as entidades
comunicantes.

Indistinguibilidade Perfeita

Uma outra nocao de sigilo, equivalente a nocao de sigilo perfeito, é a nocao de indistin-
guibilidade perfeita [KLO8|:

Definigao 2 (Indistinguibilidade Perfeita) Um esquema de encripta¢do simétrico
m = (Gen, Enc, Dec) sobre um espago de mensagens M tem sigilo perfeito se, e somente
se, para toda distribuicao de probabilidade sobre M, para todo mg,m; € M, e todoc € C ,
temos

P[C = c|M = mgy| = P[C = c|M = my].

(Obs: M e C sao varidveis aleatdrias sobre Me C | respectivamente. Supomos que P[M =
mo] >0 e PIM =my] >0).

Esta definicao mostra que, para quaisquer mensagens mg e mq, € texto cifrado ¢, a
probabilidade do texto cifrado ¢ corresponder a mg ¢é igual a probabilidade do texto cifrado
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c corresponder a m;. Ou seja, em um esquema de encriptagao com sigilo perfeito é im-
possivel distinguir a encriptacao de uma mensagem mg da encriptacao de uma mensagem
my.

Indistinguibilidade Adversarial Perfeita

Uma outra definicao equivalente de sigilo perfeito é obtida com a introdugao de um ex-
perimento envolvendo um adversario A e um desafiante C. Um desafiante é uma enti-
dade imaginaria responsavel por gerar os parametros do sistema e testar o adversario,
mostrando que A nao é capaz de distinguir entre a encriptagdo de uma mensagem e a
encriptacao de outra mensagem. Nesta definicao, supomos que o adversario é passivo
(observador).

O experimento é definido para qualquer esquema de encriptagao simétrico m = (Gen,
Enc, Dec) sobre o espago de mensagem M e para qualquer adversario A . Denotamos por
PrivK§", uma execugao do experimento, para A e 7 fixos. A saida de uma execugao do
experimento é denotada por PrivK§", € {0,1}, sendo utilizado o valor 1 se, e somente
se, o adversario tem sucesso em distinguir os textos cifrados. Segue o experimento:

Experimento de Indistinguibilidade para Adversarios Observadores
e A recebe 1" e devolve mensagens mg, m; € M.

e C executa k := Gen(1™), obtendo a chave do sistema. Escolhe o bit b €5 {0,1}, e
envia ¢ := Enci(my) para A (¢ é chamado de texto cifrado de desafio).

o A devolve um bit ¥'.

. ? L , .
e (C verifica se b/ = b. Se forem iguais, C devolve 1 como saida do experimento, caso
contrario, devolve 0.

A definicao de sigilo perfeito com base neste experimento é a de que o maximo que
um adversario pode fazer para determinar b é equivalente (tem a mesma probabilidade
de) a escolher b’ aleatoriamente. Formalmente:

Definicao 3 (Indistinguibilidade Adversarial Perfeita Contra Adversdrios Ob-

servadores) Um esquema de encriptacdo simétrico m = (Gen, Enc, Dec) sobre o espago

de mensagem M tem sigilo perfeito se, e somente se, para todo adversdrio observador
A |, temos

1

PlPrivKy", =1] = 3
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3.1.3 Seguranca Computacional

Para provar que um esquema ¢ incondicionalmente seguro, é necessario obter um limitante
inferior para o tempo necessario para quebra-lo, para qualquer adversario. Para isto, é
suficiente uma demonstracao de que todo algoritmo probabilistico de tempo polinomial
(PPT) néo é capaz de quebra-lo.

Até o momento nao existem demonstracoes de seguranca incondicional para esquemas
criptogréaficos modernos. Uma demonstracao deste tipo requer avancos significativos em
teoria da complexidade, os quais os pesquisadores desta area acreditam estarem longe
de ocorrer. Em particular, a existéncia de uma demonstracao deste tipo implicaria em
P # NP [KLO0§].

Devido a estas dificuldades e o fato de esquemas com seguranga incondicional serem
invidaveis para uso pratico, foram propostas nocoes de seguranga que se fundamentam
na quantidade de poder computacional disponivel ao adversario; dai o nome seguranca
computacional para esta classe de nogoes de seguranca. Diferentemente dos esquemas com
seguranca incondicional, os quais nao podem ser quebrados nem mesmo por um adversario
com poder computacional ilimitado, os esquemas com seguranca computacional sempre
podem ser quebrados se o adversario tiver recursos computacionais suficientes.

O ponto chave em seguranga computacional é conseguir determinar com precisao qual
a quantidade de recursos necessaria para um adversario quebrar o esquema criptografico,
em fun¢ao do parametro de seguranca (n). Depois que esta func¢ao (quantidade de recursos
em funcao de n) foi determinada, subtrai-se um fator de seguranca (também em funcao de
n) para cobrir eventuais erros introduzidos na andlise de seguranga. A fungao resultante
é entao utilizada para instanciar o esquema: escolhe-se um valor para o parametro de
seguranca n, e a partir dai deriva-se o tamanho dos parametros do sistema, dentre eles o
tamanho das chaves.

A importancia da precisao ao determinar a fungao reside no fato de que a eficiéncia do
esquema (inversamente proporcional ao tamanho adotado para os parametros do sistema)
¢ proporcional ao valor desta funcao, e portanto, quanto mais justa for a funcao, mais
eficiente serd o esquema para qualquer valor do parametro de seguranca.

Uma observacao importante [MvOV96| sobre seguranga computacional é a de que
esquemas de encriptagao de chave publica nao podem ser incondicionalmente seguros
(sigilo perfeito) pois, dados um texto cifrado ¢ e a chave piblica P que foi utilizada para
encriptar a mensagem que originou ¢, entao o adversario pode entao realizar um ataque
de forga bruta cifrando todas as mensagens do espago de mensagens M, até encontrar a
mensagem cujo texto cifrado correspondente seja igual a c.

Seguem abaixo notagoes e defini¢oes de conceitos que serao utilizados posteriormente.



3.1. Introdugao 26

Definicoes e Notacgoes

Seja  um valor e y uma varidavel. Entao, y := f(x) denota a atribui¢ao do valor f(x) a
varidvel y. Analogamente, se A é um algoritmo deterministico, entao y := A(x) denota a
atribuicao a variavel y do valor devolvido pela execucao de A na entrada x . Se durante
a sua execucdao A tem acesso a um ordculo O, representamos esta execucao por A°.

Seja A um algoritmo probabilistico. Denotamos por y L A(x) a atribui¢do a varidvel
y do valor devolvido pela execucao de A na entrada x, com o uso de uma fita R gerada
aleatoriamente para esta execucao especifica. Para denotar a execucao de A utilizando
uma fita especifica R, escrevemos y := A(x; R). Particularmente, se S é um conjunto
finito, entao denotamos por y €r S a atribuicao a y de um valor amostrado aleatoriamente
e uniformemente de S.

Ao analisar a probabilidade de ocorréncia de um evento S dependente da ocorréncia
de outros eventos, denotaremos este evento por um predicado ¢(x1, ..., x,) e denotaremos
tal probabilidade por Pr|¢(xq,...,x,) : 1 := X1, ...z, := X,], onde X3, ..., X,, sdo as
distribuicoes de probabilidade dos outros eventos relevantes.

Um parametro de sequranc¢a (n) é um parametro de um algoritmo criptogréfico que esta
diretamente relacionada ao esforco necessario para quebra-lo. Ao instanciar o algoritmo,
deve-se atribuir um valor a este parametro; quanto maior o valor, maior sera o nivel de
seguranca desta instancia do algoritmo. Na especificacao de algoritmos criptograficos,
quando este valor aparece (pois normalmente é omitido), ele é o primeiro na lista de
parametros do algoritmo, e é denotado por 1" (notacao unéria), indicando uma entrada
de tamanho n bits.

Definicao 4 (Algoritmo Probabilistico de Tempo Polinomial (PPT)). Seja n
um parametro de sequranca. Um algoritmo probabilistico A € dito de tempo polinomial
em n se existe um polindmio p, tal que, para toda entrada z, A(x) termina dentro de p(n)
passos, independentemente do valor da fita aleatoria utilizada por A.

Ao argumentar sobre a vantagem de um adverséario sobre um dado esquema, ou sobre
a probabilidade de uma dado evento de interesse, muitas vezes pretendemos mostrar que
estas probabilidades sao pequenas. Em seguranca demonstravel, uma quantidade é dita
pequena se ela é uma fungao desprezivel, segundo a definicao abaixo.

Defini¢ao 5 (Fung¢do Desprezivel). Seja n um parametro de sequran¢a. Uma fun¢ao
[ € desprezivel em n se, para todo polinomio p, existe um inteiro N(p) tal que f(n) < _\p(1n)|
para todo n > N(p).

Denotaremos por negl(n) uma fungdo desprezivel genérica.

Apresentamos a seguir as nogoes de seguranca computacional mais comuns na litera-
tura, e a relacao entre elas.
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Seguranca Semantica

Seja M um espaco de mensagens e f uma funcao definida sobre M. Informalmente,
supomos que para uma mensagem m € M, f(m) representa alguma informagao (parcial
ou completa) sobre m.

Intuitivamente, a nogao de sequranca semantica [GM84] significa que deve ser dificil
para um adversario obter qualquer informacao parcial a respeito da mensagem m dado
apenas o texto cifrado correspondente ¢ = Enci(m). Ou seja, deve ser dificil calcular
o valor de f(m) (qualquer que seja a fungdo f), quando este tem somente acesso a ¢ =
Enci(m).

Formalmente, dados os jogos:

e Jogo 1. C escolne m €g M. A, deve calcular f(m) sem conhecer m, conhecendo
somente a descricao de f.

e Jogo 2. C escolhe m €r M, calcula ¢ := Enci(m) e envia ¢ a A, A4 deve
calcular f(m), conhecendo somente a descri¢ao de f e o valor c.

e Jogo 3. A 3 escolhe uma fungao f* com dominio M. C faz ¢ := Encg(m) e envia
ca A j. A 3 deve calcular o valor de f*(m), conhecendo somente a descri¢ao de f*
e o valor c.

Definicao 6 (Seguranca Semdntica) Seja A o evento em que o adversdrio vence o
jogo i, tal como definido acima. Um esquema de encriptag¢do simétrico (Gen, Enc, Dec)
¢ semanticamente seguro na presenca de um adversario observador se:

Pr{A;] < Pr[A]] +n™¢

para uma constante ¢ suficientemente grande, onde n € o parametro de sequranca. Ou
seja, o conhecimento do texto cifrado e a possibilidade de escolher a fungao (informagdao
a ser extraida de m) nao devem trazer vantagem significativa para o adversdrio.

Seguranca Polinomial

A nogao de segurancga polinomial [GM84] pode ser definida através de um experimento
(jogo) entre um adversério observador e um desafiante. O experimento tem como parametros
um esquema de encriptacao simétrico m = (Gen, Enc, Dec), um adversério observador A e
um parametro de seguranga n. Denotamos por PrivKg" (n) uma execugdo do experi-
mento, para A, m e n fixos. A saida de uma execu¢ao do experimento é denotada por
PrivKg" (n) € {0,1}, onde o valor 1 é utilizado se, e somente se, o adversario tem su-

cesso em descobrir o valor do bit b.
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Experimento de Indistinguibilidade Computacional de Textos Cifrados

O adversario A recebe 1" e devolve um par de mensagens mg e m; de igual compri-
mento.

e C gera uma chave k := Gen(1"), escolhe um bit aleatério b € {0, 1} e envia o texto
cifrado de desafio ¢ := Enci(m;) para A .

A devolve um bit b'.

. ? N , :
C verifica se b’ = b. Se forem iguais, C devolve 1 como saida do experimento, caso

contrario, devolve 0.

Defini¢ao 7 (Indistinguibilidade Computacional de Textos Cifrados) Seja n
um pardametro de sequranca. Um esquema de encriptag¢ao simétrico m = (Gen, Enc, Dec)
tem textos cifrados indistinguiveis sob a presenca de um adversdrio observador se, para
todo adversdrio PPT A , existe uma func¢ao desprezivel negl tal que:

1
P[PrivKg" (n) = 1] < 5T negl(n),

onde a probabilidade € tomada sobre a fita aleatoria de A , e as fitas aleatorias usadas
nos algoritmos que compoem o esquema T.

Seguranca “Yao”

A nocao de sequranca “Yao” [Yao82| é baseada em conceitos da teoria da informagao, e
nao sera apresentada neste trabalho. Referimos o leitor ao trabalho [CDDO07] para uma
descricao simplificada desta nocao.

Equivaléncia entre as Nogoes

Além de propor as nogoes de seguranga semantica e indistinguibilidade (seguranca poli-
nomial), o trabalho [GM84] também provou que indistinguibilidade implica seguranga
semantica.

Em [MRSS88] foi mostrado que a implicagao inversa também é verdadeira, ou seja,
seguranca semantica implica indistinguibilidade, e também que nog¢ao de seguranca Yao é
equivalente as outras duas nogoes, concluindo que as trés nocoes, polinomial, semantica e
Yao, sao equivalentes. Dentre estas trés nogoes, a nogao de seguranga polinomial (indis-
tinguibilidade) é a mais utilizada em demonstragoes, pois é a mais facil de se trabalhar do
que as outras duas, e de acordo com a equivaléncia acima, um esquema de encriptacao se-
guro sob esta nocao também é seguro sob a nocao de seguranc¢a semantica, a qual é a nogao
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mais intuitiva e tradicional de seguranca para encriptacao. Portanto, é “seguro” realizar
demonstragoes segundo a nocao de indistinguibilidade.

A equivaléncia entre seguranca semantica e indistinguibilidade provada por Micali et
al [MRS88] vale somente contra adversarios passivos (adversdrios que nao realizam de-
criptagoes). Por muito tempo nao se sabia se estas nogoes de seguranga eram equivalentes
contra adversarios ativos (os quais podem realizar decriptagoes). De fato, segundo Ko-
blitz e Menezes [KMO06], este assunto nao foi nem mesmo tratado na literatura até 2002.
Somente em 2003 esta equivaléncia foi provada [WSI03]. Referimos o leitor a [Gol04]
para provas desta equivaléncia contra ambos os tipos de adversario.

3.2 Modelos de Seguranca

3.2.1 Modelos de Seguranca para Encriptagcao de Chave Publica

Dois tipos de ataque historicamente considerados contra esquemas de encriptagao, de
chave privada ou de chave publica, sao:

e Ataque Apenas Com Texto Cifrado (KCA): supoe que o adversério tem acesso
somente aos textos cifrados correspondentes a cada mensagem de uma lista de men-
sagens.

e Ataque de Texto Claro Conhecido (KPA): supde que o adversério tem acesso
a uma lista (my,¢1), ..., (Mg, ¢,), onde m; é uma mensagem e ¢; = Ency(m;), mas
nao tem controle sobre o valor das mensagens desta lista.

Estes modelos de ataques, embora importantes historicamente, nao sao considerados
suficientemente seguros para esquemas de encripta¢gao modernos, e portanto foram defi-
nidos modelos que suportam adversarios mais poderosos. Definimos abaixo alguns destes
modelos de seguranga (nogoes de seguranga) tradicionalmente aceitos para esquemas de
encriptacao de chave publica.

Definicao 8 (Indistinguibilidade Contra Ataques Adaptativos de Texto Claro
(Cifrado) Escolhido (IND-CPA, IND-CCA ou IND-CCA2))

Seja m = (Gen, Enc, Dec) um esquema de encripta¢ao, n um parametro de sequranga e
A um adversdrio de m de tempo polinomial em n.

Seja INDPYO2 (7, A ,n) o sequinte jogo de sequranca, onde Oy e Oy sio os ordculos que
o adversario A tem acesso na Fase 1 e na Fase 2, respectivamente:

1. (pk,sk) := Gen(1"™).

2. Fase 1. (mg,mq, state) == A 9 (pk).
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3. Desafio. b €g {0,1}; ¢ := Ency,(my).
4. Fase 2. V := A ©(c, state).

O adversdrio pode realizar consultas aos ordculos Oy e Oy de modo adaptativo, ou
seja, uma consulta pode depender das respostas das consultas anteriores).

Dizemos que m é IND-CPA/CCA/CCA2 sequro se, para todos os adversdrios A de
tempo polinomial, |Pr[b’ = b] — 1/2| é desprezivel. Em cada um dos niveis de sequranca
0s ordculos O1 e Oy podem ser:

o CPA: Oy = {Ency}, Or = {Ency}.
o CCA: Oy = {Ency, Decgi}, Oy = {Encyy )
o CCA2: Oy = {Ency, Decg}, Oy = {Encyy, Decg}

No nivel CCA2, supomos também que A nao faz a consulta Decg(c) ao ordculo Os,
onde ¢ € o desafio.

Atualmente, um esquema de encriptacao de chave publica é considerado seguro se ele é
semanticamente seguro (ou, equivalentemente, tem indistinguibilidade de textos cifrados)
sob ataques adaptativos de texto cifrado escolhido (IND-CCA2 adaptativos).

A escolha de um esquema de encriptagao de chave piblica baseado no nivel de segu-
ranca deste esquema (IND-CPA, IND-CCA ou IND-CCA2 adaptativos) vai depender dos
requisitos da aplicagao onde este estara inserido. Em geral, esquemas com nivel de segu-
ran¢a menor serao mais eficientes do que aqueles com nivel de seguranca maior. Portanto,
em aplicagoes que demandam alto desempenho do esquema criptografico, e em que se tem
certeza de que o adversario nao consegue, em hipotese alguma, obter decriptacoes de tex-
tos cifrados de sua escolha, esquemas IND-CPA sao suficientes. Porém, em aplicacoes em
que nao se pode concluir isto com certeza, deve ser empregado um esquema IND-CCA ou
IND-CCA2.

Seguem abaixo alguns outros conceitos importantes sobre encriptagao (simétrica ou
assimétrica).

Definicao 9 (Nao-Maleabilidade (Non-Malleability)). Um esquema de encriptagio é
dito ndo-maleavel se, dado um texto cifrado c (correspondente a uma mensagem m desco-
nhecida ), € computacionalmente invidvel obter um texto cifrado vdlido ¢’ correspondente
a uma mensagem m', onde m' estd “relacionada” com m por uma funcao conhecida.

Teorema 1 (Equivaléncia entre Seg. Semdntica e Nao-Maleabilidade sob
Ataques CCA2). Um esquema de encriptagio é nao-maledvel sob ataques CCA2 se,
e somente se, este esquema € semanticamente sequro contra ataques CCA2 (IND-CCA2
sequro).
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Para mais detalhes sobre nao-maleabilidade e resultados sobre nao-maleabilidade de
alguns esquemas de encriptagao, referimos o leitor a Dolev et al [DDN91] que introduziu
o conceito, e também aos livros [MvOV96, Smal0].

Defini¢ao 10 (Plaintext Awareness). Um esquema de encriptacao € dito “plaintext-
aware” se é computacionalmente inviavel para um adversario produzir um texto cifrado c
sem ter conhecimento da mensagem m correspondente.

A nocao de plaintext awareness é uma nocao forte de seguranca para encriptacao, pois
esquemas que possuem esta propriedade nao permitem a realizagao de ataques de texto
cifrado escolhido (CCA); o adversario pode até tentar estes ataques, mas eles nao vao ter
efeito algum contra o esquema.

3.2.2 Modelos de Seguranca para Assinatura de Chave Publica

Destacamos trés modelos de ataque para esquemas de assinatura de chave publica:

e Ataque Apenas com Chave Piblica (Public Key-only Attack). Também co-
nhecido como No-Message Attack (NMA): o adversario tem acesso apenas a chave
publica dos usuérios do sistema.

e Ataque de Mensagem Conhecida: o adversario tem acesso apenas a uma lista
(m1,51)yeee,(Mp,Sn), onde m; é uma mensagem e s; = Signg,(m;), onde sk é a chave
privada do usuéario alvo do ataque.

e Ataque de Mensagem Escolhida (CMA): o adversario pode construir a lista
de mensagens a serem assinadas pelo usuario alvo, ou seja, ele tem controle sobre o
valor de m;,7 = 1,...,n, na lista do ataque anterior.

Podemos também considerar trés metas adversariais, ou tipos de comprometimento:

e Quebra Total: o adversario é capaz de determinar a chave privada sk do usuario
alvo.

e Falsificagao Seletiva: o adversério recebe uma mensagem m e é capaz de produzir
uma assinatura valida s para m, ou seja, consegue obter s tal que Very,(m,s) =
True, onde pk ¢é a chave publica do usuario alvo.

e Falsificagao Existencial (EUF): o adversario é capaz de encontrar um par (m, s)
tal que Veryp(m,s) = True e m nao foi assinada anteriormente pelo usuério alvo.
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e Falsificagao Existencial Forte (sEUF): o adversdrio é capaz de encontrar um
par (m,s) tal que Very,(m,s) = True e, em todas as vezes em que o adversario
consultou m ao oraculo de assinatura, em nenhuma destas vezes ele recebeu s como
resposta.

O modelo de seguranca tradicionalmente aceito para esquemas de assinatura de chave
publica é composto pelo ataque mais forte dentre os apresentados acima, o ataque de
mensagem escolhida (CMA), e o tipo de comprometimento mais fraco (mas que ainda
possa causar algum impacto), a falsificagao existencial (fraca ou forte). Segue abaixo este
modelo:

Definicao 11 (Inforjabilidade Existencial (Forte) Contra Ataques de Mensa-
gem Escolhida - (s) EUF-CMA)

Sejam m = (Gen, Sign, Ver) um esquema de assinatura, n um parametro de sequranca e
A um adversdrio de w de tempo polinomial em k. Seja (s)EUF-CMA(m, A ,n) o sequinte
jogo de sequranga:

1. (pk,sk) := Gen(1™).

2. Fase de Fulsificacio: (m,o) := A 95iomsk (n, pk). Seja Q o conjunto de pares (men-
sagem, resposta) que A consultou ao ordculo Ogign,,, € Q1 0 conjunto de mensagens

em Q.

3. A saida do experimento € 1 se, e somente se, Verp(m,o) =1 e:
Se a falsificacao € existencial, exige-se m ¢ Q.
Se a falsificacao € existencial forte, exige-se (m,s) & Q.

Obs: Ogign,, € 0 ordculo de assinatura (do usudrio alvo), o qual é disponibilizado ao
adversdrio.

O esquema m tem inforjabilidade existencial (forte) sob ataques adaptativos de mensa-
gem escolhida se, para todos os adversdrios A de tempo polinomial, |Pr|(s)EUF-CMA(m,
A k)= 1] —1/2| € desprezivel.

Uma importante propriedade de muitos esquemas de assinatura de chave publica, que
também estd presente em muitos esquemas de cifrassinatura, é a seguinte:

Definigao 12 (Irretratabilidade (non-repudiation)). Um esquema de assinatura de
chave publica S € dito possuir irretratabilidade se, para quaisquer entidades A, B, C': se
a entidade A produziu uma assinatura s sobre uma mensagem m com a sua chave privada
ska utilizando o esquema de assinatura S, entdo a sequnda entidade (B) consegue provar
para a terceira entidade (C), que A, e somente A, foi capaz de produzir a assinatura s
sobre a mensagem m. Em outras palavras, A nunca conseque provar o contrdrio, ou seja,
nao conseque negar que assinou G Mmensagem.
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Lema 1 (Caracterizagcdo de esquemas de assinatura de chave piblica com
irretratabilidade). Um esquema de assinatura de chave piblica prové irretratabilidade
se, e somente se, assinaturas produzidas neste esquema sao inforjdveis e a verificacdo de
assinaturas pode ser feita publicamente (usualmente, usando somente a chave publica do
assinador).

Uma observacao importante é a de que esquemas de autenticacao de chave privada
(MACs) nao podem prover irretratabilidade, pois a chave privada de um usuério é com-
partilhada com um (ou mais) usudrios.

Esta caracteristica pode ou nao ser necessaria em aplicagoes (alguns protocolos podem
até exigir o contrario), mas normalmente ¢é, pois permite a responsabilizagao do usudrio
que assinou.

3.3 Niveis de Seguranca de Girault

Esquemas de chave publica, sejam eles sob o modelo tradicional PKC, IB-PKC, CL-PKC
ou CB-PKC, necessitam de uma entidade nao usudria do sistema, uma terceira parte
confidvel (TTP) ou autoridade confidvel, na qual os usudrios do sistema devem confiar
(com um certo nivel de confianga).

A seguranca de muitos esquemas de chave piblica dependem, em parte, de como esta
autoridade se comporta. Para melhor analisar o nivel de confianca que os usuérios de
um dado esquema, sob um dado paradigma, devem depositar na autoridade confidvel,

Girault [Gir91] propos os seguintes niveis de seguranga (chamados de niveis de seguranga
de Girault):

e Nivel 1: a autoridade conhece, ou é capaz de calcular facilmente, a chave privada
dos usuarios. Portanto, ela pode personificar qualquer usuério do sistema. Supoe
também que as agoes da autoridade nao sao detectaveis.

e Nivel 2: a autoridade desconhece, ou nao é capaz de calcular facilmente, a chave
privada dos usuarios. Supoe que ela é capaz de gerar chaves publicas falsas, porém
validas, para os usudrios. Portanto, ela pode personificar qualquer usuario do sis-
tema. Supoe também que as agoes da autoridade nao sao detectaveis.

e Nivel 3: a autoridade desconhece, ou nao é capaz de calcular facilmente, a chave
privada dos usuarios. Supoe que as agoes da autoridade sao detectaveis.

Como podemos ver nesta definicao, quanto maior o nivel, menor a confianca que deve
ser depositada na autoridade confidvel.



3.4. O Modelo do Oraculo Aleatdrio 34

No modelo de certificagao tradicional (PKI), a autoridade confidavel alcanga nivel 3.
Os modelos alternativos (IB-PKC, CL-PKC e CB-PKC) em geral atingem niveis mais
baixos e, consequentemente, a autoridade é mais poderosa e os usuarios precisam ter
maior confianca nela.

3.4 O Modelo do Oraculo Aleatorio

O modelo do ordculo aleatdrio (ROM) é um modelo idealizado para a demonstragao de
esquemas criptograficos, que supoe a existéncia de ordculos aleatorios (fungoes aleatorias)
no lugar de fungoes de hash (fungoes deterministicas).

Este modelo foi informalmente introduzido por Fiat e Shamir [FS87], e posteriomente
formalizado por Bellare e Rogaway [BR93] para criptografia em geral e, em particular,
para encriptacao e assinatura de chave publica.

Uma das motivacoes para a criacao deste modelo é o fato de que, quando o ar-
tigo [BR93] foi proposto, muitos esquemas criptogréficos eficientes usados na pratica nao
continham demonstracoes de seguranga, pois os pesquisadores nao conseguiam obter de-
monstragoes (principalmente contra adversérios adaptativos) para estes esquemas, apesar
de nao serem conhecidas vulnerabilidades sobre eles.

Por outro lado, os esquemas criptograficos que até entao possuiam demonstracoes
formais de seguranca eram ineficientes em comparagao com os esquemas anteriores, e
portanto eram raramente utilizados na préatica.

Dado este contexto, o objetivo da metodologia do ordculo aleatério foi prover um
modelo de seguranga mais fraco do que o modelo padrao, porém seguro o bastante para
que demonstragoes de esquemas sob este modelo proporcionassem confianca sobre a segu-
ranca dos esquemas no mundo real. Um modelo no qual esquemas eficientes ja existentes
pudessem ser demonstrados seguros, e também no qual uma metodologia pudesse ser
desenvolvida para auxiliar o projeto de novos esquemas seguros. Uma demonstracao de
seguranga no modelo ROM para um esquema criptografico pode ser vista como um meio-
termo entre uma demonstragao no modelo padrao e nenhuma demonstracao.

Definicao de Oraculo Aleatério

Um ordculo aleatério é uma fungao aleatéria H : {0,1}" — {0,1}™, n e m inteiros
positivos e m < n, que pode ser avaliada somente através de consultas. Ou seja, o
usudrio do oraculo envia uma consulta z € {0,1}" ao ordculo e recebe de volta H(z).
O funcionamento interno da funcao H é desconhecido pelo usuario. Do ponto de vista
deste, a funcao é uma caixa preta. Tudo o que este sabe sobre a funcao vem da sequéncia
(1,1 = H(x1)), ..., (x;,y = H(x;)) de pares (consulta, resposta) obtidos das consultas
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feitas ao oraculo até o momento.
Esquemas criptograficos nos quais sao utilizadas fungoes que seguem a definicao acima
de oraculo aleatorio sao ditos esquemas criptogrdficos sob o modelo do ordculo aleatorio.

Metodologia

O modelo do oraculo aleatério pode ser utilizado no projeto de esquemas criptograficos a
partir da seguinte metodologia:

1. Propoe-se um esquema criptografico .

2. Substitui-se cada funcao de hash utilizada em 7 por um oréculo aleatério. Chame
de 7 o esquema resultante.

o

3. Demonstra-se que 7% é seguro no modelo ROM.

4. Substitui-se cada um dos ordculos aleatérios em 7¢ por uma funcao hash crip-
tografica real (p. ex. SHA-256). Chame de 7’ o esquema resultante.

5. Obtém-se uma demonstracao de seguranca de 7’ sob o modelo padrao.

Seguindo esta metodologia, se o esquema 7¢ foi demonstrado seguro no modelo ROM
(Etapa 3), mas ainda nao foi obtida demonstracao de seguranga de 7’ no modelo padrao
(Etapa 5), ainda assim é garantido que o esquema nao contém falhas estruturais (exceto
falhas que se baselam em fraquezas na estrutura da fungao de hash). Ou seja, todo
o ataque que venha a ser encontrado sob o esquema 7’ deve fazer uso de propriedades
especificas da func¢ao (ou fungoes) de hash criptografica real utilizada no esquema.

Se um esquema ¢ demonstrado seguro no ROM, uma consequéncia disto é que, se
existe um ataque contra o esquema quando instanciado com uma funcao de hash concreta
H, podemos substituir H por uma outra funcao de hash H' que nao tenha as fraquezas
de H que levaram ao ataque, e entao o esquema resultante sera resistente a este ataque
especifico.

Portanto, esquemas demonstrados seguros somente no modelo ROM sao considerados
“sound”, pois, apesar de ainda nao haverem demonstragoes no modelo padrao para tais
esquemas, a demonstragao obtida é um forte indicio de que o esquema é de fato seguro.
Apesar de diversas criticas contra o modelo ROM, este modelo é muito utilizado para a
obtenc¢ao de demonstragoes de segurancga para novos esquemas criptograficos, e tem ampla
aceitacao pela comunidade criptografica.

Para mais detalhes sobre o modelo do oraculo aleatério e suas limitacoes, referimos o
leitor ao trabalhos [BR93], [KLO08] e [CDDOT].
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3.5 Seguranca Demonstravel

O conceito de seguranga demonstrdvel (provable security) surgiu na série de trabalhos
de Bellare e Rogaway [BDJR97, BGR95, BKR94], nos quais também foi introduzido e
amadurecido o chamado modelo padrao.

Segundo Bellare [Bel98], o projeto de primitivas atémicas seguras, por exemplo as
fungoes one-way como a fungao RSA e as cifras de bloco como o DES, pode ser visto
mais como uma arte do que uma ciéncia. Mas, segundo o autor, o projeto de protocolos
criptograficos, os quais utilizam as primitivas atomicas para prover funcoes de seguranca
uteis (p. ex: confidencialidade, autenticidade, integridade) pode ser transformado em
uma ciéncia, se este for baseado em nocoes formais de seguranca e na nocgao de redugoes
da Teoria da Complexidade.

O autor prové argumentos para isto, baseando-se nos ataques apresentados contra
esquemas criptograficos na histéria da criptografia moderna, os quais, em praticamente a
sua totalidade, ocorrem sobre os protocolos, e nao sobre as primitivas atomicas. Ou seja,
estes ataques ocorrem no nivel de protocolo, no sentido de que os ataques apresentados
normalmente nao dependem das caracteristicas de uma primitiva especifica.

Partindo deste fato, a idéia do autor é de que, supondo que as primitivas atomicas
utilizadas no protocolo em questao sao seguras, poderiamos, utilizando as nogoes formais
de seguranca adequadas para o tipo de protocolo e os principios da Teoria da Complexi-
dade, reduzir a seguranca do protocolo a seguranca da primitiva subjacente, de modo que
a unica forma de quebrar o protocolo seja através da quebra da primitiva subjacente.

O modelo padrao consiste na construcao de uma redugao entre um problema con-
siderado computacionalmente dificil e um ataque ao esquema (protocolo) em questao.
Tais redugoes seguem os principios da Teoria da Complexidade, portanto sao aceitas so-
mente reducoes polinomiais: os tempos de execucgao envolvidos devem ser polinomiais no
parametro de seguranca, dentre eles o tempo de execugao do adversario e a complexidade
de tempo da reducao. Além disso, a probabilidade de sucesso do adversario, também deve
ser desprezivel (veja a definicao de Fungao Desprezivel em 3.1.3). Esquemas que possuem
reducoes deste tipo sao ditos demonstrados sequros. O conceito de seguranca demonstravel
encontra-se dentro da classe seguranga computacional, pois a seguranca dos esquemas sob
este modelo dependem da dificuldade de um problema considerado computacionalmente
dificil.

A grosso modo, podemos interpretar a reducao da seguinte maneira. Seja A o problema
computacional e B o problema de quebrar o esquema, a partir do momento que uma
redugao polinomial de A para B é produzida, obtemos a implicagao: “Se B pode ser
quebrado em tempo polinomial ¢ (sob a noc¢ao de seguranga apropriada) com probabilidade
€, entdao A pode ser resolvido em tempo polinomial ¢ com probabilidade ¢”. Da lei
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contrapositiva, temos que a implicacao anterior é logicamente equivalente a “Se A nao
pode ser resolvido em tempo polinomial ' com probabilidade ¢, entao B nao pode ser
quebrado em tempo polinomial ¢ com probabilidade €”.

Tomando a hipétese da dificuldade do problema computacional (A nao pode ser re-
solvido em tempo polinomial), também chamada de hipdtese computacional, e a tltima
implicagao (obtida da lei contrapositiva), podemos concluir que B nao pode ser quebrado
em tempo polinomial, concluindo a demonstracao de seguranca do esquema.

Como a demonstragao de seguranca obtida através da técnica de seguranca demonstravel
se baseia na dificuldade de quebra da primitiva subjacente, ou seja, a demonstracao nao
garante seguranca absoluta, o uso do termo “demonstracao” para se referir a este tipo
de argumentagao é considerado um exagero para alguns autores, pois este termo tem
um significado consagrado e forte em Matemdtica que nao se adequa bem ao seu uso
neste contexto. Segundo o préprio Bellare, um dos criadores do conceito de seguranga
demonstravel, um termo mais adequado seria sequranca reducionista [Bel98]. Menezes e
Koblitz preferem o termo argumento reducionista [KMOT].

Segundo [KMO06], a idéia de Seguranca Demonstravel tem sido utilizada também como
metodologia de projeto de protocolos criptogréaficos. Tradicionalmente, criptégrafos obti-
nham um esquema que acreditavam ser seguro, e somente entao tentavam demonstrar a
seguranga do protocolo. Com o advento da Seguranga Demonstravel, muitos criptégrafos
passaram a iniciar o projeto de protocolos com um objetivo de seguranca reducionista
(uma conjectura) que eles gostariam de demonstrar. Entao, no caminho para a demons-
tracao, eles adicionam um componente apds o outro ao protocolo tal que a demonstracgao
prossiga corretamente, até que, finalmente, a demonstragao seja atingida, e a conjectura
torna-se portanto um teorema. Em outras palavras, o objetivo de seguranca reducionista
“guia” a construcao do protocolo.

3.5.1 Segurancga Exata, Seguranga Pratica e Eficiéncia da Redugao

Segundo Bellare [Bel98], apesar do potencial de Seguran¢a Demonstrdvel em impactar o
projeto de protocolos criptograficos praticos seja muito grande, o seu uso na pratica até
aquele momento havia sido muito pequeno.

Uma primeira razao para isto seria o fato de os protocolos demonstrados seguros
propostos até entao nao utilizarem cifras de bloco como primitivas atomicas, as quais
eram muito populares e ja possuiam implementac¢oes muito eficientes na época. Ao invés
disto, estes protocolos utilizavam primitivas baseadas em problemas dificeis em Teoria
dos Numeros, que até entao nao possuiam implementagoes eficientes ou estas ainda nao
estavam sendo amplamente utilizadas.

Uma segunda razao é o fato de que os protocolos demonstrados seguros eram signi-
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ficativamente mais ineficientes em comparacao com os protocolos utilizados na pratica,
devido ao uso de primitivas menos eficientes, como explicado anteriormente.

Uma terceira razao encontra-se na determinacao de valores para os parametros do
procolo, quando este é instanciado. A demonstracao de segurancga do protocolo proveée
uma expressao que descreve um limitante inferior para a complexidade de tempo (t(k)) e
a probabilidade (e(k)) de um adversdrio quebrar o esquema, em fungao da complexidade
de tempo (#'(k)) e a probabilidade (¢'(k)) do adversario “quebrar” a primitiva subjacente,
onde k é o parametro de seguranga. Normalmente sdo duas expressoes, t(k) > T(t'(k)) e
e(k) < E(€'(k)), onde T e E sao fungoes que representam a complexidade das respectivas
transformagoes. A complexidade da reducao é dada pelo par de transformagoes (7', E).
Pelo fato de se basear em redugoes da Teoria de Complexidade, é somente exigido que a
reducao tenha complexidade polinomial no parametro de seguranca, ou seja, que 7' e F
sejam polinomiais em k.

Implementadores de protocolos criptograficos precisam de ntimeros precisos sobre a
seguranca de um protocolo em funcao do valor do parametro de seguranca, de modo
a determinar valores que serao empregados em diversos componentes do esquema a ser
instanciado, por exemplo, o tamanho em bits das chaves. Porém, o uso de notac¢ao
assintdtica na descrigdo de polindémios e polindmios inversos (nas probabilidades), que
por definicdo é uma notagao frouxa (loose) para fungbes em geral, torna dificil obter
valores justos (tight) para os parametros do protocolo.

Esta dificuldade em estimar “bons” valores a partir da reducao obtida na demons-
tragao fez com que os implementadores muitas vezes deixassem até mesmo de ler as
demonstragoes de seguranca dos protocolos propostos, pois, mesmo se estes entendessem
as demonstragoes (as quais usualmente sdo dificeis de entender para pesquisadores fora
da drea), ainda assim nao conseguiriam utilizé-las para instanciar o protocolo.

Nas demonstragoes baseadas em Teoria da Complexidade, também denominadas de-
monstragoes reducionistas, a complexidade de tempo da reducao é normalmente apresen-
tada em notacao assintotica, e é somente requerido que esta seja polinomial. Porém, em
criptografia a eficiéncia da redugao é muito importante pois, como veremos a seguir, uma
reducao polinomial nao é suficiente para garantir a seguranca se o polindomio tem grau
(ou constantes) muito grande.

A redugao prové um algoritmo para resolver o problema computacional (problema A)
a partir de um algoritmo para quebrar o esquema criptografico (problema B). Seja Alg’¢?
um algoritmo para A obtido deste modo. Suponha que a complexidade de tempo de Alg’?
é TAlgzed(\pamms 4|), onde params, sdo os parametros do problema A, e |paramsa| é o
tamanho total destes parametros. Suponha também que o algoritmo mais eficiente (Alg})

conhecido para o problema computacional A tem complexidade Ty (|paramsal).

A reducao do problema B para o problema A normalmente é trivial. Seja Algs? um
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algoritmo para B obtido deste modo, e T4y, (|paramsg|) a complexidade de tempo deste
algoritmo.

Como argumentado por Pointcheval [Poi05], nos primeiros esquemas criptogréficos
demonstrados seguros no modelo padrao, e para parametros de seguranca suficientemente
pequenos, a reducao polinomial obtida indica que todos os adversarios contra o esquema
levarao pelo menos vérios anos para quebra-lo (com probabilidade nao desprezivel). Porém
na pratica pode existir um ataque contra o esquema que utiliza o melhor algoritmo para
o problema computacional (A), e que pode quebrar o esquema (com probabilidade nao
desprezivel) dentro de algumas horas.

Quanto maior o valor do parametro de seguranca, mais préoximo ficara o tempo previsto
pela reducao e aquele obtida pelo melhor algoritmo para o problema computacional A,
portanto, a redugao prové uma estimativa precisa para valores muito grandes do parametro
de seguranca.

Ainda segundo Pointcheval [Poi05], para que esquemas com demonstragao de segu-
ranga sejam de fato seguros para valores pequenos do parametro de seguranca (valores
uteis na pratica), é necessario que as redugoes obtidas nas demonstragoes sejam eficientes
(justas).

Portanto, para evitar grandes disparidades entre a seguranca “tedrica’obtida através
de redugoes, e a seguranca “na pratica”, é muito importante obter reducoes eficientes.
De preferéncia o mais eficiente possivel, de modo que a diferenca entre a complexidade
do melhor algoritmo para o problema computacional e a complexidade do algoritmo para
a quebra do esquema (este tultimo é obtido a partir da reducdo) seja pequena. Ou,
equivalentemente, a reducao deve ser tal que quebrar o esquema dentro de um certo
intervalo de tempo implica na capacidade de resolver o problema dificil dentro de um
intervalo de tempo bastante proximo ao intervalo anterior.

Se estas diferencas forem pequenas para todos os tamanhos de instancias possiveis
do problema e, consequentemente, para todo valor do parametro de seguranga (ja que o
tamanho das instancias é derivado deste valor), melhor sera.

Na pratica, no entanto, é suficiente que esta diferenca seja pequena apenas para
instancias pequenas do problema, pois estas sao as instancias que serao efetivamente uti-
lizados nos esquemas instanciados. Podemos ver isto da seguinte maneira: das instancias
do problema computacional correspondera os valores atribuidos aos parametros do es-
quema (quando este for instanciado) e, para o esquema ser utilizado na pratica, ele deve
ser eficiente, o que significa que os valores atribuidos aos parametros do esquema (e conse-
quentemente o tamanho da instancia do problema computacional subjacente) devem ter
os menores tamanhos possiveis para o nivel de seguranca pretendido.

As afirmacgoes dos pardgrafos anteriores foram feitas sobre a complexidade de tempo,
mas, como os algoritmos tratados sao probabilisticos, estas afirmacoes devem valer também
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para a probabilidade de sucesso dos algoritmos. Em particular, a probabilidade de re-
solver o problema computacional também deve ser bastante proxima da probabilidade de
quebrar o esquema.

Esquemas demonstrados seguros e cuja reducao ¢é eficiente, no sentido dos parédgrafos
anteriores, atingem a assim chamada seguranca prdtica [Poi05]. Na busca por redugoes
mais eficientes, foram definidos outros conceitos semelhantes ao conceito de seguranca
préatica, denominados seguranca concreta [O098] e sequran¢a exata [BRIG).

Com o passar do tempo, com objetivo de aumentar a eficiéncia de seus esquemas, os
projetistas de esquemas no modelo padrao passaram a utilizar hipéteses computacionais
mais fortes, e portanto menos seguras, normalmente baseadas em problemas computacio-
nais menos estudados. Do outro lado, projetistas de esquemas no modelo ROM procura-
ram aumentar a seguranca dos seus esquemas através do uso de hipoteses computacionais
mais fracas [Poi05].

Apesar destes esforcos, esquemas no modelo padrao com hipdteses computacionais
fortes ainda eram ineficientes para uso préatico [Poi05]. Segundo [Poi05], em 1998, o
esquema mais eficiente para cada uma das categorias de esquemas criptograficos tinha
somente demonstracao no modelo ROM.

Tanto quanto saibamos, atualmente os esquemas no modelo ROM sao os mais efici-
entes no contexto de assinatura, e sao a maioria entre os mais eficientes no contexto de
encriptacao [Abdll]:

e No contexto de esquemas PKE baseados na dificuldade de problemas da familia
Diffie-Hellman, DHIES [BR97, MR99, ABRO1] (também conhecido como DHAES)
estd entre os mais rapidos, e se baseia na dificuldade do Gap-CDH no modelo ROM.
Uma variante do DHIES proposta em [CKS08] é baseada na dificuldade do CDH no
modelo ROM, uma hipdtese mais fraca do que o Gap-CDH.

e No contexto de esquemas PKE baseados na dificuldade do problema RSA no modelo
ROM, o RSA-OAEP [BR95| ainda estd entre os mais eficientes.

e No contexto de esquemas PKE baseados na dificuldade da fatoracao com demons-
tragdo no modelo padrao, o esquema Hofheinz-Kiltz [HK09] é o mais promissor,
utilizando somente 2 exponenciagoes para encriptacao e 1 exponenciacao para de-
criptacao.

e No contexto de esquemas PKS, esquemas com demonstracao no modelo ROM, como
por exemplo FDH [BR93] e PSS [BR96], ainda s@o os mais eficientes.
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3.5.2 Um Outro Olhar sobre Seguranca Demonstravel
Ataques nao cobertos pelos modelos de seguranga

A técnica de Seguranga Demonstravel nao garante seguranga contra ataques que estao fora
do modelo de seguranga adotado. Em particular, em quase todos os modelos de seguranca
de esquemas criptogréficos na literatura, ataques por canais secundérios (side-channel
attacks) nao sao considerados, portanto demonstragoes de esquemas nestes modelos nao
garantem seguranca contra ataques deste tipo.

Atualmente existem algumas técnicas para a implementacao de primitivas criptograficas
ou operagoes criptograficas basicas que garantem, com demonstragao formal de seguranca,
a resisténcia dos algoritmos resultantes a certos tipos de ataques por canais secundarios.
Trabalhos nesta dire¢ao incluem: exponenciagao [CJ01], AES [BGKO05], [RDPO0S].

Tentativas de ataque ao modelo ROM

Diversos trabalhos tentaram apontar fraquezas no modelo ROM, argumentando que este
nao seria um modelo adequado para demonstragoes de seguranga [KMO7].

Dentre estes trabalhos, Canneti et al [CGHO04] apresentaram exemplos de esquemas
criptogréaficos demonstrados seguros no ROM, mas que sao inseguros quando instanci-
ados com qualquer funcao hash. Bellare et al [BBP04] apresentaram um esquema de
encriptacgao hibrido demonstrado seguro no ROM, mas que é inseguro quando instanci-
ado com qualquer func¢do hash. Goldwasser e Kalai [GKO03] apresentaram uma classe de
esquemas de assinatura demonstrados seguros no ROM, mas inseguros quando instan-
ciados com qualquer fun¢ao hash. Halevi e Krawczyk [HK07] mostra um esquema de
encriptagao que ¢é seguro no ROM, mas inseguro no modelo padrao.

Em todos os trabalhos anteriores, os autores se esforcaram para construir exemplos
de esquemas criptogréaficos que separassem o modelo ROM do modelo padrao, porém, o
maximo que obtiveram foram esquemas criptograficos artificiais, distantes da realidade,
que de fato separam o modelo ROM do modelo padrao.

Segundo [KMO07], o fato dos pesquisadores nao conseguirem mostrar a separagao entre
o modelo ROM e o modelo padrao utilizando esquemas criptograficos realistas, apesar de
muito esforco, reforca a confianga no modelo ROM. Um problema em aberto, portanto, é
construir um esquema criptografico realista que separe o modelo ROM do modelo padrao.

Resultados contrarios para um mesmo problema

Boneh e Venkatesan [BV98] apresentaram um resultado de que é improvavel que exista
uma reducao eficiente da Fatoragao para o RSA. O trabalho, cujo titulo é “Breaking RSA
May Not Be Equivalent to Factoring”, mostra que, para o problema RSA com expoente e
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pequeno, se uma redugao (algébrica) eficiente da fato existisse, Fatoragao seria facil (uma
contradigao, pois supomos que Fatoragao é dificil).

Segundo Koblitz e Menezes [KMO06], o resultado dos autores podem ter outra in-
terpretacao, contraria a anterior: dado que os autores se esforcaram para obter a ine-
quivaléncia para o caso geral, mas somente conseguiram mostrar a inequivaléncia para
expoentes pequenos, enquanto o problema RSA geral (com expoentes e arbitrarios) tem
sido estudado a muito tempo e nao hé outro método conhecido para resolvé-lo além da
Fatoracao, o resultado obtido pelos autores apenas reforga o fato de que o problema RSA
geral é muito provavelmente equivalente a Fatoracao.

O resultado de Brown [Bro05b], cujo titulo é “Breaking RSA May Be As Difficult as
Factoring” mostra, através de um argumento reducionista, um resultado contrario aquele
de [BV98], também considerando o problema RSA com expoentes ptublicos pequenos.

Em esquemas de assinatura do tipo ElGamal: (1) deve-se realizar o padding aleatério
a mensagem e entao aplicar o hash (H(ml|r)), ou (2) deve-se aplicar o hash a mensagem
e depois aplicar o padding aleatério (H(m)||r)?. Por exemplo, esquemas de assinatura
baseados em assinaturas Schnorr usam (1), enquanto os esquemas DSA e ECDSA usam
(2). Na literatura foram apresentados argumentos reducionistas [PS96, PS00, KMO07]
(redugao de DLP para falsificagdo de assinatura Schnorr) que mostram que (1) é segura,
e também argumentos reducionistas [Bro05b, Bro0Oba] (redugao do problema do semi-
logaritmo adaptativo para ataque ataques CCA de forja universal sobre ECDSA) que
mostram o contrario. Mais uma vez, o uso de argumentos reducionistas proporcionou
resultados contrarios para o mesmo problema.

A partir dos exemplos anteriores, Koblitz e Menezes [KMO06] concluem: a existéncia
de resultados, obtidos através de argumentos reducionistas, contrarios para um mesmo
problema mostra o valor limitado dos argumentos reducionistas.

Reducgoes justas sao necessarias?

Defini¢ao 13 (Reducao Justa (Tight) (Definicao Informal)) Seja Alga um al-
goritmo probabilistico para resolver o problema A que leva no mdximo tempo T e tem
probabilidade pelo menos € de sucesso (ou seja, € bem sucedido para wm propor¢ao pelo
menos € de execugoes), onde T e € sao fungoes do parametro de sequranca k. Uma redugao
de um problema B para um problema A é um algoritmo Algs? que resolve B, o qual uti-
liza um algoritmo Alga para o problema A como subrotina. Seja t' e € respectivamente o
tempo mdzimo e a probabilidade de sucesso do algoritmo Algh? assim obtido, onde estes
valores sao fungoes do parametro de sequranca.

Uma redugdo € dita justa (ou eficiente) se, e somente se, T' =~ T e € ~e. Uma

reducdo € dita nao-justa se T > T ou ¢ < e.
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Em seguranca demonstravel, as demonstragoes de protocolos devem, idealmente, ob-
ter redugoes justas (tight) de um problema considerado dificil (problema A) para um
ataque bem sucedido ao protocolo (problema B). Isto significa que um adversério que
quebra o esquema com sucesso o faz com tempo e probabilidade aprorimadamente iguais
ao tempo e probabilidade de um adversario que quebra o problema dificil subjacente.
Entretanto, grande parte dos protocolos demonstrados seguros apresentados na litetura
estao longe deste ideal, pois trazem reducoes frouxas que necessitam de valores imensos
para os parametros para que sejam seguras, o que as torna ineficientes para uso pratico.

Koblitz e Menezes [KMO06] apresentam um protocolo de identifica¢ao (artificial, nao-
realista) que pode ser demonstrado seguro (com reducgao nao-justa), mas na pratica é
inseguro, quando instanciado com um valor realista para o parametro de seguranca.

Bellare e Rogaway [BR93] propuseram o esquema de assinatura FDH-RSA (Full Do-
main Hash RSA), no qual a fun¢ao de hash nao é aplicada sobre bits aleatério algum:
H(m)?, onde m é a mensagem e d é o expoente privado. Posteriormente, os mesmos auto-
res propuseram o esquema PSS (Probabilistic Signature Scheme) [BR96], no qual a fungao
de hash é aplicada sobre uma string de bits aleatorios cujo tamanho kg é dependente do
parametro de seguranca: H(m,r)¢, onde r € {0,1}*0 é a string de bits aleatérios. Katz
e Wang [KW03] apresentaram o esquema KW-RSA, no qual a func¢ao de hash é aplicada
sobre um bit aleatério apenas H(m,b)¢, onde b é o bit aleatério).

Coron [Cor00] obteve uma reducao (do problema RSA para a falsificagdo do esquema)
mais eficiente para o FDH-RSA do que a redugao obtida por Bellare e Rogaway [BR93].
Em [Cor02] Coron mostrou que a redugao obtida em [Cor00] é 6tima (no sentido de
ser a melhor possivel). A redugao obtida por Coron nao é justa, mas, por ser étima,
facilita muito a determinacao de valores adequados para os parametros para instanciar o
esquema [KMO06]. Portanto, o esquema FDH-RSA nao pode ter redugoes justas.

Ambos os esquemas PSS e KW-RSA possuem demonstragoes de seguranca com redugoes
justas (do problema RSA para a falsificacdo do esquema), porém o KW-RSA conse-
gue, surpreendentemente, obter uma redugao justa utilizando apenas um bit aleatério na
funcao de hash.

A diferenga na seguranca de um esquema que utiliza apenas um bit aleatério no
hash (KW-RSA) em relagdo a um esquema que nao utiliza nenhum bit aleatério no hash
(FDH-RSA), ¢é levantada por Koblitz e Menezes [KMO06] como mais uma evidéncia da
necessidade de se analisar o impacto da seguranca obtida por demonstracoes em Seguranca
Demonstravel na seguranga pratica dos esquemas criptograficos. Os autores argumentam
que este resultado (KW-RSA) néo traz mais seguranga na pratica do que o (FDH-RSA),
apesar do primeiro possuir uma reducao justa.

Koblitz e Menezes [KM06] deixam em aberto o seguinte problema, o qual suposta-
mente ajudaria a esclarer a necessidade (ou nao) de redugoes eficientes em Seguranca
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Demonstravel: encontre um exemplo de um protocolo criptografico natural e realista que
tem uma demonstracao de seguranca reducionista nao-justa correta e que seja inseguro
quando instanciado com parametros de tamanho usual (pratico).

Se o problema anterior for resolvido, entao fica clara a necessidade de redugoes justas
em demonstracoes de seguranca. Caso contrario, se o problema anterior nao puder ser
resolvido apds muito esforco dos pesquisadores, entao reducgoes justas provavelmente nao
sao necessarias.

3.6 Técnicas de Demonstracao

3.6.1 Sequéncias de Jogos

A técnica de sequéncias de jogos aplicada a demonstragoes de seguranca possui duas ver-
tentes, a primeira foi proposta por Shoup [Sho06] e consiste em um método computacional
cujo objeto fundamental analisado em cada jogo, e na transicao entre estes, é o espaco de
probabilidade.

A segunda vertente é a proposta por Bellare e Rogaway [BR04, BR0S|, baseada em
métodos formais. Neste trabalho iremos tratar exclusivamente da abordagem de Shoup,
que de fato é a mais utilizada na literatura. Apresentamos sucintamente esta abordagem
nos paragrafos seguintes. Para maiores detalhes, incluindo exemplos, referimos o leitor
a [Sho06].

As demonstragoes de seguranga de esquemas tradicionais (nao baseadas em sequéncias
de jogos) consistem de um jogo entre um adversario e um desafiante, em que o segundo
utiliza o primeiro para resolver um problema supostamente dificil.

Por outro lado, as demonstragoes baseadas em sequéncias de jogos de Shoup se baseiam
na idéia de que, ao invés de apenas um jogo, hd uma sequéncia de jogos distintos, onde
o primeiro jogo ¢é o jogo real, do qual deseja-se saber a probabilidade de sucesso do
adversario, e o tultimo jogo é um jogo cuja probabilidade de sucesso do adversario é
conhecida com exatidao. Esta tltima probabilidade tem valor exatamente igual ao valor
desejdvel para a probabilidade do primeiro jogo, chamada probabilidade alvo (er).

Cada jogo intermedidrio é obtido do jogo anterior por meio de uma modificagao sim-
ples e facilmente verificavel. Esta modificacao é tal que a probabilidade de sucesso do
adversdrio no jogo anterior é muito proxima (desprezivelmente préxima) da probabili-
dade de sucesso do adversario neste jogo.

A metodologia geral de demonstragoes baseadas em sequéncias de jogos é a seguinte:

1. Contréi-se uma sequéncia de jogos: Jogoy, ..., Jogo,, onde Jogoy é o jogo original
aplicado ao esquema criptografico original e com o adversério original, e, para todo
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1, 0 <1 < n, o Jogo;11 é obtido a partir do jogo Jogo; por meio de uma pequena
transformacao. Obs: As possiveis tranformacoes e o significado de pequena sera
apresentado mais a frente.

2. Para cada Jogo;, chame de S; o evento de seguranca natural para este jogo. Para
cada i > 0, S; é a adaptacao natural do evento S do Jogoy para o contexto do Jogo;.

3. Mostre que Pr[S;] é desprezivelmente proxima (ou igual) a Pr[S;;], para todo
i=0,...,n—1eque Pr[S,] é desprezivelmente préxima (ou igual) a ep.

4. A partir da demonstragao no passo anterior e do fato de que n é constante (ou poli-
nomial no parametro de seguranga k), temos que Pr[S] é desprezivelmente préxima
a €7, concluindo a demonstracao.

Os possiveis tipos de transi¢ao entre os jogos sao os seguintes:

e Indistinguibilidade. Neste tipo de transicao é feita uma pequena alteragao no
jogo corrente (Jogo;), a qual a principio modifica a probabilidade de sucesso do ad-
verséario, para se obter o jogo seguinte (Jogo;y1). Esta alteracao é tal que, se fosse
detectada pelo adversario, isto implicaria em um método para distinguir entre duas
distribuigoes de probabilidade, Pr[S;] e Pr[S;;1], que por hip6tese sdo computacio-
nalmente indistinguiveis.

Sejam P; e P, duas distribuicoes de probabilidade computacionalmente indistinguiveis.
Para provar que Pr[S;] — Pr[S;;1] é desprezivel, constréi-se um algoritmo de dis-
tingao distinguishing algorithm D que interpola o Jogo; e o Jogo;.1. Isto é, quando
D recebe como entrada um elemento da distribuicao P;, ele devolve 1 com proba-
bilidade Pr[S;], e quando D recebe como entrada um elemento de P, ele devolve
1 com probabilidade Pr[S;;1]. A partir da existéncia deste algoritmo e da hipétese
da indistinguibilidade de P, e P,, concluimos que |Pr[S;] — Pr[S;;1] é desprezivel.

e Eventos de Falha. Neste tipo de transicao é mostrado que o Jogo; e Jogo;iq
procedem identicamente, a menos que um certo evento F', chamado evento de falha
ocorra. Ou seja, S;NF = S; 1 NF.

Para que a argumentacdo sobre a transi¢ao seja clara, [Sho06] recomenda que
os jogos sejam definidos sobre o mesmo espago de probabilidade, tal que a tnica
diferenca entre eles sejam as regras para computar certas variaveis aleatérias.

Na demonstracao de que a transicao por evento de falha praticamente nao altera
a probabilide de sucesso do adversario, ou seja, de que Pr[S;] é desprezivelmente
proxima a Pr[S;;;], ¢ usualmente utilizado o Lema 2. Se tomarmos A := S; e
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B := S;;1 neste lema, para mostrar que |Pr[S;] — Pr[S;;1]| é desprezivel, basta
mostrar que Pr[F] é desprezivel.

e Passos de Ligacao ( Bridging steps). Este tipo de transi¢ao simplesmente define
um modo diferente de computar certas quantidades, mas este novo modo é equiva-
lente ao modo original. Ou seja, esta mudanga é puramente conceitual, nao afeta
a probabilidade do evento de interesse: Pr[S;] = Pr[S;;1]. Esta transicao é feita
simplesmente para tornar mais clara a argumentagao sobre a transi¢ao seguinte.

Lema 2 (Lema da Diferenca). Sejam A, B e F eventos definidos em alguma distri-
buicdo de probabilidade, e suponha que ANF = BNF. Entdo |Pr[A] — Pr[B]| < Pr[F].

Prova:
|Pr[A] — Pr[B]| = |Pr[ANF]+ Pr[ANnF| - Pr[BNF]— Pr[B ﬂf”
=|Prl[ANF]— Pr[BN F||
< Pr[F]

3.7 Emparelhamentos Bilineares

Sejam ¢ um numero primo, G; e Gy grupos ciclicos aditivos de ordem prima ¢ e G é um
grupo multiplicativo ciclico de ordem prima q. Os grupos G;, Gy e Gy tem elementos
neutros Og,, Og, € lg,, respectivamente. Um emparelhamento bilinear admissivel é um
mapa e : G; X Gy — Gr, com as seguintes propriedades:

1. (bilinearidade): dados @, L € Gy e Z, R € Gy, temos
(@, 7+ R) = e(Q.Z) e(Q. R)
e(Q+L,72)=eQ,Z) e(L,2).

Portanto, para todo a,b € Zj:
e(aQ,bR) = e(Q, R)® = e(abQ, R) = e(Q, abR), etc.

2. (nao-degeneracao)
Para todo gerador P de G; e todo gerador @ de Ga, e(P, Q) # 1g,;

3. (eficiencia) O mapa e é eficientemente computavel.

Na pratica, G7 e G5 sao grupos de pontos em uma curva eliptica sobre um corpo
finito F, e G1 é um subgrupo do grupo multiplicativo de um corpo finito relacionado a F.
Dentre os emparelhamentos mais comuns estao o de Weil e o de Tate.
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3.7.1 Consideragoes sobre Instanciacao

Segundo [GPS08], diferentes instanciagoes de emparelhamentos produzem emparelhamen-
tos com caracteristicas de desempenho e funcionalidade distintas. Se G; = Gs, o empa-
relhamento é dito simétrico, ou Tipo 1, e é implementado usando curvas elipticas su-
persingulares. Quando G; # Gs, o emparelhamento é dito assimétrico, e ha dois tipos:
(Tipo 2) emparelhamentos onde hd um homomorfismo eficiente ¢ : Gy — G; e (Tipo 3)
emparelhamentos onde nao ha tal homomorfismo.

3.8 Problemas Dificeis e Hip6teses Criptograficas

Definicao 14 Discrete Logarithm Problem (DLP)
Dados (G,+) um grupo aditivo ciclico de ordem prima q, P um gerador de Ge @ € G.
Determine a € N tal que QQ = aP.

Defini¢ao 15 Diffie-Hellman Problem (DHP) ou Computational Diffie-Hellman Problem
(CDHP)

Sejam (G, +) um grupo aditivo ciclico de ordem prima q, P um gerador de G, e a,b € Z,.
O problema DHP em Gé: dados (P,aP,bP), determine abP.

Definicao 16 Decision Diffie-Hellman Problem (DDHP)
Sejam (G, +) um grupo aditivo ciclico de ordem prima q, P um gerador aleatdrio de Ge
a,b,c elementos aleatorios de Z,. O problema DDHP em G é: dados (P,aP,bP,cP),

determinar se cP = abP. Ou, equivalentemente, dados P,aP,bP,cP, distinguir entre as
distribuicoes < P,aP,bP,abP > e < P,aP,bP,cP >, onde a,b,c € Z,.

A partir destas defini¢oes, podemos afirmar que o DDHP nao é mais dificil do que
o DHP, e também que o DHP nao é mais dificil do que o DLP, pois existem redugoes
polinomiais do DDHP para o DHP e do DHP para o DLP. No trabalho [JNO1], os autores
argumentam que, em grupos gerais, a afirmagao anterior é tudo o que podemos dizer sobre
a relacao entre as dificuldades destes problemas.

Em [MW99] sdo apresentados argumentos fortes (ndo provas) de que o DLP e o DHP
sao equivalentes em tempo polinomial, o que leva a crer que se o DLP ¢ forte em um dado
grupo, podemos assumir que, muito provavelmente, o DHP também é forte neste grupo.

A relagao entre a dificuldade do DHP e o DDHP parece ser mais fraca, em [JNO1]
sao construidos grupos de pontos em curvas elipticas onde o DDHP é facil e o DHP é
considerado equivalente ao DLP, mostrando uma separacao entre ambos os problemas.

Definicao 17 Bilinear Computational Diffie-Hellman Problem (BCDHP)
Sejam G e Go grupos de ordem prima q, P um gerador de Gy e e : Gy x Gy — Gy
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um emparelhamento admissivel. O BCDHP em (Gy, Gy, e) é: dados (P,aP,bP,cP), para
a,b,c € Z, computar e(P, P)¢ € Gs.

Definicao 18 Bilinear Decision Diffie-Hellman Problem (BDDHP)

Sejam G e Gy grupos de ordem prima q, P um gerador de Gy e e : G X Gy — Gy um
emparelhamento admissivel. O BDDHP em (G, Gy, e) é: dados (P,aP,bP,cP,T), para
a,b,c € Zy, determinar se T' = e(P, P)®e € Gy,

Definigao 19 Generalized Bilinear Computational Diffie-Hellman Problem (GBCDHP)!
Seja G1 um grupo aditivo e Gy um grupo multiplicativo, ambos de ordem prima q, P um
gerador de Gy e e: Gy X Gy — Gy um emparelhamento bilinear.

O GBDHP em (G, Gy, e) € definido por: dados (P,aP,bP,cP), onde a,b,c €g Z,, devol-
ver um par (Q, R), onde Q € G} e R = e(P,Q)™ € Gs,.

3.8.1 A Classe de Problemas Lacunares

Os problemas lacunares (Gap) surgiram em [OP01]. Segundo os autores, alguns esquemas
criptograficos importantes ndo continham demonstragoes de seguranga (até a publicacao
do artigo), também nao haviam vulnerabilidades conhecidas, e também acreditava-se que
estes nao poderiam ser demonstrados seguros com as hipoteses criptograficas tradicionais
baseadas na dificuldade de problemas tradicionais, dentre outros, da fatoracao e do loga-
ritmo discreto. Os autores entao consideraram que seriam necessarias algumas hipoteses
de seguranca mais fortes para que estes esquemas pudessem ser demonstrados seguros.

Intuitivamente, um problema lacunar significa resolver um problema de inversao com
a ajuda de um oraculo para o problema de decisao relacionado. Por exemplo, seja P um
problema e seja f uma relagao entre uma instancia x para P e a solucao correspondente
y, ou seja, f(x,y) = 1 se, e somente se, y é solucao de x segundo o problema P. Entao,
o problema lacunar de P é: dado a instancia z, encontre y satisfazendo f(x,y) =1 (y é
solucdo de z), com a ajuda de um ordculo que responde se f(z',y’) 21 para uma consulta
(', y") qualquer.

Seguem abaixo os problemas Diffie-Hellman lacunares que serao utilizados nesta dis-
sertacao:

Definicao 20 Gap (Computational) Diffie-Hellman Problem (G-DHP ou G-CDHP)
Seja Gum grupo aditivo ciclico de ordem prima q, e P um gerador de G. O problema
G-CDHP em G é: dados (P,aP,bP), para a,b € Z;, determinar abP, tendo a ajuda de
um ordculo de decisio que, para uma consulta (P,aP,bP,C), responde com 1 se C' = abP,
e com 0, caso contrdrio.

Ltambém conhecido como Generalized Bilinear Diffie-Hellman Problem
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Definicao 21 Gap Computational Diffie-Hellman Problem With Bilinear Decisional Diffie-
Hellman Oracle (G-CDHP-BDDH)

Sejam Gy e G grupos de ordem prima p, e : Gy X Gy — Gy um emparelhamento, e P
um gerador de G1. O problema G-CDHP-DBDH € definido por: dados (P,aP,bP), para

a,b € Z;, determinar abP, tendo a ajuda de um ordculo que resolve o problema Bilinear
Decision Diffie-Hellman (BDDHP).

Definigao 22 Gap Bilinear (Computational) Diffie-Hellman Problem (G-BDHP ou G-
BCDHP)

Sejam Gy e Gy grupos de ordem prima q, P um gerador de G; e e : Gy X Gy — Gg
um emparelhamento admissivel. O BDHP em (Gy, Gy, €) é: dados (P,aP,bP,cP), para
a,b,c € Z,,
responde C - e(P, P)®¢, para uma consulta (P,aP,bP,C).

computar e(P, P)® € Gy, tendo a ajuda de um ordculo de decisdo que



Capitulo 4

Criptografia de Chave Publica Sem
Certificados

4.1 Introducao

No modelos de segurancga para os diversos tipos de esquemas sem certificados (CLE, CLS,
CLSC, CLKA, etc), sao considerados dois tipos de adversario:

e Tipo I: é um usuario tipico do sistema. Nao tem acesso a chave secreta mestra
(msk), ou seja, nao tem o poder da KGC. Dado que no paradigma CL-PKC néo ha
certificagao explicita, assume-se que este tipo de adversario pode substituir a chave
publica de qualquer usudrio do sistema (inclusive de si mesmo) *.

e Tipo II: é a KGC. Tem acesso a chave secreta mestra (msk). Supomos que este

tipo de adversario nao substitui a chave ptublica dos usuérios do sistema.

4.2 Encriptagao Sem Certificados (CLE)

Apresentamos na Figura 4.1 o modelo original para CLE [ARP03], composto por sete
algoritmos.

Obviamente, um esquema CLE deve ser consistente. Isto é, para toda as escolhas
possiveis de params, para toda entidade A (identidade ID,, par de chaves legitimo
((Sa, Pa)), e para toda mensagem m, temos: Decripta(params, Encripta(params,m,
IDA,PA),SA) =1m.

INa prética, a substituicdo da chave piuiblica pode ocorrer de diversas maneiras, dentre elas: a subs-
tituicao da chave de um usuario em um ataque de man-in-the-middle quando a chave publica deste for
utilizada por outro usudrio, ou a substituicao da chave piblica de um usuario que estd presente em um
diretério com as chaves publicas de todos os usudrios.

20
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1. Inicializa (KGC)
Entrada: 1*, para um parametro de seguranca k.
Saida: parametros publicos params e chave mestra msk.

2. Extrai-Chave-Privada-Parcial (KGC)
Entrada: params, chave mestra msk e identificador 1D 4 € {0,1}* de uma entidade
A.
Saida: chave privada parcial D4. Envia D4 para A através de um canal confidencial
e auténtico.

3. Escolhe-Valor-Secreto (A)
Entrada: params, identificador 1D, da entidade A.
Saida: valor secreto 4.

4. Define-Chave-Privada (A)
Entrada: params, chave privada parcial D4 e valor secreto x 4.
Saida: chave privada completa S 4.

5. Define-Chave-Piblica (A)
Entrada: params, valor secreto x 4.
Saida: chave publica Pjy.

6. Encripta (B)
Entrada: params, mensagem m, identificador 1Dy, chave piblica Py.
Saida: texto cifrado ¢ ou o simbolo L indicando falha.

7. Decripta (A)
Entrada: params, texto cifrado ¢, chave privada S4.
Saida: mensagem m ou o simbolo L indicando falha.

Figura 4.1: Esquema Genérico para Encriptacao Sem Certificados
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Podemos ver que o algoritmo Define-Chave-Publica pode ser executado antes ou depois
de Define-Chave-Privada, pois ele depende apenas do valor secreto (além de params), o
qual é obtido de Escolhe-Valor-Secreto. Esta é a propriedade de CLE que permite as
aplicacoes do tipo workflow criptogrdfico.

Os algoritmos FEscolhe-Valor-Secreto, Define-Chave-Privada e Define-Chave-Publica
podem ser executados em sequéncia, depois que a chave privada parcial Dy tiver sido
recebida da CA. Além disto, a maioria dos esquemas CLE (e também alguns esquemas
de outros tipos) utilizam como informagao privada do usudrio o valor secreto e a chave
privada parcial (separadamente), ao invés de utilizar a chave privada completa (S4). A
partir destas observacgoes, podemos juntar estes trés algoritmos em apenas um, Define-
Chaves, obtendo assim um esquema genérico para CLE com apenas cinco algoritmos.
Esta definigao equivalente de CLE foi proposta por Hu et al [HWZDO06], e pode ser vista
na Figura 4.2.

1. Inicializa (KGC)
Entrada: 1%, para um parametro de seguranca k.
Saida: parametros publicos params e chave mestra msk.

2. Extrai-Chave-Privada-Parcial (KGC)
Entrada: params, chave mestra msk e identificador D4 € {0,1}* de uma entidade
A.
Saida: chave privada parcial D 4. Envia D4 para A através de um canal confidencial
e autentico.

3. Define-Chaves (A)
Entrada: params, identificador 1D 4 e chave privada parcial D 4.
Saida: valor secreto x4 e chave piblica Pj.

4. Encripta (B)
Entrada: params, mensagem m, identificador I D 4, chave publica P4 de A.
Saida: texto cifrado ¢ ou o simbolo | indicando falha.

5. Decripta (A)
Entrada: params, texto cifrado ¢, chave privada Sjy.
Saida: mensagem m ou o simbolo L indicando falha.

Figura 4.2: Esquema Genérico Simplificado para Encriptagao Sem Certificados
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4.2.1 Modelo de Seguranca para CLE

A nocgao padrao para a seguranga de esquemas de encriptacao de chave ptblica se refere a
indistinguibilidade de textos cifrados contra adversarios adaptativos que realizam ataques
de texto cifrado escolhido (IND-CCA2). Sao apresentados mais detalhes sobre esta nogao
na secao 3.

O modelo IND-CCA2 tradicional foi modificado em [BF01] para atender aos requisitos
de seguranca de IBE. Dentre as alteragoes estao o tratamento de adversarios que podem
extrair chaves privadas de entidades arbitrarias (exceto da entidade de desafio, D¢y ) e
a escolha pelo adversédrio da identidade alvo do desafio (I D¢op).

O trabalho [ARPO03] estende o modelo de [BF01] para a configuracao de CLE, permi-
tindo que os adversérios extraiam chaves privadas parciais ou chaves privadas (ou ambas)
de identidades escolhidas por estes. Além disso, dado que em CL-PKC nao ha certifica-
dos, o modelo obtido pelos autores também considera adversarios que podem substituir a
chave publica de qualquer entidade por qualquer valor.

Apresentamos na Figura 4.3 as consultas (oraculos) que estao disponiveis ao adversério
(A) e sao simuladas pelo desafiante (C). 2

O desafiante deve responder a consulta Decripta mesmo se a chave publica de A foi
substituida. No modelo de seguranca aqui discutido [ARP03], os autores consideram
duas opgoes: C escolhe um valor secreto aleatério para decifrar (neste caso, a decifragem
obtida provavelmente estara incorreta, devido ao valor secreto aleatério), ou C decifra C'
corretamente, de algum modo.

A primeira opgao é razoavel: como o desafiante conseguird decifrar um texto cifrado
por uma chave publica escolhida livremente pelo adversario? A segunda opcao estd mais
distante da realidade, em termos de seguranca, mas é factivel: em alguns esquemas, o
desafiante consegue construir as respostas as consultas do jogo de indistinguibilidade de
forma a ser capaz de decifrar até mesmo textos cifrados por chaves publicas escolhidas
pelo adversario.

A segunda opgao é, obviamente, a mais forte em relacdo a seguranca, e é a opcao
escolhida pelos autores. A demonstracao do esquema CLE concreto de AlRiyami e Pater-
son [ARPO3] (Segao 4.2.3) utiliza esta segunda hipétese. Ordculos Decripta do primeiro
tipo sao chamados de ordculos de decriptacao fortes, enquanto os outros sao chamados
de ordculos de decriptagao fracos.

Demonstragoes de seguranga que empregam ordculos fortes de encriptagao (assina-
tura) utilizam um mecanismo especifico ao esquema em questdo chamado extrator de
conhecimento ( Knowledge Eztractor) [ARPO03] que permite a decriptagdo (assinatura)

ZNeste trabalho as consultas & ordculos sdo representada por Nome-da-Consulta (Entidade-Remetente,
Pardmetrol, Pardmetro2...), onde Entidade-Remetente é a entidade que submeteu a consulta.
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Extrai-Chave-Privada-Parcial (A)
C executa Extrai-Chave-Privada-Parcial para gerar a chave privada parcial D 4
para a entidade A, se esta ainda nao foi gerada. Caso contrario, apenas devolve D 4.

Extrai-Chave-Privada (A)

Se a chave publica de A nao foi substituida, entdao C executa
Escolhe-Valor-Secreto (se ndo tiver sido executado anteriormente) e entdo
usa o valor secreto obtido para executar Define-Chave-Privada. Finalmente,
devolve a chave obtida.

Se a chave publica de A foi substituida, entao C para a simulagao e devolve FALHA.

Requisita-Chave-P1blica (A)

Se esta foi a primeira requisicao pela chave publica de A, entao C executa
Define-Chave-Piblica (apds executar Escolhe-Valor-Privado) para obter a
chave ptblica P4 de A. Senao, devolve a chave publica obtida na primeira consulta.

Substitui-Chave-Publica (A, P,)
Substitui a chave publica corrente P4 da entidade A por P).

Decripta (A, C)

Se a chave publica de A nao foi substituida por A, o desafiante C executa o
algoritmo Decripta com o texto cifrado C' e a chave privada S, (executando
Define-Chave-Privada antes, se necessario).

Figura 4.3: Oraculos Disponiveis em CLE

de uma mensagem onde a chave publica do usudrio foi substituida, e o valor privado

correspondente nao foi fornecido.

Seguem abaixo os tipos de adversario e as restrigdes a que estao sujeitos:

Adversario CLE do Tipo I (A; ): este adversario ndo tem acesso a chave mestra

msk. Ele pode realizar todas as consultas acima, inclusive substituicao de chaves publicas,

sujeito as seguintes restrigoes:

e A; nao pode extrair a chave privada de I Doy em momento algum.

e A; nao pode extrair a chave privada de uma entidade cuja chave ptublica foi subs-

tituida.

e A; nao pode fazer estas duas consultas em um mesmo jogo (pode fazer uma ou

outra, mas nao ambas): substituir a chave publica da identidade de desafio I Doy
antes da fase de desafio e extrair a chave privada parcial de I Doy em alguma fase.
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e Na fase 2, A; nao pode fazer uma consulta Decripta para o texto cifrado de desafio
C* e a identidade IDcp, se a chave publica corrente de IDey (Pog) é a mesma
chave publica utilizada por C para encriptar M, e obter C*.

Adversario CLE do Tipo II (A;; ): este adversario tem acesso a chave mestra
msk, mas nao pode substituir chaves publicas dos usuarios. Dado que A;; tem acesso a
msk, entao este é capaz de computar sozinho as chaves privadas parciais dos usuarios e
portanto a consulta Extrai-Chave-Privada-Parcial nao é necessaria. As restrigoes de
Ajr sdo as seguintes:

e A;; nao pode substituir chaves ptblicas de quaisquer entidades, em qualquer mo-
mento.

e A;; ndo pode extrair a chave privada de I Doy, em qualquer momento.

e Na fase 2, A;; ndo pode fazer uma consulta Decripta para o texto cifrado de desafio
C* e a identidade I D¢y, se a chave publica corrente de I Doy (Pop) é a mesma
chave publica utilizada por C para encriptar M, e obter C*.

Segurancga de texto cifrado escolhido (IND-CCA) 3 para CLE: um esquema
CLE ¢é semanticamente seguro contra ataques adaptativos de texto cifrado escolhido (IND-
CCA seguro) se nenhum adversario A polinomialmente limitado do tipo I ou tipo II tem
vantagem nao-desprezivel contra o desafiante C no seguinte jogo:

e Inicializa:
C recebe 1%, para um parametro de seguranca k e executa o algoritmo Inicializa
com argumento 1¥, obtendo os parametros do sistema params e msk. Se A é do
Tipo I entao C envia params para A . Se A é do Tipo II entao C envia params e
msk para A .

e Fase 1:
A faz uma sequéncia de consultas a C, respeitando as restricoes. As consultas sao
respondidas de forma adaptativa, ou seja, A recebe a resposta da ltima consulta
antes de fazer a consulta seguinte.

e Fase de Desafio:
Eventualmente, A decide que ja fez o nimero de consultas suficiente na Fase 1, e
devolve uma identidade de desafio IDcy e duas mensagens My e M; de mesmo
comprimento.

3Esta ¢é de fato a nocdo de seguranca IND-CCA2, mas preferimos manter o termo IND-CCA, o qual
é o termo adotado pelo artigo original.
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Supomos que o adversario respeita todas as restri¢oes, e portanto a identidade I Doy
escolhida por A deve respeitar a restricao acima de que a chave privada correspon-
dente nao tenha sido extraida na Fase 1.

A seguir, C escolhe um bit aleatério b € {0, 1}, calcula C* := Encripta(params, M,
Pcoy, IDcy), onde Poy é a chave puiblica corrente da entidade I D¢y, e envia C*
para A .

e Fase 2
Tal como na Fase 1, A faz uma sequéncia de consultas a C de forma adaptativa,
respeitando as restrigoes.

e Chute *
Finalmente, A devolve um bit ¥’ € {0,1}. A vence o jogo se b =10'. A vantagem de
A no jogo é Adv(A ) :=2(Prlb=10]— %)

O modelo de seguranga para CLE que incorpora ataques de KGC maliciosa [AMCT07]
(Segao 4.6) tem como principais diferencas em rela¢do ao modelo de seguranga para CLE
acima [ARPO3]:

e Se o adversario em questao ¢é do tipo II, a fase Inicializa no jogo de seguranca
acima passa a ser: C executa A (1%, master-key-gen), onde master-key-gen é uma
flag que diz a A que ele deve gerar os parametros do sistema. A devolve a chave
publica mestra mpk.

e Novamente supondo que o adverséario é do tipo II, na Fase 1 (Fase 2), C executa
A passando o valor ® choosel (choose2) como parametro, informando ao adversério
a fase em que este se encontra.

Um outra diferenga do modelo [AMCT*07] para CLE, que nao é detalhada aqui, é o
novo oraculo CreateUser (nao existente no modelo tradicional), o qual foi criado pelos
autores para tornar explicito o poder da KGC em controlar a geragao das chaves privadas
parciais dos usudrios (ataques de KGC maliciosa na geragdo de chaves privadas parciais,
Secao 4.6).

4.2.2 O Modelo Baek-Safavi-Susilo [BSNSO05]

O modelo CLE de Al-Riyami e Paterson [ARP03], daqui em diante chamado modelo
CLE Al-Riyami-Paterson, apresenta o problema de negagao de decriptacao (denial of
decryption) [LASO7]. Este problema tem origem no fato de que a chave publica de um

4do inglés Guess. Pode ser traduzido também como “adivinhacio”.
5do inglés tag.
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usuario receptor (B) nao pode ser explicitamente autenticada por um usudrio emissor (A),
e consiste no seguinte: se um adversario A produzir uma chave piblica falsa P’ para B,
e A utilizar tal chave para encriptar uma mensagem m para B, obtendo o texto cifrado
¢, entdo B nao conseguird decriptar ¢ (nem mesmo A serd capaz de decriptar ¢). Apesar
deste ataque comprometer somente a disponibilidade, nao havendo comprometimento do
sigilo, ainda assim é um ataque bastante significativo contra o modelo CLE.

Na direcao de resolver o problema de negacao de decriptacao em CLE, foi proposto o
modelo CLE de Baek-Safavi-Susilo [BSNS05]. A diferenca entre este modelo ¢ o modelo
Al-Riyami-Paterson esta na exigéncia da obtenc¢ao da chave privada parcial como requisito
para o calculo da chave ptublica deste. Para mais detalhes sobre este modelo, referimos o
leitor a [BSNS05, Den08].

4.2.3 Um Esquema Concreto

No trabalho de Al-Riyami e Paterson [ARP03] sdo propostos dois esquemas para CLE:
BasicCL-PKE e Full CL-PKE. O esquema BasicCL-PKE é baseado no esquema IBE Ba-
sicldent de [BF01] e ndo atinge o nivel de seguranca IND-CCA, servindo apenas como
introducao para o esquema seguinte. O esquema FullCL-PKE também se baseia no es-
quema IBE Fullldent de [BF01] e é demonstrado IND-CCA seguro no modelo do oraculo
aleatorio sob a hipdtese da dificuldade do GBDHP.

Apresentamos o esquema FullCL-PKE na Figuras 4.4 e 4.5, o problema GBDHP esta
definido na Secao 3.8. A chave privada parcial D, computada no passo 2b é exatamente
a chave privada do IBE Basicldent. Esta é uma caracteristica comum em adaptacgoes de
esquemas baseados em identidade para o paradigma sem certificados.

Podemos ver com facilidade que o esquema FullCL-PKE é consistente, ou seja, que
o algoritmo Decripta desfaz o que o algoritmo Encripta faz. Se C' = (U,V,W) é uma
encriptacao de m usando D4 e P4, entao o algoritmo Decripta calcula

m' =W & Hy(o")

=m® Hy(o) ® Hy(V @ Hy(e(Sa,U)))

=m® Hy(0) © Hy(o ® Ha(e(Qa,Ya)") @ Ha(e(xa5Q4,7P)))
=m & Hy(o) @ Hy(o & Hy(e(Qa,Ya)") ® Ha(e(Qa, 45P)"))
=m® Hy(o) © Hy(o ® Ha(e(Qa,Ya)") ® Ha(e(Qa,Ya)"))

No trabalho [ARPO03] foi demonstrado que se as fungoes de hash Hy, Hy, Hs e Hy se
comportam como oraculos aleatérios e nao ha algoritmo de tempo polinomial que possa
resolver o GBDHP em (Gq, G, e), entao o esquema FullCL-PKE é IND-CCA seguro sob
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o modelo de seguranca para CLE definido na Secao 4.2.1.

Em [AMCT07] foi mostrado que uma KGC maliciosa é capaz de montar um ataque
contra um usuario especifico do esquema FullCL-PKE, sendo capaz de decifrar todas as
mensagens cifradas com a chave publica deste, pois ela consegue computar o valor secreto
deste usuario logo apds ele publicar a sua chave piblica. Portanto, este esquema nao é
seguro sob o modelo mais forte de seguranca para CLE que incorpora ataques de KGC
maliciosa (Secao 4.2.1).

4.3 Assinatura Sem Certificados (CLS)

4.3.1 Introducao

O primeiro esquema de assinatura sem certificados foi o esquema de Al-Riyami e Pater-
son [ARPO03], proposto no mesmo trabalho que deu origem ao paradigma sem certificados.

Apresentamos o esquema genérico para CLS na Figura 4.6. Exceto os algoritmos
Assina e Verifica, os outros algoritmos sao idénticos aos do esquema CLE Genérico (Figura
4.1), por isso apresentamos somente estes dois.

Mostramos nas Figuras 4.7 e 4.8 o esquema CLS concreto de Al-Riyami e Pater-
son [ARPO03]. Este esquema possui verificagcdo explicita da chave publica (Passo 2a). Tal
como os esquemas de encriptacdo BasicCL-PKE e FullCL-PKE [ARPO03] (Secao 4.2.3),
cle também se baseia no esquema Basicldent [BFO1].

Este esquema nao continha demonstracao de seguranca, e foi mostrado por Huang,
Susilo e Mu [HSMZ05] que um adversario do Tipo I é capaz de forjar assinaturas, pois,
dentre outras fatores, a verificacdo da chave publica no Passo 2a é insuficiente. Neste
mesmo trabalho os autores propoem uma correcao e demonstram que o esquema resultante
é EU-CMA seguro no modelo ROM.

O esquema, tal como apresentado no artigo que o propos [ARP03] contém um pequeno
erro: é dito que H (Passo 1d) é a tinica fungao hash necessaria, porém isto nao é verdade,
pois é necessaria uma funcao hash para computar @) 4 (Passos 2a e 2b), a qual esta inclusa
nesta versao que apresentamos com o nome H; (Passo 1c).

4.3.2 Tipos de Ataques

As nocoes de seguranca para esquemas de assinatura de chave publica mais aceitas na
literatura sao aquelas que foram propostas no trabalho de GoldWasser, Micali e Ri-
vest [GMRSS]. Este trabalho enumerou os principais tipos de ataque, os diferentes niveis
de “quebra” (no quesito severidade) de um esquema de assinatura, e também propos um
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1. Inicializa:
Entrada: 1%, para um parametro de seguranca k.

(a) Escolhe grupos G; e Gy de ordem prima ¢ e emparelhamento e : Gy X G; — Go.
(b) Escolhe um gerador P € G, e uma chave mestra s € Z;. Faz I} := sP.
)
)

(c
(d) Escolhe fungoes de hash criptograficas:

H,:{0,1}* — Gj,

Hy : Gy — {0,1}",

Hj :{0,1}" x {0,1}" — Zj,

Hy:{0,1}" — {0,1}".
(e) Os parametros do sistema sdo params = (Gq, Go,e,n, P, Py, Hy, Hy, Hs, Hy).

O espago de mensagens é M = {0,1}" e o espago de textos cifrados é C =

Gy x {0,1}°".

Escolhe o comprimento em bits das mensagens (n), em fungao de k.

2. Extrai-Chave-Privada-Parcial:
Entrada: identificador ID4 € {0,1}".

(a) Faz Q4 := H1(ID,) € G}

(b) Devolve Dy := sQ4 € Gj.
(Obs: a entidade A pode verificar se o valor Dy4 recebido da KGC esta correto
fazendo e(D 4, P) = e(Q4, Py)).

3. Escolhe-Valor-Secreto
Entrada: identificador I Dy .

(a) Escolhe e devolve x4 €r Z,.

4. Define-Chave-Privada

Entrada: chave privada parcial D4 e valor secreto 4.
(a) Devolve Sy :=1x4Dy € Gf.

5. Define-Chave-Publica
Entrada: valor secreto x 4.

(a) Faz X4 :=x4P e Y4 :=x4Fs.
(b) Devolve PA = (XA,YA).

Figura 4.4: Esquema FullCL-PKE (Parte 1)
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6 Encripta
Entrada: mensagem m € M, identificador 1D, € {0,1}* e chave publica Py =
(X4, Ya).

(
(

2

a) Verifica se X4,Ys € G} e e(Xa, Py) = e(Ya, P). Se ndo for, devolve L.
b) Faz Q4 := H(ID) € GJ.

(c) Escolhe o € {0,1}".

(d) Faz r := Hz(o, M).

(e) Faz U :=rP, V := 0 ® Ha(e(Qa,Ya)"), W := M @& Hy(o).

(f) Devolve C := (U, V,W)

7 Decripta
Entrada: texto cifrado C'= (U, V,W) € C , chave privada S da entidade A.

(a) Calcula 0’ :=V @& Ha(e(S4,U)).

(b) Calcula m’ :=W & Hy(o').

(¢) Faz 1" := Hs(o',m’).

(d) Verifica se U Z /P, Se nio for, devolve L.
)

(e) Devolve m/.

Figura 4.5: Esquema FullCL-PKE (Parte 2)

1. Assina (Usuario A)
Entrada: params, mensagem m € M e chave privada S4.
Saida: assinatura sig € S.

2. Verifica
Entrada: params, mensagem m € M, assinatura sig € S, identificador I D 4 e chave

publica Pjy.
Saida: wdlida, invdlida ou L (falha).

Figura 4.6: Esquema Genérico de Assinatura Sem Certificados



4.3. Assinatura Sem Certificados (CLS) 61

1. Inicializa (KGC)
Entrada: 1%, para um parametro de seguranca k.

(a) Escolhe um primo ¢, grupos G; e Gz de ordem ¢ e um emparelhamento e :

Gy x Gy — Gs.
(b) Escolhe um gerador P de G, uma chave mestra s €p Z; e faz Fy := sP.
(¢) Escolhe uma funcao de hash H; : {0,1}* — G.
(d) Escolhe uma fungao de hash H : {0,1}* x Gy — Z.
)
)

e) Escolhe o inteiro n para ser o comprimento em bits das mensagens.

(
(f) O espago de mensagem é M = {0, 1}", o espaco de assinaturas ¢ S = Gy X Z,
e params é (G, Gy, n, e, P, Py, H)

2. Extrai-Chave-Privada-Parcial (KGC)
Entrada: ID,4.

(a) Calcula Q4 := H,(ID,) € Gj.
(b) Devolve D4 := sQ4 € Gj.
(Obs: a entidade A pode verificar se o valor D4 recebido esté correto fazendo
?
B(DA, P) = G(QA, Po))

3. Escolhe-Valor-Secreto (A)
Entrada: params, 1D 4.
Escolhe x4 €R Z; e devolve x 4.

4. Define-Chave-Privada (A)
Entrada: params, chave privada parcial D4, x 4.
Devolve S4 :=x4D4

5. Define-Chave-Prblica (A)
Entrada: params, x 4.
Calcula X4 = 24P € Gy e Yy := 24P, € G;y.
Devolve PA = (XA,YA).

Figura 4.7: Esquema de Assinatura Sem Certificados de Al-Riyami e Paterson
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1. Assina
Entrada: params, mensagem m, chave privada Sy.

(a) Escolhe a €g Z;. Calcula r := e(aP, P) € Ga.
(b) Faz v:= H(m,r) € Z; e U :=vSs +aP € G,
(¢) Devolve o := (U, v).

2. Verifica (B)
Entrada: params, mensagem m, o = (U,v) € Gy x Z,, identidade I D, da entidade
A, chave publica (X4, Ya).

(a) Verifica se e(Xa, ) < e(Ya, P). Se nao for, devolve L.
(b) Calcula Q4 := Hi(ID4) € Gl er:=e(U, P)e(Qa, —Ya)".

(c) Verifica se v ZH (m,r). Se for, devolve m. Senao, devolve L

Figura 4.8: Esquema de Assinatura Sem Certificados de Al-Riyami e Paterson (Cont.)
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esquema de assinatura seguro sob a nocao mais forte de seguranca proposta no trabalho,
a seguranca EU-CMA (discutida a diante).

Duas grandes classes de ataques podem ser identificadas:

e Ataques Apenas com a Chave: o adversario conhece apenas a chave publica do
assinante.

e Ataques de Mensagem: o adversario pode examinar assinaturas correspondentes
a mensagens conhecidas ou escolhidas por este.

Nas defini¢oes seguintes, A denota o usudrio alvo do ataque. Os ataques de mensagem
podem ser divididos, em ordem de severidade crescente, em:

e Ataques de Mensagem Conhecida: o adversario tem acesso a uma lista de
mensagens (my, ma,..., m,) e as assinaturas correspondentes a estas mensagens
(01,09,..., 0,), mas nao é capaz de escolher as mensagens desta lista.

e Ataques Genéricos de Mensagem Escolhida: o adversario pode escolher as
mensagens que vao compor a lista de mensagens a serem assinadas, somente antes
de ter acesso a chave publica de A. Apds compor a lista mensagens, o adversario
submete esta lista ao assinador, que devolve para ele a lista das assinaturas. Neste
ponto é fornecido ao adversario acesso a chave publica de A, e ele pode entao iniciar
a tentativa de quebra do esquema.

e Ataques Dirigidos de Mensagem Escolhida: semelhante ao tipo de ataque
anterior, porém o adversario tem acesso a chave publica de A antes de escolher as
mensagens que vao compor a lista de mensagens a serem assinadas.

e Ataques Adaptativos de Mensagem Escolhida: além das capacidades dadas
ao adversario pelo tipo de ataque anterior, neste tipo de ataque o adversario pode
submeter as mensagens ao assinador de maneira adaptativa, ou seja, apos escolher e
submeter uma mensagem ao assinador, e depois de receber a assinatura correspon-
dente, o adversario pode escolher e submeter a proxima mensagem a ser assinada.
Em outras palavras, a escolha feita pelo adversario da mensagem a ser assinada pode
depender do valor da assinatura de todas as mensagens anteriormente assinadas. O
assinador age como um oraculo para o adversario.

Os ataques adaptativos de mensagem escolhida constituem o tipo mais genérico e forte
de ataque a esquemas de assinatura, e também sao ataques que podem ser realizados na
pratica. Portanto, é desejavel que esquemas de assinatura seguros sejam resistentes a
ataques deste tipo.
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Um inimigo pode comprometer um esquema de assinatura e esta quebra pode ter um
impacto maior ou menor dependendo da informacao que o adversario foi capaz de obter
ou o que este foi capaz de fazer. Segue abaixo em ordem decrescente de severidade os
tipos de comprometimentos alcancados pelo adversario:

e Quebra Total: consegue computar a informacao secreta de A.

e Falsificagao Universal: consegue obter um algoritmo de assinatura funcional-
mente equivalente ao algoritmo de assinatura auténtico de A, possivelmente utili-
zando uma informagcao secreta diferente daquela usada pelo algoritmo de A.

e Falsificagao Seletiva: o adversario primeiramente escolhe uma mensagem e entao
falsifica uma assinatura valida para esta mensagem.

e Falsificagcao Existencial: o adversario consegue obter uma assinatura vélida para
pelo menos uma mensagem, mas nao tem controle sob a mensagem que foi assinada.
Esta mensagem é aleatdria, ou nao faz sentido.

O tipo de comprometimento de menor impacto é a falsificacao existencial, portanto,
para garantir que um esquema de assinatura tenha um alto nivel de seguranca basta
garantir que este nao seja existencialmente inforjavel.

Combinando o tipo de comprometimento de menor impacto com o tipo mais forte
de ataque, obtemos a noc¢ao padrao de sequranca para esquemas de assinatura, a de
um esquema existencialmente inforjdvel sob ataques de mensagem escolhida adaptativos
(EU-CMA).

A nocao padrao de seguranca EU-CMA pode ser capturada através de um jogo de
seguranca entre um adversario (A ) e um desafiante (C). Um adversario capaz de quebrar
um esquema EU-CMA seguro é capaz de vencer o seguinte jogo com probabilidade nao-
desprezivel, rodando por um tempo polinomial (no parametro de seguranga) [Dan08]:

Definicao 23 (Jogo EU-CMA). Um esquema de assinatura S € existencialmente in-
forjdvel sob ataques adaptativos de mensagem escolhida (EU-CMA) se, dado um pardametro
de sequranca k, qualquer adversdrio A tem chance desprezivel (em k) de vencer o sequinte
jogo contra o desafiante C:

1. C gera os parametros do sistema (params).
2. A escolhe o usudrio alvo U *.

3. C gera a chave publica PK* deU ™.
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4. C executa A (params, PK*).
A executa por um tempo polinomial em k, tendo acesso a um ordculo O° que com-
puta assinaturas de mensagens escolhidas por este, utilizando para isto a chave pri-
vada SK* correspondente a chave publica PK*.

5. A devolve um par (o, m)

A vence o jogo se o algoritmo de verificagdo de S aceita o como assinatura vdalida de U ™
em m.

Uma das diferengas dos esquemas de assinatura sem certificados (CLS) frente aos es-
quemas de assinatura de chave publica explicitamente certificados é o fato de que neste
paradigma as chaves publicas nao sao explicitamente certificadas. Ou seja, existe a pos-
sibilidade do adversario substituir as chaves publicas dos usuarios por valores de sua
escolha, e portanto, tal possibilidade deve ser incorporada ao modelo de seguranca, como
um oraculo disponivel ao adversario.

Ao incorporarmos esta caracteristica, surge a necessidade de dividir os adversarios de
CLS em dois tipos: KGC e nao-KGC. Se o adversario é do Tipo IT (KGC), entao supomos
que este nao tem acesso ao oraculo de substituicao de chave ptblica, pois, caso contrario,
o esquema CLS (qualquer que seja ele) seria quebrado, pois a KGC poderia personificar
qualquer usuario através da geracao de um novo par de chaves valido para o usudrio-alvo
(pois conhece a chave privada parcial do usuério-alvo), e posterior substituicdo da chave
publica deste pela nova chave ptublica computada. Por outro lado, se o adversario é do
Tipo I (nao-KGC), supomos que este tem acesso ao ordculo de substitui¢ao de chave
publica.

Por causa desta divisao dos adversarios em dois tipos, as demonstracoes de seguranca
para CLS usualmente contém uma demonstracao para adversarios do Tipo I e outra para
adversarios do Tipo II.

4.3.3 Modelo Formal de Seguranca

Podemos definir formalmente a seguranga de esquemas CLS com dois jogos de seguranca:
um jogo I entre o desafiante e um adversario do Tipo I (A; ) e um jogo II entre um
desafiante e um adversario do Tipo II (A ), restringindo as consultas que o adversario
é capaz de realizar, dependendo do seu tipo.

Apresentamos na definicao seguinte os dois jogos, mostrando explicitamente as dife-
rengas entre eles.

Definigao 24 (Seguranc¢a EU-CMA contra Adversdrios do Tipo I e do Tipo II) [Dan08].
Seja k um parametro de sequranca e A um adversdrio do Tipo I ou do Tipo II. O jogo de
sequrancga €é:
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1. C gera a chave privada msk da KGC e os parametros piublicos params (incluindo
mpk). Se A € do tipo I, faz aux :==L1, senao (A € do tipo II), faz auxr := msk.

2. C executa A (1% params,aux). Durante a ezecugdo A tem acesso aos ordculos defi-
nidos a sequir, sequndo as restri¢oes abaizo.

3. A devolve (ID*,m*,c*), onde ID* ¢ a identidade do usudrio-alvo escolhido por A .

A vence o jogo se Verifica(params, ID*, PrD*, m*, 0*) = “aceita” e as sequintes
restricoes sobre as consultas sao satisfeitas:

e Qualquer que seja o tipo de A , ele esta sujeito a:
— a consulta Assina(ID*, m*) nao foi feita;

e se A ¢ do tipo I, entdo ele estd sujeito a sequinte restricao adicional:
— a consulta RevelaChavePrivadaParcial(ID*) nao foi feita.

e se A € do tipo 1, entdao ele estd sujeito as sequintes restricoes adicionais:

— a consulta SubstituiChavePublica(ID*,.) ndo foi feita;

— a consulta RevelaValorSecreto(ID*) também nao foi feita.

Um esquema CLS é dito sequro contra adversdrios do tipo I (ou tipo II) se nenhum
adversario A que executa por um tempo polinomial em k tem probabilidade nao-desprezivel
(em k) de vencer o jogo acima.

Os adversarios tem os seguintes oraculos a disposi¢ao:

e RevelaChavePublica (identidade 1D ,):
Devolve a chave publica P4 do usuario A, gerando-a primeiro se necessario.

¢ RevelaChavePrivadaParcial (identidade 1D 4):
Devolve a chave privada parcial D4 do usuario A, gerando-a primeiro se necessario.

e RevelaValorSecreto (identidade 1D ):
Se a chave publica do usuario A nao foi substituida, devolve o valor secreto x4
correspondente a chave ptublica P4. Se a chave publica de A foi substituida, e o C
nao conhece o valor secreto correspondente a chave publica corrente, devolve L.

e SubstituiChavePublica (identidade /D4, nova chave publica P}):
O desafiante faz com que a chave publica de A passe a ser P}.

O adversario pode, opcionalmente, fornecer para C o valor secreto x/, correspondente
N /
a P.
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e Assina (identidade /D4, mensagem m):
Devolve a assinatura o de A sobre m.

No trabalho de Al-Riyami e Paterson [ARP03], durante a discussao sob o modelo
de seguranca para CLE, é argumentado que o desafiante deve ser capaz de responder
corretamente a consulta Decripta, até mesmo para usudrios cuja chave publica tenha
sido substituida e o valor secreto correspondente nao seja conhecido (veja a Secao 4.2.1).

Transportando a definigdo de ordculos de decriptagao fortes e fracos ( 4.2.1) de CLE
para o contexto de CLS, obtemos dois tipos de oraculos de assinatura: ordculos de as-
sinatura fortes, que sao capazes de assinar mensagens para usuarios cuja chave publica
tenha sido modificada, e os ordculos de assinatura fracos, que nao sao capazes de fazer
isto.

De agora em diante, estaremos considerando oraculos de assinatura fortes nas dis-
cussoes de seguranca de CLS.

O modelo de seguranca para CLS que incorpora ataques de KGC maliciosa de Au et
al [AMC™07] tem diferencas em relagao ao modelo de seguranga para CLS acima [ARP03]
que sdo analogas as diferencas entre o modelo para CLE de Au et al [AMC™'07] e o de
AlRiyami e Paterson [ARPO03]. Para mais detalhes, referimos o leitor para o trabalho de

Au et al [AMCT07].

4.4 Cifrassinatura Sem Certificados (CLSC)

O conceito de cifrassinatura surgiu em 1997 no trabalho de Zheng [Zhe97a, Zhe97b], como
uma nova primitiva criptografica de chave puiblica (modelo explicitamente certificado)
que prove simultaneamente trés dos principais requisitos de seguranca: confidencialidade,
autenticidade e irretratabilidade. A idéia de cifrassinatura sem certificados (CLSC) foi
introduzida por Barbosa e Farshim [BF08], os quais propuseram um modelo de seguranga
para este tipo de esquema e também o primeiro esquema CLSC.

No capitulo 5 apresentamos o desenvolvimento do conceito de cifrassinatura, os mo-
delos de seguranca para esta primitiva, esquemas de cifrassinatura no modelo sem certi-
ficados (CLSC) e uma revisao de esquemas CLSC na literatura.

4.5 Acordo de Chaves Sem Certificados (CLKA)

4.5.1 Introducao aos Protocolos de Estabelecimento de Chaves

Um protocolo de estabelecimento de chave é um protocolo criptografico no qual duas
ou mais partes obtém acesso a um segredo compartilhado. Se o nimero de partes for
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dois, o protocolo é dito bilateral (two-party), se for trés, o protocolo é chamado trilateral
(tripartite), se for maior do que trés, o protocolo é chamado protocolo de estabelecimento
de chave de conferéncia ou grupo (Conference (or Group) key establishment protocol).

Os protocolos de estabelecimento de chave subdividem-se também em: interativos, nos
quais os participantes trocam informacgoes entre si para obter a chave de sessao, e nao-
interativos, no qual nao ha troca de informacoes, somente o iniciador envia mensagens.

Dentre os protocolos de estabelecimento de chave distinguem-se os esquemas de dis-
tribuicao de chaves de sessao e os esquemas de acordo de chaves:

e Em um protocolo de distribuigao de chave de sessao (SKDP), também chamado
esquema de transporte de chave de sessdo, uma TA online (ou um dos usudrios)
escolhe chaves de sessao e as distribui, através de um canal seguro, aos usuarios do
sistema. Nestes esquemas somente uma das partes estd envolvida na obtencao do
valor secreto.

e Em um protocolo de acordo de chave (KAP), duas (ou mais) partes estabelecem
em conjunto uma chave secreta de sessao, comunicando-se através de um canal
publico. Neste tipo de protocolo o valor da chave é determinado como uma funcao
das entradas providas por cada uma das partes (duas ou mais), as quais contém
valores secretos gerados por estas partes.

Nesta subsecao consideraremos somente protocolos KAP.

Seguem algumas defini¢oes necessarias para discussao posterior. Um rodada (execugao)
de um KAP é chamada de sessdo, e o segredo acordado entre os participantes é chamado
de chave de sessao. Os protocolos KAP geralmente assumem que os usuarios possuem
chaves de longa duragdo (LL-keys), as quais sao segredos estaticos (nao mudam durante
a existéncia do sistema). As chaves de longa duragao sao normalmente pré-computadas,
e depois sao armazenadas em seguranca. E também muito comum nestes protocolos o
uso de segredos obtidos aleatoriamente durante cada sessao, por cada um dos usuarios,
chamadas chaves de curto prazo ou chaves efémeras (ephemeral keys ou short-term keys).

H4 dois tipos de protocolos de acordo de chaves: aqueles baseados em criptografia de
chave privada, nos quais cada par de usuarios compartilha uma chave de longa duracao,
e aqueles basedos em criptografia de chave piblica, onde cada usudrio tem a sua prépria
chave de longa duracao.

Alguns protocolos KAP também assumem a existéncia de uma autoridade confidvel
(TA), a qual possui uma informacao secreta, chamada master secret key. Assumimos que
toda comunicagao entre a TA e os seus usudrios é realizada por meio de um canal seguro
(sigiloso e auténtico), enquanto a comunicac¢ao dos usudrios entre si é realizada por uma
canal aberto (ptublico).
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Podemos também classificar os protocolos KAP de acordo com as garantias que estes
provéem:

e Acordo de Chave Autenticado(AKAP): uma parte tem certeza de que somente a
outra parte (ou partes) com que deseja compartilhar o segredo serd capaz de obter
(computar) a chave de sessao.

e Acordo de Chave com Confirmagio de Chave(KACP): uma parte tem certeza de
que a outra parte (ou partes) de fato obteve a chave de sessao, ou pelo menos tem
todas as informagoes necessarias para obté-la).

Se um protocolo KAP apresenta ambas as garantias acima (autenticagdo da outra
parte e confirmacao da obtencao da chave de sessao), dizemos que este é um protocolo de
acordo de chave autenticado com confirmacdo de chave (AKACP).

De agora em diante, estaremos considerando somente protocolos de acordo de chave
bilateral no modelo sem certificados.

4.5.2 Propriedades de Seguranca Desejaveis

e Key-compromise impersonation (KCI) security (Seguranga contra personificacao a
partir do comprometimento da chave, também chamada resiliéncia ¢ KCI): mesmo
que a chave de longo prazo de um usuario A tenha sido comprometida por um
atacante, ainda assim este atacante serd incapaz de personificar (”se passar por”)
um usuario qualquer (B) para A. Obviamente, de posse da LL-key de A, o atacante
é capaz de personificar A para B, qualquer que seja o usuario B. Esta propriedade
visa minimizar o dano causado pelo comprometimento da LL-key.

Um exemplo de ataque onde o dano causado pode ser grande se o protocolo KAP
nao possui esta propriedade ocorre quando o usuario B é um banco, e o atacante
(E) personifica B para A. Neste caso, F pode solicitar informacoes secretas de A,

as quais somente o banco real (B) solicitaria, como por exemplo o nimero PIN de
A.

E importante notar que qualquer protocolo KAP que utilize somente segredos estaticos
(individuais ou compartilhados entre os usudrios), sem qualquer interagao entre os
usuarios para o calculo da chave de sessao, estd sujeito a este tipo de ataque. Um dos
requisitos basicos para se obter seguranca contra este tipo de ataque é a utilizacao
de chaves efémeras.

e Known session-specific temporary information security (Seguranga contra conheci-
mento de informagao especifica da sessdo): se o atacante obtiver acesso as chaves



4.5.

Acordo de Chaves Sem Certificados (CLKA) 70

efémeras de uma dada execucgao do protocolo, ele deve ser incapaz de computar a
chave de sessao correspondente. A propriedade mais fraca, weak known session-
specific temporary information security, assume também que a KGC nao tem acesso
as chaves efémeras.

Na pratica, as implementagoes de protocolos criptograficos normalmente envolvem
a computacao ou armazenamento inseguros das chaves efémeras [MT07], portanto
esta propriedade de seguranca é fundamental em protocolos KAP.

Known session key security: se um atacante aprende as chaves de sessao de diversas
sessoes, este atacante nao é capaz de computar a chave de sessao de outras sessoes.

Forward Secrecy: se em um dado momento um atacante tem acesso as LL-keys de
um ou mais usuarios do sistema, mas nao tem acesso as chaves efémeras utilizadas
durante a obtencao das chaves de sessao (para todas as sessoes estabelecidas pelos
usudrios antes do incidente), entdo este atacante nao é capaz de determinar estas
chaves de sessao.

A propriedade de forward secrecy mais forte, perfect forward secrecy, garante a pro-
priedade acima mesmo se o atacante teve acesso as LL-keys de todos os usudarios do
sistema. Se a propriedade ¢ satisfeita desde que o atacante nao tenha comprometido
as LL-keys de todos os usuarios do sistema, entao ha partial forward secrecy.

Controle da Chave (Key control): Os usuérios do protocolo devem ter a mesma
quantidade de controle sobre o valor da chave de sessao resultante. Isto é dificil de
ser obtido na pratica, dado que uma das partes, chamada iniciadora, deve iniciar
o protocolo (escolhendo a sua chave efémera para a sessdo), a outra parte, depois
que obtém a mensagem da primeira, tem mais informagoes para escolher sua chave
efémera, de modo a tentar controlar alguns dos bits da chave de sessao que sera
obtida. Por isso, em protocolos KAP é somente exigido que a quantidade de controle
sobre a chave de sessao pelas partes seja quase igual.

4.5.3 Tipos de Ataques

Abaixo definimos alguns tipos de ataques relevantes a protocolos KAP. Os ataques des-

critos a seguir, bem como as propriedades de seguranca descritas na Secao 4.5.2 sao im-

portantes para se ter uma nocao das capacidades dos adversarios presentes em esquemas

CLKA. Porém, um esquema CLKA seguro deve ser resistente a adverséarios capazes de

executar nao somente um tipo de ataque, mas sim um subconjunto dos ataques descritos,

ou até mesmo todos os ataques, possivelmente de forma intercalada ou simultaneamente.
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Para ser considerado seguro sob estas condigoes, um protocolo CLKA deve ter sido de-
monstrado seguro.

o Ataque de falsificagcao (Forgery attack): o adversério procura forjar uma chave de
sessao de uma sessao que possivelmente nao existiu entre as partes legitimas, através
da observacao de mensagens no canal e do conhecimento dos parametros piblicos
do sistema.

e Ataque de intercalagao (Interleaving attack): o adversdrio utiliza mensagens de
sessoes anteriores ou em execugao do protocolo para tentar personificar algum
usuario em outra sessao. Dois subtipos comuns deste ataque sao:

— Ataque de reexecugio (Replay attack): o adversario reenvia em um nova sessao
do protocolo (possivelmente com algumas modifica¢oes) mensagens de usudrios
em sessoes anteriores, para tentar se passar por um destes usuarios nesta nova
secao.

— Ataque de reflezio (Reflection attack): o adversdrio comeca a coletar as men-
sagens enviadas por A em uma sessao 7 do protocolo entre A e B (a qual foi
iniciada por A). Chame de m4 »; a i-ésima mensagem enviada por A em 7 (a
primeira mensagem é ma . 1). A seguir o adversario inicia uma sessdo 7’ com
A, enviando ma 1 para A. Seja m/, ., a resposta de A a esta mensagem.
Agora, em 7, o adversdrio envia m/, ., | para A, recebendo m4 .2 como res-
posta. Em seguida, em 7', o adversdrio envia ma r 2 para A, recebendo m/y ./,
como resposta.

O adversario continua repassando as mensagens de uma sessao para a outra
deste modo, até que a chave de sessao seja estabelecida. Agindo desta maneira,
o adversario, se passando por B, tenta estabelecer uma chave de sessao com A
em 7, ou seja, o adversario personifica B para A em .

No Protocolo 1 temos uma representacao grafica deste ataque, considerando
apenas uma mensagem origindria de A em 7.

4.5.4 Modelo Formal de Seguranca

Apresentamos aqui o modelo de seguranga para CLKA de Lippold, Boyd e Nieto [LBG09].
Este modelo é uma versao fortalecida do modelo de Swanson [Swa08], que por sua vez
é baseado no modelo de seguranca Canneti-Krawczyk estendido (eCK) de LaMacchia,
Lauter e Mityagin [LLMOT].

O protocolo pode ser executado por quaisquer duas partes dentro de um conjunto
de n entidades. Cada parte possui uma chave ptublica baseada em identidade, a qual é
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Protocolo 1 Ataque de Reflexao

m: | 1. A— Adv: my .,
2. Adv — At mly 1,
3. A— Adv : mynin

|1 Adv — A mag,
2. A— Adv i my .,

derivada do seu identificador. H& um centro de geragao de chaves (KGC) que gera chaves
privadas baseadas em identidade para as partes, e as envia através de um canal seguro.
Supomos também que as partes geram seus proprios valores secretos e chaves publicas
sem certificados.

O adversério tem total controle sobre a rede utilizada para a troca de mensagens. A
t-ésima sessao do protocolo entre a parte ¢ e a parte j é representada por ﬂfJ. Como de
costume em protocolos no modelo sem certificados, permitimos ao adversario substituir
as chaves publicas sem certificados utilizadas no protocolo. Além disto, assumimos que o
adversario nao precisa revelar a chave privada correspondente a chave publica que substitui

a chave publica anterior.

t

Z)J’
ja h d ao SK! i ao di

as partes ja computaram a chave de sessao ;; € a aceitaram, entao dizemos que a

Toda sessao do protocolo inicia no estado inicial. Se, em uma dada sessao = ;, ambas
sessao passou do estado inicial para o estado aceita. Uma sessao pode terminar antes
de entrar no estado aceita, seja porque alguma verificacao feita no protocolo falhou, seja
por algum outro motivo. Neste caso dizemos que a sessao passou do estado inicial para
o estado rejeita. Supomos que a informacao sobre o estado corrente da sessao é publica.

Para cada sessao m; ; atribufmos um valor chamado ID dos parceiros (Partner ID):
pid = (ID;,1D;). Também associamos a esta sessao o ID da sessdo, sid, a sequéncia
ordenada de todas mensagens trocadas entre i e j. Duas sessdes m;; e 7}, sdo ditas
emparelhadas (matching), ou tem conversagoes emparelhadas, se elas tem o mesmo pid (e
sid). Ou seja, duas sessoes estao emparelhadas se as mensagens enviadas em uma sessao
sao exatamente as mensagens recebidas pela outra (e vice-versa).

O jogo de seguranca tem duas fases. Durante a primeira fase, o adversario A pode
realizar consultas de maneira adaptativa aos seguintes oraculos:

e Send(7 ., x): se a sessdo 7! . nao existe e x = A, entdo ela serd criada uma sessao

4,57 J
sobre a parte i, e esta parte serd a iniciadora (initiator) do protocolo. Por outro
lado, se a sessao nao existe e x # A, entao ela serd criada sobre a parte i, e esta serd

a parte que responderd (responder). Se as partes i e j ainda nao foram inicializadas,
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ou seja, as chaves ainda nao foram geradas, elas sao inicializadas neste momento.
Requeremos que ¢ # j, ou seja, uma parte nao ird executar sessao do protocolo
consigo mesma.

O oraculo responde com (mg, o), onde mg é a mensagem de resposta da entidade
i & mensagem x do adversario (ou A, se ndo houver mensagem de resposta) e o €
{inicial, aceita, rejeita} é a decisao atual de i.

No caso particular de protocolos de uma rodada (one-round), a parte i se comporta

da seguinte maneira: ©

— Se x = \: gera uma valor efémero para esta sessao, calcula a mensagem de
resposta my e devolve (myq, inicial).

— Se x # A: se i é uma parte iniciadora, ela responde com (A, o), onde o €
{aceita, rejeita}. Pelo contrario, se i é uma parte responder, ela gera um valor
efémero para esta sessao e responde com (mg, o), onde o € {aceita, rejeita}

o RevealMasterKey: devolve a chave secreta mestra.

¢ RevealSessionKey(7};): se a sessdo estd no estado aceita, devolve a chave de
sessao. Caso contrario, devolve L.

e ReveallDSecret(i): devolve a chave privada baseada em identidade de .

e RevealSecretValue(i): devolve o valor secreto x; de ¢ correspondente a chave
ptblica sem certificados P,. Se a chave publica de ¢ foi substituida (a consulta
ReplacePublicKey(i,-) foi realizada), devolve L.

e ReplacePublicKey (i, P/): substitui a chave publica de i por P/.

2

¢

¢ RevealEphemeralKey(7} ;): devolve o segredo efémero usado na sessao 7} ;,

se
este segredo ja foi gerado. Caso contrario, devolve L.

As consultas acima podem ser divididas em trés tipos: (1) consultas que revelam cha-
ves privadas da parte do protocolo que é baseada em identidades (RevealMasterKey e
ReveallIDSecret), (2) consultas relativas a parte sem certificados do protocolo
(RevealSecretValue e ReplacePublicKey), e (3) consultas que revelam informagoes es-
pecificas de uma dada sessao (RevealEphemeralKey).

6 Adotamos a convencgao em sistemas distribuidos de que uma rodada (round) entre um conjunto de
participantes corresponde ao intervalo de tempo entre o inicio do envio de uma mensagem por cada um dos
participantes (o momento em que o participante mais adiantado comega a enviar a sua mensagem deste
round), e o término do recebimento das mensagens enviadas anteriormente por cada um dos participantes
(0o momento em que o participante mais atrasado recebe a sua mensagem deste round.
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Dizemos que uma dada sessao esta completamente corrompida, se esta sessao ja recebeu
pelo menos uma consulta de cada tipo, sobre quaisquer partes (i ou 7). Uma sessao esta
aberta se a consulta RevealSessionKey ja foi realizada sobre ela, caso contrario, a sessao
estd fechada. Eventualmente o adversario decide que ja realizou um numero suficiente

de consultas (polinomial no parametro de seguranga k) nesta fase, e entao inicia a fase
t

1,57
de teste, e realiza uma consulta Test sobre esta sessao. Seguem abaixo as defini¢oes

de desafio. Para tal, ele escolhe uma sessao limpa (do inglés fresh) «! ., chamada sessao

necessarias:

Definigao 25 Uma sessao wl . estd limpa se todas as afirmagoes abaizo sio verdadeiras:

J

1. 7 ; estd no estado aceita,

2. m; estd fechada,

3. mt ; ndo estd completamente corrompida;

4. mao hd sessao aberta 7}, que tenha conversagao emparelhada com ij.

Test(r} ;): o ordculo verifica se a sessdo ; ; estd limpa. Se nao estiver, o ordculo péra
a simulagao. Caso contrario, ele escolhe um bit b € {0,1}. Se b = 0, devolve a chave da
sessao 7rf7j. Se b = 1, escolhe aleatoriamente uma chave de sessao dentro do conjunto de
chaves de sessao validas, e devolve esta chave.

Apés receber a resposta da consulta Test(7 ;), inicia-se a segunda fase do jogo. Nesta
fase o adversario pode continuar fazendo as mesmas consultas da primeira fase, desde que
a sessao escolhida para a consulta Test, ﬂfvj, se mantenha limpa.

Eventualmente o adversario A devolve um chute (guess) /. Se b’ = b, nés dizemos
que o adversario vence. A vantagem de A em vencer o jogo é definida por Adv(A ) :=
2(Prib=10]— %)

Seguem abaixo as restrigoes para cada tipo de adversério:

Definicao 26 Strong Type I Secure Key Agreement Scheme. Um esquema de
acordo de chaves € sequro contra adversdrios do tipo I (forte) se todo adversdrio proba-
bilistico com tempo polinomial A tem vantagem desprezivel no jogo definido acima, sujeito
as sequintes restrigoes:

o A pode realizar no mdzximo dois tipos de consulta sobre cada parte envolvida na
sessao de teste. Para cada tipo de consulta realizado sobre uma parte, dizemos que
o A corrompeu um segredo desta parte. (Obs: A pode substituir chaves publicas de
qualquer parte, porém isto conta como um segredo corrompido);
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e A nao pode fazer consultas RevealSecrectValue sobre partes que jd tiveram a
chave publica substituida (ReplacePublicKey);

o A pode fazer consultas RevealSessionKey até mesmo para chaves de sessao com-
putadas por identidades sobre as quais A substituiu a chave publica;

o A pode substituir chaves piblicas de qualquer parte apds a consulta Test ter sido
feita.

Definicao 27 Strong Type II Secure Key Agreement Scheme. Um esquema de
acordo de chaves é sequro contra adversdrios do tipo II (forte) se todo adversdrio proba-
bilistico com tempo polinomial A tem vantagem desprezivel no jogo definido acima, sujeito
as sequintes restrigoes:

o A recebe a chave secreta mestra s no inicio do jogo;

o A pode realizar no mdzimo um tipo de consulta sobre cada parte envolvida na sessao
de teste. Para cada tipo de consulta realizado sobre uma parte, dizemos que o
A corrompeu um segredo desta parte. (Obs: A pode substituir chaves publicas de
qualquer parte, porém isto conta como um segredo corrompido);

e A nao pode fazer consultas RevealSecrectValue sobre partes que ja tiveram a
chave publica substituida (ReplacePublicKey);

o A pode fazer consultas RevealSessionKey até mesmo para chaves de sessao com-
putadas por identidades sobre as quais A substituiu a chave piblica;

o A pode substituir chaves piblicas de qualquer parte apds a consulta Test ter sido
feita.

4.5.5 Um Esquema CL-KAP Seguro

Apresentamos a seguir o esquema de acordo de chaves com autenticacao implicita, sem
certificados, e com uma rodada de Lippold, Boyd e Nieto [LBG09]. Este esquema é
demonstrado seguro no modelo do oraculo aleatério sob o modelo de seguranca definido
na secao anterior.

Por se tratar de um esquema com somente uma rodada, a autenticacao é implicita,
ou seja, nao ha confirmacao do estabelecimento de chave. Segundo Krawczyk [Kra05], a
autenticagao explicita em protocolos KAP é possivel com trés meias-rodadas (half-rounds)
(cada passo de envio ou recepgao de mensagem conta como uma meia-rodada). Os autores
alegam que a confirmagao pode ser adicionada ao protocolo da mesma maneira que o KAP
HMQV [Kra05] foi transformado em HMQV-C [Kra05].
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e Inicializa

(Executado pela KGC)

— escolhe grupos G e G de ordem prima p. Escolhe um gerador P de G e um
emparelhamento bilinear admissivel e : G xG — Gp. Escolhe um inteiro n > 0,
o comprimento em bits da chave de sessao.

— Escolhe s €r Z,, como chave secreta mestra e define a sua chave piblica como
P KGC — sP.

— Escolhe as funcoes de hash criptograficas:
H,:{0,1}* = G,
Hy - {0,1}* x {0,1}* x G® x G® = {0,1}" e
Hs: G — G.
(Executado por cada parte U)

— Escolhe um valor secreto xy L Z, e calcula a chave publica xzy P € G;
— Obtém da KGC a chave privada parcial (chave privada baseada em identidade):
Dy = (DUJ, DU’Q) = (SHl(IDU),SHg(Hl(IDU))) € GQ.
e Protocolo:

Supomos que uma parte A estd iniciando uma sessao do protocolo com uma parte
B.

(Executado por A)

Escolhe segredo efemero 74 L Zy.
Faz Ry :=r4P.
Envia E4 := (Ra, Pa) para B.

(Executado por B)

Recebe Ey.

Escolhe segredo efémero rg 2 Zy,.

Faz R :=rpgP.

Envia Fp := (Rp, Pg) para A.

Executa o procedimento “Derivacao da Chave de Sessao” (descrito abaixo).

(Executado por A)
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Recebe Ep.
Executa o procedimento “Derivacao da Chave de Sessao”.

e Derivacao da Chave de Sessao:

(Executado pela parte A)
(Obs: A execugao pela parte B é andloga, substituindo A por B e vice-versa)

Ky :=e(Hi(IDg), Pkac)™*e(Daq, Rp)

Ky := e(H3(Hy(IDp)), Prao)™*e(Das, Rp)
Lu = e(H,(IDg), Pxcc)®e(Day, Pp)

L'y := e(H3(H1(IDg)), Prcc)™e(Dayg, Pp)
Ny :=e(Hy(IDg), D)

N :=e(H3(H,(IDg)),Days)

SK = Hy(A,B,Ey,Ep,maRp, v 4aPp, 74P, xaRp, Ka, Ky, La, L'y, Na, NY))

Apesar de ser demonstrado seguro e ter somente uma rodada, o custo computacional do
protocolo é bastante elevado, exigindo 10 emparelhamentos e 5 exponenciagoes. Segundo
os autores, a funcao de hash Hj foi utilizada para conseguir uma demonstracao utilizando
somente as hipdteses da dificuldade dos problemas CDHP e BDHP (seguranga contra
adversario Tipo I supoe CDHP e segurancga contra adversario tipo II supoe CDHP e
BDHP). Se for assumido que o problema Diffie-Hellman bilinear com Gap (GBDHP) é
dificil (Segao 3.8.1), entao pode-se remover os termos que utilizam a funcdo Hs, restando
Ka, Ly e Ny, para um total de 5 emparelhamentos e 3 exponenciacoes. Segundo os
autores, otimizagoes adicionais sao possiveis para algumas aplicacoes.

4.6 Ataques de KGCs Maliciosas

Ataque Ativo: Substituicao de Chave Publica

Os modelos de seguranga para CL-PKC (p.ex. modelo de seguranga para CLE, CLS,
CLSC, CLKA), supoem que a KGC nao substitui a chave publica de usudrios, esta é
a unica restricao ao seu comportamento. A razao para isto é que, se a KGC subs-
titui a chave publica de algum usudrio, ela conseguird personifica-lo. Isto é facil de
ver, pois a KGC poderia escolher uma valor secreto z%, computar P} usando z%, com-
putar a chave privada parcial D% usando s e ID4 (observe que D% = D4, onde Dy
é a chave privada parcial legitima de A, logo a KGC nao estd computando um valor
novo, e finalmente substituir a chave publica legitima de A (P4) por Pj;. Deste modo,
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ela conseguiria decifrar e assinar como se fosse A, utilizando a chave privada completa
S% := DefineChavePrivada(D?, x%), ou os valores z% e D% individualmente.

No modelo padrao de CL-PKC, especificamente na geragao de chaves, o ataque anterior
pode ser detectado, pois em um dado momento haverd duas publicas chaves diferentes
para um mesmo usudrio, e isto nao deveria acontecer. Entretanto, nao é possivel distinguir
quem foi o perpetrador do ataque, a KGC ou o usudario A, pois ambos poderiam ter gerado
o novo par de chaves (P}, S%), pois ndo hé envolvimento de informacao secreta da KGC
(a chave privada mestra msk) na geracao deste par de chaves. Dado que a KGC consegue
realizar este ataque sem ser responsabilizada por isto, o modelo CL-PKC original nao
atinge o nivel 3 de Girault (o nivel em que estd a PKI), ficando apenas com o nivel 2.

AlRiyami e Paterson [ARPO03] identificaram este problema em CL-PKC e propuse-
ram a aplicacao do encapsulamento de chaves publicas no processo de geracao de cha-
ves, para que o modelo de CL-PKC resultante atinja o nivel 3 de Girault. A técnica
de encapsulamento de chaves piblicas consiste em vincular ( bind) a chave publica de
um usudrio a sua chave privada parcial (e consequentemente a sua chave privada com-
pleta). Nesta técnica, a identidade de um usudrio, do ponto de vista do esquema, passa
ser a concatenagao da sua chave publica (escolhida arbitrariamente pelo usudrio) com
a sua identidade real. Se a identidade de um usudrio é I Dy, este usudrio define a sua
chave piblica P4 (em funcao de x4), e a sua nova identidade é 1D’ := ID4||Ps. Esta
nova identidade é entao utilizada pela KGC no lugar de I D4 no algoritmo FaxtraiChave-
PrivadaParcial, de modo que agora D, := ExtraiChavePrivadaParcial(msk,1D’)) =
ExtraiChave PrivadaParcial(msk, 1D 4||P4). Logo, a chave privada parcial gerada pela
KGC para um dado usuério esta diretamente ligada a chave publica escolhida por este
usuario.

Com a aplicacao desta técnica, a ataque de substituicao de chave ptblica pela KGC
ocorre da seguinte maneira: a KGC escolhe 2%, computa P}, faz ID*% = ID,l||P},
computa D*% := sH(ID%) = sH(ID4||P}), e por fim, substitui a chave piublica de A
por P;. Observe que, com a aplicagao do encapsulamento de chave publica, D% # Dy,
pois D% depende da chave publica escolhida anteriormente, neste caso, P}, a qual difere
de P A-

Se for detectada a presenca de duas chaves ptublicas validas para um mesmo usudrio
(onde wdlida significa que a chave privada completa correspondente é conhecida), digamos,
P, e P, a KGC serd implicada em ter gerado uma destas duas chaves (digamos, P}),
pois, para haver duas chaves publicas validas, é necessaria a participagao da KGC na
geragao da chave privada parcial correspondente a chave publica falsa (veja discussao no
paragrafos anteriores). Logo, se a KGC gerou mais de uma chave privada parcial para
um mesmo usuario, ela estd agindo de forma maliciosa, e deve ser responsabilizada por
isto. Portanto, o emprego desta técnica eleva CL-PKC ao nivel 3 de Girault.
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Uma desvantagem do uso da técnica de encapsulamento de chave piblica é o fato de
que agora existe dependéncia temporal entre as chaves publica e privada, com a segunda
podendo ser calculada somente depois de a primeira ter sido escolhida. Devido a esta
restricao, muitos autores consideram os esquemas que utilizam tal técnica, ou outras
técnicas que impoem algum tipo de restricao temporal na geracao das chaves publicas
e privadas, “certificateless nao-estritos” ou autocertificados (self-certified). Referimos o
leitor a [ARP03] para maiores detalhes sobre a técnica de encapsulamento de chaves
publicas. No restante desta dissertacao estaremos supondo o modelo CL-PKC original
sem a incorporagao desta técnica.

Ataques Passivos: Geragao Maliciosa dos Parametros do Sistema

No trabalho [AMC™07], os autores levantaram uma importante questao sobre o nivel
de confianca depositado na KGC em esquemas no paradigma CL-PKC. Supoe-se que a
KGC sempre gera os parametros do sistema (publicos e privados) corretamente (seguindo
estritamente a especificagdo do esquema). Mas, em principio, existe a possibilidade da
KGC modificar a geracao dos parametros de forma a tentar atacar os usuarios do sistema.
Chamamos tais ataques de ataques de KGC' maliciosa na gera¢ao dos parametros do
sistema.

Estes ataques, se possiveis, poderiam ser genéricos, atingindo quaisquer usuarios do
sistema (Tipo A), ou poderiam ser dirigidos a usudrios especificos, ou somente um usuério
(Tipo B). Por exemplo, se a KGC maliciosa sabe que havera no sistema um usudrio com
a identidade “Bob”, entao ela poderia gerar os parametros do sistema de forma a ten-
tar atacar somente este usuario. Dependendo de como estes ataques sao construidos, os
parametros maliciosos gerados podem ter distribuigao computacionalmente indistinguivel
da distribuicao dos parametros legitimamente gerados, tornando muito dificil para os
usudrios do sistema detectarem que a KGC esta agindo de forma maliciosa apenas obser-
vando os valores produzidos pelos algoritmos do esquema.

Conforme argumentado em AlRiyami e Paterson [ARP03], um ataque do tipo B pode
ser prevenido através da técnica de encapsulamento de chave piblica. Quando esta técnica
é empregada, a KGC nao é mais capaz de determinar a identidade do usuario no momento
da geracao dos parametros do sistema, pois ela nao é capaz de prever o valor da chave
publica que o usuéario escolhera.

Apesar disto, a KGC poderia, a principio, personificar um usuario-alvo A através da
substituicao da chave ptublica deste usuario, conforme ataque descrito na secao anterior.
Neste ataque, apds a substituigao da chave publica legitima (P4) de A pela chave publica
falsa (P)), existirao duas chaves publicas validas (pois os algoritmos que utilizam estas
chaves funcionarao corretamente com qualquer uma delas), porém, a existéncia de mais
de uma chave publica valida para um mesmo usudrio indica que a KGC trapaceou, pois
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somente ela conseguiria gerar a segunda chave privada parcial (correspondente a segunda
chave publica). Logo, neste tipo de ataque, um juiz consegue responsabilizar a KGC, e
portanto, ataque do Tipo B é prevenido por esta técnica.

J& para um ataque do tipo A, até onde sabemos, nao existe uma técnica genérica que
garanta que o esquema seja resistente a este tipo de ataque. Se o modelo de seguranca
adotado para CL-PKC supoe que a KGC pode realizar ataques do tipo A, entao CL-PKC
com este modelo de seguranca nao atinge o nivel 3 de Girault, somente o nivel 2.

Os modelos de seguranca tradicionais de CL-PKC supoem que, se o adversario em
questao é do Tipo I, o desafiante simula um oraculo que gera a chave privada parcial
dos usudrios. E se o adversario é do Tipo II (KGC), néo é necessario um oraculo, pois o
préprio adversario pode computar a chave privada parcial dos usuarios de seu interesse,
dado que ele sabe a chave secreta mestra.

O ponto chave é que os modelos de seguranca tradicionais de CL-PKC nao consideram
que um adversario do Tipo II tem o controle total sobre as chaves privadas parciais dos
usuérios (pelo menos nao explicitam esta capacidade do adverséario), e portanto supoem
que este gera as chaves privadas parciais corretamente. Mas, a principio, tais adversarios
poderiam modificar a geracao de chaves privadas parciais dos usuarios de modo a tentar
atacar algum usuario especifico ou todos eles. Chamamos estes ataques de ataques de
KGC maliciosa na geracao da chave privada parcial. Alguns esquemas possuem validacao
explicita da chave privada parcial pelo usuario, por exemplo, o esquema FullCL-PKE
(Figura 4.4), os quais previnem ataques deste tipo.

O trabalho de Au et al [AMC™07] propoe modelos de seguranga para CLE e CLS
que capturam ataques de KGC maliciosa (tanto os ataques na geragao dos parametros
do sistema quanto os ataques na geragdo da chave privada parcial), e também um es-
quema concreto seguro sob este novo modelo de seguranca. Os autores também fornecem
demonstracoes de seguranca sob este modelo de seguranga mais forte para o esquema
CLS genérico construido a partir de IBS e PKS de Hu et al [HWZDO06] e também para o
esquema CLE genérico construido a partir do IBE e PKE de Libert e Quisquater [LQO6].



Capitulo 5

Cifrassinatura Sem Certificados

5.1 Introducao

O conceito de cifrassinatura surgiu em 1997 no trabalho de Zheng [Zhe97a, Zhe97b],
como uma nova primitiva criptografica de chave piblica que prové simultaneamente dois
dos principais requisitos de seguranca para sistemas criptograficos: confidencialidade e
autenticidade. Além disto, muitos esquemas de cifrassinatura também provéem irretrata-
bilidade (Definigao 12), o qual pode ser necessério em algumas aplicagoes.

Segundo Zheng, uma das influéncias que o levou a pensar na idéia de misturar en-
criptagao e assinatura foi o surgimento e rapida difusao da técnica de modulacao codifi-
cada em sistemas de comunicacao, a qual misturou a etapa de correcao de erros e a etapa
de modulacao em uma s6 etapa, chamada modulacao codificada. Esta nova etapa juntou
as fungoes de cada uma das anteriores, a alta confiabilidade na transmissao (corregao
de erros), e a alta eficiéncia na transmissao por meio do uso de pouca largura de banda
(modulacdo), trazendo, dentre outros beneficios, a redugao no tempo de processamento.

Dentre as razoes para a criacao desta primitiva, encontra-se aquela que esta presente
no préprio titulo do trabalho “Digital signeryption or how to achieve cost(signature &
encryption) << cost (signature) + cost (encryption)” estd a possibilidade de se obter
os requisitos de confidencialidade e autenticidade com custo computacional e/ou custo
de comunicac¢ao menores do que aqueles que podem ser obtidos pela combinagao de en-
criptagao e assinatura (primeiro a encriptacao da mensagem depois a assinatura do texto
encriptado, ou vice-versa)

Zheng também argumenta que, quando é necessario proteger o sigilo de uma men-
sagem com a encriptagao, normalmente deseja-se garantir também a autenticidade da
mesma. Mas, os esquemas de encriptacao e assinatura de chave ptublica tem um custo
computacional varias vezes superior ao custo dos esquemas de chave privada correspon-
dentes, o que torna custoso o uso da combinagao simples (composigao) destes esquemas

81
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para se obter esquemas de cifrassinatura, surgindo assim uma oportunidade para combinar
eficientemente estas operacoes e obter cifrassinaturas eficientes.

No contexto da criptografia simétrica, Jutla [JutO1] estudou a junc¢ao da encriptagao
de chave privada com a autenticacao de chave privada, dando origem ao conceito de
encriptacdo autenticada (authenticated encryption ou authenticryption).

Desde a proposta do primeiro esquema de cifrassinatura nao trivial (ndo obtido por
composicao) por Zheng [Zhe97al, esquemas de cifrassinatura tiveram pouquissimo uso em
protocolos criptograficos no mundo real. Mas, recentemente, projetistas e implementa-
dores de sistemas criptograficos comecaram a usa-los, motivados também pelo recente
esforgo iniciado em 2007 de padronizacao de esquemas de cifrassinatura pela ISO [ISO0S].

5.2 Modelos de Seguranca

A primeira tentativa de definicdo de um modelo de seguranca adequado para cifrassina-
tura surgiu no trabalho de Steinfeld e Zheng [SZ00], no qual foi proposto um modelo de
seguranga para cifrassinatura, e no qual os autores tentaram demonstrar a seguranca de
um certo esquema de cifrassinatura neste modelo. Porém os autores somente conseguiram
demonstrar a inforjabilidade (autenticidade) de um esquema de cifrassinatura proposto
no trabalho, faltava conseguir demonstrar a confidencialidade deste esquema no modelo
de seguranca recém criado.

Posteriormente, no trabalho de Baek, Steinfeld e Zheng [BSZ02], foi estabelecido
um modelo de seguranga forte para esquemas de cifrassinatura no cenario de multiplos
usuarios (Multi-Usudrio), chamado BSZ. Os autores deste trabalho também conseguiram
obter a demonstragao de seguranga completa (autenticagdo e confidencialidade) de um
esquema de cifrassinatura sob este modelo de seguranca, o esquema Baek-Steinfeld-Zheng
proposto no mesmo artigo.

Independentemente do trabalho anterior, An, Dodis e Rabin [ADR02] propuseram um
modelo de seguranga para cifrassinatura no cenario de dois usudrios (Dois-Usudrios), ana-
lisaram a seguranca neste modelo dos esquemas de cifrassinatura obtidos pela composicao
genérica de esquemas de assinatura com esquemas de encriptacao.

5.2.1 Esquema de Cifrassinatura Baek-Steinfeld-Zheng

O esquema de cifrassinatura Baek-Steinfeld-Zheng [BSZ02] foi o primeiro esquema de
cifrassinatura explicitamente certificado (PKSC) demonstrado seguro, o qual foi obtido a
partir de mudangas feitas no esquema de Zheng [Zhe97al, para que os autores conseguissem
demonstrar a sua seguranga no modelo BSZ proposto no mesmo trabalho [BSZ02]. A
Figura 5.1 ilustra o esquema.



5.2. Modelos de Seguranca 83

1. Setup

(a) Escolhe um primo grande p e um fator primo ¢ de p — 1.
(b) Escolhe um inteiro g € Z; com ordem g médulo p.

(c) Escolhe um esquema de encriptacao simétrico mgg = (E, D), com espago de
textos cifrados C e espaco de chaves IC .

(d) Escolhe fungoes de hash criptograficas:
G:{0,1}* - K ;
H:{0,1}* = Z,.

(e) Devolve param = (p,q,9,7sg, G, H).
2. KeyGen (ID,)

(a) Escolhe a chave privada x4 €r Z,.
(b) Calcula a chave puiblica y4 := ¢g*4 mod p.

(¢) Devolve (z4,y4).
3. Signcrypt (m, ID4: identidade do emissor, I Dg: identidade do destinatario)

(a) Escolhe x €r Z,.
(

. X
S = o mod q.

4. Unsignerypt (o, ID4: identidade do emissor, I Dg: identidade do destinatario)

a) (¢,r,s) =0
b) K := (yag")**® mod p.
)

w2

e Hm',ya,yp, k') = r, devolve m'.
(f) Caso contrario, devolve REJEITA.

Figura 5.1: Esquema de Cifrassinatura Baek-Steinfeld-Zheng
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5.2.2 Cenarios Dois-Usuarios e Multi-Usuario

No cendrio Dois-Usudrios [ADR02], supoe-se que no sistema criptografico ha somente
dois usudarios, digamos, A e B. Se o esquema criptografico é baseado em chave privada
(encriptagao autenticada), entdo A e B compartilham a chave privada x. Por outro lado,
se 0 esquema criptografico é baseado em chave piblica, entao supomos que A possui dois
pares de chaves: (sk#,pk#) para envio, e (skj,pka) para recebimento de cifrassinaturas,
onde ski e sk# sdo chaves privadas e as chaves restantes sio piblicas. Analogamente, B
possui (sk§, pkE) e (skB, pkE).

Esta hipotese de que cada usuario tem dois pares de chaves pode parecer um pouco
estranha, pois a maioria dos esquemas criptograficos de chave ptblica assume apenas
um par de chaves, mas, alguns modelos importantes de seguranca para cifrassinatura
de chave publica assumem dois pares. Entretanto, existem modelos de seguranca que
definem cifrassinatura utilizando somente um par de chaves por usudrio, como veremos
na Sec¢ao 5.2.3.

No cenério Multi-Usudrio [ADR02], supde-se que no sistema criptografico hd um
numero arbitrario de usuarios. Portanto, consideramos somente esquemas de cifrassi-
natura de chave publica neste cenario. Para cada usuario A, supomos que A possui dois
pares de chaves: (skZ,pkd) para envio, e (ska, pk#) para recebimento de cifrassinaturas.

Segundo An et al [ADRO02], esta separacao entre os cendrios é necesséria para estudar
o ganho de poder do adversario quando saltamos do cenario de chave privada para o
cenario de chave publica, e também para definir com clareza o modelo de seguranca.

Este ganho de poder fica evidente quando observamos que no cenario de chave privada
(simétrico), cada par de usudrios constitui um sistema no qual os dois usudrios se conhe-
cem e confiam um no outro, e portanto estao preocupados apenas com atacantes externos
ao sistema.

Por outro lado, em sistemas assimétricos, por hipotese, os usuarios nao se conhecem e
nao ha confianga mutua entre eles, pois cada usudrio sabe a identidade dos usuérios para
(dos) os quais deseja enviar (receber) mensagens cifrassinadas, mas tem acesso a chave
publica destes usuarios publicada em algum servidor, sem garantia de que estas sao as
chaves publicas legitimas destes usudrios. Portanto, em sistemas assimétricos o atacante
pode ser um dos usuarios do sistema, e entao o poder do adversario € maior neste cenario.

O trabalho de An et al [ADR02] analisou a seguranca de esquemas de cifrassinatura
obtidos a partir da composicao genérica de encriptacao e assinatura, e propos modelos

!Chamamos de “sistema” criptografico a instanciacdo de um esquema criptografico. Onde “instan-
ciagao” significa atribuicao especifica de chaves aos usuarios do sistema. Um sistema simétrico é uma
instanciacao de um esquema simétrico, onde o algoritmo de geragao de chaves é executado somente uma
vez e os dois usudrios compartilham a chave gerada. Um sistema assimétrico é uma instanciacao de um
esquema assimétrico, onde o algoritmo de geragao de chaves foi executado para cada usuério.



5.2. Modelos de Seguranca 85

de seguranca para este tipo de esquema no cendrio Dois-Usuarios e Multi-Usuario. Neste
artigo também foram obtidas condicOes necessarias para a seguranca destes esquemas, e
foram determinadas certas condigbes em que ocorre a amplificacdo da seguranca de um
dos requisitos, confidencialidade ou inforjabilidade, do esquema componente (encriptagao
ou assinatura) para o esquema de cifrassinatura construido.

Baek, Steinfeld e Zheng [BSZ02] propuseram um modelo de seguranga para cifras-
sinatura no cendrio Multi-Usuério (modelo BSZ) mais forte do que aquele definido em
[ADRO2] (modelo ADR), suportando também esquemas de cifrassinatura nao triviais
(aqueles nao obtidos a partir da composigao genérica de encriptacao e assinatura).

O modelo de seguranca Barbosa-Farshim para cifrassinatura sem certificados (contexto
Multi-Usudrio) apresentado na se¢ao seguinte é baseado no modelo de seguranga [BSZ02].
Para maiores detalhes sobre os modelos BSZ e ADR e a relacao entre eles, referimos o
leitor a Dent e Zheng [DZ10].

5.2.3 Modelo de Seguranca Barbosa-Farshim para CLSC

A idéia de cifrassinatura sem certificados (CLSC) foi introduzida por Barbosa e Farshim
[BF08], os quais propuseram um modelo de seguranca para este tipo de esquema e também
o primeiro esquema CLSC. Este modelo para CLSC prové irretratabilidade, além de
confidencialidade e autenticidade.

Antes deste modelo de cifrassinatura sem certificados, o que havia de mais proximo
a cifrassinatura no paradigma sem certificados era a encriptacao autenticada sem certifi-
cados (authenticated certificateless encryption) proposta em [CC05|, a qual ndo garante
irretratabilidade e cujo modelo de seguranca é mais fraco do que o modelo de seguranca
Barbosa-Farshim para CLSC. Apresentamos na Figura 5.2 o esquema CLSC genérico.

O modelo de seguranca Barbosa-Farshim para CLSC é um modelo Multi-Usuério
que foi baseado nos modelos de seguranga [Boy03, CML05| para cifrassinatura baseada
em identidade (IBSC). Segundo os autores do modelo, cifrassinatura sem certificados é
intrinsecamente multi-usudrio, diferentemente de PKSC (cifrassinatura de chave piblica
explicitamente certificada), no qual pode ser definido também um modelo Dois-Usudrios,
e analogamente a IBSC, onde o modelo Multi-Usudrio é necessario. Segundo eles, a razao
¢ de que o algoritmo Dsc necessita da identidade do emissor (S) e da identidade do
destinatédrio (R), e portanto o emissor devera enviar ao receptor estas informagoes em
conjunto com a cifrassinatura.

Seguindo o modelo de seguranga para IBSC, os autores nao consideram como ataques
validos aqueles em que as identidades dos usudrios receptor e emissor sao as mesmas
(IDg = IDg). Para tal, os ordculos de cifrassinatura e decifrassinatura nao permitem
consultas deste tipo, e também nao sao aceitas cifrassinaturas c¢* onde 1Dy = ID5.
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1. Setup (KGC)
Entrada: 17, para um parametro de seguranca n.
Saida: chave secreta mestra msk da KGC e parametros publicos params (inclui a
chave piblica mestra mpk).

2. Extract-Partial-Private-Key (KGC)
Entrada: params, msk, identificador 1D, do usuario A.
Saida: chave privada parcial Dy de A.

3. Generate-User-Keys (A)
Entrada: params, ID 4.
Saida: valor secreto x4 e chave publica Pj.

4. Set-Private-Key (A)
Entrada: params, chave privada parcial D4 e valor secreto z 4.
Saida: chave privada completa S 4.

5. Signcrypt (Sc) (S)
Entrada: params, mensagem m; informagoes do emissor (S): IDg, Ps, Sg; in-
formagoes do receptor (R): I Dg, Pg; valor aleatério r.
Saida: cifrassinatura c ou simbolo de erro L.

6. De-signcrypt (Dsc) (R)
Entrada: params, cifrassinatura c; informagoes do receptor (R): IDg, Pr, Sg; in-
formagoes do emissor (S): IDg, Ps.
Saida: uma mensagem m ou o simbolo de falha na verificacao L.

Figura 5.2: Esquema CLSC Genérico

Para cada propriedade (confidencialidade e autenticidade), segue o jogo de seguranca e a
entrada/saida dos oraculos.

Confidencialidade

Abaixo esta representado o jogo de seguranca que captura a propriedade de confidencia-
lidade de um esquema CLSC contra ambos os tipos de adversério (o tipo é indicado pelo
parametro x), adversérios do tipo I (se z = “I”) (ndo-KGC) e adversérios do tipo II (se
x = “II") (KGC).

Jogo CLSC-IND-CCA-x

1. (Msk,params) := Setup(1™).
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Se x = “II”, aux := Msk.

Senao, auz := 0;

Fase 1. (mg, my, D, 1Dy, state) := A O (params, auz).
Desafio. b €g {0, 1}; ¢* := Sc(my, S, D%, P&, ID%, Py, params).

Fase 2. b := A $2(c*, state).

A vantagem do adversério A = (A 1,.A 5) neste jogo é definida por:

AdUCLSC—IND—CCA—a:<A) — |2PT[b, — b] _ 1’

No jogo acima, my e m; devem ser mensagens de igual comprimento e /D§ e 1D},

devem ser distintos. .4 pode guardar alguma informacao de estado (state) na Fase 1 para

utilizar na Fase 2.

Os oraculos O; e Oy que A tem acesso nas Fases 1 e 2, respectivamente, sao os se-
guintes (diferengas entre o mesmo ordculo em fases diferentes sdo apresentadas na lista

de restrigoes do ordculo):

1.

Oracle-Request-Public-Key

Entrada: identidade ID.

Devolve a chave piblica P do usuério cuja identidade é I D. Se ainda nao foi criada
a chave publica deste usudrio, executa o algoritmo Generate-User-Keys antes.

Oracle-Replace-Public-Key
Entrada: identidade I D e chave publica P.
Substitui a chave ptublica corrente do usuario I D por P.

Oracle-Extract-Partial-Secret-Key

Entrada: identidade ID.

Devolve a chave privada parcial Dip associada a I D. Se a chave privada parcial ainda
nao foi criada para este usuario, gera esta chave com Extract-Partial-Private-Key.

Oracle-Extract-Private-Key

Entrada: identidade ID.

Devolve a chave privada completa Sip do usuario ID. Se esta chave ainda nao foi
criada, gera-a com Set-Private-Key (executando Extract-Partial-Private-Key
antes, se necessario).
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5. Oracle-De-signcrypt
Entrada: cifrassinatura c, identidade do emissor I Dg, identidade do receptor I Dg.
Devolve m := Dsc(c, Sg, [ Dg,IDg, PKg, params).

Seguem as restrigoes sobre as consultas aos oraculos para cada tipo de usuario.

Restrigoes para Adversario Tipo I
1. Em Oracle-Replace-Public-Key:
e Nao ha restrigoes.
2. Em Oracle-Extract-Partial-Private-Key

e A nao pode realizar consultas para identidades IDg = ID§ ou IDp = ID5,
se a chave publica correspondente a alguma destas identidades foi substituida
antes desta consulta. Se a nocao sequranca contra insiders foi adotada, entao
a restri¢ao aplica-se somente a I D%, consultas para D% estao liberadas.

3. Em Oracle-Extract-Private-Key:

e A nao pode consultar este ordculo, em momento algum, com as identidades
alvo ID§ e ID%. Se foi adotada a nogao sequranca contra insiders, entao esta
restricao se aplica somente a I D%, consultas cuja identidade do emissor é /D7
estao liberadas.

e A nao pode realizar esta consulta para usuario ID tal que a chave publica
de ID foi substituida antes desta consulta (digamos, por P’). Esta ultima
restricao é considerada necessaria neste modelo, pois, para C computar a valor
secreto a partir da chave piiblica, ele precisaria de tempo nao-polinomial. (Veja
as consideracoes abaixo sobre a exigéncia de fornecimento do valor secreto
correspondente a chave publica substituta)

4. Em Oracle-De-signcrypt:

e Nao sao permitidas consultas tais que I Dg = I Dpg.

e Na Fase 2 nao sao permitidas consultas tais que ¢ = ¢*, IDg = IDg, IDp =
ID%}, e ambas P e P nao foram substituidas apds o desafio ter sido lancado
(e antes da consulta a este oraculo).

e Se a chave publica do receptor foi substituida (digamos, por Py) antes da con-
sulta a este oraculo, entao é exigido que A forneca o valor secreto z'; correspon-
dente a Pj,, para que C possa executar Dsc (Veja as consideragoes abaixo sobre
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a exigéncia de fornecimento do valor secreto correspondente a chave publica
substituta).

Restrigoes para Adversario Tipo II
1. Em Oracle-Replace-Public-Key:

e A nao pode substituir as chave publicas de D% ou I D}, antes do desafio ser
lancado. Se foi adotada a nocao sequranca contra insiders, entao esta restrigao
se aplica somente a [ D%,

2. Em Oracle-Extract-Partial-Private-Key

e Nao ha restricoes.
3. Em Oracle-Extract-Private-Key:

e Mesmas restrigoes do oraculo respectivo para adversario Tipo I.
4. FEm Oracle-De-signcrypt:

e Mesmas restrigoes do oraculo respectivo para adversario Tipo I.

Consideragoes sobre a exigéncia de A prover o valor secreto correspondente
a chave publica substituta

Segundo os autores do modelo de seguranga para CLSC apresentado nesta secao [BF08],
esta hipotese é realista, pois é impossivel para C computar em tempo polinomial o valor
secreto de um usudrio cuja chave publica foi substituida. Segundo Dantas [Dan08], no
contexto de C'LS, esta hipotese significa, no fundo, que o tnico meio que o adversario
tem para conseguir uma chave publica vélida para um usuario é através da obtencao do
valor secreto, e entao, de posse deste valor, computando a chave publica.

Entretanto, conforme indicado em [Dan08|, alguns esquemas de CLS demonstrados
seguros que faziam esta hipotese em seu modelo de seguranga foram posteriormente ata-
cados, e tais ataques violavam exatamente esta hipétese. Ou seja, estes esquemas eram
vulneraveis, e os ataques obtidos estavam fora do modelo seguranga no qual os esquemas
haviam sido demonstrados.

Esta hipotese é aparentemente realista, pois teoricamente o desafiante tem liberdade
para simular os oraculos como desejar, e portanto, este poderia, de algum modo, simular
os oraculos para fazer com seja facil para ele computar o valor secreto a partir da chave
publica.

Devido a este problema, talvez esta hipétese também nao seja adequada para o modelo
de seguranga de CLSC. Em um esquema CLSC, quando for necessério tratar este aspecto
da demonstracao de seguranca do esquema, informaremos qual dos tipos serd considerado.
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Autenticidade

Abaixo esta representado o jogo de segurancga que captura a propriedade de autentici-
dade de um esquema CLSC contra ambos os tipos de adversério (o tipo é indicado pelo
parametro x), adversédrios do tipo I (se z = “I”) (nao-KGC) e adversarios do tipo II (se
x = “II") (KGC).

Jogo CLSC-sEUF-CMA-x

1. (Msk,params) = Setup(1™)

2. Sex = “II", aur := Msk.

3. Senao, aux := (;

4. (¢*,ID%, ID%) == A ©(params, aux))

A vantagem do adversario A neste jogo é definida por:
Ady@HoCTsPUI=CMA=E () .= Prim* #1 A(m*, 1D, Ps, 1Dy, Pp,c*) & L),

onde m* = Dsc(c*, Sg, I Dy, P, IDY, PS,param), e L é a lista de consultas e respectivas
respostas obtidas por A ao oraculo Oracle-Signcrypt. Os elementos de L sao da forma
(m,IDg, Ps,IDg, Pg,c), onde ¢ é a resposta que o ordculo Oracle-Signcrypt retornou
para a consulta (m, IDg, Ps, I Dg, Pg).

O adverséario tem acesso a todos os ordculos do Jogo CLSC-IND-CCA-x, e mais o
oraculo de cifrassinatura (Oracle-Signcryption).

1. Oracle-Signcryption.
Entrada: mensagem m, identidade do emissor I Dg, identidade do receptor I Dg.
Devolve ¢ := Sc(m, Sg, I Dg, Ps, I Dg, Pr, params).

Seguem as restrigoes sobre as consultas aos oraculos para cada tipo de usuario.

Restrigoes para Adversario Tipo I
1. Em Oracle-Replace-Public-Key
e Nao ha restrigoes.
2. Em Oracle-Extract-Partial-Private-Key

e A nao pode realizar consultas para identidades IDg = ID§ ou IDp = 1Dy,
se a chave publica correspondente a alguma destas identidades foi substituida
antes desta consulta. Se a nogao sequranc¢a contra insiders foi adotada, entao
a restri¢ao aplica-se somente a D%, consultas para I D}, estao liberadas.
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3. Em Oracle-Extract-Private-Key:

A nao pode consultar este ordaculo, em momento algum, com as identidades
alvo I D% e ID5,. Se foi adotada a nogao seguranga contra insiders, entao esta
restricao se aplica somente a I DY, consultas cuja identidade do emissor é I D%,
estao liberadas.

A nao pode realizar esta consulta para usuario I D tal que a chave publica
de ID foi substituida antes desta consulta (digamos, por P’). (Veja as consi-
deragoes sobre a exigéncia de fornecimento do valor secreto correspondente a
chave publica substituta)

4. Em Oracle-Signcrypt:

Nao sao permitidas consultas tais que I Dg = [ Dp.

Se a chave publica de I Dg foi substituida (digamos, por P§) antes da consulta
a este ordculo, entao é exigido que A fornega o valor secreto z’, correspondente
a P, para que C possa executar Sc (Veja as consideragoes sobre a exigéncia
de fornecimento do valor secreto correspondente a chave ptublica substituta).

5. Em Oracle-De-signcrypt:

Nao sao permitidas consultas tais que IDg = [ Dpg.

Se a chave publica de I Dy foi substituida (digamos, por Pg) antes da consulta
a este ordculo, entao é exigido que A fornega o valor secreto x] correspondente
a P, para que C possa executar Sc (Veja as consideragoes sobre a exigéncia
de fornecimento do valor secreto correspondente a chave piblica substituta).

Restricoes para Adversario Tipo II

1. Em Oracle-Replace-Public-Key:

A nao pode substituir a chave puiblica de ID¥ (ou ID3,). Se foi adotada a
nogao sequranca contra insiders, entao esta restricao se aplica somente a [ D5.

2. Em Oracle-Extract-Partial-Private-Key

Nao hé restrigoes.

3. Em Oracle-Extract-Private-Key:

Mesmas restricoes do oraculo respectivo para adversario Tipo I.

4. FEm Oracle-Signcrypt:
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e Mesmas restricoes do ordculo respectivo para adversario Tipo 1.
5. Em Oracle-De-signcrypt:

e Mesmas restrigoes do oraculo respectivo para adversario Tipo I.

5.3 Revisao da Literatura

5.3.1 CLSC Barbosa-Farshim [BFO0S8]

O esquema CLSC Barbosa-Farshim [BF08] foi o primeiro esquema de CLSC. Este esquema
utiliza o paradigma Encrypt-then-Sign [ADR02], porém esta composi¢ao nao é genérica,
pois é feito reuso de aleatoriedade (randomness reuse) entre o esquema de encriptagao e
o esquema de assinatura.

A componente do esquema responsavel pela assinatura é baseada no CLS Zhang-Wong-
Xu-Feng [ZWXF06], o qual por sua vez é derivado do IBS Libert-Quisquater [L.QO04]. A
demonstracao de seguranca original do CLS Zhang-Wong-Xu-Feng estava incorreta, e foi
mostrado que o esquema é seguro em um modelo de seguranga mais fraco do que o modelo
tradicional para CLS.

A componente responsavel pela encriptagao é baseada no CLE Cheng-Comley [CCO05],
o qual foi demonstrado seguro, porém em um modelo de seguranga para CLE mais fraco
que o usual.

Apesar de ambos os esquemas-base do CLSC Barbosa-Farshim, CLS Zhang-Wong-Xu-
Feng e CLE Cheng-Comley, nao possuirem demonstragoes em modelos de seguranga fortes,
segundo os autores, a técnica de reuso de aleatoriedade permitiu obter um esquema com
seguranca superior a seguranca obtida individualmente com cada componente. Porém,
apesar de existir uma demonstracao de seguranca para o CLSC Barbosa-Farshim, foi
encontrado um ataque de falsificacdo contra ele [SVR10b], mostrando que o esquema é
inseguro.

O esquema CLSC Barbosa-Farshim ¢é apresentado nas Figuras 5.3 e 5.4.

Analise de Seguranca

O artigo original [BF08] do CLSC Barbosa-Farshim continha uma demonstracao de segu-
ranca no modelo ROM para este esquema. No requisito confidencialidade, foi demonstrado
que o esquema é IND-iCCA-I e IND-iCCA-II seguro contra atacantes insiders (por isso
o “i”) sob a hipdtese de intratabilidade do G-BDHP em (G, Gr). No requisito autenti-
cidade, foi demonstrado que o CLSC Barbosa-Farshim é sEUF-iCMA-I e sEUF-iCMA-II
seguro sob a hipétese de intratabilidade do G-CDHP-BDDH.
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1. Setup(1™)

(a) Escolhe grupo aditivo G; de ordem prima p e grupo multiplicativo G de
ordem p. Para todos estes grupos, supoe-se que as operacoes de grupo sao
eficientemente computaveis.

(b) Escolhe gerador P de Gj.

(¢) e: Gy xGy — Gr é um emparelhamento bilinear nao-degenerado eficientemente
computavel.

(d) Escolhe fungoes hash criptograficas
Hy:{0,1}* — Gq; Hy : {0,1}" — {0,1}";
Hs {0, 1}* — Gl;H4 : {0, 1}* — G

(e) Escolhe Msk €p Z,. Faz Mpk := Msk - P.

(f) O espago de mensagens é M = {0,1}" e o espago de textos cifrados é C =
Gy x {0,1}* x Gy.

(g) Devolve params := (Mpk,G1,Gr, P, Hy, Hy, Hs3, Hy).
2. Extract-Partial-Private-Key(params, 1D, M sk)

(a) Devolve D := Msk - Hi(ID).
3. Generate-User-Keys(ID, params)

(a) Escolhe x;p €r Z, como o valor secreto.
(b) Calcula a chave puiblica Pjp := z;pP.

(c) Devolve (z1p, Pip).
4. Set-Private-Key(params, D, x)

(a) Devolve Sip := (z, D).

Figura 5.3: Esquema CLSC Barbosa-Farshim (Parte 1)
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1. Sc(params,m,Ss, IDg, Ps,IDg, Pgr)
(a
(b
(
(

) r Ly, U :=1rP; T :=e(Mpk,Qgr)"
)
)
d)
)
)
)
)

e
h:= Hy(U,T,rPg, [ Dy, Pg)
Vi=moh

H := Hy(U,V, IDg, Ps)
(e) H':= H,(U,V,IDg, Ps)
(f) (zg,Dg) := Ss

(¢) W:=Dgs+rH +xsH'
(h) Devolve ¢ := (U, V, W)

C

@

2. Dsc(params,c, Sg,Dg, Pr,IDg, Ps)

(a) (U,V,W):=

(b) H := H3(U,V,IDg, Ps)

(¢) H := Hy(U,V,IDg, Ps)

(d) Se e(Mpk,Qs)e(U, H)e(Ps, H') # e(P, W), Devolve L
(e) (zg,Dgr) = Sgr

(f)
g)

h)

(DRvU)
H (UTZL’RU ]DR7PR)
evolve m :=V @ h

T .=
(@) h:
(h) D

Figura 5.4: Esquema CLSC Barbosa-Farshim (Parte 2)
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1. Durante o jogo CLSC-sEUF-CMA-I (ou CLSC-sEUF-CMA-II), A escolhe o usudrio

alvo 1D, o usudrio alvo IDj,, um usudrio arbitrario A e uma mensagem m.

2. A realiza a consulta Oracle-Signcryption(m, D%, ID4), obtendo a resposta ¢ =
(U, V,W).

3. A submete ¢* := ¢ a C como a cifrassinatura falsificada, alegando que esta é uma
cifrassinatura de /D§ para [ D7,.

4. C entao verifica se c¢* é cifrassinatura de ID§ para IDj}. De fato, isto é ver-

*

dade, ¢* é uma cifrassinatura de m* = m ® h @ h* de 1D} para IDj, onde
h* = Hy(U, T*, z3,U, I D%, Py), h = Hy(U, T, 24U, I D4, Py) e T* = e(D5, U), pois:

(a) C faz H* := H3(U,V,I1D%, P§) e H* := Hy(U,V, ID}%, P§).
(Observe que H* = H e H* = H’, onde H e H’ sao os valores andlogos obtidos
por A na simulagao de Oracle-Signcryption no Passo 2).

(b) a cifrassinatura tem verificagdo positiva:

e(Mpk, Q5)e(U", H")e(Ps, H')

e(Mpk,Q%)e(U, H)e(Ps, H')
e(P,W)
e(P,IWW")

Figura 5.5: Ataque de Selvi, Vivek e Rangan contra CLSC Barbosa-Farshim

Apesar de conter uma demonstracao de seguranca, o CLSC Barbosa-Farshim foi crip-
tanalisado por Selvi et al [SVR10b], os quais mostraram um ataque de falsificagdo sobre
o esquema. A falsificacao obtida é somente existencial, ou seja, o adversario nao tem
controle sobre a mensagem (m) contida na cifrassinatura (c). Este ataque é descrito na
Figura 5.5.

O adversario nao tem controle sobre a mensagem m* que foi cifrassinada, pois todos
os bits de m* dependem de h*, cujo valor A nao tem controle (h* depende do aleatério r
usado na simulagao de Oracle-Signcryption (Passo 2)).

Segundo [SVRI10b], a razao por tras do ataque é: em [ADRO2] foi provado que es-
quemas de cifrassinatura seguros sob o paradigma Encrypt-then-Sign devem ter (1) a
identidade do emissor (I Dg) ligada a encriptacao e (2) a identidade do receptor (I Dpg)
ligada & assinatura. O esquema CLSC Barbosa-Farshim falha no requisito 2, propiciando
o ataque descrito. No entanto, conforme nés observamos, o esquema também falha no
requisito 1, o que o torna (muito provavelmente) vulneravel também a ataques contra a
confidencialidade, apesar de um ataque contra este requisito ainda nao ter sido levantado.
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Correcao Proposta

Seguindo as recomendagoes de [ADR02]| para cifrassinatura sob o paradigma Encrypt-
then-Sign, fazemos a seguintes mudangas no esquema:

1. a funcao Hs passa a também receber I Dg e Ps como parametros, isto €, em Sc, h :=
HQ(U, T, TPR,IDS,Ps,[DR, PR) € em DSC, h = HQ(U, T, ZL‘RU, [Ds,Ps, ]DR,PR).
Isto satisfaz o requisito (1).

2. as fungoes H3 e H, passam a também receber I Di e Pr como parametros, isto é, em
Sc eDsc, H e H' sao calculados da seguinte forma: H := H3(U,V,1Dg, Ps, I Dg, Pg)
e H := Hy(U,V,1Dg, Ps, I Dg, Pg). Isto satisfaz o requisito (2).

Eficiéncia

Sc: 1 emp.
Dsc: 5 emp. (1 deles pode ser pré-computado)

5.3.2 CLSC Aranha-Castro-Lépez-Dahab [ACLDOS8]

O esquema [ACLDO08] é uma extensao de um eficiente esquema de cifrassinatura base-
ada em identidades (IBSC) proposto em [MB04], herdando deste o recurso de verificagao
publica. O esquema pode ser instanciado utilizando emparelhamentos simétricos ou as-
simétricos, e ¢ apresentado na Figura 5.6.

Analise de Seguranca

O esquema foi criptanalisado por Selvi et al [SVR10b], os quais mostraram ataques sobre
a confidencialidade (Figura 5.7) e autenticidade ( 5.8).

Eficiéncia

Sc: 0 emp.
Dsc: 2 emp.

5.3.3 CLSC Barreto et al [BDC'08]

Este esquema é baseado no PKSC de Zheng [Zhe97a], em assinatura do tipo Schnorr [Sch91],
e no IBS BLMQ [BLMQO5]. Ele possui um algoritmo para validacao da chave piblica, o
qual deve ser executado em Sc para validar Pg, e em Dsc para validar Pg. Apds ter sido
executado uma vez para uma dada chave publica, o resultado pode ser armazenado para
ser reutilizado, ao efetuar a validacao da mesma chave publica.
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1. Setup(1")

a) Dado um parametro de seguranga n, a KGC escolhe um ntimero primo ¢ de
g G
n-bits, grupos bilineares (G, Gy, G7) de ordem ¢ com geradores P € Gy e
@ € G5, um mapa bilinear admissivel e, as fun¢oes de hash

o Hy:{0,1} = 7,
o Hy:Gpr x Gy x {0,1}* = {0,1} e
o H3:{0,1} x Gy x Gy x Gy x {0,1} — Z;,
e a chave mestra Msk €p Zy;
(b) Calcula Mpk := Msk-P e g=-e(PQ);
(c¢) Devolve params := (q, Gy, Go, Gr, P,Q, €, 9, Mpk, Hy, Hy, H3).

2. Extract-Partial-Private-Key (params, I D 4)

(a) ya = Hi(IDa);

(b) Devolve Dy = (ya + Msk)™'Q.
3. Generate-User-Keys(params, D, D 4)

(a) Escolhe valor secreto x4 €r Zy;

(b) Calcula a chave privada S4 := 2" Da;

(c) Calcula a chave publica Py := x4(yaP + Pouw);

(d) Devolve (P4, S4). Observe que e(Pa,Q4) =e€e(P,Q) =g.
4. Sc m, ]DA,SA,PA,IDB,PB)

(a) Escolhe r € Z;. Calcula u =71, U = g*, c:=m® Hy(U);

(b) h:= Hs(c,7Pa,uPg), T := (r + h)"1S4;

(¢) Devolve (¢, R,S,T) := (¢,rPa,uPg,T).

5. Dsc((c, R, S,T),ID 4, Pa,IDg, Sp, Pg)

Se V' # g, devolve L;
U' :=e(S,Sp), m :=c® Hy(U);

Devolve m/.

Figura 5.6: Esquema CLSC Diego-Castro-Lopez-Dahab
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Um adversario do Tipo I consegue forjar uma cifrassinatura vélida sobre uma mensagem
m arbitraria de um usudrio /D4 para um usudrio I Dp (arbitrarios) do seguinte modo:

1. Aescolhe r €g Z,, faz u := r1

2. U:=g"ec:=md Hy(U).

3. T:=uQ, R:==rP—PeS:=uPg.

4. h:= Hs(c, R, S).

5. P\ :=h71P.

6. Substitui a chave puiblica de IDy4 por Pj.

7. Devolve o := (¢, R, S,T), alegando ser uma cifrassinatura de I D4 para [ Dp.
Podemos ver que o é de fato uma cifrassinatura valida de 1D, para I Dpg, pois:

e(R+hPy,T)=e(rP — P+ hh ' P,uQ)

e(rP,uQ)e(—P + P,uQ)
e(P,Q)
g

Figura 5.7: Ataque a Inforjabilidade do CLSC Diego-Castro-Lopez-Dahab por Selvi et al
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Um adversério do Tipo I (ou do Tipo II) consegue determinar a mensagem escolhida no
desafio. Segue o ataque:

1. A escolhe mensagens mg e my, e usuarios D4 e IDg. Submete estas informacoes
ao desafiante.

2. Desafiante calcula o* := (¢*, R*, S*,T*) = Sc(my, IDa,I1Dp), onde b € {0,1} é o
bit de desafio.

3. A constréi uma cifrassinatura ¢’ sobre a mensagem m; de ID¢ para IDp (por
hipdtese, A sabe a chave privada S¢ de ID¢):

4. A consulta ¢’ ao oraculo Oracle-De-signcrypt, obtendo m; como resposta, pois
dado que U’ = ¢e(5,Sp) = e(S*,Sp) = U e §" = S*, logo m' = ¢ @ Hy(U') =
¢ @ Hy(U*) = my. Com isto, A determina o valor do bit b.

Este ataque nao utiliza a chave secreta mestra, e nem a substituicao de chaves publicas,
logo ¢ valido para adversarios do Tipo I ou do Tipo II.

Figura 5.8: Ataque a Confidencialidade do CLSC Diego-Castro-Lopez-Dahab por Selvi et
al
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O CLSC Barreto et al difere de outros esquemas CLSC no que se refere da técnica
peculiar empregada por este para a certificacao das chaves piblicas. Em CLSC as chaves
publicas sao implicitamente certificadas, e o CLSC Barreto et al em particular combina
assinaturas do tipo Schnorr com assinaturas do IBS BLMQ) para obter as assinaturas das
chaves publicas dos usuarios. Portanto, sempre que a chave piblica de um usuério precisa
ser utilizada, esta é primeiramente validada pelo algoritmo de validacao de chave publica,
por meio da verificacao da respectiva assinatura da chave publica.

Aderéncia ao Paradigma Sem Certificados

Este esquema é considerado certificateless nao estrito, no sentido de que ele nao segue o
modelo CLE Al-Riyami-Paterson. Este esquema segue o modelo Baek-Safavi-Susilo para
CLE (Segao 4.2.2), tornando-o imune a ataques de negacao de decriptagdo. A geracao
da chave publica depende da chave privada completa (valor secreto + chave privada
parcial), ou seja, nao hé independéncia temporal na geracao destas chaves. Por causa

desta restricao, o esquema nao suporta “cifrassinatura para o futuro” 2.

Analise de Seguranca

Os autores argumentam que a demonstracao de seguranca do esquema seria idéntica a
demonstracao de seguranca (no ROM) do esquema de cifrassinatura de chave publica
(PKSC) de Zheng [Zhe97a] fornecida por Baek et al [BSZ02], se os wvalores piblicos ya
e yp (do emissor e do receptor, respectivamente) fossem chaves publicas explicitamente
certificadas, como é no paradigma PKSC.

No entanto, no CLSC Barreto et al a certificacao da chave publica é feita através da
aplicacao do algoritmo de verificagao de chave ptblica sobre a assinatura da chave ptblica
do usuario em questao. Portanto, para mostrar que o esquema ¢é seguro basta mostrar
que o mecanismo de assinatura da chave publica é seguro.

Dado que os esquemas componentes, esquema de assinatura de Schnorr [Sch91] e IBS
BLMQ [BLMQO5], tém demonstragao de seguranca no ROM, os autores reduzem ambos
os problemas FAPIP [BLMQO5] e falsificacao no IBS BLMQ a falsificacdo da assinatura
da chave publica, concluindo assim a demonstracao de que o esquema é seguro no ROM.

Eficiéncia

Sc: 1 emp. (para a validagao de Pg).
Dsc: 1 emp. (para a validagao de Pg).

2Se fosse um esquema CLE, a propriedade seria “encriptacio para o futuro”.
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5.3.4 CLSC Selvi-Vivek-Rangan [SVR10b, SVR11]

Uma caracteristica interessante deste esquema é que ele nao utiliza emparelhamentos, o
que o torna eficiente. Entretanto, ele nao suporta verificagao publica de cifrassinatura.

Analise de Seguranca

Em [SVR10b] os autores enunciam os teoremas sobre a seguranga do esquema no modelo
ROM, incluindo a complexidade de cada reducao: confidencialidade para adversario Tipo
I e Tipo II sob a dificuldade do DLP, e inforjabilidade para adversario Tipo I e Tipo II sob
a dificuldade do CDHP. Porém, nao sao fornecidas demonstragoes para estes teoremas.

Em [SVRI11] ha demonstragoes de seguranga para os teoremas de [SVR10b] relativos
a adversarios do Tipo 1.

Eficiéncia

Sc: 0 emp.
Dsc: 0 emp.

5.3.5 CLSC Xie-Zhang I [XZ10a]

Analise de Seguranca

Autores apresentam demonstragoes de seguranga no ROM para a confidencialidade (IND-
CCAZ2) sob a hipétese G-DHP, e para a autenticidade (EUF-CMA) sob a hipdtese G-DLP
(Gap Discrete Logarithm Problem) [BSZ02].

Eficiéncia

Sc: 0 emp.
Dsc: 0 emp.

5.3.6 CLSC Xie-Zhang II [XZ10Db]

Analise de Seguranca

Continha demonstracao de seguranga no ROM, porém Selvi et al [SVR10c| mostraram
que o esquema é inseguro.
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Eficiéncia

Sc: 0 emp.
Dsc: 2 emp.

5.3.7 CLSC Liu-Hu-Zhang-Ma [LHZM10]

Este trabalho introduziu um modelo de seguranca formal que incorpora ataques de KGC
maliciosa (passiva), e apresentou um esquema supostamente seguro sob este modelo de
seguranca, sem o uso de oraculos aleatérios (modelo padrao). Se fosse seguro, este seria
o primeiro CLSC resistente a ataques de KGC maliciosa.

Analise de Seguranca

Os autores demonstraram, no modelo padrao, a seguranca do esquema sob o modelo de
seguranca assim definido. Apesar da demonstragdo de seguranga, Selvi et al [SVR10c]
apresentou um ataque baseado em substituicao de chave publica, mostrando que o es-
quema é inseguro contra Adv. do Tipo I. Independentemente, Weng et al [WYD"11]
apresentaram dois ataques ao esquema: um contra a confidencialidade, e o outro sobre a
autenticidade.

Eficiéncia

Sc: 0 emp.
Dsc: 5 emp.

5.3.8 CLSC Wu-Chen [WCO08]

Analise de Seguranca

Selvi et al [SVR10b] apresentaram um ataque contra o esquema que mostra que este nao
¢ semanticamente seguro e as cifrassinaturas sao falsificaveis. Independemente, Zhang
e Geng [ZG09] apresentaram um ataque a confidencialidade do esquema, diferente do
ataque de Selvi et al, sem utilizar quaisquer oraculos encriptacao ou decriptacao, ou ainda
substituigao de chave publica. Neste mesmo trabalho [ZG09], os autores propuseram uma
correcao ao esquema que resiste a este ataque, porém a seguranca do esquema resultante
ainda nao foi demonstrada.
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Eficiéncia

Sc: 1 emp.
Dsc: 3 emp.

5.3.9 CLSC Jin-Wen-Zhang [JWZ10]

O esquema ¢ baseado no CLSC Liu-Hu-Zhang-Ma, com uma modificacao feita sobre
este para que ele resista ao ataque de substituigdo de chave piblica (Adv. Tipo I) em
[SVR10c]. A modificagdo consiste em adicionar uma assinatura one-time do tipo Sch-
norr [BS07] a cada chave publica de usudrio.

Aderéncia ao Paradigma Sem Certificados

Neste esquema, a chave publica depende da chave privada completa, e portanto, pelas
mesmas razoes do CLSC Barreto et al (Secao 5.3.3), este esquema é certificateless nao
estrito.

Analise de Seguranca

Os autores apresentam uma demonstracao de seguranga no modelo padrao.

Eficiéncia

Sc: 0 emp.
Dsc: 5 emp.

5.3.10 CLSC Li-He-Li-Liu [LHLL10]

Analise de Seguranca

Os autores demonstraram a seguranca do esquema no ROM. Mais especificamente, o
esquema é IND-iCCA-I seguro sob a hipétese de dificuldade do k-CCA 3 [LHLL10],
IND-iCCA-II seguro sob a hipétese de dificuldade do mICDH * [LHLL10], sEUF-iCMA-I
seguro sob a hipotese de dificuldade do k-CCA e sEUF-iCMA-II seguro sob a hipotese de
dificuldade do mICDH.

3Collusion Attack Algorithm with k-traitors
4Modified Inverse Computational Diffie-Hellman
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Eficiéncia

Sc: 0 emp.
Dsc: 2 emp.

5.3.11 Comparacao

A Tabela 5.1 apresenta uma comparagao dos esquemas CLSC discutidos nas subsecoes

anteriores.

A coluna “Modelo” contém o modelo no qual a demonstracao foi realizada, podendo
ser: ROM (ordculo aleatério), Padrao (modelo padrao) ou “-” (nao hd demonstracao de
seguranca).

A coluna “Propriedades”lista propriedades especiais de certos esquemas. Neste coluna,
“Verificacao Publica” se refere a propriedade de que a verificagao da autenticidade da
cifrassinatura (mas nao necessariamente da mensagem contida na cifrassinatura) pode
ser realizada utilizando somente informagoes publicas, nao sendo necessario conhecer a
chave privada do usudrio receptor. Esquemas CLSC com esta caracteristica proveem
irretratabilidade.

Alguns esquemas de cifrassinatura possuem algoritmos especificos para verificagao da
autenticidade da cifrassinatura (ou da prépria mensagem) que dependem do valor da
mensagem. Em tais esquemas, no caso de um conflito entre emissor e receptor, o algo-
ritmo de verificagao deve ser executado, e nesta ocasiao a confidencialidade da mensagem
contida na cifrassinatura sera necessariamente violada. Por causa deste problema, nao
consideraremos esta propriedade na Tabela 5.1.

A coluna “Eficiéncia” tem entradas da forma X + Y, onde X é o nimero de empa-
relhamentos no algoritmo Signcrypt e Y é o nimero de emparelhamentos no algoritmo
De-Signcrypt. Estamos considerando somente o nimero de emparelhamentos nesta co-
luna, pois, apesar de diversos avancos na eficiéncia da computacao de emparelhamentos
bilineares, estes ainda continuam tendo tempo de execucao ordens de magnitude superior
ao tempo de execugao das outras operagoes (calculo de hash, operagoes de grupo, etc.),
por isso, este tipo de operacao normalmente domina o tempo de execucao dos algoritmos
nos quais sao empregadas.

5.3.12 Variagoes sobre CLSC

Até o momento consideramos apenas cifrassinaturas “tradicionais” sob o paradigma sem
certificados, mas a literatura sobre CLSC também contém variagoes do conceito de cifras-
sinatura convencional, com funcionalidades adicionais ou distintas. Dentre estas variagoes
e esquemas, temos:
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Tabela 5.1: Comparacao de Esquemas de Cifrassinatura Sem Certificados

’ Esquema \ Modelo \ Propriedades \ Efic. \ Status ‘
Barbosa-Farshim [BF08] ROM | Verificacao Publica | 1 4+ 5 | Quebrado
Aranha-Castro-Lopez-Dahab [ACLDO0S] - Verificagdo Publica | 0 + 2 | Quebrado
Barreto et al [BDCT08] ROM - 1+1 OK*
Selvi-Vivek-Rangan [SVR10b, SVR11] ROM - 0+0 OK
Xie-Zhang I [XZ10a] ROM - 0+0 OK
Xie-Zhang IT [XZ10b] ROM - 0 + 2 | Quebrado
Liu-Hu-Zhang-Ma [LHZM10] Padrao | Verificagao Publica | 0 + 5 | Quebrado
Wu-Chen [WCO0§] ROM - 1 + 3 | Quebrado
Jin-Wen-Zhang [JWZ10] Padrao | Verificagao Ptblica | 0 + 5 OKP
Li-He-Li-Liu [LHLL10] Padrio - 0+2| OK

2 O esquema nao é certificateless estrito (Segao 5.3.3).
> O esquema nao é certificateless estrito (Secio 5.3.9).

e Certificateless Ring Signeryption (CLRSC)
Esta variante adiciona a propriedade de anonimato a CLSC, um usudrio é capaz de
cifrassinar anonimamente uma mensagem para os membros de um anel (grupo), de
modo que o receptor nao consegue distinguir qual membro do grupo cifrassinou a
mensagem. Exemplo de esquema: [WZMOT].

e Certificateless Multi-receiver Signcryption (CLMSC)
Nesta variante de CLSC, um emissor produz uma unica cifrassinatura de uma tnica
mensagem para um conjunto de destinatarios. Um esquema CLMSC deve prover
confidencialidade, autenticidade e irretratabilidade para cada um dos receptores.

Exemplos de esquemas: [SVSR08, SVR09, MZZ10].

o Certificateless Generalized Signcryption (CLGSC)
Esta variante prové cifrassinatura tradicional (encriptacdo + assinatura), mas também

cada operacao , encriptacao ou assinatura, isoladamente. Exemplo de esquema:
[HWL10].

e Certificateless Hybrid Signcryption (CLHSC) ou Certificateless Signeryption with
Key Encapsulation Mechanism (CLSC-KEM)
Esta variante consiste no uso de técnicas hibridas (combinagao de criptografia de
chave ptblica com criptografia de chave privada) para a construgao de esquemas de
cifrassinatura sem certificados. Exemplos de esquemas: [LST09, LBN10, SVR10a].



5.4. Ataque ao IBSC McCullagh-Barreto 106

5.4 Ataque ao IBSC McCullagh-Barreto

Nesta segao descrevemos um ataque contra a confidencialidade do IBSC com verificagao
publica de cifrassinatura (transferivel) de McCullagh e Barreto [MB04], mostrando, por-
tanto, que o esquema € inseguro.

Este ataque é andlogo ao ataque de Selvi et al [SVR10b] sobre a confidencialidade do
CLSC Aranha-Castro-Lopez-Dahab [ACLD08]. O esquema é apresentado na Figura 5.9,
e o ataque na Figura 5.10.
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1. Setup(1™)

(a) Sejam Gy, Gy e Gy grupos “pairing-friendly” e e : G; X Gy — Gr um empa-
relhamento. Os geradores de G, Gy e Gr sdo P, Q e g = e(P,Q), respectiva-
mente.

(b) Escolhe inteiro r e fungoes hash criptograficas Hy : {0,1}* — Z;, e Hy e Hj
com dominios e contra-dominios apropriados.

e A . ;. d 1 . .
(c) Gera um polinomio aleatério secreto s(x) = > 7 s;a" € Z,[x] e o atribui como
chave secreta.

(d) Faz P, :=s;P.
(e) Os parametros publicos sao params = (P, Q, g, Py, ..., Py)).

2. Keygen(params, 1D )

(a) a:= Ho(IDy);
(b) Calcula a chave privada: Q4 := s(a)™'Q;
(c) Envia Q4 para A através de um canal seguro.
(d) Observagao: A chave publica de A é computada (publicamente) via Py :=
Z?:o a'(s;P).
3. Sc(m,Qa, Pa,IDpg)

(a) Calcula a chave publica Pg de IDg.

(b) Escolhe x ER 7

(¢) N , R:=aP,, S:= a2 'Pg;

(d) ¢ Hl( )@ m, h:= Hs(R,S,c), T :=(x+h)'Qua;
) D

(e) Devolve o := (¢, R, S, T).
4. Dsc((c,R,S,T),I1D,Qp)

(a) Calcula a chave publica Py de 1D 4;
(b) h:= H3(R,S,c), V :=e(R+ hPa,T);
(¢) Se V # g, devolve L;
(d) N
)

d = e(5,Qp);
(e) Devolve m := H;(N) @ c.

Figura 5.9: Esquema IBSC McCullagh-Barreto
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Sejam A o adversario e C o desafiante.

A
1. Escolhe mensagens mg e my, e usuarios alvo ID4 e [ Dgp.
2. Submete estes valores para C.
C:
1. Escolhe i €g {0, 1}.
2. Calcula o desafio o* := (¢*, R*, S*,T*) = Sc(m;, Qa, Pa,IDg), e o0 envia para A .
3. Observagao: se x é o valor aleatorio escolhido por C ao calcular o desafio, entao:
(a) S* =2 'Pg;
(b) N*=g"";
(¢) ¢t = Hy(N*) @ m; = Hi(¢* ') & m.
A

1. Constréi uma cifrassinatura o’ sobre m; de I D¢ para I Dp, onde I D¢ é a identidade
de um usudrio cuja chave privada (Q¢) o adversario tem acesso:

(a) Escolhe 1’ g 2.

)
(b) ¢
(¢c) R = ’PC,
(d) S = S*;
(e) 1= H3(R',S",c);
(f) 7= (" + 1) Qc.
(8) o' :=(d,R,S"T).

2. Consulta (o', I D¢, IDg) ao oraculo Designerypt:
(a) V' satisfaz a equagao de verificacao, pois: V' = e(R + h'Pe,T") = e(r'Pe +
WPo,(r'+1)7'Qc) = e((r' + W) Pe, (r' + ') 'Qc) = e(Pc, Qc) = g.

(b) C devolve m’ := Hy(e(S",Qp))® = Hi(e(S*,Qp))Dc* = Hi(e(x Py, Qp))®
¢ =Hi(g" ) ® Hi(g™ ) &@mi=my

(c) A sabe o valor de i.

Figura 5.10: Ataque sobre a indistinguibilidade do IBSC McCullagh-Barreto



Capitulo 6

Consideracoes Finais

O paradigma sem certificados (CL-PKC) trouxe vantagens claras em relagao ao paradigma
explicitamente certificado (PKI), dentre elas a ndo necessidade de um certificado para a
autenticacao da chave publica. Uma desvantagem da CL-PKC, em sua concepgao original,
é o fato de que este modelo atinge somente o nivel 2 de Girault, enquanto a PKI atinge o
nivel 3. Entretanto, com a utilizagao da técnica de encapsulamento de chaves ptblicas em
CL-PKC, este problema pode ser superado, elevando o paradigma CL-PKC ao nivel 3 de
Girault, porém com o custo da eliminacao de algumas das propriedades tinicas presentes no
paradigma CL-PKC original. Desde o surgimento do paradigma CL-PKC, diversos tipos
de esquemas criptogréaficos no paradigma PKI foram convertidos para CL-PKC, dentre
eles: encriptacao, assinatura, cifrassinatura e acordo de chaves. Desde entao, diversos
esquemas CL-PKC foram propostos para cada uma destas operacgoes.

Tradicionalmente, as primitivas, os algoritmos e os esquemas criptograficos eram tao
seguros quanto quao longo fosse o periodo de tempo pelo qual eles estivessem resistindo
a criptanalise. Nas ultimas décadas, com um nuimero crescente de propostas de esque-
mas criptograficos, e o seu uso para a seguranca de informagoes criticas, nao tem sido
aceitavel depositar elevada confianga em esquemas criptograficos sem quaisquer, ou in-
formais, garantias de manutencao de suas propriedades. Para tanto, foram propostos
métodos formais para avaliar se o esquema em questao de fato garante as propriedades
alegadas, sob hipdteses do nivel de poder computacional dos adversarios ou até mesmo
incondicionalmente. Dentre as metodologias baseadas em hipdteses computacionais, a
“Seguranca Demonstravel”, baseada na reducao de um problema computacional ao pro-
blema de atacar o esquema, tem se tornado o padrao, e cada vez mais exigida em propostas
de esquemas criptograficos na atualidade.

Entretanto, as demonstragoes de seguranca em “Seguranca Demonstravel” tem sofrido
diversas criticas, dentre elas, a complexidade destas demonstragoes, implicando em grande
dificuldade de compreensao por parte, principalmente, dos pesquisadores nao especiali-
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zados em criptografia tedrica, e em demonstracoes de seguranca que nao sao revisadas
adequadamente. Uma outra critica é a pouca relevancia, em muitos casos, do resul-
tado obtido na demonstracao (a complexidade da redugao, tanto em tempo quanto em
probabilidade) para a préatica (determinacao de valores adequados para os parametros
do sistema). Felizmente, como apontado no Capitulo 3, ja estdo sendo propostas novas
diretrizes para o uso desta técnica, de modo a proporcionar maior relevancia pratica a
“Seguranga Demonstravel”, para que os resultados de seguranca obtidos a partir desta
técnica tragam maior garantia sobre a seguranga real obtida.

A confidencialidade, a autenticidade e a irretratabilidade sdo as principais proprieda-
des de seguranca exigidas em sistemas de informagao e, consequentemente, também sao
requisitos comuns dos sistemas criptograficos que compoem tais sistemas. A necessidade
de uma destas propriedades normalmente esta associada a necessidade da outra, logo,
combinar eficientemente em um unico esquema criptografico as operagoes que provéem
estas propriedades, encriptagao para confidencialidade e assinatura para autenticidade e
irretratabilidade, é particularmente atraente. Aplicando o conceito de cifrassinatura ao
paradigma sem certificados, e definindo um modelo de seguranca adequado para cifrassi-
natura neste novo contexto, obtemos o conceito de cifrassinatura sem certificados (CLSC).
Revisamos na Segao 5 os esquemas CLSC presentes na literatura, com foco na seguranga.

Conforme pode ser visto na Tabela 5.1, todos os esquemas CLSC estritos, isto é, aque-
les que seguem o modelo de geracgao de chaves de Al-Riyami-Paterson (Secao 4.2.2), e que
também possuem verificacao publica de cifrassinatura foram eventualmente quebrados.
Portanto, podemos enunciar o seguinte problema na area de esquemas CLSC, o qual,
segundo o nosso conhecimento, estd em aberto: obter um esquema CLSC com geracao
de chaves no modelo Al-Riyami-Paterson e com verificagao publica de cifrassinatura que
seja demonstrado seguro.
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AKACP Authenticated Key Agreement With Key Confirmation. 69
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CLS Certificateless Signature. 15

CMA Chosen Message Attack. 31
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EUF Existential Unforgeability. 31

EUF-CMA Existential Unforgeability Against Chosen Message Attacks. 32
Gap Lacunar. 48

IB-PKC Identity-based Public Key Cryptography. 5
IBC Identity-based Cryptography. 5
IBE Identity-based Encryption. 5

IBS Identity-based Signature. 5
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IBSC Identity-Based Signcryption. 85
IND-CCA Indistinguishability Against Adaptively Chosen Ciphertext Attacks. 29

IND-CCAZ2 Indistinguishability Against Full Adaptively Chosen Ciphertext Attacks.
29

IND-CPA Indistinguishability Against Adaptively Chosen Plaintext Attacks. 29

insiders Atacantes internos. Atacantes que sao usuarios do sistema. 88

KACP Key Agreement Protocol with Key Confirmation. 69
KAP Key Agreement Protocol. 68

KCA Known-Ciphertext Attacks ou Ciphertext-only Attacks. 29
KGC Key Generation Center. 6

KPA Known-Plaintext Attacks. 29
LL-keys Long-lived keys. 68

MAC Message Authentication Code. 33
OCSP Open Certificate Status Protocol. 16

padding Enchimento. 42

PIN Personal identification number. E uma senha numérica comumente usada na au-
tenticacao do cliente para o banco. 69

PKE Public Key Encryption. Encriptacao no modelo PKI. 80
PKS Public Key Signature. Assinatura no modelo PKI. 80

PKSC Public Key Signcryption. Cifrassinatura de Chave Publica Explicitamente Cer-
tificada. 82, 85

PPT Probabilistic Polynomial-Time. 26
ROM Random Oracle Model. 34

SC-PKC Self-Certified Public Keys. 8
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sEUF Strong Existential Unforgeability. 32

SKDP Session Key Distribution Protocol. 68

TA Trusted Authority. 6
tripartite Trilateral. De trés partes. 68
TTP Trusted Third Party. 33

two-party Bilateral. De duas partes. 68
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