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Resumo

A industria desenvolvedora de software vem promovendo a Arquitetura Orientada a
Servicos (SOA) como sendo um novo marco no processo evolutivo de desenvolvimento de
software. Segundo o Gartner Group, estima-se que a arquitetura SOA estard presente em grande
parte dos novos desenvolvimentos de software ate o ano de 2008. Portanto, nesse processo
evolutivo o estilo de arquitetar, desenvolver e implementar novos processos de negocios e

aplicacOes serdo fortemente influenciados pela arquitetura SOA.

Arquiteturas tradicionais se tornaram mais complexas, caras, dificeis de gerenciar e
desafiadoras nos aspectos de integracdo, interoperabilidade e seguranca. Como alternativa, surge
a arquitetura SOA que promete reduzir custos integrando plataformas heterogéneas e reutilizando
linhas de cdédigos j4 existentes, proporcionando assim agilidade na melhoria e ou geracdo de

novos negocios.

A arquitetura SOA também tem seus desafios, talvez o maior deles seja disponibilizar
mecanismos de segurancas adequados para cada tipo de negdcio proporcionado por ela. Por
exemplo, os processos de negocios baseados na arquitetura SOA tendem a ser diferentes dos
processos de negdcios baseados em arquitetura tradicionais, em conseqiiéncia disso novos
requisitos de seguranca surgem e as vezes demandam mecanismos de seguranca alternativos aos

jé existentes.

A arquitetura SOA esta de certa forma refém da capacidade de prover mecanismos de
seguranca adequados e principalmente interoperabilidade entre esses mecanismos. Esses sdo pelo
menos os desafios mais relevantes que a arquitetura SOA tem pela frente antes de se tornar de
fato uma arquitetura completa. Alias, o sucesso da Arquitetura Orientada a Servigco
(principalmente servicos baseados em Web Services) esta totalmente dependente do sucesso na

utilizacdo dos mecanismos de seguranca disponiveis.

Essa dissertacdo tem o propdsito de discutir e avaliar as caracteristicas bdsicas da

Arquitetura Orientada a Servicos e 0s novos requisitos de segurangas gerados pelos processos de

X1V



negocios. A capacidade de interoperabilidade entre os mecanismos de seguranca atuais e o0s

novos mecanismos desenvolvidos para arquitetura SOA também fazem parte dessa dissertacdo.
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Abstract

The software industry is promoting Service Oriented Architecture (SOA) as a new starting
point of the evolutionary process of software development. Based on estimations from the
Gartner Group, by 2008, most of the software development initiatives will be SOA-based. Hence,
in this evolutionary process, SOA will be a strong influence in the design, development and

implementation of new business processes and applications.

Traditional architectures became more complex, expensive, difficult to manage and
challenging, with respect to the aspects of integration, interoperability and security. As an
alternative, SOA architecture offers easy and cost-effective integration of heterogeneous
platforms and the reuse of existing source code, with direct consequences in the dynamism of

business.

SOA architecture also has its challenges: perhaps making available an adequate security
mechanism for each type of business could be considered one of them. For instance, business
processes based on SOA architecture usually are different from traditional business processes;
therefore, new security requirements need to be addressed by security mechanisms, usually

different from traditional ones.

SOA architecture is heavily tied with security mechanisms; providing interoperability
between systems implies in finding a good coupling of different security mechanism, without
losing the advantages provided by the architecture. Thus, these challenges have to be met before
SOA becomes a complete architecture. In fact, the success of Services Oriented Architecture

(mainly Web Services) is totally dependent on the success of its security mechanisms.

The objective of this dissertation is to discuss and evaluate the basic characteristics of the
SOA architecture and the security requirements of business processes. The interoperability
between traditional security mechanisms and the new security mechanisms of the SOA

architecture are also covered by this dissertation.
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Capitulo 1

1 Introducao.

O processo evolutivo de software, hardware e consequentemente das diversas aplicacdes
embasadas nessas tecnologias, proporciona ao mercado diferentes maneiras e op¢des de processar
informacdes e arquitetar novos modelos de negécios. De maneira geral o mercado € o maior
beneficiado nesse processo evolutivo, e € também o responsdvel por impulsionar a inddstria a
desenvolver novas tecnologias que visam proporcionar vantagens que agregam valores aos
processos de negocios como: agilidade de implementagdo, flexibilidade, segurancga, padronizacdo

e interoperabilidade, redugdo de custos dos processos de negdcios etc.

O surgimento da Arquitetura Orientada a Servicos é conseqii€éncia deste processo evolutivo
da tecnologia de software e hardware. A capacidade e o poder de processamento das informacdes
juntamente com a velocidade em que as informagdes sdo trocadas, o alto nivel de padronizagdo
dos protocolos, a abrangente infra-estrutura disponivel considerando principalmente a Internet,
proporcionou o momento adequado para difundir os conceitos da arquitetura SOA e atrair

investimento em novos desenvolvimentos.

A arquitetura SOA promete inovar a forma de prover e consumir informacdes através de
servicos, principalmente servigos disponibilizados na Internet. O aumento da popularidade nos
ultimos anos deve-se principalmente aos inimeros beneficios que ela promete proporcionar aos
processos de negdcios, por exemplo, reutilizacdo dos servigos, linhas de cddigos e infra-estrutura
ja existentes. Essas sdo algumas funcionalidades que o mercado almejava em obter para viabilizar
a reducdo dos custos com novos desenvolvimentos. Observando as necessidades do mercado e o
momento adequado, a industria de software e hardware uniu suas forcas para definir normas,

protocolos e especificagdes para tornar realidade a Arquitetura Orientada a Servicos.

Basicamente, a Arquitetura Orientada a Servicos consiste de servigos servidores ou

consumidores que disponibilizam interfaces muito bem definidas que podem ser ativadas e



consumidas por outros servicos. Esses cendrios com servigos servidores e consumidores nao
requerem necessariamente a infra-estrutura Web Services como muitos pensam, embora exista
uma grande tendéncia na utilizacdo dessa infra-estrutura como plataforma da arquitetura SOA.
Em fato, ¢ um erro comum achar que Arquitetura Orientada ¢ um punhado de Web Services
disponibilizados na Internet, ao contrario do que muitos pensam, a arquitetura SOA € um estilo de

arquitetar e que vem ganhando espago através de Web Services.

Considerando todos os beneficios e quebra de paradigma que a Arquitetura Orientada a
Servigos promete proporcionar para o mercado, juntamente com os prognosticos de crescimento
até 2008 apontados pelo Instituto Gartner [KODOS5], faz surgir a pergunta se a arquitetura SOA
dispde de todos os mecanismos de seguranga, infra-estrutura e principalmente mecanismos de
interoperabilidade necessdrios para proporcionar um ambiente seguro baseado nos novos

requisitos de seguranga que surgem nos novos processos de negécios baseados na arquitetura.

A padronizagdo recente das normas, protocolos e especificacdes, bem como a crescente
demanda estimada no curto prazo da arquitetura SOA, oferecem embasamento para preocupacao
com o potencial da industria e provedores de servicos a disponibilizarem mecanismos de
seguran¢a adequados para garantir a seguranca e interoperabilidade nos processos de negdcios
embasado na arquitetura SOA. A preocupacdo com seguranca e interoperabilidade é vdlida uma
vez que parte do processo de implementacdo da arquitetura € a relacdo de confianca entre
provedor e consumidor de servigos e a disponibilidade das funcionalidades oferecidas pelas

recentes especificagoes.

Um artigo escrito por Ray Wagner diretor de pesquisa do departamento de seguranca
estratégica do Gatner, afirma que "The successful deployment of standards-based security
technologies will be a key determinant in the widespread adoption of Web services" [WSIOS].
Em resumo, ele comenta que o fator determinante da ado¢do em massa de Web Services depende
do sucesso da utilizacdo de tecnologias de seguranca baseados em padrdes. Ou seja, existe um
consenso que a seguranc¢a € um fator extremamente importante e estratégico para impulsionar ou

alavancar uma utilizacdo em massa de Web Services.



1.1  Motivacao.

Diante da grande popularidade da Arquitetura Orientada a Servicos na midia, dos
progndsticos que apontam a sua ado¢do em massa até o ano de 2008 e principalmente dos
aspectos de seguranga diferenciados como, por exemplo, a complexidade de implementacio dos
novos mecanismos de seguranca, da falta de documentagdo e casos de sucessos, informacio e
estudo sobre assuntos relacionados a segurancga, infra-estrutura disponivel, os novos protocolos e
padroes, interoperabilidade etc., motivaram a elaboracido dessa dissertacdo na qual € feito um

estudo sobre os desafios de seguranca existentes na ado¢do da Arquitetura Orientada a Servicos.

E fato que a tecnologia vem avancando rapidamente nos tltimos anos, e que cada vez
mais o mercado se aproveita deste avanco para aprimorar seus processos de negdcios, tornando-
se mais competitivos e lucrativos. Atualmente, empresas utilizam a infra-estrutura que possuem
para oferecer diferentes tipos de servicos sejam eles via web, conexdo dedicada, VPN, servicos
locais cliente/servidor etc. Em resumo, toda essa infra-estrutura atual que vemos sdo conexdes
altamente acopladas em sua maioria, onde as regras do jogo entre dois pontos sdo pré-
estabelecidos e a inter-conectividade € geralmente feita entre duas interfaces apenas
(Cliente/Servidor) o que torna razoavelmente facil gerenciar pequenas infra-estruturas embora

limite a interoperabilidade entre processos.

Com todo esse marketing, progndsticos de crescimento e euforia crescente do mercado
observado em torno da Arquitetura Orientada a Servigos, observamos o preocupante fato que
seguranca da informagdo estd sendo deixada também para segundo plano como vem acontecendo
na maioria dos desenvolvimentos e implementacdes atuais, por exemplo, Enterprise Application
Integrator - EAI Isso significa que as empresas de forma errdnea estdo implementando ou
amadurecendo a idéia de implementar a arquitetura SOA sem considerar, em paralelo, os aspectos
de seguranca relevantes para o sucesso do negdécio. Isso € preocupante e pode colocar em risco o
processo de negécio da empresa e o proprio sucesso de crescimento arquitetura SOA esperada

pela industria.



1.2 Objetivos deste trabalho

Essa dissertacdo tem o propodsito de avaliar os mecanismos de seguranga atualmente
disponiveis para Arquitetura Orientada a Servicos. O objetivo € identificar os requisitos de
seguran¢a demandados pelos processos de negdcios baseados na Arquitetura Orientada a Servicos
e discutir os desafios de seguranca existentes. Por exemplo, garantia de interoperabilidade entre
mecanismos de seguranca utilizando certificados digitais no processo de assinatura digital e
criptografia, proporcionar infra-estrutura para oferecer interoperabilidade entre os mecanismos de
seguranca, considerar o risco com a utilizacdo do modelo centralizado de gerenciar a relagdo de

confianca etc.

Também € objetivo dessa dissertacdo mostrar as diferengas existentes nos aspectos de
seguranga entre as arquiteturas atuais e a arquitetura SOA. Por exemplo, um modelo de negécio
baseado em Web Services através da aplicacdo Enterprise Application Integrator (EAI) serd
ilustrada nessa dissertacdo para exemplificar os requisitos de seguranca envolvidos nos processos
de negdcios proporcionados por ela. Com a ilustragdo, poderemos entdo observar e avaliar as
diferencas nos aspectos de seguranga existentes entre negdcios baseados em aplicacdes EAI e

negocios baseados na arquitetura SOA.

1.3 Abordagem seguida neste trabalho

O trabalho se dividiu em duas partes principais: a descricdo e objetivo da Arquitetura
Orientada a Servicos com suas caracteristicas e particularidades, e os mecanismos de seguranga
disponiveis associados aos desafios esperados na implementacdo da Arquitetura Orientada a

Servigo.

A primeira parte do trabalho buscou tanto na industria, através de “white papers” e sites
na Internet como W3C, IETF entre outros, quanto na literatura académica, através de livros,
artigos, dissertagdes e teses, uma fundamentacdo para a definicdo da Arquitetura Orientada a

Servigos e suas particularidades.



A segunda parte se baseou fortemente nos conhecimentos pessoais resultantes de varios
anos de experiéncia na drea de consultoria em seguranga da informagdo e também contou com
uma exaustiva procura (Internet, livros, artigos etc.) por informagdes relativas aos mecanismos de
seguranga disponiveis para arquitetura SOA. E importante mencionar que na procura por
informagOes referente aos aspectos de seguranca SOA, observou-se que ndo existe muita
informacao tratando assuntos de seguranca na utilizacdo da Arquitetura Orientada a Servicos ou

bem como relatos de casos de sucesso de implementagdo.

1.4 Organizacao deste trabalho.

Esta dissertacdo possui cinco capitulos. No capitulo 2 serd mostrado o que é uma
arquitetura SOA detalhando suas caracteristicas, vantagens e desvantagens, bem como alguns
aspectos de seguranca relevantes somente a essa arquitetura. Apos, no capitulo 3, serdo mostrados
0os mecanismos de seguranca existentes atualmente e como eles poderdo estar sendo utilizados
juntamente com a arquitetura SOA. O Capitulo 3 faz uma anélise dos requisitos de seguranca
gerados pelos processos de negbcios baseados na Arquitetura SOA, e os mecanismos de
seguranca desenvolvidos especialmente para atender algumas demandas especificas.Uma
abordagem sobre a capacidade de interoperabilidade entre os mecanismos de seguranca também é
tratada no capitulo 3. Finalmente no capitulo 4 serdo feitas as consideracOes finais e apresentadas

algumas possibilidades de trabalhos futuros.

Neste trabalho vamos observar que ora se faz referéncia a Arquitetura Orientada a
Servigos e ora se faz referéncia a arquitetura SOA, os dois termos estdo corretos e significam a
mesma coisa e serdo utilizados nessa dissertacdo. A Arquitetura Orientada a Servicos € a versao
em portugués do termo traduzido do inglés Service Oriented Architecture. No Brasil existe certa
padronizacdo na utilizacdo destes dois termos na versdao em portugués como estaremos utilizando

nessa dissertacao.



Capitulo 2

2 Arquitetura Orientada a Servicos.

Como um dos assuntos com maior popularidade atualmente no mercado de software, a
Arquitetura Orientada a Servico vem sendo considerada como um marco na evolucdo de
software. Tal popularidade foi alcancada em funcdo das possibilidades de arquitetar e
desenvolver novas aplicagdes e processos de negocios, reaproveitando principalmente codigos ja
existentes e plataformas heterogeneas, bem como vantagens estratégicas proporcionadas pela
arquitetura. Unindo essa popularidade com os beneficios e vantagens proporcionadas por ela,
SOA se torna objeto de desejo de inimeras empresas dispostas a sair na frente com as tentadoras

vantagens oferecidas.

A arquitetura SOA € também alvo de inumeras previsdes efetuadas por entidades
conceituadas de mercado como o respeitado Gartner Group. Recentemente, uma reportagem do
Gartner Group [Gartner Group] faz uma andlise dos 5 topicos mais discutidos no ano de 2005,
que aponta que em 2008 80% dos novos projetos de desenvolvimentos de Software serdo

baseados na Arquitetura Orientada a Servigos [KODOS].

2.1 O que é Arquitetura Orientada a Servicos?

A Arquitetura Orientada a Servicos, é composta por um conjunto de conceitos e regras
que proporciona a base para arquitetar, desenvolver sistemas e aplicacdes orientadas a servigos
[CEPO3] visando obter o maximo de desacoplamento (loose coupling) entre servigcos. Muitos
desses conceitos e regras existentes na arquitetura SOA, foram baseados em modelos jé existentes
como, por exemplo, processamento distribuidos, orientacdo a objetos (DCOM, CORBA etc.)

entre outros [CAPO5].



A arquitetura SOA pode consistir de varios servicos que atuam cOmo Servigos
consumidores e/ou servigos provedores. De maneira geral esses servigos ficam disponiveis para
que outros servicos os acessem, caracterizando assim como servi¢os consumidores € Servigos
provedores dependendo de quem consome ou prové o servico. A arquitetura SOA também
permite composicOes de servicos, ou seja, servicos consumidores que consomem Servigos
provedores que consequentemente se tornam servicos consumidores de outros servigos
provedores [SERO5]. Composicdo de servicos teoricamente serd muito comum na arquitetura
SOA, em consequéncia disto mecanismos de seguranca adequados deverdo estar presente para

garantir seguranca e sigilo deste novo modelo de negdécio.

Em agumas reportagens equivocadas, a Arquitetura Orientada a Servicos (SOA) é
referenciada por alguns especialistas de tecnologia como sendo um conjunto de Web Services
disponiveis na Internet. Embora essa afirmacdo ndo esteja totalmente errada, devemos frisar que a
arquitetura SOA independe de ambiente Web Services para existir, ou seja, SOA é um modelo
conceitual de arquitetura orientada a servigos, € ndo apenas um produto, aplicagdo ou médulo de
sistema a ser implementada. O importante € entender que a arquitetura SOA € baseada em
protocolos, conceitos, regras, padroes e acordos contratuais para troca de informacgdo entre
servigos, e que Web Services esta se tornando de fato a plataforma preferida para se implementar

a arquitetura SOA.

2.1.1 Arquitetura SOA comparada com a rede mundial Internet.

A arquitetura SOA € constituida basicamente pela troca de mensagens SOAP [LATOS]
entre servicos através da utilizacdo dos protocolos open Standards XML, WSDL [WEBOS5],
SOAP [LATOS], UDDI [UDDOS5] etc. Para um melhor entendimento da arquitetura SOA bem
como algumas de suas caracteristicas, vamos fazer uma comparacdo entre a arquitetura SOA e a
rede mundial Internet para ilustrarmos as semelhancas entre as principais caracteristicas das duas

arquiteturas.



Na Internet temos os Web Servers (provedores de pédginas html e servicos) e os
Browsers/usudrios (consumidores de paginas html e servi¢os). Os Web Servers (provedores de
paginas html servicos) e Web Browsers/usudrios (consumidores de paginas html e servicos) ndo
estdo necessariamente conectados entre si todo momento. Os servicos providos pelos Web
Servers também ndo sdo previamente conhecidos ou dependentes de plataforma hardware ou
software para estabelecer uma conexdo. Sendo assim, podemos notar que na rede mundial de
Internet encontramos parte da caracteristica bdsica e fundamental da arquitetura SOA, o
acoplamento fraco de servicos (Loose Coupling) que na pratica significa que qualquer

modificagdo nas paginas e servigos oferecidos ndo afetard o acesso.

A troca de informacdo na rede mundial Internet € feita basicamente através dos protocolos
HTTP e paginas HTML. A troca de informagdo na arquitetura SOA ¢ feita através das mensagens
XML/SOAP sobre o protocolo HTTP. Para garantir a seguranca dos dados trafegados entre os
servicos na rede mundial Internet, sdo utilizados os protocolos SSL/TLS que garantem seguranga
do transporte, e dependendo do requisito de seguranga exigido na troca dessas informacgdes,
podem-se utilizar certificados digitais para assinar digitalmente ou cifrar os dados trafegados. Ja
na arquitetura SOA os mecanismos de seguranca ganharam outros aliados, por exemplo, XML

digital signature e XML encryption, que garantem a seguranca da mensagem.

2.1.2 Enterprise Application Integrator - EAI.

Em um modelo de negdcio mais complexo via Web Services, estaremos utilizando os
protocolos HTTP, XML, SOAP, WSDL, etc. para troca de mensagens via Enterprise Application
Integrator (EAI). A utilizagdo de EAI para troca de mensagens via Web Services € feita de
maneira totalmente acoplada, ou seja, para que haja comunicagdo entre os EAIs os mesmos
devem conhecer antecipadamente a interface que irdo acessar e qualquer modifica¢do na interface
pode causar problemas de comunicag@o. Neste caso se faz necessdrio na maioria das vezes a troca
de arquivos WSDL que descreve a estrutura das interfaces de cada servico, comunicacido de
possiveis modificacdes nas interfaces, bem como informagdes sobre mecanismos de seguranga a

serem utilizados, por exemplo, SSL/ TLS, Certificado Digital, Assinatura Digital etc.



Comentario.

A utilizagdo de EAI é a forma atual que a maioria das empresas adotou para
prover e consumir servi¢os entre parceiros de negocios ou mesmo prover servi¢os dentro
de suas proprias infra-estruturas interligrando sistemas heterogéneos. A questdo de
seguranga na maioria dos casos utilizando EAI é tratada também separadamente pelas
empresas, primeiramente as empresas disponibilizam seus Web Services, e em segundo
plano tentam acoplar os mecanismos de seguranga conforme exigéncia do negdcio. Na
arquitetura SOA jd percebemos que a seguranga também esta ficando para segundo
plano, mas o fator complexidade da arquitetura pode colocar em risco a implementagdo
como um todo se os aspectos de seguranca ndo forem abordados no inicio de sua

implementagdo.

Embora exista uma semelhanca na utilizacdo dos protocolos e mecanismo de seguranca, a
Arquitetura SOA e Enterprise Application Integrator (EAI) sdo diferentes, no entanto, SOA pode
ser visualizado com uma evolugcao do EAI [ANAOS5]. O mercado atualmente esta cada vez mais
utilizando EAIs para integrar sistemas através de Web Services via Internet. A grande tendéncia
de agora em diante serd a utilizagdo dos conceitos da arquitetura SOA para facilitar e inovar a

maneira de prover esses Web Services mais eficientemente.

2.1.3 llustracao de cenario de negodcios utilizando EAL.

Neste cendrio de negocios ilustrado logo a baixo temos duas empresas ficticias, empresa
A que utiliza Enterprise Resource Planning — ERP da PeopleSoft e empresa B que utiliza
Enterprise Resource Planning — ERP R/3 da SAP. As duas empresas estdo geograficamente
separadas por uma grande distincia, porém trocam informagdes de negdcios via Internet para
reduzir os custos com linha privada etc. Essas informagdes trocadas podem ser das mais diversas.
Assim, por exemplo, se as duas empresas pertencem ao mesmo grupo de acionistas as

informagdes trocados poderiam ser referente a informacdes financeiras de cada uma delas. As
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informagdes deste cendrio ilustrado também poderiam ser entre clientes e fornecedores, empresas

e bancos etc.

Observamos que empresa A tem um ERP diferente da empresa B, portanto estabelecer
uma interface de comunica¢do diretamente entre ERPs seria quase impossivel se considerarmos
as diferencas na maneira que os dados sdo interpretados e tratados por cada sistema ERP.
Justamente para resolver esse tipo de questdo de interoperabilidade e integracdo entre sistemas
que empresas optam por utilizar EAI para agir como intermedidrio da comunicacdo e troca de

dados entre diferentes sistemas.

O EAI conforme ilustrado atua meramente como integrador entre sistemas, ou seja,
enquanto a arquitetura SOA € baseada em conceitos, regras, contratos etc., o EAI se restringe
basicamente a prover servigos totalmente acoplados de integracdo entre sistemas. Os protocolos
de comunicacdo HTTP, XML, SOAP, WSDL, etc. utilizados pelo EAI sao os mesmos utilizados
na arquitetura SOA, porém os conceitos, regras contratos fazem com que a arquitetura SOA seja
um modelo totalmente inovador de prover servicos se comparado com o modelo de integracio de

sistemas utilizado pelos EAls.

Alta

; bili Alta
Disponibilidade M @ Disponibilidade
mE _[ETT A =m
Empresa A D Empresa B
— INTERNET —_— SE
EAI s B SSL EAI (=< WL
= HTTP/SOAP HTTP/SOAP E. —
L= XML mensagens XML mensagens - Erp
ERP D SAP R/3
PeolpleSoft e
Autenticagdo Mutua dos Servidores e Autenticagao Mutua dos Servidores e
Servigos por Certificados Digitais Servigos por Certificados Digitais
Figura 01 - Troca de dados via EAL
Comentario.

Nesta ilustracdo, os protocolos e dispositivos de seguranga (SSL/TLS, Certificado

Digital e Assinatura Digital) garantem a segurang¢a e o sigilo das informagbes na
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comunicag¢do ponto a ponto na camada de transporte. Os mecanismos de seguranc¢a sao
definidos previamente entre as partes envolvidas com o auxilio das pessoas envolvidas no
processo de implementacdo da comunicagdo entre os EAls. Os servigos sdo totalmente
acoplados, isso significa um aumento no risco de conflitos entre servicos quando
modificagoes dos mesmos forem necessdrios. As interfaces de servigos também devem ser

previamente conhecidas para que seja possivel a comunicagdo.

2.2 O Relacionamento entre Web Services e a Arquitetura SOA.

Como j& foi mencionado anteriormente, Web Services ndo € requisito para se obter,
implementar ou estabelecer uma arquitetura SOA. O Gartner Group [GARO5] fez um relatério
definindo justamente as diferengas entre essas duas tecnologias para esclarecer essa confusio do
relacionamento entre Web Services e arquitetura SOA. Em Abril de 2003 Yefim V. Natis do
Gartner descreveu o seguinte: “Web services sdo baseados em especificagdes tecnoldgicas,
enquanto a arquitetura SOA € baseado em principios de desenvolvimento de software. De forma
notavel, Web Services Description Language (WSDL) utilizado por Web Services € o padrao que
define interfaces para arquitetura SOA, este € 0 momento que Web Services e a arquitetura SOA

fundamentalmente se conectam.” [NATO03]

“Os Web services sdo componentes que permitem as aplicagdes enviar e receber dados em
formato XML. Cada aplicacdo pode ter a sua propria "linguagem", que € traduzida para uma
linguagem universal, o formato XML. O W3C e o OASIS sdo as institui¢des responsdveis pela
padronizacdo dos Web services. Empresas como IBM e Microsoft, duas das maiores do setor de

tecnologia, apéiam o desenvolvimento deste padrao” - [WEBDO06].

Em resumo, a arquitetura SOA € um estilo de projetar sistemas, enquanto Web Services

sdo servigos implementados através da utilizacdo de padrdes. Web Services € uma das maneiras
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que podemos implementar a arquitetura SOA [NATO3]. Os beneficios de uma arquitetura SOA
através de Web Services sdo alcancados pelo acesso a servicos independentes de plataformas,
interoperabilidade em fun¢do do grande suporte proporcionado pela industria associada aos

inimeros padrdes voltados para Web Services [KODOS].

2.3 Objetivo da Arquitetura Orientada a Servicos.

Uma implementacdo SOA tem o objetivo bdsico de proporcionar a facilidade de
reutilizagdo, integracdo, flexibilizacdo de servigos e cddigos ja oferecidos dentro de uma infra-
estrutura corporativa, proporcionando assim a reducdo de geracdo de novos codigos e servicos
redundantes. Para alcancar esses objetivos propostos pela arquitetura SOA, varios requisitos
inerentes a arquitetura devem ser observados. Por exemplo, os servicos provedores e
consumidores ndo devem ter dependéncias tecnoldgicas para se comunicarem; ou seja, eles
devem ser independentes de plataforma que estejam utilizando para que a comunicacdo seja

sempre possivel.

Outra caracteristica muito importante da arquitetura SOA € o acoplamento fraco (Loose
Coupling), isto significa que os servicos provedor e consumidor devem reduzir a0 maximo as
possiveis interdependéncias das interfaces, caracteristica essa que ndo ocorre na utilizagdo de
EAIs observados na nossa ilustracdo de utilizagdo EAI (Figura 01). A caracteristica de (Loose
Coupling) refere-se a maneira de desenvolver servicos de forma a proporcionar a reducgdo
significativa das interdependéncias entre os mesmos. A ideia € possibilitar alteracOes e inclusdes

de novas funcionalidades e até exclusdo do servigo sem causar conflitos a outros servicos.

Em resumo, o objetivo fundamental da arquitetura SOA e proporcionar uma arquitetura
que flexibilize o reuso e integracdo de servigos e codigos ja existentes, evitar as praticas
tradicionais de desenvolver novos cddigos para prover funcionalidades as vezes ja existentes
dentro de um ambiente corporativo. Argumentos como de reutilizagdo de codigos e servigos ja

existentes fez com que a arquitetura SOA tornasse popular e atraente para as empresas.
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Beneficos esperados como ROI Retorno no Investimento (Return of Investiment)
[GRAOS], agilidade no desenvolvimento, ganho de competitividade, flexibilidade, entre outros
ajudou a alavancar no mercado um grande entusiasmo e expectativa da arquitetura SOA. No
entanto, vale frisar que o sucesso da arquitetura SOA esta totalmente dependente do sucesso na
utilizacdo dos mecanismos de seguran¢a adequados para proporcionar € manter essa tdo desejada

e almejada arquitetura promissora.

2.4 Entidades da Arquitetura Orientada a Servicos.

Arquitetura Orientada a Servicos (SOA) € praticamente composto por vdrias
funcionalidades conceituais e fundamentais, e quando implementadas juntas proporcionam

embasamento para o paradigma do find, bind e execute.

Registro
de Servigo

hitp:iprovider. comiPWsDL

WSDL XML document

Consumidor
de Sarvigo
Bind and Execute
hittp:liprovider comiservice_call
Service Results in XMLISOAP |

Figura 02 - O paradigma de “find-bind-execute”.
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A Figura 02 acima ilustra a arquitetura SOA com todas as suas entidades bdsicas e
conceituais, porém em muitos casos essas entidades conceituais nem sempre estio presentes ao
mesmo tempo na arquitetura. Por exemplo, a entidade Registry onde sdo armazenados a
localizacdo dos servicos e dos respectivos contratos, em sua maioria pode ndo ser utilizada na

arquitetura SOA como ilustrado na figura.

Cada entidade dentro da arquitetura SOA tem sua funcionalidade especifica, e as
interagdes entre essas entidades ocorrem de forma a proporcionar o maximo de desacoplamento.
Para um melhor entendimento dessas funcionalidades, serd feita uma breve introdugdo a seguir da
caracteristica de acoplamento fraco (Loose Coupling) e de cada entidade SOA presente na Figura

02.

2.4.4 Acoplamento fraco ou Loose Coupling.

Acoplamento fraco (Loose coupling), € uma caracteristica de sistema que referéncia uma
crescente tendéncia na maneira de projetar interfaces provedoras de servicos. Acoplamento fraco
tem a finalidade de reduzir a interdependéncia e possiveis riscos de conflitos entre as entidades.
O proposito de projetar interfaces com o maximo de desacoplamento possivel (Loose coupling), €
proporcionar flexibilidade de incluir, adicionar e modificar interfaces com o minimo ou nenhum

impacto de interoperabilidade entre as interfaces ja existentes.

Uma tabela muito interessante retirada de um artigo escrito por Doug Kaye [KAYO05], faz
uma excelente comparagdo entre sistemas acoplados e sistemas desacoplados. Esta tabela,
segundo descreve o autor, sofreu varias modificacOes através de comentdrios que recebeu dos
leitores que tinham pontos de vista diferentes sobre o assunto. A tabela comparativa entre os
modelos acoplados (Tightly Coupled) e modelos desacoplados (Loosely Coupled) ajuda
desenvolvedores que buscam desenvolver ou arquitetar sistemas com maximo de desacoplamento

possivel entre interfaces, requisito este fundamental para uma arquitetura baseada em SOA.
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Comentario

Sistemas, aplicacbées e novos desenvolvimentos baseados na arquitetura SOA
estdo proporcionando desafios de seguran¢ca uma vez que todo o processo de comunicagdo entre
servigos sdo dindmicos conforme caracteristicas da arquitetura.  Os desafios de seguranca na
arquitetura SOA podem ser de pequena, média e grande complexidade dependendo do modelo de
negocio implementado, e ou requisito minimo de seguranca exigido. Por exemplo, se os requisito
por seguranca exigirem certificacdo digital nos processos de negdcios, os desafios para

estabelecimento de relagdo de confianga para validagcdo dos certificados digitais podem ser

considerados como desafio de média a grande complexidade.

Tightly Coupled

Loosely Coupled

Interaction Style RFC Document
Granularity Jhject Message
Synchronization Swynchronous Asynchronous
Technology Mix Homogeneous Heterogeneous
Data Types Dependent Independent

Syntactic Definition

By Convention

Fublished Schema

Eindings

Fixed and Early

Delayed

Semantic Adaptation

By Fe-coding

Yia Transformation

Software Chjective

Fe-use, Efficiency

Eroad Applicahility

Consequences

Anticipated

LInintended

Tabela 01 — Comparaciao Arquitetura Fortemente acoplada e Fracamente acoplada, [KAY05]

Esta tabela acima nos ajuda a efetuar uma comparagdo das semelhangas e diferengas entre
a arquitetura SOA (desacoplado) e o nosso exemplo de Web Services utilizando EAI (acoplado)

ilustrado na Figura 01. Por exemplo, a defini¢do sintdtica para comunicacdo entre interfaces na
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arquitetura SOA € feita dinamicamente través de publicacdo do endereco de localizagdo do
esquema WSDL em um diretério de servicos. No caso de Web Services utilizando EAI o
esquema tem que ser previamente conhecido e configurado manualmente para que seja possivel a
comunicacdo. As semelhancas também existem entre SOA e EAI, por exemplo, os dois

proporcionam conectividade em ambientes heterogéneos embora a tabela mostre o contrério.

2.4.5 Consumidor de Servico ou Service Consumer.

Um consumidor de servigo pode ser proporcionado por qualquer médulo de software que
requer servigos [STEOS], seja ele aplicacdo, servico etc. O importante € lembrar que nao €
necessario ser um moédulo ou componente web para ser considerado parte da arquitetura SOA.
Consumidor de servigco dentro dos conceitos SOA € uma entidade que efetua a busca no
repositério de registro de servigos (registry) para localizar determinado servico. Uma vez
encontrado, a entidade consumidor de servico dispara uma requisi¢do de abertura de conexao
contra a interface de servigo procurado conforme formato e regras de contratos exigidos pelo

servigo provedor.

A falta da entidade de registro (registry) na arquitetura como mencionamos anteriormente
ndo causard impactos. Porém de alguma forma o consumidor de servigo terd que descobrir como
chegar ao servico desejado. Pode-se utilizar, por exemplo, um repositério LDAP, ou
simplesmente apontar para um endereco fixo o qual pode ser até mesmo do provedor de servigos

que se deseja acessar.

2.4.6 Provedor de Servico ou Service Provider.

Um provedor de servigo pode ser disponibilizado por qualquer médulo de software ou
sistema que executa requisicoes de servigos provenientes de consumidores de servicos. A

entidade provedor de servico € um servico enderecdvel que aceita e executa requisi¢des enviadas
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por consumidores de servicos desde que as requisi¢des obedecam regras de contrato e descri¢cdes
do servigo contidas no arquivo WSDL. Os detalhes dos servigos providos pela entidade provedor
de servico provedor, sdo publicados em um repositério de registro (registry) juntamente com o a
localizagcdo do contrato que contém regras e requisitos de seguranga para acessos aos Servigos

providos [STEOS].

2.4.7 Registro de Servico ou Registry.

A entidade registro de servico (registry) funciona como um diretério de rede ou como
uma espécie de DNS (Domain Name Service) que utilizamos na rede mundial Internet para
localizar paginas html, Web services etc. Porém, ao invés de resolver nomes em enderecos IPs e
prover a localizagdo das péginas html, Web services etc, o registro de servico contém a
localizagdo dos servicos disponiveis (basicamente aponta a localizacdo do WSDL do servico

procurado), bem como prove a localizagdo dos contratos e requisitos de seguranga.

Uma das caracteristicas basicas do registro de servico é determinar o tipo de seguranca e
protocolo suportado pelos servi¢os requisitados, e prover a localizacdo dos WSDLs e politicas de
acessos (contratos) dos mesmos para consumidores de servicos que os requisitam. O padrdo
UDDIv3 define o protocolo de comunicagdo entre consumidores e servidores de servicos com o
registro de servico [STEOS5]. A ultima versdo do protocolo UDDI também suporta assinatura

digital.

2.4.8 Contrato de Servico ou Service Contract.

Um contrato é uma especificacdo do provedor de servico que fornece ao consumidor de
servigo detalhes para a estrutura de requisi¢do do servico e detalhes da estrutura de resposta que o
provedor de servico proporcionard. O contrato € responsdvel por passar detalhes como qualidade

de servico (QoS), por exemplo, pode determinar o tempo limite que um consumidor de servico
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pode consumir um servico provido por um provedor de servico, isso proporciona a redugdo do

tempo de acoplamento entre servicos.

Os contratos também podem trazer condi¢des especiais estipuladas pelo provedor de
servigo para execucdo de determinada funcionalidades. Politicas de seguranca também sdo outro
exemplo do que os contratos podem proporcionar, por exemplo, autenticagdo, sigilo etc. Segue

abaixo um resumo dos possiveis itens que um contrato de servigo pode oferecer [STEOS]:

Lista 01 - Itens de contrato de servico

= Lista de provaveis condi¢des excepcionais.

= Requerimentos de seguranca, incluindo criptografia e assinatura digital.
* Informagdo de qualidade de servico (QoS) que descreve métricas.

= Etc.

2.4.9 Proxy de Servico or Service Proxy.

O proxy de servigo pode ser comparado aos servidores de proxy de acesso a rede mundial
Internet. Assim como um servidor de proxy para Internet proporciona uma significativa melhora
na performance e seguranca dos usudrios de internet, o proxy de servico para arquitetura SOA
também proporciona maior performance para os consumidores de servicos e também aumenta a
seguranga. A principal caracteristica que difere o proxy desenvolvido para arquitetura SOA dos
demais, € que o proxy para arquitetura SOA foi desenvolvido para atender aplicacdes XML. Por
exemplo, um processo de negécio baseado na arquitetura SOA que ndo requer dados atualizados
em tempo real, pode simplesmente se beneficiar do armazenamento local de um servigo no proxy

de servico, proporcionando assim um ganho no tempo de resposta do servigo solicitado [STEOS].
Comentirio.

O proxy de servico ndo é um requisito na arquitetura SOA como percebemos na
Figura 02, embora sua presenga aumente significativamente o ganho de performance e

pode proporcionar um ambiente mais seguro. Outros componentes como roteadores
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XML, firewalls XML etc. também estdo surgindo com o proposito de suprir a demanda
provocada pela arquitetura SOA e principalmente oferecer seguranca para aplicagoes
baseadas em XML. Esses novos dispositivos proporcionam, por exemplo, que mensagens
SOAP sejam roteadas com base no seu conteiido, e poderd também ser bloqueada caso o
seu contetido seja identificado como contetido malicioso ou suspeito. Segue abaixo a
Figura 03 ilustrando a utilizacdo do proxy de servigo entre o registro, consumidor e

provedor de servigos.

Registry
. &
Service Consumer <
Implementation Service" & Bind and Execute Service Provider
Code mey -

Figura 03 - A service proxy, [STEOS]

2.5 Caracteristica SOA.

Encontramos inumeras caracteristicas que podem descrever os atributos da arquitetura
SOA. Certamente, ndo existe um nimero exato de caracteristicas que uma arquitetura SOA deve
conter, porém algumas caracteristicas sdo fundamentais para identificar e caracterizar uma
arquitetura SOA, por exemplo, plataforma independente para os servicos (Platform-independent

Interface), localizacdo dinamica dos servicos (Dynamic Discovery), servico com interface

20



enderecdvel (Network-addressable Interface), servicos desacoplados (Loose Coupling),

servico com interface auto-descritiva (Self-describing Interfaces) entre outros [STEOS].

2.5.1 Independéncia de Plataforma.

Independéncia de plataforma aplica-se a provedor de servigo, consumidor de
servico e registro de servigo. Isso significa que n@o deve existir dependéncia de
plataforma tecnolégica (Hardware, Software) para as funcionalidades de localizar, prover
ou consumir servicos em uma arquitetura SOA. Todos os novos desenvolvimentos
baseados na arquitetura devem levar em consideragdo essa caracteristica de independéncia
de plataforma. Essa caracteristica pode ser facilmente alcancada utilizando ferramentas de

desenvolvimento que proporcionem a utilizagdo de padrdes abertos.

2.5.2 Localizacao dinamica.

Localiza¢do dinamica dos servicos aplica-se o registro de servigo (Universal Description,
Definition, and Integration - UDDI), que é o padrdo disponibilizado registro de servico. O
registro de servico deve proporcionar mecanismos de localizacdo dos servicos oferecidos e
requeridos pela entidade consumidora de servigos baseando-se em critérios. Por exemplo, um
consumidor de servico faz uma busca no servidor de registro de servico para localizar provedores
de servicos que fornecam noticias e informacdes locais de eventos. Baseando-se no tipo de
noticia que se busca pode-se também efetuar uma filtragem por data, cidade desejada, estado e

pais, onde ocorreu a noticia ou acontecerd o evento etc.

Comentario.

Localizagdo dindmica de servicos ocorre através dos servidores de

registros de servicos que atualmente ndo sdo encontrados em grande escala no mercado.
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Esses servigos podem vir a serem oferecidos para o mercado em forma de servigos pagos
inviabilizando o modelo de negocio que visa reducdo de custos. A localiza¢do dindmica
proporcionada pelo registro de servico também pode sofrer com problemas de
interoperabilidade entre os mecanismos de seguranga. A interface consumidora e a
interface servidora terd de alguma forma de confiar uma na outra caso a politica de

autenticagdo do servigo for, por exemplo, através de certificados digitais.

2.5.3 Interface enderecavel.

Servico com interface enderecavel é a forma de localizar um servi¢o disponivel na rede.
Interface enderecdvel estd necessariamente ligada a entidade de registro de servigo, de maneira
que quando uma entidade consumidora de servico executa uma busca no registro de servico, o
mesmo retorna o endereco Internet Protocol - IP [INTO06] de rede para o consumidor de servigo
localizar o servigo requisitado. Geralmente este endereco retornado aponta diretamente para o

endereco de localizacdo do Web Services Description Language - WSDL do servico.

Comentario.

A interface enderecdvel proporcionou flexibilidade de comunicagdo entre os
novos modelos de negocios baseados na arquitetura SOA. As politicas de seguranga
requisitadas por essas interfaces podem causar situagoes graves de interoperabilidades
como jd foi mencionado no comentdrio anterior. Embora a exista um protocolo
denominado XKML (abordado no capitulo Ill) que visa tratar desse problema, ainda ndo
esta claro como serd abordada essa questdo sem intervengcdo manual para ndo
enfraquecer a seguranca e sem perder a caracteristica importante de interface

enderegdvel.
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2.5.4 Desacoplamento.

Como ja foi mencionado no item 2.4.4, acoplamento fraco refere-se basicamente ao
nimero de dependéncias existentes entre as entidades, servigos ou interfaces. Além disso,
observamos que existe o termo “tight Coupled” ou totalmente acoplado, ou seja, servicos,
entidades ou interfaces totalmente dependentes e acopladas. Na arquitetura SOA o objetivo €
proporcionar interfaces desacopladas, os servicos consumidores e servigcos provedores devem
conter o minimo possivel de dependéncias entre si para possibilitar um melhor gerenciamento das

interfaces caso houver a necessidade de alteracdo da mesma.

2.5.5 Interface auto-descritiva.

Servico com interface auto-descritiva é proporcionado pelo padraio Web Services
Description Language- WSDL utilizado para descrever os servidos providos. O WSDL funciona
como uma gramatica da plataforma utilizada. Atualmente em aplicacdes EAI € necessdrio efetuar
manualmente a importacio do WSDL da interface do servico a ser contatado. J4 no modelo SOA
0s servicos estardo aptos a prover interfaces auto-descritivas que proporcionaram a leitura do
WSDL dinamicamente; ou seja, ndo haverd a necessidade de efetuar a troca manual do WSDL

antecipadamente como € feito atualmente com o modelo Web Services via EAL

Comentario.

E importante notar que na arquitetura SOA a interface é auto-descritiva e que na
aplicagdo EAI é exigido uma troca prévia de arquivo de descri¢do denominado WSDL. Essa
auto-descrigdo é peca fundamental para tornar processos de negocios flexiveis, no entanto, a
politica de acesso imposta pelos requisitos de seguran¢ca pode causar problemas de
interoperabilidade para interfaces que exigem autenticagcdo miitua, por exemplo. Contornar a
situagcdo com intervengcdo manual pode acarretar custos, enfraquecer a seguranga, engessar o

negocio etc.
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2.6 Vantagens e Desvantagens da Arquitetura Orientada a Servicos.

Como qualquer outra tecnologia, a Arquitetura Orientada a Servigos também possuem
suas vantagens e desvantagens. Diversos segmentos do mercado (Industria, Comércio e Segmento
de Servigos), estudam adotar a arquitetura SOA almejando vantagens como, aumento da
competitividade, melhoria da eficiéncia das operacdes existentes, ganhar dinamismo nos
processos para aproveitar as novas oportunidades de negdcios, utilizar a infra-estrutura ja

existente, reutilizar os c6digos existentes, reduzir custos etc.

Por se tratar de uma arquitetura tecnolégica relativamente recente e com pouca
abrangéncia no mercado atual, ninguém arrisca em apontar ou sugerir possiveis desvantagens que

a arquitetura SOA pode proporcionar.
Comentario.

No entanto, eu acredito que uma das possiveis desvantagens da arquitetura SOA
pode conter, s6 serd perceptivel a partir do momento em que as empresas perceberem
que o gerenciamento dos mecanismos de seguranca da arquitetura ndo serd uma tarefa
facil. A complexidade na interoperabilidade dos mecanismos de seguranca que serdo
requeridos pelos novos processos de negocios baseados na arquitetura SOA certamente

serd uma das desvantagens.

A imaturidade dos mecanismos de seguranca existentes para aplicagcoes baseadas
em XML ou a utilizacdo errbnea desses mecanismos associados ao gerenciamento
equivocado dos aspectos de seguranga (autenticagdo, autorizagcdo, sigilo, ndo-repiidio
etc.) na arquitetura SOA, podem levar o mercado a repensar a implementacdo SOA no

curto a médio prazo como vem sendo previsto.

Em resumo, a imaturidade dos mecanismos de seguranca existentes para

aplicagoes baseadas em XML e a preocupagcdo com a complexidade e interoperabilidade
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dos mecanismos de seguranca na arquitetura SOA nos processos de negocios
considerados criticos (principalmente aqueles baseados em Web Services via Internet),

podem ser fatores negativos considerados como uma desvantagem da arquitetura.
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Capitulo 3

3 Seguranca na Arquitetura Orientada a Servico.

A arquitetura SOA promove através de seus conceitos e regras inovadoras a facilidade de
comunicacdo de forma dindmica entre servicos interligados por redes como a Internet.
Basicamente, essa comunicacdo ocorre entre servigos (ex. Web Services) provenientes de
transagdes geradas por processos de negdcios entre clientes, fornecedores, parceiros de negdcios
e até mesmo entre servi¢cos mal intencionados. Considerando as facilidades de comunicacio e as
inovacdes nos processos de negdcios, podemos afirmar que mecanismos de seguranca sdo
extremamente necessdrios para atender aos novos requisitos de seguranca que surgem motivados

pela arquitetura SOA.

Ray Wagner, diretor de pesquisa do departamento de seguranga estratégica do Gatner
afirma que o fator determinante da ado¢do em massa de Web Services depende do sucesso da
utilizacdo de tecnologias de seguranca baseados em padroes [WSIOS5]. Considerando que Web
Services estdo se tornando a plataforma preferida para implementacdo da arquitetura SOA,
podemos imaginar o quanto € importante os mecanismos de seguranga atuais € 0S novos que

surgiram.

3.1 A seguranca para arquitetura SOA é complexa.

E correto afirmar que a seguranca para arquitetura SOA é complexa, e que também a
maior parte das empresas candidatas a implementarem a arquitetura SOA ndo tem a percep¢ao ou
o entendimento bdasico das principais diferencas e desafios dos aspectos de seguranca existentes
na arquitetura. Naturalmente que com todas as vantagens e benéficos que as empresas esperam

alcancar implementando a arquitetura SOA, a preocupacdo com a seguranga esta sendo deixada
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para segundo plano mesmo neste cendrio de negdcio inovador proporcionado pela arquitetura
SOA.

Quando os conceitos da arquitetura SOA forem utilizados para prover servi¢os baseados
em Web Services via Internet utilizando os protocolos padrdes abertos disponiveis (XML, SOAP,
WSDL, UDDI etc.), certamente serd necessdrio também a utilizacdo dos novos mecanismos de
seguranca. Por exemplo, utilizacdo de mecanismos de seguranca focados nas mensagens
associados aos mecanismos jd existentes para a camada de transporte, serdo extremamente
importantes para atender os novos requisitos de seguranca que a arquitetura SOA poderd

proporcionar.

A seguranca para negdcios baseados em Web Services pode ser implementada em dois
diferentes niveis como mencionado anteriormente, mecanismos de seguranga para o nivel de
transporte € mecanismos de segurancga voltados para as mensagens. Os mecanismos de seguranca
utilizados no transporte e nas mensagens, podem ser implementados separadamente ou em
conjunto. Cada um desses mecanismos de seguranga dispde de padrdes e protocolos especificos
para atender os diferentes requisitos de segurancas de cada negdcio proporcionados pela

arquitetura SOA.

3.1.1 Seguranca no Transporte.

Atualmente existe uma grande variedade de servigos eletronicos oferecidos via Internet,
muitos desses servicos sao nossos velhos conhecidos e ndo saberiamos viver sem eles. Estamos
falando de servicos bancarios oferecidos via Web como, lojas virtuais on-line, indmeros
servidores de web-mail etc. Praticamente, esses servicos ja fazem parte de nossa rotina didria o
que nos faz bastante confortdveis em utiliza-los sem o menor problema, embora exista uma forte

preocupacdo relacionada a seguranca da informagao.

O que a grande maioria dos usudrios desses servicos ndo conhece ou acha muito técnico o
assunto para entender mesmo os utilizando no dia a dia, s30 os indimeros mecanismos de

seguranca existentes e utilizados nesses servicos. O mecanismo de seguranca para esses tipos de
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servigos eletronicos que ja estamos acostumados a utilizar, garante o total sigilo dos dados na
comunicacdo entre as nossas maquinas e os servidores que estamos acessando. O mesmo
mecanismo de segurancga € utilizado também quando empresas efetuam transacdes eletrOnicas

com seus parceiros de negocios via EAIL por exemplo.

Os mecanismos e protocolos utilizados para garantir seguranga dos dados trocados entre
empresas € parceiros, sdo praticamente os mesmos utilizados nas transacdes eletronicas que
efetuamos quando compramos um livro ou pagamos uma conta on-line na Internet. Geralmente,
as empresas por terem pessoas preparadas para utilizar recursos de seguranga adicionais, acabam
exigindo mais nos requisitos de seguranga nos processos de negocios efetuados eletronicamente.
Por exemplo, as empresas que utilizam EAIs podem simplesmente adicionar a autenticagdo
miutua dos provedores e consumidores de servico utilizando certificados digitais. Além disso
também existe a possibilidade de utilizar assinatura digital nos processos bem como cifrar os

dados etc.

Todos esses cendrios de comunica¢des que mencionamos estdo presentes no nosso dia a
dia e cada vez mais se percebe um crescimento dos adeptos. Tudo isso em fun¢do do baixo custo
de comunicagdo que a Internet proporciona e o alto nivel de seguranga que atingimos ao longo do
tempo. Os mecanismos responsdveis pela seguranca e sigilo dos dados proporcionado nas nossas
comunica¢des na maioria dos casos sdo alcancados através da utilizacdo dos protocolos SSL
(Security Socker Layer) e TLS (Transport Layer Security). Esses protocolos se tornaram padrao
de fato do mercado e estdo presente na grande maioria das transacOes seguras efetuadas

atualmente na Internet.

Os protocolos SSL/TLS serdo abordados se¢do 3.3.2 e 3.3.3, porém € extremamente
importante comentarmos um pouco da caracteristica do SSL/TLS de prover seguranca e sigilo
dos dados somente para comunicagdo ponto a ponto. Entendendo melhor a maneira que os
protocolos SSL/TLS oferecem seguranga, nos ajudard a entender as diferencas entre seguranca no
transporte e seguranca da mensagem e portanto embasar a tese da complexidade de

interoperabilidade existente na arquitetura SOA. .
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Essa caracteristica de prover somente seguranca e sigilo dos dados na comunicagdo ponto
a ponto, € ideal para proporcionar seguranga dos servicos que estamos acostumados a consumir,
por exemplo, Web e-mail, banco on-line etc. Isso significa que a comunicag¢do entre o
consumidor de servi¢o e o provedor de servigo estard totalmente segura contra violagdo de sigilo.
Obviamente, o modelo de negdcio ou os servicos que sdo consumidos tem como requisito utilizar
mecanismos de seguranca para garantir seguranca e sigilo entre o consumidor e provedor de
servicos apenas. E esse requisito tem sido atingido satisfatoriamente com a utilizacdo dos

protocolos SSL/TLS.

No entanto, existem novos modelos de negécios proporcionando uma demanda crescente
de servicos intermedidrios entre o consumidor e o provedor de servicos. Apesar da crescente
demanda na utilizagc@o de servicos intermedidrios, notamos que 0s requisitos € os mecanismos de
seguran¢a permaneceram praticamente os mesmos. Isso significa que muitos modelos de
negocios mesmo que utilizando servi¢os intermedidrios no processo de negdcio continuam a
utilizar mecanismo de seguranca como SSL/TLS para garantir a seguranca da comunica¢do, nao
se importando (talvez pela dificuldade de implementacdo) com os novos requisitos de seguranca

que o modelo utilizando interfaces intermedidrias proporciona.

Exemplo, quando utilizamos mecanismo de seguranca no transporte proporcionado pelos
protocolos SSL/TLS, estamos garantindo apenas que a comunicacdo entre dois servigos seja
segura e com total sigilo. Isso ocorre porque a comunicacdo € estabelecida e cifrada na camada de
transporte apenas, o que significa de maneira bem simples receber os dados enviados cifrados na
camada de transporte, efetuar o desciframento dos dados e envia-los para a camada de aplicagcdo

processar os dados (a explicagdo das 7 camadas do modelos OSI ndo faz parte desta dissertacdo).

Em um processo de comunicacdo ponto a ponto utilizando os protocolos SSL/TLS, a
seguranga e o sigilo € totalmente garantida, porém se existim interfaces intermedidrias entre
provedor e consumidor, o processo de cifrar e descifrar na camada de transporte ira ocorrer toda
véz que os dados trafegarem por um servico intermedidrio, fazendo com que o sigilo e a
seguranga sejam quebrados em cada servico intermedidrio. A Figura 04 ilustra um cendrio de

comunicacao utilizando servi¢os intermedidrios. Percebemos que o mecanismo de seguranga na
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camada de transporte ndo proporciona sigilo para os dados uma vez que os mesmos sdo recebidos

pelo servi¢o intermedidrio.

service intermediary service
requestor service provider
! protected } protne?:tted —} protected }

Figura 04 - Transport Level Security, [ERL05]

Comentario.

Proporcionar segurang¢a adequada na camada de transporte quando se utiliza
servigos intermedidrios pode ser uma tarefa complexa. Quem realmente determina a
complexidade da ado¢do de mecanismos de seguranca para os servigos providos é o
modelo de negocio adotado. Sdo inimeras alternativas de mecanismos de seguranga
voltados a proporcionar seguranga para todos os tipos de casos simples ou complexos,
mas a viabilidade de uso depende da facilidade de gerenciamento, da complexidade da

solugdo, da abrangéncia e principalmente da interoperabilidade e custo baixo.

Os servicos intermedidrios estdo se tornado parte nos novos processos de negocios
proporcionados principalmente pela arquitetura SOA. A arquitetura SOA tem essa caracteristica
de facilitar a utilizacdo de servigos intermedidrios para um determinado processo de negocio.
Com essa facilidade surgiu também a dificuldade de prover seguranga e sigilo na comunicagdo
quando utilizados servicos intermedidrios. Os protocolos SSL/TLS, como ja foram mencionados

anteriormente, ndo atendem esses novos requisitos de seguranca exigidos pela arquitetura SOA,
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para isso sugiram novos protocolos para garantir a seguranca das mensagens para complementar

os mecanismos de seguranca ja oferecidos pelos protocolos SSL/TLS.

3.1.2 Seguranca de Mensagens.

Embora seguranga de mensagem nao seja muito difundida ou utilizada nos processos de
negdcios, ela ndo € algo recente, pelo contrdrio. A preocupagdo em prover este nivel de seguranga
surgiu em paralelo com a preocupagdo de prover seguranca do transporte. Porém, com a
crescente adocdo da arquitetura SOA e principalmente pelas caracteristicas inovadoras de
negocios proporcionados por ela, fez com que seguranca de mensagens se tornasse relevante.
Uma das caracteristicas da arquitetura SOA que proporciona o requisito de utilizacdo de
mecanismos de seguranca de mensagens, € a possibilidade de utilizacdo de servigos

intermedidrios no processo de troca de dados via mensagens SOAP/XML.

Como j4 sabemos, a arquitetura SOA € baseada na troca de dados através de mensagens
SOAP/XML. Essas mensagens geralmente trafegam entre o servico consumidor € o servigo
provedor. Como jd observamos também anteriormente, que a arquitetura SOA possibilita a
utilizacdo de servigos intermedidrios que compde o processo de negécio. Embora o servico
intermedidrio faca parte do processo de negdcio, as vezes ele ndo necessita ou ndo deve obter
acesso ao dados trocados pelas interfaces da extremidades. Por exemplo, um processo de
pagamento eletronico por cartdo de crédito utilizando a arquitetura SOA, poderia ser efetuado

sem a necessidade de expor dados sigilosos do cartido de crédito para um servico intermedidrio.

Comentario

Atualmente é muito comum fazermos o pagamento eletronico de compras
efetuadas on-line na Internet utilizando cartdo de crédito. No processo de pagamento
eletronico geralmente temos uma pdgina Web onde digitamos os dados confidenciais de
cartdo de crédito para serem validados junto a administradora do cartdo, que

consequentemente recebe os dados processa os mesmos e efetua a aprovag¢do/recusa do
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processo de pagamento da compra. Certamente ficamos preocupamos com a seguranca
neste tipo de comunica¢do, no entanto quase a maioria desse tipo de processo de
pagamento on-line utiliza os protocolos SSL/TLS para garantir que os dados enviados

estejam seguros quando trafegados pela Internet.

O interessante é que pouca gente sabe que os dados confidenciais do cartdo de
crédito sdo geralmente expostos no processo de compra on-line, e que essa exposicdo de
dados poderia ser evitada simplesmente deixando de passar em texto aberto pelo servico
intermedidrio (loja virtual). Isso ocorre em fungdo da particularidade dos protocolos de
seguranga utilizados na camada de transporte, SSL/TLS, ou seja, os dados enviados sdo
cifrados no servico consumidor e descifrados no servigo intermedidrio loja virtual.
Depois eles sdo novamente criptografados e enviados a outro servigo disponibilizado
pela administradora do cartdo de crédito para validagdo e aprovag¢do do pagamento da

compra.

Observando o processo de pagamento eletronico em uma transacdo de compra on-line,
chegamos a conclus@o que a exposi¢ao desnecessdria dos dados confidenciais do cartdo de crédito
poderia ser evitada. Os dados do cartio de crédito é exclusivamente de propriedade do usudrio e
da administradora do cartdo, e qualquer exposi¢do desnecessdria desses dados (ex. nimero de

cartdo de crédito) sigilosos s6 aumentaria a possibilidade de quebra na segurancga e sigilo.

Contudo, essa situacido de expor dados sigilosos como informacdes de cartdo de crédito
etc., jd pode ser evitada com a utilizagdo do protocolo SET Secure Electronic Transaction. O
protocolo SET trabalha na camada de transporte mas oferece funcionalidades ideais para proteger
esse tipo de transacgdo eletronica de pagamento. Porém a utilizag@o e implementagdo do protocolo
SET ¢ considerada muito complexa, essa caracteristica certamente fez com que o protocolo ndo

fosse utilizado em massa nos processos de pagamentos eletronicos.
Na arquitetura SOA também vamos ter cendrios onde serdo transacionadas informacdes

confidencias, entre elas dados de cartdo de crédito como exemplificamos anteriormente. Como ja

sabemos os protocolos SSL/TLS ndo oferecem mecanismos de seguranca suficientes para garantir
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sigilo caso existam servicos intermedidrios. O protocolo SET poderia ser uma alternativa, porém
além de sua complexidade de utilizagdo e implementacio, ele foi concebido para trabalhar na
camada de transporte e ndo iria satisfazer os requisitos de seguranga dos novos modelos de

negocios que a arquitetura SOA pode proporcionar.

A alternativa de seguranca para a arquitetura SOA € recente e nasceu com a demanda
crescente da utilizacdo do XML. Com uma arquitetura formada pela troca de mensagens
SOAP/XML, se fez necessdrio a criacdo de mecanismos de seguranga baseados em XML que
possibilitasse a seguranga e sigilo dos dados trocados. Assim nasceu XML Digital Signature e
XML encryption, protocolos que garantem a seguranca e sigilo das mensagens. Esses protocolos
sdo basicamente um complemento dos protocolos SSL/TLS, e eles atendem aos exigentes

requisitos de seguranga proporcionados pela arquitetura SOA.

A Figura 05 abaixo ilustra um cendrio onde se utilizam servigos intermedidrios, e a
seguranca e sigilo sdo garantidos em todo caminho entre os servicos das extremidades. A
seguranga e sigilo sdo proporcionados pelos protocolos XML Digital Signature e XML
encryption que serdo discutidos no item 3.3.5 e 3.3.6. Assim como o protocolo SET que
mencionamos acima, a utilizacdo e implementacdo do XML Digital Signature e XML Encryption
pode ser complexa dependendo do tipo de negdcio e serd um desafio para arquitetura SOA. Mas

essa discussdo referente a complexidade e desafio € o nosso proximo assunto.

A o o
service intermediary service
requestor service provider
} protected }

Figura 05 - End-to-End Message Level Security, [ERL05]
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3.2 Seguranca, um desafio a Arquitetura Orientada a Servicos.

Seguranca da informacdo € um requisito basico para qualquer sistema, aplicacdo,
arquitetura etc., e se torna um grande desafio de implementagdo, manutencio e gerenciamento em
funcdo da complexidade dos requisitos de seguranca exigidos pelo negdcio. Seguranca também
pode ser considerada como requisito mandatério quando o processo de negocio disponibiliza
Web Services através da Internet. J4 a arquitetura SOA faz com que o requisito por seguranca
seja algo ainda mais desafiador se considerarmos as questdes de complexidades e

interoperabilidades existentes que iremos identificar a seguir.

Para um melhor entendimento dos desafios que julgamos relevantes na arquitetura SOA, é
interessante fazer uma analise dos mecanismos de seguranca que as empresas utilizam atualmente
nos processos de negécios como, Web (negdcios on-line) e arquiteturas utilizando EAls (ponto-

a-ponto) etc.

A disponibilizacdo de servicos através da Web € um modelo de negécio que temos mais
familiaridade atualmente em funcdo da grande oferta de servicos oferecidos pela Internet, por
exemplo, banco on-line. Os sistemas bancarios (banco on-line) no Brasil, citado como exemplo,
sdo conhecidos pela sua interatividade com o usudrio cliente; ou seja, o usudrio do banco on-line
tem a possibilidade de efetuar quase qualquer tipo de transagdo bancéria on-line disponibilizada
via Web através da Internet. Certamente, existe uma enorme preocupacio com a seguranca neste
tipo de negdcio via Web, e consequentemente cada banco tenta oferecer as melhores praticas e

mecanismos de seguranca que melhor atendem os requisitos do seu negdcio.

Os sistemas bancérios (banco on-line) utilizam basicamente mecanismos de seguranca na
camada de transporte proporcionados pelos protocolos SSL/TLS. Tentando proporcionar ainda
mais seguranga, alguns bancos estdo efetuando testes através de autenticacdo mutua via
certificado digital disponibilizados pelos proprios bancos. Porém, o grande desafio para os bancos
em utilizar certificados digitais para autenticacdo de seus usudrios, € encontrar uma forma segura
de gerar e distribuir os certificados ao usudrio e, a0 mesmo tempo, garantir a total

interoperabilidade ou mobilidade dos mesmos com o sistema.
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Comentario

E um fato concreto que o aumento da utilizacdo de certificado digital nos
processos de negocios vem se mantendo principalmente em fung¢do dos beneficios de
seguranga proporcionados por ela. Alguns bancos tiveram a iniciativa de distribuir
certificados digitais para seus clientes com o objetivo de aumentar a seguranga no
processo de autenticacdo. Em consegqiiéncia disso aqueles clientes que optaram em
utilizar certificado digital para aumentar a seguran¢a no processo de autenticac@o com o

banco, sofreram com problemas de interoperabilidade causada por esse mecanismo.

O problema de interoperabilidade causada pelo certificado digital foi em fung¢do
do requisito de seguranca para os usudrios de certificados digitais. O requisito de
seguranga amarrava o certificado digital do usudrio com o acesso aos servigos de banco
providos pela Web, ndo deixando alternativa de acesso a ndo ser utilizando o certificado
digital. O processo funcionou até que o usudrio se viu necessitado em efetuar acesso por
outra mdquina que ndo continha o certificado digital o que acabou gerando problemas de

interoperabilidade.

As mesmas dificuldades sdo encontradas em ambientes Web Services utilizando EAls
onde o requisito de seguranca € efetuar autenticacdo mutua dos servigos com certificados digitais
e as vezes assinar digitalmente as mensagens. Questdes de interoperabilidade e gerenciamento
entre esses servicos se tornam problemas reais desafiando os arquitetos da infra-estrutura em
questdo. Para contornar esses desafios de interoperabilidades existentes, as partes envolvidas na
comunicacdo efetuam manualmente o gerenciamento dos certificados digitais necessarios para
validar a autenticaclo, assinatura digital etc. Essa intervencdo manual acaba enfraquecendo
significativamente a seguranca da arquitetura e causa um custo elevado de gerenciamento

dependendo to tamanho da infra-estrutura utilizada.
Com isso podemos observar que o mercado ja utiliza mecanismos de seguranca para

suprir os mais diversos e exigentes requisitos de seguranga. Observamos também, que os

mecanismos de seguran¢ca mais robustos estdo cada vez mais utilizando a Infra-estrutura de
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Chaves Publicas (ICP) para proporcionar mecanismos fortes de seguranga, por exemplo,
autenticacdo miutua por certificado digital e assinatura digital. Porém, tudo isso torna-se um
desafio quando se tenta implementar em larga escala como foi observado anteriormente, existe a
preocupacdo com a geracdo e distribuicdo dos certificados, a interoperabilidade com a infra-

estrutura ICP e o alto custo de administracdo desses mecanismos de seguranga.

Na arquitetura SOA esses desafios de utilizacdo dos mecanismos de seguranca que
observamos acima ainda continuam existindo, porém a arquitetura SOA acrescenta outros
desafios relativamente novos. Por exemplo, os mecanismos de seguranca XML digital signature e
XML encryption serdo utilizados para prover sigilo e seguranca na troca de mensagens
SOAP/XML entre servicos. De alguma forma esses protocolo terdo que estar interoperando
dinamicamente com a infra-estrututra de ICP, caso contrario nao fard sentido oferecer servigos

através de interface enderegdvel e auto-descritiva proporcionado pela arquitetura SOA.

Recentes padrdes e especificagdes surgiram para abordar esses desafios de integracio e
interoperabilidade entre servicos SOA e a infra-estrutura ICP. Porém, essa questdo ndo
descaracteriza o fato que a Arquitetura SOA enfrentard no curto e médio prazo desafios reais para
disponibilizar maneiras seguras de integracdo com a infra-estrutura ICP para atender os novos

requisitos dos processos de negdcios baseados em servicos SOA.

Implementacdo e gerenciamento de mecanismos de seguranca ndo integrados com o ICP,
proporciona custos elevados de gerenciamento fazendo com que a arquitetura SOA fique invidvel
no curto e médio prazo para empresas interessadas nessa arquitetura. Além disso, existe o alto
risco com relacdo a seguranca da infra-estrutura de negbécio uma vez que a falta de
interoperabilidade entre os mecanismos de seguranca forcam as empresas a intervirem
manualmente em suas configuracdes, levando ao enfraquecimento da estratégia de seguranca

adotada.
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3.2.1 Garantir a interoperabilidade.

Interoperabilidade dos mecanismos de seguranga sem duvida nenhuma € o grande vildo
dos inumeros desafios que a arquitetura SOA pode enfrentar. Porém, ja antecipando tais desafios
de interoperabilidade, a Web Services Interoperability Organization (WS-I) [WSIO6] que é uma
organizacdo sem fins lucrativos e que promove interoperabilidade de Web Services nas
plataformas, sistemas operacionais e linguagens, em conjunto com representantes das empresas
de software membros da organizacdo, formou grupos de trabalhos com o objetivo de resolver tais

questdes de interoperabilidade dentre eles mecanismos de seguranca.

Esses grupos de trabalhos que foram formados para relacionar e discutir questdes
relevantes a interoperabilidade de Web Services, bem como desenvolver documentos conhecidos
como “profiles” para facilitar o entendimento e discussdo das inumeras especificacdes
disponibilizadas por diferentes 6rgdos como “Organization for the Advancement of Structured
Information Standards” (OASIS) [ORGO6], The Internet Engineering Task Force (IETF)
[IETFO06], World Wide Web Consortium (W3) [W3C06] etc.

Documentos intitulados “profiles” foram disponibilizados ao ptblico para avaliagdo da
comunidade técnica com o objetivo de receber sugestdes, criticas etc., visando buscar o maximo
de aperfeicoamento e abrangéncia do “profile” antes que a versdo final oficial seja
disponibilizada. O propdsito desses documentos elaborados pela WS-1 e membros € reunir pontos
importantes das especificagdes (Open Standard), esclarecer, aportar correcdes € servir como um

material guia de referéncia para assuntos de Web Services etc.

A WS-I define, “Profile disponibiliza um guia de implementacao para facilitar a utilizagao
e Interoperabilidade entre especificacdes Web Services.” A WS-I também menciona que
recentemente finalizou Basic Profile, Attachments Profile e Simple SOAP Binding Profile, mas
que ainda existe um trabalho para finalizar o Basic Security Profile [WSDO0S5]. Algumas das
principais profiles eleboradas pela WS-I estdo relacionadas abaixo como referéncia, Lista de

Profiles (Basic Profiles Working Group) —[lista 02] e Lista de Profiles (Basic Security Profile
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Working Group) - lista [03], informa¢des mais detalhadas de cada uma delas pode ser encontrada

na pagina oficial da WS-I http://www.ws-i.org.

Lista 02 - Profiles (Basic Profiles Working Group) -WS-1, [DEL05].

= Attachment Profile 1.0

= Basic Profile 1.1

= Simple SOAP Binding Profile 1.0

A documentacdo “Basic Security Profile” embora ainda ndo finalizada, aborda assuntos
relevantes a interoperabilidade, e também faz inuimeras recomendacdes nos aspectos de
seguran¢a em diversos topicos tais como: Transport Layer Security, SOAP Message Security,
Username Token Profile, X.509 Certificate Token Profile, XML-Signature, XML Encryption,
Algorithms, Relationship of Basic Security Extension Profile to Basic Profile, and Attachment
Security. O documento incorpora por referéncia outros assuntos relevante: HTTP over TLS;
Web Services Security: SOAP Message Security; Web Services Security: Username Token
Profile; Web Services Security: X.509 Token Profile; XML-Signature Syntax and Processing;
Web Services Security: SOAP Message Security Section 9; XML Encryption Syntax and

Processing.

Lista 03 - Profiles (Basic Security Profile Working Group) — WS-1, [DELO05].

= Basic Security Profile

= Kerberos Token Profile
= REL Token Profile

=  SAML Token Profile

= Security Challenges, Threats and Countermeasures

Todos os “profiles” desenvolvidos pela organizacdo WS-I fazem referéncias a outros
“profiles” desenvolvidos pela propria WS-I e especificagdes desenvolvidas pelas organizagcdes
OASIS, IETF, W3C etc. que também sdo organizagdes internacionais sem fins lucrativos que tem
como objetivo direcionar desenvolvimentos de padroes Web Services em geral. Como exemplo,
segue a lista de alguns “profiles” e especificacdes desenvolvidos pela organizagdo OASIS, Lista
de Profiles e especificacoes — OASIS - lista [4]. Para obter lista completa de todas as
especificacdes e “profiles” desenvolvidos pela organizacdo consulte a pdagina oficial da

organizaciao [OASOS5].
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Lista 04 - Profiles e especificacoes — OASIS, [LIS05].

= UsernameToken Profile 1.0

= Rights Expression Language (REL) Token Profile 1.1

=  SOAP Message Security 1.1

=  SAML Token Profile 1.1

=  SOAP Messages with Attachments (SwA) Profile 1.1

= UsernameToken Profile 1.1

= X.509 Certificate Token Profile 1.1

Embora existam inumeras especificacdes e “profiles” elaborados especificamente para

tratar assuntos de interoperabilidade entre Web Services, ainda podemos encontrar situacdes onde
questdes de seguranca relacionadas principalmente a interoperabilidade ainda desafiam a
arquitetura SOA. Por exemplo, no item 7 - X.509 Certificate Token Profile da documentacao

“Basic Security Profile” [PGP06] descreve que Certificate Authority (CA), deve ser uma questdo

acordada entre ambas as partes que se comunicam.

Esse acordo pode determinar a troca de CA de forma manual entre ambas as partes
envolvidas, isso pode tornar invidvel uma arquitetura SOA utilizando, por exemplo, no nivel de
mensagens (XML Digital Signature, XML Encryption) ou servicos que requisitam autenticagao
mutua por certificados digitais. Lembrando sempre que caracteristica de interfaces enderegéveis e
auto-descritivas proporcionado pela arquitetura SOA nd3o faria sentido caso houvesse a

necessidade de intervencao manual para troca de certificados.

Comentario

Para exemplificar o desafio que serd praticar manualmente a troca de
Certificados entre partes envolvidas, vamos imaginar uma arquitetura SOA que utiliza
Web Services no seu processo de negocio e tem como requisito minimo de seguranga,
assinatura digital nas transagoes de negocios via XML Digital Signature, bem como,
autenticacdo mutua dos servigos. Supondo também que nesse cendrio vamos ter um
niimero ilimitado de possiveis candidatos a consumidores desses servicos. Nessa
ilustragdo ficticia porém realistica, certamente haverd a necessidade de gerenciamento

enorme de importacdo de todas as CAs raizes que ndo sdo ainda confiadas pelo provedor
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de servigo. Caso contrdrio ndo existe maneira de validar ou verificar a autenticidade da
assinatura digital e autenticacdo miitua dos inimeros candidatos a consumidores de

servigos.

A situagdo de interoperabilidade desse cendrio ilustrado Figura 06 fica ainda
mais desafiador se os possiveis consumidores dos servicos forem provenientes de outros
paises, apesar das barreiras como distancia e linguagem, ainda existe a possibilidade de
leis  federais impostas por alguns paises que podem ser um item do requisito de
seguranga para se consumir um servigo. O cendrio ilustrado Figura 06 é um tipo de
negocio que cada vez ganha mais adeptos no mercado, ele é conhecido como leildo

reverso.

O leildo reverso atualmente é praticado através de arquitetura Web/Web Services
com parceiros pré-determinados, ou seja, as interfaces sdo totalmente acopladas e a
troca de certificados digitais (CAs) raizes sdo efetuadas de forma manual com
antecedéncia tornando o custo de gerenciamento relativamente alto dependendo do
tamanho da solugdo além do aumento da possibilidade do risco de enfraquecimento da

seguranca.

Como a tendéncia do mercado é migrar para arquiteturas mais robustas e
inovadoras, por exemplo, arquitetura SOA, podemos imaginar uma situacdo de leildo
eletronico de carnes bovinas de empresas frigorificas brasileiras, onde os possiveis
clientes poderiam ser iniimeros compradores nacionais e estrangeiros. Em um cendrio
como este serd fdcil imaginarmos a arquitetura SOA sendo utilizada para este tipo de
negocio, visto que as caracteristicas proporcionadas por ela facilitam o processo de
negocio. Porém, fica a questdo de como serd a definicdo dos requisitos de seguranga

para esse tipo de negocio sem proporcionar barreiras de interoperabilidades.

Se imaginarmos que para garantir a autenticidade e sigilo da comunicagdo nesse
tipo de negocio seria interessante autenticacdo miitua entre servidores, autentica¢do
miitua dos servigos, cifrar dados relevantes a transagoes e por fim assinar digitalmente a
mensagem, certamente teriamos em nossas mdos um grande desafio para colocar em

prdtica tudo isso. Embora jd exista protocolo para tornar possivel esse tipo de
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interoperabilidade com o infra-estrutura de chaves piublicas (ICP), ndo temos ainda a

infra-estrutura montada para estar oferecendo esse servico em escala mundial.

Infra-estrutura de

Possiveis HTTRs/SOAP Leildao Reverso
Fornecedores XML mensagans

Regras de contrato para acesso ans
senvicos:
- Autenticacio Mdwa.
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Figura 06 - Arquitetura SOA e o desafio para troca de certificados (CA)

Essa arquitetura SOA ilustrada acima contem intimeros desafios de seguranca conforme
segue:

= Gerenciamento de chaves publicas de CAs (Inclusdo/Revogacdo).

= Gerenciamento de chaves publicas dos fornecedores (Revogacao).

= Possibilidade de manter chaves privadas e publicas dos usuarios do servigos expostas
na DMZ.

= Possibilidade de manter chaves privadas das interfaces de servicos de Registro e
Validagdo exposta na DMZ.

= Gerenciar relagdo de confianca entre servico de registro e servigo consumidor.

= Servidor XKMS € ponto unico de falha.

= Hardware adicionais para protecio de DMZ (Proxy e firewall).

= Hardware adicional para protecdo das chaves privadas.

= Servigos UDDI ndo esta disponivel em larga escala.
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O ideal para resolver o desafio de interoperabilidade para troca de Certificados Digitais
publicos, seria utilizar um mecanismo de comunicacdo para integrar aplicagdes baseadas em
XML com a infra-estrutura de chaves publicas (ICP). Isso iria garantir a interoperabilidade
associado ao dinamismo proporcionado pela arquitetura SOA, e evitaria a necessidade de um

custo elevado de gerenciamento de Certificados Digitais pelas partes envolvidas.

Na verdade, ja existe uma especificacdo “XML Key Management Specification”
(XKMS), que proporciona justamente mecanismos seguros necessarios para integrar ICP com
aplicagdes baseadas em XML que necessita utilizar certificados digitais. Isso sem duvidas cuida
da questdo de interoperabilidade causado pelo gerenciamento de Certificados, e demonstra que
existe uma preocupagdo sobre o assunto. O desafio é colocd-lo em préatica globalmente dentro de
um periodo de curto a médio prazo e resolver algumas questoes de seguranca desse modelo como

lista da na ilustragdo acima.

Os mecanismos de segurangca XML Digital Signature e XML Encryption, dependem
necessariamente de uma infra-estrutura ICP (Infra-estrutura de Chaves Publicas) para tornar
vidvel e possivel cifrar, descifrar, assinar digitalmente, verificar autenticidade de documentos
etc. Para que seja possivel utilizar esses mecanismos criptograficos (XML Digital Signature e
XML Encryption) de forma dinamica, serd necessdrio que haja uma integragdo entre a aplicacio
XML e uma Infra-estrutura de Chaves Publicas ICP. Isso levando em consideracdo que as
partes que se comunicam estejam utilizando o padrao X.509, a mais popular e bem difundida no

momento [VERO4].

A seguir temos também a lista das especificagdes desenvolvidas pelo W3C para tratar
assuntos de assinatura digital, criptografia e gerenciamento e chaves relacionados com

aplicagdes XML.

Lista 05 - Especificacoes W3C para tratar criptografia em XML.

e XML Digital Signature (XMLDSIG)
e XML Encryption (XMLENC)
e XML Key Management Specification (XKMS)
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A especificacio XML Key Management System 2.0 (XKMS) elaborado pela W3C
realmente ja esta abordando o desafio de integrar a Infra-estrutura de Chaves Publicas (ICP). O
XKMS visa tornar flexivel e dindmico a utilizacdo de aplicagdes XML com mecanismos de
seguranga, por exemplo, XML Digital Signature. No entanto, isto ndo invalida o fato que abordar
a questdo apenas ndo significa resolver todos os desafios existentes que a arquitetura SOA
enfrenta com relacdo ao gerenciamento e distribuicdo de Certificados Digitais. No curto e médio
prazo, a arquitetura SOA vai demandar a integracdo com a Infra-estrutura de Chaves publicas
(ICP), e isso pode ser um grande problema se o mercado nio estiver pronto para oferecer esta

interoperabilidade.

Em resumo, a especificagio XKMS 2.0 foi recentemente finalizada pelos Orgaos
competentes W3C e IETF, s6 ap0ds sua aceitacdo como especificacdo Standard de fato comega o
trabalho do orgdo WS-I em propor a inclusdo dessa especificacdo no Basic Security Profile. Além
disso, contamos com o dinamismo do mercado em disponibilizar aplicacbes Web Services e

infra-estrutura baseadas em XML que suporte esta nova Standard XKMS.

Comentario

Atualmente, sdo poucas a empresas que tem familiaridade com infra-estrutura
ICP e a utilizam de forma a prover seguranca no nivel de transporte e mensagem dentro
de seus dominios. A dificuldade, ou melhor dizendo o desafio, serd disponibilizar essa
infra-estrutura imediatamente para alavancar a utilizagdo da arquitetura SOA na sua
introdugdo inicial, caso contrdrio a adesdo estimada da arquitetura SOA para servigos
baseados em Web Services via Internet poderd ser prejudicada mediante as dificuldades

existentes com seguranga.

3.3 Mecanismos de Seguranca.

Atualmente o mercado conta com diferentes tipos de protocolos € mecanismos de segurancga

que visam proporcionar e garantir seguranga e sigilo na troca de informacdes. Cada um desses
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mecanismos tem funcionalidade e aplicabilidade especifica de acordo com o tipo de negdcio ou
requisito de seguranga exigido. Por exemplo, os protocolos SSL/TLS juntamente com a Infra-
estrutura de Chaves Publicas (ICP) sdo de fato os mecanismos de seguranca mais utilizados
mundialmente na Internet para prover seguranca na troca de informacdes de negdcios entre

empresas, parceiros e clientes (Comercio eletronico, EAI, Bancos etc.).

Os protocolos SSL/TLS juntamente com a infra-estrutura de ICP proporcionam mecanismos
de seguranga ponto a ponto. Mecanismo de seguranca ponto a ponto garante seguranca e sigilo
das informacOes no nivel de transporte entre o servigo consumidor e servico provedor da
informacao. No entanto, esse mecanismo de seguranga proporcionado ndo atende os requisitos de
prover seguranca e sigilo para processos de negécios que efetuam troca de informagdes ou
mensagens através de servicos intermedidrios. Isso porque os protocolos SSL/TLS foram

concebidos somente para atuarem como mecanismos de seguranca ponto a ponto.

Para atender os novos requisitos de seguranca proporcionados pelos novos modelos de
negocios e aplicagdes baseadas em XML, o mercado disponibilizou protocolos e mecanismos de
seguranc¢a para atuar no nivel de mensagem. Isto significa que a seguranca e sigilo dos dados
trocados entre servigco provedor e servico consumidor através de servigos intermedidrios serdo
garantidos utilizando esses protocolos. Esses protocolos foram desenvolvidos especialmente
direcionados para aplicagdes baseadas em XML com o objetivo de prover, por exemplo,
assinatura  digital (XML digital signature), criptografia (XML encryption) e
interoperabilidade/integracao (XML Key Management Specification - XKMS).

Com a estimativa de crescimento do mercado [MTOS] utilizando a arquitetura SOA,
certamente esses novos mecanismos de seguranca serdo a peca chave para garantir seguranca e
sigilo nos processos de negdcios baseados na troca de mensagens SOAP/XML. Lembrando que a
interoperabilidade entre esses novos mecanismos de seguranca ainda é um grande desafio para
arquitetura SOA como ja foi observado anteriormente no item 3.2.1. Embora os mecanismos de
seguranc¢a para aplicacdes baseadas em XML ja existam, o mercado agora deve proporcionar
rapidamente interoperabilidade entre eles para ndo frustrar as expectativas de todos que apostam

neste crescimento.
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3.3.1 Introducao a XML

Extensible Markup Language (XML) foi desenvolvido pela World Wide Web Consortium
(W3C) que apresentou sua primeira versdo em 1996. W3C utilizou como base de criacdo da
linguagem XML a entdo popular Standard Generalized Markup Language (SGML - ISO 8879)
que existia desde da década de 70 [DEVOS]. XML atualmente € uma linguagem utilizada em
larga escala pelos processos de negdcios voltados principalmente para o ambiente Web Services.
A linguagem XML permite a troca de informacOes simples ou complexas entre empresas,
clientes, parceiros, aplicagdes etc. XML rapidamente estd se tornando a linguagem de negécio

para transagOes efetuadas entre sistemas legados, parceiros, empresas, clientes etc.

A grande vantagem da linguagem XML € possibilitar que aplicacdes escritas em
diferentes linguagens, com diferentes estruturas de dados armazenados e diferentes plataformas
se comuniquem, ou seja, XML € independente de sistema e plataforma [COUOS]. XML prové a
representacdo logica dos dados, o qual pode se representado em diferentes maneiras. A linguagem
XML é€ flexivel e universal e também conta com uma grande quantidade de ferramentas e pacotes
para desenvolvimentos disponiveis no mercado. XML ganhou popularidade no final da década de

90 durante o movimento de comercio eletronico.

Inimeras aplicacOes utilizam XML para troca de mensagens aproveitando essa
caracteristica de possibilitar a troca de dados entre sistemas e plataformas diferentes. Por
exemplo, no mercado brasileiro atualmente, esta havendo uma demanda crescente por aplicagdes
EAIs para troca de mensagens entre empresas parceiras, bancos, sistemas etc. Sao empresas que
efetuam envio de pagamentos e cobrangas para os bancos através de mensagens XML entre
outras. Toda essa troca de informac¢des como jia mencionamos anteriormente efetua protecao das

informagdes através de mecanismos de seguranca como SSL/TLS, assinatura digital etc.

Atualmente a linguagem XML € padrdo de fato para inimeros processos de negdcios
efetuados via Web Services na Intermet. Com o surgimento da Arquitetura Orientada a Servicos
(SOA) e a perspectiva de sua ado¢do em larga escala pelo mercado, fez com que a linguagem

XML se tornasse ainda mais expressiva no cendrio mundial de negdcios.
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3.3.2 SSL - Secure Sockets Layer

O protocolo SSL foi desenvolvido pela empresa Netscape Communication Corporation e
atualmente € o protocolo mais utilizado no mundo para prover segurancga e sigilo para processos
de negdcios disponibilizados principalmente na Internet [PRO06]. Por exemplo, € fato que
praticamente toda transacdo bancdria on-line, compra on-line, negdcios etc. efetuadas na Internet
utiliza o protocolo SSL sobre o protocolo http (https) para prover seguranca e sigilo das
informacdes trocadas entre as interfaces. O protocolo SSL tem a finalidade de oferecer sigilo e
seguran¢a na comunicacdo ponto a ponto entre cliente e servidor (entre consumidor de servicos e

provedor de servigo) etc.

Basicamente, no processo de estabelecimento de comunicagdo utilizando o protocolo
SSL, o servidor o qual se esta acessando apresenta o certificado digital puablico padrao X.509v3
para provar a autenticidade de sua identidade e posteriormente estabelecer a comunicacido. O
cliente (Web Browser) recebe o certificado Digital ptblico do servidor e efetua a verificagdo e
validacdo do mesmo observando informag¢des como, validade do certificado, endereco dominio,
assinatura digital do emissor do certificado etc. para concluir o estabelecimento da comunicagao.
Dependendo do requisito da comunicagdo, o servidor pode também requisitar o certificado digital

publico do cliente para estabelecer a comunicacio (autenticagdo muitua).

Podemos notar que ao utilizar certificados digitais no processo de estabelecimento de
comunica¢do, ambas as partes envolvidas dependem de uma infra-estrutura ICP em comum
estabelecida para verificagdo e validacdo da autenticidade dos certificados digitais trocados. Isso
também ndo serd diferente para o processo de criptografia dos dados utilizando certificado digital
e assinatura digital de documentos. Essa dependéncia por interoperabilidade ja € problema
atualmente, embora a infra-estrutura de chaves publicas (ICP) seja mundialmente utilizada e
difundida. Por exemplo, no Brasil contamos com o ICP-Brasil para reger a nossa infra-estrutura

de chaves publicas brasileiras.

A infra-estrutura de chaves publicas (ICP) € fundamental no processo de estabelecimento

de comunicacdo dos protocolos SSL/TLS como foi visto anteriormente. A infra-estrutura ICP
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prové informacdes pertinentes ao certificado digital de forma a garantir a autenticidade do mesmo
proporcionando a seguranga e sigilo na comunica¢do. Sem uma infra-estrutura em comum de
chaves publicas estabelecida, fica impraticdvel a utilizacdo de certificados digitais no processo de

comunicacdo via internet utilizando os protocolos (SSL/TLS).

Para evitar problemas ainda maiores com interoperabilidade entre servigos utilizando os
protocolos SSL/TLS, empresas de software como Microsoft e Netscape ja disponibilizam em suas
aplicagdes as principais CAs raizes existentes no mercado. Isso resolve parte do problema, porém
existem indmeras CAs raizes que ndo sdo disponibilizados por essas empresas, além disso
existem aquelas CAs que foram criadas recentemente ou ainda aquelas que foram
disponibilizadas e expiraram a validade. A conclusdo de tudo isso € que o mecanismo de
distribuicdo e atualizacdo de CAs raizes ndo € feita de forma integrada, e ainda ndo estamos

mencionamos 0s mecanismos de revogagdo dos certificados digitais.

Nos processos de negdcios baseados em aplicacdes XML e na arquitetura SOA, os
requisitos por seguranga e sigilo sdo praticamente os mesmos diferenciando apenas nos
mecanismos de seguranca utilizados. Por exemplo, quando utilizamos os protocolos SSL/TLS
estamos garantindo seguranga e sigilo ponto a ponto no nivel de transporte entre o provedor e
consumidor de servicos. Na arquitetura SOA 1isso tende a ser diferente, aplicacdes baseadas em
XML trocardo mensagens SOAP/XML que poderdo trafegar por vérios servigos intermedidrios
ate chegar ao seu destino final. Desta forma, utilizar apenas os protocolos SSL/TLS tornaria

impossivel a garantia de seguranca e sigilo das informacdes entre 0s servicos.

Para resolver esta questdo surgiram novos mecanismos de seguranca baseados em XML
focando prover seguranca e sigilo nas mensagens XML trocadas entre aplicacdes baseadas na
arquitetura SOA. Com esses novos mecanismos € possivel garantir seguranga e sigilo das
informacOes mesmo que o processo de negdcio utilize servigos intermedidrios. Tudo isso €
possivel em funcdo dos padrdes XML digital signature e XML encryption que tratam dessa

questdo tornando vidvel a garantia de seguranca e sigilo nas trocas de mensagens SOAP/XML.
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Assim como o protocolo SSL necessita interoperabilidade com infra-estrutura ICP os
novos mecanismos de seguranca baseados em XML também necessitam. Para garantir a
interoperabilidade que surgiu entre a necessidade de integrar a infra-estrutura de ICP existente
com aplicagdes baseadas em XML, foi criado o protocolo XML Key Management Service
XKMS. A fungdo do XKMS € integrar a infra-estrutura ICP com aplicagdes baseadas em XML,
tornando possivel para processos de negdcios baseados na arquitetura SOA validarem
dinamicamente os certificados digitais que serdo utilizados juntamente com o processo de

assinatura digital, criptografia etc.

3.3.3 TLS - Transport Layer Security.

O protocolo TLS desenvolvido pela Internet Engineering Task Force (IETF) € o sucessor
do protocolo SSLv3 desenvolvido pela empresa Netscape Communication Corporation. O TLS
foi baseado no protocolo SSLv3 e mantém praticamente as mesmas funcionalidades do protocolo
SSLv3. O protocolo TLS tem vantagens e desvantagens com relacdo ao seu antecessor, mas o
importante aqui € frisar que o protocolo TLS também oferece os mesmos mecanismos de
seguranga e sigilo oferecidos pelo protocolo SSLv3. Versdes mais recentes de Web Browsers e

Servidores Web jd oferecem suporte ao protocolo TLS.

3.3.4 ICP - Infra-estrutura de Chaves Publicas.

“A criptografia € uma ciéncia que tem importancia fundamental para a seguranca da
informacao, ao servir de base para diversas tecnologias e protocolos, tais como a infra-estrutura
de chaves publicas (ICP), o IP Security (IPSec e o Wired Equivalent Privacy (WEP)”. [NGO04].
“O termo Public Key Infrastructure (PKI) ou ICP € usado para descrever processos, politicas e
Padrdes que governam a emissdao, manuten¢do e revogacao dos certificados publicos e privados

que operagdes de criptografia e assinatura digital requisitam” [SMAO1].
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Atualmente, os principais mecanismos de seguranga e sigilo disponiveis para transagdes
eletronicas utilizam certificados digitais proporcionados pela infra-estrutura ICP para prover
seguranca nas transagdes de negocios efetuadas na Internet. Os protocolos SSL/TLS sdo os que
mais utilizam a infra-estrutura ICP para proporcionar seguranca e sigilo para essas transacoes de
negocios. Como exemplo, podemos citar alguns segmentos de negécios como bancos, comércio

eletronico e aplicacdes EAl etc.

Comentario

O mercado brasileiro tem mostrado uma tendéncia na utilizagcdo de certificados
digitais para autenticagdo miitua bem como assinatura digital nas transagoes eletronicas
efetuadas na Internet. Autenticacdo miitua e assinatura digital vem reforcar os
mecanismos de segurangca proporcionados pelos protocolos SSL/TLS que vem sendo
utilizados fortemente desde a década de 90. Os bancos principalmente se mostraram
bastantes receptivos em adogdo de assinatura digital nas transagcées eletronicas
efetuadas pelos seus clientes juridicos a principio. Por exemplo, o envio de partidas de
pagamentos e cobrangas, folha de pagamento e download de extratos, estdo cada vez
mais utilizando mecanismos criptogrdficos tipo assinatura digital para proporcionar

mais seguranga nos processos de negocios efetuados eletronicamente.

A utilizagdo da assinatura digital em transacdes efetuadas eletronicamente garante a
autenticidade das informacdes e consequentemente o ndo repudio. Para que o processo de
assinatura digital nas transagOes eletrOnicas entre bancos e empresas seja possivel e esteja
embasada nas leis brasileiras, ambas as partes devem conter um par de chaves criptograficas
(publica e privada). As chaves devem estar assinadas por uma Autoridade Certificadora (CA)
reconhecida pela infra-estrutura de ICP brasileira ICP-Brasil conforme Medida proviséria MP

2.200-2 que Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil [13].

A infra-estrutura de ICP pode também proporcionar base para mecanismos de seguranga

como, por exemplo, Single sign-on (SSO), Identity Federation etc. Muitas empresas estdo
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optando em estabelecer ICP privada dentro de seus dominios justamente para oferecer
embasamento para utilizar certificado digital para proporcionar mecanismos de SSO para suas
aplicagdes. O funcionamento de uma infra-estrutura ICP privada € praticamente o mesmo da
infra-estrutura ICP publica. A ICP privada oferece mais flexibilidade de uso e reduz custo de
investimento em certificados digitais, porém manter a seguranca de uma infra-estrutura privada

ndo € tarefa simples.

Muitas empresas que optaram por manter uma infra-estrutura privada de ICP se
beneficiaram com a robustez nos aspectos de seguranca oferecidos pela infra-estrutura e a
reducdo significativa do custo de manutencdo de gerenciamento de usudrios (autorizacdo de
acesso). Por outro lado, quando essa infra-estrutura de ICP privada é também utilizada para
oferecer seguranca entre parceiros, clientes etc., observou-se a complexidade de implementagdo e
o alto custo de gerenciamento necessdrio para esse mecanismo de seguranga. Isso ocorre
necessariamente pelo fato de ndo existir um mecanismo que oferega integracdo dindmica para

facilitar a interoperabilidade dos certificados digitais das CA raizes, por exemplo.

Hoje podemos apontar que o principal desafio e o principal inibidor da utilizacdo em
massa dos certificados digitais em processos de negdcios efetuados eletronicamente, € sem
divida a complexidade de implementacdo desses mecanismos de seguranca entre diferentes
dominios. A geracdo e distribuicdo dos certificados e o estabelecimento da relacdo de confianca
entre dominios exigidos pelo mecanismo de seguranga é atualmente proporcionados através de
processos manuais. Esses desafios atuais tendem a permanecer na arquitetura SOA também, e
certamente irdo somar aos novos desafios que serdo proporcionados pelos requisitos de seguranga

dos novos processos de negdcios baseados em XML.

Na arquitetura SOA os requisitos por mecanismos de seguranca € semelhante aos atuais
como ja foi observado anteriormente, porém os processos de negoécios baseados em XML
proporcionardo na arquitetura SOA requerem seguranca e sigilo no nivel de mensagem. Desta
forma cifrar ou assinar digitalmente a mensagem XML ou parte dela, as vezes se faz necessdrio

dependendo do requisito de seguranca adotado para cada negdcio.
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Outro exemplo de negdcio que vai utilizar aplicagdes XML bem como os mecanismos de
seguranca como assinatura digital e relégio de tempo € a nota fiscal eletronica (NFe). A NFe é
um projeto dos governos de vérios estados (BA, GO, MA, SC, SP e RS) que propde a criacio de
notas fiscais eletronicas para diminuir os custos com formuldrios padronizados, reduzir a
falsificacdo e notas e sonegacdo de impostos. Todo o processo de NFe vai estar utilizando a
linguagem XML, certificado digitais no processo de autenticacdo e assinatura. O projeto é

audacioso e os aspectos de segurancga certamente serd um desafio [NFEO06].

Os mecanismos de seguranca baseados em aplicagcdes XML para arquitetura SOA como
assinatura digital e criptografia para XML, autenticacdo mutua dos servigos, servidores, e
usudrios etc., dependerd necessariamente de uma integragdo dinamica com a infra-estrutura de
ICP ja existente para proporcionar a interoperabilidade. Atualmente ndo existe nenhum servigo
global disponivel para efetuar esta integracdo, embora ja existam os protocolos para tornar isso
possivel (XKMS, XKISS e XKRSS). Uma integracao entre ICP e aplicacdes baseadas em XML é
um grande desafio e extremamente necessario, € sem duvidas o requisito fundamental para ndo

inibir e prorrogar a estimativa de adesdo da arquitetura SOA pelo mercado [MTOS].

3.3.5 XML Digital Signature.

A Standard XML digital signature foi desenvolvida pela parceria das organizacdes World
Wide Web Consortium (W3C) e Internet Engineering Task Force (IETF). A Standard
proporciona regras € sintaxes para criar e representar assinatura digital para transacdes baseadas
em XML garantindo o ndo repudio, integridade, autenticacdo da mensagem e ou autenticacdo do
autor [XMLO2]. Uma das caracteristicas fundamentais do XML digital signature € a habilidade e
flexibilidade de assinar digitalmente somente parte da mensagem XML [SMAO1]. Essa
flexibilidade € muito importante para os novos modelos de negdcios baseados nas aplicacdes em

XML e principalmente para arquitetura SOA.

XML digital signature como mencionado anteriormente depende necessariamente de uma
infra-estrutura de ICP para viabilizar o processo de ndo repudio, integridade e autenticacdo. A

integracdo com uma infra-estrutura de ICP € requisito fundamental para o processo de verificacao
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e validacdo da assinatura digital. Os modelos de negdcios atuais baseados em Web Services ou
mesmo em aplicacdes XML baseadas em EAls, utilizam assinatura digital baseados nos padroes
PKCS#7 ou CMS. Os novos modelos de negdcios baseados na arquitetura SOA utilizam o padrdo

XMLDsig para garantir os requisitos de seguranca conforme exigéncia do negdcio.

A seguir sdo apresentados os componentes de uma assinatura digital baseada em XML.
Informagdes referente XML Digital signature, bem como todos os algoritmos criptograficos
recomendados e suportados pela Standard podem ser encontrados na pagina oficial da W3C

http://www.w3.org/TR/xmldsig-core/.

Lista 06 - Componentes de uma assinatura XML, [SMA01].

Each resource to be signed has its own =Referance=
element. identified by the UR| atribute

<Signature>
<Signedinfo> /
{Canonicali onMethoed)
(Signatu reft hod)
{<Reference (URI=)? >

(Transforms)?. Tha =Transform= element specihes an
{DigestMethod) ordered list of processing steps that were

{Diyﬂsﬂfﬂ |“ﬁ)\ applied to the referencad resourca's content

</Reference>)+ before it was digestad

</Signedinfo> The <CigestValue> elament carmes the value of
(SignatureValue) the digest of the referenced resource
(Keyinfo)?
{Object)* Tha <JignatureValue= element carnas
<fSignature> the valua of the encrypled digest of the
=Signedinioe elament

The <Keylnfo> alemant indicates the key to be used to
validate the signature, Passible Tarms for identification
inelude cermhcatas, key names, and key agreemeant
algarthms and mfarmation
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3.3.6 XML Encryption.

XML Encryption Standard foi desenvolvida pela organizacdo World Wide Web Consortium
(W3C) formado por um grupo de trabalho composto por varias empresas como, Microsoft,
Motorola, IBM, Sun Microsystems, VeriSign , BEA Systems, entre outros. A Standard XML
Encryption proporciona regras € sintaxes para criar e representar criptografia para garantir o
sigilo em transacOes baseadas em XML. Uma das caracteristicas fundamentais do XML
Encryption € a habilidade e flexibilidade de criptografar somente parte da mensagem XML
[ENCO5]. Essa flexibilidade é muito importante para os novos modelos de negdcios baseados nas

aplicagdes XML e principalmente para arquitetura SOA.

Existem vdrios cendrios de negdcios baseados em aplicacdes XML e ndo XML que dependem
de mecanismos de seguranca para garantir sigilo dos dados durante a comunicacdo. Por exemplo,
transacdes de compras via Internet onde dados confidencias sdo transmitidos entre cliente, loja
on-line e administradora de cartdo de crédito. Neste caso temos mais de um servi¢o receptor de
dados para um cliente em comum, ou seja, no processo de envio de numero de cartdo de crédito
para efetivar uma compra on-line, a loja on-line ndo necessita conhecer o numero do cartdo de
crédito do cliente, basta simplesmente ela pegar a aprovacdo da operadora do cartdo para efetivar

a venda ao cliente.

Para esse tipo de transacdo de negocio de validacdo de cartdo de crédito baseado em
aplicagdes XML, poderiamos simplesmente utilizar o mecanismo de criptografia para XML, ou
seja, os dados pertinentes ao cartdo de crédito (nimero do cartdo e vencimento) ficariam
criptografados entre o cliente e a operadora do cartio. Esse mecanismo de segurancga
proporcionado pelo XML encryption, beneficia a loja on-line que nio necessita se preocupar com
a seguranca dos dados confidenciais como numero do cartdo de crédito, e a operadora juntamente

com o cliente visto que as informacdes do cartdo crédito trocados permanece em sigilo total.
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Comentario.

Sabemos que protocolos como SSL/TLS também garantem sigilo na comunicagdo, porém
o sigilo é provido somente para comunicag¢do ponto a ponto e no nivel de transporte, algo
que ndo atende os novos requisitos de aplicacoes XML. No exemplo acima, os protocolos
SSL/TLS e SET ndo atenderiam os requisitos de seguranca proporcionados pelo modelo de
negocio baseados em aplicacoes XML. A seguranca e o sigilo requeridos pelo processo de
negocio somente poderia ser alcancados com a utilizagdo do XML encryption uma vez que

existem servigos intermedidrios entre os servi¢os provedor e consumidor.

E importante ressaltar que XML encryption néo é de maneira nenhuma um substituto ou
alternativa aos protocolos SSL/TLS ou SET. A Standard XML encryption juntamente com o
XML digital signature foram desenvolvidos para disponibilizar mecanismos de seguranca
ndo proporcionados pelos protocolos SSL/TLS e SET. A crescente utilizacdo do XML para
aplicagcoes Web e grande expectativa de adog¢do pelo mercado da arquitetura SOA,
certamente contribuiu para o desenvolvimento da Standard XML encryption. O resultado é
que mercado agora conta com mais um mecanismo de seguran¢a para prover segurangca e

complementar os requisitos gerados pelos novos processos de negocios baseados em XML.

O grande desafio de utilizar XML encryption em um modelo de negocio como esse que foi
mencionado acima, é garantir total interoperabilidade. Para que seja possivel aplicagcdo do
cliente (Web Browser) efetue a criptografia dos dados confidenciais como numero do cartdo
de crédito, a aplicacdo deveria contemplar essa funcionalidade. Além disso existe a rela¢do
de confianga, ou seja, tem que existir em algum momento o envio da chave puiblica para que

seja efetuada a criptografia baseada nela.

Para exemplificar algumas das caracteristicas importantes que a Standard XML encryption
vai prover, esta sendo demonstrado logo abaixo exemplos de cdédigos XML que serdo
criptografados de diversas formas (o arquivo XML inteiro, um elemento do XML e o contetudo de

um elemento).
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Um exemplo de arquivo XML a ser encriptado, [SID02]

<purchaseOrder>
<Order>
<Item>book</Item>
<Id>123-958-74598</1d>
<Quantity>12</Quantity>
</Order>
<Payment>
<Cardld>123654-8988889-9996874 </CardIld>
<CardName>visa</CardName>
<ValidDate>12-10-2004</ValidDate>
</Payment>
</purchaseOrder>

Encriptando o arquito inteiro. [SID02]

<?xml version='1.0' 7>
<EncryptedData xmlIns="http://www.w3.0rg/2001/04/xmlenc#'
Type="http://www.isi.edu/in-notes/iana/assignments/media-
types/text/xml"™>
<CipherData>
<CipherValue>A23B45C56</CipherValue>
</CipherData>
</EncryptedData>

Encriptando somente o elemento <Payment>, [SID02]

<?xml version='1.0' 7>
<PurchaseOrder>
<Order>
<Item>book</Item>
<Id>123-958-74598</1d>
<Quantity>12</Quantity>
</Order>
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element'

xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<CipherData>
<CipherValue>A23B45C564587</CipherValue>
</CipherData>
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</EncryptedData>
</PurchaseOrder>

Encriptando somente o conteudo dentro do elemento <CardId>, [SID02]

<?xml version='1.0" 7>
<PurchaseOrder>
<Order>
<Item>book</Item>
<Id>123-958-74598</1d>
<Quantity>12</Quantity>
</Order>
<Payment>
<CardId>
<EncryptedData
Type="http://www.w3.0rg/2001/04/xmlenc#Content'

xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<CipherData>
<CipherValue>A23B45C564587</CipherValue>
</CipherData>
</EncryptedData></CardId>
<CardName>visa</CardName>
<ValidDate>12-10-2004</CardName>
</Payment>
</PurchaseOrder>

3.3.7 XKMS - Key Management Specification.

A linguagem XML ¢€ de fato a linguagem preferida do mercado para efetuar troca de dados

confidenciais entre aplicagdes de negdcios na Internet. A seguranca para esse tipo de negdcio

pode ser proporcionada por diversas formas utilizando desde simples senhas de acesso ate

certificados digitais para autenticagcdo, sigilo etc. Com o aumento da preocupagdo em prover

mecanismos de seguranca eficaz, cresce a demanda de utilizagdo da Infra-estrutura de Chaves

Publicas (ICP) nos processos de negdcios que utilizam certificados em seus mecanismos de

seguranca.
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As questdes relacionadas a mecanismos de seguranga como sigilo, autenticidade, ndo repudio
etc. nas transagdes eletronicas efetuadas via mensagens SOAP/XML, foram resolvidas pelos
padroes XML Digital Encryption e XML Digital Signature ja discutidas neste capitulo em
pardgrafos anteriores. A questdo referente a integracdo da Infra-estrutura de Chaves Publicas
(ICP) com aplicagdes baseadas em XML (principalmente aquelas utilizando os padroes XML
Digital Encryption e XML Digital Signature em seu processos de negdcios), estdo sendo tratadas

pela especificagdo XML Key Management Specification (XKMS).

A integracdo com infra-estrutura de ICP € extremamente essencial para ajudar no processo de
cifrar, descifrar, assinar digitalmente e verificar autenticidade de documentos quando se utiliza
XML encryption e XML digital signature. O protocolo XKMS foi concebido justamente com o
objetivo de possibilitar que aplicacdes baseadas em XML integre as diferentes infra-estruturas de
ICP conhecidas, Pretty Good Privacy — PGP [PGPO06], Simple Public Key Infrastructure — SPKI
[SPKI98], e Public Key Infrastructure X.509 — PKIX [PKIO6] a mais utilizada. A questdo é saber

qual dessas infra-estruturas de ICP € a mais indicada para se utilizar ou integrar. [VER04]

Comentario

Certamente existe a preocupagdo de integrar e proporcionar interoperabilidade
com as diferentes infra-estruturas de ICP existentes atualmente. Por exemplo, a troca de
informagoes criptografadas baseada na utilizacdo de diferentes infra-estruturas de ICP
utilizada pelo emissor e receptor da informacdo certamente causard problemas no processo
de descriptografia. Isso ocorre em funcdo das sintaxes e semdnticas utilizadas pelas
diferentes infra-estruturas de ICP existentes. Isto significa que o emissor da informagdo
criptografada deve utilizar a mesmo modelo de infra-estrutura de ICP utilizada pelo

receptor, caso contrario haverd erro no processo de descriptografia.

Essa preocupacgdo de integrar e proporcionar interoperabilidade entre diferentes
infra-estruturas de ICP faz pleno sentido considerando que ndo existe nenhuma
padronizacdo de utilizacdo definindo qual infra-estrutura de ICP utilizar. Por exemplo, na

arquitetura SOA pode ser adotado o modelo de infra-estrutura de ICP que melhor atenda as
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necessidades do negocio. Uma vez adotado a o modelo de infra-estrutura a ser utilizado,
todos os demais servigos que desejam estabelecer comunicagdo utilizando recursos de infra-
estrutura de ICP devem integrar o mesmo tipo de ICP, caso contrdrio torna a solu¢do

complexa.

Percebemos que o mercado de negocios adotou a infra-estrutura de ICP (PKIX)
como sendo o principal mecanismo para prover seguran¢a para processos de negocios
efetuados via Internet. Tudo isso acaba facilitando o gerenciamento e utilizacdo do protocolo
XML Key Management Specification (XKMS) para os processos de negdcio baseados em
XML e na arquitetura SOA.

O protocolo XML Key Management Specification (XKMS) que consiste de dois outros
protocolos distintos, XML Key Information Service Specification (XKISS) e XML Key
Registration Service Specification (XKRSS), foi desenvolvido pela iniciativa formada pelas
empresas VeriSign, Microsoft and WebMethods. Os principais objetivos do protocolo XKMS
ilustrado na Figura 07 € permitir a integracdo de aplicacdes baseadas em XML com a infra-
estrutura de chaves publicas (ICP) e reduzir a complexidade de administracdo e utilizacdo de

certificados digitais pelas aplicacdes XML clientes

Lacate
-
Validate
-« o
Register
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Trust % Raissue 2 XKMS
Service Client

Recover
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Figura 07 - Tipos de mensagens XKMS e o relacionamento Client/Trust Service, [PUB04].

O XML Key Information Service Specification (XKISS) é o protocolo utilizado pelas
aplicagdes baseados em XML para localizar e validar informagdes das chaves publicas contidas
em documentos XML criptografados ou assinados digitalmente. O protocolo XML Key
Registration Service Specification (XKRSS) tem a finalidade de proporcionar os mecanismos
para registro, re-emissdo, revogacdo e recuperagdo da chave publica [SECO3]. Esses dois
protocolos XKISS e XKRSS possibilitam a comunicacdio com o XKMS Server através de

mensagens XML trocadas sobre o protocolo Simple Object Acess Protocol (SOAP) [LATOS].

O servico XKMS proporciona facilidades para os desenvolvedores de aplicacdes XML que
necessitam integrar em suas aplicacOes os recursos oferecidos pela infra-estrutura de ICP. Isso
significa que o provedor de servico XKMS basicamente estard atuando como uma solucio de ICP
sem a complexidade e o custo de gerenciamento proporcionado por ela. Essas facilidades vao
proporcionar que servico XKMS se transforme na plataforma segura para os mecanismos de

seguranca baseados principalmente em XML digital signature e XML encription.

Antes da existéncia da Standard XKMS, o mercado contava com algumas aplicacdes e
solucdes proprietdrias para tratar desta questdo de integracdo de aplicacdes XML com infra-
estrutura ICP. Aplicagdes e solugdes proprietdrias quase em sua maioria ndo sdo compativeis com
outras solugdes o que tornava ainda mais grave o problema de interoperabilidade entre essas
aplicagdes. Para resolver esse problema a Standard XKMS foi desenvolvida no conceito “Open
Standard” para facilitar e padronizar a integracao e interoperabilidade com a infra-estrutura ICP.

A lista 07 abaixo descreve as principais caracteristicas do XKMS.

Lista 07 — Principais Caracteristicas XKMS, [TIT06].

= XKMS cria uma camada abstrata entre a aplicagdo e o provedor de ICP facilitando a
utilizacdo e absorcdo da infra-estrutura ICP pela aplicacdo sem a necessidade de eventuais
modificacdes da mesma.

= XKMS desonera aplicagcoes de conter conhecimentos detalhados de sintaxes e semanticas da
infra-estrutura de ICP, permitindo apenas o uso simples de mensagens XML para conversar
com o provedor de servico XMKS.
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= XKMS remove a complexidade da aplicacio cliente proporcionando aplicacdes menores e
enxutas. Com isso, € possivel a utilizagdo dessas aplicacdes em dispositivos moveis e
plataformas de computadores ndo convencionais.

= A utilizagio de XKMS também possibilita que aplicagdes sejam independentes de
plataformas e fornecedores o que facilita na portabilidade.

Com a publica ¢do da Standard XKMS 2.0 pela W3C, novos desenvolvimentos, aplicagdes e
solugdes baseadas em XML podem, por exemplo, integrar mecanismos de autenticacdo,
assinatura digital, servigcos de criptografia, checar status de revogacao de certificados digitais etc..
Tudo isso sem a necessidade de solugdes proprietarias para integracdo com infra-estrutura de
ICP. Utilizando o servico XKMS, as funcionalidades como de relacdo de confianga estardo

armazenados em servidores facilmente acessados via mensagens SOAP/ XML [TRUO5].

A Figura 08 ilustra XKMS server proporcionando servigos para registro, localizacdo e
validacdo de chaves publicas. O XKMS server pode ser um provedor de servico publico ou
provedor de servico privado dependendo do modelo de negécio adotado. A utilizacdo do XKMS
server como servidor publico faz mais sentido no contexto de negdcios via internet, em funcao
disso ressalta outra preocupacdo com a seguranga do proprio provedor de servico XKMS:

Ataques de replay, Denial of Service (DoS), protecao das chaves privadas e publicas etc.
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Figura 08 - Registering and using a public key, [HAA04]

Comentario

Se observarmos a Figura 08, percebemos que o XMKS server é a peca chave
desse quebra cabegca de relacdo de confianca proporcionado pela utilizagdo de
certificados digitais. De um lado temos um cliente que possivelmente esta efetuando uma
compra em uma livraria qualquer, e analisando o desenho observamos também que

existem transagoes criptografadas e assinadas digitalmente no processo de negocio.

Para que o processo de negdcio se concretize ambas as partes efetuam a
checagem da chave piiblica no servidor de XKMS para fins de validagdo de autenticidade
das chaves e possivel relacdo de confianca. Uma vez que ambas as chaves sdo validadas
pelo servidor XKMS, o processo de negocio pode entdo concretizar a transa¢do. Todo
esse processo foi possivel em fungdo do protocolo XKRSS que proporcionou que ambos

(cliente e livraria) registrassem suas chaves piiblicas no servidor XKMS.
Um fator muito importante nesse processo de registro e valida¢do de chaves

publicas via servidor XKMS, ¢é o desafio de manter e gerenciar todas as possiveis chaves

publicas das autoridades certificadoras que podem estar assinando chaves piiblicas no
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mercado. A localiza¢do da chave puiblica de nada me adianta se eu ndo confiar na chave

puiblica da autoridade certificadora que assinou a chave piiblica em questdo.

Utilizar um servidor XKMS privado para gerenciamento de chaves piiblicas para
um processo de negocio de leildo como foi exemplificado anteriormente no capitulo 3.2.1,
seria um desafio enorme se considerarmos: A possibilidade de existéncia de diferentes
autoridades certificadoras envolvidas nos processos provenientes de diferentes paises
embasadas em diferentes normas e regras que regem as leis de certificacdo digital de

cada pais.

O processo manual para gerenciamento de certificados de CAs se torna invidvel e
custoso para situagoes onde a relacdo de confianca deve acontecer dinamicamente como
exige o nosso exemplo de leildo descrito no capitulo 3.2.1. O processo para confiar nas
chaves publicas das autoridades certificadoras raizes serd um desafio para os
implementadores da solu¢do de XKMS. Tornar essa relagdo de confianga dindmica serd
o maior desafio para o servico de gerenciamento de chaves publicas, além dela ainda ndo
disponibilizar nenhuma infra-estrutura publica a nivel global certamente ndo serd

sincronizada como servigos de DNS .

3.3.7.1 Desafios, seguranca e relacao de confianca XKMS.

Desafios, segurancga e relacdo de confianca foram apontados em quase todos os topicos

dessa dissertacdo. Consequentemente em funcdo disso, interoperabilidade entre os servicos foi

diagnosticado como sendo um desafio importante a ser considerado. A seguranca e relacdo de

confianca existente e proporcionado pelo servico XMKS em sua eventual adogdo para

gerenciamento de chaves publicas para um modelo de negdcio baseado na arquitetura SOA, pode

proporcionar desafios de interoperabilidades.

Algumas consideracdes deverdo ser feitas para que entendamos os desafios de

interoperabilidades que o servico XKMS vai proporcionar em uma implementagdo. Por exemplo,

devemos observar que dentro dos conceitos de infra-estrutura de ICP, geralmente armazenamos
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as chaves publicas raizes das CAs off-line para evitarmos qualquer risco de quebra de seguranga,
isso também se aplica para as chaves privadas que sdo ainda mais importantes dependendo do

contexto do negdcio.

Contrariando algumas premissas bdsicas com seguranga o servico XKMS vai manter on-
line as chaves publicas (CAs raizes, chave publica de clientes e fornecedores etc.). Além disso,
o processo de registro e validacdo de chaves publicas proporcionado pelo servico XKMS, deve
conter mecanismo de relacdo de confianga. Isso quer dizer os servigcos XKISS e XKRSS deve
assinar digitalmente as suas respostas, e significa que as chaves privadas devem estar disponiveis
implicando no armazenamento on-line no servidor XKMS. Outro fator importante e desafiador

envolvendo os servigos XKISS e XKRSS € a distribuicio das chaves publicas desses servicos.

Evitar ou tentar minimizar os riscos com seguranga relacionados ao servico XKMS ndo é
tarefa facil. Algumas hipdteses podem ser consideradas desde que observadas as implicagdes.
Evitando a utilizagdo da assinatura digital nas respostas dos servigcos XKISS e XKRSS resolveria
a questdo de armazenar chave privadas dos servigos no servidor XKMS, porém ndo teriamos
como confiar na integridade das mensagens de respostas. Utilizar mecanismos como HSM para
processar assinatura digital das mensagens respostas dos servi¢os seria uma op¢do, no entanto
esse método poderia causar uma dependéncia de plataforma e tecnologia contrariando os

conceitos da arquitetura SOA e dificultando a interoperabilidade entre servicos [BXSAO6].

Outras consideracOes de seguranca também devem ser consideradas em um modelo de
negocios envolvendo relacdo de confianca através de XKMS services. Sabemos que XKMS
services ainda ndo tem uma abrangéncia global, e que provavelmente as grandes empresas vao
optar por gerenciar seus proprios servicos XKMS para proporcionar gerenciamento das chaves
publicas de seus possiveis parceiros de negdcios. Em situacOes como essas, a relagdo de
confianca entre servigos corre risco de integridade caso a infra-estrutura de XKMS for
hospedado, por exemplo, por uma empresa de hospedeira de servidores. Dependendo do tipo de
negocio em questdo, problemas contratuais poderdo levantar questionamento com relagdo a
legalidade de terceirizar processos de negdcios que envolvem relacdo de confianca e assinatura

digital.
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3.3.7.2 XML Key Information Service Specification (XKISS).

O XML Key Information Service Specification (XKISS) é o protocolo utilizado pelos
servigos baseados em XML para localizar e validar informagdes das chaves publicas contidas em

documentos XML encriptados ou assinados digitalmente.

Por exemplo, quando se recebe um documento XML assinado digitalmente, o elemento
<KeylInfo> da assinatura digital especifica o0 metodo de recuperacdo do certificado X.509. Em
funcdo da complexidade e dificuldade da aplicacio XML cliente de resolver o URL (caminho
opcional para encontrar informagdes sobre a chave publica) informado ou processar o certificado
digital para extrair parametros da chave publica, a tarefa € entdo confiada ao servidor de servigos

XKMS [PB06]. A Figura 09 abaixo ilustra o processo de localizacdo e resolu¢io de nome.

1
. 1
Client Trust i Server- A
. 1
BECTICE i
<ds: EeyInfox GET / HTTP/1.1
<dz: Keyllame >
.
. '.

HTTP/1.1 101 OE
Xo09Certificate

<d=:FevInfox
<ds: KeyWalue:>

Figura 09 — Servico de localizacio — Resolucao de Nome, [ XKMSO05]

Uma vez obtido a informacdo do servi¢o de localizagdo, o servico de validacdo podera
verificar a validade da assinatura digital. O servico de validacdo passa a responsabilidade de
verificagdo e checagem de certificados revogados para o provedor de servicos XKMS. A
aplicacdo cliente desta forma nio necessita conhecer a complexidade que envolve o processo de
validacdo e checagens necessdarias. A tnica coisa que a aplicagc@o necessita conhecer € o resultado
da solicitagdo de validagdo da informacgdo requerida, ou seja, se a chave publica em questdo é

valida ou ndo [PB06]. A Figura 10 abaixo ilustra o processo de validagao.
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Figura 10 — Servico de validacao, [XKMS05]
3.3.7.3 XML Key Registration Service Specification (XKRSS).

O XML Key Registration Service Specification (XKRSS) tem a finalidade de
proporcionar 0s mecanismos para registro da chave publica, re-emissao, revogacao e recuperagao.

A Figura 11 abaixo ilustra uma infra-estrutrua de servicos XKMS publico acessivel via internet.

[ e Pt e Pt
_ ’1!|I=Pubii1:kegr

T

Register my Give me the public key
public. key! . that | need!
Internet i Internet

Figura 11 - XKMS Trust Web Service, [TRUS05]
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O registro das chaves pode ocorrer de duas maneiras, por exemplo, o cliente gera o par de
chaves e envia a chave publica com outras informacdes (como nome) para o provedor de servicos
XKMS para registro, ou o proprio servidor de servicos XKMS gera o par de chaves para o cliente
registrando a chave publica e enviado o chave privada para o cliente posteriormente. Neste caso o
servidor de servicos XKMS tem a op¢do de armazenar uma copia da chave privada do cliente
mediante solicitacdo para backup de seguranca. E o processo de envio da chave privada para o

cliente deve ser através de conexdo segura.

Comentario

Observamos que o servico XKRSS tem a funcionalidade de gerar o par de chaves
(publica e privada) e consequentemente armazenar uma copia da chave privada para
efeito de backup. Essa op¢do de armazenar uma copia da chave privada no proprio
servidor de XKMS ndo seria uma boa pratica de seguran¢ca. Como jd observamos
anteriormente, o armazenamento da chave privada em um ambiente que esta
constantemente on-line e provavelmente acessivel via internet pode colocar em risco a
integridade do servigco. Mesmo porque para se ter a habilidade de gerar um par de
chaves (publica e privada), o servico XKMS deve conter em seu poder uma chave privada
também, e como jd mencionamos armazernar chaves privadas em um servidor on-line

ndo seria uma boa pratica de seguranga.

O pedido de renovacdo ocorre para chaves ja armazenadas no provedor de servicos
XKMS. A renovacdo € muito similar ao processo inicial de registro da chave publica. O processo
de renovacdo também ocorre para certificados que foram gerados por uma infra-estrutura de

chaves publicas, esse processo pode ser automdtico e ndo requer a interacdo da aplicagdo cliente.
O servico de revogacdo permite que clientes revoguem registros efetuados anteriormente

por motivos diversos, exemplo, erro de informacdo contida na chave publica, problemas de

quebra de sigilo da chave privada, cancelamento da chave privada por outros motivos etc.
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O servico de recuperacdo possibilita a recuperacdo de chaves privadas que foram perdidas
por algum motivo. No entanto esse servico sé € possivel se o par de chaves foi criado pelo
provedor de servicos XKMS e a chave privada foi mantida armazenada no servidor XKMS para

efeito de backup em situacdes como essa.

Comentario.

O protocolo XML Key Management Specification (XKMS) foi criado justamente
para resolver as questoes de integracdo com infra-estrutura de chaves puiblicas como foi
observado nos pardgrafos anteriores. As vantagens para aplicacoes clientes baseadas em
XML foram iniimeras. Por exemplo, houve uma redugdo da complexidade em utilizar a
infra-estrutura de chave puiblica ICP, ocorreu o aumento da portabilidade das aplica¢oes
baseadas em XML por se tornarem independente de plataforma e fornecedor etc. Aléem
disso o XKMS é uma especificacdo Open Standard que foi largamente adotada pelas

empresas de software e hardware.

As desvantagens também estdo presentes nos servicos proporcionados XKMS
como em qualquer outra aplicagdo. A complexidade, por exemplo, que antes era
absorvida pela aplicagdo XML cliente agora foi transferida para o servico XKMS.
Outros fatores como, gerenciamento centralizado do servico XKMS, a exposi¢do do
servico XKMS na DMZ [YEU06], a falta de provedores publicos de servigos de XKMS, a
possibilidade de cobranca exagerada pelo uso de servicos XKMS etc. sdo algumas das
desvantagens que podemos antecipar somados aos riscos de segurangca do proprio
servigo identificados anteriormente. Todas essas desvantagens mencionadas se tornam
desafios para as empresas de hardware e software que apostaram na demanda do

mercado impulsionada pela arquitetura SOA.

Os administradores de servico XKMS assumem a tarefa de manter a infra-
estrutura de chaves puiblicas proporcionado pelo servico XKMS integra e segura. Essa
tarefa é complexa para empresas que optarem em prover servicos de XKMS para seu
dominio interno. A complexidade e custo de gerenciamento pode ser um problema se o

servigo de XKMS for oferecido para parceiros de negocios via internet.
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O fato que leva a essa complexidade e custo de gerenciamento para empresas que
optarem em manter um provedor de servicos XKMS, é a infra-estrutura requerida.
Manter um provedor de servico XKMS integro e seguro pode se tornar muito caro. E
necessdrio considerar a alta disponibilidade do provedor de servigo, a seguranca fisica
do servidor, as pessoas capacitadas para implementagdo e manutengdo, infra-estrutura
de DMZ para prestagdo de servicos via internet, mecanismos de contingéncia, backup,

procedimentos de seguranca bem elaborados etc.

O servico XKMS tem a caracteristica de centralizar o gerenciamento de chaves
em um unico servidor possibilitando vdrios tipos de desvantagens. A desvantagem mais
relevante sdo os ataques DoS/DDoS (Denial of Service or Distributed Denial of Service),
frequentemente utilizados contra servidores de servigos criticos que oferecem servigos
centralizados na Internet como este. A probabilidade de falha na infra-estrutura XKMS
centralizada e alta, no entanto existem mecanismos de segurang¢a para minimizar e
contornar essas possiveis falhas como DoS/DDoS, por exemplo, XML firewall,

mecanismos que certamente que somardo custos elevados a infra-estutura de XKMS.

Além da possibilidade de um ataque de DoS/DDoS contra o servidor de servigos
XKMS em funcdo da sua exposicdo a internet, existe também a preocupag¢do com a
seguranga fisica das chaves privadas dos servicos que poderdo estar armazenadas no
servidor como jd foi observado anteriormente. Para reverter essa situagcdo se faz
necessdrio a utilizagdo de servidor de XML proxy [XTRO6] para evitar acesso direto ao
servidor de servico XKMS e talvez solugdo de HSM (Hardware Security Module) para
protegdo da chave privada das interfaces, clientes etc., observando todas as implicag¢oes
mencionadas anteriormente. Esses também sdo mecanismos de seguranca que somardo

custos elevados de gerenciamento e manutengdo a infra-estrutura de XKMS.
Caso as empresas optarem em ndo utilizar os servicos de XKMS privados em

fungdo da complexidade de manter a infra-estrutura, do alto custo de gerenciamento e

manutengdo, elas podem optar pela utilizagdo de servigos publicos. O desafio vai ser
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encontrar uma infra-estrutura de XKMS piiblica disponivel globalmente e pronta para ser
utilizada. A empresa Verisign que foi uma das empresas que ajudaram a desenvolver o
servico XKMS, é uma das poucas empresas que mencionam obter essa infra-estrutura
disponivel para o mercado, embora ndo existe referéncias de casos de sucessos em sua

pdgina na web.

Além do problema de ndo haver ainda muitas empresas oferecendo servicos de
XKMS, existe o risco do valor cobrado pela utilizacdo desses servicos serem altos.
Atualmente, é extremamente custoso manter uma infra-estrutura de PKI gerenciada
através de empresas prestadoras desses servicos, como é o caso do servigo denominado
“PKI gerenciada” oferecido pela empresa Verisign. O custo desta infra-estrutura de
“PKI gerenciada” tende a ficar maior dependendo do niimero de certificados digitais que

se utiliza.

Os servicos de XKMS que serdo oferecidos por empresas como Verisign,
certamente estardo praticando precos semelhantes aos precos jd praticados pelos
servicos de “PKI gerenciada”. Podemos chegar a essa conclusdo pelo fato que a infra-
estrutura utilizada para manter os servicos de XKMS é praticamente a mesma utilizada
para manter atualmente os servicos de “PKI gerenciada”. Isso certamente vai de certa
forma fazer com que as empresas recuem em adotar esses servigos publicos para

implementarem servigos de XKMS privados.

A adogdo da infra-estrutura de XKMS privada associada com a provavel falta de
conhecimento técnico do implementador e da imperativa busca pela redugcdo dos custos
com infra-estrutura, pode comprometer a seguranga do negdcio e de toda infra-estrutura.
Em fungdo de todos esses desafios e complexidades, a arquitetura SOA que seria o
principal motor propulsor dos mecanismos de seguranca para aplicacoes baseadas em
XML, pode simplesmente deixar de ser atraente para o mercado justamente em fun¢do da

complexidade da infra-estrutura de segurancga e desafios de implementacdo.
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3.4 Mecanismos de identificacao, autenticacao e autorizacao.

Os mecanismos de identificagdo, autentica¢do e autorizagdo sempre foram assuntos que
causavam preocupacdes e situagdes de desafios para qualquer tipo de implementagdo de sistema.
Essas questdes ainda persistem e tendem a aumentar com o fator globalizacdo e com o
surgimento de novas arquiteturas como a arquitetura SOA. Por exemplo, um modelo de negécio
baseado na arquitetura SOA pode proporcionar através das interfaces acessos a diferentes
sistemas de informagdes, consequentemente mecanismos de identificagdo, autenticacdo e
autorizacdo deverdo estar presente para possibilitar a interoperabilidade do negécio e garantir

seguranga.

Atualmente as empresas buscam por gerenciadores de identidades que proporcionem
funcionalidades importantes como Single sign-on, autorizagdo, interoperabilidade entre
aplicagdes/protocolos, plataformas heterogéneas etc., para minimizar 0s custos com
gerenciamento e possibilitar um melhor controle de acesso nas redes enterprises, arquiteturas
EAL servicos SOA etc. O mercado impulsionado pela promissora demanda por gerenciamento de
identidade oferece inimeras aplicacdes destinadas a cada tipo de arquitetura e negdcio, Enterprise

Sign sign-on, Web Sigle Sign-on, Federated Single sign-on etc.

O objetivo dessas indmeras aplicagdes mencionadas acima, € eliminar a necessidade dos
usudrios e servigos efetuarem multiplas autenticacOes ocasionadas perante acesso a multiplos
sistemas com diferentes métodos de autenticacdo para cada uma delas. O conceito SSO utilizado
por essas aplicacOes possibilita que usudrios e servigos eliminem o processo de solicitacdo de
login e senha aceitando no lugar tokens, cookies, certificados etc. como forma de identificacdo,
autenticacdo e autorizacio do usudrio e servigo. Para o usudrio ou servico o processo de SSO €
transparente, e ele ndo de da conta que o processo de SSO esta garantindo acesso a diferentes

sistemas.
Diante da existéncia de inumeras aplicacdes destinadas a prover SSO, € interessante

observar que o principal objetivo de cada um desses diferentes tipos de aplicacdes € proporcionar

um unico login de acesso para todos os sistemas envolvidos, e minimizar o custo de
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gerenciamento com a utilizacdo descentralizada de diferentes mecanismos de acessos. Enterprise
Sign sign-on, por exemplo, € voltado para dominio local, Web Sigle Sign-on e Federated Single
sign-on sdo voltados para ambientes com multiplos dominios participantes em ambientes
Extranets e Internets respectivamente, certamente a arquitetura SOA através de seus servigos

poderd se beneficiar destas aplicacdes.

Grandes empresas almejam em obter um gerenciador de identidades que proporcione
acesso unico via SSO e esteja em conformidade com os pré-requisitos importantes como,
interoperabilidade entre sistemas heterogéneos, identificacdo, autenticacio, autorizagcdo, padroes
abertos etc. Com o SSO as empresas se beneficiam com o aumento real da seguran¢a no processo
de identificacdo e autenticacdo, lucra através do gerenciamento minimizado de login e senha,

reduz os servicos de suporte relacionados com autorizagdes etc.

3.4.1 Gerenciamento de identidade para SOA.

Na arquitetura SOA a preocupacdo com gerenciamento de identidade que possibilite
mecanismos de identificac@o, autenticacdo e autorizacdo € a mesma de qualquer outra solucdo. A
arquitetura SOA como ja constatamos em capitulos anteriores, tem o proposito de maximizar a
utilizacdo da infra-estrutura heterogénea ja existente, racionalizar o desenvolvimento de novos
cddigos e proporcionar uma arquitetura open Standard. Talvez o modelo de negdécio
proporcionado pela arquitetura SOA pode causar um diferencial nos desafios de implementagdo

desses gerenciadores de identidades.

Intimeros padrdes, especificagdes surgiram e ajudam a enderecar alguns desafios de
implementac¢do relacionados a identificagdo, autenticacdo e autorizaglo para arquitetura SOA. A
arquitetura SOA tem caracteristica de proporcionar inter-conectividade dindmica entre servigos
que poderdo pertencer a um unico dominio ou vdrios dominios, empresas e diferentes paises.
Com esse grande leque de possibilidades de comunicacdo entre servicos proporcionados pela
arquitetura SOA, faz surgir as preocupacOes com os desafios de interoperabilidade dos
mecanismos de gerenciamento de identidade, interoperabilidade, cumprimento da lei de

privacidade de cada pais etc.
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Atualmente observamos que a grande maioria das empresas ndo utilizam gerenciadores de
identidades em suas aplicacdes dentro dos seus proprios dominios. Talvez o grande desafio
encontrado por estas empresas seja a interoperabilidade entre sistemas heterogéneos existentes e a
complexidade envolvida na implementacao de gerenciadores de identidades. Na arquitetura SOA
os desafios poderdo ser ainda maiores com o crescente estimativa do mercado em implementar a
arquitetura SOA para prover Web services. Dependendo do tipo de negdcio existird a necessidade
de multiplos acessos por diversos sistemas heterogéneos ao longo de uma comunicacdo entre
servicos SOA, neste caso a identificacdo, autenticagdo e acima de tudo a autorizagdo devem ser

garantidas e respeitando os requisitos de seguranca.

Negocios on-lines através de Web Services via arquitetura SOA vai demandar uma
estratégia bem elaborada para garantir a seguranca e principalmente autorizacio de execucdo dos
servigos. A aplicacoes que oferecem gerenciamento de identidades e SSO serd sem duvidas o
caminho a ser adotado pelas empresas para proporcionar um dinamismo nos processos de
negdcios sem colocar em risco a seguranc¢a. O desafio, no entanto, serd encontrar uma maneira de

fazer o mecanismo de gerenciamento de SSO ndo falhar por situagdes de interoperabilidade.

Para negécio baseados na arquitetura SOA pelo menos esses desafios com relacdo a
gerenciamento de identidade poderdo deixar de ser desafios no longo prazo. Com a utilizacdo de
Padrdes abertos tipo XML base da arquitetura SOA, juntamente com os novos padroes SAML,
Liberty Alliance e WS-Federation, a questdo SSO e Identidade Federada (Federated Identity,
como € conhecida) em escala global podera se tornar realidade. O mecanismo de Federated

Identity pode proporcionar para as empresas varios beneficios como:

= Melhoria no login e fungdes de auditoria.
= Reduzir significativamente custos associados com gerenciamento de senhas.
= Acesso seguro para aplicagdes heterogéneas existente.

Fonte: [OSFIMO6]

Logo abaixo segue também 3 ilustragcdes que demonstram os pontos importantes de

relacdo de confianca entre servicos: Identificacdo (Who are you?), autenticacdo (How do I

know you are who you say you are) e autorizacdo (What are you allowed to do?). Os desenhos
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foram retirados do livro de Thomas Erl: Service-Oriented Architecture, Concepts, and Design —

pg 259.

O mecanismo de identificacdo pode se alcancado por diversos métodos de passagem de
informacdo ao sistema. O metodo de identificacdo através de usudrio e senha sem duvidas € o
método mais comum utilizado atualmente. Algumas consideragdes sdo importantes apontar neste
método de identificacdo, por exemplo, a facilidade de captura de usudrio e senha por pessoas mal

intencionadas, a possibilidade de ganho de acesso ao sistema através de tentativa e erro etc.

Uma das alternativas para evitar a facilidade de captura de usudrio e senha e ganho de
acesso ao sistema por tentativa e erro € utilizando o método de autenticacdo por certificado
digital. Atualmente a grande maioria dos sistemas jd aceita identificacio do usudrio via
certificado digital. Para sistemas que ainda ndo disponibilizaram essa funcionalidade, ainda existe
a opcdo (depende da aplicagdo) de utilizar aplicagdes que extraem as credenciais do certificado
digital para efetuacdo do login do ambiente desejado. Dessa forma a utilizacdo do certificado
digital € possivel, porém existird um sistema especializado para efetuar a extracdo das

informagdes necessdrias para identificacdo no sistema.

Utilizar mecanismo de identificagdo através de usudrio e senha para uma aplicacio
baseada na arquitetura SOA nd3o faz muito sentido. Os processos de negécios baseados na
arquitetura SOA poderdo acessar diferentes tipos de servicos. Geralmente, para obter acesso ao
servigo desejado € necessario se identificar, provar autenticidade para obter autorizacao de acesso
pertinente ao seu negocio. Em resumo, mecanismo de autenticacdo por usudrio e senha
inviabilizaria a solu¢do, causaria custo elevado de gerenciamento e proporcionaria um alto risco a
seguranc¢a do negdcio, ou seja, uma melhor op¢do para mecanismo de identificacdo para negdcios

baseados em SOA seria a utilizacdo de certificado digital.
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Identificacao

“Who are
sender @ > you?”

An identity is a claim made regarding the origin of a message.

Figura 12 — Identificacio, [ERL0S5]

O mecanismo de autenticagdo complementa o mecanismo de identificacdo no sistema.
Considerando o mecanismo de identificacdo por usudrio e senha, a autenticagdo para esse
mecanismo seria a propria senha. O usudrio fornece o usudrio de acesso ao sistema e na seqiiéncia
informa a senha de acesso que prova que ele € a pessoa que detém a informacdo senha de acesso.
Foi observado anteriormente que esse método de identificacdo e autenticagdo ndo € muito seguro,

portanto ndo é recomendavel a utilizacdo em ambientes como Internet etc.

Para mecanismos de identificacdo utilizando certificado digital, o processo de
autenticacdo € todo baseado na infra-estrutura de ICP através na relagdo de confianca firmada
entra as partes envolvidas em um negdcio. Esse método de identificacdo e autenticacio através de
certificado digital, vem se mostrando muito eficaz e seguro para ambientes inseguros como
Internet. Processos de negdcios baseados na arquitetura SOA estdo adotando a certificacdo digital
para garantir a seguranca nos mecanismos de acessos as interfaces, criptografia dos dados e

assinatura digital das informacdes mais relevantes conforme requisitos do negécio.

Algumas situacdes com relacdo a utilizacdo de certificado digitais devem ser
consideradas. A possibilidade de surgimento de problemas com interoperabilidades pode ocorrer
com a utilizacdo de certificados digitais caso ndo seja observada algumas premissas bdsicas,
como por exemplo, estabelecimento de relacio de confianca entre as interfaces antecipadamente.
Teoricamente, resolvendo problemas com relagdo de confianga possibilitaria acesso sem maiores
complicagdes, porém para atingir uma relagdo de confianc¢a plena entre os ambientes € necessario
um esforco considerdvel. Como foi discutido anteriormente neste capitulo, garantir

interoperabilidade dos servigos pode proporcionar inimeros desafios para os implementadores.
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Autenticacao

“How do |

know you are
sender ]IE[ > who you say

you are?”

Authentication means proving an identity.

Figura 13 — Autenticacido, [ERLO05]

Autorizacdo € o resultado do processo das fases anteriores composta pelos mecanismos de
identificacdo e autenticacdo. ApOs o usudrio ou servico passar as credenciais de identificacdo e
autenticacdo seja ela através de usudrio e senha ou certificado digital, ele recebe autorizagdo de
acesso respeitando o seu perfil de usudrio e servico. A autorizagdo de acesso juntamente com as
atividades que o usudrio ou servico pode fazer, deve acompanha-lo durante sua navegacdo nos
sistemas. Manter as autorizacOes adquiridas no primeiro acesso e leva-las para outros ambientes

acessados via SSO pode ser um desafio de implementacdo.

A arquitetura SOA sem duvidas vai se beneficiar através dessa caracteristica de manter as
autorizacdes adquiridas quando acessar outras interfaces. Certos casos irdo demandar um dés-
incremento ou ate mesmo um incremento das autorizagcdes adquiridas anteriormente, isso € algo

que os requisitos de seguranga de cada negdcio determina.
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Autorizacio

“What are

sender @ » you allowed
to do?”

Authorization means determining to what extent authentication applies.

Figura 14 — Autorizacao, [ERL05]

Atualmente o mercado tem a op¢do de adotar uma dos 3 padrdes disponiveis para
gerenciamento de identidade, SAML - Security Assertion Markup Language, Liberty Alliance e
WS-Federation. O provavel é que solugdes voltadas especificamente a gerenciamento de
identidades (Identity federated), irdo prover suporte e compatibilidade entre os padrdes
disponiveis. O consumidor final por sua vez terd que entender qual Standard melhor atende os
requisitos da empresa em uma implementacdo SOA, antes de optar pela solucdo de

gerenciamento de identidade para sua empresa.

Security Assertion Markup Language (SAML) foi a primeira Standard criada para
habilitar gerenciamento de identidade (Identity Federated). Em 2002 SAML foi aprovado pela
organizacdo conhecida como Organization for the Advancement of Structured Information

Standards (OASIS).

Liberty Alliance Project é uma alianca de mais de 150 empresas, sem fins lucrativos e
governamentais comprometidas em desenvolver a Open Standard para Federated Network
Identity. O protocolo Liberty 1.1 (atualmente chamado ID-FF 1.1) foi desenvolvido para

enderecar as deficiéncias reais de uso do SAML 1.0, conhecidos como Global logout etc.

Por ultimo, BEA Systems Inc., IBM, Microsoft Corp., RSA Security Inc. and VeriSign
Inc, disponibilizaram em 2003 a especificacio chamada Web Services Federation (WS-
Federation). WS-Federation juntamente com WS-Trust e WS-Policy, formam uma estrutura para

requisi¢do e emissdo de token com capacidade de Identity Federation [AtulOS5].
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Em funcdo das confusdes existentes entre os termos Federation e Federated Identity, ¢
interessante descrever a defini¢cao de cada um deles conforme segue.

* Federation: O acordo, Standard e tecnologias que faz a identidade e seus atributos
portavel através dominios autdnomos.

* Federated Identity: Uma associacdo entre identidades de diferentes dominios. A
“Federation” deve estar em conformidade antes que a Federeted Identidy poga ser

implementado.

Fonte: [EdOrt05]
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Capitulo 4

4 Consideracoes Finais.

Embora a arquitetura SOA tem se mostrado muito atrativa para ambientes de negdcios,
algumas consideragdes com relacdo aos aspectos de seguranga devem estar esclarecidas.
Atualmente observa-se que a grande maioria dos projetos corporativos envolvendo tecnologias
como Web Services, EAI entre outros, ndo consideram os requisitos de seguran¢a como sendo
uma fase prioritdria do projeto/escopo de implementacdo. Entdo € natural que uma eventual
migracdo ou adesdo da arquitetura SOA ou novos desenvolvimentos também ndo irdo considerar

itens de seguranga como fase importante de um projeto de implementacao.

Em func¢do do comportamento constatado com relacdo a falta de planejamento com os
requisitos de seguran¢a nos processos de negdécios, cuidados importantes devem ser tomadas ao
se decidir optar por uma arquitetura SOA. Procurar, por exemplo, entender as diferencas
existentes entre as aplicacoes EAI e arquitetura SOA para casos de migracdo, e analisar os
aspectos de seguranca diferenciados utilizados para cada uma delas. Considerar previamente
todos os requisitos de seguranga do negocio e incluir no projeto de implementacdo ou migracao o
planejamento dos mecanismos de seguranga. Envolver pessoas capacitadas na tecnologia para

avaliar as dificuldades e requisitos da arquitetura etc.

O tipo de negdcio proporcionado pela arquitetura SOA pode influenciar significativamente
na maneira de implementacdo que as empresas estdo acostumadas a gerenciar. Quanto maior for a
abrangéncia dos processos de negdcios nos aspectos de comunicacdo SOA através de servigos via
Internet, maior serd a demanda por uma definicdo bem planejada para identificar os requisitos
minimos de seguranca e avaliar os aspectos inerentes a implementacio. As fases que compdem
um projeto (preparacdo, desenho conceitual, realizagdo, preparacao final e entrada em produgio)
devem contemplar todos os aspectos de seguranca da arquitetura SOA, caso contririo a

arquitetura corre sérios riscos do ponto de vista de seguranca da informacao.
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4.1 Conclusoes.

O objetivo deste trabalho foi realizar um levantamento das principais caracteristicas da
arquitetura SOA, identificar os requisitos de seguranga proporcionados por ela e principalmente

avaliar os mecanismos de seguranca existentes.

No levantamento das principais caracteristicas da arquitetura SOA, foi constatado que os
conceitos proporcionados pela arquitetura podem e devem causar mudanga de paradigma para os
novos desenvolvimentos baseados na arquitetura SOA. Caracteristicas como desacoplamento,
interface auto-descritiva, interface enderecavel etc., certamente causam influéncia na maneira de

arquitetar e desenvolver software.

Avaliando algumas das principais caracteristicas da arquitetura SOA, identificamos que
novos requisitos de seguranca surgiram em funcdo do modelo de negbcio proporcionado pela
arquitetura. Isso pode ser relevante diante das dificuldades de implementagdo e interoperabilidade
que os novos mecanismos de seguranca (XML Digital Signature, XML Encryption) podem
proporcionar. Além disso existem pontos de atenc¢do a serem considerados diante, por exemplo,
da baixa disponibilidade e abrangéncia de servicos XKMS oferecidos no mercado e da propria

seguranca fisica e 16gica desse servico.

Existem também alguns desafios inerentes ao servico XKMS. Por exemplo,
gerenciamento das chaves publicas de CAs e chaves privadas sdo melhores efetuadas off-line
como rege algumas melhores préticas de seguranca. No entanto, o servico XKMS € uma
aplicacdo que deve estar on-line para prover sua funcionalidade, oferecendo um risco para
solucdo como um todo. Certamente existem alternativas para contornar essa situagdo (solugdes de
HSM para gerenciamento das chaves), porém elas devem ser utilizadas com critérios obedecendo

as caracteristicas e conceitos da arquitetura SOA, por exemplo, independente de plataforma.

Concluindo, a arquitetura SOA com suas inovacOes, vantagens e beneficios vieram
realmente para ficar. Contudo, o seu sucesso ou adesdo no curto e médio prazo conforme
estimativa pode estar comprometida se os desafios relacionados aos mecanismos de seguranca

ndo forem considerados. Provavelmente a arquitetura SOA vai entrar no mercado em uma
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primeira fase substituindo apenas os processos de negdcios proporcionados principalmente por
EAI. Desta maneira os requisitos de seguranca permanecem 0s mesmos enquanto o mercado
ganha mais experiéncia com a solucdo e os provedores de solu¢do aperfeicoem os mecanismos de

seguranca.

4.2 Trabalhos Futuros

Em relacdo a trabalhos futuros sdo feitas algumas sugestdes para continuidade no estudo

dos desafios dos aspectos de seguranca na ado¢cdo Arquitetura Orientada a Servicos.

* Servico XKMS Publico - Distribuido.

Para a arquitetura SOA utilizar de forma mais dindmica os mecanismos de seguranca
proporcionados pela infra-estrutura de chaves publicas nos seus processos de
negocios, € necessdrio que servicos XKMS publicos sejam disponibilizados a nivel
global e sincronizados entre si como servicos de DNS. Um modelo de servico XKMS
distribuido e controlado similar ao servico de DNS proporcionaria indmeros

beneficios.

- Redugdo de custos com manutencio de Servicos XKMS privados.

- Reducdo de risco de falta de disponibilidade do servigo.

- Possibilidade de outros servicos utilizarem a infra-estrutura, exemplo, servicos
SMTP.

-Acesso principalmente servicos de validacio de chaves publicas.

- Acesso a base de dados atualizada de certificados revogados atualizados.

- etc.

= Servico XKMS Privado - Seguranca.

Servico de XKMS privado é a op¢do do mercado em uma implementagdo da

arquitetura SOA, mesmo porque ndo existem muitos servicos XKMS publicos sendo
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oferecidos atualmente. Optar por manter um servico de XKMS privado pode
proporcionar um custo alto de gerenciamento e até colocar em risco a seguranga do
negécio. Tudo isso certamente depende do grau de utilizagdo dos mecanismos de
seguranca nos processos de negocios e pelo comprometimento com os principios de

seguranca da infra-estrutura.

- Disponibilidade do servico XKMS na DMZ.
- Chaves privadas das interfaces.
- Chaves privadas dos usudrios registros (Opcional).
- Chaves publicas (CAs) confiadas.
- Alta disponibilidade dos servicos.
- Utilizagdo de HSM para armazenamento da chaves privadas baseado na arquitetura
SOA.
- Gerenciamento de Chaves Publicas CAs.
- Utilizacdo de XML Proxy.
- Utilizagcdo de XML Firewal
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