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Prefacio

A cada dia que passa o computador tem uma patticipagido maior na vida das pessoas.
Formas tradicionais de interagdo estao sendo substituidas por suas equivalentes digitais,
virtuais ou eletrénicas. Correio eletrdnico, lojas virtuais, dinheiro digital, entre outros, ja
fazem parte do cotidiano das pessoas. Estas novas formas de intera¢do nao podem conviver
com as formas tradicionais de garantir seguranca. Uma assinatura em uma carta, uma
impressao digital em um documento, um lacre de cera em um envelope, um cofre de ago
cheio de cédulas também terdo que ser substituidos por seus equivalentes eletronicos. A
criptografia moderna tem resposta para a maioria destes desafios.

As funcoes criptograficas tradicionais de ciframento foram projetadas com o objetivo
de garantir privacidade dos dados, mas nem sempre sio suficientes para garantir outros
requisitos de seguranca.

Devido ao fato de serem simples, rapidas e facilmente implementadas, tanto em hard-
ware como em software, as funcdes criptograficas de hashing sao utilizadas para gerar
representagdes compactas de cadeias de bits (chamadas de impressdo digital, message
digest, valor hash ou simplesmente hash) que serao tratadas como seus identificadores
iinicos pelos protocolos criptograficos. Os principais usos das fungdes de hashing estdo
nos protocolos que visam garantir integridade, autenticidade e nfo repidio.

Este texto tem como objetivo estudar as funcdes de hashing criptogrificas apresen-
tando conceitos tedricos, implementagdes, usos e questoes relevantes quanto a sua segu-
ranga.
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Capitulo 1

Introducao

1.1 Motivagao

A cada dia que passa o computador tem uma participacio maior na vida das pessoas.
Formas tradicionais de interagio estdo sendo substituidas por suas equivalentes digitais,
virtuais ou eletronicas. Correio eletrdnico, lojas virtuais, dinheiro digital, entre outros, ja
fazem parte do cotidiano das pessoas. Estas novas formas de interacdo ndo podem conviver
com as formas tradicionais de garantir seguranca. Uma assinatura em uma carta, uma
impressdo digital em um documento, um lacre de cera em um envelope, um cofre de ago
cheio de cédulas também terdo que ser substituidos por seus equivalentes eletronicos. A
criptografia moderna tem resposta para a maioria destes desafios. Entretanto, a cada dia
surgem novos desafios que também precisam ser respondidos.

As funcdes criptograficas tradicionais de ciframento foram projetadas com o objetivo
de garantir privacidade dos dados, e apesar de serem utilizadas em vérios protocolos de
seguranga, essas fung¢des nem sempre sdo suficientes para garantir outros requisitos de
Seguranca.

Devido ao fato de serem simples, ripidas e facilmente implementadas, tanto em hard-
ware como em software, as fungoes criptograficas de hashing sdo utilizadas para gerar
representacdes compactas de cadeias de bits (chamadas de impressdo digital, message
digest, valor hash ou simplesmente hash) que serdo tratadas como seus identificadores
inicos pelos protocolos criptogrificos. Os principais usos das fungdes de hashing estao
nos protocolos que visam garantir:

o Integridade: detecgio e/ou prevencio contra alteracOes, maliciosas ou ndo, de in-
formacoes;

e Autenticidade: associacdo da origem de um documento a uma entidade;
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e Nio reptdio: uma entidade que tenha criado um documento nado poderad negar a
sua criagao posteriormente.

A seguir serio apresentadas as fungoes de hashing tradicionais, fungbes de hashing
criptograficas, suas propriedades principais, suas aplicagtes e construgdes tipicas

1.2 Funcoes de hashing tradicionais

As fungbes de hashing, também chamadas de funcido de espalhamento ou dispersao,
mapeiam elementos de um universo grande X em outros elementos de um universo bem
menor, geralmente posi¢oes em uma tabela de tamanho n:

h:X —{0,1...n—1}

O nimero y = h(z) é chamado de valor hash de z.

As funcoes de hashing tradicionais sao utilizadas para construir tabelas em aplicagoes
que requeiram a implementagio eficiente das operagoes de insergiao, busca e remocgao. O
principal atrativo para o uso de tais tabelas € a velocidade: as operagdes tem tempo médio
0O(1). Um exemplo cldssico de uso de hashing é no armazenamento da tabela de simbolos
de um compilador.

1.2.1 Colisoes

Como a funcéo de hashing mapeia um universo grande em um pequeno, certamente
deverao existir situagoes onde valores diferentes m e m' possuirio o mesmo valor hash,
isto é:

, 0 par m, m' é chamado de colisdo de h.

O tratamento de colisdes é um tdpico que requer cuidado do projetista de software, e
tem consequéncias diretas na performance dos algoritmos que se utilizam de funcdes de
hashing. Assim, a minimiza¢ao do niimero de colisdes é sempre desejavel. Uma condigao
necessdria para tal € que a fun¢io de hashing comporte-se da maneira mais aleatdria
possivel; isto é, para todo valor z € X a probabilidade de que h(z) seja igual a um dado
valor y € {0,...,n — 1} é préxima de 1/n.

Existem dois métodos clissicos para resolugdo das colisdes:

1. Encadeamentn: a tabela nio armagzena diretamente os elementos, mas armazens,
referéncias para estruturas dindmicas de armazenamento, geralmente listas ligadas.
Assim, se dois elementos possuem o mesmo valor hash, estarao armazenados na
mesma, lista.
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2. Hash multiplo: caso dois elementos possuam o mesmo valor hash, novas posigdes da
tabela sao calculadas sistematicamente a partir da primeira, até que uma posicio
livre da tabela seja encontrada.

Informacoes mais detalhadas sobre fungdes de hashing tradicionais podem ser encon-
tradas em [9, 23|

1.3 Funcoes de hashing criptograficas

Em contextos criptogrdficos, o comportamento aleatério de uma fungio de hashing é
fundamental. Assim, para um dominio X e uma imagem Y, onde |X| = 2™ ¢ |Y| = 27,
com m > n é desejavel que aproximadamente 2™ " elementos z de X sejam tais que
y = h(z). Consequentemente, a probabilidade de que dois elementos quaisquer, nio
necessariamente distintos, de X tenham o mesmo hash é 27" /2™ = 2", independente
do tamanho de X.

1.3.1 Propriedades bédsicas das fungoes de hashing criptogréficas

Para serem iiteis em contextos criptogrdficos, as fun¢bes de hashing devem possuir as
seguintes propriedades [4, 35]:

1. eficiéncia - dados h e z, h(z) é eficientemente computdvel.

2. compressdo - h mapeia uma entrada z de tamanho arbitrdrio em uma saida h(z)
de tamanho fixo, bem menor que |z|.

3. unidirecionalidade - dado um elemento ¥ € Y, é computacionalmente invidvel
achar um valor z € X tal que A(z) = y.

4. resisténcia a segunda pré-imagem - dado z é computacionalmente invidvel en-
contrar ' # z tal que A(z') = h(z).

5. resisténcia a colisdes - ¢ computacionalmente invidvel achar z, z' tal que h(z) =
h(z').
Note que:

s Resisténcia a colisOes implica em resisténcia a segunda pré-imagem, jd que a geragao
sistemética de uma segunda pré-imagem z' de y = h{z) implica na capacidade de
encontrar a colisfio (z,z') sistematicamente.
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e Resisténcia a colisdo nao implica em unidirecionalidade. Vejamos por que:

Seja g uma fungdo de hashing resistente a colisdes que produz um valor hash de n
bits. Vamos definir uma fung¢io A da seguinte forma:

1|lz se z tem comprimento n,
h{z) = .
0||g(z) nos demais casos,

onde || denota concatenagdo.

E facil perceber que h serd resistente a colisbes, mas quando a entrada tiver tamanho
n, A ndo serda unidirecional.

Fungoes que possuem algumas das propriedades acima sio as seguintes:

s adigao mddulo 2™: a operagdo de adigdo médulo 2* de cada uma das palavras de n
bits que compoem uma cadeia de bits é facilmente computdvel e oferece compressio,
mas nao é resistente a colisées ou unidirecional.

e 2 mod p: a fungdo f(z) = z* mod p tem comportamento préximo de aleatdria; en-
tretanto, f(z) ndo é unidirecional, pois a raiz quadrada médulo um niimero primo
é facilmente computédvel. Ja a funcio g(z) = z° mod n, onde n é o produto de 2
nimeros primos é unidirecional pois inverter a funcdo é computacionalmente equiv-
alente a fatorar n [4]. Apesar de g(z) ser unidirecional ela nio é um boa funcio
de hashing criptogrifica, pois nao é resistente a colisoes, jd que, dado z,—z é uma
colisdo.

¢ fungdes unidirecionais baseadas em cifradores de blocos: seja Eix(z) um
cifrador de blocos com a chave k, a fun¢io f(z)} = Ei(z) & z € unidirecional mas
nio possui a propriedade de compressao.

1.3.2 Propriedades adicionais

Além das propriedades bisicas, ¢ desejdvel que as fungbes de hashing possuam pro-
priedades adicionais que proporcionem maior seguranca e flexibilidade em seu uso. As
principais propriedades adicionais desejaveis em uma funcio de hashing sao:

e nio-correlagio entre a entrada e a saida: deve ser muito dificil deduzir qualquer
relagdo entre qualquer subconjunto de bits de saida e de entrada. Além disso, a
funcao de hashing deve possuir o efeito avalanche, onde uma pequena alteragio na
entrada deve produzir uma grande alteracdo na saida;
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s resisténcia a colisOes aproximadas: deve ser dificil gerar duas entradas cujos
valores hash diferem de um ndmero pegueno de bits;

¢ unidirecionalidade local: a recuperagio de uma parte da entrada a partir da
saida deve ser tdo dificil como recuperar a entrada inteira. Caso parte da entrada
seja conhecida deve ser dificil encontrar o resto dela,

¢ independéncia de relagoes matematicas simples: em algumas situagdes [3] as
fungoes de hashing também devem ser:

— livres de adigdo: deve ser dificil encontrar z, y e z tais que h{z) = h(y) + h{z);
— livres de multiplicagao: deve ser dificil encontrar z, y e 2 tais que h{z) =
h{y) x h{z);

— livres de complementacao: deve ser dificil encontrar z e y tal que h(z) = h(y)

1.3.3 Funcoes de hashing iterativas

As funcoes de hashing iterativas utilizam o meta-método de Merkle-Damgard para trans-
formar fungbes de compressdo resistentes a colisdes em funcdes de hashing. Este meta-
método foi desenvolvido, de forma independente, por Ivan Damgard [10] e Ralph Merkle
[25).

Meta-Método de Merkle-Damgard

Dada uma funcio de compressio resistente a colisdes, f : {0, 1H{™+"} & {0,1}" e uma
cadeia z com um ndmero arbitririo de bits, a funcao de hashing é construida da seguinte
forma:

1. Primeiramente x é dividida em, digamos, ¢ blocos z; de comprimento m cada. Caso
|z; nao seja miltiplo de m, £ deve ser preenchida até que resulta numa cadeia de
comprimento multiplo de m.

2 IV = {0}™
3. O valor hash de z, h(zx), é calculado iterativamente da seguinte forma:
Hg = IV,

Hi:= f(Hi_.|iz;) para 1 < i < ¢t
h{z) := H,.
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H1-1 J [
1’ Preenchimento

¢

Transformagio
Opcional

B(X)

Figura 1.1: Funcdo de hashing iterativa
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O processo estd representado na Figura 1.1.

As funcoes de hashing iterativas criadas com o meta-método possuem a propriedade
de encadeamento.

Dadas ¢ cadeias de bits z,, Ty - - - T;, cada uma com o tamanho igual ao da entrada da
fungéo de compressao de h, a propriedade de encadeamento é:

h(zy---x3) = hh(ml'ﬂmi)(-’”ﬂl fTy)

onde h¥{z) é uma funcio de hashing h usando o valor inicial IV igual a y.

Um exemplo de fungiao de compressao usando quadrado modular

Vamos apresentar agora um exemplo de fun¢do de compressdo que pode ser usada para
construir funcgoes de hashing iterativas. A seguranca deste exemplo estd na dificuldade de
se extrair raiz quadrada modulo um produto de dois nimeros primos grandes.

Escolhido um niimero n = pgq, onde p e ¢ 850 nimeros primos, a funcdo f de compressiao
¢ definida da seguinte forma:

f(@) = (c|lz)* (mod n)

onde ¢ é uma constante grande o suficiente para que a redugdo modular sempre ocorra.

1.3.4 Aplicacoes

As funcdes de hashing sio tipicamente utilizadas para gerar MDC’s { Manipulation Detec-
tion Code) ou MAC’s (Message Authentication Code) de mensagens e para serem usadas
em sistemas de assinaturas digitais. Descreveremos essas aplicagées com detalhes no
proximo capitulo. Fazemos a seguir um esbogo dessas aplicacoes.

0O MDC de uma mensagem m € simplesmente h(m), que é transmitido juntamente
com a mensagem m. Na recepcao, o hash de m ¢ re-calculado e a mensagem é aceita se
o valor recebido e o re-calculado forem iguais. O MAC de uma mensagem m €, a grosso
modo, um valor hash, funcao de m e de uma chave secreta k, conhecida apenas pelas duas
entidades em comunicacdo. Dessa forma, uma mensagem recebida com MAC correto é
também uma garantia de origem dela.

Os mecanismos atuais de assinaturas digitais nfio necessitam de funcdes de hashing
para a sua funcionalidade; entretanto, os algoritmos de assinaturas e verificagdo sio muito
lentos. As functes de hashing sao utilizadas para gerar representagoes compactas e Gnicas
das mensagens que serdo assinadas, agora, mais rapidamente.
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1.3.5 Outras aplicagoes criptograficas interessantes

Aproveitando a alta velocidade das fungoes de hashing, foram desenvolvidos usos dife-
rentes dos apresentados anteriormente. Entre estes destacamos:

Micropagamentos. Sistemas de micropagamentos devem fazer uso de mecanismos rapidos
para prover niveis de seguranca compativeis com os valores envolvidos nas transagoes:
valores pequenos nao precisam de seguranca extrema. Utilizando este conceito foram
desenvolvidos os sistemas PayWord e MicroMint, que serdo descritos em 3.1.

Controle de acesso. A maioria dos sistemas de controle de acesso utilizam funcoes de
hashing. O uso de func¢des de hashing unidirecionais permite que as senhas sejam
armazenadas de maneira segura, protegidas até dos administradores do sistema
(veja 3.3.1), e possibilitam uma verificagio rdpida. Sistemas mais seguros, como
o de senhas descartdveis (veja 3.3.2), ou com funcionalidades diferentes, como o
sistema HashCash, descrito em 3.3.3, também usam hashing.

Geragao de cadeias pseudo-aleatdrias. Nimeros pseudo-aleatérios sdo de extrema
importancia para os protocolos criptogréficos. Devido ao seu comportamento aleatério,
as fungGes de hashing sdo tteis na construgdo de funcdes geradoras de nimeros
pseudo-aleatdrios (veja 3.2).

Outros objetivos criptogrédficos. Objetivos criptogrificos além da autenticidade e in-
tegridade podem ser providos utilizando fungGes de hashing. Por exemplo, confi-
dencialidade (veja 3.4) ou assinaturas rdpidas de fluxos (veja 3.5) podem ser obtidas
usando funcgoes de hashing.

1.3.6 Construcoes tipicas

Construgoes praticas de fungbes de hashing sdo iterativas: uma funcio de compressao é
aplicada iterativamente na mensagem até que o valor hash seja obtido. Em geral, o que
difere uma funcéo de hashing de outra é a fungio de compressao. Estas fun¢des podem ser
construidas utilizando cifradores de blocos ou serem desenvolvidas especificamente para
funcgdes de hashing, como ocorre no MD4, MD5, SHA-1 e RIPEMD.

As funcoes de MAC também sao iterativas e podem ser construidas usando cifradores,
funcdes de hashing ou serem completamente desenvolvidas para este fim.

1.4 Resumo das contribuicoes da tese

As duas principais contribuigoes foram:
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1. A consolidagao do tema, dado que nao existem bons textos em portugués ou inglés
que unifiquem a discussao sobre func¢tes de hashing, com exemplos de aplicacdes,
construgdes e protocolos importantes.

2. As implementacbes: as implementagdes estdo sendo utilizadas em outros projetos e
estao disponiveis no site do Instituto de Computacio da Unicamp.

1.5 Organizagao da Dissertagao

No Capitulo 2 é mostrado como as fungdes de hashing sdo utilizadas para prover in-
tegridade, autentica¢do e ndo-repidio. No capitulo seguinte sio mostrados outros usos
interessantes para as funcdes de hashing.

No Capitulo 4 sdo descritas as principais fungoes de hashing existentes e alguns ataques
desenvolvidos para serem usados contra elas. No capitulo seguinte o mesmo é feito com
as fungdes de MAC.

No sexto capitulo s&o abordadas questoes relativas a4 seguranca: objetivos dos ad-
versarios, atagques € métodos para tornar as funcoes de hashing mais seguras.

No tltimo capitulo sdo apresentados aspectos praticos do uso de hashing, sugestdes
para trabalhos futuros e a conclusio.



Capitulo 2
Aplicacoes padrao

Nesta parte do trabalho serdo descritas formas de se usar fungbes de hashing para prover
0s seguintes objetivos criptograficos: integridade de dados, autenticagdo de origem e nio
repudio.

2.1 Integridade de dados

Integridade ¢ definida como a garantia de que dados n&o tenham sido alterados de forma
nao autorizada, acidentalmente ou ndo, desde sua criagdo, transmissao ou armazenamento.
Alteraghes possiveis de ocorrerem em uma informacao digital sdo:

s Insercao de bits, ou até de mensagens inteiras validas;

remoc¢io de bits;

reordenacao de bits;

inversdo de bits;

qualquer combinacao dos itens anteriores.
Existem dois processos para verificar a integridade de uma informacgao:

1. Verificacao do formato esperado: em alguns tipos de dados, € possivel verificar sua
integridade observando um formato esperado. Por exemplo, em um arquivo texto,
uma alteragdo acidental provavelmente serd detectada pois alguma palavra ficard
sem sentido. Qutro exemplo cotidiano vem do formato rigido dos pacotes IP.

2. Verificacfo de redundéancias: pode-se adicionar redundancias as informacgoes, que
serdo checadas posteriormente. Por exemplo, em uma comunicacio via modem o

10
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emissor adiciona um bit {chamado de bit de paridade) para cada grupo de bits a ser
enviado. O valor do bit adicionado é determinado por uma fung¢do conhecida pelo
emissor e pelo receptor. Apds o recebimento da mensagem o receptor usa a mesma
funcdo para calcular o bit de paridade; se este tiver o0 mesmo valor do bit recebido,
a mensagem ¢ considerada integra; caso contririo o receptor pede ao emissor para
que transmita a mensagem novamente.

Técnicas criptograficas de integridade usam a criagdo e verificagido de redundancias,
chamadas de MDC {Manipulation Detection Code) aliadas a informagtes secretas ou
canais seguros.

As funcgées de hashing podem ser usadas para gerar MDC’s de mensagens e prover
integridade de dados em canais inseguros. O processo de verificagdo de integridade de
uma mensagem I é descrito da seguinte forma (Figura 2.1):

1. Geragdo do MDC: MDC(z) := h(z)

2. Transmissdo ou armazenamento do MDC: o M DC deve ser transmitido e armazenado
de uma maneira segura. Para tal, pode-se usar ciframento ou um canal auténtico' .
Um adversédrio que puder trocar h{z) por h(z') poders fazer com que a mensagem
fraudulenta z’ seja aceita no lugar da mensagem original z. A mensagem nio precisa
ser transmitida de forma segura.

3. Verificagdo: tendo recebido z' ¢ MDC(z), onde z' é a versao transmitida de z,
calculado-se

y = h(z').

Se y = MDC(z), conclui-se que £' = z e a mensagem é integra. Caso contrario,
conclui-se que a mensagem foi modificada.

O MDC pode ser utilizado em:

e Distribuicio de software: um distribuidor de software pode calcular os MDC’s dos
seus softwares, publicd-los em algum lugar seguro (no préprio site, jornais, etc) e
fazer a sua distribui¢cao usando mirror sites. Assim um usudrio que obtenha uma
cdpia de um mirror site necessita apenas recalcular o hash de sua cdpia e compara-lo
com o hash fornecido diretamente pelo distribuidor.

!Canal auténtico € um canal que garante a origem da informacio e a proteje contra modificagdes ndo
autorizadas. Exemplos de canais anténticos sfo: uma pégina na Internet, uma publicago em um jornal,
urna transmissio de voz via rede telefdnica ou um canal seguro tradicional.
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Figura 2.1: Verificagdo de Integridade usando MDC

e Deteccdo de virus ou alteragdes maliciosas de arquivos: calcula-se os MDC's dos ar-
quivos de um sistema de arquivos, armazenando-os em um disquete. Periodicamente

faz-se comparactes para detectar alteracoes.
¢ Comunicagdo em geral: os MDC’s podem ser utilizados para garantir integridade em
qualquer comunicaggo; para tal basta providenciar uma maneira segura de transmiti-

los.

2.1.1 Ciframento e Integridade

Por algum tempo, acreditou-se que o ciframento, sozinho, fosse capaz de prover integridade
de dados. Esta crenga deve-se ao fato de que a alteragao de apenas um bit do texto cifrado,
utilizando um cifrador de blocos, deve produzir uma alteracao muito maior no texto claro,
tornando possivel a detecgdo da alteragdo. Entretanto, estas consideragbes nao sao sempre

corretas:
e Os cifradores de fluxo sao seguros para garantir privacidade; sistemas one-time

pad oferecem até mesmo segurancga incondicional, mas um adversdrio pode inverter
facilmente alguns bits do texto claro invertendo os bits correspondentes do texto

cifrado.
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Cifradores de blocos em modo CFB funcionam da mesma maneira que os cifradores
de fluxo, possuindo o mesmo problema.

» Uma mensagem maior que um bloco, cifrada em modo ECB estd sujeita a reor-
denagao, remog¢ao ou inclusido de blocos.

Alguns tipos de dados nao possuem significado detectdvel, principalmente por com-
putadores.

e Mesmo em dados com um formato especifico, a alteracao de alguns blocos pode
passar desapercebida.

2.2 Autenticacao de Origem

Autenticagao de origem, o simplesmente autenticagao, é a propriedade que associa a
criagdo de uma mensagem a uma entidade. Entre os métodos de autenticacao estao:

o Cddigos de Autenticacdo de Mensagens (MAC);
e assinaturas digitais.

Os métodos de autenticacio sempre usam alguma informacéio secreta. Quando o MAC
é utilizado, uma chave secreta é compartilhada entre as entidades envolvidas; quando as
assinaturas digitais sdo utilizadas, a entidade que assina possui uma chave privada e as
demais partes possuem sua chave piublica.

Uma mensagem auténtica também €, implicitamente, integra. Nao faz sentido associar
a criacao de uma mensagem a uma entidade se a mensagem foi alterada.

Para prover autenticidade sdo usadas funcgdes de hashing com dois pardmetros: os
dados e uma chave secreta; estas fun¢des sio representadas por h(k,z) ou hi{z). O valor
hash gerado é chamado de MAC (Message Authentication Code).

0O uso de MAC’s é parecido com o de hashing: primeiro a geragio do MAC, seguida
pela transmissdo da mensagem e do MAC e, por tltimo, a verificacio (veja Figura 2.2).
A principal diferenca é que o MAC nao precisa ser protegido por ciframento ou canal
seguro; ele ji é seguro devido ao uso da chave compartilhada.

A autenticagao feita com o MAC é chamada de autenticagdo simétrica; as partes
envolvidas no processo possuem o mesmo conhecimento (a chave secreta) e as mesmas
possibilidades (gerar e conferir o MAC). Devido & igualdade entre as partes envolvidas, o
MAC ndo possui a garantia de ndo-repidio: se uma entidade é capaz de verificar o MAC,
ela também é capaz de gera-lo.
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Figura 2.2: Autenticacdo usando MAC

2.3 Nao-repudio
Nao-repiidio, é a prevencao da negacio de acordos ou atos [4]. Este objetivo criptografico

pode ser conseguido usando assinaturas digitais.
Documentos convencionais e assinados visam garantir integridade, autenticidade e
ndo-repldio. A integridade é obtida com a observagio das caracteristicas fisicas do do-
cumento: letras borradas devem invalidar o documento; as assinaturas presentes no final
de um documento ddo a ele autenticidade e nao-reptidio. Pessoas olham a assinatura

e reconhecem-na como a do autor do documento, e este ndo pode negar que criou (ou

concordou com) o conteido do documento. QOutra caracteristica da assinatura é que

ela estad fisicamente relacionada ao documento, nao podendo ser transferida para outro

documento.
Assinaturas digitais sdo mecanismos criptograficos que proporcionam as mensagens

digitais os mesmos objetivos de seguranca que uma assinatura proporciona acs documen-

tos escritos: integridade, autenticidade e ndo-repidio.
Existem virios tipos de assinaturas digitais, com suas vantagens e desvantagens. Atu-

almente, o sistema RSA, baseado em fatoragao de nimeros inteiros, é o mais usado para
gerar assinaturas digitais, mas apresenta alguns problemas:

e Seguranca: o RSA trabalha com blocos pequenos (512 a 2048 bits, dependendo
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do grau de seguranca). Caso o RSA seja utilizado sozinho para gerar assinaturas,
cada bloco deve ser assinado individualmente, permitindo a reordenagao, remoc¢io
ou insercao nao-autorizada de blocos.

s Velocidade: os algoritmos usados pelo RSA sdo lentos; a assinatura de mensagens
longas é impraticivel.

As fungbes de hashing sfo usadas junto com o RSA para suprir suas falhas. Ao invés
de se assinar uma mensagem, deve-se assinar o hash da mensagem. Desta forma obtém-se
as seguintes vantagens:

e Aumento de velocidade: o hash é normalmente muito menor que as mensagens
utilizadas, tornando os processos de assinatura e verificagcao mais répidos,

e Aumento de seguranca: devido 4 dificuldade de encontrar duas mensagens que pos-
suam o mesmo valor hash, este pode ser usado como a representacio nica de toda
a mensagem, assim, assinar o hash proporciona a mesma seguranca que uma assi-
natura na mensagem completa proporcionaria, e ndo de cada bloco individualmente.

2.4 Exemplo

O servigo Digital Notary[37], da Surety, usa fun¢ées de hashing para produzir certifica-
dos. Do modo como o servigo é oferecido, também sio obtidos:

e Privacidade: a entidade autenticadora, a Surety, ndo fica conhecendo o conteddo do
documento,

s confianca distribuida: ndo é preciso confiar na entidade autenticadora para confiar
na autenticacdo do documento. Mesmo a Surety nac consegue modificar a data e
hora em que um certificado foi feito.

Funcionamento

Para obter um certificado de uma mensagem M, o cliente deve gerar dois valores hash
desta mensagem, um usando a funcio MD35 {veja 4.3) e o outro usando o SHA-1 (veja
4.4), concatend-los e envid-los para a Surety, que nio tem acesso & mensagem, mas apenas
aos seus valores hash, garantindo o sigilo das mesmas. A Surety retorna ao cliente um
certificado com um registro de validade temporal (¢imestamp).

O certificado é a raiz de uma arvore cujas folhas sdo os valores hash enviados & Surety
em um periodo pré-definido de tempo (figura 2.3). A raiz da drvore, que € o valor hash de
todos os valores hash, é entdo publicada em jornais, sites na Internet e em CD-ROM’s. Os



2.4. Exemplo 16

valores intermedidrios da drvore sdo armazenados na Surety para possibilitar a verificacio
dos certificados.

A verificagdo de uma mensagem M § feita reconstruindo o certificado utilizando k(M)
e os valores intermediarios armazenados anteriormente.

A distribuicdo dos valores hash em lugares diferentes e independentes permitem que
os certificados sejam confidveis mesmo que a Surety, possivelmente, ndo o seja.



2.4. Exemplo 17

@ Certificado
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Figura 2.3: Geragdo de um certificado Digital Notary



Capitulo 3
Aplicacoes especificas

As aplicagdes que serao descritas nesta parte do trabalho usam as fungoes de hashing de
uma maneira inovadora, nio se atendo aos objetivos primarios descritos anteriormente no
Capitulo 2.

3.1 Micropagamentos Eletrénicos

Os sistemas de micropagamentos disponibilizam mecanismos para transacoes envolvendo
pequenas quantias, de fracoes de centavo a alguns reais. As seguintes entidades estao
presentes em um sistema de micropagamentos:

s Cliente
s Vendedor

e Corretor ou entidade responsavel pelo controle do sistema

Devido aos baixos valores envolvidos nas transagdes, as seguintes caracteristicas geral-
mente estao presentes nesses sistemas:

e Economia de processamento: as transagoes envolvendo micropagamentos ndo podem
consumir muito processamento, caso contrario o custo do suporte & transagio pode
ser maior que o valor dela. Portanto, deve-se minimizar o processamento efetuado
nas transagoes, principalmente assinaturas digitais.

¢ Comunicagdo off-line: a comunicacao on-line com o corretor deve ser minima. Pro-
cessamento em batch, aproveitando hordrios de menor trafego, sdo preferiveis ao
processamento on-line.

18
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» Venda de informagtes: o produto vendido é geralmente algum tipo de informacio
ou servigo on-line.

e Deteccao de fraudes: a seguranga dos sistemas de micropagamentos é pequena.
Alguns ataques sao previstos, mas nao deverdo ocorrer devido ao seu custo e a
possibilidade de detecgao da fraude.

Descrevemos a seguir dois sistemas de micropagamentos, o PayWord e MicroMint.

3.1.1 PayWord

O PayWord|33] utiliza a propriedade de unidirecionalidade das fungdes de hashing. E um
sistema baseado em crédito: o cliente primeiramente estabelece crédito com o corretor
para depois gastd-lo com os vendedores utilizando fichas (chamadas de paywords).

1. Inicializagao do PayWord

Antes que as vendas se iniciem, algumas relagoes sao estabelecidas:

s Vendedor/Corretor: o vendedor se cadastra no corretor, obtendo de maneira
segura a chave piblica do corretor e estabelece uma forma de pagamento dis-
tinta do PayWord (o pagamento feito pelo corretor ao vendedor envolve grandes
quantias, impossibilitanto o uso do PayWord). Também ¢é estabelecido o valor
das paywords utilizadas por este corretor.

s Cliente/Corretor: o cliente se cadastra no corretor e obtém deste um certificado
(Figura 3.1). Também é definida uma forma de pagamento, geralmente cartao
de crédito, e é estabelecido um ecrédito, tipicamente entre R$20 e R850, que
pode ser renovado automaticamente.

Nome do Usuario

ID do Usuario

Chave Piblica

Validade

Assinatura do Corretor

Figura 3.1: Certificado Payword
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2. Venda e pagamento com o PayWord

Quando um cliente decide fazer uma compra em um determinado vendedor, ele gera
uma cadeia de paywords da seguinte forma (Figura 3.2):

s Define p como o numero de produtos que o cliente espera adguirir nesta
compral;

s gera um nimero aleatdrio wy;
o calcula w; = k(w4 ), parai=p—1,p—2...,0;

e produz um compromisso (commitment) composto de wy e do identificador do
vendedor;

s wy ¢é concatenado com um identificador do vendedor (enderego IP, CGC ou
nimero de série) e o resultado desta concatenacgao é assinado pelo cliente,
produzindo um compromisso.

h h h h

2 7NN
------ Rand |

% W wp_2 Wp—l Wp

ID Vendedor WO

Assinatura do cliente

COMmPpromisso

Figura 3.2: Geragao da cadeia de payword

Os valores un, wy...w, séo as paywords que serao utilizadas nos pagamentos do cliente
a este vendedor especifico. Devido & propriedade de unidirecionalidade da funcao
de hashing h utilizada, dada uma payword de indice i, é ficil calcular a payword de
indice i — 1, mas é invidvel calcular a de indice ¢ + 1.

INo payword uma compra ¢é formada pelo conjunto de produtos adquiridos em um certo prazo de
tempo, utilizando o mesmo compromisso.
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Antes de efetuar qualquer compra, o cliente envia seu certificado e o compromisso
ao vendedor, que deve verificar as validades do certificado e do compromisso.

Agora o cliente estd apto a efetuar as compras neste vendedor. Conforme os produtos
sao comprados o cliente envia, em ordem crescente, as paywords e seus respectivos
indices (w;, 1). O vendedor verifica as paywords usando a funcio h e compara seu
resultado com a payword recebida anteriormente (a primeira payword é comparada
com 0 compromisso); somente a Gltima payword recebida precisa ser armazenada.

Ao final do dia, apds vdrios clientes terem feito virias compras, o vendedor envia ao
corretor 0§ COMPromissos e seus respectivos pares payword/indice (w;, 1) recebidos.
O corretor aplica i vezes a func¢io h nas paywords recebidas e compara o resultado
com o compromisso: se foram iguais, o crédito do cliente é diminuido e o valor
correspondente é pago ao vendedor. O processo de venda e pagamento estd ilustrado
na Figura 3.3.

Compromisso

N

(Wi !-i-)
Cliente o o T S endedor
\‘.
Produto”_l
(wp.0)
+$
Compromisso
Crédito JU /
do
cliente \» \—/ 3

Figura 3.3: Venda e pagamento usando o PayWord

3. Custos do PayWord

Os custos para os envolvidos na utilizagdo do sistema sao:

e Corretor(off-line)
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- Para cada cliente: geragio do certificado (assinatura).
~ Para cada compra: verificagdo do compromisso (verificacdo de assinatura).

— Para cada produto: verificagido de uma payword(hashing).
e Vendedor (on-line)

— Para cada compra: verificagio do certificado e do compromisso (verificagao
de assinaturas).

— Para cada produto: verificacdo da payword (hashing).
e Cliente (on-line)
— Para cada compra: geragio do compromisso (assinatura).

— Para cada produto: a geracio e armazenamento da cadeia de payword
(hashing).

4. Seguranga do PayWord

O PayWord é um sistema de micropagamento seguro, suficiente para ser usado com
valores de até R$20. Nio sido conhecidos ataques eficientes ao sistema: os ataques
gse limitam a ataques s primitivas criptograficas utilizadas (assinaturas e hashing).

Um problema do PayWord, que ndo é propriamente um ataque, é que é permitido
ao cliente gastar mais dinheiro do que possui, da mesma forma que o sistema de
cheques utilizados no Brasil. Isto porque a verificagao de crédito do cliente é feita
posteriormente & transagio.

3.1.2 MicroMint

O MicroMint [33] foi projetado para oferecer seguranca a um custo muito baixo, sem usar
operagoes de chave piblica. :

As moedas do MicroMint sio pares de cadeias de bits que possuem o mesmo valor
hash {Figura 3.4). Elas sdo produzidas pelo corretor, que as vende para os clientes, que
gastam-nas com os vendedores, que por sua vez retornam as moedas ao corretor, fechando

o ciclo.

1. Geragao das moedas

O corretor produz as moedas MicroMint usando um processo de busca exaustiva:
sdo gerados e armazenados valores aleatérios e seus respectivos valores hash até
que um nuimero suficiente de moedas (colisdes) tenham sido obtidas. A funcdo
de hashing utilizada pelo sistema é produzida pelo truncamento, ou dobramento
com ou-exclusivo, do valor de uma fungdo de hashing criptogrifica tradicional; esta
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h(m1) = h(m2)

(Mocda MicroMi.nt}

Figura 3.4: Moeda MicroMint vilida

modificagdo tem o objetivo de diminuir o comprimento n do valor hash para apro-
ximadamente 30 ou 40 bits. '

Utilizando este processo de busca de colisdes, a primeira moeda deve surgir apés
2%/2 operagbes. Apés este custo inicial, cada iteragio da fungdo de hashing tem
chance maijor ou igual a 1/2 de produzir uma moeda.

Esta particularidade das buscas por colisoes, proveniente do paradoxo do aniversério
(veja 6.4.2), faz com que o custo de producgio de poucas moedas seja maior, por
moeda, do que o custo de produzir muitas moedas, desestimulando a fraude.

2. Distribuigao e gasto

Os clientes compram lotes de moedas utilizando sistemas tradicionais de pagamen-
tos. Por questoes de seguranca, o corretor deve manter uma tabela informando para
quem as moedas foram vendidas. As moedas sao gastas com os vendedores que as
retornam ao corretor. Cada vez que a moeda é transferida, sua validade é conferida
rapidamente utilizando a fun¢io de hashing.

3. Custos

Os custos do MicroMint se concentram no corretor, que gasta muito tempo para
gerar as moedas. Mas este custo alto ndo € proibitivo, pois o processo de geragao
de moedas é feito off-line

4. Seguranca

Alguns aspectos de seguranca do MicroMint devem ser considerados:

s As moedas MicroMint sdo simples colisdes de hashing, ndo possuindo qualquer
identificagéo, permitindo que:

— o cliente gaste vdrias vezes a mesma moeda;
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— o vendedor gaste a moeda recebida com outro vendedor e cobre esta moeda
do corretor;

— moedas roubadas, ou copiadas, sejam utilizadas.

O MicroMint ndo pode prevenir estes tipos de ataques; entretanto, a fraude
pode ser detectada se o corretor mantiver um cadastro relacionando as moedas
com os clientes.

e k-way collision: o modelo de MicroMint descrito anteriormente utiliza duas
cadeias com mesmo valor hash como moeda, e é chamado de 2-way collision.
Uma variacdo do modelo que utilize k colisGes (k-way collision) aumenta a
seguranca do sistema, pois aumenta o custo de produgao de poucas moedas.
Para k > 2 a primeira colisdo deve ocorrer depois de 25~1/k gperactes de
hashing.

¢ Validade e formatacdao da moeda: o corretor pode especificar um formato e uma
validade paras moedas. Por exemplo, ele pode informar aos seus clientes que
para um determinado més as moedas deverao iniciar com uma cadeia de bits
r. Esta cadeia r é escolhida pelo corretor e mantida em segredo até o momento
em que Se inicia a distribuicio das moedas. Um fraudador teri pouco tempo
para gerar € gastar suas proprias moedas.

3.2 Geracao de cadeias pseudo aleatdrias

Os geradores de nimeros pseudo aleatdrios (GNPA) sdo extremamente importantes para
criptografia. E dificil encontrar um protocolo criptografico que ndo faga uso de algum
gerador de nimeros pseudo aleatério.

3.2.1 Funcionamento de GNPA'’s

0Os GNPA’s sdo fungdes que utilizam um estado secreto para gerar sequéncias imprevisiveis
(para um adversdrio que nao conheca o estado secreto) de ndmeros. A cada nimero gerado
o estado secreto do GNPA deve ser alterado pelo préprioc GNPA ou por algum evento do
gistema{Figura 3.5).

Devido & velocidade, unidirecionalidade e imprevisibilidade, as fun¢des de hashing sao
boas escolhas para serem usadas como fungdo interna de um GNPA.

Um fator importante na seguranca dos GNPA’s ¢ a escolha da semente(seed) utilizada
para inicializar o estado secreto do GNPA. O estado secreto inicial deve ser uma funcéo
de uma ou mais fontes de entropia do sistema, entre elas:

e Interacoes do usudrio com o sistema
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GNPA
[
: ntimero
e ———
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Figura 3.5: Funcionamento de um GNPA

~ Velocidade de digitacdo
— Microfone

— Cameras
¢ Fontes do proprio sistema
- relégio
— memdria (livre ou utilizada)
— Processos

o Hardware especifico

Deve-se escolher cuidadosamente as fontes de entropia: caso o adversario conheca-as,
mesmo que parcialmente, ele poderd concretizar um ataque [22]. Uma vez escolhidas as
fontes, a semente é o valor hash da unido das mesmas.

3.2.2 Exemplo de implementacao: GNPA do DSA

O DSA[?2] do NIST especifica um GNPA, baseado no SHA1, que deve ser utilizado para
gerar as chaves secretas dos usudrios e um niimero secreto para cada mensagem assinada.

Uma vez escolhida a semente s (0 DSA néo especifica como) e uma entrada opcional
w, & fungio geradora funciona da seguinte forma.:

temp := SHAl(w+s);
s:=s+temp-+1;
retorna temp.

As operagdes de soma podem ser médulo 2!%¢ a 2572, dependendo da implementagao.
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3.3 Controle de Acesso

3.3.1 Login

As fungoes de hashing sfio também usadas para prover mecanismos de identificacio de
um usudrio em um sistema de commputadores; este mecanismo é conhecido como login.

Nos primeiros sistemas de computacio existentes, as senhas dos usuirios eram ar-
mazenadas de forma clara, ndo cifrada, em um arquivo de senhas. A identificacdo era
simples: o usudrio digitava seu user id e senha, o sistema entdo verificava a identidade do
usudrio comparando a senha digitada com a senha armazenada no arquivo [20].

A protegao das senhas ficava por conta do sistema operacional; somente alguns ususrios
e programas podiam acessar o arquivo. Este tipo de protegdo nao era eficiente: alguns
bugs nos programas que acessavam o arquivo de senhas eram explorados, comprometendo
as senhas.

Para solucionar este problema, o sistema de controle de acesso foi modificado. As
senhas nao sdo mais armazenadas de forma clara, mas sim o valor hash das senhas. A
identificagdo do usudrio continua simples: é comparado o valor hash da senha digitada
com o valor hash armazenado.

Por exemplo, os sistemas Unix utilizam o algoritmo crypt{) para armazenar as senhas
no arquivo /etc/passwd. O crypt() é uma variacido do DES % os 7 bits menos significativos
de cada um dos caracteres da senha do usudrio sfo utilizados para cifrar, repetidamente,
uma constante (geralmente uma cadeia de bits zero). O resuitado do dltimo ciframento é
transformado em 11 caracteres imprimiveis e armazenado no arquivo /etc/passwd [24].

Em principio, a busca exaustiva pode ser utilizada para burlar o sistema de controle
de acesso. As 256
seguranca quanto ofereciam na época do desenvolvimento do DES. Organizagdes com
grande poder de processamento ji conseguiram quebrar o DES tradicional {14, 18]: o
DES modificado pode ser o préximo.

Mesmo que um adversirio ndo tenha muito poder de processamento é possivel quebrar
a seguranca do controle de acesso utilizando ataques de dicionario. O ataque de diciondrio
consiste em armazenar em um arquivo (chamado de diciondrio) as palavras mais provdveis

possiveis senhas disponiveis nos sistemas Unix j& nao oferecem tanta

de serem utilizadas como senhas: a propria palavra senha, nomes proprios, atletas, artis-
tas, nomes de cidades, etc.

Com o diciondrio pronto, basta usar o algoritmo crypt{) no diciondrio e compara-lo
com o arquivo de senhas. Existem varios programas que automatizam este processo, como
o Crack, CrackerJak e Qcracki6].

20 DES utilizado no crypt() sofreu modificacdes que visam difienltar a construcio de hardware es-
pecifico para uma busca exanstiva.
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(s perigos oferecidos pelos ataques de dicionarios podem ser minimizados ensinando-se
0s usudrios a escolherem boas senhas. Como nem sempre isso € possivel, pode-se adicionar
elementos aleatdrios na senha do usudrio para aumentar a seguranca. Quando o usuario
escolher uma senha (seja ele um usudrio novo ou um que esteja mudando de senha) o
sistema gera uma cadeia aleatdria de 12 bits, chamada de salt. O salt é concatenado no
inicio da senha antes do valor hash ser calculado e no inicio do valor hash gerado(Figura

3.6).

] senha i I
Usuadrio | Hashing I
\ com !
salt
oL
Nova senha

(salt I h(salt,senha)

Figura 3.6: Armazenamento de senha com salt

A utilizagao do salt dificulta o ataque de diciondrio, mas nao resolve todos os proble-
mas. Um salt de 12 bits, como o usado em alguns sistemas Unix, possui 4096 combinacgoes,
mas o aumento do tempo do ataque dependerd do objetivo do adversario:

e Para quebrar uma senha especifica: o salt praticamente nao altera o tempo do
ataque,

e Para quebrar vdrias senhas: o aumento do tempo serd proporcional ao ndmero de
usudrios ou ao comprimento do salt, o que for menor.

3.3.2 Senhas Descartaveis

Quando o login é utilizado para controlar o acesso de servigos remotos, existe a possibili-
dade de uma falha de seguranca: as senhas dos usudrios sio transmitidas pela rede, sem
protecdo alguma. Adversirios utilizando sniffers podem facilmente capturar a senha e
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utiliza-la posteriormente, personificando um usudrio vdlido do sistema. A utilizacio de
senhas descartaveis {one-time passwords) inibem estes tipos de ataques.

Funcionamento

O primeiro passo do funcionamento de um sistema de senhas descartdveis é o cadastra-
mento de uma senha por parte do usuério.

Esta senha, chamada de semente, passa por varios hashes sucessivos (usualmente 100
hashes). Um contador ¢ indicando o niimero de hashes calculados e o dltimo hash code
sdo armazenados no sisterna. O usudrio precisa apenas guardar a semente (Figura 3.7).

\ SN NN T /’xl
/“ ! Semente | L J

r ;
P O 1 2 n-1 - i o -

Sistema de senhas
Usudrio | descartdveis

—

Figura 3.7: Iniciacio do one-time password

Ao tentar entrar no sistema, o usuario recebe do servidor o valor ¢ e calcula ¢—1 hashes
sucessivos sobre a semente e envia o valor hash ao servidor, que calcula o valor hash do
valor recebido. Se o valor hash calculado pelo servidor for igual ao valor hash armazenado,
¢ dado ao usudrio acesso ao sistema, o contador ¢ é diminuido em uma unidade e o valor
hash armazenado é trocado pelo valor hash recebido (Figura 3.8 }. Caso os valores hash
sejam diferentes, o usudrio ndo ganha acesso ao sistema.

Este processo é repetido cada vez que o usudrio tenta entrar no sistema. Quando o
valor de ¢ chegar a 2, o usuario deve cadastrar uma nova senha no servidor.

3.3.3 Hash Cash

A Internet vem demonstrando ser um 6timo meio de propaganda. As empresas gastam
muito tempo e dinheiro para disponibilizar gratuitamente informacoes aos seus consu-
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Cliente Sistema one-time password
- 0 -

1D) Cadastro de passwords
f

. D | ke c]

Pede acesso

Calcula
h o1 (s) h c-1 (s)

Se (hth 1) =h (5))
artmazena h C_l(s)
decrementa c
permite acesso

Legenda: sendio

L erro de acesso J

§: semenie

k. (s): fungdo h aplicada ¢ vezesem s
Figura 3.8: Verificacio

midores, através de aplicativos que executam consultas complexas em grandes bases de
dados. Estes tipos de servigos abrem uma brecha para ataques DoS(Denial of Service).
Caso um adversario possa iniciar consultas com uma frequéncia maior do que a necessdria
a0 sistema para resolvé-las, rapidamente o sistema nao poderi responder a consultas dos
verdadeiros clientes.

A cobranca de valores monetdrios poderia resolver o problema de DoS. Entretanto,
nestes tipos de servigos a cobranca ndo pode ser feita, pois o objetivo da empresa é atrair
os consumidores oferecendo informacdes gratuitas.

Uma outra solugdo é reduzir o nimero de consultas que um adversdrio pode executar
em um periodo de tempo, obrigando-o a “gastar” um pouco do seu tempo antes de cada
consulta.

1. Funcionamento do HashCash

O HashCash é um sistema de controle de acesso ou de cobranga sem transferéncia
de valores. As “moedas” do HashCash sdo colisdes parciais de valores hash[7].
Para cada “compra” feita pelo consumidor, ele é obrigado a gastar um tempo de
processamento na busca de uma colisdo parcial de uma funcio de hashing.

O protocolo HashCash estd descrito na Figura 3.9. O valor ¢, gerado aleatoriamente,
é o valor hash que deve ser invertido; o valor ¢ é o prego do servigo; o cliente devera
gerar uma colis@o de ¢ bits (conforme descrito na Figura 3.10). O valor de ¢ pode
variar de acordo com o tipo de servigo oferecido.
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Figura 3.9: Geracdo da Colisao no Hasheash
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O protocolo pode ser modificado para diminuir a carga do servidor e o nimero de
mensagens trocadas. Ao invés de inverter um valor hash enviado pelo servidor, o
cliente deverd buscar uma colisdo parcial para o valor hash do seu pedido. Por
exemplo, para pesquisar uma string s em um servidor, o cliente deverd enviar s e 7
tal que h(r) colida com h(s) em t bits.

Cliente Servidor
HELL.O

.t

OK

Inicia o protocolo

do servigo oferecido

Figura 3.10: O protocolo Hashcash

2. Implementagao

O HashCash foi implementado em java e possui 3 classes:

(a) public abstract class HashCash extends Object.

Define a funcao de hashing utilizada e implementa a verificacdo da colisao.
(b) public class HashCashServer extends HashCash.

Implementa a geragao do hash e faz a verificagao da colisdo.

(¢} public class HashCashClient extends HashCash.

Implementa a busca da colisao parcial.

3. Usos

O HashCash foi desenvolvido para policiar o uso de recursos gratuitos; portanto,
pode ser usado na maioria das aplicagoes que atualmente sdo gratuitas. Um exemplo
de uso foi implementado na applet HashCash Applet, uma aplicagdo cliente/servidor
para fatorar niimeros.
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Pode-se também usar o HashCash na prevencao de mail spam(envio de mail pu-
blicitdrio para varias pessoas), cobrando uma colisao de ¢ bits para cada maijl re-
cebido. O problema do recebimento de mensagens de mailing lists [7] pode ser
resolvido com a cobranga de valores diferentes para pessoas ou hosts diferentes, ¢
igual a zero para colegas, parentes e servidores de mailing lists e t com valor grande
para os demais hosts.

4. Vantagens

(O HashCash apresenta algumas vantagens quando comparado com outros sistemas:

e Custo para o cliente: o tinico custo para o cliente é o tempo de busca da colisio.

e Custo para o servidor: apenas a geracio de um hash, utilizando um GNPA, e
a verificacio da colisio - uma compressao da funcdo de hashing e comparacio
de t bits.

e TransagGes Andnimas: o uso do HashCash ndo exige identificagio do cliente.

5. Ataques ao HashCash

Devido ao pequeno tamanho do valor hash utilizado, o HashCash estd sujeito aos
seguintes ataqties:

s Pré-computacao: usando pré-computacio, um adversario podera solicitar servicos
rapidamente, podendo causar DoS.

a Ataque do aniversdrio (veja 6.4.2).

Estes problemas podem ser solucionados limitando a liberdade na busca por colisio.
Ao enviar os parimetros do protocolo, o servidor envia também uma cadeia com p
bits de comprimento; estes p bits devem estar no inicio da mensagem calculada pelo
cliente, elevando a complexidade da pré-computacio de 2* para 217

3.4 Confidencialidade

0O método Chaffing and Winnowing, apresentado por Ron Rivest em [32], proporciona
confidencialidade sem o uso direto de ciframento: a confidencialidade é feita com uma
combinacdo de esteganografia e autenticagao.

1. Cendrio

O cendrio do Chaffing and Winnowing ¢ semelhante ao do uso de um cifrador:
duas entidades desejam trocar informagées com privacidade utilizando um meio de
comunicagio inseguro. As entidades devem compartilhar uma chave secreta k.
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. Funcionamento

A primeira etapa do método, chamada de chaffing, consiste em preparar a men-
sagem. Esta parte é equivalente ao ciframento e segue o0s seguintes passos:

(a) Divisao da mensagem em pacotes.

(b) Geragdo de um cddigo de autenticagio (MAC) para cada pacote, utilizando
uma chave secreta &k, combinada anteriormente.

(¢) Geragéo de pacote falsos (chaffs), pelo menos um para cada pacote verdadeiro,
com c6digos de autenticacao invalidos.

Apéds a preparagio da mensagem, ela é transmitida. Ao receber a mensagem, a
outra entidade calculard o MAC de cada pacote e comporara o MAC calculado com
0o MAC recebido para selecionar os pacotes vilidos. Esta iiltima etapa, chamada de
winnouring, é equivalente ao processo de deciframento.

Por exemplo, considere uma mensagem composta por 4 blocos:

(1,014, 456123)

(2,0 jogo estd marcado para,7895)

{3,18:00 horas,3442)

(4,Até mais,312312)
onde o primeiro campo representa o nimero de sequéncia do pacote, o segundo
campo a mensagem do pacote e o terceiro o MAC. Apés o chaffing, ficaria da seguinte
forma:

1,014, 456123)

1,Boa tarde,34423)

2,0 negdcio foi fechado, 7987900)

3,18:00 horas,3442)
3,em 5 milhdes,423543)
4,Até mais,312312)
(4,Parabéns, 55364)

(
(
(
(2,0 jogo estd marcado para,7895)
(
(
(
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O receptor da mensagem conhece a chave secreta, podendo entao conferir os MACs,
descartar os pacotes falsos (winnowing), guardar os pacotes verdadeiros e obter a
mensagem original.

Note que ndo houve uso de ciframento; toda a mensagem foi enviada as claras. Sua
confidencialidade foi protegida pelos pacotes falsos que ndo podem ser detectados
sem o conhecimento da chave secreta.

3. Seguranca e Eficiéncia

Uma maneira de um adversario separar os pacotes verdadeiros dos pacotes falsos é
analisar o conteddo da mensagem, visto que nao ha criptografia. No exemplo dado
anteriormente, analisando o conteido dos pacotes seria dificil fazer a separacéo, pois
tanto os pacotes verdadeiros como os falsos possuem “significado”. Entretanto, nas
aplicagoes verdadeiras os pacotes falsos seriam gerados aleatoriamente, facilitando
a separagdo pela anilise do significado dos pacotes. Uma maneira de evitar este
tipo de ataque é gerar pacotes pequenos (possivelmente de apenas um bit) que,
isoladamente, nio teriam significado. Considere, por exemplo, 2 mensagem:

(1,0,4123423)
(1,1,4324256)
(2,0,6758654)
(2,1,7456757)
(3,0,5423526)
(3,1,6456343)
(4,0,6546333)
(4,1,5803989)
(5,0,5233452)
(5,1,5698699)

A anilise do conteiido dos pacotes ndo revela informagio alguma ao adversirio, e
a busca exaustiva com a combinacio dos pacotes geraria todas as 2° mensagens
possiveis.

A diminui¢cdo do tamanho do pacote aumenta a segurancga, inviabilizando a anilise
dos conteddos dos pacotes; entretanto, diminui a eficiéncia do sistema, pois para
cada bit transmitido existe a transmissio dos bits de controle e do MAC. E possivel
aumentar a eficiéncia utilizando téenicas de tudo-ou-nada {all-or-nothing) ou trans-
formacoes de pacotes (package transform) {transformactes independentes de chave,
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que transformam uma mensagem em pacotes; o conteido de um pacote isolado nao
revela nenhuma informagao sobre a mensagem original, que s6 podera ser recons-
truida utilizando todos os pacotes [31]).

A utilizacdo inadequada do método tudo-ou-nada pode diminuir a seguranga. Caso
o nimero de pacotes da mensagem seja pequeno (significativamente menor que o
tamanho da chave), pode-se fazer busca exaustiva combinando os blocos e utilizando
0 processo inverso do tude-ou-nada, na expectativa de uma mensagem com signifi-
cado.

Usuérios Usudrios
A O— Canal Inseguro —O A"
B O i —O B’
C O —O ¢
D C- oD
1 I
Canal Seguro

Figura 3.11: Aumento de eficiéncia para virios usudrios

A eficiéncia do método Chaffing and Winnowing pode ser aumentada ainda mais.
Imagine um canal inseguro {Internet ou linha telefénica) multiplexando as conexoes
entre dois canais seguros (rede local de uma empresa), onde varios pares de usudrios
utilizam o Chaffing and Winnowing (figura 3.11). Nesta situacdo, a criagdo dos
pacotes falsos nao é necessdria, pois os pacotes dos outros usuarios farao o papel
dos pacotes falsos. O custo do Chaffing and Winnowing ficaria apenas na detecgio
dos pacotes verdadeiros.

Questdes Legais

Uma das principais vantagens do uso do Chaffing and Winnowing é que ele nao
usa criptografia e, portanto, ndo estd sujeito a controles governamentais {restrigbes
quanto & exportagdo, tamanho da chave ou key escrow). Entretanto, alguns espe-
cialistas em criptografia consideram este método um ciframento, pois a mensagem
sé pode ser recuperada com a utilizagdo da chave secreta.
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3.5 Assinaturas em fluxos

Aplicagoes que usam fluxos (streams) estdo ficando mais populares. O uso de fluxos
permite a transmissao de sons e imagens ao vivo por redes, como acontece na Internet. O
fluxo possui duas caracteristicas importantes:

» Tamanho: o fluxo pode ser indefinidamente grande, podendo ser considerado de
tamanho infinito em alguns aplicagoes,

e Fraciondvel: o fluxo pode ser fracinoado e ainda ter significado. Um usudrio pode
ver apenas parte de um jornal que estd sendo transmitido pela rede.

As solucgdes criptogréaficas tradicionais nd3o conseguem prover seguranga Das trans-
missoes de fluxo:

¢ MAC: o uso do MAC poderia ser uma solugdo, ja que fluxos podem ser guebrados
em pedacos e 0 MAC aplicado nestes pedacos. Entretanto, o MAC nao oferece
nio-repldio, caracteristica desejivel em muitas aplicagdes,

o Assinaturas Digitais: assinando o valor hash de um fluxo obtém-se autenticidade e
nao-repidio e um grande problema: o fluxo pode ser muito grande, algumas horas
ou dias de sons ou imagens, e é desejavel que a verificagao da autenticidade e nao-
repidio seja feita ao longo da transmissao e nao somente ao seu fim. Uma outra
saida é quebrar o fluxo e assinar os pedagos, como sugerido no MAC,; entretanto,
os algoritmos de assinaturas sao muito lentos, e se as assinaturas forem feitas em
pedagos pequenos, provavelmente o servidor que gera o fluxo ndo seria capaz de
assinar tais pedagos. Se os pedagos forem grandes a autenticidade e o ndo-repidio
seriam obtidos com retardo.

A seguir serao descritos dois métodos, primeiramente publicados em [21], para assinar
fluxos

3.5.1 Assinaturas em fluxos gravados

Supondo que o fluxo é inteiramente conhecido pelo transmissor antes do inicio da trans-
missdo, um fluxo F, formado por k blocos byby...b; é transformado em um fluxo ¥/ =
by} by...by, da seguinte forma:

1. B, = (b,000...0);

2. b; = (bia h’(b::+1)): parai=1,..,k6 - 1;
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3. by = (h(b1), 3(pk, h(b1)))-

onde S(pk, h(b})) é a assinatura em b usando a chave piblica pk.

O usudrio que recebe o fluxo podera verificar a integridade e autenticidade j4 no
primeiro bloco do fluxo recebido, e a assinatura serd “transmitida” aos demais blocos
pelo encadeamento proporcionado pela fungdo de hashing. O dltimo bloco serd detectado
pela presenca de uma cadeia formada somente por zeros.

3.5.2 Assinaturas em fluxo ao vivo

O processo anterior nao pode ser usado para assinar fluxos ao vivo (on-line), jd que o
primeiro passo € o calculo do valor hash do dltimo bloco, que 'é desconhecido quando se
estd fazendo uma transmissio ac vivo.

A solucdo utilizada € assinar cada bloco com assinaturas descartdveis, representadas
por s(pk;, M), que sdo mais rapidas que as tradicionais, e em cada bloco adicionar a chave
publica que serd usada para verificar o proximo bloco. A construgao do fluxo assinado
segue 0§ seguintes passos:

1. by = pko, S{pk, pko)
2. b} = b;, pks, s(pki_1, h(b;, pki)) para i > 1

O bloco bj apenas contém a chave utilizada para verificar o bloco ¥}, e é assinado com
a chave (ndo descartdvel) do gerador do fluxo. Os demais blocos contém o fluxo em si
e uma chave que serd utilizada no préoximo bloco. Estes blocos sio assinado com chaves
descartiveis, recebidas no bloco imediatamente anterior.

3.6 Resumo

A maioria das aplicacoes apresentadas poderia ser construida sem o uso de hashing. En-
tretanto, devido & sua alta velocidade, as fungoes de hashing sdo utilizadas para suhstituir
outras funcdes criptograficas.

Abaixo é apresentada uma tabela com um resumo das aplica¢tes descritas:
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| Assinaturas em Fluxo

Aplicacgio Propriedade
PayWord unidirecionalidade
MicroMint resisténcia a colisoes
GNPA unidirecionalidade
Login unidirecionalidade
One-time Password unidirecionalidade
HashCash resisténcia a colisoes ou unidirecionalidade
Chaffing and Winnowing MAC

resisténcia a colisoes

Tabela 3.1: Aplicagdes que usam hash
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Capitulo 4

Construcoes tipicas de funcgoes de
hashing

Na sec¢do 1.3.3 foi apresentado um método para construir fungoes de hashing usando o
método do quadrado modular. Esse método € muito lento. Existem funcdes mais rdpidas
e que podem ser utilizadas em situagdes praticas.

A seguir 530 apresentadas algumas construcgoes, todas obedecendo ao meta-método de
Merkle-Damgard, na secio 1.3.3. Os simbolos usados nas descrigbes abaixo sao os mesmos
usados na descrigdo do meta-método.

4.1 Baseadas em Cifradores de Blocos

Existem vdrias propostas de construgao de funcoes de hashing utilizando cifradores de
blocos. Este tipo de construcdo visa aproveitar software ou hardwaere ja disponiveis,
diminuindo os custos do desenvolvimento e uso das funcdes de hashing; por exemplo,
em smartcards, a economia de alguns kbytes podem ser vitais.

Assim como nas fungdes de hashing iterativas, a entrada z é dividida em blocos
T1\Ty...7; de tamanho pré-especificado, e um valor inicial (IV), ndo secreto, é definido. O
valor hash é calculado com chamadas sucessivas 4 funcao de ciframento, que é utilizada
como funcao de compressio.

Entre as propostas existentes de funcges de hashing utilizando cifradores de blocos
estao;

1. Matyas-Meyer-Osea. O valor hash,H;, é calculado da seguinte forma:

Hy:=1IV;H; = Byp,_ (i) ©@ 2;,1 S 1< 8,

39
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onde g é uma funcdo que produz uma chave adequada ao cifrador E, sem outras
propriedades criptograficas.

2. Miyaguchi-Preenel. O valor hash é calculado da seguinte forma:

HO = IV, H,; = Eg(gi_,)(:n,;) 45] I; 25] H'wl,]. S i S t,
para g uma funczo definida como no método anterior.

3. Davies-Meyer. O valor hash H, é calculado da seguinte forma:

Hg = IV, H‘i = Ex‘-(Hi—l) 45] Hi_l,l S i St

H.
% Hi X3 s S Hi4 Xy
e
g g

‘L A
e

.8 — e — @
H, Hi 5
v
(a) Matyas-Meyer-Oseas (b) Miyaguchi-Preenel (c) Davies-Meyer

Figura 4.1: Construcdes de hashing usando cifradores

Embora sejam cousideradas seguras contra criptoandlise, as construcbes apresentadas
produzem um valor hash do mesmo tamanho do bloco utilizado pelo cifrador. Como
a maioria dos cifradores de blocos atualmente em uso trabalha com blocos de 64 bits,
estas funcoes de hashing produzirac valores hash de 64 bits, que sdo muito pequenos,
principalmente quanto A resisténcia a colisdes (veja o ataque do aniversdrio em 6.4.2).

Para contornar o problema do tamanho do valor hash, foram propostas construgoes
que produzem um tal valor hash com o dobro do tamanho do bloco:
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e MDC-2: séo definidas as constantes IV e IV; o valor hash H;||H; ¢ calculado da
seguinte forma:

Hy = IV, ki:=g(H_); C;:= Ey(z;) ®z;; H;:= CiLHUF;

FUI: IV, E = E(Hi—l); C,' = EE(m,) GBJ:“ Hi = _ILHC‘R,

e MDC-4: o hash code G¢||G; é calculado da seguinte forma:

Gg = IV, @g = IV’;

ki = Q(Gi—ﬂ; Ci:= Ek;(mi) @ z;; H; 1= C-LHE?_; ;

I
Il
S~
=l
A%

[
org

i o= Eg(e) @2 H =G |IC

Jir=g(H); Di=Eg(Gi) ® Gy Gii= D'LHE '

ji = g(ﬁ,), b-i = E‘-T(G,;_1) 57] Gi_1; @,: = ﬁ

Onde CF sio os bits mais a esquerda de C; e CJ sdo os bits mais a direita.

Estas duas construcdes sao consideradas bastantes seguras. Quando o DES ¢ utilizado,
o valor hash produzido tem comprimento de 128 bits; entretanto, elas sio muitos lentas:
o MDC-2 utiliza dois ciframentos para processar 64 bits e o0 MDC-4 utiliza 4 ciframentos.

Além dos problemas do tamanho do valor hash e da velocidade, alguns cifradores,
mesmo seguros, possuiem algumas falbas que podem ser exploradas quando utilizados
para construir fungdes de hashing (veja 6.6).

4,2 MD4

O algoritmo MD4 {29, 36| foi desenvolvido por Ron Rivest. Durante o desenvolvimenta
do MD4, seu autor objetivou as seguintes caracteristicas:

e Resisténcia a colisdes: é computacionalmente invidvel produzir 2 mensagens com o
mesmo valor hash. O meihor ataque contra o MD4 ¢ a forca bruta;

e Seguranca direta: a seguranga do MD4 é baseada na complexidade do algoritmo;
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s Velocidade: o MD4 utiliza manipulacio de bits em operandos de 32 bits;
e Simplicidade: nao sido utilizadas estruturas de dados complexas no MD4;

e Favorecimento de arquiteturas little-endian: o MD4 é otimizado para arquiteturas
Intel.

O valor hash produzido pelo MD4 tem o comprimento de 128 bits, bem maior que o
valor hash produzido pelas fun¢des de hashing atuais que utilizam cifradores de bloco.

4.2.1 Algoritmo MD4

O MD4 divide a entrada x em blocos x; de 512 bits. Cada chamada & funcio de compressdo
do MD4 processa 512 bits da entrada e 128 bits da varidvel de encadeamento, produzindo
uma saida de 128 bits.

A funcdo de compressio é dividida dem 3 iteragdes, cada uma possuindo uma fungio

interna distinta.
1. Definigoes
fola,b,¢) :=aAbVaAc
file,be):=aAbVaAcVbAhcg
f2a,bc) i=a@bDc;

r;[j],0 < 7 < 15, é uma subdivisio de z; com 32 bits.

2. Inicializacdo!

(a) Inicializacio das varidveis de encadeamento: hy, hs, hs e hy;
(b) Inicializacio do vetor y[0.-2};

(c) Imicializacio da matriz z[0..2,0..15] que define a ordem de acesso a palavras do
bloco;

(d) Inicializagdo da matriz $[0..2,0..16] que define o niimero de bits das rotagoes;

(e) Preenchimento da entrada (veja 6.7).

3. Processamento

1 Os valores utilizados para inicializagio estdo definidos em {29]
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Para cada bloco z; faga !
(a, b, c, d) = (h1, hg, h,g, h,4)
Para k de 0 a 2 faga
Para j de 0 a 15 faca
t = (a+ felb, c,d) + zi[z[k, j]} + y[k])
(a,b,c,d) = {d, rol(t, sk, j]),b, ¢}
(hy,y hoy hg, hy) i= (g +a, ha + b, hg + ¢, hy +d)

4. Finalizagao

h{z) é igual & concatenacio de hy, hy, hs, hy.

4.2.2 Ataques
Ataque ao MD4 reduzido

O ataque a0 MD4 [12] reproduzido a seguir, tem como alvo uma versdo modificada do
MD4, a saber, 0 MD4 com apenas as duas dltimas iteracées. Um ataque a uma funcéo
criptografica modificada ndo tem efeito pratico ou imediato: um adversdrio que tenha
condicoes de modificar uma funcido criptogrifica ndo precisarid procurar fraquezas nas
funcoes, ele podera cria-las. Entretanto, um tal ataque mostra falhas no projeto da
funcao, alertando para possiveis ataques futuros ou até mesmo para existéncia de atalhos
secretos (frapdoors).

A restri¢ao as duas ultimas iteragoes do MD4 mostra um padriao de acesso as palavras:
os primeiros quatro passos de ambas iteragoes acessam o mesmo subconjunto de palavras,
08 proximos oito passos acessam um gutro subconjunto e os quatro dltimos passos acessam
um terceiro subconjunto (veja Tabela 4.1), fato que possibilitard a geragio de segundas
pré-imagens e colisdes. Considerando este padrao de acesso e duas mensagens com as
palavras 0,3,4,7,8,11,12 e 15 iguais e com as demais palavras diferentes, os seguintes fatos
s30 obtidos: :

s As variaveis de encadearento utilizadas no cidlculo do valor hash de ambas men-
sagens serdo iguais nos primeiros quatro passos;

e Se o valor das varidveis forem iguais apés o passo 12, que usa a palavra 14 do bloco
de dados, elas permanecerio iguais até o final da primeira iteragao e nos quatro
passos iniciais da segunda,;

e Se no passo 29 as varidveis forem iguais, elas continuardo iguais até o fim, gerando
uma colisao.
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iteragdo 2 | iteracao 3
0 0
Subconjunto 4 8
1 8 4
12 12
1 2
5 10
g 6
Subconjunto 13 14
2 2 1
6 9
10 5
14 13
3 3
Subconjunto 7 11
3 11 7
L 15 15 |

Tabela 4.1: Ordem de acesso nas iteragdes 2 e 3 do MD4

O comportamento da diferenca entre as varidveis de encadeamento estd descrito na
Figura 4.2. As linhas congruentes indicam que as varidveis de encadeamento possuem o
mesmo valor e as linhas em paralelo indicam valores diferentes.

O processamento de duas mensagens com estas caracteristicas permite a criacdo de um
sistema de equacdes composto pelas transformacoes que acessam as palavras diferentes
das mensagens {subconjunto 2).

Resolvido este sistema de equacoes, descobre-se que a diferenca entre as mensagens
que produzem colisao € igual a:

(02N [2NJolo[~2N[aN[olo -N | NJo|o[-N|N]o0]

onde cada bloco acima é uma palavra de 32 bits e N = (555655555),5.

Criptoandlise completa do MD4

A criptoanélise do MD4 completo foi feita por Hans Dobbertin em [16]. Este ataque
combina técnicas aplicadas no ataque ao RIPEMD-128 {15] com técnicas de criptoanilise
diferencial, para gerar colisoes.

O ponto forte deste ataque é que ele produz uma forja seletiva: apesar das mensagens
diferirem em apenas um bit, o ataque permite compor uma mensagem com bastante
liberdade e criar mensagens com significado.
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Iteragio 2
X
valor inicial
X,
Iteragdo 3
as varidveis as varijveis
ficam com valores ficam com valores
diferentes 1guas

Figura 4.2: Comparacgio dos IV's na busca da colisio

Ataque a unidirecionalidade do MD4

Hans Dobbertin também mostrou em [17] que o MD4 sem a 1ltima iteragdo nao é unidi-
recional.

4.3 MDS5

Também desenvolvido por Ron Rivest, o MD5 [30] é uma versao melhorada do MD4. A
maioria das alteracoes feitas na criagdo do MD5 sido respostas ao atague nas duas iltimas
iteragtes do MD4 [12]:

e Adicao de uma iteracao;
¢ mudanca na ordem de acesso das palavras;

» mudanca no ndimero de bits rotacionados;
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¢ mudanca da fungao utilizada na segunda iteracao;

» cada passo possui uma constante de adicao (no MD4 é utilizada uma constante para
cada iteracdo);

e resultado de cada passo é adicionado ao préximo.

4.3.1 Algoritmo MD5

O algoritmo MD5 é bem parecido com o algoritmo do MD4, as diferencas ficam por conta
das constantes e por uma iteracio a mais no MD5.
1. Definigoes
fola,b,c) :==a AbVaAe
fi(a,b,e):=aAcvbAe
Fla,bc):=a®bdec
fala,b,c) :=b® (aVE)

7;[§],0 < j < 15, é uma subdivisio de z; com 32 bits
2. Inicializagao

(a) Inicializacdo das varidveis de encadeamento: hi, ho, R3 e hqy;
(b) Inicializagdo da matriz ¥[0..3,0..15] ;

(c) Inicializacdo da matriz z[0..3,0..15] que define a ordem de acesso a palavras do
bloco;

(d) Inicializacio da matriz s[0..3, 0..16] que define a quantidade de bits das rotagaes;

(e} Preenchimento da entrada (veja em 6.7).

3. Processamento

Para cada bloco z; faga
(2,b,¢,d) := (hi, ha, ha, hy)
Para k de 0 a 3 faca
Para j de 0 a 15 faga
t = (a+ fi(b ¢ d) + z:lz[k, j]] + ylk])
(a,b,e,d) := (d,b+rol(t, slk, j]), b, ¢)
(hl, hg, hg, h.4) = (hl + a, hz -+ b, h3 + ¢, h4 +%

4. Finalizacao

h(X) é igual & concatenacao de h, hq, fig, hy.
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4.3.2 Ataque de pseudo-colisoes

Dada uma fungio de compressio g(IV,z) onde IV representa a varidvel de encadeamento
da fungdo de hashing e z um bloco de dados, uma pseudo-colisio é o conjunto formado
por IV, IV' {com IV # IV"), z e 2’ (0s valores T e 2’ podem ser iguais) que satisfazem
& equacao:

g(IV,z) = g(IV', z').

O primeiro ataque ao MD5 que foi publicado [13} descreve um algoritmo capaz de
encontrar pseudo-colisGes para funcdo de compressao do MD5 em poucos minutos.

A idéia principal do ataque é produzir um [V de forma que o complemento do bit
mais significativo {MSB) de cada uma das suas palavras, representadas por (A, B, C, D),
nio altere a saida da funcdo de compressdo g:

9((4, B,C, D) (2%,2",2%,2%),z) = g((4, B, C, D), z). (1)

Se substituirmos as 64 iteragdes internas de g (veja o algoritmo na pagina 46) por uma
funcao 1, teremos:

g(A,B,C,D)=i(A,B,C,D)+ (A,B,C, D). (2)

Agora, considerando que (A +2%!) (mod 2%) = A @2 e substituindo g em (1) por
(2) temos:

i((A,B,C, D)o (2%,2%,2%,2%),5) =
?:((A,B,C, D),JJ)EB(231,231,231,231)- (3)

Observando um passo do MD3:
A= B+ (rol((A + £(B,C, D) +aj] +1), 5)),
(a)
podemos concluir que se a inversao do MSB de B, C' e D provocar a inversao do MSB de
fi, esta serd anulada pela inversio do MSB de A (detalhe (2)), propagando a inversao do

MSB de B, fazendo com que {3) seja vélido.
Para que o ataque seja concretizado, resta escolher valores adequados para serem

usados como entrada nas f;'s:

e Para fi: (0,0,0),(1,0,0) e seus complementos (1,1,1), (0,1,1) propagam a inversdo
do MSB, mas a tripla {1,0,0) provocard uma entrada no préximo passo com o valor
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(0 ou 1,1,0) que ndo pode ser aceito. O mesmo ocorre com o seu complemento
(0,1,1), restando entdo as triplas (1,1,1) e {0,0,0) para serem usadas. Por razoes de
simplicidade, o algoritmo de colisoes ird trabalhar somente com a tripla (1,1,1).

Para fi: (0,0,0),(0,0,1) e seus complementos (1,1,1), (1,1,0). Para f, sdo feitas as
mesmas consideragdes que foram feitas para fj, restando entfo a tripla (1,1,1).

Para fy: qualquer valor é aceito.

Para f3: (0,0,0),(0,1,0) e seus complementos {1,1,1), (1,0,1) sdo aceitos. Estas quatro
combinacdes representam metade das 2% possiveis; assim apés os 16 passos desta
iteracdo, a chance de todas as triplas terem sido adequadas ao ataque é de 2718

O algoritmo utilizado para gerar pseudo-colisdes ird gerar um valor inicial e uma

entrada para que as restricoes feitas para fy e fi sejam cumpridas; f, ndo tem restricdes
e o valor correto para f3 é achado por tentativa e erro.
Uma vez que os valores tenham side encontrados, a pseudo-colisdo é feita complemen-

tando o bit mais significativo de cada uma das palavras do valor inicial gerado. Segue

uma descricdo simplificada do algoritmo:

1.

2.

(A, B,C, D) sio inicializados com valores aleatdrios;

o algoritmo comega na segunda iteragdo, inicializando o bloco de dados z para que
ele gere os valores adequados para o ataque {detalhe @ na Figura 4.3);

a primeira iteragao é percorrida pelo caminho inverso testando os valores do bloco
de dados (detalhe 4). Caso ocorra algum erro, a palavra do bloco de dados é alterada
e testada nas duas iteragdes (detalhe c);

(A, B,C, D) sio alterados pela iteragao 3 (detalhe d).

os dados z e a varidvel de encadeamento (A, B,C, D) sio testados pela iteragio

4 (detalhe €), com chance de 27!% de serem adequados; caso seJam a colisdo é:
((A,B,C,D),z) e {(A®2¥, B 2%,C 2%, Do 2%), 1)

Como o algoritmo nao é deterministico (depende de valores aleatérios), o tempo es-
perado é bastante varidvel: de alguns segundos a 30 minutos.

4.3.3 Colisoes

A criptoanilise do MD5 também foi desenvolida por Hans Dobertin. Este ataque utiliza
as mesmas técnicas do ataque ao MD4 e produz 2 mensagens com pequenas diferengas;
porém, este ataque produz uma forja existencial (veja 6.2).
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Compressio do MD5
@ A Iteragdo 1
e
@
[
= Iteragio 2
|
HO,
Iteragio 3
Iteragio 4
Legenda:

—= ¢ddigo sem alteragio
- - - = c¢ddigo alterado
: corregio no bloco de dados

Figura 4.3: Algoritmo de pseudo-colisoes

4.3.4 Condigoes atuais de seguranca do MD5

Devidos a estes ataques, a RSA publicou em [34] as seguintes consideragdes sobre o MD5:

o Assinaturas existentes que utilizam o MDS5 nao estao sob risco; os ataques existentes
n3o ajudam a calcuiar uma segunda pré-imagem.

s O MD5 ainda pode ser usado para produzir saidas de aparéncia aleatéria e como
funcdo unidirecional.

s O MD5 ainda pode ser utilizado para produzir MAC's, como por exemple HMAC
e MD5-MAC.
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4.4 SHA

O NIST(National Institute of Standards and Technology)/NSA(National Security Agency)
desenvolveram o SHA [1] para ser usado no DSS (Digital Signature Standard). Devido
a problemas de seguranga nio revelados, o algoritmo fol modificado dando origem ao
SHA-1 [3]. Somente recentemente um ataque, descrito em 4.4.2, ao SHA foi desenvolvido,
expondo o motivo da mudanca.

4.4.1 Algoritmo SHA-1

A funcio de compressdo do SHA-1 expande o bloco de entrada de 512 bits em um buffer
de 2560 bits {no algoritmo representado por um vetor w). Apds a-expansio, as palavras
de 32 bits do buffer sdo acessadas em ordem crescente. Diferentermente do MD4 e MD5 o
SHA-1 utiliza notacdo big-endian, que modifica a funcio de preenchimento.

1. Definigoes
fola,b,c) :=aAbVaAe
file,b,c) i =a®bdc
fola,b,e) :=aAbVanhaVbAc
fila,bc) :=adbde

7;[7],0 < j < 15, é uma subdivisdo de z; com 32 bits
2. Inicializagao
(a) Inicializagio das constantes hy, hs, hg, kg € hs;
(b) Inicializacio do vetor ¥[0..3] que define a ordem de acesso 4 palavras do bloco;
(c) Criacdo do vetor w[0..79];
(

d) Inicializacio do vetor ¢{0..3];

(e) Preenchimento da entrada {veja em 6.7).

3. Processamento
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Para cada bloco z; faca
(a,b,c,d,e) := (hy, ho, ha, he, hg)
Para j de 0 a 15
wlj] 1= zi[J]
Para 7 de 16 a 79
wlj] = rol({wlj — 3] ® w[j — 8] ® w[j — 14] ® wij — 18]), 1)
Para k£ de 0 a 3 faca
Para j de 0 a 19 faca
t :=rol(a,5) + fe(b,c,d) + e+ wlk * 20 + j| + c[k]
(a,b,c,d,€) := (t,a,rol(b, 30), c,d)
(hl, hg, ha, hq__, hs) = (h1 +a, hg + b, hg + c, h4 + d, h.5 + 8)

4. Finalizagao

h(z) é igual & concatenacdo de hy, ko, h3, hy, hs.

4.4.2 Ataque ao SHA

Este ataque ao SHA é considerado a explicagao para o surgimento do SHA-1, visto que
ele ¢ ineficiente quando usado contra o SHA-1. A diferenga entre o SHA e o SHA-1 é
somente a expansdo dos blocos de dados: a linha

wlj] = rol{(w[j — 3] ® w[j — 8] ® w[j - 14| @ wlj — 16]},1)

presente no SHA-1 deve ser trocada por

wlj] = wlj — 3] B w]j — 8 ®wlj — 14| & wlj - 16]

para obtermos o algoritmo do SHA.

Primeiramente, uma versao mais fraca do SHA ¢é criada ¢ atacada; posteriormente,
sdao feitas pequenas modificaces no SHA enfraguecido para torni-lo mais “forte” e esta,
versio também é atacada. Este processo de “fortalecimento” e ataque é repetido até que
o SHA seja completamente criptoanalisado.

A primeira versio enfraquecida, gue serd chamada de SHAvl possui as seguintes
diferencas em relagdo ao SHA:

e As funcoes internas sao sempre ou-exclusivos:

fila,bc)=a®bBe,

para qualquer j;
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« Ag adigOes presentes nas iteragOes sio substituidas por ou-exclusivos:

t:=rol{a,5) @ fr(b,c,d) e d wlk + 20 + 5] D c[kl.

Observando o algoritmo podemos concluir que a alteragio de 1 bit no vetor w pode
ser corrigida alterando-se 5 outros bits, que serio usados nas 5 iteragoes seguintes. Assim,
a colisdo pode ser gerada escolhendo-se uma mensagem qualquer e fazendo-se b corregoes
para cada modificagio inserida. Este processo pode ser executado rapidamente criando
mascaras com as alteragGes e corregdes.

Uma segunda versio do SHA, que serd chamada de SHAv2, é criada mantendo as
funcoes internas originais e alterando as adi¢Oes nas iteragdes:

t :=rol(a,5) ® fr(be,d) ® e ®wlk*20 + j| & c[k].

E facil perceber que em alguns casos as fungdes internas do SHAv2 se comportam
como as do SHAv1.

A Gltima versao enfraquecida do SHA, SHAv3, ¢ criada mudando-se as fungoes internas
para ou-exclusivos. Novamente, em alguns casos, a versao enfraquecida se comportara
como o SHAvL.

O SHAv! resnlta de duas modificacdes do SHA; o SHAv2 é criado a partir do SHA
usando uma destas modificagtes; finalmente, o SHAv3 é criado usando a outra. Uma
colisao gerada para o SHAv1 serd uma colisdo no SHA se ela for colisio no SHAv2 e
SHAv3, entao, a chance de uma colisio no SHAv1 ser também no SHA pode ser calculada
combinando-se as chances das colisdes no SHAv2 e SHAv3: fazendo os cdlculos chegamos
que uma colisao no SHAv1 serd também no SHA com chances de 1 em 27, melhor que o
ataque do aniversario (veja 6.4.2) para uma funcdo de 160 bits.

4.5 RIPEMD

Desenvolvidas pelo projeto RACE (Research and Development in Aduanced Communice-
tion Technologies in Europe), as fun¢oes de hashing da familia RIPEMD tém dois tama-
nhos de hash: 128 e 160 bits. Como o RIPEMD-128 j4 foi criptoanalisado em [15] e seu
sucessor foi o RIPEMD-160, nos sb apresentaremos o RIPEMD-160.

4.5.1 Algoritmo RIPEMD-160

A funcao RIPEMD-160 é bem parecida com o MD4 e com o MD$5, com a diferenga
que o RIPEMD-160 possui 2 fungdes de compressao, que se diferenciam pelas constantes
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utilizadas. A compressao é feita em paralelo pelas fungdes de compressao. No final os
valores das varidveis de encadeamento das duas fungdes sdo unificados.

1. Definigoes

fila,b,c) ==aAbVaAc
F2(a,be) = (avb)De
fs(a,bc):=aAevhbAc
fa(a,b,c) :=a @ (bV E)

z;[7],0 £ j €15, é uma subdivisdo de z; com 32 bits
2. Inicializagao

(a) Inicializacao das constantes hi, he, hs, he € hs;

(b) Inicializagio das matrizes zr[0..4,0..15] e 21[0..3,0..15] que definem a ordem de
acesso a palavras do bloco;

(¢) Inicializagdo das matrizes sr(0..4,0..15] e si[0..3,0..15] que definem a quanti-
dade de bits na rotagio;

(d) Inicializagdo dos vetores yr[0..4] e yi[0..4];

(e) Preenchimento da entrada da entrada (veja em 6.7).

3. Processamento
. Para cada bloco z; de 512 bits da entrada faga
E (a,.,b,.,c,,dr, 6,-) = (hl,hg,hs, h4,h5)
i (Gr, bricrydey e0) 1= (1, Ra, ha, ha, h5)
Para k& de 0 a 4 faca
Para 7 de 0 a 15 faca
t:=(a + Je(b, e, dy) -|-1:,;[zl[k:,j]] + yl[k]
(&;, by, e, dy, e;) = (8[, a; + rol(t, Sz[k]), by, TOl(C], 10), dz)
t:= (ar + felbr, Cr,dr) + zil2rlk, 5] + yrik]
(ar,b,,Cp,d,, e.) 1= (&, 0, + r0l(t, sTk]), by, rol(c,, 10}, d,)
ti=h
hi:=ho+ o +d,
hy:=hs+d+e,
hy:=hs+e +a,
hy == hs + a; + b,
hs =t+bh +c
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4. Finalizacio

h{X) é concatenagao de hy, ho, ha, hy, hs-

54



Capitulo 5

Construcoes tipicas de funcoes de
MACs

Quanto ao modo de construgio, as fungoes MAC sio divididas nos seguintes grupos:

e Customizadas: sdo funcoes construidas especificamente para serem usadas como

funcoes MAC.
» Baseadas em cifradores de blocos: utilizam cifradores ji desenvolvidos.
» Baseadas em fungdes de hashing: utilizam func¢oes de hashing ji desenvolvidas.

» Adaptacido do cddigo das funcoes de hashing: através de pequenas alteragdes no
coédigo das fungtes de hashing consegue-se gerar um MAC. As alteragoes sdo simples
e aplicdveis a2 qualquer funcao de hashing.

5.1 Baseadas em cifradores de blocos

Assim como as funcoes de hashing, as funcdes de MAC também podem ser construidas
‘utilizando cifradores de blocos. Uma construcdo comum € o uso do cifrador em modo
CBC com a chave MAC.

As fungdes de MAC baseadas em cifradores de blocos sdo relativamente mais seguras
que as de hashing baseadas em cifradores de blocos, pois a chave secreta inviabiliza alguns
tipos de atagues, ¢ 0 tamanho do bloco (geralmente 64 bits) é grande o suficiente para
ser usado como MAC.

95
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5.2 Baseadas em funcoes de hashing

As funcoes de MAC podem ser geradas a partir de fung¢oes de hashing, aproveitando
0 bardware ou software jd desenvolvidos. Na extensio de uma fungdo de bashing para
um MAC é necessario possibilitar a entrada de um segundo argumento, a chave secreta.
Métodos para esse fim sao descritos a seguir.

5.2.1 Meétodo do IV Secreto

Este método consiste em substituir o IV da fungio de hashing pela chave MAC (ou por
uma funcio da chave). Como na funcio de hashing cada compressio é dependente do IV,
cada compressido da fungdo de MAC também serd dependente da chave.

Devido & propriedade de encadeamento (veja 1.3.3), este tipo de construgdo permite
que MACs vilidos sejam gerados concatenando cadeias de bits ao final de mensagem
original, pois:

B (zly) = R¥ ) (y),

onde h¥(z) ¢ o valor hash de z usando a funcio h com o IV igual a k. Mesmo o uso do
fortalecimento-MD (veja 6.7) ndo impede este tipo de ataque [4].

5.2.2 Método do Prefixo Secreto

0O método do prefixo secreto consiste em prefixar a entrada de uma funcio de hashing
com a chave MAC. Isto é:

hx(z) = h(k|z).

Assim como as funcgdes de IV secreto, as funcdes com prefixo secreto também podem
ser fraudadas com a concatenagao de bits.

5.2.3 Método do Sufixo Secreto

O método do sufixo secreto consiste em concatenar ao final da entrada da funcao de
hashing a chave MAC. Isto é:
hi(z) = h(z)(k).

Um adversério pode atacar este método gerando uma mensagem z' tal que h{z) = h(z")
{usando o ataque do aniversirio). Como existe uma colisio entre os valores hash das
mensagens, também ocorrerd uma colisao entre os seus MAC’s, pois eles sdo dependentes
do valor hash e da chave MAC.
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Método do Envelope

0O método do envelope consiste em concatenar a chave MAC ao inicio e ao fim da men-
sagem:
hi(z) = h(k|z||k).

Existem variagbes deste método em que a chave concatenada ao inicio da mensagem
é diferente da chave concatenada ao fim. Uma delas é o método proposto em [26]:

hu.(x) = h(kllpl|z!|k),

onde p é uma cadeia de bits, tal que o tamanho de k||p tem o mesmo tamanho da entrada
da funcdo de compressio de h. Este método ji foi quebrado em [28]; para uma chave
secreta de 128 bits o ataque necessita de aproximadamente 288 operacoes de hashing.

53 MAA

O MAA (Message Authenticator Algorithm) é uma funcio de MAC customizada desen-
volvida em 1983 [11]. Ela executa operacoes simples (adi¢do, rotacio, ou-exclusivo, ou-
Iégico e e-légico) em palavras de 32 bits. O comprimento da chave MAC e da varidvel de
encadeamento é de 64 bits e o comprimento do MAC é de 32 bits.

5.3.1 Algoritmo MAA
1. Inicializacao
Inicializacao das constantes A,B,C,D e W.

Inicializacao das varidveis e e v como uma funcdo da chave, independente da men-
Sagen.

2. Processamento

Para cada bloco z; da mensagem z
v:=rol{v,1);
e=vd W,
z:=((((e +y) mod 2°) v AN C) * (z ® z,)) mod 2 — 1,
y:=((((¢ +2) mod 2*) v B A D) % (y® z:)) mod 2 — %
he(z) =z Dy
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5.4 HMAC

Desenvolvido por Mihir Bellare, Ran Canetti e Hugo Krawezyk , o HMAC i8] transforma
uma func¢do de hashing em uma fungdo de MAC, usando a funcdo de hashing como uma
caixa-preta, sem a necessidade de alterar seu cédigo. O HMAC é adotado em virios
protocolos (como o IPSEC, s-http e SSL) usando as fungtes MD5 e SHA.

5.4.1 Algoritmo HMAC

Seja & uma fungdo de hashing.

E escolhida uma chave secreta k com o comprimento igual ao comprimento do bloco
da fungdo de compressio de h, caso o comprimento de k seja menor, bits com

valor zero deverao ser acrescentados ao final de & até o seu tamanho ser igual.

E definido ipad como uma concatenagio de bytes de valor (36)5 cujo

comprimento total € igual ao comprimento de k.

E definido opad como uma coneatenacio de bytes de valor (6C)1s cujo

comprimento total é igual ao comprimento de k.

Finalmente, H M AC%(z) ¢ definida como h(k & opad||h(k & ipad||z))

5.5 MDx-MAC

Desenvolvido por Bart Preneel e Paul C. van QOorschot. O MDx-MAC transforma uma
funcao de hashing iterativa (baseada no MD4) em uma funcio de MAC com chave de 128
bits. O MDx-MAC altera o cddigo da fun¢do de hashing.

Visando a facilidade de implementagio, velocidade e seguranga {contra virios atagues
propostos pelos proprios autores em [27}), os seguintes critérios foram adotados durante
o desenvolvimento do MDx-MAC:

1. A chave secreta deve estar envolvida no inicio, no meio, no fim e em cada iteragdo
da funcao de hashing;

2. a alteragdo na fungdo de hashing deve ser minima,
3. o desempenho deve ser préximo ao desempenho da funcdo de hashing;
4. o requerimento de memdria adicional deve ser minimo;

5. as alteracoes devem ser genéricas, podendo ser aplicadas em qualquer fungio de
hashing baseada no MD4.
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5.5.1 MD5-MAC

Como exemplo de construgido de uma fungio de MAC usando 0 MDx-MAC serd descrito
o algoritmo MD5-MAC, que é o MD5 modificado.

1. Inicializagao
Inicializa¢do do vetor U/[0..2];

Inicializagéo do vetor T70..2];

MD5Compress é definido como o MD5 sem o preenchimento (veja 6.7).

2. Expansao da chave

A chave k& de 128 bits escolhida pelo usudrio é expandida da seguinte forma:
K; = M Db5compress(k||U;||k)

parabD <1 <2

O valor K é dividido em quatro palavras de 32 bits:

Ky = K [0]|| Ky [1]] Kq (2] Ky [3]

3. Alteragdes
O I'V é substituide por Kj;

232

K,[i] é adicionado modulo as constantes de adigao (y[i,0..15]) usadas nos 4

passos do MD3;

K, é utilizado para gerar um bloco de 512 bits da seguinte forma:

K| K ® T[0]|| K2 & T[1]|| K2 © T[2]
este bloco é concatenado no final da entrada, ja preenchida, do MDA.

4. Geragao do MAC

Apés estas modificagoes, o MD5 é usado normalmente e o MAC gerado é composto
pelos 64 bits mais & esquerda da saida do MD5.



Capitulo 6

Anadlise geral da seguranca de
funcoes de hashing

Além dos ataques especificos jd descritos no capitulo 4, outros, de cardter mais geral, so
descritos neste capitulo. Apresentamos também métodos para fortalecimento de fungdes
de hashing.

6.1 Objetivos dos adversarios

Um adversario que queira atacar uma funcio de hashing deve tentar anular alguma de
suas propriedades criptograficas:

Unidirecionalidade. Conhecendo um valor hash ¥ = h(z), com o z desconhecido, o
adversirio deve calcular um valor z’ tal que hA(z') = y. Note que provavelmente z'
serd, diferente de z.

Exemplo: em sistemas de controle de acesso (veja 3.3.1) o adversério geralmente tem
acesso aos valores hash das senhas utilizadas. Para atacar o sistema o adversdrio
deve inverter algum dos valores hash a que ele teve acesso.

Resisténcia a segunda pré-imagem, Dados z ¢ h(z) o adversério deve gerar um valor
z' # =z tal que h{z) = h(z'). Eventualmente, o cdlculo da segunda pré-imagem pode
ser mais ficil que a inversdo, pois z pode revelar informagoes uteis ao adversario.

Exemplo: fraude de uma assinatura ja existente.

Resisténcia a colisGes. O adversdrio deve obter qualquer par z, z’ tal que h{z) = h{z').

Exemplo: preparacao de mensagens para fraudar assinaturas. Encontrada a colisao
z, ', onde o contetido de = é “interessante” para uma entidade A e o conteido de

&0
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z’ ndo, o adversario induz A a assinar z da seguinte forma:

S(pk, h(z))

Como h{z) = h(z'}, a cadeia de bits que representa a assinatura em z serd aceita
também como a assinatura de z’.

Ataques a fungoes de MAC visam gerar um valor MAC vdlido para uma mensagem z
criada por ele. Para tal existem duas abordagens:

¢ Forjar uma mensagem ou MAC sem o conhecimento da chave (veja 5.2.1, 5.2.3 ¢
5.2.2);

e recuperar o valor da chave.

Para efetuar o ataque o adversirio deve conhecer um ou mais pares z, M AC(k, 1).

6.2 Quanto ao resultado do ataque

Dependendo do nivel de controle que um adversdrio tenha sobre o processo de forja,
classificamos os ataques em dois tipos:

1. Forja Existencial: o adversirio ndo possui muito controle sobre o resultado obtido,
interessando-lhe apenas alguma cadeia que satisfaca seu objetivo.

2. Forja Seletiva: o adversdrio tem condicoes de escolher e definir, mesmo que parcial-
mente, como serd o resultado da forja.

A forja seletiva tem uma importdncia pratica maior que a forja existencial: se uma
mensagem forjada ndo tiver significado, para a pessoa que a lé ou para a aplicagao que a
usa, a fraude ndo obterd &xito e possivelmente serd detectada.

6.3 Tipos de ataques
Quanto 4 forma em que sdo desenvolvidos, os ataques sao divididos em:

1. Independentes de algoritmo: ataques independentes de algoritmo podem ser aplica-
dos em qualquer funcao de hashing.

2. Dependente do encadeamento: podem ser aplicados em gualquer funcao de hashing
iterativa.
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3. Dependente do cifrador utilizado: estes ataques utilizam alguma falha existente no
cifrador para quebrar a fun¢ao de hashing.

4. Dependentes de algoritmo: este tipo de ataque é desenvolvido pela andlise das ca-
racteristicas especificas de cada fungao de hashing: constantes, ndmero de iteragoes
e fungdes internas. Um ataque desenvolvido para uma determinada fungiao pode
nao ser aplicivel a outra.

Os ataques do tipo 1, 2 e 3 serdo descritos a seguir; os ataques dependentes de algoritmo
ja foram descritos logo apds os seus respectivos algoritmos.

6.4 Ataques independentes de algoritmos

6.4.1 Forga bruta

O ataque de forca bruta, ou busca exaustiva, consiste na tentativa de se quebrar alguma
propriedade criptogrdfica de uma funcao utilizando grande poder computacional para
testar todas as possibilidades existentes. O sucesso de um ataque de forca bruta depende
fundamentalmente dos seguintes fatores:

e Tamanho do problema. O tamanho do problema é determinado, principalmente,
pelo tamanho dos parimetros das fungoes utilizadas, tais como o tamanho da chave
e do valor hash.

e Poder de processamento. Depende de quantas operagoes, no caso quantas
operagoes de hashing, o adversirio é capaz de executar em um periodo determi-
nado de tempo. Para se determinar, pelo menos aproximadamente, o poder de
processamento de um adversario, deve-se considerar o tipo de adversério e sua mo-
tivagio. QQuanto ao tipo, os adversdrios sdo divididos em: pessoas sozinhas, grupos
de usudrios, empresas ou governos; e quanto i motivacdo: diversao, fama, lucro
ou vinganda. O conhecimento do tipo de adversdrio e sua motivagio, determinard
quanto esforgo serd gasto no ataque, se serdo usados poucos computadores, muitos
computadores ou ainda se serd desenvolvido hardware especifico para ser usado na
busca exaustiva.

e Tempo relevante para conclusao do ataque. O tempo que um adversario tem
para efetuar seu ataque depende do tipo de uso que estd sendo feito da funcio de
hashing. Uma assinatura digital em um valor hash de um contrato pode ter validade
de anos, ou até mesmo décadas; por outro lado, a chave MAC para transagoes em
rede pode ter validade de alguns segundos.
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e Evolucao da Tecnologia. Se o tempo relevante para a conclusido do ataque for
grande, deve-se também considerar a evolucio que a tecnologia deve sofrer neste
periodo de tempo.

Entdo, no desenvolvimento ou na escolha de uma funcio criptogrifica, deve-se consi-
derar a possibilidade de um ataque de forga bruta e escolher uma fun¢io com pardmetros
de tamanho seguros, levando em consideracio os possiveis adversarios, suas capacidades,
o tempo Util para o ataque e como a funcgio de hashing sera usada.

A seguir mostraremos como a forga bruta pode ser usada para quebrar as propriedades
criptograficas da funcdes de hashing:

1. Inversao e segunda pré-imagem

O ataque de for¢a bruta para inverter ou calcular uma segunda pré-imagem é bas-
tante simples: dado y = A(z), o adversério deve gerar valores de z' até que A(z') = y.
O valores assumidos por z' durante o ataque vio depender da estratégia usada pelo
adversario:

o 7' pode ter valor inicial igual a 0 e ser incrementado em 1 a cada tentativa, ou
pode ser gerado aleatoriamente;

e os valores para 7’ podem ser provenientes de uma base de dados especifica para
o ataque: um conjunto de mensagens “interessantes” para o adversirio ou de
um diciondrio (veja o ataque de diciondrio na pigina 286).

A cada tentativa o adversdrio tem chance de 27" de ter sucesso no ataque !; entdo,
em média, o adversirio deve obter sucesso apds 2*~! operacdes de hashing.

Uma particularidade no ataque de for¢a bruta para inverter ou calcular uma segunda
pré-imagem, € que o seu limite superior é determinado pelo tamanho da entrada
da funcdo de compressio, e ndo pela saida. Por exemplo, usando a funcido de
compressdo f, que mapeia uma entrada de 512 bits para uma saida de 128, definida
como:

(1128 se z = {1}912,
flz) = q {0}'*® se MD5(z) = {1}'%,
M D35(z) nos demais casos,

podemos concluir que o nimero médio de operacgoes de hashing para inverter um
valor aleatério diferente de 103 deve ser de 2'%7; mas, para inverter o valor 133, se
o adversdrio inicializar z com 0 e incrementar z de 1 a cada tentativa, o ataque terd
sucesso apds 2512 operacdes, que estd muito distante do valor pensado no inicio.

1Usando ataque de diciondrio a chance é maior
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A funclo mostrada, obviamente, ndo é uma boa fungio de compressao. Ela nio
apresenta uma distribuicao boa e um adversario que conheca seu algoritmo poderd
facilmente inverter o valor hash 1,25. Serve, porém, para demonstrar que a busca e-
xaustiva por uma inversao pode ser maior que 27, pois também depende do tamanho
da entrada da fungao de compressao.

2. Forja de MAC sem o conhecimento da chave

Algumas fungdes de MAC possibilitam a forja de um MAC sem o conhecimento
prévio da chave. Exemplos destes tipos de funcao sao as construgdes que usarm
sufixo ou prefixo secreto (veja 5.2.3 e 5.2.2).

3. Calculo da chave

Um adversirio que tenha acesso a pares (z, M AC(k, z)) pode tentar recuperar k
utilizando busca exaustiva. O processo de busca exaustiva consiste em gerar todas
as chaves possiveis e calcular o MAC da mensagem usando as chaves geradas e
comparando o resultado com o MAC recebido. Para uma chave de ¢ bits, a busca
tem tempo esperado de O(2%).

Se o tamanho da chave for maior que o tamanho do MAC devem ocorrer colisGes
de chaves, isto é existem &' # k tal que MAC(¥', M) = MAC(k, M) para alguns
valores de M. Estas colisbes fazem com que o processo de busca de chaves encontre
aproximadamente 2°~" chaves falsas. As chaves falsas podem ser detectadas e elim-
inadas se o adversdrio tiver acesso a outros pares (z, M AC(k,z)). Considerando
que a fungdo MAC se comporta como um mapeamento aleatério, serdo necessdrios
t/n pares (texto,MAC) para que o ataque encontre, com probabilidade perto de 1,
a chave verdadeira [4].

Tomados os devidos cuidados, um adversirio que queira recuperar uma chave MAC
usando forca bruta teri muito pouco tempo para fazé-lo. Suponha que duas enti-
dades A e B troquem mensagens por uma linha insegura, usando MAC para garantir
autenticidade nas suas mensagens. Um adversirio que queira usar a forga bruta para
descobrir a chave utilizada e inserir mensagens falsas na conversa entre A e B, tera
que obter um niimero grande de pares (z, MAC(k,z)) e descobrir a chave k en-
quanio A e B ainda a utilizam. Supondo que A e B troquem de chave a cada
hora, se o adversdrio gastar mais de uma hora para descobrir a chave ela nao trard
mais utilidade, pois as mensagens criadas pelo adversario nao seriao mais aceitas na
conversa entre A e B.

O algoritmo MAA (veja 5.3) possui um MAC de 32 bits de comprimento e uma chave

de 64 bits. Utilizando a busca exaustiva em um par {z, M AC(k, z)), o adversario
deverd selecionar 1 + 232 possiveis chaves para este par. Este subconjunto de chaves
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devera ser testado em outros 232 pares texto-MAC para que a chave verdadeira seja
encontrada.

As exigéncias de processamento e memdria para este ataque nao sio muito grandes,
mas se 0 MAA for bem utilizado, o ataque ndo poderd ser concluido, pois o ad-
versirio precisa ter acesso a 232 pares texto-MAC gerado pela mesma chave. O
usuario do MAA pode evitar o ataque de forga bruta usando chaves diferentes para
cada cilculo de MAC.

4. Forca bruta no MAC

MAC’s de comprimento pequeno, tais como o MAA de 32 bits, podem possibilitar
ataques sem o conhecimento da chave. Para tal, um adversario gera uma mensagem
que lhe convém e gera o MAC aleatoriamente. As ameacas deste ataque dependem
do comprimento do MAC e das medidas tomadas quando o erro é detectado: se o
adversdrio puder fazer este ataque com uma frequéncia alta sem levantar suspeitas,
provavelmente o ataque poderd ser concluido.

5. Combinando a busca da chave com a forca no MAC

Supondo que um adversirio possua poder de processamento suficiente para executar
o ataque de for¢a bruta para recuperar a chave mas nao possua pares {(z, MAC(k, z))
suficientes para determinar a chave correta, ele poderd usar a forga bruta nos pares
que possui, reduzindo o nimero de chaves falsas ao minimo possivel, ¢ tentar o
ataque com estas chaves.

6.4.2 Ataque do aniversdrio

O ataque do aniversdrio é um método que pode ser usado em qualquer fungio de hashing
para diminuir o tempo de busca de uma colisio. Enquanto o ataque de forga bruta exige
2" operacdes de hashing no pior caso, o ataque do aniversario exige apenas 2*/? operacGes
de hashing.

1. Paradoxo do Aniversario
O paradoxo do aniversirio tem origem no seguinte questionamento:

Que tamanho um grupo de pessoas deve ter para que a probabilidade de que dois
de seus integrantes tenham a mesma data de nascimento seja pelo menos 1/27

Considerando que a chance de uma pessoa fazer aniversirio em um determinado dia
é de 1 em 365, a intuicio inicial nos faz pensar que este ndmero deva ser grande. O
nimero correto, porém, € apenas 23. Vejamos porque:
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Dado um grupo de g pessoas, a chance p de pelo menos duas delas compartilharem
a data de aniversdrio é igual ao complemento da probabilidade de que tal par nao
exista. Isto é:

p=1—(364/365) x (363/365)...((365 - q)/365).

Pode-se demonstrar que p & 1/2, ocorrers quando ¢ for aproximadamente ignal a

1.17 x +/365 = 23.

O raciocinio acima pode ser facilmente estendido para calcular-se o trabalho exigido
para gerar uma colisgo: uma funcéo cujo comprimento do valor hash é de n bits
possui conjunto imagem com 2" elementos; entao, uma colisdo deve ser encontrada,
com chance de 1/2, apés 22 cdlculos de valores hash.

2. Funcionamento

Um adversdrio que deseje que uma mensagem M tenha o mesmo valor hash que
uma mensagem M' ( provavelmente para fraudar um sistema de assinaturas digitais)
utiliza o Ataque do Aniversirio da seguinte forma:

e Gera 2*2 variagtes de M. As variacdes devem ser simples e ndo detectdveis.
Em um texto, podem ser escolhidas n/2 palavras para serem substituidas, de
forma sistemdtica, por sindnimos; valores monetirios podem ter os centavos
alterados.

¢ Calcula e armazena os valores hash de todas variagoes de M.

o Produz 22 variacdes de M'. Fstas variagdes sdo obtidas da mesma forma que
no item anterior.

e Calcula o valor hash de cada uma das variacoes de M’. Cada valor hash gerado
deve ser comparado com os valores hash das variagdes de M armazenados
anteriormente. Quando dois valores iguais forem encontrados, o ataque estard
concluido.

3. Uso pratico do Ataque do Aniversario

Uma colisio gerada por este ataque é seletiva: o autor do ataque escoltheu cadeias de
bits livriemente, fato gque torna o ataque muito poderoso. Mas, devido ao tamanho do
valor hash usado pelas funcoes atualmente em uso, entre 128 e 160 bits, a busca pela
colisio exige 284 operacoes de hashing, o que é factivel paralelizando o processamento
(14, 18]. As exigéncias de memdria para armazenar as mensagens € muito grande, o
que torna o ataque invidvel.
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4. Protecgdo contra o atagque do aniversdrio

A proteg@o mais ébvia é utilizar um valor hash de tamanho grande, mas existem
outras alternativas:

o Usar fungtes de hashing universais: o elemento aleatdrio utilizado por estas
fungoes (veja em 6.8) invalida o trabalho de pré-computacio do ataque do
aniversirio:

» fazer altera¢Ges na mensagens antes de assini-las: uma mensagem criada por
outra pessoa pode ter sido produzida com o uso do ataque do aniversario.
Entao qualquer alteracio na mensagem antes de assind-la serd uma protecao
ao ataque.

6.5 Dependente do encadeamento

Os ataques dependentes do encadeamento podem ser aplicados em qualquer funcéo de
hashing iterativa. Estes ataques se concentram nas varidveis de encadeamento e nas
funcgoes de compressdo, procurando gerar ou encontrar colises internas e estendé-las para
a fungdo de hashing.

Os principais ataques dependentes do encadeamento sao:

e Correcdo de bloco: este ataque consiste na alteragdo de um, ou poucos, blocos
de uma mensagem para gerar uma colisdo ou inverter um valor hash. O tempo
esperado para este ataque é o mesmo que o do ataque por forca bruta: 2" para
inversdo e segunda pré-imagem e 22 para colisdo {usando o ataque do aniversdrio).

e Meet-in-the-middle: semelhante ao ataque do aniversdrio, este ataque procura
colisoes nos valores das varidveis de encadeamento, produzidas no calculo do hashing
de duas mensagens. Se duas varidveis tiverem o mesmo valor, a colisdo é formada
pelo inicio das duas mensagens até o ponto em que as varigveis coincidem, concate-
nadas com a mesma cadeia: supondo que h(zq...%;) = h(zj ... 2}) a colisdo serd o
par (To...Zi|y, Zp...T;1y) onde y é uma cadeia qualquer de bits.

s Ponto fixo: um ponto fixo em uma func¢ao de compressdo f { veja 1.3.3) é um par
(Hi—1, z;) tal que f(H;_1,z;) = H;_1. Se um adversdrio puder gerar, ou encontrar,
um ponto fixo, ele poderd repetir o bloco z;, quantas vezes quiser, sem alterar as
varidveis de encadeamento, gerando colisbes. Este atague pode ser evitado usando
o fortalecimento-MD 6.7.

e Criptoanalise diferencial: a criptoandlise diferencial provou ser uma poderosa
ferramenta na criptoanglise de cifradores. Acredita-se que ela possa ser usada para
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comparar varias entradas e saidas das func¢des de compressio e encontrar alguma
caracteristica que possa ser explorada [4].

6.6 Dependente do cifrador utilizado

Alguns cifradores de blocos possuem fraquezas que néo sdo relevantes na protegio da pri-
vacidade mas que podem ser exploradas quando este cifradores sdo utilizados em funcoes
de hashing. As principais fraquezas que podem ser exploradas sio:

» Chaves fracas: a existéncia de chaves fracas, isto é chaves k para as quais Ex(Ex(z))
z para qualguer z, em um cifrador permite que o adversdrio replique quantas vezes
achar necessirio o bloco em que a chave fraca ocorreu. '

e Propriedade de complementagao: caso o cifrador utilizado possua a propriedade
de complementagao, isto é, ¥y = Ey(z) & § = E;(Z), a geragdo de mensagens com
diferencas pré-determinadas é trivial em algumas implementagoes. Por exemplo,
usando a funcdo de compressao:

.f(Hi—la zi) = EHi_iEB:E,‘(xi) D I,
uma mensagem qualquer e seu complemento sempre terado o0 mesmo valor hash.

« Pontos fixos: os pontos fixos de um cifrador, isto é valores de z para os quais
Ex(z) = z, podem ser utilizados para gerar ataques de ponto fixo na funcao de
compressao.

e Colisdo de chaves: a existéncia de k e k' para as quais Ex(z) = Ep(z) pode
facilitar a busca por colisoes na fungio de compressao.

6.7 Fortalecimento-MD

O método Merkle-Damgérd de fortalecimento (fortalecimento-MD) consiste em concate-
nar ao final da entrada de dados z um bloco com a representacgao binaria do comprimento
de z. Isto é:

Fortalecimento-MD{z)=z|| |z

O uso do fortalecimento-MD aumenta a seguranca da func¢do de hashing, pois acres-
centa redundancia; os ataques que geram mensagens de tamanhos diferentes, como os de
ponto fixo e Meet-in-the-middle, tornam-se assim inefetivos.
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O fortalecimento-MD na fungido MD4 prepara a entrada para ser utilizada na funcio,
além de concatenar o tamanho da entrada ao final da mesma. Faz também com que o
tamanho da entrada seja miltiplo de 512. O algoritmo € descrito abaixo:

' = zl||1
' = 7'||0!, onde |z'| 4+ 1 + 64 é miiltiplo de 512
=2z

, onde o bit mais significativo de |z| segue se imediatamente ao

ltimo bit de z’' (alinhamento 4 esquerda)
Este mesmo algoritmo também é usado nas fun¢des MD5 e RIPEMD. Na fungio SHA-1
o algoritmo é o mesmo, mas o alinhamento de |z] é feito & direita.

6.8 Funcoes de hashing universais

Fungoes de hashing universais sido fungoes de hashing que dependem de fatores aleatdrios
para gerarem o valor hash. Uma construcio simples de fungao de hashing universal {que
chamaremos de hu) usande uma fungao de hashing convencional ¢ feita concatenando um
valor aleatério ao inicio da entrada z; isto é:

hu(z) = r||h(rl|z).

A adigao de elementos aleatdrios 4 fungio de hashing aumenta a seguranga: ataques
de pré-computacio {como o ataque do aniversdrio) sdo dificultados ou inibidos pois o
adversirio nao tem conhecimento suficiente para executi-lo.

Suponha que um adversario A saiba qual fun¢io de hashing uma pessoa B normal-
mente usa para assinar contratos, e A queira que B assine z. Usando o ataque do
aniversdrio, A consegue gerar z e z’, tais que h{z) = h(z'), executando aproximadamente
2n/2 gperacoes de hashing. Ao assinar £, B concatena ao seu inicio um valor aleatério r;
assim B assina h(r||z’). Neste ponto, A descobre que o ataque do aniversirio foi inttil:
val precisar usar novamente a forga bruta para procurar uma segunda pré-imagem, que
exige 2" operagoes de hashing.

6.9 Tamanhos seguros

Considerando os ataques deseritos e que a execucio de 2°° operactes de hashing esta além
do limite de possiveis adversarios, as fungoes de hashing devem ter os seguintes pardmetros
para serem consideradas seguras [4}:

s Para garantia de unidirecionalidade: o ataque de forga bruta para inverter h(zx)
exige 2" operagOes; assim n deve ser maior ou igual a 80.
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e Para funcgoes resistentes a segunda pré-imagem: assim como para inverter, o
ataque de forga bruta usa 2™ operagGes; entdo, n deve ser maior ou igual a 80.

s Para garantia de resisténcia a colisGes: o ataque do aniversirio exige 2"/?
operagGes de hashing, o que implica que o tamanho do valor hash seguro contra este
ataque deve ser o dobro do tamanho do valor recomendado contra inversdo, isto é,
160 bits.

e Para serem usadas em MAC: na maioria das aplicagdes, em que a chave do
MAC & usada poucas vezes e por pouco tempo, uma chave de 64 bits e um MAC
de 32 bits de saida sado grandes o suficiente para garantir seguranca. Entretanto, o
MAC de 32 bits pode encorajar ataques aleatdrios ou de for¢a bruta (veja na pagina
65). Assim, medidas de deteccdo devem ser implementadas ou deve-se aumentar o
tamanho do MAC para 64 bits.



Capitulo 7

Aspectos praticos e conclusoes

Neste capitulo descrevemos as implementacoes das fungoes em Java. Também serdo feitas
consideragoes para o uso das fungdes em situagoes praticas com comparagio de velocidade
e a apresentagdo de um protocolo criptografico. No final serd apresentada a conclusdo e
sugestoes para trabalhos futuros.

7.1 Implementacao

As fungdes de hashing apresentadas no Capitulo 5 foram implementadas para que os testes
de colisoes e velocidade fossem feitos, e também para serem utilizadas em aplicaces
que estao sendo desenvolvidas em outros projetos. A implementacio, feita em Java, e
informagoes sobre o uso das funcgdes estdo disponiveis em http://www.dcc.unicamp.br/
“cripto.

Cada fungdo de hashing possui duas implementagoes:

1. Implementacdo de Referéncia: é uma implementagio que visa a compreensio € a
facilidade de implementacio. No geral ela é uma simples traducao do cédigo em C
para Java.

2. Implementacdo Otimizada: a linguagem Java possui diferencas em relacio 4 lin-
guagem C que devem ser observadas para obtermos eficiéncia. No desenvolvimento
da versio otimizada os seguintes cuidados foram tomados:

s Expansio das fungdes: na versao em C as iteragdes das funcgbes de hashing
sao implementadas com #define, para evitar desvios e perda de velocidade.
Abaixo, um exemplo de como uma iteracio do MD4 é implementada em C:

#define FF(a,b,c.d x,s) (a)+=F((b).(c).(d})+(x); (a}=ROL{(a).(s})); (1)
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Como Java ndo possui #define, o equivalente mais parecido é a expansao das
funcdes (funcdes inline). Entretanto, uma fungio equivalente 4 expressdo (1)
é considerada muito complexa pelo compilador, que nao faz a expansao. Para
evitar desvios e ganhar velocidade as itera¢oes foram expandidas manualmente.

e Varidveis locais: as varidveis locais aos métodos sao acessadas mais rapida-
mente ¢ possuem um cddigo mais compacto. O cédigo para empilhar uma
varidvel local ocupa apenas 1 byte, enquanto que o cédigo para empilhar uma
varigvel global ocupa de 3 a 4 bytes, dependendo do deslocamento Y (Tabela
7.1). Para aumentar a velocidade, as varidveis utilizadas na fungio de com-
pressdo sdo varidveis locais.

A classe principal que definimos é a interface CryptoHash, qué define a interface disponi-
bilizada pelas funcdes de hashing:

s public void reset() : inicializa a fungdes de hashing. Nas implementagoes feitas este
método apenas inicializa as varidveis de encadeamento.

e public void setBlock(int newBlock[ ) : define o bloco que serd utilizado pela fungao
de compressao.

e int[ | hash(InputStream in): calcula o valor hash de in, que pode ser um arguivo,
uma conexio de rede ou outros dados convertidos em InputStream.

e void compress(): invoca a fungio de compressdo.
e int[ | getHash(): retorna o valor hash.
o String getName(): retorna o nome da funcéo de hashing.

e int getSize(): retorna o tamanho, em palavras de 32 bits, do valor hash utilizado
pela fungio.

Loecal Global
iload_X | aload_0
getfield #Y

Tabela 7.1: Empilhamento de valores

Além das funcdes de hashing, também foram implementadas duas classes para executar
o preenchimento: a classe Padding ¢é utilizada pelo MD4, MD5 e RIPEMD-160 e a classe
SHAPadding é usada pelo SHA-1.

O calculo do valor hash utilizando estas implementacoes pode ser feito de duas maneiras:
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» Direta: usando a fungio int] ] hash(inputStream in), o valor hash é gerado diretamente
e retornado em um vetor de inteiros. O preenchimento e as chamadas iterativas a
funcdo de compressao sao feitas automaticamente;

e Indireta: utilizando a funcdo void reset{) para inicializar as varidveis de encadea-
mento e as fungdes void setBlock{int newBlock[ |} e void compress() para executar as
iteragdes e a funcao int[ | getHash(), o valor hash pode ser calculado indiretamente.
O calculo indireto é util caso se queira usar um preenchimento fora do padrie ou
mesmo nao usar o preenchimento, como ocorre no sistema HashCash.

Compilacao JIT

Uma das vantagens do uso da linguagem Java é portabilidade: o bytecode gerado pode
ser executado na maioria dos sistemas existentes e pode ser facilmente disponibilizado em
paginas na Internet em forma de applets. A portabilidade é possivel pois o bytecode
¢ independente de sistema, sendo interpretado por uma JVM (Java Virtual Machine)
dependente do sistema.

O custo de se atingir esta portabilidade é alto pois a interpretagéo do bytecode consome
tempo de processamento, diminuindo a velocidade da aplicagac. Uma solugao para este
problema é o uso de compilagido JIT (just in time): as aplicagdes sio distribuidas em
cidigos independentes do sistema e sdo compiladas antes da execucdo. A compilagao JIT
é feita por alguns browsers e por algumas JVM. Para testes de desempenho usamos o JIT
TYA, disponivel em http://www.blackdawn.org.

7.2 Comparacgao de desempenho

Abaixo segue a tabela comparativa de desempenho das fungdes de hashing implementadas
(usando a implementacdo otimizada). Os testes foram feitos em um Pentium 133 rodando

Linux.
| Fungao Tamanho Velocidade | Velocidade usando Tya
da classe em bytes | (kbytes/s) . (kbytes/s)
MD4 2415 0.44 0.75
MD5 3553 0.32 0.60
SHA-1 4203 0.12 0.23
RIPEMD-160 8322 0.09 ‘ 0.15

Tabela 7.2: Velocidade das fungoes de hashing usando Java
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7.3 Velocidade das funcoes de hashing para aplicacoes
praticas

As velocidades das fungGes de hashing apresentadas anteriormente foram feitas com im-
plementagoes em Java. A implementacdo em Java tem a vantagem da portabilidade mas
apresenta o grande problema da velocidade: a interpretagédo tem um custo alto e mesmo
a compilagcdo JIT nao é eficiente.

Implementacoes otimizadas apresentam velocidades muito superiores. A tabela 7.3
mostra as velocidades das fungdes de hashing implementadas em Assembly pelo grupo
COSIC, o computador utilizado nos testes foi um Pentium 90.

| Fungao Velocidade (Mbits/s)
MD4 191.2
MD5 136.7
SHA-1 55.1
RIPEMD-160 45.5

Tabela 7.3: Velocidade das fungoes de hashing usando Assembly

A grande diferenca nas velocidades mostradas nas Tabelas 7.2 e 7.3 deve-se as diferencas
das linguagens utilizadas e na maneira de como os testes foram feitos ( os resultados de
7.2 foram obtidos em situacgdes reais e os de 7.3 foram obtidos em situagdo de teste, os
dados e o cédigo estavam na memdria ceche do processador).

Estas implementacoes permitem que as funcoes de hashing sejam usadas, mesmo em
aplicagtes on line, sem causar impacto perceptivel na maioria das situagoes. Por exemplo,
um computador pessoal poderd calcular o hashing de uma transmissdo de video on line,
pois a funcao mais lenta, a RIPEMD-160, é capaz de calcular o hashing a 45 Mbits por
segundo, suficiente para uma tranmissio de video MPEG [38].

7.4 SSL

Mostraremos a seguir como as fungdes de hashing sdo usadas no protocolo SSL 3.0 [19].
O SSL (Secure Socket Layer) foi escolhido pois é um dos protocolos mais populares e
apresenta vérias funcionalidades, como ciframento, integridade, autenticagdo e verificagao
de certificados. Como veremos, o SSL utiliza as funcdes de hashing de uma maneira bem
conservadora:

e Sempre que possivel o0 MD5 e o SHA-1 sao utilizados juntos;

e 0 MAC ¢ sempre cifrado antes de ser transmitido;
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» as chaves e os valores secretos utilizados com hashing sdo maiores que as utilizadas
no ciframento.

O SSL disponibiliza as seguintes fungbes de hashing: MD5, SHA-1 e HMAC (usando
0 MD5 ou o SHA-1).
As funcoes de hashing sfo utilizadas da seguinte forma;

1. Assinaturas digitais.

O SSL pode fazer assinaturas da mesma forma que no DSS [2], onde o hash é
calculado com o SHA-1. Uma alternativa disponibilizada, e aconselhada pois é mais
segura, ¢ a assinatura usando o SHA-1 ¢ o MD4:

S{pk, MD5(M)||SHA — 1(M))

2. Autenticidade e Integridade.
Sao obtidos usando HMAC. O MAC gerado é cifrado junto com a mensagem antes
de ser transmitido.

3. Geracao de Chaves.

O MDS5 e o SHA-1 sao utilizados para gerar as chaves de sessdo utilizadas no SSL
da seguinte formas

MD5(ms||SHA — 1{' A'|ms||serverhello||clienthello))||

MD5(ms||SHA — 1('BB'|jms]|serverhello||clienthello))l|
MD5{ms||SHA — 1{('CCC'||ms||serverhello||clienthello))|| . . .

onde ms é um segredo, de 48 bytes de comprimento, compartilhado pelo cliente e
pelo servidor, e serverhello e clienthello sdo valores aleatdrios, nao secretos, gerados
respectivamente pelo servidor e pelo cliente.

Este processo se repete até que tenham sido gerados bytes suficientes para serem
usados como chaves nas func¢oes de MAC e de ciframento.

7.5 Conclusoes e trabalhos futuros

O estudo das funcdes de hashing, sua implementacgdo e o desenvolvimento deste texto nos
permite chegar as seguintes conclusoes:
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o As funcgdes de hashing, embora pouco conhecidas, tem uma presencga importante em
véarios protocolos criptograficos, quer como parte essencial, quer como uma maneira
de torni-los mais eficientes,

e em geral, as aplicagdes descritas no texto sao recentes e ainda nio estdo sendo
utilizadas. Com o passar do tempo estas aplicagoes devem sofrer melhorias e deverao
ficar seguras para serem usadas em situagoes reais,

e as pessoas que trabalham com criptografia geralmente conhecem cifradores: fun-
cionalidades, modos de operagio, pardmetros de seguranca, etc. As fungdes de hash-
ing apresentam caracteristicas especificas que devem ser observadas com cuidado:
aplicacoes diferentes usam propriedades diferentes e propriedades diferentes usam
parametros de seguranca diferentes.

Alguns aspectos relativos s fungoes de hashing ndo puderam ser devidamente estu-
dados, entdo, como sugestdes para trabalhos futuros temos:

¢ Implementagoes: um estudo mais profundo de Java {linguagem, implementagdes
das maquinas virtuais, bytecodes, etc.) deve possibilitar o desenvolvimento de
fungoes mais rdipidas. As aplicacbes apresentadas ainda estdo para serem imple-
mentadas ou ainda podem sofrer melhorias,

e estudo tedrico das fungées de hashing: um estudo tedrico mais profundo, com
embasamento matematico e estatistico, deve revelar informacces sobre a seguranga
das funcGes e os cuidados tomados pelos seus autores durante o seu desenvolvimento.



Apéndice A
Resumo dos conceitos criptograficos

Este apéndice tem como objetivo definir e explicar conceitos criptograficos basicos que
serao (teis para a compreensdo do texto principal.

A.1 Ciframento

A.1.1 Ciframento Simétrico

Ciframento é o processo que utiliza um pequeno segredo para tornar mensagens inin-
teligiveis para as pessoas que nao conhecem este segredo. O processo de ciframento é

representado por:
C = E (M)

onde E é a fungdo de ciframento utilizada no processo; k é o segredo utilizado no cifra-
mento; M € a mensagem original, também chamada de texto-claro, que se deseja pro-
teger; e C € o produto do ciframento, também chamado de texto-cifrado.

Qualguer pessoa que conheca a fungdo inversa de E, representada por I); que tenha
tido acesso ao texto-cifrado C e que conhega a chave k poderd recuperar M da seguinte

forma;
M = D, (C).

Este tipo de cifrador, que utiliza a mesma chave na funcio de ciframento e na de

deciframento é chamado de ciframento simétrico.

A.1.2 Ciframento Assimétrico

Imagine que duas pessoas, que nunca trocaram informagao entre si, queiram trocar in-
formagGes secretas e suspeitem que todos os seus meios de comunicagdo estdo sendo
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vigiados, o ciframento simétrico ndo pode ser usado pois as pessoas envolvidas nao com-
partilham uma chave k& e tampouco podem escolhar uma chave e enviar ao outro, pois
esta certamente seria capturada e usada para vigiar o resto da comunicacgao. Este tipo de
problema pode ser resolvido usando cifradores assimétricos. Estes tipos de cifradores
usam chaves diferentes para ciframento e deciframento. Vejamos como uma entidade A
pode receber mensagens com privacidade:

o A gera um par de chaves {pk, sk). pk significa public key, isto é, uma chave que
qualquer pessoa pode conhecer e sk siginifica secret key, uma chave que somente A
conhece. O processo de escolha das chaves depende do tipo de cifrador utilzado.

e A informa a uma outra entidade B o valor de sua chave pk. Esta comunicacio
pode ser feita utilizando meios inseguros (e-mail, carta convencional) ou até mesmo
utilizando meios piblicos {paginas na internet, jornais),

e Benvia C = E,; (M), onde M é a mensagem que se deseja proteger,

e A recebe C e recupera M usando a sua chave secreta: M = Dy (C).

Note que um adversdrio que tenha observado a comunicdo entre A e B conhece pk e
C, ndo podendo recuperar M.

Os cifradores assimétricos sdo bem mais lentos que os simétricos e, portanto, sao
utilizados para trocarem uma chave que serd usada em um cifrador simétrico, e este sim
serd usado para cifrar a comunicacdo propriamente dita.

Cifradores de blocos e de fluxo

Quanto ao tipo da entrada e da saida, os cifradores sdo divididos em dois grupos:

s Cifradores de blocos: operam em blocos de dados, produzindo um bloco cifrado,

e cifradores de fluxo: operam em fluxo de bits, produzindo um outro fluxo de bits
cifrados. '

Modos de Operagao
Usualmente os cifradores de blocos cifram blocos de 64 bits e na maioria das situacgoes

a mensagem que se deseja cifrar é maior que 64 bits, entdo foram desenvolvidos modos
de operagao para cifrar mensagens maiores que o bloco, dentre eles estio:

s Eletronic Codebock Mode (ECB): é 0 modo mais simples de operagdo: a mensagem
¢ dividida em blocos do tamanho da entrada da fungao de ciframento e cada bloco é
cifrado de forma independente. Este modo de operagio é considerado muito inseguro
pois permite gque blocos cifrados sejam reordenados, removidos ou copiados,
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Cipher Block Chaining (CBC): neste modo de operagio cada ciframento depende
do bloco cifrado anteriormente:

Ci = Ex(M; ® C;_1),

onde Cj ¢ o iésimo bloco cifrado e M; é o iésimo bloco do texto-claro; M, é definido
com valores aleatérios. O deciframento no modo CBC também é bastante simples:

M; = C;_; & Dy(CY).

O modo CBC ¢ mais seguro que o ECB e o dltimo bloco cifrado é dependente de
todos os blocos do texto-claro e da chave, podendo entido ser usado como MAC ou
como hash. Veja a Figura A.1l para maiores detalhes.

C; Cin

Figura A.1: Cifrador em modo CBC

Cipher-feedback (CFB): neste modo de operagéo o cifrador produz um fluxo de bits
pseudo-aleatdrios que ¢é utilizado para cifrar um fluxo de dados:

Ci = M; @ Ex(Ci1)
o deciframento também é simples:

M; = C; & Ex(Ci1),

note que o deciframento usa a mesma funcdo do ciframento. Um valor para M
deve ser escolbido antes do processamento iniciar. Veja a Figura A.2 para maiores
detalhes.

Mais detalhes sobre seguranca e funcionalidade, ou outros modo de operagao estao

disponiveis em [36, 4, 35].
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i+l

i i+1

Figura A.2: Cifrador em modo CFB

A.2 Assinaturas Digitais

As assinaturas tradicionais (escritas em um papel) visam garantir as seguintes propriedades:

e Autenticidade e integridade: um documento sem rasuras e com uma assinatura
é considerado auténtico, isto é, ndo sofreu modificagées desde o momento em que
foi assinado,

s Identificacido do autor ou concordéincia com o conteudo: a pessoa que assinou
o documento ou € o sen autor ou concordou com o seu conteido,

e nao-repiidio: a observacio das duas propriedades citadas anteriormente impede a
negacao da autoria ou do conhecimento do conteido de um documento.

As assinaturas digitais visam proporcionar as propriedades existentes em documentos

em papel para os documentos digitais.

A.2.1 Funcionamento

O funcioanmento das assinaturas digitais é parecido com o funcionamento dos cifradores
assimétricos (geralmente sdo usados os mesmos algoritmos nos dois sistemas). O processo
de assinatura e verificagdo é descrito a seguir:

¢ Uma entidade A gera um par de chaves (pk, sk). A informa a todos os seus con-
hecidos que sua chave piblica é pk e guarda a sua chave secreta sk,

e para assinar uma mensagem M, A utiliza sk e um algoritmo de assinatura $:

y = S(sk, M),
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y € a assinatura de A em M. O documento assinado é composto pela concatenacao
de M ey,

s uma outra entidade que conhega a chave piblica de A, pk, verifica se a assinatura
y é vilida usando um algoritmo V:

M = V{pk,y).

Se M’ for igual a M a assinatura y é considerada vélida, pois a fungdo V' usando
pk é a inversa de S usando sk.



Bibliografia

[1] Secure hash standard. Technical Report FIPS Publication 180, National Bureau of
Standards, 1993.

2] Digital signature standard. Technical Report FIPS Publication 186, National Bureau
of Standards, 1994.

'3] Secure hash standard. Technical Report FIPS Publication 180-1, National Bureau
of Standards, 1995.

[4] Paul C. van Oorschot Alfred J. Menezes and Scott A. Vanstone. Handbook of Applied
Cryptography. CRC Press, 1996.

(5] R. Anderson. The classification of hash functions. In P. G. Farrell, editor, Codes and
cyphers: cryptography and coding I'V: fth Conference — December 1993, Cirencester,
pages 83-94. International Academic Publishers, 1993.

‘6] Andnimo. Mazimum Security. Sams.net Publising, 1997.

(7] Adam Back. Hash cash - a partial hash collision based postage scheme.
http://www.dcs.ex.ac.uk/ aba/hashcash.

[8] Mihir Bellare, Ran Canetti, and Hugo Krawczyk. Message authentication using hash
functions: the HMAC construction. CryptoBytes, 2(1):12-15, Spring 1998.

9] T.H. Cormen, C.E. Leiserson, and R.L. Rivest. Introduction to algorithms. MIT
Press and McGraw-Hill Book Company, 6th edition, 1992.

[10] Ivan Bjerre Damgird. A design principle for hash functions. In G. Brassard, editor,
Advances in Cryptology—CRYPTO ’89, volume 435 of Lecture Notes in Computer
Science, pages 416-427. Springer-Verlag, 1990, 20-24 August 1989.

[11] Donald Watts Davies. A message authenticator algorithm. In G. R. Blakley and
D. C. Chaum, editors, Proc. CRYPTO 84, pages 393-400. Springer, 1985. Lecture
Notes in Computer Science No. 196.

82



BIBLIOGRAFIA 83

12}

[13]

14]

[15]

16]

17]

18]

22]

23]

24)

B. den Boer and A. Bosselaers. An attack on the last two rounds of md4. In
Advances in Cryptology— CRYPTO 81, volume 576 of Lecture Notes in Compuler
Science. Springer-Verlag, 1991, August 1991.

B. den Boer and A. Bosselaers. Collisions for the compression function of md5. In
Advances in Cryptology - Eurocrypt 93, volume 765 of 2. Springer-Verlag, August
1993.

Distributed.Net. Project des. http://www.distributed.net/des.

H. Dobbertin. RIPEMD with two-round compress function is not collision-free. Jour-
nal of Cryptology: the journcl of the International Association for Cryptologic Re-
search, 10{1):51-69, Winter 1997. '

Hans Dobbertin. Cryptanalysis of md4. In Fast Software Encryptz‘on'- Cambridge
Workshop, volume 1039, pages 53-69. Springer-Verlag, August 1996.

Hans Dobbertin. The first two rounds of md4 are not one-way. In Advances in
Cryptology - Eurocrypt 93, volume 765 of 2. Springer-Verlag, August 1997,

Electronic Frontier Foundation. Cracking DES: Secrets of Encryplion Research,
Wiretap Politics € Chip Design. O’'Reilly & Associates, Inc., 103a Morris Street,
Sebastopol, CA 95472, USA, Tel: +1 707 829 0515, and 90 Sherman Street, Cam-
bridge, MA 02140, USA, Tel: +1 617 354 5800, July 1998.

Alan O. Freier, Philip Karlton, and Paul C. Kocher. The SSL Protocol Version 3.0,
1996.

Simson Garfinkel and Gene Spafford. Prafical Uniz & Internet Security. O'Reilly &
Associates, 1996.

Rosario Gennaro and Pankaj Rohatgi. How to sign digital streams. In Burton S.
Kaliski Jr., editor, Advances in Cryptology-——CRYPTO °97, volume 1294 of Lecture
Notes in Computer Science, pages 180-197, 17-21 , publisher = 1997.

Ian Goldberg and David Wagner. Randomness and the Netscape browser. Dr. Dobb’s
Journal of Sofitware Tools, 21(1):66, 68-70, January 1996.

Donald E. Knuth. The Art of Computer Programming, Vol. 2: Seminumerical Algo-
rithms. Addison-Wesley, Reading, MA, second edition, 1973.

Unix Manual. Crypt man page.



BIBLIOGRAFIA 84

[25] Ralph C. Merkle. One way hash functions and DES. In G. Brassard, editor, Advances
in Cryptology—CRYPTO ’89, volume 435 of Lecture Noies in Computer Science,
pages 428-446. Springer-Verlag, 1990, 20-24 August 1989.

[26] P. Metzger and W. Simpson. Ip authentication using keyed md5. RFC 1828, 1995.

[27] Bart Preneel and Paul C. van Oorschot. MDx-MAC and building fast MACs from
hash functions. In Crypto 95, LNCS, pages 1-14. SV, 1995.

(28] Bart Preneel and Paul C. van Oorschot. On the security of two mac algorithms. In
Eurocrypt 96, LNCS. SV, 1996.

[29] Ron Rivest. The md4 message-digest algorithm. RFC 1820, 1992.
[30] Ron Rivest. The md5 compress algorithm. RFC 1321, 1992.

[31] Ronald L. Rivest. All-or-nothing encryption and the package transform. In Fast
Software Encryption Conforence, 1997.

132] Ronald L. Rivest. Chaffing and winnowing: Confidentiality without encryption.
CryptoBytes, 4(1):12-17, Summer 1998.

[33] Ronald L. Rivest and Adi Shamir. Payword and MicroMint: Two simple micropay-
ment schemes. CryptoBytes, 2(1):7-11, Spring 1996.

{34] M.J.B. Robshaw. On recent results for md2,md4 and md5. Technical report, RSA
Laboratories, 1996.

[35] Douglas R.Stinson. Cryptography: Theory and Pratice. CRC Press, 1995.

[36] Bruce Schueier. Applied Cryptography: Protocols, Algorithms and Source Code in C.
John Wiley, 1996.

[37] Surety. How does digital notary service work? www.surety.com, 1998.

[38] Andrew S Tanenbaum. Computer Networks. International Edition. Prentice-Hall
International, 1996.



