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Resumo

Grade computacional é um conceito que explora as potencialidades das redes de
computadores, com o objetivo especifico de disponibilizar camadas virtuais que permitem a um
usudrio ter acesso a aplicagdes altamente exigentes, bem como aderir a comunidades virtuais de
grande escala, com uma grande diversidade de recursos de computacdo e de repositorios de
informacdes. Grades computacionais sdo sistemas de suporte a execucdo de aplicacdes paralelas
que acoplam recursos heterogéneos distribuidos, oferecendo acesso consistente e barato aos
recursos, independente de sua posicdo geografica. As tecnologias de grades computacionais
possibilitam agregar recursos computacionais variados e dispersos, acelerando a execugdo de
varios processos computacionais. Para melhor entendimento das questdes de seguranga, principal
foco deste trabalho, um estudo geral sobre a grade computacional envolvendo assuntos como
arquitetura, funcionalidades, aplicacdes e servigos, foi realizado com o objetivo de identificar e
demonstrar a complexidade existente por tras destes cendrios. As exigéncias de seguranca sdo
fundamentais a um projeto de grade computacional. Os componentes de seguranca devem
fornecer os mecanismos corretos para uma comunicacao segura em um ambiente de grade. Sem
estes mecanismos, as informacdes processadas dentro da grade tornam-se vulnerdveis. O
propdsito deste trabalho € a realizacdo de um levantamento sobre as questdes de seguranca em
grade computacional, identificando problemas existentes, solu¢des, arquiteturas, ferramentas e
técnicas aplicadas. Com base nessas informacdes € possivel entender como funcionam os
mecanismos de seguranga em grade, identificando o que ja existe de efetivo e quais as

necessidades para que a maturidade e popularidade neste ambiente possam ocorrer.
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Abstract

Grid computing is a concept that exploits the power of computer networks, with the
specific aim of making virtual layers available that allow users to have access to highly
demanding applications, as well as to adhere to large scale, highly diverse, virtual communities.
Grid computing provides support for the execution of parallel applications, grouping together
distributed heterogeneous resources, offering consistent and inexpensive access to them,
independently of their geographical location. The technology of grid computing allow the
gathering of different and disperse computer resources, accelerating the execution of various
computer processes. To better understand security issues in grids, the principal focus of this
work, a general study of grid computing including architecture, functionalities, applications and
services was done, with the goal of identifying and demonstrating the existent complexity behind
this scenery. Security is fundamental to a grid project. Security components must supply the
correct mechanisms for secure communication, without which processed information inside a
grid becomes vulnerable. The purpose of this work is to survey security issues in grid computing,
identifying existent problems, solutions, architectures, tools and techniques. Based on this
information it is possible to understand how security mechanisms in grids work, identifying those
mechanisms already in place and working, as well as what is needed for the full development of

grid computing.
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Capitulo 1

Introducao

Este capitulo apresenta o trabalho. A secdo 1.1 mostra a motivacdo que levou ao
desenvolvimento desta dissertacdo. A secdo 1.2 descreve os objetivos. A secdo 1.3 cita as

contribui¢cdes oferecidas por este texto. A secdo 1.4 explica como o documento estd organizado.

1.1  Motivacao

O conceito de grade computacional foi concebido no inicio da década de 90 no laboratério
Argonne (Argonne National Laboratory dos Estados Unidos) por Ian Foster e Carl Kesselman.
Tal conceito foi criado e justificado com base na idéia de usar de forma 6tima os melhores e
inimeros recursos computacionais dispersos em vdrias institui¢des.

Existem intimeros computadores em estado ocioso e as idéias propostas pelos sistemas de
grade computacional s@o subsidios necessdrios para utilizar este tempo ocioso dos recursos que
em geral estariam sendo subtilizados. Varios beneficios serdo alcangados, como uma empresa em
um pais como o Brasil que podera utilizar o processamento de computadores na madrugada de
Toéquio, onde estes computadores poderiam estar ociosos ou até mesmo desligados.

Inicialmente a montagem das grades serd feita entre partes com interesses similares
interligando laboratdrios, empresas e universidades e que tenham interesses semelhantes. Com
sua expansdo, pode-se chegar, no final, em algo como a forma¢ao de uma grade global, uma rede
mundial distribuida de colaboragdes entre seus participantes, capaz de prover recursos talvez
inatingiveis por um cluster isolado [BAIRD, 2002].

A popularizagdao do sistema em grade ird atingir os usudrios finais, que também fardo
parte desta comunidade de colaboracdo, beneficiando-se dos recursos desta grande rede,
utilizando o poderio de processamento, compartilhamento de bases de dados e recursos diversos,
sendo que, o usudrio também fard sua parte, compartilhando os recursos de seu computador para

beneficio da rede como uma troca de favores.



Organizagio VirtualAe B

Organizagio A

@ Recurso A

Usuario A

Organizagio B

@ Recurse B

Usudrio B

Figura 1.1: Idéia base de grade computacional.

A figura 1.1 mostra a idéia base da proposta de grade computacional em que uma
organizacdo que chamamos de A envia servigos para serem executados em recursos ociosos da
organizacdo B, sendo que o mesmo pode ocorrer de forma inversa. Essa cooperagdo através da
grade cria o que chamaremos de organizacdo virtual. Para que uma organizagdo virtual possa
existir, aspectos como confiabilidade, integridade, privacidade, devem ser colocados em primeiro
plano.

A computacido em grade pode trazer muitas vantagens, mas para que se torne realmente
eficaz muitos fatores devem ser levados em considera¢do. O ambiente de grade computacional é
muito heterogéneo e disperso existindo uma variedade de politicas de acesso, mecanismos de
seguranga, enorme volume de processamento e uma diversidade de tipos de usudrios e aplicacoes.

Podemos ver que para atingirmos o cendrio ideal de grade computacional muitos cuidados
devem ser tomados e um dos principais deles é a questdo de seguranca que é a grande motivagao

para este trabalho.

1.2 Objetivos da Dissertacao

Para que a computacdo em grade ocorra com sucesso, empresas, pessoas e todos aqueles
que tiverem interesse nessa nova infra-estrutura computacional precisam ter a garantia de que
mesmo sabendo que em seus recursos outras informacgdes e aplicacdes possam ser processadas,

estes ndo causardo danos aos recursos e informacgdes de grande relevancia aos seus interesses.



Além disso, todos aqueles que precisam ter seus dados processados em outros locais,
também precisam ter a garantia de que essas informagdes serdo processadas corretamente nao

sendo danificadas de alguma forma e tendo o resultado do processamento alterado.

O objetivo da dissertacdo € demonstrar em que estigio as questdes de seguranca em
grades computacionais se encontram, explorando problemas, solu¢des e mecanismos empregados

para que o conceito idealizado possa ser alcancado.

1.3 Contribuicoes

Para muitos pesquisadores e cientistas, a computacdo em grade € vista como um grande
avango tecnoldgico quando tratamos de processamento de dados. Os beneficios a serem
alcancados pela evolu¢do das grades computacionais podem se refletir em diferentes meios,
académicos, empresariais, dentre outros.

Os ganhos obtidos através das grades computacionais serdo conquistados com o
desenvolvimento de aplicacdes seguras. Portanto, esta dissertacdo pode auxiliar programadores,
pesquisadores e todos aqueles interessados em identificar possiveis problemas, solucdes e
mecanismos de seguranca existentes em um ambiente de grade computacional.

Assim, sdo apresentadas as seguintes contribuicdes:

¢ FElucidacdo dos conceitos de grade computacional.

e Jevantamento de problemas e propostas de seguranca.

¢ Demonstracdo do funcionamento da grade baseado em arquiteturas de padrdes abertos

para troca de servico.

* O emprego de infra-estruturas de chaves publicas em grades computacionais.

1.4 Organizacao do Documento

O texto estd organizado da seguinte forma: O capitulo 2 apresenta uma conceituagdo de
grade computacional, tratando de questdes como aplicacdes, arquitetura, sistemas para

provimento de aplicagdes em grade, seguranca, perspectivas e outros conceitos relacionados. No



capitulo 3 sdo levantados os problemas de segurancga, os quais foram separados em duas classes:
os problemas comuns, iguais aos encontrados em outras aplicagdes de processamento distribuido,
e os problemas especificos de grades computacionais. Também serdo apresentadas propostas de
seguranga para os problemas citados. O capitulo 4 apresenta uma arquitetura aberta para servicos
em grade. O capitulo 5 mostra o emprego de infra-estruturas de chaves publicas e grades

computacionais. O capitulo 6 conclui a dissertagao.



Capitulo 2

Grades Computacionais

Este capitulo introduz os conceitos basicos ao entendimento desta dissertacdo. A se¢do 2.1
apresenta a conceituacdo de grades computacionais e faz uma analogia de grade computacional
com redes de energia elétrica. A se¢do 2.2 descreve algumas aplicagdes de grades
computacionais. A sec¢do 2.3 faz um histérico e discute a arquitetura de grades. A secdo 2.4
descreve os sistemas para provimento de aplicagdes em grades. A secdo 2.5 faz uma breve
introdu¢do sobre seguranca e por fim a secdo 2.6 apresenta as perspectivas para grades

computacionais.

2.1 Conceituacao

Segundo lan Baird [BAIRD, 2002], computacdo em grade é uma cole¢do de recursos
heterogéneos e distribuidos possibilitando sua utilizacdo comunitdria em aplicacdes de larga
escala.

Sistemas em grade integram e coordenam recursos € usudrios que vivem no interior de
diferentes dominios ou até diferentes unidades administrativas num mesmo dominio com
diferentes politicas de seguranca.

Grades sao construidas com protocolos e interfaces de uso geral destinado a propdsitos
especificos como a autenticacdo, autorizacio, localizacio e acesso a recursos. E importante que
estes protocolos e interfaces sejam padronizados e abertos. De outra forma, estariamos lidando
com um sistema de aplicacdo especifica.

Sistemas em grade permitem que os recursos de maquinas-cliente sejam utilizados de
forma coordenada para fornecer diferentes niveis de qualidade de servico, como o tempo de
resposta, throughput (quantidade de dados transmitidos em uma unidade de tempo),
disponibilidade, seguranca e a aloca¢do de diferentes tipos de recursos para se adequar em

complexas exigéncias dos usudrios.



De acordo com Ian Foster [FOSTER, 2005], existem plataformas para execucdo de
aplicacdes paralelas que nao sdo grades. De maneira geral, podemos dizer que grades sao mais
distribuidas, diversas e complexas que outras plataformas. Alguns aspectos que evidenciam esta
distribui¢do, diversidade e complexidade sao:

= Heterogeneidade (nos componentes da grade),

= Alta dispersao geogréafica (grades podem ter escala mundial),

= Compartilhamento (no sentido de que a grade nao pode ser dedicado a uma aplicacdo),

= Miultiplos dominios administrativos (grades podem congregar recursos de vdrias

institui¢des),

= Controle distribuido (tipicamente nao hd uma unica entidade que tenha poder sobre

toda a grade).

Em grades computacionais chamamos de organizac¢ao virtual quando seus participantes
desejam compartilhar recursos para poder concluir uma tarefa comum. Além disso, o
compartilhamento vai além da simples troca de documentos, mas pode envolver acesso direto a
software remoto, computadores, dados, sensores e outros recursos.

De acordo com Wolfgang Gentzsch [GENTZSCH, 2002], por serem uma nova plataforma
com alta heterogeneidade, compartilhamento e complexidade, as grades tendem a apresentar
maiores dificuldades para a execucdo de aplicagdes paralelas que plataformas tradicionais. Em
geral, grades sdo mais propicias a execugdo de aplicacdes onde ndo haja muita comunicagdo entre
tarefas pelo fato de utilizarem a Internet como o meio principal de interconexdo. As melhores
aplicacdes em grades sdo aquelas em que as tarefas podem ser divididas em tarefas menores
independentes umas das outras e depois agrupadas para a obtencdo do resultado da tarefa
principal.

Apesar dessa maior dificuldade, as grades permitem a interconexdo de uma vasta gama de
recursos criando uma espécie de ambiente virtual, capaz de conectar pessoas, computadores,
instrumentos cientificos como telescopios e bancos de dados proporcionando uma nova forma de

colaboragdo entre comunidades. A Figura 2.1 exemplifica uma grade computacional.



Super Organizagbes  Usuarios
Computadores Virnuais

Figura 2.1: Grade Computacional [GRID_IMAGEM, 2005].

Uma grade poderia ser util, por exemplo, para um grupo de cientistas espalhados no
mundo querendo realizar pesquisas a respeito do Universo. Para tal, poderia ser utilizado um
supertelescopio localizado em um determinado ponto do planeta capaz de gerar uma gigantesca
quantidade de dados a serem analisados. Adquirir um computador capaz de analisi-los de forma
eficiente pode ser extremamente caro, ou invidvel. Uma solucdo alternativa seria o
particionamento e distribuicdo dos dados para serem processados em paralelo por recursos
computacionais de uma grade formada para essa finalidade. Depois de obtidos os resultados,
estes poderiam ser disponibilizados na grade aos cientistas utilizando poderosas ferramentas de
visualizacdo. Dessa forma, os resultados poderiam ser avaliados e discutidos pelos cientistas em
tempo real.

A discussido feita até aqui ja possibilita uma defini¢do mais precisa de uma grade, porém,
alguns conceitos como organizacées virtuais, além de clusters e intranets precisam ser

melhores explorados.



2.1.1 Caracteristicas Gerais

A idéia basica da computagdo em grade é a computagdo como uma utilidade sempre
disponivel, em qualquer ponto, na medida da demanda e com seguranca. Do ponto de vista do
usudrio da grade, ndo importa onde estejam os dados e quais servidores atendem as suas
requisicoes, e sim ter sua demanda atendida a tempo. Por outro lado, do ponto de vista dos
profissionais de TI, o conceito de computagdo em grade se traduz em virtualizagdo e
aprovisionamento de recursos computacionais. A virtualiza¢do consiste em estabelecer abstracdes
que representem os recursos, de modo a permitir a sua utilizacio de forma flexivel. O
aprovisionamento consiste na capacidade de gerenciar e disponibilizar os recursos
dinamicamente, com seguranga, para atender aos requisitos das demandas de forma coordenada.
Juntos, a virtualizacdo e o aprovisionamento conferem a grade computacional o potencial de
melhor aproveitamento dos recursos computacionais [GUEDES, 2005].

A computacio em grade permite que as organizagdes agreguem recursos com toda a infra-
estrutura dos departamentos de TI, ndo importando localizagdo global. Isso elimina situagdes
onde um site esteja sendo exigido com sua capacidade mdxima, enquanto outros tenham ciclos
disponiveis.

Organizacdes podem melhorar dramaticamente sua qualidade e velocidade de produtos e
servigos disponibilizados, enquanto os custos de TI sdo reduzidos por habilitar a colaboragdao
transparente dos recursos compartilhados.

Permite que empresas acessem e compartilhem bases de dados de forma remota. Isto é
essencialmente benéfico para as ciéncias da saide ou comunidades de pesquisa, onde volumes
grandiosos de dados sdo gerados e analisados durante todo o dia.

Possibilita a larga dispersdao das organizagdes para que facilmente possam colaborar em
projetos pela criacdo da habilidade do compartilhamento de tudo, desde aplicacdes a dados até
projetos de engenharia.

Pode aproveitar os ciclos de processamento ociosos disponiveis dos PCs de mesa que se
encontram em vdrias localizagdes em multiplas faixas de tempo.

Apesar dos computadores estarem mais rdpidos do que nunca, mais poder computacional
€ necessdrio para solucionar grandes problemas. A grade computacional pode ajudar na solug¢do

desses problemas disponibilizando uma grande quantidade de recursos a um custo razodvel. A



grade pode conectar recursos geograficamente distribuidos como clusters, supercomputadores,

instrumentos cientificos, repositérios de dados, dispositivos de visualizacdo e pessoas.

2.1.2 Organizacoes Virtuais

De acordo com Cezar Taurion [TAURION, 2004], uma rede é baseada em competéncias
especializadas, onde cada membro da equipe, pessoa fisica ou empresa contribui com seus
conhecimentos especificos para a melhoria do todo. Neste cendrio, as empresas comegam a se
estruturar em organizacdes virtuais, com composi¢des diferentes a cada projeto ou iniciativa de
negocio.

As caracteristicas das organizagdes virtuais também demonstram profundas mudangas em
relacdo as organizagdes tradicionais. As hierarquias rigidas tendem a desaparecer, pois €
necessario o cruzamento de fronteiras organizacionais, para que haja a cooperagcdo de multiplos
especialistas, pertencentes a diversas dreas. As empresas devem se complementar umas as outras
com suas competéncias essenciais. Em cada etapa do ciclo de vida do projeto ou servigo, a
composi¢do da rede deve variar de acordo com a necessidade e a competéncia de cada um dos
componentes. As caracteristicas basicas de uma empresa no contexto das organizagdes virtuais

Sao:

= Especializa¢do nas competéncias essenciais;

= cooperacdo pré-ativa, tomando decisdes com base nas suas prioridades, mas levando
em consideracio os parceiros da rede colaborativa;

= negdcios baseados em oportunidades, explorando a velocidade e agilidade tipica das
redes de organizagdes virtuais;

= organizacdo virtual por exceléncia, adotando o uso de recursos de fora da empresa.
Entre os conceitos podemos citar escritdrios virtuais, tele-trabalho, tele-cooperacio e
assim por diante;

= capacidade de integracdo, reunindo-se rapidamente a outras empresas para responder a

flutuacdo da demanda.



Como exemplo de organizagdes virtuais, podemos citar: ASP (Application Service
Providers), SSP (Storage Service Providers), Cycle Providers, etc.

As Application Service Providers [ASP, 2000] sdo empresas que hospedam, gerenciam e
alugam software de forma compartilhada para varios clientes. Quando uma empresa contrata os
servicos de um ASP, ela estd terceirizando suas necessidades de TI e transferindo os aplicativos
mais dificeis de gerenciar para quem possa fazé-lo com eficiéncia e qualidade. O acesso ao
software € feito através da Internet ou de uma rede prépria.

As Storage Service Providers [SSP, 2005] sdo empresas que disponibilizam espago e
servicos para o recebimento e armazenamento de dados. Oferecem estrutura redundante e
extremamente segura. Sao conhecidas também por data centers. E assim, analogamente, existem
empresas que provém ciclos de processamento (Cycle Providers), solucdes de negdcios entre
empresas, ou seja, a integracdo das diversas empresas que compdem um projeto (Business

Service Providers).

2.1.3 Intranets, Clusters e Grades

Intranet

De acordo com a enciclopédia web Wikipédia [INTRANET, 2005], a Intranet € uma rede
de computadores privativa que utiliza as mesmas tecnologias que sao utilizadas na Internet. O
protocolo de transmissdo de dados de uma intranet € o TCP/IP e sobre ele podemos encontrar
vérios tipos de servicos de rede comuns na Internet, como por exemplo o e-mail, chat, grupo de
noticias, HTTP, FTP entre outros.

Uma Intranet pode ou ndo estar conectada 2 Internet ou a outras redes. E bastante comum
uma Intranet de uma empresa ter acesso a Internet e permitir que seus usuarios usem os Servigos
da mesma, porém, nesse caso, é aconselhdvel a implantacdo de servicos e dispositivos de
seguranca como, por exemplo, um firewall para fazer o bloqueio do transito de dados indevidos
entre a rede publica e a rede privativa.

Quando uma intranet tem acesso a outra intranet, caso comum entre filiais de uma
empresa ou entre empresas que trabalham em parceria, podemos chamar a juncdo das duas ou

mais redes de extranet. Algumas empresas comumente chamam de extranet a drea de sua intranet
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que oferece servigos para a rede publica Internet. Uma tecnologia que tem se difundido muito na
area de tecnologia da informacdo para a criacdo de extranets aproveitando-se da infra-estrutura da
Internet € a VPN.

O uso de redes do tipo intranet nas empresas se difundiu e consolidou em meados dos

anos 90 juntamente com a popularizag¢do da Internet.

Cluster

Cluster € o nome dado a um sistema montado com mais de um computador, cujo objetivo
¢ fazer com que todo o processamento de aplicagdes seja distribuido aos computadores, de forma
transparente. Com isso, € possivel realizar processamentos até a pouco disponiveis somente em
computadores de alto desempenho.

Os computadores de um cluster, chamados de nés, devem ser interconectados, de maneira
a formarem uma rede. Essa rede precisa ser criada de uma forma que permita o acréscimo ou a
retirada de um nd, sem interromper o funcionamento do cluster. O sistema operacional usado nos
computadores deve ser de um mesmo tipo. Isso porque existem particularidades em cada sistema
operacional que poderiam impedir o funcionamento do cluster.

Independentemente do sistema operacional usado, € preciso usar um software que permita
a montagem do cluster em si. Esse software vai ser responsdvel, entre outras coisas, pela
distribui¢do do processamento. Esse € um ponto crucial na montagem de um cluster e € preciso
que o software trabalhe de forma que erros e defeitos sejam detectados, oferecendo meios de

providenciar reparos, mas sem interromper as atividades do cluster.

Grades

Um dos objetivos originais da Internet era a interligacdo de diferentes ambientes
computacionais e geograficamente dispersos. Os web sites sempre foram interoperdveis em
relacdo usudrio-site, por meio de aplicagdes criadas neste contexto, em que o usudrio dispde de
um menu de servicos fechados, caracterizando a Intranet. No ambiente de grade € o inverso, o
usudrio tem de submeter suas aplicagdes para serem resolvidas dentro do ambiente por ele
montado.

Um ambiente de cluster constitui em um sistema formado por hardware e software

conectados em um local apenas, servindo a usudrios que estdo trabalho somente em um projeto,
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usado exclusivamente para resolver os problemas computacionais de uma determinada
organizacdo. Os recursos sdo gerenciados por uma entidade central, e os computadores agem
como se fosse um tnico dispositivo.

Por outro lado, uma grade presta servigos de uma forma geograficamente distribuida. Nas
configuracdes em grade, cada organizacgao virtual faz o gerenciamento de seus recursos ndo tendo
a visdo de uma imagem unica do sistema, ou seja, o usudrio tem consciéncia dos diversos
servigos disponiveis e que devera requisitd-los para sua utilizagdo, portanto, as grades sao mais
heterogéneos, complexos e distribuidos. Por isso, em grade, existe uma menor dependéncia de
localizacdo e uma maior dependéncia no canal de comunicagdo, pois as trocas de mensagens sao
constantes. O que acontece muitas vezes € a inclusdo de clusters em um sistema de grade
[BONBONATO, 2004].

Segundo Ian Baird [BAIRD, 2002], em se tratando de grades computacionais, as
aplicacdes leves sdo as ideais, pois estas requisitam relativamente menos das redes. Mesmo tendo
mdquinas com uma alta conexdo, estas redes com baixo fluxo de dados constituem uma espécie
de gargalo ao requisito fundamental para aplicagdes pesadas. A multiplicidade das velocidades
das diversas redes implica em alguns pontos de gargalo, e que compromete a performance da
grade.

Com intuito de clarear ainda mais a defini¢do de grade, ja que este conceito estd deixando
0 obscuro mundo académico e se tornando mais popular, pois jd € possivel ler a respeito de
Compute Grids, Data Grids, Science Grids, Access Grids, Knowledge Grids, Bio Grids, Sensor
Grids, Cluster Grids, Campus Grids, Tera Grids, e comumente Grids, lan Foster [FOSTER,
2005] sugeriu um checklist englobando a esséncia de outras defini¢des:

= Recursos coordenados que ndo se sujeitam a um controle centralizado.

= Utilizar padrdes abertos e com interfaces e protocolos de propdsito geral.

= Prover o minimo em qualidade de servicos.

Wolfgang Gentzsch [GENTZSCH, 2002] prefere uma defini¢do simples que diga o que é
uma grade e o que ela faz, da seguinte forma:
"Uma grade € uma infra-estrutura de hardware e software que oferece dependéncia,

consisténcia e facilidade de acesso a recursos que possibilitem o compartilhamento de tais
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recursos computacionais, computacdo utilitdria, computagdo automadtica, colaboracdo em um
grupo de organizacdes virtuais (VOs) e processamento de dados distribuido, dentre outros".

O estado da computagdo atualmente € bem parecido com o estado da eletricidade no inicio
do século passado. Dispositivos que dependiam de energia elétrica eram desenvolvidos, mas o
uso dos mesmos era dificultado porque os usudrios tinham que ter seus proprios geradores. O que
de fato foi revoluciondrio na época nio foi a eletricidade. O grande avanco foi o desenvolvimento
da rede elétrica e das tecnologias de transmissao e distribui¢do associadas. Este desenvolvimento
tornou possivel o fornecimento de um servi¢o confidvel, de baixo custo e que fosse de facil
acesso aos usudrios. Isso contribuiu para o surgimento de novas inddstrias € o conseqiiente
desenvolvimento de novos dispositivos que utilizavam energia elétrica. A Figura 2.2 exemplifica

uma Rede Elétrica que faz analogia com a grade computacional [EGEE, 2005].

Figura 2.2: Analogia com a rede elétrica.

O termo grade computacional vem exatamente da analogia feita a rede elétrica (Electric
Power Grid) e representa a infra-estrutura que permitird avangos na computacdo, de um modo
geral, como ocorreu com a rede elétrica. Essa infra-estrutura € composta por hardware que é
necessdrio para fazer a interconexdo dos recursos e por software especifico para monitorar e
controlar o ambiente.

A visdo original estabelece uma metafora entre a Rede Elétrica (The Electric Grid) e a
Grade Computacional (The Computational Grid). A Rede Elétrica disponibiliza energia elétrica
sob demanda e escondem do usudrio detalhes como a origem da energia e a complexidade da
malha de transmissdo e distribui¢do. Ou seja, se temos um equipamento elétrico, simplesmente o

conectamos na tomada para que ele receba energia.
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A analogia é baseada em algumas das propriedades das redes de distribui¢do elétricas tais
como:
= Nao € necessdario conhecer os detalhes da rede elétrica para poder usar a eletricidade.
= A rede elétrica estd sempre disponivel, mesmo quando existe um problema a
redundéncia da rede permite que o servico continue disponivel.
= A eletricidade estd disponivel em todo lugar, bastando apenas ligar uma tomada para
poder usa-la.
= A rede elétrica € um servico em que se paga o que se consome.
O paradigma da computacdo em grade possui propriedades similares as da rede elétrica.
Tem por objetivo a integracdo transparente de recursos de computacdo que podem pertencer a
organizacdes independentes, escondendo as suas especificidades e apresentando uma interface
homogénea aos utilizadores. Desta maneira, grandes infra-estruturas de computacdo podem ser
criadas a partir de recursos dispersos, que surgem aos utilizadores como um dnico sistema.
A grade computacional, portanto, seria uma rede na qual o individuo se conecta para obter

poder computacional (ciclos, armazenamento, software, periféricos, etc) [EGEE, 2005].

2.2 Aplicacoes

Com base na infra-estrutura de grades computacionais algumas aplicacdes sao projetadas

para resolver problemas complexos. Alguns exemplos dessas aplicacOes seguem abaixo:

Portais Cientificos - Os portais buscam métodos para resolver problemas complexos de

uma maneira mais facil através da invocacao remota de pacotes de software através de sites web
dos portais. Esses pacotes podem ser executados remotamente em computadores de uma grade,
por exemplo. Tais portais estdo sendo desenvolvidos para auxiliar em ramos como o da biologia,
fisica, computagdo, dentre outros. O GridPort, por exemplo, € um projeto do San Diego
Supercomputer Center (SDSC) que reine uma colecdo de servigos, scripts e ferramentas
permitindo que desenvolvedores conectem interfaces Web a uma grade computacional. O
GridPort possui arquitetura aberta e foi desenvolvido de forma a ser flexivel e capaz de usar

outros servicos e tecnologias de grades computacionais [GRIDPORT, 2003].
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Computacio Distribuida - Matematicos dos EUA e da Itdlia reuniram uma série de

computadores para resolver um problema de otimizacdo chamado Nug30. Este problema é do
tipo NP-completo e o tempo necessario para resolvé-lo cresce exponencialmente com o tamanho
do problema. O Nug30 requer que 30 unidades sejam atribuidas para 30 locais. Essa atribui¢ao
deve ser realizada de uma forma que seu custo, que € a distancia entre os lugares e o fluxo entre
as unidades, seja minimo. Para resolver o Nug30, um computador isolado poderia levar muito
tempo. Com o avanco nas redes de computadores e tecnologias de grades computacionais &
possivel resolver problemas cada vez maiores e mais complexos, como o Nug30, através do

agrupamento de recursos computacionais [NUG30, 2003].

Andlise de Dados em Larga Escala - A andlise de petabytes de dados gerados por

experimentos cientificos vai necessitar da unido de milhares de processadores e milhares de
terabytes de espaco em disco para guardar os resultados parciais. Muitos problemas cientificos
interessantes requerem a andlise de grandes quantidades de dados. Para isso, o paralelismo
natural inerente em muitos procedimentos de andlise de dados torna possivel o uso de recursos
distribuidos de forma eficiente. Em projetos dessa grandeza, vdrias institui¢des devem estar
envolvidas e elas podem prover os recursos necessdrios para esse tipo de experimento. Essas
comunidades, além de compartilhar computadores e dispositivos de armazenamento, podem
compartilhar procedimentos de andlise e os proprios resultados. Estagdes de trabalho podem ser
conectadas através de redes de alta velocidade para formar um ambiente com poder
computacional considerdavel [GRIPHYN, 2003].

Aplicacdes cientificas que demandam alto desempenho foram os impulsionadores de
grade computacional. O uso de computadores € crescente no meio cientifico. Uma vez que um
determinado problema cientifico tenha sido determinado, necessita muitas vezes de
experimentos, que busquem simular as situacdes para a busca de resultados para resolugdo do
problema. Porém, as simula¢des em geral sdo complexas, demandando mais e mais recursos
computacionais.

Algumas necessidades de processamento encontram limites impostos pelo
desenvolvimento das tecnologias que possibilitem um aumento significativo no poder

computacional de um unico supercomputador. A idéia de paralelizar as aplicagdes, dividindo os
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processamentos em pedagos menores que possam ser executados simultaneamente em diversos
computadores, foi naturalmente aceita no meio cientifico.

No ambiente académico, o uso de grades traz como retorno uma maior integracao entre as
universidades, em torno de projetos de pesquisa. Aplicagdes de pesquisa, muitas vezes

redundantes com outras universidades, estardo disponiveis a todas pela grade computacional.

Instrumentacdo Continua - Instrumentos cientificos como telescpios, microscépios

eletronicos, dentre outros geram fluxos de dados brutos que sdo arquivados para uma posterior
andlise. Uma andlise de dados com caracteristicas proximas a uma andlise em tempo real pode
aumentar a funcionalidade de um instrumento substancialmente. Como exemplo pode ser citado
um astrénomo estudando labaredas solares com um radiotelescopio. Os algoritmos utilizados
para processar os dados e detectar as labaredas demandam muito poder computacional. Executar
esses algoritmos continuamente seria ineficiente para o estudo dessas labaredas porque elas sdao
breves e esporadicas. Se o astronomo puder solicitar recursos computacionais em larga escala e
te-los disponiveis sob-demanda, ele pode usar técnicas de deteccdo automadtica para ampliar as
labaredas solares assim que elas ocorrerem. Além disso, 0 acompanhamento em tempo real do
fendbmeno pode possibilitar que o pesquisador tome ag¢des dependendo do que estd sendo

observado [IVDGL, 2003].

Trabalho Colaborativo - A resolu¢do de problemas que contam com a colaboragdo de

vdrias pessoas e andlise de dados, por exemplo, sdo aplicacdes de grades computacionais de
extrema importancia. Um fisico, por exemplo, pode realizar uma simula¢do que gere grande
volume de dados e pode querer que colegas espalhados pelo mundo visualizem os resultados da
mesma forma e no mesmo momento, assim o grupo pode discutir os resultados em tempo real.
Aplicacdes apropriadas para grades computacionais freqiientemente vao conter alguns aspectos
desse e de outros cendrios. O grande atrativo dessa idéia € a possibilidade de aloca¢do de uma
enorme quantidade de recursos para executar aplicacdes paralelas a um custo bastante inferior das
solugdes tradicionais, como as baseadas em supercomputadores paralelos. Muitas aplicacdes ja

estdo sendo exploradas, elevando o conceito de grades computacionais [EUDTGRID, 2003].
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Computagdo Filantrépica - Computagdo Filantropica possui a idéia de voluntariado, onde

um usudrio toma a decis@o deliberada de ceder ciclos ociosos de seu PC para contribuir com uma
determinada organizacdo a executar uma tarefa.

Ap6s o usudrio se cadastrar como voluntério no site especifico, um pequeno programa &
transferido para o seu PC. Este programa € o responsavel pela comunicagdo via internet com o
servidor central, bem como pela utilizagdo dos ciclos ociosos do PC para execucdo da tarefa
computacional solicitada.

A sua caracteristica principal é que demanda pouca interagdo com o servidor central,
resumindo-se a baixar novos dados ou devolver dados ja processados. A maior demanda € pelos
ciclos de processador da maquina.

A aplicag¢do também ndo deve interferir com a utiliza¢do didria do PC e apenas consome
ciclos de processador quando o computador estiver inativo. De maneira geral ela opera como um
screen saver.

Um projeto de grade para computacao filantropica deve se preocupar com alguns aspectos
fundamentais [TAURION, 2004]:

a) Disponibilidade dos recursos: Nao se pode estimar com precisdo quando os resultados

serdo concluidos.

b) Comunicagdo e seguranga: Os dados e programas cliente devem ser protegidos contra

alteracOes indevidas e nao autorizadas.

c) Ambientes heterogéneos: Os programas cliente devem rodar em qualquer méquina,

com configuracdes as mais variadas possiveis.

Desde que o conceito de grade foi proposto, na década de 90, vérios projetos vém sendo
realizados com tecnologia de computagdo em grade. Um projeto que demonstra o potencial da
tecnologia de grade € o SETI@home. Nesse projeto, uma grande quantidade de computadores
analisa os dados provenientes do telescopio Arecibo, em Porto Rico, em busca de sinais de
inteligéncia extraterrestre. Usando a Internet, o projeto retine o poder de processamento de mais
de 3 milhdes de PCs em todo o mundo, os quais formam os nds da grade. Em cada n6 da grade
computacional, um programa que busca informac¢do no sistema central via Internet, efetua o

processamento e envia os resultados de volta.
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O projeto SETI@home é considerado grade computacional por compartilhar recursos
distribuidos e possibilitar uma alta dispersao geografica em termos de abrangéncia dos recursos

envolvidos.

Ambiente Empresarial - De maneira geral, considera-se que o cendrio empresarial nao

pode depender de PCs para executar tarefas criticas ao negocio, e, portanto, grades deverdo ser
construidas em torno de servidores. Os PCs s3o muito mais instdveis que servidores, com
freqiientes boots e muito mais facilidade de serem desligados. Um ambiente de negécios depende
essencialmente de disponibilidade e seguranca para a execucao das tarefas com previsibilidade.
Entretanto, os inimeros PCs espalhados pelas empresas representam uma imensa fonte de
recursos computacionais disponivel quase sempre 0ciosos.
O uso de PCs em ambiente empresarial apresenta aspectos diferentes dos projetos tipicos

de computacdo filantrépica. Algumas das principais diferencas sdo apresentadas a seguir:

Computacio Filantrépica

Ambiente Empresarial

Conexoes

Conexdo remota, de baixa

velocidade.

Conectados em redes de alta

velocidade.

Participacao

Voluntdria.

Pode ser compulsoria.

Administrac¢io e seguranca

Nao existem politicas nem

obrigatoriedade de adogdo.

Existem politicas a serem

seguidas.

Homogeneidade

Ambientes diversos.

Padronizadas.

Tabela 2.1: Computagao Filantrépica x Ambiente Empresarial [TAURION, 2004].

O ambiente empresarial para grades € uma arquitetura basicamente cliente-servidor, com

centenas ou milhares de PCs se conectando diretamente aos servidores centrais. Por estarem
dentro de uma barreira fisica é possivel implementar procedimentos e politicas corporativas, que
minimizam os problemas e incertezas de um ambiente aberto, como os da computagdo

filantrépica.

Data Grids - Outra configuracdo de grades computacionais € chamada de Data Grid.

Datas Grids sdo usadas para prover acesso seguro a dados armazenados remotamente, em
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sistemas diferentes, sem que os usudrios precisem se preocupar se estdo acessando dados locais
ou remotos. Uma Data Grid permite que os dados sejam distribuidos geograficamente,
proporcionando mecanismos de acesso que permitam que os usudrios, de forma transparente,
localizem e acesse estes dados.

Uma das primeiras alternativas que surgiram com o propdsito de permitir acesso remoto a
arquivos foi o NFS (Network File System), que se popularizou com o Unix. Infelizmente, o NFS
apresenta diversas limitagdes, sendo que a principal € ser um protocolo tipico de LAN, ndo
escalando bem para redes amplas (WANS).

Outra soluc¢do ¢ o FTP, mas que também apresenta inimeras limitacdes para atuar em
grade. Uma adaptacdo do FTP, o GridFTP, construido em cima do Globus Toolkit, foi
desenvolvida para transferir arquivos em grades computacionais. Resolve problemas de
privacidade e integridade, pois criptografa senhas e dados. Além disso, fornece um desempenho
superior ao tradicional FTP.

Entre as aplicagdes deste produto podemos citar o desenvolvimento de Data Marts e Data
Warehouses. Com Data Warehouse € possivel criar aplicacdes de garimpagem ou mineragdo de

dados.

Services Grids, OGSA e Web Services - As bases tecnoldgicas dos Services Grids sao os

Web Services. Web Services sdo softwares que se propdem a conectar uma empresa com Seus
clientes e parceiros de negdcio.

Com Web Services, as empresas podem se conectar de maneira muito mais fécil,
interligando seus sistemas aos dos parceiros de negdcio. Estas aplicagdes podem ser interfaces
computacionais dos seus processos de negdcio, permitindo que estes sejam acessados diretamente
pelos parceiros.

Web Services sd@o programas projetados para executar uma funcdo simples, com interfaces
baseadas nos padroes XML (Extensible Markup Language). XML € um padrao independente de
fornecedor que implementa uma meta-linguagem para criagdo de fags, que funcionam como
nome de campos em uma descri¢do de bancos de dados, apontando ou marcando onde elementos

especificos de dados residem em uma mensagem XML.
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Para implementar Web Services sdo adotados trés padroes baseados em XML: o SOAP
(Simple Object Access Protocol), WSDL (Web Services Description Language) e UDDI
(Universal Description Discovery and Integration).

O objetivo do SOAP ¢é formatar mensagens entre servicos consumidores e produtores,
implementando um mecanismo de RPC (Remote Procedure Call) entre aplicacdes. Pode ser
definido como um conjunto de regras que facilitam o intercAmbio de mensagens XML entre
aplicacdes. Em resumo, é uma peca de c6digo que se comunica com outra peca de codigo.

Com o protocolo UDDI sdo criados os diretérios que permitem aos Web Services
descobrirem-se uns aos outros, e interagirem pela Internet, sem interven¢do humana. Pode ser
definido como um conjunto de especificacOes para criacdo de servigos de diretorios. Basicamente
¢ constituido por dois componentes: o UDDI registry, que € o servidor fisico que armazena as
descri¢des dos Web Services, e a interface UDDI, APIs que permitem aos programas interagirem
através dos servidores de registry.

O WSDL descreve as caracteristicas e detalhes do Web Service de modo que possa ser
compreendido por qualquer outro Web Service. Pode ser definido como um framework para
descrever Web Services e suas fungoes.

Seguranca também merece atencdo e alguns protocolos visando criar mecanismos de
seguranca em Web Services estdo sendo implementados, como o SAML (Security Assertion
Markup Language), para permitir a troca de informagdes de autenticacao e autorizagao.

Envelopando XML em torno de uma aplicacdo cria-se um Web Service. O envelope XML
descreve, torna visivel e acessivel o servico implementado pelo Web Service para outras
aplicacdes.

O programa Web Service € definido via WSDL e disponibilizado de maneira publica ou
restrita por um diretério UDDI. Este diretério pode ser de uso interno, acessivel apenas por Web
Services da empresa, ou externo.

Com Web Services implementamos uma visdo arquitetonica que é denominada SOA
(Services Oriented Architeture), que permite que uma aplica¢io seja composta por componentes
independentes, distribuidos e cooperativos.

Esta visdo € compartilhada pelos conceitos de grades computacionais. Portanto, juntar
Web Services e grades computacionais nos permite criar o que chamamos de Services Grid,

grades constituidas de aplicacdes baseadas em Web Services [TAURION, 2004].
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2.3 Arquitetura

A execugdo das aplicagdes em grade € realizada de forma paralela. As tarefas que
compdem uma aplicagdo paralela executam em vdrios processadores, o que reduz o tempo de
execucgdo. As caracteristicas de uso dos processadores qualificam a plataforma de execucdo da
aplicacdo. Plataformas de execucdo de aplicacOes paralelas variam em diversos aspectos, dos
quais destacamos conectividade, heterogeneidade, compartilhamento, imagem do sistema e
escala.

Entender as diferencas entre plataformas é fundamental, porque cada aplicacdo paralela
tem requisitos que podem ser atendidos de forma melhor ou pior em uma dada plataforma.
Podemos agrupar as plataformas de execucdo hoje existentes em quatro grandes grupos: SMPs,

MPPs, NOWs e grades computacionais [CIRNE, 2002].

. SMPs ou multiprocessadores simétricos sdo maquinas em que Vvarios
processadores compartilham a mesma memoria. Multiprocessadores possibilitam um fortissimo
acoplamento entre os processadores e executam uma Unica copia do sistema operacional para

todos os processadores. Portanto, apresentam uma imagem unica do sistema e excelente

conectividade.
EZRY
Memaria Ery
CFU
Figura 2.3: SMP. [CIRNE, 2002]
. MPPs ou processadores macicamente paralelos sdo compostos por vdrios

processadores e memorias independentes, interconectados por redes dedicadas e muito rdpidas.

MPPs incluem supercomputadores paralelos, como também clusters menores.
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Figura 2.4: MPP [CIRNE, 2002].
. NOWs, ou redes de estacdes de trabalho, sdo um conjunto de estacdes de trabalho

ou PCs, ligados por uma rede local. NOWs sdo arquiteturalmente semelhantes aos MPPs. Ambas
plataformas sdo formadas por nds que agregam processadores € memorias. Uma diferenca entre
NOWSs e MPPs € que os nés que compdem uma MPP tipicamente sdo conectados por redes mais
rapidas que as que conectam os nés de NOWs.

A principal diferenca entre ambas arquiteturas € que NOWs ndo sdo escalonadas de forma
centralizada, ou seja, ndo hd um escalonador para o sistema como um todo, mas cada né tem seu

proprio escalonador local.

NOW

requisicies requisicies requisiciies
CPU CEL CPU
Merm. Mem. Merm.

Figura 2.5: NOW [CIRNE, 2002].
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. As grades computacionais sdo o passo seguinte aos NOWSs no sentido de mais
heterogeneidade e distribui¢do. Grades ndo fornecem uma imagem comum do sistema para seus
usudrios. Os componentes de uma grade podem estar sob controle de diferentes entidades e,
portanto, em dominios administrativos diversos.

Um dado usudrio pode ter acesso e permissdes bastante diversas nos diferentes
componentes de uma grade. A grade computacional ndo pode ser dedicada a um usudrio, embora
seja possivel que algum componente possa ser dedicado. Uma aplica¢do de grade computacional
deve estar preparada para lidar com todo dinamismo da plataforma de execucao, adaptando-se ao

cendrio que se apresenta com o intuito de obter a melhor performance possivel no momento.

i

.
: :
! ]
1 ]
:|CPU||CF‘U| |CPU|:
i

:
i -
:|Mern||hu'lem| |Mem||
! :
1 1
___________________________ 1

T_...

Internet

Figura 2.6: GRID [CIRNE, 2002].

A tabela 2.2 resume as caracteristicas das vdrias plataformas:

SMPs | MPPs | NOWs | Grids
| Conectividade | excelente | muitoboa | boa | médiasmim
| Heterogeneidade | nula | baxa | meda |  alta
' Compartilhado : nao nao ' sim : sim
| Imagem | unica | comum | comum | mdltipla
| Escala : 10 | 1po0 | 1000 | 100000

Tabela 2.2: Caracteristicas das plataformas de execugdo [CIRNE, 2002].
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Analisando a tabela 2.2 podemos verificar que a arquitetura de grade avancou em
caracteristicas como heterogeneidade, compartilhamento, imagem e escala, mas piorou em
relacdo a conectividade. O problema da conectividade em grades computacionais ocorre por
causa da diversidade da topologia, largura de banda, laténcia e compartilhamento dos canais de

comunicagao.

De acordo com Foster, et al. a arquitetura de grades computacionais estd organizada em 5
(cinco) camadas e foi dividida da seguinte maneira: Base (Fabric), Conectividade, Recursos,

Coletiva e de Aplicacdes [FOSTER, 2001a].

e Base - E a interface para controle local dos recursos. Os componentes da camada base
implementam localmente operacdes especificas de cada recurso, seja fisico ou logico. Existe
entdo uma interdependéncia forte entre as fun¢des implementadas no nivel da camada base e as
operacdes de compartilhamento suportadas. Funcionalidades mais ricas da camada base habilitam
operacdes de compartilhamento mais sofisticadas. Se exigirmos menos dos elementos da camada

base, a distribuicao da infra-estrutura da grade serd simplificada.

e (Conectividade - Esta camada define o nicleo dos protocolos necessdrio de comunicagado e
autenticacdo para transacOes pela rede, especificas para a grade. Protocolos de comunicagdo
habilitam a troca de dados entre recursos da camada base. Protocolos de autenticacdo sdo
construidos sobre os servicos de comunicacdo para poder prover mecanismos criptografados e

seguros para verificar a identidade de usudrios e recursos.

e Recurso - Define protocolos para negocia¢do, monitoramento, controle de operacdes
compartilhadas em recursos individuais de forma segura. As implementa¢des da camada de
Recursos desses protocolos chamam as funcdes da camada Base para acessar e controlar recursos
locais. Protocolos de informagdo sdo usados para obter informacdo sobre a estrutura e o estado
dos recursos compartilhados. Protocolos de gerenciamento sdo usados para negociar acesso a

recursos compartilhados.
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e (oletiva - Camada que busca interagdes entre cole¢des de recursos. Por essa razdo tem
esse nome. Implementa uma ampla variedade de comportamentos de compartilhamento sem
colocar novos requisitos nos recursos sendo compartilhados. Servi¢o de Diretério - permite aos
usudrios pesquisar por recursos pelo nome ou atributos como tipo, disponibilidade ou carga,
podendo ser alocac¢do conjunta e agendamento, servicos de monitoracio e diagndstico, servigos
de replicac@o de dados, sistema de programacao para grades, sistemas de gerenciamento de carga
de trabalho, servigos de descobrimento de software, servicos de autorizacdo de comunidade,
servigo de colaboracdo, dentre outros. As fun¢des da camada Coletiva podem ser implementadas
como um servigo persistente, com protocolos e interfaces associadas projetadas para serem
linkadas com aplicacdes. Em ambos os casos, sua implementacdo pode ser sobre a camada de

Recursos.

e AplicacOes — Sdo as aplicacdes que rodam na infra-estrutura de grades.
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Figura 2.7: Arquitetura [FOSTER, 2001a].

Uma grade computacional tem algumas caracteristicas proprias, que definem o seu
conjunto de tecnologias. Estas caracteristicas sdo a distribuicdo geogrifica dos sistemas, a
heterogeneidade dos sistemas, a escalabilidade e a adaptabilidade.

Para Cezar Taurion [TAURION, 2004] as tecnologias que compdem uma grade
computacional podem ser visualizadas em camadas, com cada uma sendo composta por um

conjunto de tecnologias.
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1. A camada mais baixa € constituida pelos elementos bdsicos que sdo 0s recursos
computacionais, como servidores, PCs e seus sistemas operacionais.

2. A seguir temos o middleware, que oferece servicos basicos como gestdo de recursos
distribuidos.

3. Logo apds temos uma camada de servigos orientados aos usudrios, como ambientes de
programacdo em grade.

4. Finalmente vemos a camada de aplicacdes, onde estdo os portais de acesso e 0s

programas que exploram a potencialidade das grades computacionais.

Camada de Aplicacoes

Portais de acesso e programas que exploram a potencialidade das grades

Servicos Orientados aos Usuarios
Ambientes de programacdo em grade

Middleware

Servicos basicos como gestao de recursos distribuidos

Elementos Basicos

Recursos computacionais, como servidores, PCs e seus sistemas operacionais.

Tabela 2.3: Camadas de tecnologias de grades computacionais [TAURION, 2004]

Para entendermos o modelo computacional de grade computacional, € preciso
compreender quais sdo os desafios que esta tecnologia enfrenta. Vamos imaginar que estamos
diante de uma situacdo em que um usudrio de uma grade pretende executar um programa A
usando os recursos localizados em um site B, sujeito as politicas de seguranga de acesso P, e que
necessita acessar dados localizados no site C, estes sujeitos a uma outra politica de acesso, Q.
Para que tudo isso funcione, € necessdrio implementar uma série de funcionalidades:

a) Identificacio e autenticacio: E necessdrio garantir que o usudrio seja realmente quem
ele diz ser. Compreende fun¢des como sign-on Unico e integracdo com as solugdes de
seguranca e integridade de cada computador.

b) Autorizagdo e aderéncia a politicas: Procuram garantir que os usudrios estejam
autorizados e possam executar programas e acessar recursos em outros dominios

diferentes do seu.
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¢) Localizacdo dos recursos: Essa funcionalidade tem por objetivo buscar a localizagdo
dos recursos disponiveis e dados a serem analisados em determinado momento.

d) Caracterizacdo dos recursos: Tem por objetivo identificar se determinado recurso é
apropriado para executar determinada tarefa.

e) Alocacdo dos recursos: Busca definir quanto de cada recurso pode ser usado e qual a
prioridade para a execugdo destes.

f) Contabilizacio e Nivel de Servigo: Essas funcionalidades tém ligacdo com o
monitoramento das tarefas para garantir que os servigos estdo sendo executados de
acordo com o definido.

g) Seguranca: Verifica se as politicas de seguranca estdo sendo respeitadas.

A base de uma grade computacional é a capacidade de interoperabilidade entre seus
componentes.

Para implementar as funcionalidades que permitem interoperabilidade € necessario criar
uma série de protocolos e mecanismos que permitam aos usudrios acessarem sistemas
distribuidos por diversos locais. Os protocolos € mecanismos devem ser flexiveis o suficiente
para aceitar na grade computadores de diferentes tecnologias e sistemas operacionais. De maneira
geral devem ser implementados em camadas, de forma similar as camadas que compOem a
Internet.

Os protocolos definem como os elementos distribuidos interoperardo uns com 0s outros e
que informacdo serd intercambiada durante estas interagdes. Protocolos sdo conjuntos de regras e
defini¢des. Os servicos implementam na prética estes protocolos. O protocolo descreve como
determinada interacdo pode ocorrer entre dois ou mais sistema, sendo que 0s servigos por sua
vez, implementam estas interacdes. Exemplificando, o protocolo define como estruturar as
informacdes para que o estado de um determinado recurso, como um computador que pertence a
grade computacional, seja reconhecido e os servicos implementam as rotinas que acessam tal
computador e recuperem estas informagoes.

Os protocolos devem definir os servicos de interface de programacao (API — Application
Program Interfaces) que permitam desenvolver aplicagdes que explorem as funcionalidades
embutidas nos préprios protocolos da grade. Os sucessos da grade computacional serdo

determinados ndo pela sofisticacdo técnica dos seus protocolos, mas pela importancia dos
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problemas a que se propdem resolver. Claramente, nem todas as aplicacdes poderdo extrair
beneficios da tecnologia de grade computacional. As que mais aproveitardo grades serdo as que
puderem trabalhar em paralelo. Quanto maior o grau de paralelismo conseguido por uma
aplicacdo, maior serd o seu potencial de exploracdo das grades [TAURION, 2004].

Na utilizacdo de grade computacional a tecnologia pode ser empregada de diferentes

maneiras com o objetivo de atender o objetivo proposto pela aplicagio.

2.4 Sistemas para Provimento de Aplicacoes em Grades

Virios sistemas para suporte a computacdo em grades surgiram nos ultimos anos, tanto
através de esforcos de instituicdes de pesquisa (Globus, Legion, Condor, MyGrid), quando
decorrentes de empreendimentos comerciais (Entropia, distributed.net). Dentre os esforcos de
instituicdes de pesquisa, Globus e depois Legion foram os projetos que mais evoluiram. Para
ilustrar alguns servicos para computagdo em grade, os sistemas Globus e Legion serdo
apresentados.

Globus possui um conjunto de servicos que facilita a computacio em grade. Esses
servicos facilitam o desenvolvimento de aplicagbes, pois ndo precisam se preocupar com
questdes como descoberta de recursos, movimentacdo de dados e seguranca no ambiente da
grade. Os servigos Globus j4 estdo implementados para isso.

Apesar de Legion apresentar muitas possibilidades, os programadores de aplicagdes
precisam desenvolver os objetos que sdo integrados a grade computacional como objetos Legion
para fornecer o servico desejado.

Os sistemas para provimento de aplicacdes em grades computacionais sdo middlewares
que fazem o gerenciamento de recursos, permitindo o aproveitamento de estruturas ja existentes.

Em alusdo a arquitetura de grades computacionais, os middlewares estdo acima da
camada de aplicacdo fazendo todo o gerenciamento de recursos e integrando as atividades entre
as camadas.

Em computacdo, middleware consiste em um conjunto de agentes de software agindo
como intermedidrio prestando servicos as aplicagdes distribuidas e fornecendo uma visdao

unificada do sistema que se apresenta ao usudrio como um tnico sistema distribuido.
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2.4.1 Globus

Caracteristicas Gerais - Globus € um conjunto de servicos que facilitam computacdo em

grades. Os servigcos Globus podem ser usados para submissdo e controle de aplicagdes,
descoberta de recursos, movimentacdo de dados e seguranca na grade. Alguns dos principais
servicos Globus disponiveis sdo GSI - Seguranca, autenticacio unica na grade, GRAM (Globus
Resource Allocation Manager) - Submissao e controle de tarefas, Nexus - Comunicag@o entre
tarefas, MPI-G - MPI (Message Passing Interface) sobre Nexus, MDS - Informacdes e diretorios,
GASS - Transferéncia de arquivos e GridFTP - Transferéncia de arquivos.

Seguranga e Autenticagdo - Um aspecto critico no uso de grades na pratica é a

autenticacdo de usudrios em diferentes dominios administrativos. Em principio, o usudrio tem
que se autenticar em cada dominio administrativo de uma forma determinada pelo administrador
do dominio. Este esquema coloca uma grande carga no usudrio. No contexto de computagdo em
grades, os problemas de multipla autentica¢do sdo agravados, pois queremos ter programas que
possam efetuar acOes que exigem autenticacao.

GSI (Globus Security Infrastructure) € o servigo que ataca este problema. GSI viabiliza o
login tnico na grade. O usudrio deve se identificar junto ao GSI, ap0s tal identificacdo todos os
demais servicos saberdo de forma segura, que o usudrio € de fato quem diz ser. Uma vez que um
servico sabe a identidade Globus do usudrio, resta estabelecer quais operagdes tal usudrio pode

realizar. Isto € feito mapeando a identidade Globus para um usudrio local [CIRNE, 2002].

Alocacdo e Descoberta de Recursos - Grades ndo t€ém um escalonador que controla todo o

sistema. Quando um usudrio submete uma aplicagdo para execu¢do na grade, o usudrio utiliza um
escalonador de aplicacdo que escolhe os recursos a utilizar, particiona o trabalho entre tais
recursos, e envia tarefas para os escalonadores dos recursos. Em Globus, os escalonadores de
recurso sdo acessados através do servico GRAM. GRAM fornece uma interface tnica que
permite submeter, monitorar e controlar tarefas de forma independente do escalonador de
recursos. Assim sendo, escalonadores de aplicacio ndo precisam entender dos detalhes
particulares de cada escalonador de recurso.

Uma idéia bastante interessante em Globus € que escalonadores de aplicagdo podem usar

os servicos de outros escalonadores de aplicacdo. O escalonador que recebe a solicitagdo do
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cliente lida com a especificacdo em mais alto nivel. Ele refina tal especificagdo e, para

implementd-la, submete novas solicitacdes a escalonadores de recurso.

Processamento Paralelo - Globus suporta bem a hierarquia de escalonadores através da

linguagem RSL (Resource Specification Language). RSL € capaz de expressar tanto solicitagdo
de alto nivel, como também solicitacdes concretas. Portanto, o trabalho de um escalonador de
aplicacdo em Globus pode ser descrito como sendo o de refinar solicitacdes RSL. Em Globus
existe um realocador que € um escalonador de aplicacdo especializado em garantir que tarefas
localizadas em maquinas distintas executem simultaneamente.

O realocador é fundamental para execucdo em grades de aplicagdes fortemente acopladas.
Em aplicacdes fortemente acopladas, as tarefas precisam se comunicar para que a aplica¢io faga
progresso. Portanto, todas as tarefas da aplicacio tém que ser executadas paralelamente. E
importante ressaltar que uma boa implementacdo de realocacdo depende da implementacdo do
servico de reserva adiantadas por parte dos escalonadores de recursos. Reservas adiantadas
permitem a escalonadores de aplicagdo obter garantias de escalonadores de recurso que
determinados recursos estardo disponiveis para aplicagdo em um intervalo de tempo
preestabelecido permitindo que as tarefas em execucdo continuem a serem executadas de forma

paralela [GLOBUS, 2005].

Comunicagdo Intertarefas — O conflito entre generalidade e performance é um eterno

problema quando se trata de comunicagdo, e ndo € diferente em grades computacionais.

Globus ataca este problema com o Nexus. Nexus fornece uma interface de baixo nivel,
mas uma implementacdo adaptdvel que escolhe, dentre as tecnologias de comunicacdo
disponiveis, a que vai oferecer melhor performance. Por exemplo, se ambas tarefas estdo em uma
mdquina de memoria compartilhada, Nexus utilizard a memodria para efetuar a comunicacdo

[CIRNE, 2002].

Transferéncia de Dados - A necessidade de acesso remoto e transferéncia de dados é uma

constante na computacdo em grade. Globus disponibilizou GASS (Global Access to Secundary
Storage), um servigo para acesso remoto a arquivos sob a tutela de um servidor. O cliente GASS

¢ uma biblioteca C que € vinculada a aplicacdo usudria do servigo. Com o intuito de fornecer boa
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performance, o servico GASS implementa as otimizagdes tipicas de acesso remoto como caching
e pré-fetching. GASS encontrou problemas de implantacdo e a dificuldade encontrada foi de
interoperabilidade.

Essa realidade motivou a introdu¢do do GridFTP por parte da equipe Globus. GridFTP
estende o popular protocolo FTP para tornd-lo mais adequado para as necessidades da
computacdo em grade. Uma vez que GridFTP € uma extensdo do FTP, o problema de

interoperabilidade fica resolvido.

2.4.2 Legion

Caracteristicas Gerais - Legion foi concebido em Agosto de 1993, mas permaneceu no

papel até 1996. Nesse periodo os pesquisadores do projeto refinaram o modelo de objetos e de
seguranga, arquitetura e outras metas principais. Ele € um projeto de software de um metasistema
baseado em objetos da Universidade da Virginia, para um sistema com milhdes de hosts com
vdrios objetos juntos para serem compartilhados em alta velocidade. Nessa época um prototipo
do Legion foi desenvolvido, baseado em um projeto anterior chamado Mentat. Nesse projeto os
pesquisadores colocaram em pratica todos os conceitos e problemas que o Legion poderia
solucionar como, por exemplo, aqueles relacionados ao gerenciamento dos recursos
compartilhados.

De uma maneira geral, o Legion € um middleware que conecta redes, estacOes de
trabalho, supercomputadores e outros recursos computacionais com arquiteturas, caracteristicas e
sistemas operacionais diferentes, todos espalhados por localidades fisicamente distribuidas, em
um unico e poderoso sistema computacional. Nao ha uma central que controla e fiscaliza cada
recurso disponivel; em vez disso, cada recurso €, por si s6, um elemento independente na grande
rede Legion.

O Legion integra uma variedade de recursos de hardware e software. Cada um destes itens
€ representado como um objeto Legion, que é um processo ativo que responde a invocagdes feitas
por outros objetos. O Legion ndo define uma linguagem de programacdo ou um protocolo de
comunicagdo. O Legion apenas define um formato de mensagens e um protocolo de alto nivel.

A defini¢do e o gerenciamento de objetos Legion € feito por seu objeto de classe, que por

st sO, € um objeto Legion ativo. Esse tipo de objeto atua em nivel de sistema, sobre suas
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instincias, realizando criacdo de novas instincias, agendamento de execugdes, ativacdo e
desativacdo das instancias, e fornece informagdes sobre sua localizac@o atual para que clientes
possam comunicar-se com esta. Classes cujas instancias sdo classes dela mesma sdo denominadas
metaclasses.

O Legion permite que os programadores escrevam os seus proprios objetos de classe e
assim, eles podem escolher qual adapta-se melhor as suas necessidades. As versdes mais recentes
do Legion ja contém implementacdo de muitos tipos de classes e metaclasses, mas os usudrios do

Legion ndo sdo obrigados a utiliza-las [LEGION, 2003].

Seguranca e Autenticacdo — Quanto ao servico de identificacdo dos objetos denominado

naming, o Legion implementa-o em trés niveis. Em alto nivel um usudrio refere-se a um objeto
por um nome (string) que seja entendivel a este, denominado context name. Quando um objeto
deve ser localizado, este nome € mapeado, por objetos context, para LOIDs (Legion Object
Identifiers), que sdo ainda identificadores que ndo apontam diretamente para o enderego fisico em
que se encontra o objeto. Os LOIDs contém informacdes como: identificador da classe, nimero
de uma instancia e chave publica.

Os LOIDs nao contém informagdes suficientes quanto a localiza¢do do objeto e logo esses
tém que ser mapeados para um outro tipo de objeto: 0 LOA (Legion Object Address). Um objeto
LOA contém o endereco fisico que € informacdo suficiente para que outro objeto possa
comunicar-se com esse.

As virias possibilidades que o Legion oferece sdo atrativas, mas os usudrios s6 adotardo o
Legion se eles se sentirem confiantes de que ele protegerd a privacidade e integridade de seus
recursos.

Para o Legion hé quatro requisitos principais que devem ser satisfeitos:

Nao prejudicar um host: A instalagdo do Legion em um host ndo deve comprometer as
politicas e metas de seguranca do computador. Em geral, Legion ndo deve permitir acesso nao
autorizado aos recursos do sistema.

Fornecer uma estrutura de controle de acesso: Todos os recursos locais sdo representados
no Legion como objetos, e o recurso fundamental do Legion € a capacidade de chamar um
método de um objeto. Os objetos devem ter mecanismos de controle de acesso flexiveis para

autorizar chamadas de métodos.
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Manter e proteger identidades: Objetos e usudrios possuem identidades que podem ser
usadas para autenticar e autorizar outro objeto. Essas identidades sdo representadas através de
chaves privadas e credenciais de vdrios tipos.

Proteger a comunicagdo: Um sistema Legion pode se espalhar por redes publicas ou
semipublicas. Os objetos devem ser capazes de se comunicar com garantia de integridade e

privacidade.

Processamento Paralelo - Um dos maiores desafios computacionais vem sendo o alcango

de uma alta performance através das técnicas de paralelismo. O projeto Legion vem basicamente
fornecer um alto indice de desempenho através do processamento paralelo, dando ao usudrio a
impressao de estar utilizando um grande computador virtual com um alto poder de
processamento.

Diferentemente da clusterizacio o Legion conecta redes, estacdes de trabalho,
supercomputadores e outros recursos computacionais, espalhados por localidades fisicamente
distribuidas (regides, paises, continentes etc.), constituindo assim um poderoso sistema
computacional.

O Legion suporta o processamento paralelo de quatro maneiras:

Suporte a bibliotecas paralelas populares, como MPI: Isto significa que os usudrios podem
fazer uso dos beneficios do Legion bastando para isso recompilar as aplicagdes para que
funcionem no mesmo, visto que a maioria das aplicagdes atual é escrita em MPI.

Suporte a linguagens paralelas, como MPL: O MPL € uma linguagem paralela do C++,
onde o usudrio especifica as classes que sdo muito complexas computacionalmente. As instancias
das classes sdo usadas como instincias do C++. Dessa forma o compilador e o sistema de run-
time examinam e fazem graficos de computagdo paralela e a executam em paralelo nos diferentes
processadores.

Suporte a componentes paralelos agrupados (encapsulamento de componentes): E feito
um encapsulamento dos componentes nos chamados objetos do Legion. O objeto encapsulado
parece seqiiencial, mas executa mais rapidamente. Vale lembrar que as aplicacdes compartilhadas

podem ser encapsuladas num objeto do Legion.
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Exportacdo das interfaces das bibliotecas de run-time para outras bibliotecas: Como o
Legion € aberto para suportar desenvolvimento de terceiros, a biblioteca run-time completa estd

disponivel. As bibliotecas podem facilmente manipular a biblioteca run-time.

Alocacdo e Descoberta de Recursos — A alta performance € garantida pelo Legion

baseado em dois fatores:

Selecao dos recursos: Por mais simples que seja uma tarefa, a escolha do recurso é
importante. Nesse caso o Legion tem a funcdo de distribuir uma tarefa optando pelo host que
estiver com a menor carga de trabalho ou aquele que possui o maior poder de processamento.

Uso do paralelismo: O Legion suporta um modelo de computagdo paralela distribuida,
estando os objetos do Legion em hosts diferentes, talvez a quildmetros de distancia. Isso torna o
Legion pouco apropriado para computagdo paralela de granulagdo fina.

O Legion baseia-se num processo de negociacdo entre quem solicita um recurso e quem
ird prover este recurso. O escalonamento de recursos neste caso € feito em nivel de aplicacao.
Dessa forma a autonomia torna-se fundamental nesse processo.

Autonomia do site: E fundamental para atrair os provedores de recurso, mas vale ressaltar
que cada site quer que suas politicas sejam respeitadas pelo sistema, sendo assim, a autoriza¢dao
final para o uso de um recurso depende do proprietario do recurso.

Autonomia do usudrio: Também € importante para se conseguir alta performance. Uma
tnica politica de escalonamento ndo seria a melhor solugdo para todos os casos. Cada usudrio
deve ter a autonomia para escolher aquelas que melhor se ajustam ao seu problema. E de vital
importancia que o usudrio tenha seus escalonadores de aplicacdo, pois estes melhoram

consideravelmente a performance de uma aplicacio paralela.

Comunicagdo Intertarefas — Os objetos Legion comunicam-se com outros por meio das

interfaces (métodos de acesso publico) oferecidas por estes. Essas interfaces podem ser descritas
em uma linguagem de descricdo de interfaces (IDL - Interface Description Language) sendo

suportadas pelo Legion.

Transferéncia de Dados - O LegionFS é um sistema de arquivos desenvolvido para o

projeto Legion. O LegionFS esta inserido dentro do ambiente Legion que € um middleware que
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prové a ilusdo de uma tnica maquina virtual e a seguranga para acesso indevido e processamento
distribuido.

LegionFS representa um arquivo por uma abstracio denominada BasicFileObject. Os
métodos de BasicFileObject sao semelhantes a chamadas de sistemas do UNIX como read, write
e seek. ContextObjects gerenciam o contexto dos nomes. Além disso, sdo usados
ProxyMultiObjects como um processo que encapsula varios arquivos e contextos que residem na
mesma maquina para obter eficiéncia. Um ProxyMultiObject busca as requisi¢des para o arquivo
ou contexto correspondente. E implementado como um processo leve, funcionando como uma

camada intermedidria entre o sistema de arquivo e a aplicacdo [WHITE, 2001].

2.4.3 Iniciativas de Grades Nacionais

No Brasil temos diversas iniciativas de grade em andamento como o OurGird, CBPF,
LNCC (Laboratério Nacional de Computacio Cientifica), experiéncias na Embrapa, no CPTEC
(Centro de Previsao de Tempo e Estudos Climaticos), € vdrios outros. A seguir, apresentaremos

como exemplo algumas destas iniciativas.
OurGrid

OurGrid € uma solucdo de grade para execugdo de aplicagdes Bag-of-Tasks. Aplicacdes
Bag-of-Tasks sdo aquelas aplicacdes cujas tarefas sdo independentes umas das outras. Nao é

vidvel fazer computacdo em grades de aplicagdes fortemente acopladas na Internet de hoje.

Exemplos de Aplicacdes Bag-of-Tasks: Data mining, pesquisa massiva (como quebra de
chave e sequenciamento de gens), varredura de pardmetros, simulacgdes, fractais (como

Mandelbrot) e manipulagdo de imagem (como tomografia).
Componentes do OurGrid: MyGrid Broker permite que um usudrio utilize todas as

mdquinas a que tem acesso. OurGrid Community fornece acesso a mdquinas dentro de um grupo

estabelecido para determinada funcionalidade em comunidade e SWAN cuida da Seguranca.
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Um dos principais objetivos do OurGrid € funcionar como uma rede de favores em que os
usudrios locais sempre tém prioridade aos seus recursos. Recursos ociosos sdo doados para

comunidade. O maior problema enfrentado pelo OurGrid € como fazer esta doagdo de forma justa

[OURGRID, 2005].

CBPF

No CBPF (Centro Brasileiro de Pesquisas Fisicas) estd em andamento um projeto
experimental de grade. A Fisica computacional demanda, pela pesada utilizacdo de simulagdes,
um ambiente de computagdo massivo.

O objetivo do projeto € permitir a solucdo de problemas da fisica, utilizando uma infra-
estrutura computacional maior do que a que existe localmente, compartilhando recursos e

informagdes com outros pesquisadores e centros de pesquisa [CBPF, 2005].

LNCC

No LNCC (Laboratério Nacional de Computaciao Cientifica), o projeto GRADE tem por
objetivo a construcao de uma grade computacional composta por uma infra-estrutura escaldvel de
clusters, distribuidos geograficamente por diversos centros do pais. A estrutura proposta inclui a
RNP (Rede Nacional de Ensino e Pesquisa), centros de computagdo de alto desempenho e centros
institucionais, divididos em cluster nacional, clusters regionais e clusters institucionais. O uso de
clusters de diversas topologias permitird a convivéncia de aplicacdes que requeiram modelos
computacionais diferentes, como computacdo fortemente acoplada (como meteorologia) e

fracamente acoplada, como bioinformadtica e fisica de alta energia [LNCC, 2005].

2.5 Seguranca

As aplicagdes em grades computacionais sdo distintas das aplica¢des tradicionais pelo uso
simultdneo de um grande nimero de recursos, dominios administrativos mdltiplos, estruturas
complexas em termos de comunicacao, altas exigéncias de desempenho, dentre outras.

Todas essas caracteristicas conduzem a problemas de seguranca que ndo podem ser

gerenciados somente por tecnologias de seguranca existentes para sistemas distribuidos comuns.
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As computacOes paralelas em grades, que adquirem recursos computacionais multiplos, tém a
necessidade de estabelecer ndo simplesmente relacionamentos de seguranga entre um cliente e
um usudrio, mas entre centenas de processos que utilizam coletivamente muitos dominios
administrativos. Além disso, a natureza dinamica da grade computacional pode tornar impossivel
de se estabelecer relacionamentos de confianca entre locais diferentes antes da execugdo da
aplicacao.

As exigéncias de seguranca sdo fundamentais a um projeto de grade. Os componentes
basicos de seguranca devem fornecer os mecanismos para a autentica¢do, a autorizacdo, e
confidencialidade de uma comunicacdo entre grades de computadores. Sem estas
funcionalidades, a integridade e confidencialidade dos dados processados dentro da grade
estariam em risco.

Dentro de todo o ambiente de rede, hd alguns riscos e exposi¢des envolvidas com a
seguranca de sua infra-estrutura. A menos que os computadores estejam desconectados em uma
sala fechada, hé a possibilidade de alguém burlar a seguranga e acessar os recursos teoricamente
protegidos. Se existem estes riscos, um dos principais objetivos da seguranga € ajudar a reduzir
esse risco para um nivel aceitdvel.

O objetivo da seguranca é examinar os requisitos e utilizacdo de ferramentas e processos
necessdrios para reduzir os riscos envolvidos. O grau de seguranca necessario € baseado no tipo
de topologia da grade e os dados que se estard protegendo. As exigéncias da seguranga para um
projeto de grade dentro de um banco serdo completamente diferentes daquelas de uma institui¢ao
académica.

Os componentes da infra-estrutura de seguranga (firewalls, IDS, antivirus, criptografia,
etc...), os riscos envolvidos e os processos para controlar estes componentes sdo objetos de estudo

para a seguranca em grade, e serdo discutidos em maior detalhes no capitulo 3.

2.6 Perspectivas

Segundo Ian Baird [BAIRD, 2002], a criacdo e a consolidacdo da infra-estrutura de grades

computacionais serd feita, aproximadamente, em 3 fases.
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Fase 1 - Na primeira fase temos o desenvolvimento dos chamados Enterprise Grids, que
sdo as implementacdes comerciais de grades por corporagdes que possuem presenca global ou
que precisam acessar recursos fora de uma simples corporagdo local.

Fase 2 - Para a segunda fase teremos os Partner Grids, que irdo surgir das operacdes das
organizacdes com industrias similares ou dreas de interesse colaborativo em projetos de objetivo
em comum.

Fase 3 - Chamada de Service Grids, ird acontecer quando os usudrios adotarem o sistema

de grades computacionais para a realiza¢ao de servigos.

De forma equivalente, ocorrerd uma expansio gradualmente da seguinte forma:

Regional - empresas, universidades ou organizagdes se juntam em uma mesma regiao em
um intuito de colaboracdo para aumentar seu poder de processamento através do
compartilhamento de recursos.

Estadual - quando as grades computacionais regionais comecgarem a crescer serd mais
f4cil a interligacdo das grades entre estados, novamente com um objetivo de colaboracio.

Global - cria-se um interesse de interligar estas grades entre os paises, possibilitando um

poder de colaboracdo muito grande.

As fases ndo serdo executadas necessariamente em ordem, pois ja existem esforcos e
interligacOes sendo montadas entre grades de diferentes paises, como EUA, Europa e Austrilia,
além de outros. Mas haverd um crescimento natural, principalmente pela maior facilidade fisica e

operacional na montagem.

2.7 Resumo

Este capitulo apresentou alguns conceitos bdsicos de computacdo em grades trazendo uma
visd@o necessdria para o entendimento do restante do texto: aspectos relevantes sobre grades
computacionais como aplica¢des, arquitetura, sistemas para provimento de aplicacdes em grades,

uma breve introdugdo sobre seguranga, e por fim perspectivas sdo apresentadas. O préximo
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capitulo discute problemas de seguranca em grades Computacionais, finalizando com propostas

de solugdes para tais problemas.
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Capitulo 3

Seguranca em Grades

O assunto segurancga por si sO ja nos permite perceber a importancia que deve ser dada a
este tema. Quando tratamos de segurangca em ambientes computacionais, muitos fatores estdo
envolvidos, dentre eles autenticac@o, controle de acesso, integridade, privacidade, ndo repudio e
outros.

No ambiente de computagdo em grades isso ndo € diferente, porém a complexidade € bem
maior uma vez que novos problemas e situacdes sdo encontrados.

Um dos principais problemas estd relacionado a construcdo de solucOes capazes de
coordenar e garantir seguranca em diversas politicas de controle de acesso. Um outro ponto € em
relacdo a capacidade de operar em uma infinidade de ambientes totalmente heterogéneos,
levando-se em consideragdo software, hardware, protocolo e todo tipo de estrutura.

A computacdo em grade é composta de um grupo dindmico de processos que funcionam
em recursos € em locais diferentes. As grades computacionais permitem que 0S recursos 0ciosos
adquiram processos, comecem processos € ainda liberem recursos dinamicamente durante sua
execucdo devido a prioridade de processamento.

A complexidade envolvida nessa troca dindmica de recursos e processos pode tornar o
ambiente da grade vulnerdvel, instdvel e propicio a ataques.

Este trabalho estd baseado em um estudo sobre questdes de seguranca em grades
computacionais. Este capitulo faz um levantamento sobre seguranca em grades. A sec¢do 3.1
apresenta os problemas cldssicos, iguais aos encontrados em outras aplicagdes de processamento
distribuido e questOes necessdrias para a resolucdo destes problemas. Na secdo 3.2 serdo
abordados os problemas especificos a grades computacionais e propostas para a resolucdo de tais

problemas e a se¢do 3.3 conclui o capitulo.
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3.1 Problemas classicos em ambientes distribuidos

Muitas ferramentas aplicadas em outros ambientes de computagdo distribuida também sado
utilizadas em ambientes de grade. Desta forma, os problemas de seguranga encontrados em outras
aplicagdes de processamento distribuido tem seus similares em cendrios de grades.

Sabemos que os problemas que classificamos como cldssicos também sdo encontrados em
aplicagdes de grades. Em grades computacionais estes problemas apresentam uma complexidade
muito maior devido as principais caracteristicas que sdo: heterogeneidade, escalonamento e
conectividade. A diversidade de plataformas e recursos envolvidos torna questdes de

autenticacdo, por exemplo, muito mais complexas.

Ataques

Ataques como spoofing, negacdo de servico, buffer overflow e outros, possiveis de ocorrer
em qualquer aplicagdo, também podem acontecer em aplicagdes de grade. Alguns exemplos

seguem abaixo:

Spoofing: O spoofing é uma técnica na qual o endereco real do atacante é mascarado, de
forma a evitar que ele seja encontrado ou fazer-se passar por outro usudrio. Essa técnica é muito
utilizada em tentativas de acesso a sistemas nos quais a autentica¢do tem como base enderegos
IP, como a utilizada nas relagdes de confianga em uma rede interna. O Spoofing ndo é exatamente
uma forma de ataque, mas sim uma técnica que € utilizada na grande maioria dos ataques, pois
ele ajuda a esconder a identidade do atacante. A técnica de spoofing € também utilizada
juntamente com um ataque de negacdo de servigo, o qual consiste em disparar algum processo

que sobrecarregue a maquina ou algo que ela nio consiga finalizar [COLE, 2001].

Negacao de Servico: Uma forma de prejudicar o processamento em grades € a sobrecarga
de processos gerados de forma intencional que comprometam a disponibilizacdo de servicos
alimentados pela computagdo em grades. Isso ocorre quando um determinado recurso nunca se
torna disponivel uma vez que seus ciclos de processamento sempre estardo ocupados devido a

algum tipo de ataque. No caso das grades isso pode causar perdas pelo fato de muitos recursos

42



que poderiam ser usados em quanto ociosos, ndo sao possiveis de serem identificados pela grade

para a execug¢do de servigos.

Buffer Overflow: O ataque buffer overflow funciona inserindo muitos dados dentro da
pilha de memoéria do computador, o que causa que outra informacdo que estd na pilha seja
sobrescrita. Como vocé pode imaginar, informacdes importantes, sio armazenadas e acessadas a
partir das pilhas da memdria, por exemplo, todas as informa¢des manipuladas pelo sistema

operacional.

As dificuldades de protecao contra esses ataques em grades computacionais existem pela
grande diversidade de dominios administrativos, o que dificulta a localizacdo da origem dos
ataques, uma vez que vdrias formas de escalonamento e busca de recursos sdo empregados,
cruzando as barreiras entre os dominios. Na transi¢do dessas fronteiras, requisitos como
identificacdo, autorizacdo, integridade, confidencialidade, ndo repudio, privacidade, devem ser

considerados.

Identificacao

Um dos maiores problemas € a identificagdo de pessoas e recursos dentro de um ambiente
de grade computacional. E preciso garantir que determinado usudrio ou recurso seja realmente

quem ele diz ser para que as informacdes de um determinado dominio ndo fiquem sobre riscos.

Autorizacao

Além da identificagdo um outro aspecto € a autoriza¢do para que uma pessoa ou recurso
possa operar dentro de um determinado dominio. Muitas vezes o acesso € aberto para que pessoas
utilizem um determinado recurso por apenas um periodo e depois este acesso € fechado. Este
controle deve ser realizado para que uma pessoa ou recurso ndo utilize um recurso ou

informacgdes sem o consentimento das entidades administradoras do dominio.
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Integridade

A integridade das informagdes € um outro aspecto de seguranga muito importante
principalmente se levarmos em conta a diversidade de recursos, usudrios e processos que podem

estar envolvidos neste ambiente.

Confidencialidade

Da mesma forma que a integridade, a questdo da confidencialidade também é um fator
importante para se ter atengdo. Uma informacdo sé € valida para uma empresa, 6rgao cientifico

ou académico se esta for integra e confidvel.

Nao Repudio

A garantia de que o emissor de uma mensagem ou a pessoa que executou determinada
transacdo de forma eletronica, ndo poderd posteriormente negar sua autoria € mais um ponto de
grande importancia. Para cada informagdo transmitida ou processo executado € necessario um

responsdvel.

Privacidade

A medida que a computagdo se torna cada vez mais presente, 0 mesmo ocorre com a
quantidade de informacdes e dados que as pessoas transmitem. As pessoas tém o direito de
controlar suas informagdes pessoais, o direito de ndo serem importunadas e o direito de ter uma

experiéncia segura na qual confiem nas tecnologias, servigos e solucdes.

3.2 Problemas Especificos em Grades

z

Como ja sabemos, uma grade computacional € uma colecdo de computadores
heterogéneos e de recursos espalhados através de diferentes dominios administrativos com a

intencdo de fornecer acesso facil aos usudrios a estes recursos. Ha muitas maneiras de alcangar os
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recursos de uma grade computacional, e cada uma com exigéncias distintas de seguranga e de
implica¢des para o usudrio do recurso e o fornecedor do recurso.

Em grades computacionais existe a necessidade de mecanismos para assegurar a
estabilidade de processos. Essa necessidade torna-se muito mais complexa, sendo que os
processos podem ser interrompidos em um local por algum motivo (prioridade de processamento,
por exemplo), transportados para outro recurso que se encontra ocioso e reiniciados do mesmo
ponto em que pararam. No ambiente de computacdo em grades é muito importante a atribui¢ao
de responsabilidade aos geradores de informacdes utilizadas nos processos envolvidos.

As grades computacionais permitem a partilha e a coordenacdo de diversos recursos
distribuidos em organizacOes virtuais (VOs). As VOs sdo compostas por miltiplas institui¢des
com diferentes politicas e tecnologias de controle e seguranca. Cada instituicdo poderd ter
recursos muito valiosos e ndo deseja que esses recursos sejam mal utilizados. A natureza de um
sistema deste tipo traz problemas de seguranga de dificil resolucdo. As organizacdes cldssicas
apenas tém politicas que apenas tratam de utilizadores locais. O acesso da VO tem de ser
estabelecido e coordenado entre o utilizador e a sua organizacao.

Os mecanismos de seguranga da grade devem trabalhar com a infra-estrutura das
organizagdes e nao substitui-las.

Sistemas em grade podem requerer praticamente todos os padrdes de seguranga existentes
em virtude da diversidade de cendrios.

No desenvolvimento da arquitetura de segurancga para aplicagdes em grade é verificado o
encontro de indmeros requerimentos de seguranga. O Redbook da IBM faz algumas

recomendagdes como a seguir [[BM_REDBOOK, 2003]:
. Acesso Sign-on: Um usudrio € autenticado uma unica vez quando o processo é
iniciado e busca recursos, usa recursos, libera recursos, e se comunica internamente

sem serem exigidas autenticacdes futuras do usudrio.

. Protecdo de Credenciais: Credenciais de usudrios (senhas e chaves privadas)

devem obrigatoriamente ser protegida.
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. Interoperabilidade com outras politicas de seguranca: Enquanto solugdes de
seguranca podem prover mecanismo de acessos entre dominios conhecidos, o acesso a
dominios com politicas de seguranga distinta € praticamente invidvel. Para isso usa-se
de agentes que agem em nome do usudrio uma vez que € impossivel a alteracdo das

politicas de seguranga ja que cada dominio tem por objetivo se alto proteger.

. Exportacio de cédigo: E desejado que um cédigo gerado em um local seja

executado em outro. E necessario identificar a maneira que o cdédigo deve ser

apresentado para que possa ser exportado e executado em outro local.

- Uniformidade de Infra-estrutura de Credenciais e Certificados: Acesso entre
dominios requer, no minimo, um caminho comum para a realizacdo de identificacdo
entre usudrios e recursos. Entdo deve se empregado um padrio, tal como X.509, para a

codificacdo de credenciais aplicados nos principios de seguranca.

Partindo destas premissas € que iremos identificar problemas especificos de seguranga em
grades em razdo da grande diversidade de cendrios, politicas, variagdes de execugdo das tarefas e
pontos vulnerdveis existentes.

Para facilitar esta explanacdo apresentaremos dois cendrios e através dos quais
ilustraremos os principais problemas de seguranca especificos ao ambiente de grade
computacional. O primeiro cendrio, mais controlado, em que as aplicacdes distribuidas em grades
de alta escala sdo providas por sistemas como Globus e Legion. O segundo cendrio, aberto, como

ambientes filantropicos de auxilio a pesquisas.

3.2.1 Cenario 1: Computacao distribuida em alta escala

Para comecar a explanacdo de problemas de seguranca especificos em grades
computacionais ilustraremos um problema de seguranca conforme o exemplo da figura abaixo
(figura 3.1). Este exemplo demonstra uma situacdo real de aplicagdo em grades [FOSTER,

2001b].
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Figura 3.1: Exemplo de computagdo distribuida em larga escala [FOSTER, 2001b].

Um fisico precisa iniciar uma andlise que realize o processamento de dados em diferentes
locais. Para isso, o fisico faz com que um programa de andlise seja iniciado enviando a
solicitacdo de andlise para uma localizagdo remota onde os dados estdo armazenados
(chamaremos de local C). Uma vez iniciada a andlise o programa determina que € necessario
executar simulacOes para comparar os resultados do experimento com valores previamente
estabelecidos.

Como o volume de informacgdes a serem analisadas € enorme, um servi¢co de busca de
recursos mantido pela colaboracdo (local D) € ativado com o objetivo de encontrar recursos
ociosos que possam ser utilizados para executar as simulacOes de comparacdo dos resultados
obtidos nas anédlises com o objetivo de diminuir o tempo de processamento.

O servigo de busca € iniciado em computadores localizados em (E e G). Mas por sua vez
os computadores devem acessar parametros de controle de acesso de usudrio e aplicacdo em
servidores localizados em um outro local (F), por exemplo. Isso ocorre devido as distintas
politicas de controle de acesso.

Toda essa comunicacdo pode ser realizada utilizando-se protocolos especializados,

orientados pelo servi¢o de busca de recursos.
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Para o cendrio apresentado por Foster, et al., este exemplo ilustra algumas caracteristicas

de um ambiente de computacdo em grades e por conseqiiéncia alguns problemas [FOSTER,

2001b].

A populagdo de usudrio € grande e dindmica. Os participantes em organizagdes
virtuais como esta colaboracdo cientifica incluem membros de muitas instituicdes e
sdo trocados constantemente.

A gama de recursos € grande e dindmica. As institui¢des e os usudrios individuais sdo
responsdveis por decidir quando e com quais recursos contribuir, por isso a quantidade
e a posi¢ao de recursos disponiveis podem mudar rapidamente.

Os processos criados por uma computagdo podem adquirir, comecar processos € ou
liberar recursos dinamicamente durante sua execucdo. Mesmo em nosso exemplo que
€ simples, a computagdo adquiriu, iniciou e posteriormente liberou recursos em cinco
locais distintos. Durante toda sua vida, uma computacdo em grade ¢ composta de um
grupo dindmico de processos que funcionam em recursos e locais diferentes.

Os processos que constituem uma computacido em grade podem se comunicar usando
uma variedade de mecanismos.

E possivel que seja necessario a utilizagio de mecanismos de autenticagdo diferentes
para acessos aos recursos espalhados por locais distintos, que por sua vez podem ter
diferentes politicas de autorizacdo. Na figura 3.1, isto é exemplificado, quando os
computadores que disponibilizam recursos acessam parametros de controle de acesso
de usudrio e aplicacdes em servidores localizados em um outro local (F).

Um usudrio pode ser associado a diferentes locais e com diversas credenciais com o
propésito de controle de acesso.

Os recursos utilizados pela computagdo em grades podem estar situados em diferentes

paises.

Um dos principais problemas é fornecer solu¢des de seguranca para as situacdes acima,

principalmente para coordenar diversas politicas de controle de acesso e executar operacdes com

seguranca em ambientes heterogéneos. Dentro de uma gama de possibilidades de uso das grades

computacionais, novas necessidades apareceram e com elas novos problemas surgiram.
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Alguns dos principais problemas provenientes dos objetivos de grades ou apresentados

em razao de sua arquitetura sio:

Execuc¢do imediata dos processos.

Alocacao antecipada de recursos.

Verificacdo de uso de recursos da grade.
Necessidade de controle dos processos.
Servigos de informagdes de acesso em grades.
Parametros de seguranca.

Delegacao.

Mapeamento de identidades.

Firewalls e Redes Virtuais Privadas (VPN)

A S TR AT N o B O

—_
o

. Ataques maliciosos.

1. Execucao imediata dos processos

Um primeiro problema a ser analisado € aquele em que um usudrio necessita combinar
recursos de diferentes locais em um unico, coordenando trabalhos para a execu¢do imediata de
processos. Por exemplo, um usudrio poderia gerar uma grande quantidade de dados de um grande
instrumento compartilhado (por exemplo, um microscopio), que entdo necessitam serem
armazenados em um grande disco e que por sua vez pudessem ser alcangados por um potente
processador. Uma vez que a andlise preliminar dos dados ocorreu, dados intermedidrios
necessitam serem guardados e enviados para outros computadores para analises futuras.

Um recurso especifico para as analises pode ser selecionado por um agente que age em
nome do usudrio baseado em métricas definidas tal como rapidez, disponibilidade, etc... A
escolha € feita por um servico terceirizado, mas o usudrio pode especificar um grupo de recursos
que deseja escolher. A execucdo remota de trabalhos, especialmente em locais multiplos,
provavelmente vai requerer a leitura e a escrita dos arquivos em locais remotos. E nesse cendrio,
para a execugdo imediata dos trabalhos, surgem alguns problemas de seguranca [HUMPHREY,
2001]:

* No caso do cendrio acima, necessita-se a identificagdo dos possiveis recursos para o

processamento dos trabalhos em multiplos locais.
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* Além da identificag@o dos recursos € preciso saber se estes estdo propensos a executar
0s processos naquele instante.

* Para manter a execugdo imediata dos processos que analisam os dados, € preciso uma
busca ininterrupta de recursos.

* A identificagdo do usudrio em um dominio diferente do seu pode ser um outro
problema que atrapalhe a execu¢do imediata dos processos.

= Ap6s a identificagdo do usudrio no dominio do recurso, a continuidade da execucao
dos processos, depende que estes sejam executados como se fossem de um usudrio
local reconhecido.

= Os processos podem precisar ler ou escrever arquivos em nome do usudrio que

solicitou a execug@o dos processos.

2. Alocacao antecipada de recursos

Se um grande instrumento gera uma grande quantidade de dados e fluxo para serem
processados em tempo real sem duvida serd necessdrio reservar recursos antecipadamente. Os
recursos podem ser espaco para armazenamento de dados, largura de faixa de rede e
principalmente ciclos computacionais. Para a aloca¢do antecipada de recursos temos as seguintes

necessidades:

* Todo processo de autorizagdo do usudrio deve ser realizado antecipadamente.

= Com a antecipag¢do € possivel que o recurso alocado previamente ndo esteja mais
disponivel quando surgir a necessidade de utilizagdo dos mesmos.

* Dificuldade de estabelecer antecipadamente espacos para armazenamento, largura de
faixa de rede e ciclos computacionais em detrimento das prioridades do momento,

principalmente quando a requisicdo € feita em dominios administrativos diferentes.

3. Verificacao de uso de recursos da grade

Um administrador local ou um administrador da grade podem necessitar monitorar todos
0s acessos aos recursos locais ou até mesmo a outros recursos da grade. Estas informacdes

monitoradas podem ser uteis para finalidades de controle de usudrios e recursos, para uma revisao
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rotineira de seguranga, ou para um procedimento em tempo real de deteccdo de intrusos. Os
administradores (local e da grade) podem desejar verificar os acessos permitidos e os acessos
rejeitados.

Este cendrio implica que a monitora¢do pelos administradores deve ser capaz de colher
informacgdes em diferentes dominios administrativos, ou os diferentes locais devem confiar nos
administradores para ceder tais informacdes e essa troca de informagdes deve ser realizada com
cuidado e seguranca, uma vez que informacdes inexatas podem gerar imagens falsas do que esta
sendo monitorado e dessa forma fazer com que os administradores tomem ac¢des indevidas

prejudicando o bom funcionamento da grade computacional e de seus proprios recursos.

4. Necessidade de controle dos processos

A execugdo de processos de longa duracdo de um determinado usudrio em dominios
diferentes do seu, deve possuir a habilidade de desconectar de uma esta¢do e posteriormente
reiniciar em uma posi¢do diferente. Porém nesta situagdo um usudrio pode querer monitorar o
progresso do processamento ou entdo inserir informacdes a serem processadas em momentos
especificos. Monitorar a execuc¢do dos processos € bastante simples quando se sabe onde os
arquivos de registros estdo sendo escritos tendo o acesso para 1é-los.

Mas no caso do cendrio em que os processos sao migrados de um local para outro, sempre
que este tiver que ceder o poder de processamento para outros processos mais prioritarios, a
dificuldade de monitoramento torna-se bem grande uma vez que intimeras politicas de acesso
podem existir durante a troca de recursos realizada pelos processos.

Neste caso, ndo basta o usudrio se identificar ao outro dominio administrativo, mas por
questdes de seguranca, deve ser capaz de se identificar ao proprio processo € por esse € outros
motivos que 0 monitoramento e a inser¢cdo de novas entradas de dados durante a execucdo dos

processos de longa duracdo pode gerar sérios problemas de seguranca.

5. Os servicos de informacao de acesso em grades

A capacidade de encontrar servicos, de determinar o status e identificar a disponibilidade
dos servigos, € crucial para o bom funcionamento da grade. Na maioria das arquiteturas de grades

os servicos de informagdo existem para ser um repositorio centralizado de informagdes. Muitos
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servicos requerem acesso as informagdes que o repositério guarda, como por exemplo o status
atual e quem podem usar cada servi¢o. Os usudrios podem ler estas informacdes diretamente do
repositorio tendo acesso a informagdes de outras entidades como méquinas e processos que sao
monitorados.

Esse acesso se ndo for controlado pode gerar problemas como alteragdo de informagdes de
forma indevida, fazendo com que a confiabilidade nas mensagens fique ameacgada. Nesse sentido
a confianga deve ser miutua, ou seja, do repositério de informagdes para o usudrio e do usudrio

para o repositério de informagdes.

6. Parametros de seguranca

Ha um grande nimero de parametros que podem afetar a seguranga na interacdo de um
usudrio com servicos e recursos das grades computacionais. Estes parametros precisam ser
ajustados pelos usudrios e pelas partes interessadas. A integridade e a confiabilidade de ambas as
partes, além dos dados gerados e armazenados, sdo controlados pelos parametros.

A exata configuracdo destes pardmetros € essencial para que a integridade e a
confiabilidade estejam garantidas. O parametro de integridade deve garantir que nada deve ser
alterado entre o momento da escrita e o momento da leitura pelas partes interessadas. O
parametro de confiabilidade deve garantir que ninguém pode compreender os dados, com
excecdo do escritor e do leitor pretendido.

A configuracdo incorreta ou a utilizacdo de parametros desconhecidos aos softwares que
suportam as aplicacdes em grades podem criar aberturas para que os processos sejam alterados,
danificados ou utilizados de forma indevida.

A complexidade da utilizacdo destes pardmetros € enorme devido a heterogeneidade de

plataformas, a quantidade de usudrios e a diversidade de politicas de controle de acesso.

7. Delegacao

Em muitos cendrios, o usudrio principal ndo tem autorizacdo para acessar recursos em
dominios administrativos diferentes do seu. Por isso € necessario delegar suas necessidades a
entidades que possam executd-las. Porém a delegacido ndo € algo simples de ser mensurada no

sentido de dimensionar os direitos de acesso.
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Para todas as delegacOes que ocorrem em uma grade computacional, uma das mais
cruciais € a determinacdo dos direitos que devem ser concedidos pelo usudrio para a execugdo
dos servigos e as circunstancias em que tais direitos sdo vélidos.

Delegar direitos demasiadamente pode conduzir ao abuso, e quando delegar com poucos
direitos pode impedir que a tarefa seja terminada inesperadamente.

A delegacdo ideal para a execucdo de cada tarefa em um ambiente tdo heterogéneo é um
dos maiores problemas que existem quando falamos em processamento em grades, pelo fato da
grande variedade de politicas de controle de acesso e da diversidade de niveis de controle de

acessos que envolvem os usudrios.

8. Mapeamento das Identidades

Mapear a grade ao usudrio com identificacdo local € uma maneira de permitir que um
usudrio tenha acesso com um tnico acesso (sign-on), nao tendo que se identificar a cada novo
recurso acessado. Isso implica em dizer que o administrador local e o administrador da grade
concordam em tragar 0 mapeamento para o usudrio a fim de utilizar os recursos sem ter que se
identificar a todo instante.

Esse modelo requer algumas implica¢des como:

* Requerer que os usudrios tenham contas de acesso locais em todas as médquinas que

pretendem utilizar.

= E possivel que seja dado aos usudrios mais acesso que eles realmente necessitam.

* E preciso que o administrador local confie seus recursos aos usudrios que desejam

utilizar os servigos.

9. Firewalls e Redes Virtuais Privadas (VPN)

Os firewalls ou VPN entre os usudrios e os servidores dos recursos ou entre diferentes
servidores da grade apresentam um desafio sério as medidas de seguranca.

As grades computacionais que incentivam a busca dindmica de recursos nio se
beneficiam da segurancga estdtica proporcionadas pelos firewalls € VPN. Os firewalls permitem
acesso aos usudrios nas portas especificadas e isso impediria o dinamismo da busca de recursos.

Os processamentos dos servigos na grade podem ser perdidos caso os firewalls presentes ndao
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estejam configurados de maneira a autorizar a passagem de usudrios em busca de recursos com o
intuito de dar continuidade na execug¢do da tarefa e ampliar o tempo de resposta no

processamento.

10. Ataques maliciosos

Se fizermos uma pesquisa aprofundada e detalhada em aplicacdes de grades
computacionais € possivel vermos que existe uma infinidade de possibilidades para se realizar
ataques maliciosas devido a quantidade de recursos, servicos e mecanismos envolvidos. Nao é
nenhuma pretensdo dizer que ataques maliciosos em grades computacionais € assunto para uma
nova dissertacdo de mestrado. Mas para que possamos ter uma visdo desses ataques vamos

apresentar alguns deles:

* Troca de Favores: No ambiente de grades, uma das idéias € a troca de favores em que
uma organizagdo ou usudrio cede recursos ociosos € depois, quando necessitar, utiliza
0s recursos ociosos da organizagdo ou usudrio que utilizou seus recursos. Porém nesse
cendrio podem existir inten¢des maliciosas, uma vez que as tarefas emitidas para
serem executados podem ser simuladas gerando dados de resposta falsificados. Assim
uma organizacdo ou usudrio utiliza os recursos ociosos do seu “parceiro” e quando
chega sua vez de retribuir apenas simula essa acdo ndo gastando ciclos de
processamento de seus proprios recursos a favor de outros.

» Desestabilizacdo da Execugdo dos Processos: Temos os casos em que o atacante pode
emitir mensagens aos varios componentes com a inten¢do de comprometer a execugao
dos processos a fim de mudar a execugdo da aplicacdo para destruir a integridade das

informagdes, por exemplo.

Os ataques ndo ocorrem apenas de entidades externas, mas podem ocorrer através de
entidades mal intencionadas que fazem parte do préprio processo. Esses ataques podem ser
realizados de um servidor para os mecanismos responsaveis pela troca de dados e tarefa que
chamaremos de agentes, dos agentes para os servidores e ainda podem ocorrer ataques entre 0s

proprios agentes.
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= Servidores contra agentes: No caso do ataque dos servidores contra os agentes, 0S
principais problemas de seguranca sdo a personificacdo, a negacdo de servico e a
alteracdo de dados e codigos.

= Agentes contra servidores: Os mesmos tipos de ataques também podem ser causados
dos agentes para os servidores além de existir a possibilidade do acesso ndo autorizado
o que possibilita ao mesmo realizar fun¢des que ndo faziam parte de seu escopo.

= Agentes contra agentes: Um outro tipo de ataque seria os que acontecem de agente
para agente, em que um agente pode assumir a posi¢do de outro para atingir objetivos
de forma errada.

Dentre os ataques citados a maioria ja foi estudado e ja existem formas de protecdo,

porém em quase toda a literatura sobre o assunto € bastante enfatizado como grande problema de

seguranca os ataques que partem dos servidores mal intencionados contra os agentes.

3.2.2 Cenario 2: Ambientes Filantropicos

Intimeros projetos em grade estdo neste momento espalhados pelo mundo, o mais popular
atualmente e um dos primeiros a se difundir na rede é o SETI@home da Universidade de
Berkeley. Para o projeto SETI (Search for Extraterrestial Intelligence) milhares de pessoas no
mundo todo rodam um protetor de tela que analisa os sinais de rddio capturados pelo
radiotelescopio de Arecibo. O SETI@home atualmente tem conseguido alcangar a marca de 1
zettaflop (um sextilhdo de operagdes aritméticas por segundo). Na prética o usudrio que possui
um computador, que ndo necessita estar constantemente ligado a internet, baixa um cliente da
grade SETI@home compilado para sua plataforma e o instala. O usudrio cria uma identificagcdo e
recebe neste momento um pequeno pacote contendo os dados que serdo processados durante as
horas ociosas do computador. Neste momento ndo € necessario estar conectado, o programa vai
processando localmente e colecionando os resultados em um pacote de retorno. Concluida a
operacdo, quando o usudrio volta a se conectar na rede, o programa envia o pacote resultado do
processamento e solicita um outro pacote continuando a operacdo off-line. Normalmente os
requisitos de grades deste tipo sdo que os pacotes de dados e resposta sejam pequenos para nao
ocupar a banda de dados dos clientes e que o processamento seja leve para ndo afetar as tarefas

na mdquina cliente [SETI, 2004].
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Ambientes Filantrpicos sdo aqueles em que as pessoas, através de seus recursos,
concordam em ceder ciclos de processamento ociosos de seus equipamentos em nome de uma
determinada pesquisa. A analise destes em um unico computador, por mais poderoso que seja,
levaria anos. Mas com o auxilio de milhares de computadores espalhados pelo mundo esse
processo pode se tornar muito mais rapido.

A livre e espontanea iniciativa dos proprietdrios de cederem seus ciclos ociosos em nome

da ciéncia tém seus riscos, pois pode deixar suas informagdes particulares expostas a ataques.

No decorrer do projeto vulnerabilidades foram e estdo sendo identificadas tornando
milhares de computadores expostos a uma série de problemas de seguranca. Como descrito do
site do projeto SETI@home, uma das mais recentes vulnerabilidades identificadas ocorre da
seguinte forma:

= O aplicativo SETI@home utiliza o protocolo HTTP para realizar o download de novas

massas de dados para serem processadas e também utiliza este protocolo para enviar
informacdes de usudrios e registrar novos usudrios. Através dessa implementacao
foram identificadas algumas vulnerabilidades, sendo elas:

o Toda informacdo € emitida através de um pacote através da rede. Esta
informacao inclui o tipo do processador e o sistema operacional da maquina
que estd executando 0s processos;

o A aplicagdo possui a identificagdo, o endereco e o caminho do servidor a qual
precisa devolver a informacdo processada, e estas informagdes ficam expostas
nos pacotes que trafegam pela rede;

o Pacotes cifrados de forma assimétrica, de forma fraca, podendo ter sua chave

facilmente quebrada em razdo de sua grande disseminagao;
Através destas vulnerabilidades, muitos ataques maliciosos passaram a ocorrer:
= Como as informagdes expostas pelo aplicativo cliente do SETI@home sdo simples e
de fécil acesso a uma pessoa maliciosa que planeja um ataque em uma determinada

rede é possivel realizar uma varredura através destas informacdes e obter os dados

necessdrios para o ataque;
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* O atacante altera as informacdes trafegadas na rede podendo redirecionar todos os
dados processados que deveriam ser enviados a um servidor da aplica¢do para uma
mdquina de seu controle;

= Com os dados em maos o atacante pode alterar o contetido processado com a inteng¢ao

de causar falsa impressao através de dados irreais;

Além desse tipo de ataque, um atacante pode gerar uma enorme quantidade de pacotes
com estruturas semelhantes tanto do servidor para as maquinas clientes como das mdaquinas
clientes para os servidores com intencdo de desestabilizar os processos que estdo sendo
executados. Nesta categoria entram alguns ataques classificados como comuns, que € o caso da

Negacao de Servigos, por exemplo.

3.3 Propostas de Solucoes de Seguranca

Conseqiiéncia do planejamento, projecdo e inimeras pesquisas que sdo realizadas voltadas
para o desenvolvimento do conceito de grades computacionais, muitas propostas de solucdes para

os diversos problemas de seguranca tém sido oferecidas, e discutidas a seguir.

3.3.1 Cenario 1: Computacao distribuida em alta escala

Neste capitulo foram apresentados problemas de seguranga especificos em grades. Para
esses problemas existem propostas de solugcdes que ndo estdo necessariamente vinculados a sua
forma de implanta¢do. Cada sistema de suporte em grades pode implementar sua solucdo da
melhor maneira que convier, ou seja, Globus utiliza uma técnica, Legion utiliza outra, e assim por
diante. A seguir apresentamos algumas propostas de solu¢do para cada um dos problemas

especificos citados anteriormente neste capitulo como abaixo:

Execuc¢do imediata dos processos.
Alocacdo antecipada de recursos.

Verificacdo de uso de recursos da grade.

B L=

Necessidade de controle dos processos.

57



5. Servicos de informagdes de acesso em grades.
6. Parametros de seguranca.

7. Delegacio.

8. Mapeamento de identidades.

9. Firewalls e Redes Virtuais Privadas (VPN)

10. Ataques maliciosos.

1. Execucao imediata dos processos

Como forma de agilizar a busca por recursos os ambientes de grades possuem um
agendador ou scheduler que interage com os componentes dos servi¢os de informagdes da grade.

O scheduler identifica através dos servicos de informacdo da grade se o recurso
encontrado permite que sejam executados servigos do usudrio, caso ndo consiga esta resposta, o
scheduler ap0s identificar a maquina busca a permissao diretamente no proprio recurso.

Para que a execucdo dos processos ocorra de forma imediata, um agente controlado pelo
scheduler fica responsdvel por garantir recursos para que a execu¢do nio pare. Assim, se por
qualquer motivo, ocorrer de uma execugdo ter que ser interrompida em um recurso, este poderd
reiniciar imediatamente em outro previamente determinado pelo scheduler.

Conforme o agente controlado pelo scheduler pré-agenda um recurso, este deve
providenciar a autenticagdo entre 0 usudrio € o0 novo recurso antes que o trabalho necessite ser
executado na nova maquina.

Com a finalidade de facilitar estes processos, pode ser submetido ao usudrio um
identificador local para que este seja reconhecido como um usudrio local autorizado respeitando
os direitos cedidos. Dentro destes direitos, pode ser necessdria a autorizacao de ler e escrever em

arquivos remotos [HUMPHREY, 2001].

2. Alocacao antecipada de recursos

Para a execug@o imediata dos processos uma técnica utilizada é a alocagdo antecipada de
recursos deixando os mesmos disponiveis no momento da execugdo dos trabalhos.
Por um lado tem a necessidade de garantir a0 processo que reservou o recurso que este

estard disponivel quando o mesmo for ser utilizado e por outro lado € preciso possibilitar que a
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reserva do recurso seja desfeita caso o mesmo ndo seja utilizado. Isso € necessdrio para que o
recurso nao fique reservado e ao mesmo tempo ocioso aguardando que quem o reservou faga a
utilizag@o deste.

O responsdvel que fez a reserva deve ser capaz de se identificar ao recurso. Isso é
necessdrio, pois a reserva pode ter sido feita em nome de um grupo e ai o usudrio que deseja
utilizar o recurso deve ser capaz de provar que faz parte deste grupo. A reserva em nivel de grupo
¢ feita com o objetivo de maximizar o aproveitamento de um recurso em prol da execu¢do de um
determinado trabalho.

Uma maneira de assegurar que o recurso seja utilizado por um membro do grupo € a
utilizacdo de bilhetes de reserva que possam ser transferidos entre os membros do grupo. Neste
caso o recurso deve poder verificar que a reivindicacdo foi transferida de forma legal de quem fez
areserva para um reivindicador atual.

No caso da reserva ser feita para um grupo, existe todo um controle através do bilhete de
reserva que garante o ndo repudio por parte do recurso, ou seja, garante que o recurso nao negue
que esteja reservado para a execucdo das tarefas necessarias.

Esse bilhete de reserva deve ser concedido pelo scheduler que faz a busca de recursos e
deve ser protegido para que o mesmo ndo seja utilizado indevidamente. A prote¢do do bilhete
envolve questdes de autenticagdo utilizando assinaturas digitais e criptografia.

De forma geral, quando a reserva € feita em nome de um unico usudrio o controle € bem
mais simples ja que a identificagdo pode ser realizada de forma direta tornando o gerenciamento
da reserva mais simples. J4 quando a reserva € feita em nome de um grupo o controle deixa de ser
trivial.

A reserva quando concedida possui algumas restricdes sendo uma delas o tempo de
duracdo da reserva. Isso se faz necessdrio ja que pode ocorrer a reserva e o recurso nunca chegar
a ser utilizado. Neste caso a reserva do recurso se expira dentro de um tempo pré-determinado. O
recurso torna-se disponivel para que qualquer outro processo possa utilizd-lo. O cancelamento da
reserva € informado aos servicos de informagdo da grade computacional para que todos tomem
conhecimento.

Pode ocorrer do usudrio precisar utilizar o recurso e este ndo se encontrar mais disponivel

devido a expiracdo da reserva. Por isso que quando a expirag¢do da reserva ocorrer, o usudrio que
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a fez deve ser avisado para que tome as providéncias novamente solicitando a reserva caso ainda
necessite.
Em resumo, a reserva antecipada de recursos requer a delegacio de direitos do usudrio ao
representante denominado scheduler para que o mesmo faga as reservas em nome do usudrio.
Esse controle deve garantir que uma reserva de recurso concedida a um usudrio deverd
estar disponivel a quem fez o pedido do recurso e caso ndo seja possivel um gerenciamento deve
ser feito para que o usudrio tome providéncias para assegurar um novo recurso quando precisar

utilizar.

3. Verificando o uso de recursos da grade

Para que os administradores locais e administradores da grade possam ter condi¢des de
monitoramento que resultem em informacdes precisas e acdes eficientes algumas praticas devem
ser adotadas.

Essas préticas consistem em controlar basicamente o que foi usado por quem e em que
momento. Dessa forma € possivel tracar estratégias para otimizar a usabilidade dos recursos da
grade melhorando aspectos de acessibilidade e seguranca para todos os interessados.

Em geral, este monitoramento se d4 através de registros de todos os acessos utilizando-se
da identificacdo original do usudrio na época do acesso. Estes registros de acesso em geral sdo
negociados entre os administradores locais e os administradores da grade para que haja um
padrao que facilite a identificacdo. Por questdes de seguranca os acessos as informacgdes
monitoradas devem ser restritos somente aos interessados que necessitam ver as entradas
solicitadas e realizadas em seus recursos.

Com esse controle realizado através do monitoramento da utilizacdo dos recursos €
possivel realizar a detec¢do em tempo real de intrusos, uma vez que o monitoramento pode
reconhecer pedidos estranhos de acesso, se comparar as identificagdes de acesso ja realizadas.

Dessa forma os administradores locais e administradores da grade podem ter um controle
mais apurado através do monitoramento podendo tomar acOes de forma mais rapida
possibilitando maior seguranca as informagdes dos diferentes locais administrativos presentes na

grade computacional.

60



4. Necessidade de controle dos processos

A necessidade de controle dos processos € importante principalmente para os
administradores locais e os administradores da grade no sentido de administrar os processos que
estdo sendo executados.

Como em uma computacao local em que processos podem ser terminados forcadamente,
no ambiente de grade isso também deve ser possivel e para que isso seja vidvel alguns detalhes
devem ser considerados:

O administrador da grade deve ter condicdes de rastrear e identificar em que maquina o
processo estd sendo executado. Neste caso o recurso que estd executando o processo e €
protegido por uma politica de acesso local deve permitir que o administrador da grade tenha
direitos que possibilitem a monitoracdo dos processos, inclusive o cancelamento dos mesmos.

No caso do encerramento for¢ado do processo, o administrador da grade € notificado por
um software de monitoracio que detecta o local de execugao do processo.

Depois de identificado o local de execucdo do processo, o administrador da grade informa
o administrador local da necessidade de cancelamento do processo, qual o processo que precisa
ser cancelado e em que maquina ele esta sendo executado.

Assim que o administrador local concluir o cancelamento do processo este avisa o
administrador da grade.

Para realizar o trabalho de cancelamento e outros, como a inser¢do de informac¢do para
seqiiéncia do processamento em nome de um usudrio da grade, os administradores locais devem
receber determinados direitos. Desde que os servigos de uma grade computacional sdo usados por
usudrios locais e por usudrios da grade, ndo é ébvia a identificagdo da origem de um processo.
Conseqiientemente, o software que monitora a grade deve manter registros de verificagdo ou ao
menos fornecer os meios para que os trabalhos locais possam ser identificados. No exemplo de
terminacdo forcada, geralmente ndo haverd uma unica pessoa que tenha o poder de matar uma
computagdo tipica da grade, porque existirdo dominios administrativos mdltiplos. Por isso, um

esforco deve ser feito para que um processo possa ser terminado forcadamente.
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5. Os servicos de informacao de acesso em grades

Para garantia de qualidade das informacdes de acesso em grades que sdao administradas
pelos repositérios de servigos de informagdo, em primeiro lugar deve ser considerada a confianga
entre 0s usudrios e os servigos. Para isso € preciso a autentica¢do que deve ocorrer entre o usuario
e os servigos de informacao.

Os servigos de informac@o devem tratar as informacdes respeitando as politicas de acesso
de cada recurso da grade computacional. Dessa forma, se um determinado recurso, através de sua
politica de acesso diz que apenas determinados servigos para determinados usudrios podem ser
executados nele, o repositério de informacdes deve respeitar este controle sendo capaz de
informar quem pode ou ndo acessar tal recursos para executar servigos € quais servicos podem ser
executados.

Antes de uma informacdo ser publicada no repositério de informagdes, um acordo de
confidencialidade segundo as politicas de acesso e a garantia da integridade das mensagens &
celebrado entre o repositorio e os usudrios que solicitam a publicacdo. Essa celebracdo € feita
através de autenticacdo mutua.

Quando os servigos de informagdo requerem a autenticacdo do usudrio, ndo € estritamente
necessario que os servicos de informacgdo autentiquem para leitura. Por exemplo, se um usudrio
tem subseqiientes acessos a uma determinada informacao, o servico de informacio ja reconhece o
usudrio validando o mesmo para a leitura das informacgdes.

O custo da autenticagdo mutua pode ser grande em termos de processamento, mas por
outro lado vai de encontro a garantias de segurancga, protegendo o ambiente de informacdes
maliciosas.

No que diz respeito aos servicos de informacdo que fornecem informacdes reais para as
solicitagdes € provavel que os repositérios e os responsaveis pelas publicacdes estabelecam uma
politica apropriada de acesso para cada cendrio. Entretanto um cendrio mais geral deve buscar
uma politica de acesso mais comum para que o papel do repositério de informagdes que é gerar
informacdes em busca de recursos na grade ndo seja prejudicado em razdo das restri¢des

impostas pelas politicas de acesso.
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6. Parametros de seguranca

Como ja dito, hd uma grande quantidade de parametros que afetam a interacdo entre
usudrios € recursos.

Normalmente muitas partes interessadas na utilizagdo da grade desenvolvem e executam
APIs (interfaces) e funcionalidades totalmente diferentes umas das outras. Para que essas APIs e
funcionalidades funcionem adequadamente em um ambiente de grade serd necessario que as
relacdes a qual estdo submetidas sejam flexiveis e conhecidas para outros usudrios.

As exigéncias de confiabilidade e integridade sdo caracteristicas que ndo podem ser
impostas de modo exclusivo por cada usudrio ou servidor. E necessédrio que os dados sejam
protegidos, mas para que o ambiente da grade seja vélido € preciso uma intermediacdo entre as
partes envolvidas para que os protocolos de seguranca possam ser capazes de se comunicar uma
vez que a diversidade de ambientes € enorme.

Em geral, propor o gerenciamento de chaves de autenticagdo é uma das possibilidades de
se obter a interacdo entre as partes envolvidas respeitando os parametros de cada usudrio em
relacdo a integridade e confidencialidade e as politicas de acesso.

Esse gerenciamento de chaves deve ser feito através do administrador da grade no
momento de transi¢do entre os dominios administrativos ou até mesmo na mudanca do esquema
de segurancga adotado entre as partes.

Um momento em que se utiliza uma grande quantidade de pardmetros de seguranca € na
identificacdo da politica de acesso empregada para cada recurso. Neste exemplo supde-se que
existe um interprete da politica de autorizacdo para cada recurso que possa ser questionado. E
esse interprete que ird esclarecer aos interessados, todas as questdes de segurancga pertinentes ao
recurso, informando o que pode ser executado neste recurso e de que forma.

Um usudrio pode necessitar determinar seu proprio acesso a um recurso antes de tentar
usd-lo, e para isso € necessdrio saber os direitos de acesso. Dependendo dos direitos de acesso
pode ser que um usudrio tenha necessidade e precise de autorizagdo para ajustar configuracdes
para a execugdo de servicos.

Para que todas essas a¢des possam ser executadas existem pardmetros que precisam estar
configurados de forma precisa pelo administrador da grade a fim de determinar um bom

funcionamento.
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Os parametros, além de guardar as regras e politicas de seguranca, determinam outros
itens relacionados a execucdo de servicos na grade. Entre esses itens gerenciados através da
configuracdo dos parametros podemos destacar o tempo de vida de um processo executando em
determinado recurso, o tempo de duracdo da autorizacdo de um determinado usudrio fora de seu
ambiente administrativo, quais protocolos devem ser utilizados para a comunicagdo entre as
partes, quais esquemas de autenticacdo serdo empregadas entre as partes para se garantir
integridade e confidencialidade das informacdes, entre outros.

Em fim, € através dos parametros que os administradores locais e da grade irdo configurar
e estabelecer diretivas para que suas informacdes fiquem sempre seguras e a comunicacio seja
eficiente.

O mau uso dos parametros pode gerar grandes perdas dentro de um cendrio de grades
computacionais. O uso exagerado dos pardmetros pode impossibilitar que a maior e melhor
caracteristica da grade, que € a liberacdo de recursos ociosos para que processos pesados possam
ser otimizados, ndo ocorra da forma esperada pelas partes envolvidas. J& o uso frouxo dos
parametros pode fazer com que as informacdes de maior importincia fiquem vulnerdveis e

expostas a partes da grade resultando em problemas de confiabilidade e integridade.
7. Delegacao

A questao da delegacdo € um outro ponto bastante critico e problemadtico de se chegar a
um consenso. Muitas vezes a busca de recursos para a execu¢do de uma determinada tarefa deve
ser feita através de delegacdo.

Delegacdo nada mais € que ordenar a um agente que execute as atividades em seu nome,
uma vez que o proprio usudrio ndo tem acesso para isso. Esse agente age em nome do usudrio
munido de uma procuragdo (em geral, um certificado proxy) no qual estdo estabelecidos as
atividades e os direitos necessdrios para tal execucdo. Para que o agente delegado responda em
nome do usudrio este também recebe direitos para que possa agir.

Porém a coeréncia para a atribui¢do de tais direitos € um fator complicador na delegacdo
das tarefas, uma vez que direitos em excesso ou a falta deles pode causar problemas no

processamento da tarefa.
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Para evitar esses problemas € preciso saber qual o conjunto minimo de direitos requerido
para a execucdo de um determinado trabalho. Neste ponto um dos problemas é saber como os
direitos sdo classificados pelos vérios servidores que fazem parte da grade.

Sabendo qual o nivel de delegacdo requerido o usudrio realiza a delegacdo para que um
agente possa agir em seu nome. Nesse primeiro passo o usudrio procura estabelecer um nivel de
direitos de seu interesse que seja compativel com a realizacdo das tarefas.

Porém o direito de delegacdo ndo estd somente com o usudrio, pois este pode ndo ser
consciente das relacdes de confianca entre todos os recursos do sistema. Assim um pedido que a
principio parece legal pode ser rejeitado por um recurso uma vez que nao permite determinado
direito.

Para que isso ndo ocorra, no momento da passagem na grade, o dominio que autoriza a
acdo do agente delegado deve avaliar os direitos consentidos pelo usudrio interessado
identificando se houve abuso ou ndo. Além de identificar quais direitos solicitados podem ser
delegados ao agente, € especificado um periodo em que o certificado de delegacdo é valido,
passado este tempo o agente perde o poder de agir em nome do usudrio ndo podendo completar as
atividades que a ele foi delegada.

Para que a tarefa ndo seja encerrada antes do tempo ou nao haja abuso na utiliza¢do dos

recursos, a defini¢do dos direitos e a validade do certificado de delegacdo sdo muito importantes.

8. Mapeamento das Identidades

Na prética, a utilizacio de mapeamento de identidades para que um usudrio de um
determinado dominio administrativo possa executar tarefas em recursos de um outro dominio
administrativo se dd quando existe confianca mutua entre os dominios administrativos. Em geral,
isso ocorre quando sdo ambientes administrativos diferentes, mas de uma mesma organizagao.

No caso, as ACs emitem certificados com identificadores locais que possibilitam aos
usudrios executar seus processos como se estivessem em seu proprio dominio administrativo.

Nesse cendrio, o principal ponto de seguranca estd na garantia de reconhecimento e

confianga mutua entre os diferentes dominios administrativos através dos seus ACs.
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9. Firewalls e Redes Virtuais Privadas (VPN)

Uma das solugdes em relacdo as barreiras de seguranca imposta pelos Firewalls e VPN
que acabam sendo prejudiciais a busca de recurso e execucdo de processos através do ambiente
de grades € a configuracdo de portas conhecidas que os usudrios da grade utilizam para rastrear
informagdes e recursos.

Porém muito cuidado deve ser dado, pois a abertura de portas erradas pode tornar o
Firewall inoperante possibilitando aberturas que tornem portas de entrada disponiveis para
ataques maliciosos.

Dessa forma muitas informagdes antes protegidas pelo Firewall, podem ficar expostas
podendo ser roubadas, destruidas, alteradas sem que sejam percebidas.

Um monitoramento deve ser realizado no ambiente a fim de se adequar o Firewall ao

objetivo da grade computacional sem que a seguranc¢a das informagdes seja prejudicada.

10. Ataques maliciosos

Dentro desta categoria podemos encontrar diversos tipos de ataques maliciosos que
certamente irdo aumentar com a expansdo e difusdo do conceito de grades computacionais,
principalmente quando envolver questdes de negdcios financeiros.

Dentro dos casos apresentados, uma das solucdes propostas que atende mais de um
problema € enviar junto com as tarefas que serdo processadas um c6digo bindrio que seja capaz
de identificar se a tarefa foi realizada ou nao. Com esse codigo € possivel realizar uma engenharia
reversa para identificar se houve ou nado fraude na execucio da tarefa podendo assim verificar a
integridade dos dados produzidos.

Uma outra idéia € utilizar diferentes tipos de algoritmos de criptografia para diferentes
tarefas a serem executadas com o objetivo de dificultar a acdo maliciosa de simular a execugado de
determinada tarefa gerando dados falsos. E muito dificil evitar que uma organizagdo “parceira”
simule a execugdo dos servigos, mas com base nas idéias acima € possivel identificar tal malicia e
passar a desconsiderar esse “parceiro” classificando-o como nado confidvel.

Os ataques realizados entre entidades do préprio processo € um tanto complicado de ser

resolvido, pois a descoberta do ataque s6 ocorre depois que ele ocorreu. E semelhante aos virus
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de computadores que sé podem ser controlados depois de identificado a forma como ele age.
Identificando a forma de acdo € que se estabelecem meios de protecao.

Para os casos identificados algumas solu¢des foram inclusdo de cédigos bindrios, criagdo
de tabelas de confiancga para divulgacdo da reputacdo de cada usudrio na grade, mecanismos de

autenticagdo e autorizacao.

3.3.2 Cenario 2: Ambientes Filantropicos

As aplicacOes desenvolvidas para fins de filantropia como ocorre com o0 projeto
SETI@home ap6s apresentar algumas vulnerabilidades passaram a desenvolver estratégias com o
objetivo de se alcancar mais seguranga e ndo perder credibilidade dos usudrios que se propuseram
a auxiliar nas pesquisas.

Como ocorre com o0s sistemas operacionais existentes como Windows, Linux, dentre
outros, constantemente falhas de seguranca sdo descobertas por hackers a todo instante com o
objetivo de realizar ataques dos mais diversos possiveis.

Da mesma forma que a Microsoft lanca patchs de correcdes para diversos problemas
encontrados nas versdes do Windows, inclusive para os problemas de seguranga, o projeto
SETI@home também desenvolve atualizagdes para sua aplicagdo com o intuito de aprimorar e
garantir maior seguranga.

Segundo o site do projeto SETI@home, para os ultimos problemas de seguranca
identificados na transicdo de informacdes do projeto SETI@home, os pacotes passaram a ser
criptografados com algoritmos mais fortes e, além disso, o pacote passou a ter uma identifica¢ao
digital que garanta a propriedade da informacao.

Essa identificacdo, que é um c6digo bindrio embutido no pacote, pode garantir que as
informagdes sdo exatas e confidveis. Sendo identificada alguma diferenca no cdédigo bindrio
saberd que ocorreu uma tentativa de ataque e que aquela informacgdo deve ser desprezada, sendo
considerada ndo processada pelo servidor central do projeto.

Toda aplicagdo possui seu grau de maturidade, e quanto mais usudrio € mais tempo, mais
estdvel e seguro estardo ja que constantes pesquisas de solucdes para problemas de seguranga sdo
realizadas pelas empresas que desenvolvem as aplicacdes de grades computacionais voltadas para

questdes filantropicas [SETI, 2004].
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3.3.3 Componentes e aspectos adicionais de seguranca em grades

Além dos componentes e das tecnologias jd citados, hd muitos outros componentes de
seguranca de infra-estrutura que sao necessdrias para dar seguranca a qualquer ambiente
computacional incluindo as grades. Nos proximos itens exploraremos alguns aspectos adicionais
de seguranca e veremos como cabem em uma infra-estrutura de grades computacionais. O

Redbook da IBM faz algumas recomendacdes como a seguir [IBM_REDBOOK, 2003].

Servidor

Qualquer servidor ou estacdo de trabalho que participarem do ambiente, seja ele grade ou
qualquer outro ambiente de computacdo distribuida, estdo propensos a ataques de um hacker
externo ou interno através de suas vulnerabilidades. Sabendo isto, € muito importante proteger e
isolar todo o computador do ambiente de quaisquer redes ou recursos que nao necessitarem do
acesso explicito a0 mesmo. A maneira mais comum de se isolar ou proteger os computadores de
acessos desautorizados podem ser feitas através de politicas e de procedimentos de seguranca.
Nao hd nenhum certificado ou firewalls mégicos para proteger os computadores dos perigos
existentes em um ambiente de computacdo distribuida, mas o bom senso na utilizacdo dos
recursos existentes pode permitir que as informagdes fiquem seguras. As seguintes dreas dentro

do servidor do ambiente devem ser protegidas:

Uma boa seguranca fisica deve limitar o acesso de qualquer um dentro da sala do
servidor, controlando de forma otimizada sua utilizagao.

. Proteger todos os diretdrios dos sistemas de gerenciamento do ambiente distribuido.

Roubo de certificado digital e da chave privada (¢ de grande importancia que a senha de
identificagcdo da chave privada nao fique junto com a chave privada).
. Tomar cuidado e identificar aplicagdes ou processos que podem ser vulnerdveis a ataques

no servidor do ambiente.

Toda a modificacao dos arquivos de mapeamento do ambiente deve ser analisada.

. Manter sempre atualizado o pacote de seguranga do servidor.
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Seguranca fisica

A infra-estrutura de seguranca de grades computacionais € baseada em fundamentos
comuns de seguranga. Por isso, priticas de seguranca fisicas devem ser aplicadas para todos os
computadores da grade. O ambiente fisico de um sistema também ¢é considerado uma parte da
infra-estrutura. Se os servidores forem mantidos em um quarto aberto, ndo importa como estao
seguras as aplicagdes projetadas ou como os algoritmos sdo cifrados, pois os servicos do servidor
podem ser facilmente interrompidos, sendo simplesmente desligados ou de outra forma qualquer.
Conseqiientemente, o acesso fisico deve ser controlado e é parte das politicas de seguranca que
necessitam de definicao.

Os servidores devem ficar em salas especificas e fechadas. Todos os acessos devem ser
registrados e controlados de modo que somente o pessoal relacionado possa entrar na sala. A
fonte de alimentacdo aos servidores nunca deve ser interrompida. Isto significa que uma fonte de
alimentacdo ininterrupta (UPS) deve ser usada. Um UPS pode funcionar fora da eletricidade por
um periodo prolongado. Em tal caso, os servidores devem ser capazes de guardar os dados
automaticamente antes de serem desligados. A entrada da sala deve também ser monitorada para
verificar quem entrou. Para maxima seguranca, os segmentos de rede onde as madaquinas
servidoras sdo instaladas devem ficar separados fisicamente e logicamente do restante da rede.
Idealmente, a separacdo € feita através de um firewall que seja transparente somente para trafego

entre infra-estruturas relacionadas.

Seguranca dos Sistemas Operacionais

Uma revisdo de configuracdes de arquivos para cada sistema operacional e para os
componentes middleware com o escopo do projeto determina como cada acesso de usudrio deve
ser efetivamente autorizado com base em sua politica de seguranca prevenindo e detectando
acessos ndo autorizados a0 mesmo tempo. Para isso € necessdrio:

= Remover todos os processos desnecessdrios dos servidores. Se o servidor nao

necessitar enviar e-mail, por exemplo, este processo deve ser desabilitado.

= Remover todos os usudrios ou grupos desnecessarios.

=  Todos os usuarios do ambiente devem usar senhas fortes.
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* Manter os servidores e todos os softwares protegidos com a tltima versdo do pacote
de segurancga.

= Restringir o acesso aos diretdrios de controle do servidor.

= Usar o host IDS (detec¢do de hosts intrusos) para monitorar diretérios importantes.

» Permitir criacdo de logs e auditorias no servidor.

» Usar sistemas operacionais uniformes quando possivel.

» Permitir niveis de restricoes em importantes arquivos do servidor.

= Fazer revisdes periddicas dos sistemas para assegurar que nada de importante tenha
sido alterado.

* Ativar prote¢do de antivirus.
Deteccao de hosts intrusos

Uma opg¢do recomendada para dar mais seguranca aos computadores de qualquer
ambiente de computagdo distribuida, inclusive da grade, € investir em um produto de deteccao de
hosts intrusos (IDS). Como qualquer aplicacdo pode armazenar dados importantes dentro de uma
estacdo de trabalho local, IDS pode adicionar uma grande defesa para qualquer movimentacdo de
arquivo na estacdo de trabalho que ndo deva ocorrer. Se o host com o IDS detectar uma alteracdo
desconhecida no servidor, pode emitir um alerta a uma estagao de trabalho que faz a monitoracdo
e alertar os responsaveis pela grade computacional. Uma das funcdes € recolher e analisar
informacdes de vdrias dreas de um computador ou de uma rede para identificar as possiveis
brechas de seguranca, que incluem intrusdes (ataques de fora da organizagcdo) e mau uso dos
recursos (ataques de dentro da organizagdo). Os IDS usam a avaliacdo da vulnerabilidade, que €
uma tecnologia desenvolvida para avaliar a seguranca de um sistema computadorizado ou de uma
rede, para melhorar sua performance.

As fungdes de deteccdo de hosts intrusos incluem:

* Monitorar e analisar as atividades de usudrios e do sistema.

» Analisar as configuragdes do sistema e as possiveis vulnerabilidades.

= Avaliar o sistema e a integridade de arquivos.

= Habilitar reconhecimento de ataques tipicos.

= Analisar atividades anormais.

= Identificar violagdes de politicas de usudrios.

70



Deteccao de intrusos na rede

Em alguns casos pode ser bastante significativo o uso de IDS para redes de ambientes
computacionais, mas dentro de um ambiente de grade alguns de seus beneficios seriam perdidos
devido a criptografia dos dados entre os usudrios da grade.

Quando um sistema IDS da rede ndo pode ver uma parte dos dados significativos por estar
cifrado, o IDS pode responder aos eventos com base no encabecamento do pacote que ndo é
criptografado. O IDS para redes é mais util para os casos em que os dados ndo estejam
criptografados. O uso de IDS € opcional dentro de uma arquitetura, mas é extremamente

recomendado de acordo com boas préticas de seguranca.

3.3.4 Politicas e Procedimentos de Seguranca

As politicas e os bons procedimentos de seguranca sdo usados para complementar a
variedade dos componentes de seguranga que constituem uma infra-estrutura de seguranca. Em
um ambiente de grades computacionais isto também € valido, principalmente para garantir a
seguranca das informagdes locais de cada organizacdo. Para ajudar a gerenciar 0s riscos
existentes para a seguranca das informacdes de uma organizacido participante de uma grade a
defini¢d@o de politicas e bons procedimentos de seguranca sao fundamentais.

Em primeiro lugar as organizagdes devem compreender e identificar o quanto estdo
seguras suas informagdes com base na infra-estrutura de seguranca adotada. Somente entdo
politicas e procedimentos de seguranga devem ser incorporados.

Com a diversidade de politicas e procedimentos que podem existir em uma grade, é
necessario adotar critérios que permitam identificar e enquadrar um usudrio externo da
organizacao que necessite fazer uso de algum recurso desta.

Ao construir um novo ambiente ou ao executar uma nova aplicagdo sempre ocorrem
varias mudancas, e é sempre uma boa pratica realizar uma verificacdo sobre os componentes de
seguranca. Uma verificacdo de seguranca ajudard a determinar como estas novas mudangas
afetardo a seguranca total do ambiente e de todas as outras areas. Isto pode ajudar a uma melhor
condug¢do no uso total dos controles de seguranca com o objetivo de verificar se estes controles

estdo corretos dentro do ambiente estabelecido. Uma revisdao dos controles de seguranca pode
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ajudar a verificar melhor como a seguranga estd trabalhando em relacdo ao uso de senhas,
auditoria, administragdo do ambiente, enfim monitorando todos os aspectos que possam conduzir

0 ambiente a um cenario de menor risco.

3.4 Resumo

Neste capitulo foi apresentado um levantamento dos diversos problemas de seguranca
existentes. Também foi relatada proposta de solugdes para os problemas especificos de grades.
Apés essa abordagem veremos no préximo capitulo uma arquitetura para servigcos em grades

computacionais.
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Capitulo 4
Arquitetura Aberta para Servicos na Grade

As perspectivas apresentadas por grades computacionais abrem um leque de
oportunidades voltadas para a prestacdo de servicos dos mais diversos segmentos possiveis. A
integracdo de Web Services com as grades computacionais proporcionard o que chamamos de
Grade de Servicos.

Dentro deste contexto, ocorrerd a interoperabilidade entre dominios de forma
transparente, integrando e compatibilizando as politicas e mecanismos de seguranca existentes
nas organizagdes virtuais e reais. Essas condi¢des sao conseguidas somente com uma arquitetura

de seguranga com padrdes abertos e esse serd o enfoque deste capitulo.

4.1 Desafios de Seguranca em um Ambiente de Grade

Segundo as proposi¢des do grupo de trabalho OGSA do Globus Alliance [OGSA, 2002],
que trata da arquitetura aberta para servi¢os na grade, desafios de seguranca enfrentados como
integracdo com sistemas e tecnologias, interoperabilidade com diferentes ambientes e
relacionamentos de confianga existentes na interacdo dos ambientes terdo que ser superados. Os

relacionamentos entre estas trés categorias de desafios serdo vistos na seqiiéncia.

4.1.1 Desafio de Integracao

Uma unica tecnologia de seguranga ndo seria capaz de atender aos desafios de seguranca
da grade e ser adotada em cada um dos diferentes ambientes possiveis. As infra-estruturas
existentes de seguranga devem ser mantidas e utilizadas. O mesmo deve ocorrer com o0s
mecanismos de autenticacdo aplicados nestes ambientes que devem ter seus critérios de
seguranca respeitados.

Uma arquitetura de seguranca de grade computacional necessita se integrar com

arquiteturas e modelos existentes. Isto significa que a arquitetura deve ser capaz de se adaptar aos
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mecanismos existentes de seguranga (por exemplo, Kerberos ou ICP) e ser extensivel de modo

que possa incorporar novos servicos de seguranca quando se tornarem disponiveis.

4.1.2 Desafio da Interoperabilidade

A completa execu¢do de um determinado servico pode ser realizada em diversos
dominios, o que introduz a necessidade de se operar em vérios niveis estabelecendo o desafio da
interoperabilidade:

* No nivel de protocolos, sdo requeridos os mecanismos que permitam que os dominios

troquem mensagens.

= No nivel de politica, € requerido que cada parte envolvida possa especificar o que
deseja a fim de alcancar uma conversacdo segura e que as politicas expressadas por
partes diferentes possam ser compreendidas entre si.

* No nivel da identidade, sd@o requeridos mecanismos que identifiquem um usudrio de
um dominio em um outro dominio. Esta exigéncia vai além da necessidade de definir
relacionamentos de confianca e conseguir a padronizacdo entre mecanismos da
segurancga (por exemplo, dos bilhetes do Kerberos aos certificados X.509). Para toda

invocacao feita ao dominio, € preciso determinar as identidades e as credenciais.

4.1.3 Desafio das Relacoes de Confianca

A confianca entre pontos extremos da grade pode ser presumida, baseando em suposi¢des
topoldgicas (por exemplo, VPN), ou explicita, sendo especificados como politicas de acesso e
trocas de credenciais. O estabelecimento de confianca pode ser uma atividade unica por sessdo ou
pode ser exigida dinamicamente a cada pedido feito. A natureza dindmica da grade pode tornar
impossivel de se estabelecer relacionamentos de confianga antes da execucdo da aplicagdo. Os
dominios participantes podem ter tecnologias de seguranca diferentes em sua infra-estrutura (por
exemplo, Kerberos ou ICP) o que torna entio necessdrio realizar os relacionamentos requeridos
de confianca através de alguma entidade que possa dar garantia a todos os mecanismos de

seguranga envolvidos.
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Os problemas de relacionamentos de confianca sdo mais complexos em ambientes de
grade ja que existe uma grande dindmica de eventos envolvidos, um grande nimero de usudrios a
serem controlados, e um grande volume de transi¢des de servigos.

O acesso controlado aos recursos e aos servigos da VO € claramente um aspecto critico de
um ambiente seguro de grade.

Dada a natureza dinamica das grades e da escala do ambiente, sérios desafios existem e
necessitam constantemente de pesquisas nas dreas de deteccdo, de andlise, e de recuperacdo de

pontos expostos de seguranga.

4.1.4 Inter-Dependéncia entre os desafios de seguranca

Em resumo, os desafios de seguranca em um ambiente de grade podem ser categorizados

em dreas de solugdo:

= As solugdes de integragdo onde os servigos existentes necessitam evoluirem;

* Solucdes de interoperabilidade de modo que os servicos hospedados em organizacgdes
virtuais diferentes, com mecanismos e politicas de seguranca diferentes possam ser
executados;

= As solugdes que controlam e reforcam politicas de confianca dentro de um ambiente

dindmico de grade.
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Figura 4.1: Dependéncias entre os desafios de seguranca em um ambiente de grade. Inspirado em [OGSA, 2002].

Uma solucdo dentro de uma determinada categoria dependerd freqiientemente de uma
solu¢do em uma outra categoria. A dependéncia entre estas trés categorias € ilustrada na figura
4.1. Toda a solucdo para que as entidades consigam a interoperabilidade serd dependente dos
modelos de confianca definidos dentro dos dominios participantes e do nivel de integracdo dos
servicos dentro de um dominio. Definir um modelo de confianca é a base para a
interoperabilidade, mas o modelo de confiangca € independente de caracteristicas da

interoperabilidade.

4.2 Requisitos de Seguranca para Servicos de Grade

Como ja vimos, alguns problemas de seguranca sdo especificos a grades computacionais,
e € focado nestes problemas que veremos algumas das exigéncias neste sentido.

O objetivo e a finalidade de tecnologias de grades € suportar, compartilhar e usar de
maneira coordenada, os diversos recursos em VOs dindmicas e distribuidas. As exigéncias
basicas de um modelo de seguranga para uma arquitetura aberta de servi¢os de grades sdo que os
mecanismos de seguranca sejam ativados e desativados pelo requisitante do servico de acordo

com a descric¢ao apresentada do servico.
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A seguranca da arquitetura OGSA (Open Grid Services Architeture), por exemplo, deve
ser completa aos usudrios da aplicacdo e dos dados, e permitir o reconhecimento de identidades
aos mecanismos de seguranca nao somente em locais intermedidrios, mas em todas as
plataformas que hospedam os servigcos que estdo sendo alcangados.

O modelo béasico de seguranca de OGSA deve contemplar aspectos de segurangca como
autenticacdo, delegacdo, acesso unico (sign-on), renovacdo de credenciais, autorizagdo,
privacidade, confidencialidade, integridade das mensagens, troca de politicas, acesso seguro,
garantia e meios para o gerenciamento da seguranca.

A computacdo em grade estd evoluindo para atender exigéncias de e-business em diversos
cendrios comerciais. As exigéncias e as funcdes discutidas até aqui ddo um direcionamento para
um padrio de interoperabilidade baseado ndo somente entre organizacdes reais dentro de uma
mesma VO, mas também através das organizacdes que pertencem a VOs diferentes.

Com estes fundamentos as aplicacdes podem ser construidas para estabelecer os
relacionamentos de confianca que sdo requeridos para a computagdo distribuida dentro de um

ambiente de grade.

4.3 Modelo de Seguranca OGSA para Servicos de Grade

Do ponto de vista de seguranca, a virtualizacdo de servicos define a necessidade de
abrangéncia das exigéncias de seguranca para alcangar tais servicos. A necessidade surge para
que componentes de seguranga padrdo (por exemplo, autenticacdo, controle de acesso, etc) e
maneiras variadas de identificagdo através de mecanismos diversos de seguranca existentes possa
ocorrer. Os beneficios de se ter uma maneira mais fraca, neutra, e independente de ligar e de fixar
aplicacdes dentro das organizacdes, através das empresas, e através da internet sdo fundamentais
para a resolu¢do de problemas em uma arquitetura aberta de grade. Conseqiientemente, a
abstracdo dos componentes de seguranca como um Unico modelo de seguranca permite as
organizacdes usar suas tecnologias de seguranga ao comunicar-se com outras organizagdes
mesmo que estas utilizem tecnologias diferentes.

Como ¢ evidente nas exigéncias de seguranca da grade, definir servigos seguros ¢é
fundamental para os modelos de seguranga. Ao fornecer uma infra-estrutura de seguranca, um

ambiente pode usar as fungdes e os componentes de seguranga, que podem ser exXpostos como
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servicos da grade. Assim, os principios do modelo de seguranca da grade podem ser

categorizados como:

* Um modelo de seguranga para servigos gerais em grades computacionais;

= Servicos de seguranca construidos para fornecer funcionalidades especificas;

4.3.1 Invocacao de Seguranca

A arquitetura de seguranca de servigos da grade deve assegurar-se de que 0s servigos,
quando invocados por um requisitante, aderem as regras do nivel de politica do ambiente que esta
hospedando.

Tal politica pode incluir um tipo especifico de exigéncias de credencial, de integridade e
de confidencialidade, e assim por diante, para a invoca¢do bem sucedida do servi¢o. Esta
arquitetura deve também permitir aos requisitantes de selecionar dinamicamente os servigos que
se vinculam com as regras da politica, de selecionar um fornecedor de servico que reuna as
melhores exigéncias dentro das politicas requeridas.

Um servigo de grade deve ser capaz de definir os atributos de seguranca que incluem os
protocolos e mecanismos de seguranca suportados pelo servico, pelo tipo de credencial esperado
do requisitante do servico, por exigéncias da integridade, confidencialidade, etc.

Algumas politicas podem requerer que o fornecedor de servico permita somente a
invocacao de um servico depois que o requisitante do servigo tenha se autenticado, e forneca uma
credencial apropriada ao invocar o servico.

Estas exigéncias destacam a necessidade de estabelecer mecanismos-padrao e reforcar a
qualidade da protecdo dos atributos de seguranca e das politicas de acesso associadas com 0s

Servigos e os requisitantes.

4.3.2 Componentes de Seguranca

Grandes esfor¢cos em torno de Web Services (WS) estdo sendo feitos, para tornar a

arquitetura OGS A habil a integrar e interoperar solu¢des. O modelo de seguranga proposto para a
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seguranca dos Web Services suporta infra-estruturas de chaves publicas (ICP) e de mecanismos
de autenticac¢do baseados no Kerberos, e pode ser estendido para aceitar mecanismos adicionais
de seguranca.

A seguranga de um ambiente de grade deve verificar varios aspectos envolvidos em uma

invocacao de servigo. Isto ¢ ilustrado na figura 4.2.

Detecgio de Comunicagao Mapeamento Controle Audditoria
Intrusos Sequra de ldentidades de Acesso & Nao-repidio
{Logon Unico)

Gerenciamento
de Anti-virus

Gerenciamento Politicas de Regras de Politicas de Politicas de
de Politicas Servigoes Mapeamento Autorizagio Privacidade
{autorizacao,

privacidade,

federation, etc) Representacao e Trocas de Politicas

Gerenciamento
de Usuarios

Modelo de Confianca
Legon Seguio

= Bindings de Seguranca
Gerenciamento
de Chaves {transporte, protocolos e formatoes de mensagens)

Figura 4.2: Componentes do modelo de seguranca da grade. Inspirado em [OGSA, 2002].

O acesso a servicos Web € feito usando uma variedade de protocolos e de formatos de
mensagens, como definido por seus bindings, que descrevem os formatos de protocolo e de
mensagens e devem fornecer suporte para a qualidade do servigo, incluindo requisitos de
seguranca como a confidencialidade, a integridade, e a autenticagdo.

Cada participante da grade pode aplicar a politica que deseja ao engajar em uma
conversagdo segura com um outro ponto da grade. As politicas podem especificar mecanismos
que suportam autenticagdo, integridade e a confidencialidade requerida, as politicas de confianca,
as politicas de privacidade, e outras caracteristicas de seguranca. Dada a natureza dindmica da
invocacdo dos servicos da grade, os pontos de extremidade freqiientemente vao descobrir as
politicas de um servigo desejado e estabelecer relacionamentos de confianca dinamicamente.

Uma vez que um requisitante de servico e um fornecedor de servico determinem e
reconhecam as politicas adotadas, eles podem estabelecer um canal seguro por onde as operagdes

subseqiientes possam ser invocadas. Tal canal deve reforcar vdrias qualidades de servigos
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incluindo identificacdo, confidencialidade, e integridade. O modelo de seguranca deve fornecer
um mecanismo para que as credenciais de autenticacdo do dominio do requisitante possam ser
traduzidas ao dominio do fornecedor do servico e vice-versa. Esta tradug¢do € requerida para
avaliacdo mutua das politicas de acesso baseadas nas apresentadas estabelecidas e na qualidade

do canal estabelecido.

4.3.3 Binding de Seguranca

A seguranca de um binding (formatos de protocolos e mecanismos de seguranca) €
baseada nas caracteristicas de seguranca do protocolo associado e do formato da mensagem. Se
novos protocolos ou novos formatos de mensagem forem introduzidos, um cuidado deve ser
tomado as exigéncias de seguranca de modo que, no minimo, a autenticacdo, a integridade, e a
confidencialidade apropriados possam ser obtidas.

O HTTP € um protocolo importante a se considerar por causa de sua transparéncia aos
firewalls e a sua ado¢do. No caso de bindings sobre HTTP, os pedidos podem ser emitidos sobre
SSL (isto €, HTTPs) e assim o SSL pode fornecer a autenticacdo, a integridade e a
confidencialidade. Entretanto o SSL assegura estas qualidades somente entre participantes de
pontos extremos da conex@o. Se um pedido necessitar atravessar multiplos intermedidrios
(firewalls, proxies, etc...), entdo a seguranga ponta a ponta necessitara ser reforcada por uma
outra camada acima do protocolo SSL.

No caso de mensagens de SOAP (Simple Object Access Protocol), a informagdo de
seguranga pode ser carregada dentro da prépria mensagem do SOAP no formulério de seguranca
definido na especificacdo de seguranca. As mensagens do SOAP podem também ser integras e
confidveis sendo protegidas usando como suporte a assinatura de XML Digital e de criptografia
de XML respectivamente. As assinaturas e criptografias de bindings definidos em WS-Security
também podem ser usadas para esta finalidade.

Existem documentos de padronizagdo para a construgdo e integracdo de Web Services que
devem ser respeitados por todas as tecnologias que pretendem interoperar com estes. Dentro
destes documentos existem padrdoes que descrevem aspectos de seguranca (WS-Security), de

autenticacdo (WS-Autentication) e assim por diante para cada mecanismo € componente.
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O modelo de seguranca da grade deve ser capaz de adotar um nivel de seguranca
independente dos protocolos ou formatos da mensagem. As exigéncias de seguranca para um
acesso a um Web Services serdo especificadas e cumpridas com base no conjunto de politicas
associadas aos participantes existentes. Por exemplo, uma politica associada com um Web
Services pode especificar que as mensagens do SOAP serdo assinadas e criptografadas.
Dirigindo-se as exigéncias de seguranca dos bindings relacionadas a integridade e a

confidencialidade das mensagens, maiores facilidades e segurangca em acdes como delegacio e na

transposicao de firewalls serdo conquistados.

4.3.4 Representacao e Trocas de Politicas

Os Web Services tém determinadas exigéncias que devem ser apresentadas para que haja
interacdo com eles. Por exemplo, um servi¢o pode suportar formatos de mensagem especifica ou
pode requerer credenciais proprias de seguranca para executar uma determinada acdo. Um
ambiente que hospeda servicos tem o acesso associado as politicas de um servico do Web
Services de modo que possa reforgar as exigéncias de invocagio quando o servigo é alcangado. E
importante para os requisitantes do servico conhecer as politicas associadas com o servigo
desejado. Uma vez que o requisitante do servico conhece as exigéncias e as potencialidades
suportadas de um servigo desejado, este pode avaliar as potencialidades e os mecanismos que o
fornecedor de servigo suporta. Dessa forma, o requisitante do servi¢o e o fornecedor de servigo
selecionam junto um conjunto ideal de bindings para conversar um com o outro. Em um
ambiente dindmico como o de grades computacionais, € importante para os requisitantes do
servigo descobrir dinamicamente estas politicas e fazer decisdes em tempo real.

Além das politicas do fornecedor de servigco que necessitam ser exposta a um requisitante
do servigo ou vice-versa, podem existir outras politicas que um requisitante do servigco ou um
ambiente de fornecedor de servico necessitam saber, mas ndo necessariamente expde as
informacdes a fim de garantir um ambiente seguro.

Baseado nos documentos padrdes e guias dos Web Services, o WS-Policy descreve como
os fornecedores de servicos e os requisitantes de servicos podem especificar suas exigéncias e

potencialidades.
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4.3.5 Associacao de Seguranca

Para que as mensagens sejam trocadas com seguranca, as politicas podem requerer que o
requisitante de servigos e os fornecedores de servicos se autentiquem. Um mecanismo €
requerido de modo que possam executar a autenticagdo e estabelecer um contexto de seguranca.
Este contexto de seguranca pode ser usado para proteger a troca de mensagens subseqiientes.
Como um beneficio adicionado, usando o contexto de segurancga estabelecido, o desempenho de
trocas de mensagens seguras serd melhor. O periodo de tempo em que um contexto € usado é
considerada uma associacao ou uma sessao entre os pontos da interacdo. O estabelecimento e a
manutencdo do contexto de seguranca devem ser baseados em um contexto do Web Service
definido dentro de servicos web ou especificagdes dos servigos da grade.

A nog¢do de contexto € fortemente ligada com os bindings. Muitos protocolos existentes
(por exemplo, IPSEC, SSL, IIOP) e os mecanismos (por exemplo, Kerberos) ji suportam
contextos seguros de associacdo. Os WS§-SecureConversation descrevem como um servico de
Web Service pode autenticar mensagens do requisitante do servico, como os requisitantes dos
servicos podem autenticar fornecedores de servico, e como estabelecer contextos mutuamente
autenticados de seguranca.

Facilitar a associagdo segura ajuda a estabelecer a identidade de um requisitante ao
fornecedor de servico e vice-versa de modo que o fornecedor do servigo e o requisitante possam
satisfazer as exigéncias de autenticacdo da identidade e reforcar as politicas de autorizagdo e de
privacidade baseadas na identidade estabelecida. As identidades dos requisitantes e dos
fornecedores de servicos sao requeridas de acordo com as finalidades, de modo que os registros

de verificacdo contenham a informacdo sobre a identidade de acesso.

4.3.6 Mapeamento de Identidades e Credenciais

Um ambiente de grade computacional consiste em dominios multiplos de confianca e
seguranca. As operacdes entre entidades em dominios diferentes requerem tipicamente a
autenticacdo mutua. A identidade de requisitante do servigo e fornecedores, assim como suas

respectivas credenciais, muitas vezes nao podem ser reconhecidas pelo outro dominio. Permitir a
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interoperacdo requer o reconhecimento dos dominios envolvidos e seus respectivos mecanismos
de segurancga, por exemplo, Kerberos ou ICP.

O reconhecimento dos dominios envolvidos é denominado de federation e serd realizado
tipicamente no mapeamento ou na traduc¢do das identidades e das credenciais que é requerida
através dos proxies ou dos intermedidrios confidveis. Os componentes de mapeamento e tradugao
nesta camada sao responsdveis por implementar estas func¢des conforme as politicas
correspondentes. A estrutura resultante do federation d4 base para as exigéncias de delegacdo e
autenticagdo Unica.

O WS-Federation definird como construir cendrios de confianga usando as especificagcdes
de WS-Security, de WS-Policy, de WS-Trust e de WS-SecureConversation. O modelo de

seguranca da grade deve executar o federation de acordo com a especificagdo do WS-Federation.

4.3.7 Autorizacao

As politicas requeridas no modelo de seguranga da grade incluem também politicas de
autorizagdo. A autorizacdo € uma parte chave de um modelo de seguranca e requer uma mengao
especial. Cada dominio terd tipicamente seu proprio servico de autorizacdo para tomar suas
proprias decisdes de acesso. Em um ambiente de Internet, a autorizacdo € associada tipicamente
com um fornecedor de servigco que controla o acesso a um recurso baseado na identidade do
requisitante do servigo. Os clientes, ou os requisitantes do servigo confiam no servidor, ou no
fornecedor de servigo. A autenticacdo do fornecedor de servicos através do SSL € um mecanismo
para estabelecer a confianca do requisitante do servi¢co para o fornecedor de servico. Em um
ambiente de grade, regras mais restritas aplicam-se do lado do requisitante do servigo. Os
requisitantes do servi¢o avaliam seu relacionamento com o ambiente do fornecedor de servigo
antes de decidir se confiam no fornecedor de servico para assegurar o pedido.

A implementacdo de mecanismos de autorizagdo em cada dominio pode seguir modelos
diferentes (por exemplo, autorizagdo baseada em necessidades, autorizacdo baseada em regras,
potencialidades, listas do controle de acesso, etc...). O guia WS-Authorization descreve como as
politicas de acesso para um servico de Web Services sdao especificadas e controladas. Cada

dominio poderd ter seus préoprios modelos de autorizacdo, autoridades de autorizagdo e
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facilidades de geréncia. Definindo um modelo de autorizagdo serd fornecido um ambiente seguro
controlando o acesso aos servigos da grade.

A autorizacio baseada em identidade € tipica na maioria dos gerenciamentos de recursos.
E necessério que toda identidade exibida por um requisitante de servico seja reconhecida e valida
no dominio de fornecedor de servico, facilitando a identificagdo e credenciando fungdes
mapeadas.

Existem circunstancias onde um usudrio pode querer permanecer andnimo, ou usar uma
identidade (possivelmente compartilhada) diferente. Uma identidade apresentada pode ser
associada a um conjunto de atributos, privilégios ou direitos que podem ser avaliados no sentido

de tomar decisdes de acesso, ndao importando se a identidade € ou ndo de um usudrio real.

4.3.8 Privacidade

Manter o anonimato ou a confidencialidade da informagdo sdo importantes em
determinados servigos do ambiente. As organiza¢des que criam, controlam, € usam servicos de
grades computacionais necessitardo com freqiiéncia indicar suas politicas de privacidade e
requerer que os pedidos facam reivindicagdes sobre a adesdo do fornecedor de servigo a estas
politicas. A especificacdo de WS-Privacy descreverd um modelo para detalhar como a
privacidade pode ser encaixada nas descri¢cdes da WS-Policy. O modelo de seguranca da grade
deve adotar a WS-Privacy além da WS-Policy para reforcar politicas de privacidade em um
ambiente de grade.

A imposi¢do das politicas como o federation, a autorizacdo e a privacidade dos servigcos
devem ser construidas em cima de WS-SecureConversation, de WS-Federation, de WS-

Authorization e de WS-Privacy na arquitetura de seguranca dos Web Services.

4.3.9 Confianca

Cada membro de uma VO provavelmente tem uma infra-estrutura de seguranca que inclui
servigos de autenticacdo, registros de usudrios, mecanismos de autorizagdo, protecdo de camadas

de rede e outros servicos de segurancga. As politicas de seguranga, as credenciais de autentica¢do
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e as identidades que pertencem a organizacdo de um determinado membro sdo controladas,
emitidas e definidas dentro do espago da organizagdo - isto é, dentro do dominio de seguranca. A
fim de processar de forma segura pedidos que transitam entre membros de uma VO, € necessario
para as organizacdes o estabelecimento de confianga entre os relacionamentos. Tais
relacionamentos de confianca s@o essenciais para que os servigos alcancados entre os membros
possam atravessar pontos de verificacdo da rede (por exemplo, firewalls) e satisfazer as politicas
de autorizacdo associadas aos servigos conseguidas por credenciais traduzidas de um dominio ao
outro (por exemplo, Kerberos a ICP) e mapeando identidades através dos dominios de seguranca.
Conseqiientemente, definir e estabelecer estes relacionamentos de confian¢ca em um ambiente de
grade € fundamental no modelo de seguranca. Tal modelo necessita definir relacionamentos
diretos ou mutuos de confianca entre dois dominios, assim como os relacionamentos indiretos de
confianca sdo conseguidos através de intermediarios. Estes relacionamentos sdo definidos como
regras para mapear identidades e credenciais entre os dominios envolvidos da organizagao.

O modelo de confianga da grade deve ser baseado na especificacdo WS-Confiance dos
Web Services. Devido a natureza dindmica das grades, relacionamentos de confianga podem
também necessitar ser estabelecido dinamicamente usando os proxies de confianga que agem
como intermedidrios. A confianga pode ser estabelecida e reforcada com base em politicas de
confianca definidas a priori ou dinamicamente. Uma vez que tal modelo € definido, este
executard um roteiro que demonstra como as afirmacdes de confianga devem ser utilizadas por
um fornecedor de servigco ou por um requisitante conforme as circunstancias. O modelo dara
forma também a base para satisfazer as exigéncias de acesso Unico a uma sessdo baseado na

confianga de afirmar a autoridade ou na confianca do pedido feito pelo membro de uma VO.

4.3.10 Gerenciamento de Seguranca

O modelo da seguranca da grade agrupa todas as funcdes de geréncia de seguranca
aplicdveis aos varios aspectos de binding, de politica e de federation. Estes incluem a geréncia
para fungdes criptograficas, a geréncia do registro do usudrio, a autorizacdo, a geréncia da
politica da privacidade e confianga e a geréncia de mapeamento de regras que permitem O

federation. Pode também incluir a geréncia de detec¢do de intrusio, dos servigos de antivirus e de
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informacdes de garantia permitindo requisitantes de servicos de descobrir que mecanismos e
garantias de seguranca um ambiente hospedeiro pode oferecer.
O gerenciamento de seguranga deve estar dirigido a vérios aspectos de infra-estrutura de

segurancga que satisfard as exigéncias no ambiente de grades computacionais.

4.4 Integracao com Padroes de Seguranca

De acordo com o documento OGSA, o ambiente e as tecnologias da grade integram os
servicos com os recursos existentes do dominio que serd executado o servico. Como visto no
modelo de seguranca da grade, o ambiente de grades computacionais possui estrutura flexivel e
que maximiza investimentos existentes na infra-estrutura de seguranca. Permite o uso de
tecnologias existentes tais como os certificados de chave publica “X.509”, bilhetes (tickets) de
compartilhamento de segredos Kerberos e outros mais. Conseqiientemente, € importante para a
arquitetura de seguranca adotar e suportar qualquer padrdo existente que seja relevante. Muitos
servicos da grade sdo baseados em Web Services, e por isso o modelo de seguranca da grade
adota padroes de seguranca dos Web Services para suas funcionalidades.

Dado que OGSA € um servico orientado baseado na arquitetura de Web Services, o
modelo de seguranca de OGSA necessita ser consistente com o modelo de seguranga dos Web
Services.

A figura 4.3 ilustra as camadas de tecnologias e dos padrdes que existem hoje e de como

sdo adequadas aos modelos de seguranca da grade.

86



Camada de Recursos do Plataformas

Exploracao Ambiente Servidoras Aplicagoes

Servicos de

Seguranca AuthnService AttributeService AuthzService AuditService
Federation

(Reconhecimento WS-

de Dominios) WS-Federation SecureConversation Autorizacao

Camada de

Politicas Politicas Confianga

Seguranca de

Mensagens ds: Signature xenc: Encrypted Data SecurityToken

Padrao Web

Services WSDL WS*L WS-Routing

Padrao de Declaracgao de

Seguranc¢a XML Assinatura XML Criptografia XML Linguagem XKMS
Camada de Provedor de

Bindings HTTP - https IIOP - csiv2 Mensagens

Camada de

Redes SSL TLS IPSEC

Recursos de

Gerenciamento AIX Linux 0OS/400 Solaris Win z/0S

Figura 4.3: Camadas de tecnologias para a arquitetura de segurancga da grade [OGSA, 2002].

Em um ambiente orientado a servicos, cada mecanismo de decisdo deve ser construido

como um servigo. Estes servigcos sdo hospedados em um ambiente da grade, sendo que o préprio
ambiente necessita usar tecnologias de seguranca e solu¢des. Ha um conjunto limitado de apoio a
confianga em que o sistema se baseia para a construcdo dos servigos. Tais apoios de confianca
podem ser autoridades do certificado, dominios confiados do Kerberos, autoridades de
autoriza¢cdo ou um conjunto minimo das partes de seguranca que sdo anexados ao ambiente que
hospeda.

A seguranca pode ser uma parte inerente de uma rede e de uma camada obrigatéria. No
exemplo da camada de rede, protocolos como IPSec, SSL ou TLS € que fornecem a seguranca.
No caso da camada obrigatdria, pode ser fornecida por HTTPs, por exemplo.

O nivel de seguranca das mensagens fornece meios de conseguir manter a seguranca
ponta a ponta em vez de depender de tecnologias de seguranga subjacentes de parte a parte como
o SSL. No caso do SOAP, a seguranca é baseada na WS-Security e nas dareas que se dirige:

assinatura digital, criptografia e simbolos de seguranca. Como descritas no modelo de seguranca
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da grade, a camada de politica e a camada de federation serdo construidas baseadas nas camadas
e nas tecnologias subjacentes de seguranca.

Os servicos de seguranca podem ser construidos com base em tecnologias e nas solugdes
fundamentais. Estes servicos podem ser construidos para um caso especifico ou alternativamente
utilizar funcionalidades existentes de seguranca expostas como um servigo de autorizacdo. Tais
servicos de seguranca podem ser apresentados como Web Services que prestam servicos de
manutencao a eles mesmos - de modo que possam ser descobertos, direcionados e invocados.

Diferentes ambientes necessitardo realizar a interoperabilidade, assim o uso de diferentes
tecnologias em ambientes hospedeiros deve ser compreendido como parte da politica de modo

que a interoperabilidade possa ser alcancada.

4.5 Seguranca como Servico

Para realizar a integracdo e a interoperabilidade ao assegurar os servigos da grade, as
tecnologias de seguranca existentes podem ser usadas e reusadas. Solucdes de seguranca
existentes sao expostas como servigos, assim a constru¢do de novas funcionalidades de seguranca
requerida serd concebida como servicos em um nivel de abstracdo dando maior flexibilidade as
questdes de seguranga no ambiente de grades computacionais. Como todo servico, os servigos de
seguranca devem ser apresentados conforme Web Services e devem expor as funcionalidades
enquanto oculta detalhes da implementagcdo. Os servicos devem ter os aspectos de seguranca
baseados no modelo de seguranga da grade (por exemplo, um pedido de servico deve ser
protegido usando o WS-Security) e assim serem protegidos usando uma variedade de mecanismos
de seguranca suportados em ambientes hospedeiros que serdo adotados.

Uma infra-estrutura de OGSA pode usar um grupo de fungdes primitivas de seguranca do
seu proprio escopo de servicos. Um conjunto de servicos de seguranca da grade pode incluir
servico de autenticagdo, mapeamento da identidade do servigo, servico de autorizagdo, servico de
politica da VO, servico de conversdo da credencial, servico de auditoria, servico de perfil

(profile), servico de privacidade e outros.
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4.6 Exemplo de Uso

Esta secdo discute uma aplicacdo de grade que utiliza os padrdes apresentados para a
realizacdo de prestacdo de servigos. Neste exemplo um fluxo de seguranca ponta a ponta do
requisitante do servi¢o a um fornecedor de servigo € apresentado mostrando como 0os mecanismos

de seguranga sdo empregados em uma aplicagdo de grade computacional.

4.6.1 Tipicos Negdcios em Servigos de Grade

Bob é um viajante que utiliza a web para procurar as melhores taxas de hospedagem de
hotéis através de uma agéncia de viagem, chamada de “Pacote de Viagem”. A fim de pedir
servicos de viagem para a agéncia, que inclui reservas automadticas de hotéis com base em
critérios fornecidos pelo usudrio, Bob abre uma conta de cliente com a agéncia de viagem. Isto é

realizado pela invocagdo de um servico que chamaremos de “RegistraNovoUsuario”, que deve

fornecer um simbolo de autorizac@o de pagamento (por exemplo, nimero de cartdo do crédito) e
os critérios de selecdo do hotel. O simbolo de autorizagdo de pagamento tem um tempo de vida
limitado, que permite a agéncia trabalhar em nome de Bob por um determinado periodo. Bob
fornece os critérios que incluem as datas programadas de chegada e de partida, escalas de preco
que estd disposto a pagar pelo quarto, e outras informagdes de seu interesse.

Como mostrado na figura 4.4, Bob submete o pedido sobre uma conexdo amigével de
protocolo do firewall (por exemplo, HTTPs). Bob, como o requisitante do servi¢o, confia em sua
conexdo a agéncia de viagem baseada na politica de acesso estabelecida previamente. O servigo

de “RegistraNovoUsuario” hospedado pelo departamento de vendas por sua vez invoca com

seguranca o servigo de criagdo de novos usudrios que chamaremos de “CriaNovoUsuario” do

departamento de contabilidade. A base de confianga para a invocacdo é o relacionamento de
confianga estabelecido através do mecanismo de autenticacdo do Kerberos usado por ambas as
organizacdes (departamento de vendas e departamento de contabilidade) na agéncia “Pacote de

Viagem” [OGSA, 2002].
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Figura 4.4: Prestacdo de servigos dentro de uma organizagdo virtual. Inspirado em [OGSA, 2002].

Como parte do processo da criagdo do cliente, o servigo de “CriaNovoUsuario” avalia o

simbolo de autorizacdo fornecido. Para as transacdes futuras que envolvem a reserva de quartos
do hotel, Bob fornecerd no pedido do servico apenas uma autorizagdo, mais os critérios
requeridos para realizar a reserva do hotel.

Os departamentos de vendas e de contabilidade da agéncia de viagem compartilham de
recursos e de servicos a fim de executar com eficdcia seu negdcio. Mesmo que possam ter os
limites organizacionais refletidos através dos dominios da rede ou de seguranga, ddo forma a uma
organizacdo virtual baseada em seu relacionamento de confianca que compartilham seus
recursos. Este relacionamento de confianca € definido estaticamente usando o Kerberos como o
mecanismo que estabelece a confianca entre estas duas organizagdes na agéncia. Entretanto, entre
Bob e a agéncia de viagem, um relacionamento dindmico de confianca foi estabelecido. Esta
confianga € baseada em um simbolo de autorizagdo - uma credencial com tempo de vida limitada,
que € delegada a agéncia de viagem que permite a esta reservar um quarto de hotel em seu
interesse. Nesta interacdo entre Bob e a agéncia de viagem uma organizagdo virtual foi criada
dinamicamente para que limites organizacionais fossem cruzados.

Uma vez que o simbolo de autorizacdo € validado com sucesso, a agéncia “Pacote de

Viagem” processa os critérios e seleciona um hotel que se enquadre aos critérios estabelecidos.
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Como ilustrado na figura 4.5, o servigo de “LivroReservaHoteis”, que é uma lista de reserva de

hotéis, hospedado pela agéncia de viagem, examina dinamicamente um servico de reserva de

hotel, que chamaremos de ‘“ReservaHotel”, a fim de concluir o pedido. Entre um conjunto

possivel de valores resultantes do servico de reserva de hotel, o servigo de “LivroReservaHoteis”

escolhe um deles, que € o “Grande Hotel”, baseado em um conjunto de regras da politica que

podem ter sido refinados pela unido dos critérios que Bob forneceu e as politicas especificas da

agéncia de viagem.

Agencia de Viagem "Pacote de Viagem®

= Portal Agéncia Viagem
o
Usuério =
Boh uL_; Grande Hotel
Fre LivroReservaHoteis
Sistema de Reserva

Firewall

[

o

Departamento
(Crl:aﬂcruul.lsuariu

Contabil

Figura 4.5: Prestacdo de servigos através das organizacdes virtuais. Inspirado em [OGSA, 2002].

Os servigos do “Grande Hotel” sdo assegurados usando uma infra-estrutura de chave
publica (ICP). Os servicos podem aceitar os certificados X509 emitidos por uma Autoridade
Certificadora confidvel a fim de permitir que seus servicos possam ser alcancados. Estas
informacgdes sdo publicadas juntamente com as politicas de seguranca associadas com o servigo
de reserva de quartos.

A fim de invocar os servigos do “Grande Hotel”, um certificado X509 € trocado por um
ticket (bilhete) do Kerberos da agéncia de viagem. O pedido de reserva do quarto do hotel é
submetido usando o certificado X509 emitido pelo servico de troca, e inclui com o pedido o
simbolo da autorizagdo de pagamento fornecido por Bob em seu pedido inicial a agéncia de

viagem. Tendo a validacdo bem sucedida do certificado e a politica de autorizacdo imposta, o
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servico “ReservaHotel” faz uma reserva de quarto para Bob. O resultado € emitido de volta ao

usudrio com o servigo de “LivroResrvaHotel”.

A agéncia de viagem e a cadeia de hotéis tém formado sua propria organizacdo virtual
onde compartilha de recursos e realiza a prestacdo de servicos. As diferencas em mecanismos de
seguranca e os modelos de confianca entre estas VOs e a invocag¢do dinamica ilustrados neste
caso destacam um conjunto de desafios de seguranca a serem inseridos no contexto de ambiente

da grade.

4.6.2 Cenario envolvendo Intermediarios

A Figura 4.6 ilustra um fluxo de um pedido de usudrio a um servi¢o determinado onde o
pedido passa através de intermedidrios para atingir seu destino. Suponha que um usudrio deseja
invocar um servico da grade, por exemplo, através de um nd intermedidrio que resulte
eventualmente em alcancar algum recurso em algum fornecedor de servico remoto. (lado direito
da figura 4.6).

O usudrio pode obter uma credencial autenticada por um servi¢o de autenticag¢do existente
em seu dominio local, e apresenta a credencial como parte do servi¢o solicitado. Quando o
pedido segue uma rota através de um gateway, este pode consultar um servidor de atributos para

obter os atributos e os direitos de privilégios do usudrio.
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Servidor de Servidor de fﬂ"“‘"" e Servidor de =~
Autenticagio Atributos peImanto Autenticagio :
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Figura 4.6: Prestacdo de servigcos com o emprego de intermedidrios. Inspirado em [OGSA, 2002].
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O pedido € distribuido através de algum intermedidrio, que pode converter as solicitagdes
em um formuldrio compreendido pelo dominio do recurso objetivado (por exemplo, baseado em
WS-Federation). O intermedidrio pode converter a credencial de autenticagdo (por exemplo,
bilhete do Kerberos) em um formuldrio credenciado que alveje o dominio podendo trabalhar
com, por exemplo, certificado X509. Adicionalmente, o intermedidrio pode honrar um conjunto
de politicas no encaminhamento do pedido, incluindo as regras mapeadas e as politicas de
delegacao.

Quando o pedido é recebido pelo dominio alvo este pode validar o certificado. Tendo a
valida¢do bem sucedida, pode derivar uma identidade baseada no certificado e fazer decisdes de
autoriza¢do usando as politicas locais definidas na autorizacdo. Este exemplo ilustra o valor de
examinar o problema a partir de uma credencial de autenticacio em um dominio, de delegar
através da passagem do intermedidrio mapeando um usudrio no dominio alvo, através da decisdo

de autorizacdo feita baseada no mapeamento da credencial executada por um intermedidrio.

4.7 Resumo

Grades computacionais apresentam uma grande complexidade na integracdo de dominios
e criagdo de organizacdes virtuais para o estabelecimento de prestacdo de servicos.

Neste capitulo podemos ver que para se alcangar essa integracdo de forma segura existem
inumeros desafios e exigéncias para a implantacdo de servicos de grades.

De forma geral, os desafios estdo em manter e utilizar padrdes abertos de arquitetura
respeitando os modelos de seguranca para os servigcos de grade.

Seguindo com o trabalho veremos como ocorre o emprego de infra-estruturas de chaves
publicas em grades computacionais. Esse capitulo faz uma complementagdo aos capitulos 3 e 4

mostrando o funcionamento de algumas entidades de segurancga citadas até aqui.
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Capitulo 5

Emprego de Infra-estruturas de Chaves
Publicas (ICP) em Grades

O emprego de infra-estrutura de chaves publicas ocorre na maioria dos relacionamentos
entre dominios diferentes. Neste capitulo iremos abordar questdes como certificacdo digital em
grades computacionais, depois serdo explicados aspectos de confianga e delegagdo que também
utilizam infra-estrutura de chaves publicas para garantir ambientes seguros e para finalizar
demonstraremos como os sistemas de suporte Globus e Legion tratam de forma concreta estes

requisitos de seguranca.

5.1 Grades e Certificacao Digital

Em grades computacionais muitos mecanismos de segurangca sdo empregados com o
proposito de dar seguranga ao ambiente. Alguns desses mecanismos foram citados em diversas
partes deste trabalho e serdo explicados em detalhes mostrando como sdo utilizados no ambiente

de grades [IBM_REDBOOK, 2003].

5.1.1 Autoridade Certificadora (AC)

A Autoridade Certificadora é uma instituicdo que pode ser publica ou privada, com
estrutura hierarquica responsavel pela emissao de certificados digitais visando identificar pessoas,
usudrios, sistemas, redes, equipamentos, etc, para proporcionar um relacionamento de confianca
entre sessdes de comunicagdo na rede. O papel principal da AC ¢é determinar politicas e
procedimentos que orientam o uso dos certificados por todo o sistema. A Autoridade

Certificadora tem outras atribui¢des conforme lista abaixo:

* Manter a mais rigida seguranga possivel para a chave privada da AC.

= Assegurar que seu proprio certificado seja amplamente distribuido.
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* Emissdo de Certificados.

= Revogacgao de Certificados.

* Emissdo de Lista de Certificados Revogados.

= Publicacdo de Lista de Certificados Revogados.

= Disponibilizar a situag@o do certificado quando requerida.
= Gerencia de chaves criptograficas.

= Publicacdo de suas regras operacionais

» Fiscalizacdo do cumprimento desta politica pelos usudrios.

Antes que uma AC possa assinar certificados para outros, tem que se fazer a mesma coisa
de modo que sua identidade possa ser representada por seu proprio certificado. Isso significa que
uma AC tem que fazer o seguinte:

= A AC gera aleatoriamente seu préprio par de chaves.

»= A AC protege sua chave privada.

* A AC cria seu proprio certificado.

= A AC assina seu certificado com sua chave privada.

Se um recurso da grade necessitar se comunicar com um outro recurso da grade, necessita
de um certificado assinado por uma AC. Assim, uma funcdo basica de uma AC € criar e emitir

certificados para recursos da grade computacional.

5.1.2 A chave privada das ACs

A chave privada das ACs € uma das partes mais importantes na infra-estrutura de chaves
publica (ICP). E usada, por exemplo, para a AC assinar cada certificado digital emitido dentro da
rede da grade computacional. Por isso, € altamente suscetivel aos ataques dos hackers. Se
qualquer hacker conseguir acessar a chave privada das ACs, este pode personalizar qualquer um
dentro do ambiente de grade. Conseqiientemente, € muito importante proteger esta chave.
Sabemos como a chave privada € sensivel para o ambiente de grades, sendo assim € muito
importante fornecer para a AC todas as medidas de seguranca disponivel. Isto inclui a restri¢do

do acesso fisico e remoto e da monitora¢do aos servigos de uma AC.
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5.1.3 Certificacao Cruzada da AC

Geralmente dentro de um tinico ambiente de grade a AC fornecera certificado a um grupo
fixo de usudrios. Se duas companhias ou organizagdes virtuais necessitarem se comunicar €
confiar um no outro, é necessdria a confianca das ACs de ambos os lados ou a participacdo na
certificacdo cruzada (transversal).

Por exemplo, Alice, uma funciondria que pertence a uma organizacdo com sua propria
AC, pode precisar executar um trabalho no computador de Mike que pertenga a uma outra AC ou
que estd fora da organizagdo. Para possibilitar a realizacdo de tal trabalho os seguintes passos
devem ser realizados:

= Alice e Mike necessitam obter de alguma maneira um certificado de chave piblica um

do outro.

= Mike necessita estar certo de que pode confiar na Autoridade Certificadora de Alice.

Alice necessita estar certa de que pode confiar na Autoridade Certificadora de Mike.

Grades computacionais de diferentes dominios de seguranca ou VOs precisam confiar um
no certificado do outro, para isso as regras e os relacionamentos entre ACs devem ser definidos.
A finalidade de criar tais relacionamentos de confianga é conseguir uma ICP global, interoperdvel
e ampliar eventualmente a infra-estrutura da grade. Uma vez que o relacionamento ¢é

estabelecido, ambas ACs podem ser configuradas para trabalhar com o sistema da grade.

5.1.4 Certificados Digitais

Os certificados digitais sdo documentos digitais que associam um recurso da grade com
sua chave publica especifica. Um certificado é uma estrutura de dados que contem uma chave
publica e detalhes pertinentes sobre o proprietdrio da chave. Um certificado € considerado uma
contra-prova do ID eletronico assinado pela AC para o ambiente da grade.

Certificados Digitais fornecem meios de identificar recursos da grade. Um certificado
digital pode ser (e deve) distribuido e copiado sem limitacdo. Os certificados ndo contém
normalmente nenhuma informacdo confidencial e sua distribui¢do livre ndo cria um risco a

seguranca. Um importante fato para saber e compreender sobre certificados digitais € que a AC
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certifica que a chave publica incluida pertence a entidade identificada no certificado. A
implementacdo técnica € feita de tal forma que € extremamente dificil de alterar qualquer parte de
um certificado sem que seja detectado. A assinatura da AC fornece uma verificagdo da
integridade para o certificado digital.

Quando um cliente da grade quer comegar uma sessdo com um receptor da grade, ndo € a
chave publica que € anexada a mensagem, mas sim o certificado. O receptor recebe a
comunicagdo com o certificado e verifica entdo a assinatura da AC dentro do certificado. Se a
assinatura for assinada por uma AC em que confie, o receptor pode com seguranga aceitar que a
chave publica contida no certificado é realmente do remetente. Isto impede que alguém use uma
chave publica fraudada. O certificado digital contém informacdes sobre o préprio cliente e sua
chave publica. Quando o cliente se comunica com um outro recurso na grade, o receptor usard
sua chave publica (contida em seu certificado digital) descrita na sess@o ID do SSL, que € usada
para cifrar todos os dados transferidos entre computadores da grade.

Um certificado digital € composto de um nome distinto original (DN) e das extensdes do

certificado que contém a informagio sobre o individuo ou o host que estd sendo certificado. A

figura 5.2 ilustra a estrutura de um certificado digital.

Versio do Certificado

Himero de Série do Certificado

Identificagio do Algoritmo de f}——— Informado pela AC do ambiente
Assinatura

Home do Protocolo (5L.500)

Periodo de Validade

Assunto do Certificado ilizado para identificar a
chave privada
Valor da
Algoritmeo ID -
a Chave Publica

ldentificagio do Certificado
:>~ Versio ?
ldentificagio do Assunto

Extensdes if——— Versio 3

Assinatura da AC do Certificado

Figura 5.2: Certificado Digital. Inspirado em [[BM_REDBOOK, 2003].

98



Verificacao do usuario

A autenticacdo dada pela AC através do Certificado Digital pode ser comparada ao
processo em que uma autoridade do governo emite um passaporte a um individuo. O passaporte
serve entdo como um mecanismo de autenticacio quando este individuo viaja aos paises
estrangeiros. Como os passaportes, os certificados digitais podem subseqiientemente ser usado

em operagdes didrias para assuntos que requerem a autentica¢do de outras partes na grade.
Tipos diferentes de certificados

Ha dois tipos diferentes de certificados que sdo usados dentro de um ambiente de grade
computacional. O primeiro tipo de certificado é um certificado do usuério que identifica usudrios

diferentes na grade. O segundo tipo de certificado € emitido aos servidores da grade.

Usuério

Como um usudrio da grade, vocé necessitard de um certificado para identificar-se dentro
dela. Este certificado identificard seu nome de usudrio dentro da grade, ndo seu servidor ou sua
estacdo de trabalho.

Se seu nome fosse Pedro Silva, seu certificado digital poderia ter o nome distinto da

seguinte forma: "/O=Grid/O=GridTest/OU=test.domain.com/CN=Pedro Silva”

Servidor

Se vocé planeja permitir através de ICP rodar programas em seu servidor, vocé
necessitard registrar um certificado de servidor. Este certificado de servidor registrard todas as
qualidades de seu dominio no seu certificado. Para seu certificado funcionar, o DNS com todas as
qualidades terd que combinar com seu certificado digital. Por exemplo, se o0 nome do seu servidor

fosse "Campinas”, seu certificado de servidor leria: /CN=Service/Campinas.
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5.1.5 Autenticacao e autorizacao

Imagine um cendrio onde vocé necessite se comunicar com uma aplicacdo em um outro
dominio da grade. Primeiro vocé quer garantias de que os dados do host sejam realmente do host.
Além de certificar-se de que vocé pode confiar no host da grade, vocé€ quer certificar-se que ha
confianca entre o host da grade que vocé quer se comunicar e o seu proprio computador na grade.

Nestes casos, vocé pode usar uma func@o de autenticagdo. Depois que vocé estiver
autenticado com o recurso remoto da grade, vocé tem entdo a op¢do de ter ao seu alcance
recursos da grade caso tenha interesse. Para isso, vocé pode usar uma funcio de autorizacdo
apenas, nao sendo necessdrio se autenticar novamente.

Com as etapas descritas abaixo, vocé (o host da grade A) autentica e € autorizado pelo
host B do outro dominio da grade computacional. Quase todas as etapas sdo para a autenticacao,
a ndo ser a dltima etapa que € de autorizacao:

» Envie seu certificado ao outro host (o host B) que vocé deseja ser autenticado.

= O host B obterd sua chave publica e o conteido de seu certificado para seu emprego

junto a chave publica da AC.

= O host B cria um nimero aleatério e devolve a vocé (host A).

= Se vocé for utilizar o nimero, cifre-o com sua chave privada e envie o niimero cifrado

ao host B.

* O host B decifrard o ntimero e certificard que o niimero decifrado € realmente o que

ele emitiu antes. Entdo o host B autentica que o certificado € realmente seu, porque

somente vocé pode cifrar o nimero com sua chave privada autorizando o acesso.

Em ambientes de grades computacionais, seu host pode ser um cliente em alguns casos, e
em outros casos, um servidor. Conseqiientemente, seu host pode ser requerido a autenticar um
outro host e ser autenticado pelo mesmo host a0 mesmo tempo. Neste caso, pode ser usada uma
autenticacdo mutua que serd detalhada na seqiiéncia.

Brevemente falando, autenticagc@o € o processo de compartilhar chaves publicas de forma
segura, e autorizacdo € o processo de mapear um determinado dominio para o acesso de um

usudrio que ja esteja autenticado.
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5.1.6 Autenticacao Mutua

Para permitir uma comunicacdo segura dentro da grade, o pacote OpenSSL pode ser
utilizado. OpenSSL € um pacote de software que € usado para criar um tinel cifrado usando
SSL/TSL entre clientes da grade e servidores. O processo de autenticacdo mutua comega quando
dois recursos da grade querem compartilhar seus recursos. Em vez de usar um repositério de
chaves, cada recurso da grade se autentica com o outro com base em seu certificado digital. Por
exemplo, um recurso da grade tentard estabelecer uma comunicag¢do segura com um outro recurso
da grade. Antes que o receptor permita o acesso do cliente a seus recursos, € necessario autenticar

um ao outro. Este processo é conhecido como SSL Handshake.

5.1.7 SSL Handshake

A fim de estabelecer uma comunicagdo segura entre o servidor da grade e o cliente da
grade, um processo handshake deve ser estabelecido. Este processo handshake € responséavel por
determinar os ajustes do SSL, trocando chaves publicas e fornecendo a base para processo miituo
de autenticacdo. O processo do handshake € visto a seguir:

1) Um cliente da grade computacional contata um servidor remoto da grade para iniciar

uma sessao segura usando um certificado digital de X.509 ID.

2) O cliente da grade emite automaticamente o nimero de versdo do SSL ao servidor,
atribui¢des de criptografia, dados gerados aleatoriamente e outras informagdes que o
servidor necessita para se comunicar com o cliente usando o SSL.

3) O servidor da grade responde, automaticamente emitindo o certificado digital local ao
cliente da grade, junto com o nimero de versdo do SSL do servidor, atribuicdes de
criptografia, e assim por diante.

4) O cliente examina a informacao contida no certificado do servidor, e verifica que:

a) O certificado do servidor € valido e tem uma data valida.

b) A AC que emitiu o certificado do servidor foi assinado por uma AC confidvel
cujo certificado € reconhecido pelo cliente.

¢) A chave publica emitida pela AC, reconhecida pelo cliente, valida a assinatura

digital.
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d) O Nome Dominio especificado pelo certificado do servidor combina com o
Nome Dominio real também do servidor.

5) Se o servidor puder autenticar com sucesso, o cliente da grade gera uma tunica “chave
de sess@o” para cifrar todas as comunicacdes com o servidor da grade usando
criptografia assimétrica.

6) O cliente cifra a chave da sessdo propria com a chave publica do servidor de modo
que somente este possa ler a chave da sessd@o. Assim o cliente a envia ao servidor.

7) O servidor decifra a chave da sessdao usando sua prépria chave privada.

8) O cliente da grade envia uma mensagem ao servidor informando que as mensagens
futuras estardo cifradas com a chave da sessdo. O servidor da grade envia entdo uma
mensagem ao cliente da grade informando que as mensagens futuras do usudrio
estardo cifradas com a chave da sessdo.

9) Uma sessdo SSL segura ¢ estabelecida. O SSL usa entdo a criptografia simétrica para
cifrar e decifrar mensagens dentro do "tinel SSL seguro”.

10) Agora que o primeiro recurso da grade foi autenticado, o segundo recurso da grade e
0s proximos serdo autenticados usando 0 mesmo processo.

11) Uma vez que a sessdo estd completa, a chave da sessdo deve ser eliminada.

Este ¢ um bom exemplo de como a seguranca da grade computacional usa criptografia
simétrica e assimétrica para autenticar e assegurar a transferéncia de dados entre recursos da
grade. Um cliente da grade usa uma vez a criptografia assimétrica para se autenticar, e entdo
passa a utilizar a criptografia simétrica junto com uma chave secreta compartilhada para cifrar e

para decifrar todos os dados transitdveis entre eles.

5.1.8 Infra-estruturas de Chaves Publicas em Grades

Na utilizagdo de ICP dentro de um ambiente de grades € muito importante compreender as
funcdes de uma comunicacdo. De modo geral, a comunicacdo € baseada na autenticagdo mutua
de certificados digitais e de SSL/TLS. Os certificados digitais que foram instalados nos
computadores da grade fornecem a autenticagdo mutua entre as duas partes. As fungdes de

SSL/TLS que OpenSSL fornece cifrardo todos os dados transferidos entre hosts da grade. Estas
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funcdes fornecem os servicos de seguranga bdsicos de autenticacdo e confiabilidade
[IBM_REDBOOK, 2003].

De acordo com Lock, et al. [LOCK, 2001], Infra-estruturas de Chaves Publicas (ICP) é
um ambiente para prover aos negdcios eletronicos, condi¢des de viabilidade a fim de que tenham
os mesmos resultados daqueles conferidos aos contratos fora da rede. Tal recurso viabiliza a
autenticacdo oficial e a integridade do documento, assim como sua elaboracdo e a
confidencialidade nas operagdes e na assinatura digital, garantindo o valor juridico e precavendo
os envolvidos nas negociacdes da recusa do que foi firmado anteriormente. Além dos requisitos
de seguranca, a ICP conta com leis e decretos elaborados pelo governo federal que possibilitam a
legitimidade do negdcio digital, quebrando definitivamente o paradigma do uso da Internet, por
exemplo, para transagdes financeiras entre empresas e pessoas fisicas.

Construir um ambiente de ICP pode fornecer os servigos necessdrios para projetar uma
solucdo segura da grade e para outras aplicacdes de computagdo distribuida. Isto, entretanto, ndo
garante que ndo haja nenhum risco de seguranca. NOs examinaremos algumas vulnerabilidades
possiveis que mesmo com todas as atengdes dispensadas ainda podem existir, possibilitando
verificar cada uma delas para melhorar a seguranga do ambiente.

Todas as ferramentas, processos, e politicas de seguranca no mundo ndo garantem
completamente um ambiente seguro. H4 ainda riscos envolvidos, mas que com a utilizacdo de

todos os recursos apresentados podem ser reduzidos a niveis aceitaveis.

5.1.9 Vulnerabilidades da ICP

Apenas pelo fato de se ter um ambiente de ICP ndo significa que o ambiente esteja
completamente seguro. Ainda existem muitas vulnerabilidades que devemos estar cientes. E
necessario saber que apesar de toda a infra-estrutura empregada sempre existird algum risco
envolvido.

Dentro de um ambiente de ICP, é sempre necessdrio estar atento aos locais que
armazenam as chaves privadas e estar atento para evitar possiveis roubos de certificados digitais.
Segundo Lock, et al. [LOCK, 2001] os seguintes aspectos devem ser considerados em um

ambiente de ICP:
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* Personificagdo: Obter um certificado através de meios fraudulentos (usudrio ou
organizac¢do) para poder se passar por estes.

* Roubo de chave privada: O uso desautorizado de uma chave privada associada a um
certificado vélido.

= Obter chave privada e acordos da AC (Autoridade Certificadora): Usar chaves da AC
para assinar certificados fraudulentos ou destruir chaves privadas.

= Decisdes de confianca automadticas: as decisdes de confianca automatizadas também

podem automatizar a fraude.

Como visto, até mesmo uma estrutura provida para gerar seguranga pode criar aberturas

que desestabilizem o ambiente provocando problemas de seguranca.

5.2 Confianca

Estudos realizados por Farag, et al. [FARAG, 2002] dizem que a confianga pode ser
definida pela garantia de confiabilidade e respeito que as partes envolvidas terdo em relacdo as
informacgdes alheias. Em geral a confiancga existe entre entidades pertencentes a0 mesmo grupo
em que ¢ demonstrado e necessdrio um interesse mutuo entre as partes. O gerenciamento de
confianca € responsavel por decidir para qual entidade e quais acdes poderdo ser tomadas.

Em um ambiente onde as politicas de acesso sdo descritas em termos de identidade de
usudrios e atributos requeridos, gerenciamento de confianga consiste em definir os recursos de
autorizacgdo para identificar os usudrios através de assinaturas e a criagdo de possiveis politicas de
acesso.

Em um sistema em que é concedida autoriza¢do a todos os usudrios através de simbolos
de identificacdo, necessita-se que o gerenciamento de confianca seja chamado a cada ag¢do para
que esta seja autorizada. J4 em um sistema onde usudrios podem delegar um ou todos os seus
direitos para que outros usudrios realizem acdes em seu nome, o controle de delegacdo faz parte
do gerenciamento de confianca.

Em grades computacionais, o gerenciamento de recursos deve ser capaz de realizar buscas
de acordo com os seguintes pontos: recursos geograficamente distribuidos, recursos

heterogéneos, autonomia administrativa das grades e diferentes controles de acesso.
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A busca de recursos ndo pode simplesmente passar sobre todos esses controles de acesso,
mas sim respeitd-los e agir de forma autorizada e para isso € empregado o gerenciamento de

confianca que busca estabelecer confiabilidade entre as partes.

5.2.1 Definicao de Confianca e Reputacao

A nogdo de confianga € um assunto complexo relacionado a caracteristicas tais como a
confiabilidade, a honestidade, e a competéncia da entidade confiada.

A literatura em geral ndo tem uma defini¢do unica de confianga para sistemas de
computagdo, mas iremos trabalhar em cima do seguinte pensamento:

“A confianca é uma forte opinido de certeza sobre a competéncia das entidades que
tomard acOes ndo apenas com valores fixos pré-estabelecidos, mas com valores aleatdrios que
mudam de acordo com o cendrio e 0 momento aplicado” [FARAG, 2002].

O nivel de confianca é construido com base em experiéncias passadas e para um contexto
especifico. Por exemplo, a entidade Y pode confiar na entidade X para usar seus recursos de
armazenamento, mas ndo executar programas usando estes recursos. O nivel de confianca €
especificado dentro de um determinado tempo porque o nivel de confianga de hoje entre duas
entidades nio € necessariamente o0 mesmo nivel da confiang¢a de um ano atras.

Ao tomar decisdes baseadas em confianca as entidades podem confiar em outras suas
informacgdes especificas. Por exemplo, se a entidade X quiser fazer uma decisdo de se usar uma
mdaquina M1 que é desconhecida de X, entdo X pode confiar na reputacdo de M1. Para Farag, et
al. A definicdo de reputacio para o ambiente de grades computacionais € a seguinte:

“A reputacdo de uma entidade ¢ uma expectativa de seu comportamento baseado em
observacdes de outras entidades ou de informacdo sobre a entidade apds o comportamento em

uma estadia dada” [FARAG, 2002].

5.2.2 Modelo de Confianca para Grades Computacionais

O sistema total de grades € dividido em dominios da grade (GDs). Os GDs sdo entidades

administrativas autbnomas que consistem em um conjunto de recursos e de clientes controlados
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por uma unica autoridade administrativa. Organizando uma grade como uma cole¢do de GDs,
pontos tais como a escalabilidade, a autonomia do local, e a heterogeneidade, podem ser
administrados. Nesse modelo, nés associamos dois dominios virtuais com cada GD: (a) um
dominio do recurso (RD) para representar os recursos dentro do GD e (b) um dominio do cliente
(CD) para representar os usudrios dentro do GD. Como RDs e CDs sd@o dominios virtuais dentro
dos GDs, alguns casos de RDs e de CDs podem estar dentro do mesmo GD.

Um RD tem os seguintes atributos que sao relevantes ao modelo de confianca: (a) posse,
(b) grupo de tipo de atividade (TA) que d4 a ele sustentacdes, e (c) confianga em nivel (CN) para
cada TA. O grupo de TAs determina as funcionalidades fornecidas pelos recursos que sio parte
do RD. Algumas atividades, como exemplo, que podem compor uma atividade em um RD
incluem imprimir, armazenar dados, e usar servigos de exposi¢do. Associar um CN com cada TA
fornece a flexibilidade de abrir seletivamente servicos aos clientes.

Similarmente, os CDs t€m seus proprios atributos de confianca relevantes ao modelo de
confianga. Os atributos para CDs de confianca incluem: (a) a posse, (b) TAs procurada, e (c)
CNs associada aos TAs. O campo de TA indica o tipo € o nimero da atividade que um cliente
estd solicitando. Os TAs podem ser atdmicos ou compostos. Um cliente com um TA atdomico

requer apenas uma atividade visto que um cliente com um TA composto requer atividades

multiplas.
Dominio do Recurso
Dominio do RD1
Cliente CN1
TA -1 TA -k
CDl1 CNI-1j CNKk-1j
CDi . CNI1-ij ... CNKk-ij

Tabela 5.1: Exemplo de niveis de confianga [FARAG, 2002].

A tabela acima demonstra um conjunto de niveis de confianca entre o dominio do cliente
e o dominio dos recursos.
As entradas na tabela do nivel de confianca sd@o quantificadas simetricamente para os

relacionamentos de confianga que sdo assimétricos. Por exemplo, para o relacionamento de

106



confianca entre o dominio CDi do cliente e 0 dominio RDj do recurso € definido por f(i; ).
Como a confianga é uma funcao assimétrica o relacionamento reverso entre RDj e CDi, no geral,
ndo é dado pelo f(i; j). Entretanto, ndés denotamos o valor atual das duas fun¢des usando um
tnico valor, isto &, ij de CNk para CDi e RDj que acoplam na atividade TA - k. O ij de CNk
denota o valor de confianca para uma atividade de um cliente de CDi em um recurso em RDj.
Suponha que nds temos o cliente X de CDi que quer acoplar nas atividades TAp, TAq, e TAr no
recurso Y em RDj. E possivel calcular o nivel oferecido de confianca, o ij de CNn entre 0 X e o
Y, isto €, ij = min(CN de CNn para o TAp; TAI para TAq; TAIl para TAr). Ha dois niveis

requeridos da confianga, sendo um do lado do cliente e o outro do lado do recurso.

CN CN Oferecido

Requisitado A B C D E
A 0 0 0 0 0
B B-A 0 0 0 0
C C-A C-B 0 0 0
D D-A D-B D-C 0 0
E E-A E-B E-C E-C 0

Tabela 5.2: Valores previstos de suporte a confianca. [FARAG, 2002]

Os valores do nivel de confianga usam uma escala que vai de nivel muito baixo de
confianga até um nivel de confianca muito elevado que vai de A até E respectivamente.

Os niveis de confianga devem ser mantidos atualizados, caso contrario pode resultar em
um processo ineficiente em um sistema muito grande em escala tal como grades computacionais.
Este processo € eficiente no modelo de confianga por varios motivos. Primeiramente, como
mencionado previamente, nés dividimos o sistema de grades em GDs.

Os recursos e os clientes dentro de um GD herdam os pardmetros associados com os RD e
o CD que sao associados com o GD. Isto aumenta a escalabilidade para a busca de recursos. Em
segundo, a confianca € um atributo que varia lentamente, conseqiientemente, a atualizagdo dos
niveis de confianca ocorrem de maneira pouco significativa. Um valor na tabela do nivel de

confianca € modificado por um valor novo do nivel de confianca que seja calculado baseado em
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uma quantidade significativa de dados transacionados que justifiquem a alteragdo dos niveis de
confianga.

A figura abaixo (figura 5.1) mostra um diagrama de bloco de um sistema de
gerenciamento de recursos baseado nos niveis de confianga. Os CDs e o RDs t€ém os agentes
associados a eles que auxiliam no monitoramento das transag¢des do nivel da grade e ddo forma as
no¢des de confianca. Estes agentes tém o acesso a tabela do nivel de confianca. Se a nova
confianga avaliar diferentes valores existentes nas tabelas, os agentes atualizam a tabela. Neste
estudo, nds mantemos uma Unica tabela em um sistema de gerenciamento de recursos
centralmente organizado. A tabela pode, entretanto, ser replicada em dominios diferentes para

finalidades de leitura.

Fecomendacio
de conflanca.

Dotrdti o Drotrdtio
docliente [ do diente

Identificador
de Fecursos

Agente
Gerenciador de

Agente
Gerenciador de
Femirsos

B 2
Drotritio
do recurso

Recomendacio
de conflanca.

Figura 5.1: Componentes de gerenciamento de confianca da grade. Inspirado em [FARAG, 2002].

Como mostrado na figura 5.1, um agente do CD ou do RD pode estimar a confianca
através de canais diretos e de recomendacgdo. O canal direto estd estimando a confianca baseada
em transacOes diretas e o canal de recomendagdo estd estimando a confianca baseada na

reputacdo. A recomendac¢do pode ser um conjunto de agentes do CD ou do RD que tiveram
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interagdes precedentes com o dominio de interesse. O agente do CD ou do RD do alvo que recebe
a recomendacdo deve decidir como serd atribuido o valor de confianga definindo niveis de
confiancas para as novas entradas.

O gerenciamento de confianca em um ambiente de grade € considerado um dos principais
pontos para a garantia da integridade das informacdes, uma vez que apenas clientes e recursos

confidveis poderdo estabelecer relacionamentos e atividades dentro dos dominios da grade.

5.3 Delegacao

Imagine uma situacdo onde vocé distribua tarefas para as maquinas remotas da grade e as
deixe distribuir sub tarefas a outras mdquinas sob sua politica da seguranca. Se vocé estiver no
lado do host A, vocé pode criar um proxy (procurador) no lado do host B para delegar sua
autoridade. Este procurador age em seu nome, € submete uma requisi¢cdo em seu interesse. De
acordo com documento Redbook elaborado por pesquisadores da IBM Corporation
[IBM_REDBOOK, 2003] sera explicado o processo de delegacao.

As etapas seguintes descrevem o procedimento para criar o procurador (criacdo do proxy)
em uma maquina remota e o procedimento para submeter um requerimento a outro host remoto

em seu interesse (acdo do proxy).

5.3.1 Criacao do proxy

Para a cria¢do do procurador:

» Uma comunicagdo confidvel é criada entre o host A e o host B.

* O host A pede para o host B criar um procurador que delegue sua autoridade.

* O host B cria o certificado de procurador (proxy) conforme requisitado e envia de
volta ao host A.

* O host A assina o certificado de procurador (proxy) usando sua chave privada e
devolve para o host B.

= Host A envia seu certificado ao host B.
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5.3.2 Acao do procurador (proxy)

Para a acdo do procurador:

O procurador envia o certificado do host A e o certificado de procurador ao host C.
O host C obtém a chave publica do procurador através do seguinte caminho:

o O host C obtém sua identificacdo e sua chave publica usando a chave publica

da AC.

O host C obtém a identificagdo e a chave publica do procurador através do
certificado proxy utilizando sua propria chave publica que acabou de ser
obtida.

A identificagdo é um nome distinto similar a
“O=Grid/O=Globus/OU=itso.Grid.com/CN=yourname". A identificacdo do
certificado de procurador (proxy) é similar a identificagdo de seu proprietério
"0O=Grid/O=Globus/OU=itso.Grid.com/CN=yourname/CN=proxy". A fim de
validar o certificado do procurador, o host C apenas tem que se certificar de
que a parte principal da identificacdo do certificado do procurador seja a sua.
Se for validado, seu procurador autenticado pelo host C € capaz de agir em

interesse do host A.

O procurador cifra uma requisicao de mensagem usando sua chave privada e envia ao

O host C decifra a mensagem usando a chave publica do procurador e obtém a

requisi¢ao.

O host C roda o pedido sob a autoridade de um usudrio local. O usudrio € especificado

usando um arquivo de mapeamento, que representa 0 mapeamento entre os usudrios da grade

(identificacdo na grade) e usudrios locais (nome local do usudrio).
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5.4 Globus

Uma das principais ferramentas de suporte existentes hoje em dia para a construcdo de
grades computacionais € o Globus Toolkit. O site da alianca Globus [GLOBUS, 2005] explica as
caracteristicas dessa tecnologia.

O Globus Toolkit ¢ um conjunto de servigcos que facilita a computagdo em grade. Tendo
sido a solucdo de maior impacto na comunidade da computacdo de alto desempenho, o Globus e
os protocolos definidos em sua arquitetura tornaram-se um padrdo como infra-estrutura para
computacio em grade.

A utilizacdo dos servicos do Globus pressupde a instalagdo e configuracdo de uma
considerdvel infra-estrutura de suporte. Cada recurso € gerenciado por uma instancia do Globus
Resource Allocation Manager (GRAM), o responsdvel por instanciar, monitorar e reportar o
estado das tarefas alocadas para o recurso.

As requisicdes do cliente sdo recebidas pelo Gatekeeper que consulta o Globus Security
Infrastructure (GSI). Este servico permite uma autentica¢do Unica do usudrio na grade. A partir
desta autenticacdo, 0 GRAM verifica se o usudrio pode executar no recurso em questdo. Caso o
usudrio tenha o acesso permitido, é criado um Job Manager, que € responsavel por iniciar e
monitorar a tarefa submetida. As informacdes sobre o estado da tarefa e do recurso sdo
constantemente reportados ao servico de informagdo e diretério do Globus chamado de
MetaComputing Directory Service (MDS).

Apesar de resolver satisfatoriamente diversas questdes do aspecto operacional, o Globus
ndo ataca o problema da grade do ponto de vista gerencial. Utilizando o mecanismo de acesso
hoje disponivel, sdo necessdrias negociagdes com os donos de recursos para obter o acesso a estes
e hd necessidade do mapeamento dos clientes para usudrios locais, fatos que limitam a
escalabilidade deste mecanismo.

O Globus Security Infrastructure (GSI) disponibiliza um conjunto de ferramentas e
bibliotecas que possibilitam o acesso seguro de aplicagdes e usudrios aos recursos de uma grade

computacional.
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5.4.1 Caracteristicas do GSI

Com o crescimento das grades computacionais, surgiu a necessidade de se pensar em um
esquema que permitisse uma comunicagdo segura entre elementos do ambiente, com suporte a
autenticacdo, incluindo delega¢do de credenciais para os recursos.

Motivado por isso, a API-GSI, desenvolvida pela Globus Alliance, baseia-se em chaves
criptografadas, certificados no padrao X.509, e Secure Sockets Layer (SSL) como protocolo de
comunicagao.

As caracteristicas de seguranca do GSI estdo voltadas principalmente para a autenticagdo,
comunica¢do segura, autorizacdo e privacidade. Os elementos da grade (usudrios, estacdes e
recursos) utilizam certificados, contendo informagdes relativas a identificacdo e autenticacao,
assinados por uma AC.

O GSI oferece duas formas de autenticacdo, a Unica e a mutua. Na autenticagdo tnica
(single sign-on), o usudrio autentica-se apenas uma Unica vez para, a partir de entdo, utilizar
usudrios proxies, que podem iniciar procedimentos no sistema e alocar recursos da grade, ndo
importando o dominio administrativo em que ele se encontra.

Tratando-se de autenticacdo mutua, esta utiliza SSL e envolve a troca de certificados entre
os elementos da grade. Para garantir a seguranca na comunicagdo, o GSI implementa um conceito
de Assinaturas Digitais, responsdveis pela autenticidade e integridade dos dados de origem. Essa
abordagem permite prevencdo de bloqueios ao envio de informagdes (ndo repudio). Por se basear
em funcOes Hash, as assinaturas digitais proporcionam uma melhoria na Assinatura Digital
Simples, recebendo a entrada de dados encriptados de tamanhos variados e produzindo um
tamanho fixo, o que torna a transmissio de informagdes ndo s6 mais segura como também mais
eficiente.

Outra caracteristica relevante € a delegacao de credenciais, que se da através da criacdo de
usudrios proxies. As chaves privadas e os certificados X.509, criados para cada usudrio proxy
gerado remotamente dentro da grade, devem ser assinados pela chave original do usudrio
credenciado.

O certificado X.509 utiliza um protocolo baseado no TLS ou SSL. O certificado X.509 e a

([N

chave associada identificam univocamente o utilizador ou o servico na grade. Para isso

(€N

necessdrio utilizar uma AC em que a organizagdo virtual confie. O protocolo baseado no TLS
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utilizado para verificacdo, integridade e criptografia dos dados. Os gateways sdo usados para
fazer o mapeamento entre a infra-estrutura GSI e os mecanismos locais.

Um conceito central na autenticacdo GSI € o certificado. Todos os usudrios, servicos e
hosts na grade s@o identificados por um certificado que contém informagdes vitais para a
identificacdo e autenticagdo dos usudrios ou dos servi¢os. Um certificado € um documento digital
que contém a chave publica e os detalhes sobre o proprietdrio do certificado. Quando um
certificado € assinado por uma AC, ele se torna um identificador eletronico.

Se as duas partes tiverem certificados e confiarem nas ACs que os assinaram, serd
possivel comprovar suas identidades. Antes que a autenticacdo mutua possa ocorrer, as partes
envolvidas deverdo confiar primeiramente nas ACs que assinaram seus certificados. Isso significa
que elas possuem copias dos certificados das ACs que contém a chave publica das ACs as quais

devem confiar que os certificados pertencam.

5.5 Grade das Américas - TAGPMA

De acordo com a TAGPMA (The Americas Grid Policy Management Authority)
[TAGPMA, 2005], a grade PMA das Américas opera no continente americano orientado pela
organizacdo das ACs desta regido e por partes de confiangca nestas ACs. O objetivo € facilitar a
criacdo de grades neste continente estabelecendo politicas que tragam confiangca para toda
entidade que fizer parte da grade.

Na Europa e Asia também existem organiza¢des com o objetivo de desenvolver grades
continentais. Desta forma no mundo estd se formando 3 grandes vertentes em termos de grade
sendo TAGPMA (Américas), EUGridPMA (Europa) e APGridPMA (Asia Pacifica).

Os escopos principais de uma grade PMA sdo:

1 - Fornecer certificacio para todos os fornecedores de servicos da grade;

2 - A grade PMA TAGPMA funcionaré apenas no territério conhecido por Américas;

3 — Um dos objetivos dos PMAs € estabelecer confianga entre eles para difundir de forma
segura e confidvel o conceito de grade global;

4 — O TAGPMA desenvolvera critérios de confianca de acordo com os diferentes tipos de

servigos e autenticagao;
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Em sintese os PMAs serdo vistos com uma grande organizacado gerenciadora das ACs em
nivel continental que estard cordenando politicas e autoriza¢cdes que permitam o estabelecimento

de confianca para a operacdo em grades computacionais.

5.6 Legion

O Legion € um exemplo de um sistema de provimento para aplicagdes em grades que nao
utiliza ICP para gerar um ambiente seguro.

Segundo os documentos técnicos em grades computacionais do sistema de suporte Legion
[LEGION, 2003], o seu modelo de seguranca difere muito dos sistemas convencionais. Os
programas e objetos do Legion executam em cima do sistema operacional do computador, no
espaco do usudrio. Dessa maneira, eles estdo sujeitos a politicas e controle local do sistema
operacional. Um aspecto critico da seguranga do Legion € que a seguranga do sistema depende de
todos os computadores serem confidveis; existem varios dominios de confianga, mas estes podem
possuir computadores ndo confidveis.

O controle de acesso para objetos Legion requer primeiro que o usudrio determine a
politica de seguranca de um objeto pela defini¢do de direitos do objeto e chamadas de métodos
que ele permite. O controle é executado através de uma func@o denominada Mayl, presente em
todo objeto. Mayl € como um policial do trafego: todos chamados de um método para um objeto
devem primeiros passar por Mayl antes da funcdo desejada ser invocada. Somente se o
requisitante possuir os direitos para o método desejado, Mayl permitird que o método invocado
prossiga.

Para tornar os direitos disponiveis a um requisitante, o dono do objeto apresenta uma lista
de direitos concedidos. Quando o requisitante invoca um método de um objeto, ele apresenta a
lista de direitos concedidos a Mayl, que checa o escopo e a autenticidade. O dono de um objeto
também pode fixar um conjunto de direitos semipermanentes a um requisitante ou grupo em
particular. A responsabilidade de Mayl € entdo confirmar a identidade do requisitante e comparar
os direitos autorizados com os direitos requisitados para o método chamado. A verificacio é
também para enderecar o pedido e proteger a comunicag@o entre os objetos. Todo objeto Legion
tem um par de chaves publica e uma identifica¢do tnica, sendo que a chave € parte do nome do

objeto. Objetos podem usar a chave publica de um outro objeto desejado para criptografar sua
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comunicacdo com ele. Da mesma forma, uma chave privada de um objeto poder ser usada para
assinar mensagens e fornecer autenticacao.

Legion € um dos principais sistemas de provimento para aplicacdes em grades, mas que
possui caracteristicas muito especificas o que tem dificultado sua evolugdo. Ao contrario do
Legion, Globus possui uma facilidade muito grande de integracdo com as aplica¢des por utilizar
ICPs e projetar servigos que tornam mais faceis o desenvolvimento de sistemas para o ambiente

de grades computacionais.

5.7 Resumo

Este capitulo destacou o emprego de infra-estruturas de chaves publicas em grades
computacionais. As principais operacOes apresentadas se referem aos controles realizados entre
as fronteiras dos dominios administrativos, mostrando como € o controle de confianca entre os
participantes da grade. A questdo da delegacdo € um outro aspecto importante, pois permite que
direitos sejam oferecidos a entidades, chamadas de proxy (procuradores), para que servicos sejam
executados em nome de usudrios ndo pertencentes a0 dominio do recurso requerido. Também
foram mostrados exemplos de sistemas de suporte para aplicagdes em grades computacionais
(Globus e Legion) no que se refere a caracteristicas de seguranga e como 0s paises e continentes
estdo se organizando para criar grades computacionais regionais € num futuro atingir nivel

mundial.
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Capitulo 6

Conclusoes

A proposta inicial de grades computacionais diz que inicialmente a montagem das grades
serd feita entre partes com interesses similares, como satde, biologia, astronomia, fisica, dentre
outros que estardo interligando laboratérios, empresas e universidades e, que tenham interesses
semelhantes. Com sua expansdo, pode-se chegar, no final, em algo como a formagdo de uma
grade global, uma rede distribuida de colaboracdes e prestacio de servicos entre seus
participantes em nivel mundial.

Muitas iniciativas de colabora¢do com interesses similares, principalmente nas areas de
pesquisas cientificas, ja existem. AplicacOes para grandes organizacdes também j4 estdo sendo
comercializadas, mas se formos pensar nas perspectivas apresentadas para o conceito de grade
podemos ver que ainda estd ocorrendo uma evolugdo e muito ainda tem de ser feito.

Considerando as perspectivas de evoluciao de grades que seria em 3 (trés) fases, podemos
dizer que estamos apenas na primeira, andando em paralelo com algumas iniciativas de outras
fases. Na primeira fase, estdo ocorrendo as implementacdes comerciais de grades de produgdo
por corporagdes que possuem presenca global ou que precisam acessar recursos fora de uma
simples corporagdo local. Na segunda fase em que acontecerdo operacdes de organizagdes com
indudstrias similares ou dreas de interesse colaborativo em projetos de objetivo em comum
praticamente ndo existem iniciativas, uma vez que aspectos como concorréncia ainda pesa mais
do que a colaborac@o em um projeto Uinico. Mas o ponto extremo que denominamos de terceira
fase, é a adogdo dos sistemas de grade por parte dos usudrios como um modelo utilitario. Para se
chegar a esta fase leva-se algum tempo, mas é impossivel dizer que isso ndo serd uma realidade
se analisarmos todos os esforcos que estdo sendo feitos.

Muitos grupos (por exemplo, Globus e Legion) ja possuem 6timas arquiteturas de grade,
com solucdes eficientes de seguranga, mas que na maioria dos casos absorveram aplicacdes de
pesquisas em que o controle de seguranca é mais simples por geralmente envolver um ambiente

educacional ou cientifico, em que os interesses e beneficios sdo comuns a todos. Além disso,
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tecnologias como o Globus Toolkit estao sendo adotadas por grandes empresas, como € o caso da
IBM, no desenvolvimento de suas aplicacdes para grades computacionais.

Empresas como IBM, Sun e Oracle possuem iniciativas para introduzir o conceito de
grades computacional no mundo empresarial. Algumas empresas comecam a operar essa infra-
estrutura, porém dentro de um limite em que a propria organizacao possa ter o controle sobre seus
recursos e informagdes trazendo seguranca em sua utilizacao.

A popularizacdo do conceito de grade computacional levard algum tempo ainda, ja que é
um tanto recente e até desconhecido da grande maioria de profissionais da propria drea de
informatica.

Algumas iniciativas de utilizacido de grades através do conceito de grades de servicos, ou
seja, as prestacdes de servicos através da infra-estrutura de grade, comecam a acontecer, porém
de maneira bastante timida através de parcerias (por exemplo, servico de busca de reserva de
hotéis, porém em hotéis de um mesmo grupo) que irdo beneficiar usudrios na obtencdo de
servicos e trazer ganhos financeiros as empresas que oferecem estes servigos.

Mas quando tratamos de negdcios que envolvem valores financeiros, apesar de
vislumbrarmos um cendrio magnifico em termos de prestacdo de servicos a diversos segmentos, a
questdo de seguranca € primordial. A confianca nestes ambientes sO serd conquistada se o
ambiente for comprovadamente seguro, tanto do ponto de vista dos usudrios para o prestador de
servi¢o, quanto das empresas que estdo utilizando a grade para oferecer seus servigos.

A seguranca estd evoluindo de acordo com o avango da propria infra-estrutura de grades
computacionais. A medida que a amplitude das grades aumenta a sua complexidade, os desafios
de seguranga também se tornam maiores.

Nas primeiras iniciativas realizadas dentro de institui¢des cientificas ou académicas, em
que o foco era a utilizacdo de recursos ociosos para agregar poder computacional e resolver
problemas de alta demanda em termos de processamento de dados, podemos dizer que a
estabilidade dos mecanismos de seguranca ¢ maior e mais tranqiiila de ser alcancada ja que a
propria infra-estrutura de seguranca existente € utilizada, sendo apenas integradas as
funcionalidades da grade.

Para atingir novos objetivos, principalmente aqueles considerados da fase final, em que

chamamos de Grades de Servigos, a confianca depositada no ambiente serd conquistada passo a
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passo, peca a peca, como se fosse um quebra cabega que se unird formando uma grande rede de
processamento de informagdes.

A popularidade de grades computacionais se dard apenas com a construc¢do de aplicagdes
que prestem servicos em nome de pessoas de forma transparente e segura. Um exemplo de
aplicacdo foi citado no trabalho, que € a reserva de hotéis, mas outros servicos como reserva de
passagens aéreas, reserva de passagens rodovidrias, s@o outros casos que ajudariam a tornar
popular o conceito de grades.

Os sistemas de suporte a grades estdo evoluindo nas questdes de seguranga. Vimos que
técnicas para a resolu¢do de intimeros problemas sdo propostas e desenvolvidas com o objetivo
de proteger, dar confiabilidade e integridade as informagdes e processos existentes na grade.
Dentro dessas funcionalidades abordamos questdes de autenticacdo, autorizacdo, confianga,
delegacdo e outras que visam tornar o ambiente seguro.

Em casos de aplicagdes em colaboragdes cientificas em que existe um conhecimento dos
seus limites e que ndo ha interesses sobrepostos, a infra-estrutura de segurancga e a arquitetura da
grade computacional se mostram confidveis e eficientes vistos os inimeros casos citados neste
trabalho.

A popularizacdo do conceito vai gerar grandes desafios que necessariamente fardo com
que pesquisas e estudos sejam realizados com maior objetividade e velocidade para que os
problemas, principalmente os de segurancga, sejam descobertos e resolvidos antes que grandes
prejuizos se espalhem. Este ¢ um dos motivos que induz um crescimento gradual do conceito de
grades.

O caso do projeto Seti@home mostra que mesmo ndo envolvendo interesses financeiros, a
expansdao do projeto se deparou com problemas de seguranca nunca previstos. Por esses
problemas a quantidade de computadores que disponibilizam seus ciclos de processamento hoje,
¢ bem menor do que na época em que o projeto atingiu seu maior nivel de popularidade. Uma das
questdes responsaveis por isso foi a perda de confianga nos aspectos de seguranca da aplicac¢io
que colocava em risco informagdes pessoais dos usudrios.

Atingir um nivel de maturidade para aplicacdes em grades para uma escala global ¢ um
grande desafio, principalmente para negécios que envolvem concorréncia. Sempre que existir
concorréncia, principalmente para fins financeiros, existirdo pessoas mal intencionadas para

conseguir seus objetivos desonestamente. Os problemas serdo percebidos quando ocorrerem e
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deverdo ser resolvidos pelas préprias aplicacdes, porém sempre integradas aos mecanismos de
segurancga das grades computacionais.

Iniciativas de empresas como IBM, Oracle e Sun, por exemplo, através de seus produtos
ajudam que o conceito de grades seja empregado de forma confidvel em grandes corporagdes
integrando parceiros como clientes e fornecedores. Nesse cendrio, todas as tecnologias de
seguranca empregadas nas corporagdes ndo serdo substituidas, mas sim incorporadas para serem
usadas dentro das grades e por isso os ganhos com os beneficios de grades computacionais sao
reais e mais seguros para as corporagdes do que para usudrios comuns.

Quanto a seguranca em si, mecanismos estdo sendo pesquisados e aprimorados, € em
paralelo a expansdo do conceito de grades computacionais, as necessidades de seguranga também
estdo evoluindo. Aos poucos empresas comecardo a utilizar a infra-estrutura de grades e mais
aplicagdes serdo desenvolvidas fortalecendo o conceito até que o ideal almejado por Ian Foster,
Carl Kesselman e outros, sejam alcangados ou até mesmo superados.

Como expressado por lan Foster, daqui a algum tempo a computacdo em grades serd
considerada um dos grandes padrdes de tecnologia da informacdo. Apesar dessa evolugdo estar
ocorrendo de forma mais lenta do que o esperado € fato que dentro de alguns anos teremos
inumeras aplicagdes de servicos sendo executadas dentro de um ambiente de grades

computacionais, trazendo grandes beneficios a seus usudrios.

As principais contribuicdes deste trabalho foram:

* Apresentacdo dos principais conceitos de grades computacionais.

= Levantamento dos principais problemas e desafios de seguranca encontrados em um
ambiente de grades.

* Demonstra¢do de uma arquitetura aberta para a integracdo de servigos ao ambiente de
grades.

= Detalhamento do funcionamento e emprego de infra-estruturas de chaves puiblicas em

grades computacionais.

O assunto abordado neste trabalho, que faz um levantamento sobre seguranca em grades

computacionais, possibilita extensdes. Dentre elas podemos citar:
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* Estudo aprofundado de protocolos e mecanismos de seguranga utilizados em grades
computacionais.

* Integracdo de aplicacOes de prestagdes de servigo com a infra-estrutura das grades.

De tudo o que foi visto podemos perceber que as maiores dificuldades estdo no
estabelecimento de confianga entre dominios diferentes, o que em muitos casos estd fazendo com
que as potencialidades das grades computacionais sejam utilizadas como simples clusters.

Apesar de toda tecnologia empregada é possivel perceber que a evolugdo das grades tem
barrado mais em questdes culturais e sociais ja que € dificil se prover que é possivel depositar
confianca em toda essa infra-estrutura da noite para o dia.

O TAGPMA para as Américas ¢ um exemplo de iniciativa para comecar a resolver estes
problemas ja que estabelece uma grande estrutura de certificacdo e que por consequéncia amplia
os niveis de confianga e seguranca entre as grades computacionais o que nos fazer acreditar que
no futuro ndo muito distante estaremos utilizando servigos que envolvam vdérios paises de

diferentes continentes.
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Glossario de Siglas

ASP: Application Service Providers.

GRAM: Globus Resource Allocation Manager, que submete e controla as tarefas na
grade.

HTTP: HyperText Transfer Protocol ou Protocolo de Transferéncia de Hipertexto.

HTTPs: HiperText Transfer Protocol Secure ou Protocolo de Transferéncia de
HiperTexto Segura.

IDS: Intrusion Detection System ou Sistema de Deteccdo de Intrusdo

IIOP: Protocolo de Transporte utilizado entre CORBA.

IPSEC: Internet Protocol Security

J2EE: Versao JAVA para o desenvolvimento e execu¢do de aplicagdes.

LAN: Local Area Network ou Rede Local

MPI: Message Passing Interface. Uma biblioteca de rotinas de passagem de mensagens
voltada para a padronizacio e para a portabilidade de programas entre sistemas diferentes.

MPL: Model Programming Language.

MPPs: Massively Parallel Processor.

NET (.NET): NET € um framework desenvolvido pela Microsoft para rodar aplicacdes
escritas em diferentes linguagens transparentemente, umas para as outras. Este framework
permite que qualquer aplicacdo seja executada de qualquer lugar do mundo, em qualquer
dispositivo.

NOWSs: Um conjunto de estacdes de trabalho ou PCs, ligado por uma rede local.

SMPs: Symmetric Multi-Processing ou multiprocessamento simétrico.

SOAP: Simple Object Access Protocol é um protocolo para intercimbio de mensagens
entre programas de computador. SOAP € um dos protocolos usados na criacdo de Servigos web.

SSL: Secure Socket Layer é um padrdo de comunicagdo, utilizado para permitir a
transferéncia segura de informacdes através da Internet.

SSP: Storage Service Providers.

TCP/P: Transmission Control Protocol / Internet Protocol.

TI: Tecnologia da Informagao.

UPS: Uninterruptible Power Supply.
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VPN: Virtual Private Network é uma rede de uso exclusivo dos usudrios autorizados por
uma empresa, para que se conectem a ela de qualquer lugar do mundo.

WANS: Wide Area Network é uma rede de computadores que abrange uma grande drea
geografica, com freqii€éncia um pais ou continente.

WS: Abreviatura de Web Services.

XML: Extensible Markup Language € uma linguagem universal para permitir a troca de
informacdes de forma estruturada através da Internet. Permite que os programadores transportem

dados de um servidor para outro da rede de forma transparente e organizada.
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