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Resumo

O Gerenciamento de Risco de TI t€ém se tornado uma preocupacdo constante das organizacoes,
em fun¢do da importancia que o ambiente tecnolégico passou a representar para o negocio das
empresas ao longo das ultimas décadas. Concomitantemente, cada vez mais as empresas tém de
estar aderentes as regulamentacdes externas que afetam o nicho de mercado em que estdo
inseridas. O Gerenciamento do Risco, em particular, € um requerimento sujeito a essas regras.
Entender e tratar adequadamente tais riscos, visando minimizar impactos negativos nas operagoes
das organizacgdes € o principal objetivo do processo de Gerenciamento de Risco de T1. A escolha
de uma boa metodologia de Gerenciamento de Risco de TI, adaptada as necessidades da
organizacdo, ¢ um dos requisitos chaves para o sucesso deste processo. Nessa dissertacao
discutiremos todo o conceito relacionado ao tema Gerenciamento de Risco de TI, e

compararemos trés metodologias de Gerenciamento de Risco de TI amplamente utilizadas.



IX

Abstract

Information Technology (IT) Risk Management has become a continuous concern for
organizations due to the increasing importance technology has had to business over the past few
decades. Simultaneously, more and more companies need to be compliant with external
regulatory rules which affect the market where they act. Risk management, in particular, is a
requirement subject to those rules. To understand, and properly treat, I'T related risks in order to
minimize negative impacts in an organization’s operations is the main objective of the IT Risk
Management process. Choosing a good methodology, adapted to the company’s needs, is one of
the key requirements for the success of this process. In this work, the conceptual background of
IT Risk Management is discussed and three widely used IT Risk Management methodologies are

discussed and compared.
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Capitulo 1 - Introducao

1.1 Motivacao

O processo de Gerenciamento de Risco de Tecnologia da Informacgdo (doravante denominado
Gerenciamento de Risco de TI) visa identificar e mitigar os riscos inerentes aos ativos de
tecnologia que possam vir a comprometer as operacdes da organizacao, impedindo que esta possa

atingir seus objetivos de negdcio.

Quando a atividade principal da organizacdo depende fortemente da tecnologia, os riscos de
Tecnologia da Informacdo podem se transformar em riscos para o negécio, e as falhas na
protecdo dos ativos de TI se traduzem diretamente em perdas financeiras, comprometimento da

imagem, ou reducdo na eficiéncia operacional.

As empresas precisam criar € manter um ambiente tecnoldgico no qual os processos de negdcio
possam funcionar corretamente. Esse mesmo ambiente necessita manter a confidencialidade e
privacidade dos dados da organizacdo, bem como assegurar sua integridade. O alcance de tais
objetivos ndo depende necessariamente da implantagdo de hardware e software, mas muitas vezes
da realizagdo de processo de Gerenciamento de Risco de TI eficiente, no qual todos os riscos

estejam mapeados e as estratégias de mitigacdo contempladas.

O processo de Gerenciamento de Risco € um componente necessario da estratégia de qualquer
negdcio, e o processo de Gerenciamento de Risco de TI estd inserido no mesmo contexto.
Encontrar o balanceamento adequado entre aceitar o risco, ou arcar com os custos de perda e

seguro, e o custo de prote¢do, € uma das chaves do sucesso para o negdocio.

! S40 considerados ativos: informagdes, hardware, software, documentacéo, dispositivos de infra-estrutura, dentre

outros.
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A inexisténcia de trabalhos nesse segmento, bem como a relevincia que tem se dado ao aspecto
do risco atualmente, contribuiram para a escolha do tema. Para muitas organizacdes, o
Gerenciamento de Risco de TI, estd entre os principais riscos que necessitam ser gerenciados.

Esse nivel de significancia decorre de quatro principais tendéncias:

® as organizacOes aumentaram a dependéncia dos processos de negdcios em
seus sistemas de informacao;

e a escala de investimento necessdria para manter o ambiente tecnoldgico
atualizado e protegido € alta, sendo necessario um correto balanceamento
entre o investimento efetuado e o retorno obtido;

e o crescimento continuo das vulnerabilidades nos sistemas;

e a descoberta constante de novas tecnologias e outras formas de realizar
negdcios; e

® requerimentos legais, por exemplo a lei Sarbanes Oxleyz.

Outros fatores que também contribuiram para a escolha do tema foram identificados a partir da
minha experiéncia profissional na drea de Gerenciamento de Risco e Seguranga da Informacao,

os quais incluem:

e a dificuldade das empresas em estabelecer e conduzir um processo de
Gerenciamento de Risco de TI eficaz;
e 0 baixo conhecimento das organizacdes quanto a existéncia de

metodologias de Gerenciamento de Risco de TI;

* Sarbanes Oxley — lei de reforma corporativa, emitida pelo Congresso dos EUA que gera um conjunto de novas
responsabilidades e san¢des aos administradores com o objetivo de coibir préticas lesivas que possam expor as
sociedades andnimas a elevados niveis de risco. No Brasil esta lei se aplica as empresas com ac¢des negociadas no
mercado de capitais dos EUA, multinacionais de capital americano, e empresas brasileiras com “American

Depositary Receipts (ADRs)” nos EUA.
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¢ a inexisténcia de um estudo sistemdtico que analise 0s aspectos positivos e
negativos de cada metodologia, permitindo que as empresas consigam
identificar qual se adapta melhor as necessidades da organizagdo; e

® pouca literatura nacional sobre o tema.

1.2 Objetivos

Essa dissertacdo tem por objetivo apresentar todo o ciclo para conducdo do processo de
Gerenciamento de Risco de TI, desde a identificacdo dos riscos até a escolha dos controles

necessarios para mitigacao dos mesmos.

Adicionalmente, esse trabalho busca apresentar como diferentes metodologias de Gerenciamento
de Risco de TI abordam o tema, apresentando, quando aplicdvel, os aspectos positivos e

negativos existentes em cada uma delas.

1.3 Contribuicoes

As principais contribuicdes dessa dissertacao sao:

— apresentar os principais conceitos relacionados ao tema Gerenciamento

de Risco de TI;

— justificar a importancia da conducdo do processo de Gerenciamento de
Risco de TI, apresentando os principais beneficios obtidos pelas
empresas que o efetuam regularmente seguindo uma metodologia

apropriada;

— fornecer aos Gestores de TI e profissionais que atuam nas areas de

Seguranca da Informacdo e Gestdo de Risco diretrizes de como o
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processo de Gerenciamento de Risco de TI deve ser conduzido, para

que a organizac¢do obtenha éxito em relagdo ao mesmo;

— discutir os aspectos positivos e negativos das metodologias de
Gerenciamento de Risco de TI comumente empregadas, visando
facilitar a andlise de qual estd mais aderente as necessidades da

organizacao; e

— fornecer aos Gestores de TI um questiondrio contemplando os
principais aspectos de TI a serem verificados durante a identificacio

dos riscos (Apéndice A).

1.4 Organizacao deste documento

Esta dissertacdo estd estruturada em cinco capitulos, conforme segue:

Capitulo 1 — Introdugao

O Capitulo 2 — O processo de Gerenciamento de Risco de TI apresenta os
principais desafios referentes a implementacio de um processo de
Gerenciamento de Risco de TI; a definicdo das principais terminologias
associadas ao tema, visando facilitar o entendimento do leitor ao longo desta
dissertacdo; e todo o ciclo de Gerenciamento de Risco de TI, o qual engloba

identificacao dos riscos, mitigacao € monitoramento.

O Capitulo 3 — Analise das metodologias de Gerenciamento de Risco de
TI: FIRM, NIST SP 800-30 ¢ OCTAVE apresenta sucintamente cada uma
das metodologias, bem como a andlise comparativa dos principais aspectos que
compdem o processo de Gerenciamento de Risco de TI, ressaltando, sempre

que aplicédvel, quais os aspectos positivos e negativos de cada uma delas.
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O Capitulo 4 — Conclusao apresenta as conclusdes sobre a andlise efetuada de

cada uma das metodologias.

O Capitulo 5 - Bibliografia relaciona toda referéncia bibliografica consultada

para elaboracao dessa dissertagdo.
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Capitulo 2 - O processo de Gerenciamento de Risco de TI

2.1 Introducao

Esse capitulo tem por objetivo: (1) demonstrar os principais desafios intrinsecos ao tema
Gerenciamento de Risco de TI; (2) apresentar as terminologias associadas ao conceito de
Gerenciamento de Risco de TI com o intuito de facilitar o entendimento ao longo dessa
dissertacdo; e, por fim, (3) descrever o ciclo basico de Gerenciamento de Risco de TI:

identificacdo dos riscos, mitigacdo e monitoramento.

Uma das finalidades desse capitulo é familiarizar o leitor com o tema, o que ird contribuir para a
correta compreensdo da andlise comparativa apresentada no Capitulo 3, bem como para o

entendimento da relevancia dos aspectos escolhidos para a referida andlise.

2.2 Consideracoes sobre o processo de Gerenciamento de Risco de TI

A medida que os recursos tecnolégicos se tornaram um importante habilitador dos negécios da
organizagdo, a aplica¢do das no¢des de Gerenciamento de Risco de TI se tornou essencial. Muitas
organizacdes acreditavam que o processo de Gerenciamento de Risco de TI estava atrelado
somente a adocdo de solugdes tecnoldgicas eficazes, sejam estas hardware ou software. Durante
muito tempo esta visdo deturpada contribuiu para justificar o ndo estabelecimento de um processo
de Gerenciamento de Risco de TI, visto que a cada ano os recursos financeiros destinados a drea

de Tecnologia se tornaram cada vez mais escassos.

A responsabilidade pelo processo de Gerenciamento de Risco de TI recai, na grande maioria das
vezes, nos gestores de tecnologia. Entretanto, ndo existe um consenso sobre qual a melhor
maneira de conduzir esse processo. Em geral, os gestores buscam balancear os riscos aos quais

as organizacdes estdo suscetiveis e suas respectivas conseqiiéncias, com os custos envolvidos na
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minimizacdo dos riscos; entretanto, o ponto de equilibrio varia largamente. Alguns gestores sdao
altamente avessos ao risco, outros sdo ‘tomadores’ do risco. O tnico ponto que hd em comum
entre essas duas categorias € que, ambos reconhecem a importancia de se ter um adequado
conhecimento e compreensdo de todos os riscos de TI, bem como dos componentes de negdcio

impactados pelos mesmos.

As empresas devem ser cautelosas no entendimento da verdadeira natureza dos riscos. Se os
gestores forem extremamente rigidos na contencao dos riscos, os gastos com a minimizac¢ao dos
mesmos serdo elevados, podendo causar implicagdes financeiras significativas, que venham a
reduzir a vantagem competitiva da organizacdo perante o mercado no qual atua.
Concomitantemente, caso os riscos sejam tratados com descrédito, incidentes inesperados podem
ocorrer, com 0s mais variados impactos, podendo inclusive tirar a organiza¢ao do mercado. Cabe
destacar que nem sempre 0S riscos aos quais a organizacao estd sujeita sdo 6bvios, e até mesmo a
existéncia de um programa de Gerenciamento de Risco de TI bem estruturado pode ndo

conseguir identificé-los.

De modo algum estamos contradizendo a eficdcia do programa de Gerenciamento de Risco de TI;
ressaltamos apenas que a instauracido desse deve ser feita de modo abrangente e estruturado. O
objetivo do Gerenciamento de Risco de TI ndo € eliminar todos os riscos em sua plenitude, mas
sim reduzi-los a um nivel aceitdvel, onde as falhas estdo previstas e consideradas dentro deste
limite. Em geral, as empresas podem se posicionar de quatro formas distintas perante o risco:

aceitar, reduzir / controlar, transferir (adocao de seguros) ou evitar.

Conforme COHEN (2003; p. 9), hd diferentes abordagens para implementacdo de um programa
de Gerenciamento de Risco de TI. Assim, para a adocdo do modelo que melhor se adapte as
necessidades da organizacio, alguns fatores devem ser considerados, dentre eles a quantidade de
esforco necessdrio para conducao do processo, os riscos envolvidos na situacdo (tecnolégicos ou

procedurais) e a quantidade de informacgdes disponiveis para determinag@o dos riscos.
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2.2.1 Principais desafios do processo de Gerenciamento de Risco de TI

A 1identificacdo dos riscos relacionados a tecnologia da informacdo é o processo mais dificil de

ser conduzido, quando comparado aos demais tipos de riscos. Isso decorre principalmente da

dificuldade de mensuracdo da probabilidade de incidéncia das ameagas e respectivos custos

associados com os impactos causados, conforme mencionado abaixo:

alguns custos, tais como a perda de confidencialidade, integridade ou disponibilidade

sdo dificeis de se quantificar;

embora o custo de hardware e software seja possivel de se estimar, muitas vezes nao é
possivel precisar os custos indiretos envolvidos, tais como possiveis perdas de
produtividade que podem ocorrer quando novos controles sdo implementados, ou

quando os controles existentes estio comprometidos; e

falhas na obtencdo de informagdes atualizadas e precisas podem dificultar o processo
de determinacdo de quais riscos tecnoldgicos sdo mais significativos para o negécio da
organizagdo, bem como quais controles sdo mais efetivos, quando avaliados sob a

otica do custo x beneficio.

Outro ponto a ser destacado é que muitas organizacdes fazem algumas suposicdes e cometem

acoes erroneas no processo de Gerenciamento de Risco de TI, dentre elas:

a confiancga nos sistemas existentes e controles adotados tende a crescer com o passar
do tempo; assim, 0 mapeamento dos possiveis riscos ndo se faz necessario, exceto no

caso em que exista algum motivo para contradizer essa premissa;

as geréncias de nivel médio e a alta administracao negligenciam a adoc¢ao de controles

preventivos;
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— as geréncias de nivel médio possuem um entendimento incorreto ou descaracterizado

das ameacas;

— as geréncias ignoram o efeito do tempo, ou seja, ndo reconhecem a necessidade da

andlise de risco ser realizada periodicamente;

— as organizacdes adotam uma abordagem reativa e resistente quanto ao Gerenciamento

de Risco de TI, visto que ndao ha um retorno financeiro imediato sobre essa atividade;

— as geréncias ignoram as interdependéncias entre os recursos tecnoldgicos e perdas

indiretas ocorridas;

— as organizacOes subestimam as implicacdes das mudancas incrementais, ou seja,
sempre que mudangas sdo feitas na organizacdo, outras vulnerabilidades podem ser

introduzidas;

— o processo de Gerenciamento de Risco de TI € conduzido por profissionais sem o

adequado preparo, impedindo a identificagdo dos riscos; e

— as vulnerabilidades sdo agrupadas inadequadamente, fazendo com que algumas

fragilidades ndo fiquem em evidéncia.

Nas secoes “2.3 Conceitos preliminares” e “2.4 O processo de Gerenciamento de Risco de TI:
identificag¢do; mitigacao e monitoramento” apresentaremos os principais conceitos referentes ao

tema e o ciclo basico de Gerenciamento de Risco de TI.



23

2.3 Conceitos preliminares

2.3.1 Risco

O risco pode ser classificado e tratado como uma oportunidade, uma incerteza ou uma ameaca.

De acordo com D’ANDREA (2001; p. 51) “o risco como oportunidade estd centrado no
investimento e tem base em iniciativas estratégicas. Quanto maior for o risco, maior o potencial
de retorno, e, paralelamente, maior pode ser o potencial de perda”. Nesta visdo, onde o risco é
compreendido como uma oportunidade, acdes pro-ativas e ofensivas (ndo defensivas) sao

adotadas pelos gestores, com o propdsito de que sejam obtidos resultados positivos.

O risco como incerteza esta relacionado a eficiéncia operacional; neste caso, o gerenciamento do
risco consiste em adotar técnicas que equilibrem a variacdo entre o resultado projetado e o real
obtido. Neste cendrio, em geral, € dificil de se estimar o risco existente; na realidade, os gestores

trabalham com intervalos de valores, dentro dos quais sdo feitas as previsoes.

O risco como ameaca, escopo deste trabalho, refere-se a abordagem mais tradicional, na qual a
preocupacio estd atrelada a ocorréncia de efeitos negativos como por exemplo perda financeira,
fraude, roubo, comprometimento da imagem e reputacdo, infra¢do legal, falhas tecnoldgicas,
dentre outros. Nas situagdes em que o risco € visualizado como uma ameaca, os gestores atuam
fortemente de maneira preventiva, a fim de minimizar o impacto causado para a organizagao caso

0 risco se materialize.
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Figura 1: Percepc¢ao do risco

Numa abordagem conceitual, o risco pode ser definido como a probabilidade de uma ameaca

especifica explorar uma vulnerabilidade existente.

RISCO = AMEACA + VULNERABILIDADE (1)

Riscos sdo eventos futuros incertos que podem influenciar a organizagdo no alcance dos seus
objetivos, sejam estes estratégicos, financeiros ou operacionais. De modo mais amplo, o risco é
um conceito fundamental que tange todos os processos da organizagdo, nos mais diversificados

setores da industria.

Como pode ser observado pela equacdo (1), o risco € diretamente proporcional ao volume de
ameacas e vulnerabilidades aos quais o ativo estd suscetivel. Assim, para que o risco seja

reduzido, as ameacas e / ou as vulnerabilidades devem ser minimizadas.
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2.3.2 Ameaca

O conceito de ameaga pode ser definido como uma atividade deliberada, ou ndo intencional, com

o potencial de causar danos aos ativos.

As ameacas podem ser classificadas em trés grandes grupos: (1) ameacas humanas, (2) ameacas
nao humanas (ou ambientais) e (3) desastres naturais. As ameagas humanas podem sofrer um
segundo nivel de segregacdo, intencional ou ndo intencional, e estdo diretamente relacionadas as
acoes realizadas pelos individuos. Na categoria de ameag¢a humana intencional enquadram-se os
“hackers”, “crackers” e funciondrios descontentes. Em contrapartida os funciondrios com poucos

conhecimentos sobre aspectos tecnoldgicos podem ser classificados como ameaca humana néo

intencional.

As ameacas nao humanas (ou ambientais) compreendem hardware, software, dispositivos

tecnoldgicos, “bugs”, falhas elétricas, dentre outros.

Os desastres naturais como terremoto, incéndio, enchentes, etc. constituem a terceira categoria de

ameacas.

Conforme o INFORMATION SECURITY FORUM (2001; p. 06), sdo consideradas ameacas “os
meios pelos quais a confidencialidade, integridade e disponibilidade da informa¢do podem ser
comprometidas.” Nesta mesma abordagem, sdo consideradas categorias de ameaca: (1) mau
funcionamento de hardware e software; (2) perda de servico, equipamento ou recursos; (3)
conseqiiéncias nio previstas durante um processo de gerenciamento de mudancas; (4) erro

humano e violagdo no acesso.

A quantificacdo real dos impactos causados por uma ameaga estd diretamente relacionada a
probabilidade de materializacdo da mesma, ou seja, a probabilidade da ameaca tornar-se um

incidente de segurancga.
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2.3.3 Vulnerabilidade

As vulnerabilidades sdo definidas como circunstancias que aumentam a probabilidade de
materializacdo de uma ameaca, contribuindo para que ela ocorra com maior freqiiéncia, maior
impacto, ou ambos concomitantemente. As vulnerabilidades podem ser decorrentes de fraquezas
existentes nos controles de seguranca (sejam estes procedimentos, controles tecnolégicos ou
fisicos), ou originadas por situacdes especiais. Muitas vezes o conceito de vulnerabilidade ¢é

interpretado como auséncia de seguranca.

As vulnerabilidades contribuem para o risco do ambiente, pois colaboram para que a ameaca se
concretize. Podemos observar pela seqiiéncia abaixo que as vulnerabilidades levam a ameaca, e

conseqilentemente a ameaga nos leva ao risco.

VULNERABILIDADE > AMEACA=>» RISCO

E importante salientar que a existéncia de uma ameaca por si sé ndo representa um risco para a
organizacdo. Ela passara a se tornar um risco caso ela faga uso, ou a grosso modo, “se aproveite”,
da existéncia de vulnerabilidades nos dispositivos de seguranga e / ou controles. As

vulnerabilidades precisam ser reduzidas ou eliminadas para que os ativos estejam protegidos.

2.3.4 Impacto

O impacto refere-se ao dano causado no ambiente tecnolégico ou ao negdcio devido a exploracao
de uma vulnerabilidade por uma ameaca. Esse impacto deve ser analisado considerando o quanto
as propriedades da informacdo (confidencialidade, integridade e disponibilidade, tais
propriedades serdo explicadas no item “2.3.6 Propriedades da Informagdo” desta dissertacdo)
foram afetadas. Durante uma andlise de risco, outros tipos de impacto também sdo considerados,

dentre eles o financeiro e de imagem da organizagao.
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O impacto causado pela exploracdo de uma vulnerabilidade deve ser analisado quantitativamente
e qualitativamente. Podemos utilizar uma analogia simples para exemplificar essa afirmacao.
Suponha que ocorra um assalto em uma luxuosa casa em um dos bairros mais refinados da
cidade, em que foram roubados quatro televisores. Ao mesmo tempo, ocorria um assalto na
periferia, onde fora roubado apenas uma unica televisdo. Se considerarmos apenas a andlise
quantitativa, concluimos que o impacto causado no primeiro assalto € maior do que no segundo,
visto que neste dltimo apenas houve um tnico televisor roubado. Entretanto, ao efetuarmos uma
andlise qualitativa, concluimos que o impacto causado no segundo assalto é muito superior ao
primeiro, visto que para uma familia de baixa renda, a reposi¢do do televisor terd um grande
impacto no or¢camento familiar e poderd levar um longo periodo de tempo para ser reposto,
enquanto no primeiro caso, esse processo serd muito mais rdpido. Como podemos observar, a

andlise do impacto deve levar em consideracdo todo o contexto em que o evento estd inserido.

2.3.5 Ativos

Muitas metodologias de andlise de risco iniciam o processo pela identificacdo e classificagdo dos
ativos. O termo ativo possui um significado bastante amplo, e pode englobar recursos tangiveis e
intangiveis. Dentre os recursos tangiveis encontramos hardware, documentos impressos, midias
magnéticas, etc. Em relacdo aos recursos intangiveis os principais sdo os dados e informacdes,
embora o aspecto software e a imagem / reputacdo da organizacdo também sejam considerados

como ativos. Cabe destacar que alguns autores também classificam as pessoas como ativos.

Os ativos sdo os principais afetados por uma ameaga. Em fungdo disso, os ativos criticos da
organizacdo precisam ser corretamente identificados, e as respectivas vulnerabilidades
mapeadas, permitindo assim que contramedidas sejam adotadas evitando que as vulnerabilidades

conhecidas sejam exploradas pelas ameacgas.
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Figura 2: Inter-relacionamento entre Ameacga x Vulnerabilidade x Ativo
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2.3.6 Propriedades da Informacao

Em geral, sempre que ocorre a exploragdo de uma determinada vulnerabilidade por uma ameaca,
uma ou mais propriedades da informacdo sdo comprometidas. Sao consideradas propriedades da
informacdo: confidencialidade, integridade e a disponibilidade. As respectivas defini¢des sdo

apresentadas abaixo:

- Integridade: assegura que a acuracidade da informacdo, ou seja, sua exatiddo esteja
preservada. A integridade da informacgdo é perdida sempre que alteracdes ndo autorizadas
nas informacdes sdo feitas de modo intencional ou acidental. O uso continuo de
informacdes cuja integridade tenha sido comprometida pode acarretar em decisoes

incorretas, fraudes, ou outros danos a organizacao.

- Confidencialidade: assegura que a informagdo € acessivel somente para aquelas pessoas
que estdo autorizadas a acessd-las. A perda da confidencialidade pode causar diversos
danos a organizagdo, dentre elas a perda de credibilidade perante o mercado, acdes legais,

dentre outros.

- Disponibilidade: refere-se a condicdo na qual a informagdo estd disponivel, no formato
necessario, sempre que solicitada. Perda de funcionalidades do sistema e efetividade

operacional, por exemplo, podem resultar na indisponibilidade de informagdes.

2.3.7 Controle

Controles sao consideradas praticas, procedimentos ou mecanismos que podem proteger um ativo
contra uma ameaga, reduzir a vulnerabilidade, limitar o impacto de evento indesejdvel, detectar
incidentes de seguranga e facilitar o processo de recuperagao do ambiente. A protecdo dos ativos
requer que sejam feitas diferentes combinagdes de controles para implementar as camadas de

seguranca necessdarias.
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De acordo com ISO IEC TR 13335-1(1996; p. 09), os controles sdo empregados com uma das
seguintes finalidades: deteccdo, protecdo, prevencdo, limitagdo, corre¢do, recuperacao,
monitoramento e conscientizacdo. A selecdo adequada dos controles é essencial para assegurar
que os ativos estejam adequadamente protegidos. Dentre os diversos tipos de controles

existentes, podemos mencionar:

- firewalls de rede;

- criptografia;

- software antivirus;

- backups;

- mecanismos de controle de acesso;
- geradores de energia;

- assinatura digital; e

- procedimentos operacionais, etc.

240 processo de Gerenciamento de Risco de TI: Identificacio; Mitigacdo e

Monitoramento

Um dos propositos dessa dissertacdo, além de apresentar uma andlise comparativa de trés
metodologias de Gerenciamento de Risco de TI comumente empregadas, € apresentar uma visao
geral de quais etapas compdem o processo de Gerenciamento de Risco de TI, independente da

metodologia.

Existem diferentes modelos e métodos para conducgdo do processo de Gerenciamento de Risco de
TI, e a extensdo da andlise e os recursos empregados podem variar dependendo do escopo do
levantamento e da disponibilidade de dados e informacgdes confidveis. Adicionalmente, a
disponibilidade de dados pode afetar a forma como o risco é mensurado, ou seja, a adogdo de

uma abordagem quantitativa ou qualitativa. Uma abordagem quantitativa geralmente estima o
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custo monetario do risco e das técnicas de minimiza¢do do mesmo baseado (a) na probabilidade
que um evento prejudicial ocorra, (b) no custo de potenciais perdas, (c) no custo das acdes de
mitigacdo que podem ser adotadas. Quando dados confidveis referentes a probabilidade de
materializa¢do da ameaga e custos nao estdo disponiveis, somente a abordagem qualitativa podera
ser adotada, e neste caso, os riscos sdo definidos de modo mais subjetivo, em geral utilizando
escalas como alto, médio e baixo. Assim, o processo de avaliacdo de riscos dependera fortemente

da experiéncia prévia do profissional que estd conduzindo o processo de andlise de riscos.

O processo de Gerenciamento de Risco de TI € estruturado em trés grandes etapas conforme

apresentado pela Figura 3:

(1) Identificag@o dos

Riscos

(3) Monitoramento dos <:| (2) Mitigagao dos

Riscos Riscos

Figura 3: Ciclo de Gerenciamento de Risco de TI

P .

(1) Identificacdo dos riscos: a identificacdo ou avaliagdo de riscos € a primeira etapa do
processo de Gerenciamento de Risco de TI. Essa etapa visa mapear todas as potenciais ameagas
aos quais os ativos estdo suscetiveis, bem como as vulnerabilidades que estes possuem. As
atividades como (a) avaliacdo da probabilidade de materializacdo das ameacas e (b) estimativa

dos impactos causados também sdo contempladas nessa etapa do processo.

Embora todas etapas do ciclo de Gerenciamento de Risco de TI sejam importantes, a etapa de
Identificacdo dos Riscos € essencial, visto que ela fornece subsidios para as fases subseqiientes.
Uma vez que os riscos € ameacas mudam com o passar do tempo, € importante para a
organizacdo efetuar periodicamente a reavaliacdo dos riscos e reconsiderar a efici€éncia das

estratégias adotadas para a mitigagdo dos mesmos.
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(2) Mitigacdo dos riscos: a etapa de mitigacdo consiste na selecdo de estratégias a serem
adotadas para eliminacdo ou minimizacdo dos riscos. Durante a etapa de mitigacdo aspectos
financeiros sdo considerados, visto que os recursos empregados na mitigacdao dos riscos nao
podem ser superiores a possivel perda financeira que o risco acarretaria, caso a ameacga se

materializasse.

(3) Monitoramento dos riscos: os riscos devem ser continuamente monitorados visto que as
ameacas, vulnerabilidades e os préprios ativos alteram-se com o passar do tempo. Assim, novos
riscos virdo a tona e outros ja mitigados podem se tornar uma preocupacdo. Dessa forma, o
processo de Gerenciamento de Risco de TI € algo continuo e evolutivo. A Figura 3 apresentada

acima demonstra a continuidade desse ciclo.

2.4.1 Identificacao dos riscos

Num processo de Gerenciamento de Risco de TI, a etapa de identificacdo dos riscos é
considerada como essencial, visto que ela é o alicerce de todas as demais etapas. E a partir das
informacdes levantadas nesta etapa que os gestores terdo informacodes suficientes para a tomada

de decisoes.

A etapa de identificacio do risco normalmente é composta por trés atividades basicas: (1)
determinar o escopo de avaliacio e a metodologia; (2) coletar e analisar a informacgdo e (3)
interpretar os resultados da avaliacdo de risco, a fim de definir qual a melhor estratégia para

eliminag@o ou mitigacao dos riscos na etapa seguinte.

Existem diferentes componentes envolvidos no processo de identificacdo e determinacdo dos
riscos, dentre os quais destacamos: ameagas, vulnerabilidades, impacto, probabilidade e
controles. Para que possamos definir adequadamente os riscos, € necessdrio avaliar cada um dos

componentes mencionados e mapear corretamente os ativos escopo da anélise.
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2.4.1.1 Definicao do escopo

A definicdo do escopo de andlise deve ser o primeiro passo a ser realizado durante a etapa de
identificacdo de riscos. A avaliacdo deve estar focada nas dreas (entende-se como dreas processos

e / ou ativos) onde o grau de risco é desconhecido, ou conhecido e classificado como alto.

Os diferentes processos e ativos podem ser analisados em maior ou menor profundidade, e nao
precisam necessariamente seguir a mesma metodologia de andlise. A definicio de um escopo

bem delimitado contribui para que a andlise seja feita de forma mais efetiva.

A execucdo de um inventdrio prévio dos ativos é uma atividade que auxilia na definicdo de um
escopo adequado. O inventdrio de ativos consiste em identificar todos os recursos considerados
criticos para a organizagdo, quais processos de negdcio estes suportam, e o grau de relevancia dos
mesmos para o negdcio. Quando possivel, a representatividade do ativo deve ser expressa
também em termos financeiros. Baseado nessa andlise a organizagdo tem subsidios para definir o
nivel de protecdo condizente com o ativo, e especificamente para o processo de Gerenciamento
de Risco de TI, para quais ativos o processo de identificacdo de ameacgas e vulnerabilidades

devera ser conduzido com maior refinamento.

De acordo com WHITMAN (2003; p.127), existem alguns questionamentos a serem feitos

durante a etapa da identificac@o da relevancia de um determinado ativo:

— Qual ativo é mais critico para o sucesso da organizacdao? Quais ativos sdo essenciais

para seus objetivos estratégicos, e quais sao meramente acessorios?

— Quais ativos de informac@o geram as maiores receitas? Ou seja, a criticidade de um
determinado ativo pode ser avaliada pela participagdo do mesmo na geragcdao de
receitas. Organizagcdes sem fins lucrativos avaliam esse aspecto considerando a

importancia do ativo para a capacidade produtiva da organizacao.
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— Quais ativos de informagdo geram os maiores lucros? Deve ser avaliado como a
lucratividade de uma determinada empresa / negdcio depende de um ativo em

particular.
— Quais ativos de informacdo sdo mais dispendiosos ao serem substituidos?
Conseqiientemente, se o custo de substitui¢do de um determinado recurso for elevado,

os controles a serem aplicados para protecao dos mesmos deverao ser aprimorados.

— Quais ativos de informacdo impactam negativamente a imagem da organizagcdo caso

sejam danificados?

Todos os questionamentos mencionados devem ser considerados e ponderados no momento da

N

avaliacdo da importancia de um determinado ativo para a organizagdo. Cabe a organizacio

determinar pesos especificos para cada um dos aspectos mencionados acima.

Alguns aspectos devem ser considerados durante a definicdo do escopo, dentre eles:

— relevancia do processo / ativo para o negdcio: quanto mais relevante for o recurso,

mais detalhada deve ser a anélise, conforme ja mencionado anteriormente;

— magnitude das mudangas ocorridas no ambiente tecnoldgico, desde a ultima andlise;

— interacdes com entidades externas; e

— necessidade de atendimento as legislacdes especificas, aplicdveis ao nicho de mercado

no qual a organizacao estd inserida.

N3ao existe uma regra Unica em relagido a andlise de risco; em geral as organizagdes adotam um

modelo hibrido para efetuar esta andlise. A abordagem metodoldgica adotada, bem como o
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escopo de trabalho definido, influenciam diretamente na (1) quantidade de esfor¢o necessdrio

para realizacdo da andlise e (2) na qualidade dos resultados obtidos apds o término do processo.

2.4.1.2 Coleta de informacoes

Identificacio de ameacas

O conceito de ameaca ji foi apresentado detalhadamente no item 2.3 — Conceitos Preliminares.
De maneira sucinta, podemos definir ameaga como sendo todo evento que possa causar impactos
indesejdveis aos ativos. As ameacas podem ser de natureza humana, ndo humana ou um desastre

natural.

O proposito do processo de identificacdo de ameagas € mapear todas as fontes de potenciais
ameacas que sdo inerentes aos recursos de tecnologia da informacao, e que possam impacti-los
negativamente. Uma grande variedade de ameacas circunda os ativos de informacdo, e cada
ameacga possui um potencial diferente para atacar cada um dos ativos. As conseqiiéncias das
ameacas podem variar consideravelmente: algumas afetam a confidencialidade ou integridade
dos ativos, outros afetam a disponibilidade dos mesmos. Se considerarmos que toda potencial
ameaca pode e ird atacar os ativos da organizacdo, o escopo de atuagdo num processo de
Gerenciamento de Risco de TI se expandird consideravelmente. Assim caberd ao responsavel

pela condugdo do processo o uso do bom senso na identificacdo das ameagas.

As ameacas possuem caracteristicas proprias que fornecem importantes informacdes sobre as

mesmas, por exemplo:

— fonte (interna ou externa);
— motivacdo (ex.: ganho financeiro, vantagem competitiva);
— freqiiéncia de ocorréncia; e

— severidade da ameaca.



36

Sdo considerados exemplos de ameagas comumente encontradas:

Ex-funciondrios e funciondrios descontentes: essa ameaca estd classificada na
categoria humana, intencional. Diversas pesquisas demonstram que grande parte dos
incidentes de seguranca ocorridos sdo realizados por ex-funciondrios e / ou
funciondrios descontentes. Isso ocorre em fung¢do de tais usudrios possuirem um
conhecimento profundo dos processos de negdcio e respectivos sistemas tecnolégicos

que os suportam. A motivagao para esse tipo de acdo em geral € a vinganca.

Erros e omissdes: essa ameaca pode ser classificada na categoria de humana,
intencional ou ndo. Ela é uma importante ameaga para a integridade dos dados e
sistemas, visto que muitas vezes os controles de validacdo sistémicos nao conseguem
identificar todas as ocorréncias de erros. Cabe destacar que esse tipo de ameaga néo €
proveniente somente daqueles usudrios que efetuam a digitacdo de um grande volume
de informagdes, mas também de qualquer usudrio que faca a edicdo de dados no
sistema. Em algumas situacdes, o erro é visualizado ndo somente como uma ameagca,
mas também como uma vulnerabilidade do sistema, visto que o sistema permitiu que

O €1TO OCOITESSE.

Comprometimento da infra-estrutura: essa ameacga € classificada como uma ameaca
nao humana. A perda da infra-estrutura de suporte, como energia elétrica, falha na
rede de comunicagdo, interrup¢do no fornecimento de 4gua, falhas nos servigos de
transporte, problemas na rede de esgoto, dentre outros, podem comprometer (ou até

mesmo interromper) a operagdo do ambiente de tecnologia.

“Hackers” ou “crackers”: ambos sdo considerados como uma ameaca humana
intencional. De acordo com GEUS (2003; p. 51), “... hackers, por sua defini¢do
original, sdo aqueles que utilizam seus conhecimentos para invadir sistemas, ndo com
o intuito de causar danos as vitimas, mas sim como um desafio as suas habilidades...

Os crackers sdo elementos que invadem sistemas para roubar informacdes e causar
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danos as vitimas”. De maneira geral, os “hackers” e “crackers” sdo considerados
como uma ameaca constante, visto que € impossivel prever sua forma de atuagdo, e
conseqiientemente, torna-se invidvel assegurar que a organizacdo esteja totalmente
protegida contra qualquer tipo de ac@o nesse sentido. Essa caracteristica é acentuada
pelo fato de que diariamente surgem novas tecnologias cujas vulnerabilidades nem
sempre sdo conhecidas pelos gestores das dreas de tecnologia. Outro ponto a ser
destacado € que, muitas vezes, a perda financeira resultante da acdo de um “hackers”
e / ou “cracker” é de dificil mensuracdo, se considerarmos que o principal fator

afetado € a imagem da organizacio.

De acordo com WHITMAN (2003; p. 134), existem 9 categorias de ameacas, as quais estao

relacionadas na tabela abaixo:

Ameaca Exemplo

Erro humano ou falha Acidentes, erros cometidos por funciondrios
Comprometimento de propriedade intelectual Pirataria, violacdo de “copyright”

Atos deliberados de espionagem Acesso ndo autorizado a dados

Atos deliberados de sabotagem ou vandalismo Destrui¢ao dos sistemas ou informagao

Atos deliberados de roubo Confisco ilegal de equipamentos ou informagdes
Ataques deliberados de software Virus, “worms”, macros, negagdo de servigo
Falhas técnicas ou erros de hardware Falha de equipamento

Falhas técnicas ou erros de software “Bugs”, problemas de codificacio
Obsolescéncia tecnoldgica Tecnologia antiquada ou em desuso

Tabela 1: Exemplos de Ameacas
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Em geral, as ameacas humanas sempre sdo materializadas a partir de uma motivacdo. A tabela

abaixo do STONEBURNER (2002; p. 13), exemplifica este conceito:

Fonte de ameaca Motivacao Acoes da ameaca
“Hacker”, “cracker” Desafio Engenharia social
Ego Intrusdo nos sistemas e
Rebeldia interrupcoes

Acesso nao autorizado ao

sistema
Terrorismo Destrui¢ao Penetracdo no sistema
Vinganca Negacdo de servico

Espionagem industrial | Obten¢do de vantagem competitiva | Roubo de informacdo

Espionagem econdmica Engenharia social

Tabela 2: Motivacao das ameacas

Cada organizacdo deve mapear a lista de potenciais ameacas as quais os recursos tecnolégicos
estdo sujeitos, visto que estas mudam de organizacdo para organizagdo. Por exemplo, se
considerarmos uma empresa situada no 19° andar de um prédio, dificilmente ela terd problemas

de enchentes, ao contrario de uma galeria localizada no subsolo.

Anualmente o CSI/FBI realiza uma pesquisa intitulada “Computer Crime/Security Survey” cujo
objetivo € identificar as grandes tendéncias referentes a seguranca da informacao. Esta pesquisa é
conduzida pelo Computer Security Institute em conjunto com o Federal Bureau of Investigations
e no ano de 2004 foi respondida por 481 empresas de diferentes segmentos. Como resultado da
pesquisa, as principais ameacas identificadas, bem como a curva de crescimento das mesmas

durante os dltimos cinco anos sdo ilustradas na figura a seguir (GORDON; 2004; p. 9):
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Figura 4 : Tipos de ameaca e mau uso dos ativos de informacao

Algumas ameacas podem afetar mais do que um tnico ativo; em tais situacdes o impacto podera
variar dependendo do ativo afetado. Por exemplo, a existéncia de um virus em uma estacdao de
trabalho pode ter um impacto limitado e localizado, enquanto que a existéncia do mesmo virus

em um servidor da rede pode causar um impacto mais abrangente.

Em virtude das continuas mudancas que ocorrem no ambiente tecnoldgico, as ameacas e
vulnerabilidades se alteram com o passar do tempo. Isso significa que a identificacdo de ameacas

e vulnerabilidades deve ser constantemente reavaliada. De acordo com COHEN (2003; p.10) a
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avaliacdo as ameacas deverd ocorrer conforme a periodicidade apresentada na Tabela 3. Nesta

tabela também sdo apresentados quais niveis hierdrquicos dentro da organizacdo deverdo ser

notificados quando da identificacdo de novas ameacas, e com qual periodicidade.

Impacto
Ameaca Baixo Médio Alto
Baixa Anualmente. Ciclo de revisdo 6 Altas conseqiiéncias
probabilidade Geréncia de nivel meses. em geral sdo
médio. Alta administragao originadas por altas
atualizada anualmente. | ameagas. De qualquer
modo a andlise deve
ser continua. Alta
administracao
atualizada
mensalmente.
Média 9 — 12 meses. Ciclo de revisao 3-9 Continuo.
probabilidade Geréncia de nivel meses. Alta administracao
médio. Alta administracao atualizada
atualizada mensalmente.
trimestralmente.
Alta probabilidade | 6 meses. Ciclo de revisao 3-6 Continuo.

Geréncia de nivel

médio.

meses.
Alta administragao
Atualizada

trimestralmente.

Alta administrag¢ao
atualizada

mensalmente.

Tabela 3: Periodicidade para reavaliagdo dos riscos

No processo de tratamento das ameacas, quando as conseqiiéncias sao baixas e as ameagas altas,

as organizagdes, em geral, evitam o risco, pois a complexidade de lidar com altas ameacas versus
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baixas conseqiiéncias ndo compensa o esforco empregado. Quando as conseqii€ncias sdo altas,

raramente as ameacas sdo baixas. Neste caso as reavaliacbes devem ser constantemente

efetuadas.

As defini¢oes referentes aos conceitos de probabilidade e impacto serdo apresentadas a seguir nos
itens “2.4.2.2 Defini¢do de probabilidade” e “2.4.2.3 Defini¢do de impacto”, dessa dissertacdo.
A Figura 5 apresentada abaixo demonstra como deve ser feito o tratamento do risco,

considerando o nivel de ameaca e impacto ao qual a empresa estd sujeita.
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Figura 5: Mapa de Ameaca x Impacto
Identificacdo das vulnerabilidades
Todos os recursos tecnoldgicos estdo sujeitos a algum grau de vulnerabilidade. A identificacdao

das vulnerabilidades consiste em mapear as “fragilidades” existentes nos recursos e processos de

Tecnologia da Informacao, as quais poderiam ser exploradas por potenciais fontes de ameagas.
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A presenca de uma ameaca ndo significa que ela ird necessariamente causar prejuizos, danos ou
perdas de qualquer natureza. Para se tornar um risco, a ameaca precisa explorar vulnerabilidades
existentes nos ativos, nos sistemas de seguranca ou nos controles internos empregados pela

organizacao.

Concomitantemente, ambientes nos quais existam fraquezas nos controles empregados sao muitas
vezes mais propensos a ocorréncia de incidentes. As circunstancias relacionadas abaixo também
representam vulnerabilidades-chaves que intensificam a probabilidade da ocorréncia de

incidentes:

e alto grau de mudanca no ambiente;

e ambientes informatizados em larga escala;
¢ tecnologia de rede complexa;

¢ maturidade das tecnologias empregadas; e

e volume de acesso por terceiros.

Existem diferentes tipos de vulnerabilidades, e as metodologias necessarias para determinar a
existéncia das mesmas ird variar dependendo da natureza do ativo envolvido. As vulnerabilidades
relacionadas ao ambiente de tecnologia dividem-se, em geral, em vulnerabilidades técnicas e ndao

técnicas.

As vulnerabilidades técnicas e nao técnicas, associadas ao ambiente de tecnologia da informacgao,
podem ser identificadas por meio de alguns métodos de levantamento de informacdes. Esses

métodos dividem-se em:

- Entrevistas: nesta abordagem sao realizadas entrevistas com os interlocutores
responsaveis pelos processos e recursos tecnologicos, cujo objetivo € identificar a
forma como os recursos e processos sao operados e gerenciados. Visitas “on-site”

também sdo necessdrias para obter informacdes sobre aspectos fisicos da
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localidade onde os recursos tecnoldgicos sdo hospedados e identificar possiveis

vulnerabilidades relacionadas as instalacoes fisicas.

- Revisao de documentacdo: a revisao de documentacdo existente, como por
exemplo, relatérios prévios de auditoria, relatérios de avaliagdo de risco,
resultados de testes do sistema, relatdrios de teste de ferramentas de diagnédstico do
ambiente, politicas de seguranga, podem fornecer informacdes significativas sobre
os controles de seguranca utilizados e planejados para o ambiente de Tecnologia

da Informacao.

- Utilizacao de ferramentas automatizadas de varredura: técnicas automatizadas
podem ser utilizadas para coletar informacdes eficazes sobre os sistemas. Por
exemplo, uma ferramenta de mapeamento de rede pode identificar os servigos que
sdo executados em um amplo grupo de “hosts” e fornecer de modo rapido um
diagndstico dos principais sistemas. Entretanto, deve-se observar que algumas
ferramentas automatizadas de identificacdo de vulnerabilidades podem gerar
alguns alertas denominados ‘“falsos positivos”. Isso decorre do fato de tais
ferramentas ndo avaliarem o contexto no qual a vulnerabilidade foi identificada,

mas somente a vulnerabilidade.

- Questionario: distribui¢do de questionarios que abordem questdes pertinentes aos
controles de seguranga utilizados. Estes questiondrios devem ser encaminhados
aos gestores responsaveis pelos processos e recursos tecnoldgicos. Em fun¢ao do
uso de questiondrio ser um processo impessoal, ele deverd ser utilizado

preferencialmente nas situacdes em que o acesso ao gestor for dificultado.

No Apéndice A foram apresentados alguns questiondrios que podem ser utilizados para
direcionar a identificagdo dos controles implementados e possiveis vulnerabilidades no ambiente
de tecnologia. Tal questiondrio foi elaborado a partir da minha experiéncia prévia em trabalhos de
andlise de risco e poderd contribuir significativamente para as organizagdes que nao possuam um
direcionamento para essa atividade, pois muitas vezes os gestores ndo sabem quais sdo 0S

aspectos essenciais a serem mapeados, e a forma de aborda-los.
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A obten¢do de informacdes sobre vulnerabilidades também pode ser feita por intermédio dos
relatérios publicados pelos fornecedores de hardware e software. Em geral, quando sdo
publicadas as vulnerabilidades dos produtos, os fornecedores também disponibilizam ‘“hot fixes”,

29 ¢

“service packs”, “patches” com o propodsito de eliminar ou mitigar os riscos.

E importante ressaltar que muitos fornecedores se referem a seus produtos como ferramenta de
Gerenciamento de Risco de TI, quando na realidade sdo apenas ferramentas de gerenciamento de
vulnerabilidades e tem como finalidade principal identificar falhas no ambiente que permitiriam
uma acao indevida. Conforme apresentado ao longo do Capitulo 2, o processo de Gerenciamento

de Risco de TI € um processo muito mais abrangente e complexo.

Em virtude da relevincia dos aspectos ‘“identificacdo dos ativos criticos”, “identificacdo de
ameacas” e “identificacdo de vulnerabilidades”, todos foram considerados requisitos essenciais

na comparagio das metodologias de Gerenciamento de Risco de TI apresentadas no Capitulo 03.

2.4.2 Avaliacao do risco

A avaliag@o do risco consiste em atribuir uma pontuagdo especifica referente ao risco ao qual o
ativo de informacdo estd suscetivel. Quando essa pontuacdo ndo significa nada em termos
absolutos, ela pode ser util no julgamento do risco relativo introduzido por cada ativo de

informacao.

De acordo com WHITMAN (2003; p. 154), “risco € a probabilidade de ocorréncia de uma
vulnerabilidade, multiplicado pelo valor do ativo de informag¢@o, menos a porcentagem de risco

mitigado pelos controles atuais, mais a incerteza do atual conhecimento da vulnerabilidade”.

Dois aspectos extremamente relevantes para o correto entendimento do risco, sdo apresentados a

seguir: probabilidade e impacto.
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24.2.1 Relacionamento dos principais elementos que compdem o processo de

Gerenciamento de Risco de TI

A Figura 6 abaixo demonstra como os principais elementos da andlise de risco estdo inter-
relacionados. Como pode ser observado, para que a determinacao do risco ao qual os ativos estdo
suscetivels seja precisa, € necessdrio que cada um dos elementos (ameacas, vulnerabilidades,

controles e ativos) sejam conhecidos.
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Figura 6: Relacionamentos no processo de Gerenciamento de Risco de TI
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24.2.2 Determinacio da probabilidade

A probabilidade € o fator de incerteza envolvido no risco. E o indice que indica as chances de

uma vulnerabilidade ser explorada, com sucesso, por uma ameaca.

De acordo com STONEBURNER (2002;p.21), para derivar um indice que represente a
probabilidade que uma potencial vulnerabilidade seja explorada por uma ameaca, os seguintes

fatores devem ser considerados:

- origem e motivagdo da ameaga;
- natureza da vulnerabilidade; e

- existéncia e efetividade dos controles empregados.

A probabilidade de que uma potencial vulnerabilidade possa ser explorada por uma dada ameaca

pode ser classificada em alto, médio ou baixo. A Tabela 4 descreve cada um dos critérios:

Nivel de Descricao
probabilidade
Alta A origem da ameaga € altamente motivada e suficientemente capaz de

ser exercida, e os controles empregados para evitar que a
vulnerabilidade seja explorada sdo ineficientes. O evento é esperado e

quase certo de que acontega.

Médio A origem da ameaga é motivada e capaz, mas os controles adotados
podem impedir que a vulnerabilidade seja explorada. O evento podera

ocorrer alguma vez.

Baixo A origem da ameaga € falha ou incapaz, ou os controles adotados para
prevenir ou impedir sua ocorréncia sio eficazes. O evento podera

ocorrer em circunstancias excepcionais.

Tabela 4: Classificacdo de niveis de probabilidade de concretizagdo de ameagas

A publicacdo especial do STONEBURNER (2002; p. 30) sugere que sejam atribuidos os

seguintes valores para a probabilidade: 1.0 para Alto, 0.5 para Médio e 0.1 para Baixo.
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Exemplificando, a probabilidade do recebimento de um e-mail contendo virus deveria ser
classificada com 1.0; enquanto que a probabilidade de um meteoro cair no CPD, tende a 0.1.
Nessa classificacdo ndo existe a possibilidade de adotar o valor 0, visto que uma vulnerabilidade
com probabilidade zero de ocorréncia nao deve ser considerada durante o processo de andlise de
risco. Os pesos atribuidos as probabilidades sao utilizados posteriormente no célculo do nivel de

risco.

Embora sejam sugeridos os valores acima, cabe ao responsdvel pela andlise de risco definir os

valores que reflitam o contexto de seguranga da organizacao.
2.4.2.3 Determinaciao do impacto

Impacto € a conseqiiéncia de um incidente indesejado, causado deliberadamente ou

acidentalmente e que afeta os ativos da organizagao.

A determinacdo do impacto consiste em mensurar o impacto adverso causado no ambiente,

resultante da exploracdo de uma vulnerabilidade por uma ameaca.

O impacto causado no ambiente estard diretamente relacionado a importancia do ativo para a
organizacdo; neste contexto, a realizacdo do inventdrio prévio dos ativos contribui

consideravelmente para a determinagdo correta do impacto, conforme ja abordado anteriormente.

Para definicao do impacto € necessario que o proprietario do ativo participe dessa atividade, visto
que este profissional conhece profundamente todas as interdependéncias em relacdo a esse ativo e

o valor que 0 mesmo possui para a empresa.

A 1identificagdo do valor de um determinado ativo é uma atividade extremamente complicada,
visto que um mesmo ativo pode possuir valores diferentes de organizacdo para organizagao,
dependendo da forma como o mesmo € percebido pela empresa, e das caracteristicas individuais
do ativo. Para alguns ativos € fécil determinar seu valor, por exemplo, os custos de substituicao
de um determinado equipamento. Em contrapartida, para outros ativos, a mensuracio do valor é
dificil ou quase impossivel. Por exemplo, se considerarmos o valor da informacao referente ao

lancamento de um determinado produto, € algo dificil de ser mensurado, e que poderd causar
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grandes impactos para a organizagdo, se for revelada em um momento inapropriado.
Adicionalmente, alguns ativos t€ém seu valor modificado ao longo do tempo, decorrente das
modificagdes sofridas pelo ativo, ou do trabalho empenhado sobre o mesmo. Abaixo estdo

relacionados alguns aspectos a serem considerados na defini¢do do valor do ativo:
- custo de substituicao;
- custo de fornecimento do ativo aos usuarios;

- custo de protecdo do ativo (de acordo com WHITMAN (2003; p. 168) “esta é
uma questdo ciclica, ou seja, o custo de protecdo depende do valor do ativo, e o

valor do ativo depende do custo de protecdo”);
- representatividade do ativo para o proprietdrio;
- custo de propriedade intelectual;
- valor para a concorréncia;
- perda do lucro decorrente da indisponibilidade do ativo; e
- perda da produtividade enquanto o ativo estiver indisponivel.

O impacto na seguranca pode ser expresso em termos de perda ou degradacdo nos servigos e
recursos, ou por meio da combinacdo dos seguintes fatores: integridade, disponibilidade e

confidencialidade.

A adequada mensuragdo do impacto permite que seja feita uma andlise apropriada entre os
resultados de um incidente, e o custo das medidas de seguranga necessdrias para prote¢do contra
tal incidente, permitindo assim um balanceamento correto. A freqii€ncia de ocorréncia de um
incidente indesejado deve ser levada em consideragdo. Esse aspecto € particularmente importante
quando os danos causados por cada ocorréncia sdo baixos, mas o efeito cumulativo de diversos

incidentes sucessivos € alto.
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Embora a maioria, se ndo todos, os incidentes tenham algum tipo de impacto financeiro,
mensurd-lo representa uma séria dificuldade ao processo de Gerenciamento de Risco de TI. Por

exemplo, o impacto financeiro de um incidente pode ser:

¢ indireto, conseqiientemente dificil para avaliar (ex.: o comprometimento da
imagem da organizacdo pode ou ndo levar a perda de vendas ao longo do

tempo, bem como a queda na prospeccao de novos negocios);

e distribuido através das diferentes areas do negdcio, tornando dificil
conseguir visualizar o impacto como um todo (ex.: degradacdo da
performance do negdcio decorrente de um intermitente mau funcionamento

do sistema de e-mail); e

®* muito pequeno para ser mensurado individualmente embora o impacto
cumulativo de muitos incidentes possa ser substancial (ex.: interrup¢ao de

uma aplicacdo que € executada isoladamente em um “desktop ” da rede).

Os impactos tangiveis podem ser medidos quantitativamente em relacdo a perda do lucro, no
custo de reparar o sistema, ou no nivel de esforco necessdrio para corrigir o problema causado
pela acdo bem sucedida de uma ameaca. Outros impactos, como comprometimento da imagem,
perda de credibilidade, danos aos interesses da organiza¢do, ndo podem ser mensurados em
unidades especificas, mas podem ser qualificados ou descritos em termos de alto, médio e baixo

impacto.

Abordagem qualitativa x abordagem quantitativa

Conforme ja mencionado anteriormente, ha dois métodos fundamentalmente diferentes aplicados

a mensuragdo do impacto: a andlise qualitativa e a anélise quantitativa.
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— Abordagem qualitativa

Na andlise qualitativa todas as métricas aplicadas sdo subjetivas por natureza, assim essa
abordagem nao prové unidades de medida que permitam quantificar a magnitude dos impactos, e

conseqiientemente a andlise de custo-beneficio de qualquer controle € dificultada.

Nesta abordagem, a andlise final do risco € classificada em categorias definidas pelo responsavel

pela andlise, as quais podem variar entre alto, médio e baixo.

Magnitude do | Definicao
impacto
Alto A exploracdo da vulnerabilidade pode resultar na (a) perda dos

principais ativos / recursos da organizacdo; (b) pode violar
significativamente a reputagdo da organizagdo, ou impedir que ela
alcance seus objetivos; (c) acarretar em perdas humanas (morte) ou
sérias lesdes; (d) comprometer as operacdes de negdcio com
significantes conseqiiéncias negativas aos clientes, processos ou

sistemas.

Médio A exploracdo da vulnerabilidade pode resultar em (a) perda de
ativos ou recursos sofisticados; (b) prejudicar a reputagdo /
interesses da organizagcdo, ou impedir que ela cumpra sua missao.
E esperado que o evento acarrete em uma perda financeira
intermedidria, ou resulte em interrupcdes no negécio com

conseqiiéncias negativas.

Baixo A exploracdo da vulnerabilidade pode resultar na (a) perda de
ativos tangiveis ou pode (b) afetar visivelmente a missdo, reputacao
ou interesse da organizacido. Nao € esperado que o evento resulte
em perdas financeiras significativas ou outros impactos duradouros
ao negoécio. Quaisquer problemas ocorridos serdo facilmente

contidos.

Tabela 5: Magnitude de impacto
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Obviamente, a tabela acima apenas sugere uma determinada categorizacdo para a magnitude do

impacto, a qual poderd ser modificada adaptando-se as necessidades da empresa.

- Abordagem quantitativa

A maior vantagem da andlise quantitativa do impacto € que ela prové a medida da magnitude do
impacto, a qual pode ser utilizada nas andlises de custo beneficio dos controles. Uma
desvantagem € que, dependendo da unidade de medida adotada para expressar essa andlise, ela

pode ndo ser tdo clara, necessitando que o resultado seja interpretado de maneira qualitativa.
Alguns indicadores utilizados para mensurar o impacto quantitativamente incluem:

- freqiiéncia de exploracdo da vulnerabilidade por uma determinada ameaca, em

um determinado periodo de tempo;
- custo decorrente da exploracdo da vulnerabilidade pela ameaca; e

- valor do ativo;

ALE - “Annual Loss Expenctancy”

Uma técnica popular de anélise quantitativa é o ALE — “Annual Loss Expectancy” (Expectativa
Anual de Perda). Neste método sdo consideradas as seguintes varidveis: o impacto financeiro
estimado resultante de um evento desfavoravel, a freqii€éncia de ocorréncia por ano, o valor do

ativo e o fator de exposicao:

ALE = SLEF($) * ARO

Onde: SLEF= “Single Loss Exposure Value” (Valor Unitario de Exposicdo a Perda)

ARO = “Annual Rate of Occurence” (Taxa Anual de Ocorréncia)
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O SLEEF € obtido a partir da seguinte formula:

SLEF($) = AV x EF

Onde: AV = “Asset Value” (Valor do Ativo)
EF = “Exposure Factor” (Fator de Exposi¢do). Representa em valores percentuais

a perda sofrida pelo ativo em decorréncia do risco identificado.

Exemplo: Se considerarmos o Valor do Ativo (AV) $ 1 milhdo, o Fator de Exposi¢io (EF) 50%,
e a Taxa Anual de Ocorréncia (ARO) de 10% (1/10 , ou seja, 1 vez em dez anos), a Expectativa

Anual de Perda (ALE) seria:

SLEF($) = AV x EF = $ 1 000 000 * 50% = 500 000
ALE = SLEF($) * ARO = 500 000 * 1/10 = 50 000

O valor estimado de $ 50 000 significa que a organizag¢ao pode investir em controles de
seguranca até a ordem de $ 50 000 por ano para evitar a ocorréncia ou reduzir o impacto da

ameacga €m questéo.

De acordo com CCCURE (1999;p.12), algumas ressalvas devem ser feitas em relagcdo as

férmulas para cdlculo da ALE:

e aspectos como efetividade das contramedidas implementadas e o grau de incerteza ndo

sdo contemplados pelo algoritmo ALE; e

® o cdlculo ndo distingue efetivamente entre ameagas de baixa freqii€ncia / alto impacto e

alta freqiiéncia / baixo impacto.

Aspectos como o valor do ativo e a freqiiéncia de ocorréncia de um determinado evento negativo

sdo dificeis de serem definidos e podem dificultar a aplicacdo das férmulas apresentadas acima.
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Conforme WHITMAN (2003; p. 171), algumas empresas utilizam uma outra férmula, a CBA
(“Cost Benefit Analysis™), para avaliar se a implementacdo de um determinado controle
acarretard em beneficios para a organizacdo. A CBA pode ser calculada apds a implementagdo do

novo controle, ou apenas ser calculada como uma estimativa:

CBA = ALE (antes da implementacdo do controle) — ALE (depois da implementacao do controle)
- AC

onde:

ALE = “Annual Loss Expenctancy” (Expectativa Anual de Perda),

AC = “Annual Cost” (custo anual) do controle.

Em virtude da relevancia do aspecto “determinagdo do impacto”, ele foi considerando um
requisito essencial na comparacdo das metodologias de Gerenciamento de Risco de TI

apresentadas no Capitulo 03.

2424  Determinacio do risco

Nesta secdo do documento buscamos apresentar os conceitos bésicos referentes a determinagao
do risco, a qual estd baseada na metodologia NIST SP 800-30. Existem outras abordagens para

determinacdo do risco, apresentadas no Capitulo 3.

A determinacdo do risco somente € possivel apds o conhecimento (1) da probabilidade de
acontecimento da ameaca; (2) da magnitude do impacto causado caso uma determinada
vulnerabilidade seja explorada; e (3) da eficiéncia dos controles empregados para minimizacao

dos riscos.
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Uma abordagem comumente adotada para representacdo dos riscos € a utilizacdo da Andlise
Qualitativa, na qual € elaborada uma matriz quadrada tendo no eixo das ordenadas a

probabilidade de ocorréncia da ameaca, e no eixo das abscissas o impacto causado pela ameaca.

O tamanho da matriz dependerd da granularidade com a qual pretende-se conduzir o processo de
avaliacdo de risco. Em geral, utiliza-se uma matriz 3x3 sendo que, tanto a probabilidade quanto o
impacto, sdo classificados em trés categorias: alto, médio e baixo, ja definidas anteriormente nas

Tabelas 4 e 5, respectivamente.

Cada uma das categorias recebe um peso especifico, definido pelo responsdvel pela andlise de

risco. Conforme STONEBURNER (2002; p.: 24), a Figura 7 demonstra o conceito apresentado

anteriormente:
A
Probabilidade
da Ameaca
Médio risco
Alto (1.0) (1 x 10 =10)
Baixo risco
Baixo risco Baixo risco Médio risco
Baixo (0.1) 0.1x10=1) (0.1 x 50 =5) (0.1 x 100 =10)
Baixo (10) Médio (50) Alto (100)
Impacto

Figura 7: Matriz de nivel de Risco

Na Figura 7 cada uma das escalas representa o risco ao qual o ativo estd exposto, considerando a
probabilidade de ocorréncia de uma determinada ameaca, versus o impacto causado pela mesma

ameaca.

v



55

Devemos considerar a seguinte interpretacdo para cada um dos niveis propostos:

- Alto risco: Ha uma forte necessidade de que sejam aplicadas medidas corretivas
imediatas, visto que hd uma média->alta probabilidade da ameaca se materializar e

causar danos as operacOes da organizacao.

- Meédio risco: Medidas corretivas deverdao ser tomadas em um curto periodo de

tempo, visto que o provadvel impacto pode ser alto.

- Baixo risco: Neste caso deverd ser avaliado se a organizagcdo deseja tomar agdes
corretivas para minimizar o risco, diminuindo as perdas, ou decidird apenas

aceita-lo.

Outras metodologias apresentam outras formas de determinacdo do risco, porém os fatores
considerados, na grande maioria das vezes, sdo: (1) probabilidade de materializacdo da ameaca;
(2) magnitude do impacto causado, caso uma determinada vulnerabilidade seja explorada; e (3)

eficiéncia dos controles empregados para minimizagao dos riscos.

Em virtude da relevancia do aspecto “determinacdo do risco”, ele foi considerando um requisito
essencial na comparacdo das metodologias de Gerenciamento de Risco de TI apresentadas no

Capitulo 03.

2.4.3 Mitigacao dos riscos

Uma vez identificados os riscos aos quais os ativos estdo suscetiveis, inicia-se a etapa de
mitigacdo dos riscos. A mitigacdo dos riscos consiste na selecdo, priorizagdo, avaliacdo e

implementacdo de controles de seguranca cuja finalidade € reduzir os riscos a um nivel aceitdvel.

A eliminacdo completa dos riscos geralmente é invidvel, devido ao alto custo envolvido nesse

processo. Assim, cabe a alta administracdo e geréncias de nivel médio decidir sobre quais
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controles serdo implementados, ou seja, quais riscos serdo minimizados e quais riscos serao

assumidos pela organizacgdo.

Em geral as organizagdes adotam a abordagem do menor custo durante a selecao dos controles,
porém esta pode ser uma estratégia arriscada caso os controles ndo sejam adequadamente
avaliados. Adicionalmente, a necessidade de atendimento a determinadas legislagdes, ou seja, a
necessidade de adocdo dos controles mandatérios, pode impedir que abordagem mencionada

acima seja empregada.

24.3.1  Opcoes para mitigacao dos riscos

De fato, hd somente trés abordagens possiveis para mitigacao dos riscos: (a) evitar o risco, (b)
controlar / reduzir o risco ou (c) transferir o risco. Embora algumas bibliografias mencionem, a
(d) aceitacdo do risco como estratégia de mitigagdo, esta nao € efetivamente uma estratégia com
tal finalidade, visto que ele consiste apenas no reconhecimento do risco, € ndo no tratamento do

mesmo. Abaixo segue o detalhamento de cada uma das abordagens:

— Evitar o risco: Evitar o risco consiste em impedir a exploracao de uma
determinada vulnerabilidade. Em geral essa € uma das abordagens preferidas,
visto que € mais facil evitar o risco do que lidar com ele depois de
materializado. A agdo de evitar o risco é obtida através da contencdo das
ameacas, da remoc¢ao das vulnerabilidades nos ativos, e por meio da aplicacao
dos controles necessdrios, o que inclui implementacao ou modificacio de

procedimentos ou tecnologia.

— Controlar (ou reduzir) o impacto do risco: O controle do impacto do risco é
uma das abordagens mais comuns no tratamento dos riscos. Neste caso ocorre
o reconhecimento do risco e a ado¢do de mecanismos para monitora-lo e
gerencid-lo. Nesse contexto de reducao do impacto causado pelo risco estao

inseridos os Planos de Continuidade de Negocios, o Plano de Recuperagao de
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Desastres, e o Plano de Resposta a Incidentes. A adocao de cada uma dessas
estratégias depende da habilidade da organizagdo de detectar e responder ao

ataque o mais rapido possivel.

De acordo com WHITMAN (2003; p. 161) podemos definir, de modo sucinto:

— Plano de Resposta a Incidentes: a¢des que as organizacdes adotam durante

os ataques. Sdo aplicados no momento do incidente.

— Plano de Recuperacdo de Desastres: estratégias para limitar as perdas antes
e durante os desastres, instrugcdes passo a passo para retomar a

normalidade. Sdo medidas adotadas a curto prazo.

— Plano de Continuidade de Negdcios: estratégia adotada para assegurar a
continuidade dos negdcios da organizacdo, quando o desastre ocorrido

tomou grandes propor¢des. Em geral requer re-alocagdo das operagdes.

Transferir o risco: A transferéncia do risco é uma das opcdes adotadas pelas
empresas quando a ado¢do de controles para minimizar o risco ndo é possivel.
Neste caso, a opcao comumente adotada pelas empresas € a aquisi¢ao de
seguros. Assim, caso o risco se materialize, as perdas ocorridas sdo
recompensadas por um terceiro. A transferéncia ocorre principalmente quando
as perdas sdo muito grandes, estando além das possibilidades da organizacdo.
Cabe destacar que, quando a transferéncia do risco € a estratégia adotada, €
importante que seja verificada a solvéncia da organizacao para qual estd se
fazendo a transferéncia do risco, a fim de assegurar que, caso ocorra um
incidente a saude financeira da seguradora permitira o ressarcimento dos

prejuizos.
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O estabelecimento de contratos formais entre as duas entidades que se relacionam, no
qual estdo compartilhadas responsabilidades, também € considerada uma forma de

transferéncia de risco entre as partes.

De acordo com WHITMAN (2003; p. 158), algumas vezes a transferéncia do risco é
feita ndo somente com a contratacdo de seguros, mas também por meio da contratagdo
de empresas especializadas para o desempenho de determinadas atividades. Neste caso
o risco envolvido nessas atividades € gerenciado pela empresa terceira. Desse modo,

observamos que também ocorre a transferéncia dos riscos, ainda que indiretamente.

Aceitar o risco: A aceitacdo do risco consiste no reconhecimento da existéncia do
risco e na decis@o de aceitar as possiveis conseqiiéncias caso o risco se materialize. A
acdo de aceitacdo do risco pode ser uma decisdo de negdcio consciente ou
inconsciente. Existem situacdes nas quais devido aos altos custos envolvidos no
processo de mitigacdo do risco, a Unica estratégia possivel € a aceitacdo. Em geral,
quando as empresas ndo adotam nenhuma acdo para contengdo do risco,
automaticamente os riscos sio aceitos. E prudente que a organizagio tenha claramente

mapeados quais riscos estdo sendo aceitos e quais serdo tratados.

De acordo com WHITMAN (2003; p. 161), a estratégia de aceitacdo do risco é
considerada como consciente, e vélida, quando a organizacdo efetua algumas agdes,

dentre elas:

determina o nivel de risco;

— avalia a probabilidade de um ataque;

— estima a perda potencial que os ataques podem causar;

— efetua uma analise de custo beneficio; e

— avalia a aplicabilidade de cada tipo de controle.
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A partir das a¢gOes acima, a organizacao tem condi¢oes de decidir conscientemente pela aceitagdao
do risco, visto que tais levantamentos permitirdo a organizacdo visualizar adequadamente que o
custo de proteger um determinado ativo ndo justifica o investimento a ser feito em seguranca.
Muitas vezes conclui-se que o custo de substituicdo do ativo € menor que o custo de protecio do

mesmo.

A selecdo da abordagem mais aderente as necessidades da organizacdo dependerda do volume de
investimentos disponiveis a serem aplicados no gerenciamento dos risco, do ramo de atuacdo da
empresa, bem como do direcionamento estratégico da mesma. Algumas empresas simplesmente
assumem adotar como estratégia unica a transferéncia do risco, porém esta estratégia nem sempre
¢ vélida para qualquer negdcio, visto que alguns aspectos nao poderdo ser restabelecidos. Por
exemplo, em uma institui¢do financeira que nido possua nenhum controle preventivo contra
desastres em seu CPD, caso ocorra algum incidente grave que indisponibilize suas operagdes,
milhares de correntistas (pessoa fisica e / ou juridica) estardo impossibilitados de efetuarem suas
transagdes (pagamentos, recebimentos, transferéncias, etc). Assim, ainda que o banco re-
estabeleca suas operagdes e indenize seus correntistas, muitos deixardo de operar nesta instituicao
e os prejuizos da organizagdo serdo muito maiores do que os valores assegurados, podendo até

mesmo acarretar na extin¢cdo da organizacao.

A tabela abaixo pode ser utilizada como suporte na decisdo de qual estratégia adotar referente a

estratégia de mitigacao dos riscos:

Aceitavel Transferivel Reduzivel Acao

Nao Nao Nao Evitar o risco

Nao Nao Sim Reduzir e reavaliar

Nao Sim Nao Adotar seguros (transferéncia) ou evitar o risco

Nao Sim Sim Balancear a adocdo de seguro (transferéncia) ou

reduzir o risco

Sim Nao Nao Aceitar ou evitar o risco
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Sim Nao Sim Balancear a reducio com o custo de aceitagao
Sim Sim Nao Aceitar ou adotar seguros (transferéncia)
Sim Sim Sim Balancear todas as op¢des e adotar a mais vidvel

Tabela 6: Opg¢des para mitigacdo do risco

Conforme mencionado anteriormente, nem todos os riscos podem ser totalmente mitigados; dessa
forma, sempre haverd um risco residual que a organizacao terd que aceitar. O risco residual pode
ser definido como todo risco potencial remanescente apds os controles de seguranca terem sido
aplicados. Ha um risco residual associado com cada ameaga / vulnerabilidade. Isto decorre do
fato de que eliminar todas as potenciais ameacas (e vulnerabilidades) pode ser financeiramente

invidvel para a empresa.

Riscos Residuais = Total de Riscos — Riscos Mitigados

As organizagdes podem analisar a redu¢do do risco (em funcdo do aprimoramento dos controles
existentes ou da implementacdo de novos) por meio da mensuracdo da redugdo da probabilidade
de ocorréncia da ameaca ou da vulnerabilidade, os dois pardmetros que definem o nivel de

mitigacdo do risco.

A interpretacdo do risco residual, bem como a forma como tratd-lo, varia de organizacdo para
organizacdo. Cabe destacar que o objetivo da drea de Seguranca da Informacdo/ Riscos ndo é
eliminar o risco residual, mas apenas controld-lo de modo que esteja na zona de conforto para a
organizacdo. A alta administracdo da empresa deve ser informada sobre quais riscos residuais ela

estd sujeita.

Uma vez identificados todos os riscos e desde que a organizagdo ndo tenha adotado como
estratégia a aceitacdo dos mesmos, a proxima etapa € a andlise e defini¢do dos controles a serem
implementados para mitigacao dos riscos. A implementacdo de defesas deve ser feita por

camadas, controle sobre controle.
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Em geral, a alta administracio estard mais propensa a minimizar aqueles riscos que apresentam
maior possibilidade de perdas financeiras, bem como aqueles que estdo sujeitos a regulamentacdo

especifica do ramo de atuacdo no qual atua e / ou aplicacdo de multas contratuais.

A andlise de controles é uma atividade extremamente cautelosa, na qual o analista que a estiver

executando devera:

¢ identificar o controle mais adequado para cada vulnerabilidade;

e cfetuar a associacdo de controle versus vulnerabilidade para todas as ameacas
relacionadas;

¢ identificar para cada ameaca qual a reducdo do risco obtida com a implementacdo do
controle, ou seja, para cada ameaca determinar se o controle ird reduzir a freqii€ncia da

ameaca, reduzir o fator de exposi¢ao, ou ambos e com que grau.

Em virtude da complexidade intrinseca a atividade de selecdo de controles, € necessario que ela
seja apoiada em ferramentas automatizadas que consigam manipular todas as varidveis

mencionadas e gerar resultados precisos. Algumas das ferramentas disponiveis no mercado sao:

e Risk Watch, Inc. - Risk Watch For Information Systems & 17799, Version 9.2.1

¢ Omini Software - Pense Tecnologia De Informacao, Version 1.0

e (Citicus Limited - Citicus One Release 1.31

¢ Infosecure - Israc (Infosecure Risk Assessment And Compliance) Tool, Version 4.2.10
E importante destacar que os controles empregados, por si préprios, podem conter
vulnerabilidades, o que resultard em novos riscos para a organizacdo. Assim, muita cautela
deverd ser adotada na selecdo dos controles visando ndo apenas reduzir os riscos existentes, mas

também nao introduzir novos riscos no ambiente.
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As etapas comumente adotadas referentes a mitigacdo dos riscos incluem: (1) priorizacdo das
acoes; (2) avaliacdo dos controles disponiveis; (3) andlise de custo x beneficio e (4) selecdo do

controle.

Em virtude da relevancia do aspecto “mitigacdo do risco” e “risco residual”, ambos foram
considerados requisitos essenciais na compara¢do das metodologias de Gerenciamento de Risco

de TI apresentadas no Capitulo 03.

2.4.3.1.1 Tipos de controles

Os controles podem ser classificados de diferentes formas. Uma delas € classifica-los de acordo
com sua natureza, por exemplo, controles gerenciais, operacionais e técnicos. Outro método é
efetuar a categorizacdo por darea funcional: sistemas aplicativos, telecomunicacdes, redes,
desenvolvimento de sistemas, operacdes, etc. Uma terceira abordagem ¢é classificd-los de acordo
com o objetivo ou propdsito a que se destinam; neste caso a divis@o seria: preventivos, detectivos
ou corretivos. Nesta dltima abordagem, alguns autores ainda incluem os controles diretivos e os
de recuperagdo, porém essa divisdo ndo é comumente aceita, visto que os controles diretivos
podem ser inseridos nas trés categorias, e os controles de recuperacdo podem ser classificados

como controles corretivos.

Independente da nomenclatura utilizada, o objetivo do controle € contribuir no alcance dos
objetivos da organizagdo. A natureza do controle e a quantidade a ser implementada estdo
diretamente relacionados aos riscos aos quais a organizacdo estd exposta. Cabe destacar que,
controles que estdo disponiveis nos recursos tecnolégicos mas ndo estdo adequadamente

implementados fornecem nenhuma protecao.

Ainda em relagdo ao uso de controles, existem trés aspectos a serem abordados: controles
complementares, controles compensatorios e controles contraditérios. Controles complementares
sdo aqueles que, quando combinados, se tornam mais eficazes no aprimoramento da seguranga do

ambiente do que se utilizados isoladamente. Controles compensatorios sdo aqueles que
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compensam a fraqueza existente pela ndo implementacdo (ou implementacdo inadequada) de

outros controles. E os controles contraditérios sao aqueles que, quando implementados, anulam a

existéncia de outros. Esses trés aspectos devem ser considerados quando da implementacdo de

novos controles, visando mitigar o risco existente.

2.4.3.1.2 Categorias de controles por objetivo

Abaixo, detalhamos as categorias de controles existentes, de acordo com o objetivo a que se

propdem:

controles preventivos: compreendem todas as metodologias, préticas,
ferramentas, tecnologias, para aprimorar a confiabilidade dos recursos. Tem
por funcdo impedir ou minimizar que eventos indesejaveis ocorram, evitando a
incidéncia de erros, omissdes ou acdes maliciosas, e principalmente impedindo
que os riscos se materializem. Em geral, a adocdo de controles preventivos é
melhor quando comparados aos detectivos ou corretivos. Cabe destacar que
nem sempre € possivel a implementacdo de controles preventivos; além disso,

muitas vezes eles ndo sdo economicamente viaveis.

Sdo exemplos de controles preventivos: segregacdo de funcdes, mecanismos
de controle de acesso fisico / légico, software antivirus, conscientizagao,

classificagcdo das informagdes, firewall; dentre outros.

controles corretivos: compreendem informagdes, procedimentos e instrucdes
que tem por fungdes (1) minimizar o impacto causado pela ameaca; (2) corrigir
problemas identificados pelos controles detectivos; (3) identificar a causa dos
problemas; (4) corrigir erros; e modificar procedimentos para evitar a

ocorréncia de problemas futuros.
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Sdo exemplos de controles corretivos: plano de contingéncia, extintores,

dentre outros.

controles detectivos: controles que detectam que um erro, omissao ou a¢ao
maliciosa ocorreu. Os controles detectivos ddo um “feedback” sobre a
seguranca do ambiente e se 0s controles preventivos atingiram seus objetivos.
Controles detectivos incluem técnicas manuais e automatizadas e metodologias

para medicdo da efetividade dos controles preventivos.

Sao exemplos de controles detectivos: trilhas de auditoria, alarmes, IDS —

“Intrusion Detection Systems”, e cAmeras de monitoramento, dentre outros.

2.4.3.1.3 Categorias de controle por natureza

Abaixo, detalhamos as categorias de controles existentes, de acordo com a natureza dos mesmos:

controles gerenciais: os controles gerenciais focam no gerenciamento da
seguranca de TI e dos riscos relacionados ao ambiente. Exemplos de controles
gerenciais incluem: gerenciamento de risco, conscientizagdo, politica de
seguranga da informacdo, plano diretor de TI/Seguranga, definicdo de papéis e

responsabilidades, treinamento, dentre outros.

controles operacionais: estes estdo relacionados principalmente a
operacionalizacdo dos procedimentos de seguranga estabelecidos. Esses
controles muitas vezes requerem conhecimentos especificos (treinamento) e
devem ser suportados por documentacdes detalhadas de todas as atividades a

serem desempenhadas pelos colaboradores.
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— controles técnicos: os controles técnicos podem variar desde medidas simples
até medidas complexas e em geral envolvem a arquitetura dos sistemas,
pacotes de seguranca € um mix de hardware e software. Todos esses

componentes trabalham juntos a protecdao dos dados e informagdes sensiveis.

2.4.3.2 Abordagem para implementacao dos controles

a. Priorizacao das acoes

A estratégia de mitigacao dos riscos deve ser elaborada a partir da classificacdo atribuida a eles.
Preferencialmente, as agdes a serem implementadas necessitam ser priorizadas de acordo com a
classificagdo que os riscos receberam. Todos os riscos classificados como “altos” e “médios”

devem receber um tratamento especial.

b. Avaliacao dos controles disponiveis

Para cada um dos riscos identificados € necessdrio avaliar os controles para mitigacdo dos
mesmos. Durante esta etapa, a viabilidade deve ser avaliada (exemplo.: compatibilidade,
aceitacdo pelo usudrio, etc) e a efetividade (exemplo: grau de protecdo e nivel de mitigacdo do
risco) do controle devem ser avaliadas. O objetivo € selecionar a op¢do de controle mais

apropriada para minimizar o risco.

c. Analise de custo x beneficio

A andlise de custo x beneficio tem por objetivo demonstrar que os custos de implementacio dos

controles podem ser justificados pela reducdo no nivel de risco. A andlise de custo x beneficio

pode ser quantitativa ou qualitativa.
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Durante a andlise de custo x beneficio alguns aspectos devem ser avaliados:

— determinagdo do impacto causado pela implementacao do novo controle;
— determinagdo do impacto da ndo implementacdo do novo controle;
— estimativa dos custos de implementagao, que compreendem:
= custos com hardware / software;
= custos de treinamento dos colaboradores afetados pelo novo controle;
= custos de contratagdo de mdo de obra;
= custos de manutencdo;
— criticidade do recurso cujo controle estard protegendo, possibilitando analisar a

importancia ou ndo da implementagdo do controle.

A alta administrac@o deve estabelecer qual o nivel de risco aceitdvel pela organizagcdo. O
impacto do controle pode ser avaliado, e o controle incluido ou excluido, apds a organizacao
determinar o nivel aceitdvel de risco ao qual aceita estar suscetivel. Esse nivel varia de
organizacao para organizacao; entretanto alguns critérios devem ser adotados durante a selecao

de controles:

— se o controle reduz o risco mais do que necessdrio, provavelmente havera uma
alternativa menos dispendiosa;

— se o controle for mais dispendioso do que a reduc¢do de risco oferecida, outro controle
devera ser selecionado;

— se o controle ndo reduz o risco suficientemente, outra alternativa devera ser avaliada;
e

— se o controle fornece reducio suficiente do risco e apresenta um bom custo x

beneficio, entdo ele provavelmente serd a alternativa mais apropriada.
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Um unico controle pode solucionar uma ou mais vulnerabilidades para uma ou mais ameacas;
dessa forma essa caracteristica devera ser considerada durante o processo de andlise de custo x

beneficio de um determinado controle.
d. Seleciao do controle

Com base na avaliacdo feita dos controles disponiveis, bem como no resultado da andlise de
custo x beneficio realizada para cada um dos controles, é possivel efetuar a selecdao do controle a

ser implementado.

Em virtude dos controles nao serem independentes e freqiientemente atuarem em conjunto, o
processo de selecdo deve considerar essas possiveis interdependéncias. Durante o processo de
selecdo de um controle deve-se atentar para que falhas ndo sejam deixadas, propiciando que os

controles implementados sejam desprezados, permitindo possiveis danos ao ambiente.

No caso da implementacdo de novos sistemas ou mudancas significativas nos existentes, a
selecdo do controle deverd contemplar uma revisdo na arquitetura de seguranga. A arquitetura de
seguranca da aplicacdo tem como propdsito descrever quais requisitos de seguranca deverdo ser

atendidos, podendo contemplar controles técnicos ou procedurais.
2.5 Monitoramento

O ambiente de tecnologia estd em constante mudanca; atualizacdes, expansdes e substitui¢des de
componentes sao continuamente realizadas. Adicionalmente, os procedimentos operacionais
estabelecidos se alteram com o passar do tempo, muitas vezes decorrentes da rotatividade de
pessoal em determinadas fun¢des. Todas essas mudancas significam que novos riscos estdo sendo
“inseridos” no ambiente, e que outros previamente mitigados podem voltar a se tornar uma
preocupacio. Conseqiientemente, o processo de Gerenciamento de Risco de TI deve ser algo

continuo e abrangente.

Preferencialmente deve ser estabelecida uma periodicidade para realizacdo da andlise de risco.
Entretanto, a organizacdo deve ser flexivel também para realiza-la sempre que sentir necessidade,

ou sempre que novos elementos forem inseridos no ambiente.
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O uso dos controles deve ser monitorado para assegurar que eles estejam funcionando
corretamente, € que as mudanhcas no ambiente ndo prejudicardo a efetividade dos controles.
Basicamente deve ser verificado se o controle esta funcionando, e se a eficacia do controle esta
dentro dos padrdes previstos e estabelecidos como aceitdveis. Revisdes automatizadas da
seguranca do ambiente, bem como o uso de recursos de auditoria, como “logs” e trilhas de
auditoria sdo recursos que ddo suporte a esse processo. Essas ferramentas também podem ser

utilizadas para detectar eventos indesejdveis ocorridos no ambiente.

Em virtude da relevancia do aspecto “continuidade do processo de gerenciamento de risco”, ele
foi considerando um requisito essencial na comparacdo das metodologias de Gerenciamento de

Risco de TI apresentadas no Capitulo 03.

No préximo capitulo apresentaremos trés metodologias de Gerenciamento de Risco de TI
comumente empregadas e uma andlise comparativa de como essas metodologias abordam os

principais elementos do Gerenciamento de Risco de TI, apresentados ao longo do Capitulo 2.
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Capitulo 3 - Analise das metodologias de Gerenciamento de

Risco de TI: FIRM, NIST SP 800-30 e OCTAVE

3.1 Principais aspectos das metodologias FIRM, NIST SP 800-30 e OCTAVE

OCTAVE

A metodologia Operationally Critical Threat, Asset and Vulnerability Evaluation Methodology
(OCTAVE) versao 2.0, datada de 2001, foi desenvolvida pelo Software Engineering Institute
como uma metodologia de andlise de risco adaptdvel para o uso em organizacdes publicas ou
privadas, que possuam mais de duzentos empregados. OCTAVE fornece um meio pelo qual uma
organizagdo consegue entender e enderecar todos os riscos técnicos e organizacionais referentes a

seguranca da informagao.
A OCTAVE ¢ uma metodologia qualitativa de andlise de risco desenvolvida para identificar:

- ativos criticos de informacao;
- ameagas que afetam os ativos criticos;
- vulnerabilidades associadas com tais ativos; e

- niveis atuais de risco referentes aos ativos criticos.

Esta metodologia auxilia a organizacido a entender melhor os resultados de suas avaliacdes de
risco, de modo que possa desenvolver, ou refinar adequadamente, as estratégias de seguranca
para protecdo dos ativos, € os planos de mitigacdo desenvolvidos conforme os requerimentos de

seguranca de cada ativo.

A OCTAVE apresenta algumas atividades preliminares que necessitam ser conduzidas antes do
inicio da avaliagd@o e oito principais processos relacionados diretamente com a andlise de risco, os

quais foram divididos em trés fases:
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Na fase de inicializacdo, a equipe destinada a conducdo do processo executa as
atividades preliminares, as quais incluem: (1) obter o comprometimento da alta
administracdo, os quais devem atuar como ‘“responsdveis”’ durante a aplicacdo da
OCTAVE; (2) selecionar os profissionais das dreas de negécio e TI que possuam
conhecimentos adequados para atuarem na equipe de andlise (grupo principal
responsavel por liderar e executar as atividades propostas pela OCTAVE); e (3)
fornecer os treinamentos necessarios para a equipe de andlise e demais participantes

do processo.

Na Fase 1, a equipe de andlise conduz um workshop com a alta administracdo para
identificar os ativos criticos de informacao e documentar as ameacas as quais os ativos
estdo sujeitos, os requerimentos de seguranca, as préticas atuais adotadas como
estratégias de protecdo, e as vulnerabilidades encontradas na organizagdo relacionadas
ao ativo critico. Adicionalmente, esta equipe de andlise atua juntamente com a alta
administracdo para definir quais dreas operacionais fardo parte do escopo de avaliacao

de risco, onde serd aplicada a metodologia OCTAVE.

Ainda na Fase 1, a equipe de andlise conduz um workshop com os gerentes das areas
operacionais, o qual € muito parecido com o workshop conduzido com a alta
administracdo, para obter as expectativas referentes aos mesmos aspectos. Esse
mesmo workshop também é conduzido com o staff das dreas de negécio e TI, visando

obter um detalhamento técnico mais apurado.

Na Fase 2, a equipe de andlise trabalha muito proxima ao “staff’ de TI (ou
consultorias externas, se necessdrio) para identificar os denominados “sistemas de
interesse” (aqueles sistemas que estdo fortemente relacionados a pelo menos um dos
ativos classificados como critico). Em geral s3o empregadas ferramentas
automatizadas (software) para efetuar o diagnéstico das vulnerabilidades existentes

em cada componente essencial de infra-estrutura que suporta os ativos criticos.
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— Na Fase 3, a equipe de andlise completa o processo de andlise de risco por meio da
consolidacdo das informacdes obtidas nas Fases 1 e 2. Ainda nesta fase € concluida a
defini¢do de um critério de avaliac@o de risco para determinar o que serd considerado
um alto, médio ou baixo impacto para a organizacdo. A equipe entdo atualiza o perfil
de ameaca / risco de cada ativo com a descricdo do impacto e aplica o critério de
avaliacdo de risco definido previamente para documentar se cada risco teria um alto,

médio ou baixo impacto para a organizacao.

Utilizando as informagdes criadas na Fase 1 quando a alta administra¢do / geréncia operacional /
staff compararam as prdticas de seguranca da organizagdo com o Catdlogo de Praticas
(documento contendo as boas praticas de seguranca que integra a metodologia OCTAVE), e
combinado com o resultado da andlise de risco, a equipe de andlise elabora um “draft” da
estratégia de protecdo, a qual ird preservar as boas praticas existentes na organizacdo e também
contemplard as contramedidas necessarias para as vulnerabilidades organizacionais identificadas
durante a execucio da OCTAVE. E entdo desenvolvido um plano de mitigagio de risco para os
ativos criticos, e sdo listadas as acOes de curto prazo a serem executadas, identificadas como
necessdrias durante o desenvolvimento das estratégias de longo prazo. Esta fase final é concluida
com a equipe de andlise revisando junto a alta administragdo os principais riscos mapeados
durante a fase de levantamento, e ajustando as Estratégias de Protecao da Organizacdo / Plano de
Mitigacdo de Riscos e Lista de A¢des. Esta atividade tem por objetivo assegurar a obtencdo do
comprometimento da alta administracdo com os resultados da OCTAVE, garantindo que a
percepcao da alta administragdo tenha sido refletida e que os resultados estejam em conformidade

com a missdo e objetivos da organizagao.

NIST SP 800-30

O National Institute of Standards and Technology Special Publication 800-30 € um conjunto de
diretrizes para o gerenciamento dos riscos de seguranca da informagdo publicada pelo NIST em

julho de 2002 para uso por organizagdes publicas ou privadas. Estas diretrizes foram elaboradas
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para proverem os fundamentos para o desenvolvimento de um programa efetivo de

Gerenciamento de Risco de T1, o qual estd baseado na protecdo dos ativos de informacao.

Esta metodologia fornece elementos cruciais relacionadas ao tema Gerenciamento de Risco de
TI, permitindo que os usudarios possam conduzir o ciclo completo deste processo, o qual abrange
a identificacdo do risco, mitigacdo do risco e avaliagdo continua. O NIST fornece uma visdo geral

em relacdo aos seguintes elementos de Gerenciamento de Risco de TI:

— Gerenciamento de risco e o inter-relacionamento no ciclo de desenvolvimento de
sistemas (“systems development life cycle” — SDLC): esta metodologia especifica
quando e como o gerenciamento de risco deve ser incluido no SDLC, ou seja,
apresenta as cinco fases do SDLC e direciona qual atividade de gerenciamento de

risco € apropriada para cada uma das fases.

— O processo de Gerenciamento de Risco de TI: a metodologia apresentada pelo
NIST tem por finalidade fornecer uma abordagem sistematica para gerenciamento dos
riscos, conduzindo o usudrio da metodologia por etapas, sendo que para cada uma
delas sdo apresentadas as entradas e saidas esperadas, e o encadeamento da fase atual

com a proxima. As nove etapas abrangidas pelo NIST SP 800-30 sao:

— Etapa 1 - Caracterizacdo do Sistema: nesta etapa a funcgdo, criticidade e
sensibilidade dos ativos (definidos no escopo da avalia¢do) sdo mapeados por

meio de diversas técnicas de obtencdo de informacoes.

— Etapa 2 - Identificacdo das Ameacas: nesta etapa as ameacas sdo identificadas

e agrupadas de acordo com a motivagdo de cada uma e suas respectivas acoes.

— Etapa 3 - Identifica¢do das Vulnerabilidades: nesta etapa € elaborada uma lista
de vulnerabilidades técnicas e nédo técnicas associadas com os sistemas de TI,

que podem ser exploradas por fontes potenciais de ameaca.
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— Etapa 4 - Andlise dos Controles: esta etapa visa avaliar a efetividade dos
controles empregados atualmente, ou que se planeja empregar, para minimizar

ou eliminar a probabilidade de uma ameaca explorar uma vulnerabilidade.

— Etapa 5 - Determinacdo da Probabilidade: define a probabilidade de uma fonte

de ameaca explorar uma vulnerabilidade especifica de um determinado ativo.

— Etapa 6 - Andlise de Impacto: esta etapa consiste em mensurar 0 impacto

adverso causado pela exploragdo de uma vulnerabilidade por uma ameaca.

— Etapa 7 - Determinacao do Risco: esta etapa define os provéveis niveis de risco

para os ativos de informacao que estejam sob andlise.

— Etapa 8 - Recomendacdes de Controle: define quais controles devem ser
empregados para mitigar ou eliminar os riscos identificados nas etapas

anteriores.

— Etapa 9 - Documentagdo dos Resultados: menciona que todos os resultados das
etapas anteriores do processo de Gerenciamento de Risco de TI devem estar

documentados.

— Processo de mitigacdo do risco: O NIST SP 800-30 fornece algumas diretrizes e
informacdes para priorizar, avaliar, e implementar controles para reducao dos riscos

mapeados.

A publicacdo NIST SP 800-30 também contempla alguns apéndices elaborados para suportar as

etapas apresentadas anteriormente. Dentre eles temos:
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— ferramentas e férmulas para determinar os niveis de risco para os ativos de
informacoes;

— as vantagens e desvantagens de utilizar técnicas quantitativas versus qualitativas
durante as avaliacdes de risco;

— uma lista de questdes para mapeamento de informagdes, a ser empregada nas
entrevistas de levantamento; e

— um exemplo de relatério de consolidagdo de resultados da andlise de risco efetuada.
FIRM

A FIRM ¢ uma abordagem prética para conducdo do processo de Gerenciamento de Risco de TI,
a qual foi elaborada pelos membros que participam do Information Security Férum’ os quais, em
sua maioria sdo profissionais que ainda atuam em dreas relacionadas ao tema, o que contribuiu
para que o conteido da metodologia abordasse aspectos e dificuldades comumente encontradas
pelas empresas, permitindo uma maior proximidade da realidade nas colocagdes e
recomendacdes. A versdo atual da metodologia foi publicada em margo de 2000.

Esta metodologia € composta por dois documentos, sendo que um deles contém somente
conceitos fundamentais para compreensdo do tema e algumas informagdes complementares
referentes ao processo de Gerenciamento de Risco de TI, o qual foi denominado ‘“Fundamental

Information Risk Management — Supporting Material”.
Os principais objetivos dessa metodologia sdo:

— destacar os requisitos fundamentais do processo de Gerenciamento de Risco de TT;

3 . . . L I . . .. .
Information Security Férum € uma associa¢io independente, sem fins lucrativos, composta por profissionais que se
reinem para resolver questdes relacionadas a seguranga da informacfo. Os membros do ISF sdo profissionais

renomados com profundo conhecimento e experiéncia sobre o tema.
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— fornecer ferramentas praticas, elaboradas para o alcance dos requisitos fundamentais
de Gerenciamento de Risco de TI;

— explicar como adaptar as ferramentas as necessidades individuais de cada
organizacio; e

— explicar como aplicar a abordagem de Gerenciamento de Risco de TI nas operagdes

do dia-a-dia.

A metodologia FIRM estd estruturada em nove capitulos (ou partes, conforme nomenclatura

adotada pela mesma), as quais sdo denominadas:

1. Introducgdo: Este capitulo do documento apresenta como a metodologia esta estruturada,
quais os objetivos do documento, os simbolos utilizados para compreensdao da mesma; e

onde poderdo ser obtidas informagdes adicionais sobre as terminologias empregadas.

2. Definindo o contexto: este capitulo define o escopo de atuacdo da metodologia, e quais

aspectos estdo ou ndo cobertos pela metodologia.

3. Desenvolvendo uma abordagem prética: este capitulo visa demonstrar o que as empresas
tém feito para o monitoramento dos aspectos de seguranca e quais as principais
dificuldades comumente encontradas pelas organizacdes na implementacio de um
processo de “monitoramento de seguranca da informacao”, e algumas formas de superd-

las.

4. Definindo o propdsito e escopo: conforme a propria denominagdo deste capitulo, aqui os
autores abordam como principais topicos o (1) objetivo do Gerenciamento de Risco de TI

e (2) qual a abrangéncia de execu¢do do mesmo.

5. Mapeando as estratégias de comunicacdo e funcdes envolvidas: nesse capitulo é
enfatizada a importancia de se possuir uma estratégia de comunica¢do durante a condugdo

de um processo de Gerenciamento de Risco de TI, sendo que nesse capitulo sdo



76

apresentadas quais entidades devem ser envolvidas, qual o papel a ser desempenhado por

cada uma delas e como deve ser a estratégia de comunicagdo para alcance de todos.

Identificando métodos de obtenc@o de informacdo: Neste capitulo os autores reforcam
que a obtencao de informagdes precisas € um aspecto essencial para a correta tomada de
decisdes, e apresenta algumas ‘“ferramentas” para o levantamento das informagdes
essenciais. Todo o mapeamento de informagdes necessdrias para mensuragdo do risco,
como por exemplo a criticidade dos ativos, ameagas, vulnerabilidades, dentre outros, sao
obtidas a partir de um formuldrio denominado “Information Risk Scorecard” apresentado

nessa se¢ao.

Definindo um processo construtivo de monitoramento: Neste capitulo o autor reforca a
necessidade de que seja criado um processo construtivo para monitoramento da seguranca
das informacdes. Este processo deve encorajar os colaboradores a contribuirem com as
informagdes necessdrias para determinacdo e identificacdo dos riscos. Deve-se atentar
para que ndo seja visto como um processo que visa identificar falhas e culpados, pois

nesse caso dificilmente terd resultados positivos.

Basicamente o processo construtivo de monitoramento estd dividido em duas fases: Fase
I: Encorajamento e Fase II: Comunicacdo. Essas duas fases sdo divididas em dez etapas,

as quais estao relacionadas abaixo:

Etapa 1: Identificar os “proprietdrios” dos recursos a serem monitorados.

Etapa 2: Encaminhar o “Information Risk Scorecard” aos proprietarios dos
recursos de informacao.

Etapa 3: Identificar coordenadores locais para complementar as informacdes do
“Information Risk Scorecard”.

Etapa 4: Informar os proprietdrios das informacdes sobre os resultados obtidos a
partir do “Information Risk Scorecard”.

Etapa S: Identificar as prioridades para acdo.
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Etapa 6: Auxiliar os “proprietdrios” a reduzir os altos riscos referentes aos
recursos de informacao.

Etapa 7: Re-encaminhar o “Information Risk Scorecard” aos proprietdrios dos
recursos de informacao.

Etapa 8: Analisar os resultados obtidos a partir do “Information Risk Scorecard” e
compard-lo com os da Etapa 4.

Etapa 9: Avaliar o status de seguranca da empresa, principais acdes de sucesso e
necessidade para a¢des adicionais.

Etapa 10: Apresentar o relatério para a alta administragdo e acordar prioridades

para acdo e novos objetivos.

8. Comunicagdo concisa dos resultados: esse capitulo visa orientar quais informacgdes
deverdo ser contempladas nos relatérios de consolidacdo dos resultados do processo de
Gerenciamento de Risco de TI, visto que o processo de monitoramento de seguranca da
informacdo somente serd efetivo quando conseguir capturar a atencdo dos tomadores de
decisdo, ou seja, a alta administracdo, as pessoas chaves das dreas de negdcio, e os

“proprietarios” responsdveis pelos recursos de informacao.

9. “Guidelines” de implementacdo: Neste ultimo capitulo o autor apresenta a abordagem
pratica para a implementacdo da FIRM. A implementacdo da abordagem prética estd
dividida em seis grandes etapas e para cada uma delas os autores fazem uma proposicao
do tempo a ser despendido. O esforco envolvido em cada etapa estd diretamente associado

ao tamanho e estrutura organizacional da empresa.

Dentre os nove capitulos mencionados, somente os capitulos de 4 a 8 focam a abordagem

estruturada de Gerenciamento de Risco de TI dessa metodologia.
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3.2 Analise comparativa dos aspectos relevantes de cada metodologia

A seguir comparamos as as trés metodologias de Gerenciamento de Risco de TI, FIRM,
OCTAVE e NIST SP 800-30, utilizando como base os elementos essenciais de Gerenciamento de

Risco de TI, apresentados no capitulo “2. O processo de Gerenciamento de Risco de TI”.

Considerando que as trés metodologias abordam o mesmo assunto, ou seja, identificar os riscos
relacionados aos ativos de informacgdo, elas sdo muito similares nas fases que compdem a
estrutura bdsica delineada no Capitulo 2: identificacio dos riscos, mitiga¢do e monitoramento. As
diferencas existentes entre as metodologias estdo baseadas em atividades e /ou produtos
especificos gerados dentro dessas fases. Em todas as metodologias, as fases obedecem a mesma

ordem cronoldgica.

A fim de possibilitar a comparagdo entre os documentos, identificamos alguns aspectos os quais

julgamos mais relevantes, e que norteardo nossa comparacio. Sao eles:

?  Estrutura dos documentos

?  Escopo da metodologia

?  Pré-requisito do processo de Gerenciamento de Risco de TI
? Envolvimento da alta administracdo

? Identificacdo dos ativos criticos

? Mapeamento de vulnerabilidades

? Identificacdo de ameacas

? Andlise dos controles atualmente empregados

? Andlise do impacto no ambiente

?  Determinagdo do risco

?  Controles para mitigacdo dos riscos

?  Continuidade do processo de Gerenciamento de Risco de TI

?  Tratamento do risco residual
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? Nivel de utilizacdo internacional da metodologia

? Nivel de aderéncia a requisitos legais
Detalharemos a seguir cada um desses aspectos. Para cada um dos requisitos foram inseridos

comentdrios subjetivos os quais estdo destacados em itdlico. Essa notacdo foi adotada somente no

item em 3.2 desta dissertacdo, visando facilitar a identificacdo de tais comentdrios.

3.2.1 Estrutura dos documentos

Esse aspecto visa avaliar como as metodologias estao estruturadas em termos de facilidade de

compreensao, clareza na exposicao do tema e diferenciais da metodologia.

FIRM

A metodologia FIRM € composta por dois volumes: o primeiro, denominado ‘“Fundamental
Information Risk Management”, compreende toda a metodologia para condugdo do processo de
andlise de risco; o segundo, denominado “Fundamental Information Risk Management -
Supporting Material”, ¢ complementar ao primeiro, e contém todos conceitos necessarios para
entendimento do tema, os formuldrios utilizados pela metodologia, e todos os apéndices que

complementam o primeiro volume.

Em termos de conteiido a metodologia é bem detalhada e busca em vdrios momentos apresentar
dados que sejam obtidos a partir de “cases” de sucesso, ou pesquisas efetuadas pelo orgdo
responsdvel pela elaboragdo da metodologia, o “Information Security Forum”, a fim de embasar

as colocagoes efetuadas.

Durante a leitura do material observamos que é utilizada uma grande quantidade de simbolos
para enfatizar determinados conceitos ou referéncias, porém devido a diversidade de simbolos e
significados, em alguns momentos tal recurso ndo surte o efeito desejado, tornando o texto

extremamente poluido.
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Outro aspecto negativo identificado é a quantidade de referéncias feitas a documentos externos,

publicados pelo proprio ISF, ndo disponiveis ao leitor, o que faz com que em determinados

momentos informacoes complementares ndo possam ser facilmente obtidas.

Em relacdo ao conteido, observamos alguns diferenciais em relacdo as demais metodologias, os

quais relacionamos abaixo:

a metodologia apresenta as principais dificuldades encontradas pelas empresas para

implementagdo do processo de Gerenciamento de Risco de TI;

define detalhadamente as fun¢des das principais entidades envolvidas no processo de
Gerenciamento de Risco de TI: alta administragdo, comité executivo, auditoria, area de

seguranca, coordenadores locais de seguranga, proprietdrio da informacao, usudrio final;

reforca a importancia de se adotar uma estratégia de comunicacdo que envolva todas as

entidades relacionadas ao processo, o que ird contribuir para o sucesso do processo;

possui um formuldrio bem estruturado para mapeamento dos riscos, denominado
“Information Risk Scorecard”, e exemplifica como deve ser o preenchimento do mesmo,

e a compilagdo dos resultados;

descreve as diretrizes a serem seguidas para conducdo do processo de Gerenciamento de
Risco de TI e fornece “checklists” que auxiliam na verificagdo de conclusdao de todas as

etapas e uma estimativa de tempo para cada uma delas; e

recomenda detalhadamente como devem ser elaborados os relatérios para apresentacao

dos resultados a alta administragao.
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NIST SP 800-30

A metodologia apresentada pelo NIST € bem mais sucinta quando comparada as demais

utilizadas nessa analise.

A linguagem utilizada em todo o documento é bastante clara e de fdcil entendimento, embora o
documento focalize a apresentacdo de muitos conceitos e definicoes. Todas as referéncias
externas mencionadas no documento sdo publicacdes do proprio NIST, as quais também se
encontram disponiveis para consulta, o que conforta o leitor e permite a busca por maiores

detalhamentos.

Para cada etapa do processo de Gerenciamento de Risco de TI, a metodologia estabelece
claramente as entradas esperadas, e as saidas a serem geradas, isso garante a consisténcia do
documento, e o encadeamento das atividades. Em alguns momentos a metodologia é falha por
ndo apresentar muitos detalhes prdticos quanto a implementacdo, bem como por ndo
exemplificar efetivamente os produtos a serem gerados. Os questiondrios apresentados como
sugestdo de programa de trabalho e o exemplo de relatério a ser emitido é bastante simplificado,
necessitando que o responsdvel pela implementagcdo da metodologia complemente o material, o
que ird requerer um esforco adicional. Outro ponto a ser ressaltado é que em nenhum momento é

feita referéncia aos “cases” de sucesso onde houve a implementacdo da metodologia.

Quanto ao conteddo, esta metodologia também apresenta alguns diferenciais, os quais

relacionamos abaixo:

— inter-relaciona o processo de Gerenciamento de Risco de TI com o ciclo de

desenvolvimento de sistemas;

— apresenta sucintamente as fungdes dos participantes do processo de Gerenciamento de

Risco de TI;
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— relaciona algumas técnicas para o levantamento das informacdes;

— foca detalhadamente a questdo da andlise dos controles j4 empregados no ambiente;

— sugere como deve ser elaborada a estratégia de mitigacdo dos riscos; e

— aborda a questdo do custo x beneficio durante a selecdo dos controles a serem

implementados para mitigacdo dos riscos.

OCTAVE

A metodologia OCTAVE, se comparada com as demais apresentadas anteriormente, ¢ uma das
mais extensas em termos de volume. Ela estd estruturada em dezoito volumes, sendo que cada
volume corresponde ao que ela denomina de “processo”. Os volumes apresentam um breve
sumadrio sobre o respectivo conteddo e uma visdo geral dos demais volumes para que o usudrio

tenha uma visdo completa dos processos.

Todas as atividades de cada um dos volumes sdo extremamente detalhadas. Visando facilitar o
entendimento do leitor para cada um dos processos sdo demonstradas quais sdo as entradas
esperadas, as saidas geradas, e as planilhas de apoio a serem preenchidas durante a execugdo do
processo. Adicionalmente, sdo apresentados diversos exemplos praticos dos resultados a serem
alcancados, o conteddo dos slides para as apresentacdes a serem conduzidas, e até mesmo o
roteiro a ser seguido em cada um dos “workshops”, o que inclui perfil dos participantes, duracgao,

temas a serem abordados, atividades a serem conduzidas em conjunto, dentre outras.

O grande diferencial apresentado pela metodologia OCTAVE é que ela envolve todos os niveis
hierdrquicos para levantamento das informagoes pertinentes ao processo de Gerenciamento de

Risco de TI
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Em relagdo ao seu conteiido, o grande aspecto positivo é o nivel de detalhe fornecido, o que
permite que qualquer pessoa possa conduzir o processo, sem necessariamente ter um profundo

conhecimento prévio sobre o tema.

3.2.2 Escopo das metodologias

Esse aspecto tem por objetivo avaliar em que profundidade € abordado o tema Gerenciamento
de Risco de TI, ou seja, se abrange o ciclo todo apresentado no Capitulo 2: identifica¢do dos

riscos, mitigagdo € monitoramento.

FIRM

A FIRM é uma metodologia que apresenta um enfoque muito prdtico, e isso decorre
principalmente por ter sido elaborada por profissionais atuantes no mercado. Em relacdo ao seu
escopo, ela estd focada especificamente na identificacdo dos riscos, e constru¢cdo de um processo
ciclico para condug¢do do mesmo. Estratégias de mitigacdo ndo sdo contempladas pela
metodologia sendo apenas referenciada a necessidade das mesmas. Um aspecto extremamente
positivo encontrado nessa metodologia, é que ela apresenta qual deve ser o papel de cada uma
das entidades envolvidas nesse processo (alta administracdo, auditoria, proprietdrio da
informagdo, drea de seguranca, etc) e qual deve ser a estratégia de comunica¢cdo para
envolvimento de cada um deles. Outro ponto que difere em seu escopo, é que a metodologia
também demonstra qual a melhor forma para que os resultados sejam reportados a alta

administragdo.

NIST SP 800-30

A NIST SP 800-30 fornece um guia pertinente ao tema Gerenciamento de Risco de TI de forma
mais ampla, fazendo referéncia inclusive ao ciclo de desenvolvimento de sistemas, o que é um

diferencial em relacao as outras metodologias.
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Pode-se dizer que a NIST SP 800-30 abrange todo o ciclo de Gerenciamento de Risco de TI,
porém com diferentes niveis de profundidade em cada uma das fases. O Capitulo 5, em
particular, que aborda aspectos pertinentes a estratégia de mitigacdo, é extremamente detalhado,
contemplando desde a definicao dos tipos de controles existentes até um roteiro para avaliacdo do

uso de controles e analise de custo / beneficio.

OCTAVE

A metodologia OCTAVE foca detalhadamente todas as atividades relacionadas a execugdo do
processo de Gerenciamento de Risco de TI . Essa metodologia prevé uma anélise profunda para
identificacao dos riscos, superior a da NIST 800-30 e equivalente a da FIRM. A OCTAVE
explica detalhadamente os métodos a serem aplicados para identificar e analisar os ativos de
informacao, as ameacas, os riscos e formular planos e estratégias para mitigar, transferir ou

gerenciar o risco.

Na OCTAVE todo o processo de levantamento de informagoes é baseado em “workshops” que
devem ser conduzidos com os profissionais da organizacdo, abrangendo desde a alta
administragdo até o corpo técnico. Nessa metodologia sdo apresentados os roteiros detalhados
para conducdo dos “workshops”, incluindo os materiais necessdrios para execugdo do
“workshop” até mesmo os questionamentos a serem feitos ao publico, conceitos a serem

explicados e exemplos de resultados a serem esperados para cada atividade.

Comentario geral:

Em termos de escopo, com excegdo da metodologia FIRM, que ndo aborda o aspecto referente a

elaboragdo de estratégia de mitigagdo dos riscos, todas as demais atendem ao ciclo completo de

Gerenciamento de Risco de Tl apresentado no Capitulo 2.
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3.2.3 Pré-requisitos do processo Gerenciamento de Risco de TI.

Esse item tem por objetivo analisar quais sdo as atividades preliminares a serem executadas

antes do inicio da conducao do processo de Gerenciamento de Risco de TI.

FIRM

A metodologia FIRM ndo define quais sdo os pré-requisitos para condu¢do do processo de
Gerenciamento de Risco de TI. No Capitulo 9 da metodologia, denominado “Implementation
Guidelines” sdo apresentados alguns “checklists” com todas as atividades a serem
desempenhadas e uma estimativa de carga de trabalho. Dentre essas atividades é mencionada a
necesidade de identificar quais os recursos necessdrios para condugdo do processo, porém ndo é

feita nenhuma proposicdo de quais seriam esses requisitos minimos.

NIST SP 800-30

A NIST SP 800-30 ndo faz qualquer mencdo aos requisitos necessdrios para iniciar e conduzir o

processo de Gerenciamento de Risco de TI.

OCTAVE

A metodologia OCTAVE ¢ a unica que aborda esse aspecto em maior profundidade. Ela possui
um volume inteiro dedicado as atividades preliminares a serem conduzidas antes do inicio do

processo de identificacdo de risco de TI.

De acordo com esta metodologia, as atividades preliminares listadas s@o apenas um dos cendrios
possiveis para iniciar a condu¢do do processo, outras formas poderao ser escolhidas dependendo
da experiéncia das pessoas envolvidas. Entretanto, existe uma atividade preliminar que,

independente da forma como serd realizado o processo, a OCTAVE considera imprescindivel,
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que € a obtenc¢do do apoio da alta administracdo. Para a OCTAVE nenhuma outra acao devera ser

feita antes que se tenha obtido esse comprometimento.

As atividades preliminares listadas pela OCTAVE sao:

obtencdo do patrocinio da alta administracao;

selecdo dos membros que fardo parte da equipe de andlise;

defini¢do dos aspectos logisticos (reserva de sala de reunido, projetores, agendamento de

horario das reunides, etc);
coleta de documentagdo existente referente ao escopo da andlise (inventdrio de hardware e
software, diagrama da rede, politicas e procedimentos de seguranca existentes, relatorios

de auditoria, dentre outros);

treinamento da equipe de andlise, para que estes possam desempenhar corretamente suas

atividades;

selecdo dos participantes das dreas de negbcio e TI, os quais contribuirdo durante os

levantamentos do processo de identificacdo de ativos, vulnerabilidades e ameacas; e

preparacdo dos produtos esperados como resultado de cada atividade.

Comentadrio geral:

O direcionamento de quais sdo os requisitos minimos necessdrios, a serem verificados antes do

inicio do processo de Gerenciamento de Risco de Tl é muito importante. Muitas organizacoes

iniciam o processo sem ter um visdo clara de quais sdo os requisitos minimos necessdrios e isso
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pode levar a um insucesso. Em geral, os grandes fatores de fracasso de um processo de

Gerenciamento de Risco de TI, relacionados a essa etapa preliminar sdo:

— falta de comprometimento da alta administracdo;

— falta de preparo da equipe que o estd executando, pois poucos profissionais possuem

um entendimento claro do significado do risco;

— falta de planejamento adequado do escopo de atuagdo, pois as organizacoes querem,
em geral, abranger o maior niimero de ativos possiveis, sem se preocupar com a

relevdncia para o negocio;

Outros aspectos que acarretam o fracasso de um processo de Gerenciamento de Risco de TI
estdo relacionados no Capitulo 2 - 2.2 Consideragoes sobre o processo de Gerenciamento de

Risco de TI.

Dessa forma, conforme mencionado anteriormente, as metodologias FIRM e NIST SP 800-30
possuem uma grave deficiéncia nesse aspecto de definicdo de requisitos preliminares, o que pode
fazer com que o usudrio da metodologia inicie o processo tendo uma visdo deturpada do esforco

requerido para execugcdo do mesmo.

3.2.4 Envolvimento da alta administracao

Esse aspecto tem como propdsito avaliar como a alta administragdo € envolvida no processo de

Gerenciamento de Risco de TI.
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FIRM

A metodologia FIRM ressalta a importancia do envolvimento da alta administragcdo em diversos
momentos. No Capitulo 5, denominado “Mapeando as estratégias de reporte e funcdes
envolvidas”, a metodologia € enfética dizendo “estudos de caso indicam que o comprometimento
da alta administracdo € crucial. Sem ele o processo de Gerenciamento de Risco de TI se
transforma em algo altamente fragmentado ou nada”. A metodologia também reforca que em
fun¢do da baixa consciéncia que a alta administracao possui em relagdo aos processos de andlise

de risco, cabe ao responsavel pela analise de risco envolvé-los direcionando suas atuacoes.

Esta metodologia também propde qual estratégia de comunicacdo deverd ser adotada para
obtencdo do envolvimento de todas as entidades que, de alguma forma, estdo relacionadas ao
processo. Nesse contexto a alta administracdo também aparece, como aprovadora para algumas
atividades, dentre as quais as mais importantes sido: aprovacdo da execu¢do do processo de
andlise de risco, revisdo dos resultados, e defini¢do / aprovagdo das medidas para mitigacdo dos

riscos mapeados.

Outra grande preocupacao da metodologia é a forma como os resultados obtidos durante a andlise
de risco serdo relatados para a alta administracdo. Assim, ela destina um capitulo da metodologia
exclusivamente para sugerir a forma como os dados obtidos deverdo ser apresentados, garantindo
um correto entendimento da gravidade dos mesmos, visando assegurar que a alta administragao

estard comprometida com as a¢gdes de mitigacao para correcao dos mesmos.

Embora a atuagcdo da alta administracdo ndo seja constante durante todas as atividades
propostas por essa metodologia, é nitido que hd o envolvimento da alta administracdo e que

embora a atuagdo seja pontual, possiveis distor¢oes nos resultados dificilmente ocorrerdo.
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NIST SP 800-30

A NIST SP 800-30 ndo enfatiza a questdo de obtencdo do envolvimento da alta administracao
durante a conduc¢d@o do processo. Somente no Capitulo 2 desta metodologia, denominado “Risk
Management Overview” € feita uma breve apresentacdo das fungdes essenciais relacionadas ao
processo de Gerenciamento de Risco de TI e nesse momento é mencionado qual seria o “papel”
da alta administracdo nesse contexto. De acordo com esta metodologia, temos que “a alta
administracdo ¢ em ultima instancia responsdvel por assegurar que a missdo da organizacio seja
cumprida. Dessa forma, ela deve garantir que os recursos necessirios para que missdo seja
cumprida estejam disponiveis. Devem também avaliar e incorporar o resultado da andlise de risco

no processo de tomada de decisdo.”

E possivel notar pela definicdo acima que, na visio da NIST SP 800-30, a alta administracdo
assume um papel passivo, ou seja, ela deve fornecer os subsidios necessdrios para condugdo do
processo e absorver os resultados, porém ndo atua ativamente nas atividades conduzidas para
identificacdo dos riscos, nem ao menos tem suas percepcoes e expectativas refletidas nos
resultados gerados. Essa forma de atuacdo pode ser perigosa para a organizacdo, por dois
motivos: (1) o foco de atuagdo durante a condugdo da andlise de risco pode ndo vir de encontro
ao que a alta administracdo esperava, e o que ela julgava critico; (2) existem informagoes
relativas a estratégia da organizacdo a médio e longo prazo que somente a alta administracdo
detém. Assim, tais aspectos podem ndo terem sido considerados na determinac¢do do impacto /
risco; (3) o envolvimento dos demais niveis poderd ndo ocorrer, ou gerar resisténcias, visto que

ndo hd o apoio explicito da alta administracdo.

OCTAVE

A metodologia OCTAVE considera que o envolvimento da alta administra¢do € a primeira a¢do a
ser feita ao se decidir efetuar um processo de Gerenciamento de Risco de TI. Para ela é essencial
que a alta administracdo tenha consciéncia de como ocorre o processo de avaliagdo, quais

resultados serdo obtidos e qual o valor agregado para o negdcio, qual a demanda de tempo que
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essa atividade ird requerer de seus profissionais € como serd a continuidade do processo, uma vez
que se tenha todos os riscos mapeados. Somente com o patrocinio desse nivel hierdrquico € que a
empresa ird despender recursos financeiros e humanos e dard a devida importancia para o

processo de Gerenciamento de Risco de TI.

Esta metodologia considera como alta administragdo, a presidéncia e vice-presidéncias, diretores,
comité executivo ou qualquer outro elemento da organizagdo que tenha autonomia para assegurar
que os recursos necessarios para conduciao do processo de Gerenciamento de Risco de TI serdo

empregados.

No caso especifico da OCTAVE, a alta administracdo além de ser acionada para obtenc¢do do
patrocinio, também € envolvida nas atividades de levantamento de informagdes, o que contribui
consideravelmente para o processo, assegurando que as percep¢des e preocupacdes desse nivel

hierarquico também sejam refletidas no resultado do projeto.

Comentdrio geral:

Como podemos observar pelas descri¢coes acima, as metodologias FIRM e OCTAVE tratam
melhor a questdo referente ao envolvimento da alta administracdo. A metodologia NIST SP 800-

30, embora faca uma breve referéncia a esse aspecto, é um pouco falha nesse quesito.

O envolvimento da alta administracdo no processo de Gerenciamento de Risco de TI é
extremamente relevante, por diversos motivos. Hd fatores meramente psicologicos, outros mais

prdticos, dentre os quais podemos citar:

— ao verem que a alta administracdo estd engajada no processo de Gerenciamento de
Risco de TI, e que para ela sdao altamente importantes os resultados que serdo
gerados, os demais niveis hierdrquicos se sentem motivados a contribuir, pois passam
a enxergar essa atividade como algo positivo, e ndo como algo similar a uma

auditoria que, em geral, visa apenas identificar falhas e culpados;
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a alta administracdo, em geral, possui uma visdo abrangente do negocio da empresa,
e de como cada processo de negocio estd encadeado aos demais. Assim, esse nivel
hierdrquico consegue “enxergar” de forma mais ampla qual o impacto de um
determinado risco para a organiza¢do como todo. Obviamente que nesse caso ndo
estamos fazendo referéncia a problemas tecnologicos, como por exemplo, falha de

um roteador, de um firewall, etc;

outro aspecto relevante ¢ o fato de somente a alta administracdo possuir
conhecimento da estratégia de negocio da empresa a curto, médio e longo prazo.
Essas informagoes sdo extremamente relevantes, visto que, muitas vezes um risco que
hoje parece ter um baixo impacto para a organizacdo, amanhd, devido a uma
mudanca de estratégia (ex.: lancamento de um produto, entrada em novos mercados,
etc) pode ter um impacto muito maior. Como exemplo consideramos uma empresa
que hoje tem um 'website" institucional, no qual foram detectadas vdrias
vulnerabilidades de seguranca. Atualmente, o impacto que a empresa teria no caso
de uma invasdo por "hackers" seria médio para alto, visto que o principal impacto
seria na imagem da organizagcdo. Agora, se considerarmos que a empresa tem como
um dos objetivos estratégicos passar a comercializar via esse "website" seus
produtos, a preocupa¢do com a seguranga e o impacto causado no caso de uma
invasdo serdo muito maiores. Porém, somente a alta administracdo pode avaliar
situagoes como essa, na qual é requerido o conhecimento da estratégia da

organizagdo, e

ao entender e participar do mapeamento dos riscos, a alta administragcdo ird garantir

ao final do processo que as acoes de mitigacdo definidas serdo implementadas.
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3.2.5 Identificacao dos ativos criticos

Esse aspecto visa avaliar quais critérios as metodologias adotam para identificacdo de ativos

criticos, os quais serdo objeto da analise.

FIRM

O processo de identificagdo dos ativos criticos € algo essencial durante a condu¢do do processo

de Gerenciamento de Risco de TI, visto que, é em torno desses ativos que todas as demais

atividades pertinentes a esse processo serdo conduzidas.

Diferentemente das demais metodologias, a FIRM utiliza o conceito de “recursos de informacgdo”
para fazer referéncia ao que as demais metodologias chamam de “ativos”. Conforme defini¢ao da
propria metodologia, “recursos de informacdo € uma forma abreviada de fazer referéncia a
informacdo e a todos os recursos de TI a ela associados (exemplos: aplicacdes de negdcio,
instalacdes de computadores, redes e recursos de desenvolvimento)”. Cabe ressaltar que, por essa

definicdo, “pessoas” ndo sdo recursos que precisam ter seus riscos gerenciados, em contraposicao

ao que propdem as demais metodologias.

Na FIRM, a identificacdo da criticidade de um determinado ativo é medida por meio do
formulario “Information Risk Scorecard”. Esse formuldrio deve ser preenchido por cada um dos
proprietarios da informacdo sob andlise, sendo que um dos quesitos a ser respondido é a
criticidade. A criticidade ¢ mensurada levando em consideragdo: (1) o impacto causado nas
propriedades da informacgdo (confidencialidade, disponibilidade e integridade) e (2) o periodo
aceitdvel de indisponibilidade do ativo. De acordo com as respostas apresentadas, sao aplicados
pesos especificos, o que permite que se calcule um indice que determina o nivel de criticidade do

ativo.

Um aspecto importante a ser levantado é que a FIRM considera que “ a criticidade é um dos

principais determinantes do risco. Em esséncia, ele indica qudo importante um recurso de
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informagdo é para a empresa. Maior a criticidade, maior o risco” porém essa afirmagdo deve
ser melhor interpretada, visto que pode gerar um entendimento conceitualmente equivocado. O
fato de um recurso de informagcdo (ou ativo) ser altamente critico ndo quer dizer que ele
representard um alto risco para a organizagdo. O risco somente passard a existir se ele possuir
vulnerabilidades para as quais ndo existam controles aplicados, e simultaneamente existam
ameacas que possam explorar tais vulnerabilidades. A existéncia de um desses dois elementos
isoladamente (vulnerabilidades / ameacas) também ndo representaria um risco. Tal afirmacdo
deve ser interpretada da seguinte forma: o comprometimento de ativos criticos, devido a
existéncia de vulnerabilidades / ameagas representa um alto risco para a continuidade dos

negocios da organizagdo.

A metodologia FIRM propde que os recursos de informagdo a serem avaliados sejam definidos
em conjunto com os coordenadores locais de seguranga, auditoria interna, € membros da alta

administracao.

NIST SP 800-30

A NIST SP 800-30 utiliza o conceito de “Sistema de TI” para definir o foco de atuagdo da analise
de risco. De acordo com a prépria metodologia, “Sistema de TI refere-se a um sistema de apoio
comum (exemplo: mainframe, rede local, infra-estrutura de comunicagdo, etc) ou uma aplicagao
maior que pode ser executada em um sistema de apoio para os quais o uso dos recursos de

informagdo atendam a requisitos especificos do usudrio final”.

A etapa inicial da NIST SP 800-30 , denominada ‘“Caracterizacdo dos Sistemas” consiste
exatamente em definir qual serd a abrangéncia e profundidade em que serd tratada a andlise de
risco. Neste caso, o NIST SP 800-30 ja pressupde que foi selecionado um sistema critico de
negdcio, orientando apenas quais informagdes deverdo ser obtidas para que seja possivel delinear
a amplitude do processo. Dentre as informacdes que o NIST SP 800-30 julga pertinente para
caracterizacdo de um sistema temos: hardware, software, interfaces dos sistemas, dados e

informagdes processadas, pessoas que suportam ou utilizam os recursos de TI, miss@o do sistema,



94

criticidade dos sistemas (ex.: importancia do sistema / informacdes para o negdcio); sensibilidade
das informagdes (nivel de protecdo requerido para que as propriedades integridade,

confidencialidade e disponibilidade sejam preservadas).

De posse dessas informagodes, a metodologia NIST SP 800-30 refor¢a que o escopo de atuacdo
deve ser coerente com as necessidades da organizagdo e recursos disponiveis, podendo esta atuar

em toda a infra-estrutura de TI, ou em recursos especificos.

OCTAVE

A metodologia OCTAVE adota o conceito de “ativo de informag¢do”, sendo que nessa definicdo
estdo abrangidos: hardware, software, dados e informag¢des (no formato eletronico ou impresso) e
pessoas. Os trés primeiros itens sdo agrupados dentro da categoria “Sistemas” e o item “Pessoas”
permanece isolado. Essa defini¢cdo difere do conceito da FIRM por considerar que as “Pessoas”
devam ser tratadas como ativos, para os quais também € necessdrio identificar os riscos e buscar
estratégias de mitigacdo. Nessa visdo, 0 recurso “pessoa” € extremamente critico para a
organizac¢do e a indisponibilidade deste poderia impactar negativamente a empresa. O NIST SP
800-30 também faz referéncia ao item “pessoas”, porém nesse caso estes aparecem somente

como uma informacdo que auxilia na caracterizacdo de um sistema, € ndo como alvo de atuacao.

A OCTAVE adota um principio um pouco diferente das anteriores. A primeira a¢do adotada
durante a condu¢do da OCTAVE ¢ identificar quais ativos de informacgdo sdo criticos para
continuagdo do negdcio da empresa. E essa informacdo € obtida apds a consolidacdo da visdao de
trés niveis hierdrquicos dentro da organizagdo: alta administragdo; geréncia operacional; e staff
da area de TI e neg6cio, conseguida por meio de workshops. A OCTAVE adota como premissa
que para maximizar o retorno sobre o investimento, as atividades relacionadas ao Gerenciamento
de Risco de TI deverdo estar focadas nos sistemas que acarretam em um impacto significativo
para o negdcio da organizacao, ou seja, qualquer investimento efetuado em tais recursos estard de

alguma forma contribuindo de forma positiva para os processos operacionais da organizacgao.
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Obviamente, a forma como a OCTAVE conduz o processo estard de alguma forma ndo
contemplando todos os recursos criticos para organizacdo, porém se considerarmos que esse é

um processo ciclico e continuo, outros ativos poderdo ser tratados em outros momentos.

Comentadrio geral:

Um ponto de aprimoramento a ser colocado é que as metodologias NIST SP 800-30 e FIRM
poderiam direcionar melhor a identificacdo / escolha de quais ativos sdo criticos, visto que esse

ponto é crucial para continuidade e sucesso do processo.

Se observarmos isoladamente o aspecto de mapeamento dos ativos criticos, a metodologia
OCTAVE apresenta a melhor forma de conducdo do processo. Uma das principais dificuldades
durante a condugdo da andlise de risco é a defini¢cdo do que é critico, jd que diferentes niveis
hierdrquicos possuem diferentes percepgcoes e necessidades em rela¢do aos mesmos ativos. A
tinica forma de assegurar que todas as visoes estdo sendo refletidas é buscar o consenso entre
eles, o que propoe a metodologia OCTAVE. Muitas vezes, ao final de um processo de andlise de
risco, organizagoes detectam que investiram horas de seus profissionais e consultorias em ativos

que ndo sdo essenciais para a continuidade dos negocios.

3.2.6 Mapeamento de vulnerabilidades

Esse aspecto tem por objetivo identificar como cada uma das metodologias abordam o

mapeamento de vulnerabilidades.

FIRM

O mapeamento das vulnerabilidades é um componente essencial na determinacdo do risco.
Quanto maior for a quantidade de vulnerabilidades presentes em um determinado ativo, maior a

probabilidade de materializacdo das ameacas que exploram tais vulnerabilidades.
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Na FIRM o mapeamento de vulnerabilidades também € feito por meio do “Information Risk
Scorecard”, na se¢do “Vulnerability”. Entretanto, ndo € solicitado ao respondente informar a
quais as vulnerabilidades o ativo sob andlise estd suscetivel, e sim quais controles ji foram
implementados. Ou seja, o autor supde um conjunto de vulnerabilidades padrdo aos quais o ativo
podera estar suscetivel, e lista um conjunto de dezessete itens de controles para os quais o
proprietdrio da informacdo devera responder o respectivo nivel de maturidade. A l16gica adotada é
que, conhecendo a maturidade dos itens de controles listados, as vulnerabilidades que existem
“por trds” de cada item de controle, ou melhor, que sio minimizadas ou eliminadas pelos

mesmos, também serdo conhecidas.

Um aspecto negativo nessa abordagem é que as vulnerabilidades ndo sdo estdticas, muito menos
comuns entre todos os recursos de informacdo (ativos), pois caso assim o fossem, estariam
facilmente solucionadas por todas as organizagoes. Dessa forma, particularidades de cada
recurso de informacgdo, e de cada ambiente sob andlise, ndo sdo refletidas no levantamento. A
metodologia reconhece essa inflexibilidade e faz uma breve mencdo dizendo que eventuais
customizagoes serdo necessdrias dependendo dos ativos envolvidos, devendo apenas tomar-se o
cuidado de ndo eliminar os controles apresentados, visto que representam importantes elementos

na determinagdo do risco.

NIST SP 800-30

A NIST SP 800-30 propde que seja desenvolvida uma lista contendo todas as vulnerabilidades
associadas ao ambiente de tecnologia, fazendo a devida relacdo com a fonte de ameaca que

podera explora-la, bem como a a¢do que a ameaca poderd exercer no ambiente.

Por definicdo, a existéncia de ameagas ou vulnerabilidades isoladas ndo representam um risco
para a organiza¢do; somente a combina¢do de ambas podem colocar em risco a continuidade
dos negocios. Assim, a forma como a NIST SP 800-30 propoe esse mapeamento, facilita a

visualizagcdo de onde haverd maior probabilidade de materializacdo das ameagas.
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Essa metodologia também faz referéncia ao mapeamento de vulnerabilidades durante o ciclo de
desenvolvimento de sistemas, tema que ndo é abordado pelas demais metodologias. Esse tipo de
acdo ¢ de vital importancia, visto que o tratamento de vulnerabilidades durante a concep¢do do
sistema torna o ambiente muito mais seguro e é financeiramente a melhor op¢cdo, uma vez que

evita re-trabalhos ou sobreposi¢do de tecnologias.

A NIST SP 800-30 classifica as vulnerabilidades em técnicas e ndo técnicas. Ele propde que,
para as vulnerabilidades técnicas, sejam utilizadas algumas fontes de referéncia que detalham as
vulnerabilidades técnicas conhecidas. Dentre as possiveis fontes sdo mencionados os "websites"
dos proprios fornecedores, ou "sites" que costumam divulgar listas de vulnerabilidades, relatorios

anteriores de analise de risco ou auditoria, dentre outros.

Para a identificacdo das vulnerabilidades, a NIST SP 800-30 considera a utilizacdo de
ferramentas automatizadas para diagndstico do sistema, bem como a elaboracdo de roteiro de

testes especificos para checagem da eficiéncia dos controles de seguranca.

OCTAVE

A metodologia OCTAVE considera que, apés o mapeamento dos ativos criticos e suas
respectivas ameacas, devam ser identificados todos os “componentes de infra-estrutura” que
suportam tais ativos. Deve-se compreender por “componentes de infra-estrutura” qualquer
elemento que desempenha um papel importante para que o ativo critico possa desempenhar
adequadamente sua func@o. Durante a andlise de vulnerabilidade deve-se buscar identificar quais
sdo os ‘“‘sistemas” que estdo diretamente relacionados com o ativo critico. Esses sistemas sdo
denominados “sistemas de interesse” e compreendem um agrupamento légico de componentes
necessdrios para que uma determinada funcdo seja desempenhada, ou um objetivo atingido. Em
geral, os “componentes de infra-estrutura” que compdem os ‘“‘sistemas de interesse” estdo
divididos em: servidores, componentes de rede, estacdes de trabalho, “laptops”, dispositivos de

armazenamento, componentes “wireless”, ou qualquer outro dispositivo.
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A metodologia OCTAVE propde que a andlise das vulnerabilidades tenha como foco os
“componentes de infra-estrutura” dos ‘“sistemas de interesse”. Assim, ela sugere que, para se
validar se realmente estamos trabalhando sobre recursos pertinentes ao “sistema de interesse”,
realizemos os seguintes questionamentos: (1) os componentes sdo utilizados quando um usuério
legitimo tenta acessar o ativo critico?; (2) um ator (responsavel pela agdo de uma ameaca) utiliza

tais componentes para obter acesso ao ativo critico?

Uma vez definidos os componentes chaves a serem avaliados, € necessério efetuar balanceamento
do esforco necessdrio para avaliacdo do ativo versus o retorno obtido com essa atividade. Cabe
ressaltar que, muitas vezes, um mesmo componente de infra-estrutura atende a diversos ativos
criticos da organizacdo. Nesse caso, uma andlise aprofundada pode ser vidvel, dependendo da

criticidade e volume de recursos que este suporte.

A OCTAVE considera que andlise de vulnerabilidades podera ser feita com o auxilio de
consultores externos ou pela equipe interna; neste Ultimo caso, desde que treinados e que

possuam as ferramentas automatizadas necessdrias para condugao do processo.

Concluida a anélise das vulnerabilidades, a equipe de anélise devera atribuir uma classificagdo da
severidade de cada vulnerabilidade. Essa classificacdo ird auxiliar na definicio de um plano de
acdo para tratamento de cada um dos problemas detectados. Os critérios para definicdo da
severidade e tempo de acdo para correcao poderdo ser determinados pela equipe, embora a

OCTAVE faga uma proposi¢do de quais critérios poderdo ser empregados.

3.2.7 Identificacio de ameacas

Esse aspecto tem por objetivo identificar como € feito o mapeamento das ameacas as quais os

ativos criticos estdo sujeitos.
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FIRM

A metodologia FIRM considera que as ameagas sdo quaisquer eventos que possam comprometer
a confidencialidade, integridade ou disponibilidade das informagdes. Ela considera que ndo existe
uma métrica especifica para mensurd-las e que elas simplesmente existem. Para avaliacdo das
ameacas as quais os ativos estdo suscetiveis, foram considerados no “Information Risk

Scorecard” seis categorias de ameacas:

mau funcionamento de hardware ou software;
perda de servicos, equipamento ou recursos;
sobrecarga;

erros humanos;

impactos ndo previstos decorrentes de mudancas; e

A

violacao de acesso.

Para cada categoria apresentada acima é mensurada a quantidade de eventos relacionados
ocorridos ao longo de um determinado periodo. A FIRM adota como premissa que a estimativa
da probabilidade de materializacdo de uma determinada ameaca (nivel de ameacga, conforme
nomenclatura adotada pela metodologia) estd diretamente relacionada ao histérico de eventos ja
ocorridos durante o periodo de andlise definido. Conforme apresentado acima, pode-se notar que
a FIRM ndo faz o tratamento das ameacas em si, e sim do nivel de ameaga. Apds o

preenchimento do formuldrio é gerado um indice do nivel de ameaga para o ativo em questao.

A utilizacdo do historico de eventos ocorridos para determinar o nivel atual de ameaca é uma
informagcdo bastante significativa, porém outros fatores também devem ser levados em
consideragdo. Dentre estes fatores, deve-se considerar principalmente os controles empregados
pela organizacdo, pois esses muitas vezes reduzem o impacto causado pela ameaca ou a
probabilidade de materializacdo da mesma. Vamos considerar o seguinte cendrio: uma empresa
que nunca teve nenhum sistema antivirus instalado pode ter sido infectada dezenas de vezes

pelos mais diversos virus existentes no mercado. Num determinado momento, ela instala um
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antivirus, cuja atualizagdo ¢é didria e automdtica. Se fizéssemos uma andlise isolada
considerando apenas o historico de acontecimentos, deveriamos dizer que o nivel de ameaca é
extremamente elevado, porém, se considerarmos o controle que foi implementado (a instalagdo

do antivirus) a probabilidade de materializacdo da ameaca cai consideravelmente.

NIST SP 800-30

A NIST SP 800-30 considera que deverdao ser mapeadas todas as fontes de ameagas que sdo
aplicaveis aos “sistemas de TI” objeto da avaliagcdo de risco. De acordo com esta metodologia, as
fontes de ameaca podem ser classificadas em trés categorias:
— ameacas naturais: enchentes terremotos, tornados, avalanches, etc.;
— ameacas humanas: eventos ocasionados por seres humanos, os quais podem ser ndo
intencionais ou acoes deliberadas; e

— ameagas ambientais: falha elétrica por longos periodos, polui¢do, etc..

A NIST SP 800-30 propde que sejam mapeadas todas as fontes de ameaga as quais 0s ativos
estdo suscetiveis, sendo que para cada um deles devera ser elaborada uma tabela contemplando:

(a) fonte de ameaca; (b) motivacdo e a (c) acdo da ameaga.

A NIST SP 800-30 exemplifica apenas algumas fontes de ameaca, porém ndo propoe uma lista
para ser utilizada como base, cabe ao responsdvel pela conducdo do processo mapear as

ameacas pertinentes aos ativos sob andlise.

OCTAVE

A metodologia OCTAVE recomenda algumas categorias para agrupamento das ameagas, de
acordo com a fonte que originou as mesmas, onde temos:

— atores humanos utilizando acesso via rede;

— atores humanos utilizando acesso fisico;

— problemas nos sistemas; e
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— outros problemas (em geral sdo problemas que nao podem ser gerenciados por

interven¢do humana, por exemplo desastres naturais).

A OCTAVE também propde que algumas informacdes devem ser preenchidas para
caracterizagdo das propriedades da ameaca. Tais informagdes sdo representadas no formato de
arvore, o que pode ser observado na Figura 8, sendo que para cada categoria de ameacga serd
elaborada tal estrutura. As informacdes a serem preenchidas sdo:
— ativo afetado: algo de valor para a organizacao;
— ator: quem ou “o qué&” violou os requisitos de seguranca (confidencialidade,
integridade e disponibilidade de um ativo);
— motivagdo: define a intencao do ator;
— acesso: a forma pelo qual o ativo foi alcangado pelo ator; e
— resultado: o resultado imediato gerado decorrente da violacdo dos requisitos de
seguranca (revelacdo indevida, modificacdo, destruicdo, perda ou interrupcao do

funcionamento) de um ativo.
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revelacao
modificagao
acidental perda/destruicao
interrupcao

interno revelacao
modificacao
deliberado perda/destruicao
interrupcao

Ativo fisico

revelacao
modificacao
acidental perda/destruicio
interrupciao

externo revelacao
modificacao
deliberado perda/destruicio
interrupcao

ativo ACEsS0 atol maotivo resultado impacto

Figura 8: Caracterizacdo em darvore das propriedades das ameagas

Tanto a metodologia NIST SP 800-30, quanto a OCTAVE sdo bastante similares no tratamento
das ameacas. A metodologia OCTAVE apresenta como vantagem trabalhar sobre os dados que
foram levantados com os diferentes niveis organizacionais envolvidos. Dessa forma, estaremos
trabalhando sobre ameagas que sejam de entendimento e aceitacdo comum a todos que de certa
forma interagem com o ativo sob andlise. Outro ponto interessante abordado pela OCTAVE é
que ela apresenta uma tabela relacionando os requisitos de seguranca versus os resultados
esperados decorrentes da acdo de uma ameaca, permitindo assim que se assegure a consisténcia
nas informagées trabalhadas. Ou seja, se para um ativo foi colocado como requisito de
seguranca a preservac¢do da confidencialidade do mesmo, um dos resultados esperados para as
ameacas que estdo relacionadas aquele ativo é a revelacdo indevida do ativo em questdo. Caso

ndo ocorra esse relacionamento, um dos seguintes cendrios ocorreu: (1) provavelmente os

resultados decorrentes das ameagcas ndo foram mapeados adequadamente; (2) a
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confidencialidade ndo é um requisito de segurancga; (3) alguma ameaga ndo foi mapeada; (4) o
requisito de seguranca foi direcionado por uma exigéncia legal, e neste iiltimo caso ndo existe

necessariamente uma ameaga que possa vir a explord-lo.

3.2.8 Analise dos controles empregados atualmente

Aqui o objetivo € avaliar se a metodologia considera os controles ja empregados antes de
efetuar a determinacgdo do risco, visto que este aspecto influi diretamente na probabilidade de

materializacdo de uma ameaca, e conseqiientemente poderd aumentar ou reduzir o nivel de

risco.

FIRM

A metodologia FIRM avalia os controles empregados no ambiente durante a aplicacdo do
formulédrio denominado “Information Risk Scorecard”, na secdo em que é feito o mapeamento
das vulnerabilidades, ou seja, conforme ja mencionado anteriormente, esta metodologia utiliza

uma ldgica inversa: a partir das deficiéncias nos controles sao determinadas as vulnerabilidades.

Nesse item do formuldrio sdo apresentados dezessete itens de controle para os quais o
responsdvel pelo ativo deve informar o nivel de maturidade e eficdcia do controle. Entretanto, a
propria metodologia reconhece que o mapeamento dos controles existentes é feito de maneira
superficial. Assim, ao determinar o nivel de risco, o valor obtido poderd estar distorcido em

relacdo ao cendrio real da empresa.

NIST SP 800-30

A metodologia NIST SP 800-30 reconhece que a andlise dos controles empregados, ou que se
deseja empregar, € essencial para que se possa calcular a probabilidade de uma ameaca explorar

uma determinada vulnerabilidade.
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A NIST SP 800-30, nessa etapa do processo, classifica os controles basicamente em duas
categorias: controles preventivos e controles detectivos, independente da finalidade (técnicos,
operacionais ou gerenciais). Essa metodologia propde que a andlise dos controles existentes seja
efetuada por meio de “checklists”, os quais contemplem todos os requisitos de seguranca que a
organizacdo deve levar em conta, e que tais “checklists” sejam periodicamente atualizados, de

forma a refletir possiveis mudangas que o ambiente tecnoldgico tenha sofrido.

Um aspecto importante a ser ressaltado é que, embora a NIST SP 800-30 reconheca a
importdncia da avalia¢do dos controles empregados para a correta determinagdo do risco, ele
ndo transforma o resultado dessa andlise em nenhuma métrica que influencie na quantifica¢do
do risco. Porém, de posse dessa informacdo, o responsdvel pela andlise poderd avaliar melhor a
magnitude do impacto e da probabilidade, fatores que influenciam na determinacdo do risco,

conforme proposto pela NIST SP 800-30.

Assim, a NIST SP 800-30 falha ao ndo transformar tal informacdo em uma métrica a ser
utilizada na determinacdo do risco pois, neste caso, dependendo do profissional que estd

conduzindo a andlise, esse dado poderd ter uma interpretacdo favordvel ou ndo.

OCTAVE

A metodologia OCTAVE se preocupa com a andlise dos controles existentes durante a fase de
elaboracdo da Estratégia de Seguranca e do Plano de Mitigacdo, e ndo durante a etapa de
determinacdo do risco. Nessa ocasido, para cada uma das ameacas a serem tratadas, a
metodologia recomenda que seja verificado se as praticas atuais da empresa estdo em
conformidade com o “Volume 15: Catalog of Practices” (o qual contém recomendagdes de

seguranga em nivel titico e operacional) e quais outras a¢des deverdo ser implementadas.

Embora a OCTAVE faca a avaliacdo dos controles empregados, em virtude de tal andlise ser

conduzida somente no momento da elaboragdo da estratégia de seguranca, e ndo no momento da
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determinagdo do risco, a conclusdo referente ao nivel de risco poderd ser um resultado

superestimado.

Comentadrio geral:

Podemos observar que todas as metodologias abordam a questdo de avaliacdo dos controles
existentes, porém de modos diferentes. As metodologias FIRM e NIST SP 800-30 buscam
verificar os controles durante a determinagdo do risco, ja a OCTAVE, somente ird se preocupar
com tais controles durante a defini¢cdo da estratégia de mitigacdo. Independente do momento em
que ocorra a avaliagdo dos controles empregados e planejados essa é uma atividade que deve
ser desempenhada pois permite que a organizacdo visualize as principais fragilidades em termos

de controles.

3.2.9 Analise de impacto no ambiente

Esse item tem por objetivo verificar como a metodologia trata a questdo do impacto no
ambiente organizacional. Avalia também se a metodologia emprega técnicas qualitativas ou

quantitativas para mensuracdo do impacto.

FIRM

A metodologia FIRM também utiliza o “Information Risk Scorecard” para mensurar o impacto
no ambiente referente aos incidentes ocorridos nos ultimos doze meses. Para tal, ela adota uma
escala de cinco itens, para os quais deverd ser informada a gravidade que os mesmos

representam. Os itens considerados na anélise sao:

perda financeira;
degradacao do desempenho;

perda de controle sobre o gerenciamento;

L

danos a reputagdo; e
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5. crescimento prejudicado;

Como pode-se observar, a metodologia FIRM ndo trata o aspecto impacto causado a organizacao
para cada ameaca / vulnerabilidade isoladamente, e sim para o conjunto de incidentes ocorridos

em um determinado periodo de tempo.

Um aspecto negativo nessa abordagem é que, ameacas e / ou vulnerabilidades que possuam um
impacto negativo significativo para o ativo critico e / ou ambiente tecnologico, podem ndo ficar
em evidéncia, podendo passar desapercebidos e até mesmo ndo receber a atengdo devida. Ou
seja, a organizacdo pode ndo aplicar controles adequados para minimizagdo de um risco que

tenha grande impacto para a empresa, causando assim uma “falsa sensacdo de seguranca’.

NIST SP 800-30

A NIST SP 800-30 considera que, para se definir o impacto negativo decorrente da exploragdo de
uma vulnerabilidade por uma ameaca, é necessirio que se tenha conhecimento das seguintes
informagdes: (1) finalidade do sistema; (2) importancia do sistema para a organizacido e (3)
sensibilidade dos dados manipulados pelo mesmo. Esta metodologia considera que tais
informagdes podem ser facilmente obtidas a partir de andlises prévias efetuadas (“Business

Impact Analysis” - BIA) ou poderdo ser mapeadas junto ao proprietdrio do sistema sob andlise.

Em funcdo da complexidade de se mensurar em termos quantitativos determinados impactos,
como por exemplo, perda da confiabilidade ou perda de credibilidade, a NIST adota a andlise
qualitativa para tratamento do impacto. Assim, a NIST SP 800-30 classifica o impacto avaliado
em alto, médio e baixo, e apresenta uma tabela contendo as definicdes para cada uma das

magnitudes mencionadas.

Um aspecto negativo que pode ser observado é que a NIST ndo menciona claramente se essa
andlise deverd ser conduzida para todas as vulnerabilidades ou se somente para as mais criticas,

ou qual o critério a ser adotado para condugcdo dessa andlise. Caso o volume de
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vulnerabilidades mapeadas seja muito grande, o tempo despendido com essa atividade serd
extremamente elevado. Adicionalmente, os critérios utilizados para definicdo de alto, médio e

baixo, sdo extremamente simplificados.

OCTAVE

A metodologia OCTAVE também adota critérios qualitativos para definicdo do impacto causado
pela exploracdo de uma vulnerabilidade por uma ameaca. Os critérios adotados para classificacao
do impacto sdo similares aos do NIST SP 800-30, sendo categorizados em alto, médio e baixo,
porém diferente da NIST, a metodologia OCTAVE néo define de que consistem cada uma das
magnitudes. A OCTAVE propde primeiramente que o impacto seja categorizado conforme os
seguintes critérios de avaliacdo: (1) reputacdo / confianca do consumidor; (2) sadde dos
consumidores; (3) multas / penalidades; (4) financeiro e (5) outros (critérios que sejam
especificos para uma determinada organiza¢do). De acordo com a OCTAVE, para cada uma das
categorias, cada organizacao deverd definir o que € considerado alto, médio e baixo impacto, pois
isso dependerd muito da cultura, objetivos e porte da organizacdo. Por exemplo, uma perda
financeira de $ 1.000.000 pode ser insignificante para uma grande organizac¢do, porém podera

significar a faléncia para outra de menor porte.

Apo6s definicdo dos critérios, cada ativo critico deverd ter o impacto da exploracdo de suas
ameacas avaliado e classificado em alto, médio ou baixo. Quando ocorrerem situagdes em que,
para uma Unica ameaca haja classificagdes distintas para o impacto acarretado, a classificacdo
final devera abranger o intervalo médio-> alto. Por exemplo, o acesso indevido por um
funciondrio, acarretando na revelacdo de uma determinada informacdo, possui um impacto alto,

porém a modificacao teria um impacto médio.

Embora a OCTAVE requeira um trabalho maior por parte da organizacdo em definir claramente
em que consistem os valores alto, médio e baixo, para cada uma das categorias de ameagas, a
atividade de avaliacdo de cada ameaca quanto ao impacto causado estard consideravelmente

simplificada e assegurard a equalizacdo do resultado. Ou seja, o processo deixa de depender do
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conhecimento prévio do profissional que o conduz, podendo ser conduzido por um niimero maior

de profissionais, garantindo que todos adotaram o mesmo critério.

Comentadrio geral:

A correta determinagcdo do impacto causado é extremamente relevante pois através dessa

informacgdo, a empresa poderd definir a priorizagcdo de seus riscos.

3.2.10 Determinacao do risco

Esse aspecto avalia quais critérios (criticidade, ameaca, vulnerabilidade, impacto e

probabilidade) cada uma das metodologias emprega para determinacdo do risco.

FIRM

A metodologia FIRM ndo adota uma métrica tinica para mensurar o risco. A determinacdo do
risco neste caso € feita por meio da combinacgdo de alguns fatores, sendo estes: (1) criticidade do
ativo; (2) fraqueza dos controles empregados; (3) vulnerabilidades existentes; (4) circunstancias
especiais (eventos de maior gravidade ocorridos); (5) impacto no negécio e (6) nivel de ameaca.
A representacdo do risco € feita por meio de um grafico denominado “teia de aranha” no qual é
possivel visualizar simultaneamente o status de cada um dos componentes. A Figura 9

exemplifica tal conceito.
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Figure 18: Overall visk status: Maximum versus acceptable risk faced by the enterprise

Figura 9: Representacdo gréafica do risco segundo a FIRM

Todos os fatores sdo extraidos do “Information Risk Scorecard”, o qual € preenchido pelo
proprietario do ativo. Com exce¢do dos fatores ‘criticidade do ativo’ e ‘nivel de ameaga’, que
possuem cdlculos préprios definidos pela FIRM, todos os demais indices sdo obtidos com base
em uma tabela, a qual define, de acordo com o preenchimento do respondente, o valor percentual

correspondente de risco que representa.

A abordagem apresentada pela FIRM mostra o risco sob vdrias perspectivas, o que permite aos
gestores entenderem claramente quais sdo os pontos que necessitam ser aprimorados para que o
risco de um determinado ativo seja minimizado. Adicionalmente, em virtude deste grdfico
representar também a criticidade do ativo, é possivel enxergar claramente a representatividade
(ou importincia) daquele recurso para a continuidade dos negocios. De posse dessas
informagoes torna-se mais fdcil para o gestor decidir para quais recursos deverdo ser
direcionados os investimentos e com qual finalidade (reducdo das vulnerabilidades,

aprimoramento dos controles existentes, etc).
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NIST SP 800-30

A metodologia NIST SP 800-30 propde que para a determinacdo do risco devam ser levados em
consideracdo os seguintes fatores: (1) a probabilidade de uma fonte de ameaga explorar as
vulnerabilidades existentes; (2) a magnitude do impacto causado caso a ameaca se materialize e

(3) a eficdcia dos controles empregados.

Basicamente, para a NIST o risco serd determinado em funcdo da (1) probabilidade de
materializacdo e (2) impacto da ameaga. Embora seja feita referéncia a avaliagdo dos controles
empregados, esse ndo serd um aspecto mensurado diretamente. O NIST considera que ele terd
um impacto indireto sobre os outros dois fatores citados acima. A ndo quantificacdo dos

controles existentes é um aspecto negativo jd discutido anteriormente.

Assim, o NIST propde que seja criada uma matriz quadrada considerando o impacto e a
probabilidade, sendo que para cada um dos valores atribuidos, neste caso alto, médio e baixo,
sejam associados pesos especificos. A dimensdao da matriz, a determinagdo dos pesos, bem como
dos intervalos que determinam a magnitude do risco, ficard a critério de cada organizacdo.
Complementarmente, o NIST apresenta uma tabela recomendando quais agdes deverdo ser

adotadas para cada um dos niveis de risco identificados, neste caso alto, médio e baixo.

OCTAVE

A metodologia OCTAVE adota uma abordagem diferente para determinac¢do do risco. Ela
considera que o nivel do impacto causado por uma determinada ameaca ird definir o nivel de
risco a que a empresa estd sujeita. Assim, diferente das demais metodologias de andlise de risco,
ela ndo considera a probabilidade de materializacdo de uma ameaca para definir o risco ao qual a
empresa estd sujeita. A OCTAVE defende que a probabilidade é uma métrica complexa de ser
calculada e imprecisa, € mesmo quando é possivel seu cdlculo, ela estd passivel de alteracdao

constante, devido a inimeros fatores.
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A probabilidade é o fator de incerteza envolvido no risco. E o indice que indica as chances de
uma vulnerabilidade ser atacada, com sucesso, por uma ameaca. Essa incerteza reflete que
eventos podem ocorrer, geralmente irdo ocorrer, cedo ou tarde, mas ndo necessariamente dentro
de um periodo de tempo vdlido. Assim, essa abordagem da OCTAVE pode conduzir a um
entendimento equivocado do risco. Por exemplo, se estivermos avaliando os riscos referentes a
um CPD, podemos considerar como ameaca a possibilidade de um avido cair sobre o mesmo, e
neste caso, o impacto seria altissimo, de proporcoes incalculdveis. Ao adotarmos o critério da
OCTAVE, a conclusdo seria que temos um alto risco, o qual deveria receber um tratamento
imediato. Porém, se considerarmos a probabilidade de esse evento ocorrer (fator ndo avaliado
pela OCTAVE) chegariamos a conclusdo que o risco é baixo, considerando o historico de
acidentes com avioes que temos aqui no Brasil. Dessa forma, podemos perceber que a magnitude

do impacto causado por uma ameaca é uma informag¢do importante, porém ndo pode ser

considerada isoladamente para determinagdo do risco.

Comentdrio geral:

Pelas descricoes apresentadas acima, é possivel identificar que as abordagens da FIRM e da
NIST SP 800-30 sdo as mais completas para definigdo do risco, sendo a da FIRM ainda mais
completa. A tnica ressalva em relacdo a proposicdo da FIRM é que ela utiliza critérios pré-
definidos para identificacdo das ameacas, vulnerabilidades, controles, etc., o que pode tornar o
processo um pouco inflexivel para o usudrio da metodologia, ndo permitindo que a realidade do

ambiente seja adequadamente refletida.

3.2.11 Controles para mitigacao dos riscos

Tem por objetivo avaliar se as metodologias abordam estratégias para mitigacao dos riscos.
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FIRM

A metodologia FIRM nao aborda o aspecto de defini¢do de controles para mitigacao do risco. Na
realidade, ela apenas considera que uma vez mapeados todos os riscos, é necessdrio efetuar a
andlise de quais controles serdo necessdrios, sendo que essa atividade devera ser conduzida pelo
proprietario da informagdo, com o auxilio dos coordenadores locais de seguranga (quando
aplicavel), e a equipe que estd conduzindo o processo de Gerenciamento de Risco de TI (embora
nesse Ultimo caso, a contribuic¢ao esteja mais voltada a certificar que o nivel de risco identificado

realmente é coerente, ou seja, que ele nao foi estimado maior do que realmente é).

Adicionalmente, esta metodologia faz uma breve referéncia as categorias de controle
(preventivos, detectivos e de recuperacdo) no documento intitulado “Fundamental Information

Risk Management — Supporting Material”.

De modo geral, podemos concluir que esse aspecto é bastante falho na metodologia FIRM, visto
que o mapeamento dos riscos sem a definicdo de uma estratégia para contengdo dos mesmos
possui pouco valor para a organizagdo. Ou seja, ela identifica todos os riscos porém ndo possui

informagoes suficientes para dar continuidade no tratamento dos mesmos.

NIST SP 800-30

Dentre as metodologias analisadas, a NIST SP 800-30 € uma das que aborda de forma mais
detalhada a questdo da mitigacdo do risco. Nesse documento sdo apresentadas as possiveis
opg¢Oes para mitigacdo do risco, dentre as quais sao mencionadas:

— Aceitar o risco: consiste em aceitar o risco potencial e continuar operando.

— Evitar o risco: consiste em evitar o risco eliminando a causa do risco.
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— Limitar o risco: implementar controles que minimizem o impacto adverso causado

por uma ameaga ao explorar uma vulnerabilidade.

— Planejar o risco: gerenciar o risco desenvolvendo um plano de mitiga¢do que

priorize, implemente e mantenha os controles.

— Pesquisa e reconhecimento: minimizacio do risco pelo reconhecimento da

vulnerabilidade e buscando controles para corrigir a vulnerabilidade.

— Transferéncia do risco: a transferéncia do risco ocorre utilizando outras opg¢des para

compensar a perda, tal como a contratacdo de seguros.

Outro aspecto importante discutido pela metodologia € a estratégia para implementacao de novos

controles. O autor sugere as seguintes etapas que sejam executadas:

Etapa 1: Priorizar as agdes

Etapa 2: Avaliar as op¢des de controle recomendadas

Etapa 3: Efetuar uma andlise de custo / beneficio

Etapa 4: Selecionar o controle

Etapa 5: Atribuir responsabilidades pela implementacdo do controle

Etapa 6: Desenvolver um plano seguro de implementacao

N o R D -

Etapa 7: Implementar o controle selecionado

Adicionalmente, a NIST SP 800-30 apresenta uma categorizagdo dos controles, a qual estd
dividida em (1) controles técnicos; (2) controles gerenciais e (3) controles operacionais. Dentro
de cada uma dessas categorias hd uma segunda classificacdo, a qual € comum as trés
mencionadas anteriormente: controles preventivos, controles detectivos e de recuperagdo. No

Capitulo 2 foi apresentada a descri¢cao de cada uma das categorias.
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E possivel observar que existe uma forte preocupacdo por parte da NIST em orientar como deve
ser a continuidade do processo, apos os riscos terem sido mapeados. Apenas como ponto de
atengdo, cabe ressaltar que a metodologia entra em contradicdo em relacdo a categorizacdo das
ameacas. No item 3.4.2 do “Capitulo 3 — Risk Assessment”, ela menciona que as categorias de
controles podem ser apenas preventivos e detectivos, ndo menciona os de recuperacdo, os quais
sdo apresentados posteriormente no capitulo 4 da metodologia. De qualquer forma, o modo
como o “Capitulo 4 — Risk Mitigation” foi elaborado é de grande contribuicdo para o
profissional que estd conduzindo o processo de Gerenciamento de Risco de TI, orientando
principalmente em relagcdo ao aspecto custo beneficio durante a implementacdo do controle e até

mesmo no julgamento quanto a implementagdo ou ndo de um controle.

OCTAVE

A metodologia OCTAVE também trata a questdo mitigagdo do risco de forma cautelosa. A
OCTAVE propode dois tipos de plano de acdo a serem elaborados: a Estratégia de Protecdo, o
Plano de Mitigacdo, e a Lista de Acdo. De acordo com essa metodologia ndo existe um
relacionamento hierdrquico entre todos esses documentos, eles apenas devem estar consistentes

entre si.

A Estratégia de Protecdo define as estratégias que uma organizagdo utiliza para habilitar, iniciar,
implementar e manter a seguranga interna do ambiente. Em geral contém acdes abrangentes e de
longo prazo para implementacdo. Como exemplo, podemos citar: Plano Diretor de Seguranca,

Programa de Conscientizacdo, Plano de Contingéncia, etc.

Os Planos de Mitigacdo sdao elaborados para reduzir os riscos para os ativos criticos. O foco de
um Plano de Mitigacdo sdo os ativos, e as acdes aqui relacionadas em geral sio de média

duracdo. Para cada Plano de Mitiga¢do € necessario gerar os detalhes de implementacdo.
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As Listas de Acoes sdo agdes de rapida implementagdo e que nio requerem maior detalhamento
sobre a forma de implementacdo. Por exemplo, a configuracdo do histérico de senha de um

determinado sistema.

A metodologia OCTAVE apresenta uma abordagem bastante interessante para o tratamento da
Estratégia de Protecdo. Ela apresenta os principais aspectos relacionados a tais estratégias e
solicita, por meio de um “workshop”, que sejam listadas as prdticas atuais e futuras que se
deseja manter ou implementar. Cabe destacar que a OCTAVE também fornece no volume 15,
denominado “OCTAVE Catalog of Practices” um conjunto de melhores prdticas estratégicas e
operacionais, relacionadas a seguranca da informacdo, o que permite que o usudrio da

metodologia tenha uma base de comparagdo de onde a organizacdo estd, e onde ela deve chegar.

Os Planos de Mitigacdo sdo criados a partir das ameacas mapeadas nas etapas anteriores de
conducdao da OCTAVE. Para tal sdo sugeridos alguns questionamentos a serem feitos visando
identificar quais ac¢des sdao aplicdveis, por exemplo: (1) quais acOes poderiam ser feitas para
reconhecer ou detectar esse tipo de ameacga? (2) Quais acdes poderiam ser adotadas para resistir
ou evitar esse tipo de ameaca? (3) Quais acdes podem ser feitas para recuperacdo do ambiente
apos a ameaga ter se materializado? (4) Quais outras acdes sdo recomendadas? e (5) Como serd

testado o plano de mitigacdo para esse ativo?.

Durante o desenvolvimento dos Planos de Mitigagao, a Lista de a¢ao de curto prazo ja comega a
ser elaborada, como um processo natural, visto que, caso a acdo a ser feita seja extremamente
pontual ndo seréd requerida a elaboracdo de um Plano de Mitigacdo. Eexemplo: configuracdo do

periodo de expiracdo de 1 ano para 90 dias.

Um aspecto extremamente positivo identificado nessa metodologia é que tanto a elaboragdo da
Estratégia de Protecdo, quanto os Planos de Mitigacdo e a Lista de A¢oes, todos sdo elaborados
em conjunto por um grupo multidisciplinar de profissionais, por meio de “workshops”. Isso
permite que visoes distintas de um mesmo problema sejam consideradas durante a construcdo da

solugdo. Outro aspecto relevante é que, apds a elaboragcdo de tais documentos, eles sdo
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submetidos a andlise e aprovacdo da alta administracdo, assegurando dessa forma que eles ndo
se transformem apenas em “letras mortas” e sim em agoes efetivas para aprimoramento da

seguranca do ambiente.

Comentadrio geral:

Com excecdo da metodologia FIRM, que ndo trata a questdo da elaboragcdo de uma estratégia de
mitigacdo, as demais metodologias abordam o tema, porém de modos distintos. Como podemos
observar a NIST SP 800-30 trata de forma micro a questdo da andlise de controles a serem

implementados, enquanto que a OCTAVE jd aborda a questdo de modo macro, corporativo.

O fato da NIST SP 800-30 tratar o tema de modo micro ndo compromete o valor agregado deste
material, muito pelo contrdrio: a andlise proposta pela NIST permite que qualquer profissional
consiga fazer uma andlise apropriada da eficdcia dos controles empregados, e principalmente do
custo beneficio de se manter ou implementar novos controles, considerando ndo apenas aspectos
financeiros, mas também a facilidade de implementacdo, atendimento a requisitos legais, o que
ndo é tratado pela OCTAVE. O tinico cuidado a ser tomado nesse caso é que, muitas vezes acoes
corporativas, em um dambito maior, resolvem (ou minimizam) diversas vulnerabilidades
simultaneamente, sem que seja necessdrio o tratamento individual de cada uma delas. Por
exemplo, caso seja detectado pela organizacdo que um dos grandes problemas é o
compartilhamento de senhas, as quais em geral sdo gravadas em arquivos ou anexadas em
“post-it” ao lado do computador. Ndo basta apenas que se instrua os usudrios finais para ndo
gravarem em arquivos ou colarem “post-it”, ou diminuir o periodo de expiracdo. E necessdrio
que seja feita uma campanha de conscientizagdo, no qual os usudrios entendam a gravidade
desse procedimento, ou seja, que a organizacdo ndo estd tentando impedir que ele “seja legal”
com o companheiro, mas que , toda agdo efetuada ficard gravada em “logs” e ele poderd ser
responsabilizado posteriormente, ainda que ndo tenha executado; poderd haver problemas legais
referentes ao licenciamento de software (visto que para um unico “userlD” existe mais de um
usudrio utilizando); etc. Assim, observamos que diversos outros problemas poderdo ser

minimizados por meio de uma acdo de cardter corporativo.
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A metodologia OCTAVE tenta abordar o risco de forma micro (Plano de Mitigacdo) e macro por
meio da (Estratégia de Seguranca). Entretanto no caso dos Planos de Mitigacdo ndo sdo feitas
andlises de custo beneficio das acoes, sendo apenas listadas as acoes que os envolvidos julgam
pertinentes. Assim, podemos considerar que a abordagem possui maior valor agregado no
tratamento macro dos riscos por meio das Estratégias de Seguranga, o que a metodologia do

NIST deixa a desejar.

3.2.12 Continuidade do processo de Gerenciamento de Risco de TI

Esse item busca avaliar como cada uma das metodologias trata a continuidade do processo de

Gerenciamento de Risco de TI.

FIRM

A metodologia FIRM reconhece claramente que o processo de Gerenciamento de Risco de TI é
uma atividade continua e ciclica a ser executado pelas organiza¢des. Um ciclo completo da FIRM
leva em torno de doze meses, sendo que durante esse periodo sdo realizadas duas avaliagdes, de
modo que se tenha uma base de comparacdo para verificacdo da eficdcia dos controles

empregados apds a primeira andlise.

NIST SP 800-30

A metodologia NIST SP 800-30 também propde que processo de Gerenciamento de Risco de TI
seja uma atividade continua. Essa necessidade decorre do fato de o ambiente tecnoldgico estar em
continua mudanga e atualizacdo. Dessa forma, riscos que foram eliminados no passado podem
novamente tornar-se iminentes, € novos riscos conseqiientemente surgirdo, decorrentes de tais

mudancas. Assim a continuidade do processo € extremamente necessaria.
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A NIST SP 800-30 propde que o processo de Gerenciamento de Risco de TI seja repetido, pelo
menos, a cada trés anos, porém ndo existe uma periodicidade fixa a ser obedecida. De modo
geral, o mapeamento dos riscos deve ocorrer de forma que as novas tecnologias inseridas e as
mudangas nas empregadas atualmente, sejam refletidas e tenham seus riscos corretamente

mapeados.

OCTAVE

A metodologia OCTAVE possui um volume inteiro destinado a continuidade do processo de
andlise de risco, esse capitulo é denominado “Volume 13: After Evaluation”. Nesse documento
sao fornecidos diversos "checklists" e exemplos de resultados esperados para as atividades

posteriores a conclusdo da andlise.

Assim como o NIST SP 800-30, a metodologia OCTAVE considera que o ambiente tecnoldgico
estd em constante e rdpida mudanga, e os “hackers” a cada dia procuram novas formas de
explorar as brechas de seguranca existentes. Dessa forma, a busca pelo aprimoramento da

seguranca devera ser algo continuo.

A metodologia OCTAVE considera que as organizacdes devem:
— monitorar o progresso da estratégia de protecdo e dos planos de mitigagado; e
— monitorar os riscos relacionados a seguranga das informagdes, buscando identificar

novos riscos € mudancas nos riscos existentes.

Comentadrio geral:

E possivel observar que as trés metodologias concordam entre si sobre a necessidade do
processo de Gerenciamento de Risco de TI ser efetuado continuamente. Muitas empresas
realizam o mapeamento dos riscos de Tl uma tnica vez, e acreditam que somente com esse
resultado tém uma visdo substancial de seus riscos e isso acaba gerando uma “falsa sensagcdo de

seguranca’. Superestimar a eficdcia dos controles e a seguranca do ambiente, faz com que
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muitas brechas de seguranga passem desapercebidas, podendo fazer com que a organizagcdo

tenha surpresas desagradaveis.

A periodicidade com a qual irdo se repetir as andlises de risco poderd variar de organizagdo
para organizagdo, estando diretamente ligada com a dindmica em que ocorrem mudang¢as no
ambiente de TI, ndo sé no aspecto hardware e software, mas também em relacdo as pessoas.
Diversas vezes, o ambiente tecnolégico se torna vulnerdvel, pois as pessoas que executavam os
procedimentos de rotina foram substituidas. Embora o sucesso na execugcdo de procedimentos
especificos ndo deva ser dependente de pessoas, na prdtica, sabemos que isso ndo ocorre, e que

mudangas no quadro de pessoal, podem refletir em novas vulnerabilidades.

Além da execucdo periodica do processo de andlise de risco, a organizacdo deve possuir

métricas que auxiliem na avaliagcdo da eficdcia dos controles de mitigagdo, ja empregados.

Adicionalmente, algumas empresas sujeitas a regulamentacoes externas, por exemplo, Sarbanes

Oxley, devem executd-lo numa freqiiéncia menor, atendendo ao que é requerido pela legislacdo.

3.2.13 Tratamento do risco residual

Esse aspecto visa avaliar como as metodologias abordam o tratamento do risco residual.

FIRM

A metodologia FIRM ndo trata especificamente a questdo do risco residual. No principal
documento utilizado para mapeamento das informacdes referentes ao processo de risco, o
“Information Risk Scorecard” ndo € feito nenhum questionamento visando identificar, direta ou

indiretamente, a existéncia de riscos residuais.
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A metodologia menciona que um segundo formuldrio, denominado “Brief Incident Pro Forma”
utilizado somente para documentagcdo dos incidentes de seguranca ocorridos, tem como um dos
objetivos mapear os possiveis riscos residuais, porém isso ndo é evidente para a pessoa que estd

conduzindo o processo.

NIST SP 800-30

A NIST SP 800-30 € a tinica metodologia, dentre as trés analisadas que trata a questdo do risco

residual.

A NIST SP 800-30 coloca claramente que nenhum sistema de TI pode ter seus riscos
completamente eliminados. Dessa forma sempre haverd um risco residual o qual deverd ser
tratado de forma que alcance um nivel aceitdvel. Caso existam riscos remanescentes, cuja
gravidade ndo esteja em um nivel aceitdvel, todo o processo de Gerenciamento de Risco de TI
deverd ser repetido de forma a buscar estratégias alternativas para elimina¢do completa ou

reducdo a niveis aceitaveis.

OCTAVE

Esta metodologia ndo faz referéncia ao tratamento do risco residual. Ela propde que para os
ativos criticos todas as ameacas e vulnerabilidades sejam tratadas. Assim, em teoria nao haveria
espacgo para a existéncia de riscos residuais para tais ativos (embora saibamos que a eliminagdo

de todos os riscos ndo € vidvel).

Comentadrio geral:

Os riscos residuais recebem essa denominagdo por se tratarem de riscos potenciais que, mesmo
apos a implementacdo de estratégias para mitigacdo das vulnerabilidades e ameacas, ou seja
controles, estes permanecem ativos. Com excecdo da metodologia do NIST, todas as demais ndo

tratam adequadamente a questdo do risco residual, fazendo pouca, ou nenhuma, mencdo ao
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tema. O correto entendimento do conceito de risco residual é de extrema importdncia para as
organizagoes, visto que todos os envolvidos devem ter em mente que nem todos o0s riscos serdo
eliminados em sua plenitude e que sempre haverd riscos residuais, os quais devem ser de
conhecimento da alta administracdo, e formalmente aceitos pelos mesmos, evitando assim

surpresas futuras.

3.2.14 Nivel de utilizacao internacional da metodologia

Este item tem por objetivo buscar informacdes que sinalizem qual das trés metodologias tem

sido mais adotada, no Brasil e no exterior.

Até a data de conclusdo dessa dissertacdo ndo obtivemos informacoes emitidas por 6rgdos
independentes, as quais nos permitissem identificar o grau de utilizacdo das metodologias

contempladas nessa andlise.
Entretanto, em pesquisas realizadas, identificamos por meio de artigos que a IBM utiliza a
metodologia OCTAVE para prestagdo de seus servicos de seguranga, e a consultoria KPMG

possui sua metodologia de trabalho baseada na FIRM.

Outro ponto a destacar é que a empresa CITICUS, desenvolveu o software de gerenciamento de

riscos “CITICUS ONE” totalmente baseado na metodologia FIRM.

Em relacdo a NIST SP 800-30 ndo identificamos “cases” puiblicos de empresas que empregam

tal metodologia.

3.2.15 Nivel de aderéncia a requisitos legais

Este aspecto busca avaliar se as metodologias estdo aderentes as boas praticas de mercado.
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Ndo foram encontradas muitas evidéncias referente ao nivel de aderéncia dessas metodologias a
requisitos legais. Algumas das informacdes apresentadas aqui foram inferidas a partir do

contetido das metodologias e da referéncia bibliogrdfica das mesmas.

FIRM

A FIRM ndo menciona claramente estar aderente a padroes de mercados comumente aceitos.
Nela é possivel encontrar referéncias para diversas outras publicacbes do proprio Information

Security Forum — ISF:

— The Forum’s Standard of Good Practice
— IT Could Happen to You: A Profile of Major Incidents
— Information Risk Reference Guide

— Driving Information Risk Out of the business

A tnica referéncia efetuada a boas prdticas de mercado, é em relagdo a norma BS 7799 — “A
Code of Practice for Information Security Management” e que teve como objetivo informar ao
leitor que possiveis customizagcoes nas dreas de controles existentes no formuldrio “Information
Risk Scorecard” poderdo ser feitas, para assegurar a aderéncia a outros padroes, como o

mencionado acima.

NIST SP 800-30

A NIST SP 800-30 ndo menciona ao longo do documento estar consistente com outros padroes
de mercado relacionados a segurancga da informagdo, como por exemplo a BS7799 ou a ISO:IEC

17799.
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Todas a referéncias mencionadas sdo feitas a outras publica¢des do proprio NIST, dentre elas a
SP 800-27 —“Engineering Principles for IT Security”; SP 800-14 “Generally Accepted

Principles and Practices for Securing Information Technology Systems”.

OCTAVE

A metodologia OCTAVE apresenta no “Volume 14: Bibliography and Glossary” uma extensa
relacdo de fontes que foram consultadas para composi¢ao do material. Dentre elas é feita mencgao

a “BS7799: Part 1: Code of Practice for Information Security Management of Systems”, e a

“NIST SP 800-30”.

Adicionalmente, no site da OCTAVE ¢ feita uma citacdo na qual afirma-se que a metodologia
atende aos requisitos de Gerenciamento de Risco de TI proposto pela lei Sarbanes Oxley,

HIPAA* e FISMA’.

3.3 Consolidacao da analise comparativa

De modo geral as trés metodologias analisadas (FIRM, NIST SP 800-30 e OCTAVE) fornecem
todos os subsidios necessdrios para conducdo do processo de Gerenciamento de Risco de TI,
porém as caracteristicas especificas de cada uma fazem com que elas atendam as organizacdes
com diferentes niveis de maturidade e recursos disponiveis. A maturidade refere-se ao
conhecimento de Gerenciamento de Risco de TI que a empresa possui e a existéncia de
processos eficazes estabelecidos relacionados a esse assunto. Deve-se entender por recursos a

quantidade de profissionais disponiveis nas dreas de negdcio e TI, a existéncia de software

* HIPAA: Health Insurance Portability and Accountability Act de 1996 é um padrio que define como as
organizagdes de saide devem lidar com as informacdes pessoais referente a sadde.

> FISMA: Federal Information Security Management Act (FISMA), parte do Eletronic Government Act de 2002.
Legislagdo americana que fornece um “framework™ para assegurar que medidas abrangentes foram tomadas para

proteger os ativos e informacdes federais.
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disponivel para o mapeamento de vulnerabilidades, disponibilidade de profissionais nas dreas de

negdcio para tratamento do tema, dentre outros recursos.

A metodologia FIRM ¢ bastante focada no processo de identificagdo dos riscos e a forma como
tais riscos sdo reportados a alta administracdo. Sua estruturacdo permite que seja conduzida de
modo descentralizada, com o auxilio das dreas de negdcio. Nesse contexto as dreas de
Gerenciamento de Riscos / Seguranca atuam somente como balizadores do processo, fornecendo
o direcionamento necessdrio. Ela € uma 6tima opg¢ao principalmente quando os recursos a serem

empregados no processo de Gerenciamento de Risco de TI sdo escassos.

A metodologia NIST SP 800-30 apresenta uma visao geral do processo de Gerenciamento de
Risco de TI, possibilitando ao leitor ter uma visdao completa, porém superficial do processo. Em
poucos momentos o detalhamento apresentado é aprofundado. Dois pontos fortes abordados pela
metodologia sdo: avaliagdo dos controles ja empregados pela empresa e a elaboracdo da
estratégia de mitigacao e o tratamento do risco residual. Essa metodologia ¢ mais indicada para as
organizagdes que ja possuem um processo de Gerenciamento de Risco de TI estabelecido e que
desejam apenas aperfeicoar aspectos especificos, ou assegurar que todo o ciclo estd completo. Ela

também € indicada para empresas que necessitam focar na estratégia de mitigacao.

A metodologia OCTAVE ¢ a mais completa dentre as trés metodologias analisadas. A OCTAVE
parte do principio que as pessoas que estdo conduzindo o processo, ou que contribuem com o
mesmo, nao possuem muito conhecimento sobre o tema. Assim, ela busca ao longo dos diversos
volumes, exemplificar as atividades a serem executadas, os produtos esperados, como as
atividades em grupo devem ser conduzidas, as responsabilidades pela execucdo das micro
atividades, dentre outros aspectos. Se comparada com as demais, esta metodologia € a que
envolve um numero maior de colaboradores, e de modo recorrente, ou seja, apds o0s
levantamentos e elaboracdo das conclusdes, todos os resultados sdo submetidos a aprovacdo dos
niveis gerenciais. Assim, a quantidade de colaboradores envolvidos é bem elevada, bem como a

quantidade de horas disponibilizadas por cada um.
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As Figuras 10 e 11, apresentadas abaixo, representam o nivel de atendimento de cada uma das
metodologias para cada um dos requisitos definidos. Estas figuras permitem ao usudrio identificar
quais os pontos fortes de cada metodologia, o que contribui na escolha da andlise de qual melhor
se adapta as necessidades da empresa. A tabela abaixo representa as escalas de medi¢do utilizadas

em ambas as figuras:

Simbolo Descricao
O - N3ao atendido: a metodologia ndo aborda o tema;
D - Parcialmente, com ressalvas: o requisito foi abordado, porém com
alguns aspectos negativos que merecem ser analisados; e
. — Requisito  plenamente atendido: o requisito foi atingido
completamente, sem ressalvas.

Tabela 07: Legenda utilizada para interpretacdo das figuras 10 e 11.
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Requisitos analisados

Analise Comparativa Metodologias FIRM, NIST SP 800-30 e

Mivel de aderéncia a requisitos legais

Mivel de utilizagda internacional da metadologia

OCTAVE

Tratamento do risco residual

Continuidade do processo de Gerenciamento de Risco de Tl

Controles para mitigagio dos riseos

Dleterminagio da risco

Anilise doimpacto no ambiente

Analize dos controles empregados atualmente

|dentificagio de Ameagas

Mapeamento de vulnerabilidades

Identificagdo dos Ativos Critieos

Enwolvimento da Alta Administragio

Pré-requisito do processo de Gerenciamenta de Risco de TI

Ezcopo da metodologia

Estrutura dos documentos

MNio atendido

Parcialmente atendido, com
ressalvas

Plenamente atendido

OOCTAYE
OMIST SP 800-300
O FIRM

Figura 10: Nivel de atendimento aos requisitos analisados
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NIST SP OCTAVE
800-30

# Requisitos

10.

1.

12

13.

14,

000 0 vewww Owvw
00 | wwl v wO®O i
OO0 0000000

15.

Figura 11: Nivel de atendimento aos requisitos analisados utilizando simbolos
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Nos grificos abaixo foram apresentados os niveis de atendimento aos requisitos, individualmente, por metodologia. Adicionalmente,
para cada um dos graficos existe uma tabela associada, a qual justifica sucintamente as situacdes em que o requisito recebeu a

classificacdo “Parcialmente atendido, com ressalvas”. O detalhamento completo pode ser encontrado no item 3.3 dessa dissertagao.



Requisitos analisados

Metodologia FIRM: nivel de atendimento aos requisitos

Mivel de aderdncia a requisites legais
Mivel de utilizagia internacional da metadalagia

Tratamenta da risco residual

Continuidade do processo de Gerenciamento de Risco de T

Contrales para mitigagio dos riscas

Diekerminagio do risco

Andlize do impacte no ambicnte |

Andlize dos contrales empregados atualmente |

Identificagio de Ameagas |

Mapeamento de vulnerabilidades |

Identificagio dos Atives Criticos |

Envolvimento da Alta Administragio

Pré-requisito do processo de Gerenciamento de Rizco de T1

Ezcopo da metadalagia |

Estrutura das dacumenkas |

Parcialmente atendido, Plenamente

L EL com ressalvas atendido
atendido

o FIRM

Figura 12: Metodologia FIRM: nivel de atendimento aos requisitos
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Requisito

FIRM:Pontos de atencao identificados

Estrutura dos documentos

Excesso de simbologia, texto poluido.

Escopo da metodologia

Nao aborda a estratégia de mitigacao

Pré-requisito do processo de Gerenciamento de Risco de TI

Nao aborda esse requisito.

Envolvimento da alta administracao

Ok.

Identificacdo dos ativos criticos

Conceito deturpado em relagdo a ativo critico. Nao define

quais requisitos caracterizam ativo critico.

Mapeamento de vulnerabilidades

Limita o mapeamento de vulnerabilidades a um escopo

reduzido de possibilidades.

Identificacdo de Ameacas

Utiliza o histérico de eventos para determinar as ameacas.

Analise dos controles empregados atualmente

Limita o mapeamento dos controles a um universo reduzido.

Andlise do impacto no ambiente

Possivel "mascaramento" das vulnerabilidades por tratd-las

de forma agrupadas.

Determinacao do risco

Ok.

Controles para mitigagcdo dos riscos

N3ao aborda esse requisito.

Continuidade do processo de Gerenciamento de Risco de TI

Ok.

Tratamento do risco residual

Nao aborda esse requisito.

Nivel de utilizacdo internacional da metodologia

Nao foram identificadas informagdes em relacdo a esse

requisito.

Nivel de aderéncia a requisitos legais

Nao foram identificadas informacdes em relagdo a esse

requisito.

Tabela 8: FIRM: Pontos de aten¢do identificados
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Requisitos analisados

Metodologia NIST: nivel de atendimento aos requisitos

Mivel de aderéncia a requisitos legais

Mivel de utilizagio internacional da metodalagia

Tratamento dorisco residual

Continuidade do processo de Gerenciamento de Risco de TI

Controles para mitigagao dos riscos

Determinagio dao risco

Andlize doimpacto no ambiente

Anilize dos contrales empregados atualments

Identificagio de Ameagas

Mapeamento de vulnerabilidades

Identificagio dos Ativos Criticos

Envolvimenta da Alta Administragao

Fré-requisito do processo de Gerenciamento de Risco de Tl

Escopo da metodalogia

E=strutura dos documentos

MNio atendido

|
Farcialmente atendido,
com ressalvas

Plenamente
atendido

Figura 13: Metodologia NIST SP 800-30: nivel de atendimento aos requisitos
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Requisito

NIST SP 800-30:Pontos de atencio identificados

Estrutura dos documentos

Falta de exemplos praticos.

Escopo da metodologia

Ok.

Pré-requisito do processo de Gerenciamento de Risco de TI

N3ao aborda esse requisito.

Envolvimento da alta administracao

N3ao hd envolvimento da alta administracdo

Identificacdo dos ativos criticos

Nao define quais requisitos caracterizam ativo critico.

Mapeamento de vulnerabilidades

Ok.

Identificacdo de Ameacas

Nao propde lista de ameaga que podem ser consideradas.

Andlise dos controles empregados atualmente

Ok.

Andlise do impacto no ambiente

Nao define em qual escopo devera ser feito este mapeamento.

Determinacao do risco

Nao considera diretamente os controles empregados para

determinar o risco.

Controles para mitigagao dos riscos Ok.
Continuidade do processo de Gerenciamento de Risco de TT | Ok.
Tratamento do risco residual Ok.

Nivel de utilizag¢do internacional da metodologia

Nao foram identificadas informag¢des em relacdo a esse

requisito.

Nivel de aderéncia a requisitos legais

Nao foram identificadas informagdes em relacdo a esse

requisito.

Tabela 9: NIST SP 800-30: Pontos de atencao identificados



R equisitos analisados

Metodologia OCTAVE: nivel de atendimento aos requisitos

Mlivel de aderdncia a requisicos legais

Mivel de utilizagia internacional da metodalogia
Tratamenta do rizco residual

Coantinvidade do proceszza de Gerenciamenta de Rizca da T
Canktrales para mitigagia dos riscas

Dicterminagio do rizco

Andlize do impacts no ambicnke

Andlize doz contrales smpregados atualments:

Identificagio de Ameagas

Mapeamento de vulnerabilidades

Identificagio das Akivas Criticos

Enwolvimenta da Alta Administragioe

Pré-requisiba do processo de Gerenciamento de Risco de TI
Ezcopo da metodolagia

Eztrutura doz documsntos

Hio
atendido

Parcialmente atendido,
com rescalras

Plenamente
atendido

Figura 14: Metodologia OCTAVE: nivel de atendimento aos requisitos
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Requisito OCTAVE:Pontos de atencao identificados
Estrutura dos documentos Ok.
Escopo da metodologia Ok.
Pré-requisito do processo de Gerenciamento de Risco de TI Ok.
Envolvimento da alta administragdo Ok.
Identificacdo dos ativos criticos Ok.
Mapeamento de vulnerabilidades Ok.
Identificacdo de Ameacas Ok.

Andlise dos controles empregados atualmente

N3ao avalia os controles existentes para a determinacdo do
risco, e sim no momento da elaboragdo da estratégia de

seguranga a ser empregada.

Analise do impacto no ambiente

Ok.

Determinacao do risco

Nao considera a probabilidade de ocorréncia de uma

ameaca para determinar o risco.

Controles para mitigagcdo dos riscos

Ok.

Continuidade do processo de Gerenciamento de Risco de TI

Ok.

Tratamento do risco residual

Nao aborda esse requisito.

Nivel de utilizacdo internacional da metodologia

Nao foram identificadas informacdes em relagdo a esse

requisito.

Nivel de aderéncia a requisitos legais

Nao foram identificadas informacdes em relagdo a esse

requisito.

Tabela 10: OCTAVE: Pontos de atencdo identificados
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Na Figura 14 abaixo, o objetivo € demonstrar como cada uma das metodologias se posicionam, considerando o nivel de maturidade em

relagc@o ao processo de Gerenciamento de Risco de TI que as empresas possuem.

Metodologia de Analise
de risco

FIRM

NIST SP
80030|_

OCTAVE

MNivel de Maturidade

Baixo Medio Alto

.
!

Figura 15: Relacionamento nivel de maturidade x metodologias
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De acordo com o gréfico, a metodologia FIRM atende melhor as necessidades das empresas que
se encontram em um nivel de maturidade médio para alto. Isso decorre do fato de ela ter uma
deficiéncia importante: ela ndo aborda nenhuma informagcdo em relacdo a elaboracdo da
estratégia de mitigacdo, aspecto crucial para uma empresa que estd iniciando o estabelecimento

do processo de andlise de risco.

A metodologia NIST SP 800-30, em virtude de apresentar uma visdo superficial de todo o
processo, deve ser aplicada por organizagdes que ja tenham um nivel médio de maturidade e que

estejam buscando aprimorar apenas seu processo de Gerenciamento de Risco de TI.

Ja a metodologia OCTAVE, por possuir um conteido extremamente detalhado pode ser utilizado
por organizacdes com qualquer nivel de maturidade. Adicionalmente, a universidade Carnegie
Mellon possui uma abordagem simplificada da OCTAVE, denominada OCTAVE-S, destinada a

organizacdes menores, com menos de duzentos funciondrios.
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Capitulo 4 - Conclusao

4.1 Conclusoes

Nessa dissertacao apresentamos todo o embasamento conceitual do processo de Gerenciamento
de Risco de TI, o qual consiste em proporcionar as organizacdes meios pelos quais elas possam
identificar grande parte dos riscos tecnoldgicos aos quais estdo suscetiveis, elaborar estratégias
para mitigacao de tais riscos € monitorar o ambiente de forma a assegurar a eficdcia dos controles
empregados por meio das estratégias de mitigacdo . Ao longo dessa dissertacdo buscamos
enfatizar a importancia desse processo para todas as organizagdes, e as principais dificuldades

encontradas em relagdo a implementagdo do mesmo.

Um segundo propdsito dessa dissertagdo foi analisar trés metodologias distintas de
Gerenciamento de Risco de TI, visando identificar como cada uma delas aborda os principais
conceitos relacionados ao tema, ressaltando os seus aspectos positivos e negativos. As
metodologias escolhidas foram: FIRM, NIST SP 800-30 e OCTAVE, em virtude de serem
conhecidas entre os profissionais de TI, e pela facilidade de obtencdo de material sobre as
mesmas. Para sistematizar o processo de andlise, foram selecionados quinze requisitos que

entendemos essenciais em relacdo ao tema Gerenciamento de Risco de TI:

1. Estrutura dos documentos 9. Anilise do impacto no ambiente

2. Escopo da metodologia 10. Determinagdo do risco

3. Pré-requisito do processo de Gerenciamento 11. Controles para mitigacdo dos riscos
de Risco de TI 12. Continuidade do processo de

4. Envolvimento da alta administracao Gerenciamento de Risco de TI

5. Identificacdo dos ativos criticos 13. Tratamento do risco residual

6. Mapeamento de vulnerabilidades 14. Nivel de utilizacdo internacional da

7. Identificagdo de ameagas metodologia

8. Andlise dos controles empregados atualmente 15. Nivel de aderéncia a requisitos legais
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As trés metodologias analisadas atendem em grande parte aos requisitos listados acima. O ndo
atendimento a algum dos requisitos, ou atendimento parcial aos mesmos nao inviabiliza a adocao
de nenhuma das metodologias, apenas geram alertas de pontos de atencdo a serem considerados
durante a implementagdo, para que ndo haja o entendimento equivocado sobre o assunto ou a
geracdo de resultados distorcidos. A mensuracdo incorreta de um risco pode ter impactos
significativos na organizagdo, desde a realizacdo de investimentos desnecessdrios para protecao
do ambiente, ou até mesmo a ndo ado¢do de nenhuma medida, o que tornard a empresa suscetivel
a um incidente de seguranca que poderd ter grandes proporcdes, visto que estard sujeita ao fator

surpresa.

Cada uma das metodologias possui uma caracteristica peculiar que a diferencia em relacdo as
demais. A metodologia FIRM possui como principal caracteristica ser altamente "fechada".
Todos os levantamentos e questionamentos a serem feitos j4 estdo definidos e possuem valores
pré-definidos a serem obtidos como retorno, o que permite a ficil tabulagdo dos resultados e ao
mesmo tempo permite que ela seja aplicada de forma descentralizada, por diversas frentes de
trabalho. Ao mesmo tempo, ela pode ndo se adequar totalmente a organizacdo caso esta possua

um cenario diferenciado.

A metodologia do NIST possui um contetido bem abrangente, porém em poucos tépicos hd um
aprofundamento do assunto que estd sendo discutido. Uma das exce¢des observadas € em relacao
ao processo de escolha dos controles de mitigagdo, para os quais € apresentada passo a passo a
andlise a ser feita. Outro diferencial é a énfase dada a adog¢do do processo de Gerenciamento de

Risco de TI durante o ciclo de desenvolvimento de sistemas.

A metodologia OCTAVE prima pelo detalhamento das atividades a serem conduzidas e busca
efetuar a identificagdo dos riscos ndo somente nos dispositivos tecnoldgicos, mas também nos
processos de TI. Um aspecto deficiente em relacdo desta metodologia, quando comparada as
demais, ¢ a ndo utilizacio da probabilidade de materializacdo das ameacgas durante a

determinacdo do risco.
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Ao longo da dissertacdo, a preocupacgdo foi tornar o tema mais acessivel, desfazendo o mito de
que o processo de Gerenciamento de Risco de TI somente podera ser conduzido por especialistas
no assunto, situacdo amplamente percebida em diversas organizacdes. Ao mesmo tempo
buscamos refor¢ar sua relevdncia para as empresas, e as vantagens obtidas pela conducdo
adequada de um processo de Gerenciamento de Risco de TI, algo que também muitas vezes nao é
corretamente interpretado, visto que as empresas ndo obtém um retorno financeiro imediato

decorrente da implementagdo desse processo.

Visando facilitar a execugdo do processo, também elaboramos um questionério, o qual contempla
os principais aspectos de TI a serem verificados durante a identificacdo dos riscos. Esse

questiondrio pode ser encontrado no Apéndice A dessa dissertagao.

4.2 Trabalhos Futuros

Basicamente existem quatro aspectos que entendo serem relevantes para extensao deste trabalho:

— avaliagdo de estudo de casos de empresas que tenham adotado cada uma das
metodologias mencionadas, permitindo a obtencdo da percep¢do dos gestores

dessas empresas sobre as dificuldades encontradas e resultados obtidos;

— mapeamento de outros requisitos relevantes a serem utilizados na comparagao

das metodologias;

— inclusdo da norma ISO/IEC TR 13335-1 “Information technology — Security
techniques — Management of information and communications technology
security — Part 1: Concepts and models for information and communications
technology security management” a qual ndo foi analisada em fungdo de
possuirmos apenas uma versdo desatualizada da norma e o custo da nova

versdo ser extremamente elevado; e
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— aprofundamento dos levantamentos quanto aos requisitos “14. Nivel de
utilizacdo internacional da metodologia” e “15. Nivel de aderéncia a requisitos

legais”, para os quais ndo foi possivel obtermos muitas informacoes.
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Apéndice A — Matriz de Avaliacao de Riscos

Este questiondrio foi elaborado a partir da minha experi€ncia pessoal em projetos de mapeamento dos riscos relativos a Tecnologia da
Informagdo. O questiondrio abaixo contém diretrizes para o mapeamento dos controles implementados e vulnerabilidades existentes
nos principais processos que suportam o ambiente tecnoldgico. Aqui, ndo estdo contidos questionamentos para mapeamento das

vulnerabilidades técnicas, as quais deverdo ser identificadas com o auxilio de ferramentas de diagnéstico apropriadas.

Recomendamos que o usudrio que esteja aplicando o questiondrio atribua pesos especificos para cada uma das combinacdes de

respostas possiveis.



Como sdo avaliados os prestadores de servico quanto a capacidade e

qualidade para entrega dos servigos acordados?
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Existe uma drea ou funciondrio responsavel pela elaboragdo / revisdo dos

contratos?

Nos contratos estdo inseridas cldusulas referentes a confidencialidade das

informacdes manipuladas?

Os contratos estabelecidos possuem os niveis minimos aceitdveis

estipulados quanto aos servicos prestados?

Sao definidos responsdveis para monitorar o acordo de nivel de servigo?

Sao realizadas revisdes periddicas no acordo de nivel de servico e nos

contratos firmados com terceiros?
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Existe interagdo entre usudrios / terceiros e os responsaveis pelo acordo de
! nivel de servico a fim de realizar melhorias no acordo?

Estd estabelecida nos acordos firmada a possibilidade da organizacdo
8 auditar as atividades do prestador de servigos?

Sdo claramente definidos aspectos referentes a direitos de propriedade
? intelectual e direito autoral?

Os acordos prevéem as agdes a serem tomadas em caso de descontinuidade
10 do prestador de servico?

Os contratos contemplam os aspectos relacionados ao Gerenciamento de
11 | Mudancas? Ex.: quando e sob quais condi¢cdes poderdo ser feitas

intervencdes no ambiente.

Os contratos impdem restricdes em relacdo ao envolvimento do prestador
2 de servigos com subcontratados?
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13 | A responsabilidade pelo inventdrio estd atribuida a algum funcionario?
Sdo realizados inventdrios de todos os hardware e software utilizado pela
14
empresa?
Qual o procedimento para realizacdo do inventdrio? Sao utilizadas
15
ferramentas automatizadas?
16 | Quais informagdes sao registradas no inventario?
Como sdo refletidas no inventdrio as alteracdes de equipamentos entre
17 . . . .
dreas, a desinstalacdo de aplicativos, o descarte de equipamentos?
Como ¢€ feito o controle das licencas dos software? Quem é responsavel
18
pelo controle das licengas?
Como ¢ detectada a existéncia de software ndo autorizado no ambiente de
19
rede da empresa?
Quais os recursos sdo utilizados para impedir a instalacido de software ndo
20
autorizado?
Existem restri¢des em relacdo ao uso de disquetes? Existem controles sobre
21

os gravadores de CD existentes?
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22 | As informag¢des manuseadas pela empresa sdo classificadas?
23 | Quais os critérios utilizados para classificagcdo das informagdes?
A quem foi atribuida a responsabilidade pela -classificacio das
o informagdes?
25 | A classificagdo atribuida € revisada periodicamente? Qual periodicidade?
Sdo adotados controles condizentes com a classificacdo atribuida a
26 informago?
Existem niveis de seguranca definidos que representem o minimo de
77 seguranca necessdrio para cada categoria de informacao?
’g Os usudrios estdo cientes da existéncia de procedimentos para classificacdo

da informagao?
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D. | Resposta a Incidentes
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29 | Existem procedimentos definidos para reporte dos incidentes?
30 | Os incidentes de seguranga comunicados sdo registrados?
Os incidentes de seguranca ocorridos sdo reportados a alguma drea da
31
organizagao?
Sao adotadas medidas pré-ativas para contengdo dos incidentes
32
conhecidos?
J4 ocorreram incidentes em fun¢do do ndo cumprimento de normas e / ou
33 | procedimentos instituidos pela organizacdo? Quais as medidas adotadas
pela empresa neste caso?
34 | As medidas adotadas para soluc¢do dos problemas sdo documentadas?
35 | Os incidentes ocorridos sdo investigados?
36 | Existem procedimentos definidos para gerenciamento dos problemas?
As trilhas de auditoria dos sistemas operacionais e aplicativos estdo
37
habilitadas, facilitando dessa forma a resoluc¢@o dos problemas?
Os acessos / privilégios concedidos em situacdes emergenciais sao
38

documentados e aprovados pelos gerentes responsaveis?
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Foram estabelecidas as atividades prioritdrias a serem executadas em

39
situacdes de emergéncia?
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E. |Seguranca fisica do CPD e areas criticas
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40 | Quais os procedimentos adotados para entrada de visitantes?
41 | Estdo mapeadas as dreas sdo criticas na organizagdo?
Como € feito o controle de acesso ao CPD e dependéncias onde se
42 | encontram equipamentos criticos? Como € feito o controle de acesso ao
“backup site”?
43 | Os acessos realizados ao CPD s@o registrados?
44 | Existem procedimentos para concessdo de acesso as localidades criticas?
Os prestadores de servigo t€ém acesso as dependéncias da empresa que sdo
45
classificadas como areas criticas?
Existem sistemas de deteccao de intrusdo instalados nas dreas consideradas
46
criticas?
Existem extintores de incéndio e detectores de fumaca instalados nas
47
dependéncias onde estdo localizados os equipamentos de informadtica?
Existem dispositivos para controle de umidade e temperatura nas
48 | dependéncias da empresa onde estdo localizados os equipamentos criticos?
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E. |Seguranca fisica do CPD e areas criticas
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Existem “no-breaks” instalados para todos os equipamentos considerados
49 |criticos? Quais os recursos utilizados caso haja interrup¢do no
fornecimento de energia?
Existe um “backup-site” preparado caso ocorra algum desastre que
50
impossibilite o funcionamento do CPD principal?
Existem cameras instaladas nas dependéncias onde se localizam os
51
equipamentos considerados criticos para a empresa?
Existem restrigdes em relacdo ao consumo de comidas ou bebidas nas
52
dependéncias onde se localizam os equipamentos criticos?
Estd sendo adotada alguma politica especifica para o armazenamento e
53
manuseio de documentos considerados criticos?
54 | O cabeamento de rede € certificado?
Existem trituradores de papel para destrui¢do dos relatérios considerados
55 |confidenciais? Qual prdatica € adotada para descarte de relatérios
considerados confidenciais?
56 | A empresa possui gerador de energia?
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62 | Foi adotada a Politica de Mesa limpa na organizagao?

Os usudrios receberam alguma instrug¢do em relagdo a:
- ndo deixar papéis sobre as mesas;
63 |- ndo deixar as estacdes de trabalho logadas, enquanto estiverem ausentes.

- cuidados em relacdo aos locais de transferéncia e recepcio de faxes; e

- cuidados em relacéo aos locais de impresséo.




Qual o procedimento para remocdo de equipamentos para outras dreas /
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57

unidades?

Quais os procedimentos para remocdo de um equipamento para
8 manutengdo externa?

Os equipamentos considerados criticos possuem seguro com roubo, furto e
» desastres fisicos?

Como é feito o controle sobre os equipamentos portateis? Existe um “pool”
0 de equipamentos para empréstimo?
61 Como ¢ feito o descarte de equipamento? E de midias? Quais cuidados sdo

tomados?
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H. | Gerenciamento de mudancas
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Existe uma Area/funciondrio responsavel pelo gerenciamento de mudancas
64
na empresa?
Existe um procedimento definido para gerenciamento das mudangas nos
65
sistemas?
Quando possivel, as mudangas realizadas sdo testadas em ambiente
66
apropriado (ambiente de homologacdo)?
Sao realizadas avaliagdes dos possiveis riscos e impactos causados pela
67
mudanca?
68 | Existe uma metodologia especifica para gerenciamento de mudangas?
69 | Toda mudanca implementada possui uma documentagdo correspondente?
As dareas afetadas pela mudanga participam do processo de gerenciamento
70
de mudancas? Em que momento elas sdo envolvidas?
71 | Qual o critério utilizado para priorizagcdo das mudangas a serem realizadas?
72 | Em caso de atualizacd@o de software como € feito o controle das versdes?
73 | Existem procedimentos definidos em caso de mudangas emergenciais?
74 | As mudangas emergenciais sdo submetidas a aprovacao da geréncia de TI?
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2 As mudangas emergenciais realizadas sdo documentadas apds a realizacdo
das mesmas?

26 As atividades dos funciondrios responsdveis pela manutencdo sdo
monitoradas?
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I. |Desenvolvimento de sistemas
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77 | Como sdo definidos os requisitos dos projetos?
78 | A empresa possui uma metodologia de desenvolvimento?
79 | Quem sdo os responsaveis pela realizacio de testes?
80 | Existem ambientes segregados para realizacao de testes?
Como ¢ elaborada a base de dados que serd utilizada nos testes dos
81
sistemas?
82 | Os desenvolvedores possuem acesso ao ambiente de producdo?
Como ¢é feita a migracao dos sistemas entre os ambientes
83
(desenvolvimento, teste e producio)?
Quem possui autorizagdo para realizar a migracdo dos sistemas para o
84
ambiente de producio?
85 | Os testes realizados com os sistemas sdo documentados?
86 | Como sdo realizadas as manutengdes no sistema?
Os sistemas desenvolvidos possuem documentacdo técnica e manual de
87 | utilizacdo para os usudrios?
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I. |Desenvolvimento de sistemas
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Os prestadores de servigo, responsdveis pelo desenvolvimento dos
88
sistemas, tém acesso a réplicas de bases de dados de producio?
89 | Sdo fornecidos treinamentos aos usudrios dos sistemas desenvolvidos?
90 | Como é feito o controle das versdes dos sistemas?
Existem procedimentos de codificacio segura aos quais oS
91 |desenvolvedores devem estar cientes durante o processo de
desenvolvimento?
Sdo realizadas revisdes de codigo-fonte que assegurem contra
92 | “inconsisténcias® deixadas durante o desenvolvimento (comentarios,
senhas, etc)?
A metodologia de desenvolvimento de sistema trata dos requisitos
93
necessdrios para a contratacdo de terceiros?
Quais medidas sdo adotadas para garantir a propriedade da organizag¢do
94 . . .
sobre os sistemas desenvolvidos por terceiros?
Os desenvolvedores recebem diretrizes referentes aos requisitos minimos
95 |de seguranga que o sistema deve contemplar? Ex.: controle de acesso, trilha

de auditoria, critérios para valida¢do de campos.
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J. | Capacity Planning
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96 | Foram desenvolvidos “capacity planning” para os principais servidores?
97 | Foi designado um responsavel pelo “capacity planning”?
98 | Como sio feitas as atualizagdes no “capacity planning”?
Existe um funciondrio responsavel pela defini¢cdo de quais recursos devem
99
possuir “capacity planning”"?
A operacdo da empresa ja prejudicada ou indisponibilizada em fun¢do da
100 . . . . .
inexisténcia de “capacity planning”?
101 | O “capacity planning” é constantemente atualizado?
Como ¢é monitorada a capacidade dos recursos/servicos que possuem
102
“capacity planning”? E dos demais recursos/sistemas?
Sdo realizadas previsdes, quanto ao crescimento do volume de operacgdes
103 | que envolvam determinados recursos e a capacidade médxima suportada por
este?
104 | Como ¢ feito o monitoramento da performance dos dispositivos?
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Backup
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105

Existem funciondrios / reas responsaveis pela execucdo do “backup”?

106

Qual a freqiiéncia em que sdo realizados os “backups” (didrio, semanal,

mensal, anual)?

107

Quais controles sao utilizados para assegurar que o “backup” foi concluido

corretamente?

108

Sao realizados testes de restauragdo com as fitas de “backup”?

109

Os procedimentos de “backup” estdo formalmente documentados?

110

As midias de “backup” sdo devidamente identificadas?

111

Como ¢ feito o controle das fitas de “backup™?

112

Quais funciondrios possuem autorizacdo para terem acesso as fitas de

“backup”?

113

A movimentacdo das fitas de “backup” (entradas e saidas) ficam

registradas em algum documento?

114

Como ¢ o processo de restauragdo das fitas de “backup”?

115

Quais funciondrios podem solicitar a restauracdo das fitas de “backup”?

116

Em quais situacdes sdo solicitadas restauracdes de fitas de “backup”?
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K. | Backup
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" Existe um ambiente separado para teste das restauragcdes antes destas serem
implementadas no ambiente de produgdo?

118 Os procedimentos para restauracdo das fitas de “backup” estdo
formalmente documentados?

119 | Onde ficam armazenadas as fitas de “backup”?

120 | Existe armazenamento “off-site” das fitas de “backup”?

11 Quem ¢é responsdvel pela definicdo dos itens que devem ser feitos
“backups”?

Ja ocorreu algum incidente onde foi necessdria a restauracdo das fitas de

“backup”?

122

123 | Os “backups” realizados atendem a legislacdo vigente?

124 | Quais € a periodicidade para substitui¢do das fitas de “backup™?

125 | Sao realizados inventarios das fitas armazenadas "off-site"?

126 | As fitas de “backup” estdo adequadamente identificadas?

127 | Como € feito o transporte das fitas para armazenamento "off-site"?
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Como est4 estruturada a rede da organizacdo?

163

129

E possivel realizar conexdes remotas na rede interna da empresa?

130

E utilizado o sistema de “dial-back” para confirmar a origem das

chamadas?

131

Como ¢é feito o processo de concessdo de acesso para discagem remota?

132

Quais as formas de acesso remoto possiveis ao ambiente?

133

Séo concedidos acessos remotos a prestadores de servigo?

134

Como sio feitas as alteragdes nas regras do firewall? Quem possui esse

privilégio hoje?

135

Existem restricdes quanto a conexio de equipamentos na rede

136

Existem conexdes de outras empresas no ambiente? Quais? Qual o tipo de

Conexao?
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e recebidas?

M. | Internet e correio eletronico
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137 | Como € processo de concessao de acesso a Internet?
Os funciondrios podem acessar suas contas de “email” existentes em
138
“sites” da Internet (“webmail’’)?
Os funcionarios estdo autorizados a realizar “downloads” de arquivos da
139
Internet em suas maquinas?
140 | Existem modens instalados nas estagcdes de trabalho dos usudrios?
141 | E possivel realizar conexdo via “dial-up”?
Como ¢ feito o controle sob a instalacdo de “modems” nas estagcdes de
142
trabalho?
Existe uma politica definida para uso do e-mail e da Internet? Os usudrios
143
tém conhecimento dessa politica?
Os e-mails pessoais dos funciondrios podem ser abertos pela Area de
144
Seguranca? Os funciondrios estdo conscientes dessa possibilidade?
145 | As mensagens enviadas e recebidas sdo monitoradas?
Existem restricdes quanto ao contetido e tamanho das mensagens enviadas
146




147

A politica de utilizacdo da Internet (se existir) controla o acesso a “sites”

com contetdos especificos (“sites” pornograficos, “hackers”, drogas, etc)

que possam causar danos legais / imagem a empresa?

165

148

A rede interna da empresa € protegida por um firewall?
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N. | Plano de contingéncia e continuidade de negocios
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149 | A empresa possui um plano de contingéncia formalizado?

No momento da elaboragdo do plano de contingéncia foram identificados
150
quais recursos tecnoldgicos possuiam maior criticidade para a empresa?

151 | O plano de contingéncia é testado periodicamente?

Foi designado um responsdvel, ou responsdveis, pelo plano de
152
contingéncia?

153 | Como sio feitas as atualiza¢des no plano de contingéncia?

Os envolvidos na recuperagdo do ambiente de tecnologia receberam
154
treinamentos adequados?

155 | Quais os funciondrios acionados em caso de problemas?

156 | Qualquer funciondrio da empresa possui acesso ao plano de contingéncia?

157 | As medidas adotadas sdo documentadas?

158 | Existe contingéncia para os equipamentos? Foi criado um “backup site”?

Existe um funciondrio responsavel pela definicdo de quais equipamentos

159 | devem possuir contingéncia?
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A operacdo da empresa ja foi indisponibilizada em fun¢do da inexisténcia

de um plano de contingéncia?

167

161

Foram definidas as medidas prioritdrias a serem tomadas caso ocorra um

incidente?

162

A configuracio dos equipamentos considerados criticos para a operagao da

empresa estd documentada?
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Como ¢ feita a instalagdo e atualizagdo do software de antivirus na

empresa?

168

164

Quais controles asseguram que o antivirus ndo foi desinstalado ou estd

desabilitado?

165

Os e-mails recebidos sdo verificados com relacdo a existéncia de virus?

166

Os incidentes de seguranca ocorridos envolvendo a existéncia de virus sdo

registrados e reportados?

167

Existe algum documento da empresa que trate sobre a introdugdo de

disquetes e arquivos no ambiente tecnol6gico?

168

Existem procedimentos definidos para remogao de virus?
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P. | Aquisicao de hardware e software
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170 | Como ¢ feita a aquisi¢do e distribuicio de software e hardware na empresa?

171 | Os fornecedores sdo submetidos a um processo de aprovagao?

E realizado um estudo do impacto causado por novos hardware e software
172
no sistema como um todo?

173 | Existem ferramentas para distribui¢do de software?

174 Os software de sistema sao testados antes de serem colocados em ambiente
de produgdo?

175 | Quais controles asseguram a inexisténcia de software pirata na empresa?

176 | E permitida a utilizac@o de softwares “shareware” e “freeware”?

Existe segregacdo de fun¢des para atividades como administrador da rede,
177 | administrador da base de dados, operador, analista de sistemas,

desenvolvedor, dentre outros.

178 | Como sdo feitas as atualizagdes dos sistemas operacionais?
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Suporte técnico
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179

Existe uma 4area responsavel pela prestaciao de suporte técnico aos usudrios

da empresa?

180

As solicitagdes de suporte técnico sdo documentadas?

181

A partir dos problemas documentados sdo tomadas medidas pré-ativas para

resolucdo do problema?

182

Como sdo tratadas as situacdes em que a solu¢cdo do problema ndo é

conhecida? Elas sdo escaladas dentro da Area de TI?

183

As medidas adotadas para solu¢do dos problemas sdo documentadas?

184

Sao gerados relatdrios periddicos com os problemas que ocorreram € o

tempo gasto em cada um dos problemas, e a reincidéncia dos mesmos?

185

H4 um acompanhamento das solicitacdes de suporte que ndo sdo

imediatamente resolvidas?

186

Sdo gerados relatérios com o percentual dos problemas resolvidos?

187

Existe identificacdo de chamados de suporte técnico que garantam que sua

execucdo serd realizada por pessoal autorizado?




188

Quais controles sdao adotados para assegurar que o arquivo de lote foi

transmitido / recebido corretamente?
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189

Quais controles foram adotados para assegurar que o arquivo de lote foi

processado corretamente?

190

Os procedimentos de processamento de lote estdo documentados?

191

Quais os responsaveis pelo acompanhamento do processamento do arquivo

de lote?

192

Sdo registrados os erros ocorridos durante o processo de transmissio e

processamento dos arquivos?

193

Os arquivos de lotes rejeitados sdo notificados ao operador? Neste caso

quais os procedimentos para re-execucdo do arquivo?




194

Como sao identificadas as necessidades de treinamento dos usudrios e

funciondrios da drea de tecnologia?
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195

A empresa possui uma estrutura interna para treinamento de pessoal?

Como sdo fornecidos os treinamentos necessarios?

196

Sao fornecidos treinamentos referentes a aspectos de seguranca (como por
exemplo, conduta ética, praticas de seguranca, falhas que afetam

disponibilidade, confidencialidade e integridade)?

197

Existe algum programa de conscientizagdo sobre ética profissional e

comportamento na organizag¢ao?

198

Ja foram realizadas campanhas de conscientizagcdo?
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T. | Administracao da base de dados
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A responsabilidade pela seguranga do banco de dados foi designada a
199
algum funcionario?
Existem ambientes segregados para realizagdo de testes com a base de
200
dados?
Existem ferramentas instaladas no ambiente de tecnologia que possibilitam
201
0 acesso direto ao banco de dados?
202 | As senhas das contas padrdo criadas pela fabricante foram alteradas?
Existem senhas do banco de dados armazenadas em “scripts”, cddigos
203
fontes ou em outro formato qualquer?
Quantos usudrios possuem conhecimento da senha de administragdo do
204
banco de dados?
205 | Os acessos concedidos ao banco de dados sdo revisados periodicamente?
As tarefas de manuteng¢do do banco de dados executadas pelo DBA sdo
206
realizadas com contas que possuem perfis diferenciados?
Sado criadas contas tunicas e individuais para os usudrios do banco de
207

dados?
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T. | Administracao da base de dados
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208 | Existe um padrao para convengdo dos "logins" criados no banco de dados?

209 | Existe alguma politica de contas e senhas adotada para o banco de dados?

210 | Existem prestadores de servico com acesso a base de dados?

211 | As bases de dados da organizacdo podem ser acessadas remotamente?

212 | A trilha de auditoria do banco de dados esta habilitada?

As contas criadas no banco de dados pelos préprios fornecedores foram
213
removidas apds implementagdo?

214 | Como € calculado o espago necessario para o banco de dados?

215 | As alteracdes realizadas pelo banco de dados sdo registradas em “logs™?

16 Como ¢ feita a criptografia de acesso ao banco de dados? Existe uma
1
politica de troca das chaves criptograficas?

Quando do célculo de tamanho necessario? Sado consideradas futuras
217 . ~ . e ~ . . .
inclusdes ou modificacdes que criem maior necessidade de espaco?
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v. | Concessao de acesso
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Como € o processo para concessio de acesso a rede para os funciondrios da
218
empresa?
Como € o processo para concessio de acesso a rede para os prestadores de
219
servigo?
As solicitagdes de acesso sdo documentadas, possibilitando a verificacdo
220

periddica?

221 | Todos os usudrios possuem ID's inicos? Existem usudrios genéricos?

Como € o processo para remog¢do dos usudrios em cada plataforma, em
222 ) )
casos de transferéncias ou desligamentos?

223 | Os usudrios “default” criados no momento da instalagdo foram mantidos?

224 | Existem controles que permitam a identificacdo de contas inativas?

225 | Os perfis de acesso concedidos aos usudrios sdo revisados periodicamente?

226 | Todas as contas do sistema solicitam a utilizacdo de senhas?

Como sido criadas e fornecidas as senhas de acesso?

227
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V. | Concessao de acesso

@n <
g 3 3 o
= * 2
L%} % R =] »n = g
= < =] = 2 = s
o 3 < = 2 = 3 =
3 = = & |8 s 2 2 5
§2 (2L |z |8 : :
# | Topico Avaliado < E £ 2 |2 = 2 £ < <
2 g E @ |8 > £ S S o S 5
228 s |EB2 |2 8|8 8 |38 = = E =
9 2 F s = - £ = S, 2. 2 = 2 g
=} g 2 g = ] «® 9 = ® 2 ") Q .z 0 =
4 =) 5 9 s 2 S 9 E B2 < ° e < Z
8 2 € = 2 2 E | € & = e S g e 8
S g 5 |5 |2 &8 |8 & |< § b 2 o g 3
£ 22 lz 8 |@ % a3 |8 o &~ 5 L]
A/ M/B/AIM|B/AMB
Existe uma politica pré-definida para as contas e senhas? (Esta politica
228 | deve estipular por exemplo o tamanho minimo da senha, periodo para
expiragdo das senhas, caracteres que a compdem, etc.)
Sdo armazenadas senhas em arquivos digitais em formato "clear-text" ou
229
em documentos impressos?
Sdo exibidas mensagens de adverténcia no momento do “login” para
230
dissuadir o acesso ndo autorizado ao ambiente?
Sdo exibidas mensagens informando a data e hora do ultimo “logon” do
231 ]
usudrio?
O acesso do usudrio é bloqueado apds intmeras tentativas de acesso
232
utilizando uma senha invalida?
Existem restricdes com relacdo a realizacdo de “logins” simultaneos pelo
233
mesmo usudrio?
Existem restricdes com relacdo ao dia/semana em que os usudrios podem
234
realizar “logon”?
As estagdes de trabalho ativam o protetor de tela com senha apds um
235
periodo de inatividade?
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V. | Concessao de acesso
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A utilizacdo de “logins” com perfis privilegiados sdo monitorados e
236 ]
registrados?
Quantas pessoas tém conhecimento da senha do usudrio de administracdo
237

das plataformas existentes?

238 | As senhas dos “logins” privilegiados sdo trocadas apds sua utilizagdo?

239 Os administradores das plataformas utilizam um “login” distinto do “login”
de administrador para execucdo das suas atividades rotineiras?

240 Os funciondrios assinam um termo de confidencialidade/responsabilidade
no momento da contratagdo?

241 | Existem situacdes em que a senha é fornecida a outros funciondrios?

As mensagens de erro exibidas no momento do “login” informam ao
242
usudrio onde estd o problema?

Existe segregacdo de funcdes entre o funciondrio que concede o acesso e o
243
funciondrio que criard efetivamente os usudrios nos sistemas?

244 | Como € o processo para remog¢do de um usudrio da rede?

Existem controles/politicas que garantam que os usudrios nao fornecerio
245
suas senhas de acesso a terceiros sem prévia autorizacdo?
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246 | Como ¢é feito o monitoramento das plataformas?

247 | A gravagio da trilha de auditoria dos sistemas estd habilitada?

Qual a periodicidade em que os arquivos de “log” sdo removidos ou
248
sobrescritos?
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X. | Gerenciamento de Seguranca
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Como ¢ feito o planejamento de longo e curto prazo para as atividades da
249
drea de seguranca e tecnologia?
250 | Os planejamentos sdo acompanhados ao longo do ano?
Todos os funciondrios da empresa estdo cientes dos seus papéis e
251 | responsabilidades em relacao aos sistemas de informagao, controle interno
e seguranga?
Existem situa¢des em que um tnico individuo seja responsavel ou controle
252 | todas as etapas de uma atividade critica? Ha segregacdo de func¢des dentro
da empresa?
Todos os ativos de informacdo possuem um proprietario, responsavel pela
253 . e ~ . .
sua classificacdo e seus direitos de acesso?
A drea Tl/segurangca da informacdo possui um quadro de funciondrios
254
adequado para as fungdes que necessita desempenhar?
Como ¢€ feito o planejamento de pessoal para as dreas de TI e seguranca da
255 | informagao?




256

Existem procedimentos e politicas definidos para controlar as atividades

dos terceiros na area de IT/seguranga da informacdo a fim de assegurar a

protecgdo dos ativos de informagdo da organizagdo?

180

257

Qual 4rea é responsavel por definir acdes disciplinares e punicdes para

casos em que a politica de seguranca ndo seja cumprida?
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Z. | Monitoramento do ambiente (avaliacao de log)
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258 | Os logs dos servidores criticos estdo ativos?

259 | Os logs dos bancos de dados criticos estdo ativos?

260 | Os logs sdo armazenados adequadamente?

261 | O acesso ao diretdrio onde estdo armazenados os logs € restrito?

262 | Os privilégios de acesso a tais diretdrios sdo apenas de leitura?

263 | Como € controlada a acuracidade da data/hora das trilhas de auditoria?

264 | A integridade dos arquivos de logs € periodicamente checada?

265 Foi definida junto a drea de negdcio o periodo de geracdo e armazenamento
dos logs?

266 | O periodo de substitui¢do dos logs estd adequadamente configurado?

267 | A responsabilidade pela avaliagcdo dos logs estd formalmente atribuida?

268 | Esta definida a periodicidade de preservacdo dos logs?
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