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Resumo

Seguranga da Informacdo ¢ fator chave para o desenvolvimento da sociedade. Diariamente
quantidades massivas de dados sdo transportadas em redes de alta velocidade sem o suporte
adequado de seguranca criptografica.

Criptografia ¢ infra-estrutura computacional e como tal estd migrando para o hardware. Neste
contexto a criacdo de um cripto-processador parametrizado utilizando tecnologia reconfigura-
vel é de importancia estratégica para o pais.

Esta dissertacdo apresenta estudos acerca da construcdo de tal cripto-processador, com os
estudos e as implementagdes de varios mecanismos relacionados com dispositivos criptografi-
cos. Foram implementados e testados em VHDL? os algoritmos AES® — FIPS*197 ¢ ECC’ —
IEEE®1363, rendendo aceleradores criptograficos de alto desempenho. Além disso, analises
sobre a eficiéncia em hardware reconfiguravel do algoritmo SHA-1" foram realizadas e seus
resultados foram estendidos para toda familia FIPS 180-2. O interfaceamento 16gico e eletroni-
co do sistema também recebeu atencdo nesta dissertacdo. No primeiro caso, um estudo de
interfaces padrdo para dispositivos criptograficos, ou tokens, baseados no PKCS™11 foi reali-
zado, rendendo uma implementagdo simplificada, mas compativel com este padrdo. No caso do
interfaceamento elétrico, diversas alternativas foram estudadas, resultando na escolha do sis-
tema PCI PCI-SIG r.2.1.

?Do inglés: Very High Speed Integrated Circuit Hardware Description Language

* Do inglés: Advanced Encryption Standard

* Do inglés: Federal Processing Information Standard, padrio publicado pelo NIST — National Institute
of Standards and Technology do Governo Americano.

> Do inglés: Elliptic Curve Cryptography

% Do inglés: Institute for Electric and Electronic Engineers.

" Do inglés: Secure Hashing Algorithm revision 1

*Do inglés: Public Key Cryptographyc Standard
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Abstract

Information Security is a key factor for de development of modern society. Every day, massive
amounts of data flow through high speed networks without proper cryptographic security
support.

Cryptography services belong to the computational infrastructure and as such they are migrat-
ing into computer’s hardware. In this context, the design of a parameterized crypto-processor
that uses reconfigurable technology contributes to the development of such technology in the
country.

This dissertation presents cases studies on the construction of such crypto-processor, along
with de analysis of many mechanisms for cryptographic devices. By using VHDL for both
implementation and testing, the AES — FIPS197 and the ECC — IEEE1363 algorithms were
implemented yielding high performance cryptographic accelerators. In addition, efficiency
analysis of hash functions as SHA-1 and others from its family were conducted for the
resulting reconfigurable hardware. The logical and electrical interfaces received some attention
too. In the first case, a brief study of cryptographic token interfaces, based on PKCS#11, was
done and a simplified compatible implementation was constructed. For the electrical interface
many alternatives were analyzed and the PCI PCI-SIG r.2.1 was chosen.
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Capitulo 1

Introducao

1.1 A Importancia da Seguranc¢a da Informacao

Vivemos a sociedade da Informacdo. As origens da denominagdo podem ser duas: na
primeira a Informacao seria a cada dia que passa o elemento de unidade e aglutinagao da soci-
edade. Corrobora com isso o fato de que Informagao e hoje uma das mercadorias mais valiosos
na sociedade. Fato concreto ¢ que a Informagdo ¢ um bem de importancia e valor inegavel, e
como tal, sua Seguranga merece especial atencao.

Por outro lado, a crescente utilizacdo de dispositivos computacionais, a maioria deles
ligados a Rede, tornou a idéia de computag¢do ubiqua uma realidade. Estes dispositivos operam
freqiientemente com, dados sensiveis de seus usudrios diretos ou indiretos e portanto deman-
dam mecanismos de seguranga.

Através da utilizacao da Criptografia, em adicao a outras técnicas, objetivos como con-
fidencialidade e autenticidade da informacdo e de entidades podem ser alcancados. Em razdo
de tais objetivos serem demandas recorrentes em todos os sistemas computacionais modernos,
a noc¢do de que a Criptografia se incorporara a estrutura computacional esta se tornando um
consenso.

Como infra-estrutura bésica, os servigos criptograficos mais basicos tendem a migrar
para hardware, pois desta forma reduzem a carga do sistema, adicionado confiabilidade e
requerendo menos recursos que quando implementados somente em software.

Devida a propria natureza e complexidade dos mecanismos basicos de criptografia, su-
as implementacdes tendem a ter certas deficiéncias em ambientes especificos. Por exemplo,
Em dispositivos de baixo poder computacional, como aqueles baseados em microcontroladores,
a utilizacdo de mecanismos (ou primitivas) criptograficos assimétricos ¢ muitas vezes impossi-
vel.

J& em situacdes de alta demanda de autenticacdes ou mesmo de cifragem massiva, mui-
to comum em backbones, unidades certificadoras ou mesmo em satélites, processadores de uso
geral s3o normalmente incapazes de oferecer o desempenho necessario.

Esta deficiéncia tem explicacdo no fato de que tipicamente as operacdes basicas rela-
cionadas com criptografia ndo utilizam aritmética convencional ou utilizam operacdes em nivel
de bits, contrario ao padrdo centrado em multiplos de bytes dos processadores modernos. Em
ambos os casos, hardware dedicado ¢ a melhor opgao.



1.2 Criptografia
1.2.1 Contexto Historico

Menezes et al [42] apresentam a seguinte Definicdo:

“Criptografia ¢ o estudo de técnicas matematicas relacionadas com aspectos da seguranca da
informacao, como confidencialidade, integridade, autenticidade de entidades e autenticidade da
origem da informacdo.”

A histoéria da criptografia remonta aos egipcios, cerca de 2000 A.C, onde sua utilizagdo
era restrita aos escribas dos templos, até os dias modernos onde tem papel fundamental no
funcionamento de nossa sociedade da informagdo. O desenvolvimento desta ciéncia teve al-
guns momentos-chave de aceleragdo. Foram cruciais em ambas Guerras Mundiais, tiveram
grande demanda com a proliferacdo de sistemas computacionais de comunicagdo nos anos
sessenta e na década de setenta teve seu mais profundo salto, com a introdugdo da criptografia
de chaves publicas por Diffie e Hellman [44].

A década de setenta foi testemunha de mais avancos. O desenvolvimento do mais
conhecido mecanismo de criptografia de toda a historia, o DES — Data Encryption Stan-
dard[45], que foi originario dos trabalhos de Feistel, na IBM e a descoberta por Rivest, Shamir
e Adleman do primeiro sistema de chaves publicas para cifragem e assinaturas de uso pratico,
conhecido por RSA[46].

1.2.2 Objetivos Criptograficos

Existem varios objetivos em termos de Seguranca da Informacdo. A maioria deles, no
entanto, pode ser derivada de quatro principais objetivos criptograficos que constituem base
para os demais. Sao eles confidencialidade, autenticidade (integridade) dos dados, autenticagao
e ndo-repudiacdo [42]:

1. Confidencialidade (ou privacidade), ¢ o servigo de manter a informagao secreta de
todos aqueles que ndo estejam autorizados a té-la.
2. Autenticidade (Integridade) de dados, ¢ o servigo que garante, impede, ou detecta a

modificacdo ndo autorizada da informacdo. O termo modificacdo pode ser entendi-
do como inser¢do, remogao e substituicdo do todo ou de pedagos de informacao.

3. Autenticagdo é relacionada com identificacdo. E o servigo que garante tanto a iden-
tificacdo da origem dos dados quanto a autenticidade das entidades envolvidas.
4. Ndao-repudiagdo, é o servico que impede que uma entidade negue agdes ou com-

promissos passados.



Cada um destes objetivos criptograficos apdia-se em determinadas classes de primitivas
de seguranca para sua consecucdo. Estas primitivas podem ser inicialmente divididas em trés
classes, baseadas em suas dependéncias as chaves: (a) as sem chaves como funcdes hash e
seqiiéncias aleatorias; (b) as de chaves simétricas como cifradores de chaves simétricas e
MACs (Message Authentication Codes) e; (c) primitivas de chaves publicas como cifradores
de chaves publicas e assinaturas.

1.3 Arquiteturas Para Criptografia.

Arquiteturas baseadas em hardware especializado para servigos criptograficos podem
variar de acordo com a sua complexidade, mecanismos e funcionalidades. A especializa¢do de
uma arquitetura para criptografia pode ser feita através de: (a) alteracao do instruction set de
um processador a fim de acelerar algum passo de um algoritmo; (b) aceleradores criptograficos
completos; ou finalmente (c) na forma de um Hardware Security Module — HSM.

Os HSM normalmente t€ém seus niveis de segurancga fisico associados ao padrdo FIPS
140-2[47]. Este padrao estabelece uma série de praticas a serem seguidas a fim de tornar os
modulos seguros, compreendendo caracteristicas elétricas, fisicas e protocolos de operagao,
dentre outras.

Os Tokens criptograficos sdo dispositivos de hardware, software ou mistos que imple-
mentam alguma fun¢ao criptografica. Tokens podem ou ndo ser portateis € um nico dispositi-
vo pode conter mais de um token logico [41]. Um HSM, aceleradores de hardware, guardado-
res de chaves USB e diversos outros dispositivos podem ser vistos como tokens.

A fim de padronizar o acesso logico a estes dispositivos a RSALabs [41] promoveu e publicou
o PKCS#11 — Cryptographic Token Interface Standard e o PKCS#15 [48] — Cryptographic
Token Information Format Standard, atualmente bastante divulgados na industria.

Do ponto de vista computacional, e mais precisamente criptografico, existem fungdes
bem claras que um HSM deve desempenhar. E mais, devido ao fato de que tal modulo é um
objetivo bastante complexo tanto em termos de pesquisa de desenvolvimento, quanto em
termos estratégicos de ambito nacional, as funcionalidades requeridas constituem o objetivo de
pesquisa da presente dissertagao.

Desta forma, uma série de primitivas € mecanismos criptograficos e aspectos de Enge-
nharia foram estudados nesta dissertagdo, aqui se propdem solugdes para varios problemas
associados com projeto de um HSM, principalmente focando na constru¢ao de um cripto-
processador para o mesmo. Sdo apresentadas andlises de primitivas, tais como: mecanismos
simétricos (AES, DES/3DES e MESH[49]), mecanismo assimétrico (ECCs), fun¢des hash
(SHA-1 e familia), protocolos de comunicagdo (l6gico, PKCS#11 e 15 e eletronico, PCI PCI-
SIG 12.1) e geracio de niimeros aleatorios (TRNG’ pelos ruidos Johnson e avalanche).

Esta dissertacdo est4 divida em quadro capitulos da seguinte forma:

’ Do Inglés: True random number generator



Capitulo 2 — Matematica Preliminar. Neste capitulo sdo revisadas algumas ferramentas
necessarias a implementacdo e a otimiza¢do dos mecanismos criptograficos envolvidos
no restante do documento como pontos em algebra finita e curvas elipticas.

Capitulo 3 — Primitivas Criptograficas. L4 sdo apresentados com detalhes os mecanis-
mos criptograficos que foram alvo de implementacao nesta dissertagdo, nominalmente
o AES, DES, operacdes para ECC, fungdes hash e geragao de niimeros aleatdrios.
Capitulo 4 — Arquiteturas para Mecanismos Criptograficos. Sao apresentadas as arqui-
teturas propostas e implementadas para os mecanismos mencionados anteriormente.
Além disso, andlises de performance das arquiteturas sdo realizadas comparando com
resultados da literatura e de implementagdes comerciais.

Capitulo 5 — Conclusdo e Trabalhos Futuros. Sdo apresentados possiveis temas para
trabalhos futuros e seus pontos de pesquisa, além das conclusdes desta dissertagao.



Capitulo 2

Matematica Preliminar

Neste capitulo sdo introduzidas algumas das bases matematicas relacionadas com os mecanis-
mos criptograficos abordados nesta dissertagao. A secao 2.1 discorre sobre pontos em algebra
finita, enquanto a se¢do 2.2 apresenta brevemente as curvas elipticas.

2.1 Pontos em Algebra Finita

2.1.1 Corpos Finitos

Um corpo ¢ uma estrutura matematica composta por um conjunto de elementos e sobre
o qual sdo definidas duas operacdes chamadas de soma e multiplicagdo, normalmente denota-
das por + e x respectivamente. Estas operagdes possuem as seguintes propriedades:

e A soma e multiplicagdo sdo fechadas, associativas e comutativas;

e Existem identidades aditivas e multiplicativas;

e Qualquer elemento do corpo possui um inverso aditivo;

¢ Qualquer elemento do corpo possui um inverso multiplicativo, com excecao a identida-
de aditiva;

e A multiplicacdo ¢ distributiva com relagdo a soma.

A caracteristica de um corpo € o numero k, tal que k sucessivas somas do elemento i-
dentidade da multiplicacdo resulta no elemento identidade aditivo. Se isso ndo ocorrer, dize-
mos que a caracteristica do corpo ¢ 0. Se a caracteristica de um corpo ¢ diferente de 0, entdo o
corpo ¢ dito finito.

A ordem g de um corpo ¢ o niimero de elementos que ele contém. Se ¢ > 1 ¢ um inteiro,
entdo o corpo finito de ordem q existe se, e somente se, g ¢ uma poténcia de um niimero primo.
Um corpo finito de ordem g é normalmente denotado GF(g).

As propriedades dos corpos finitos independem da forma escolhida para a sua represen-
tacdo, apesar das operacdes realizadas sobre seus elementos serem sensiveis a essa escolha.



2.1.2 Corpos Finitos Binarios

Seja m um inteiro positivo, entdo o corpo finito binario GF(2") pode ser representado
elas iferentes cadeias de bits de tamanho m; assim, para , por exemplo temos:
pelas 2" diferentes cadeias de bits de tamanh para GF(2%), p plo t

GF(2*) = {000, 001, 010, 011, 100, 101, 110, 111},
e m ¢ chamado de grau do corpo.

Para m igual a 1, o corpo GF(2) ¢ apenas o conjunto {0, 1} mddulo 2. A adicdo e a
multiplicagdo sdo:

+ 0 1 X 0
0 0 1 0 0 0
1 1 0 1 0 1

2.1.2.1 Adigao

Com m > 1, a adigdo de quaisquer dois elementos de GF(2") é dada pela adigéo bit a bit
modulo 2. Assim, por exemplo:

(11001) +(10100) = (01101).

Como dito, esta operagdo ¢ equivalente a:

(11001) + (10100) = (11001) @ (10100) = (01101).
2.1.2.2 Multiplicagao

Ha varias maneiras de se efetuar eficientemente a multiplicacdo em corpos finitos
bindrios, dependendo das familias escolhidas para representacdo das bases. Estas familias

definem as regras matematicas da multiplicagdo e sdo principalmente trés: as polinomiais, as
normais e as duais [50].

2.1.2.3 A Representacao em Bases Polinomiais.
Em bases polinomiais, cada elemento de GF(2") ¢ interpretado como um polinémio

binario (i. e., cujos coeficientes pertencem a GF(2)), com grau menor que m. Assim, a seqiién-
cia de bits (ay.;... a; ag) representa o polindmio em ¢ bindrio:



-1 1
am_ﬂm + ... +a;t + ap

A adi¢do em bases polinomiais, € nas normais, de corpos binarios ja foi descrita acima.
A multiplicagdo, por sua vez, ¢ definida em termos de um polindmio binario irredutivel (ou
primo) de grau m, p(t), chamado de polindmio para a representacdo do corpo. Assim, o produto
de dois elementos é simplesmente o produto dos dois polindmios respectivos reduzidos a
modulo p(?).

2.1.2.4 A Representacdo em Bases Normais

Como citado anteriormente ¢ possivel descrever elementos de um corpo usando poli-
némios na variavel ¢. Seja fum elemento do corpo GF(p™), com representagdo polinomial:

IB = am.ﬂm'l + ...+ ajtl + aop. (1)

Uma base normal pode ser formada usando-se as poténcias de f dada em (1):

(BB

Tal base sempre existe [4] e pode ser encontrada para qualquer corpo finito. Para o
caso de maquinas bindrias ¢ de interesse utilizar p = 2:

(.p g™

Qualquer elemento e do corpo GF(2™) pode ser representado em bases normais como:

2.1.2.5 Corpos de Extensao e Polindmios

Um polindmio irredutivel P(x) sobre GF(g) de grau m pode ser utilizado para construir
um corpo de extensdo de GF(g). O corpo construido é denotado por GF(¢™) e tem ordem ¢".
Todos os elementos deste novo corpo podem ser representados como polindmios com coefici-
entes em GF(g) de grau maximo m — 1, classes de residuos de todos os polindmios sobre GF(q)
modulo P(x).

Os corpos compostos, um subtipo especial de corpos de extensdo, binarios, podem ser
definidos, veja por exemplo [50].



Os pares de caracteristica 2

{GF(z"),Q(y)””gq"yi} )

constituem um corpo composto denotado por GF((2")") se:

e GF(2") tem polindmio gerador Q(y) e;
e GF((2"") tem polindmio gerador P(x).

Um corpo composto GF((2")") é isomoérfico matematicamente com o corpo binario
GF(2k), com k = nm, mas suas operagoes, x € +, sdo possivelmente diferentes tanto algebrica-
mente quanto em sua complexidade [4][50].

2.1.3 Aritmeética no Corpo Binario Utilizando Bases Normais.

As operacdes aritméticas usando bases normais sao mais elaboradas do que aquelas
empregadas em bases polinomiais. No entanto, quando bem empregada, as bases normais
podem introduzir grandes ganhos em projetos computacionais, pois suas operacdes podem ser
facilmente descritas em termos de rolagens, somas tipo XOR e produtos AND sobre os bits. A
potenciacao ao quadrado de um elemento representado em bases normais ¢ um exemplo tipico,
sendo explicada em seguida.

A multiplicagdo em bases normais ¢ um processo algebricamente complexo, mas que
também pode ser bastante eficiente quando Bases Normais Gaussianas, ou BNG, sdo utilizadas
[4][1].

Por este motivo ANSI X9.62 [1] especifica que as BNG devem ser utilizadas, pois a
multiplicagdo com elas ¢ tanto mais simples como mais eficiente.

2.1.3.1 O Quadrado de um Elemento Finito

Um aspecto positivo das bases normais € que a operagao de elevar um elemento ao
quadrado pode ser efetuada apenas com uma rotagdo da seqiliéncia de bits que representa o
elemento. Seja

a = (apaj...am2a,.1) € GFQ2™);

entao



2 m—1 i m—1 it m—1 i
a = @i:o aiﬂ = Zizo aiﬂ = Zi:() ai*lﬂ = (amflaO"'am—Z)

2

com indices reduzidos modulo m. A adigdo por sua vez pode ser efetuada em bases normais da
mesma forma que ¢ efetuada em bases polinomiais.

2.1.3.2 A Multiplicacdo em Bases Normais Gaussianas - BNG

A aritmética da multiplicacdo em bases normais pode ser bastante complicada. Porém,
o seu principio ¢ o mesmo: devem-se multiplicar os coeficientes e somar os que tiverem a
mesma poténcia. A regra para a multiplicacdo ¢ dada abaixo:

Sejap =Tm + I e sejau € GF(p) um elemento de ordem 7. Define-se a seqiiéncia F(1),
F(2), ..., F(p-1) por:

FQ'W modp)=ipara0<i<m-1,0<j<T-1

Se a = (apa;...am20m.1) € b= (bobj...by2by.1) € GF(2m), entdoa. b = ¢, onde

p-2
Z Ap(ipibr(piyi  seTepar
pa

p-2

m

2
z (aa+i—1bm/2+k+i—l + 4, 000401D10i1 )+ Z aF(k—l)JribF(p—k Yri Caso contrario
k k=1

A complexidade da multiplicagdo depende do pardmetro T. Alguns valores de T para os
corpos recomendados pelo NIST sdo 4 e 2 para os corpos com m igual a 163 e 233 respectiva-
mente.

Particularmente para i = 0 a regra acima retorna a expressao para c¢o. Uma propriedade
importante ¢ que as expressdes para ¢j, ¢z ... €.y Sa0 obtidas da férmula de ¢y por uma rotagao
dos indices de a e b mdédulo m. Para m = 53, por exemplo, a expressao de ¢y €é:

cO = a0 bl + al (b0 + bl7) + a2 (bl7 + b47) + a3 (b43 + b34) + a4 (bll + b29) + a5 (b27 + b39)
+ a6 (b8 + b24) + a7 (b49 + b23) + a8 (b40 + b6) + a9 (b23 + b20) + ald (b28 + bl3) + all
(b44 + Db4) + al2 (b32 + b27) + al3 (bl0 + b21) + al4d (bl9 + b44) + al5 (b4l + b51) + alé
b46 + b52) + al7 (bl + b2) + al8 (b47 + b43) + al9 (b22 + bl4) + a20 (b9 + b4l) + a2l (bl3 + 33)
+ a22 (b48 + bl9) + a23 (b7 + b9) + a24 (b6 + b28) + a25 (b35 + b49) + a26 (b38 + b31l) + a27
(bl2 + b5) + a28 (b24 + bl0) + a29 (b4 + b35) + a30 (b39 + b37) + a3l (b26 + b50) + a32 (b45 +
b1l2) + a33 (b21 + b42) + a34 (b3 + b48) + a35 (b29 + b25) + a36 (b37 + b38) + a37 (b30 + b36) +
a38 (b36 + b26) + a39 (b5 + b30) + a40 (b50 + b8) + a4l (b20 + bl5) + ad42 (b33 + b4de) + a43
(b18 + b3) + a44 (bl4 + bll) + a45 (b51 + b32) + a46 (b42 + ble) + a47 (b2 + bl8) + ad48 (b34 +
b22) + a49 (b25 + b7) + a50 (b31 + b40) + a5l (bl5 + b45) + ab52 (bl6 + b52)

Observa-se, nesta expressao, que ela ¢ fun¢ao de todos os bits das entradas a e b. Isso
implica que para se determinar cada um dos m bits da saida, sdo necessarias operagdes sobre
todos os 2m bits da entrada, ou seja, a complexidade da multiplicagio é O(m?”) no numero de
bits.



2.1.3.3 A Inversao em Bases Binarias

Existem diversas técnicas de inversdo em bases binarias, mais ou menos eficientes de-
pendendo da representagdo utilizada para os elementos do corpo. Paar [50] discute minuciosa-
mente a inversao para corpos binarios de tamanho reduzidos, 4 < m < 32.

Antes de introduzirmos a inversdo em bases bindrias, ¢ necessario apresentar o Teore-
ma de Fermat para GF(p) [3]:

Seja qualquer numero inteiro a e qualquer nimero primo p tal que MMC(a, p) = 1, ou
seja, a e p sao co-primos. O Teorema de Fermat diz que:

a’”=1modp
ou
.

a"'=amodp

Uma extensdo do Teorema de Fermat, para corpos binarios GF(2"), mostra que:

b71 _ bzm o

Algoritmo Para Calcular a”’ em GF(2")

Neste caso, podemos exponenciar diretamente b e obter o resultado da inversao. Entre-
tanto ¢ facil notar que esse método ¢ muito ineficiente, pois precisa de m quadrados e m-1/
multiplicagdes, de longe a operagdo algébrica basica mais custosa a ser efetuada, a ndo ser pela
propria inversao.

Pode-se, no entanto, fatorar o expoente de b a fim de se diminuir o nimero de multipli-
cacdes e exponenciagdes necessarias, fazendo:

2m-2=2@2"1,

implica em:

Se chamarmos m-1 = ry, € supusermos que ry ¢ par, poderemos fatorar,

10



21‘0 _1 — (21‘0/2 _ 1) (2}’0/2 + 1)‘

Como computar b elevado a 202 41 ¢ facil, pois se trata apenas de uma rolagem e de
uma multiplicacdo, este método ¢ computacionalmente interessante. Se, por outro lado, 1o for
impar, teremos:

-1 L_l
2’0—1=2[2 2 —IJ[Z 2 +1J+1

O que, em termos de exponenciacao, significa [88]:

- 12

-1 [2'()21+1]
)
b

Isto ¢, se ry for impar, nos teremos uma multiplicacdo e uma inversao a mais do que no
caso par. Para m igual a 53, por exemplo, a decomposicao se torna:

253-2=2(252-1)
252-1=(226-1) (226 + 1)
226-1=213-1) (213 + 1)
213-1=2(26-1)26+ 1)+ 1
26-1=(23-1)(23 + 1)
23-1=22+1)+1

Ou seja, a inversdo pode ser assim obtida em termos de algumas poucas multiplicagdes
e exponenciacdes. Novamente, para m = 53, podem-se utilizar as seguintes operagdes para a
inversao:

Sejam x, y, z e w elementos representados em bases bindrias:

11



xX=x" x,
X:.lez.x,
y=x%,
y=y"y,
y=y"y,
z=y%,
=22,
W= XyZ

onde w ¢ o resultado da inversdo.

Uma pergunta natural que pode surgir neste ponto ¢: "Qual o numero de multiplicagdes
necessarias para se inverter um elemento finito no método geral?". Pode-se mostrar que o
numero necessario destas operagdes a inversao em corpos binariss ¢ dado por [85]:

M(m) =Llog, (m-1)]+ g(m-1) - 1,
onde

m é o grau do corpo de GF(2™), e
g(m-1) ¢ uma funcdo que retorna o numero de bits 1 na representacdo binaria de m-1.

Exemplo: GF(2°)

Na especificagdo do algoritmo AES — FIPS 197 [39], as tabelas S, ou S-Boxes, sdo
fun¢des que operam sobre elementos de 8 bits, S-Box : GF(2*) > GF(2%) e sdo compostas por
duas operagdes distintas. A primeira ¢ a inversao do elemento de entrada, cuja representagdo ¢
tida como polinomial com polinémio irredutivel m(x) = X+x*+x +x+1.J4a segunda ¢ a
aplicacdo de uma transformagao afim, descrita mais adiante.

Pode-se utilizar o Método de Inversao Geral para calcular o inverso de um elemento y
[52]:

12



y —of el ol
I_‘ﬁlz 254 — 41
y2 > X y” X ¥y

Figura 2.1 — Inversdo de elementos de GF (2%) utilizando decomposicao de Wada [52].

A fatoragdo pode ser realizada de maneiras distintas, a fim de priorizar operagdes de
menor custo. Para a finalizar, ¢ necessario obter uma expressao para a multiplicacdo de dois
elementos de GF(2%).

Se observarmos que m(x) =0 mod m(x), entdo podemos fazer:

S x4 1 (mod m(x))
e utilizar este resultado para achar C(x), tal que:
A(x) x B(x) = C(x)

Lembrando que A(x) e B(x) sao polindmios binarios de grau menor do que 8, obtém-se um
polindmio C(x) de grau maximo 14, com indices explicitados abaixo:

(C]4)C14 + C]3X13 + C]z)C]Z + C]])C” + C]axlo + ngg + c8x8 +
+ex + e’ + o+ e’ + o3 F e +ex + ) =
(ax” + ag® + as® + ax’ + as’ + ax’ + a;x + ag) x
(box” + bex® + bsx’ + bax” + bax’ + box” + bix + by)

c14 = azby

c13 = azbs + agby

Cpp = a7b5 + a6b5 + a5b7

Ccj] = 617[94 + a6b5 + 615[% + 614[?7

Clo= a7b3 + a6b4 + a5b5 + a4b6 + a3b7

co = azby + agbz + asby + asbs + azbs + ab;

cg = a7b1 + a6b2 + a5b3 + asby + Cl3b5 + azbg + a1b7
Cc7 = a7b0 + a6b1 + a5b2 + 614[?3 + 613[?4 + a2b5 + a;bg + a0b7
Ce = a6b0 + a5b1 + a4b2 + a3b3 + a2b4 + a1b5 + a0b6
cs = asbyg + asb; + azby + axbz + a;bs + apbs

Cqy = a4b0 + a3b1 + azbz + Cl]b3 + Cl()b4

Cc3 = a3b0 + azb] + a1b2 + a0b3

Ccy = azbo + a]b] + aobz

c; = a]bo + aob]

13



Co = a()bo

entdo, usando a relagao ¥ =x" + X + x + 1 e aidentidade acima, pode-se terminar cada um
dos indices de D(x), o residuo polinomial de C(x):

d7=c7+cii+cn+cu
ds=cs+cro+cr+crs

ds=cs+co +crp+cp2

diy=cs+cs +co+ci+cig
di;=c3+cs +tcpp+cyy+cp+c3+cuy
d2 Ccr+cCc9g +Cjo+ Cy3

d]ZC]+C8 + Cog+Cipp+ Ci4
d0=Co+Cg + Cip + Cy3

E importante notar que as operagdes de adigdo, “+” e multiplicagdo acima que sio rea-
lizadas sobre os coeficientes de A(x), B(x) e C(x) estao em GF(2).

Em Paar [50] uma série de métodos de inversdo sdo investigados. No caso especifico do
AES Rijmen [24] propdem uma mudanca na representacio dos elementos de GF(2¥) que ao
invés de ser interpretados como classes de residuos de polindmios de grau maximo sete passam
a ser utilizados como polindmios de grau maximo 1 com coeficientes em GF(2*), um esquema
semelhantes daquele empregado em bases compostas.

Assim, qualquer elemento de GF(2®) pode ser representado na forma b x + ¢, com poli-
némio irredutivel x> + A x + B e com coeficientes a ¢ b em GF(2*). O inverso deste elemento
pode ser escrito da seguinte forma:

(bx + &) = b(b°B + bcA + A x + (¢ + bA) (b°B + bcA + &)’

O problema de se calcular o inverso de GF(2®) pode entdo ser transformado no de se
calcular o de GF(2*) além de alguma multiplicagdes, somas e exponencia¢des. O inverso em
GF(2%) pode ser armazenado em pequenas tabelas (16 nibbles). As somas podem ser realizadas
com uma simples operagdo como descrito anteriormente para o caso de bases binarias.

Com a utilizacdo de BNGs para a representacdo do corpo GF(2*), as exponenciagdes
podem ser descritas como simples rolagens e as multiplicagdes podem ser implementadas de
maneiras mais ou menos eficientes.

De qualquer forma, ¢ necessario definir um mapeamento isomoérfico entre as represen-
tagdes das bases para que a inversao seja representada corretamente.
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2.1.4 Corpos Compostos € Mudanca de Base

2.1.4.1 Matriz de Mudanca de Base

Para que operagdes realizadas em diferentes representacdes de bases sejam uteis, mui-
tas vezes € necessario que um mapeamento entre estas representagdes seja corretamente efetu-
ado. Paar [50] define um algoritmo, que, dada duas representa¢des para um corpo de tamanho k
= mn gera uma matriz de mapeamento T entre GF(2k) e GF((2")™), respectivamente representa-
¢oes polinomiais e compostas.

A matriz T tem tamanho (k x k) e opera a transformagdo direta entre as representagdes
anteriores enquanto T, sua inversa, opera o mapeamento no sentido contrario. No que se
segue, Q(y) representa o polindmio irredutivel que gera o subcorpo GF(2"), com coeficientes
em GF(2). Similarmente, P(x) é o polindmio irredutivel com coeficientes em GF(2"), que gera
o corpo composto GF((2")"™), e R(z) é o polindmio que gera GF(25). O simbolo o denota um
elemento primitivo de GF((2")™), que ¢ raiz de P(x), de forma que P(a) = 0. O simbolo ®
denota um elemento primitivo de GF(2"), de forma que Q(w) = 0 e B representa uma raiz de
R(2).

Cada elemento de GF(2¥) pode ser representado por um vetor que dita a combinacio
linear dos elementos k da base polinomial B, = (8, £, ..., 8 ).

Para se construir a matriz de mapeamento ¢ necessario achar os k elementos base da
representacio GF((2")™) correspondentes aos k elementos base da representagio de GF(2Y), de
modo que cada elemento B’ seja mapeado para um elemento primitivo ", ou seja:

TR =a", 0<t<k

Torna-se entdo necessario determinar o expoente ¢ de tal sorte que o mapeamento seja
homomorfico com respeito a ambas operacdes do corpo, pois ndo basta mapear 3 para qualquer
t .~ , .
elemento a. A condigdo € a seguinte:

R(a) =0 (mod Q(y), P(x)).

O onde o par de modulos representa a redugdo dos coeficientes (mod Q(y)) e posterior
reducdo do polindmio (mod P(x)). O algoritmo seguinte [50], acha a matriz de mapeamento:

1. (Inicializag¢@o) Seja o um elemento primitivo em GF((2")") para o qual P(«) = 0. Faga t
= 1 e prepare uma lista com 2* — 1 enderegos de memoéria de 1 bit com o valor “verda-
deiro”. Faca a coluna mais a direita de T igual ao vetor coluna (0, 0, ..., 0, 1)", provendo
0 mapeamento para o elemento da base 1.

2. SeR(a) (mod Q(y), P(x)) =0, o valor de ¢ foi achado e portanto o elemento ¢'. V4 pa-
ra o passo 7.
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3. Nem ¢ nem seus conjugados a”'"sdo elementos para os quais £ deva ser mapeado.
Entao faga com que todos os elementos da lista nas posi¢des 1 (mod A 1) sejam a-
justados para “falso”.

4. Incremente t (t =t +1) até que na posi¢ao t da lista haja um “verdadeiro”.

5. Verifique se a' é um elemento primitivo através do calculo de MDC(z, 2 -1). Se ndo o
for, va para o passo 4.

6. Vapara o passo 2.

7. Faga a segunda coluna mais a esquerda de T igual a representacdo binaria de o' e con-

. o 2 -1
secutivamente, da direita para a esquerda, dos elementos o, ", ... ",

Quanto a inicializacdo das posi¢des de memoria do passo 1 nota-se que para corpos de
interesse criptografico, com 160 <k < 512 [11] tal aproximacao ¢ naturalmente inviavel. Uma
solucdo de compromisso entre poder de processamento no calculo dos indices t2’ e espaco de
armazenamento faz-se necessaria. Nota-se que a exponencia¢do envolvida pode ser calculada
apenas com deslocamentos.

2.1.4.2 Transformagcdo entre outro corpo de extensio e GF(2*) polinomial.

De forma semelhante ao caso composto-polinomial, ¢ possivel achar uma matriz de
mudanga de representagdo de bases na qual os coeficientes em GF(2") ao invés possuirem uma
representacdo polinomial as tém em bases normais.

Para o caso especifico dos S-Boxes do AES, o corpo GF(2%), cuja a representagdo
original utilizada ¢ aquela de polindmio gerador R(z) = 2° + 2% + 2 + z + 1 [39], deve ser
mapeado para uma representacio de bases cujo polinémio gerador tem forma x* + Ax + B [24]
e cujos coeficientes, que estdo em GF(2*), formam bases normais. Este mapeamento é motiva-
do pelo método de inversdo apresentado na subse¢do 2.1.3.3 e proposto em [24] e [53].

Uma vez que GF(2*) forma BNG Tipo 1, esta ser4 a representacio utilizada. Baseando-
se nesta escolha e na liberdade de escolha dos valores de A e B, o primeiro terd valor {1111},
a identidade multiplicativa, e B = {0001}, valor de baixo hamming [38].

Adaptando-se o passo 4 do algoritmo da se¢do anterior para bases normais, com a
condicdo (mod Q(y)) modificada para a algebra em BNG Tipo 1 (T = 1), obtém-se uma das 8
possiveis matrizes de mapeamento, junto de sua inversa:

HOORrROR RO
H PR REROOOO
HFORrRORREROO
PR R OORREO
oOr ooooor
oOor P oooo

oOroor oor
cCoo0ookr or o
cCoo0ooOoRr ko
HFOR R ORRR

OO r oorr
OO r OoOkrkr oo
oOrror or
OO o okrPEr oo
P OO OOoORr R+ o
OO r OO OoORr K

16



E importante notar que a inicializagio da matriz T no passo 1 do algoritmo também foi
modificada, ja que o elemento identidade multiplicativa da nova representacdo ¢ agora
{00001111} ao invés de {00000001}.

2.2 Curvas Elipticas

2.2.1 Introducao

Em 1985 N. Koblitz e V. S. Miller [2][3][4] propuseram, independentemente, que cur-
vas elipticas fossem usadas para esquemas de criptografia de chaves publicas. No entanto, no
inicio, os célculos envolvidos eram muito dificeis de serem executados, tanto por falta de poder
computacional quanto pelo fato de que a matematica envolvida ndo era muito eficiente. Aquela
€poca tratava-se apenas de um exercicio académico interessante.

Desde entdo, muito trabalho foi realizado a fim de gerar implementagdes eficientes. No
final dos anos noventa, as implementagdes ja eram dezenas de vezes mais rapidas do que as
originais, igualando-se as dos algoritmos criptograficos baseados no problema da fatoragdo de
inteiros com 0 mesmo numero de bits.

Como os algoritmos de criptografia baseados em Curvas Elipticas - ECC requerem me-
nos bits para o mesmo nivel de seguranca do que aqueles baseados em fatoracdo de nimeros
inteiros, ha uma redu¢ao no tamanho de palavras e nos tempos de execucao.

2.2.2 Algebra das Curvas Elipticas

Uma curva eliptica pode ter varias formas. Iniciamos com a forma de "Weierstrass" [2]:
2 3 2
Y o+axy+azy=x +ax” +ax+as (2)
As variaveis x e y cobrem o plano e podem ser nimeros reais, complexos, inteiros ou
elementos de um corpo arbitréario.
Para ilustrar, examinamos uma forma simples da equacdo (2) com coeficientes reais:

V=X + ax + as 3)

Fixando, por exemplo, a; em -7, as em 5, x e y reais, podemos grafar a equacao (3),
obtendo a curva da figura 2:
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Figura 2.2 — Grafico da curva eliptica y* = x* - 7x + 5.

E necessario, agora, definir a algebra associada aos pontos sobre as curvas elipticas.
Primeiro define-se “adi¢ao” de dois pontos sobre a curva, de modo que, a “soma” resulte em
um outro ponto sobre a propria curva. Além disso, € necessario definir um elemento identidade
denotado O, chamado de ponto no infinito, de forma que para todo ponto P temos:

P+0,=P 4)

Definimos ainda, baseados na equacdo (3) o “negativo” de um ponto P = (X, y), como
sendo —P = (x, -y). Pode-se definir a adi¢do P+Q de quaisquer dois pontos sobre a curva elipti-
ca, tracando uma reta entre os dois pontos e encontrando a terceira intersecdo com a curva,
como visto na figura 3. A intersecdo define o ponto —R e a soma P+Q € o ponto R:

R=P+0Q (5)

Figura 2.3 — Adi¢ao de pontos de curvas elipticas sobre
numeros reais da curva y* = x° - 7x + 5.
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Algebricamente, se:

P=xnyi)e

Q = (X2: YZ),
entao

R=P+Q=(x3,¥3),
onde

x; = 0% — x; — X,

y3=0 (X1 +x3) -y,

0=(y2-y1) (x2—x1)" seP=Q,
ou

0=(3x" +as) y))"' seP=Q,

A adi¢do de um ponto com ele mesmo ¢ um caso especial e resulta na reta tangente a
curva naquele ponto. O produto de um ponto por um escalar, aP, ¢ definido como a adigao de
a termos iguais a P.

Analogamente as curvas elipticas sobre niimeros reais, ¢ possivel utilizé-las com outros
grupos ciclicos, tal qual GF(p)*, o corpo finito dos nimeros inteiros moédulo um primo p.

Define-se a adi¢ao de dois pontos sobre uma curva eliptica sobre o corpo finito binario
GF(2™) em termos de coordenadas afins:

Sejam os pontos P e Q e a curva E sobre GF(2"):
E:y2+xy=x3+ax2+b,

P= ()Co, yo) [
Q= (x1, y1)s

entao,

P+Q=R=(x2 y),
onde

Y2=(x;+Xx2)0+x2+y;¢€

Xo=a+ & + 0+ X+ x;
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Yot
Xy +x1

, seP=Q
0=
x1+h, seP#Q

2.2.3 A Multiplicagdo Escalar kP sobre Curvas Elipticas

2.2.3.1 Introducao

Os esquemas de criptografia utilizando curvas elipticas baseiam-se fortemente na mul-
tiplicagao escalar de um dado ponto P sobre a curva por um inteiro k. A multiplicagdo escalar ¢
definida entdo como sendo k sucessivas adi¢des de P sobre ele mesmo, ou seja:

kP=P+ P + ... P., kvezes.

A fim de ser util aos métodos criptograficos, k deve ser um inteiro tdo grande que sua
obtencao por simples verificagdo de seus possiveis valores torne-se invidvel; assim o calculo de
kP por sucessivas k adi¢des de P € um processo impraticavel.

No entanto, uma variedade de técnicas torna possivel esta operagdao ser efetuada de
maneira muito mais eficiente, enquanto que dado Q = kP, o problema de achar k continua sem
solugdo sub-exponencial [4]. Dos diversos algoritmos existentes, uma amostra ¢ apresentada a
seguir, em ordem crescente de complexidade.

2.2.3.2 Método Binario
O método bindrio remonta a mais de 2000 anos atrds [14][38] e ¢ derivado de uma
observagdo simples do problema da multiplicagdo. Este método também ¢é conhecido como

método de duplicar e somar, constituindo em calcular kP utilizando-se da representacao binaria
de k, onde k; € 0 ou 1:

k:f?@
i=1

O seguinte algoritmo calcula o kP utilizando-se desta observacgao:
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Algoritmo 2.1

Entrada: k € Z na representagdo bindria e P um ponto sobre a curva
Saida: kP

Se k = 0 entdo retorne O

R€P

De i =1- 2, enquanto i >0, com i- -, faga

51 R € 2R

52Seki=1,entioR < R+ P

6. retorne R

A e

Cada iteragdo o algoritmo acima calcula R = sP, onde s ¢ um prefixo da representagdo
binaria de k [14]. O algoritmo acima pode ser modificado para calcular o produto kP avaliando
k da direita para esquerda. Esta abordagem possui, entretanto, uma desvantagem pois necessita
de uma variavel para armazenar os valor 2'P, mostrado no algoritmo 2.2:

Algoritmo 2.2

1. Entrada: k na representagdo binaria e P um ponto sobre a curva
2. Saida: kP

3. Se k= 0 entdo retorne O,

4. S<P

5. R<€ 0,

6. Dei=0,enquanto /-2 > i,comi++, faga

6.1 Seki=1,entioR < R+ S
6285 € 2S
7. retorne R + P

Apesar de bastante simples, o0 método bindrio requer no pior caso log, k somas elipticas
e logy k — 1 duplicacgdes. Ja no caso médio sdao necessarias log, k2 somas, pois na média espe-
ra-se que metade dos bits sejam 0 e a outra metade 1, e log, k — 1 duplicacdes. Este método
representa uma melhora muito grande sobre o método direto.

Algumas consideragdes sobre implementagdo em hardware podem ser feitas sobre este
método. A primeira € que ele necessita de recursos bastante modestos para ser efetuado, ou seja
¢ possivel implementar este algoritmo dado uma unidade de soma de pontos elipticos, com
apenas um registrador de deslocamento de m bits, onde m ¢ o tamanho do corpo, algumas
posicdes de memoria para se guardar um valor intermediario e circuitos para controle.

o

21



2.2.3.3 O Método m - drio

O método m — drio é uma generalizacdo natural do método binario. Ao invés de utilizar-se da
base 2 na representagdo de k, pode-se utilizar uma base m arbitraria. Assim a representacdo de
k torna-se:

k=Y km', ondek; €{0,1,..m~1}

O calculo de kP entdo pode ser realizada com o algoritmo a seguir:

Algoritmo 2.3

1. Entrada: m = 2', k em sua forma apresentada anteriormente e P
2. Saida: kP
3. Se k=0 entdo retorne O
4. R € k[.]P
5. Dei=1-2,enquanto i > 0, com i- -, faga
5.1.R € mR
5.2Sek; # Oentio R € R + k;P
6. Retorne R

Evidente que com m = 2, o algoritmo m — drio reduz-se ao binério. Se na linha 5.1, m
for alguma poténcia inteira de 2, entdo R pode ser obtido com r duplicagdes de P, fato que
sugere a utilizagdo de m = 2". A maior vantagem deste método sobre o método binario é o
aumento da velocidade de multiplicacao, através da pré-computacao de kP para os m — 1 valo-
res distintos ndo nulos de k;.

Uma analise de seu desempenho mostra que o nimero de operacdes deste algoritmo no
pior caso, considerando m = 2', é dado por log k — 1 duplica¢des e log k /r somas durante a
execugdo e m — 2 adi¢des no pré-calculo para a construgao da tabela de m posigdes.

E facil notar que o método 2" — drio representa uma solugdo de compromisso entre es-
paco e velocidade. Supondo, para o caso especifico de implementacdes em hardware, que a
velocidade de doubling’’, seja igual a velocidade de adigdo de dois pontos distintos, temos que
o numero de operagdes necessarias n, com a adigdo eliptica sendo a unidade, sera:

n= |_log2k—| -1+ rloggk/loggm_|+m—2

Esta funcao claramente ndo ¢ mondtona, possui um minimo global, que podemos achar
através da resolucgao:

' Chama-se de doubling de pontos sobre curvas elipticas a multiplicagio de um ponto P da curva por 2,
ou seja, 2 P.
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O grafico a seguir mostra o nimero de operagdes n para k definido em um corpo 263 de
bits € com m variando entre 2 (caso binario) até 64:

390 ¢
380
370 ¢
360 t

350 t

10 20 30 40 50 60
Figura 2.4 — Ciclos versus m para GF(2***) — Comportamento do crescimento de .

E possivel notar que para este caso, o valor de m = 16 ¢ extremamente interessante,
permitindo que o nimero de adi¢des no pior caso caia de 522, no método bindrio, para 341, ou
seja, algo em torno de 66%.

Em termos de sua implementagdo, o0 método 2" — drio ¢ interessante, pois aos requisitos
do método binario somam-se apenas m posi¢des de memoria e uma unidade de controle mode-
radamente mais complicada.

Por outro lado, a necessidade de m posi¢cdes de memoria pode tornar-se um problema
em implementacdes para ambientes restritos em termos de memoria. Por exemplo, para um
corpo de 173 bits e com m = 16 (que representa o melhor desempenho para o algoritmo), sao
necessarios, ao menos, 5 Kbits de memoria, valor modesto. J& para um corpo de 263 bits, um
valor de m = 16 (ainda o melhor valor para, ignorando-se qualquer restricdo de espaco), sdo
necessarios ao menos 8 Kbits de memoria.

Para ambientes restritos, como microcontroladores e pequenas arquiteturas reconfigu-
réveis tal utilizacdo de memoria ¢ proibitiva. Com esta motivacao, algumas versoes diferentes
do algoritmo foram propostas, dentre elas uma que pré-computa apenas os valores k;P quando
k; for um numero impar e usa a relagdo a2'hi, com tentre 0 e r e h; impar se a; for par. Deste
modo, o nimero de pontos a serem armazenados pode ser reduzido pela metade.

Diversas outras modificagdes deste método foram propostas [14] e apresentam graus
diferentes de melhorias a velocidade em detrimento a complexidade destas implementacoes.
Uma delas por meio do esquema de Janelas Deslizantes, por exemplo, reduz o nimero de
somas de acordo com o valor de a, que fica:

rlogz al /(r+1)
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e representa, para um corpo de tamanho 173, um tempo de execugdo de 89% daquele dado pelo
método a — drio.

Em termos de implementacao em hardware, esta op¢do ndo parece muito interessante,
pois requer uma complexidade consideravelmente maior da unidade de controle, para um
ganho ndo muito expressivo: podemos utilizar estes recursos para aumentar, por meio de para-
lelismo, a velocidade de outras operagdes necessarias a multiplicagdo escalar em algumas
vezes. A melhor op¢do pode ser entdo o controle dos circuitos que implementam o algoritmo
através de micro-programacdo ou mesmo via software.
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Capitulo 3
Primitivas Criptograficas

Este capitulo apresenta as primitivas criptograficas abordadas nesta dissertacdo. Na
secdo 3.1 s3o apresentados os algoritmos AES e DES além de algumas consideragdes sobre
seguranga. A se¢do 3.2 discorre brevemente sobre o uso de criptografia assimetria. Funcgdes
hash e nogdes sobre aleatoriedade sao apresentadas nas segoes 3.3 e 3.4 respectivamente.

3.1 Criptografia Simétrica — Cifradores por Blocos

3.1.1 Descricao Geral

3.1.1.1 Introdugao

Os cifradores de chaves simétricas por blocos sdo um dos principais tijolos béasicos para
sistemas criptograficos. Seu objetivo primeiro ¢ o de garantir confidencialidade da informagao,
mas sua versatilidade permite uma série de outras utilizagdes. Geradores de seqiiéncias pseudo-
aleatorias, cifradores de streams, funcdes hash e message authentication codes — MACs sdo
apenas algumas de suas possiveis aplicagdes [42].

Viérios block ciphers (cifradores por blocos) apresentam diferentes niveis de seguranca
e nem todos estes cifradores sao adequados para todas as aplicacdes: diferentes compromissos
entre velocidade, tamanho de implementacgdo e niveis de segurancga sdo possiveis [54].

Se x denotar o espaco de chaves de k bits, V, todos os possiveis vetores de n bits, p o
texto original e ¢ o texto cifrado entdo, podemos definir:

Definicao [42]: Um cifrador por blocos ¢ uma fungdo um-para-um E : V, x k¥ 2> V,,
de tal forma que para cada chave K € «, E(K, p) (a fungdo de cifragem por K) ¢ um mapea-
mento inversivel de p de V, para V,, denotado Ex(p). Se ¢ = Ex(p), entdo o mapeamento inver-
so ¢ a funcao de decifragem, denotada por Dg(c), de tal sorte que p = Dk(c).

A geragdo atual de cifradores [39] [55] [56] [57] utiliza blocos de 128 bits [54] enquan-
to suporta chaves entre 128 ¢ 256. Note que a defini¢ao de cifrador por blocos ndo requer que o
tamanho dos blocos sejam iguais ao tamanho das chaves.

Para pequenas mensagens (< n bits) um cifrador por blocos pode ser utilizado direta-
mente'' para garantir confidencialidade. No entanto, para mensagens maiores a utilizagio de
algum modo de operacdo € necessario. Modos de operagdo serdo discutidos mais adiante.

' Naturalmente uma série de cuidados devem ser tomados, como troca de chaves, unicidade da mensagem €
outros.
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3.1.1.2 Niveis de Seguranca e Tipos de Ataques
Primeiro introduziremos um principio importante, tal qual esta em [54]

Principio de Kerckhoff : o nivel de seguranca de um sistema criptografico deve somente
depender do desconhecimento por terceiros da chave de cifragem e ndo dos algoritmos envol-
vidos.

Com poder computacional suficiente, um sistema criptografico pode de maneira geral'?
ser quebrado. A quantidade de esforco despendido em tal tentativa ¢ que define o nivel de
seguranga do sistema. Pode-se dizer, que se para quebrar um sistema sdo necessarios 2" passos,
entdo isto corresponde a procura exaustiva em um espago de 2" bit.

Um passo, como utilizado anteriormente, pode significar uma cifragem completa ou
uma decifragem completa por um dado mecanismo. Algumas vezes um passo pode ser realiza-
do atomicamente, outras vezes este passo pode necessitar de milhares de ciclos de maquina.

Atualmente, e pelo menos pelos proximos 50 anos [54] [6], um sistema com nivel de
seguranga de 128 bits (3.4 x 10°® passos necessarios) ¢ adequado. No entanto, ndo ¢ facil con-
seguir tal nivel de protecdo com mecanismos com chaves de 128 bits, por exemplo, pois existe
uma série de possiveis ataques que minam os niveis de seguranga, em especial aqueles ligados
com o paradoxo do “Dia do Aniversario” [38].

Alguns ataques sao listados abaixo:

o Apenas Texto Cifrado. Neste ataque somente o texto cifrado estd disponivel para o in-
vasor, e ¢ o tipo de ataque mais dificil de ter sucesso ja que a menor quantidade possi-
vel de informacao esta disponivel.

e Texto Conhecido. Aqui, o atacante conhece tanto o texto original (ou parte dele) e o
texto cifrado. Este tipo de ataque é mais comum do que se possa imaginar, ja que em
transmissoes de dados, os pacotes sdo comumente compostos de cabecalhos fixos. Este
ataque ¢ mais facil de ser implementado ja que o invasor tem mais informagdes para se-
rem analisadas.

o Texto Conhecido Escolhido. Neste ataque o atacante pode escolher o texto a ser cifrado,
tornando o ataque ainda mais poderoso. Se quem analisa ainda puder escolher o valor
daquilo que sera cifrado baseado em resultados anteriores o ataque sera conhecido co-
mo de Texto Conhecido Escolhido Adaptativo.

e Texto Original e Cifrados Escolhidos. Ainda mais poderoso podendo ser Adaptativo.

e Do Paradoxo do “Dia do Aniversdrio”. Baseados no paradoxo do Dia do Aniversario,
consistem no fato de que colisées acontecem muito freqiientemente [42]. Em um siste-
ma utilizando chaves de n bits geradas aleatoriamente para cada transacdo, por exemplo,
pode-se esperar que duas transagdes tenham a mesma chave ap6s apenas 2" transacdes
terem ocorrido. De maneira geral, se um elemento pode assumir N valores, entdo esco-

12 Para 0 One Time Pad esta quantidade de poder ¢ infinita.
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lhendo-se aleatoriamente entre estes valor (com reposicdo), esperar-se encontrar o
mesmo elemento ap6s algo como +N escolhas.

e Meet in the Middle (Encontro no Meio). Este tipo de ataque ¢ uma variagao do ataque
pelo paradoxo do Aniversario. Nele, ao invés de esperar que 2" escolhas sejam feitas,
uma tabela de pré-computados (> 2"?) pode ser construida de forma que sejam necessa-
rias menos transagoes em escuta.

3.1.1.3 Estrutura Basica

Cifradores por blocos sdo comumente construidos por meio de composi¢des de fungdes
menos seguras € mais simples. Usualmente, cifradores simples utilizando fungdes menos com-
plexas ndo possuem seguranca satisfatoria contra criptoandlise. Tais cifradores mais simples
podem ser classificados em termos de suas fungdes bésicas em cifradores por substituicao
simples, homofonica e polialfabética e cifradores por transposicao [42].

Funcdes de transposicio e substituicio'” podem ser combinadas para formar um round.
Os mais usados e seguros cifradores simétricos da atualidade funcionam por meio da aplicagao
de rounds sucessivos de transformagoes.

Tais rounds sdao especialmente interessantes em termos de implementagdes tanto em
software quando em hardware. Se em software, eles permitem que menos c6digo seja necessa-
rio para a sua implementacdo; em hardware adicionam flexibilidade, pois permitem que 0s
conceitos de paralelismo espacial e temporal sejam explorados através de técnicas como pipe-
lining, que sera descrita adiante.

Além de estas implementagdes dependerem claramente do algoritmo em questdo, elas
ainda dependem de algumas considera¢des quanto aos seus modos de operagdo [37].

3.1.1.4 Modos de Operacao e MACs

Cifradores por blocos operam sobre blocos de tamanhos fixos (e de tamanho normal-
mente reduzidos). Para cifrar mensagens de tamanho arbitrario, algum dos modos de operacdo
dos cifradores deve ser utilizado, junto de algum mecanismo de padding para que a mensagem
tenha tamanho multiplo dos blocos. O modos de operagdo tém importancia significativa no
nivel de seguranga alcangado, uma vez que podem impedir que alguns tipos de ataques sejam
efetuados, como aqueles utilizando o paradoxo do “Dia do Aniversario”.

O NIST [37] recomenda cinco principais modos de operacdo, Electronic Codebook
(ECB), Cipher Block Chaining (CBC), Cipher Feedback (CFB), Output Feedback (OFB) e
Counter (CTR). Alguns outros modos de operagdo que garantam nao somente confidencialida-
de, mas também autenticidade, estdo em estudo, mas ainda nao foram padronizados.

13 Uma substitui¢io em um round adiciona o que se chama de confusdo, enquanto uma transposi¢io adiciona
difusdo ao round. A difusdo essencialmente refere-se ao rearranjamento dos bits da mensagem e a confusdo torna
a relagdo entre a chave e a mensagem cifrada a mais complexa possivel.
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Cifradores podem ser utilizados ainda em mecanismos compostos, como o0 CBC-MAC
e O-MAC de forma a constituirem fungdes de autenticagdo. Em ambos os casos a operagao
basica realizada ¢ a de um cifrador em modo CBC, com modificagdes nos passos finais e ou
iniciais.

Os funcionamentos dos cinco modos de operacdo sdo representados abaixo de maneira
grafica e foram retirados de [37].

ECB Encryption ECB Decryption
PLAINTEXT CIPHERTEXT
INPUT BLOCK INPUT BLOCK

CIPH, CIPH-
QUTPUT BLOCK OUTPUT BLOCK
CIPHERTEXT PLAINTEXT

Figura 3.1 — Modo ECB — Possui nivel de seguranca inadequado
para a maioria das aplica¢des. Funcionamento ndo encadeado.
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Figura 3.2 — Modo CBC — Provavelmente o modo
de operacao mais utilizado para os cifradores
por blocos. Possui muito bom nivel
de seguranca. Funcionamento encadeado.
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Como se observa, os modos de operacao podem ser subdivididos em dois conjuntos
diferentes, aqueles encadeados (feedback modes) e os nao encadeados (non-feedback modes).
Na operagdo dos primeiros, uma mensagem somente pode ser processada apds o calculo do
resultado (ciphertext) do bloco anterior, reduzindo as margens de paralelizagdo. J& os demais
(ECB e CTR) permitem a constru¢do eficiente de pipelines e paralelizagdo de seu funciona-
mento.

O encadeamento ¢ importante fator na avaliagdo de performance de hardware cripto-
grafico, pois influi fortemente na arquitetura utilizada para a construcao do cifrador.

A seguir dois cifradores simétricos sao introduzidos detalhadamente; o AES e o DES.

3.1.2 Advanced Encryption Standard — AES FIPS 197

3.1.2.1 Introdugao

O algoritmo Rijndael [15], vencedor do concurso para o AES, foi proposto pelos belgas Vin-
cent Rijmen e Joan Daemen e foi padronizado sob o padrao FIPS 197. Trata-se de um cifrador
simétrico de blocos e de chaves de 128, 192 ou 256 bits. Varias operagdes do algoritmo sao
realizadas sobre corpos finitos binarios GF(2%) com representacdo polinomial e outras sobre
polindmios com coeficientes em GF(2°).

3.1.2.2 Operagdes Basicas Caracteristicas

Para os elementos em GF(2®) do AES, na representacio polinomial o polinémio irredu-
tivel utilizado ¢ chamado m(x) e dado por:
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m(x)=x8+x4+x3+x+]

ou ‘11B’ em hexa. As duas principais operagdes realizadas nesta representagdo pelo algoritmo
sdo a inversdo de elementos e a multiplicagdo pelo polindmio x, referenciada como xtime.
Neste caso se multiplicarmos um polindomio b(x) por x, teremos:

b7X8+b5 X7+...+ b; )C2 + bo X.

assim, xe b(x) ¢ obtido reduzindo o polindmio acima moédulo m(x). Se b; = 0, entdo esta redu-
¢do ¢ a operacao identidade. Se b7 = 1, m(x) precisa ser subtraido, através de um XOR. Assim a
multiplicagdo por x, denotada por xtime(b(x)) pode ser implementada em termos de byte, com
as operacdes shift left e com um XOR condicional.

Alguns elementos do AES sd3o interpretados como polindmios com coeficientes em
GF(2%), em vetores de 4 bytes e representado um polindmio de grau menor que quatro. Poli-
ndmios desta forma, podem ser adicionados, pela simples adicdo modular de seus coeficientes.
Como uma adi¢ao em GF(28), esta operagdo pode ser realizada apenas com um XOR.

Ja a multiplicacao de dois termos, a(x) e b(x) é definida da maneira usual:

a(x)=as CraxXrax+ae b(x)=b; X+ by X+ by x+ by
O seu produto c¢(x) = a(x) b(x) ¢ dado por

c(x)=cs X’ +esX+asx’ + 38 + X+ crx+co com
co=ap®by

Cc;=aj ‘bo@ao ‘b]

C2 = A ‘bo@ao 'bz@aj 'b]

C3 = da; ‘b()@az ‘b] @CZ] 0b2®a0 ‘b3

Cq4 = a;s ‘b] (‘B(Zz ‘bz@d] ‘b3

Cs =d4d;3 ’bz@az ‘b3

Ce = as ‘b3

Claramente, c(x), ndo pode ser mais representado com um vetor de 4 bytes. Pela redu-
¢do de ¢(x) moédulo um polindmio de grau 4, o resultado é um polindmio de grau menor que 4.
No AES isso ¢ feito com o polindmio M(x) = x* + I (redutivel). Como
X mod x* +1 = X7,

o produto modular de a(x) e b(x), denotado por d(x) = a(x) ® b(x) é dado por

d(x)=d; X’ + dy X’ + d; x + dp com
d():ao ‘b0®a3 0b1®a2 ‘bg@a] 0b3
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d] =daj 0b0®a0 vb]@a3 ’bz@az 'b3
d2 =a; ‘bo(‘Bao 'bz(‘Da] ‘b] (‘B(Zj 'bg
d3 = das3 ‘bo@az 'l’)]@a] ‘bz@ao 'l’)g

Assim a operagao consistindo da multiplicacao por um polindmio fixo a(x) pode ser re-
presentada por uma multiplicagdo matricial, onde a matriz ¢ uma matriz circulante:

d, a, as; a, a|b,
d, _ a, a, as; a,|b
d, a, a, a, a|b,
d, a; a, a; a,|b,

Como M(x) ndo é um polindmio irredutivel sobre GF(2°), a multiplicagio por uma po-
lindbmio fixo a(x) nao ¢ necessariamente inversivel. No Rijndael foi escolhido um polinémio
fixo que tem um inverso.

3.1.2.3 Especifica¢do do Algoritmo

O Estado, a Chave do Cifrador e o Numero de Rounds.

As diferentes transformagdes do AES operam sobre um resultado intermediario chama-
do Estado. O Estado pode ser visualizado como uma matriz retangular de bytes. Este array tem
quatro linhas, o nimero de colunas ¢ denotado por Nb e ¢ igual ao tamanho do bloco (128, 192
e 256 bits) dividido por 32 (8 bits x 4 bytes). FIPS 197 requer somente que o bloco de 128 bits
seja implementado. A Chave do Cifrador pode ser também visualizada como um array retangu-
lar com quatro linhas e com Nk colunas. Nk ¢ igual ao tamanho da chave (128, 192 e 256 bits)
divido por 32.

Em algumas instancias, esses blocos também podem ser considerados vetores unidi-
mensionais de 4 bytes. Os bytes de entrada do cifrador sdo mapeados nos bytes do Estado na
ordem agpp a;o azo aso ap; a;... Os bytes da Chave do Cifrador sdo mapeados de maneira
similar.

Assim, se um indice unidimensional de um byte dentro do bloco € n, entdo os indices
bidimensionais (i, j) sdo:

i =nmod 4, j=[n/4/; n=i+4j

O ntimero de rounds, denotado por Nr, depende tanto de Nb quanto de Nk, ¢ ¢ dado na
seguinte tabela seguinte.
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Nr Nb=4|Nb=6 | Nb=8
Nk=4]10 12 14
Nk=6 |12 12 14
Nk=8] 14 14 14
Tabela 3.1 — Numero de iteragdes para
o AES.

A Transformacao do Round

A transformagdo do round é composta de quatro diferentes transformagdes. Em pseudo C,
temos:

Round (State, RoundKey) {

ByteSub (State) ;

ShiftRow (State) ;

MixColumn (State) ;

AddRoundKey (State, RoundKey) ;
i

O round final ¢ um pouco diferente:

FinalRound (State, RoundKey) {
ByteSub (State) ;
ShiftRow (State);
AddRoundKey (State, RoundKey) ;
bi

Nesta notacdo, cada uma das fungdes (SubByte, ShiftRow, MixColumn e AddRound-

Key) operam sobre os apontadores dados pelo parametros. A seguir cada uma destas fungdes
sera detalhada.

A transformacado ByteSub

A transformagdo ByteSub ¢ uma substituicdo ndo linear, operando em cada byte do Es-
tado independentemente. A tabela de substituigdes (ou S-box) € inversivel e construida pela
composi¢ao de duas transformagoes:

1- Primeiro, tomando o inverso multiplicativo do elemento em GF(2%), com a representacao

definida anteriormente. O valor ‘00’ ¢ mapeado para ele mesmo.
2 — Entfo, aplicando a transformagdo afim em GF(2*) definida por:

y = Mx + ¢, onde:
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r T r T
y € o vetor coluna [y, ..., y7] ', X é o vetor coluna [X, ..., X7] ,

céovetorcoluna[11000110] e

1 000 1 1 1 1
1100 0 1 1 1
1 1100 0 1 1
U L I T T R
I 1. 1.1 10 0 0
01 1 1 1100
00 1 1 1 110
00 0 1 1 1 1 1]

A aplicagdo da S-box sobre todos os bytes do Estado ¢ denotada por SubBytes(State). A inver-
sa de SubBytes ¢ a substituicdo onde a tabela inversa ¢ aplicada. Esta tabela ¢ obtida pelo
inverso da transformada afim, seguido pela inversdo do namero em GF(2%).

A transformacao ShiftRow

Nesta transformacao, as linhas do Estado sdo roladas a esquerda. A linha 0 ndo ¢ deslo-
cada, a linha 1 ¢ rolada em C, bytes, a linha 2 em C, bytes e a linha 3 em C; bytes.

Os valores para C;, C, e C; dependem do tamanho do bloco Nb. Os valores sao especi-
ficados na tabela a seguir:

Nb|Cl|C2|C3
4 I |2 |3
6 I (2 |3
8 I [3 |4

Tabela 3.2 — Deslocamentos
para a transformagao ShiftRows
do AES.

A operagdo de deslocamento dos bytes do estado ¢ denotada por SthitRow(State). A
operacgado inversa ¢ a rolagem a direita dos mesmos C;, C, e C; bytes das trés ultimas linhas.

A transforma¢ao MixColumn

Em MixColumn, as colunas do Estado sdo consideradas polindmios de grau menor que
4 sobre GF(2%), e multiplicadas por um polinémio fixo c(x), modulo x* + 1, onde

c(x)= 03X + 0’ X+ 01’ x + ‘02"
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Este polindmio ¢ primo relativo a x* + I, e portanto inversivel. Em forma matricial, esta
transformagdo pode ser expressa como uma multiplicagdo. Seja b(x) = c¢(x) ® a(x), entdo:

b,] [02 03 o1 017 a,
b| (01 02 03 o01|a
b,| o1 o1 02 03] a,
by| |03 01 o1 02]a,

A aplicacdo desta operacdo sobre todas as colunas do Estado ¢ denotada por MixCo-
lumn(State). A transformacao inversa ¢ similar a direta: cada coluna ¢ transformada pela mul-
tiplicagcao com um polindomio d(x) definido por:

‘03" + 0’ X*+ 01’ x + 02’ ® d(x) = ‘0.
Assim:

d(x) = OB’ X’ + ‘OD’ x> + 09’ x + "0OE’

A transformacgao de Adi¢ao de Chaves

Nesta transformacdo, uma chave de round ¢ aplicada ao estado pela simples operacao
bit a bit de um XOR. A chave do round ¢é derivada da chave do cifrador por meios da Deriva-
¢ao de Chaves. O tamanho da chave do round ¢ igual ao tamanho do bloco do Estado.

A transformacdo que consiste na adicdo da chave do round ao round ¢ denotada por
AddRoundKey(State, RoundKey). E ela ¢ sua propria transformagao inversa.

3.1.2.4 A Derivacgao das Chaves

As chaves de round sdo derivadas da chave do cifrador. Esta derivacao ¢ constituida de
duas componentes: a expansdo da chave e a sele¢do da chave. O principio basico ¢ o seguinte:
O numero total de bits das chaves de round ¢ igual ao tamanho do bloco multiplicado pelo
namero de rounds mais 1.

A chave do cifrador ¢ expandida em uma Chave Expandida.

As chaves dos rounds sao selecionadas da Chave Expandida da seguinte maneira: a pri-
meira chave de round consiste nas primeiras Nb palavras de memoria e assim por diante.

A Expansdo da Chave
A chave expandida ¢ um array linear de palavras de 4 bytes e ¢ denotada por

W[Nb(Nr+1)]. As primeiras Nk palavras contém a chave do cifrador. Todas as outras palavras
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sdo definidas recursivamente em termos de palavras com indices menores. A func¢io de expan-
sdo depende do valor de Nk: hd uma versao para Nk menor ou igual a 6 e outra para Nk maior

que 6.

No primeiro caso:
KeyExpansion (byte Key[4*Nk], word W[Nb* (Nr+l)]) {
(1 = 0; i < Nk; i++)

W[i] = (Key[4*i], Key[4*i+1],
(i = Nk; i < Nb*(Nr+l); i++) {

temp = W[i-1];

if (i % Nk == 0)

temp = SubBytes (RotByte (temp))
W[i] = W[i-Nk] "~ temp;

for
Key[4*i+2], Key[4*i+3]);

for

~ Rcon[i/k];

Nessa descricdo SubBytes(W), opera a transformagdo S-box sobre a palavra de 4 bytes.
A funcdo RotByte(W) retorna uma palavra no qual os bytes s3o ciclicamente permutados em
relacdo aos originais, tal que (a, b, ¢, d) torna-se (b, c, d, a).

Pode-se observar que as primeiras Nk palavras sao preenchidas com a chave do cifrado.
Cada palavra W[i] seguinte ¢ igual ao XOR das palavras W[i-1] e da palavra Nk posi¢des atras,
W([i-Nk]. Para palavras em posi¢des multiplas de Nk, uma transformacao ¢ aplicada a W[i-1]
antes do XOR e uma constante de round ¢ adicionada por XOR. Esta transformacgao ¢ constitu-
ida de uma rolagem (RotByte), seguida da aplicacdo de uma tabela em todos os quatro bytes da

palavra (SubByte).
Para Nk > 6, temos:

KeyExpansion (byte Key[4*Nk], word W[Nb* (Nr+1l)]) {

for (i = 0; i < Nk; i++)
W[i] = (Key[4*i], Key[4*i+1], Key[4*i+2], Key[4*i+3]);

for (i = Nk; i < Nb*(Nr+l); i++) {
temp = W[i-1];

if (1 % Nk == 0)

temp = SubByte (RotByte (temp)) ~ Rcon[i/k];
else 1if (1 % Nk == 4)

temp = SubByte (temp);
W[i] = W[i-Nk] "~ temp;

As constantes de round sdo independentes de Nk e dadas por: Rcon[i] = (RC[i], ‘00°,
(i-1)

“00”, <00”), com RC[i] representando um elemento em GF(2*) com o valor x

RC[1]=1="01"
RC[i] = x ® RC[i-1]
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A Selecao da Chave de Round

A chave de round i é dada pelas palavras de memoria do buffer de chaves W, entre os
indices Nb*1 e Nb*(i+1).

3.1.2.5 O Cifrador e o Decifrador.

O Cifrador AES em pseudo C ¢ constituido de:

Rijndael (State, ChiperKey) {
KeyExpansion (ChiperKey, ExpandedKey) ;
AddRoundKey (State, ExpandedKey) ;
For (i=1; i<Nr; i++) {
SubBytes (State) ;
ShiftRow (State) ;
MixColumn (State) ;
AddRoundKey (State, ExpandedKey + Nb*i);
}
SubBytes (State) ;
ShiftRow (State);
AddRoundKey (State, ExpandedKey + Nb*Nr);

Segundo [15], na implementacao do cifrador é essencial que a transformacao nao linear
SubBytes seja a primeira transformagdo em um round e que as linhas sejam deslocadas antes
que a transformagao MixColumn seja aplicada.

No cifrador inverso, a ordem destas transformagdes ¢ também invertida e conseqiien-
temente o passo nao linear acabara sendo o tltimo. Além disso MixColumn seré aplicado antes
do deslocamento das linhas. Isso acaba impedindo que o cifrador inverso seja implementado
com as tabelas de procura descritas anteriormente.

O AES™ foi planejado de forma que, através de algumas transformacdes algébricas,
seja possivel torna-lo similar em estrutura ao cifrador direto. Em uma versao do Rijndael inver-

so de dois rounds, temos:

InvRound (State, RoundKey) {
AddRoundKey (State, RoundKey) ;
InvMixColumn (State) ;
InvShiftRow (State);
InvSubBytes (State);
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e o round final invertido:

InvFinalRound (State, RoundKey) {
AddRoundKey (State, RoundKey) ;
InvShiftRow (State) ;
InvSubBytes (State) ;

O inverso de uma variante de dois rounds do AES consiste do inverso do round final
seguido por um round invertido e finalmente uma adi¢do de chave. Assim:

AddRoundKey (State, ExpandedKey + 2*NDb);
InvShiftRow (State);

InvSubBytes (State) ;

AddRoundKey (State, I_ExpandedKey + Nb);
InvMixColumn (State) ;

InvShiftRow (State);

InvSubBytes (State);

AddRoundKey (State, ExpandedKey);

Mas pode-se fazer melhor. Primeiro observe que as ordens de ShiftRow e SubBytes sdo
indiferentes, uma vez que a primeira simplesmente transporta bytes de um lugar para outro e a
segunda age sobre os valores individuais dos bytes, independente de sua posigao.

Ainda mais, a seqiiéncia:

AddRoundKey (State, RoundKey) ;
InvMixColumn (State) ;

pode ser mudada para:

InvMixColumn (State) ;
AddRoundKey (State, InvRoundKey);

com InvRoundKey sendo obtida de RoundKey por meio da aplicagdo de MixColumn. Isso ¢
baseado no fato que estas transformagdes sao lineares.

Usando as propriedades descritas € possivel reescrever a versdo de dois rounds do
Rijndael:

AddRoundKey (State, ExpandedKey + 2*NDb);
InvByteSub (State);

InvShiftRow (State);
InvMixColumn (State) ;
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AddRoundKey (State, I_ExpandedKey + Nb);

InvByteSub (State);
InvShiftRow (State);
AddRoundKey (State, ExpandedKey);

Pode-se observar que o cifrador inverso ¢ similar em estrutura com o cifrador direto.
Estas modificagdes podem ser generalizadas para qualquer numero de rounds. Desta forma o
cifrador inverso fica, em pseudo-C:

I_Round(State, I_RoundKey) {
InvSubBytes (State) ;
InvShiftRow (State) ;
InvMixColumn (State) ;
AddRoundKey (State, I_RoundKey);

I_FinalRound (State, I_RoundKey) {
InvSubBytes (State) ;
InvShiftRow (State);
AddRoundKey (State, I_RoundKey) ;

I_AES(State, CipherKey) {
I_KeyExpansion (CipherKey, I_ExpandedKey);
AddRoundKey (State, I_ExpandedKey + Nb*Nr);
for (i = Nr-1; i > 0; 1i--)
I_Round(State, I_ExpandedKey + Nb*i);
I_FinalRound(State, I_ExpandedKey);

I_KeyExpansion (CipherKey, I_ExpandedKey) {
KeyExpansion (ChiperKey, I_ExpandedKey) ;
for (i = 0; 1 < Nr; i++)

InvMixColumn (I_ExpandedKey + Nb * 1i);

Uma implementagdo do cifrador AES ndo realiza automaticamente seu inverso, uma
vez que os inversos das transformagdes envolvidas sdo normalmente distintas. Em InvMixCo-
lumn, por exemplo, a utilizag¢do das caixas fms fica impedida, pois os coeficientes necessarios a
transformagao sao diferentes.

Mesmo as transformacgdes S-box nao podem ser diretamente aproveitadas, uma vez que
ndo sdo auto inversiveis. A implementacdo do cifrador inverso ¢ de maneira geral mais lenta e
consome mais tempo em software e mais recursos em hardware. Este problema foi adiantado
no design do algoritmo, levando em conta que em diversas aplicagdes para um cifrador em
bloco, seu inverso nao ¢ utilizado, como por exemplo no modo de operacao CTR.
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3.1.3 Data Encryption Standard — DES FIPS 46-2

3.1.3.1 Introducao

O algoritmo de cifragem DES (Data Encryption Standard) [35] ja foi (e talvez ainda
seja) o algoritmo de criptografia mais amplamente utilizado no mundo. Durante muitos anos
criptografia e DES foram sindnimos. Atualmente, apesar da existéncia de maquinas especial-
mente criadas para quebra-lo por forca bruta, o DES continua sendo usado em sua versdo mais
segura, o Triple-DES [45].

O DES nasceu nos laboratorios da IBM com o nome de LUCIFER mas somente apds
uma requisicdo da NBS (National Bureau of Standards) por algoritmos de criptografia e apds
testes e algumas modificag¢des sugeridas pela NSA (National Security Agency), ele foi tornado
o novo algoritmo de criptografia padrao em 15 de julho de 1977, tornando-se o atual DES [42].

O DES trabalha bit a bit, sobre mensagens de 64 bits (16 hexa). Para o seu funciona-
mento ele utiliza uma chave com 64 bits dos quais apenas 56 sdo utilizados.

A seguir, o DES sera detalhadamente apresentado. Para tanto, diversas tabelas serdo
utilizadas, que refletem a concepgao do algoritmo.

3.1.3.2 A Geragao de Chaves

O primeiro passo usado pelo DES no processamento ¢ o da criacdo de 16 subchaves de
round derivadas da chave inicial K. Assim, dos 64 bits de K, 56 sdo escolhidos de acordo com
a tabela PC-1 para formar a chave permutada K+, como mostrado na Tabela 3.3. O primeiro bit
a esquerda de K torna-se o qiiinquagésimo sétimo de K+, o segundo bit de K o quadragésimo
nono de K+ e assim por diante.

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tabela 3.3 — PC-1, permutagdo para o DES.

Entdo dividimos K+ em duas metades, Cy € Dy, de 28 bits cada. Definidas as duas me-
tades, rolamos cada uma a esquerda de acordo com a tabela de rolagem (Tabela 3.4), criando
16 pares {C; D;}, {Cy D2}, ..., {Ci6,Dis}. A tabela seguinte mostra o nimero de deslocamen-
tos (s) para cada nimero de iteragao (r).
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r S
1 1
2 1
3 2
4 2
5 2
6 2
7 2
8 2
9 1
10 2
11 2
12 2
13 2
14 2
15 2
16 1

Tabela 3.4 — Deslocamentos
para a chave do DES em bits.

Isto significa que o par C,, D; é obtido partindo-se de Cy, D através de uma rolagem a
esquerda, e que C;, D3 € obtido de C,, D, apds duas rolagens. Assim teremos 16 pares C,, Dy,

Cada par entdo ¢ justaposto para formar um bloco C,D, que depois tem seus bits per-
mutados de acordo com a Tabela PC2 para formar as 16 subchaves de 48 bits. Deve-se notar
que apesar de cada par C,D, ter 56 bits, PC2 utiliza apenas 48. Assim o primeiro bit de a es-
querda de K, é igual o décimo quarto de C,D,, e assim por diante:

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26

16 7 27 20 13

41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Tabela 3.5 — PC-2, permutagao
dos bits para as subchaves.

3.1.3.3 A Mensagem

O segundo passo no entendimento do DES ¢ a codificagdo de um bloco de 64 bits de
dados, a mensagem M. Em primeiro lugar a mensagem M de 16 digitos hexa passa por uma
permutacao inicial, com o objetivo de embaralhé-la e transforma-la na mensagem permutada IP,
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de acordo com a Tabela 3.6. De acordo com esta tabela o qiiinquagésimo oitavo bit de M torna-
se o primeiro bit de IP. O qiiinquagésimo bit de M torna-se o segundo bit de IP e assim por

diante.
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Tabela 3.6 — Permutacao Inicial IP

Em seguida dividimos IP em duas metades de 32 bits Ly e Ry, e entdo procedemos
através de 16 interacdes, usando uma fung¢do f cujas variaveis sao um bloco de dados de 32 bits
e uma subchave K, de 48, que produz um resultado f de 32 bits. Assim com n indo de 1 a 16
fazemos:

L,=Rn
Ry =Ly @ fiR41, Ky), onde @ denota XOR.

Isto resulta que em cada interag¢do o lado esquerdo L, € igual ao lado direito R, anteri-
or ¢ que o lado R;, ¢ igual ao resultado do XOR entre o lado esquerdo anterior e o resultado da
funcgao f.

Resta-nos explicar o funcionamento de f. Seja E a seguinte tabela (Tabela 3.7), que a
partir de uma entrada de 32 bits, utilizando repeti¢ao de alguns, fornece uma saida de 48. Entdo
para a obtencao de R, fazemos E(R;.;), obtendo um bloco 48 bits.

32 1 2 3 4

4 5 6 7 8 9

8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1
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sl

14 4 13 1 215 11 3 10 6 12 5 9 0o 7
0 15 7 4 14 2 13 10 6 12 11 9 5 3 8
1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
15 12 8 2 4 9 1 5 11 314 10 O 6 13
s2
15 1 8 14 6 11 3 9 7 213 12 0 5 10
13 4 7 15 2 8 14 12 O 110 6 9 11 5
14 7 11 10 4 13 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 11 6 7 12 0 5 14 9
s3
10 0 9 14 6 3 15 5 113 12 7 11 4 2 8
13 7 0 9 3 4 6 10 2 514 12 11 15 1
13 4 9 8 15 3 0 11 1 2 12 510 14 7
1 10 13 O 6 9 8 7 4 15 14 3 11 5 2 12
sS4
7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 110 14 9
10 6 9 0 12 11 713 15 1 3 14 5 2 8
3 15 0 6 10 1 13 8 9 4 511 12 7 2 14
S5
2 12 4 1 7 10 11 6 8 5 315 13 0 14 9
14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 111 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
S6
12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 1 13 14 0 11 3 8
9 14 15 5 2 8 12 3 0 4 10 113 11 6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
s7
4 11 214 15 O 8 13 3 12 9 7 5 10 6 1
13 0 11 7 4 9 110 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
s8
13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Tabela 3.8 — As oito tabelas S
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Como proxima etapa, calculamos o valor K,, @ E(R;.;), obtendo um resultado de 48 bits.
Neste instante precisamos reduzi-los a 32, utilizando as tabelas E e S: dividimos os 48 bits em
oito grupos de seis e para cada grupo n, da esquerda para a direita, utilizamos uma das tabelas
Sh (3.8).

As tabelas S, tem 6 bits de entrada e fornecem 4 bits de saida cada, que concatenados
na forma S;S,S3S4S5S6S7Sg resultam em um bloco de 32 bits.

Para utiliza-las deve-se proceder da seguinte maneira: sejam B os seis bits de entrada da
tabela S,. Entdo concatenando-se o primeiro e o ultimo bit e lendo-os na sua forma decimal
correspondente, temos um numero, no intervalo de 0 a 3, que indica a linha de S, a utilizar. Ja
0s quatro bits internos, indo de 0 a 15, informam a coluna selecionada. Importante lembrar que
a primeira linha e a primeira coluna sao a linha zero e a coluna zero.

O Estagio final para o célculo de f consiste na permutacdo, dada pela tabela P, dos bits
fornecidos pelas tabelas S:

F=P(S1525354558657S5).

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Tabela 3.9 — Permutacao P

Finalmente apds as 16 interagdes obtemos os dois blocos Ljs € Ri¢ que concatenados na
forma Ry¢L;¢ fornecem um bloco de 64 bits. Estes entdo sofrem uma permutacio final TP,
definida pela Tabela 3.10.

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Tabela 3.10 — Permutagdo final IP”'

O Resultado ¢ o texto cifrado C. Para decifra-lo, basta proceder os mesmos passos des-
critos acima, mas em cada uma das interag¢des utilizar as chaves K;, de forma decrescente.
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3.1.3.4 Decifragem e a Anélise do DES

N
IP
L R
T
N
R L
T
IP-1

Figura 3.6 — Esquema grafico do DES

A Figura 3.6 confere-nos uma visao grafica do DES e permite-nos escrever:

DES = 1P . Tkie « N . Tkis o ... . N . Tx; . IP, onde N € simplesmente a troca de lados
das metades e T ¢ a transformagdo pela qual as metades passam antes de N. A combinag¢do N .
Tkn entdo resulta em:

L,=Rn
R,=L,1 ® f(R-n-la Kn)

E facil notar que N é uma involugdo, assim N? é uma identidade.

A transformagdo T opera f @ L para o lado esquerdo, mas ndo altera o contetido da
metade do lado direito. Independente do que seja f podemos mostrar que T também ¢ uma
involugao:

T(L, R)=(L ® iR + K), R) e assim
TL,R)=T(L ® iR, K), R) = (L ® AR, K) D AR, K), R) = (L, R)

Isso nos permite escrever DES! =1pP". Tki . N.Tk2 . ... . N . Txi6 . I[P, ou seja, o

decifragem pelo DES ¢ basicamente igual a cifragem, apenas invertendo-se a ordem no qual as
chaves sdo utilizadas.
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3.2 Criptografia Assimétrica
3.2.1 Descrigao Geral

Em sistemas de criptografia por chaves assimétricas cada entidade “A” tem um par de
chaves composto de uma chave publica e e de uma chave privada d, onde a chave publica ¢
derivada da privada. Em um sistema seguro a chave d ndo pode ser derivada da chave e.

A chave publica e define a transformagao de cifragem E, enquanto a chave privada d
define a transformagdo inversa D, a decifragem. O principal objetivo dos mecanismos de
criptografia de chaves publicas ¢ a confidencialidade, mas em conjunto com outras técnicas,
ela pode ser utilizada em servicos de autenticagdo e usada na constru¢do de protocolos para
estabelecimento de chaves.

A chave publica pode ser amplamente divulgada enquanto a chave privada deve ser
mantida em segredo. Esta caracteristica permite que um numero linear de chaves precise ser
compartilhado em um ambiente onde todos podem se comunicar com os demais. Em contrapo-
si¢d0, no caso simétrico, um nimero exponencial de chaves ¢ necessario [42][54].

Dois dos principais representantes de esquemas criptograficos assimétricos sdo o RSA
[46] que se baseia no problema da Fatoragao de Numeros Inteiros e o EIGamal Generalizado
[44] que se baseia no problema do Logaritmo Discreto sobre algum grupo G finito e ciclico.

Este grupo pode ser dentre outros o usual Z; ou aquele representado pelos pontos de uma

curva eliptica sobre um corpo finito [42]. Operagdes nestes grupos sao usualmente lentas para
serem realizadas em processadores de uso geral, uma vez que a aritmética envolvida raramente
pode ser completamente expressa em termos de operagdes inteiras de processadores de uso
geral.

Desta forma, esquemas assimétricos sao tipicamente dezenas de vezes mais lentos que
mecanismos simétricos € normalmente requerem chaves consideravelmente maiores. Por este
motivo s3o comumente utilizadas para o transporte das chaves que serao posteriormente utili-
zadas pelos mecanismos simétricos.

3.2.2 Operagoes de ECC

Os algoritmos de ECC podem ser usados para criptografia assimétrica utilizando o
esquema de ElGamal Generalizado[42]. Assim, o primeiro passo necessario ao estabelecimen-
to da comunicacdo ¢ o da geracdo das chaves publicas e privadas daqueles que querem partici-
par do esquema. Em um primeiro momento cada uma das entidades cria um par composto de
uma chave publica e uma privada, executando os seguintes passos:
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1. Selecionar uma curva eliptica apropriada E sobre um corpo finito definido, formando
um grupo de ordem n, com um ponto gerador sobre a curva;

2. Selecionar um numero inteiro aleatorio a entre 1 e n-1 inclusive.
3. Calcular aP, ou seja o produto do niimero a e o ponto P sobre a curva, de acordo com a
definicao de multiplicagdo escalar dada anteriormente;

4. A chave publica ¢ (E, P e aP), e a chave privada da entidade ¢ entdo o niimero a.
Neste ponto, a tripla pode ser publicada em um diretorio confiavel.

Os algoritmos de Cifragem e Decifragem propriamente ditos ficam entdo: Sejam duas
entidades “A” e “B”, onde “B” quer se comunicar com “A”. Considere ainda a mensagem m a
ser enviada. Entdo:

(a) - Cifragem:

1. A mensagem m de “B” deve ser dividida em um par m;, m,, cujos elementos formam
um par ordenado e pertencem ao corpo finito escolhido. Existem técnicas para dividir a mensa-
gem m em duas partes a fim de que seus tamanhos tenham o mesmo tamanho do corpo e que
isso ainda nao implique no enfraquecimento do esquema;

2. “B” deve obter a chave publica de “A”, possivelmente através de um diretorio publi-
co certificado, composta de (E, P, a P);

3. Entdo “B” escolhe um numero k aleatorio entre 1 e n-1 inclusive;

4. Em seguida, “B” deve calcular kP, a multiplicagdo escalar de P por k e k(aP) = (x, y);

5. Finalmente “B” envia o texto cifrado, composto de ¢ = (kP, xm;, ym;) para A. O
primeiro elemento da tripla ¢ um ponto na curva e os dois seguintes sdo elementos definidos
sobre o corpo finito escolhido.

(b) - Decifragem:

1. “A” deve usar a sua chave privada a e calcular a(kP) = kaP = (x, y);
2. “A” calcula entdo os elementos inversos X' e y™';
. . . -1 -1
3. Finalmente “A” recupera a mensagem original, através do calculo de xm X" e ymyy ™,
finalizando o processo de decifragem.

Protocolos diferentes podem ser implementados utilizando ECC. No entanto, como
trata-se da tarefa de mais alto nivel dentro do esquema criptografico, e que portanto envolve
mais atividades de controle do que de processamento algébrico, estes protocolos podem ser
implementados em software com as primitivas acelerada por hardware criptografico. Esta
abordagem ¢ a que foi adotada nas arquiteturas implementadas.

As duas operagdes mais evidentes no protocolo acima sdo a multiplicagdo escalar aP e
a multiplicagdo de elementos do corpo. Como anteriormente observado a primeira operagao €
inteiramente expressa em termos de adi¢des ¢ multiplicagdes no corpo finito base.
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Desta forma foram alvo de estudo de arquiteturas as operacdes basicas envolvidas com
evidente énfase nos céalculos dos produtos em GF(2™).

3.2.3 Escolha dos Tamanhos e Tipos dos Corpos

3.2.3.1 Consideragoes

Da escolha do tipo e interpretagao do corpo finito utilizado para a criptografia de curvas
elipticas dependem mais técnicas de multiplicagdo, inversdo e velocidade de processamento do
que seguranga propriamente dita.

Por sua vez, a escolha do tamanho do corpo ¢ fundamental pois define fortemente a
seguran¢a do esquema, sua velocidade de funcionamento e finalmente o tamanho da imple-
mentagdo. Corpos maiores significam, de maneira geral, mais seguranca, menor velocidade de
cifragem e maiores circuitos, de maneira mais ou menos proporcional.

No entanto, caracteristicas importantes dos corpos, como por exemplo, o nimero ne-
cessario de multiplicagdes para inversao (se usado o método geral descrito anteriormente) e a
possibilidade de economia no calculo dos bits ¢ do produto ¢ = a.b, motivam a escolha cuida-
dosa do tamanho m do corpo.

Além disso, a escolha da representagao utilizada ¢ importante. Devido ao fato de que a
representacdo em Bases Normais rende implementagdes fixas para os coeficientes do produto
para um dado tamanho de corpo, ¢ devido ao fato de que tamanhos diferentes de corpos podem
aproveitar se da mesma estrutura, utilizaremos esta representagao. Se por um lado bases nor-
mais podem ndo ser a maneira mais eficiente para calculos completamente paralelizados em
pequenos corpos (4 — 32 bits), elas sdo aquelas de viabilidade mais evidente para corpos de
interesse criptografico [50].

3.2.3.2 Seguranga e o Tamanho m

Nao faz sentindo estabelecer um canal seguro utilizando-se um nivel de seguranca
muito menor no processo de estabelecimento do que aquele que sera utilizado ao longo do
tempo na transmissao massiva de dados, pois se um invasor for capaz de mais tarde decifrar as
mensagens transmitidas na fase inicial, ele detém também a chave do algoritmo de cifragem
simétrico, rendendo a seguranca do sistema.

Por isso, o nivel de seguranca nesta fase deve ser equivalente aquele oferecido pelo
algoritmo de criptografia por chaves simétricas. Neste ponto surge uma pergunta bastante
natural. Qual seria o nivel de seguranca aceitavel para o Gltimo?

A resposta para esta questao ¢ dificil de se precisar e depende claramente da vida util
daquilo que se quer proteger e da motivagdo do adversario. O DES, o antigo padrdo de cripto-
grafia, a0 menos em sua forma normal, apresenta-se ndo seguro. Sua chave de 64 bits (dos
quais apenas 56 sdo usados) ndo ¢ mais um desafio consideravel; foi quebrado diversas vezes
por ataques de forca bruta em periodos pequenos de tempo [59].

48



No entanto, sua versdo modifica, o Triple-DES, apresenta chaves de criptografia de 112
bits e ¢ considerado uma opgao forte (ainda que pelo paradoxo do dia do aniversario possa
haver colisdes em 2°° passos). O AES, por sua vez, tem chaves de trés possiveis tamanhos, 128,
192 e 256 bits [15]. Apesar de ser teoricamente possivel, com suficiente trabalho computacio-
nal, e informagdes, quebrar este tipo de criptografia, podemos construi-la de forma que o traba-
lho computacional necessario seja na pratica inviavel. Um “algoritmo de criptografia que tenha
nivel de seguranca de 128-bits, necessita de um computador de US$ 7.5 x 10%° para ser que-
brado em um ano” [6] por meio de forga bruta.

Baseando-se em consideracdes semelhantes, podemos dizer que um nivel de seguranca
para os algoritmos de ECC deve ser ao menos de 128. Por outro lado, nimeros maiores que
aquele equivalente ao de 256 bits para chaves simétricas podem render lentidao ao sistema.

A tabela abaixo compara os niveis de seguranga para alguns cifradores e foi retirada de

[11]:

Tamanho da Exemplo de Tamanho da chave | Tamanho da chave
Chave do Algo- Algoritmo Para ECC para para RSA/DSA
ritmo de Chaves Seguranca seme- | para seguranga
Simétricas lhante semelhante

80 bits SKIPJACK 160 1024

112 Triple — DES 224 2048

128 128 — AES 256 3072

192 192 — AES 384 7680

256 256 — AES 512 15360

Tabela 3.11 — Seguranga e Nimero e bits

Esta tabela ¢ bastante ilustrativa. Mostra claramente a vantagem dos esquemas de ECC
sobre 0 RSA e ainda mostra quao forte ¢ a criptografia utilizando-se chaves simétrica. Ainda
observado a tabela podemos chegar a seguinte conclusdo: o tamanho m deve ser maior que 160
bits e ndo muito maior do que 512, admitindo que 128 bits seja o nivel de seguranca almejado.
Por outro lado, implementagdes comerciais em hardware para computadores pessoais, utilizan-
do interface PCI, usam corpos menores; o Certicom Certilock tem corpos na faixa de 113 a 239
bits.

3.2.2.3 As BNGs ¢ a Facilidade dos Calculos

Uma vez definida a faixa de numeros para no qual devemos procurar o tamanho de m,
entre 160 e 512, precisamos observar que o algoritmo eficiente para multiplicagdo de elemen-
tos do corpo para bases normais binarias, requer que exista uma BNG para o corpo GF(2"), por
sua facilidade de célculo. E possivel mostrar que existem Bases Normais Gaussianas para todo
m natural tal que m mod 8 # 0.
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O ultimo ponto a considerar antes da escolha do tamanho de m tem relagdo direta com a
velocidade de processamento. O algoritmo IEEE P1363 A.3.8, a seguir calcula o produto de ¢
= a.b. E facil notar que o tempo de multiplicacdo é O(m?).

Algoritmo 5

Entrada: a = (apa;...an-1), b = (bobj...by.1)
Saida: ¢ = (cocp...Cm-1)

Seja F(a, b) a expressao com
co=F(a, b) (da secdo 2.1.3.2)
Entdo o produto a x b = ¢ pode ser computado como se segue:

1. Parak de 0 até m-1 do
1.1 Compute
cx=F(a, b)
1.2 Faga a € LeftShift(a) ¢ b € LeftShift(h), onde LeftShift denota o deslocamento
circular a esquerda

2. Retorne ¢ = (cocy...Cm-1)-

A operacdo basica do esquema ECC ¢ a multiplicagdo de pontos, a qual requer opera-
¢oes sobre os de elementos finitos. Felizmente todas estas operagdes, excetuando-se a soma,
podem ser descritas em termos de multiplicacdes, inclusive a inversao.

Por outro lado, a inversdo, opera¢do obrigatoria na soma de dois pontos elipticos, €
composta de um numero variavel de multiplicacdes, dependente de m, mas nada linear, e de-
terminado pela formula dada em 2.1.3.3. Se cada bit ¢; do produto ¢ = a.b for calculado por
ciclo, € possivel estimar o tempo necessario para a inversao de um elemento do corpo. A Tabe-
la 3.12 mostra estes custos para as mesmas BNGs.
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m M(m) | Ciclos | Tipo
146 10 1460 2
148 11 1628 1
155 11 1705 2
158 12 1896 2
162 10 1620 1
172 12 2064 1
173 11 1903 2
174 12 2088 2
178 11 1958 1
179 11 1969 2
180 12 2160 1
183 12 2196 2
186 12 2232 2
189 12 2268 2
191 13 2483 2
194 10 1940 2
196 11 2156 1
209 10 2090 2
210 11 2310 1
221 12 2652 2
251 13 3263 2
254 14 3556 2
261 10 2610 2
268 12 3216 1
375 14 5250 2
378 14 5292 1
386 11 4246 2
388 12 4656 1
393 11 4323 2
398 13 5174 2
508 16 8128 1
509 15 7635 2
515 11 5665 2
519 12 6228 2
522 12 6264 1
530 12 6360 2
531 12 6372 2
540 14 7560 1

Tabela 3.12 — Velocidades de Calculo
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3.2.2.4 O Valor para m.

Reunindo todas as consideragdes feitas nesta se¢do, temos finalmente conhecimento do pro-
blema para escolher valores para o tamanho m. Se grafarmos os valores obtidos na tabela
anterior, obtemos uma boa visdo do problema:

8000 —

7000 —

6000 —

5000 —

Ciclos

4000 —

3000 —

2000 —

1000 —

150 250 350 450 550

Figura 3.7 — Gréfico representado a tabela 3

A linha reta neste grafico representa a regressao linear para os pontos considerados.
Utilizamos esta regressdo linear ndo para justificar qualquer modelo, mas para mostrar os
corpos cujos tempos de inversdo estejam abaixo ou acima de uma “média esperada”. E facil
notar que os corpos de tamanho 173, 261, 393 e 515 apresentam performance além da média
para as regides que representam niveis de seguranga compativeis com aqueles da Tabela 3.11
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3.3 Funcoes Hash

3.3.1 Introducao

Fungdes hash seguras sdo uma das mais versateis primitivas criptograficas. Podem ser
usadas para cifragem, autenticacdo, assinaturas digitais simples [54] [6] e gerag¢do de streams
pseudo-aleatorias .

Estas fun¢des usualmente trabalham sobre mensagens de tamanho arbitrario, quebran-
do-as em blocos. Elas produzem um resultado, chamado de hash de tamanho fixo através de
uma fungdo de compressao.

As principais caracteristicas de uma fun¢ao hash seguras sao [42]:

1. Resisténcia de Pré-Imagem — Requer que dada uma saida y = h(my) seja inviavel achar
qualquer mensagem m; (pré-imagem) que gere aquele hashing y especifico.

2. Resisténcia de 2% Pré-Imagem — Requer que dada uma pré-imagem, seja inviavel achar
uma segunda pré-imagem que resulte em um mesmo valor de hashing que a primeira.

3. Resisténcia a Colisdo — Requer que seja inviavel achar qualquer duas pré-imagens que
resultem no mesmo valor de hashing.

Fungdes hash podem ser construidas a partir de cifradores por blocos ou através de al-
goritmos especificamente projetados para este fim. Nesta segunda categoria enquadram-se
aqueles das familias MD [61] e SHA — FIPS 180-2 [40].

Nem todos os algoritmos destas familias sdo usados. Da primeira, o MDS5 ¢ o mais am-
plamente utilizado e da segunda SHA-1. SHA-256 e SHA-512 sdo cada vez mais utilizados a
medida que o digest de 160 bits de SHA-1 torna-se inadequado'*.

3.3.2 Constru¢ao Usual, SHA ¢ MD.

Fungdes de hash por iteragdes tém um modelo como aquele apresentado abaixo. Neste,
o maior poder de processamento ¢ consumido na fun¢do de compressao f. O pré-processamento
inicial, composto de padding da mensagem e algumas outras operacdes sdo de custo muito
baixo para as familias anteriormente citadas.

' Pelo paradoxo do dia do aniversario, o seu nivel de seguranga ¢ de apenas 80 bits.
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(a) high-level view

arbitrary length input

(b) detailed view

original input =
hash function h

iterated
compression
function

fixed length
output

optional output

preprocessing

)
‘ append padding bits‘
L]

‘ append length block‘

formatted
inpute = xya2 -+ - @t

iterated processing

transformation

output

compression
function f
T
Y
H; __ri{}
L
Hi | H,=1V
Y
H,;

Y
[ o |
Y
output h(z) = g(Hy)

Figura 3.8 — Modelo genérico de fun¢do de hashing
por blocos retirado de [42].

As fungdes destas familias tém uma estrutura em comum, baseada principalmente na
constru¢do do MD4, hoje reconhecidamente ndo seguro. Nesta constru¢do, blocos de mensa-
gem da ordem de 512 a 1024 bits sdo processados em rounds (tipicamente da ordem de 64 a 80
deles) onde sdo aplicadas transformagdes sobre a mensagem utilizando-se varidveis tempora-

rias de 32 ou 64 bits.

Estas transformacdes podem ser dividas entre trés grupos: as de rolagem e deslocamen-

to; as de operacgao logica bit a bit (ands, ors, xors e not) e as aritméticas.

Todas estas operagdes sdo realizadas com palavras de 32 ou 64 bits, dependendo do
algoritmo. A Unica operacgdo aritmética presente ¢ da adicdo de varidveis cujos tamanhos sdo

alguns dos dois anteriores.

A seguir ¢ mostrada uma implementagdo em C do SHA-1. E facil notar que o algoritmo

tem uma estrutura fortemente seqiiencial.

U32 KO = 0x5a827999;

U32 K20 = 0Ox6ed9ebal;
U32 K40 = 0x8flbbcdc;
U32 K60 = Oxca62cldé6;

void SHA1(U32 * Mt, U32 * Ht) ({

U32 * W;
U32 a, b, ¢, d, e;
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u32 T;
unsigned char s, t;

= Mt;

= Ht[O0];
= Ht[1];
= Ht[2];
= Ht[3];
= Ht[4];

O Qo000 =
|

for (t = 0; t < 16; t++) {

= roll(a, 5) + ((b & ¢c) ~ (~b & d)) + e + KO + W[t];
= d;

Ci

= rolr(b, 2);

= a;

= T;

Qo0 Qa0
Il

}

for (t = 16; t < 20; t++) {
s = t & MASK;
W[s] = roll (W[ (s+13) & MASK] ~ W[ (s+8) & MASK] *
W[ (s+2) & MASK] ~ W[s], 1);
= roll(a, 5) + ((b & c) ~ (~b & d)) + e + KO + W[s];

T

e = d;

d = c;

c = rolr(b, 2);
b = a;

a = T;

}
for (t = 20; t < 40; t++) {
s = t & MASK;
W[(s] = roll(W[(s+13) & MASK] ~ W[(s+8) & MASK] *
W[ (s+2) & MASK] ~ W[s]l, 1);
= roll(a, 5) + (b ~ c ~ d) + e + K20 + W[s];
= d;
= ¢;
= rolr (b, 2);
= a;
= T;

Qo0 Qa0H
|

}
for (t = 40; t < 60; t++) {
s = t & MASK;
W[s] = roll(W[(s+13) & MASK] " W[ (s+8) & MASK] "
W[ (s+2) & MASK] ~ W[sl, 1);
= roll(a, 5) + ((b & c) ~ (b & d) *~ (c &d)) + e + K40 + W[s];
= d;
= ¢c;
= rolr (b, 2);
= a;
= T;

O o0 Qa0
|

}
for (t = 60; t < 80; t++) {
s = t & MASK;
W[s] = roll(W[(s+13) & MASK] " W[(s+8) & MASK] *
W[ (s+2) & MASK] ~ W[sl, 1);
= roll(a, 5) + (b~ ¢c ~ d) + e + K60 + W[s];
= d;
= c;
= rolr(b, 2);
= a;
= T;

O o0 Qa0 H

Ht[0] += a;
Ht[1] += b;
Ht[2] += c;
Ht[3] += d;
Ht[4] += e;
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Os demais algoritmos destas familias ndo divergem muito em estrutura da apresentada
pelo SHA-1. As fungdes roll e rolr executam rolagens a esquerda e a direita respectivamente,
pela quantidade dada no segundo argumento.

3.4 Numeros Aleatorios
3.4.1 Introducao

Seqiiéncias de nimeros aleatdrios sdo importantes em uma série de fungdes e primitivas
criptograficas [6] [42]. Sdo especialmente necessarias para a geracdo de material para chaves e
na construgao de nonces estatisticamente unicos.

A nocgao de aleatoriedade ¢ bastante complexa e aberta, mas estd ligada ao conceito de
entropia, e incerteza sobre os resultados que serdo gerados e densidade de informagao.

Sistemas digitais sdo naturalmente deterministicos e portanto incapazes de gerar qual-
quer quantidade de incerteza. Nem por isso uma fonte de dados de entropia real ndo é necessa-
ria nos mesmos.

Entropia pode ser coletada por um sistema digital através de fontes reais de aleatorieda-
de que nascem das interfaces destes mesmos sistemas com o mundo fisico. Nao raro siao os
sistemas que utilizam variagdes nos tempos de acessos aos discos rigidos e tempo entre teclas
pressionadas para trazer entropia para dentro do sistema.

Ainda que sejam de uma fonte real, a quantidade de dados que pode ser obtida por um
método destes ¢ reduzida [54]. Em um sistema onde dezenas de kbytes de material aleatorio
devem ser gerados, estas fontes ndo inadequadas.

Para contornar este problema, geradores pseudo-aleatdrios sdo usados em comunhdo
com sementes realmente aleatorias para gerar streams uteis. Naturalmente, geradores pseudo-
aleatorios ndo sdo nada aleatérios dado que conhecida a semente (e o algoritmo usado) € possi-
vel recuperar e prever toda a seqiiéncia.

A maioria dos geradores pseudo-aleatorios foi construida para satisfazer critérios esta-
tisticos de qualidade e nao de seguranca. Fungdes construidas com este objetivo, em adi¢ao ao
primeiro, sdo ditas criptoseguras (CSPRNGs) [42] e sdo possivelmente construidas com meca-
nismos de seguranca reconhecida, como cifradores por blocos ou fungdes hash. De qualquer
forma sdo dificeis de implementar-se, tanto que Knuth [38] aponta que um gerador aleatorio
nao deve ser escolhido aleatoriamente.

TRNGs, ou True Random Number Generators podem ser construidos por meio de
sistemas que explorem fendmenos fisicos e os capturem. Alguns deles sdo: o ruido térmico dos
resistores (ruido Johnson), ruidos de quebra e tunelamento em diodos Zeners ¢ o ruido do
efeito Avalanche de jungdes semicondutoras.

Este ultimo fendmeno foi explorado nesta dissertacao através da construgdo de circuitos
que implementam a captura de ruidos dos mesmos e cujos resultados foram avaliados por meio
de alguns indicadores de aleatoriedade.
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3.4.2 Estimadores de Aleatoriedade

Knuth [38] apresenta uma série de estimadores de aleatoriedade. Alguns deles sao
brevemente comentados a seguir.

3.4.2.1 Entropia

Uma das definic¢des classicas de entropia ¢ a dada a seguir:
H(X)=-) P(X =x)log, P(X =x)

Ela expressa a densidade de informacao contida em uma distribui¢do. Se nos referirmos
mais especificamente a sua interpretacdo computacional (bytes e bits), expressa por exemplo a
quantidade média bits necessarios para a representacao de todos os bytes de um dado bloco.
Esta propriedade pode ser explorada por exemplo por compressores de dados. Dados de alta
entropia ndo sdo muito compressiveis — uma fonte de dados com 8 bits de entropia por byte nao
pode ser comprimida em qualquer quantidade.

3.4.2.2 A Distribui¢do Chi-Quadrado

O teste da distribui¢ao Chi-Quadrado ¢ um dos mais utilizados para o teste de aleatori-
edade pois ¢ altamente sensivel a erros em fontes pseudo-aleatorias. As distribui¢des das amos-
tras sdo comparadas com aquela esperada na distribui¢ao Chi-Quadrado de um conjunto de
valores aleatorios [38]. Mesmo dados muito densos, mas nao aleatérios, costumam cair no teste.

3.4.2.3 Média Aritmética

E simplesmente a média entre todos os valores da amostra. Em temos computacionais,
mais especificamente para um conjunto de bytes que sejam aleatérios, a média deve ser de
127,5.

Ainda que seqiiéncias realmente aleatérias precisem ter médias bem definidas, algumas
construgdes permitem que streams nao balanceadas de dados sejam transformadas em ruido
branco [28]. Suponha que em uma stream de bits, gerados por eventos independentes, a proba-
bilidade de um bit B ser 0, seja P(B = 0) = p e a probabilidade do mesmo ser igual a 1 seja P(B
=1)=1-p. Dado que:

P(B(B, = 00) = p’

P(BoB; = 11) = (1-p)’
P(BoB, =01) = p-p* =P(B(B, = 10)
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Entdo se observarmos a amostra como pares ordenados (possivelmente agrupados
cronologicamente na geracao), podemos atribuir o valor 0 para o par “01” e o valor 1 para o
par “10”, enquanto ignoramos os pares “00” e “11”. Desta forma ¢ construida uma segunda
amostra balanceada e com bits independentes.

A principal desvantagem deste método é que o nimero de bits gerados na segunda
amostra pode ser muito reduzido caso a original sofra de um desbalanceamento mais forte.

Uma outra possibilidade ¢ a utilizagdo de uma funcdo de compressao simples, como o
da soma em GF(2) entre duas metades da amostra original. Sua principal desvantagem ou
vantagem esta ligada a estimativa de entropia da amostra original. Se a densidade de dados for
muito baixa talvez seja necessario repetir o processo, diminuindo consistentemente o tamanho
da amostra final.

3.4.2.4 O Valor Monte Carlo para =

Um teste relativamente simples e que converge lentamente para uma amostra de ele-
mentos aleatorios ¢ o do calculo do valor de 7 de maneira estatistica. Neste teste os elementos
da amostra sdo agrupados formando pares ordenados de um plano.

O percentual de elementos cujas coordenadas cairem dentro de um dado raio fixo podem ser

utilizado para o célculo do valor de .

3.4.2.5 Coeficiente de Correlagao Serial
O coeficiente de correlagdo serial indica em que medida os valores de uma amostra sdao

dependentes serialmente dos anteriores, isto €, como que a observacdo de um elemento pode
permitir a previsdo dos posteriores. Idealmente este valor deve ser 0 [38].
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Capitulo 4
Arquiteturas para
Mecanismos Criptograticos

4.1 Introducao

4.1.1 Mecanismos em Hardware

Neste capitulo serdo apresentadas as arquiteturas propostas para trés mecanismos crip-
tograficos importantes, o DES (secdo 4.5), o AES (secdo 4.7) e aceleradores de ECC (segdo 4.8)
e suas implementacdes. Além disso, serda analisada a viabilidadea das implementacdes de
algoritmos de hash (se¢do 4.6) padrao e analises sobre os dados do gerador de nimeros aleat6-
rios construido (secao 4.4).

4.1.2 Velocidade e Hardware

Hardware especializado ¢ na pior das hipoteses tao rapido quanto hardware de uso geral
na implementacao de qualquer algoritmo sendo normalmente bem mais rapido. Estas altas
velocidades sdo conseguidas basicamente através de dois mecanismos; o paralelismo e a im-
plementagdo de fungdes de custo reduzido em hardware (quando comparadas as implementa-
coes em software), como as operagdes orientadas a bit.

O paralelismo pode ser explorado normalmente replicando-se unidades de processa-
mento que sdo utilizadas recorrentemente na execucdo do algoritmo. Esta abordagem serd
exemplificada no projeto, arquitetura e implementacao do AES, ECC e SHA-1 descritos mais
adiante neste texto.

E possivel ainda encontrar operagdes de algoritmos criptograficos cujas implementa-
coes em hardware ndo tém qualquer impacto sobre o numero de portas logicas, e portanto area
e freqiiéncia, dos circuitos implementados'®. Estas fungdes sdo principalmente aquelas de
deslocamento, rolagem e permutacdo (shift, roll € permutation). Operagdes orientadas a bit, por
sua vez, podem ser implementadas com baixissimo custo tanto em termos de area quanto em
termos de atraso. Esta caracteristica sera evidenciada na implementacdo em hardware do DES.

!> Com o aumento das interconexdes em FPGAs existe o aumento nos atrasos de propagagdo dos sinais.
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4.1.3 Caminhos Criticos ¢ Hardware com VHDL

A freqiiéncia de operacdo de qualquer circuito esta diretamente ligada ao conceito de
caminho critico. Cada tecnologia de construgdo de circuitos ldgicos rende diferentes imple-
mentacdes de portas logicas e por conseguinte diferentes valores de atrasos nos sinais que
passam através mesmas.

De maneira simplificada, o caminho critico de um circuito ¢ aquele que apresenta o
maior atraso na estabilizagdo do sinal de saida dadas todas a possiveis variacdes nos sinais de
entrada. Tal atraso, em conjunto com outros fatores'®, determina a freqiiéncia maxima de ope-
racdo do circuito em questao.

O projeto e implementacao de arquiteturas devem sempre levar em conta este fator e o
projetista deve tentar minimiza-lo e balance4-lo em relagdo aos demais circuitos que compdem
o sistema.

O VHDL —VHSIC (Very High Speed Integrated Circuit) Hardware Description Lan-
guage ¢ uma linguagem que descreve a maneira pela qual um circuito 16gico opera [7] [73], ou
seja, com operagdes sendo feitas em paralelo. Isso ¢ bastante claro na linguagem, onde as
linhas de cédigo sdo normalmente concorrentes, a ndo ser que se especifique o contrario. Este ¢
um aspecto muito importante de sistemas de hardware, dado que a possibilidade de se realizar
operagdes em paralelo permite que a complexidade de alguns algoritmos possa nao ser apenas
refletida no nlimero de estdgios para a sua conclusdo, mas também possa ser reduzida através
do compartilhamento operagdes executadas simultaneamente.

Por ser uma linguagem de descricdo, o VHDL assimila além das caracteristicas mais
basicas de um circuito, a caracteristicas de seu comportamento. Desta forma, existem duas
maneiras principais de se descrever hardware utilizando a linguagem. A primeira maneira ¢ a
descri¢do estrutural. A segunda maneira de se descrever circuitos em VHDL ¢ através das
descrigdes comportamentais, sendo possivel apenas descrever as saidas como funcdes das
entradas e fazer com que, para o caso de sintese, o compilador ache a melhor implementagao
para o modelo.

Como nem sempre o compilador ou sintetizador VHDL ¢ capaz de gerar circuitos para
descrigdes comportamentais muito complexas [7][73], deve-se procurar utilizar descrigdes
estruturais e comportamentais de baixo nivel dos circuitos.

4.1.4 Desenrolamento de Iteragdo, Pipeline e Subpipeline

Paar et al [72], Zhang e Parhi [76], Lin et al [77] e Elbirt el al [78] descrevem para
diferentes cifradores por blocos, trés possiveis otimizacdes de arquiteturas e seus resultados.
Uma vez que cifradores por blocos como AES e DES operam por rounds de transformagdes
semelhantes, as técnicas de otimizacdo das arquiteturas se apdiam nesta estrutura regular para

' Freqiiéncias mais altas de opera¢io causam maior consumo de energia e por conseguinte aquecimen-
to. Uma vez que as temperaturas maximas de operacdo de semicondutores devem ser observadas, as
freqliéncias de operacdo podem ser limitadas.
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tentar otimizar algum critério. Estes critérios sdo area, freqliéncia de operagdo, taxa de proces-
samento e outros derivados destes trés primeiros.

Cada uma das técnicas (a) Desenrolamento de Iteracdo — Loop Unrolling, (b) Pipeline e
(c) Subpipeline afeta de maneira diferente os critérios mencionados no paragrafo anterior e
podem ser combinadas para conseguir nuances de resultados [72] [78].

A técnica de desenrolamento de iteracdes consiste na implementacdo de mais de uma
transformagdo de round'’ em cada iteracdo, isto &, mais de um round (e possivelmente todos)
de transformagdes sdo calculados para um mesmo bloco de dados do cifrador por ciclo do
relogio.

Enquanto esta técnica permite que uma operacao do cifrador seja realizada em somente
um periodo do relogio, por outro lado implica uma menor freqiiéncia de operagao. As princi-
pais vantagens deste método sdo: (a) uma cifragem por ciclo e (b) uso reduzido de registrado-
res, que sdo elementos de alto custo. J& as principais desvantagens sdo: (a) baixa freqiiéncia de
operagao, em fun¢do do aumento do caminho critico, e (b) consumo maior de elementos 16gi-
cos pois, todas as transformagdes de rounds sdo instanciadas mais de uma vez.

A técnica de Pipeline, por sua vez, permite a sobreposicao da cifragem de diferentes
blocos nos circuitos da arquitetura. Com esta técnica ¢ possivel cifrar mais de um bloco de
dados a0 mesmo tempo'®. Um pipeline em cifradores por blocos ¢ construido com a replicagio
da transformacao de iteragdo e com a inclusdo de registradores entre estas. As principais vanta-
gens deste método sdo: (a) freqiiéncia de operacdo elevada e (b) maior taxa de cifragem. As
desvantagens sdo: (a) uso intensivo de recursos, em fun¢do das transformagdes de round e
registradores replicados e (b) impossibilidade de aproveitamento do pipeline por modos de
operagdo com retro-alimentacdo (CBC, OFB e etc).

O Subpipeline, por sua vez, ¢ uma variacao da técnica de pipeline, onde uma transfor-
macdo de iteracdo ¢ dividida em etapas, por meio da inclusdo de registradores para os sinais.
As vantagem desta abordagem sdo: (a) aumento da freqiiéncia de operacdo e (b) pequena adi-
¢do ao numero de elementos 16gicos da arquitetura. As principais desvantagens sdo: (a) aumen-
to da laténcia para o processamento e (b) ndo garantia de possibilidade de utilizagao da técnica,
pois, existem transformagdes que ndo podem ser satisfatoriamente divididas de modo a balan-
cear o caminho critico na arquitetura.

4.1.5 FPGAs e Sintetizadores

Field Programmable Gate Arrays — FPGAs sdo dispositivos que podem ser configura-
dos pelo usuario de forma a implementar uma variedade de funcgdes 16gicas, das mais simples
as mais avangadas. S30 ao menos trés os principais recursos e elementos de uma FPGA, os
logicos (LEs), os de interconexdes e os de memoria. Os LEs sdo compostos de look-up tables e
registradores e t€ém acesso a uma variedade de elementos de conexao. Os elementos de memo-

70 ntimero de transformagdes de round deve dividir o nimero de rounds total.
'8 Um ntimero de blocos, que divida o namero de rounds, pode ser calculado simultaneamente.
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ria possuem usualmente geometria varidvel e apresentam freqiiéncias maximas de funciona-
mento menores, além de serem recursos usualmente escassos.

FPGAs modernas contém tipicamente de 1.000 a 200.000 elementos logicos (tipica-
mente de 25 mil a 5 milhdes de portas logicas), sdo fabricadas em tecnologias de 130 a 90
nandmetros e tém freqliéncias maximas de opera¢do da ordem 300 a 500 MHz, com memoria
embutida de 100 Kbits a 10 Mbits.

Nesta dissertacdo, as FPGAs utilizadas para a sintese e simulagdo das arquiteturas
construidas sdo da Altera [82], das linhas Stratix II, Cyclone e APEX20KC. A linha Stratix
contém as FPGAs de maior desempenho e tamanho da industria e sdo dispositivos de topo de
linha. As FPGAs Cyclone possuem uma tecnologia moderna, mas sdo de baixo custo. A linha
APEX20KC representa FPGAs da geragao imediatamente anterior a atual e sao dispositivos de
bom desempenho e muito utilizados. Neste projeto usamos as FPGAs EP2S15C3, EP1C20C6 e
EP20KC200C7 das trés linhas respectivamente.

A FPGAs Stratix II utilizam elementos l6gicos em configuragdo diferente das demais
linhas da Altera, portanto a comparagao de utilizagao entre as linhas nao ¢ adequada.

Como compilador, sintetizador e fitter para as arquiteturas construidas utilizamos o
software Quartus II 4.0 [83] da propria Altera.

4.2 Entrada e Saida para dos Mecanismos

4.2.1 Escolha do Protocolo

Um sistema de entrada e saida (I/O) ¢ muito sujeito as tecnologias de mercado, ja que a
interface com dispositivos computacionais existentes ¢ bem definida.

Para um cartdo de aceleramento criptografico, utilizando o cripto-processador construi-
do, um padrdo como PCI parece o mais adequado a aplicagcdo, enquanto para dispositivos
autocontidos, como um HSM com uma Autoridade Certificadora (AC), o cripto-processador
pode ser utilizado diretamente como co-processador.

Os critérios de escolha do sistema de I/O sao muitos. O primeiro deles refere-se a velo-
cidade de comunicacdo do dispositivo criptografico com o sistema host; uma vez que altas
taxas de cifragem conseguidas necessitam de altas velocidades de transmissao.

Um segundo critério a ser utilizado ¢ a compatibilidade e facilidade de constru¢do dos
drivers deste sistema de I/O com as plataformas ja existentes, para os sistemas operacionais
existentes (Intel-Linux, Intel-Windows, Sun-Solaris e Apple-MacOS). Outro critério importan-
te é sem duvidas a carga do sistema host com a interface. E importante que seja baixa, pois
caso contrario uma das vantagens da criptografia em hardware, que ¢ liberar a CPU principal,
estara comprometida.

Outros critérios relevantes sdo ainda o custo de construgdo ou utilizagdo da interface,
interfaceamento elétrico, interfaceamento mecanico, compatibilidade passada e futura e final-
mente seguranga quanto a remog¢ao do dispositivo.
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As seguintes interfaces padrdo foram consideradas na analise do acelerador criptografi-
co: Serial, Paralela, ISA, PCI, USB 1.1, USB 2.0 e Firewire 800. Na Tabela 4.1 estdo listadas
algumas caracteristicas importantes de cada uma destas interfaces [21] [62] [63].

Critério ISA PCI USB USB Firewire Serial | Paralela
(PC104) 1.1 2.0 800 (IEEE
1394b)

Velocidade Média Alta Média | Média | Alta (100) | Baixa | Média
(MBps) (5,0) (132 - | Baixa Alta Baixa

528) (1,5) (60) (2,0)
Carga do host Média Baixa | Média | Baixa | Média Baixa | Média

Baixa Baixa Baixa

Multi Nao Sim Sim Sim Sim Sim Sim
Plataforma
Custos Baixo Médio | Médio | Médio | Médio Baixo | Baixo

Alto Baixo
Interfaceamento Médio Médio | Facil Facil Facil Facil | Facil
mecanico
Interfaceamento Facil Facil Médio | Médio | Médio Médio | Facil
elétrico
Compatibilidade Baixa Boa Boa Boa Boa Baixa | Baixa
Futura prevista
Compatibilidade Alta Média | Média | Média | Baixa Alta | Alta
Passada Alta Alta (PCD) (PCI)

Tabela 4.1 — Tabela comparativa de sistemas de 10 de uso
comercial. O padrao PCI e o Firewire apresentam as
melhores caracteristicas.

Levando-se em conta os critérios mostrados na Tabela 4.1, ¢ em especial a taxa de
transmissdo, as op¢des PCI e USB 2.0 parecem as melhores, mas devido novamente ao critério
da velocidade, optou-se pelo protocolo PCI.

4.2.2 O Padrao PCI

O Padrao PCI ¢ mantido pelo PCI-SIG [29], um comité formado pela industria para a
normaliza¢dao do padrdo. Ele cobre todos os detalhes elétricos, 16gicos, mecanicos e de proto-
colo do padrao PCI Local Bus.

O PCI Local Bus foi criado para contornar o gargalo que se formou entre o micropro-
cessador dos sistemas com a interface de video nos primoérdios dos sistemas operacionais
graficos (GUI) [29].
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Atualmente, o padrao PCI especifica alguns modos de operacdo para o Bus; comunica-
¢do de 32 ou 64 bits, velocidade de barramento de 33 MHz ou 66 Mhz ¢ finalmente tensao de
operacdo de 5 ou 3,3V. A combinagdo da velocidade do barramento com sua largura permite
trés velocidades de transmissdo de dados de 132 MBps, 264 MBps e 528 MBps (respectiva-
mente 1.056 Gbps, 2.112 Gbps e 4.224 Gbps). Na plataforma PC algumas limitagdes as taxas
de transferéncia sdo observadas em fungdo de problemas com burst no modo escravo do bar-
ramento, o que implicam em taxas maximas de 50 MBps para escrita ¢ 30-40 MBps para leitu-
ra [20].

O barramento (bus) PCI ¢ conectado aos sistemas através de uma bridge que gerencia o
acesso do processador e bus a memoria, e permite concorréncia total destes dispositivos. Isso
implica numa pequena carga sobre o processador principal.

O PCI ¢ sincrono e tem pequenos tempos de laténcia, de 60ns a 33MHz e 30ns a
66MHz, nao necessita de circuitos adicionais para a conexao de dispositivos e permite opera-
¢ao de leitura ¢ escrita nos modos normal ou burst.

Um periférico, de acordo com o padrao [29], “pode operar no modo Master ou Slave, &
independente do processador utilizado no sistema e permite um porte relativamente simples
dos drivers de software entre plataformas, tornando-se ideal como sistema de I/O para os sis-
temas em questao.”

O PCI Local Bus estabelece linhas de dados e linhas de enderegamento para os disposi-
tivos. A unidade basica para a transferéncia do barramento € o burst. Ele ¢ composto de uma
fase de enderego e uma ou mais fases de dados. A Figura 4.1 [20] ilustra uma operacdo de
leitura.

a0 —— @) (Y XoheX o )b -

—t {R0s oo ! BE#s & i : i i -
CfBE#____!_____( : X e : ; , e
i —A E & E & )
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Figura 4.1 — Uma transacao pelo protocolo PCI. Uma transagao ¢
composta de um ciclo de enderecos e um ou mais ciclos de dados.
A transa¢do mostrada ¢ um burst de leitura.
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Se por um lado o padrdo PCI permite altas taxas de transmissdo e um baixo comprome-
timento da CPU (tornando-a o padrdo de barramento de facto), sua especificacdo ¢ um tanto
ampla e complexa, o que faz com que desenvolvedores de dispositivos de uma maneira geral
concentrem-se em seus projetos e utilizem blocos prontos de bridging (PCI chips).

Existem duas maneiras de se fazer isso. A primeira ¢ através da utilizagdo de semicon-
ductor IPs (ou IP cores), blocos de circuitos descritos utilizando alguma HDL'" ou através de
circuitos integrados que fazem este papel. Em nosso caso utilizaremos a segunda opgao, pelos
motivos apresentados na sec¢ao a seguir.

4.2.3 Implementacéo da Placa PCI em Wire-up™

Uma placa de referéncia foi utilizada na constru¢ao do sistema de I/O para os dispositi-
vos criptografico complementando o framework de tecnologias e sistemas necessarios a utili-
zacdo de um cripto-processador. Tal placa de referéncia permite o wire-up de componentes aos
seus circuitos bem como a soldagem, de forma que ¢ possivel construir circuitos de complexi-
dade mediana no proprio kit de desenvolvimento.

O subsistema de controle foi implementado e exercitado através de uma API especial-
mente escrita para o acesso a placa pelo sistema operacional. Depois de alguns meses de
ajustes o sistema passou a funcionar de maneira estavel e com tempo de resposta relativamente
baixo.

A placa foi construida utilizando-se o kit de desenvolvimento PLX de outro projeto do
LSC-IC-Unicamp®' e contou com a participa¢io fundamental do engenheiro eletrénico Henri-
que M. Kawakami.

A construcdo de tal sistema permite a incorporacdo relativamente simples de uma gama
de componentes criptografico. Os sistemas incorporados foram: o gerador de niumeros aleato-
rios, guarda segura de chaves e unidade de controle para o cripto-processador. A estabilizacao
do sistema tomou algum tempo.

4.2 .4 Problemas Encontrados

Devido a alta freqiiéncia que opera o barramento PCI, as linhas de sinal passam a com-
portar-se como antenas, gerando problemas de interferéncia eletromagnética. No wire-up tais
problemas sdo maximizados, devido tanto a inexisténcia de plano terra préximo, quanto a
proximidade das linhas.

¥ Do inglés: Hardware Description Language. Dentre as mais utilizadas estdo o VHDL, Verilog e
SystemC.

220 wire-up ¢ uma técnica de montagem de circuitos através da conexio dos componentes por meio de
fios condutores que sdo presos aos terminais dos mesmos sem soldagem.

*! Laboratorio de Sistemas de Computagio do Instituto de Computagdo da Universidade Estadual de
Campinas.
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Quando uma trilha de dados interfere e induz niveis logicos diferentes daqueles espera-
dos nos barramentos, acontece o problema chamado de crosstalking. Tal problema ¢ de dificil
predicao e analise e demorou certo tempo para ser identificado e solucionado.

A solugdo veio através da aproximagdo dos fios do circuito com o plano terra da placa,
inclusdo de resistores a fim de ajustar a impedancia das linhas e finalmente novo roteamento
destas. A identificacdo de tais problemas somente foi possivel com o uso de equipamentos
como osciloscopios e software com capacidade de calculo de impedancia de crosstalking.

Resolvido este problema, evidenciou-se entdo um segundo: o travamento completo do
sistema host nas operacdes enderecando a placa de desenvolvimento. Tal problema teve solu-
¢do mais rapida e era fruto da natureza do préprio barramento PCI.

Quando uma operagao comec¢a no barramento ela ¢ encarada como uma transagao —
precisa ter um prologo, envio ou recebimento dos dados e finalmente sua fase de término. Tal
fase de término ¢ essencial ao protocolo, pois o barramento principal do host fica a espera desta
finalizacdo.

Sob certas condi¢des de temporizardao, onde interrup¢des eram perdidas pelo sistema
operacional, uma leitura do barramento pelo host era disparada. Com o subsistema de controle
fora de operagdo, tal transacdo ndo era finalizada e o host bloqueava.

Para acelerar o debuging, uma API para o sistema foi construida, seguindo o modelo
proposto pelo PKCS#11 [41].

4.3 API compativel PKCS#11

A constitui¢io da API*> merece especial atencdo no desenvolvimento de um framework
para hardware criptograficos. De maneira geral, dispositivos criptograficos podem implementar
em diferentes graus uma série de servigos criptograficos.

Enquanto um HSM deve dar suporte a uma vasta gama de operagdes necessarias a uma
AC, um guardador de chaves USB usualmente carrega apenas um certificado. Para que aplica-
¢coes possam utilizar com facilidade dispositivos de caracteristicas variadas, uma API genérica
padrao foi criada pelo RSALabs em conjunto com a Industria e a Academia [41].

O resultado foi o PKCS#11 — Public Key Cryptographic Standard 11, que define a
criptoki, uma interface genérica e expansivel entre fokens criptograficos e aplicacdes. O
PKCS#11 ¢ o padrio de facto, sendo adotado por todas grandes empresas da area como IBM,
Diebold, Thales e Rainbow.

A criptoki tem por objetivo permitir a abstra¢do do hardware utilizado no fornecimento
de servigos criptograficos e define uma série de métodos e propriedades que sdo expansiveis e
implementam sistemas de propriedade (ownership). De maneira simplificada, a utilizacdo de
um dispositivo através da API requer que o usudrio abra uma sessdo.

Sessdes de dois tipos sdo possiveis, as de SuperUsudrio (SU) e as de Usuario. As ses-
soes de superusudrio sdo necessarias para que uma sessdo normal possa ser aberta. Objetos

2 Do inglés: Application Programming Interface.
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podem ser criados nos moddulos; estes podem ser caracteristicas publicas e privadas, ou seja,
objetos de propriedade de um usuario podem ser restritos somente aquele usudrio.

Servicos criptograficos podem ou nao estar disponiveis para cada usuario. Mais de uma
sessdo, a critério do fabricante, pode ser aberta no dispositivo. A maioria das primitivas cripto-
graficas padrdo existentes hoje tém referencias na API definida em [41] e quaisquer novas
podem ser inclusas.

Se por um lado tal flexibilidade permite facil integracao e a utilizacdo em uma série de
dispositivos diferentes, ela pode levar a uma série de ataques de seguranca [64] [65]. Estes
podem ser de niveis diferentes de gravidade, chegando até ao controle completo do dispositivo
e passando pela recuperagao de chaves.

Os ataques mencionados em [64] e [65] podem ser evitados em dois pontos distintos;
na propria implementacdo da critoki (que em geral ¢ um produto por si s0) e ou na implemen-
tacdo do dispositivo. Naturalmente a segunda opg¢ao apesar de ser menos flexivel e de ter que
ser realizada para cada modulo ¢ a mais segura pois impede que ataques ao software da API
sejam realizados a fim de explorar fragilidades dos modulos [65].

Um dispositivo que seja integravel a criptoki definida no PKCS#11 ndo precisa imple-
mentar todas as fungdes do padrio e igualmente nio precisa ter exatamente sua estrutura. E
papel do fabricante da criptoki a integracdo entre a API do token com a sua [41]. Esta integra-
¢do pode ser em muito facilitada, no entanto, se a constru¢ao do dispositivo criptografico levar
em conta a integracao necessaria.

/ ‘T}SUI_Q(;IN \TF _gcnxr \

— OM
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TF_RESET TF_LOGOUT
| _\_‘_‘_‘x\.._\_\_\_;_ H
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Figura 4.2 — Tlustrag@o do sistema de sessdes e principais
funcdes implementadas na API do projeto.

Para a placa PCI montada neste projeto, a construcdo de drivers e de uma API foi
claramente necessaria a fim de se fornecer as aplicacdes as primitivas criptograficas criadas.
Tais bibliotecas foram construidas tendo em mente a facil integragdo ao padrao PKCS#11 e
foram feitas de forma a resistir a varios tipos de ataques conhecidos [65], sendo que aqueles de
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recuperagdo de chaves, por exemplo, sdo simplesmente impossiveis por construcdo, ja que de
maneira alguma ¢ possivel exportar chaves.

O resultado foi uma API propria ndo tdo permissiva porém flexivel e que junto do
sistema de controle implementado na placa tém as caracteristicas de propriedade de objetos,
servigos criptograficos e mecanismos de sessdo definidos no padrao.

Cerca de meia centena de fungdes foram criadas na API propria de forma a permitir a
utilizacao das primitivas criptograficas implementadas e descritas neste documento. Esta API
teve ainda papel fundamental no processo de depuracdo dos mesmos mecanismos.

A Figura 4.2 ilustra alguns métodos disponiveis e seu funcionamento, com estrutura de
sessdes e com algumas fungdes disponiveis em cada tipo de sessao.

4.4 Gerador de Numeros Aleatorios

A fim de testar a qualidade da geracdo de nlimeros aleatorios pelo efeito avalanche, foi
construido um dispositivo fisico para a aquisicdo de dados. A concepcdo dos circuitos foi
realizada com o auxilio do engenheiro eletronico Henrique M. Kawakami, baseado em diver-
sos projetos da literatura [79] [80].

A Figura 4.3 apresenta o esquema elétrico do circuito tal qual ele foi construido e re-
presenta a fonte de entropia real do gerador. A stream de bits gerada necessitou ainda de algum
processamento para produzir ruido aproximadamente branco.

+18V
27K 27K
15K
| [ TTL-level
| \\ Random Birs
01 uE FHATE04 01 uF 7T4ALE04 FHALZ04
N Eoth transistors are 2M3904 s or equivalent
[
Connect

Figura 4.3 — Esquema elétrico da parte
responsavel pela geracao de entropia do RNG

A andlise da saida do gerador mostrou dois efeitos importantes da implementacdo. O
primeiro deles tem relagdo com os niveis de tensdo necessarios para a interpretagao de niveis
logicos pelas portas inversoras comerciais 74ALS04 e implicou em um desbalanceamento dos
bits de saida. A probabilidade de bits com valor ‘1’ serem gerados foi de ~ 0.6 nas trés instan-
cias construidas do circuito.

O segundo efeito observado foi o de aumento do coeficiente de correlagao serial dos
dados com o aumento da taxa de amostragem da saida do circuito. Enquanto os inversores
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utilizados respondiam até freqiiéncias de centenas de MHz [66], a capacitancia das linhas junto
com uma distribui¢cdo ndo plana do periodo tipico de uma avalanche dos semicondutores con-
duziram o circuito a uma situacdo onde amostragem a mais de 500 Kbps comegavam a apre-
sentar coeficientes de correlagdo maiores que 0.001, valor escolhido de threshold [38].

Indicador-Balanceamento Por Soma Nao Deterministico Ideal
Entropia [bits/byte] 7,999645 7,999223 8
Compressao Tedrica [%] 0 0 0
Chi-Quadrado [%] 50 75 50
Média Aritmética 127,496 127,5128 | 127.5
Pi por Monte Carlo (erro %) | 3.138525391 (0.10%) | 3.142987192 (0.05%) 0
Correlagdo Serial 0.000291 0.000188 0
Tabela 4.2 — Resultados das analises estatisticas
para o RNG implementado.

A anadlise de amostras tipicas capturadas a 8 Kbps neste circuito, com uma fungido de
balanceamento por soma conforme introduzido em 3.4.2, resulta nos dados da Tabela 4.2. Na
mesma tabela estdo os resultados das analises da utilizagdo do balanceamento nao deterministi-
co [28] para a mesma amostra tipica.

As andlises dos dados gerados pelo hardware foram feitas utilizando-se o software
ENT [68] e Diehard [69], e mostram uma boa qualidade, com altos niveis de entropia e com-
pressdo nula, dentre outros. Uma comparagdo entre os modelos de balanceamento sugere que
ambos tém qualidades similares. J& do ponto de vista de taxa de geragdo, o segundo modelo
apresenta taxa média de geragdo 4.17 vezes menor que aquela da fonte de entropia real enquan-
to o primeiro modelo foi somente 2 vezes mais lento.

Taxas mais altas de geracdo de numeros aleatdrios podem ser facilmente alcancadas
utilizando multiplas instancias do circuito proposto ja que sua constru¢do com tecnologia
SMD?* permite alta densidade.

Alguns testes elementares de dependéncia térmica e imersao em campos eletromagnéti-
cos foram realizados para se estudar a viabilidade de alguns ataques. No teste de dependéncia
térmica, nenhuma relagdo clara foi encontrada. Os circuitos foram colocados sob operacao em
temperaturas variando de 0 °C a 80 °C sem qualquer prejuizo verificavel pelos testes estatisti-
COS.

Nos testes de imersdo em campos eletromagnéticos foram utilizados campos de fre-
qiiéncias de 60 Hz, 100 KHz, 25 Mhz e 1.8 GHz. Ainda que nenhuma interferéncia imediata
tenha sido observada, possivelmente pela agdo do plano terra do circuito, um estudo mais
detalhado constitui tema interessante de pesquisa. Tal estudo deveria incluir testes com faixas
de freqiiéncias amplas (na procura de ressonancias) e campos com diferentes intensidades.

Do inglés: Surface Mount Device — Tecnologia de encapsulamento de componentes que permite solda
automatizada e componentes de tamanho extremamente reduzidos.
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4.5 Arquitetura para o DES

O Data Encryption Standard é um exemplo expressivo de como uma implementagao
em hardware de um algoritmo pode ser muitas vezes mais eficiente do que aquela feita em
software.

Nesta dissertacdo apresentamos uma arquitetura para o DES que, utilizando tecnologia
atual, ¢ tipicamente muito mais rapida que aquela observada em software [70], e como espera-
do [78], mais rapida que aquelas em hardware por Paar et al [72].

O DES apresenta uma série de dificuldades para ser implementado em software pois
envolve muitas permutagdes realizadas bit a bit, de forma bastante irregular. A transformagdes
representadas pelas tabelas IP, PC-1, PC-2, E e P sdo basicamente todas operacdes de permu-
tacdo de bits, custosas de serem implementadas em software.

Por outro lado, essas mesmas transformacdes apresentam custo zero’' quando imple-
mentadas em hardware. Das operagdes do algoritmo sobram somente as consultas as tabelas Sy,
a derivagdo de chaves e as somas xor para adi¢do de chaves e da estrutura de Feistel.

A derivacao das subchaves (ou chaves) de round pode ser realizada uma unica vez para
cada diferente chave do algoritmo. Esta pré-derivagao, ou expansao, ¢ especialmente interes-
sante para implementagdes em software pois neste caso a utilizagdo de chaves pré-calculadas ¢
mais eficiente do que o calculo das mesmas sob demanda.

Ja para implementagdes em hardware, a derivagdo de chaves pode ser realizada em
paralelo com as transformacdes de rounds do algoritmo. Este paralelismo ndo adiciona atrasos
ao caminho critico e utiliza menos recursos que a opcao de pré-derivagdo ja que ndo precisa de
armazenamento para as chaves de round.

As adigoes xor do algoritmo sdo simples de serem realizadas em ambas implementa-
coes, ao contrario das consultas as tabelas S, Em software estas tabelas podem ser eficiente-
mente reagrupadas para gerar tabelas maiores mas de menor tempo de busca. Mesmo assim,
Corella [70] somente foi capaz de produzir uma implementagcdo que consome 192 ciclos para
um cifragem DES.

Estas mesmas tabelas podem ser implementadas em hardware utilizando-se fungdes
logicas ou elementos de memoria das FPGAs e em ambos os casos a utilizagdo das tabelas
pode ser feita completamente em paralelo. Nos dois casos os recursos necessarios sao modes-
tos quando comparados com a capacidade das FPGAs atuais.

A Figura 4.4 apresenta a arquitetura implementada para o DES. Nela sdo facilmente
identificaveis todas as transformacdes do algoritmo.

* Em termos de portas 1ogicas. O roteamento destes sinais por outro lado pode implicar em atrasos na
transmissao, especialmente custosos em FPGAs. Além disso, elementos de interconexdo sdo bastante
consumidos como mostraram testes realizados. Os atrasos na transmissdo sdo porém tipicamente bem
menores que aqueles das portas 16gicas propriamente.
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Figura 4.4 — Arquitetura implementada para o DES.

Nesta arquitetura um bloco de dados ¢ admitido a cada 16 ciclos de relogio, o tempo
necessario para que se complete a cifragem do bloco anterior. Para simplificagdo do diagrama,
tanto a maquina como os sinais de controle foram omitidos.

Os registradores L e R guardam os estado entre ciclos do relogio. O caminho critico do
circuito € aquele que o sinal de saida de R perfaz até¢ a a chegada novamente no registrador,
passando através da expansdo E, a adi¢cdo da chave de round e pelas tabelas de substitui¢ao S.



A assinatura VHDL da core criado ¢ a seguinte:

entity DES 1is
port (DnK in Std_Logic;
Load in Std_Logic;
Go in Std_Logic;
Clock in Std_Logic;
Reset in Std_Logic;
CnD in Std_Logic;
Ready out Std_Logic;
Key : in Std_Logic_Vector (1l to 64);
Dataln in Std_Logic_Vector (1l to 64);
DataOut out Std_Logic_Vector(l to 64));
end DES;

A Tabela 4.3 apresenta os resultados obtidos na sintese de nossa arquitetura para os
dispositivos anteriormente mencionados, Cyclone, Stratix II e APEX20KC. Nenhuma mudanca
no cdédigo VHDL foi realizada entre as sinteses. A diferenga de performance deve-se exclusi-
vamente as caracteristicas do dispositivo utilizado.

Dispositivo/Item | Interconexdes | El. Logicos | Registradores | Taxa Fax

EP1C20C6 2% 598 LEs 126 804Mbps | 201MHz
EP2S15C3 1% 401 ALUTs | 126 1260Mbps | 315MHz
EP20K200C7 n.d. 658 LEs 126 472Mbps | 118MHz

Tabela 4.3 — Resultados obtidos para o firting em diferentes
dispositivos de nossa implementagdo do DES sem pipeline.

A sintese foi realizada utilizando somente elementos l6gicos para as tabelas S, pois
rendem melhor performance do que aquela com elementos € memoria das FPGAs, como pode
ser observado durante o desenvolvimento através experimentacdes. Isto deve-s ao fato que
essas tabelas sdo simples e com profundidade pequena (fan in de 6 sinais, menor que a LUT
das Stratix II, por exemplo). Entretanto, para implementagdes sensiveis a area pode-se utilizar
a aproximacao da implementacdo em ROM, através da configuracdo do sintetizador ou sim-
plesmente utilizando uma biblioteca de fun¢des parametrizadas (LPM).

A especificagdo do DES permite uma facil implementagao utilizando técnicas como
desenrolamento de iteracdes e pipeline, principalmente em sua versdo completa (contendo
todos os rounds), pois a maquina de expansdo de chaves nestes casos € mais simples do que
aquela para a implementacdo bésica — ndo € necessario implementar registradores de desloca-
mento na derivacdo dos conjuntos C,D,. J& subpipeline ndo aparenta ser uma boa opgdo de
implementagdo, uma vez que nas transformagdes de round, a utilizacdo das tabelas S, ¢ bem
mais lenta que a operagao de xor envolvida.

A Tabela 4.4 contém os resultados de performance para algumas implementagdes
rapidas conhecidas [70] [72] além daquele produzida nessa dissertagio. E importante notar que
o core implementado aceita decifragem e cifragem.

A configuragdo descrita como “Nossa Full Pipelined” ¢ tdo somente a replicagao da
“Nossa Bésica”, da figura 4.4, onde 16 instancias da segunda sdo seqiiencialmente ligadas
formando o pipeline. E importante notar, entretanto, que esta aproximagio pode ndo ser inte-

72



ressante se o sistema de 1O ndo for capaz de dar vazao aos dados processados ou mesmo se o
modo de operagdo do cifrador for encadeado.

Implementacao Ciclos/Bloco | Taxa Plataforma

Paar el al Bésica 16 99 Mbps | XC4009E-3-PG223

Paar et al Pipeline 4 400 Mbps | XC4028EX-3-PG299

de 4 estagios

Nossa Basica 16 1260 Mbps | EP2S15C3

Nossa Full Pipelined 1 18,9 Gbps | EP2S15C3

Corella Software 192 183 Mbps | PA-RISC 2.0 Alpha (64 bits) 550 MHz.

Tabela 4.4 Performances para algumas implementac¢des do DES.

Ainda que o design de nosso core seja enxuto, a diferenca de performance entre as
versoes de Paar e as apresentadas nesta dissertagdo ¢ provavelmente fruto de melhoria nos
sintetizadores para VHDL e na evolugao das FPGAs.

A implementa¢ao em VHDL produzida estd em conformidade com boas praticas para a
linguagem [73] e foi liberada em LGPL [87] para posterior integragao ao IP Brazil [30].

4.6 SHA e MDS5.

Os algoritmos da familia SHA [40] e o MDS [42] sdo primitivas criptograficas
importantes para quase qualquer sistema que utiliza criptografia para servigos de autenticidade.
Estes mecanismos compartilham uma estrutura similar baseada em uma funcao de compressao
iterada.

A implementacdo em ANSI C apresentada em 3.3.2 mostra claramente alguns pontos
fundamentais desta fungdo de compressdao. Primeiro pode-se facilmente notar que os passos
envolvidos nos rounds sdo altamente seqiienciais, com pouca margem a paralelizacao.

Em segundo lugar, nota-se que a operagdo critica do algoritmo, soma mod 2%, ¢ repeti-
da para cinco termos, € mais, ndo permite muito paralelismo. Isso ¢ um problema relativamente
grave uma vez que a operacdo de soma aritmética usual com carry look-ahead é custosa em
termos de recursos logicos de ser realizada em um ciclo para grandes palavras [10], principal-
mente em virtude do célculo dos proprios carries.

Se levarmos em conta que fungdes de hash sdo utilizadas em modo retro-alimentado
(feedback mode), podemos por em divida a vantagem de desempenho de uma arquitetura
especializada para algoritmos como SHA e MD35, j& que o paralelismo ndo pode ser muito bem
explorado.

Nesta se¢do, ndo se tentou implementar os algoritmos SHA-1 ¢ MDS5 por inteiro, mas
sim determinar qual a performance atual de FPGAs para a operacdo critica do algortimo, a da
soma mod 2.
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Desta forma foram investigadas as performances para duas arquiteturas que implemen-
tam a operagdo em questdo. A primeira arquitetura utiliza uma unidade de soma de 32 bits, que
em cinco ciclos de maquina ¢ capaz de processar uma iteracdo do algoritmo. A segunda im-
plementacdo processa uma iteragdo do algoritmo por ciclo e utiliza uma estrutura de arvore
para as somas de 32 bits do round.

Dispositivo/Item | LEs Taxa Fax

EP1C20C6 64 399 Mbps | 312 MHz
EP2S15C3 32 (ALUT) | 540 Mbps | 422 MHz
EP20K200C7 64 253 Mbps | 195 MHz

Tabela 4.5 - Performance para a operagdo de soma mod 2
dos cinco elementos de SHA-1 utilizando
arquitetura com um somador.

Dispositivo/Item | LEs Taxa Fnax

EP1C20C6 128 1209 Mbps | 189 MHz
EP2S15C3 69 (ALUT) | 1683 Mbps | 263 MHz
EP20K200C7 128 902 Mbps | 141 MHz

Tabela 4.6 - Performance para a operacao de soma mod 2
dos cinco elementos de SHA-1 utilizando
arquitetura com somador em arvore.

Nas tabelas 4.5 ¢ 4.6 sdo apresentados os resultados para as arquiteturas implementadas.
O numero de elementos logicos utilizados refere-se somente aos utilizados pela unidade de
soma e um acumulador. Na arquitetura da Figura 4.5 (a), que utiliza somente um somador, ¢
utilizado um esquema de acumulador para armazenar os dados intermedidrios da transformagao.
Ja na outra arquitetura, uma arvore de soma ¢ utilizada, tomando-se o cuidado de fazer o cami-
nho critico o menor possivel (Figura 4.5 (b)), pois os sinais W[s] e f(b, c, d) apresentam atraso
consideravel em funcdo das operagdes que sdo realizadas.

Para a implementagdo, algumas técnicas de soma foram utilizadas, mas a biblioteca da
Altera Ipm_add_sub, que utiliza toda a especializacdo do hardware, foi a que apresentou o
melhor resultado tanto em termos de LEs como de freqiiéncia de operagao.

74



&(S ‘B) [[01—

l @
| l

| Adder 32
\ Adder 32 / 7~
Y
Adder 32 Adder 32
Acc 32

e

w2
I \ Adder 32/
(a) (b)

Figura 4.5 — Somador para as arquiteturas voltadas a implementagao
da funcao de compressdo de SHA-1.

Os resultados de performance obtidos sdo equivalentes aqueles apresentados em im-
plementacdes comerciais do algoritmo, que também utilizam a técnica de arvore para a imple-
mentacgdo [74] e podem ser facilmente estendidos para os demais algoritmos da familia SHA e
o MD5, que utilizam somas mod 2% como operagdes criticas.

O resultados obtidos de freqiiéncias de operagdo sdo similares aqueles para o DES, o
que permite uma integracao relativamente simples dos algoritmos no mesmo dispositivo sem o
uso de PLLs.

Uma alternativa a implementag¢do completa em hardware reconfiguravel destes algorit-
mos € o da inclusdo de instrugdes especiais nos processadores de uso geral, como deslocamen-
tos circulares de mais de uma posicdo (2 ¢ 5) , operagdes especiais com 3 operandos para o
calculo em um s6 ciclo da funcao f descrita no padrao [40]. A inclusdo de instru¢des especiais

em processadores de uso geral, como feito no projeto ChameLeon [81], para fungdes criptogra-
ficas constitui um tema rico e aberto para outros projetos de pesquisa.
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4.7 Arquitetura para o AES

O AES ¢ um algoritmo que tém boa performance em implementagdes em software [15]
e cujas implementagdes em hardware também apresentam bom desempenho [78]. Ao contrario
do DES que opera principalmente funcdes descritas em nivel de bit, as operagdes do AES
podem ser facilmente descritas com operacdes sobre bytes.

Das transformacgdes de round do algoritmo, as duas mais complexas sdo MixColumns e
SubBytes sendo que a segunda merece uma atencao especial. A transformagdo ShiftRows ¢é de
custo zero pois apenas realiza um deslocamento fixo dos bytes do Estado. AddRoundKey ¢
simples e ndo tem espago para otimizagdes pois implementa simplesmente um xor bit a bit.

Nesta secgdo serdo apresentadas com detalhes as arquiteturas construidas para a maqui-
na de expansao de chaves e para o datapath e para as transformagdes MixColumns ¢ SubBytes.

4.7.1 SubBytes e InvSubBytes

A transformagdo SubBytes ¢ a que causa maior impacto no numero de LEs utilizadas
pelo mecanismo como um todo. Como descrito na se¢ao 3.1.2, esta transformagao opera sobre
uma entrada de 1 byte e produz um resultado de igual tamanho. A aproximag¢do mais direta
para a sua implementagdo, utilizada em [78], usa um tabela de 256 bytes (1 x 256) para a trans-
formagao direta e outra de igual tamanho para a transformagao inversa InvSubBytes.

Em uma FPGA, estas tabelas podem ser diretamente implementadas por meio de fun-
¢oes logicas (usando LUTs>) ou através da utilizagio de ROM assincrona. No primeiro caso
cabe ao sintetizador minimizar o numero de elementos utilizados.

Uma alternativa para esta abordagem € construir uma arquitetura que de fato calcule o
resultado da transformacao, que grosseiramente pode ser dividida em duas etapas: (a) a inver-
sdo do elemento em GF(2%) e (b) a aplicagdo da transformagdo afim. J4 a transformacgao inversa
InvSubBytes ¢ calculada por meio da aplicagdo da transformacao afim inversa e posteriormente
da inversdo em GF(2%).

A vantagem deste segundo método ¢ que se pudermos fazer a inversao eficientemente
os circuitos gerados devem ser reduzidos. Além disso, as transformagdes direta e inversa com-
partilham uma operagdo em comum, a inversdo em GF(2%). Resta verificar qual o melhor
desempenho para a inversao, utilizando a inversdo bindria geral ou a inversdo por mudanga de
bases.

Nas Tabela 4.7 e 4.8 estdo apresentados os resultados de variagdes para a implementa-
c¢do da transformagdo SubBytes.

» Do inglés: look-up tables
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ROM LUT
Dispositivo/Item | Recursos | Atraso | Recursos | Atraso
EP1C20C6 2048 bits | 5,83 ns | 208 LEs ~7,2 (12,86) ns
EP2S15C3 2048 bits | 4,26 ns | 60 ALUTs | ~4,4 (8,26) ns
EP20K200C7 2048 bits | 5,22 ns | 226 LEs n/d
Tabela 4.7 — SubBytes utilizando tabelas em
implementagdes por LUTs e ROM.

26

Exponenciagdo Mudanga de Base
Dispositivo/Item | Recursos Atraso | Recursos | Atraso
EP1C20C6 252 LEs 18,93 ns | 73 LEs 9,61 ns
EP2S15C3 203 ALUTs | 12,73 ns | 61 ALUTs | 6,21 ns
EP20K200C7 279 LEs 26,63 ns | 83 LEs 12,49 ns

Tabela 4.8 — SubBytes utilizando inversoes.

Os resultados mostram que a implementac¢do mais rapida da transformagdo SubBytes ¢é
aquela que utiliza ROM para o calculo. Se levarmos em conta que s3o necessarias 16 instancias
de S-Box na transformacao de round e mais 4 para a derivacao de chaves, o consumo de bits de
memoria sera de 40960, para uma versao somente de cifragem ou decifragem e 73728 bits para
uma versdo dual, que dependendo do dispositivo sdo valores consideraveis. Consideragdes
semelhantes podem ser feitas acerca dos elementos 16gicos utilizados (LEs ¢ ALUTS).

A Tabela 4.8 mostra também que a implementacao utilizando inversao por exponencia-
cdo ¢ a pior nos dois pardmetros. Ja4 a implementacao utilizando inversdo dos elementos por
mudanga de base, apesar de ndo ser a mais rapida (de 25 a 30% mais lenta), ¢ seguramente
aquela que utiliza menor quantidade de elementos logicos (de 63 a 65%) para a implementacao.

Como ¢ possivel instruir o sintetizador a implementar uma fung¢do ldgica em ROM, ¢
factivel recriar as implementagdes por tabelas partindo da implementacao que inverte e aplica a
transformada afim nos elementos de entrada.

Rijmen [24] aponta que um esquema de inversdo por mudancga de bases poderia ser
mais eficiente do que aquele utilizando outro método, mas também aponta que o sintetizador
poderia ser capaz de criar uma implementagao ja reduzida partindo da tabela pré-calculada.
Pode-se entretanto observar que a situagdao ¢ parcialmente verdadeira, pois somente para o
dispositivo da linha Stratix II foi possivel uma implementacdo menor e mais rapida do que
aquela conseguida pela inversao.

A implementacdo escolhida foi por inversdo com mudanga de bases, pois adiciona
flexibilidade a arquitetura, ja que com ela & possivel recriar as versdes por tabelas e ainda ¢
possivel utilizar o nucleo de inversdo para a transformagdo InvSubBytes, com a arquitetura
mostrada na Figura 4.6.

26 Atraso estimado através dos tempos de propagagio pino a pino, entre parénteses.
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4.7.2 MixColumns e InvMixColumns

Outro conjunto de transformagdes que causa bastante impacto de area e de freqiiéncia
de operagdao no AES ¢ o das operagdes MixColumns e InvMixColumns. Estas transformagdes
sdo por construcao [24] desbalanceadas quanto ao caminho critico. Enquanto MixColumns ¢
bastante simples e envolve apenas alguns xors entre elementos da entrada de 32 bits, InvMix-
Columns utiliza muito mais operagdes de xors. Os dois trechos de codigo VHDL a seguir
mostram a implementacao das transformacdes.

library IEEE;
use IEEE.Std_Logic_1164.all;

entity MixColumns is
port (A : in
B : out
end MixColumns;

Std_Logic_Vector (31 downto 0);
Std_Logic_Vector (31 downto 0));

architecture MixColumns_a of MixColumns is

subtype Width8_Typ is Integer range 7 downto O;
subtype Vect8_Typ is Std_Logic_Vector (Width8_Typ);

function XTime (s : Vect8_Typ) return Vect8_Typ is
variable r_v : Vect8_Typ;
begin

return r_v;
end XTime;

signal aOx_s,
signal AO_s,

alx_s,
Al_s, A2_s,

a2x_s, a3x_s
A3_s

Vect8_Typ;
Vect8_Typ;
begin
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AQ_s <= A (31 downto 24);
Al_s <= A (23 downto 16);
A2_s <= A(15 downto 8);

A3_s <= A (7 downto 0);

al0x_s <= XTime (AO0_s);

alx_s <= XTime (Al_s);

a2x_s <= XTime (A2_s);

a3x_s <= XTime (A3_s);

B(31 downto 24) <= alx_s xor
B (23 downto 16) <= alx_s xor
B(1l5 downto 8) <= a2x_s Xor
B(7 downto 0) <= a3x_s xor

end MixColumns_a;

alx_s
az2x_s
a3x_s
alx_s

Xor
Xor
Xor
XOor

Al_s
AO_s
AO_s
AQ_s

Xor
Xor
Xor
XOor

A2_s
A2_s
Al_s
Al_s

Xor
Xor
Xor
XOor

A3_s;
A3_s;
A3_s;

A2_s;

library IEEE;

use IEEE.Std_Logic_1164.all;

port (A
B

end InvMixColumns;

entity InvMixColumns is

in
out

Std_Logic_Vector (31 downto 0);
Std_Logic_Vector (31 downto 0));

architecture InvMixColumns_a of InvMixColumns is

subtype Width8_Typ is Integer range 7 downto 0;
subtype Vect8_Typ is Std_Logic_Vector (Width8_Typ);

function H9Time

(s Vect8_Typ)
variable r_v Vect8_Typ;
begin

r_v(7) = s(4) xor
r_v(6) := s(3) xor
r_v(5) = s(2) xor
r_v(4) := s(l) xor
r_v(3) := s(0) xor
r v(2) = s(2) xor
r_v(l) := s(l) xor
r_v(0) := s(0) xor

return r_v;

end H9Time;

function HbTime

function HdTime

s(7);
s(6)
s (5)
s (4)
s (3)
s (6)
s(5)
s(5);

(s Vect8_Typ) return
variable r_v Vect8_Typ;
begin

r v(7) s (4) xor s(6)
r_v(6) := s(3) xor s(5)
r_v(5) = s(2) xor s(4)
r_v(4) := s(l) xor s(3)
r v(3) := s(0) xor s(2)
r_v(2) := s(l) xor s(2)
r vi(l) = s(0) xor s (1)
r_v(0) = s(0) xor s (5)
return r_v;
end HbTime;

(s Vect8_Typ) return
variable r_v Vect8_Typ;
begin

r_v(7) = s(4) xor s (5)
r_v(6) := s(3) xor s(4)
r_ v(5) := s(2) xor s (3)
r_v(4) := s(l) xor s(2)
r_v(3) = s(0) xor s(1)
r v(2) = s(0) xor s(2)

Xor
Xor
XOor
XOor
X0or
Xor

return Vect8_Typ is

Vect8_Typ is

Xor
Xor
XOor
X0or
Xor
Xor
XOor
X0or

Xor
XOor
XOor
Xor
Xor
XOor

Vect8_Typ is

X0or
Xor
Xor
XOor
X0or
X0or

Xor
Xor
XOor
XOor

s(7);
s(6);
s(7);

xor s(7);
xor s (6)

xor s(7);
xor s (6)

Xor

Xor

s(7);

s(7);
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r v(l) = s(l) xor s(5) xor s(7);
r_v(0) = s(0) xor s(5) xor s(6);
return r_v;
end HdTime;
function HeTime (s : Vect8_Typ) return Vect8_Typ is
variable r_v : Vect8_Typ;
begin
r_v(7) := s(4) xor s(5) xor s(6);
r_v(6) s(3) xor s(4) xor s(5) xor s(7);
r_v(5) = s(2) xor s(3) xor s(4) xor s(6);
r_v(4) := s(l) xor s(2) xor s(3) xor s(5);
r_v(3) = s5(0) xor s(l) xor s(2) xor s(5) xor s(6);
r_v(2) := s(0) xor s(l) xor s(6);
r v(l) := s(0) xor s(5);
r v(0) := s(5) xor s(6) xor s(7);
return r_v;
end HeTime;
signal AO_s, Al_s, A2_s, A3_s Vect8_Typ;
begin
AO0_s <= A (31 downto 24);
Al_s <= A (23 downto 16);
A2_s <= A (15 downto 8);
A3_s <= A(7 downto 0);

B (31 downto 24) <=
B(23 downto 16) <=
B(15 downto 8) <=
B (7 downto 0) <=

HeTime (AO0_s)
H9Time (AO0_s)
HdTime (AO_s)
HbTime (AO0_s)

end InvMixColumns_a;

XOor
Xor
Xor
XOor

HbTime (Al_s
HeTime (Al_s
H9Time (Al_s

)
)
)
HdTime (Al_s)

xor HdTime (A2_s
xor HbTime (A2_s
xor HeTime (A2_s

)
)
)
xor H9Time (A2_s)

XOor
Xor
Xor
XOor

H9Time (A3_s) ;
HdTime (A3_s);
HbTime (A3_s);
HeTime (A3_s);

Observado a implementac¢ao de InvMixColumns fica claro que a responsabilidade pelo
desbalanceamento ¢ o intensivo uso das operagdes de xor entre os sinais. Parhi et al [76] sugere
algumas possiveis otimizagdes na transformago, basicamente de agrupamento de operagoes,
na esperan¢a de ao menos minimizar o numero de elementos logicos utilizados.

Otimizacdes por aproveitamento de resultados intermedidrios também podem ser reali-
zadas na implementacdo compondo as fungdes HeTime, H9Time, HdTime e HbTime por meio
de somas de resultados e reaplicacdes da fungdo XTime.

Ganhos de compartilhamento de estruturas também foram propostos por [76]. Entretan-
to, os resultados da sintese das transforma¢des com qualquer uma das otimizagdes propostas

por [76] ou tentadas nesta dissertacdo, como a por composi¢ao de XTimes, produziram o mes-

mo resultado.

MixColumns InvMixColumns
Dispositivo/Item | Recursos Atraso | Recursos Atraso
EP1C20C6 192 LEs 2,68ns | 376 LEs  (+96%) | 3,68 ns (+37%)
EP2S15C3 152 ALUTs | 2,37 ns | 312 ALUTSs (+105%) | 3,01 ns (+27%)
EP20K200C7 216 LEs 324ns |412LEs  (+91%) | 4,44 ns (+37%)

Tabela 4.9 — Resultados para as transformagdes
MixColumns e InvMixColumns para o estado inteiro.
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O sintetizador foi capaz de simplificar, de acordo com a énfase de area ou velocidade,
as modificagdes tentadas para a mesma implementagdao. A Tabela 4.9 mostra os atrasos e con-
sumo de elementos 16gicos para a transformagao de uma coluna por MixColumns e InvMixCo-

lumns para os trés dispositivos alvo.
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Figura 4.7 — O Datapath dual para o AES. A localizagao do subpipeline
se justifica com os atrasos infligidos pela adi¢ao de round e pelo
multiplexador na figura. A l6gica de adi¢ao para o round final € apenas
sintetizada naqueles rounds que podem servir de saida da arquitetura.
Em uma versao full pipelined com suporte a apenas um tamanho de chaves,
a area demarcada por “Final Round Only” ¢ sintetizada uma tinica vez.

Os atrasos nas transformagdes MixColumn e InvMixColumns sdo consideravelmente
menores do que aquelas de SubBytes, ao contrario do que [77] nos faz crer. Esta diferenca de
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atraso torna menos atrativa a utilizagdo de um estagio de subpipeline na transformacgdo de
round quando somente o cifrador € sintetizado na arquitetura.

4.7.3 O Datapath

O datapath da arquitetura pode espelhar-se em basicamente dois modelos quando o
modo de decifragem ¢ implementado; a do decifrador ou do decifrador equivalente [24]. A
principal vantagem de se utilizar o decifrador equivalente ¢ que sua estrutura ¢ mais parecida
com a do cifrador, conferindo homogeneidade aos circuitos. O problema porem, ¢ que a chave
de round deve ser seletivamente utilizada com uma transformac¢do MixColumns sobre todos os
seus bytes, resultando em custos um pouco maiores de area. Estes sdo, no entanto, compensa-
dos pelo aumento de multiplexadores que a implementacdo conjunta do cifrador e decifrador
original requer. A arquitetura implementada para o AES ¢ mostrada na Figura 4.7.

Quando instanciado na versao pipelined, o datapath ¢ replicado 2, 5, 7, 10 ou 14 vezes,
dependo do tamanho da chave que a implementacdo aceite. O registrador de subpipeline da
figura pode ou ndo ser sintetizado, assim como os circuitos de cifragem ou os decifragem, de
acordo com opg¢des de instanciagdo.

As transformagdes MixColumns e InvMixColumns ndo foram fundidas no projeto
porque os testes realizados mostraram que ndo resulta em ganho.

4.7.4 A Maquina de Expansao de Chaves

Apesar de existirem varios estudos sobre implementagdes do AES em hardware poucos
deles tratam da maquina de expansdo de chaves, € menos ainda tratam de uma maquina para
chaves maiores de 128 bits.

Paar et al [78], em um estudo comparativo sobre de candidatos ao AES, deixa de fora a
analise de desempenho para a expansao de chaves do Rijndael. No entanto, como se pode
verificar, a maquina de expansdo pode conter o caminho critico para o algoritmo do AES na
decifragem em uma implementacdo ndo cuidadosa, o que pode resultar, para uma implementa-
¢do com geracgdo de chaves on-the-fly, menores taxas de cifragem do que aquelas reportadas.

Uma modifica¢ao simples de arquitetura, no entanto, permite que a unidade geracao de
chaves tenha o caminho critico bastante reduzido. Mesmo que esta alteragao possivelmente nao
afete o caminho critico geral do AES, d4 maior grau de liberdade para o sintetizador equalizar
os demais atrasos do circuito.

A unidade de expansao de chaves do AES ¢ comparativamente mais complexa e con-
some mais recursos do que a do DES, por exemplo. Isso se deve principalmente a ndo homo-
geneidade das transformagdes para derivacdo de subchaves para a versdo de 256 bits e
principalmente a de 192 bits.

A derivacao para a versao de 192 bits utiliza quatro diferentes transformacdes de entra-
da e saida de 128 bits para as subchaves, dependendo do ntimero da iteragdo, enquanto as
versoes de 128 e 256 bits usam somente uma e duas transformagdes respectivamente. Observa-
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do que chaves de 192 ndo sdo muito utilizadas. O core VHDL produzido implementa as ver-
soes de 128 e 256 bits.
A arquitetura para a unidade de geracao de chaves ¢ mostrada na Figura 4.8. Fato im-

portante ¢ que os circuitos sdo capazes de gerar, com pequeno aumento de complexidade,
chaves tanto para decifragem como para cifragem.

Y Y Y
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Figura 4.9 — Maquina de expansao de chaves de
tamanhos 128 e 256 bits para o AES.

O componente KeyRoundTransf, na Figura 4.9, calcula a transforma¢do de Round
dependendo do tamanho da chave selecionada e da operagdo (cifragem ou decifragem). Ele
pode conter um subpipeline dependendo da instanciagao. Keyl, Key0, KeyStatel e KeyState0
sdo registradores de 128 bits.

Quando o mecanismo ¢ instanciado para um sé tamanho de chaves, através do meca-
nismo de “GENERICS” do VHDL, as partes necessarias ao outro tamanho de chave sdo auto-
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maticamente descartados pelo sintetizador. Diferentes combinagdes de instanciacdo do core
resultam em performances variadas.

4.7.5 O Core AES

O paralelismo em nossa implementagdo em hardware do AES ¢é explorado de duas
maneiras diferentes, através do calculo simultineo das transformacdes sobre os 128 bits do
bloco de dados e através de mecanismos de pipeline e subpipeline.

O resultado ¢ um core altamente flexivel através de parametrizacdo, voltado para o
desempenho extremo em sua versdo de pipeline completo, mas com baixo consumo de recur-
sos na versao basica. A declaracao de componente do AES ¢ dada a seguir.

component AES

generic (Pipe_g : Natural := 14;
KeySize_g : String := "BOTH";
SubPipe_g : String := "YES";
Mode_g : String := "DUAL");
port (Clock : in Std_Logic;
Reset : in Std_Logic;
CnD : in Std_Logic;
KeySize : in Std_Logic;
LoadData : in Std_Logic;
LoadKey : in Vect2_Typ;
DataIn : in Vect1l28_Typ;
DataOut : out Vectl1l28_Typ);

end component;

O componente aceita qualquer uma das combinagdes dos “GENERICS” que tem como
parametro: Pipe g controla a profundidade do pipeline, em 1, 2, 5, 7, 10 ou 14 estagios. As
profundidades de 10 e 14 representam full pipelines para os cifradores com chaves de 128 e
256 bits.

KeySize g controla os tamanhos de chave que o core aceitara. O valor “BOTH” permi-
te o sintetizador produzir circuitos para chaves de 128 e 256 bits. Para limitar para somente um
valor de tamanho de chave, deve-se utilizar “128” ou “256”.

SubPipe g regula a sintese de um estagio de subpipeline no meio da transformacao de
round, afim de aumentar a freqiiéncia maxima de operagdo do circuito. Os valores possiveis
sdo “YES” e “NO”.

Finalmente, Mode g indica quais fungdes devem ser sintetizadas, “CIPHER” — cifra-
gem apenas, “DECIPHER” — decifragem apenas, ou “DUAL” — ambas. As possibilidades de
instanciagdo permitem um total de 108 diferentes configuragcdes do core. Algumas destas
combinacgodes tém seus resultados de sintese mostrados nas Tabelas 4.10 ¢ 4.11.

Na primeira coluna a esquerda de cada uma das tabelas estd a configuracdo utilizada na
sintese. A primeira posicao reflete Mode g, a segunda SubPipe g, a terceira KeySize g e a
quarta Pipe g.

Como observado, a freqiiéncia maxima de operagdo dos circuitos diminui com o au-
mento do numero de estadgios do pipeline e com a inclusdo do modo de decifragem. O desem-
penho para as arquiteturas, especialmente utilizando memoéria ROM para a transformacao
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SubBytes mostra resultados com altissimo desempenho, resultando em taxas proxima de 7
Gbps para uma versao com pipeline de apenas 2 estagios mais subpipeline. Estes resultados sao
bem melhores que aqueles encontrados em [78], por exemplo.

Disp. EP1C20C6 EP2S15C3 EP20K200C7
Config Recursos | Fiax Recursos Finax Recursos | Fuax
Taxa Taxa Taxa
C-Y-128-1 | 2956 LEs | 103 MHz | 2488 ALUTs | 146 MHz | 3368 LEs | 70 MHz
2636 Mbps 3738 Mbps 1792 Mbps
C-Y-128-2 | 4159 LEs | 103 MHz | 4479 ALUTs | 133 MHz | 4601 LEs | 60 MHz
5272 Mbps 6808 Mbps 3072 Mbps
Du-Y-B-1 | 3897 LEs | 85 MHz 3587 ALUTs | 130 MHz | 4730 LEs | 60 MHz
2176 Mbps 3328 Mbps 1536 Mbps
Du-Y-B-2 | 6789 LEs | 87 MHz 5970 ALUTs | 127 MHz | 7881 LEs | 58 MHz
4454 Mbps 6468 Mbps 2968 Mbps

Tabela 4.10 — Resultados de algumas configura¢des para o core
utilizando a transformag¢ao SubBytes implementada por meio
de inversdo e transformada afim — alto desempenho.

Config. LEs | RAM bits | Fiax — Taxa

C-Y-128-1 | 1040 | 40960 150 MHz — 3840 Mbps
C-Y-128-2 | 1680 | 73728 136 MHz —6962 Mbps
C-N-128-1 | 912 | 40960 109 MHz — 1395 Mbps
C-N-128-2 | 1424 | 73728 98 MHz — 2509 Mbps
De-Y-128-1 | 1256 | 40960 140 MHz — 3584 Mbps
De-N-128-1 | 1128 | 40960 90 MHz — 1152 Mbps
Du-Y-B-1 | 2717 | 73728 124 MHz — 3168 Mbps
Du-N-B-1 | 2599 | 73728 70 MHz — 1792 Mbps
Tabela 4.11 — Resultados para o dispositivo EP20K200C7 utilizando

para a implementacdo das tabelas S elementos de memoria.

Freqiliéncias bem mais altas de funcionamento podem ser observadas para os dispositi-
vos da Tabela 4.10 se a implementacdo por ROM foi empregada também. Esta modificacdo
ndo requer qualquer esfor¢o adicional de codificagdo da arquitetura mas sim ajustes no sinteti-
zador.

4.8 Arquiteturas para ECC

O custo da multiplicagdo escalar de pontos elipticos esta diretamente relacionada com a
operacao de multiplicagcdo e inversdo de elementos do corpo base. Utilizando representagcdo em
bases normais, a adi¢do de elementos do corpo pode ser realizada com um simples xor (soma
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mod 2), e a exponenciagdo, por sua vez, pode ser calculada apenas com deslocamentos. Uma
vez que com o método de multiplicacdo repetida [85] é possivel expressar de maneira mais ou
menos eficiente a inversdo. Arquiteturas para ECC sobre bases normais devem focar nesta
operacgao.

Desta forma, foi desenvolvido um co-processador para esta operagdo (ECCP), que pode
ser instanciado junto ao core de um, processador RISC de 32 bits, como o NIOS [31], capaz de
efetuar as demais operacoes e cuidar do controle da unidade e possivelmente dos demais me-
canismos do cripto-processador.

Orlando e Paar [84] construiram um cripto-processador para curvas elipticas sobre
corpos binarios utilizando representacdo padrdo, que apresenta um 6timo desempenho para
hardware reconfiguravel. Eles justificam a escolha de representacao pelo fato que bases nor-
mais otimas ndo existem para qualquer tamanho de corpo, e que, a utilizacao de bases de Tipos
maiores representa aumento consideravel de complexidade.

Entretanto, pode-se facilmente observar que na faixa de corpos de interesse criptografi-
co (173 a 519) 304 deles (87%) formam bases normais, dos quais menos de 23% representam
corpos de grau maior que 7 [4]. O multiplicador serial descrito na se¢do 2.2.3 contém m termos
operando sobre no maximo T + 1 digitos bindrio, o que resulta em m termos operando sobre o
maximo de 8 bits, justamente o tamanho de uma look-up table de FPGAs de tltima geragao.

Isto permite que uma vasta gama de tamanhos de corpos sejam utilizados. Somando-se
a esta questdo tecnoldgica a possibilidade de paralelizagdo e inclusdo de pipeline de varios
estagios no multiplicador, pode-se construir um acelerador para a multiplicacdo que opere em
altas freqiiéncias e a taxas arbitrarias.

4.8.1 A Arquitetura Global

Arquitetura construida para a unidade de multiplicacdo esta ilustrada na Figura 4.10. A
sua entrada e a sua saida sao de 32 bits, para facilitar a integragdo com processadores e barra-
mentos modernos. As unidades A e B sdo registradores de deslocamento circulares com carre-
gamento paralelo e independente de 32 bits e de m posi¢des, onde m ¢ o tamanho do maior
corpo a ser multiplicado pela unidade. Valores tipicos de m sdo entre 173 e 519.

O registrador C é também um registrador de deslocamento, mas com carga serial em 2"
pontos, onde 2", é o nimero de réplicas da fungdo de multiplicagdo serial f, definida matemati-
camente na sec¢ao 2.2.3.

A inclusdo de mais copias da fungdo fimplica em um aumento arbitrario do nimero de
bits do produto C = A x B, (A, B, C € GF(2™)) produzidos por ciclo de execugio. Evidente-
mente tais bits devem ser inseridos uniformemente no registrador C. Chamaremos a estrutura
de replicacdo das caixas f de pipeline horizontal — PH. Para um pipeline horizontal de tamanho
1, por exemplo, somente a caixa f de indice de saida c¢(0) ser utilizada. Para PH = 4, por exem-
plo, as caixas de indices c(0), c¢(m/4), c(m/2) e c(3m/4) sao utilizadas. A assinatura VHDL do
co-processador ¢ dada a seguir:
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component ECCP

generic (HorizontalPipe_g : Natural := 8;
VerticalPipe_g : String := 3;
FieldSize_g : String := "ALL");

port ( Clock : in Std_Logic;

Reset : in Std_Logic;
Go : in Std_Logic;
Reload : in Std_Logic;
NextWord : in Std_Logic;
FieldSize : in Vect2_Typ;
LoadData : in Vect8_Typ;
DataIn : in Vect32_Typ;
DataOut : out Vect32_Typ) ;

end component;

O numero de componentes f ¢ controlado no tempo de instanciagdo do co-processador,
por meio do “GENERIC” HorizontalPipe g. Os valores possiveis para este parametro sdo 1, 2,
4, 8 e 16. O componente f ¢ instanciado com os indicies dos sinais de entrada deslocados, para
que fornecam corretamente os bits de saida, em concordancia com a formula definida em 2.2.3.

Figura 4.10 — Unidade de multiplicagao com pipeline horizontal
para corpos finitos bindrio com representacdo em bases normais.
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Em ambientes, onde a utilizagdo de mais de um tamanho de corpo ¢ usada recorrente-
mente, até um limite de implementacdo de 8 tamanhos diferentes, as caixas f podem ser instan-
ciadas de forma a aceitar o célculo dos bits do produto para todos os corpos escolhidos.

Esta habilidade ¢ controlada em tempo de sintese por meio da clausula FieldSize g, que
pode ser “1..17, “1..2”, “1..3”..., “1..7”, “ALL”. Desta forma, os corpos definidos como primei-
ro até o n-ésimo (“1..n”) serdo inclusos na sintese. A correspondéncia entre corpos e indices ¢
realizada através da clausula VHDL de configuracdo [73].

4.8.2 As Caixas f
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Figura 4.11 — Estrutura interna da Caixa f. Capacidade
para o célculo para mais de um tamanho de corpo.

A arquitetura para a caixa f € mostrada na figura 4.11, onde quatro tamanhos de corpos
sdo incluidos. Nela, m >n, k e s. Os componentes “f, inner terms” calculam os termos interme-
didrios derivados da formula de 2.2.3, que tem forma a; and (b; xor b;) para bases normais
Tipos I e II. O niimero de corpos aceitos ¢ definido pelo genérico FieldSize g. Os termos
calculados por “f; inner terms” sdo entdo adicionados mod 2 para gerar um bit do produto C =
A xB.

A unidade responsavel por esta adi¢ao xor de todos os bits de entrada & “Pipelined Xor”.
Esta unidade perfaz a soma dos termos com uma estrutura de arvore. No interior desta arvore
sdo registrados valores intermedidrios, constituindo o que chamaremos de Pipeline Vertical,
PV. O nimero de estagios permitidos sdo 0, 1 ¢ 3, regulados em tempo de sintese através do
genérico VerticalPipe g.
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Uma analise superficial da Figura 4.11 pode nos levar a crer que a composi¢ao dos Xor
ndo ¢ interessante, uma vez que ¢ uma estrutura completamente repetida, e que portanto pode-
ria ser compartilhada, por meio de um multiplexador, pelas “f; inner terms”.

Em um projeto ASICs tal observacdo seguramente ¢ verdadeira, ja que além da replica-
cdo das portas xor, o numero de registradores, elementos de alto custo [86], aumentaria em
demasiado.

Ocorre que em FPGAs existe uma relagao fixa entre fungdes ldgicas e registradores. Na
estrutura de adicdo em arvore o numero de registradores ¢ favorecido de tal sorte que a ativa-
cdo dos estagios do pipeline vertical ¢ quase gratuita. Os dados das Tabelas 4.12 e 4.13 ilus-
tram o ocorrido.

Corpos Config | LEs | IC | Fpax [bit KHz/LEs]
261 e 515 PV =0 |2448 | 7% | 129 MHz | 53

261 e 515 PV =1|2553|7% |226 MHz | 89

261 e 515 PV=212706 | 7% |335MHz | 124

173,261,393 e 515 | PV =0 | 3109 | 12% | 106 MHz | 34
173,261,393 e 515 | PV=2|3529 | 11% | 271 MHz | 77
Tabela 4.12 — Utilizag¢ao de recursos e performances para diferentes

corpos utilizando a arquitetura sem compartilhamento de Xorers
em uma FPGA EP1C20C6 do ECCP.

Corpos Config | LEs | IC | Fuax [bit KHz/LEs]
261 e 515 PV=012576 | 6% | 132 MHz | 51

261 e 515 PV=1]2598 7% |228 MHz | 88

261 e 515 PV =212548 | 7% | 306 MHz | 120

173,261,393 e 515 | PV=0|3567 | 11% | 108 MHz | 30
173,261,393 e 515 | PV =2 {3911 | 11% | 258 MHz | 66
Tabela 4.13 — Utilizac¢do de recursos com compartilhamento das
operagoes de xor, utilizando o mesmo dispositivo, EP1C20C6.

4.8.3 Resultados e Analise.

As Tabelas 4.12 e 4.13 permitem observar que o aumento de elementos consumidos
com a utiliza¢ao de mais estagios de pipeline vertical é bastante pequeno e facilmente compen-
sado pelo aumento da freqiiéncia de operagdo dos circuitos. A relacao entre geragcdo de bits do
resultado, freqiiéncia de operacao e elementos utilizados € claramente favoravel a arquitetura
escolhida como final para as caixas f.

Outro fator importante ¢ a variagcdo de recursos com o aumento do pipeline horizontal.
A Tabela 4.14 apresenta os dados de uma instanciacdo do ECCP utilizando somente corpos de
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173 bits, com pipeline vertical de um estagio e nimeros variados de instancias da fun¢ao f,
para a FPGA EP1C20C6.

Corpo | Config | LEs | IC | Fyax [bit KHz/LEs]
173 PH=1|776 | 1% |296 MHz | 381
173 PH=2]1033 | 2% | 274 MHz | 530
173 PH=4| 1544 | 4% | 255 MHz | 660
173 PH=28 | 2562 | 8% | 225 MHz | 702
Tabela 4.14 — Performances para varia¢des no pipeline

horizontal — aumento da performance sublinear em uma
FPGA EP1C20C6.

Para efeitos de comparagdo com o cripto-processador produzido por Orlando e Paar [84]
e os dados de outras implementagdes, sintetizou-se o circuito para ECC para os corpos de 163 e
173 bits em uma FPGA de geragdo tecnoldgica semelhante aquela utilizada em [84], para 4 e 8§
réplicas da funcdo f. Os dados observados estdo na Tabela 4.15, enquanto que na Tabela 4.16
pode-se observar os tempos de multiplicacdo de elementos do corpo de [84], cuja representa-
¢do, ¢ importante notar, ¢ polinomial.

Os tempos conseguidos por nossa implementagao em corpos de 163 e 173 bits sdo um
dos melhores documentados no tempo de revisao desta dissertagao.

Corpo | Config LEs | Fmax [bit KHz/LEs] | Mult no Corpo
163 PH=4,PV=3|2148 | 197 MHz | 367 207 ns

163 PH=8,PV=3|3807| 178 MHz | 374 114 ns

173 PH=4,PV=3|1584 | 238 MHz | 601 183 ns

173 PH=8,PV=3|2652|224 MHz | 676 98 ns

Tabela 4.15 — Tempos de multiplicagao de elementos
do corpo para a arquitetura proposta.

Corpo | Config | Fiax Mult no Corpo
167 D=4 |86 MHz | 536 ns
167 D=8 | 75MHz | 339 ns
Tabela 4.16 — Tempos de multiplicagdo de elementos
do corpo para a arquitetura de Orlando e Paar
utilizando a FPGA Xilinx Virtex E XCV400E8-BG432.

As diferengas das velocidades de multiplicacdo de elementos do corpo entre as arquite-
turas podem ser explicadas se observamos que a estrutura do multiplicador construido ¢ muito
mais simples em termos de arquitetura do que aquela encontrada em [84] e desta forma possi-
bilitou a inclusdo de varios estagios de pipeline e minimizacao simples do caminho critico.
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E importante ressaltar que apesar da FPGA utilizada nos nossos testes ser de geragdo
semelhante aquela empregada na outra implementagdo, diferencas tecnoldgicas entre as duas
podem causar variagdes nas performances relativas.

Nesta dissertacao, foi focada a implementagdo sobre corpos finitos binarios com repre-
sentacdes em bases normais. A experimentagdo com outras representacdes e transformagdes
pode servir como possivel extensdo deste trabalho.

4.9 Praticas de Projeto Derivadas

Durante as pesquisas necessarias a esta dissertagdo, diversas praticas acerca da imple-
mentagdo de algoritmos de criptografia em hardware reconfiguravel foram derivadas. As prin-
cipais sao apresentadas nesta se¢do, acompanhadas de sua motivagao.

1. O Conhecimento da Estrutura do Dispositivo ¢ Importante

Apesar de FPGAs ou CPLDs terem funcionalidades semelhantes entre si, cada
geragdo de dispositivos e cada fabricante implementam de maneiras distintas os recur-
sos disponiveis. E essencial para o projetista de hardware reconfiguravel, que as parti-
cularidades de cada recurso das FPGAs ou CPLDs-alvo sejam dominados afim de que a
implementagao possa atingir os resultados desejados em todos os dispositivos.

Um aspecto muito importante de cada FPGA ¢ a constitui¢do de seus elementos
logicos. Usualmente os elementos logicos dos dispositivos variam na quantidade ma-
xima de bits de entrada das LUTs — look-up tables (tipicamente 4, 6 ou 8) e nimero de
registradores que as compdem (normalmente 1 ou 2).

Em um dispositivo com LUTs de 4 bits, como os das familias APEX e Cyclone,
a implementacdo de qualquer func¢ao ldgica de 4 ou menos bits de entrada consome a-
penas uma LE. J4 a implementagdo de uma funcdo de 5 a 7 variaveis consome dois LEs
e tipicamente resulta em um atraso duas vezes maior do que no primeiro caso. Ter cién-
cia destas propriedades € portanto algo importante durante o projeto.

Como outro exemplo podemos tomar a implementacao das S-Boxes do AES nos
dispositivos das familias APEX, Stratix e Cyclone. Na primeira familia, a existéncia de
memoria estatica assincrona interna a8 FPGA permite implementar estas tabelas inteira-
mente em RAM, como LUTs, independentemente do Estado, definido pelo algoritmo.

Esta tatica de implementacao, por outro lado, ndo pode ser imediatamente utili-
zada nas outras duas familias de FPGAs ja que elas somente possuem memdrias sincro-
nas: a op¢ao ¢ a implementacao das tabelas junto aos bits do Estado ou a utilizagdo dos
proprios elementos 16gicos.

2. Parametrizagdo: Diferentes FPGAs, diferentes otimizagdes
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O conhecimento da estrutura dos dispositivos-alvo permite que implementagdes
mais genéricas sejam obtidas e que a compatibilidade entre dispositivos possa ser man-
tida com desempenho adequado.

No entanto, esta aproximag¢do pode ndo aproveitar justamente o detalhe tecnolo-
gico que faz com uma FPGA seja particularmente melhor do que outra. Estes detalhes,
como descritos no item anterior, permitem diferentes otimizagdes para diferentes dispo-
sitivos e podem fazer toda a diferenga em uma implementacao, a ponto de torna-la al-
gumas vezes mais rapidas do que uma ndo otimizada.

Uma maneira de possibilitar que apenas um core otimizado seja construido para
multiplos dispositivos ¢ através da parametrizacdo. Em VHDL a parametrizagdo pode
ser conseguida através da utilizagdo da clausula de GENERICS como feito nos cores
produzidos nesta dissertagao.

Além disso, o conhecimento avangado do sintetizador ¢ importante, pois permi-
te que através do ajuste de diversos parametros, a sintese mova recursos entre aqueles
disponiveis no dispositivo e privilegie aquele de maior interesse (usualmente entre LEs
e elementos de memoria)

Como exemplo, tomemos a implementacdo das S-Box do AES para a familia
APEX de FPGAs. Através do uso de configuragdes especiais do sintetizador € possivel,
com relativa facilidade, mudar a implementagao entre elementos 16gicos (LEs) e blocos
de memoria, privilegiando o consumo de elementos ou freqiiéncia de operacdo”’.

3. O Dominio Detalhado do Algoritmo Implementado Permite Flexibilidade

Algoritmos criptograficos sdo usualmente complexos. O conhecimento detalha-
do das transformagdes operadas pelo algoritmo pode permitir que diferentes taticas de
implementac¢do sejam utilizadas. Algumas destas sdo: (a) privilegiar operacdes que sao
mais baratas de serem realizadas em hardware reconfiguravel do que em processadores
de uso geral e; (b) explorar as formas de paralelismo.

Como exemplo, tomemos a analise do algoritmo de multiplicagdo serial para e-
lementos dos corpos em ECC que permitiu observar que pela implementacao padrao, os
bits de saida do produto ndo dependem uns dos outros. Ou seja, ndo existe relacdo serial
temporal entre eles. Isso encorajou a inser¢dao de estagio de pipelines nas fungdes f a-
presentadas, diminuindo em muito o tempo de multiplicagdo e custando muito pouco
em termos de elementos l6gicos adicionais.

No caso do AES, o conhecimento do algoritmo permitiu que mais de dois tipos
de otimizagdes algoritmicas fossem tentadas na implementacdo das S-Box, nominal-
mente na composi¢io da inversdo em GF(2*).

4. E Possivel Explorar o Paradoxo das FPGAs

27 Dependendo do tamanho da tabela, a utilizagdo de elementos de memoria para a implementacio pode trazer
beneficios em termos de atraso.
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Em ASICs, registradores sdo elementos caros em termos de area, consomem al-
gumas vezes mais transistores que portas ldgicas simples. O roteamento de sinais, por
sua vez, ¢ usualmente barato e introduz poucos atrasos — apenas o de propagacao nos
fios.

A tecnologia de FPGAs e CPLDs pode introduzir por sua vez aquilo que pode-
mos chamar do paradoxo das FPGAs: a adi¢ao de registradores pode ter custo infimo
enquanto o roteamento pode ser critico.

Essa situacao ¢ extrema ¢ fruto da estrutura fixa das LEs destes dispositivos.
Uma vez que a relacdo entre LUTs e registradores ¢ fixa, a utilizacdo macica de logica
combinacional pode deixar diversos registradores nao utilizados e inutilizaveis. Se a
nao utilizacao ¢ fruto da propria fungdo implementada, a impossibilidade de uso ¢ re-
sultado da estrutura da propria FPGA.

No entanto, com otimizacdes algoritmicas e arquiteturais ¢ possivel fazer uso
destes registradores, com impacto baixo ou nulo nos recursos consumidos. Estes regis-
tradores podem ser especialmente utilizados na introdugdo de pipelines naqueles algo-
ritmos sem feedback, tal qual feito para o ECCP.

J& o roteamento dos sinais em dispositivos reconfiguraveis, ao contrario do caso
dos ASICs, passa por jungdes semicondutoras, em virtude destes canais de roteamento
nao serem fixos. Esta construcao introduz atrasos aprecidveis e deve ser levado em con-
ta no design.

O atraso no roteamento ¢ especialmente dificil de se prever pelo projetista e ¢
um problema NP-Completo: o sintetizador usualmente nao ¢ capaz de encontrar solu-
¢do otima. Felizmente a introdugdo de pipelines tende a equalizar os atrasos dos cami-
nhos e por conseqiiéncia facilitar o roteamento.

5. O Grau de Liberdade Alto no Roteamento Melhora a Performance

O problema de roteamento ¢ complexo e deve ser re-executado a cada sintese.
Alguns compiladores utilizam técnicas ndo deterministicas para o roteamento e que ge-
ram resultados diferentes a cada vez que ¢ executada.

Para melhorar a qualidade do roteamento, a diminui¢ao do caminho critico deve
ser um objetivo local de design. Em outras palavras, mesmo caminhos que nao repre-
sentam o caminho critico global do circuito, devem ser minimizados pois ajudam a
concentrar os esfor¢os do sintetizador no caminho critico global através do aumento do
grau de liberdade para a ferramenta.

No AES, por exemplo, o datapath apresenta o caminho critico. No entanto, a
maquina de expansdo de chaves contém um atraso que ¢ quase tdo grande quanto o
primeiro. Durante a construg¢do do core foi testado a otimiza¢do do atraso da maquina
de expansdo de chaves, rendendo resultados até 10% maiores na freqii€ncia de operagao,
mesmo com este subsistema nao fazendo parte do caminho critico.
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Outra maneira de se manter o grau de liberdade alto ¢ através da utilizagdo de
arquiteturas de baixo fan-in e fan-out nos componentes, que diretamente influem no
numero de caminhos a serem analisados pela ferramenta.

6. A Experimentacdo ¢ uma Ferramenta Importante

O resultado exato da sintese em dispositivos reconfiguraveis ¢ bastante imprevi-
sivel em tempo de projeto. Enquanto o conhecimento da estrutura basica das FPGAs ¢
importante, a experimentagdo ¢ essencial. Muitas vezes, solugdes que parecem ser me-
lhores sob o ponto de vista do design tradicional para ASICs podem nao ser boas no ca-
so especifico do hardware reconfiguravel.

A experimentacao deve ser uma pratica de otimiza¢ao. Quando acompanha por
boas praticas de projeto, como modularizagdo, permitem grandes ganhos de performan-
ce e recursos nas FPGAs de maneira descomplicada.

7. Confiar Pouco ao Sintetizador

Os sintetizadores podem operar diversas otimizagdes entre estados registrados,
isto €, sobre logica combinacional, mas quase nenhuma através de estados. A tarefa de
otimizagdo de fungdes logicas pode entdo ser inteiramente deixada a cargo do sintetiza-
dor para em fun¢des de baixo fan-in. Ele normalmente ¢ capaz de achar o resultado 6-
timo nestes casos.

Este fato pode ser comprovado na implementacao das diversas otimizagdes pro-
postas para o AES nas transformag¢des MixColumns e InvMixColumns por [76]. Fun-
coes de alto fan-in e fan-out, por sua vez, devem ser observadas de perto pelo projetista,
como aquelas representas pelas S-Box do AES.

Otimizagdes através de estados registrados devem ser inteiramente acompanhas
pelo projetista pois ndo podem ser otimizadas pelo sintetizador.
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Capitulo 5

Conclusao e Trabalhos Futuros

Nesta dissertacdo foram apresentados os resultados de pesquisa e desenvolvimento para
diversos itens necessario a constru¢do de um cripto-processador com tecnologia nacional.

Uma ampla pesquisa bibliografica foi realizada cobrindo detalhes de mecanismos
criptograficos, protocolos para interfaces e arquiteturas para dispositivos reconfiguraveis.

Viérios dos temas pesquisados foram implementados utilizando técnicas documentadas
na literatura. Algumas destas técnicas se mostraram indcuas, enquanto outras, de otimizagao de
arquiteturas, foram propostas e testadas, em especial para curvas elipticas.

Dos mecanismos de criptografia abordados, o AES, o DES e o Co-Processador de
Curvas Elipticas — ECCP receberam especial aten¢do e para eles foram produzidos componen-
tes VHDL parametrizados de alto desempenho que serdo publicados sob licenca LGPL no
repositorio Brazil IP [30]. Os resultados para o ECCP representam alguns dos melhores docu-
mentados no momento.

A implementacdo de uma API facilmente integravel ao padrao PKCS#11 permitiu que
diversas funcionalidades fossem testadas e simuladas em uma placa com interface PCI. O
gerador de ntimeros aleatorios construido, por exemplo, foi testado e utilizado através desta
interface, o que permitiu sua analise estatistica.

Algumas sugestdes, ao longo desta dissertagdo, foram evidenciadas como possiveis
temas de pesquisa futuros, como a utilizagdo de adaptagdes nas instru¢des de processadores de
uso geral para comportar algoritmos criptograficos.

No que se refere a criptografia de curvas elipticas, as arquiteturas desenvolvidas devem
passar a incluir a multiplicagdo escalar kP e posteriormente até protocolos completos, para os
corpos atualmente recomendados.

Um outro caminho para trabalhos futuros € o de integragao do cripto-processador proje-
tado com a placa PCI utilizada, tendo por objetivo a constru¢cdo de um prototipo de Hardware
Security Module com tecnologia nacional.

Evidentemente, nem todos as tecnologias necessarias a constru¢do desse HSM foram
abordadas. Algumas delas simplesmente por ndo pertencerem ao escopo de pesquisa, como
resisténcia a ataques fisicos e interferéncias eletromagnéticas. Outras, como a integracao do
sistema e as implementagdes de algoritmos de multiplicacdo e adi¢do modular de inteiros ndo
foram tratadas por falta de tempo.
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