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Mos GHimos anos temos acompanhado e assistido as profimdas mudangas na drea de tecnologia,
tanto em software guanio em hardware, permitindo que os computadores se popularizassem e gue
aplicacBes pudessem ser criadas para atender a crescente demanda deste novo mercado.

infelizmente a adiclo dos mecanismos para prover seguranga a estas aplicagfes ndo acompanhou
o ritmo deste crescimento. Solucdes foram adotadas para minimizar a exposicio dos dados, uma vez
que, com a utilizac8o de computadores em rede, existe a necessidade do tréfego de informagdes por
estes canais novos € de certo modo pouco explorados - para ndo dizer pouco conhecidos — para a
maioria dos programadores.

Da diversidade de ambientes operacionais, o mercado e o marketing das empresas selecionaram
duas plataformas distintas; wma proprieténia e fechada, representada basicamente pela Microsoff ¢ outra
representada pelas variagbes de UNIX, sejam elas de codigo aberto (FreeBSD, Linux, UpenBSLD e
outros), ou proprietarias (HP Trub4 Unix, SunOs ¢ outros).

Sendo assim as informacgles tratadas pelas aplicagBes estdo sujeitas, além de s suas préprias
falhas, também as vulnerabilidades do Sisterna Operacicnal onde so desenvolvidas e executadas.

Em vista desies fatos, o foco desta dissertagiio € apresentar como é possivel a implantagio de
produtos de software comerciais do tipo ERP', independentemente da plataforma adotada pela
empresa/instituicio para execucfio de suas aplicacBes, provendo seguranga nos canais de comunicagio.
Utiliza-se para isso ferramentas proprietarias ou nativas do propric Sistema Operacional, bern como

buscando de software livre para aplicagtes do tipo Cliente/Servidor ¢ WEB.

" ERP — Enterprise Resource Planning

will



Abstract

In the last vears we have followed and watched deep changes in technology, as much in software
as in hardware, allowing for computers to get popular and for applications to be created to serve the
growing demand of this new market.

Unfortunately the addition of mechanisms to supply security to applications not follow the pace
of this growth; solutions were adopted fo minimize data exposure, since, with the use of computer
networks, there is a need for information flow through these new, somehow unexplored and even
unknown channels for the majority of programmers.

From the diversity of operating environments, the markef and the companies’ marketing
departments selected two distinet platforms: a proprietary and closed one, represented basically by
Microsoft and another, represented by the variations of UNIX, be they of open code nature (FreeBSD,
Limux, OpenBSD eic), or of proprietary nature (AP Trud4 Unix, SunOS eic).

As such, the information dealt with by applications are subject not only to their own
vulnerabilities, but also to those of the operating system for which they were deveioped.

In view of these facts, the focus of this dissertation is to show how it is possible, mainly for
cornmercial implementation of ERP software and independently from the platform or operating system
used, to supply security to the communication channels by using either free or native proprietary tools

of the operating system itself, both to WEB as well as to other client/server applications.
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“apitulo 1

Introducio

Quandc os primeires computadores comercials comecsaram a surgir, apenas grandes corporacles
¢ algumas instituigdes governamentais, possuiam ambiente e condigles técnicas para a consirucio de
aplicacBes, mesmo assim n#o era uma tarefa facil, os equipamentos eram bastante limitados quanto ao
uso de seus recursos ¢, as linguagens de programacio existentes, permitiam gque apenas os profissionais
altamente capacitados fossem capazes de operar tais equipamentos.

Com o surgimento dos computadores pessoais, no final da década de 70, abriu-se uma nova
perspectiva. Aplicacdes de pequeno porte poderiam ser geradas para executar nestes equipamentos,
porém seria ainda necessario aguardar mais de uma década para que estes microcomputadores se
tornassem populares, tanto nas empresas quanto em residéncias.

Até entlio, nfo havia preocupacles significativas com relacio ao tréfego de dados, a maior
preocupagdo estava no armazenamento seguro das informacdes, uma vez gue, nas poucas instituigSes
dotadas de computadores ligados em rede, os clientes eram terminais conhecidos e a estrutura era
montada por empresas gue possuiam protocelos e ambientes proprietarios.

A partir do final da década de 80 ¢ inicio da década de 90 comecam a se formar no mercado

condig®es para o surgimento de novas aplica¢des, impulsionadas por trés fatores principais:
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1Y A popularizac8o dos microcomputadores nas empresas, no primeiro instante ¢ posteriormenie
nas residéncias, através da reduclio dos custos de fabricacfo dos computadores ¢ a adigfo de Sistemas
Operacionais mais amigéveis. Fruto principalmente da parceria realizada entre a Microsofi®, que fornecia
o MS-DOS e posteriormente as versfes do Windows e a Intel®, gue desenvolveu novas tecnologias de
construgdo de chips e processadores, dando origem a familia i386.

23y © surgimento de linguagens de programacfo mais amigdveis ¢ voltadas para esta plataforma,
facilitando o desenvolvimento de aplicacbes e permitindo gue profissionais de informdtica, mesmo sem o
conhecimento do conjunto de instrucSes, pudessem utilizar wma linguagem de alto nivel

3} O desenvolvimento das tecnologias de periféricos, armazenamento ¢ rede que possibilitaram o
surgimento de novas empresas para fornecimento de hardware para esta plataforma, sem a necessidade de
tecnologia proprietaria. No item de redes de computadores pode-se destacar a consolidacdo do protocolo
TCP/IP como padrio de facto para construgo de aplicacbes do tipo Cliente/Servidor ¢ WEB. Uma das
comseqliéncias fol 2 enorme expansio da Internet, que permitiu que computadores pudessem trocar dados
utilizando qualguer tecnologia através de redes gecgraficamente distanies e heterogéneas.

Hoje temos um cenario diferente para o desenvolvimento e execugfio de aplicacdes. A seguranga
das informag@es que frafegam e ficam armazenadas nestes equipamentos € fator decisivo. Se por um
jado n3o temos mais como deixar o5 computadores fora de uma rede, por outro deve-se possuir
mecanismos que minimizem 2 exposicfio de informacdes, sigilosas ou mesmo valiosas, num ambiente
vulneravel.

Até recentemente, a seguranga era vista como mais uma das fases finais de elaboracBo de um
produto de software, no entanto, os custos associados a falta de seguranca sdo muito grandes:
manutencdes complexas e custosas, falhas de produtividade, fugas de informacfio, perda de contratos ¢
gasto imprevisto de recursos de comunicagfio, entre outros. Além disso, podemos mencionar Outros
fatores que agravam a situac3o como:

Complexidade e integracio de programas — as aplicacBes ndo executam de forma solitaria:
agora fazem parte de um ambiente complexo com intimeras interagdes entre aplicaces. Hoje o codigo
necessario para produzir uma aplicacfo sofisticada e multifuncional € gigantesco.

Necessidade de produzir software rapidamente — A necessidade de lancar novas versGes de
software, ditada por razles de marketing ¢ financeiras, contribui também significativamente para este
problema. Por essa razdo, muitos produtos disponiveis atualmente estfio repletos de cddigos que apenas

cumprem parcialmente a sua fungio, mas ndo sfo solugdes conceitualmente elegantes, a prioridade
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reside em colocar para funcionar rapidamente, nfio importando muito 0s meios usados. Além disto, os
prazos curtos ndo condizem com fases de teste e revisfio do produto.

Cerregfes de cédigoe de fonte fechada — O cliente final de uma aplicagiio de cddigo de fonte
fechada € obrigado a aceifar as corregfes produzidas pelo fabricante e ndo disple de alternativas. O
cliente, em geral, ndo possui condigOes para confirmar se as corregdes divalgadas realments resolvem o
problema ou se geram novos problemas.

Preparaciio inadeguada dos programadores — Muitos fabricantes n8o compreendem 0s riscos a
que explem os seus clientes quando desenvelvem produtos deficientes. Na raiz deste subproblema
parecem estar a preparacio inadequada dos programadores, em parte devido ao uso excessivo de ciclos
“producio — depuraglio ~ revisdio” na codificagdio de software em contra partida a praticas orientadas ao
design, estilo de programacéo, auditorias de codigo entre outros,

De fato, houve uma grande evolugdo com a criagdo de mecanismos de modo a prover ao
protocolo TCP/IP meios para adicionar seguranga no canal por onde os dados trafegam, também
observa-s¢ o esforco das organizagfes de software livre em oferecer alternativas vidveis para suprir as
deficiéncias ainda existentes para execucdo segura de aplicagOes em plataformas proprietérias.

No decorrer deste trabalho serfio apresentadas, através da analise de seguranga, quais 330 os
problemas enconfrados pelas aplicagBes para se comupicar com seguranga em uma rede de

computadores, composta por elementos mantidos por solugdes proprietérias e de software livre.

1.1 Apresentaciio do probiema

Para entender como as aplicagdes sdo construidas e como trafegam os dados numa rede do tipo
TCP/IP — protocolo principal utilizado nas redes atuais, ¢ necessario conhecer a sua estrutura,
compreender como estas informacgdes chegam a camada de aplicagio e s#o tratadas.

Pode-se iniciar a exposigdo deste assunto utilizando como exemplo uma aplicagio simples, que
ndo requer nenhuma outra implementagdo adicional —apenas para ilustrar o processo, em contraste com
aplicagbes mais complexas, que necessitam de pesquisas € conhecimentos mais amplos, ndo somente
nesta arquitetura, mas também em tecnologias e protocolos proprietarias de redes.

Na Figura 1.1 conforme [40] ha um exemplo da estrutura em camadas da arquitetura TCP/IP e

também das interfaces entre estas camadas. Utiliza-se neste exemplo como meio fisico a tecnologia
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Ethernet, principal tecnologia de rede local utilizada nas empresas/instituicdes, bastante conhecida ¢

instalada ¢ a aplicagio FTP', que funciona de modo Cliente/Servidor.

Camadas do |
Protocolo |
TCPHP i r——— -
H Protooole FTP oo
Aglicaggo | % Y| Servidor ETR %f:j;ﬁz de
i Processes de
H Protocole TCP : )
Transporte | < > e Kemne!
i . Protocolo iP N
Rede : ¢ > iP
: Ethernst Protocolo Ethernet Ethemet
Enlace ; Driver < > Driver
Fsica ] Ethernet )

Figura 1.1 — Arquitetura TCP/IP

Basicamente, para se ter uma troca de informages em rede € necessério no minimo uma estrutura
como a apresentada, ou seja, duas méquinas ligadas por uma tecnologia gue utilizam o mesmo
protocolo de comunicagdio. Em muitos casos, a Internet é o meio utilizado para interligar os
computadores de redes locais geograficamente distanies. A j)i}ha de protocolos Internet ¢ constituida
por camadas légicas nas quais se definem protocolos de comunicacfo.

A maneira utilizada para fazer chegar a informacio enfre a aplicagio de origem através da rede
até a aplicacfio destino, baseia-se no encapsulamento sucessivo dos dados em pacotes de informagio,
em func¢do dos protocolos utilizados na origem. Para tal, constrdi-se um novo pacote adicionando um
cabegalho adequado ao pacote do protocolo anterior. No destino, executa-se um processo inverso de
desencapsulamento dos pacotes de informagao (remog¢do de cabegalhos) até se restituir aos dados a sua
forma original, a qual ser4 tratada pela aplicagdo receptora.

A Figura 1.2 [40] apresenta este processo numa rede baseada em tecnologia Ethernet. Durante a

travessia na rede, os dados circulam em pacotes cujo formato depende dos meios fisicos usados, mas

contém todo o encapsulamento executado na origem, os dispositivos de interligagdo de redes podem

' FTP: File Transfer Protocol, RFC ° 858
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assim observar os pacotes em trénsito e tomar decisfes de encaminhamento bassando-se nos cabegalhos

desses pacotes.

Chisnte

Ceb, TP}

i i T i T
Cab. 1P EC&i}TCF’& Dados da Aplicagdo | | Dmdos da Aplicagfo iCEbTCPi Cap i |

i
[

[ I

: | P | Cab TOP i Cades da Apficagio l Eﬂ:f;f‘ H} Fisica 3[ E&f‘gf‘ | Datos da Aghcacio | Cab.TCP ; Cab P

i
i

Figurs 1.2 ~ Encapsulamento TCP/IP de pacotes do Clisnte para um Servidor

O processo para comunicagfo pode ser simples, uma maguina “A” abrindo uma conex3o com

wna maquina “B”, utilizando uma tecnologia para redes locais, porém na realidade existe uma

infinidade de tecnologias de redes e protocolos de comunicagio.

Deste modo € necessario ampliar esta estrutura de forma a expor a complexidade encontrada fora

dos dominios de uma rede local, onde existem outras redes, conhecidas e desconhecidas, com filtros

(firewalls), roteadores e outros elementos que estardo no caminho entre as miquinas “A” e “B”.

Figura 1.3 - Integracio de redes via Internet
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Internamente numa rede local, existem meios para se mensurar 08 1iscos de exposigio dos dados,
pelo fato de termos ¢ acesso ao conirole ¢ a adminisirago dos elementos que podem ser considerados
como pontos vulneraveis. Mas quando estas informagdes precisam sair deste dominio controlado e
trafegar por redes desconhecidas, nfo hd como garantir a confiabilidade no caminho que os dados
percorrem da origem ao seu destino.

A proposta desia dissertacBic € mostrar gue aplicacBes cliente/servidor desenvolvidas,
principaimente com finalidades comerciais, necessitam de cuidados especiais na drea de seguranga.
Além disso, deve-se considerar que aplicagdes complexas requerem, na maioria dos casos, solugdes
complexas, obtidas através de um estude amplo das opeBes de sofugles disponiveis na plataforma
desejada a fim de alcancar os methores resultados.

Sendo assim, este {rabalho pretende apresentar um estudo considerando o ambiente de execugio
das aplicagOes e as vulnerabilidades as quais estfio expostas, destacadas no Capitulo 5. © foco principal
estd na exposigio das solugles vidveis para implementagfo de uma aplicagfio no modelo
cliepte/servidor, com caracteristicas semelhantes as encontradas em nosso estudo, de forma segura
através da rede de computadores, fazendo-se cumprir também os principios que regem a comunicacio
entre computadores, além de possuir mecanismos que possibilitern que os elementos envolvidos na
comunicagio possam ser identificados — através de uma autenticacfo segura e iirevogavel e, integrado
por um sistema que se utiliza de métodos criptograficos para garantir a seguranca durante a troca de

informages através da rede.

1.2 Organizacio do trabalho

Durante a elaborag@io deste trabalho diversos aspectos da arquitetura cliente/servidor foram
estudados e pesquisados. Por se tratar de um assunto abrangente iniciou-se ja no Capitulo 1 com a
apresentagio do problema da comunicagéo entre aplicagdes que utilizam a arquitetura cliente/servidor
10 cenario mais comum encontrado atualmente, a rede TCP/IP.

No Capitulo 2 serd abordado o modelo Cliente/Servidor, seus conceitos, arquiteturas, elementos ¢
processos que descrevem esta tecnologia.

No Capitulo 3 € apresentado o cendrio utilizado para comunicagfio entre as partes Cliente e
Servidor das aplicagdes, com uma andlise e descricio dos protocolos utilizados nas redes, aspectos

envolvidos na conexfo entre o cliente e o servidor, principios que regem a comunicagfo. A questiio da
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implementacfo de seguranca na comunicacio € analisada ¢ wratada no Capitulo 4. Meste Capitulo serdo
apresentados os protocolos seguros existentes e também protocolos de autenticacio,

No Capitule 5 faz-se a apresentag®o de um estudo de caso de uma aplicacBo comercial
desenvolvida com ferramentas e linguagem para plataforma MS-Windows. Neste Capitulo sio
apresentadas também as tecnologiss e solucBes disponiveis de seguranca para 2z arquiteturs
Cliente/Servidor, destacando-se as técnicas para criagio de VPN'’s, Relacionamento de Confianca entre
Aosts oun dominios em redes com tecnologia MS-Windows e Certificag8o Digital, visando a solugfo do
problema citado em nosso estudo de caso.

Mo Capitulo 6 € apresentada a analise da implementiagdo de cada tecnologia, utilizando os
conceitos vistos nos Capitulos 3, 4 ¢ 5. O objetive deste Capitulo € apresentar alternativas para
solucionar os problemas relativos a seguranga da informacfo, vulnerabilidade nos participantes da
comunicac®o e autenticidade na aplicagfio Cliente/Servidor mostrada no estudo de caso, uma vez que 2
aplica¢do em estudo nativamente ndo possul mecanismos para prover SSgUranca para execucio em um
cendrio complexo, inclusive para a versfio para 3 WEB desta mesma aplicacio.

Por fim, no Capitulo 7 s#o apresentadas algumas considerag@es ¢ conclusBes gerais obtidas ao
iongo de todas as etapas abordadas em cada Capitulo e tarnbém abre-se um novo cenario para pesguisa

atilizando a tecnologia de VPN para solucZo do estudo de caso.

" WPN : Virual Private Network
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Meste capitulo serfio expostos 0 conceitos ¢ elementos de um modelo Cliente/Servidor, suas
principais caracteristicas € as arquiteturas de interacfo entre os participantes da comunicagio. A escolha
do modelo e o modo come s3o realizados os processamentos, influenciam diretamente no desempenho
das aplicagBes.

Atualmente existe uma grande flexibilidade e diversidade destes modelos e muitos sfo utilizados
nas aplicacles que executamos diariamente. A exposicio destes modelos € arquiteturas nos faz
compreender melhor o papel desempenhado em cada uma das extremidades da comunicacio entre

computadores.

2.1 Elementos do modelo Cliente/Servidor

A maior parte das aplicagbes de rede ¢ desenvolvida assumindo-se que um dos agentes
comunicantes & o cliente e o outro € o servidor, sendo o objetivo da aplicacio fornecer um servigo pré-
definido através do servidor. Neste sentido a arquitetura Cliente/Servidor vem sendo desenvolvida ha

VArios anos, porém em Dequenos passos.
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Primeiro, a realocaglo de aplicacles em AMoinfrome para as chamadas plataformas abertas
rodando Sistema Operacional UNIX. Posteriormente, com relacio a abordagem dos dadoes, saindo de
Sistemas de Arquivos ou Banco de Dados Hierdrquicos locados em Mainframes para Sistemas de
Banco de Dados Relacional ¢ pesteriormente, a importineia da capacidade grafica dos pacotas de
“front-end” existentes, facilitando a interagdo com o usuério [20].

Através dos estudos realizados do modelo Clisnte/Servidor, pode-se destacar como mais comuns
as seguintes definigBes:

e O termo Cliente/Servidor refere-se 20 método de distribuicio de aplicacBes computacionais
através de muitas plataformas., tipicamente essas aplicacBes estfo divididas enire um provedor de
acesso, uma central de dados ¢ numerosos clientes contendo uma interface grafica para usuarios para
acessar e manipular dados.

e Cliente/Servidor geralmente refere-se a um modelo onde dois ou mais computadores interagem
de modo que um ofsrece servigos aos outros. Este modelo permite aos usuarios acessarem informacSes
e servigos de qualguer lugar.

e Cliente/Servidor € uma arquitetura computacional que envolve requisicbes de servigos de
clientes para servidores. Uma rede Cliente/Servidor € uma extensfio 1ogica da programacdo modular.

e Uma definiciic para a arquitetura Cliente/Servidor seria a existéncia de uma plataforma base
para que as aplicagdes, onde um ou mais Clientes € um ou mais Servidores, juntamente com o Sistema
Operacional ¢ o Sistema Operacional de Rede, executem um processamento distribuido.

Em suma, um sistema Cliente/Servidor poderia ser, entdo, entendido como a interacfio entre
Software ¢ Hardware em diferentes niveis, implicando na composigio de diferentes computadores ¢
aplica¢Bes de forma distribuida. Para melhor se entender o paradigma Cliente/Servidor € necesséario
observar que ¢ conceito chave estd na ligaciio 16gica e nfio fisica. O Cliente ¢ o Servidor podem
coexistir ou ndo na mesma maguina [28].

Um ponto importante para uma real abordagem Cliente/Servidor € a necessidade de que a
arquitetura definida represente uma computagao distribuida [20]. Algumas das caracteristicas do Cliente

¢ do Servidor s&o descritas a seguir baseados em [31] e [12].

2.1.1 Cliente

Cliente, também denominado de “front-end” e “Workstation™, ¢ um processo que interage com o

usuario através de uma interface grafica ou nfo, permitindo consultas ou comandos para recuperaggo de
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dados ¢ analise e representando o meio pela qual os resuitados s80 apresentados. Além disso, apresenta
algumas caracteristicas distintas:

¢ E o processo ativo na relagfo Cliente/Servidor.

e inicia e termina as conversagdes com os Servidores, solicitando servigos distribuidos.

e NZo se comunica com outros Clientes.

s Torna a rede ansparents 40 usuério.

2.1.2 Servidor

Servidor, também denominado “back-end”, fornece um determinade servigo que fica disponivel
para todo Cliente que o necessita. A natureza e escopo do servigo sfo definidos pelo objetivo da
aplicag@o Cliente/Servidor,

Além disso, ele apresenta ainda algumas propriedades distintas:

¢ £ o processo teativo na relacio Cliente/Servidor.

s Possul execucdo continua.

e Kecebe ¢ responde 4s solicitacBes dos Clientes.

e Nio se comunica com outros Servidores enquanto estiver fazendo o papel de Servidor.

& Presta servicos distribuidos.

e Atende a diversos Clientes simultaneamente,

Alguns tipos de servigos gue um Servidor pode proporcionar sio:

e Servidor de Arquivos

» Servidor de Impressio

® Servidor de Banco de Dados

# Servidor de Redes

# Servidor de Fax

s Servidor X-Windows

@ Servidor de Processamento e Imagens

e Servidor de Comunicacio & outros.

O estilo de interac8io entre ¢ usuéric e o Cliente ndo precisa, necessariamente, ser feita por

poderosas interfaces graficas. Porém, j& que o poder de processamento local do Cliente estd disponivel,
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pode-se retirar todo seu proveito, através de interfaces graficas — GUI (Graphical User Interfuce), para

methor rendimento do usudrio no seu trabatho.

2.2 Modelos da arquitetura Cliente/Servidor

Existem cinco tipos de modelos para a implantacio da arquitetura Cliente/Servidor em
processamentos distribuidos conforme [311:

A primeira abordagem para um sistems distribuldo ¢ a arguitetura Cliente/Servidor Simples.
Nesta arguitetura, o Servidor nfio pode iniciar nada, este somente executa as requisicdes do Cliente.
Existe uma clara fungfo de diferenciacfio, pode-se estabelecer que o Cliente € ¢ mestre ¢ 0 Servidoré o

escravo, como mostra a Figura 2.1,

Arquitetura Cliente/Servidor

: Resposta ' o
Servidor Cliente

Figura 2.1 — Arquitetura C/S simples

2.2.1 Arquitetura C/S em Dois Niveis

A configuragio usual Cliente/Servidor encontrada na maioria das empresas. E aquela em que
existem varios Clientes requisitando servicos a um Gnico Servidor. Esta arquitetura se caracteriza como
sendo centrada no Servidor (Figura 2.2), porém na visfio do usudrio, ele imagina que existem varios
servidores conectados a somente um cliente, ou seja, centrado no Cliente {(Figura 2.3). Entretanto, com
as varias ligagdes de comunicagfio possiveis, existe na realidade uma mistura de Clientes ¢ Servidores

{Figura 2.4).
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AN

Arquitetura Cliente/Servidor
Centrada no Servidor

Cliente 4 Cliente 2 Ciiete M

- - . - - " S

Figura 1.2 — Arguitetura (/S em dois niveis — Centrada no Servidor

Arquitetura Cliente/Servidor
Centrada no Cliente

Servidor Servidor Servidor

Figura 2.3 — Arquitetura C/S em dois niveis — Cenirada no Cliente
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Arquitetura Clients/Servidor
Comunicacéao Mista

Servidor Servidor Servidor

Clisnte 1 Clignte 2 Cliente N

Figura 2.4 — Arguitetura /S em dois aiveis — Comunicagio Mista

2.2.2 Arquitetura C/S Multinivel

Nesta arquitetura, ilustrada na Figura 2.5, permite-se que uma aplicacBo possa assumir tanto o

perfil do Cliente como o do Servidor, em vérios graus, em outras palavras, uma aplicacfio em alguma

plataforma serd um Servidor para alguns Clientes e, concorrentemente, um Cliente para alguns

Servidores,
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Arquitetura Cliente/Servidor
Multinivel

Servidor Servidor Servidor

Estado Estado
Clisnts Servidor

1

Figura 2.5 — Arquitetura C/S multinivel

2.2.3 Arquitetura C/S Par a Par

Esta arquitetura pode ser vista como ¢ caso mais geral da arquitetura Cliente/Servidor, ilustrado
na Figura 2.6, cada um dos nodos desta arquitetura assume tanto o papel de Cliente quanto de Servidor.
E o caso onde o processo interage com outros processos em uma base pareada, nfo existindo nenhum
Mestre ou Escravo, qualquer estagio de trabalho pode iniciar um processamento, caso possua uma

interface de comunicagéo entre o usuario e o processo Cliente.
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3

Arguitetura Clients/Servidor
par-a-par

S&Wiéo; Cliente N

Figura 2.6 — Arquitetura C/8 — Par a Par

2.3 O Processo distribuido da Arquitetura Cliente / Servidor

A arquitetura Cliente/Servidor divide uma aplicagdio em processos que sdo executados em
diferentes maquinas conectadas a uma Rede de Computadores, formando um tnico sistema. O
paradigma da tecnologia Cliente/Servidor serve como um modelo, entre outros, para interacdo entre
processos de software em execucdo concorrente [02].

Os processos ou tarefas, a serem executadas sfo divididos entre o Servidor e o Cliente,
dependendo da aplicag@io envolvida e das restrigtes impostas pele Sistema Operacional de Rede (SOR),
quanto mais avangado for o Sistema Operacional de Rede, menor serd a aplicacfo em si, uma vez que a
implementacdo do cddigo para acessar a rede ja se encontra definido no SOR.

No contexto do presente trabalho pretende-se utilizar as caracteristicas do processamento
distribuido. Este tipo de processamento apresenta duas configuragles para uma arquitetura
Cliente/Servidor. A primeira, que ¢ representada por trés camadas, é responsavel pela visualizaco da

interac3o entre os aplicativos e o hardware, como pode ser visto na Figura 2.7, j4 a segunda
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representagio, também fomecida em trés camadas, mostra como € fratada a divisio da funcionalidade

de uma aplicacfo, segundo as configuracBes do Garmer Gmupi , COme pode ser visto na Figura 2.8,

™,

Camadas do Sistema Cliente/Servidor

Aplcacio Aplicacio
Servigos do Servigos do
s Sistema Sistema
Cliente. 4
: Hardware Hardware 7 Servidor

Figura 2.7 — Sistema Cliente/Servidor

2.3.1 Processamento Distribuido ou Concorrente

A distribuiglio de aplicacBes e tarefas se faz através de miltiplag plataformas de processamento.
O processamento distribuido implica que essas aplicacBes/tarefas irfio ocorrer em mais de um processo,
na ordem de uma transacio a ser concluida, em outras palavras, o processamento ¢ distribuido atraves
de duas ou mais méquinas ¢ 0s processos, na maioria, ndo rodam ao mesmo tempo, por exemplo, cada
processador realiza parte de uma aplicagio em uma seqliéncia. Geralmente, o dado usado em um
ambiente de processamento distribuido também ¢ distribuido através de plataformas.

O processamento distribuido, também denominado de processamento concorrente utiliza-se do
mecanismo de passagem de mensagens para a comunicagiio entre processos, que podem ser de trés tipos

basicos; Filtro, Peer (nfo hierarquico) e Cliente e Servidor [28], como mostrado na Figura 2.9.

Y Gartner Group:, WWW.Qarinergrous. com
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Modelos da Arquilstura Clente/Servidor

fifodelo 1 2 3 4 5
Parte Logics Apreseniagio Apresentagio Apresentacio Apreseniacic Apreseniaglo
Logica da Léglea de Légica de
Negdoio Hegéeio Negioio
Garéncia de
Dados
Rede de
Comunicagio
Parie de
Gestio Apreseniaglc
Légica de L bgica de Légica de
Negagio Negdeio Negocio
Geréncia de Geréncia de Geréncia de GGeréncia de Geréneia de
Dades Dados Dados Dados Dados

Figura 2.8 — Modelo de Distribui¢io de Processos

Processamento
[ ]
Procassamento Processamento
Cendralizado Distribuide

H
3
;

Fittro Par-a-Far Cliente/Servidar

Figura 2.9 — Processamento Distribuido
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Caracteristicas do Processo de Filtro:
» Determina uma conversfo na mensagem de comunicagBo entre o usnério e o Aost. Exemplo:

Ligacio de um desktop com um mainframe através de um emulador de terminal.

Processgo Fillro

Filiro

Figura 2.16 — Processo de Filtro

Caracteristicas do Processo Peer-to-Peer (ndo hierdrquico):
e 530 processos “clones” rodando em todas as maquinas e prestando servicos uns para os outros.
s Nio existem processos servidores, estabelecendo um Servidor Dedicado.

e {ada processo pode ser Cliente e Servidor para outros processos.

Processo Peer-to-Peer

Processo “A” Processo A7

Figura 2.11 - Processo Peer-fo-Peer

Durante a execuglio das consultas, os processos Cliente ¢ Servidor sdo confundidos com os
processos Peer-fo-Peer, porque este processo foi desenvolvido com base na LUG6.2 (Logical Unit versio
6.2) do SNA (Systems Nerwork Architecture) da IBM [28].

Caracteristicas do Proeesso Cliente / Servidor:

» Existem processos distintos: o processo cliente é diferente do processo servidor.

¢ s processos servidores tornam a estacio Servidora dedicada ao seu trabatho.
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# Processos clientes sdio sempre clientes.

¢ Processos servidores podem se tornar processos clientes de outros Servidores.

Processo Cliente/Servidor

7

74 -
Processo "8’

Processo “A”

N T - T 8 e o

Figura 2.12 — Processo Cliente/Servidor

O modelo que utiliza processos Cliente/Servidor depende do cliente para inicializar a
comunicacBo. Caso ¢ Servidor comece a comunicagho, o processo instalado fica sendo o Peer-fo-Peer.

A caracteristica basica da arquitetura Cliente/Servidor € a que processos Clientes enviam pedidos
a um processo Servidor, que retorna o resultado para o Cliente. O processo Cliente fica entfio liberado

da a¢8o do processamento da transacfio podendo realizar outros trabalhos.

2.4 Camadas da Arquitetura Cliente/Servidor

A arquitetura Cliente/Servidor ¢ dividida em trés camadas basicas, como ilustra a Figura 2.13. A
camada de Aplicagio consiste dos processos da aplicaco, entre eles, os processos Cliente e Servidor, a
camada de Servigos de Sistemas compreende o Sistema Operacional (SO) ¢ o Sistema Operacional de
Rede (SOR), destinando-se ao controle do hardware, por Gltimo a camada de hardware, onde estio

localizados os periféricos ligados aos Clientes e Servidores.

Aplicacdo
Servigos do
Sistema
. B S
Chentg_u Hardware " Servidor

Figura 2.13 — Camadas da arquitetura C/8
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A arguitetura Cliente/Servidor pode existir tanto no nivel da camada de Aplicacfo, quanto no da
camada de Servigos do Sistema. A coexisténeia do paradigma nestas camadas surge em fungfio da
hierarquia das atuacBes no sistema. Caso o “usuiric” sgja externo 2o sistema, entdo 0S5 Processos
Cliente e Servidor compdem a camada da Aplicaco, enguanto gue, se o “usudrio” for um programa de
aplicacio, o (hients € um processo redirecionador ¢ o Servidor serd um processe respondedor da
camada de Servicos do Sistema.

A utilizacBo de sistemas Clisnte/Servidor pela camada de splicagfio utiliza Servigos do Sistema
ndo Cliente/Servidor (Figura 2.13), entretanio, sistemas nfo Cliente/Servidor, ao nivel da aplicacio
utilizam Servigos do Sistema Cliente/Servidor [28].

Para sistemas Cliente/Servidor na camada de aplicacfio, a camada Servigos do Sistema oferece
somente um mecanismo de IPC' para troca de mensagens. Por outro lado, a camada Servigos do
Sistema configurada como Cliente/Servidor, € responsavel por gerenciar o redirecionamento das
solicitacBes de gravacio/leltura, por exemplo.

E importante notar que a diferenca entre os sistemas Cliente/Servidor nas camadas de Aplicacio e
Servicos do Sistema, € o equilibric entre a quantidade de processamento tanto no lado do Cliente
guanto no lado Servidor. Existemn vérios sistemas gue podem ser baseados na esirutura
Cliente/Servidor. O uso mais freqiiente sfo as aplicagBes de Banco de Dados usando processos SQL
(Structured Query Language) de front-end, para acessar remotamente, as bases de dados.

A Figura 2.14 mostra uma estrutura baseada num Servidor de Arquivos. Esta estrufura ocasiona
um maior fluxo de informacdes na rede, uma vez que todo o arquivo serd transferido para o Cliente para

entfo ser frabalhado.

"1PC: InferProcess Comunication
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Servidor de Arguivos

Camada Servico
Anlicacio Gerenciador de Aplicacio
plicas Banco de Dados plicag
Senicos do R@dir\ecionaéor Servigos do
Sistema do Sistema de Sistoma
Armgulvos o
Ckent,:ei“ Hardwars Hardware

Figura 2.14 — Arquitetura C/5 como Servidor de Arquivos

Neste tipc de estrutura, a camada de Aplicacio passa a ser o Cliente do Sistema. Com isto, a
camada de Servico do Sistema ¢ utilizada simplesmente como um redirecionador para acesso a base de
dados [28]. Pode-se chamar este Sistema como falso Sistema Cliente/Servidor, por nfio haver um
equilibrio de processamento entre os dois lados Cliente e Servidor. O lado Servidor somente terd o
trabalho de executar as rotinas comuns de /O', ndo caracterizando assim, como um processamento
intrinseco & aplicagéo.

A Figura 2.15 demonstra outra possibilidade de se estruturar um Sistema baseado na arquitetura
Cliente/Servidor, que consiste na utilizacio de um Servidor de Banco de Dados dedicado, podendo
coexistir normalmente com o Servidor de arquivos. Neste momento, com um Servidor de Banco de
Dados exclusivo, o fluxo de informacgfes trafegadas na rede diminui, j& que, somente a resposta da
consulta € retornada ao Cliente, ao invés de transferir todo o arquivo como era feito anteriormente.

O Cliente, neste tipo de estrutura ¢ o usuario, passando a ter uma visdo da aplicacdio como se as

partes, Cliente e Servidor, fossemn algo finico. A Figura 2.16 exemplifica esta visdo.

" HO: InputtGuiput
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Servidor de Banco de Dados

Servigo Servigs Camada
APt do Gerenciador del
Gerenciador de Bango de Aplicagio
Banco de Dados Dados

Sistema de Ser}ﬁ{;os do
Arguivos Sistema
Clignte Hardware Hardware

Figura 2.15 — Arguitetura C/S come Servidor de Bancoe de Dados

Servidor de Banco de Dados

; " s = Processo
Processo Clientel .
8S Aplicagio Servidor
Servicos do Servigos do
Sistema Sistema
Cliente Hardware Hardware
Servidor

Figura 2.16 — Integracio enfre os Processos Cliente/Servidor

Este tipo de estrutura favorece o aumento da performance da rede de comunicagio, possibilitando
assim, um maior nimero de ligagdes simultineas de diversos Clientes com diversos Servidores [28].

Embora a arquitetura Cliente/Servidor possa parecer, a principio, uma nova versio do modelo de
arquivos compartilhados através da Rede Local baseada em microcomputadores, suas vantagens so
intumeras. Fundamentalmente, ambos os modelos provéem capacidade de processamento distribuido e

permitem o compartithamento de informagfo, entretanto, no Modelo de Arqguivos compartithados
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baseado em Servidor de Arquives, o Cliente além de executar & aplicacfio, executa também o motor da
Rase de Dados, gue por sua vez acessa essas Bases de Dados remotamente como se Tossem locais.

O Servidor de Arguivos envia arquivos inteiros através da rede para o Cliente processar
localmente, ocasionando congestionamento na rede, enguanto gue, no modelo Cliente/Servidor, o
Cliente executa parte da aplicacio, sendo deixado para o Servidor a tarefa da administracio da Base de
Dados, comumente exercida por algum SGBDY, o Servidor envia para o Cliente, através da rede, apenas
o bloco de dados apropriado, como resuliado da consuita efetuada pela aplicacio.

Desta forma, na arguitetura Cliente/Servidor, cada Servidor pode suportar ura ndmero maior de
usuérios, uma vez que € o CHente que gerencia a aplicaco e a interface com o usuario, além do mais,
com a crescente conectividade enfre maquinas e sistemas operacionais, pode-se escolher para Chiente o
ambiente de software e hardware que melhor se adeque as necessidades de cada aplicag@o do usuério,
sem ter que se preocupar com o Servidor. A melhor divisio de tarefas entre o Cliente ¢ o Servidor
depende de cada aplicacfio em si.

Se o Servidor for apenas um SGBD, deixando para o Cliente o testo do processamento 0w, se
algumas tarefas como controle de acesso, analise dos dados e validagio dos comandos € executada peio
Servidor. Esta ¢ uma deciso do construtor do Sistema em fungdo das caracteristicas do negécio do

usuédrio. As diferencas serfo mostradas no tépico a seguir.

2.5 Sistema de Trés Camadas para a Aplicacdo

(s Sistemas Cliente/Servidor tém sido utilizados basicamente nos Sistemas de Banco de Dados
Distribuidos, Processamento de Transacdes e nos Sistemas de Suporte a Decisgo, a maioria das
aplicacdes tidas como criticas tém permanecido num mainframe. Pode-se definir como criticas aquelas
aplicacBes cujos resultados sdo utilizados para decisBes estratégicas e que, portanto, variam de empresa
para empresa, dependendo do seu negécio. Quase que universalmente, os sistemas de financas sfio
considerados criticos para todas as empresas. Por outro lado, os sistemas de processamento de
transages so criticos para as companhias de aviagHo.

As aplicactes de processamento de transacdes, apesar de serem tipicamente consideradas como
criticas, tém sido freqlientemente migradas para arquitetura Cliente/Servidor, através do processo de

“Downsizing”, como por exemplo os sistemas de entrada de pedidos, pontos de vendas e sistemas de

' SGBD: Sisterna Gerenciador de Banco de Dados
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reservas, Deste modo as transacdes ocorrem nos Clientes ¢ s80 formatadas e enviadas ao Servidor para
armazenamento.

Seria razodvel imaginar que as primeiras aplicacBes a serem desenvolvidas em Sistemas
Cliente/Servidor seriam relativamente simples, garantidas e nfio criticas, porém, as empresas gue ss
decidiram pelo modelo Cliente/Servidor testaram-no com aplicacBes de processamento de transagdes ¢
na maioria dos casos ficaram satisfeitas com os resultados.

Como pdde ser visto pela Figura 2.8, o Gartrer Group apresenta cinco maneiras de se
implementar a arquitetura Cliente/Servidor. Cada camada € dividida entre a parte i0gica e & parte de

gestio. A primeira representacio refere-se a distribunic8o da camada de Apresentacio.

2.5.1 Apresentacio Distribuida

Este modelo emula uma arquitetura Cliente/Servidor. Toda a geréncia da Apresentacdo € efetuada
no Servidor, enquants que no Cliente, somente a logica da impressio dos caracteres no monitor €
executada, como pode ser visto na Figura 2.17. O Cliente nfo possui qualguer tipo de “inteligéncia”.

Existe uma técnica de tratamento cooperativo, denominada de Revamping, gue € utilizado pela
Apresentagiio Distribuida. O Revamping ¢ uma técnica de tratamento cooperativo que esta dividida em

trés tipos: simples, evoluido e o modificado [15].

#Modeio 1
Parte Logica Apresentacio

Rede de i
Comunicagéo :

Parte de
Gestéo Apreserdacio

Logica do
Negdcio

Geréncia de
Dados

Figura 2.17 — Apresentacio Distribuida
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2.5.1.1 Revamping Simples

Consiste em habilitar as telas de modo gréafico das aplicacles centralizadas com didlogos em
modo gréafico. Cada mapa de tela, gerado corresponde a uma janela de interface gréfica.
2.581.2  Revamping Evoluido

Este tipo nd0 emite simplesmente uma réplica gréfica da janela 2 ser crinda de uma aplicagfo ndo
grafica. Constrol uma aplicagdo inteiramente nova, inteiramente diferente da aplicacfo original. Assim,
um dislogo na nova aplicaclo pode representar um empilhamento de vérias janelas da aplicacio
ceniralizada.
2.5.1.3  Revamping Medificado

Este terceiro tipo se deriva do segundo, porém com o faro interessante de se poder manipular a

aplicagio centralizada instalando sistemas graficos, visando retirar 0 melhor de sua performance.

2.5.2 Apresentacioc Remota

(O segundo modelo € definido como Apresentaco Remota e possul a implementaco tanto do
moduic de gestho, quanto o de 16gica na estacBo Cliente, conforme Figura 2,18, ficando esie
responsavel (entre outras tarefas), pela manipulacfio das telas e pelas criticas dos dados gue estdo sendo
inseridos.

Um ponto a ser observado, € quando se utiliza um Servidor X-Windows : embora ¢ usuério se
iocalize no Terminal X-Windows, ele realmente estd se utilizando do Servidor X-Windows. O terminal
real Cliente € onde o usuario estd conectado. Esta caracteristica é muito encontrada em ambientes

UNIX. O Servidor X-Windows fica responsavel pela manipulagio das telas e interagfio com o usuério.
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Hodalo 2

Parie Logica Apresentagio

Reds de
Comunicagio

Parte do
Gestao Logies de
Hegécio
Gerénoia de
Dados

Figura 2.18 - Apresentac@o Remota

2.5.3 Logica Distribuida

Outra representacfo € o modelo de Légica Distribuida. Ele representa o melhor modelo de
implementacio para arquitetura Cliente/Servidor representado na Figura 2.19, nele, ¢ balanco entre os
processamentos clientes ¢ servidores sdo bem determinados.

Neste modelo, a implantacdo de procedimentos armazenados (Stored Procedures) facilitam a
performance na rede de comunicagdo, uma vez que somente ¢ nome do procedimento armazenado no
Servidor £ transmitido pela rede.

Um ponto muito positivo para este tipo de estrutura se refere a pré-compilago necesséria para os
procedimentos armazenados aumentando consideravelmente o tempo de resposta. Quando os
procedimentos armazenados ndo s@o utilizados, € necessario que sejam feitas compilagBes das
sentencas das consultas antes de executd-las, evidenciando uma perda desnecesséria no tempo de
processamento para enviar a resposta ac Cliente. Porém, um ponto negativo para sste iipo de
arquitetura, € o fato de se ter que criar antecipadamente as consultas a serem utilizadas pelo sistema.

Ao contrario, se o sistema utilizar interagBes com o usudrio este tipo de arquitetura nfio € o mais
recomendado, pois ndo se podem prever todos os tipos de consultas que os usuarios possam a vir a

fazer.
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Hodelo

Parte Légica

Rede de
Lomunicasio

Parte de
Gesido

Apresentacio

| ogics de
Haghoia

Lagics ge
hegocio

Garéncia de
Dados

Figura 2.1% -~ Logica Distribuida

2.5.4 Gerenciamento de Dados Centralizado

Meste modelo, apresentado através da Figura 2.20, toda a parte de gestdio e Idgica da Aplicacio

fica destinada ao Cliente, enquanto que somente o responsavel por prover o armazenamento € a

persisténcia dos dados permanece no Servidor. Um exemplo tipico para este modelo € o case de um

SGBD, responsavel direto pela gestfio e 16gica dos dados armazenados.

Este tipo de arquitetura € a mais difundida, nfo criando, teoricamente, qualquer tipo de empecilho

na hora da migragiio de plataformas mainframes para plataformas desktop do tipo PC (Personal

Computer).
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Comuricagio

Parte de
Gestio

Modelo 4
Parie Logics Apresentagio
Logica de
Negdoio
Rede de

Geréngia de
Dados

Figura 2.20 — Gerenciamento de dados Centralizado

2.5.5 Gerenciamentc de Dados Distribuidos

Ao contrario do Gerenciamento de Dados Centraltizados, ¢ Gerenciamento de Dados Distribuidos,

mostrado atraves da Figura 2.2, permite a replicacio e divisfio dos dados por diversos sitios (sifes). Os

sistemas distribuidos n8o deixam de ser micro-sistemas centralizados, necessitando, porém de estruturas

como metadados para determinar a localizagfo dos dados e suas replicacfes.

Jé existem no mercado sistemas que se instalam entre a parte i6gica da aplicacdo e a geréncia de

dados, com a funcfo de controlar a localizacio real dos dados.
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Modelo 3

Parte Légica Apresentacio

Logica de
Negdeio

Serncia de
Dados

Rede de
Comynicagio

Parte de Gerénciade
Gestao Dados

Figura 2.21 ~ Gerenciamento de Dados Distribuidos

Qutro ponto muito importante a ser verificado € o gerenciamento da concorréncia entre processos,
guase sempre a cargo dos Sistemas Operacionais das plataformas, tais como o Windows NT e o UNIX
[09] [26] [35]. O trabalho de gerenciamento para o compartithamento dos dados se deve
exclusivamente aos SGBDs.

Os tipos de arquiteturas apresentadas nfo sdo mutuamente exclusivas, mas sim complementares.
E possivel fazer varios tipos de associagBes entre Servidores e Clientes, dentro de uma rede de

computadores.

A Tabela 2.1 mostra um resumo das caracteristicas de sistemas Cliente/Servidor.

Atribute _ Ci_ig_nie R Servider .

Modo Ativo Reativo

Execucdo Inicio e final fixos Roda o tempo todo
Finalidade Principal 1. Manipulacgfio de tela / janela  |1. Oferecer servicos funcionais

2. Interpretagiio de menu/ 2. Compartilhamento de dados

comando na
3. Entrada de mouse / teclado  |aplicacéo

4. Entrada de dados e validagiio
5. Processamento de ajuda
6. Recuperagio de erro

3. Compartilhamento de
dispositivos




30 Capituio 2 - O modelo Clente/Servidor

Atribute _ S%igm;e,_---_-_ TR R Sgwiaigr"_

Transparéncia Ceulta rede & servidores (Ocultz detalhes de

implementacio dos servigos

Inclui Comunicagio com diferentes Comunicac8o com diferenies
servidores clientes
Exclui Comunicagfio Cliente — Cliente | Comunicagio Servidor —
Servidor

Tabela 2.1 — Principais Tdpicos de uma Arquitenira Cliente/Servidor

Conclusio

Os modelos da arquitetura cliente/servidor propSem maneiras de organizar as partes infegranies
na comunicacio entre computadores, definindo as atribuicBes em cada elemento participante ¢ o fluxo
da informacio da origem ao seu destino. O conhecimento dos processos ¢ das camadas da arquitetura
em cada um destes elementos fornecem Informagdes fundamentais para a elaboracfo de aplicagdes mais

robustas & eficientes.



cenario atual de execuciio das aplicacdes

O objetivo neste capitulo ¢ bem amplo e técnico, porém essencial. As aplicacBes tém sido
desenvolvidas para suprir principalmente o mercado comercial, automatizando e informatizando
processos de trabalho.

Devido a grande diversidade de 4rsas de aplicagBio, passou-se a utilizar uma série de
nomenclaturas ¢ titulos para diferenciar os aplicativos, incluindo novas siglas que merecem aqui serem
estudadas, porém néo poderiamos esquecer 0 cendrio atual utilizado por estes aplicativos.

A arquitetura cliente/servidor e o protocolo TCP/IP fornecem uma série de mecanismos que
podem comprometer a seguranca ¢ o sigilo da informacfo, entretanto existe uma série de outros
protocolos que podem ser utilizados nas redes locais em conjunto com o TCP/IP.

Com ferramentas automatizadas e disponiveis através da Internet, atacantes aproveitando-se das
faihas existentes no cendrio da comunicacdo entre as partes cliente/servidor de uma aplicacio, podem
ter acesso as informagdes trocadas através da rede ou mesmo ter acesso aos computadores e servidores
envolvidos na comunicagio.

A exposicdo destes protocolos e os mecanismos utilizados para comunicag¢io sdo essenciais para

compreendermos quais os pontos vulnerdveis que sdo utilizados para a realizacio de ataques.

31
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3.1 Caracteristica dos protocolos de comunicacio

Nio sio apenas os erros de programadores que causam o problema de seguranca que vemos nas
aplicaces. Existe um conjunto de fatores que, caso nfo recebam a devida atengfo, podem proporcionar
a exposiclo da informacfio que trafega numa rede de computadores. Dentre 05 quais podemos destacar
¢ Sistema Operacional utilizado, a aplicagfic de correcdes de segurancga por parte dos administradores
destes sistemas, o conhecimento da tecnologia de rede empregada, suas caracteristicas, topologias ¢
principalmenie os protocolos de comunicacfo utilizados.

Fatores de mercado também influenciaram na construcfo das aplicac8es. O grande crescimento
da Internet —gue permifiu 2 integracic a custos menores de redes geograficamente distantes, o
barateamento ¢ o surgimento de novos componentes para a construgdo de redes locais e, paralelamente
o dominio da Microsoft com MS-Windows em estaces de trabalho nas empresas e computadores
residenciais, tornou praticamente obrigatOria a construc@o e adaptacBio dos softwares parz esta nova
realidade.

Em virtude dos fatos apresentados, dois protocolos difundiram-se rapidamente, sio eles o
NetBIOS® (que posteriormente seria substituido pelo NetBEUI) protocolo padriio das redes Microsoft ¢
o TCP/IP utilizado come padrfio nas estagBes UNIX e também como padrio na Internet.

As vulnerabilidades encontradas nestes protocolos, somadas ac conjunto de fatores descritos,
proporcionam a atacantes realizarem suas investidas e terem acesso as informactes importantes que
trafegam na rede. Sendo assim ¢ necessdrio um estudo detalhado destes protocolos, bem como dos tipos
de aplicagGes existentes no mercado que utilizam esta tecnologia.

Antes de iniciar sobre este assunto € importante conhecer quais as caracteristicas principais dos

softwares comerciais existentes, suas denominagdes e tendéncias.

3.1.1 Apilicativos prontos ou sob medida

Os aplicativos podem ser separados em dois grandes grupos: os prontos € os feitos sob medida
[17]. Os aplicativos comerciais prontos sdo vendidos na forma de “pacotes”, com vérios programas
prontos para instalagio e uso. Existem pacotes para todos os tipos de atividades.

O usuédrio pode escolher 0 mais adequado para suas necessidades e instald-lo sem grandes
dificuldades. A vantagem estd no fato de que como o produto € vendido em larga escala, os custos de

desenvolvimento sdo rateados entre milhares de compradores e o preco final pode ser mais barato, por
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outro lado, como 03 pacotes sio padronizados, podem nfo atender completamente &s suas necessidades
e talvez o usudrio ndo ache um produto gue funcione exatamente como dessja.

Aplicativos feitos sob encomenda s8o usados, geralmente, por grandes organizagbes, que podem
manter equipes internas de programadores para resolver suas necessidades especificas.

Organizagdes gue precisam de aplicatives especiais, mas ndo podem ou ndo desejam manter
equipes internas de programadores, costumam recorrer a software-houses, empresas que desenvolvem
aplicativos sob encomenda, deste modo aplicativos feitos sob encomenda podem ser ajustados
exatamente as necessidades de uma organizacio, porém tem como desvaniagem manter o investimento
e os altos custos de desenvolvimento, como a manutenclo da equipe de programadores ¢ a elaboracdo
da documentacio.

Existem outras formas de distribuicio de aplicativos:

» Shareware — Um programador ou uma peqguena empresa de programacio cria um aplicative e o
disponibiliza gratuitamente, no todo ou em parte, via Internet ou na forma de disquetes. O usuario pode
experimentar o programa ¢ sé terd de pagar se decidir adoté-lo para seu uso regular. Geralmente ¢ prego
é baixo, pois nfo inclui gastos com embalagem, distribuicfo e publicidade.

» Venda ou aluguel de médulos ~ Os usuédrios podem utilizar médulos disponibilizados via
Internet, pagando pelo tempo de uso. O custo € bem baixo, j& que a distribuigo via Internet elimina
muitos gastos. Os programas sio divididos em componentes especificos para cada tarefa a ser realizada
e o usuério sempre tem acesso a versdo mais atualizada de cada programa, esse esquema ainda €

experimental, mas sua importancia tende a aumentar com o desenvolvimento de novas tecnologias.

3.1.2 Aplicativos avancados e tendéncias

Além dos aplicativos que estamos acostumados a ver em ag8o em computadores domésticos € na
maioria das organizacdes, existem outros que utilizam recursos mais sofisticados e avancados. O uso
desses programas € restrito, seja por seu elevado custo, seja pela necessidade de pessoal especializado
ou, ainda, pelo poderoso hardware necessario para executa-los [17].

Muitos dos produtos que utilizamos diariamente, como equipamentos eletrdnicos, tém sua
fabricagdo controlada por esses aplicativos. O mesmo acontece com servigos essenciais, como

fornecimento de luz elétrica e controle de tréfego aéreo.
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3.1.2.1 Business intefiigence

Business Imtelligence (BI} é um conjunto de conceitos & métodos que, fazendo uso de
acontecimentos (fatos) e sistemas baseados em acontecimentos, apdia a tomada de decistes. Ha
produtos de Bl desde a década dos 70, cuia caracteristica era a grande programacio que exigiam € oS
altos custos de implantaco.

Com o surgimentc dos bancos de dados relacionais, dos microcomputadores pessoais e das
interfaces gréficas {como Windows, OS2 dentre outros), aliados a0 aumento da complexidade dos
negdeios, cOmegaram a surgir os primeiros produtos realmente direcionados aos analistas de negdeios.

Os sistemas de Bl t&m como caracteristicas:

e extrair e integrar dados de maliiplas fonies;

¢ fazer uso da experiéncia;

¢ analisar dados contextuslizados;

e trabalhar com hipiteses;

= procurar relacdes de causa e efeito;

s transformar os registros obtidos em informacéo 1til para o conhecimento empresarial.

Existe no mercado uma série de ferramentas para Bl, as mais importantes estdo relacionadas com
a extragio e tratamento dos dados de bancos de dados relacionais. Em geral os dados sfo exportados
para interfaces amigaveis para andlise mais critica da informacio, desta maneira pode-se considerar
como ferramentas de BI produtos que tenhas as seguintes caracteristicas:

¢ Planitha eletrdnica;

e (Jeradores de pesquisa ¢ de relatorios;

e DSS — Decision Supporr System (Sistema de Suporte 4 Deciséo);

e EIS — Executive information System {Sistema de Informacio Executiva);

s Data Worehouse,

e Dara Mort,

e OLAP — Cniine Analytical Processing (Processamento Analitico On-Line);

e Data Mining.

3.1.2.2 Sistemas de Gestio Empresarial
Essas ferramentas sfic concebidas para integrar todas ou, quase todas, as principais funcdes na

organizagdo (como contabilidade, produgdo, vendas, compras, distribuigfio) num tnico sistemna, usado
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para operar € gerenciar ioda a organizacio, em geral, sfo projetados para necessidades bem especificas
g contain com poderosos bancos para © armazenamento ¢ a2 manipulacio dos dados. A implementagio
costuma ser muito cara e, para que tudo dé certo, € importante que os usuérios sejam envolvidos no

projeto. Além disso, eles devem receber treinamento para usar bem o sistema [17].

3.1.2.3 EIS — Execufive Information System

Os FIS (Execurive Information Systems) ~ Sistemas de InformacSes Executivas — sdo sistemas
desenvolvidos para atender as necessidades dos executivos de uma organizacio. O obietivo principal €
obter informagdes gerenciais de wma maneira simples e répida. Ele ¢ concebido conforme o nivel de
conhecimento, entendimente ¢ compreensio de informaética dos diretores.

Através do EIS, o executive obtém de forma simples e rdpida as informacdes gerenciais para que
possa tomar suas decisdes, sem depender exclusivamente do corpo técnico ou da érea de informatica. O
intuito desse sistema € facilitar a vida desses profissionais. Geralmente, possuem interface grafica, sfo
simples de operar, apresentam resultados de pesquisas no formato de graficos & ndo em tabelas come a
maioria dos outros sistemas, de forma gue a visualizag8o dos dados seja mais clara.

Devido a falta de tempo desses usuarios especiais, o EIS deve ser modelado para ser o mais
amigavel possivel. As informacfes devem ser acessadas, de preferéncia, com poucos cliques. Outrs
caracteristica importante € que as informacles devem ser trazidas num nivel bastante resumido e
altamente agregadas, pois as decisfes tomadas nesse nivel administrativo nfio se atém aos detalhes ¢
sim ao todo. Ao diretor de uma organizacdo de grande porte interessa mais conhecer o valor total das
despesas de material de expediente, por exemplo, do que saber quantas canetas foram usadas durante
um ano.

Pode-se construir o EIS utilizando-se como base vérios sistemas transacionals existentes na
organizagdo, mas issc pode tornar ¢ trabalho invidvel, devido ao grande volume de tarefas que se
gerariam com a extragdo de dados de diversas fontes, tratamento dado a eles ¢ a manutengdo necessaria
para garantir a integridade € o histdrico dos dados.

Atualmente a tendéncia é que estes EIS acessem um Data Warehouse, que é uma combinagfo de
diferentes bases de dados existentes na instituicdo e organizados de forma a possibilitar a tomada de
decisfo. A tarefa fica muito mais facil, pois a busca dos dados pode ser feita num dnico sistema, onde

as informacbes ja se encontram formatadas de acordo com as necessidades dos executivos. Como a
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tarefa de extracfo, transformacio e carga dos dados fica por conta dos ¥enicos do Daig Warehouse, ©
executive deve ocupar-se, apenas, da andlise dos dados.

As principais caracteristicas que os EIS devem apresentar sfo:

e Ter como propdsite atender as necessidades de informacfes dos executivos de alto nivel
acompanhamento e conirole de mformacSes a nivel estratégico da organizacio;

2 Poder ser cusiomizados de acordo com ¢ estilo de cada exscutive;

s Dispor de recurscs graficos de alta qualidade para que as informagBes possam ser apresentadas
graficamente de védrias formas;

® Ser faceis de usar, para que o executivo possa operé-los com muito pouco treinamento;

e Proporcionar acesso rapido e facil a informacBes detathadas; ou seja, as informages séo
visualizadas em niveis que podem ser expandidos.

O EIS além de facilitar o trabalho num ambiente facil ¢ simples, também deve permitir que o
usudrio altere o nivel de detalbamento das informacBes trabalhadas, permite que o usudrio faca analises
de tendéncias e comparagdes enire diversas informagBes de forma pratica ¢ répida, sem necessitar de
um apoio da area de informdtics para conseguir atingir ¢ seu objetivo [17]. Isso torma os executivos

mais competitivos, organizados ¢ independentes, gue é tudo o que eles querem.

3.1.2.4 Softwares integrados de gestio (ERFP)

A sigla ERP vem de “Enterprise Resource Planning” (Planejamento dos Recursos Empresariais)
¢ designa pacotes integrados de gestdo. Esses pacotes integrados sdo sistemas de informac@o com
modulos integrados que ddo suporte a diversas areas operacionais da organizagfio, tais como vendas,
produgdo, gestdo de materiais, contabilidade ¢ pessoal. Essa integracdo reduz a quantidade de
programas ¢ fornecedores diferentes ¢ permite a implantagio de um banco de dados (nico,
compartilhado por todas as aplicactes.

Um ERP permite que processos organizacionais sejam realizados de forma integrada,
ultrapassando os limites departamentais e automatizando ac maximo as atividades [17], além da
promessa de reduzir custos de Tl com pessoal, desenvolvimento de software, treinamento ¢
manutengio, existem outros beneficios associados ao uso de pacotes integrados de gestéio:

e A integridade dos dados corporativos fica protegida;

e A disponibilidade imediata de todos os dados para todos 0s usuérios que necessitem e tenham

autorizacio de acesso;
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e A maior flexibilidade na modificacio dos fluxos de processos organizacionais, dentro da gama
de solugdes oferecida pelo fornecedor do pacote;

e A visfo sistémica dos evenios e objetos organizacionais.

(s principais fabricantes de software integrado de gestiio no mercado s8o, dentre outros, S47,
Oracle, PeopleSoft e BAAN.

A opcio por um pacote padrfio, composio por soffwares integrados, gue substitua os sistemas
corporativos tradicionais, tem se tormando cada vez mais atrativa, principalmente em razfo do cusio
elevado de desenvolvimento e manutengdo de softwares produzidos internamente ou sob encomenda.
Muitas organizagbes implementaram ERP, pois desejavam substituir sistemas que estavam ficando
obsoletos. J& em oufras organizacdes, a integracdo de sistemas era o ponto critico — fusdes e aguisicdes
deixaram-nas com uma colecio de sistemas ineficientes, ndo confiaveis e incompativeis.

A maioria das organizacdes tem a expectativa de gue a adocio de um ERP reduza os seus custos
de operagio. Elas também esperam que ¢ sistema produza melhorias em processos especificos, tais
como os de logistica, planejamento da producdo e atendimento ao cliente, entretanto muitas
organizagbes estdio descobrindo do modo mais dificil que a integrac@o macica de aplicag@es ¢ algo mais
complexo do que esperavam.

O caminho da implantaco passa por cinco estdgios: projeto, implementagdo, estabilizacio,

melhoria continua ¢ transformac&o.

3.2 O cendrio de comunicacio das aplicactes

Alguns anos atras havia um cendrio de incerteza quanto a padronizacfio da comunicagfio. Muitas
aplicagbes eram desenvolvidas para serem executadas sobre redes proprietdrias, com protocolos
especificos, Com o passar do tempo, a arquitetura TCP/IP tornou-se um padrio de mercado ¢ qualquer

aplicac@o que pretende ter sucesso no meto comercial & académico deve ter um suporte a este protocolo.

3.2.1 Redes de Computadores e protocolos

Normalmente vérias perguntas sfo feitas para se tentar entender como clientes e servidores se
comunicam, que tipo de protocolo € utilizado e como um cliente encontra ¢ servidor desejado dentro de
uma rede de computadores. Embora estas perguntas possam parecer muito dificeis, na realidade elas sfio
relativamente faceis. Existern varios conceitos ¢ aspectos comuns as comunicagSes Cliente/Servidor

necessarios ao entendimento do funcionamento da comunicago.
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Nesta sec3o sera dada uma visSio geral sobre os conceitos basicos de protocolos, passagem de
mensagem, 08 aspectos de conexfo ¢ sincronismo de processo.

Ha duas deécadas, diversos esforgos v8m sendo tragados para se estabelecer um padrfio Gnico para
redes de computadores. No entanto, foram definidos ndo apenas um, mas vérios modelos de referéncia.

Aqui serfio expostos dois principais, o modelo de referéncia OSSO ¢ o TCP/P.

3.2.1.1 O Moedelo de Referéncia OSI/ISO

Em marco de 1977, foi constituido pela ISO' um grupo de trabalho para estudar a padronizagio
da interconexfo de sistemas de computagdo. Fol definids, iniciabmente, uma arguitetura geral,
denominada MODELO DE REFERENCIA OSF, para servir de base para a padronizagio da conexfio
de sistemas ahertos [37] [36].

O modelo OS1 possui sete camadas, como apresentado na Figura 3.1. Cada camada representa um
grupo especifico de tarefas de comunicagfio. A norma descreve o escopo funcional de cada camada e os

requisitos para & interface com as camadas adjacentes (servigos).

Camadas do Modeio 051 ‘ i

Aplicacéo

Apresentacio i

Sessdo

Transporie

Camadas

Rede

Enlace

Fisica

Figura 3.1 — Camadas do Modelo de Referéncia OS]

A Figura 3.2 mostra que quando a mensagem passa da camada n+/ para a camada » so
acrescidos outros dados relevantes a camada ». Estes dados sfio retirados quando a mensagem chega na
camada de mesmo nivel na estagio destino. Estes acréscimos podem ser informages fais como: tipo da

mensagem, enderecos, tamanho da mensagem, codigo de detecgio de erro entre outros.

"1SO: International Organization for Standardization
2 OSI: Open Systermn interconnection
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Acréscimo de

Dados

Camada n+1

Camadan

Camada n-1

Profocolos em Camadas

T —

Menf?gem j

7 '\:i"-/-
| | wensagem

H

Mensagem |

Protocoio g8
Camada

FSS

Refirada de
Dados

Figura 3.2 — Arquitetura de protocolos em camadas

O modele OSVISC especifica todas as primitivas de comunicagfo para que haja troca de

mensagens entre as camadas [01] [06] [11] [28]36]. Cada camada adiciona um cabecatho para que haja

uma identificacio na maquina destino. A Figura 3.3 baseada em [44] [45], mostra os principais

protocolos usados nas comunicagOes Cliente / Servidor baseados na Microsofi, Internet ¢ IBM.

O Modelo OSIIS0 e outros protocoios

Microsoft internet iBM
Aplicagao Canais Nomeados HTTP, SIMINE, FTP, APPC ]
_ (Named Pipes) e RPC DNS, TFTP, DHCP,
Apresentagao BOOTP, SMTP & outros Lue.2
Sessdio NetBIOS e WinSock
Drivers
Transporie NetBEU
Rede PU 2.1
IEEE LLC
Enlace E SDLC
Token Ring i Ethernet
Fisica Par-trangado Coaxial

Figura 3.3 - Comparacdo entre 0 modelo OSIISO ¢ outros protocoios
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Tende em vista os objetivos do trabalho pretendido pela presente tese, somente o protocolo de
comunicagfic TCP/IP ¢ alguns outros que forem essenciais para ¢ desenvolvimento deste trabatho serfio

descritos.

3.2.1.2 O Protocolo TCPAP

O TCP/IP distingue-se dos demais protocolos pelo sen enderegamento universal. Cada méquina
em uma rede possui um endereco gue a identifica. A camada TCP ¢ orientada a conexfo, enguanto a
camada IP trabalha sem conexfio [06] [10] [11]. Cabe a camada IP o trabalho de distribuir os
datagramas enire as maquinas de uma rede. Para fazer este servigo, ele possuai um Gnico enderego de 32
bits gque contém informagbes suficientes para identificar univocamente uma rede e um determinado
computador. Este endereco € comumente escrito em decimal de quatro bytes separados por um ponto.
Por exemplo:

10001111, 61101010, 00061010, 00000001, representam o enderego 143.106.10.1.

Existem 5 classes onde estes enderegos sfo divididos. A Figwra 3.4 mostra estas
classificacBes.[27] [28]

Classes do protocoio TCP/IP

bit
Classes 3130292827262524232221201818171615144312111009808 0706050403 0201 00
A 0| IDdaRede | D do host
B 1 ol iD da Rede ID do host
c 11 0 1D da Rede ! 10 do host
D 11 1 Ul Endereco de Mullicast
E 111 10| Reservado para uso futurc

Figura 3.4 — Classes do Protocolo TCP/IP

O numero de redes ¢ hosts que podem ser enderegados pelas Classes A, B, C, D ¢ E, bem como o
escopo de seus enderegos IP sfo definidos na Tabela 3.1. Por exemplo, ¢ possivel enderegar até 65.136
hosts para cada rede da classe B. Portanto, 65.136 x 16.382 = 1.067.057.952.

Isto quer dizer que mais de 1 milhio de hosts podem ser enderegaveis pela classe B, jé que certos
enderecos IP ndo podem ser utilizados por serem destinados a trabalhos especificos, como o

enderecamento de Gateways e de Broadcasting.
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Classes | N” de Redes Enderecos de Rede .. _ § N®de Maguinas
A 128 0.0.0.0 - 127.255.255,255 16.777.216

B 16.384 128.0.0.0 - 191.255.255.255 65.536

C 2.097.152 192.0.0.0 - 223.255.255.255 256

D Multicast 224.0.0.0 - 239.255.255.255

E Keservado 240.0.0.0-247255255.255

Tabels 3.1 — Classes ¢ enderecamento em redes TCP/AP

Com isto, quando se¢ tem um enderego de rede na classe B e desgja-se aumentar ¢ nlmero de
redes possiveis, em detrimento da capacidade de maquinas que podem ser instaladas, ou vice-versa,
utiliza-se a técnica da méascara de rede {(NetMask). Esta téenica permite a criacio de sub-redes através
da modificagfo local da linha diviséria que separa os bits de identificagfo das redes e dos Aoszs. Cada
sub-rede também ¢ representada pela notacBo de ponto decimal. Os bits da NesrMask definidos como
“um” identificam a porcéo da rede, enquanto os definidos por “zero”, representam os hosts.

Por exemplo, caso uma empresa possua o endereco IP 166.78.4.139 da classe B, isto indica que o
computador reside na rede 166.78 e que tem uma identificacdio de host 4.139. Porém, caso os
administradores da rede decidam utilizar a NerMosk 255.255.255.0 para aumentar o nimero de redes
internas a empresa, ¢ necessario que se faca uma combinagiio AND, do enderego IP original com a
NetMask, alterando 2 identificaclo de rede para 166.78.4 ¢ a identificacio de Aost para 139. Pode-se

dizer com isso, que o computador € o host 139 na sub-rede 166.78.4.0 {(endereco de gateway).

3.2.1.3 O Protocolo SMB

SMB (Server Message Block Protocol) — E um protocolo de nivel de aplicagio utilizade por
Sistemas Operacionais como Windows for Workgroups, Windows 93/98/2000/2003, LAN Manager and
Windows NT and by IBM’s OS/2 € LAN Server [13].

Este protocolo € utilizado para impiementar o controle de sess@io de rede, além de prover um
mecanismo para o compartilhamento de arquivos, impressoras, portas seriais entre outros recursos dos
computadores que estdo atuando como servidores destes recursos. Possui funcionalidade analoga aos
AppleTalk Session Protocol, AppleTalk Filing Protocol, Printer Access Protocol no conjunto de
protocolos da Apple [13].
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() protocolo SMB funciona baseado em uma arquitetura cliente/servidor, onde os clientes enviam
requisigdes para a utilizac8o dos recursos disponivels nos servidores e estes por sua vez respondem ou,
permitindo © acesso aos recursos ou impedindo este acesso, dependendo do nivel de seguranca
atribuido aos recursos requisitados. A seguranca no protocolo SMB € provido em dois niveis [13]:

Mivel de compartilbamenio — Neste nivel uma sepha ¢ afribuida a cada recwrsc a ser
compartithado e o cliente 6 pode acessar este recurso se tiver posse desta senha, entretanto ums vez
gue o cliente ganha acesso ac recurso ele pode acessar todos os arquivos presentes neste recurso
compartilhado.

Nivel de usuario —~ No nivel de usudrio € possivel atribuir senhas para arguives mdividuais ¢
cada usuario podera ter um privilégio diferente de acesso ao arguivo. Aqui o usudrio deve primeiro se
autenticar no servidor e ser autenticado por este servidor, ao fazer isto para este usudrio, é asscciado um
Ydentificador Unico (UID), utilizado para o gerenciamento de acesso aos recursos compartithados.

Para efetuar a conexfio com os servidores, o SMB necessita de protocolos de transporte ¢ mais
comumente utiliza uma das seguintes combinagBes: TCP/IF ~ mais especificamente NetBIOS sobre
TCP/TP como especificado nos RFCs 1001 e 10062 -, NetBEUI ou IFX.

Depois gue a conex8o fol estabelecida entre os clientes ¢ servidores, os clientes estfio aptos a
enviarem comandos SMB para os servidores ¢ podem ganhar acesso ao sistema de arguivos de outras
maquinas, podendo abrir, ler escrever e fazer qualquer outra operag@o sobre o sistema de arquivos
remotamente através de comandos SMB [13]. Para anunciar a sua presenga na rede os servidores
enviam mensagens de broadcast de tempos em tempos. Os clientes escutam por estas mensagens ¢
constroem uma lista de servidores disponiveis.

Quando o SMB esta utilizando o NetBEUI como camada de transporte, este mecanismo funciona
satisfatoriamente bem, uma vez que as mensagens ficam confinadas em um mesmo segmento de rede,
entretanto quando a camada de transporte é o TCP/IP, problemas podem surgir, uma vez que os
roteadores ndo costumam propagar mensagens de broadcast para fora da sub-rede, embora isto possa

ser configurado, este tipe de artificio ndo combina muito bem com a arguitetura e o modeio oferecido
pelo TCP/IP [13].

3.2.1.4 O Protocolo NetBIOS ¢ NetBEUI
NetBIOS (Network Basic Input / Output System) — foi desenvolvido pela Sytec fnc. (hoje Flughes

LAN Systems) para a IBM em 1983. £ geralmente descrito como um protocolo de nivel de sesséo,
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entretanto o NetBIOS niio € um protocolo e sim uma interface que foi projetada para ser uma extensdo
da BIOS para oferecer servigos de rede, tais como traduc@io de nomes de Aosis para enderegos e
transferéncia de dados. Resumidamente ¢ uma maneira que as aplicacdes t€m de se comunicar com a
rede {13].

Foi implementado como uma API', embora com o passar do tempo passou 2 ser chamado de
protocolo NetBIOS. Geraiments, o termo protocolo NetBIOS € utilizado para referenciar o conjunto de
protocolos que utilizam a API NetBIOS e o nome oficial utilizado pela IBM é NetBIOS Frame Protocol
(NBF} [13]. O NetBIOS criou uma interface entre os programas de aplicacfio e os protocolos de rede,
assim aplicagBes podem ser escritas para acessar apenas a camada mais alta do modelo GSI, permitindo
que seiam transportadas por varias tecnologias diferentes. Neste modelo qualquer aplicago pode usara
rede fazrendo chamadas usuais ac Sistema Operacional ¢ o NetBIOS habilita que o usudrio acesse
aplicaces em outras maqguinas através da rede.

Este protocolo foi desenvolvido para a utilizacSo em redes pequenas que compartilham ¢ mesmo
meio fisico e oferece dois tipos de servigo: ortentado 2 conex3o e ndo orientado 2 conexBo, de forma
broadeast e mudticasi. Quando utilizado em redes maiores com diversos segmentos ele € implementado
utilizando outros protocolos que possuam capacidade de roteamento para prover o transporie, entre eles
o TCP/P. As RFCs relevantes, que descrevem como o NetBIOS ¢ encapsulado ¢ carregado em TCP ¢
UDP s#o os seguintes 131

RFC 100f - PROTOCOL STANDARD FOR A NetBIOS SERVICE ON A TCP/UDP
TRANSPORT: CONCEPTS AND METHODS

RFC 1002 - PROTOCOL STANDARD FOR A NetBIOS SERVICE ON 4 TCP/UDP
TRANSPORT: DETAILED SPECIFICATIONS

Quando utilizam o transporte baseado em TCP/UDP existem trés tipos de servigos que podem ser
implementados com este protocolo: O NetBIOS Name Server (NBNS} e o NetBIOS Datagram
Distribution Server (NBDD) € um servigo de sessio. O NBNS pode ser configurado para trabalhar de
varias maneiras. As duas mais comuns sdo come um quadro de avisos, onde os sisternas podem
registrar Os seus nomes e a segunda maneira € onde ele pode gerenciar completamente nomes e
enderecos. O NBDD serve para prover funcionalidade de broadcast e multicast em Intranets. Desta

forma datagramas podem ser enviados para nés individuais ou para todos (difusdo).

! API; Application Program Interface
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Neste servico as mensagens possusm comprimento de 512 bytes e a entrega nfo ¢ garantida, isto
¢, o servigo no € seguro, mas permite a comunicacdo com vérias maquinas a0 mesmo tempo. O servigo
de Sess3o oferece uma maneira orientada 4 conexBo para a comunicaclo entre duas estagbes. Nesia
modalidade de servigo deve existir obrigatoriamente um clisnte ¢ um servidor, as mensagens sdo de 64
Kbytes e o servige € seguro, manipulando detecco e correclio de erros, mas s6 permitem conexBes
upicast entre duas maguings. O NetBIOS também pode ser carregado pelo conjunto IPX/SPX da
Novell e por frames FPP (Point-to-Point).

MetBEUL (NerBios fxtented User Inferface) — O NetBEUI € uma versfo melhorada do NetBIOS.
Fle formaliza o frame de transporte que nfo foi padronizado no NetBIOS. O NetBEUT mmplementa o
OS] LLC2 '[13]. Este protocolo foi o protocolo de redes original do PC’, utilizado pela IBM em seu
servidor LanManager. Depois foi adotado pela Microsoft para os produtos de rede da empresa. Ele
define a maneira como as aplicacBes enviam e recebem mensagens sobre o NetBIOS Frame Profocol.

Sua especificacfo estd em um documento da IBM chamado de “JBM Local Area Network
Technical Reference Manual” que executa sobre a camada de enlace padrfo 802.2. Ele também & um
protocolo ndo rotedvel. que se tornou 2 maior limitag8o deste protocolo assim como para o NetBIOS,
gue deve rodar sobre um protocolo de rede e transporte para poder ser utilizado em um ambiente WAN
[131.

3.2.2 Aspectos de Conexéo

Existern dois tipos de conexdes usados para a comunicacio. O primeiro € chamado sem conexao,
onde cada mensagem enconira seu proprio caminho até o seu destino [06] [11] [27]. Cada mensagem €
independente de todas as outras mensagens, podendo atingir rotas diferentes até o seu destino. A
Internet utiliza este tipo de conex3o. Devido a esta caracteristica, cada mensagem deve conter toda a
informac#@o de enderegamento necesséria para a sua entrega. Dependendc do servico de entrega usado,
as mensagens podem chegar fora de ordem ou seremn mal encaminhadas no trinsito.

As mensagens numa comunicaco sem conexdo siio chamadas de datagramas. Essa forma de
comunicacdo também € conhecida como comutacio de pacotes. Pode-se fazer uma analogia deste tipo
de comunicagio com o servigo de entrega dos correios. N&o existe uma rota preestabelecida quando se
utiliza o envio de mensagem por meio de datagrama. A Figura 3.5 mostra os diversos caminhos que as

mensagens podermn percorrer.

' O8I Logical Link Control, type 2.
2 pC: Personat Computer
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Aspectos da Mensagem: Sem Conexéo

Dasting

Figura 3.5 — Conex3o por datagramas: sem conexio

A mensagem, que ¢ dividida em vérios pacotes, pode seguir caminhos distintos, tanto do host |
(origem) para o host 2 (destino), quanto no sentido inverso, podendo, inclusive, chegar ao seu destino
em tempos diferentes, havendo assim, a necessidade de reordenacgio da mensagem na parte responsével
da comunicacéio pela aplicagdo do Aost de destino.

O outro tipo de comunicagfio ¢ o baseado em conexfio, onde um circuito prévio é estabelecido
antes que a troca de dados se efetue. Quando um circuito estiver conectado, cada mensagem segue uma
seqiiéncia e sempre € direcionada ao longo do mesmo circuito [06] [11] [27]. Logo, cada mensagem s6
precisa de um identificador de circuito para ser direcionada para o seu destino. O recebimento de cada
mensagem normalmente ¢ confirmado e, se for o preciso, o controle de fluxo é usado para regular a
velocidade com que as mensagens sfio enviadas.

A comunicagio baseada em conexdo, conforme apresentado na Figura 3.6, garante a transmissio
das mensagens, estas sfo também divididas em pacotes, sem perda para o segiienciamento dos pacotes

nos hosts destinos, diminuindo assim o trabalho de implementacdo na parte de comunicagio do

aplicativo.

ST
B
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Aspectos da Mensagem: Com Conexio

Figura 3.6 — Comunicagio baseada em conexfo

Quando a comunicagfio ¢ finalizada, torna-se necessdrio desfazer a conexfio para poder liberar os
recursos de rede utilizados. Deve-se notar que as mensagens sempre chegam ordenadas neste tipo de
conexfo. Um exemplo de comunicagdo baseado em conexdio € o sistema telefénico, na Tabela 3.2

compara os dois tipos de comunicagio.

Caracteristica Com Conexio _ Sem Conexdo
Tipe de mensagem Fluxo de Dados Datagrama
Rota Estatica Dindmica

Enderecamento  da|Endereco de destino completo para|Endereco destino completo em
Mensagem estabelecer circuito, apds | todas as mensagens
estabelecimento necessita apenas do ID

do circuito

Confiabilidade Seqiienciado, controle de erro e fluxo,|Sem garantias, as mensagens
entrega garantida podem se perder ou chegar ao

destino fora de ordem

Opgdes Podem ser mnegociadas duorante a|Nio disponiveis
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pre?aragée
Sincronisme Explicito - -
Overhead Preparagio ¢ liberag8o do circuito Rota da mensagem
i

Tabela 3.2 — Tipos de Conexfio

3.2.3 Aspectos de Sincronismo e Passagem de Mensagem

A comunicacfio entre Cliente ¢ Servidor procede ds forma implicita. Quando o Cliente espera a
resposta da mensagem enviada para continuar ¢ seu processamento, diz-se que o protocolo utilizado €
um protocolo com blogueio, onde o sincronismo entre Cliente e Servidor estd implicito no mecanismo
de passagem de mensagem. Caso o Cliente possa continuar suas tarefas, enquanto espera a resposta da
mensagem, o protocolo de comunicagio é um protocoio sem blogueio [35].

Isto ocorre quando o sisterna operacional do Cliente € do tipo multifarefa, possibilitando ao
Cliente executar oufras tarefas enguanio agvarda a resposta do Servidor. A teoria de programacio
concorrente € baseada na nocfio de processos de comunicacio sendo executados em paralelo a cutros
processos. Esses processos se comunicam compattilhando memdria ou passando mensagens por meio
de um canal de comunicacio compartithado [01] [38]. © termo {PC se refere as técnicas utilizadas na
passagemn de mensagem.

No compartilhamento de memoria, os processos concorrentes compartilham uma ou mais
varidveis ¢ utilizam a mudanca de estados dessas variaveis para se comunicarem. Essa técnica inclui
espera ocupada, seméforos, regides criticas condicionais e monitores. Comeo esta técnica exige que 0s
processos estejam na mesma maquina, ndo sdo considerados base para a programacéo Cliente/Servidor
[35].

Em técnicas baseadas na passagem de mensagem, 0s processos enviam e recebem mensagens
explicitamente, em vez de examinar o estade de uma variavel compartilhada [01] [06]. O beneficio
principal da passagem de mensagem € que existe pouca diferenga entre o envio de mensagens a
processos remotos ou locais. Portanto, a passagem de mensagem ¢ poderosa para criagdo de aplicagdes
em rede. Outra vantagem ¢ que mais informagSes podem ser trocadas numa mensagem do que por
mudanga no estado de uma varidvel compartilhada.

A Figura 3.7 mostra a troca de mensagem entre cliente ¢ servidor sem o blogueio por parte do

cliente,
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.

Fluxo da mensagem

Processo Solicitants Provesso Desting

Send{Mensag1, Destino}

Racelve(Mensagl, Soliciiante)

Send(Resp1, Solicitants)

Recelve(Reaspl, Destino}

Figura 3.7 —Troca de mensagens enfre processos origem ¢ destino sem blogqueio

3.2.3.1 Caracteristicas da conexido TCP

A técnica de estabelecimento de conexfo do protocolo de transporte TCP € conhecida por Three
Way Handshake ou aperio de méo triplo. Durante o estabelecimento de conexdo sdo trocados trés
datagramas antes que se inicie, efetivamente, a froca de dados.

O primeiro datagrama ¢ enviado com o bit S¥A ativade e com o nimero de segiiéncia gerado
através de um mecanismo baseado no uso de um reldgio, com pulsos a cada 4 ps. A resposta deve vir
com o bit S¥N ativado, com um ntmero de seqiiéncia e com o bit ACK confirmando a recepgio do
primeiro datagrama. Por fim, o Aost que miciou a conexfio envia um Altimo datagrama confirmando o
recebimento da resposta.

As conexdes TCP operam no modo Full-Duplex, ou seja, suportam transmissdes de dados nos
dois sentidos. Desta forma, independente de qual host tenha estabelecido a conexfo, todos os dois

podem enviar dados. Da mesma forma, a conexdo podera ser encerrada por qualquer um dos kosts.
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Por se tratar de um protocolo mais complexo necessita de mais recursos para implementago
deste tipo de conexfio, deste modo s&o consumidos mais recursos para garantir o funcionamento de
todas as etapas, entretanto com ¢ avango na tecnologia, que proporcionou o aumento na velocidade de
processamento, este overhead diminviu significativamente.

Cutrp detalhe importanie € que devido a estas caracteristicas e 20 aumento do nGimero de pacotes
transmitidos, existe 2 necessidade de um conirole do fluxo e também o controle de conexfio. Na Figura
3.8 conforme [40], € apresentado um esquema atraveés da linha do tempo para estabelecimento de uma

conexdio TCP.

& B8

CLOSED LISTEN émmpo
SYN_SENT \SYN\%
SYN_RGVD

ey, AOKENE
AT Sy 3
ESTAB R equisjggo

Eiy
O OFIN_WAIT ESTAR
i
HFI)
| ‘/W CLOSE_WAIT
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Figura 3.8 — Estabelecimento ¢ encerramento de uma conexfio TCP através da linha do tempo

Em conjunto com o protocolo IP, TCP/IP transformou-se no protocole padrio utilizado pela
Internet, que possibilita a interligacio de diversas plataformas. Atualmente existem vérios servigos que
utilizam o protocolo TCP/IP, entre eles pode-se destacar alguns bem conhecidos como o FTP, Telner,
E-mail, Ping, Finger entre outros ilustrados através da Figura 3.9, que também apresenta a respectiva

referéncia pa camada do modelo OSFISO.
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Na camada de Transporte pode-se notar a existéneia de dois padrles, o TCP, gue € a comunicagio
com conexfio e o UDP, que ¢ a comunicac8o sem conexfo. O padriic TCP permite a abertura de uma

conegxfo virtual entre a maguina fonte ¢ a destino em todas as camadas do modelo OSVISO.

Modelo OSHISO e Servicos TCPR/IP

Modelo OSHIS0 Protocolo TOR/AP

Aplicacio Aplicagdo
Apresentagdo
. Camades Sesséo
[, Superiores
A
= Camadas Trangporte
T inferipres
Rede
Link de Dados R e
Fisica Fisica

Figura 3.9 - Protocolo TCPAP

A Internet utiliza o padrio UDP, uma vez que as comunicag¢des baseadas no protocolo TCP/IP se
atilizam de portas de comunicacfio que, associadas aos sockets, permitem a troca de mensagens. O
protocolo TCP/IP disponibiliza 999999 portas (comprovagdio empirica), sendo que as portas de niimero
0 até a porta de nimero 1023 sfo reservadas para servigos pré-determinados, como por exemplo a porta
23, para o servigo Telnet, a porta 21 para o FTP e assim por diante. Devido a este limite, caso a Internet
utilizasse o padriic TCP, as maquinas que respondessem a um nOmerc muito grande de acessos,
acabariam limitando a sua vtilizagdo.

No padrdo UDP, por sua vez, quando existe uma solicitagio de comunicagiio, o endereco IP do
remetente da mensagem segue junto com a mensagem para o destinatario, de forma que o
disponibilizador do servi¢o possa posteriormente enviar a resposta do servigo solicitado.

E importante salientar que, para que as comunicagdes transcorram normalmente, as APIs ndo
necessariamente precisam ser as mesmas, muito embora os protocolos devam ser 0s mesmos, cOmo

pode ser visto na Figura 3.10.
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Uso de mesmo protocolo para comunicagéo

1

 Funciona Nao Funciona
Cliente | |  Servidor Clente | Servidor
Aplicacgo da Aplicacao da Aplicacso da Aplicacio da
Rede Rede Rede Rede
APHTLY Whinsock AP Winsock AP Winsock AP
Lo TCPIRL | haTeRaR CUTERSIP L SPXAIEX

Figura 3.18 — Protocolos idénticos para que haja a comunicagio

Os demais protocolos suportados pelo Windows NT permitem a conex30 com outros tipos de

plataformas, como pode ser visto na Tabela 3.3,

Protocels Piataforma
NetBEUL Microsoft
SPX/IPX Novell
Apple Talk Macintosh

Tabela 3.3 — Exemplos de Protocolos do Windows NT/2000

3.2.3.2 NETBEUIL, SPX/IPX e Appletalk

O protocolo NetBEUI € de propriedade da Microsoff € permite a conex#io com maquinas que
estejarm com os ambientes Windows 3.x, Windows NT 3.x / 4.0 e Windows 95 e posteriores [10]. Ele € o
responsavel pela camada de Transporte ¢ Rede, acrescentando uma extens@io para a camada de Link de
Dados. Conecta-se diretamente com o NetBIOS na camada de sessfo [28], que oferece as
funcionalidades de transporte e rede do NetBEUL Possui dois tipos de frames, um para fornecer um
fluxo de dados confidvel e o outro para frames de informagc ndo numerados usados em datagramas.

Os protocolos SPX/IPX séo uma implementagdo dos protocolos XNS da Xerox. O protocolo
SPX, igual ao SPP da Xerox, oferece um servico de fluxo de dados confidvel, enquanto que o IPX, igual
ao IDP, oferece um servigo de datagrama, permitindo a conex#o entre maquinas do tipo PC que estejam

rodando o Sistema Operacional de Rede da Novel/ [28].
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Por sua vez, o protocolo dpple Talk permite a conexdo com maquinas da plataforma Macintosh e
¢ um protocolo totalmente particular. Os principais protocolos usados por maquinas Macintosh sfio os
DDP - Datagram Delivery Protocol, ATP — AppleTalk Transaction Protocol e ADSP - AppleTalk Data

Stream Protocoel [28].

3.2.3.3 Sockets

O Socket teve origem na Universidade de Berkeley, como sendo a2 API de desenvolvimento do
protocolo TCP/IP para o ambiente UNIX [06]. Fle € um dos mecanismos que o IPC possui para a troca
de mensagens entre processos.

Um Socket ¢ similar a um descritor de arquivo. Ele identifica o ponto final {endpoinf) para a
comunicacio e ¢ implementado como um inteiro positivo [30]. Existe wma diferenca sutil, porém
importante, entre descritores de arguivos e socker.

Um descritor de arquivo € ligado a um arquivo ou dispositivo especifico guando criado pelo
comando oper. Um descritor de socker nfo é ligado a local algum quando criado pelo comando socker.
Uma aplicagfio pode decidir ligar-se a um endersco explicitamente usando um comando bind ou pode
fornecer enderegos dinamicamente guando envia datagramas usando o comando send. Portanto, sockets
podem ser usados como uma interface para transportes de rede baseados em conex3o e sem conexdo
j06] f11].

O socket, que ¢ um manipulador (handle), esta associado a um largo conjunto de dados
armazenados na implementacgfio do protocolo de rede. O termo socket é usado no UNIX para fornecer
uma interface tipo arquivo as redes.

Quando uma operagfo para criar um secket € chamada, o sistema retorna um manipulador, como
descritor de socket. Esse descritor € usado em todos os outros comandos relacionados ao socket e €
intercambidvel com o descritor de arquivo usado em fungBes read e write.

Os dados associados ac socket incluem viérias informagGes, como o endereco [P das méquinas
que estdo se conectando, as portas dos dois lados da conex@o TCP e o estado da conexdo corrente.

A camada de sockets dentro do contexto da comunicacio corresponde a camada de Sessdo do
Modelo OSEISO, que tem como fungdo o gerenciamento das sessdes de comunicagio processo a
processo entre o8 fosts. Ela é também responsavel por estabelecer e encerrar as conexfes entre os

aplicativos cooperantes [11}.
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Dentro do protocolo TCP/IP, a camada TCP abrange a camada de Sess@o e Transporte do Modelo
OSSO, favorecendo diretamente a programacio dos sockets sobre o protocolo TCP/IP.

Para ¢ ambiente Windows foi desenvolvido o Windows Sockeis - Winsock, visando facilitar a
interconexfio enire as estacbes Windows, através do protocolo TCP/IP, que € base para o acesso a
Internet. Windows Sockefs € uma interface aberta para programaciio em rede sob o Microseft Windows
[271. A especificacio da interface do Windows sockers define claramente a divis8o entre a aplicacio de
rede e o protocolo da rede, sua versdio mais recente € o winsock32 5.0 (revisBo 2.6} para Windows
2000/XFP ¢ para winsock ¢ a versBo 3.10. A partir versdo 2.0 da especificaclio do Windows sockeis se
associa a arquitetura que o Windows NT utiliza para suportar mutltiplos protocolos de fornecedores
variados [27].

O Winsock AP] aumenta a funcionalidade dos sockets de Berkeley, ao acrescentar exiensdes
especificas do Windows para suportar a natureza orientada a mensagens do 5.0, baseado no Windows.
Todas as aplicagBes que hoje em dia acessam a Internet diretamente da residéncia do vsuério, usando
FIP, E-mail Finger, Telnei, SMITP, entre outros, utilizam os sockets como base de comunicacio,
através do protocolo TCP/P [30].

Os Sistemas Operacionais Windows NT72000 e Windows 95 em diante ja possuem dentro de suas
biblictecas, as rotinas para suportar a programacio para ¢ protocolo TCP/IP via sockets {10]. Para o
ambiente Windows, o relacionamento entre as aplicagBes e o ambiente de rede, pode ser demonstrado

na Figura 3.11.
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Uso de sockets na arguiteturs Windows s

Aplicacio
FTP Server | | SMTP | a TETP Server [ | Web Server |
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Windows sockels inlerace (winsock.dil) i

ﬁ..eeasa D..85536
oo . — Transporte

TR | | upe

Internet

Fisica

Figura 3.11 ~ Relacionamento da biblioteca sockeds ern ambiente Windows

Na API do sockets € possivel determinar se a comunicacio gue se vai estabelecer € com conexdo
- STREAM, ou sem conexdo - DATAGRAM. Para se trabalhar numa comunicagio baseada em conexfo,
na camada de transporte do TCP/IP, o protocole utilizado € o TCP, determinando que somente apds o
estabelecimento de uma comunicaciio € possivel efetuar troca de mensagens.

Para a abertura de uma conex®io com sockess, ¢ necessario que varias fungdes da biblioteca
Winsock sejam chamadas. A Figura 3.12 demonstra a seqiiéncia de operagdes tanto no lado Servidor
quanto no lado Cliente.

No caso de se estabelecer uma conexdoc Swream, o Servidor ¢ primeiramente inicializado. A
funcio Socket() define o descritor no qual a aplicagio se associard quando desejar transmitir uma
mensagem. Posteriormente a fungio Bind() interliga o descritor ao endereco IP da maquina servidora ¢
a porta TCP/IP na qual as transmissdes irfic ocorrer. A fungio Listen() permite ao Servidor ficar

“escutando” qualquer solicitacdio de conexdo.
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Conex3o Stream

Clients

Socket({ )
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Accepct{ Connact{ }
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Figura 3.12 — Conexfo Bitstream

Quando uma solicitagfo chega de um Cliente apos ativar a funcdo Conmect(}, o Servidor cria um
processo filho mediante a fungfo Accepi(), numa nova porta TCP/IP. O pedido do Cliente € associado a
esta porta, permitindo assim a transferéncia de dados pelas fungBes Send()/Recv(), deixando, desta
forma, a porta original de conexdo do Servidor livre para efetuar novas conexdes.

Ao término da comunicagBo, o Cliente utiliza a fungdo CloseSocket() para fechar a conexdo,
liberando a porta do processo filho do Servidor para ser ligada a outro processo de comunicacio. O

Servidor s ira utilizar esta fungfo quando for desligado.
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-

Comunicacdo sem conexao

Servidor | Cliente

Bockst] )

Send({ )/ Receive( ) o Send( } / Receivel )

CloseSocket( ) CloseBSocksei(

Figura 3.13 — Conexfo datagrama

Por sua vez, para uma comunicagdo sem conexfo, conforme a Figura 3.13, a utilizacfio das
funcdes de sockets tornam-se mais faceis de se implementar, porém, & necessario lembrar que a
ptilizagdo de comunicagio baseada em Datagramas determina que as rotinas de recuperacgio das
seqgiiéncias dos pacotes entregues a rede devem ser programadas, aumentando assim a possibilidade de
falhas na implantacio do sistema.

A seqliéncia ¢ as funcSes definidas para uma conexfio Datagrama sfio as mesmas da conexio
Stream, excluindo apenas as fungdes Listen(), Accept() ¢ Connect(}. Isto ocorre pelo fato do protocolo
baseado em Datagrama nfo utilizar uma conexdo real enftre as maquinas origem e destino,
implementando, automaticamente dentro das fungles de troca de mensagens, Send()/Recv(), um
cabegalho com o endereco 1P da maguina no qual sera feita a comunicaco.

Um ponto a ser observado, € que, para a transmissdo, tanto na fungfio Send() ou Recv(), os sockets
somente operam com dados do tipo Chgr. Para a transmissfo de dados puramente do tipo caracter, o

sistema desenvolvido baseado em sockets ndo impde nenhuma restricfo, entretanto, para sistemas
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desenvolvidos sob o paradigma da Orientagfic a Objeto, gue manipula tanto objetos simples, como
complexos ou longos, € necessario que, a0 se transmitir, se faga uma conversfo da classe do obieto para
o tipo Char. No momento em gue a informac@o chega ao ssu destino, € necessario que ¢ receptor faca a
reconversfo. isto €, do tipo Chur para o tipo original do obijeto.

Esta peculiaridade pars 2 transmissfo de dados de tipos diferentes de Char, faz com gue o
destinatdrio da mensagem possua o conhecimento prévio de todos os tipos possiveis de objetos gue

podem ser transmitidos.

3.2.4 Principios da comunicac8o

Quando hd a comunicaclo entre duas entidades distintas, ¢ importante levar em consideracio
alguns aspectos da comunicac8o que precisam ser aplicados € que serfic mostrados mais adiante. No
caso da computacio existem ferramentas suficientes para prover estes principios e um ramo de pesquisa
em plena evolucio, a criptografia computacional.

N3o ¢ objetivo deste trabalho aprofundar-se em temas como sistemas criptograficos, pois rata-se
de um assunto complexo que necessitaria muito mais que um capitulo para apresenté-lo. Mesmo assim
¢ de fundamental importdncia citar os principios gue regem uma comunicacfo, pois considerando que ©
meio de comunicac8o ¢ vuineravel, as entidades envolvidas na troca de informacdes devem garantir a
seguranga € o sigilo, bem como estaremn preparadas contra atacantes que conhecem e exploraram tais

vulnerabilidades.

3.2.4.1 Principio da Disponibilidade

Uma grande variedade de ataques pode resultar na perda ou reducio da disponibilidade da
informacg#o. Alguns desses ataques sfc compensados através de medidas automatizadas, como a
autenticacdo ¢ a criptografia, a0 passo gue ja outros requerem algum tipe de agio fisica para a
prevengic ou recuperagfo das perdas de disponibilidade de elementos de um sistema distribuido {18]
[39].

3.2.4.2 Principic da Integridade

O servigo de integridade pode ser aplicado a todo um fluxo de mensagens de uma conexdo, a uma
inica mensagem ou a determinados campos desta mensagem. Uma conex30 que tenha este principio
implantado garante que as mensagens serfo recebidas como foram enviadas, sem duplicacfio, insercdo

indevida, modificacBes, sem reordenacio ou repetigdes. A destruicio de dados também € tratada neste
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servigo. Sob outro foco, este servigo frata tanto da modificacio da mensagem como da negacio de
SErvigos.
E possivel fazer uma distingSo entre o servico com e sem recuperagio. Pois o servigo de
integridade trata de ataques ativos, a atengio se concentra na detecgfo ao invés da prevencéo [18] [39].
Caso uma violagfio de integridade seja detectada, entfio o servico pode simplesmente informar
esta violago, de forma que umsa outra parte do software cu algum tipo de intervengio humana seja
necessario pars a recuperacio de tal violag3io. De forma alternativa, existem mecanismos disponiveis

para a recuperagio de perda de integridade de dados. Esta dltima alternativa € a mais atraente.

3.2.4.3 Prinecipic da Confidencizlidade

A confidencialidade € a3 protecio das informagdes contra ataques passivos e andlise de
mensagens, quando em trinsito nas redes ou contra a divulgagfio indevida da informacdo, quando sob
guarda [18] [39].

Com respeito 2 utilizacfio indevida de contelidos de mensagens, pode-se identificar diversos
niveis de protecio para cada tipe de informag3o identificado. Podermn ser definidos diversas formas para
este servigcos, incluindo a protecZo de mensagens individuais ou até mesmo de campos dentro desta
mensagem. Este processo de identificagio e refinamento daquilo que realmente deve ser protegido ¢
bastante complexo e se reflete em toda a estrutura de segurancga adotada.

Como servigos derivados dos principios de seguranga anteriormente citados, podemos identificar:

3.2.4.4 Principio da Autenticidade

O servigo de autenticaco se relaciona com a garantia de que a comunicagio ¢ autentica. No caso
de uma simples mensagem, como € o caso de um sinal de alarme, a fun¢do da autenticagfo ¢ garantir ao
receptor que a mensagem ¢ realmente originéria da fonte informada [18] [39].

No caso de uma interacio em tempo real, como a conex@o de um computador com outro, pode-se
considerar dois aspectos, o primeiro no momente da inicializagdo da conexfo, este servigo deve garantir
gue as duas entidades s#o autenticas, ou seja que so quem alegam ser. Em segundo lugar, o servico
deve garantir que a comunicagio deve ocorrer de forma que nio seja possivel a uma terceira parte se
disfargar e se passar por uma das partes ja autenticadas na inicializacSo da conexdio para conseguir

transmitir e receber mensagens de forma auntorizada.
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3.2.4.5 Nio Hepudio

Este servigo previne tanto 0 emissor contra © receptor, quanto previne contra 2 negacio de uma
mensagem fransmitida [18} [39]. Desta forma, quando uma mensagem ¢ enviada, o receptor pode
provar que de fato a mensagem foi enviada pelo emissor em questdo. De forma similar, quando uma
mensagem € recebida, o emissor pode provar que a mensagem 101 realmente recebida pelo receptor em

gquestio,

3.2.4.6 Controle de Acesso

Mo coniexto de seguranca de rede, ¢ controle de acesso € a habilidade de limitar ou controlar o
acesso aos computadores hospedeiros ou aplicacSes através dos enlaces de comunicaco e do controle
de acesso fisico [18] [39]. Para tal. cada entidade que precisa obter acesso ac recurso, deve
primeiramente ser identificada, ou autenticada e de forma a que os direitos e permissfes de acesso

sejam atribuidos a0 usudrio.

Conclusio

As aplicagBes estio evoluindo e criando novas tendéncias para atender a demanda de mercado,
porém o conhecimento do ambiente de comunicagBo e suas particularidades sdo fatores fundamentais
para ¢ sucesso e sobrevivéncia destas aplicagfes.

Com o crescimento da Intemnet interligando computadores através da rede e o estabelecimento do
protocolo TCP/IP como padrio de facto, ha uma tendéncia para que os protocolos proprietarios caiam
em desuso.Algumas empresas resolveram este problema utilizando seus protocolos proprietirios
encapsulados dentro de pacotes TCP/IP, garantindo assim que aplicagdes pudessem ser migradas para

esta nova realidade.



Provendo seguranca nos protocolos de comunicacio

O proposito deste Capitulo € mostrar que apesar das fraquezas existentes nos protocolos de
comunicagio ufilizados nas aplicagles cliente/servidor, existemn mecanismos gque aliados a oufras
técnicas, como por exemplo, a disiribuicdo fisica da rede {estacles, servidores locais, servidores
publicos) e firewalls possibilitam agregar segurancga ao meio.

Protocolos para estabelecimento de canais seguros e métodos para garantir a autenticagfio vinda
de uma rede externa ou piblica, podem prover a solugfio para o problema da seguranga das informacdes
e dos usuarios que acessam os dados.

No decorrer deste Capituio haverd uma breve exposi¢dio dos principais protocolos seguros ¢
também dos métodos de autenticacio.

Nizo aprofundaremos no funcionamento detalhado destes para que nfo desviemos do foco
principal deste trabalho e incorrermos no erro de estender o documento apresentando uma serie de
caracteristicas que estio mais ligadas a aspectos criptograficos, apenas este tdpico pode gerar uma nova

dissertacdo.

60
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4.1 Protocolos seguros para Aplicacdes

4.1.1 PPP

Point-to-Point & um protocolo de acesso remoto utilizado pelo PPTP para enviar dados mulil-
protocolos através de uma rede baseada em TCP/IP. Pode encapsular pacotes 1P, [PX e NeiBEUT entre
guadros PPP ¢ enviar os pacotes encapsulados gerando um enlace ponto-a-ponto entre os computadores
gue enviam e recebem a informacdo. O protocolo PPP € utilizado para criar uma conexBio do tipo
discada entre o cliente e o servidor de acesso e para tal executa as seguintes tarefas:

¢ Estabelece e finaliza a conexfio fisica. O protocolo PPP atiliza uma seqiiéncia definida na
RFC 1661 para estabelecer ¢ manter conex0es entre computadores remotos.

¢ Auntentica usuarios. Clientes PPTP sfo autenticados utilizando-se o protocole PPP. Texto
claro, criptografado ou no caso da AMicrosoff (estacBes windows) Microsoft encrypted authentication
podem ser usados pelo protocolo PPP.

e Gerar datagramas PPP que contem pacefes IPX, NetBEUI ou TCP/IP criptografados.
PPP gera datagramas gue contém um ou mais dados criptografados dos pacotes IPX, NetBEUI ou
TCP/IP.

Devido ao fato dos pacotes da rede serem criptografados, o trafego entre ¢ cliente PPP ¢ o

servidor de acesso é um canal seguro. A Figura 4.1 ilustra todo o processo.
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Conexéo PPP em rede discada

Servidor de

CHiente _ Acesso 2 Rede
Estabelecando a conexéo

Usudgrics Autenticados
L Chertividade BPE

Figura 4.1 — Etapas da conexfo do protocolo PPP

Uma observacio importante a fazer sobre este protocolo € o fato de em muitas situagdes, clientes
remotos possuem um acesso direto a uma rede TCP/IP, ndo necessariamente o acesso provém de uma

rede discada.

4.1.2 O protocolo PPTP

Point-to-Point Tunneling Protocol é um protocolo de rede que possibilita a transferéncia de dados
de forma segura, partindo de um cliente remoto para um servidor que se encontra numa rede local
privada criando um virtual private network (VPN) através de redes de dados baseadas em TCP/IP.
PPTP oferece suporte para multi-protocolos e VPNs atraveés de redes pitblicas como a Internet.

A tecnologia de rede do PPTP € uma extensio de acesso remoto do protocolo Point-to-Point
{PPP) definido em uvm documento da nfernet Engineering Task Force (JETF) intitulado "The Poinf-to-
Point Protocol jor the Transmission of Multi-Protocol Datagrams over Point-to-Point Links”
originando a RFC 1171 [21].
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PPTP ¢ o protocolo de rede gue encapsula pacotes PPP dentro de datagramas 1P para fransmisséo
sobre a Internet ou ountras redes publicas baseadas em TCP/IP. Pode apenas ser utilizado para
interligagdo em redes privadas locais, ou seja LAN-to-LAN. Foi desenvolvido para prover um método
seguro para interligar redes privadas sobre a Internet e, examinando sua construcdo, observa-se que a
comunicaciio segura se faz através de irés processos, cada gual necessita da exscucfo com sucesso do
anterior. S50 sles:

e PPP Comunicacdo e Conexfio. Um cliente PPTP utiliza o protocolo PPP para se conectar a um
ISP!, geralmente através de uma linha telefénica ou ISDN. Esta conexdio utiliza o protocolo PPP para
estabelecer a conexfo e criptografar os dados no pacote.

e PPP Controle de Conexfio. Usando uma conexfic Internet estabelecida peio protocolo PPE, o
protocolo PPTP gera um controle de conexfio do cliente PPTP para um servidor PPTP na Internet. Esta
conexgo utiliza o transporte TCP para estabelecer a conexfic que € denominada de tinel PPTP.

e PPTP Tunelamento de dados. Na GHima etapa o protocole PPTP gera datagramas contendo
pacotes criptografados PPP que sfo entdo enviados através do tdnel PPTP ao servidor PPTP. Ao receber
os datagramas, estes sfio desmontados e decriptografados novamente tornando-se pacotes PPP que

finalmente sfo encaminhados para a rede local.

4.1.2.1 Controle de Conexéo PPTP

O protocolo PPTP especifica uma série de mensagens de controle enviadas entre o cliente e o
servidor PPTP. Este confrole estabelece, mantém e encerra o timel PPTP. A lista de mensagens
utilizadas € relativamente simples. Na Tabela 4.1 sfo apresentadas as mensagens para estabelecer ¢

manter um thnel PPTP,

Mensagen

PPTP START SESSION REQUEST | Inicia uma sossio

PPTP_START SESSION REPLY Replica a requisicfo para iniciar sessfio

PPTP ECHO REQUEST Mantém a sessfo

PPTP_ECHO REPLY Replica o pedido de manutencfio da sessdo
PPTP_WAN ERROR _NOTIFY Notifica um erro que ocorre na conexdo PPP
PPTP_SET LINK_INFO Configura a conexio entre o cliente e o servidor PPTP

YISP; Internet Service Provider
21SDN: Integrated Services Digital Nefwork
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Meﬁsagem _ Py ?maigéade
PPTP STOP SESSIGN REQUEST Fma}iza a sessdo
PPTP STOP SESSION REPLY Replica o pedido de finalizac8o da sessfo

Tabela 4.1 — Mensagens do protocelo PPTP

Mensagens de controle sfio transmitidas em pacotes de controle em um datagrama TCP. Uma
copexdo TCP ¢ criada entre o cliente PPTP ¢ o servidor PPTP. Esta conexZo ¢ utilizada para rocs de
mensagens de conirole. Um datagrama contém um cabegalho PPP, nm cabecalho TCP, um conirole de
mensagens PPTP ¢ os raillers apropriados, como pode ser visto na Figura 4.2 [211.

Cabegalho de entrega PPP
Cabecalho IP
Conirole de Mensagens PPTP

! Traillers

Figura 4.2 — PPTT Datagrama TCP com mensagens ¢ conirole

A troca de mensagens entre o cliente PPTP e o servidor sobre conexdes TCP siio utilizadas para

criar e manter um timel PPTP. Este processo € ilustrado na Figura 4.3.

PPTP - Troca de mensagens entire Cliente e Servidor

Servidor de
Ciiente Acess0 a Rede Servidor PPTP

Conexéo PPP

TCP/P
Controle de conexdo PPTP

Figura 4.3 — PPTP troca de mensagens enire Cliente e Servidor

4.1.2.2 Transmissio de dados no protocelo PPTP
Apds o estabelecimento do timel PPTP, os dados do usudrio sfio transmitidos entre o cliente e 0

servidor PPTP. Os dados sfo transmiticos em um datagrama IP contendo pacotes PPP. O datagrama IP
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¢ gerado utilizando-se uma verso meodificada do protocolo Generic Rowring Encapsulation (GRE),
definido na RFC 1701 e 1702. O datagrama IP criado pelo protocelo PPTP € simular so apresentado na

Figura 4.4,

Cabecalho de entrega PPP

Cabecgalho TP

Figura 4.4 — Datagrama 1P contendo pacote PPP gerado pelo protocolo PPTP

(3 cabegalho de enfrega PPP prové a informagio necesséria para que o datagrama seja trafegado
pela Internst, o cabecalho GRE € utilizado para encapsular o pacote PPP com o datagrama IP. O pacote
PPP foi gerado pelo Servidor de Acesso a Rede (ISP).

Nos servidores Microsoft come Windows NT/2000/2003 Server este servico é denominado de
RAS'. £ importante salientar que o pacote PPP é um bloco ilegivel devido a criptografia aplicada, caso

a conexfo seja capturada os dados estdo seguros.

4.1.3 SSL

O Secure Socket Layer (SSL, atualmente na versio 3) é um protocolo de comunicacio gue
implementa um duto segurc para comunicaciio de aplicagles na Internet, de forma transparente e
independente da plataforma. Foi desenvolvido pela Netscape Communications em sua versdo inicial em
jutho de 1994,

Em abril de 1995 foi lancada a referéncia para implementacio da verso 2 (sendo distribuido
junto os Browsers Netscape e Internet Explorer € os servidores wed mais comuns - Apache, NCSA
httpd, 11S?, Netscape Server dentre outros), apoiado pela Verisign e Sun, transformando-se em um
padriio em e-commerce, tendo a sua especificagio submetida ao grupo de trabatho W3C? (especificagio

disponivel em um “draff” do IETF com o nome de TLS - Transaction Laver Security) [14].

! RAS: Remole Access Service
2HS: Internet Information Service
*W3C: Worid Wide Web Consortium
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Em novembro de 1995 fo1 langada a versfio 3 do SSL, tende como melhorias a diminuicfo no
nomero de rodadas de negociacBo, a escolha das cifras e compressio por parte do servidor, um suporte
mais completo para a troca de chaves de algoritmos de cifragem, a possibilidade de renegociagfio das
cifras em uso ¢ a separagio das chaves de autenticaclo ¢ criptografia.

Embora as diferengas entre o TLSv1 e o 88Lv3 nfio sejam grandes, sfo suficientes para que eles
nfo possam interoperar diretamente. Caso seja necessario, o TLSv1 pode emular o 8803 [14]. A
proposta do 551 € permitir a autenticacBo de servidores, criptografia de dados, integridade de
mensagens €, como opgdo, a autenticacdo do cliente, operando nas comunicaces entre aplicativos de
forma interoperavel. Visa garantir os seguintes objetivos:

¢ Seguranca ecripfogrdfica para o estabelecimentc de uma ligaco segura entre duas
méaquinas/aplicativos, assegurando a privacidade na conexfo, com 2 utilizagio de algoritmos simétricos
{como o DES ou RC4) que negociam uma chave secreta na primeira fase do Aandshaking {usando
chaves piblicas — assimétricas);

¢ Auntenticacdo do Servidor (opcionalmente também do Clients} por meic de algoritmos
assimétricos como o RSA ou o DSS':

¢ Confiabilidade na comexfio, conseguida com o uso de Coédigos de Autenticaciio de Mensagens
{(MAC).

O SSL também permite a montagem de um framework onde outras chaves plablicas e métodos de
criptografia podem ser utilizados, evitando a necessidade de implementacdo de toda uma pilha de
protocolos (com os riscos da introdugdo de fraquezas). Como uma vantagem adicional, a questfo do
desempenho foi levada em consideragdio no projeto para reduzir o namero de conexdes e minimizar o
trafego na rede, opcionalmente pode ser usado um esquema de cache em memoéria durante o
estabelecimento da sess#io, com a finalidade de reduzir o nimero de conexdes e reduzir a atividade no
acesso a rede.

O SSL atua entre as camadas transporte {TCP) ¢ aplicacio, sendo independente do protocolo de
aito nivel podendo ser executado sob HTTP, Telnet, FTP, SMTP e outros, de forma transparente [14].

Ele implementa duas novas camadas, sobre o TCP/IP, conforme apresentado na Figura 4.5.

' DSS: Digital Signature Standard
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Camadas dos Protocolos TLS & 88L

Aplicacio

. o o o e

Handshake _
Layer Handshake Ci?ange Clpher
20
. BBl
| TLS
Record
Layer
Transporie

Figura 4.5 — Camadas Implementadas pelos protocolos SSL e TLS

SSL Handshake Protocol: Faz a autenticagiio entre cliente e servidor, cuidando da inicializacio
da comunicagdio, permitindo a negociagdo do algoritmo de criptografia e as chaves criptograficas
iniciais. Utiliza as chaves assimétricas para fazer a negociagfo inicial, abrindo um canal seguro para o
envio da chave simétrica de sessfo, criada de forma aleatdria. Opera sobre © Record Layer. Todas as
mensagens da negociacdo utilizam o MAC ¢ fungbes de Aash (como SHA, MDS5 ¢ outras) para
aumentar a seguranca do processo inicial. A ordem das mensagens ¢ absoluta e seus contendos sio
manuseados pela Record Layer. Ao estabelecer a conexfio, o Handshake Protocol estabelecen o
identificador de sessfio, o conjunto criptografico {cypher suite) a ser adotado e 0 método de compresséio
a ser utilizado. O conjunto criptografico negociado define trés algoritmos:

® [Jm algoritmo para troca de chaves;

o Um algoritmo para cifragem de dados, ¢

e UUm algoritme para insergiio de redundancia nas mensagens.
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S5L Change Cipher SPEC Protocol: Sinaliza as irapsigies nas estratégias de cifragem.
Constitui-se de uma %nica mensagem gue pode ser transmitida tanto pelo cliente como pelo servidor
para notificar que os préximos blocos utilizarfio chaves criptograficas recém negociadas.

SSL Alert Protocol: Acompanbam os erros na Record Layer, fazendo troca de mensagens pama
sinalizar problemas com a seqgii€éncia de mensagens, erros de certificacfio ou criptografia.

SS5L Record Layer Profocol: Encapsula as camadas de nivel mais alto {quando conjugado com o
HTTE, implementa o HTTPS), provendo os seguintes servicos:

¥ragmentacho (transforma blocos de dados em regisiros SSLPlainfext de, pelo menos, 224
bytes)

Compressio, (transforma os registros SSLPlaintext em registros SSLCompressed, utilizando os
algoritmos negociados no Aandshake).

Autenticacio de mensagem, acréscime do MAC e niimero seqliencial (antes da criptografia).

Criptografia (as fungSes definidas no hondshake sfo definidas na mensagem SSLCipherdpec e
s#o utilizadas para fransformar o SSLCompressed em S5LCiphertexty. A comunicagio € iniciada pelo
estabelecimento de uma sessfio, caracterizada pelo Estado da Sessfio e o Estado da Conexfio.

O Estado de Sessao € constituido pelos seguintes elementos:

o Session Identifier: Uma seqiiéneia arbitrdria de bytes escothida pelo servidor para identificar a
sessdo,

e Peer certificate: Certificado do peer (opcionalmente pode ser nulo}.

e Compressiom Metod: Algoritmo utilizado na compressao.

e Cipher Spec: Especifica o algoritmo usado na criptografia (mull, DES entre outros) ¢ um
algoritmo MAC (MD5 ou SHA).

¢ Master Secret: Uma chave secreta de 48 byfes trocada entre cliente e servidor.

e Is Resumable: Fiag que indica se a sessfo pode ser utilizada em outras conexdes.

O Estado de Conexdo € constituido pelos seguintes elementos:

e Server and Client Random: Seqiiéncia de bytes aleatorios escolhidos pelo servidor e cliente a
cada conexéo.

¢ MAC Secret: Segredo usado nas operagdes MAC na escrita de dados.

e Write Key: Chave de criptografia usada pelo cliente ¢ servidor para criptografar e

descriptografar.
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e Inicialization Vetors: Utilizados no algoritmo de criptografia.

e Sequence Numbers: Utilizados no algoritmo de criptografia.

Na Tabela 4.2 temos um resumo dos algoritmos disponiveis utilizados no S5L versfo 3.

: Utilizacio

N 7 Tféé;.dée. éhé#es de sesséog dura.ﬁté o homdshake

DSS, DHE _DSS, DHE R84, DH omonymous,

Fortezza/ DMS

NULL, RCZ, RC4, IDEA DES, 3DES, Fortezza | Definicio de chave de criptografia

NULL, SHA , MD3 Implementacic da funglio de Hash para defimigfo
do MAC

X509 vi, X509 vZ, X 5093 Certificados

Tabela 4.2 — Descricfo dos algorimos disponiveis willizados pelo SSL

O sucesso do S3L se deve ao fato de ser um dos profocolos mais convenientes e utilizados para
implementacfo de transagdes seguras. Sua implementago € relativamente simples, colocando-se ¢ 8SL
no topo da pilha TCP/IP e substituindo as chamadas TCP pelas chamadas SSL [14]. Trabalha
independente das aplicacSes utilizadas e, ap0s o handshake inicial, comporta-se como um canal seguro
que permite que se execute todas as fungdes que normalmente estdo disponiveis no TCP/IP.

Qutro fator importante € a disponibilidade de primitivas necessarias para conex0es seguras, a
saber: autenticagdo, troca de chaves de sess3c com o uso de criptografia assimétrica prévia, criptografia
com métodos simétricos, MAC e certificaciio. O IETF' esta trabalhando na sua padronizacdo formal,

denominada TLS, que seré apresentada na secfo 4.1.4.

4.1.4 TLS
O protocolo TLS (Transport Layer Security}, descrito na RFC 2246, tem por objetivo prover

privacidade ¢ integridade de dados entre duas aplicac8es que utilizam redes pablicas/abertas como meio
para comunicagio. Eo padrdo do IETF e o sucessor do Netscape SSL, sua construgio foi baseada no

SSL v3, no fundo o TLS ndo difere muito do SSL v3, eles ndo sfo compativeis, mas em termos de

YIETF: internet Engineering Task Force
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seguranca, ndo hd nenhuma diferenca. O TLS nada mais € do que uma padronizacio do 881 v3. Hoe o
TLS € suportado pela maioria dos navegadores, por exemplo, o Internet Explorer 5.0 [25].

E um protocolo independente da aplicagic, ou seja, outros niveis de protocolo podem estar acima
do TLS de forma transparente. As decisSes sobre como iniciar o TLS e como interpretar os certificados
de autenticac8o frocados entre as partes da comunicac8o, ficam a cargo da aplicagio que executa acima
do TLS.

Permite que aplicagles cliente-servidor comuniquem-se prevenindo: escuta de conversas
privadas, modificacfo das mensagens sem permissfio e copia ilegal de mensagens [081. O protocolo estd
composto por duas camadas: a camada de gravaciio (718 Record Protocol} e & camada de Handshake
(TLS Handshake Protoce!) que podem ser vistas na Figura 4.5,

Existem poucas diferencas entre os protocolos SSL v3 e TLS v1. A principal delas € que o TLS
utiliza o algoritmo Keyed-Hashing for Message Authentication Code (HMAC), enguanto qgue o SSL v3
utiliza o slgoritmo Message Authentication Code (MAC). O HMAC gera um valor para 2 verificacio da
integridade assim como o MAC gera, mas com a construgfo utilizando a funcéo de sash torma-se muito

mais dificil de ser quebrada e violada.

4.1.5 LZTP

Projetado pela Cisco Systems e, posteriormente, homologadoe pelo IETF como protocolo padrdo, o
L2TP baseia-se no Layer Two Forwarding (L.2F) para solucionar os problemas do PPTP, sendo
considerado o seu herdeiro [33]. Algumas caracteristicas, como a utilizagdo do PPP para fornecer o
acesso remoio € a operacio em ambientes como o NetBEUI e ¢ 1PX, sBo mantidas do PPTP. Da mesma
forma que o PPTP, 0 L2TP € um protocolo baseado no PPP.

Uma das diferencas entre o L2TP ¢ o PPTP estd no protocolo utilizado na camada inferior.
Enquanto o PPTP deve ser sempre utilizado acima do IP, o L.2TP pode utilizar um conjunto de outros
protocolos inferiores, como o PPP, o IP ¢ o Frame Relay.

Sob o ponto de vista da seguranca da comunicagio, o L2ZTP, diferentemente do PPTP, ndo possu:
servigos de cifragem e integridade de dados, porém as informacdes iniciais, relativas ao processo de
autenticacdo dos dois extremos do tinel sdo protegidas, enquanto que no PPTP os parimetros podem

ser hivremente obtidos.
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(utra diferenga visivel em relag@o a seu predecessor € guanto a forma de autenticacfio, poisela €
feita em dois niveis, no primeiro, o usudrio € autenticado pelo provedor de acesso antes do tinel ser
instalado e, no segundo, quando a conexdo & sstabelecida entre os roteadores [23].

Sendo um protocolo padrio, qualquer fabricante pode criar produtos que utilizem o L2TP, de
forma que provedores de acessc e consumidores em geral ndc dependam de produtos fornecidos por
uma Anica empresa.

Apesar de ser atual, o LZTP apresenta como desvantagem nfio possuir urn mecanismo eficiente de
encapsulamento, ou seia, para execuiar st tarefa, ele necessita do protocolo IFSec, que serd explicado

posteriormente, para que junios possam garantir a seguranca da VPN [23] [34].

Encapsulamento de pacote |P feife pelo L2TP agregando seguranca

Cabecaing Cabegstho
i E8F

Figura 4.6 — Encapsulamento de um pacote IP feito pelo L2TP sob a protecio do cabegalho ESP do IPSec.

Dado que o L2TP ndo foi projetado para a configuracdo de ambientes seguros, seu uso em
cenarics onde existe uma rede nfo confidvel, como a Internet, entre 0s extrernos de um tinel, deve
sempre ser combinado com outros protocolos capazes de suprir a sua auséncia de servigos de seguranca.
Um conjunto de propostas tem sido desenvolvido para conciliar o uso do L2TP com o /PSec. Quando
executado sobre o IP, o L2TP ¢ transportado através do UDP, desta forma, a aplicagio da protecio do
IPSec sobre o L2TP pode basear-se simplesmente no uso de seletores que filtram o trafego L2TP.

E importante notar que 2 combinagio do tunelamento do JPSec com o L2TP resulta na criagio de
dois taneis, um para cada protocolo. A Figura 4.6 baseada em [23] exibe o encapsulamento de um
pacote TCP feito pelo L2TP sendo utilizado sobre o IP protegido pelo ESP..

Um problema na integracio do L2ZTP com o [PSec € a impossibilidade do segundo levar em

consideracio os valores dos campos de pacotes IP encapsulados pelo primeiro [33]. Outros

' ESP: Encapsulated Security Payload
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procedimentos de interagio enfre os dois protocolos t8m sido sugeridos no infuitc de prover o
desenvolvimento de solugBes para aspecios ainda nZo padrenizados do /PSec. Uma das propostas
sugere, por exemplo, o L2TP como protocolo para a troca de informacdes relativas as politicas de
seguranca entre um Aos? ¢ um roteador [PSec.

Apesar destas solugfes serem priticas ¢ de baixo custo, pelo fato do protocolo L2TF j4 ser um
padrio definido, existem criticas severas quanto ao uso de um protocolo que ndo foi projetado para

ambientes seguros na execucio de procedimentos vitais para um protocolo de seguranca como o [PSec.

4.1.6 IPSecurity (IPSec)
O projeto IPSec representa um esforgo desenvolvido pelo Working Group IPSec do IETF para

desenvolver uma arguitetura de seguranga para o protocolo IP e tem como objetivos [07] [05]:

s Criar uma infra-estrutura de rede segura providenciando protecio nos cabegathos de dados e de
chaves;

e Reduzir a preocupacio de implementar mecanismos de seguranga nas aplicacdes;

# Compatibilizar ¢ seu funcionamento com mecanismos de seguranca ja existentes ¢ utilizados
por aplicacdes;

¢ Lvitar problemas de exportacio de criptografia;

¢ Ser parte integrante do protocolo IPv6 e poder ser aplicavel ao [Pv4.

Através dos seus componentes, o IPSec usa este conceito para permitir a implementacio de redes
virtuais privadas (VPN's) € seguras através de redes publicas tais como a Internet [07] [05], representa
uma arquitetura para o protocolo IP, integrando mecanismos de autenticagfo, gestfio e distribuigdo de
chaves que podem ser usados com qualquer das versdes do protocolo IP.

Sdo utilizados como mecanismos de autenticagdo dois cabecalhos de extensiio especificos do
protocolo IPvé: o cabegalbo de Autenticacio (duthentication Header) e o cabegatho de encapsulamento
de dados de seguranca (Encapsulating Security Payload Header). Além destes dois cabegalhos, o /PSec
define também © conceito de associagiic de seguranca —que € um conjunto de diretivas que permite
negociar algoritmos de criptografia que ird utilizar.

Uma associagdo de seguranca representa uma relagBio entre duas ou mais entidades que se
comunicam e descrevem quais os mecanismos de seguranca deverd utilizar para estabelecer uma
comunicagdo segura. A associacfo de seguranga permite negociar protocolos, algoritmes de criptografia

e chaves a usar ¢ contém informacgéo sobre:
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= Algoritmo € modo de autenticacio que ¢ aplicado ac cabecalhe de autenticagio;

e Chaves usadas no slgoritmo de autenticacio;

e Algoritmo, modo e criptografia utilizados no cabegalho de encapsulamento de dados de
seguranga, ESP;

# {Chaves usadas no algoritmo de criptografia do cabecgalho de encapsulamento de dados;

e Chaves de autenticacfo usadas com o algoritmoe gue far parte da transformada ESP;

® Tempo de vida da chave;

e Tempo de vida da associaciio de seguranca;

= Endereco{s) fonte da associacio de seguranga;

e Nivel de sensibilidade dos dados protegidos.

Na pratica, uma associagio de seguranca ¢ representada por um indice de pardmetros de
seguranca - Security Parameter Index (SPI) - com um endereco IP destino. O SPI € um campo que
surge nos cabegalhos de seguranca IPv6 (AH e ESP), que ndo € criptografado na fransmissio, jd que a
sua informac8o € essencial para decifrar 2 informac8o transmitida.

Quando uma entidade quiser estabelecer uma associaclo de seguranca, utiliza um SPI e um
enderego destino {pertencente a entidade com que deseja estabelecer comunicacio segura) e envia essa
informacgic & entidade com que quer estabelecer o canal seguro, assim, para cada sessfo de
comunicagfo autenticada entre dois nés, s30 necessarios dois SPI - um para cada sentido, dado que cada
associagdo de seguranga ¢ unidirecional.

O [PSec apresenta uma estrutura bastante flexivel, que nfic obriga a utilizacBo de algoritmos de
autenticacdo ou criptografia especificos, deste modo o IPSec pode interagir com as normas mais
recentes. No entanto, dada a necessidade de seguranca, o IETF definiu alguns algoritmos para serem
utilizados:

¢ HMAC-MDS ¢ HMAC-SHA-1 para autenticacio (quer no cabec¢alho AH, quer no ESP);

e DES-CBC', para a criptografia usada no cabegatho ESP.

O IPSec integra gestdo manual de chaves. A gestio € da responsabilidade de protocolos criados
para este fim, tais como o SKIP, da Sun Microsystems, ou o Photuris, (acrénimo em latim para o
desenvolvido por Phil Karn, ou ainda o protocolo Internet Key Exchange, IKE) [07].

Na medida em que estes cabegalhos so cabecalhos de extensdo que irdo ser adicionados a um

cabegalho IP, os encaminhadores podem interpreta-los como fazendo parte integrante dos dados, o que

' DES-CBC: Data Encryption Standard-Cipher Block Chaining
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permite a compatibilidade destes mecanismos com equipamento que compreende o protocolo 1P mas
ndo o iPSec.

(s componentes da {PSec sko:

e Cabecalho de Autenticacic (AH)

¢ Cabecalho de Encapsulamento de Dados de Seguranca (ESP)

= Mecanismos de Gestio de Chaves

4.1.6.1 Cabecalho de Autenticacio (AH)

O cabecalho de autenticaco, apresentado na Figura 4.7, representa um cabegalho de extensfo do
protocolo 1Pv6 e foi criado para validar a identidade de entidades que estiio se comunicando, ou seja,
identifica o emissor € destino corretos. Deste modo pode ser utilizado para verificar se o emissor que
afirna ter enviado os dados € exatamente quem afirma ser [07].

Este cabecalho fol desenvolvide de modo a providenciar mecanismos de autenticacfo aos
datagramas IP. Porém este cabegathe por si $6 nfo fornece protecio conira atagues de analise de trafego
ou confidencialidade, sendo para fal usado normalmente em conjunto com ¢ cabecalho de

encapsulamento de dados.

| Préxime  Tamanho do Médulo Reservado
{abecalko E |

; Indice de Parametros de Seguranca (SPD)

Nimero de seqiiéncia

Dados de Autenficacio

Figura 4.7 — Cabecalho de autenticagio (AH)

4.1.6.2 Cabecalho de Encapsulamento de Dados de Seguranca (ESP)

O cabegalho de encapsulamento de dados de seguranca (ESP), mostrado na Figura 4.8, € um
cabegatho de extensfio pertencente ao protocolo IPv6 que fornece integridade e confidencialidade aos
datagramas IP através da cifra dos dados contidos no datagrama. E responsével pela criptografia dos
dados e ¢ inserido entre o cabegalho TP ¢ o restante do datagrama. Desta forma, os campos de dados séo
alterados apds serem criptografados. Juntamente com o ESP, segue o SPI para informar ao recipiente do

pacote como proceder para abertura apropriada do conteido do mesmo.
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Um contador no ESP informa quantas vezes o mesmo SPI foi utilizado para o mesmo enderego IP
de destino. Esse mecanismo previne um tipo de ataque no qual os pacotes sdo copiados e enviados fora
de ordem, confundindo assim os nds de comunicagio. Todo o restante do pacote, com excegdio a parte
de autenticacfo, ¢ criptografado antes de ser transmitido. Os algoritmos de criptografia mais utilizados
sac o DES (Daia Encryption Standardy e o 3DES (Friple Data Encryption Standard) e protocolos
propristérios de fabricantes.

O ESP também pode ser utilizado para autenticacfio, com ¢ campo opcional destinado para esse
fim. O somatdrio de verificagBo (checksum) € computadoe sobre todo 0 ESP, com excecio do campo de
autenticacBo e o seu comprimento varia de acordo com o algoritmo ufilizado. A autenticacfio do ESP €
diferente da fornecida pelo AH, porque nfo protege o cabegalho IP que precede o ESP, embora proteja
um cabegalho IP encapsulado no modo Tihnel. O AH, por sua vez, protege este cabecalho externo,
juntamente com todo o conteddo do pacote ESP. As duas autenticacdes nfo sfo utilizadas
simuitaneamente por guestio de economia de processamento. A utilizacfo do ESP pode ser efetuada de
dois modos:

» Modo de Transporte (fransport-mode). Prove protecio principalmente no que tange aos
protocolos da camada superior. E utilizado na maioria dos casos em comunicagdes ponto-a-ponto enfre
dois nés, por exemplo, um cliente e um servidor.

Este modo criptografa a informagéo do protocolo da camada de transporte, adicionando-the em
seguida um mnovo cabegalho IP ndo-criptografado, deste modo torna-se vantajoso em redes
relativamente pequenas, nas quais o(s) servidor(es) e né implementam o IPSec ;

o Modo de Tanel (funnel-mode). Prové protecio ao pacote IP. Para tal, apos a adigio dos
campos ESP ao pacote IP, todo o pacote € tratado como o modulo de dados de um novo pacote IP.
Agssim, pode ser usado para enviar dados criptografados através de um tinel, o que permite enviar dados
mdependentemente da infra-estrutura utilizada.

Um exemplo ¢ o envio de pacotes IP através de canais virtuais criados numa rede 1P piblica,
como a Internet. Através deste modo, pode ser fornecida seguranga a um grupo de nds que nfo

implementem o IPSec.

% indice do parimetro de seguranga (SPI)
i Vetor de inicializacio

Dades de payivad
padding | Medida do pad | Payload type

§
i
i
Figura 4.8 — Formato do cabecaltho de encapsulamento de dados de seguranca (ESP)
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A Figura 4.9 demonstra 0s componentes de um pacote original IP e os modos de transporte ¢

fhnel.

Encapsulamento de dados de seqguranga (ESP)

B4 E Cabegalho

iP Original ce Dados

{a} Pacote 1P Ongingl

autenticade
cripiografado

ipya | Cabecalho | Cabegalho
IP Original ESP

{ b} Modo de transporte

autenticado
criptografado

Novo Cabegalho
ipy4 | Cabegaiho ESP
P

{ ¢ ) Modo tansl

Figura 4.9 —~ Componentes dos pacotes em modo IP original, transporte e iinel em ESP

4.1.6.3 Mecanismos de Gestio de Chaves

Além dos mecanismos de autenticagfic e validacdio da informagic o IPSec necessita de um
mecanismo eficiente de gestdio de chaves. A gestio de chaves diz respeito a criacdo, eliminagdo e
alteragdo das chaves. Embora o IPSec néo integre um mecanismo de gestdo de chaves, o IETF definiu
como norma de gestdo o protocolo hibrido ISAKMP/Oakley também denominado IKE, Internet Key
Exchange, que se encontra baseado nos documentos [07]: _

o ISAKMPY - fnternet Security Association and Key Management Protocol. Protocolo que
descreve uma infra-estrutura para a gestiio de associagdes de seguranga;

e Oakley - protocolo que define o conjunte de chaves para cifra, hashing e autenticacfio e ¢
compativel com a gestio de associagbes de seguranga ISAKMP;

e Iniernet Domain of Interpretation - define pardmetros ISAKMP para as associacfes de

seguranga IPSec no dominio Internet;
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o Resolucdo ISAKMP/Oakley - define o perfil do protocolo hibrido ISAKMP/Oakley, escolhido
como norma de gestio de chaves criptogréficas pela Infernet Engineering Tosk Force,

o IKE - /nternet Key Exchange. O IKE utiliza a porta 500 UDP para interagir com os demais
mecanismos de seguranga {PSec através de associagles de seguranga para diversos protocolos ¢
associacbes de seguranca,

Desta forma permite uma utilizacfc transparente para associar diferentes mecanismos de
seguranca sem envolver as entidades participantes na comunicacio. O IKE agrupa funcionalidades dos
protocolos ISAKMP (mensagens) ¢ Oafley {modos). Ouando uma entidade pretende estabelecer
comunicacio segura, passa pelas fases IKE que sdo:

e Fase 1: esta fase ocorre num meio insegurc. Tem o objetivo de estabelecer um canal seguro que
it proteger as trocas da Fase 2. E executada uma vez para vérias fases 2;

e Fase 2: esta fase ocorre no canal segurc criado na fase 1. As suas negociacbes t8m o cbjetivo
de estabelecer as associacBes de seguranca gue irfio proteger a comunicagio.

Apds estas duas fases, encontra-se estabelecido um canal seguro através do qual se pode efetuar
comunicacio segura. Existem ainda outros protocolos de gestdo de chaves com os quais o [PSec pode

interagir, por exemplo o SKIP e o Phoruris [07].

4.2 Protoceclos de autenticacio

A autenticacio ¢ importante quando uma corporacio oferece acesso em sua rede privada, através
de uma rede piblica como a Internet a funciondrios que estdo em trinsito, € que, precisam acessar a
rede para atualizar ou consultar informagBes vitais [32].

O usudrio distante, com o cliente de autenticacfio instalado em seu computador, tenta uma
conexfo com um enderego dentro da rede protegida pelo mecanismo servidor de autenticacdo, esse por
sua vez, verifica que o computador remoto tem o cliente de autenticacfo e que possui uma regra valida
na estratégia de seguranca, subseqgiientemente, o servidor fornece 0 acesso, entretanto, o acesso € valido
para um periodo limitado de tempo, depois do qual o processc de autenticac®o serd requerido
novamente.

Neste trabalho comenta-se sobre dois deles, o RADIUS e o KERBEROS, pois tratam-se dos
principais métodos utilizados atualmente em produtos comerciais, principalmente gquando estamos

trabalhando com plataformas UNIX ou Windows.
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iUs

Haseado em um modelo de seguranca distribuida previamente definido pelo IETF, o RADIUS

42,1 Protocolo ]

prové um sistema de seguranga Cliente/Servidor aberto e escaldvel. O servidor RADIUS pode ser
adaptado facilmente para trabalhar com produtos de seguranca de terceiros ou em sistemas de seguranga
proprietarios. Qualquer mecanismo de comunicag8o, seja um software ou um hardware gue ntilize o
protocolo cliente RADIUS pode se comunicar com um servidor RADIUS [32].

O RADIUS autentica através de uma série de comunicacSes entre ¢ cliente e o servidor. Uma vez
que ¢ usuério € autenticado, o cliente proporciona a ele, ¢ acesso aos servicos apropriados. Os passos
envolvidos no processo do RADIUS podem ser descritos da seguinte forma:

O PortMaster’ cria um pacote de dados com as mformacBes e o chama de “pedido de
autenticagBo”. Este pacote inclui a informacdo que identifica o PortMaster especifico que envia o
pedido de autenticacdo, a porta que estd sendo usada para a conexfio de modem, identificagdo do
usuério e a senha. Para proteger os dados de hackers que possam estar escutando a conexdo, o
PoriMaster 2ge como um cliente RADIUS e codifica a senha antes que seja enviada em sua jornada ao
servidor RADIUS .

Quando um pedido de autenticagdo € recebido, o servidor de autenticagfo valida o pedido e entdo
decifra o pacote de dados para ter acesso a identificagdo do usuério € senha. Esta informacio € passada
para o sistema de seguranca apropriado. Se o usudrio e senha estiverem corretos, o servidor envia um
reconhecimento de autenticacio que inclui informacfo sobre o usudrio e as exigéncias dos servigos.

Por exemplo, o servidor RADIUS contara para o PortMaster que um usuario precisa do Protocolo
PPP (ponto-a-ponto) para se conectar a rede. O reconhecimento pode também, conter filtros, com
informacdes sobre os limites de acesso do usudrio para os recursos especificos na rede. Se o usudrio e a
senha nfo estiverem corretos, ¢ servidor RADIUS envia um sinat ao PortMaster ¢ o usudrio terd o
acesso negado a rede.

Uma vez que a informacfo € recebida pelo PortMaster, o servidor RADIUS envia uma chave de
autentica¢do, ou assinatura, se identificando para o cliente RADIUS e permitindo entfio, a configuracdo
necessaria para que os servigos de envios e recepgles personalizados, funcionem para o usuario

autenticado,

' Porimaster. E usualmente utilizado para autenficagio RADIUS, pode ser um hardware especifico {como Livingston RADIUS
Server) ou software atraves de uma maquina rodande UNEL
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4.2.2 Protocolo KERBERGS

KERBEROS ¢ um servigo de autenticacfio distribuido gue permite que um cliente, através de um
usuério, fornega sua identidade a um servidor de autenticagfio, passando em seguida por um verificador
de sessdo, para que entdo, ostabeleca a transferéncia das informacles com o Aost destino, evitando
assim, a violagdo da conexfio estabeiecida. Esse protocolo foi desenvolvido em meados dos anos 80
como parte do Projeto do MIT Arhena. Hoje em dia, ¢ uma das solucgBes para os problemas de seguranga
em rede, pois fornece ferramentas de autenticaco e criptografia para trabaihos em redes pablicas como
a Internet [321.

Muitos dos protocolos usados na [mternet nfio provéem seguranca. Ferramentas que varrem
senhas fora da rede sHo usadas em brechas de sistemas., Assim, aplicagbes que enviam senha sem
criptografia pela rede Internet sfic extremamente vulneraveis. Contude, em muitas aplicacSes
Cliente/Servidor que sfo desenvolvidas ¢ implementadas, nfio € dada a devida atenco sobre 0s aspectos
de seguranca ¢ autenticac@o. Alguns administradores tentam usar Firewalls para resolver os problemas
de seguranca de rede. Infelizmente, os Firewalls assumem que os acessos ruins estfio todos do lado de
fora da rede, o que freglientemente € uma suposicfio muito ruim.

Existem muitos usuarios e colaboradores em trénsito, que em geral, possuem restricles para usar
a rede interna, pois os mecanismos de seguranga vAo descartar suas tentativas de acesse néo
autorizadas.

O sistema KERBEROS usa ingressos eletrdnicos para autenticar um usuario para um servidor.
Um ingresso s6 € bom para um {inico servidor e um Unico usvario durante um certo periodo de tempo e
para uma mensagem codificada que contém o nome do usuério, o seu servidor, o endereco da rede do
servidor do usudrio, um selo de tempo e uma chave de sesséo, uma vez que o usuario adquire este
ingresso, ele pode usar isto para ter acesso ao servidor quantas vezes forem necessarias até que o
ingresso se expire, ¢ usudrio nfo pode decifrar o ingresso, mas pode apresenté-lo ao servidor. Com isso,
escutas clandestinas nfo podem violar o ingresso quando este estiver em curso na rede Internet [32].

O protocolo KERBEROS envolve dois servidores, um de autenticagio e o outro TGS' que

concede os ingressos. Os passos envolvidos no processo do protocolo KERBEROS estiio descritos a

seguir.

' TGS: Ticket-Granting Service
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o

Autenticag@o do protocolo Kerberos

TGS

Kerberos

Ciliente

Figura 4.10 — Passos no processo da autenticacfio do protocolo Kerberos

1 ) Obter um ingresso para um servidor designado. O usuéario primeiro pede ao servidor de
autenticagio KERBEROS um ingresso para o KERBEROS TGS. Este pedido leva a forma de uma
mensagem que contém o nome do usudrio e o nome do TGS {pode haver virios);

2 ) O servidor de autenticacfo verifica o usudrio em seu banco de dados e entfio gera uma chave
de sessfio para ser usada entre o usuario e o TGS. KERBERQOS codifica esta chave de sessfio que usa a
chave de segredo do usudrio (processo de uma sé diregdo com senha do usuario), Entio cria um TGT'
para o usuario apresentar ao TGS e codifica ¢ TGT usando a chave de segredo do TGS (que s6 ¢
conhecido pelo servidor de autenticagio e o servidor TGS). O Servidor de Autenticacio envia de volta
as mensagens codificadas ao usudrio;

3 ) O usvdario decifra a primeira mensagem e recupera a chave de sessdo. Logo, o usvério cria um
autenticador que consiste em seu nome, seu endereco de rede e um selo de tempo, tudo codificado com
a chave de sessdo gerada pelo servidor de autenticacio KERBEROS. O usuério entio envia o pedido ao
TGS para fazer ingresso a um servidor designado. Este pedido contém o nome do servidor, o TGT

KERBEROS (que foi codificado com o a chave de segredo do TGS) e o autenticador codificado;

" TGT: Ticket-Graniing Ticket
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4 ¥y O TGS decifra o TGT com sua chave secreta e entdo usa a chave de sessfo incluida no TGT
para decifrar o autenticador. Compara a informacio do autenticador com a informagdo do ingresso, o
endereco da rede do usuédrio com ¢ endereco foi enviade no pedido e o tempo estampado com o tempo
atual, Se tudo se emparethar, permite a continuacfo do pedido. O TGS cria uma chave de sessiio nova
para o usuario e o servidor final com esta chave em um ingresso valido para o usuério apresentar ao
servidor. Este ingresso também contém o nome do usuério, enderego da rede, um selo de tempe € um
tempe de vencimento para ¢ ingresso, gue foi codificado com a chave de segreds do servidor designado
e o seu nome. O TGS também codifica a nova chave de sessfio designada gue val ser compartithada
entre o usuario € 0 TGS, Envia ambas as mensagens de volta ao usudrio;

5 3y O usudrio decifra a mensagem e a chave de sessdo para uso com ¢ servidor dssignado. O
nsuario estd agora pronio para se autenticar com © servidor. Ele cria wm autenticador novo codificado
com a chave de sessfo de usudrio e servidor final que o TGS gerou.

Para pedir acesso 20 servidor final, o usuéric envia junio 30 ingresso recebido de KERBEROS
{que ja € codificado com a chave de segredo do servidor designado) o autenticador codificade. O
autenticador contém ¢ texto plano codificado com a chave de sessfo, prova que o remetente sabe a
chave. Da mesma maneira € importante codificar o tempo, para prevenir que terceiros que tentem
registrar © mngresso ¢ ¢ autenticador possam usar as informacSes em futuras conexfes;

& } O servidor designado decifra e confere o ingresso e o autenficador, também confere o
endereco do usuario e o selo de tempo. Se tudo confirmar, o servidor sabe agora que ¢ usudrio € que
esta reivindicando o acesso ¢ reaimente ele. A partir deste instante podem usar a chave de criptografia
para comunicagiio segura. (Como sé o usuério € o servidor compartitham esta chave, eles podem
assumir gue uma recente mensagem codificou aquela chave originada com a outra chave anterior);

Para aplicagbes que requerem autenticagdio mitua, o servidor envia para o usudric uma mensagem
que consiste no selo de tempo mais | {#+1), codificada com a chave de sessfo. Isto serve como prova ao
usudrio gue o servidor soube da sua chave secreta de fato e pdde decifrar o ingresso e o autenticador
1327,

* Nota: O protocolo RADIUS £ adequado em sistemas de servigos remotos discados, enquanto o KERBEROS, pode ser utilizado
atraves de gualguer tipo de conex&o. A autenticacdo e um dos pontos forte ha seguranga de quaiguer sisiema, pois tem a
finalidade de airavessar os mecanismos de seguranga para autenticar o usuério, autorizando ou ndo a sua conexdo [32].
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Conclusio

Os protocolos seguros apresentados neste Capitulo representam o resultado de um grande esforgo
realizado pelas diversas instituicSes de pesquisas, empresas e em muitos casos pessoais, com objetivo
de proporcionar a realizacZo de uma comunicacdo segura através de um canal vulneravel. Neste sentido
pode-se afirmar que ja existem ferramentas suficientes para ficarmos mais frangiiilos quando acessamos
a rede local do trabalho utilizando um computador remoto para navegarmos na Internet, utilizar o
correio eletrdnico ou mesmo aplicacBes que acessam a base de dados.

A seguranca da informacHo dependerd de um conjunto de iniciativas que tanto o administrador

quanto o chiente dos sistemas tenham condigBes e possam aplicar e conhecer esies mecanismos.



Seolucdes de seguranca para aplicacdes Cliente/Servidor

No capitulo anterior vimos gue os protocolos se modernizaram para agregar Seguranca ao meio.
Deste modo pbde-se criar mecanismos de baixo custo para integrar redes geograficamente distantes,
atendendo ao0s anseios de boa parte das empresas ¢ instituicdes. Entretanto apenas os protocolos seguros
ndo fornecem todos os subsidios para que as aplicagBes do tipo Cliente/Servidor tenham sucesso. E
necessario atender também as limitages impostas pelos Sistemas Operacionais, sejam eles livres ou
proprietdrios, utilizados nas estagBes de trabalho ou em servidores da rede.

Para exemplificar questdes relacionadas a segurancga da informacio e autenticidade do usuério,
serd apresentado neste Capitulo um estudo de caso real, utilizando uma aplicacdo comercial do tipo
ERP gerado para administrar informagdes relacionadas a Area Administrativa que manipula dados
principalmente de Recursos Humanos.

Este software foi desenvolvido por uma empresa brasileira com mais de 500 clientes espalhados
pelo Pais. O produto estd baseado na arquitetura Cliente/Servidor e faz acesso ao banco de dados
relacional.

Em seguida mostraremos algumas das técnicas utilizadas para interligar a parte cliente de uma
aplicacdo aos seus respectivos servidores.

Finalmente sdo expostas guais as solucdes encontradas para que estas aplicagfes possam executar
suas tarefas, independente da tecnologia de enlace fisico utilizado, tendo garantido os requisitos de
compatibilidade entre os Sisternas Operacionais dos envolvidos na comunicagfio, a seguranca da

informacfo e também da identidade através da autenticagio do usudrio.

83
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5,1 Um estudo de caso

Mos Capitulos anteriores foram definidos e apresentados os elementos que sfo envelvidos numa
comunicaciio do tipo Cliente/Servidor, partiremos para uma analise pratica tendo como base soffwares
desenvolvidos por empresas para fins comerciais e utilizados principalmente nas 4dreas administrativas
de empresas privadas ou piblicas.

C Produto utilizado em nosso estudo de caso € um pacote de aplicativos, desenvolvide no
Brasil e de propriedade de uma empresa nacional. E composto por arguivos do tipo bingrios
executdveis, arquivos de ajuda, arquivos de parametrizac3o entre oufros e, cada mddulo possui
funcionalidades especificas.

Para facilitar ¢ entendimento da composicio do Produto, pode-se comparar sua estrufirra com 0
Produte Office da Microsoft, pois ele € bastante conhecido. O Microsoft Office ¢ um conjunto de
aplicagbes modulares ¢ com fungdes definidas como Editor de Texto, Planithas de Caleulo Eletronico,
Software para Apresentagdes ¢ oufros menos conhecidos gue se inter-relacionam.

O Produto de nosso estudo de case, estruturalmente possui o mesmo conceito do MS-Office. As
funcionalidades estio divididas em mddulos, mas seus aplicativos possuem tarefas muilo mals
complexas. S#o aplicagdes que manipulam informacdes de carater gerencial € na maiona dos €asos
sigilosas, como por exemplo: Administrar os dados do funcionario da empresa/instituicio, calcular a
folha de pagamento com base na legislacio do pais e processos relacionados a Administracio de
Pessoal. Também possui funcionalidades como gerar arquivos com dados da empresa e funcionarios
para envio a drgdos federal e estaduais, fazer o controle de treinamentos da empresa, administrar os
recursos financeiros, emitir relatérios gerenciais entre outras tarefas. Portanto trata-se de um produto de
administracio de Recursos Humanos.

E importante citar o fato que a empresa mantém duas versdes de seus aplicativos. Além da versdo
Cliente/Servidor, existe a versdo para WEB, porém esta ndo possui todas as funcionalidades e
facilidades que a primeira oferece.

A versio WEB ¢ utilizada principalmente para consultas aos dados pessoais ¢ disponibiliza
poucas rotinas destinadas a manuteng@o administrativa dos dados, como entrada de dados de freqiiéncia
de funcionarios, relatorios administrativos simples entre outros.

Por uma questio profissional nio serdo divulgados os nomes das empresas fornecedoras dos
softwares, pois o objetivo deste trabalho € académico, dando énfase aos conceitos que envolvem a

seguranga e apresentacdo de solugdes para este problema na plataforma de execucfo da aplicaggo.
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A Tabela 5.1 apresenta as principais caracteristicas do produto.

Tipo de Arguitetura Cliente/Servidor Centradz no Cliente (Figura 2.3} para versio

Cliente/Servidor

Linguagem de programacfo do produto Borland Delphi 5.0

Gerenciadores de  Bance de BDades Oracle IBAM DB2 ou Informix

Suportados

Comunicacio com Bance de Dados Utiliza-se da BDE' instalada no clente
Parametrizacio do produto Realizada através de arquivos armazenados no servidor
Proetocolo de comunicacio em Rede TCPAP ¢ NETBEUI {sobre TCHIP)

Piataforma utilizada para Clientes Windows

Plataforma utilizada pars Servidores Windows 2000/2003 Server {(arquivos do produto) efou

UNIX com Apache WebServer para arquivos WEB

Observacglio: Existe também a versfio WEB para este produto, porédm esta nfo possui todas as
funcionalidades da versfio C/S e t8o pouco funciona em qualquer plataforma, mesmo que trabalhe com
o protocolo TCP/IP {(Internet).

Isso se explica pelo fato das paginas conterem codigos utilizando tecnologia CSS” e também controles
ActiveX’.

Tabela 5.1 — Descrigio do Produto utilizado no estudo de caso

Na Figura 5.1 é demonstrado o cenario real minimo de comunicago da versio Cliente/Servidor

do produto.

" BDE: Borland Database Engine

® 088: (Cascading Style Sheets), sio modelos desenvolvidos para que possibilitam controlar @ melhorar a apresentagéo e o
layout de elementos HTML nas paginas WEB

° ActiveX: Sao componentes de software definidos para interagir entre com outros componentes com fecnologia Java ou
Microsoft Component Object Model (COM) em um ambiente de rede
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Cendaric de interagfo Cliente/Servidor do Produto

Cliente com 0 modul
CLIENT do Produto
mais Uracle Clent -~

Servidor com ¢
moduio SERVER do
Produto

Servidor com Oracle
Database Server

Figura 5.1 — Cendrio minimo do Produte vers3o Cliente/Servidor

A descrigBo completa da segiidncia de atividades necessérias pela aplicagfio, apresentadss na

Figura 5.1, estio expostas na Tabela 5.2.

Etapa

Adividade

1

Ao ser | iniciado, © mé&dui@ SERVER inicia alguns servigos persénalizados instalados no
Windows 2000/2003 Server, dentre eles estdo o servigo que verifica a conexfio com o Banco de
Dados e o gerenciador de conexdes dos clientes, que fica aguardando requisigBes dos clientes
do Sistema, pois somente se estes servigos estiverem ativos € que os clientes conseguirfio se

comunicar e ter acesso aos arquivos ¢ a base de dados pelo mddulo Cliente

Com o médulo SERVER j4 iniciado, o Cliente, através da versio CLIENT do produto instalado
no desktop, envia os dados criptografados para autenticagdo no sistema (usudrio/senha} através

da rede

O moadulo SERVER recebe as informagdes e verifica se o usuario/senha estiio corretos com 0s
dados armazenados na base de dados, bem como os privilégios que este usudrio tera sobre o

Produto. Nesta etapa podem ser desabilitadas algumas funcionalidades para restringir o uso

(3 banco de dados Oracle Client instalado no cliente abre wma sessfo com o servidor de banco
de dados através dos parametros definidos na BDE. Por este canal serfio transmitidas todas as
informagdes gue sdo requisitadas através de comandos SQL do Produto ao servidor de banco
de dados
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Eiapa ;&iigidaé_@f-:_-.__'.- S i T . 8 S

3 ¢ servidor do banco de dados atende s solicitagBes do médulo Chient através do canal
estabelecido

Tabela 5.2 - Descricio das Etapas do Cendrio de interagfo do produto

Uma observagiio importante: £ utilizado como exemplo neste estudo de caso o banco de dados

Oracie 91, lembrando que este pode ser substituido por gualquer um outro mostrado na Tabela 5.1

A Tabela 5.3 mostra quais as funcionalidades exercidas em cada um dos modulos do produto.

Annéé;ena umé cdpia dés arquilvols Binrios
Executaveis dos moédulos ¢ demais associados
{(*.imi, *.hip etc).

Quandc ha atualizacBes destes arguives no
Servidor, no momento da primeira execuciic eles
sdo novamentg copiados para os clientes.

Todo o processamento (céleulo de folha de
pagamento, fechamento de freqiiéncia dos
funciondrios, execucdio de relatdrios e outros)
ocorre NO CLIENTE, portanto ¢ um produto
com arquitetura centrada no cliente (Figura 2.3).
As informagdes processadas pelo Servidor de
Banco de Dados sdo transferidas dirctamente ao
Cliente.

O Cliente precisa acessar os arquives do Produto
através de uma conexfic de rede que possua ©

protocolo NETBEUI (nativo ou sobre TCP/IP)

Arfnazéﬂa 08 arqﬁivés fundamentais para execugfio
do Sistema nos Clientes. Estes sfo divididos em
diretorios com funcionalidades especificas, como
por exemplo:
® Modelos de Relatdrios {da Empresa =
Personalizados)

¢ Regras para calenlos em geral (folha de
pagamento, freqiiéncia de funciondrios, entre
outros)

¢ Modelos de Telas do Sistema {da Empresa ou
Personalizados)

e Arquivos Binarios Executiveis do Sistema
(*.exe) e demais arquivos associados aos
modulos (*.ini, *.hip e outros)

E responsével por manter os servigos de conexdo e
abertura e fechamento das sessdes com os Clientes
do Produto.

Deve permitir que os clientes tenham acesso a
estes arquivos airavés da rede, esta tarefa &
realizada utilizando-se o protocolo NETBEUI

(nativo ou scbre TCP/IP)

Tabela 5.3 — Deseriglo das afribuigdes do Cliente e do Servidor no produto
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Por se tratar de um produto voltado para instalagfio em plataformas Windows 2000/2003 Server,
os arquivos do Sistema {parte Servidor) geralmente s&o instalados no mesmo servidor onde os Servigos
do Produto estdo. Opcionalmente pode-se ter uma configuragio onde o8 usuérios acessam 05 arguivos
através de um outro Bervidor UNIX gue possua a funcionalidade de compartilhar arguivos para estagfes
Windows, neste caso o software de dominio plblico SAMBA',

Na Figura 5.2 ¢ demonstrado o cenario de interacio adequado para implantacio do produto com
integragio entre redes distintas, F importante observar que todas as inferagBes da Figura 5.1, que

também faz parte da sclucfio, estdo ocultas, mostradas apenas pelas setas verde e vermelha.

Cenério de interagio Cliente/Servidor do Produto através de redes distintas

Rede "A’ Rede “B”

wail
Servidor de Dominic
e WINS

Servidor de Arquivos

do FProduto
Clientes do Produto

Servidor com Oracle
Database Server

Figura 8.2 — Cenério do Produto versio Cliente/Servidor numa rede Windows

O problema estaria totalmente resolvido se nio fosse a questio do trafego de dados pela rede,
dependendo da configuragiio do cenario (versiio do banco de dados e sistema operacional no servidor,
por exemplo) pode-se ter sérios problemas com os dados, que muitas vezes, estatdo passando
abertamente pela rede, sem nenhum tipo de criptografia. As solugSes para este e outros problemas,

serdo discutidas mais adiante, no Capitulo 6, bem como as opgdes para soluc@o completa do problema.

! SAMBA: Aplicacio desenvolvida para possibifitar a utilizagio de servidores UNEX ¢ uso de protocolo SMB, como consegliéncia
a integragéo com redes MS-Windows. hitp./iwww.samba.org



Capitulo § - Solucdes de seguranca pars aplicagdes Clenle/Servidor a2

5.1.1 Ansalise de problemas encontrados no Cendgrio

Embora o cendrio parega simples, existem problemas relacionados a seguranca da informacio que
necessitam serem analisados cuidadosamente, antes que o processo de implantacfo deste tipo de
produto se inicie nas empresas ou em institui¢Bes piblicas.

Ubviamente ndo serfo abordadas as guestSes dos valores referentes aos custos de manuviencio de
uma esfrufura como 2 apresentadz. O importante € expor o Produto do ponto de vista técnico, onds
existem problemas no que tange a0 uso do profocolo de comunicacio padrfio para acesso 30s arquivos,
sua utifizago em uma rede de computadores e também a gquestio da seguranca dos dados gue mio
trafegar durante gsta comunicagio.

Numa situacio real, s#o raros 0s casos em gue todos 0s elementos apresentados no cenario da
Figura 5.1 facam parte da mesma rede local. Mesmo em tal siuacBio, todos os usuarios precisam estar
autenticados sob um dominio #indows ou SAMBA, deste modo garante-se a identificagfo dos usuérios
do sistemna através de seu SID' ou conta no servidor UNIX/SAMBA. Caso contrério, todos os clientes
gue precisardo acessar 0s arquivos compariilhados no servidor da aplicagBo, necessitaric ser
autenticados novamente {pois j2 o sBo quando fazem o logor na estaclo de trabalho} através de uma
nova conta, gerada pelo administrador do servidor. Esta opgfo torna-se invidvel em todos os aspecios.

Do ponto de vista da seguranca tem-se uma quantidade de contas no servidor indesejavel, pois a
medida em gue novos usudrios sio cadastrados, maiores sZc as possibilidades para um atacante realizar
suas investidas, aproveitando-se da vuinerabilidade do protocolo de comunicagéo principal.

A questdo da administracio torna-se mais complexa, pois além das tarefas usuais para manter a
aplicacio em funcionamento, terd como atribuicio adicional a administragdo das contas de usudrios e 0s
servicos relacionados como criacdo de politicas de acesso, privilégios, rotinas para substitnicio de

senhas perdidas entre outras, amplamente conhecidas pelos administradores de sistemas.

5.1.1.1 Vulnerabilidades do cendrio — autenticidade do usudrio
Para que a aplicacdo funcione de forma transparente, ou seja, sem que o usudrio necessite se
autenticar toda vez que precisa acessar os arquivos da aplicagio que estio no servidor remoto, todos os

usuarios, que possuam a vers@o Cliente do Produto, devem ter condicdes de mapear uma unidade de

' 81D Securily identifier, vide item 6.1.1
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disco remoto (como o NFS' no UNIX) no servidor de arquivos. Isso geralmente implica em uma
resstrturacio da rede, juntamente com o modo como 08 usudnos 580 autenticados.

Por se tratar de uma aplicacfic executada apenas em estagdes de trabalho MS-Windows. E
necessdrio que estes usudrios sejam cadastrados e autenticados por wm servidor de dominio Windows
NT 4.0 on SAMBA. Para algumas empresas/instituicSes que estejam mais adiantadas e com
conhecimentos definidos pode-se utilizar também 2 estrutura de Diretdrio Ativo presente na versfio do
Windows 2000/2003 Server,

Sem esta estrutura, um atacante pode simplesmente monitorar ¢ canal de comunicagfo e capturar
os pacotes que trafegam na rede com as informagSes para autenticacio no servidor. Existe para isso
uma série de ferramentas shareware e freeware disponiveis na Internet. Estes pacotes, caso nfo utilizem
protocolos seguros, trazem informagBes valiosas come nome do usuario, nome do diretdrio
compartilhado pelo servidor e em alguns casos a senha de acesso com a criptografia padrio das redes
Microsoft. Um bom atacante possui ferramentas capazes de realizar atagues com a utilizagfo de
dicionarios de senhas ou mesmo de forga bruta, gue € menos eficiente, pois faz uma analise
combinatéria de uma série de caracteres.

Nio é intenglio deste documento apresentar como estas ferramentas funcionam, mas em testes
realizados, podem afirmar gue sfc muito eficientes, principalmente quando utilizadas em redes mal
estruturadas ou compartithadas.

Se em uma destas contas ele conseguir 0 acesso, 0 que € provavel se ndo houver uma politica de
senha que garanta pardmetros minimos para tamanho de senha, por exemplo, ele pode ter acessos as
informacdes da aplicacio e ainda tornar-se um administrador do servidor, o que seria um desastre.

A solugdo para este problema ¢ simples, com a utilizagio de técnicas que permitam a integragio
dos dominios MS-Windows e o uso de protocolos seguros. Estas téenicas e as solugGes vidveis serdo

abordadas no Capitulo 6.

5.1.1.2 Vulnerabilidades do cendrio - seguranca na comunicacic cliente/servidor

O segundo ponto a ser abordado na verdade ¢ uma conseqiiéneia do primeiro. Como observado
anteriormente, dificilmente teremos todos estes elementos numa mesma rede local. Ocorre que a
maioria das instalagles prevé os servidores em redes distintas, protegida da melhor maneira possivel,

isso inclui mudancas nas regras dos firewalls nas entradas destas redes, pois agora eles precisam

' NFS: Network File System
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permitir que as portas utilizadas pelo produto (incluinde NETBEUI ¢ Banco de Dados), estgjam
liberadas para todos os clientes.

Mais uma vez o administrador se depara com problemas de seguranca, pois as portas necessérias
sio conhecidamente fonfes para atagues apfomatizados. Suiffers, como sfo conhecidos 08 programas
que vaseuiham e “escutam” a rede, podem varrer todas as portas de um computador a procura de falhas
ou brechas gue permitam a instalacfio e execucio de programas maliciosos.

Nio se pode esquecer que a aplicagfio utiliza bancos de dados relacionais para efetuar suas
fransagdes, deste modo ¢ necessirio fambém configurar esies sofiwares para irabatharem com
algoritmos de autenticaco e criptografia, desta forma, independente do protocolo utilizado no meio de
transmissdo, os dados relativos a base de dados estfio protegidos comtra acessos indevidos e,
informacgGes utilizadas para conexdio e execugfo de rotinas no banco de dados irafegam de forma
ilegivel. As medidas utilizadas para evitar o iréfego em claro sfo apresentadas no Capitulo 6 deste

trabatho.

5.1.1.3 Vulnerabilidades do cendrio — seguranca nas estacfes de trabalho

(J terceiro problema encontrado estd no Cliente. Em nada adiantard possuir toda a seguranga
necesséria no Servidor, se as estagdes ndo oferecem o minimo de seguranca. Por uma questdio de cardter
obrigatdrio, todas as estacfes precisam de Sistemas Operacionais da plataforma MS-Windows que por
defaudt trabalham com o protocolo NETBEUL Neste sentido ¢ importante lembrar que a maioria dos
ataques que ocorrem nos Sistemas Operacionais Windows 95/98 tem por objetivo capturar os arquivos
*pwl

A razfo ¢ muito simples, guando um usuério conectado a um dominio ou ndo se identifica no
desktop o Sisterna Operacional gera automaticamente um arquivo {usudrie).pwl e o grava no diretério
padriio do Sistema Operacional, em geral CAWINDOWS. O problema € que a criptografia utilizada
neste procedimento ¢ muito simples e existem dezenas de programas disponiveis na Internet, um
exemplo é o PWLVIEW ou PWLTools (http://lastbit.com/vitas/pwl.asp), que podem resolver este
problema para alguns hackers de plantdo.

Em virtude destes fatos, ndo € apropriada a utilizagio destes Sistemas Operacionais. Aconselha-
se utilizar as versdes mais modernas do Sistema Operacional Windows, como o 2000 Profissional ou

XP Profissional que implementam algoritmos criptograficos mais eficientes.
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5.1.2 Analise da Aplicacio versio WEB

No final da Tabela 5.1, foram apresentadas algumas caracteristicas da versioc WEB deste mesmo
produto, o objetivo agora € mostrar com mais detalhes os elementos e o funcionamento desta verso.

A Figura 5.3 ilustra um cendric da versiio WEB, colocando o WebServer e os arquivos do
Produto em méguinas separadas, no entanto, € comum eocontrar um ambiente em que as empresas, em
geral, instalam toda a parte WEB do Produto em apenas um servidor, escolhendo como WebServer o
servigo web nativo da Micresoft denominado 118, Qutro motivo que leva a esta configuracio é o fato da

customizagdio dos servigos do produto, muite mais facil que na versiio com Unix/Apache, por exemplo.

™,

Cenario de iteracdo da versido WER do Produto

/ . Rede "B" \\

Reds “A°

A2 WebServer (com HS
e ou Apache)

Cliente com Browser
{(adequado}

o /

Servidor de Arquivos
WEE do Produto

Figura 5.3 — Cenario do Produto versio WEB
A interagfo entre cliente e servidor do produto ocorre normalmente com o protocolo hitp, porém

devido a algumas caracteristica e tecnologias utilizadas na construc@o da versio WEB, tanto o cliente

quanto o servidor devem satisfazer algumas premissas que sao mostradas na Tabela 5.4.

Y 118: Internet Information Service
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tecnologias de paginas CCS e controles
ActiveX

# Deve permitir o estabelecimento de conexBes
FTP de modo ativo para receber os relatdrio

através do browser

@ Necessita de browsers que suportam  as

s”Devem possuir um software para publicacio de
pigina para Internet, geralmente o IS da
Microsoft ou o Apache (softwars Livre).

e Mecessita do servigo de FTP de modo ativo
habilitado, pois esta € a maneira comoe 05 arguivos
de relatdrio gerados pelo Produto s8o fransmifidos
aos browsers dos Clientes.

® Armazenam os arquivos do Produto e também
os temporarios em um diretorio que precisa ser
compartilhado para uma rede Windows, pois o
programa de atualizacdo da versfo do sistema
precisa acessar estes arquivos para substimi-los.

e Faz ¢ controle da quantidade de instdncias
ativas de cada moédulo (informado pela empresa ¢

conforme o contrato)

Tabela 5.4 — Descrigio das atribuigdes do Cliente e do Servidor no produto para WEB

E evidente que o Produto, da maneira como esti apresentado para WEB, terd problemas de

segurangad, mas neste momento o objetivo € apenas expor suas caracteristicas. A solug8o para a versdo

WEB também sera discutida no Capitulo 6 deste trabalho.

5.2 Tecnologias vidveis para solucio do estudo de caso

Em vista do cendrio apresentado, verifica-se a necessidade pela busca por solugdes gue atendam

0s seguintes requisitos:

= Seguranca no trafego entre o cliente e o servidor, tanto para a aplicagio quanto para o acesso ao

banco de dados.

e Autenticidade da identidade do usuario de forma a garantir o nfio reptdio

¢ Transparéncia para o uso da aplicacdo, escondendo-se a complexidade da estrutura montada.
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Amalmente existe uma série de fecnologias gue podem ser empregadas para 2 solucfio desie
problema, as principais serfo expostas a seguir e sua aplicaclio efetiva na solucfio tratada no Capituio 6

desta dissertag8o.

8.2.1 VPN (Virtual Private Network)

VPN ¢ a sigla das palavras Virfual Private Network. Pode-se definir VPN como uma rede de
dados privada que utiliza 2 infra-estrutura piblica de telecomunicacBes, mantendo a confidencialidade e
integridade dos dados. Através de uma VPN criz-se uma conex3o segura entre duas redes ou entre dois
hosts, pelo encapsulamentic dos pacotes dentro de wm outro protocolo, formando um tinel onde os
dados sio transmitidos criptografados.

Em geral, a implementacdo de uma VPN exige alteracSes nos hosts envolvidos. O usudrio
enxerga como se estivesse conectado diretamente a sua rede privada, embora o servico realmente use a
infra-estrutura plblica para implementar a conexfio [24]. Em termos préticos, esta tecnologia permite
que uma organizacio estenda seus servigos de rede sobre a Internet para usuédrios remotos, filiais e
companhias associadas.

As motivagbes para uso de VPN’s sfio intimeras, mas podemos dizer que ecomomia ¢
comunicacdo segura sdo as principais. As VPNs devem prover quatro pontos criticos para garantir a
seguranca dos dados [29]:

e Autenticacdo — assegurar que os dados se originam da mesma fonte que alegam

e Controle de acesso — restringir usudrios ndo autorizados de acessar a rede

# Confidencialidade — impedir qualquer um de ler ou copiar dados que trafegam pela rede

e Integridade — assegurar que ninguém adultere os dados que trafegam pela rede.

Para conferir estas caracteristicas a4 VPN, foram desenvolvidas diversas tecnologias de
conectividade ¢ seguranca. Existermn muitas maneiras de se definir o que € uma VPN, descrever uma
VPN baseando-se em seus componentes pode ser muito dificil, uma vez que esta pode ser criada de
diversas formas.

Uma VPN ¢ constituida de equipamentos, software, protocolos de comunicagfo e algoritmos de
criptografia, integridade e autenticacfo. Também ¢ constituida de conexBes, usudrios e politicas de

seguranca, para realizar a tarefa de criar uma comunicacfo segura sobre uma rede piblica.



Capftulo 5 — Solugdes de seguranga para aplicagfes Cliente/Servidor g5

Taivez a melhor forma de descrever uma VPN seja defini-la a partir de sua fung#o: estabelecer
uma rede privada e confidvel de dados entre dois ou mais pontos, sobre uma rede pablica afio confidvel,
de baixo custo operacional,

A Internet ¢ uma rede piiblica & € considerada insegura, pois todas as informacdes estdo sujeitas a
interceptagfio. A VPN vem de encontro a essa necessidade de seguranga dentro da rede. Ela permite a
interligacBo das redes locais de uma empresa que estdo em regides geograficas diferentes, utiliza a
propria rede piblica para fazer a imterligacdo, mas o canal € segure e ajusidvel as necessidades da

empresa em questfio. Na Figura 5.4 tem-se um exemplo de uma VPN que pode interligar redes que

estio fisicamente em cidades distintas.

Esquema de uma VPN

Camplnas Rio de Janeiro

Canal virtual seguro]

Firewall/

i

 Firewall/ c g
A7 Concentrador Oﬂcegga or
i VPN W

Figura 5.4 — Diagrama esquemdético de uma possivel configuracio VPN.

5.2.1.1 Tipos de VPN

As VPNs podem ser classificadas de acorde com diversos critérios: seguranca, topologia e
tecnologia sfo alguns deles. Quanto a seguranca, as VPN’s podem ser confiadas, seguras ou hibridas.

VPN Confiada

Antes de a Internet ser largamente utilizada para trafego de dados pelas empresas, as VPN’s eram
constituidas de um ou mais circuitos alugados de um provedor de servigos de dados. Cada circuito
funcionava como parte da rede controlada pelo cliente, o que permitia que eles tivessem suas proprias
politicas de administracio de rede, como seguranga e enderecamento IP.

Nessa arquitetura, o cliente confiava ao provedor de acesso a integridade e confidencialidade dos
dados. O provedor de servigos, por sua vez, deveria garantir que o acesso aos circuilos era restrito

apenas aos clientes gue os alugavam.,
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YPHN Segura

Com a popularizacfio da Internet como meic de comunicacio de dados, a seguranga se tornou
uma preocupaciio muito maior. Por definic@io, a Internet ndo tem dono, nem canais ou circuitos que
pertengam apenas a vm provedor de servigos, o que complica a utilizac8o da VPN confiada. Assim, os
fabricantes de equipamentos de telecomunicacldes comegaram a frabalhar em protocolos que
permitissern a encriptacio e decriptagio dos dados nas pontas, independente de sua transmiss3o pela
Internet. A rede transmitiria o dados como outro gualquer.

Esses dados funcionam como um Hinel entre as duas pontas: mesmo que um infrusc tenha acesso
a cles durante a fransmissdo, nfo podera 16-los e gqualguer modificaciio fraudulenta nos dados serd
detectada na recepgio.

VPN Hibrida

Em geral, os mesmos provedores que vendiam servigos de VPN’s confiadas, vendem também
acesso 4 Internet. A perda de receila com a migracio dos clientes para VPN's seguras fez com que os
provedores passassem a oferecer servicos de VPN's seguras sobre a Infernet. Nesses casos, a
responsabilidade pela seguranca dos dados € dividida entre o cliente, que deve adotar politicas de
seguranca (senhas, por exemplo), ¢ ¢ provedor, que deve administrar corretamente seus equipamentos e
sistemas de seguranga.

O cliente confia a seguranga de seus dados ao provedor, mas o provedor n3o tem acesso aos
mesmos. As VPN’s hibridas recebem esse nome por apresentarem caracteristicas tanto de VPN’s
confiadas quanto de VPN’s seguras.

Quanto a topologia, as VPN’s podem ser LAN-fo-LAN, Client-to-LAN ou mistas.

LAN-to-TLAN

VPN’s com topologia LAN-fo-LAN interligam duas ou mais LAN’s' através de thneis criados
sobre uma rede phblica de dados. S8o como rotas seguras estabelecidas entre redes locais, e podem ser
utilizadas, por exemplo, em substituigio a uma WAN’, embora sem as restrigdes geograficas impostas
por esta; as redes locais nfo precisam estar localizadas na mesma cidade, ou no mesmo pais, para serem

mterligadas por uma VPN conforme mostrados na Figura 5.4.

"L AN: Local Area Network
2 WAN: Wide Area Network
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Client-to-LAN

MNessa topologia, clientes remotos individuais utilizam tineis VPN para se conectarern a rede
corporativa. Pode ser usada, por exemplo, por téenicos, executivos ou vendedores em campe, que
precisem de uma conexfo com a rede da empresa independentemente de sua localizacio.

Mistas

Messa topologia, redes locals podem ser interligadas tanio a outras L4ANs quanto a clientes

remotos.

5.2.1.2 Componentes de uma VPN baseada em Internet

S&c quatrc os componentes de uma rede privada baseada em Internet: a prépria Internet,
seguranca dos gateways, politica de seguranca dos servidores e certificados de autoridades.

Internet

A Imternet providencia o meio de wransmissfio. Os gofeways seguros sdo posicionados entre as
redes publicas e privadas e s80 eles: roteadores, firewalls, hardware para VPN ou sgffware para VPN,

Roteadores

(s roteadores examinam e processam todos os pacotes que saem da LAN, o que os torna
candidatos naturais para fazer a criptografia dos pacotes. Os vendedores de servigos de VPN baseados
em roteadores normalmente oferecem duas solucdes: ou um componente de soffware ou uma placa de
circuitos adicional, com um co-processador para criptografia. Esta filtima é recomendada para situagdes
que requerem grande fluxo de dados.

A utilizac8o de roteadores para criptografia pode ajudar a manter 0s custos de uma VPN baixos,
se estes equipamentos fazem parte da rede ja instalada, entretanto, pode aumentar a severidade dos
downtimes — se o roteador cair, 3 VPN também cal.

Firewalis

Muitos fabricantes de firewalls incluem a capacidade de tunelamento em seus produtos. Como 08
roteadores, os firewalls também precisam processar todo o trafego IP, e decidir quais pacotes serfo
aceitos ou barrados. Essa tarefa j& exige muito processamento do firewall, que, portanto nfo € o methor
elemento para fazer o tunelamento em VPN's de grande capacidade.

A utilizagBo de firewalls para fazer VPN’s pode ser interessante, principalmente em redes de
pequena capacidade, pois diminui custos operacionais € com equipamento, assim como nos roteadores,

quando a VPN ¢ feita no firewall, uma falha neste tiltimo ird afetar também a VPN.
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Hardware para VPN

Qutra solugfio para VPN ¢ a utilizagio de hordware especifico, desenhado para fazer
tunelamento, criptopgrafia e anfenticac@o dos dados. Esses equipamentos sfo normalmente inseridos
entre os roteadores € 05 links das WAN s e, apesar de a maioria desses produtos ser destinada 2 VPN's
LAN-to-LAN, alguns suporiam também conexdes de clientes.

A utilizacBio de Aardware especializado apresenta algumas vantagens sobre as outras solucdes:
em primeiro lugar, elimina-se ¢ ponto umico de falha na rede, caso haja algum problema com o
equipamento. Outro ponto € o alto desempenho, & a possibilidade de integrago de outros servicos ao
gateway de seguranga, como gerenciamento de banda e priorizaco de trafego na VPN

Servidor de politicas de seguranca

Além do gateway de seguranga, outro componente importante de uma VPN € o servidor de
politicas de seguranca. Esse servidor mantém as listas de controle de acesso e outras informacfes
relacionadas aos usugrios que o gafeway de seguranca usa para determinar qual trafego € autorizado.

Autoridades Certificadoras

Autoridades certificadoras sBo necessérias para verificar a autenticidade das chaves
compartithadas entre os sites ¢ podem também ser usadas para verificar individuos, através da
utilizacfo de certificados digitais. As instituicdes/empresas podem utilizar um servidor corporativo de
certificados digitais, deste modo ter seu propric banco de dados de certificados digitais.

Se a VPN também ¢ utilizada como Extranet, pode ser necessaria a utilizacio de entidades

certificadoras externas, para verificar a identidade dos parceiros comerciais que acessam a rede.

5.2.2 Relacoes de Confianca (Trust Relationship)

Relagdio de confianga é 0 nome gque se dd a técnica que proporciona ao usudrio, devidamente
autenticado em um servidor (conflavel), ter acesso ao um outrc servidor {confiante) sem que esta
autenticagdo sgja novamente necessaria através de uma conta especifica ou um nove fogin, pois este
confia na autenticacfo realizada pelo confiavel [16].

A primeira vista parece um pouco confuso, mas a idéia ¢ simples e aplicada em diversos tipos de
ambientes computacionais, principalmente em servidores UNIX e Windows, cada qual com sua
particularidade para implementacéo.

E uma técnica que precisa ser realizada com muito cuidado, conforme pode-se perceber, pois se

um atacante conseguir, com sucesso, uma autenticagdo em um servidor vulnerdvel, terd acesso a todos
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os servidorss com 0s quais possui relaclio de confianga, e também as recursos disponiveis deste(s)
servidor(es).

A diferenga entre o modelo de relacionamento de confianga em servidores Unix e Windows estd
no fato que no Windows NT Server os relacionamentos de confianga sfo estabelecidos entre dominios,
ja no Unix podem ser estabelecidos entre Aosts [19].

Cada relacionamento de confianca é configurado como uma relagfo unidirecional, nfio reciproca
e ndo transitiva. Isto significa que o fato de um dominio “A” estar configurado para confiar em um
dominio “B” nf#o implica que o dominio “B” ird confiar no dominic “A”. Tal condigho exigiria a
configuracio de um segundo relacionamento de confianca, no qual fossem invertidos, isto é, o dominio
“B” confiasse explicitamente no dominio “A”.

Da mesma forma, o relacionamento de confianca estabelecido entre dois dominios nfio ¢
gstendido a outros dominios pelo fato de haverem relacionamentos de confianga adicionais. Assim se 0
dominio “A” confiza em “B” e supomos que “B” confie em um ferceiro dominic “C”, nfo serd
estabelecido com isso que “A” confia em “C”. Isso 80 aconteceria se fosse criado um relacionamento de
confianga entre os dominios “A” ¢ “C”.

Uma vantagem do relacionamento de confianga ¢ que podem simplificar o gerenciamento de
contas e direitos de acesso em redes complexas, proporcionando uma estrutura mais escalavel ¢

possibilitado o emprego de métodos de administragio distribuida [19].
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Relagdo de Confianga entre dominios {(Windows)
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Figura 5.5 — Esquema de Relagio de Confianca em ambientes Windows ¢ Unix

Na Figura 5.5 mostra que ¢ possivel interligar dominios utilizando servidores Unix com o
SAMBA Server instalado com controladores de dominio Windows NT Server. Ja para se criar uma
relaglio de conflanga entre hosts UNIX € necessario alterar alguns arquivos do sistema operacional
como 08 arquivos rhosis ¢ hosts.equiy.

Com o surgimento da familia Windows 2000 Server também surgiu um novo modelo da
Microsoft para administracio do dominio e seus recursos denominado Active Directory. O Active
Directory representa uma iniciativa para estabelecer um gerenciamento integrado de recursos, distinto e

aperfeigoado em relacdo aquele oferecido pelo Windows NT, que dependia de relagio de confianga para
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integracio entre dominios. Com o Active Directory os relacionamentos de confianga sfo substituidos

por uma representacio unificada do conjunto de recursos disponiveis em varios dominios [19].

5.2.3 Certificacdo de Clientes ¢ Servidores

De uma mansira simples, o Certificado Digital € a versiio eletrdnica da sua identificacio de
usuario na rede (usudrio e senha). O Certificado Digital € como se fosse a “carteira de identidade™ do
usudrio na rede. No Windows 2000/2003 Server, o certificado digital do usuario também € conhecido
{na documentagio oficial), como um Certificado de chave ptblica, uma vez que uma das informacBes
gravadas no certificado digital do usudrio € justamente a sua chave publica [84],

Um certificado de chave piblica, geralmente chamado somente de certificado, € uma declaracfo
assinada digitalmente que vincula o vajor de uma chave publica a identidade da pessoa que pode ser a
conta do usudrio no Diretdrio Ativo, dispositivo ou servico que contém a chave privada correspondente.

Certificados podem ser emitidos para uma série de funcles, como antenticaco de usudrio na
Internet, autenticacfio de um servidor web, correio eletrnico seguro (S/MIME), /PSec, para utilizacio
com o protocolo TLS e assinatura de codigos. Os certificados digitais tem gue ser emitidos por uma
Autoridade Certificadora (Certificate Authority).

Com o Windows 2000/2003 Server esta disponivel o Microsoft Certificate Services, que é um
servidor que permite criar uma autoridade certificadora na propria rede da empresa, sem ter que fazer
uso de uma entidade certificadora externa. Ac utilizar o Certificate Services para a emissiio €
gerenciamento de certificados, os certificados digitais poderfo ser utilizados pelos usuarios para fazer o
logon na rede. Os certificados tambeém sdo emitidos de uma autoridade de certificacio para outra a fim
de estabelecer uma hierarquia de certificaco [04].

A maioria dos certificados em uso hoje atualmente sfo baseados no padrio X.509. Esta é a
tecnologia fundamental usada na Public Key Infrastructure (PKI).

Normalmente, os certificados contém as seguintes informagdes:

e Chave piblica do usuério

e Informagdes da identificacgo do usuario (como o nome ¢ o endereco de correio eletrdnico)

e Periodo de validade (o periodo de tempo em que o certificado € considerado valido)

® Informacdes sobre a identificagio do emissor do certificado.

® A assinatura digital do emissor, que atesta a validade da higaclio entre a chave piblica do

usuério e as informacgdes de identificacio do usuario.
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Uim certificado sé € valido pelo periode de tempo nele especificado, ou seja, o certificado tem
prazo de validade e tem que ser renovado periodicamente. Esta € uma medida importante para garaniir
aumentar o nivel de segoranca, pois a cada renovacic, um novo par de chaves € gerado [04].

Cada certificado contém datas “Vilido de” & “Valido at€”, que limitam o perfodo de validade.
Depois que o periodo de validade de um certificado terminar, um novo certificado deve ser sclicitado
pelo usudrio do agora expirado certificado.

Em sifuagdes em que sgja necessério desabilitar um certificado, este pode ser revogado pelo
ernissor. Cada emissor mantém uma lista de certificados revogados (CRL — Certification Revocation
Listy, a qual € usada pelos programas quando a validade de um determinado certificado estd sendo
verificada. Por exemplo, programas que usam certificados para autenticacdo, ao receberem uma
tentativa de acesso, primeiro entram em contato com a autoridade certificadora (no caso do Windows
2003 Server um servidor com o Microsoft Certificate Service) para verificar se o certificado gque estd
sendo apresentado parz logon, ndo estd na lista dos certificados revogados — CRL. Se o certificado

estiver na CRL, o Jlogon sera negado.

5.2.3.1 Certificados e Autoridades de Certificacio

Todo certificado € emitido por uma Autoridade de Certificag@o. A autoridade de certificacio, a
partir de agora denominada apenas CA, € responsavel pela verificacio sobre a veracidade dos dados do
usudrio que esta requisitando o certificade [04].

Uma autoridade de certificacio € uma entidade encarregada de emitir certificados para
individuos, computadores ou organizacdes, sendo que os certificados € que confirmam a identidade ¢
outros atributos do usudrio do certificado, para outras entidades. Ela aceita uma solicitagdo de
certificado, verifica as informagSes do solicitador e, em seguida, usa sua chave privada para aplicar a
assinatura digital no certificado, caso aprovado, emite entfio o certificado para que o usudrio do
certificado o use como uma credencial de seguranga dentro de uma infra-estrutura de chave puiblica
(PKI).

Uma autoridade de certificacdio também & responsavel por revogar certificados e publicar uma
lista de certificados revogados (CRL), ela pode ser uma empresa que presta o servico de autoridade
certificadora ou ser uma autoridade de certificagBo criada para ser usada pela propria organizagio,

instalando os Servigos de certificados.
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Cada autoridade de certificacfio pode ter requisitos diferentes de prova de identidade, como uma
conta de dominio do Diretdrio Ative, crachd de empregado, carteira de motorista, solicitagio
aufenticada ou endereco fisico denire outros. VerificagSes de identificago como essa geralmenie
asseguram uma autoridade de certificaco no local, de tal modo gue as organizacdes possam validar
seus proprios empregados oy membros.

As autoridades de certificacfio corporativas, come do Windows Z000/2003 Server, usam as
credenciais da conta de usudric do Dirstério Ativo de uma pessoa, como prova de identidade. Neste
exemplo, se um usvario tiver efetuado /ogor em um dominio do Windows 2000/2003 Server ¢ solicitar
um certificado de uma autoridade de certificacfo corporativa, a autoridade de certificacio sabers € este
usudrio através do Diretério Ativo, que vai dizer “quem ele €7

Todas as autoridades de certificacfo tém um certificado para confirmar sua propria identidade,
emitido por outra autoridade de certificacdo confidvel ou, no caso de autoridades de certificagdo raiz,
emitido por elas mesmas. £ importante lembrar que gualguer pessoa pode oriar uma autoridade de
certificacfo, a qusstiio real € se vocd, como um usudrio ou wm administrador, confia naguela autoridade
de certificagfo e, por extensfio, nas diretivas ¢ procedimentos que ela emprega para confirmar a
identidade dos certificados emitidos para entidades por essa autoridade de certificaco.

Em uma rede baseada no Windows 2000/2003 Server, 0 administrador também pode utilizar uma
CA externa. Porém, com o uso do Microsoft Certificate Services, o administrador pode criar sua propria
autoridade certificadora. Este servigo permite a criacio de sofisticados ambientes de certificagdo, coma
criaclo de uma hierarquia de CA’s. Com o uso do Certificate Services podem ser criadas os seguintes
tipos de antoridades certificadoras:

e Enterprise Root CA.

e Enterprise Subordinate CA.

e Standalone Root CA.

o Standalone Subordinate CA

Enterprise Root CA — Autoridade certificadora corperativa raiz: Um tnico servidor pode ser
configurado como Enterprise root CA em uma floresta de dominios.

Este servider ocupa o topo da hierarquia de autoridades certificadoras. Normalmente ndo €
utilizado para emitir certificados para usudrios ou computadores, mas sim para autoridades

certificadoras corporativas subordinadas. Os certificados para usudrios e computadores sdo emitidos
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pelas autoridades subordinadas. Com isso pode-se criar uma hierarquia de autoridades certificadoras, de
tal maneira que a emissfio de certificados seja efetuada por um servidor do propric dominio do usuério.

Outro detathe importante € que a autoridade certificadora raiz é responsavel por assinar o seu
proprio certificado (afinal nfo ha nenhuma autoridade acima dela). Isso é que caracteriza esta
autoridade como uma autoridade certificadora raiz.

Enterprise Subordinate CA — Avtoridade certificadora Corporativa subordinada: Para instalar
uma austoridade certificadora corporativa subordinada, € necessério ter acesso ao certificado da
autoridade certificadora corporativa raiz.

G uso deste certificado € que liga a autoridade certificadora que esta sendo instalada, com uma
autoridade subordinada a autoridade certificadora raiz, formando uma hierarguia de entidades
certificadoras. Este tipo de autoridade pode emitir certificados para usudrios ¢ computadores do
Diretéric Ative ou para outras autoridades certificadores subordinadas de niveis mails baixos,
aumentando desta maneira, o nlmero de niveis da hierarquia de avtoridades certificadoras.

Stand-glone Roof {4 — Autoridade certificadora autdnoma raizz Este tipo de autoridade
certificadora nfic depende do Diretdrio Ativo. Pode ser utilizado, por exemplo, para emitir certificados
para parceiros de negocio e prestadores de servigo, que precisam de certificados digitais para acessar
determinadas areas da Intranet ou da Extranet da instituico.

Uma vantagem adicional ¢ que um servidor configurado como autoridade certificadora auténoma
raiz, pode ser desconectado da rede, como uma garantia adicional de seguranca. Este tipo de autoridade
certificadora tambem € responsavel por emitir os certificados de registro das autoridades certificadoras
auténomas subordinadas.

Stand-alone Subordinate CA4 - Autoridade Certificadora Autdnoma Subordinada: Este tipo de
autoridade certificadora esta subordinada a uma autoridade certificadora auténoma raiz.

O processo normalmente é o mesmo utilizado para o caso das autoridades certificadoras
corporativas, ou seja, a autoridade certificadora autbnoma raiz nio € utilizada para emissdo de
certificados para usuarios e computadores, mas sim para a emissio de certificados para as autoridades
certificadoras autdnomas subordinadas. As autoridades certificadoras autdbnomas subordinadas ¢ que
sdo responsaveis pela emissio dos certificados para usuarios e computadores.

A existéncia de uma autoridade certificadora significa que vocé tem confianca de que a
autoridade de certificacfio possui as diretivas corretas no local correto e ao avaliar as solicitagbes de
certificado, ird negar certificados para qualquer entidade que nfo atender a essas diretivas. Esta € uma

questdo fundamental para garantir a identidade dos usuarios.
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Ao farer uma verificago rigorosa dos dados informados, antes de emitir um certificado para um
usuério, servidor ou computador, a CA garante que quem obtém o certificado realmente € quem diz ser
— prova de identidade. Por isso a importincia fundamental de definir uma metodologia clara, simples e
de facil execugBo, para a verificacBo dos dados, antes de emitir os certificados [041

Para servigos, computadores e usudrios do Windows 2000/2003 Server, s confianca em uma
autoridade de certificaciio € esiabelecida guando vocé possui uma copia do certificado raiz no
armazenamento das autoridades de certificacio raiz confidveis e tem um caminho de certificaciio
valido, significando gue nenhum dos certificados no caminho de certificacfo foi revogado ou gue seus
perfodos de validade expiraram.

O caminho de certificacfo inclui todos os certificados emitidos para cada CA na hierarguia da

certificacfio de uma CA subordinada para a CA raiz [04].

Conclusio

ApGs o surgimento dos protocolos seguros, © proximo passo seria dado se fosse encontrada uma
maneira de considerar 0s canais publicos ou abertos como um caminhe de rede também seguro. E as
mstituigles de pesquisa e esforcos pessoais conseguiram uma maneira para solugdo deste problema.
Como principal resultado destas pesquisas e a que melhor representa este esforco € a criagio da
tecnologia de VPN’s.

Podemos dizer que hoje, o leque de opgdes disponiveis para implantagdo de uma aplicagio
Cliente/Servidor é muite maior, independente do tipo de plataforma desejada, pois grande parte da
solugfo encontra-se disponivel como software livre e de codigo aberto. Somando-se a isso temos o fato
que podemos agregar diversas técnicas para alcangar este objetivo.

A exposicdo de um estudo de caso real, atraveés de uma aplicagdo Cliente/Servidor proprietaria,
expde as principais caracteristicas sobre como s#io desenvolvidas as aplicagbes comerciais, utilizadas
principalmente na plataforma MS-Windows.

O conhecimento destas caracteristicas pode oferecer subsidios suficientes, para que os
administradores de sistemas possam tomar decisbes importanies no gque tange aos mecanismos
necessarios para implantacdo de produtos de soffware de forma integrada, transparente ac usudrio

segura.
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Em resumo, hoje existem métodos, tecnologias ¢ condi¢Oes para se cumprir todos 05 requisitos
que regem wna comunicagdo seguwra como  disponibilidade, integndade, confidencialidade,

autenticidade, nfo repidio e controle de acesso aos recursos.



Propostas de solucdes para o estudo de caso

A proposta deste Capitulo € apresentar as diversas formas para solucionar os problemas relativos
a seguranca, escalabilidade e compatibilidade para a execucio da aplicacfo Cliente/Servidor, mostrada
anteriormente em nosso caso de estudo no Capitulo 5.

Os conceitos ¢ métodos seguros apresentados nos capitulos 4 ¢ 5 foram colocados em pratica.
Algumas solugfes nfo puderam ser adequadas devide as particularidades da aplicacfio, outras se
mostraram insuficientes ou de dificii administragfio e, desta maneira, prejudicavam a utilizacio da
aplicagio mesmo em ambientes homogéneos (solugdes totalmente proprietarias ou software livre).

Ao longo do desenvolvimento deste Capitulo, serfo apresentadas as propostas implementadas e
analisadas, com a exposicdo da solucfio adotada justificando-se suas razdes, bem como os fatores que

levaram a eliminacfo de algumas propostas.

6.1 Analise das solugdes vidveis

Devido as caracteristicas da aplicagfo e seu modelo de construgdo, que ndo permite uma solugdo
completa com a utilizagfio de soffware livre, fol necessaria uma série de pesquisas e testes praticos. O
objetivo foi avaliar, dentre as possiveis solugbes, a que melhor pode ser aplicada, levando-se em
consideracio aspectos fundamentais para prover a seguranga, a escalabilidade, a compatibilidade e a

administracdo do sistema.
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Para compreender como pdde-se chegar a uma soluc@o € necessario rever alguns conceitos
basicos sobre autenticidade e seguranca na plataforma MS-Windows. Deste modo, buscou-se solugbes
existentes para esta plataforma, sem descartar a possibilidade da utilizaco de outras.

Ao longo dos tltimos 11 anos a Microsoff vem desenvolvendo seus sistemas operacionais para
ambientes corporativos e servidores de grande porte. Uma prova disso € a evoluglio da familia Windows
NT Server até a concepglo da familia 2003 Server.

MNeste caminho muitas falhas de seguranca e bugs na construglio deste soffware desafiaram a
capacidade desta plataforma de garantir a privacidade e a seguranca da informacg8o administrada por
estes sistemas. Além disso a familia Windows NT nfo possui ferramentas nativas capazes de oferecer
aos administradores recursos mais avangados pars atender a demanda das novas aplicagBes, muiic mais
abrangentes e que, em sua maioria, utilizam como protocolo padrio TCP/IP e nfo mais protocolos
proprietérios. Somando-se a isso tém o aspecto da mobilidade: a tendéncia € que 0s usudrios do sistema
estejam fisicamente fora de suas empresas/instituicBes ¢, portanto ndo estarfio utilizando redes seguras.
O acesso pode partir de qualquer parte onde exista um ponio de rede conectado a Internet.

Em vista deste novo cendrio, a Microsoff incorporou a nova familia de Sistemas Operacionais,
funcionalidades ¢ ferramentas capazes de aumentar o leque de opgBes para atender os requisitos de
seguranga ¢ autenticidade. A partir da vers@io MS-Windows 2000 j2 ¢ possivel utilizar protocolos
seguros, criar entidades certificadoras, utilizar € administrar informagdes de um diretdrio ativo e muito
mais. E com base nestas ferramentas novas, que se chegou a solugio do problema de implantacio da
nossa aplicaciio em estudo, contudo ¢ importante ressaltar aigumas caracteristicas que diferem esta
plataforma das demais, incluindo principalmente o processo de autenticacio do usudrio e sua

identificacdo na rede.

6.1.1 Provendo 2 autenticidade na plataforma MS-Windows

Para entendermos como podemos garantir a autenticidade de wm usudrio em redes organizadas
através de dominios Wirdows, ou mesmo diretdrio ativo, precisamos saber como ¢€ realizado o processo
para armazenar e autenticar os dados dos usuarios do dominio ou do diretdrio ativo.

Todo acesso aos recursos do sistema (dominio, diretério ativo ou na méaquina local) € baseado nas
permissGes do usudrio. Esta conta pode pertencer a uma série de grupos criados pelo administrador do
sistema, diferentemente do que ocorre em sistemas UNIX [22]. Cada conta recebe uma identificacio

denominada SID (Security Identifier) com 28 bytes, gerenciado e armazenado pelo controlador do
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dominto ou diretorio ativo., A informac8o € armazenada no registro da maguina controladora on mesmo
localmente, nos casos em gue nfo esta ligada a nephuwm dominio ou diretdrio ativo. Um algoritmo
criptografico € utilizado para codificar a informacio, o padriio para servidores Windows NI é o

protocolo NTLM' e para servidores Windows 2000 Server é o kerberos v3. Desta maneira temos

conforme [22]:

Campe. © |Observaclo - [
Revésfé}? ’ “ Ré‘;fz;sicsn Nzg}nfnéru

Count i 5

Top Level Auth. 6 Ox05 SECURITY NiT AUTHORITY
Subauth. 4 0x15 SECURITY NT NON UNIQUE
Subauth. 12 - Identificador da maguina
Subauth. 4 - {dentificador do usuario

Tabela 6.1 — Distribuigfio dos 28 bits do S5ID

{yma cadeia alfanumérica é armarenada no registro como abaixo.

S-1-5-21-117959%015-1994613950-622671684

Sendo assim, quando um usudrio faz o procedimento de Jogon na rede existe a interag@o mostrada

na Figura 6.1 entre o cliente e o servidor do dominio ou diretorio ativo.

]
|
5
|

togon na rede Windows

#aquina Local Maguing Remola

Onde:

LPC, Local Procedure Call

MSGINA, Microsoft Graphicai Identification and Authentication

LSASS, Local Security Authority Subsystem Service

RPC, Remete Procedure Call

MSV1_0, chave armazenada no registro com informacdes sobre seguranga do computador.

Figura 6.1 — Inferacfo para austenticago de usudrios em dominios Windows

" NTLM: NTLanMan (Windows NT Lan Manager, Protocolo de Autenticacio)
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Se a aplicagdo estiver em um ambiente integrado & um dominio Windows 2006, o esquema de
autenticacio utilizard novas bibliotecas e novos algoritmos para autenticar a informagfio, como por
gxemplo, o protocolo kerberos (Capitulo 4, item 4.2.2). A base de dados de usudrios, neste caso, passa 2

ser um objeto do Sistema Operacional.

6.1.2 Utilizac#o de protocolos seguros na plataforma MS-Windows

(O meio mais eficaz para se garantir a seguranga das informages, que sfio trocadas entre o cliente
da aplicac@o e o servidor, € implementar um protocolo seguro, neste caso o protocolo adeguado para
esta finalidade € o [P8ec (item 4.1.6), devido as suas caracteristicas e sua infegrac@o com protocolo 1P,
Contudo ndo se pode esquecer gue as estacdes clientes s3o dotadas de sistemas operacionais
desenvolvidos pela Microsofi, com suas caracteristicas e limitacdes.

Sendo assim temos que levar em consideragfio fodas as versdes desenvolvidas para a plataforma
IBM-PC de 32 bits que sio: MS-Windows 95/98/Millennim e os derivados da plataforma Windows NT
Server ¢ Workstation, Windows 2000 Server/Professional, Windows XP Professional € Windows 2003
Server.

Evidentemente nem todos os Sistemas Operacionais testados podem ser utilizados na solugfo,
pois a implementacio do protocolo IPSec ocorre apenas nas versdes para deskiop do Windows 2000 em
diante. Entretanto existem no mercado empresas que desenvolvem mecanismos para se implantar o
protocolo IPSec em estagdes de trabalho com Sistemas Operacionais mais antigos, porém ndo de forma
nativa.

Através do uso do protocolo IPSec, todo o trafego entre o cliente e o servidor ocorre de forma
criptografada, incluindo os comandos utilizados no transporte SMB para acessar o diretério remoto no

servidor.

6.2 Analise da solucfie com a utilizacio de VPN Microsoft

Uma das melhores maneiras para se agregar, ao mesmo tempo, seguranga e autenticidade ¢
através do uso da VPN. Porém existe uma diferenca fundamental entre o conceito de VPN para a
plataforma da Microsoft e redes TCP/IP.

A solugdo de VPN da Microsoft ¢ um produto integrado ao Sistema Operacional, que atua na
camada de enlace da arquitetura TCP/P e, desta maneira, os clientes da VPN estabelecem um tinel

através da rede utilizando o conjunto de protocolos L2TFP/[PSec ¢ PPTP da seguinte forma [41]:
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e [2TP/iPsec, utilizado métodos de auvtenticacio PPP em nivel de usudrio ¢ autenticago 7PSec
em nivel de kernel para certificados e autenticacio de dados, também integridade e criptografia

e PPTP, usando método de auntenticacio PPTP em nivel de usudrio e MPPE (Microsoft Poini-to-
Point Enerypiion) para criptografia de dados.

Devido a estas caracteristicas o usc da VPN torna-se limitado. Tipicamente os clientes da VPN
530 de acordo com [41]:

» Usuarios com laptop que precisam conectar-se a Intranet da organizagfo para acessar e-mail €
outros recursos através de redes externas ou inseguras.

e Pegsoas gue precisam utilizar a Internet para acessar os recursos da organizagfio alravés de
redes domeésticas.

e Administradores remotos que ufilizam a Internet para conectar-se a uma rede da organizacfio e
configurar redes, servicos e aplicaces.

Para se permitir o uso de aplicagSes Cliente/Servidor em ambientes de VPN, todos os elementos
envolvidos na comunicagiio devem fazer parte deste cendrio, ou seja, possuir enderecos de rede
distribuidos pelo concentrador da VPN, conforme mostrado na Figura 6.2, pois ¢ acesso aos recursos do

servidor pelo cliente & verificado através do seu SID.

Conexdo & VPN e Relacionamento de Confianca Unidirecional

Usuério autenticado na estagio Servidor do
hians Silva Dominio
5-1-5-2%-  -B22871684 :

+ Bervidor de
Mbominio Local

Sepvidor de
arguivos

Firewsll/ - Servidor de

Logorz na VPN - Concentrador
VPN

Figura 6.2 ~ Cendrio da Solucfio utilizando VPN Microsoft
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Do ponto de vista da seguranga e da autenticidade o problema é todo resolvido.
Comprovadamente os protocolos e métodos utilizados numa VPN atendem perferfamente, entretanto
existe a questio da administrac@io deste ambiente ¢ também a escalabilidade. A adicdo de novos
usudrios ou grupos de usuérios que podem acessar o recurse de disco “/Aplicative” no servidor de
arquivos, ndo serd problema, desde que o servidor de dominio/diretdrio ativo esteja integrado a VPN,

Faixas de enderecos destinados a VPN devem ser reservados e conhecidos dos administradores,
pois em caso de perda da conexfo, o servidor local pode ser aufenticado novamente na VPN com seu
endereco de rede conhecido. Outro cuidado que se deve tomar é com redes locais gue utilizam classes
reservadas de enderecos da arguitetura TCP/AP através de NAT (Network Address Transiationy, nma
vez gue a maioria das VPN's so formadas por enderegos de classe semelhante, o que niio impede o uso
de enderecos reais, guando for o caso.

Em virtude destes fatos, a administragfio desta solugfio torna-se algo complexo a medida em que
novos clientes ¢ servidores sfio adicionados. A questfio da escalabilidade estd intimamente ligada 2
guestio da quantidade de clientes que utilizarfo o Sistema, evidentemente existe um limite tanto de
hardware quanto de soffware que deve ser levado em consideracfio na montagem desta solugiio. O

elevado niimero de usuarios e conexdes podem degradar a utilizacio da aplicacdo [29].

6.3 Analise da solucio VPN com IPSec nativo da plataforma
Microsoft

A segunda alternativa para a solugio do problema ¢é a utilizagiio do protocolo seguro IPSec de
forma pativa na plataforma MS-Windows, criando uma VPN de focfo, utilizando ferramentas
disponiveis na plataforma onde ¢ executada a aplicacfio, observando-se em garantir que todos os
principios que regem a comunicac¢io (item 3.2.4) sejam cumpridos, independente do caminho que a
informacfo percorre de uma origem ao seu destino.

Tecnicamente esta € uma solugdo simples de ser adotada em aplicagbes do tipo cliente/servidor
desenvolvidas com as mesmas caracteristicas ¢ finalidades do nosso estudo de caso. Utiliza-se a
combinacéio de duas técnicas: Relagfio de Confianga entre os servidores de dominio/diretdrio ativo e
utilizagfo do IPSec como protocolo de comunicacio.

O principal problema encontrado é garantir que apenas usudrios credenciados tenham acesso a
um diretério compartilhado em um servidor corporativo, em muitos casos nfo apenas para leitura, mas

também para escrita, além disso, é necessario compreender o limite imposto para a instalagdo nos



Capitulo 6 ~ Proposias de solugbes para o estudo de caso 113

clientes, pois aceita apenas estagBes com Sistema Operacional padrio MS-Windows, devido as
caracteristicas de construcfio da aplicac8o (na versfio cliente/servidor).

A Figura 6.3 demonstra o primeiro passo da solugfio, que é a autenticagfc do usuario por um
servidor de dominios Windows NT/8amba Server ou Windows 2000/2003 Server (Diretdrio Ativo).

Dominio Cliente

Usuério Servidor Dominio

“Maria Silva
$-1-5-21-.. 822671684

Base de Usuarios

! Tope { Desaription, -
Lsar Buit-in account For administering tha compud:
gar freeunt far running ASPLNET Worker groces

Securky Geolp - Global  Enterprise cenification and renswal ansnts

e Active Dirackory Lisers 2nd Comp
=) .“‘;3 sharbunicamg. br

THCP Sdministrators Sequrity Grodp - Doma.,.  Members who hiave sdministrative sctass i
Seourity Group - Boma.,.  Members who have view-only access te the T
Security Group - Gemd,.. DS Admiistrators Group

Seowrity Group - Global  ONS dients who ars permatted to peform dyr
Seourity Group - Globdl Desianated sdministratars of the domain

Domman COmputers Sacurty Group - @obal  Alaworkstations and servers fnired to the dos
Domain Contrafers Sensity Group -Glebel Al domain controlers in the dowmair: “"
Sezirity Group - Global Al domain guests
Sexurky Group - Global A domatn sers
Entarpriss Adming Securdy Grotm - Gichal  Desinated administrators of the snternrise
gmwamam Cwnars Securly Group - Gobal  Members iny this group cen modfy graup polic
ek User -in account For guest actess be the reme
€7 15 AHONVMOAIS LESER. User AnonymoLs feeount for IS Sarver
€ nusn_RavEL Usar Btﬂbmatmstfwmxymeocessml‘nj:j
i >

Figura 6.3 — Autenticacio do usuério em um dominie local Windows

Neste exemplo o usudrio “Maria Silva” estd se autenticando em um servidor que controla um
Diretdrio Ativo, portanto ela possui uma conta neste dominio que a identifica unicamente. Nesse tipo de
ambiente 0 usudrio deve pertencer (no minimo) ao grupo de usudrios do sistema, porém o
Administrador pode criar uma série de outros grupos, agrupando os usudrios de acordo com sua politica
de administragfio, inclusive recebendo novos usuédrios de dominios diferentes, em que possa confiar.

Esse é o proximo passo, ou seja, criar uma relagdo de confianga entre dominios.
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Dominio Clients Dominio Servidor da
Aplicagio
Servidor Dominio Servidor Dominio
Confidvel Autenticagio do Relacionaments do Conflante

Confiance

Confiangs Unidirscional

Diretorio compartithado
parz a aplicacic

Figura 6.4 — Relacionamento de Confianca para acesso ao divetdrio compartilthado por usuérios da aplicacho

Através da relacdo de confianca unidirecional, mostrada na Figura 6.4, o administrador do
dominio confiante poderd escolher quais usudrios ou grupos do dominio confidvel terfio acesso ao
diretério compartilhado, bem como definir as permissBes de acesso destes usuarios ¢ métodos de
auditoria. Deste modo cria-se uma rede de servidores confidveis com a administraciio de usuarios de
forma descentralizada, ao contrario das VPN’s que necessitam do concentrador de VPN e dos usudrios
cadastrados no servidor. Vale lembrar que as conexdes entre as estagdes clientes e o servidor utilizam o
protocolo IPSec nas comunicagdes.

A Figura 6.5 apresenta o esquema utilizado para disponibilizar o diretério */aplicative”™ para
dominios clientes, neste diretorio estfio instalados os arquivos da versdo SERVER da aplicacho, além
dos programas gue possibilitam a instalacio remota da versio CLIENTE nas estacdes. Pode-se
encontrar também os arquivos que sfio gerados pelos clientes e armazenados temporariamente no

servidor como relatdrios, graficos, documentos e imagens.
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Dominios Clientes

Dominio Servidor

{Configvel) {Confiante}
Servidor Bominis Servidor da
Aplicacioc
Dominio “A7 pleess

é‘«{é_e_f‘wmza’:ﬁ? s Em&msa

Servidor Domindy

Figura 6.8 — Definindo usufrios e permissfes de acesso ao diretdrio compartithado

Uma vez garantida a identidade dos usuérios, ndo se deve esquecer que estas aplicagdes utilizam
bancos de dados clientes, neste caso o banco Oracle 91. Sendo assim ¢ necessario definir pardmetros na
BDE que possibilitem a comunicagdo nativa entre o servidor do banco de dades ¢ o cliente, além de
alterar parametros na configuracio cliente de forma a habilitar autenticacdio e criptografia.

Por sua vez o administrador do banco de dados deve possuir regras que protejam a base de dados.
Isso inclui controle de acesso, integridade dos dados, criptografia e auditoria. O banco Oracle possui
suporte para uma série de algoritmos criptograficos como:

¢ RSA Data Security RC4: este algoritmo permite a criptografia dos dados de forma rdpida,
utilizando uma chave privada gerada randomicamente em cada sessfo com o banco. Tode o trafego
ocorre de maneira segura, incluindo os comandos SQL, os valores associados a estes comandos,
resultados e chamadas de procedimentos (stored procedure call). O cliente, servidor ou ambos, podem
requisitar ou requerer o uso do médulo criptografico para garantir a protegio dos dados.

e Data FEncryption Standard (DES): este algoritmo utiliza criptografia de chaves simétricas para

proteger as comunicagdes através da rede.
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e Triple DES (3DES): esta variante, criptografa a mensagem com irés passos do aigoritmo DES.
Ele prové um alto grau de seguranga na mensagem, porém tem como ponto negativo a perda de
performance devido ao processamento adicional. Em geral € trés vezes mais lento que o DES.

Para verificar a integridade dos dados, o banco Oracle utiliza os seguintes algoritmos:

® MD3 Checksum: este algoritmo prové 2 integridade dos dados através do hash e da seqiiéncia
para garantir que o dado nfo foi alterado ou roubado quando é transmitido pela rede.

e Secyre Hash Algorithm (SHA): ¢ similar ao MD3, porém ¢ indicado para grandes mensagens
gue necessitam de alta seguranga.

Na Figura 6.6 ¢ demonstrado como se pode configurar uma BDE para acesso nativo ao banco de

dados utilizando os pardmetros definidos no servidor para comunicagfo.

Ohmcr o Edit View  Opbions  Heip

CR s B

Dirverg and Sustem

| Defmiion of DAADLE

Namhases  Lonfiouraiion % Tigfirdtion §
- 9 B8 Configurstion YERSION A0
o ¥ €8 Divers TYPE SERVER
- 3 £ Hative DiLaz SOLORASDLL
Le£5 PARADON VENDOR T ORACLIEMTADIL
&5 DB2 DEIVER FLASS
5 DEASE TRACE MODE 0
3 FOXPRD BATCH COUNT 200
£ INFDRMIX BLOB SIZE a2
£5 INTRBASE BLOBS TG CACHE &4
&5 MSACCESS ENABLE 80D FaLSE
£3 MSSOL ENABLE IHTEGERS FALSE
B G OMACLE EMABLE SCHEMA TACHE FALSE
L¢3y SYBASE LANGDRIVER
-5 0DBC LIST SYNONTYMS HOMNE
-2 Sustem M ROWS -
NET PROTDEDL THS
DBJECT MGDE TRUE
DPEN MODE READAWRITE
ROWSET $I2E 20
$CHEMA CACHE BIR
SCHEMA CACHE SIZE 2
SCHEMA CACHE TIME 4
SEBVER HAME ORA_SERVER
SOLPASSTHRU MODE SHARED AUTROOMMIT
SELARYMODE SERVER
USER NAME MYNAME

froes

Figura 6.6 — Definindo pardmetros na BDE para Banco de Dados Oracle 9

irteinal produst-specific flag. Do not modiy,

e



Capltulo 8 — Propostas de solucdes pars o estudo de caso

11

-

H

Uma vez gue todos os elementos envolvidos na comunicacdo estdo definidos e conhecidos, bem

como os métodos que se pode utilizar para garantir a integridade dos dados e sna origem, tem-se na

Figura 6.7 todo o cendrio da utilizagfio da aplicacio Cliente/Servidor através de uma rede publica.

Lenério completo do ambilents de sxecucio da Aplicacio

Clients ¢a Aplicacas
com banoe Oracle
fent

Reds Local dos Glisnies

Servdor Dominio
oy Diretdric Ative

Roteador
frowall

Servidor da
Aplicacao

Rede Local do Servidor

Servidor Dominio
u Diretorio Ative

Permisstes de Acesso ac direldrio
Dominio’ S G5

Acasse

:: Roteador @

frewall

Legendas:

summfy ; Relagho de Confianga Unidireciona

; Autenticaggo Local e acesso ao diretdrio compartifhado

m : Conex&o com ¢ banco de dados Oracie

Figura 6.7 — Cendrio da solugdo com Relacionamento de Confianga e {PSec
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As portas TCP ¢ UDP utilizadas no cendrio apresentado na Figura 6.7 estio listadas na Tabela 6.2

a seguir.

Porta [ Tramsporte |Fimalidade o0 oo
.ES?z | ?%é?é .a éeﬁﬁdén{;iaiidéée ;ﬁara .e ;z.zéyiaad. IP ESP ﬁé ﬁ}i{}.cib:tfaﬁ.séi;ﬁe”ﬁé{.}

criptografa todo o pacote IP, ¢ sim apenas o payload

88 UDP Kerberos

135 TCP PortMapper — Poria fixa do Netlogon

138-139 [ TCP MNetBEUI — Mapear diretdrios remotos

389 TCP e UDP | LDAP ~ Utilizado pelos servidores com Windows 2000/2003 Server

445 TCP SMB — Estabelecimento do Relacionamento de Confianca

500 upp Utilizado nas comunicacfes em [PSec

‘Fabela 6.2 — Portas utilizadas na comunicagfio cliente/servidor do cendrio da figura 6.7

Através do conhecimento das portas de comunicacfo utilizadas pelos servigos, tanto na origem
quanto no destino, podemos definir regras nos firewalls que permitam a passagem deo pacotes apenas de
redes conhecidas, adicionando-se mais um fator para garantir a seguranca.

Neste cendrio a administracfo do acesso € dividida em duas partes, os clientes sdo administrados
pelos administradores locais, eles definem quais sdo os usuvarios que fardo parte dos grupos e, portanto
podem definir quem pode utilizar ou nfio os recursos no servidor. A segunda parte fica a cargo do
administrador do servidor de arquivos gque precisa confiar na informagiio que busca no

dominio/diretorio ativo remoto.

6.4 Analise da solucio com Certificacdo Digital

Outra opcdio avaliada € com a utilizagdo de certificados digitais. Estes certificados podem ser
gerados e administrados através de entidades certificadoras dentro da propria organizacdo, criando uma
hierarquia de certificados e um ambiente computacional mais seguro.

No caso de aplicacOes cliente/servidor, os certificados nfio sfio utilizados para garantir o acesso
aos recursos compartilhados, por tratar-se da plataforma MS-Windows. Apenas o SID € usado para esta

finalidade, entretanto, seu uso ¢ bastante Gtil na verséo para WEB da aplicagiio, pois ha possibilidade de

" Encapsulating Security Payload
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certificar tanto o usudric do sistema, quanio a sua estagio de trabalho, provendo autenticidade ¢

criptografia no canal de comunicacfio entre o cliente e o servidor da aplicaciio.

Utilizando Ceriificagio Digital

Enticdade
; Certificadora

Cliente da versao
WER

HET RNV

Roleador e
firewall

Servidor do

o051

.;’f
a2 168.2.15

da Aphicagio
10.0.1.10

Servider de argquivos H
da Aplicagdo

Banco de Dados

Servidor e WEB

Figura 6.8 — Cendrio da selugfo com Certificacio Digital

A implementac@o da estrutura ¢ bastante facilitada pelo servigo de Certificagdo Digital. Existem

duas opcdes para se adquirir um certificado: via uma pagina web ou utilizando a estrutura do diretério

ativo.

O administrador mantém uma lista dos certificados vilidos ¢ também dos certificados revogados.

Esta lista deve ser publicada para que todos envolvidos na solugio tenham conhecimento.

O algoritmo RSA ¢ utilizado para criar a assinatura digital [42] e em seguida € anexado aos dados

originais da mensagem. Este procedimento ¢ ilustrado na Figura 6.9.
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Processo de assinatura digital com zigoritmo RSA

Hensagem

Funcgéo de
cifragem da
mensagem

Fungéo de i
cifragemda
mensagem

Mensagem | _ %
" Dados i;ra;;éré?ﬁécé- e
Desriptografa com
i Assinat a chave piiblica
| Criplografia com a ssinatura

Chave Privada

f:v):’i b

Cifragem esperada

Figura 6.9 — Utilizag3o do algoritmo RSA para assinatura digital

Uma vez realizado o processo para assinatura digital a informag8o pode ser transmitida pela rede
através de um canal seguro, utilizando o protocolo IPSec, por exemplo. Na Figura 6.10 baseada em [43]
pode-se perceber os elementos envolvidos para utilizagfio do servigo de Certificados Digitais e a infra-

estrutura de chaves publicas aplicadas por servidores MS-Windows 2000/2003 Server.
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MS-Windows Servigo de Certificados e Infraestrutura de chave pablica
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6.5 Proposta de solucdo com Proxy Reverso

De maneira geral as aplicages desenvolvidas para execucio em ambiente WEB tendem, por uma
questdio sobrevivéncia, a serem compativeis com pelo menos dois dos principais WEBServers existentes
& bem conhecidos no mercado. O APACHE, de dominio publico e codige aberto e o MS-IIS (Microsoft
Internet Information Service) desenvolvido pela Microsoft e disponivel a partir das versfes Server do
Windows NT.

Evidentemente existem casos, como aplicagles desenvolvidas na linguagem Java, por exemplo,
que necessitam além do APACHE também do software TOMCAT e um rumtime Java instalados no

servidor para que funcionem.
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A implementacic de seguranca para aplicagles disponivel via Iniernet ocorre através do
protocolo Arips ao inves do tradicional Airip, ou seja, utiliza-se o protocolo SSL (vide item 4.1.3). Desta
maneira agrega-se criptografia na comunicacfo, gerando um canal seguro entre ¢ cliente e o servidor da
aplicacfio, todavis, como € o caso da aplcagBo em estudo, € fregiliente o uso do servidor de paginas MS-
118, que conhecidamente € alvo de diversos tipos de atague que podem causar a indisponibilidade do
servigo de WEB ou a troca de paginas da empresa, por exemplo.

Apesar do grande empenho da Microsoff para eliminar as falhas, detectadas desde o
desenvolvimento do produto e a implementagio do protocolo SSL nas versfes mais recentes, muitos
administradores procuram solugdes que evitam o acesso direto as paginas neste servidor, pois tratam-se
de dados criticos e muitas vezes sigilosos, neste caso existe uma outra maneira de prover uma camada
de seguranga e evitar o acesso direto a estes servidores web. Esta téenica € denominada proxy reverso.

O proxy reverso funciona como um receptor de paginas para wm ou mais dominios Internet
registrados no DNS, ou seja, ele pode receber todas as solicitacBes enviadas ao servidor de paginas
original como um froni-end do site, e somente através dele estas solicitagbes chegam ao servidor real
da aplicacfio [03].

Pode-se somar a esta proposta as vantagens obtidas através do uso dos certificados digitais. No
entanto 2 estrutura compuiacional {com a adicio de um servigo de certificaco interno ou externo} € a
administracfio do ambiente, tendem a se tornarem mais complexos. A Figura 6.11 demonstra o esquema
da comunicagio entre o cliente e o servidor da aplicagdo web, bem como a ac¢io do proxy reverso.

O proxy reverso pode atuar como um filtro de acesso ao servidor da aplicagBo. Em geral ¢
utilizado o software APACHE, devido a facilidade de instalagfo e configuragio dos arquivos para atuar

como um proxy reverso [03].
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Utilizando Proxy Reverso

Cliente da versao Cliente da versio
WER WER

i

s 2t 08110

"’ Roteadar e
firewai

Proxy Reverso
18.0.0.10

Servidor de WEB da Servidor de ARQUIVOS da
Aplicac8o Apilicacao
10.0.1.10 10.0.1.12

Figura 6.11 - Utilizando Proxy Reverso para proteger o servidor WEB interno

6.6 Comparacio entre as solucdes

Uma vez conhecidas as propostas para solugdo do problema, é importante analisar com mais
detalhes os aspectos positivos ¢ negativos de cada proposta. A Tabela 6.3 apresenta um resumo com

estas informagbes.
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Proposta | Aspectos Positives 0 00y 00 i b Agneetes Negatives S U 0
VPN Microsofi e Integrada 2o Sistema Operacional e Administragfio Complexa
i Gerenciamento do acesso aos recursos @ DegradagBo da  performance  ¢om
do servidor € dos usudrios centralizado  rescimento de usuérios {escalabilidade)
w Prové autenticidade e seguranca entre o @ Implementacfio complexa no cliente ¢
cliente ¢ o servidor no servidor
# Pode ser substiuida por VPN de e Protocolos adicionals sfo  wtilizades
software livre para realizacBo da VPN
lo Cliente pode possuir qualgquer Sistema | Problemas para configuragfic do Banco
Operacional Windows de 32 bits Oracle com enderegos de VPN
VPN com IPSec p Implementacdo simples com protocolo p Confiance em  dominios/diretdrios
nativo ativos remotos
b Gerenciamentc  dos  usudrios £ Clientes devemn  possulr  Sistema
descentralizado nos dominios Operacional que implemente f/PSec
s Gerenciamento do acesse ao recurscle NZo posspi aufonomia para aplicar
centralizado politicas de seguranca de semha nos
o Prové autenticidade e seguranca entre o dominios confiaveis
cliente e o servidor [
o Nio necessita da criagdo da VPN de
camada de enlace; a autenticacio na rede
local ¢ utilizada para prover autenticidade
Certificacio Simples implementagfo do servigo e Desnecessério para acesso aos recursos
Digital [ Implementa conexiio segura através da compartilhados em ambiente Windows

WEB

® Garante através da infra-estrutura de
identidade

participantes na comunicagio

chave pablica a dos
e Pode ser utilizado em conjunto com o

servico de diretdrio ativo

e Maior controle e conhecimento dos

computadores gue acessam o sistema

jp Necessita criar uma hierarquia de
entidades certificadoras
w Necessita do IIS para implementar de

forma integrada ao Sistema Operacional
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Proxy Reverso b Implementa conexfio segura afravés dale Necessita de mais ym servidor WEB
WEB Implementacdo requer conhecimento na
o Nio permite acesso direto ao servidor iéenica de proxy reverso em conjunto com

'WER da aplicaciio Trewails

i@ Pode ser implantada com sofiware livre

Tabefa 6.3 — Quadro comparativo entre as propostas de solucgio

6.7 Analise da solucfo adotada para estudo de caso

Através da comparagfio obtida nos estudos e testes realizados em cada uma das propostas, pdde-
se adotar uma solug8o adequada para resolver os problemas de comunicagio seguranga, autenticidade,
compatibilidade e escalabilidade para aplicagdes do tipo cliente/servidor com caracteristicas
semelhantes de nosso estudo de caso.

Deve-se ressaltar contudo, que todas as propostas séo vidveis para resolver o problema. A adogdo
de uma em particular ndio exclui sua aplicagfio em outros casos, dados como ntmero de nsudrios que
acessam a aplicagfio, quantidade e qualidade do irafego gerado na rede ¢ ambiente computacional sdo
fundamentais para a escolha.

Em geral, aplicacBes cliente/servidor s8o executadas através de redes geograficamente distantes, e
ndo ¢ dificil encontrar empresas/instituicdes que utilizam as redes pablicas ou inseguras para a troca de
informages, sendo assim, a solugfo a ser adotada necessita, além de fornecer os servigos fundamentais
para garaniir a autenticidade e a segurancga da informacfo entre os integrantes da comunicaciio, também,
¢ principalmente, mecanismos que possam prover a facilidade de implementagfio, tendo o cliente como
foco principal e, a administragdo do sistema como um todo.

Outra questdo de grande importincia € a escalabilidade, a tendéncia é que estes sistemas cresgam
através de suas manutengdes e aprimoramentos, bem como a quantidade de usuérios que utilizam a
aplicacdo para suas rotinas didrias, por conseqiiéncia o aumento gradativo dos computadores que
necessitam acessar os recursos compartithados pelo servidor. Somando-se a isso deve-se pensar na
questdo da evolugdo tecnoldgica e dos novos Sistemas Operacionais, permitindo que as implementagGes

possam ser compativeis com estas novas tecnologias.
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6.7.1 Fatores para adogfio da proposta de VPN com IPSec native

Dentre as propostas analisadas, a montagem de uma VPN entre o cliente ¢ o servidor da aplicacBc
apresentou-se mais vantajosa para a versio cliente/servidor, desde que nf3o seja utilizada nenhuma
solugio com o modelo de VPN implementada como um servigo do Sisterna Operacional.

Isso se deve ao fato das caracteristicas do modelo de rede local implementado pelo Microsoft, que
ptifiza as funcdes do protocolo NetBIOS/NefBEUL encapsuladas em pacotes TCP/IP para
implementago de recursos compartifhados e o método de identificagfio do usvario {(SID) como um
passaporte para acesso a estes recursos. Comn estas restricBes, torna-se inevitavel o uso da téenica de
Relac@io de Confianga entre dominios ou Diretérios Ativo para integrar usudrios de redes fisicamente
distintas. Sem este recurso, 0s usudrios gue necessitam mapear uma vnidade de disco remoto precisam
ser autenticados novamente a cada pova sessdo, como pode ser visto na Figura 6.12 ou, mapear o
recurso através de comandos na janela de prompt do MS-DOS, como exemplificado na Figurz 6.13,

antes de iniciar o uso da aplicacdo.

Megne de usudiio desconhecida ou senha inconeta para: 0K

W810.0.11 94 Shared

Conectarse como: |

Ggnha Shared. |

Figura 6.12 - Janela de autenticacio do usudrio para acesso a recurso remoto

'Micfnﬁaft Yindows 2080 [Uersao 5.80.21
(£) Copyright 1985-2808 Hicrosoft Corp.

IC:\Docunents and Settings\urtidnet use x: \\10.0.1.1%\shared fuser:HariaSilua

Figura 6.13 — Comando no prompt do MS-DOS para mapear um disco remoto

Estes procedimentos sfio um incdmodo para quem wutiliza a aplicagio. Com o uso do

relacionamento de confianca, ¢ administrador do recurse compartithade pode escolher os
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usuarios/grupos, bem como 03 privilégios de acesso personalizados, eliminando 2 necessidade de novas
autenticagdes. Portanto o uso do recurso passa a ser fransparente para O usugrio.

O uso do protoccle /FPSec native implementado nos Sistemas Operacionais MS-Windows 2000
Profissional em diante, torna segura a comunicagio entre o cliente e os servidores com os quais
interage, isto também proporciona que Sistemas Operacionais obsoletos, como AMS-Windows
$83/98/98SE e Millenium, seiam substituidos para atender a este requisito, eliminado desta maneira a
possibilidade de atagues 2 estas versdes que ndo possuem suporte para 05 profocolos segurcs. A
simplicidade ¢ a facilidade para implementacfio da solugfo € outra vantagem com relaclio as demais
sclugdes, relacionamentos de confianca s8o simples de se fazer até mesmo utilizando software de
dominio pblico, como 0 SAMBA'

( fato de ser unidirecional ndo interfere na politica de administracdo dos usudrios locais, pois os
usudrios sdo apenas exportados, ndo tendc nenhuma interferéncia exierna ou necessidade de
modificacdo em grupos, privilégios e outros aspecios no dominio confidvel. Este processo € realizado
apenas uma vez entre os dominios confiantes e confidveis, pois uma vez estabelecida a relacfio de
confianca, os sistemas operacionais possuem recanismos para verificar os estados desta relacio ¢
alertar em caso de falhas, desta maneira a administracdo toma-se descentralizada, pois os
administradores locais conhecem melhor sua realidade que o admimistrador do ambiente servidor. Isso
proporciona a escalabilidade necesséria para adicionar novas redes para acesso a aplicagdo,
independente de sua localizacfio geografica, de maneira organizada e mensuravel.

Para a solugdo da versio WEB a implementagfo de um proxy reverso mostrou-se mais eficaz.
Apesar de adicionar um novo elemento no ambiente computacional, o que também ocorre com a
solugdo utilizando certificados digitais, a performance nao foi prejudicada.

Mais uma vez a simplicidade da solucio ¢ a transparéncia para os usuarios foram os fatores
determinantes para a escolha, além, € claro, da questfio da seguranca com o wso do protocolo SSL e
também a prote¢@o ao acesso direto ao servidor primario das paginas da aplicacio, evitando a exposicio
para ataques realizados por hackers através das vulnerabilidades conhecidas nesse tipo de servigo.

Em geral versdes para WEB de aplicagdes desenvolvidas para fins administrativos, tendem a
serem amplamente utilizadas para consultas, com pouca entrada de dados. Este € o perfil em que nosso
estudo de caso se encaixa, nfo necessitando obrigatoriamente de um esquema complexo de certificados

digitais.

' Somente a partir da vers@io 3.0.1 do SAMBA Server & possivel fazer relacionamentos de confianca com dominios MS-Windows
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6.7.2 Fatores para eliminaciio da proposta com VPN Microsoft

Esta soluclo possui grandes vantagens com relacfo a seguranca e autenticidade. A criaco de um
tinel criptografico através de uma rede insegura forna praticamente invidvel a decodificacfio da
informacio e consegiientemente © acesso ao iexio original a membros ndo participantes da
comumcaslo.

E imporiante esclarecer que a solugdo exige um comhecimento avancado no modelo de VPN
como servigo do Sistema Operacional. Métodos para cadastramento de usudrios ¢ distribuic@io dos
enderegos entre os componentes da VPN devem ser estabelecidos. N80 se pode esquecer que dentro
desta VPN, além dos clientes, devem constar todos os servidores utilizados pela aplicacgo, isso inclul
tarnbém 05 servidores nas redes locais destes clientes, que sfo utilizados para estabelecer a confianca
entre 0s dominios.

Por se tratar de uma estrutura complexa, deve-se criar acBes e mecanismos para a gestfo dos
enderegos de rede - em geral uma classe de enderecos reservados - da VPN distribuidos pelo
concentrador, estes devern ser pré-determinados pelo administrador da VPN aos servidores com o gual
s&o estabelecidas as RelagBes de Confianca, para que elas no se quebrem ao desconectar um servidor
por qualguer motivo, bem como garantir que os servidores da aplicagdo e banco de dados possuam
sempre o mesmo endereco. Além disso, os administradores precisam gerar rotinas ou mecanismos que
possibilitem a entrada automatica dos servidores na VPN ¢ terem uma preocupagéio especial no caso de
manutengdes, a fim de que ndo haja perda de informaces desta Relacdo de Confianga, evitando que
todo o esquema de comunicagdo com o servidor central necessite ser refeito.

A questio da administracio do ambiente torna-se complexa, tanto para os clientes, quanto para 0s
administradores, pois deve-se levar em consideragio que a medida em que novos clientes sdo
adicionados a VPN, bem como os novos servidores, adiciona-se uma nova carga de processamento nos
elementos envolvidos na solucio. As contas dos clientes sfo centralizadas no concentrador de VPN ¢
todo o processo de autenticacio e definigdo dos enderecos ocorre neste equipamento.

Em virtude destes fatos este Aardware deve possuir caracteristicas fisicas capazes de atender a
demanda crescente sem prejudicar a performance da aplicac3io, outro fator administrative de dificulta a
implementagdo estd no uso do banco de dados, em geral estes bancos necessitam de uma string de
conexdo com informacgdes sobre 0 nome na rede do servidor do banco de dados e as caracteristicas da
instdncia da base instalada (nome, porta de conexfio e outros parametros para conexao a instincia do

banco).
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Uma vez criada esia instdncia no servidor os clientes uiilizarfo estes pardmetros para acesso,
sendo assim os administradores da base deverfo fazer suas manutencBes integrados a esta rede on,
possuirem acesso direto 20 console do servidor.

Também existemn problemas para compatibilidade do servico de VPN com sistemas operacicnais
ndo-Microsoff ou mesmo proprietario, em muitos casos € dificil, ou mesmo invidvel, a conexfio do
servidor a VPN criada, pode-se citar como exemplo um servidor com banco de dados Oracle¥,
instalade sobre uma plataforma HP-Tru64 Uwix em uma maquina AlphaServer'. Portanio, a
implementacic desta solucc é menos laboriosa guando se utiliza apenas recurso das redes e dos
Sistemas Operacionais da Microsofi, inclui-se nesta proposta o servidor do Banco de Dados. Como
compensagio pode-se ufilizar a aplicaco em gualguer um dos Sistemas Operacionais da Microsoff de
32bits, pois estes ja possuem supotte para conexdo a uma VPN.

NEo se pode esguecer que por se tratar de uma solucdo com algoritmos criptograficos, exige dos
clientes e servidores um processamento adicional para a conexfo a VPN e também para a geracio dos
pacotes gue 580 iransmitidos pele thnel, em Agrdwares mais antigos 1550 pode ser representativo na

performance da aplicag3o.

6.7.3 Fatores para eliminacio da proposta com Certificacio Digital

A solucdo através do uso dos Certificados Digitais prové um grau de seguranca e autenticidade
irrevogavel, com a utilizag8o da infra-estrutura de chaves piblicas pode-se certificar todos 0s elementos
envolvidos na comunicacfo, principalmente os clientes e os servidores da aplicagdo. Os Certificados
Digitais s&0 um mecanismo poderoso, contudo a implementacfo deste servico requer do administrador
um conhecimento das técnicas criptograficas utilizadas e, a melhor maneira para seu aproveitamento na
solugdo,

A utilizac&o deste servigo mostrou-se eficiente como soluco para a versio WEB da aplicagio, ja
para a versdo cliente/servidor ndo pode ser aplicada, com excegdo dos ambientes em que © servigo de
Diretorio Ativo pdde ser instalado, mesmo assim como um item de seguranca adicional. Isto ocorre
devido ao fato que em redes Microsofi, os recursos compartilhados sfo liberados apés a checagem do
SID do usudrio e esta informaco nfo € transmitida juntamente com o Certificado.

Desta maneira para implementacfo desta solucio ¢ necessério, além da criagfio da estrutura de

entidades certificadoras, também todo 0 esquema envolvendo o Relacionamento de Confianca entre os

! Plataforma da Antiga Digital Corporation adquirida pela Hewlett Packard (HP}, com processadores RISC de 64bits
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dominios do cliente e do servidor da aplicacfio. Isso torna 2 solucBo administrativamente mais
complexa, pois requer a adogio de uma politica para a solicitaco ¢ aprovacfo dos certificados, sejam
elas para usudrios ou computadores ¢, também a distribuicZo da lista dos certificados revogados, pois
essa informacgio precisa ser utilizada pelo administrador para realizar ¢ compartithamento ¢ a Hberacfio
do zcesso para o cliente, neste sentide € recomendavel a crizgfo de rotinas para automatizar esie
procedimento,

Mo caso da adogHo da solugfo, ¢ de fimdamental importdncia a criaglo de uma entidade

certificadora reserva, com a cépia do banco de dados de certificados da entidade principal.

Conclusido

Nos Giltimos anos a preocupacdo com a seguranga da informacfio tornou-se fator fundamental para
a implantacio de sistemas nas empresas. A exposigio das vulnerabilidades dos protocolos utilizados e o
conhecimento de seus riscos fizeram com que ferramentas para agregar seguranga, nfio somente ac
meio de transmiss@o, mas também nos meios de armazenamento, fossem adotadas € amplamente
analisadas.

Amalmente o que se vé ¢ um grande mercado oferecendc aplicagBes, com as mesmas
caracteristicas encontradas em nosso estudo de caso, sendo comercializadas, sem que a solucfo
completa seja apresentada para sua implantacfio, muitas vezes por falta deste conhecimento dos
proprios desenvolvedores.

Mecanismos simples de serem adotados na 4rea de seguranga pedem trazer grandes beneficios. O
uso do protocolo [PSec € uma prova disso. No cendrio de rede atual, existern milhares de programas na
Internet que facilitam o trabalho dos atacantes, simulam, decodificam e alteram dados e se valem
justamente das vulnerabilidades conhecidas e informages capturadas para realizar um ataque.

O conhecimento das principais caracteristicas dos Sistemas Operacionais ¢ seus servigos
disponiveis, focados especialmente na seguranca e autenticidade, podem fornecer informacdes

importantes para a deciséo de colocar uma aplicacdo que utiliza a rede para troca de informacGes.
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Conclusio

O desenvolvimento de aplicagfes sofren grandes modificacdes ao longo das {iltimas décadas. O
cendrio de execuclo transformou-se rapidamente, deixando os antigos ambientes homogéneos -em sua
maioria composta por mainframes € terminais com tecnologia proprietéria das empresas, passando para
redes ndo-proprietarias e protocolos abertos.

Pode-se destacar também outros fatores como o surgimento ¢ a adoco da Internet pelas empresas
e instituiches ¢ do estabelecimento do protocolo TCP/IP como padrdo de facro. Além disso, a
significativa evolugio do hardware que proporcionou a diminuicio dos custos com infra-estrutura de
comunicacdio e o aumento da velocidade no processamento das informacOes através da comutacdio de
pacotes em taxas, antes inimagindveis.

Acompanhando a evoluc@o deste cendrio, foram desenvolvidos no modelo cliente/servidor novas
arquiteturas e modelos capazes de atender as necessidades das novas aplicagdes, contudo nfo se pode
esquecer (ue OS avangos na drea de seguranca permitiram a integracdo entre cliente e servidor
atendendo os principios basicos que regem a comunicagfio descrita no item 3.2.4.

A apresentagio do estudo de caso demonsirou, na pratica, os problemas que sfo encontrados para
a implementacio e execucdo das aplicacdes no cenario da comunicacfio, bem como as op¢des

disponiveis que podem ser aplicadas e adaptadas a fim de solucionar um problema do mundo real.

131
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Obteve-se com este trabalho imporiantes confribuicBes para se compreender melhor ¢ modelo
Cliente/Servidor € sua arquitetura, vista em detalhes no Capitulo 2, tornando-se uma referéncia aos que
se imteressam e necessitam de mais informacdes sobre o assunto,

Wo Capitulo 3 desenvolveu-se o cendrio da comunicaco, suas nomenclaturas e iendéncias
utilizadas para a construcdo de aplicagBes voltadas a0 mercado e grandes corporagbes. Também foram
expostas informacfes com as caracteristicas dos protocelos de comunicacfo e suas particularidades,
destacando-se os protocolos TCP/IP, SMB e NetBIOS/NetBEUL Além disso, mostrou-se 05 aspectos
inportantes da conexfo fisica/logica entre sistemas ¢ informacBes sobre sincronismo e passagem de
mensagens utilizadas para comunicaggo.

(Os Capitulos 4 ¢ 5 foram complementares, contendo informacSes fundamentais ¢ detalhadas
sobre os protocolos seguros, utilizados para interligac8o dos clientes aos servidores. No capitulo 4
destacou-sg a exposicio de protocolos seguros como SSL e IPSec e mecanismos para fornecer
autenticagfio como KERBEROS. O estudo destes proporcionou sua adocfio na proposta de solugfo de
seguranga no estudo de caso, apresentado no Capitulo 5.

No Capitlo § foi apresentado um estudo de case utilizando uma aplicagfio Cliente/Servidor
comercial voltada para érea administrativa. Desenvolvida com ferramentas e linguagens para execugdo
na plataforma MS-Wirdows, que ¢ sem divida a plataforma mais comum nas empresas/instituicdes,
Analisando a aplicagdo e seus requisitos, pode-se constatar que 2 implementagiio segura destes
produtos, na plataforma para qual foi desenvolvida, requer um estudo mais elaborado, pois o cenario
apresentado ¢ repleto de falhas ¢ vulnerabilidades que podem ser exploradas.

Sendo assim, as tecnologias apresentadas no Capitulo 5 utilizando técnicas de tunelamento com a
criagdo de VPN’s, Relacionamentos de Confianca e Certificagio Digital dos clientes e servidores, em
conjunto com os protocolos seguros expostos no Capitulo 4, forneceram subsidios para elaboragdo das
propostas de solugdio que foram apresentadas no Capituio 6.

Neste sentido ¢ presente trabalho contribui aos administradores que necessitam implementar
aplicagOes com caracteristicas semelhantes as encontradas em nosso estudo de caso, de forma segura e
que possa garantir a autenticidade dos usuérios, mesmo utilizando conexdes através de redes inseguras.

Por fim no capitulo 6 foi desenvolvida uma proposta vidvel e segura para a implementacfo da
aplicac#io de nosso estudo de caso. Utilizou-se conhecimentos e técnicas vistas ao longo deste trabatho e
apresentou-se também as razbes pelas quais solugdes validas ndo puderam ou n&o foram recomendadas.
Por se tratar de uma aplicagio real concebida com um modelo amplamente difundido, pode-se aplicar

esta proposta de soluclo em diversas aplicacfes que possuam o mesmo perfil e funcionalidade.
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Este trabalho possibilitou uma pesquisa sbrangente da arguitetura cliente/servidor ¢ apresentou
propostas para adigBo de camades de seguranca, tende como cendrio, redes distintas utilizando
conexdes remotas ou redes inseguras. Como resultado das pesquisas pode-se demonstrar gue em muitos
casos Sistemas Operacionais ¢ servigos de rede - muitas vezes proprietirios, podem ser substituidos,
sem perda alguma, por solugBes ndo-proprietérias como, por exemplo, UNIX.

Servigos como WEB, VPN, Arquivos e até servidores de dominios, mesmo para redes Windows,
jé& existerm para este ambiente. Deste modo abre-se um novo horizonte para adequacio do ambiente
corporative. Com o grande desenvolvimento das aplicacBes freeware para UNIX, nfio serd obrigatério o

use de apenas um modelo Gnico para a execugfio de aplicagfes Cliente/Servidor.

7.1 Trabalhos futuros

Ao longo deste trabalhe foram expostos os elementos principais da arquitetura e do modelo
cliente/servidor. Como resultado das pesquisas realizadas para resolver um problema comum a
piataforma onde € executada a AplicagBo, descrila em nosso estudo de caso do Capitulo 5, foram
apresentadas uma série de propostas viaveis, considerando-se todo o ambiente, principalmente o meio
de comunicagdc. Elemento este, conhecido e composto por protocolos de rede amplamente utilizados,
porém com restrigdes na area de seguranga.

Incluiu-se nestas pesquisas aspectos que abrangem desde o Sistema Operacional utilizado tanto
pelos clientes, quanto pelos servidores das aplicagbes, até a tecnologia de rede empregada para
interconexdo, sejam elas institucionais, particulares ou pablicas.

Dentre as solugdes pesquisadas a utilizacdo de uma VPN como servico do Sistema Operacional,
deveria ser considerada uma solugfo natural para o problema. Contudo, nfo se mostrou eficaz devido a
complexidade de sua implementacio e¢ administrag@o, também por uma particularidade como o
processo de autenticacdo € realizado em redes Microsoft.

Sendo assim existe um campo a ser explorado, de forma a proporcionar que as autenticacbes
realizadas através do servico de VPN instalado em um servidor --- existente tanto em plataformas
proprietarias, quanto em sofiware livre -— possam ser utilizadas para acesso a0s recursos
compartilhados do Sistema na parte Servidor da aplicagdo. Desta forma pode-se viabilizar ¢ uso de
aplicacDes construidas para execucfio com tecnologia Cliente/Servidor através de Hineis seguros, sem a

necessidade da criacdo de mecanismos adicionais, estruturas complexas ou upgrade de software ou
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hoardwore em maquinas clientes, diminuindo e simplificando significativamente os custos de

implantagdo de aplicagdes cliente/servidor através de uma rede de computadores pliblica/privada.



Jdossario de siglas

ADSP: Appletalk Data Stream Protocol

AXL: Awthentication Header

APT: Application Programming Interface

APPC: Advanced Program-to-Program Communications (1BM)
ATP: Appletalk Transaction Protocol

BDE: Borland Database Engine

BI: Business Intelligence

CA: Certificate Authority

CRI.: Certification Revocation List

CSS: Cascading Style Sheets

DDP: Datagram Delivery Protocol

DES: Data Encryption Standard

DES-CBC: Data Encryption Standard-Cipher Block Chaining
DSS: Decision Support System

DSS: Digital Signature Standard

EIS: Executive Information System

ERP: Enterprise Resource Planning

ESP: Encapsulated Security Payload

FS DRIVERS: File System Drivers

GRE: Generic Routing Encapsulation

GUI: Graphical User Interface

HMAC: Keyed-Hashing Message Authentication Code
IDEA: International Data Encryption Algorithm

IDP: Internet Datagram Protocol

TEEE: Institute of Electrical Engineers

IETF: Internet Engineering Task Force

IIS: Internet Information Service (Microsoft Web Server)
IKE: Internet Key Exchange

IP: Internet Protocol



Glossario de Siglas

P InterProcess Comunication

IPX: Internet Protocol Exchange

ISAKMYP: Internet Security Association and Key Management Protoco]
ISDN: Integrated Services Digital Network

ISP: Internet Service Provider

LDAP: Lightweight Directory Access Protocol

LELC: Logical Link Control

P Local Procedurs Call

LSASS: Local Security Authority Subsystern Service

LU: Logical Unit

LU: Logical Unit (IBM)

MAC: Message Authentication Code

MDS: Message Digest Five

MSGINA: Microsoft Graphical Identification and Authentication
NBDD: NetBIOS Datagram Distribution

NBINS: NetBIOS Name Server

NCSA: Nationai Center for Supercomputing Applications

NTLM: NTLanMan (Windows NT Lan Manager Authentication Protocol)

OLAP: OnLine Analytical Processing

08$2: Operation System Two (IBM)

(SI: Open System Interconnection

PC: Personal Computer

PPP: Point to Point Protocol

PPTP: Point to Point Tunneling Protocol

PU: Physical Unit (IBM)

RADIUS: Remote Authentication Dial-In User Service
RAS: Remote Access Service

RFC: Request for Comments

RPC: Remote Procedure Call

SDLC: Synchronous Data Link Control

SGIDB: Sistema Gerenciador de Banco de Dados
SHA: Secure Hash Algorithm
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81D Security Identifier

SMB: Server Message Block Protocol
SMA: Svstem Network Architecture
S0 Sisterna Operacional

SOR: Sistema Operacional de Rede
SPL Security Parameter Index

SPP: Sequenced Packer Protocol
SPX: Sequential Packet Exchange
S0OL: Structured Query Language
581 Secure Socket Layer

TGS: Ticket-Granting Service
TGT: Ticket-Granting Ticket

T1: Technologic of Information
TLS: Transaction Layer Security
VPN: Virtual Private Network
W3L: World Wide Web Consortium
XDR: External Data Representation
XNS: Xerox Network Service
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