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Resumo

A validacgao de certificados digitais é um processo naturalmente custoso, pois envolve ope-
racoes de criptografia assimétrica, que por sua vez envolvem operacgoes aritméticas cujo
tamanho dos operandos é da ordem de milhares de bits. Em alguns casos, dependendo da
topologia da infraestrutura de chaves publica (ICP) e dos usuarios envolvidos, validar um
certificado implica validar uma cadeia de certificados, denominada caminho de certifica-
¢ao, aumentando ainda mais o custo de validagao do certificado em questao. No sentido
de tornar o processo de validacao de certificados digitais mais eficiente, varios mecanis-
mos foram propostos nos ultimos anos. Os mais importantes sdo: NOVOMODO [26],
CRT [17], 23CRT |[28], ICPA |20], EFFECT [14] e certificados efémeros [31]. Neste tra-
balho, as vantagens e desvantagens desses mecanismos sao discutidas assim como seus
custos, especialmente sobre a oOtica de validar um caminho de certificacao. Dé-se desta-
que & ICPA, que permite otimizar a validacao dos caminhos de certificacao através da
supressao parcial da necessidade de se verificar informacoes de revogacao e da substitui-
cao de operacoes assimétricas por operacoes de hash. Também é levantada a questao
do custo de emissao de certificados aninhados na ICPA, o que pode torna-la inadequada
para ambientes em que o nimero de usuarios ¢ muito grande. Finalmente, introduz-se
uma modificacao a ICPA, ICPAm, cujo objetivo principal é reduzir o custo de emissao de
certificados aninhados, sem aumentar significativamente o custo de validagao do caminho
de certificacao. Na ICPAm, diferentemente do que ocorre na IPCA, as ACs superiores
nao emitem certificados aninhados quando suas filhas emitem certificados para usuérios
finais. Consequentemente, o custo de emissao dos certificados aninhados é reduzido.



Abstract

The digital certificate validation process is very costly because it involves asymmetric cryp-
tographic operations which involve arithmetic operations whose operands have more than
a hundred bits. In some cases, depending on the public-key infrastructure (PKI) topology
and its number of users, validating a certificate means validation of a chain of certificates,
known as a certification path, further increasing the cost of validating the target certifi-
cate. To make this process less costly, a lot of mechanisms have been proposed in recent
years. The most important are: NOVOMODO [26], CRT [17], 23CRT [28], ICPA [20],
EFFECT [14] and short lived certificates [31]. In this thesis, the advantages and disad-
vantages of these mechanisms are discussed as well as their costs, emphasizing the cost
of validating a certification path. We give special attention to NPKI, which permits the
optimization of certification path validation, partially suppressing the necessity of verify-
ing certificate revocation information and replacing asymmetric cryptographic operations
with cryptographic hash operations. We also discuss the nested certificate emission costs
i a NPKI, which can make NPKIs not practical for environments where there are a great
number of users. Finally, we introduce a modification to NPKIs, the ICPAm, whose ob-
jective is to reduce nested certificate emission costs without increasing significantly the
certification path validation costs. On the ICPAm, differently from ICPA, the superiors
CAs do not emit nested certificate when its daughters CAs emit certificates to end users.
Consequently, the nested certificate emission costs are reduced.
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Capitulo 1

Introducao

Motivacao

A Criptografia é a principal fonte de mecanismos para prover a troca segura de infor-
macoes num ambiente inseguro, como a Internet, isto ¢, com privacidade, integridade
e autenticidade (ver Capitulo 2). No que toca a criptografia assimétrica, ou de chave
piblica, um problema central é a correta distribuicao das chaves piuiblicas das entida-
des. Essa distribuigdo é feita, usualmente, por meio de certificados digitais [18], que sdo
credenciais emitidas e assinadas digitalmente por entidades confidveis. Um certificado
contém, geralmente, uma chave publica, informacao necessaria sobre seu dono e meta-
dados necessarios ao seu processamento (para maiores detalhes, ver Secao 3.2). Logo,
quando um usuério necessita utilizar a chave publica de outro, o segundo deve prover o
seu certificado ao primeiro, que deve valida-lo. O arcabouco para gerenciamento do ciclo
de vida dos certificados, isto é, emissao, renovagao, revogacao e principalmente validacao,
é usualmente uma hierarquia de terceiras partes confidveis, ou autoridades certificadoras
(ACs), cujos nos mais inferiores correspondem aos usudrios finais dos certificados. A esse
arcabouco organizacional que inclui software e hardware da-se o nome infraestrutura de
chaves publicas (ICP) ou, em inglés, public-key infrastructure (PKI).

O processo de validagao de um certificado consiste em conferir sua autenticidade, pro-
cessar seus metadados e determinar seu estado (se foi revogado ou nao). Na Secdo 3.3,
aborda-se com maior profundidade o problema da validacao de certificados. Por hora,
basta dizer que tal processo é custoso, pois envolve operacoes criptogréficas, principal-
mente de verificagao de assinaturas, que sao consideradas computacionalmente custosas.
Esse custo se torna mais critico quando se consideram ICPs complexas ou ainda um
aglomerado de ICPs interligadas, pois, nesse caso, geralmente, a obtencao de uma chave
piblica exige que varios certificados sejam validados ao longo do que se denomina caminho
de certificagao (ver Segao 3.4).

Varios esquemas foram propostos para reduzir o custo de validagao dos certificados,
entre eles NOVOMODO [26], CRT [17], EFFECT [14] e certificados efémeros [31]. Embora
esses mecanismos tenham tornado mais eficiente o processo de validagao de certificados
digitais, eles ainda necessitam de um ntmero de verificagoes de assinaturas digitais igual
ao numero de certificados no caminho de certificacao, k.

Por outro lado, Levi et al [20] propuseram a ICPA, baseada em certificados aninhados

14



CAPITULO 1. INTRODUCAO 15

(do inglés, nested certificate), que sdo certificados emitidos para outros certificados, os
certificados-alvo (subject certificate). A ICPA permite que a validagdo do caminho de
certificacao possa ser realizada com apenas uma operacao de verificagao de assinatura
digital e k — 1 operagdes de resumo (para um caminho de certificacdo com k certificados).
Ou seja, ha significativa reducao do custo computacional de se validar o caminho de
certifica¢do, pois as operagoes de resumo (também conhecidas como operacoes de hash)
tém custo muito menor do que a verificagao de assinaturas digitais [26]. O ponto negativo
do esquema é o numero de certificados aninhados emitidos, o que impoe uma sobrecarga
significativa a ICPA, especialmente as ACs, tornando o esquema custoso para ICPAs de
grande porte.

Objetivos

Dessa forma, o presente trabalho segue uma linha mestra que ¢ propor melhorarias para
o processo de validacao de certificados digitais. Para isso, inicialmente faz-se uma revisao
bibliografica extensiva dos mecanismos de validacao de certificados digitais propostos na
literatura, analisando-se seus custos de processamento e de transmissao, principalmente
no que tange ao verificador (ver Secdo 3.5). A partir dos resultados obtidos, propoem-
se alteracoes que tornem o processo de validagao dos certificados digitais mais eficiente.
Mais precisamente, serd apresentado um novo modelo de construcao para a ICPA, ICPAm,
em adigdo aos dois propostos por Levi et al [20], que reduz os custos de validacdo dos
certificados digitais em relacao aos mecanismos tradicionais, mas nao sobrecarregue os
outros elementos da estrutura excessivamente, em especial as ACs.

Contribuicoes
O presente trabalho traz duas contribuicoes principais:

e a primeira é fazer uma extensiva revisao bibliogréifica sobre mecanismos de vali-
dacao de certificados digitais, principalmente no que se refere aos seus custos de
transmissao e processamento ao se validar um caminho de certificacao;

e a segunda contribuicdo é propor uma nova politica para emissao de certificados
aninhados, de forma que a ICPA resultante (denominada ICPAm) seja mais escalavel

do que a ICPA, ou seja, o nimero de usuarios finais nao comprometa o desempenho
da [CPAm.

Organizacao da dissertacao

Inicialmente, no Capitulo 2, apresentam-se os conceitos basicos de Criptografia, como
primitivas simétricas, assimétricas, funcoes de hash, etc. Nesse capitulo também introduz-
se a notacao que serd utilizada no decorrer deste trabalho.

No Capitulo 3 discutem-se o problema da validacao de certificados digitais e as in-
fraestruturas de chaves piblicas, arcabougo que suporta a validacao dos certificados. O
capitulo termina com uma descricao dos custos de validacao dos certificados, principal-
mente os de transmissao e os de processamento.
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No Capitulo 4 apresentam-se os principais mecanismos de validacao de certificados
digitais e os respectivos custos de processamento e transmissao associados a validagao dos

certificados em cada mecanismo.

No Capitulo 5 é proposta uma nova politica para emissao de certificados aninhados,
que resulta em maior escalabilidade das ICPAs.

Finalmente, o Capitulo 6 contém as conclusoes e as sugestoes para trabalhos futuros.



Capitulo 2

Conceitos de Criptografia

Criptografia (do grego kriptos = escondido, oculto; grapho = escrita) é definida historica-
mente como sendo a arte ou ciéncia de escrever em cifra ou em codigo, de forma a permitir
que apenas o destinatério da mensagem a decodifique e a compreenda. A decodificagao
geralmente requer o uso de uma chave, uma informacao secreta, disponivel apenas ao
destinatario.

A Criptografia é utilizada desde a antiguidade na troca de mensagens secretas, princi-
palmente relativas aos assuntos militares e diplomaticos. Um dos exemplos mais conheci-
dos é a Cifra de César, utilizada pelo imperador para enviar mensagens secretas aos seus
generais. A Criptografia também foi muito utilizada na segunda guerra mundial.

Na segunda metade do século XX, com o surgimento dos computadores e da Internet,
a Criptografia comegou a ganhar campo no cotidiano das pessoas, sendo hoje vastamente
utilizada, por exemplo, em transacoes comerciais, bancéirias, governamentais, etc., prin-
cipalmente nas realizadas pela Internet. Também na segunda metade do século XX,
surgiram novas técnicas criptograficas, possibilitando, além do servico de confidencia-
lidade (segredo), a utilizacao de outros servi¢os, como autenticacao, integridade e nao
repudio.

A confidencialidade, como foi dito, é o servico que garante o sigilo da informacao,
exceto aqueles que estao autorizados a vé-la. Ou seja, dado que Bob enviou uma mensagem
para Alice, através de um canal que prové confidencialidade, seja ele fisico (fio) ou logico
(através do ciframento/deciframento das informagoes), somente Alice (além de Bob) esté
apta para ver o conteiido da mensagem.

A integridade é o servi¢o que garante que somente pessoas autorizadas sejam capazes
de modificar a informacao. Qualquer mudanc¢a nao autorizada ¢é detectada pelo receptor.
Por exemplo, se Bob envia uma mensagem para Alice através de um canal que prové o
servico de integridade, entao Alice é capaz de detectar qualquer modificacao, acidental ou
nao, que tenha sido feita na mensagem de Bob.

A autenticacao ¢é o servico que permite a uma entidade estabelecer uma propriedade
reivindicada por outra [21]. Pode-se pensar em autenticagao sobre duas formas: autenti-
cacao de entidade e autenticagao de origem de dados. No primeiro caso valida-se
a identidade de uma entidade, enquanto no segundo valida-se a reivindicagao de que a
mensagem foi emitida por uma determinada entidade.

O servico de nao repudio garante que uma entidade nao poderd negar uma acao

17



CAPITULO 2. CONCEITOS DE CRIPTOGRAFIA 18

que tenha praticado previamente. Se h& uma disputa entre duas entidades sobre uma
determinada acao, uma terceira entidade, que possui a confianca das duas primeiras, deve
interferir para resolver a disputa.

A partir dos conceitos acima, pode-se fornecer uma definicdo mais moderna para Crip-
tografia: é o estudo das técnicas matematicas relacionadas aos aspectos de seguranca da
informacao como confidencialidade, integridade, autenticagido e nao repudio [22].

2.1 Primitivas criptograficas

Podem-se dividir as primitivas criptograficas em trés grupos: primitivas sem chaves, pri-
mitivas de chave simétrica e primitivas de chave assimétrica [22]. As proximas se¢oes
contém uma descricao breve desses grupos e a respectiva notagao utilizada.

2.1.1 Primitivas sem chave

As j4 mencionadas fungdes de resumo criptografico (ou resumo simplesmente, ou
hash) sd@o uma das representantes desse conjunto. Uma fun¢do de resumo H(z) é uma
funcao deterministica que mapeia uma sequéncia de bits = de tamanho arbitrario numa
sequéncia de tamanho fixo y, denominada resumo ou hash [21].

Uma fun¢ao de resumo deve possuir as seguintes propriedades [22]:

e compressao: para uma entrada de tamanho arbitrario, gera-se uma saida de tamanho
fixo e pré-determinado;

e ficil computagdo: a computacao da funcao de resumo sobre uma entrada é compu-
tacionalmente eficiente;

e resisténcia a inversdo (fun¢do de mao-unica): a fungdo ndo pode ser facilmente
invertida, ou seja, dado y (y = H(z)), é inviavel computacionalmente encontrar z;

e resisténcia a segunda inversao (resisténcia fraca a colisoes): é inviavel computacio-
nalmente, dado y = H(x), encontrar 2’ # x tal que y = H(2');

e resisténcia a colistes (resisténcia forte a colisdes): é invidvel computacionalmente
encontrar x e x’, x # 2/, tal que H(z) = H(2').

As fungoes de resumo sao de grande importancia para a Criptografia. Elas sao co-
mumente usadas associadas a assinaturas digitais, permitindo que se assine o resumo
(de tamanho fixo e geralmente muito menor do que a mensagem) em vez da mensagem
propriamente dita, garantindo o mesmo nivel de seguranca.

O principal algoritmo de resumo em uso é o secure hash algorithm (SHA-1) [1].

2.1.2 Primitivas de chaves secretas ou simétricas

As primitivas de chaves secretas sao as que utilizam a mesma chave, ou chaves que podem
ser facilmente deduzidas uma a partir da outra, para cifrar e decifrar mensagens; dai o
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adjetivo simétricas. Entre os principais representantes dessa classe estdo o AES [4], o
DES [2]| (obsoleto) e o 3-DES (tiple DES) [2].
As principais caracteristicas dessas primitivas sao:

a troca de chaves deve ser feita através de um canal que garanta autenticidade e
confidencialidade;

e 530 computacionalmente mais eficientes quando comparadas as primitivas assimé-
tricas, descritas a seguir;

e utilizam chaves menores do que as primitivas assimétricas. Atualmente, chaves de
128 bits sao consideradas seguras;

e para um ambiente com x entidades, para que todas possam se comunicar aos pares
de forma segura, é necessario que cada par de entidade compartilhe uma chave
distinta, ou seja, ¢ necessario gerenciar o ciclo de vida de até @ chaves distintas,
o que compromete a escalabilidade de tais primitivas em ambientes com muitos
USUATioS.

2.1.3 Primitivas de chaves publicas ou assimétricas

Os sistemas criptograficos assimétricos utilizam duas chaves distintas, uma das quais é
mantida em segredo pela entidade titular do par e a outra é tornada ptblica. A primeira é
conhecida como chave privada enquanto a segunda é conhecida como chave piblica. Essas
chaves sao construidas de forma que o que é cifrado com uma chave piblica s6 pode ser
decifrado com a chave privada correspondente. No entanto, nao é possivel deduzir a chave
privada da chave publica, a nao ser através da solugao de problemas considerados dificeis,
como o problema da fatoracao de nimeros primos e o problema do logaritmo discreto.
Maiores detalhes para esses problemas podem ser encontrados em Mao [21], Menezes et
al [22] e Stinson [33].

Entre os principais criptossistemas assimétricos estdo o RSA [32, 6] e o DSA [3|. O
primeiro é baseado na dificuldade de fatorar ntimero primos enquanto que o segundo é
baseado no problema do logaritmo discreto.

As principais caracteristicas das primitivas assimétricas sao:

e para a troca de chaves é necessario apenas um canal que prové autenticidade (apenas
a chave publica é transmitida). Essa caracteristica é significativa, pois permite a
simplificacao do processo de distribuicao de chaves assimétricas quando comparado
ao de chaves simétricas, que além da autenticidade também exige confidencialidade
da chave;

e as primitivas assimétricas proveem a propriedade do nao repudio, pois somente a
entidade titular do par de chaves possui a chave privada (ver assinatura digital
adiante);

e sao menos eficientes do que as primitivas simétricas, pois geralmente utilizam ope-
racoes com chaves muito grandes, da ordem de milhares de bits;
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e para enviar uma mensagem cifrada para uma determinada entidade, todas as demais
entidades usam a mesma chave publica, que faz par com a chave privada da entidade
para a qual se quer enviar a mensagem. Logo, para um ambiente com x entidades,
¢ necessario apenas uma chave publica por entidade, ou seja, x chaves publicas no
total devem ser gerenciadas, permitindo melhor escalabilidade em ambientes com
muitos usudrios.

Assinaturas digitais

De forma similar as assinaturas cursivas tradicionais, assinaturas digitais permitem iden-
tificar, com alta probabilidade, o autor de uma mensagem assinada. Diferentemente das
assinaturas cursivas, porém, assinaturas digitais dependem da mensagem sendo assinada,
além do autor da mensagem. Isso significa que se a mensagem for alterada, a assinatura
nao ¢ mais valida. Em outras palavras, através da assinatura digital é possivel garantir,
além autenticidade, a integridade da mensagem.

Mais especificamente, assinaturas digitais sao constituidas de um par de procedimentos
SIGNg, (%) € VER,, (s, ) tais que: (i) d4 e e4 sdo as chaves privada e publica da entidade
A; (ii) SIGNg,(z) é fungdo que retorna uma cadeia de bits s, chamada de assinatura
de A em z; e (ili) VERe,(s,z) é um predicado que retorna “verdadeiro" se, e somente
se, s = SIGNg,(z). Assim a assinatura digital ¢ uma prova de que A confeccionou a
assinatura s usando para isso x e sua chave privada d 4, o que impossibilita que A repudie
ter assinado x.

Pelo que foi explanado, é possivel perceber outra caracteristica peculiar as assinaturas
digitais: elas sao baseadas na posse da chave privada. Se Bob também conhece a chave
privada de Alice, entao nao é possivel determinar quem gerou uma determinada assinatura.
Esse paradigma é diferente das assinaturas cursivas, em que a assinatura depende das
caracteristicas do individuo e nao de algo que somente ele possui.

Tal caracteristica tem uma implicacao de ordem pratica: para que a propriedade de nao
repidio seja alcancada, ¢ necessario utilizar assinaturas digitais em conjunto com um selo
cronologico (secure timestamp), ou seja, uma indicacao de tempo assinada digitalmente
por uma TTP. Caso nao houvesse o selo cronologico, para negar uma assinatura, bastaria
uma entidade alegar o comprometimento da sua chave privada. Na falta da indicacao de
tempo, nao haveria como distinguir, como explicado no paragrafo anterior, quem assinou
a mensagen.



Capitulo 3

Validacao de certificados digitais

Este capitulo aborda a validacao de certificados digitais, mais precisamente, o problema
de validar tais certificados, as infraestruturas de chaves piblicas e a definicao dos custos
associados a validacao dos certificados digitais.

3.1 Distribuicao de chaves criptograficas

Um dos mais importantes alicerces da Criptografia e dos servicos baseados nela é a dis-
tribuicao de chaves criptograficas. Servicos como confidencialidade, integridade, autenti-
cidade, nao repudio, etc. sao possiveis apenas quando se faz certas suposicoes sobre as
chaves envolvidas. Por exemplo, quando se diz que uma mensagem satisfaz o requisito de
confidencialidade, utilizando a técnica de ciframento, estd implicito que apenas os usuérios
autorizados possuem a chave para decifra-la. Caso essa suposi¢ao nao seja verdadeira, nao
h& como garantir tal propriedade. O mesmo ocorre quando se utiliza assinaturas digitais:
o conceito de assinatura digital s6 tem efeito quando se assume que o verificador tem a
chave piblica correta do autor da assinatura e que esse é o inico a possuir a respectiva
chave privada.

A distribuicao de chaves criptograficas também é um dos problemas mais complexos
da Criptografia moderna. Quando se considera uma chave simétrica, o canal a ser utili-
zado para a sua distribuicao deve prover tanto confidencialidade quanto autenticidade da
chave. O estabelecimento de tal canal pode se tornar uma tarefa dificil, principalmente em
ambientes em que as partes comunicantes estao geograficamente distantes. Além disso,
quando se utiliza chaves simétricas, cada entidade deve manter uma chave, as vezes dife-
rente, para cada entidade com a qual deseja manter comunicacao. Essas caracteristicas
tornam a distribuicao de chaves simétricas complicada e pouco escalavel. Em uma ICP
com n entidades, o nimero de chaves a ser gerenciado é n"T_l , casos todas as entidades
interajam entre si.

Por outro lado, a distribuicao de chaves piblicas é mais simples. Como a chave a ser
distribuida é piublica, nao é necesséario utilizar um canal que garanta a confidencialidade
dela. Além disso, cada entidade deve manter apenas um par de chaves, pois a mesma
chave piblica é utilizada para interagir com todas as outras entidades, seja para cifrar
mensagens ou conferir assinaturas digitais. Isso torna a distribuicdo de chaves publicas

21



CAPITULO 3. VALIDACAO DE CERTIFICADOS DIGITAIS 22

mais escalavel do que a distribuicao de chaves simétricas, uma vez que o nimero de pares
de chaves a ser gerenciado em uma ICP com n entidades, interagindo entre si, ¢ igual a
n.

Embora & primeira vista a distribuicao de chaves publicas pareca ser trivial, ainda é
necessario garantir a autenticidade da chave. Caso contririo, numa comunica¢ao entre
duas partes, um intruso hostil poderia substituir a chave publica de uma delas pela sua,
tornando-o apto a ler mensagens destinadas a parte em questdao ou até mesmo se passar
por uma delas perante a outra. Por exemplo, suponha que Bob vai enviar uma mensagem
secreta para Alice (cuja chave ptblica é €). Bob, através de um canal sem garantia de
autenticidade, obtém a chave ¢/, fornecida pelo intruso como se fosse a chave de Alice.
Bob nao tem como identificar que a chave foi mudada. Ele cifra a mensagem com €’ e a
envia para Alice. O intruso agora estid apto a decifrar a mensagem de Bob para Alice,
pois possui a chave privada referente a chave publica e’/. Para que nao seja percebido, ele
também envia a mensagem para Alice, cifrada com a chave e. Esse ataque é conhecido
como ataque do homem do meio (man-in-the-middle) [21].

Logo, ha a necessidade de se garantir a autenticidade da chave publica, de forma que
quem a receba tenha como verificar que ela realmente pertence a entidade que se diz dona
dela. Ou seja, o problema de distribuicao de chaves publicas se reduz a um problema de
autenticagao [21].

Uma classe de mecanismos de autenticacao que tém sido largamente utilizada é a
emissao de certificados digitais por terceiras partes confiaveis (TPCs) ou, em inglés, trusted
third parties (TTPs). O principio de funcionamento desses mecanismos é a TTP validar
uma associacao entre a chave publica e uma propriedade dela, por exemplo, a identidade da
entidade que possui a chave privada correspondente, através da emissao de um certificado
digital (ver Se¢do 3.2 para maiores detalhes). Entre esses mecanismos estao o Pretty Good
Privacy (PGP) [7] e 0 X.509 [15].

Especificamente para o padrao X.509, a obtencao de uma chave publica de uma enti-
dade consiste em obter o certificado daquela entidade e valida-lo. Pode-se dizer, a grosso
modo, que nesse caso, o problema da distribuicao de chaves piblicas restringe-se ao pro-
blema de validar um certificado. A Se¢ao 3.2 define e caracteriza o certificados digitais e
a Secao 3.3 apresenta o problema da validacao dos certificados digitais.

Para finalizar, o leitor deve observar que uma vez que duas entidades tenham trocado
suas chaves publicas, elas podem estabelecer chaves simétricas de forma direta e simples.
Utilizando-se algoritmos de chave publica, é possivel cifrar (confidencialidade) e assinar
(autenticidade) uma chave simétrica e transmiti-la & outra parte interessada. Esse proce-
dimento necessita do conhecimento mituo das chaves ptblicas das entidades participantes.
O destinatéario deve conhecer a chave piiblica do emissor para verificar a assinatura e o
emissor deve conhecer a chave piblica do destinatario para cifrar a mensagem.

3.2 Certificados digitais

Certificados digitais sdo credencias eletronicas, compostos de um contetido (Cont.) e
uma assinatura digital (Sig,), gerada por uma TTP sobre o resumo criptografico de tal
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contetido. A Figura 3.1 mostra graficamente a estrutura de um certificado. A assinatura
digital é necesséaria para garantir a autenticidade do contetdo do certificado. O contetido
é a concatenagao de metadados (como versao, emissor, numero de série e data de validade
ou periodo) e uma associagao que depende da categoria do certificado.

Clont .

Sig !

Sig, = s16 (H{Cont )
Figura 3.1: Certificado digital

Existem trés categorias de certificados: certificados de identidade (identity certifi-
cates), certificados de autorizagao (authority certificates) e certificados de atribu-
tos (attribute certificates).

Os certificados de identidade estabelecem uma associacao entre uma chave piblica e
a identidade do seu titular, que consiste em informacoes que tornam possivel identificar
o titular unicamente. O padrao X.509, cujos certificados sao os principais representantes
dessa categoria, propoem que seja utilizado como identidade um nome globalmente inico
(distinguished name).

Os certificados de autorizacao definem uma associacao entre a chave publica e uma
autorizacao dada ao portador da chave privada correspondente a chave publica para rea-
lizar uma determinada agao. Os principais representantes dessa classe sao os certificados
definidos pelo Simple Infrastructure Public Key (SPKI/SDSI) [12].

Finalmente, os certificados de atributo sao aqueles que estabelecem uma associacao
entre um atributo e a identidade da entidade. Observe que quando o atributo é uma
autorizagao, combinando o certificado de atributo e o respectivo certificado de identidade,
obtém-se uma associacao entre a autorizacao e a chave piblica.

3.3 O problema da validacao de certificados digitais

O problema da validacao de certificados digitais consiste em verificar que, em um deter-
minado instante de tempo, a associagao estabelecida pelo certificado é valida. Para tal é
necessario:

e verificacao de autenticidade: consiste em determinar se o certificado realmente
foi emitido por uma entidade confidvel e se o seu contetido nao foi alterado, seja
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de forma acidental ou induzida por um intruso. Isso impede, por exemplo, que um
intruso possa substituir a chave publica legitima da entidade para a qual o certificado
foi emitido pela dele e, consequentemente, esteja apto a ser passar por tal entidade,
seja assinando documentos ou decifrando mensagens;

e verificacao de estado: ao emitir um certificado, o emissor determina o prazo
de validade do mesmo, isto é, o periodo de tempo em que o certificado pode ser
utilizado, sob condicoes normais. Consequentemente, o emissor também determina
o perfiodo em que a chave publica pode ser utilizada. Apods esse prazo, o certificado
perde sua validade (expira) e a chave publica ndao deve mais ser utilizada, exceto
para eventos que tenham ocorrido no passado, durante o periodo de validade do
certificado. A chave publica pode voltar a ser utilizada se outro certificado for
emitido para ela.

No entanto, no decorrer do prazo de validade de um certificado, podem ocorrer
eventos, fora do controle do emissor, que impliquem na invalidacao da associacao
estabelecida pelo certificado antes do mesmo expirar. Nesse caso, o certificado deve
ser revogado. Deve-se deixar bem clara a distincao entre expiracao e revogacao.
Embora em ambos os casos a associacao determinada pelo certificado nao é mais
valida, no primeiro caso, isso ocorre sob controle do emissor, num instante de tempo
determinado e sua ocorréncia pode ser determinada através da observacao do certi-
ficado. No segundo, isso ocorre a qualquer momento, fora do controle do emissor e
essa ocorréncia nao pode ser determinada pela simples observagao do certificado.

Dadas as caracteristicas da revogacgao, sempre que o verificador for utilizar o certifi-
cado, ele deve inquirir o emissor do mesmo (ou a entidade que recebeu a delegacéao
do emissor) sobre o estado do certificado, isto ¢, se foi ou nao revogado. Os mé-
todos que possibilitam tal operacao recebem o nome de mecanismos de verificacao
de informacao de revogagao (ver Segdo 4.1). A informacado propriamente dita, dis-
ponibilizada pelo emissor, denomina-se informacao de revogacao. O servidor
de informacao de revogagao ¢ a entidade responsavel por disponibilizar tais
informacoes para os verificadores;

e processamento: geralmente, o certificado contém meta-informacao que deve ser
processada para a correta validacao do mesmo. Por exemplo, o certificado pode
conter politicas relativas & emissao /verificagao do certificado, restri¢oes de uso, prazo
de validade, etc. Uma vez que tais caracteristicas nao estao diretamente relacionadas
a criptografia, mas sim a questoes administrativas e gerenciais, elas nao serao mais
tratadas nesse trabalho. Em relacao ao modelo X.509, essa questao é abordada por
Housley et al [15], tanto no que tange as extensoes acrescidas aos certificados quanto
ao algoritmo utilizado no processamento.

Para tornar mais clara a ideia, considere o exemplo em que a entidade A tenha emitido
o certificado ¢; o verificador V' possua a chave publica de A e confie em A; ainda, que o
verificador possua o certificado ¢ e a respectiva informacao de revogacao ir.. Nesse caso,
os procedimentos para validar ¢ sao:
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e a verificacao da sua autenticidade, efetuada através da conferéncia da assinatura da
AC emissora contida em c¢;

e a verificacao do seu estado, feita através da consulta de ir., como descrito na Se-
cao 4.1;

e 0 seu processamento, através da anélise de seus metadados.

O exemplo acima é uma visao simplificada do problema e de sua solucao. Especifica-
mente:

e existe uma informacgao de revogacao disponivel, ir.. Num ambiente real, essa in-
formacao deve ser obtida através de um mecanismo especifico, tal como LCRs [15],
OCSP [27], NOVOMODO |26], etc. Esses mecanismos serao estudados na Secao 4.1.
As informacoes relativas ao mecanismo de revogacao sao incluidas nos certificados,
geralmente através de extensoes |7, 15];

e s3o satisfeitas as condicoes “o verificador confia em A” e “o verificador possui a chave
publica de A”, ponto no qual esta a principal simplificacao feita no exemplo anterior.
O estabelecimento das relacoes de confianca e a obtencao das chaves piblicas das
entidades emissoras sao complexas. Elas serao abordadas na Secao 3.4, onde sera
discutido o conceito de infraestrutura de chaves publicas (ICPs).

3.4 Infra-estruturas de chaves ptblicas

No exemplo anterior, as pré-condicoes eram: o verificador confia na entidade que emitiu
o certificado e possui a chave publica dela. Satisfazer essas condi¢coes nao é simples,
principalmente em ambientes reais. Um dos primeiros problemas é como o verificador
determina se uma entidade é confidvel. Por confiavel entende-se que o verificador acredita
que as informagoes geradas pela entidade (e assinadas por ela) sdo verdadeiras. Uma
vez que o verificador confia na entidade, ele ndo tem como avaliar se tais informagoes
sao verdadeiras ou falsas. Ele simplesmente supoe que sao verdadeiras. Por isso, essas
entidades sao conhecidas como autoridades certificadoras ou ACs. Especificamente, a
autoridade certificadora com a qual o cliente estabelece confianca diretamente também é
conhecida como AC ancora ou AC de confianga. O verificador pode ter uma ou mais
ACs de confianga.

O processo pelo qual o cliente elege sua AC ancora envolve tanto critérios técnicos como
nao técnicos. Entende-se como técnicos os critérios relacionados aos aspectos criptografi-
cos e gerenciais da infraestrutura, como algoritmos utilizados, cuidados com a manutengao
da chave privada da AC, etc. Por critérios nao técnicos entende-se aqueles que envolvem
aspectos politico-socio-economicos, por exemplo, custos financeiros, a reputacao da ins-
tituicdo (um dos mais importantes), os interesses politico-econémicos dos controladores
da AC, a competéncia (se possui competéncia legal atribuida por autoridade competente,
como no caso da ICP-Brasil [5]), etc.

Uma vez que o cliente elege sua AC ancora, o proximo passo é obter uma copia autén-
tica da chave publica dela. Observe que nesse caso, nao se pode utilizar um certificado



CAPITULO 3. VALIDACAO DE CERTIFICADOS DIGITAIS 26

ou se incorreria num problema recursivo. Logo, para a distribuicao dessa chave é preciso
utilizar um mecanismo tradicional, por exemplo, o usuario vai a4 sede da AC e obtém
uma midia com a chave publica da mesma (certificado auto assinado). Outra forma seria
publicar a chave em um documento de grande circulacao, disponibilizar a chave eletroni-
camente e solicitar ao usuario que a compare com a impressa (esse mecanismo ¢ utilizado
pela ICP Brasil para distribuir a chave da AC raiz).

Para o exemplo anterior (Se¢ao 3.3), em que a autoridade de confianga do verificador
¢ a autoridade emissora do certificado a ser verificado, o processo descrito é uma solucao
razoavel. No entanto, num ambiente real, o certificado a ser verificado pode ter sido
emitido por uma AC que nao a de confianca do verificador. Uma solucao 6bvia para esse
caso seria repetir o processo acima e tornar a AC em questao uma AC de confianca do
verificador. Embora essa solugao seja possivel, ela apresenta algumas limitacoes: primeiro,
antes de confiar numa AC, ela deve ser analisada tanto do ponto de vista técnico como nao
técnico, habilidade que poucos usuérios possuem; segundo, a obtencao da chave piblica da
AC em questao é um processo que pode ser complexo e demorado. Atribuir tais funcoes
ao usuario final para cada nova AC cujo certificado ele precisa verificar, é condenar a
utilizacao dos certificados digitais a morte prematura.

A solucao adotada foi o usuario permitir que sua AC ancora possa estender a confi-
anca que ele deposita nela para outras ACs. Isso significa que o usuério passa a confiar
em outras ACs através de sua AC ancora. Essa transitividade de confianga é estabele-
cida através da emissao de um certificado da AC de confianca para a outra AC, o que
denominou-se certificagcao cruzada.

Para tornar a ideia mais clara, considere o exemplo da Figura 3.2. A AC A; emite
um certificado para a AC A,. Esse certificado é visto pelo verificador que tem A; como
AC de confianca, por exemplo, u;, com o seguinte significado: A, pode ser utilizada para
validar os certificados de ug e uy e a chave publica dela é a contida neste certificado (c;).

$ 7O
O Usnario Final
iy == prtificado

Figura 3.2: Exemplo de uma ICP simples

O usuério verificador, primeiro valida o certificado ¢;, obtendo uma chave vélida de
As. Em seguida, valida o certificado ¢, do usuario us. Uma vez que ¢, tenha sido validado,
a chave de us pode ser utilizada.

Essa sequéncia de certificados a serem validados, cujo primeiro pertence & AC ancora
do verificador e o tltimo ao usuario do qual se deseja obter a chave publica, é denominada
caminho de certificagdo (CC). Num caminho de certificacdo podem existir varias ACs
intermediarias, o que torna possivel caminhos de qualquer tamanho, em teoria. Na pratica,
o nimero se mantém pequeno, dificilmente excedendo 5 certificados.

A partir do exemplo acima, observa-se que para usar uma chave (a de u3) é necessaria
a validacao de todos os certificados do caminho de certificagdo existente entre a AC de
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confianca do verificador e o usuério cuja chave se quer obter, ou seja, é necessério validar
o caminho de certificagao. Isso significa validar individualmente cada um dos certificados
que compdem o caminho e também garantir que: (i) o primeiro certificado do caminho
de certificagao ¢ assinado pela AC de confianca do verificador; (ii) o ultimo certificado
pertence ao usuario do qual se deseja obter a chave publica; e (iii) para todo certificado
x no caminho de certificacao, o certificado que segue x tem como emissor o titular de x.

A esse arcabougo, composto por software, hardware, procedimentos, entidades (ACs,
usuarios finais, etc.), contratos, etc., que suporta a distribuicao de chaves ptublicas de
forma auténtica e a transitividade de confianca, denomina-se infraestrutura de chaves
publicas ou ICP. A Figura 3.2 é o exemplo de uma ICP composta por duas autoridades
certificadoras e 4 usuéarios finais.

Em ambientes reais, as relagoes e servigos exigidos sao mais complexos, resultando em
ICPs mais complexas. A Figura 3.3 é o exemplo de uma ICP mais complexa, com varias
ACs e varios usuérios finais.

Figura 3.3: Exemplo de uma ICP Complexa

Foi dito anteriormente que quando uma AC emite certificado para outra AC, tal emis-
sao é definida como certificacdo cruzada [7]. Quando a certificagdo ocorre entre ACs
dentro de um mesmo dominio administrativo, diz-se que ocorre certificacao cruzada intra-
dominio. Quando a certificagao ocorre entre ACs de dominios administrativos diferentes
diz-se que ocorre certificacao cruzada inter-dominio.

Na Figura 3.3, a AC A; estabelece certificacao cruzada intradominio com as ACs A,
e Az e certificacao cruzada inter-dominio com BCA;. Ainda nota-se que a certificacao
cruzada pode ser unidirecional (por exemplo entre A; e A3) ou bidirecional (entre A; e
BCAy).

Existem varias abordagens para construcao de ICPs, cada uma com suas peculiarida-
des. Entre as mais conhecidas estao as baseadas no padrao X.509, a SPKI e o PGP. A
seguir, faz-se uma breve discussao de cada uma.
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X.509

O modelo X.509 é um padrao do ITU e faz parte do padrao X.500 e define conceitos
gerais para autenticacao baseada em chaves piuiblicas, inclusive o formato dos certificados.
O grupo de trabalho PKIX especializou tal proposta para tornar possivel a interopera-
bilidade de implementacoes para a Internet, publicando varias RFCs, uma das quais é a
RFC 3280 [15], que trata do formato dos certificados para a Internet.

O padrao X.509 nao define uma topologia especifica para ICPs, mas determina carac-
teristicas gerais que sao:

e fortemente centralizada e hierarquica;

e h4 distincao clara entre ACs e usuarios finais. As primeiras sdo entidades confiaveis
e sao responsaveis pela emissao de certificados. Os usuéarios finais nao podem emitir
certificados;

e uso de certificados de identidade, sendo a entidade identificada por um nome que
deve ser globalmente tinico. Também suporta o uso de certificados de atributos.

Pretty Good Privacy - PGP

O PGP foi proposto por Phill Zimmermann com objetivo de definir uma infra-estrutura
onde os usuarios fossem o centro das relagoes de confianca, permitindo que esses possuis-
sem mais poder de escolher suas proprias politicas. As principais caracteristicas do PGP
sa0:

e nio ha uma distin¢ao entre AC e usuario final, ou seja, qualquer usuario pode se
comportar como uma AC, emitindo certificados . Além disso, varias ACs/usuérios
independentes (ndo necessariamente confiaveis) podem (e devem) assinar um mesmo
certificado. O principio de funcionamento do PGP é que tomando-se varias dessas
assinaturas, pode-se confiar no certificado, pois nem todas as entidades sao corrup-
tas. Esse modelo é conhecido com rede de confianga (web of trust).

e 0 usuario escolhe em quem confiar, estabelecendo niveis de confianca em outros
usuarios;
e descentralizacao e auséncia de hierarquia, ja que cada usuario emite seu proprio

certificado e escolhe em quem confiar;

e do mesmo modo que o modelo X.509, o PGP também utiliza certificados de iden-
tidade. Em versoes mais recentes, o PGP também é compativel com certificados
X.509. O PGP também identifica os usuarios através de nomes globalmente tinicos;

e por causa da relativa liberdade do usuério para tomar decisoes, o PGP pode nao
ser viavel para ambientes com usuérios leigos.
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Simple Public-key Infrastructure - SPKI

O SPKI [12] surgiu como uma alternativa ao X.509, que na visao do grupo de trabalho
SPKI é muito complexo. Logo, a principal reivindicacao do SPKI é ser um modelo mais
simples do que o X.509. A seguir as principais caracteristicas do SPKI:

e ha distinc@o entre AC e usuario final, de forma semelhante ao padrao X.509;
e utiliza certificados de autorizacao;

e uso de nomes locais ao invés de nomes globais e hierarquicos como no X.509. Nomes
locais sao os utilizados no quotidiano para identificar a entidade no seu ambiente, por
exemplo, o proprio nome da pessoa, apelido, identificagao atribuida pela corporagao,
etc.

3.5 Custos de validacao dos certificados digitais

Até o momento, discutiu-se o problema da validacao sob a otica estrutural e gerencial.
Nesta secao, analisa-se o problema sob o ponto de vista dos custos de validacao dos
certificados.

Entende-se aqui por custo a nogao classica de complexidade de algoritmos que mede
o esforco computacional em funcao do tamanho da instancia processada, expressa em
unidades relevantes ao processo. No caso de operagoes com inteiros muito grandes, como
é o caso de algoritmos assimétricos, foco de nossa anéalise, operacoes aritméticas, espago de
memoria ocupado e banda de transmissao sao unidades relevantes. No caso de dispositivos
moveis, dependentes de fontes de alimentagao limitadas, energia despendida nas operagoes
aritméticas e na transmissao e recepcao de dados é outra unidade importante.

Neste trabalho, analisa-se o custo sob duas 6ticas: uma do verificador e outra do
ASR, que compreende os demais elementos da infraestrutura de chaves publicas envolvidos
(AC, repositorio de certificados e servidor de informagoes de revogacao). Para efeitos de
calculos, nao se faz distingdo entre as operacoes realizas pelo ARS, tratando-o como um
bloco. A Figura 3.4 mostra o que foi dito.

Verificador

Figura 3.4: Modelo para céalculo de custo de validagao de certificados digitais
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O custo computacional de validagao dos certificados do verificador Cy pode ser ex-
presso pela soma

Cy =Cg+ Ce + Chg, (3.1)
em que:

e (U é o custo do verificador para extrair e processar as informacoes contidas nos
certificados e nas informagoes de revogacao, tais como atributos do titular e do
emissor, politicas de uso, data de validade, etc.;

e (¢ é o custo de operagoes criptograficas do verificador para conferir os certificados
e as informagoes de revogacao ao longo do caminho de certificacao;

e (R é o custo de transmissao ou comunicagao do verificador para obter os certificados
e as informagoes de revogagao.

Por outro lado, para gerar e disponibilizar aos verificadores os dados necessérios a
validacao dos certificados, o ASR tem um custo Cp que pode ser expresso pela soma

Cp=Cy+Cys+Cr, (32)
em que:

e (); é o custo do ASR de montar os certificados e as informagoes de revogacao, ou
seja, o custo para criar as estruturas de dados que serao assinadas posteriormente,
dando origem aos certificados e informacoes de revogacao;

e (4 é o custo de operacoes criptograficas do ASR para criar os certificados e as
informacoes de revogacao;

e (1 é o custo de transmissao ou comunicacao do ASR para disponibilizar as infor-
macoes de revogacao.

Neste trabalho, os custos C'r e Cy; nao serao considerado nos calculos de eficiéncia do
processo de validacao, pois o interesse é apenas nos custos diretamente relacionados ao
uso de criptografia.

Os custos C¢ e C'4 normalmente consistem de operagoes criptograficas, principalmente
operacoes assimétricas, consideradas custosas ja que envolvem até centenas de operacoes
aritméticas entre ntimeros inteiros da ordem de milhares de bits. Por isso, da-se atencao
especial para estes custos, tentando torna-los o menor possivel. Em especial, tem-se
interesse em reduzir o custo do verificador, C¢, sem provocar aumentos significativos nos
demais custos.

O custo de transmissao compreende apenas os dados resultantes da utilizacao de algo-
ritmos criptograficos (em especial a assinatura digital computada). Informagdes contidas
nos certificados (chave publica, validade, emissor, titular, etc.) e nas informacoes de
revogacao (estado, validade, emissor, etc.) nao serao consideradas.

No proximo capitulo, introduzem-se os principais mecanismos de validacao conhecidos
na literatura e seus respectivos custos.



Capitulo 4

Mecanismos de validacao de
certificados digitais

A validagao de certificados digitais é um assunto de grande interesse. Surgiram vérios
trabalhos na literatura com o intuito de melhorar o desempenho dos mecanismos de va-
lidagao de certificados [8, 14, 17, 20, 26, 28|, principalmente no que tange ao processo de
revogacao. Para analisar tais mecanismos, eles serao divididos em duas classes: meca-
nismos de verificacdo de informacgao de revogacgao (Secao 4.1) e mecanismos integrados
(Segao 4.2). Na Secao 4.3 é feita uma andlise dos custos de transmissao e processamento
envolvidos nos mecanismos descritos.

4.1 Mecanismo de verificacao de informacao de revoga-
cao

Os mecanismos desta classe abordam apenas a questao de determinar se o certificado
foi ou nao revogado. Isso quer dizer que eles nao tratam da verificacao de integridade
e autenticidade do certificado, que deve ser feita pela verificacao da assinatura contida
no mesmo. Entre esses mecanismos, os seguintes se destacam: LCR [15], OCSP [27],
NOVOMODO [26], CRT [17] e 23CRT [28].

4.1.1 LCRs

Os primeiros mecanismos propostos para disponibilizar informacoes de revogacao foram
os baseados em listas, conhecidos como Listas de Certificados Revogados (LCR) ou, em
inglés, Certificate Revocation List (CRL) [15]. Nesse esquema, a AC produz, assina
e divulga, periodicamente, uma lista de certificados revogados. Essa lista geralmente
¢ publicada em servidores de informacao de revogacao nao confidveis, uma vez que a
integridade e autenticidade da lista sao garantidas pela assinatura da AC sobre o seu
contetido. O endereco do diretério onde a lista é disponibilizada é normalmente colocado
no proprio certificado. A lista contém, entre outras informacgoes, o nimero de série dos
certificados revogados, a data da publicacao da lista e a data da proxima atualizagao.

31
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Para determinar o estado do certificado, o verificador primeiro obtém a LCR do servi-
dor de informacao de revogacao indicado no certificado. Em seguida, procura pelo nimero
de série do certificado na lista. Se o nimero é encontrado, o certificado foi revogado. Em
caso negativo, o certificado é considerado como nao revogado.

Uma caracteristica inerente a esse método é que o verificador deve obter a LCR de toda
uma determinada AC, mesmo que precise da informagao de revogacao de apenas um cer-
tificado. Em ambientes onde o niimero de certificados revogados é grande, a transmissao
de LCRs pode consumir boa parte dos recursos de rede.

Outra caracteristica das LCRs é a janela de vulnerabilidade, que consiste no tempo
entre a emissao de duas listas sucessivas. Para entender o termo, considere um certificado
emitido por uma AC cuja periodicidade de publicacdo das respectivas LCRs seja At.
Considere ainda que no instante ¢, uma lista tenha sido publicada e que num instante
imediatamente posterior a t, o usuario percebe que perdeu sua chave privada e comunica o
fato & AC, solicitando que ela revogue seu certificado. A informacao de que esse certificado
foi revogado s6 serd tornada ptblica com a publicagao da proxima lista, emitida no instante
t + At. Ou seja, existe um intervalo de vulnerabilidade entre os instantes t e t + At, no
qual a AC, mesmo tendo sido informada do comprometimento da chave privada, nao é
capaz de revogar o certificado.

Uma forma de amenizar o problema da janela de vulnerabilidade é reduzir o tempo
entre publicacoes sucessivas das LCRs, diminuindo o valor de At. No entanto, reduzir
At significa aumentar o nimero de transmissoes e consequentemente os recursos de rede
utilizados. Logo, deve haver um equilibrio entre a janela de vulnerabilidade e a utilizacao
da rede.

Outro problema das LCRs é a concentracao de requisicoes. Para reduzir a janela
de vulnerabilidade, os verificadores tentam obter a lista tao logo ela seja publicada, ou
seja, no momento da publicacao da proxima lista, indicado na lista atual pelo campo
next update [15]. Isso implica que os verificadores tendem a requerer as LCRs ao mesmo
tempo, ocasionando um pico de requisicoes e de trafego na rede. Maiores detalhes assim
como um estudo quantitativo desse problema podem ser encontrados em [9].

Para reduzir os problemas descritos acima, varias extensoes foram propostas para
as LCRs. Uma vez que existem na literatura varios trabalhos que fazem uma descricao
detalhada de tais extensoes, nao serd refeito tal esforco. Arnes [9] apresenta uma excelente
analise das LCRs e suas variacoes. Abaixo apresenta-se apenas um resumo das principais:

e Ponto de distribuicao de LCRs (distribution point CRLs) |15]: é uma extensao
que permite & AC segmentar a sua LCR em diversas partes (os segmentos) e associé-
las a um ponto de distribuicao.Um ponto de distribuicao pode estar em diferentes
diretérios em uma mesma maquina ou em diferentes méaquinas. Cada certificado
contém o endereco do seu ponto de distribuicao, permitindo que o verificador obte-
nha facilmente o segmento contendo a informagao de revogacao sobre o certificado
em questdo. A principal vantagem dessa extensao é que o verificador nao precisa
mais obter toda a LCR para validar um certificado, mas apenas o segmento cor-
respondente. Isso reduz a transferéncia de dados entre o servidor de informacao de
revogacao e o verificador. Outra vantagem dessa extensao é permitir a distribui-
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cao do trafego entre diferentes pontos, melhorando a escalabilidade das LCRs. A
principal desvantagem é que ao validar certificados pertencentes a diferentes seg-
mentos, o verificador pode terminar tendo que obter todos os segmentos, ou seja,
nao ha reducao na quantidade de dados a serem transferidos. Pelo contrério, ha
aumento devido ao custo adicional para estabelecer varias conexoes (uma para cada
segmento);

e LCRs Delta (Delta CRLs) [15]: essa extensao tenta reduzir o tamanho das LCRs
publicando apenas uma lista (LCR Delta ou LCR incremental) tendo apenas as
mudangas em relagao a altima lista completa divulgada (LCR base). A principal
vantagem desse esquema é que ele reduz o trafego médio entre o verificador e o
diretorio;

e ARLs [15]: essa extensdo consiste em criar duas listas de revogagdo: uma para
os certificados emitidos para outras ACs, lista de revogagao de autoridades
certificadoras (Authority Revocation List) ou ARL, e uma para os certificados
emitidos para usuéarios finais, LCR. Como dificilmente certificados pertencentes as
ACs sao revogados, as ARLs tendem a ser pequenas ou até mesmos vazias. Essa
abordagem ¢ interessante quando a validacao do certificado envolve um caminho
de certificacao, pois, para os certificados das ACs que compdem o caminho, apenas
as ARLs precisam ser obtidas. Logo, ha reducao no trafego entre o servidor de
informacao de revogacao e o verificador, quando comparado ao esquema que utiliza
uma lista tnica para ACs e usuérios finais;

e LCRs sobrepostas (Over-issued CRLs) [10]: esse esquema permite que miltiplas
LCRs possam se sobrepor, ou seja, num mesmo instante de tempo, existem varias
LCRs vélidas. A vantagem desse esquema é que permite distribuir as requisigoes
das LCRs no tempo, reduzindo o problema da concentracao de requisi¢oes descrito
acima. No entanto, ele tem uma desvantagem séria, pois podem existir duas LCRs
validas com informagoes conflitantes. Uma consequéncia direta desse fato é que a
propriedade de nao reptudio nao pode ser mais garantida.

Embora tais extensoes amenizem os problemas citados acima, experiéncias praticas
tém mostrado que as LCRs nao apresentam boa escalabilidade. Um desses exemplos

é apresentado por Nielsen em [29], onde descreve sua experiéncia no Departamento de
Defesa dos Estados Unidos.

4.1.2 Online Certificate Status Protocol - OCSP

Nesta proposta, ao invés de uma lista, o verificador obtém apenas a informagao sobre o
certificado requisitado. Um dos mecanismos mais conhecidos para divulgagao de infor-
magao de revogagao é o OCSP|27]. De forma simplificada, consiste num protocolo para
a troca de mensagens contendo tais informacgoes. FExiste um servidor de informagao de
revogacao, conhecido como OCSP de consultal, que, apos ser abastecido com as informa-
¢oes de revogagao dos certificados pela propria AC emissora destes (ou por outra entidade

!Na falta de uma traducdo melhor para OCSP Responder.
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autorizada por ela), as divulga mediante solicitagao do cliente que esta verificando o certi-
ficado. Para cada solicitacao, o OCSP de consulta deve compor uma resposta, contendo o
numero de série, o estado e outros dados relativos ao certificado, e assina-la digitalmente.

Para garantir a autenticidade da informacao de revogacao, o verificador deve conferir
a assinatura contida na mesma. Como ja foi dito antes, verificar assinaturas digitais é
um processo computacionalmente custoso. Observe que num caminho de certificacao, a
informacao de revogacao de cada certificado requer uma verificagao de assinatura.

A principal vantagem do OCSP ¢ reduzir o trafego entre o verificador e servidor de
informacao de revogacao (OCSP de consulta), pois apenas a informacgao de revogagao
referente ao certificado em questao é transmitida.

Por outro lado, o OCSP de consulta precisa gerar uma assinatura digital para cada
solicitagdo atendida, o que é um processo custoso. Isso tem um impacto significativo na
capacidade do OCSP de consulta de processar requisicoes dos verificadores, reduzindo sua
escalabilidade.

4.1.3 Mecanismos baseados em cadeias de resumos

No sentido de reduzir os custos de se validar um certificado, Micali introduziu o Certificate
Revocation System (CRS) 24, 25], revisado e renomeado para NOVOMODO [26]|. Antes
de descrever o NOVOMODO, ser4 feita uma breve explanacgao sobre cadeias de resumos,
que sao a base de funcionamento do NOVOMODO. A descrigao feita a seguir para o
NOVOMODO também é valida para o CRS, a nao ser por pequenas diferengas que nao
sao significativas para este trabalho.

Cadeias de resumos

Uma cadeia de resumos é uma colec¢io de valores X;, 0 < i < n, tal que X;;; = H(X))
e Xo ¢ uma sequéncia de bits aleatoria. Constroi-se a cadeia a partir de X, também
conhecido como raiz ou semente da cadeia, aplicando-se sucessivamente a funcao resumo
H(), como mostrado na Figura 4.1, para obter os demais valores da cadeia. Escreve-se

H{Xah H{X:) HIXz) H(Xu-1)

Figura 4.1: Cadeia de resumo

Uma das principais caracteristicas das cadeias de resumos é a facilidade de determinar
se um dado valor X; pertence ou nao a cadeia, dado que se conhece um valor auténtico
X; da mesma, tal que 2 > j. Por exemplo, conhecendo-se o valor de X,,, para determinar
se X pertence a cadeia, o verificador deve calcular H"7/(X;), ou seja, computar a funcao
H() (n — j) vezes. Se H" 7/ (X;) = X,,, entao X; é o (j + 1)-ésimo elemento da cadeia de
resumos Xg, X1,...,X,. Outra caracteristica importante das cadeias de resumo é que o
conhecimento de X; nao d& ao adversario qualquer vantagem para determinar os valores
X, tal que j <.
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Um conceito muito utilizado em cadeias de resumos é o de transposic¢ao, no qual os
valores da cadeia sdo utilizados (tornados publicos) sucessivamente, em ordem inversa.
Ou seja, utilizam-se X,,, X,,_1, ..., X1 e Xy. Para tal ¢ possivel usar varias abordagens,
com diferentes custos de armazenamento e de processamento. Uma abordagem simples
seria armazenar todos os resumos da cadeia em memoria e recupera-los de acordo com
a necessidade. Nesse caso, o custo de armazenamento é igual n.|res|, em que |res| é o
tamanho do resumo, e o custo de processamento é nulo. Outra abordagem simples seria
armazenar a raiz da cadeia, Xj, resultando no custo de armazenamento igual a |res| e
o custo de processamento igual n.T,.s, em que T, ¢ o custo de realizar uma operacao
de resumo. Resultados obtidos por Jakobsson [16, 11| permitem, armazenando log, n
resumos, computar X; com, no maximo, log, n operagoes de resumo.

NOVOMODO

Antes de mostrar o funcionamento do NOVOMODO, é preciso deixar claro que ele é
baseado em intervalos de tempo, no qual o certificado pode ser valido ou nao. Esse
intervalo, por exemplo, pode ser um segundo, uma hora, um dia, etc. Por simplicidade,
como fez Micali, serd utilizado um intervalo de um dia. Isso significa que durante um
determinado dia o estado do certificado é unico, ou seja, uma vez que ele for determinado,
nao pode mais ser mudado no mesmo dia. Por exemplo, se no inicio do dia em questao, o
certificado for declarado valido pela AC, ele sera aceito como valido até o inicio do proximo
dia, mesmo que no decorrer do dia a AC responsavel constate que o certificado deva ser
revogado. Em outras palavras, o NOVOMODO apresenta uma janela de vulnerabilidade
igual a um dia.

No NOVOMODO, a AC, para cada certificado, escolhe aleatoriamente dois nimeros
de |res| bytes ( 20 bytes considerando a utilizagdo do SHA-1), Xj e Yy. Em seguida, gera
duas cadeias de resumos: Yy, Y; e Xo, Xq,...,X,. Y] e X, sdo inseridos no certificado.
O valor Yy e a sequéncia de valores X;, 0 < ¢ < n, sao mantidos secretos pela AC. O
inteiro n indica o nimero de intervalos de tempo que compoem o prazo de validade do
certificado.

Para determinar o estado do certificado no intervalo j, j > 0, a AC divulga ou Y; para
indicar que o certificado foi revogado ou X,,_; para indicar que o certificado nao foi revo-
gado. Logo, a cadeia Yy, Y] esta relacionada ao estado revogado do certificado enquanto
a cadeia Xg, X1,..., X, esta relacionada ao estado nao-revogado. Por exemplo, para um
certificado com validade de 365 dias e intervalo de 1 dia (n = 365), se o certificado nao for
revogado, a AC divulga X364 no primeiro dia, X363 no segundo e assim sucessivamente.
Em qualquer dia, se o certificado for revogado, a AC divulga apenas Y.

O verificador pode determinar se o certificado foi ou nao revogado, verificando se o
valor recebido pertence a cadeia Y, Y; ou a cadeia X, X1,...,X,,. Em outras palavras,
suponha que o verificador tenha recebido Y. Ele computa H(Y)) e o compara com Y; do
certificado sendo validado. Se os valores forem iguais, o verificador conclui que o certificado
foi revogado. Por outro lado, se o certificado nao tiver sido revogado, o verificador recebe

o valor X,_;. Entao computa X/ = #/(X,_;) e o compara com X,, do certificado. Se os

—J
valores forem iguais, o certificado nao foi revogado. Se o verificador nao puder determinar
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a qual cadeia o resumo recebido pertence, entao o resumo é considerado invalido.

Observe que a seguranca do esquema é dada pelo fato da fungdo de resumo (H())
ser de mao unica (one-way) e resistente a colisdes. Para um intruso forjar o estado do
certificado (seja revogado ou nao revogado) ele precisa computar o inverso da funcao de
resumo criptografico ou encontrar uma colisao. Para forjar que um certificado tenha sido
revogado, ele precisa obter Y. Como um ataque de forca bruta esta descartado, o intruso
precisa computar Yy = H}(Y;) ou obter Y # Y, tal que H(Y},) = Y;. No caso de
forjar um atestado de nao revogacao do certificado, o intruso, para o intervalo j, deve
obter X,_; a partir de X,,_;;, tltimo valor tornado publico. Novamente, isso significa
computar X,,_; = H '(X,_;;;) ou encontrar X, ; # X,_;, tal que H(X] ;) = X,,_j1

Pelas propriedades da fungao de resumo criptografico discutidas anteriormente, tais
opgoes sao computacionalmente inviaveis.

Fast Dzigital Identity Revocation

Aiello et al [8] propuseram um esquema baseado no CRS [25], denominado Hierarquical
Certificate Revocation System (HCRS), cujo principal objetivo é reduzir a comunicagao
entre a AC e o servidor de informagao de revogacao.

O HCRS utiliza cadeias de resumo de forma semelhante ao NOVOMODO para definir
o estado do certificado. A diferenca entre eles é que, no HCRS, um mesmo resumo pode
ser utilizado para determinar o estado de varios certificados. Dessa forma, a AC pode
publicar apenas um resumo para varios certificados. Aiello et al mostraram que o niimero
de resumos a ser divulgado é, no maximo, r.log,(v/r), em que r é o niimero de certificados
revogados e v o nimero de certificados emitidos pela AC. Esse valor é menor que os v
resumos necessarios no NOVOMODO (um para cada certificado emitido pela AC).

Para garantir que apenas um resumo sirva para varios certificados, o certificado deve
poder ser validado por diferentes cadeias de resumo, ou seja, um mesmo certificado deve
conter varios X,,s. Isso significa um incremento no tamanho do certificado. Aiello mostra
que o nimero de X,;s necessarios em cada certificado ¢é igual a log, v, onde v é o niimero
de certificados emitidos pela AC.

Embora esse esquema reduza os custos de transmissao entre a AC e o Repositorio,
ele nao traz melhorias para o verificador. Pelo contrario, os custos do verificador aumen-
tam. Como os certificados devem conter mais rotulos, hd um aumento do tamanho do
certificado, o que tem impacto nos recursos de transmissao utilizados pelo verificador.
Por exemplo, para um ambiente com 22° usuarios, o certificado deve conter 20 rétulos.
Como cada rotulo tem 20 bytes (se for utilizado o SHA-1), o tamanho do certificado sofre
um aumento de 400 bytes. Para alguns certificados, isso pode ser o dobro do tamanho
original. O ntmero de operagoes de resumo para verificar o estado do certificado é igual
ao do NOVOMODO.

4.1.4 Mecanismos baseados em Arvores

Outra abordagem utilizada na revogacao de certificados é a baseada em arvores de Merkle,
descritas a seguir. Os mecanismos que utilizam arvores de Merkle para gerenciar informa-
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¢oes de revogagao sio a arvore de revogacgao de certificados (em inglés, Certification
Revocation Tree - CRT) [17] e a 2-3CRT [28], uma variagao da primeira.

Arvores de Merkle

Arvores de Merkle [23], também conhecidas como arvores de resumo, sdo arvores tais que,
a partir do conhecimento do valor da raiz e do valor de alguns dos nés intermediarios da
arvore, é possivel determinar a autenticidade do valor de cada um dos noés folhas realizando
um nidmero pequeno de operacoes de resumo.

As arvores de Merkle sao construidas atribuindo-se os valores dos nés folhas e calcu-
lando os valores dos nés internos (nao folhas) como sendo o resumo do valor dos seus nos
filhos. A Figura 4.2 é um exemplo de arvore de Merkle. Para facilitar a identificacdo dos
nos, cada noé foi rotulado com o rétulo do seu pai concatenado com 0 ou 1, dependendo se
ele esta & esquerda (acima) ou a direita (abaixo), respectivamente, do n6 pai. O no6 raiz
recebeu o rétulo “1".

IRRINIR}

LOHL

1E}
10110

1011

Figura 4.2: Arvore de Merkle

O caminho de autenticagao de um n6 x sao os nos que devem ser percorridos, a
partir da raiz, para se chegar até o no x, incluso os nés raiz e x. Na Figura 4.2, para a folha
1001, o caminho de autenticacao sao os nos rotulados 1, 10, 100 e 1001. O complemento
do caminho de autenticagao de um né x sao todos os nds irmaos dos nos que pertencem
ao caminho de autenticagao. Na Figura 4.2, o complemento do caminho de autenticacao
para o n6 1001 sao os nos rotulados 11, 101 e 1000.

Para determinar se um no folha pertence a arvore basta obter o complemento do seu
caminho de autenticacao e o valor auténtico da raiz da arvore, reconstruir o valor da raiz
a partir do complemento e comparéa-lo com valor auténtico da raiz. Se forem iguais, o n6
pertence a arvore. Por exemplo, para que o n6 1001 seja reconhecido como pertencente a
arvore da Figura 4.2, devem-se efetuar as seguintes operacoes (V(z) indica o valor do né
x):
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o V(100) = H(V(1000)||v(1001));
o V(10) = B(V(100)|[v(101));
o V(1) = H(V(10)||v(11)).

Se v(1) for igual ao valor auténtico da raiz, entdo o n6 1001 pertence a arvore de
Merkle. Ou, em outras palavras, o valor (conteudo) do n6 em questao foi autenticado.

CRT

Na CRT, os noés folhas da arvore de Merkle sao gerados a partir das informagoes de
revogacao. Essas informagoes consistem em intervalos em que o limite inferior é o nimero
de série do certificado revogado e o limite superior indica que os certificados entre o limite
inferior e o limite superior nao foram revogados. Por exemplo, o intervalo (5,12) indica
que o certificado cujo ntimero de série é 5 foi revogado e que os certificados com niimero
de série entre 5 e 12 (6, 7, 8, 9, 10, 11) nao foram. Para uma AC cujos certificados
de nimero de série 5, 12, 15, 90, 150, 408 e 409 foram revogados, devem ser definidos
os seguintes intervalos: (00,5), (5,12), (12,15), (15,90), (90, 150), (408,409) e (409, c0),
como na Figura 4.3.

Cada certificado revogado corresponde a um intervalo. Logo, junto & definicao do
intervalo, podem-se colocar metadados, como data da revogacao, motivo, etc. que se
referem ao certificado associado ao intervalo. Tal estrutura pode ser utilizada, entao,
como entrada para uma fun¢do de resumo, cujo resultado é o né folha da arvore (Ver
Figura 4.3).
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Figura 4.3: CRT

Uma vez que os nos folhas tenham sido definidos, os nés intermediarios sao gerados
como descrito anteriormente até que arvore de Merkle esteja completa. O valor da raiz
da arvore, possivelmente acompanhado de metadados, ¢ assinado digitalmente pela AC e
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tornado publico, através do servidor de informacao de revogacao. Tal servidor também
deve receber a arvore ou dados que lhe permitam reconstrui-la, de modo que ele possa
atender as requisi¢oes dos clientes (verificador).

Mediante a solicitacao da informacao de revogacao sobre um certificado, o servidor
de informagao de revogacao envia para o verificador: o n6 folha cujo intervalo contém o
numero de série do certificado em questao; o complemento do caminho de autenticacao
desse no6; e a raiz da arvore assinada digitalmente. O verificador, para aceitar a informagao
de revogacao, deve: verificar a assinatura digital sobre a raiz da arvore para autenticé-la;
conferir os metadados que possivelmente acompanham a valor do né raiz; e computar, a
partir do complemento do caminho de autenticagao recebido, o valor da raiz e comparé-lo
com o auténtico. Se ambos forem iguais, a folha associada a informagao de revogacao é
auténtica.

Para o exemplo acima, se o verificador solicita informacao de revogacao referente
ao certificado cujo nimero de série é 5, ele recebe como resposta a folha contendo o
intervalo (5,12). Como 5 é o inicio do intervalo, o verificador, apos autenticar a folha
como descrito anteriormente, conclui que o certificado foi revogado. Por outro lado, se ele
solicita informacao de revogacao sobre o certificado cujo nimero de série é 10, ele também
recebe a folha com o intervalo (5,12). No entanto, como o valor esta contido no intervalo,
ele conclui que o certificado nao foi revogado (supondo a folha auténtica).

2-3CRT

A CRT como descrito anteriormente, apresenta uma desvantagem. Toda vez que um
novo certificado é revogado, a arvore deve ser refeita. Para amenizar tal problema, Naor
et Nissim [28] propuseram uma variacao desse esquema, utilizando uma arvore conhecida
como arvore 2-3, cuja principal propriedade é o fato da atualizacao s6 envolver os nés no
caminho de autenticacao.

Além disso, cada n6 folha mantém o ntimero de série do certificado, e nao um inter-
valo. A vantagem dessa modifica¢do é que apenas um nimero de série (e ndo um intervalo,
definido por dois ntmeros de séries) precisa ser enviado. Por outro lado, se o certificado
nao foi revogado, o SIR precisa enviar dois nos folhas consecutivos da arvore (e os respec-
tivos complementos dos caminhos de autenticagdo) para provar que o certificado nao foi
revogado.

Nos demais aspectos, a 2-3CRT se comporta como a CRT.

4.2 Mecanismo integrados

Esta classe aborda a questao de validagao como um todo envolvendo tanto o conteido do
certificado como o estado. ICPA [20], EFFECT [14] e certificados efémeros ( short lived
certificates) |31] estdo entre os principais representantes dessa classe. Também se optou
por colocar nessa classe o protocolo SVCP, ja que ele permite a transferéncia completa
do processo de validacao.
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4.2.1 Standard Certificate Validation Protocol - SCVP

O SCVP [13]| & um protocolo que permite delegar a construcao e a validagao do caminho
de certificacao a uma terceira entidade. Esses processos sao conhecidos na literatura por
delegacdo da descoberta do caminho ( em inglés delegated path discovery - DPD) e
delegacao da validacao do caminho ( em inglés delegated path validation - DPV).

Uma das principais vantagens do DPD é que permite simplificar a implementacao do
software cliente, jA que este nao precisa executar protocolos como HTTP, FTP, LDAP
utilizados pelos repositérios de certificados. O cliente também nao precisa construir o
caminho de certificacao entre a sua AC de confianca e o usuério do qual se quer obter a
chave publica. Observe que o servidor DPD nao precisa ser confiavel.

No caso de DPV, o uso do servidor possibilita uma simplificacao adicional do software
cliente e uma economia adicional e substancial de processamento e banda de transmissao
do cliente. Entretanto, claramente, o servidor DPV precisa ser confiavel e estar disponivel
online.

Tais caracteristicas o tornam vulneravel a ataques, por mais bem configurado que seja.
O comprometimento do servidor DPV é desastroso, pois todos os clientes que dependem
dele para validar certificados ficam & mercé do intruso.

Quando se considera a ICP como um todo, o protocolo SCVP nao oferece reducao
do custo de validacao dos certificados, mas apenas uma transferéncia do cliente para os
servidores DPV e DPD.

Vale lembrar que esse protocolo ainda esté em discussao pela IETF, especificamente
pelo PKIX Working Group. Maiores informagdes podem ser encontradas em [30, 13].

4.2.2 Certificados aninhados

Levi et al [20] propuseram um esquema, denominado infraestrutura de chaves pu-
blicas baseada em certificados aninhados ou simplesmente ICPA (Adaptacgao do
inglés Nested Public Key Infrastructure - NPKI), cujo objetivo é reduzir o custo total da
validacao de certificados digitais. Esse esquema ¢ baseado em certificados aninhados
(cn), que sdo certificados cujo titular ¢ outro certificado, o certificado alvo (ca). Os
primeiros garantem que a assinatura sobre o conteido dos ultimos ¢é valida. O certificado
alvo pode ser um certificado tradicional ou outro certificado aninhado.

Contetdo dos certificados aninhados

O certificado aninhado, assim como o tradicional, é composto pelo seu contetido e a
assinatura sobre o resumo do seu contetido, ou seja, cn. = Cont.,|Sig,, (Figura 4.4).
O contetido do certificado aninhado esté relacionado aos requerimentos impostos a ele,
que sdo garantir que o conteiado do certificado alvo (Cont.,) nao foi modificado e foi
assinado pela AC emissora do certificado. Para satisfazer o primeiro requerimento, o
certificado aninhado contém o resumo do contetdo do certificado alvo (H(Cont.,)). Para
satisfazer o segundo requerimento, além do resumo, o certificado aninhado também contém
a assinatura sobre o contetido do certificado alvo, Sig.,. Formalmente, para um certificado
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alvo ca = Cont.l Sig,,, tem-se que Cont., = Other||Sig.,|[H(Cont.,). Other contém
informagoes secundarias, como identificacao de algoritmos.
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Figura 4.4: Certificado aninhado

Deve-se observar que um certificado aninhado nao garante a veracidade do contetdo
do certificado alvo para o qual ele foi emitido. Ele apenas atesta que a assinatura contida
no certificado alvo é valida. Para que o cliente (verificador) possa aceitar as informagcoes
contidas no certificado alvo como vélidas, ele deve confiar na AC que o emitiu.

ICPA

Levi et al. propoem dois modelos para a criacao de uma ICPA. O primeiro, denominado
modelo de certificacao livre, permite que cada AC escolha o tipo de certificado que
ela vai emitir. Nesse caso, o caminho de certificacao pode conter tanto certificados ani-
nhados quanto certificados tradicionais, em qualquer sequéncia, desde que o tdltimo seja
tradicional. Esse caminho é denominado caminho de certificacao misto.

O segundo modelo, denominado transicao a partir de uma ICP existente, con-
siste em estabelecer uma politica para a emissao de certificados aninhados: cada AC deve
emitir um certificado aninhado para cada certificado (aninhado ou tradicional) emitido
por suas ACs filhas, exceto os emitidos para outra AC2. Esse processo, conhecido como
propagacao de certificados aninhados, é mostrado na Figura 4.5, para o caso particu-
lar de uma ICP em forma de arvore. Observe que a propagacgao deve ser feita a partir dos
usudrios finais (nos folhas) em dire¢ao a raiz da hierarquia, seguindo a regra acima. Neste
trabalho, a nao ser que seja mencionado explicitamente o contrario, o modelo utilizado
para construir a ICPA serd o de transicao a partir de uma ICP existente.

Na Figura 4.6 é mostrado o processo de adicao de um novo usuario u a ICPA. Inici-
almente deve-se emitir o certificado tradicional para o usuério ¢. Em seguida, a AC avd
do cliente deve emitir o certificado aninhado c¢ny. Finalmente, a AC pai da AC avd deve
emitir o certificado cns para cns.

2Nesse trabalho considerar-se que tanto os certificados aninhados como os tradicionais sdo emitidos
pela mesma, entidade. Por simplicidade, sera utilizado o termo AC para designar essa entidade.



CAPITULO 4. MECANISMOS DE VALIDACAO DE CERTIFICADOS DIGITAIS 42

o O
(a) (b)

Figura 4.5: Propagacao de certificados aninhados numa ICPA

Deve ser destacado que para cada caminho de certificacao tradicional existente na
ICP original, utilizando-se o método de propagacao descrito, é criado um caminho de
certificacao alternativo na ICPA, composto por certificados aninhados, exceto o tltimo
que é um certificado tradicional. Tal caminho é denominado caminho de certificagao
aninhado.

Figura 4.6: Insercao de um novo usuario na ICP

Verificagao

Levi et al distinguem dois métodos para verificagdo de certificados numa ICPA. O pri-
meiro, denominado método criptografico de verificacao de certificados aninhados
(do inglés cryptographyc nested certificates validation method), consiste em verificar a
assinatura contida no certificado aninhado. Dado um determinado certificado aninhado
CNeq = Contep,||SIGN g, (H(Cont.,)) emitido pela AC A, o método consiste dos seguintes
passos (supondo o método de verificagdo de assinaturas baseados no RSA |32|):

e computar hash < VER,, (SIGNy, (H(Cont,)));
e calcular hash’' < H(Cont,,);

e comparar hash’ com hash. Se eles forem iguais, o certificado é auténtico; caso
contrario, nao.

O segundo método, o método de verificagao de certificados alvos (do inglés sub-
ject certificate validation method), consiste em verificar um certificado alvo ca a partir de
um certificado aninhado ¢n, legitimo emitido para ca. Dado ¢n., = Cont.,|Sig.,, tal que
Cont, = other|hashe| Sig,, e hash., = H(Cont.,), a verificagdo de ca = Cont.,| Sig.,
consiste em:
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e computar hash < H(Cont,,);

e comparar hash com hash., ¢ Sig,, com Sig... Se em ambas as comparagoes 08
valores forem iguais, ca é auténtico. Caso contrario nao.

Considere um caminho de certificacao aninhado cng, cng_1, ..., cng, ¢, cujo certificado
cn; tenha sido emitido pela AC A; para o certificado ¢n;_q, para 2 < i < k, mostrado
na Figura 4.7. Para verificar tal caminho, o verificador deve possuir todos os certificados
desse caminho e a chave piblica e4, de Aj. O primeiro certificado é verificado utilizando-
se 0 método criptografico de verificagao de certificados aninhados e os demais utilizando-se
o método de verificacdo de certificados alvos [20].

i _-"k...-' .._-‘-‘_,_ oy, o
F A

Figura 4.7: Caminho de certificagao aninhado

Isso significa dizer que o verificador deve executar uma operacao de verificacao de
assinatura e k — 1 operacoes de resumo. Considerando que realizar uma operacao de
resumo ¢ muito mais eficiente do que realizar uma operacao de verificacao de assinatura
digital, conclui-se que esse esquema permite a verificacdo de um caminho de certificagao
tradicional de forma muito mais eficiente (através do caminho de certificagdo aninhado
correspondente).

Revogacao

O processo de revogacao dos certificados numa ICPA é bem caracteristico e possui trés
regras importantes, que sao:

1. Certificados tradicionais dos usuéarios finais devem ser revogados utilizando-se me-
canismos tradicionais, como OCSP e NOVOMODO.

2. Um certificado tradicional revogado torna o caminho de certificacido aninhado associ-
ado a ele inttil. O objetivo dos certificados aninhados em um caminho de certificagao
aninhado ¢é validar o certificado tradicional no final desse caminho. Se o tradicional
for revogado, os aninhados nao tém mais utilidade e podem ser descartados.

3. Um caminho de certificacao aninhado valido nao pode comegar com um certificado
aninhado revogado, mas pode conter certificados aninhados revogados. Considere o
caminho de certificacao genérico cng, cng_1, ..., cne, ¢, em que todos os certificados
foram emitidos antes do instante ¢. Considere ainda que no instante t, a AC A;,
2 < i < k, tem sua chave privada comprometida. Logo, é impossivel verificar o
certificado cn;, pois qualquer um que possua a chave privada de A; pode geré-lo.
No entanto, se for considerado o contexto do caminho de certificacdo aninhado, cn;
ainda pode ser usado, pois o certificado cn;,; emitido antes do comprometimento de
A; (considerando-se que uma AC s6 emite certificados aninhados para certificados
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validos), torna possivel a sua validagdo. Por outro lado, se um novo certificado foi
emitido no instante ¢, (¢; > t), esse certificado ndo pertencerd a nenhum caminho
de certificacdo que nao o tenha como o primeiro; isto porque, uma vez que A;
foi comprometida, nenhuma outra AC ird emitir certificados aninhados para os
certificados aninhados emitidos por ela.

As regras acima implicam nos seguintes passos a serem seguidos pelo verificador para
verificar um caminho de certificacao aninhado:

e determinar o estado (se foi ou nao revogado) do primeiro certificado aninhado (regra
3). Para tal, devem-se utilizar mecanismos de revogacao de certificados, tais como
OCSP e NOVOMODO;

e determinar o estado do tltimo certificado do caminho de certificacao, ou seja, do
certificado tradicional (regra 1).

Anaélise

A vantagem da ICPA sobre a ICP tradicional é que ela permite reduzir o custo da validagao
de um certificado tradicional ¢, pertencente ao caminho ¢, ¢x_1,...,¢1, ¢, k > 2. Numa
ICP, esse processo envolve k operacoes de verificacao de assinatura digital e k& operagoes
de verificacao de informacao de revogacao. As dltimas podem ser operacoes de verificacao
de assinatura digital (OCSP) ou operagoes de resumo (NOVOMODO). Ja numa ICPA; o
caminho de certificagao aninhado, cny, cng_1, ..., cny, ¢, permite que ¢ seja validado com
uma operacao de verificacao de assinatura, k£ — 1 operacoes de resumo e duas operacoes
de verificacao de informacao de revogacao.

No entanto, esse esquema apresenta algumas desvantagens em relagao ao tradicional,
que advém do fato de que as ACs superiores estao diretamente envolvidas com a emissao
de certificados aninhados para os clientes de suas ACs subordinadas. As desvantagens
sao a sobrecarga e a maior exposicao das ACs e o atraso na propagacao dos certificados
aninhados.

A sobrecarga das ACs é devida ao mecanismo de propagacao de certificados aninhados.
Sempre que um certificado é emitido para um usuario final, todas as ACs superiores
a4 AC emissora do certificado do usuario final devem emitir um certificado aninhado.
Particularmente, numa ICP em forma de arvore, isso significa que quanto mais proxima
da raiz a AC esta, maior sera o niimero de certificados que ela deve emitir. Por exemplo, o
numero de certificados aninhados emitidos pela AC raiz é igual ao nimero de certificados
emitidos para usuarios finais na ICPA. Logo, h4 um aumento significativo no trabalho
das ACs.

Esse problema se tornaria ainda maior se se permitisse utilizar esse mecanismo para
certificacao cruzada. Nesse caso, cada uma das duas ACs envolvidas deveria emitir um
nimero de certificados aninhados igual ao nimero de clientes subordinados a outra AC.
Particularmente no caso de uma certificacdo cruzada entre duas ACs raizes, o ntimero
adicional de certificados aninhados a serem emitidos por uma das ACs é igual ao nimero
de clientes da ICPA & qual ela nao pertence.
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Outro problema é a maior exposicao das ACs. Como foi visto, toda vez que é emitido
um certificado para um usuario final, as AC superiores & AC que emitiu o certificado
terao que emitir certificados aninhados. Isso implica que constantemente as ACs devem
ser acionadas para determinar se hé certificados aninhados a serem emitidos. Como
consequéncia, tem-se uma maior exposicao das ACs, e consequentemente um risco maior
de comprometimento das mesmas.

Finalmente, viu-se que a propagacao de certificados aninhados é feita de forma serial.
Ou seja, para um caminho de certificacdo qualquer, a AC superior necessita esperar até
que a AC subordinada tenha emitido o certificado aninhado. Logo, o tempo de propagacao
de certificados aninhados tende a ser longo. O resultado é que enquanto nao houver um
caminho de certificacdo aninhado para o certificado tradicional em questao, a validacao
deve ser feita do modo tradicional, muito mais custoso.

4.2.3 EFFECT

EFFECT (abreviagao do inglés Easy Fast Efficient Certification Techinique, cuja tradugao
pode ser técnica de certificacao facil, rapida e eficiente) foi proposto por Gassko et al [14]
e sua principal caracteristica é abolir os certificados digitais assinados individualmente e
também a necessidade de mecanismos de revogacao explicitos como LCR, OCSP e CRT.
Em seu lugar é utilizada uma arvore denominada Certification Verification Tree (CVT),
que permite que a integridade e o estado do certificado sejam verificados simultaneamente.

Essa arvore é construida de forma semelhante a mostrada na Secao 4.1.4. Cada no6 folha
da arvore é composto pelo contetido do certificado e pelo resumo desse contetido. Os nos
intermediarios sao obtidos calculando-se o resumo sobre a concatenacgao do valor dos seus
no6s filhos, como mostrado na Figura 4.2. Ao valor da raiz obtido, RV na nomenclatura
utilizada por Gassko et al, sao adicionados outros metadados, como data, hora, etc. Esses
dados sao assinados digitalmente e tornados publicos.

A validagao do certificado é feita da seguinte forma: o verificador obtém o n6 folha,
contendo o certificado, e o complemento do caminho de autenticacao desse n6. De posse
desses valores, computa o valor da raiz da arvore, RV'. O verificador também determina
que o valor de RV recebido ¢ autentico, através verificacao da assinatura digital. Entao
ele compara RV com RV’. Se os valores forem iguais, o certificado é aceito como vélido
(ou seja, ele esté integro e nao foi revogado).

O EFFECT na verdade é muito semelhante ao CRT. A principal diferenca é que a
arvore construida permite determinar, além do estado do certificado, a sua autenticidade.

4.2.4 Certificados efémeros

Essa abordagem consiste em reduzir o prazo de validade do certificado de forma que nao
seja necessario verificar se o certificado foi revogado ou nao. Por exemplo, um certificado
poderia ser emitido com validade de um dia. Isso significa que ele s6 seria valido no dia
em que foi emitido. Para utilizar a chave no dia seguinte, seria necessario emitir um novo
certificado. Uma das primeiras propostas nesse sentido foi feita por Rivest [31].
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4.3 Custos de validacao

Nesta secao sera feita uma andlise dos custos de validagao dos certificados. Serao ana-
lisados os custos dos principais mecanismos descritos acima, no que tange ao custos de
processamento (Co e Cy) e ao custos de transmissdo (Cr e Cg) na infraestrutura de
chaves publicas.

Tais custos serao analisados dando-se énfase aos custos do verificador, que pode ser
um usuario final ou uma entidade que prové tal servigo para outros, por exemplo, por
meio do protocolo SCVP. Também serao considerados os custos do resto da infraestrutura,
incluindo autoridades certificadoras e servidores de informacgao de revogacao. Para efeitos
de comparagao, serd utilizada uma situacdao em o verificador se incube de validar um
caminho de certificacao com k certificados.

4.3.1 Mecanismos de verificagao de informacao de revogacao

Para os mecanismos de informacao de revogacao, Ce, Cr, Cr e (4 apresentam duas
componentes distintas: uma devida aos certificados (respectivamente Ce(c¢), Cr(c), Cr(c)
e Cy(c)) e outra devida as informagoes de revogacdo (respectivamente Ce(ir), Cr(ir),
Cr(ir) e Ca(ir)). Logo, pode-se escrever:

Co = Cclc)+ Colir) (4.1)
Cr = Cr(c)+ Cp(ir) (4.2)
Cr = Cgr(c)+ Cg(ir) (4.3)
Ca = Cyulc)+ Calir) (4.4)

O valor de Cg(c) para todos os mecanismo desta classe (LCR, OCSP, NOVOMODO
e CRT/23CRT) ¢ igual a k.|sig|, em que k é o numero de certificados no caminho de
certificagdo sendo verificado e |sig| € o tamanho de uma assinatura digital. De fato,
o verificador deve obter cada um dos certificados, cada qual contendo uma assinatura
digital.

O ASR deve disponibilizar os certificados para o verificador. Para cada certificado
requisitado pelos verificadores, o ASR tem custo de transmissao igual a |sig|. Supondo-se
que em um determinado intervalo de tempo, sao feitas ¢ solicitacoes de certificados, o
custo de transmissao Cr(c¢) = ¢.|sig| para todos os mecanismos desta classe.

O custo C¢(c), também igual para todos os mecanismos desta classe, ¢ Co(c¢) = k. Tyer,
em que T, ¢ 0 custo da operacao de verificacao de assinatura. Esse custo corresponde a
operacao de verificacao de assinatura, uma por certificado, para determinar a autentici-
dade dos mesmos.

Considerando-se que as ACs gerenciam, em média, v certificados digitais, com validade
de t intervalos de tempo (dias, por exemplo) e que os certificados sao emitidos uniforme-
mente no tempo, tém-se, em cada intervalo, v/t certificados sendo emitidos ( e outros v/t
expirando). Logo, C4(c) = YT, para todos os mecanismos desta classe.

Os custos C'4(ir), Cr(ir), Cr(ir) e Ce(ir) variam de acordo com o mecanismo utilizado
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e sao mostrados abaixo. A Sec¢ao 4.3.3 (Tabelas 4.1, 4.2, 4.3 e 4.4) traz um resumo
dos custos apresentados e também os custos totais de processamento no ASR (Cjy), de
processamento no verificador (C¢) e de transmissao do verificador (Cg) e de transmissao
do ASR (Cr) para os mecanismos discutidos.

LCR

Para a emissao das LCRs, é necessario que o ASR compute uma assinatura digital para
cada lista emitida. O namero de listas a serem emitidas depende do intervalo entre a
emissao de LLCRs sucessivas. Definindo j como a frequéncia de emissao de LCRs, por
exemplo, em emissoes por dia, o custo de processamento do ASR para emitir informacoes
de revogacao é Cy(ir) = j. Ty,

O custo de processamento do verificador para atestar a autenticidade da lista é o custo
de verificar uma assinatura digital .Como o verificador deve obter uma LCR para cada
certificado do caminho de certificagao, entdao Co(ir) = k.Tyer-

O custo de transmissao do verificador é igual ao tamanho da LCR. Logo, o custo de
transmissao ¢ Cp(ir) = k(|sig| + r.|sn|), em que |sn| é tamanho utilizado para indicar o
ntmero de série do certificado e r é o nimero médio de certificados revogados.

Finalmente, o custo de transmissao do ASR é o mesmo, por requisicao, do verificador.
Se ¢ for o nimero de requisi¢oes atendidas, entdao Cr(ir) = q.(|sig| + r.|sn|).

OCSP

Para emitir cada informacao de revogacgao solicitada, o OCSP de consulta (ASR) deve
efetuar uma assinatura digital. Logo, o custo de processamento dele é Cy(ir) = ¢.Ty,.
Como o custo de transmissdo para responder cada requisigao é |sig|, tem-se que Cp(ir) =
q-|sig|.

O custo de processamento do verificador é o de conferir uma assinatura digital para
cada informacao de revogacao, o que resulta em Cq (i) = k. Tyer. O custo de transmissao
do verificador também é |sig| por requisi¢io. No entanto, ele realiza k requisi¢oes, uma
por certificado, resultando em Cg(ir) = k.|sig|.

NOVOMODO

Inicialmente, considere o custo de transmissao entre o verificador e o ASR. Esse custo é
sempre de 20 bytes (ainda considerando o uso do SHA-1), para cada certificado. Logo,
Cr(ir) = k.|res| e Cr(ir) = q.|res|, em que |res| é o tamanho de um resumo criptografico.
Esse custo é significativamente menor do que os dos demais esquemas vistos, ja que o
tamanho de uma assinatura digital ¢ muito maior do que o de um resumo. Por exemplo,
para o RSA e o SHA-1 os tamanhos sdo, respectivamente, 1024 e 160 bits.

O custo de processamento do verificador C¢(ir) depende do tamanho da cadeia de
resumo, que é igual a n (que também pode ser definido como ¢/5) . O nimero de operagoes
de resumo a serem realizadas pelo verificador ¢ um valor entre 1 (no primeiro intervalo)
e n (no ultimo intervalo) ou n/2 na média. TLogo, para um caminho de certificagdo,
Cc(ir) = k§Trs. Observar-se que se a aplicagdo possui requisitos de tempestividade



CAPITULO 4. MECANISMOS DE VALIDACAO DE CERTIFICADOS DIGITAIS 48

severos, por exemplo, de 1 hora ou 15 segundos (o que ji pode ser considerado, para
ambientes como a Internet, como sendo de tempo real [26]), o custo pode ser proibitivo.
No primeiro caso, n = 8760 e no segundo n = 2.102.400, ou seja, o nimero médio de
operacoes ¢, respectivamente, 4.380 e 1.051.200.

Do ponto de vista do ASR tanto o fator processamento quanto o fator armazenamento
devem ser considerados cuidadosamente para valores grandes de n. Até o momento foi
suposto que o ASR mantém todos os valores intermediédrios da sequencia de resumo. No
entanto, para o caso de intervalos de 15 segundos (n = 2.102.400), o espago requerido é
aproximadamente 40MB por certificado, o que pode ser inviadvel. Por outro lado, observa-
se que o ASR pode manter apenas X e calcular X,,_; para cada intervalo. Esse custo, na
média, é igual ao custo do verificador, para cada certificado. Dependendo do ntimero de
certificados que o ASR deve manusear, pode nao ser possivel computar todos os valores
necessarios, principalmente para intervalos pequenos. Logo, existe um equilibrio a ser
mantido entre armazenamento e processamento. Micali sugere armazenar valores inter-
medidrios da fun¢do de resumo, por exemplo, como os definidos por Jakobsson [16, 11,
que permite, armazenando log, n valores, computar X; com, no maximo, log, n operagoes
de resumo. Lembrando que para os certificados revogados esse calculo nao é necessario
(basta o ASR disponibilizar Y), tem-se que Ca(ir) = j(v — 1) logy 1. Tyes.

CRT

Como foi descrito, para cada CRT divulgada, o ASR computa uma assinatura sobre o
valor da raiz , o que, para uma atualiza¢ao com frequéncia j, resulta em j.Tg,. Além
disso para obter a raiz(e por consequéncia a arvore), para um ASR que possui um nimero
médio de certificados revogados igual a r, sao necessarias 2r — 1 operagoes de resumo.
Logo, o custo para emitir CRTs é Cy(ir) = j((2r — 1)Tyes + Tsig)-

O custo de transmissao do verificador envolve, para cada certificado do caminho, trans-
mitir uma assinatura digital e log, r resumos, ou seja, Cg(ir) = k.(|sig| + logy r.|res|). O
custo de transmissdo do ASR é Cr(ir) = q(|sig| + log, r.|res|).

Para processar a informacao de revogacao, o verificador deve conferir a autenticidade
do valor da raiz da CRT, através da verificacao da assinatura digital, e reconstruir a raiz,
o que despende log, r operagoes de resumo, resultando em Cq (i) = k(Tyer + 10gy 7. Tres)-

4.3.2 Mecanismos integrados
Certificados efémeros

Esse esquema nao utiliza informacoes de revogacao. Logo, nao existem custos associados
a verificagdo do estado dos certificados. Por consequéncia: Cr = ¢.|sig|, Cr = k.|sig| e
CC - k'Tsig-

Por outro lado, é atribuido um custo maior ao ASR, que deve reemitir o certificado
para atender aos requisitos de tempestividade. Assumindo que a frequéncia com que o0s
certificados sejam reemitidos seja j, tem-se que Cy = j.0.Tgq.



CAPITULO 4. MECANISMOS DE VALIDACAO DE CERTIFICADOS DIGITAIS 49

EFFECT

No EFFECT, a AC constréi apenas uma arvore que por si s6 permite a validacao do cer-
tificado. Para construir tal arvore é necessario executar 2v — 1 operacoes de resumo e uma
operacao de assinatura digital. Logo, o custo de construcao da arvore é Ty, + (20 — 1) Tyes.
Logo, Ca = j(Tsig + (20 — 1)Tyes), em que j € a frequéncia com que a arvore ¢ atualizada.

Para validar cada certificado, o verificador necessita do valor da raiz assinado e do
complemento do caminho de autenticacao do né em questao, que contém log, v nés. Logo,
Cr = q(|sig| + log, v|res|) e Cr = k(|sig| + log, v|res|).

Finalmente, o custo de validagao do caminho de certificacao do verificador é dado por
E(Tyer +10gy 0. Tres ). Ou seja, o custo de conferir a assinatura sobre o valor da raiz adicio-
nado do custo de reconstruir a raiz a partir do complemento do caminho de autenticacao.
Observe também que, nesse caso, nao ha uma componente devida a assinatura sobre os
certificados, como ha no CRT e 23CRT.

ICPA

A TCPA necessita de uma operacao de assinatura digital para validar o primeiro certificado
do caminho de validacao e k — 1 operacoes de resumo para os demais , conforme demons-
trado no item Analise da Secao 4.2.2. Além disso, para verificar o estado do primeiro
certificado (emitido pela AC ancora) e do certificado do usuério final, é necessario utili-
zar um mecanismo auxiliar de revogacao, por exemplo, o NOVOMODO. Nesse caso, sao
necessarias em média n (2.%) operagoes de resumo. Logo, Co = Tyer 4 (F + 1 — 1) Ty

Pelo que foi dito, deduz-se que Cr = q.(|sig| + |res|). Para o verificador, o custo
Cr = k.|sig| + 2.|res].

Finalmente, abordam-se os custos de emissao dos certificados pela AC. Nesse aspecto,
a ICPA se diferencia dos demais mecanismos pela emissao de certificados aninhados. Assu-
mindo que o nimero de certificados aninhados seja v.,, o custo de emissao de certificados
serd Ca(c) = 2Ty + VenTsig- Além disso, tem-se o custo de emissao das informagoes de
revogacao Cy(ir) = (v — r).j.10gy n.Tyes, igual a0 NOVOMODO. No proximo capitulo, o
custo da emissao dos certificados aninhados serd abordado com maior profundidade.

4.3.3 Resumo dos custos

A Tabela 4.1 é o resumo dos custos de processamento para gerar/emitir os certificados e
as informagoes de revogacao do ASR. O significado das varidveis utilizadas é mostrado na
Tabela 4.5. A Tabela 4.2 mostra os custos de processamento do verificador para validar
os certificados.

Observando a Tabela 4.2, nota-se que o menor custo para validacao do caminho de
certificagao é o apresentado pela ICPA, utilizando como mecanismo de revogagao o NO-
VOMODO. De fato, ele apresenta, independentemente do tamanho do caminho de certi-
ficagao (k), custo devido a operagoes de assinatura digital constante e unitario. Todos os
demais mecanismos apresentados possuem tal custo em funcao de k.

Sob uma observacao mais cuidadosa, vé-se que o custo de validar o certificado na
ICPA, é composto em parte por operacoes de resumo, que nao foram mencionadas acima.
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Mecanismo ASR
CA(C) CA(iT> CA
LCR %-Tsig j'Tsig (% + j)Tsig
OCSP 7. Tsig q-Tsig (7 + @) Tig
NOVOMODO 7. Tsig Jj(w —=7)logyn.Tres | 7.Tsig + (v — 1) 10gy 1. Tyes
CRT/2-3CRT 2 Tsig J(2r = 1) Tyes + Taig) | (§ 4 5)Tuig + 521 — 1) Tres
ICPA | (24 0e)Taiy | (0 — 1) 1ogyn.Tres ;E;—U;T)L)lénggqum
EFFECT - - J(Tsig 4+ (20 — 1)Tye)
Efémeros - - J-0. Ty
Tabela 4.1: Custos de processamento - ASR
Mecanismo Verificador
Cc(c) Cc<i7“) OC
LCR k.Tyer k.Tyer 2k.T yer
OCSP k.Tyer k.Tyer 2k.T yer
NOVOMODO | k. Ty, k.5 Tres k.5 Tres + K. Tyer
CRT/23CRT | k.Tyer | k.108o 7 Tres) | k(Toer + 108y 7. Tes)
ICPA - - Tyer + (K +n —1).Tpes
EFFECT - - E(Tyer + 108y 0.Tes)
Eféemeros - - k. Tyer

Tabela 4.2: Custos de processamento - verificador

No entanto, como as operacoes de resumo sao muito mais rapidas que as operacgoes de
verificacao de assinatura, esses valores nao influenciam significativamente no custo total,
exceto para valores muito grandes de n. Por exemplo, para n = 365, é necessério efetuar
364 + k operacoes de resumo, cujo custo é menor do que o de k operacoes de verificacao
de assinatura digital.

Logo, para validar um caminho de certificacao, com varios certificados, as ICPAs se-
riam o mecanismo mais indicado, pelo ponto de vista do custo de validacao do verificador.
No entanto, ainda considerando a Tabela 4.1, vé-se que este ganho no verificador é pago
com o custo adicional de emissao dos certificados aninhados. Como visto na Secao 4.2.2,
esse custo pode tornar a estrutura inviavel para ICPs de grande porte com vérios niveis
de ACs.

A Tabela 4.3 resume o custo de transmissao do verificador nos esquemas analisados.
Ela mostra que os certificados efémeros tém o menor Cg, ja que sua utilizacao nao requer
informacoes de revogacao. A ICPA é o segundo método a apresentar o menor C, seguido
pelo NOVOMODO. Considerando que o tamanho de um resumo é pequeno, em torno de
20 bytes, a diferenca desse custo entre o certificados efémeros e a ICPA é desprezivel, pois,
independente do tamanho do caminho de certificacao, a diferenca serd sempre de 40 bytes.
No caso do NOVOMODO, a diferenca depende do tamanho do caminho de certificagao.
No entanto, ela ainda é pequena, pois para k£ < 10, que compreende os valores de k para
o universo das aplicacoes reais, a diferenca para o caminho de certificacao ainda é no
maximo igual a 200 bytes.

A Tabela 4.4 mostra os custos de transmissdao do ASR. Nesse caso, novamente, 0s
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Mecanismo Verificador
CR(C) CR(ZT) CR
LCR k.|sig| k.(|sig| 4 r.|sn|) k(2|sig| + r.|sn|)
OCSP k.|sig| k.|sig| 2.k.|sig|
NOVOMODO | k.|sig| k.|res| k(|sig| + |res|)
CRT/23CRT | k.|sig| | k(|sig| + logy r.|res|) | k(2|sig| 4 logy 7| res|)
ICPA - - k.|sig| + 2|res|
EFFECT - - k(|sig| + logy v.|res|)
Efémeros - - k.|sig|

Tabela 4.3: Custo de transmissao - verificador

certificados efémeros tem o melhor desempenho, seguidos pela ICPA e pelo NOVOMODO.
Diferentemente do custo de transmissao do verificador, o custo de transmissao do ASR, na
ICPA e no NOVOMODO, depende do numero de requisicoes feitas. A comparacao entre
os ultimos com os certificados efémeros mostra que os estes requerem |res| bits de dados
a menos por certificado. Para encerrar, observe que quando o ASR é responsavel por um
certificado intermediario, nao ha necessidade da informacao de revogacao, e o custo de
transmissao na ICPA se iguala ao dos certificados efémeros.

Mecanismo ASR
CT(C) CT(Z’I”) CT
LCR q.|sig| q.(|sig| + r.|snl) q(2|sig| + r.|sn|)
OCSP q.|sig| q.|sig| 2.q.|sig|
NOVOMODO | q.]sig]| q.|res| q(|sig| + |res|)
CRT/23CRT | q.|sig| | q(|sig| +logyr.|res|) | q(2|sig| + log, r.|res|)
ICPA - - q.(|sig| + |res|)
EFFECT - - q(|sig| + logy v.|res|)
Efémeros - - q.|sig|

Tabela 4.4: Custo de transmissao - ASR

Resumindo, a ICPA apresenta, para o ambiente proposto, o melhor custo de validacao
do certificado e também os custos de transmissao muito préximos aos dos certificados
efémeros, que ¢ o mecanismo com melhor custo de transmissao. Como foi visto, o tinica
desvantagem da ICPA é o custo adicional de emissao dos certificados aninhados, que a
torna inviavel para ICPs de grande porte. No proximo capitulo, serd abordado esse custo
com mais profundidade.
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Parametro Significado

k Numero de certificados que compoem o caminho de certificacao.

Ji Taxa de atualizacao das informagoes de revogacao. Indica a frequéncia
com que as informacoes de revogacao sao divulgadas, medida em ocor-
réncias em um determinado intervalo, por exemplo, hora, dia, semana.

q Numero de requisicoes feitas ao servidor de informacao de revogacao,
também feitos num determinado intervalo.

v Nuamero médio de certificados tradicionais gerenciados pela AC.

Ven Numero médio de certificados aninhados gerenciados pela AC.

r Numero médio de certificados revogados por AC, cujo prazo de validade
ainda nao tenha expirado.

t Tempo médio de vida do certificado.

Tsig Tempo para computar uma assinatura digital.
Tyer Tempo para verificar uma assinatura digital.
Tres Tempo para efetuar uma operacao de resumo.
|res| Tamanho do resumo.

| sig| Tamanho da assinatura digital.

|sn| Tamanho do ntmero de série do certificado.

Tabela 4.5: Parametros



Capitulo 5

ICPAm

5.1 ICPAm

Nesta se¢ao é proposto um novo modelo para a geracao da ICPA, resultante da modificacao
do modelo transicao a partir de uma ICP existente. Para diferenci-los, sera acrescentando
um m minusculo ao termo ICPA para se referir ao novo modelo.

A modificacao proposta consiste em decompor a validagao do caminho de certificacao
em duas etapas: a validagao do caminho de certificagdo até a AC emissora do certificado
do usuério final (indicado por I na Figura 5.1) e a validacao do certificado do cliente
emitido por essa AC (IT). De fato, a validagao de (I) permite obter a chave publica de
Aj. De posse dessa chave, o certificado do usuario (17) pode ser validado.

A primeira etapa, (), é validada utilizando-se o caminho cny, cng_1,..., cng, ¢ en-
quanto a segunda (I7) é validada de forma tradicional (verificacao da assinatura do cer-
tificado mais um método de revogagao, por exemplo OCSP ou NOVOMODO). (I) e (I1)
também podem ser vistos como um tinico caminho misto, composto por k — 1 certificados
aninhados e 2 certificados tradicionais.

Ly Chg—1 Ty -2 i

Figura 5.1: Decomposicao do caminho de certificagao

Para que a nova abordagem seja possivel é necessario existir um caminho de certificacao
aninhado entre a AC de confianca do verificador A; e a AC emissora do certificado do
usuario final A; (como o mostrado na Figura 5.1). Isso significa que se deve redefinir
a regra para emissao de certificados aninhados. A nova regra é a seguinte: uma AC
deve emitir certificados aninhados para os certificados, emitidos pelas suas filhas, que sao
aninhados ou sao tradicionais emitidos para outras ACs (suas netas). As ACs nao emitem
certificados aninhados para os usuarios finais.

A Figura 5.2(a) mostra os certificados emitidos segundo essa nova regra. Foi inserido
mais um nivel de ACs na hierarquia para mostrar que a AC pai deve emitir certificados

93
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aninhados para os certificados emitidos pela sua filha que: (i) sdo aninhados ou (ii) sdo
tradicionais emitidos para outra AC.

c O O O QO O Q2 @ L .09
(a) Propagacdo de certificados aninha- (b) Insercao de uma AC
dos

o O O O O 0 0 O

(c) Insercao de usuarios finais

Figura 5.2: Modificagoes introduzidas na ICPAm

Na figura 5.2(b), mostra-se a propagacao de certificados quando uma nova AC A; é
inserida na ICPAm. Essa propagacao é semelhante a propagacao na ICPA. A diferenca é
que a propagacao é feita a partir do certificado da AC e nao do usuério final.

A Figura 5.2(c) mostra que a inser¢do de usudrios finais na ICPAm nao implica na

emissao de nenhum certificado aninhado.
Analise: A principal mudanca em relacao a ICPA é que as ACs ascendentes nao estao
mais diretamente envolvidas com a propagacao dos certificados dos usuarios finais. Ou,
em outras palavras, nao existe tal propagacao. Sé existe a propagacao de certificados
aninhados para certificados emitidos para ACs.

A consequéncia dessa mudanca é que os problemas da ICPA indicados anteriormente
no Capitulo 4 sao contornados. Ou seja, a sobrecarga imposta as ACs é reduzida, a
exposicao das ACs também é reduzida e o tempo de propagacao é eliminado para os
certificados emitidos para usudrios finais.

A sobrecarga das ACs superiores da ICPAm é reduzida, pois elas s6 precisam propagar
certificados aninhados para as suas ACs descendentes, cujo nimero é normalmente pe-
queno em relagao ao nimero de clientes. Na Segao 5.2.1 ¢ feita uma avaliagao da ICPAm
que justifica essa afirmativa.

Também é possivel permitir a certificacao cruzada entre ICPAms. Observe que agora
o custo, no pior caso, quando duas ACs raizes estao estabelecendo certificacao cruzada, é
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emitir um certificado aninhado para cada AC da ICPAm da outra AC. Como ja foi dito,
o nimero de ACs é muito menor que o nimero de usuarios, o que significa que o custo de
emissao dos certificados aninhados nesse caso ¢é significativamente menor.

A exposicao das ACs é reduzida, pois uma AC superior s6 precisa emitir certificados
aninhados quando uma nova AC subordinada é inserida na ICPAm, uma tarefa rara e
que pode ser feita de forma planejada.

O tempo de propagacao para os clientes inexiste. Para as ACs, esse tempo pode ser
desprezado, pois pode se considerar que para uma AC estar operacional a propagacao dos
certificados aninhados referentes ao certificado dela deve estar completa.

A desvantagem é que h4 um aumento no custo de validagao do certificado do usuario
final. Na préoxima secao sao mostrados resultados que quantificam esse aumento.

5.2 Analise de custos das ICPAs

O custo de validagao do verificador (C¢) na ICPAm, considerando o NOVOMODO como
mecanismo de verificacdo de informagao de revogacao, é muito similar ao da ICPA. Na
ICPAm, como foi visto, o caminho de certificagao entre a AC ancora e o usuario final
pode ser decomposto em um caminho aninhado de k — 1 certificados (k — 2 aninhados e
um tradicional) mais um tradicional (ver Figura 5.1). Logo, pode-se escrever:

2
CC = Tyer + (k -2+ ;)-Tres + Tyer + g-Tres

3
- 2Tver + (k -2+ g)-Tres

O custo de transmissao do verificador também ¢ muito semelhante ao do apresen-
tado pela ICPA. No caso da ICPAm, o verificador deve apenas obter uma informacao de
revogacao adicional, o que resulta em Cg = k.|sig| + 3|res|.

O custo de transmissao do ASR ¢ igual ao da ICPA, ou seja, Cr = q.(|sig| + |res|).

Finalmente, tem-se o custo de processamento do ASR, C4. Viu-se no capitulo anterior,
para a ICPA, que Cy = (¥ + vep).Taig + j(v — 1) logy n.Tres. Exceto por ve,, o custo da
IPCAm é o mesmo. Determinar v, é dificil, pois tal componente depende do niimero de
certificados aninhados, que por sua vez depende da topologia da ICP. Na proxima secao,
discute-se quantitativamente o custo adicional para emissao de certificados aninhados,
tanto no que diz respeito & ICPA quanto & ICPAm.

5.2.1 Custo adicional de emissao de certificados

Como foi visto anteriormente, a desvantagem da ICPA é o custo adicional imposto as ACs
devido ao ntmero de certificados aninhados a serem emitidos. Nessa secao, serd mostrado
esse custo de forma analitica para a ICPAm comparado com o da ICPA.

Sejam Popa € Propam, definidos pelas Equacgoes 5.1 e 5.2, os fatores de custos adicionais
de emissao de certificados aninhados, respectivamente, da ICPA e IPCAm, em que:

e I/ ¢ o nimero de certificados tradicionais emitidos em uma ICP;
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e Vicpa indica o nimero de certificados aninhados emitidos pelo conjunto de ACs x
em uma ICPA. Por simplicidade, o conjunto formado pela AC A; seré representado
apenas por A; e o conjunto formado por todas as ACs uma ICP, ICPA ou IPCAm
sera representado por A. Logo, Vicpa(A;) representa todos os certificados aninha-
dos emitidos em uma ICPA por A;, enquanto Vicpa (A), por clareza representado
simplesmente por Vjopa, representa todos os certificados aninhados emitidos para
formar a ICPA;

e Vicpam(z) € o ntmero de certificados aninhados emitidos pelo conjunto de ACs x
em uma [CPAm. Também por clareza, Vipcam(A) seré representado por Vipcam.

L]C’PA ! L]C’PA
= =< = -1 1
Prcpa v + v (5.1)
LIC’PAm ! LIPCAm
=14 —=£m 2
Propam vV Vv (5 )

Considerando uma ICP qualquer, com um conjunto de usuarios ©, o nimero de cer-
tificados tradicionais emitidos na ICPA é igual ao numero de caminhos singulares (que
possuem apenas um certificado) entre as ACs e os usuarios finais e entre as proprias ACS.
Sendo V' o niimero de certificados emitidos, pode-se escrever a Equacao 5.3, em que NCS()
indica o nimero de caminho singulares.

V=Y > Nes(AiA)+ > ) Nos(Aq ) (5.3)

AieAAjeA AjeAu; e®

Para o exemplo da Figura 5.3, aplicando-se a Equacao 5.3,V = 4m + 8. Somente as
ACs Ay, As, Ag e Ag possuem caminhos singulares com usuéarios finais, cada qual com
m certificados emitidos, totalizando 4m. Por outro lado, existem 8 caminhos singulares
entre as ACs, como mostrado na Tabela 5.1.

Figura 5.3: ICP exemplo
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Origem | Destino Caminhos Nim.
Certs.
Ao c1 m
Ag Co 0
A4 C1C3, CoCy 0
Al A5 C1C3C5, C2CyCsy m
Ag C1C3C6, C2C4Co m
A7 CoCr 0
Ag CoC7Cy m
A4 C3 0
AQ A5 C3Cx m
Ag C3Cg m
A4 Cy 0
As C4Cs m
As Ag C4Co m
Aq Cr 0
AS C7Cs m
A4 AS Cy m
Ag C m
A? AS Cg m

Tabela 5.1: Caminhos singulares e nao singulares para a AC A da Figura 5.3

Para uma ICPA originada de uma ICP qualquer, Levi [19] estabeleceu que o nimero
de certificados aninhados emitidos por A; (A; € A), Vicpa(4;), de forma que exista um um
caminho de certificacao aninhado para cada caminho de certificacao tradicional existente
entre A; e os membros de © na ICP, ¢ igual ao namero de caminhos nao singulares (com-
postos por mais de um certificado) entre A; e os membros de ©, mostrado na Equacao 5.4.
NCNS() indica o nimero de caminhos nao singulares.

Vicpa(Ai) = ) NCNS(A;, )

’le€@

= NCNS(4;,0) (5.4)

O numero total de certificados a serem emitidos pelas ACs da ICPA ¢é igual ao ni-
mero total de caminhos nao singulares distintos entre todas as ACs e todos os usudrios
finais (Equagao 5.5).

V]C’PA = Z V]CPA(Ai>
A;e A

= ) (D> Nons(4; )

AjeA ujeO

= Z NCNS(4;, 0) (5.5)

AZ‘EA
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Observa-se que cada caminho ( singular ou ndo-singular) entre duas ACs A; e Aj,
da origem a um nimero de caminhos nao-singulares entre A; e os usuarios que tiveram
certificados emitidos por A; igual ao nimero de certificados emitidos para usudrios finais
por A;. Por exemplo, para o caminho c¢jcsc; (Figura 5.3), serdo gerados m caminhos
nao singulares e, consequentemente, devera haver a emissao de m certificados aninhados
por A;. Logo, pode-se escrever Vipca(A;) como mostrado na Equagao 5.6, em que que
NCERT(A;, ©) indica o ntimero de certificados emitidos por A; para usuarios finais e
NCs(A;, A;) indica o nimero de caminhos singulares entre 4; e A;.

Va,ipca = NCNS(4,;, 0)

= Z NCNS(AZ‘, Uj)

u]'€@

= Z (NCNS(A;, A;) X NCERT(A;, 9))

AjeA

+ Z (NCs(A;, A;) x NCERT(4;,0)), (5.6)

AjeA

Da Equacao 5.5 e da Equacao 5.6, pode-se escrever a Equacao 5.7:

V[CPA = Z NCNS(AZ', @)

A; e A
= Z ( Z (NCNS(A;, Aj) X NCERT(4,,0))
Aje A AjeA
+ Z (NCs(4;, Aj) X NCERT(4;,0)))
AjeA
— Z ( Z (NCNS(A;, A;) X NCERT(A;, ©)))
AieA A;eA
+ Z ( Z (NCs(A;, Aj) x NCERT(A;,0))). (5.7)
Aie A AjeA

Para o exemplo da Figura 5.3, utilizando a Equacao 5.6, a partir da Tabela 5.1, obtém-
se: Viepa(A1) = 2m+ 2m +m +m = 6m (ignoraram-se os termos nulos). Para as de-
mais ACS, obtém-se ‘/ICPA<A2) = 2m, V]CPA(A?,) = 3m, ‘/ICPA(A4) =2me ‘/ICPA(A7) =m.
Logo, Vicpa = 14m e pela Equacao 5.1, Pjepa = 1 + 4137:8.

O ntmero de certificados aninhados a serem emitidos pela AC A; da ICPAm ¢ igual

ao numero de caminho nao singulares entre A; e as demais ACs. O ntmero total de cer-
tificados aninhados emitidos numa ICPAm ¢ igual ao nimero de caminhos nao singulares
entre as ACs da ICPAm. As Equacdes 5.8 e 5.9 formalizam o que foi descrito.
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Vicram(Ai) = ) NONS(A;, A;)
AjeA

= NONS(4;,A4) (5.8)

Viceam = () NCNS(4;, 4;))

Aje A AjeA

= ) NONs(4;, 4) (5.9)

AiEA

Por exemplo, na ICP mostrada na Figura 5.3, cujos caminhos sao mostrados na Ta-
bela 5.1, ha entre a AC A; e as demais ACs da ICP, 8 caminhos nao singulares. Pela
Equacao 5.8, Vicpam (A1) = 8. Ainda observando a Tabela 5.1, vé-se que Vigpam(Az) = 2,

Vicpam(As) = 3. Logo, Vicpam = 13. Pela Equacao 5.2, Propay, = 1+ 4771118.
Fazendo-se a divisao PF;’C%, obtém-se um valor que significa quanto vezes mais a [CPA
emite mais certificados do que a IPCAm. No exemplo da Figura 5.3, para m > 1, essa

relacao tem valor aproximadamente igual a 4,5m, ou seja, na ICPA sao emitidos 4, 5m
vezes mais certificados aninhados do que na ICPAm (somente para o exemplo acima)?.

O estabelecimento de uma relagao direta entre Viopa € Vigpam para uma ICP genérica
é uma tarefa dificil, pois ambos os valores dependem da topologia da ICP. A seguir,
consideram-se dois casos particulares: um em &rvore m-aria, proposto por Levi [19], e
outro baseado na estrutura da ICP Brasil [5].

ICP em forma de arvore

Para efeitos de comparacao com o trabalho de Levi [19], sera feita a andlise para o caso
particular de uma ICP em forma de arvore m-aria completa. Suponha que esta arvore
tenha altura [, em que os nos de altura [ sao usuarios finais e os demais sao ACs. Ou
seja, apenas as ACs de altura [ — 1 emitem certificados para os usuarios finais. As demais
apenas emitem certificados para outras ACs.

Para tal arvore, as ACs de nivel 7, 0 < 7 <[ — 2, emitem m certificados tradicionais
para as ACs de nivel j + 1 e nenhum certificado para usuérios finais. Além disso, cada
AC de nivel [ — 1 somente emite m certificados para usuarios finais. O ntimero de nos de
altura j é m?. Logo, o ntimero total de certificados tradicionais emitidos nessa ICP, V, é
dado pela Equacao 5.10:

1+ 14m
1 Prepa am+8 _ 18m+8
PICPAM 4 g 4dm+21

~4,5m
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Vo= Z ZNCS (Ay, Aj) Z ZNCS A, u))

Aje AAjeA AieAuj; e©
-2
_ j -1
= m.m’ +m.m
Jj=0
-1
= E m’.m
=0
l
m'—1
m—1

Na ICPAm, o total de certificados aninhados Vjcpa,, € dado pela Equacao 5.11. Para
uma AC de altura (nivel) j, existe m? caminhos nao singulares para as AC de nivel j + 2,
m? para as de de nivel j + 3 e assim por diante. Para o nivel [ — 1, existem m'=/~1,
caminhos nao singulares. Logo, o nimero de caminhos nao singulares entre uma AC de
nivel 7 e as demais ACs da ICP é dado por Ei;jo_l mF*2. Além disso existem m? ACs de
nivel j. Como o ntumero de certificados aninhados emitidos na ICPAm é igual ao nimero

de caminhos nao singulares entre as ACs, pode-se escrever:
l—5-3

Vipcam = ij Z m** (5.11)

O fator de custo adicional de emissao de certificados aninhados na ICPAm, P;cpanm, é
dado pela Equacao 5.12:

Vicram
Prcpam = 1+ IC{I;A
] - j l
- 1+Z % : (5.12)
m—1

Como nessa topologia apenas as ACs de altura [ — 1 emitem certificados para os
usuarios finais, para encontrar os nimero de certificados aninhados emitidos na ICPA,
Vicpa, devem ser considerados apenas os caminhos que possuem essas ACs. O nimero de
caminhos ndo singulares entre uma AC de altura j e as de altura [ — 1 é igual a m(¢=7=1,
Existem m’ ACs de nivel j e cada AC de nivel [ — 1 emite m certificados para os usuarios
finais. O nimero de caminhos singulares é m. Logo:

Vipca = Zm] T mmTm = (1 - 1)m!. (5.13)

A Equacao 5.14 define o custo adicional de emissao de certificados aninhados na ICPA,
Picpa. Isto é, o fator que indica a relacao entre o total de certificados emitidos na ICPA
(aninhados e tradicionais) e o ntimero de certificados tradicionais emitidos na ICP que
deu origem a ICPA.
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v,
Piopa = 1+ I‘P/OA
[ — 1)m!
~og mlT (5.14)
m—1

Os graficos das Figuras 5.4 e 5.5 mostram o comportamento do custo adicional de
certifica¢do (P) em func¢do do namero de nos (m) para, respectivamente, a ICPA e ICPAm.

Foram utilizados diferentes valores de [, indicados nos graficos.

Da anélise dos graficos tém-se as seguintes conclusoes:

e 0 custo adicional de certificacao da ICPA é maior que o da ICPAm. Enquanto para
a ICPA o custo adicional de certificacdo se aproxima de [, o da ICPAm se aproxima

de 1;

e o custo adicional de certificacao da ICPA aumenta com o aumento do nimero de

nos, enquanto que na ICPAm ocorre o contrario.

10
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Figura 5.4: Ndmero de nos versus custo adicional de certificacao - ICPA

ICP Brasil

300

A medida provisoria 2.200-2, de 24 de agosto de 2001, cria a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), composta por uma autoridade gestora de politicas (CG),
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por uma cadeia de autoridades certificadoras que inclui a Autoridade Certificadora Raiz
e autoridades certificadoras e autoridades de Registro.

A estrutura atual da ICP-Brasil é mostrada na Figura 5.6. Nesse cenério, o ntimero de
certificados aninhados emitidos para formar a ICPAm é 14 (Vicpam = 14), independente
do nimero de usuarios. Como foi visto anteriormente, esse ¢ o nimero de caminhos nao
singulares entre as ACs. Observe que todos os caminhos nao singulares sao entre a AC
raiz e suas ACs netas.

Para determinar o ntumero de certificados tradicionais e o nimero de certificados ani-
nhados emitidos na ICPA deve-se conhecer o niimero de usuérios finais e sua distribui¢ao
pela ICP. Como nao se tem tal informacao, para efeitos de comparacao, supoem-se que
ACs intermediarias (que emitem certificados para outras ACs) ndo emitem certificados
para usuéarios finais (A AC raiz é proibida de realizar tal operagao por lei) e que as demais
ACs emitem m certificados para usuérios finais. A Figura 5.6 mostra tal configuragao.

Para a ICP mostrada na Figura 5.6, V = 16m + 21 e V;cps = 30m. Consequentemente
Propa = 1+ % e Propam = 1+ ﬁim. Para valores grandes de m, por exemplo,
m > 1000, Pregpa = 1 + 51“6]—2 ~ 2.87. Ou seja, h4 um aumento de aproximadamente 187%
na emissao de certificados numa ICPA. Por outro lado, o custo adicional de emissao de
certificados aninhados para uma ICPAm é Vicpa, = 1. Isso significa que o custo de
emissao dos certificados aninhados, para esse caso, é praticamente irrelevante na [CPAm.
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Capitulo 6

Conclusoes e trabalhos futuros

Durante este trabalho foram analisados varios mecanismos de validagao de certificados,
principalmente no que tange aos custos de transmissao e de processamento. No Capitulo 4,
apresentaram-se os mecanismos de validacao e os seus respectivos custos de validagao para
um caminho de certificacao. Observando os mecanismos propostos, vé-se que um recurso
muito utilizado para reduzir os custos de validacao é substituir operacoes de criptografia
assimétricas (assinaturas digitais e verificagao de assinaturas digitais) por operagoes de
resumo, que requerem menos processamento e tém como resultado sequéncias de bits
menores, 0 que resulta em custos de transmissao menores. Isso ocorre no NOVOMODO,
CRT/2-3CRT, EFFECT e principalmente na ICPA /ICPAm.

Como foi visto, quando se considera um caminho de certificacao com véarios certi-
ficados, a ICPA apresentou o menor custo de processamento do verificador e custo de
transmissao do verificador muito perto dos certificados efémeros, que tém os menores cus-
tos nesse quesito. A grande desvantagem da ICPA é custo de processamento do ASR para
emitir os certificados aninhados. Dependendo da topologia e do niimero de usuérios do
ambiente considerado, viu-se que ela pode se tornar inviavel. Além disso, a ICPA tam-
bém tem limitacoes no aspecto administrativo, principalmente pelo fato das ACs estarem
diretamente envolvidas na emissao de certificados para usuarios finais pelas suas ACs
descendentes. Também deve-se notar que o ganho fornecido pela ICPA sera tanto maior
quanto maior for o caminho de certificacao. Tal caracteristica é interessante, uma vez que
a integracao de ICPs ja existentes, como no caso americano, tende a criar caminhos de
certificacdo cada vez maiores. Outro ponto que deve ser notado é que a ICPA /TCPAm néao
substituem os esquemas tradicionais de validagao de certificados, mas contribuem para
que o processo de validacao seja feito de forma mais eficiente.

No sentido de contornar as limitacdes da ICPA, foi proposta a ICPAm, que remove
a necessidade das ACs estarem diretamente envolvidas na emissao de certificados para
usuéarios finais pelas suas ACs descendentes. Como consequéncia disso, ha reducao signi-
ficativa dos custos de emissao de certificados aninhados (Capitulo 5), tornando a ICPAm
mais escalavel e flexivel do que a ICPA. Uma desvantagem da modificacdo proposta é o
aumento do custo de processamento do verificador, pois é necessaria uma operagao a mais
de verificagao de assinatura digital (ver 5.2). No entanto, esse custo ¢ aceitavel, pois torna
a ICP mais flexivel e escalavel. Em especial, a ICPAm pode ser utilizada mesmo quando
hé certificacao cruzada.
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Embora muitos mecanismos tenham sido propostos para a validacao de certificados,
geralmente bem mais eficientes do que as LCRs, ainda ha uma forte resisténcia a esses
mecanismos. Grande parte das aplicagoes tem optado por manter o uso de LCRs, por
exemplo, a ICP-Brasil, com uma janela de vulnerabilidade de aproximadamente 3 meses
(AC raiz). Mesmo o OCSP, também padronizado pela IETF, ainda ndo tem grande
aceitagao.

Outra questao é que o processo de validacao de certificados, embora teoricamente
bem definido e completo, nao tem sido assim na pratica. Por exemplo, em geral, os
usuérios nao verificam as LCRs e sujeitam-se a utilizarem certificados revogados, embora
elas sejam disponibilizadas. Em outros casos, os usuarios sao induzidos a acreditarem
em autoridades certificadoras que eles sequer sabem que existem: os atuais navegadores
possuem uma lista de ACs pré-determinadas. O usudrio geralmente nao conhece as ACs
que estao nessa lista e, em alguns casos, nao sabe nem mesmo que tal lista existe, embora
confie em certificados emitidos por tais ACs.

Trabalhos futuros

Uma questao interessante que pode ser abordada futuramente é analisar detalhadamente
como os certificados aninhados poderiam ser utilizados sob a 6tica administrativa, princi-
palmente para o controle do estabelecimento de caminhos de certificacao. Na forma como
os certificados aninhados foram emitidos (ICPA/IPCAm) nao é possivel estabelecer um
controle dos caminhos de certificacao, pois, embora os certificados aninhados nao per-
mitam que tais caminhos sejam criados, os tradicionais o fazem. Uma possibilidade que
merece estudo é uma abordagem em que somente certificados aninhados seriam emitidos
para ACs. Logo, nao haveria caminhos tradicionais entre ACs, mas somente caminhos
aninhados, cujo ultimo certificado seria um certificado tradicional e auto assinado pela
AC. Aparentemente, tal arquitetura permitiria um controle muito mais refinado dos ca-
minhos de autenticacao, sem modificar o0 modo como os certificados seriam validados em
relacao a ICPAm.
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