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Resumo

Com os avanços tecnológicos e o acesso a informações em tempo real, identificar a vera-
cidade do conteúdo consumido tem motivado o desenvolvimento de pesquisas relaciona-
das a uma nova classe de problemas, conhecidas como notícias falsas. Estendendo essa
evolução a diferentes tipos de representações de conteúdo, encontramos uma das mais
preocupantes técnicas que vem sendo utilizada: as DeepFakes. Nesta técnica, imagens
ou vídeos são artificialmente manipulados a fim de alterar a identidade do interlocutor
principal, por meio da troca de face entre duas pessoas. Para isto, são aplicadas técnicas
de aprendizado profundo clássicas, além de novas arquiteturas que minimizam o tempo
e a quantidade de dados necessários para produzir conteúdos sintéticos/falsos com alto
grau de realismo. Analisando essa crescente problemática e os impactos sociais decorren-
tes em áreas políticas, de entretenimento. Desenvolvemos este projeto, que visa analisar
como as técnicas de aprendizado de máquina e aprendizado profundo podem auxiliar na
detecção das DeepFakes. No decorrer deste trabalho, analisamos algumas das principais
bases de dados disponíveis, além de desenvolvermos a nossa própria base, composta de
vídeos falsos de conteúdo sensível envolvendo apenas mulheres, principal publico alvo de
DeepFakes para entretenimento adulto. Avaliamos o comportamento de técnicas tradi-
cionais de aprendizado profundo para a tarefa de classificação entre imagens com e sem
manipulações faciais, assim como, a influência de características específicas das imagens
e o impacto na qualidade do modelo de detecção gerado. A partir das análises iniciais
realizadas, desenvolvemos o nosso método base, em que realizamos o ajuste fino das ca-
madas finais da rede, adaptando-a para a tarefa de classificação binária. Avaliamos a
performance deste método, o aplicando a diferentes bases de dados, com as quais obtive-
mos classificações satisfatórios para quase todas as bases. Em seguida, e com o intuito de
aumentar a eficiência da classificação, empregamos três métodos: aumentação de dados,
espaços transformados de entrada e função de perda tripla. Para avaliar a robustez dos
melhores modelos desenvolvidos, realizamos um teste cego, em que nossos modelos foram
submetidos a cenários desconhecidos. Com isso, identificamos que um dos nossos mo-
delos, conseguiu ser generalizar e, decidimos comparar nossos resultados com os obtidos
pela literatura. Selecionamos os trabalhos mais utilizados para a detecção de DeepFakes
e avaliamos o desempenho dos modelos disponibilizados para cada método, diante de um
cenário desconhecido e concluímos que o método que propomos foi superior à literatura.



Abstract

With technological advances and access to information in real-time, identifying the ve-
racity of the content consumed has motivated the development of research related to a
new class of problems known as fake news. Extending this evolution to different types
of content representations, one of the most worrying techniques already in use is called
DeepFakes. In this technique, images or videos are artificially manipulated to change the
identity of the main interlocutor by exchanging faces between two people. For this fake
news, classical deep learning techniques are applied, in addition to the development of new
architectures that minimize the time and the amount of data provided for synthetic/fake
content. Analyzing this growing problem and the social impacts arising in political and
entertainment areas, we developed this project, in which we investigates how machine
and deep learning techniques can assist in the task of DeepFakes detection. In the course
of our work, we analyzed some of the main databases available for this problem, in ad-
dition to developing our own database, composed of fake content videos involving only
women, the main target audience of DeepFakes for adult entertainment. We evaluated
the behavior of traditional deep learning techniques for classifying between images with
and without facial manipulations, as well as the influence of specific characteristics of the
images and the impact on the quality of the generated detection model. From these ana-
lyzes, we developed our base method, in which we fine-tune the final layers of a network,
adapting it for the binary classification task. We evaluated this method’s performance,
applying it to different databases, and we obtained satisfactory detection rate for almost
all databases. Then, to increase the classification’s efficiency, we employed three methods:
data augmentation, transformed input spaces, and triplet loss function. To assess the ro-
bustness of the best models developed, we carried out a blind test, in which our models
were applied in unknown scenarios. Thus we identified that one of our models managed
to generalize, and we decided to compare our results with those from the literature. We
selected the most used works for DeepFakes detection and evaluated their performances
in the face of an unknown scenario. We concluded that the method we proposed was
superior to the literature.
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Capítulo 1

Introdução

Na era da tecnologia, qualquer informação está ao alcance de um clique, mas como nos
asseguramos da veracidade do conteúdo consumido? Podemos, ainda, partir da premissa
de que um vídeo traz uma verdade incontestável?

O momento em que vivemos, nos traz infinitas possibilidades. Hoje, temos acesso a
mais informações do que jamais tivemos na história da humanidade. Passamos de especta-
dores para provedores de notícias. Com isso, adquirimos maiores responsabilidades. Seja
vinda de um grande jornal ou de um compartilhamento entre amigos em redes sociais,
uma informação errada pode trazer grandes impactos sociais.

Quando tratamos de desinformação e o seu consequente impacto entramos em uma
nova área de preocupação mundial intitulada como notícias falsas (Fake news ). Entende-
se por notícias falsas a disseminação de conteúdos que não sejam verdadeiros e que foram
propositalmente gerados com o intuito de convencer os leitores acerca da veracidade da
informação [87].

A disseminação de notícias falsas traz consequências para diversas áreas, podendo
influenciar o mercado financeiro, a vida pública e pessoal dos envolvidos, ocasionar tensões
políticas, afetar o desenvolvimento de pesquisas, entre outras [108].

Apesar de não ser recente, notícias falsas produzidas em outras épocas provocavam
menor impacto, pois era factível identificar a fonte da notícia e, portanto, confiar em
conteúdos gerados por redes de notícia confiável. Essa premissa não é mais verdadeira.

Enquanto a confiança na mídia de massa e nas instituições estabelecidas está dimi-
nuindo, o crescente aumento no consumo de conteúdo digital fez com que outros meios de
comunicação como blogs, mídia social (como o Facebook e o Twitter), e-mails, Podcast e
rádio, se tornassem fontes importantes para a distribuição de informações e, consequente-
mente, notícias falsas [87]. A facilidade com que as informações são transmitidas acelerou
a velocidade e o alcance das notícias falsas.

Além disso, com os avanços tecnológicos, uma gama de novos estilos de desinformação
foi criada. Dentre eles temos Clickbait, sátiras ou paródias, títulos enganosos, propagan-
das, notícias tendenciosas, jornalismo com erro, notícias manipuladas, notícias fabricadas
e conteúdo patrocinado [34]. Ainda neste seguimento, podemos dividir o tipo de conteúdo
multimídia gerado em texto, áudio, imagens e vídeos[11].

Neste trabalho, daremos ênfase nas notícias falsas geradas em imagens ou vídeos. Em
particular, focaremos em um novo tipo de tecnologia conhecida como DeepFake - técnica
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baseada em aprendizado de máquina que proporciona uma ampla variedade de métodos
para troca e manipulação de faces, incluindo a utilização de tecnologias de ponta da visão
computacional e aprendizado profundo [99].

A primeira aparição de DeepFake ocorreu em novembro de 2017, por meio da pla-
taforma de mídia social Reddit. Um usuário anônimo conhecido como u/deepfakes foi
responsável por aplicar uma técnica capaz de trocar a face entre indivíduos, que neste
caso, teve o intuito de produzir conteúdo pornográfico [11, 69]. A partir daí, DeepFakes
passaram a ser utilizadas para gerar vídeos de figuras públicas como celebridades e polí-
ticos. Estes foram os principais alvos da técnica devido à quantidade de vídeos e imagens
disponíveis publicamente, o que contribuía para a geração de DeepFakes.

A disseminação de conteúdos DeepFakes é facilitada pela interação entre usuários em
fóruns e comunidades, como no Twitter, YouTube, Reddit, GitHub e 4chan. Por isso,
surgiram diferentes áreas de aplicação para DeepFake, que podem ser divididas em: uso
político, entretenimento e cinematografia e entretenimento adulto.

Uso na política. Alguns exemplos de vídeos DeepFake disponíveis ilustram o poder
potencial dos vídeos como uma ferramenta para conduzir operações políticas. Um exemplo
de vídeo falso, produzido usando FakeApp, mostra as expressões do rosto do ator Jordan
Peele inseridas em um vídeo do Barack Obama (ex-presidente dos Estados Unidos) [11].

Recentemente, vídeos de personalidades políticas tem surgido, dentre eles o do Presi-
dente Richard Nixon anunciando que a missão Apollo 11 havia falhado. Este foi criado
pelo Center for Advanced Virtuality do Massachusetts Institute of Technology (MIT), em
que arquivos do evento real foram utilizados para replicar os movimentos e expressões
faciais. Já para o áudio, foi utilizada a voz de um ator para modificar o discurso origi-
nal [17].

Além deste, várias outras DeepFakes de personalidades políticas foram disseminados,
como no caso de Nanci Pelosi, porta-voz da Câmara dos Representantes dos EUA, re-
alizando um discurso supostamente bêbada. Hillary Clinton, durante o debate para as
eleições presidenciais dos EUA. E Donal Trump, ex-presidente dos EUA, anunciando que
irá renunciar ao cargo, sendo um entre várias DeepFakes criadas com ele [19, 88, 107].

Entretenimento e Cinematografia. Técnicas para substituição da face de um
personagem vem sendo exploradas pelo cinema ao longos dos anos. Entretanto, são co-
mumente utilizados métodos de computação gráfica para a edição dos vídeos. Com isso,
além de ser necessário muito tempo para produção, também é preciso uma extensa ani-
mação e pós-processamento.

A utilização de DeepFakes proporciona novas possibilidades. Com a qual, cenas em
que representam risco para o ator podem ser virtualmente adicionadas, além de poder
ser realizada a comparação temporal do ator (aparecer mais jovem ou mais velho) sem a
necessidade de outra pessoa. Ainda nesse sentido, atores que já faleceram poderiam ser
inseridos em novos filmes [80], e também poderia ser utilizado em documentários, para
preservar a identidade do indivíduo, mas mantendo as expressões faciais [100].

Na Figura 1.1 apresentamos uma comparação relacionada à evolução da troca de faces
para o cinema. Na primeira imagem, a troca foi realizada utilizando um dublê e para
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consideram além das arquiteturas escolhidas e seus parâmetros, as especificidades de cada
conjunto de dados.

Dentre os métodos utilizados, aplicaremos algumas aumentações nos dados, como ro-
tação, brilho e espelhamento, com a qual buscamos entender se introduzir alterações
diretas nas imagens originais fornece maior robustez à classificação. Utilizaremos regiões
específicas da face: olhos, nariz e boca, que serão combinadas em busca de encontrar a
melhor configuração de informações a fim de auxiliar os resultados obtidos considerando
a detecção intra base de dados. Ainda com o mesmo intuito, apresentamos a inserção de
mapas de profundidade, com o qual buscamos identificar se a construção em profundidade
difere quando considerado imagens reais versus falsas. Finalizamos a etapa de experimen-
tos intra base de dados considerando a divisão dos dados no hiper espaço, a partir da
utilização da função de custo de perda tripla.

1.1 Objetivos

Nosso principal objetivo é detectar a presença de DeepFakes em imagens, por meio de um
modelo desenvolvido a partir de técnicas de aprendizado profundo. Como algumas bases
de dados são compostas por vídeos, estes deverão ser convertidos em imagens indepen-
dentes, desconsiderando qualquer característica temporal e relação entre elas. Também
realizaremos uma análise detalhada da base DFDC a fim de identificar características que
suportem a tomada de decisões e que nos auxiliem na exclusão de dados com DeepFakes
apenas no áudio.

No decorrer do nosso trabalho, cada face será classificada entre real ou falsa, sendo as
imagens falsas consideradas como DeepFakes. Para a classificação intra base de dados,
utilizaremos técnicas para a detecção de falsificações por meio da seleção de arquiteturas
de rede que serão utilizadas no treinamento de um modelo. Buscaremos aplicar diferentes
técnicas para incrementar os dados utilizados, por meio da aplicação de aumentações e
de outras representações de entrada como patches e mapa de profundidade.

Para cada base de dados, os modelos que obtiverem os melhores resultados, serão
utilizados para a predição de uma base desconhecida, a fim de verificar o desempenho
da classificação quando aplicada a técnicas distintas. Além disso, pretendemos verificar a
robustez do nosso modelo final, definido após o teste inter base de dados, para comparar
com as principais técnicas da literatura e avaliar a evolução da detecção de DeepFakes.

1.2 Questões da Pesquisa

Formulamos as principais questões a que este projeto se propõe responder, de modo a nos
guiar durante seu desenvolvimento.

I. As bases de dados existentes são suficientes para o desenvolvimento de modelos
robustos para detecção de DeepFakes?

II. É possível gerar um modelo capaz de detectar DeepFakes produzidas com diferentes
técnicas de geração de DeepFakes? Em outras palavras, é possível atingir generali-
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zação na detecção de tais operações de falsificação, sendo invariante ao modo como
a falsificação foi produzida?

III. Unir bases de dados construídas com diferentes técnicas para a geração de Deep-

Fakes, para produzir um modelo classificador proporciona classificações mais preci-
sas?

1.3 Contribuições

Ao final deste trabalho, apresentamos como contribuições:

I. Base de dados composta por vídeos sintéticos/falsos de celebridades, coletados em
site de conteúdo adulto. Esta configura como a única base neste segmento e consi-
dera diversas posições da face, possíveis oclusões, diferentes resoluções e variações
de iluminação e ambiente.

II. Análise experimental detalhada do conjunto de dados DeepFake Detection Chal-

lenge, a fim de entender como os dados foram rotulados e desconsiderar DeepFakes
apenas de áudio.

III. Estudo das principais técnicas para a detecção de DeepFakes disponíveis na litera-
tura, além da correlação entre o método de produção de DeepFakes e a sua detecção.

IV. Estudo de diferentes técnicas convolucionais para a classificação binária das faces e
análise de desempenho dos classificadores considerando modelos por partes e holís-
ticos.

V. Desenvolvimento de um modelo para a detecção de DeepFakes robusto, gerado a
partir do treinamento em faces da base de dados do DFDC.

VI. Análise da classificação inter base de dados, visando a identificação de pontos de
melhoria por classe.

1.4 Organização da Dissertação

Para melhor contextualização desta Dissertação, no Capítulo 2, apresentamos conceitos
importantes para a compreensão da nossa proposta de trabalho. Nesta, definimos o que é
manipulação facial, como uma face pode ser localizada e conceitos relacionados às técnicas
base que serão aplicadas neste trabalho.

Revisamos na literatura os métodos já desenvolvidos para a detecção de DeepFakes
(Capítulo 3) e, no Capítulo 4, descrevemos nossa metodologia de trabalho e como utiliza-
remos cada base de dados. Além disso, apresentamos as técnicas para extração e detecção
facial, como organizamos os dados para serem utilizados nos experimentos e apresentamos
quais representações dos dados utilizaremos.

No Capítulo 5, apresentamos os conjuntos de dados que decidimos utilizar e partimos
para os experimentos (Capítulo 6). Detalhamos os experimentos realizados, as métricas
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utilizadas, os resultados obtidos com cada método proposto e analisamos nossos resulta-
dos quando apresentado cenários desconhecidos. Ainda neste escopo, comparamos nossos
resultados com a literatura, considerando a abordagem com cenários desconhecidos. Fi-
nalizamos com o Capítulo 7, em que apresentamos uma sucinta análise dos resultados
obtidos e indicamos algumas abordagens para a continuidade deste trabalho.
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Capítulo 2

Conceitos Relacionados

Por DeepFakes ser um conceito recente, parte importante para o entendimento deste
trabalho inclui definir quais os tipos de manipulações de faces existentes. Para isso,
apresentamos na Seção 2.1, as definições de alterações de face em arquivos de mídia digital
e as principais técnicas utilizadas para a sua geração. Em seguida, como nossa abordagem
irá utilizar apenas a face para a nossa avaliação, apresentamos os conceitos de detecção
facial na Seção 2.2. Já a Seção 2.3 retrata os conceitos de aprendizado profundo, técnica
em que nos baseamos para desenvolver a nossa solução para a detecção de DeepFakes.

2.1 Manipulação de Faces em Imagem ou Vídeos

A manipulação de imagens é bastante utilizada na área do entretenimento para melhorar
características de uma imagem ou vídeo. Pacotes de software para edição de imagens
como Photoshop já estão em uso há décadas. Recentemente, novas ferramentas de ma-
nipulação automática como o FaceApp [32] começaram a ser aprimoradas e amplamente
utilizadas [135].

A manipulação da face envolve a modificação de atributos faciais, troca ou transfor-
mação de duas faces, geração de rostos sintéticos e re-encenação de expressões faciais em
imagens ou vídeos [4]. Para melhor entendimento, utilizaremos a nomenclatura ator-alvo,
em que ator se refere à face que será inserida no alvo (imagem de destino), conforme
exemplificado na Figura 2.1.

Figura 2.1: Relação entre ator e alvo. À esquerda, temos o alvo, no meio, o ator e, por
último, o resultado do ator aplicado no alvo. Adaptada de Bitouk et al. [8].
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2.2.1 Pontos de Referência

Após detectar um rosto em uma imagem, é realizada uma estimativa do ponto de referên-
cia do rosto, ou seja, são identificados os pontos-chave (também conhecido como pontos
fiduciais) de um rosto, como olhos, nariz, boca, mandíbula e sobrancelha [9]. Esses pon-
tos se tornam essenciais quando se deseja localizar cada uma das regiões do rosto, para
utilizar como regiões de interesse, alinhamento facial, estimativa de pose da cabeça, troca
de rosto, entre outros.

Existem diferentes modelos para estimativa de pontos de referência da face, dentre
eles, o estado da arte que utiliza um conjunto de árvores de regressão (mais detalhes
em Kazemi e Sullivan [48]). Independente da técnica, a saída consiste em um conjunto
de pontos, conforme o exemplo apresentado na Figura 2.8, onde temos um conjunto de
pontos para cada uma das regiões da face.

Figura 2.8: Representação numérica de 68 pontos de referência da face. Adaptada de
Rosebrock [97].

2.3 Aprendizado Profundo

Aprendizado profundo é uma subárea de aprendizado de máquina que utiliza estratégias
para gerar hierarquias profundas não lineares que irão extrair características dos dados
e transformá-las em diferentes representações [22]. Para isso, utiliza como base (no caso
de imagens) as Redes Convolucionais, apresentada na Seção 2.3.2, derivada das Redes
Neurais, como apresentado na Seção 2.3.1.

2.3.1 Redes Neurais

As redes neurais são inspiradas no comportamento do cérebro humano, ou seja, como a
sinapse — sinal que é transferido de um neurônio a outro — é realizada. A comunicação
entre os nós (neurônios) é iniciada quando há entradas suficientes. Essa ativação se
propaga através da rede, criando em resposta o resultado.
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Capítulo 3

Trabalhos Relacionados

Nos últimos anos, o processo de geração de DeepFakes foi continuamente aprimorado por
diversos pesquisadores [26, 29, 30, 62, 70, 98]. Desde o trabalho de Pavel Korshunov [90],
as falsificações melhoraram a qualidade visual e os métodos utilizados em sua geração
se tornaram mais complexos. Atualmente, as técnicas mais utilizadas são baseadas em
GANs [81, 85], com manipulações apresentando alto grau de realismo [80]. Ao passo que
novos e melhores DeepFakes foram produzidas, surgiu a preocupação com os efeitos sociais
de tal técnica [2, 3, 11, 88, 100]. Claypoole [14] descreve a preocupação com o impacto
provocado por conteúdos audiovisuais manipulados perante os tribunais judiciários, uma
vez que evidências digitais são aceitas como prova, muitas vezes determinante. A partir
disto, iniciaram-se pesquisas buscando encontrar métodos eficazes para identificar cenários
em que possíveis falsificações faciais foram inseridas.

A fim de direcionar nossa pesquisa e definir a melhor abordagem para a detecção de
DeepFakes, buscamos na literatura quais métodos já estavam sendo empregados. Estes
podem ser dividido em três principais abordagens: busca por aspectos físicos, identificação
de artefatos e orientada por dados [72], conforme apresentado nas seções a seguir.

3.1 Detecção Baseada em Aspectos Físicos

Imagens sintéticas geradas a partir de GANs, usualmente apresentam inconsistências fí-
sicas na representação de aspectos do rosto. Isto possibilita que em trabalhos como o
desenvolvido por Li et al. [68], seja explorada a variação que ocorre entre o piscar de olhos
de vídeos reais e falsos/sintéticos. Para tanto, é utilizada uma Rede Neural Convoluci-
onal Recorrente de Longo Prazo (Long-term Recurrent Convolutional Neural Networks,
LRCN), que considera aspectos temporais relacionando os estados dos olhos (ao longo
do tempo). Isso possibilita identificar inconsistências entre o abrir e fechar dos olhos.
Está técnica foi aplicada considerando uma limitação na geração de DeepFakes, em que
falsificações geradas a partir de imagens, não apresentam uma transição natural para o
movimento dos olhos.

De forma semelhante, na técnica empregada por Pavel Korshunov [90] são detectadas
inconsistências entre os movimentos dos lábios e a fala no áudio. Para isso, eles se baseiam
na sincronização labial, visto que em vídeos autênticos o movimento labial e a fala tendem
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a ser sincronizados, o que pode não ocorrer em vídeos adulterados.
Outro tipo de incompatibilidade é abordado por Yang et al. [134]. Nesse trabalho, são

comparados os pontos de referência extraídos da imagem real e os da sintética/falsa rela-
cionada. Com esta análise, buscam-se erros entre as poses da cabeça. Sendo a diferença
encontrada utilizada como um vetor de características no treinamento de um SVM para
diferenciar imagens contendo DeepFakes de reais.

3.2 Detecção Baseada em Artefatos

Uma característica de algoritmos para a manipulação é a inclusão de artefatos visíveis
(desfoque, variação na coloração) ou invisíveis (ruídos) durante o processo de síntese da
nova face. Em busca de detectar tais informações, Li e Lyu [67] considera artefatos
de distorção da face (Face Warping Artifacts, FWA), devido ao fato das imagens serem
sintetizadas com tamanho fixo, se torna necessário aplicar uma transformação a fim de
ajustá-la ao tamanho da imagem alvo. Uma melhoria do método proposto pelos autores,
consiste na pirâmide espacial dupla para exposição de artefatos de distorção facial (Dual

Spatial Pyramid for Exposing Face Warp Artifacts, DSP-FWA), que simula diferentes
resoluções para as imagens, por meio da pirâmide espacial dupla [39]. Essa variação
proporcionou uma melhoria significativa na classificação de conteúdos sintéticos.

Analisando outro tipo de artefato, Zhou et al. [137] desenvolveu uma rede de dois
fluxos, em que um fluxo detecta inconsistências de baixo nível entre patches da imagem
e o outro detecta adulterações nos rostos. Especificamente, o primeiro fluxo procura
artefatos inseridos durante o processo de geração das DeepFakes. Já o segundo emprega
esteganálise em regiões da imagem, que realiza a divisão dos exemplos no hiper-espaço
por meio de uma função de perda tripla [104].

3.3 Detecção Orientada por Dados

Nesta abordagem, são empregadas diferentes redes de aprendizado de máquina treinadas
com dados específicos, de modo a otimizar a solução. Com base nisto, o trabalho desenvol-
vido por Rössler et al. [99] aplica CNNs, para a detecção de DeepFakes. Além disso, este
é o único trabalho que realiza um comparativo entre o resultado obtido entre máquina
e humanos. Para esta análise, foram extraídas faces considerando a região expandida,
ou seja, com alguns pixels ao redor da face. Os autores ainda desenvolveram o conjunto
de dados Face Forensics plus plus que apresenta manipulações com base nos méto-
dos clássicos de computação gráfica: Re-encenação e FaceSwap, bem como DeepFakes e
Texturas Neurais.

Afchar et al. [1] analisam como detectar DeepFakes em um nível mesoscópico [95].
Para isso, propuseram duas CNNs: Meso-4 e MesoInception-4, que contém um pequeno
número de camadas para a extração de características e uma rede densa para a classifica-
ção. O principal foco desta abordagem é a busca por informações inseridas em um nível
intermediário, ou seja, que não são visíveis a olho nu mas também não precisam de uma
análise microscópica.
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Jeon et al. [45] propuseram uma Rede de Ajuste Fino de Detecção Falsa (Fake Detec-

tion Fine-tuning Network, FDFtNet) que combina o transformador de ajuste fino (Fine-

Tune Transformer, FTT) que extraí características utilizando módulos de auto-atenção,
com uma rede neural convolucional. Com essa abordagem é possível reutilizar modelos
pré-treinados em poucas imagens, de modo que permita ao ajuste fino detectar imagens
sintetizadas.

Diferentemente dos detectores com CNNs tradicionais, o trabalho de Nguyen et al.
[83] utiliza uma rede em cápsula para detectar manipulações tanto em vídeos (por meio
da separação em quadros), imagens (divididas em patches) ou apenas o rosto. A imagem
é pré-processada e passa por uma parte da rede VGG-19 pré-treinada na base ILSVRC.
Em seguida, o resultado obtido é utilizado como entrada para a rede em cápsula, que
realiza o pós-processamento e a classificação multi classe.

Já a abordagem aplicada por Tolosana et al. [127] considera como representações de
entrada: imagem da face segmentada e regiões faciais específicas (patches) segmentadas.
Então, utiliza as redes Xception e Cápsula, para realizar a classificação.

3.4 Visão Geral dos Trabalhos Relacionados

Buscamos identificar as principais características de cada trabalho descrito ao decorrer
deste capítulo e reunir as informações referentes às arquiteturas de rede utilizadas. Não
pudemos comparar os resultados obtidos na literatura, devido a não uniformidade da
métrica empregada. Adicionalmente, identificamos se os autores consideram um cená-
rio intra ou inter base de dados para a classificação. Reunimos essas informações e as
apresentamos na Tabela 3.1.

Analisando os trabalhos já realizados, decidimos concentrar nossa pesquisa na detecção
de imagens sintéticas/falsas tanto utilizando a abordagem de FaceSwap quanto DeepFake.
Além disso, identificamos que no trabalho de Li et al. [70], diferentes métodos foram uti-
lizados para comparar o comportamento de cada técnica frente às especificidades de cada
base de dados utilizada. Dentre os métodos utilizados por Li et al. [70] escolhemos os que
obtiveram melhores resultados, para as bases que também utilizaremos em nosso traba-
lho, conforme descrito na Tabela 3.2. Estes serão utilizados para comparar o resultado
que obtivemos na predição da base DFD - Google com o obtidos pelos autores para a
classificação das imagens com essa mesma base.

Considerando os trabalhos descritos nessa seção, buscamos identificar suas deficiên-
cias e explorar características intrínsecas de cada base de dados. Iniciamos aplicando a
abordagem considerando características de aprendizado profundo, por meio da escolha de
arquiteturas de rede consagradas para a tarefa de classificação.

Dividimos nosso trabalho de modo a selecionar a melhor abordagem para cenários
conhecidos (intra) e avaliar a eficácia dos modelos em cenários desconhecidos a partir do
teste cego (inter). Além disso, diferentemente dos trabalhos aqui abordados, empregamos
patches combinados entre si e mapa de profundidade, como representações de entrada
completa. Finalizamos alterando a função de custo em que utilizamos uma perda tripla
semi-difícil para a divisão dos dados, antes de realizar a classificação final.
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Método Arquitetura Treinamento Predição

Piscar de Olhos [68]
VGG16 [54]
LRCN [27]

CEW [111]
UADFV

UADFV

Movimento Labial [90]

VGG
FaceNet [104]
PCA
LDA
IQM [35]
SVM

FullTIMIT FullTIMIT

Posição da Cabeça [134] SVM [106] UADFV DARPA GAN*

FWA & DSP-FWA [67]

VGG16
ResNet50 [57]
ResNet101 [57]
ResNet152 [57]

Próprio
UADFV [68]
FullTIMIT [90, 102]

Dois Fluxos [137] Inception V3 [116]
SwapMe [137]
FaceSwap [137]

FF++

CAP [99]
Meso-4
XceptionNet [55]

FF++ [99] FF++

Características
Mesoscópicas [1]

Meso-4 [1]
MesoInception-4 [1]

Próprio Próprio

FDFtNet [45]

XceptionNet
SqueezeNet [44]
ShallowNetV3 [117, 118]
ResNetV2 [57]

Próprio Próprio

Cápsula [83] CapsuleNet FF++ FF++

CAP [70]

Inception V3
MesoNet [1]
SVM
ResNet50
XceptionNet
CapsuleNet

SwapMe
FaceSwap
UADFV
FF++

UADFV
FullTIMIT
FF++
DFD [30]
DFDC
Celeb-DF

CAP [127]
XceptionNet
CapsuleNet [101]

UADFV
FF++
Celeb-DF [70]
DFDC [26]

UADFV
FF++
Celeb-DF
DFDC

Tabela 3.1: Sumário das técnicas de detecção de DeepFakes empregadas pela literatura.
CAP: Características de Aprendizado Profundo. Utilizamos a linha tracejada para separar
a abordagem aplicada. *Base de dados não especificada pelo autor.

Método FullTIMIT* FFpp DFDC DFD - Google
FWA 99.9 80.1 72.7 74.3
DSP-FWA 99.9 93.0 75.5 85.9
Xception-raw 56.7 99.7 49.9 53.9
Cápsula 78.4 96.6 53.3 64.0

Tabela 3.2: Resultado em AUC da classificação de algumas bases de dados pelas prin-
cipais técnicas de detecção de DeepFakes disponibilizadas pela literatura. *Para a base
FullTIMIT, utilizamos os resultados obtidos para as imagens em baixa resolução. Adap-
tado de [70].
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Capítulo 4

Metodologia Experimental

Impulsionadas pelo crescente volume de falsificações e bases de dados DeepFakes, as téc-
nicas de detecção evoluíram bastante nos últimos anos. Se aproveitando das diversas
características do processo de geração e/ou da aparência das faces, obtiveram resultados
interessantes no cenário intra, ou seja, treinados e avaliados em conjuntos de imagens com
características semelhantes ou gerados pelas mesmas técnicas. Porém, em cenários inter,
o desempenho destas técnicas ficam aquém do esperado.

Com isso em mente, nosso trabalho consiste em analisar as bases existentes, assim
como as técnicas convolucionais e arquiteturas que melhor se adéquam à classificação
das imagens em reais e sintéticas/falsas. Ainda neste intuito, avaliamos os efeitos de
aplicar aumentação nos dados, normalização e diferentes funções de custo. Avaliamos
como o modelo se comporta com espaços de entrada distintos e ao uso de transferência
de aprendizado. Além disso, exploramos a utilização de modelos por partes e holísticos.
Finalizando com a comparação de comportamento do modelo diante de cenários intra e
entre base de dados.

Representamos a ideia central da nossa solução na Figura 4.1. Utilizaremos o conjunto
de faces (dados de entrada para uma rede convolucional), acrescida de ajusto fino aos
dados de saída, finalizando com a classificação das imagens entre real e sintética/falsa.

Para a melhor organização deste capítulo, descrevemos a abordagem que utilizamos
para a organização e análise dos dados (Seção 4.1). Apresentamos o processo para a ex-
tração de faces e pacthes das imagens e divisão das bases de dados para utilização em
nossos experimentos (Seção 4.2). Exploramos abordagens para a utilização de arquitetu-
ras de redes convolucionais, considerando cenários com diferentes taxas de aprendizado,
métodos de otimização, configurações de camadas e taxa de congelamento das camadas
(Seção 4.3) na tentativa de resolver o problema de detecção de DeepFakes. Por fim, com o
intuito de melhorar os nossos resultados, também apresentamos propostas de utilização de
aumentação de dados (Seção 4.4), diferentes tipos de representação de entrada (Seção 4.5),
e funções de custos (Seção 4.6).
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maximizar a sua distância Euclidiana da âncora, mas ainda será capaz de oferecer uma
perda positiva [123], conforme Equação 4.4.

d(αi, Pi) ≤ d(αi, Ni) ≤ d(αi, Pi) +m (4.4)

onde m é a margem, αi é a âncora, Pi a localização da imagem positiva, Ni da negativa
e d é a distância entre as imagens [138].
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Capítulo 5

Conjuntos de dados

Um dos desafios iniciais deste trabalho foi encontrar conjuntos de dados que representas-
sem o problema que queremos resolver. Para isso, além de termos criado a nossa própria
base de dados, nos mantivemos em constante busca por novos conjuntos, à medida que se
tornavam disponíveis.

Nas seções seguintes, descrevemos cada base de dados utilizada, suas características
e a quantidade de vídeos ou imagens que os compõe. Na Seção 5.7 apresentamos um
resumo das principais informações destes conjuntos.

5.1 Sensitive

Esta coleção é uma importante contribuição deste trabalho, e consistiu na criação e futura
disponibilização de uma base de dados sintética/falsa, coletada em sites de conteúdo
adulto, analisados e devidamente anotados. Descreveremos nas subseções seguintes o
processo para criação do Sensitive e como o combinamos com a base de dados de imagens
reais1 VGG_Faces2 [12].

5.1.1 Conjunto de Imagens Reais

Conforme mencionado anteriormente, escolhemos compor a nossa classe de imagens reais
utilizando a base de dados VGG_Faces2, sendo necessária para manter a representatividade
equivalente entre as classes de imagens reais e sintéticas/falsas. Acreditamos que esta
base é suficientemente representativa, composta apenas por imagens com ênfase na face e
bastante utilizada em tarefas de reconhecimento facial. Além disso, o VGGFaces2 apresenta
variabilidade de cenários e características físicas dos indivíduos, o que é condizente com
o que buscamos.

Conforme descrito por Cao et al. [12], o VGG_Faces2 foi obtido por meio da pesquisa
individual de celebridades no Google imagens. Sendo selecionadas, ao todo 9.131 celebri-
dades. E foram consideradas aquelas em que estivesse disponível, no mínimo, 80 imagens
por identidade, totalizando 3.31 milhões de imagens.

1Consideramos dados reais, aqueles em que não foram aplicados técnicas de alteração da face.
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Para garantir um bom conjunto de dados, além da variação de pose, idade, etnia,
iluminação e fundo, foram realizadas filtragens semânticas para minimizar a ocorrência
de imagens não relacionadas à busca. Adicionalmente, essas imagens passaram por uma
etapa de detecção facial para garantir que a cabeça do indivíduo estaria visível. Ao final
destas etapas, foram removidas imagens com sobreposição de rostos (ou seja, quando há
a obstrução parcial da face), imagens duplicadas e não relacionadas ao indivíduo.

Por fim, o conjunto de dados é dividido em duas partes: treinamento com 8.631
celebridades e teste com 500. Em nosso trabalho, utilizamos apenas o conjunto de testes
que representa 164.406 imagens, proporcional à quantidade de imagens sintéticas/falsas
que utilizaremos.

5.1.2 Conjunto de Imagens Sintéticas/Falsas

Para compor a classe sintética/falsa do conjunto de dados e após o acompanhamento de
fóruns, percebemos que a principal fonte de vídeos sintéticos/falsos são sites de conteúdo
adulto. Com isso, fizemos o levantamento de uma lista com os principais sites especia-
lizados neste tipo de conteúdo com DeepFakes e iniciamos a busca por vídeos rotulados
com DeepFakes e coleta de vídeos. Inicialmente, coletamos todos os vídeos com DeepFake

disponíveis nos sites, totalizando 420 vídeos.
Em seguida, realizamos algumas verificações a fim de garantir a qualidade da base.

Selecionamos manualmente alguns vídeos, de modo a eliminar os que continham mais de
um indivíduo. Nos asseguramos que os vídeos selecionados continham DeepFakes, por
meio da escolha de sites que disponibilizavam apenas vídeos em que a técnica é aplicada.
Além disso, a face da celebridade inserida, intitulava o vídeo. Com isso, removemos 120
vídeos com baixa qualidade ou múltiplas faces. Os demais vídeos foram extraídos a uma
taxa de 4 FPS, e, das imagens resultantes, foram extraídas as faces (conforme Seção 6.1.3),
totalizando 118.000 faces sintéticas/falsas.

O processo de construção desta base pode ser descrito pelos passos a seguir.

Levantamento: Inicialmente, realizamos um levantamento de onde podem ser encontra-
dos vídeos ou imagens com DeepFakes. Isso foi realizado através do monitoramento de
fóruns que continham referência a esse tipo de conteúdo em redes sociais como o Twitter

e o Reddit.

Coleta: Em seguida, realizamos a coleta desses vídeos para compor a nossa base.

Processamento: Para esta etapa, fizemos o processamento dos dados coletados a fim de
verificar a qualidade dos vídeos. Nesse momento, removemos os vídeos que apresentaram
características indesejadas, tais como, múltiplas faces.

Extração de imagens: Após o processamento, fizemos a extração de quadros dos vídeos
selecionados, de modo a gerar um conjunto de imagens.

Composição do conjunto final: Compomos a nossa base final Sensitive associando
as imagens reais (5.1.1) e as imagens sintéticas/falsas coletadas por nós.

Extração de Faces: Para cada imagem da base de dados (real e sintética/falsa) utiliza-
mos algoritmos de detecção facial para selecionar apenas as faces (conforme Seção 4.2).
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5.3 FullTIMIT

O conjuntos de dados FullTIMIT é composto por vídeos reais da base VidTIMIT [102]
e vídeos sintéticos/falsos do TIMIT Pavel Korshunov [90], que foram gerados a partir da
base VidTIMIT.

O VidTIMIT é composto por vídeos de 43 pessoas recitando dez frases curtas e rea-
lizando uma sequência de rotação da cabeça. Todas as gravações foram realizadas em
um ambiente de escritório usando uma câmera de vídeo digital, e foram armazenadas em
formato de imagens jpeg com resolução de 512× 384 pixels.

Já o TIMIT contém vídeos sintéticos/falsos gerados a partir de um software de código
aberto baseado em GANs. A abordagem utilizada por Pavel Korshunov [90] considera
a seleção de 16 pares de pessoas com aparência semelhante para a produção de vídeos
sintéticos/falso. Sendo estes gerados com as resoluções: baixa (low quality, LQ) com
tamanho de entrada / saída de 64× 64, e alta qualidade (high quality, HQ) com tamanho
de 128 × 128. Ao fim deste processo, são gerados 640 vídeos (320 vídeos para cada
resolução).

O método para geração de vídeos sintéticos/falsos é dividido de acordo com as reso-
luções dos vídeos. Para os vídeos LQ, uma face foi extraída a cada quadro. Em seguida,
uma máscara facial foi detectada usando um algoritmo de segmentação baseado em CNN
(ver Seção 2.3) e foi combinada com a face no vídeo de destino. Já para o HQ, foi realizado
o alinhamento dos pontos fiduciais entre a face gerada e a original no vídeo de destino.
Sendo aplicada a normalização do histograma para mesclar a face gerada a cena de modo
a ajustar as condições de iluminação [90].

Na Figura 5.3 as imagens (a) e (b) representam o ator e o alvo, respectivamente. E as
imagens (c) e (d) são os resultados da sobreposição do ator no alvo.

(a) (b) (c) (d)

Figura 5.3: Imagens da base de dados FullTIMIT. (a) Ator e (b) Alvo obtidos do
VidTimit. Imagem sintética/falsa do TIMIT em alta (c) e baixa (d) resolução.

5.4 Face Forensics Plus Plus, FFpp

Esta base de dados foi desenvolvida a partir de 1.000 vídeos reais, manualmente analisados,
a fim de garantir uma seleção sem oclusões faciais.

A partir dos vídeos reais, foram produzidos vídeos fake, por meio de métodos basea-
dos em Computação Gráfica e Aprendizado de Máquina. Para o primeiro método, foram
desenvolvidos o Face2Face, que consiste na re-encenação facial em tempo real e o Fa-

ceSwap, baseado no aplicativo que troca o rosto de alvo pelo rosto de um ator. A outra
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Utilizaremos esta base de dados para realização de teste cego ao final do desenvolvi-
mento dos métodos, que será descrito na Subseção 6.9.

5.7 Resumo dos Conjuntos de Dados

O FullTIMIT foi primeiro conjunto de dados que obtivemos, sendo composto por vídeos
falsos e reais, divididos entre alta (HQ) e baixa (LQ) resolução. Entretanto, esse conjunto
de dados é bastante limitado e não apresenta a variabilidade necessária para o treinamento
de uma solução de aprendizado de máquina.

Por essa razão, construímos e rotulamos o nosso próprio conjuntos de dados, nomeado
Sensitive. Para tanto, utilizamos a base de dados VGG_Faces2 como sendo a classe real,
e para os casos falsos, coletamos vídeos obtidos através de buscas em sites com vídeos
rotulados como sintéticos/falsos.

Para incrementar a nossa base de dados de imagens sintéticas/falsas, utilizamos o
Notre Dame Synthetic Face, base composta apenas por faces sinteticamente geradas.Em
Janeiro de 2019, foi lançado o Face Forensics Plus Plus, base de dados contendo ví-
deos coletados no YouTube, com diferentes resoluções, dividido pela técnica aplicada na
geração do video sintético/falso, sendo: faceswap, deepfake, ou face2face. Ainda em 2019,
O Google em parceria com algumas universidades desenvolveram uma base em que ato-
res foram filmados em diferentes cenas, que foram combinadas para produzir uma classe
sintética/falsa. Essa base foi incorporada ao projeto do FFpp.

Por último, no início de 2020, foi disponibilizado para o desafio Deep Fake Detection

Challenge (DFDC) uma base de dados produzida em parceria com o Facebook e a Mi-

crosoft.
Na Tabela 5.1, disponibilizamos um resumo dos conjuntos de dados utilizados neste

trabalho. Características detalhadas de cada conjunto de dados estão descritas nas pró-
ximas subseções.

Dataset Real Sintético/Falso Lançamento

FullTIMIT 320 640 12-2018
Sensitive 164.406* 300 12-2018**
NDSF - 8.381* 11-2018
FFpp 1.000 1.000 01-2019
DFD - Google 363 3.068 09-2019
DFDC 1.131 4.113 12-2019

Tabela 5.1: Resumo das principais informações das bases de dados. * Este conjunto de
dados contém apenas imagens. ** Esta data refere-se à sua criação.

As bases de dados utilizadas neste trabalho foram disponibilizadas à comunidade para
auxiliar no desenvolvimento de técnicas para detectar vídeos com rostos manipulados,
mediante solicitação de acesso e aceite dos termos de serviço para utilização dos mesmos.
Apenas para o conjunto Sensitive, em que utilizamos a VGG_Faces2 não foi necessária
solicitação para acesso e uso.
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(a)

(b)

Figura 6.4: Análise das diferenças entre a imagem real e sua correspondente sinté-
tica/falsa. Apresentamos a imagem real, a sintética/falsa correspondente, a diferença
entre elas em tons de cinza e o SSIM . Na imagem (a) o SSIM é de 35, enquanto em
(b) este valor corresponde a 99.

Apesar da OpenCV utilizar FFMpeg em nível de implementação, isso é feito de modo
mais otimizado. Essa abordagem nos permitiu decodificar os quadros que seriam de fato
utilizados, o que reduziu o tempo de extração.

Para os experimentos com o DFDC, extraímos os quadros à uma taxa de 5 FPS (versão
1), a 2 FPS (versão 2) — ambas considerando SSIM máximo de 0.97 — e, novamente, a
2 FPS porém com SSIM máximo de 0.96 (versão 3). Já para as demais bases, extraímos
quadros a uma taxa de 4 FPS, conforme recomendação dada por Pavel Korshunov [90].

Com os vídeos convertidos em imagens, iniciamos o processo de detecção e extração
facial, apresentado na subseção 6.1.3.

6.1.3 Extração de Faces e Patches

Para a primeira base de dados utilizada nesse trabalho, FullTIMIT, utilizamos a técnica
de extração baseada na HaarCascade, disponibilizada pela OpenCV. Esse técnica foi capaz
de extrair as faces com sucesso, porém ressaltamos que as imagens eram frontais e sem
oclusões. Entretanto, na construção da base de dados Sensitive, nos deparamos com
um cenário novo em que tínhamos faces em diversas posições e oclusões e, nestes casos, a
técnica não se mostrou eficaz, extraindo regiões fora da área de interesse.

Com isso, surgiu a necessidade de encontrar um detector de faces mais robusto. Para
tanto, utilizamos duas abordagens. A primeira consistiu na utilização da ferramenta on-
line Face++2[119], entretanto, encontramos limitações para o seu uso, tais como, limite
de armazenamento e de solicitações por segundo (Query Per Second), além da ferra-
menta ser de código fechado e não gratuita. Na segunda abordagem, fizemos uma nova

2Uma plataforma que oferece tecnologias de visão computacional com suporte para tecnologias de
detecção, identificação, reconhecimento e análise de corpo ou imagem, baseado em aprendizado profundo.
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em 4 resoluções diferentes totalizando 4.000, conforme Seção 5.4) e FaceSwap (também
com 4.000 vídeos), separando-os equivalentemente.

Para o DFDC, após a análise realizada na Seção 6.1.1 identificamos que não há nenhuma
informação que nos garanta a correta divisão da base por indivíduo. Assim, testamos três
abordagens de divisão para os dados. A primeira (versão 1) consiste em aleatoriamente
dividir 80% das faces para o treino e 20% para validação. Na segunda abordagem (versão
2), mantivemos a divisão dos dados conforme disponibilizado pelo desafio, ou seja, 50
pastas contendo os vídeos. Então, separamos aproximadamente 20% dessas pastas para a
validação e as demais para treino. Para a última abordagem (versão 3), decidimos ordenar
os vídeos reais de acordo com seus nomes e selecionamos, em um intervalo uniforme entre
0 e 17.076 (quantidade de vídeos da classe real), 20% das faces para a validação. E, para
a sintética/falsa, selecionamos os vídeos gerados a partir dos reais escolhidos, de modo a
garantir que os vídeos com as mesmas características, ou seja, condições de iluminação
ou cenário, estivessem no mesmo conjunto, isto é, no treino ou na validação, mas não em
ambos.

Após realizada essa divisão, definimos quais métricas de avaliação seriam consideradas
e iniciamos os nossos experimentos base, conforme descrito na Seção 6.3.

6.2 Métricas

A análise de resultados em aprendizado de máquina é um passo essencial para a tomada
de decisões. Para isso, selecionamos diversas métricas utilizadas na literatura tanto para
tarefas de classificação, quando para visualização da separação entre a classe real e sinté-
tica/falsa.

Para a classificação, utilizamos três métricas. A acurácia durante o treinamento dos
modelos e análise da validação. O F1-score utilizado para reportar os resultados no con-
junto de validação.E, por fim, a AUC que será utilizada, principalmente, para comparar
nossos resultados com a literatura.

Para verificar a separação entre as classes (quando utilizamos a perda tripla), além
de utilizar o próprio valor da função de perda, utilizamos a representação visual UMAP

(Subseção 6.2.2). Um exemplo dessa visualização para a perda tripla é apresentado na
Figura 6.6. Além disso, também explicamos o SSIM, que foi utilizado para nos auxiliar
na seleção de vídeos do DFDC, conforme apresentado na Seção 6.1.1.

6.2.1 Métricas de Avaliação

A avaliação de algoritmos de aprendizado de máquina é uma parte essencial para o treina-
mento dos modelos. Os tipos de métricas de avaliação devem ser selecionados de acordo
com a tarefa a ser realizada, sendo comumente utilizada a acurácia para medir o desem-
penho dos modelos de classificação [77].

Nesta seção, apresentamos algumas métricas bastante utilizadas em tarefas de clas-
sificação, as quais também foram utilizadas neste trabalho. Dentre elas temos, curva
característica de operação do receptor (receiver operating characteristic, ROC), área sob
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ção 6.2.

TNR =
TN

(TN + FP )
(6.2)

onde TNR é a taxa de verdadeiros negativos correspondente à proporção de dados nega-
tivos que são corretamente considerados negativos, TN , em relação a todos os pontos de
dados corretamente classificados como negativos e os falsos positivos, FP .

Taxa de Falso Positivo (False Positive Rate, FPR): definido pela Equação 6.3.

FPR =
FP

TN + FP
(6.3)

onde FPR é a taxa de falso positivo, que considera a relação entre os falsos positivos e o
conjunto de negativos corretamente classificados e os positivos erroneamente classificados.

Podemos definir AUC como a área sob a curva do gráfico com as taxas de falso positivo
e verdadeiro positivo no intervalo entre [0, 1], sendo o desempenho mensurado pelo maior
valor de verdadeiro positivo.

Acurácia

Acurácia (accuracy, ACC) é a proporção entre o número de previsões corretas e o número
total de amostras de entrada, conforme definido na Equação 6.4.

ACC =
TP + TN

TP + TN + FP + FN
(6.4)

É importante ressaltar que a acurácia não proporciona resultados fidedignos quando
utilizada em bases de dados desbalanceadas, ou seja, em que uma classe é maior do que
outra [24]. Por isso, ao utilizar essa métrica, selecionamos um subconjunto com a mesma
quantidade de exemplos tanto reais quanto falsos.

F1-Score

F1-score é a média harmônica entre a precisão e a revocação. Com a F1, é possível precisar
a robustez do classificador. Quanto maior o F1, melhor o desempenho do modelo. Para
calcular o F1, é necessário conhecer a precisão e a revocação.

A precisão é calculada pela Equação 6.5 enquanto a revocação é dada pela Equação 6.6.

precisão =
TP

TP + FP
(6.5)

revocação =
TP

TP + FN
(6.6)

Finalmente, o F1-Score é dado pela Equação 6.7.

F1 =
2× precisão× revocação

precisão+ revocação
(6.7)
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6.2.2 Projeção e Aproximação de Variedade Uniforme

A Projeção e Aproximação de Variedade Uniforme (Uniform Manifold Approximation

and Projection, UMAP) é uma técnica de redução de dimensionalidade3 [79] que pode
ser utilizada para visualização, de modo análogo a Incorporação Estocástica de Vizinhos
com Distribuição t (t-Distributed Stochastic Neighbor Embedding, t-SNE) [74]4 e também
permite combinar espaços com métricas diferentes [75]. Esta foi utilizada neste trabalho
para visualizar a classificação de modelos quando aplicada a Perda Tripla.

6.2.3 Índice de Similaridade Estrutural

Um métrica particularmente utilizada para a seleção das quadros em vídeos foi o Índice
de Similaridade Estrutural (Structural Similarity Index, SSIM) dada pela Equação 6.8 e
que mede a diferença perceptual entre dois dados similares. Tendo sido desenvolvida para
melhorar os métodos tradicionais, como a relação sinal-ruído de pico (Peak Signal-to-Noise

Ratio, PSNR) e o Erro Quadrático Médio (Mean Squared Error, MSE) [13]. Essa métrica
mostrou-se eficaz para comparação entre imagens com e sem DeepFake permitindo uma
melhor seleção dos dados para compor as bases de dados.

SSIM(X, Y ) =
(2µXµY + C1) + (2σXY + C2)

(µ2
X + µ2

Y + C1)(σ2
X + σ2

Y + C2)
, (6.8)

onde µX é a média de G(X), µY é a média de Y , σ2
X é a variância de X, σ2

Y é a variância de
Y , σXY é a covariância de G(X) e Y , C1 e C2 são variáveis para estabilizar a divisão com
o denominador. Neste trabalho, os valores de C1 e C2 foram computados como (k1L)

2

e (k2L)
2, respectivamente, onde L é a faixa dos valores de pixels (a diferença entre o

maior e menor valor — normalmente 2#bits por pixels − 1), k1 = 0.01 e k2 = 0.03, conforme
proposto por Wang et al. [133].

6.3 Experimentos base

Nesta seção, detalhamos os experimentos realizados para as bases FullTIMIT (Subse-
ção 6.3.1), Sensitive (Subseção 6.3.2), Face Forensics plus plus (Subseção 6.3.3),
Notre Dame Synthetic Face (Subseção 6.3.4) e DFDC (Subseção 6.3.5). Utilizamos uma
arquitetura inicialmente definida, em que escolhemos uma rede e a mantivemos totalmente
descongelada. Em seguida, aplicamos uma camada Global Average Polling (GAP) [53] e
finalizamos com uma camada densa [50] com dois nerônios e ativação softmax, visto que
temos um problema binário, conforme representado na Figura 6.8.

Para os experimentos a seguir, utilizamos uma placa de vídeo gráfica GPU GeForce

GTX 1080 Ti com 11GB de memória, além de uma CPU Intel Xeon com 72 núcleos e
500GB de memória RAM.

3Método de transformação de dados de um espaço em alta dimensão para uma representação de baixa
dimensão, por meio da remoção de características redundantes presentes nos dados.

4Técnica para redução de dimensionalidade adequada para a visualização de conjuntos de dados de
alta dimensão.
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Quanto ao topo da rede, este é composto por uma camada GlobalAveragePolling seguida
de uma camada densa com dois neurônios e ativação softmax. Logo, utilizaremos está
configuração para iniciar os experimentos com a próxima base (Sensitive).

Com estes experimentos, identificamos que foi possível classificar as imagens entre real
e sintéticas/falsas, quando empregamos redes neural profunda, devido a isto, optamos por
não prosseguir com experimentos aplicando classificadores simples. Além disso, como o
resultado final obtido atingiu a 100% de F1 − Score, decidimos que não seria necessário
continuar em busca de melhorias para a classificação desta base. Identificamos também
que a quantidade de exemplos desta base de dados não oferece a representatividade ne-
cessária para a generalização de um modelo final, o que torna a tarefa de classificação
relativamente simples. Logo, decidimos buscar novas bases e, como não havia nenhuma
disponível naquele momento, criamos a nossa base para dar continuidade em nossos ex-
perimentos.

6.3.2 Sensitive

Iniciamos os experimentos com essa base de dados utilizando a arquitetura anteriormente
definida, isto é, ResNet50. Nessa etapa, fixamos para todos os nossos experimentos um
batch de tamanho 16 e utilizamos 10.000 imagens por classe, para manter o balanceamento
das classes para treinamento. Descrevemos os melhores resultados obtidos a seguir e os
apresentamos na Tabela 6.2.

Experimento 1: Com os pesos obtidos do melhor modelo treinado com o FullTIMIT,
Subseção 6.3.1, testamos a predição das faces com o Sensitive.

Experimento 2: Em seguida, retomamos a configuração definida na Subseção 6.3.1,
porém treinando com as imagens do Sensitive.

Experimento 3: Por fim, buscamos melhorar a classificação, alterando o otimizador, no
qual utilizamos o SGD com taxa de aprendizado de 0.001.

Experimento F1-Score (%)
1 66
2 97
3 99

Tabela 6.2: F1-Score para os melhores experimentos realizados. Em destaque, o melhor
resultado obtido para o Sensitive.

Utilizar o modelo treinado com o FullTIMIT para predizer o Sensitive não apre-
sentou bons resultados (66%) o que demostra que o FullTIMIT não possui a variabili-
dade necessária para generalização do modelo e confirma nossa suspeita de que a base
FullTIMIT poderia ser considerada fácil. Quanto aos modelos treinados com Sensitive,
o melhor método para detecção de DeepFakes foi obtido ao utilizar a mesma configuração
do FullTIMIT, apenas alterando o otimizador.

Como os resultados obtidos indicam a correta classificação dos exemplos, decidimos
não realizar novos experimentos com essa base. Além disso, por acreditarmos que essa
base também não é suficientemente representativa e que pode provocar o enviesamento da
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classificação, visto que, pelas faces sintéticas/falsas serem apenas de mulheres, exemplos
de faces masculinas podem ser classificadas erroneamente como pertencente a classe real,
dado que, durante o treinamento, o modelo não recebeu exemplos desse gênero. Por
isso, continuamos a busca por uma base de dados mais representativa e que pudesse nos
proporcionar a generalização dos modelos entre diferentes bases.

6.3.3 Face Forensics Plus Plus

Seguimos a mesma estrutura dos experimentos que as outras bases e utilizamos as me-
lhores arquiteturas definidas anteriormente. Além disso, realizamos algumas explorações
adicionais, como alterar o otimizador entre SGD, RMSprop e Adam [56], e varair as taxas
de aprendizado. Como esta base contém divisões relacionadas as técnicas aplicadas para
gerar os dados sintéticos/falsos, avaliamos o impacto que a técnica representa na classifi-
cação dos dados. Para isso, dividimos a classe sintética/falsa em: DeepFake faceSwap e
ambas.

Apresentamos, na Tabela 6.3, os melhores resultados obtidos, enquanto a lista com-
pleta com todos os experimentos realizados estão descritas no Apêndice A.2.

Experimento 1: Com a configuração definida na Subseção 6.3.2, escolhemos treinar com
ambas as técnicas de geração para DeepFakes.

Experimento 7: Decidimos alterar o otimizador, aplicando o Adam com uma taxa de
aprendizado de 0.0001, tendo em vista que, conforme ocorreu com o FullTIMIT, alterar
o otimizador foi capaz de proporcionar melhores resultados na classificação.

Experimento 8: Em seguida, mantivemos a estrutura do experimento anterior e treina-
mos utilizando apenas em imagens com DeepFake.

Experimento 9: Para fins comparativos realizamos novamente este experimento, porém
considerando apenas em imagens com faceSwap.

Experimento F1-Score (%)
1 93
7 99
8 97
9 96

Tabela 6.3: F1-Score para os melhores experimentos realizados. Em destaque, o melhor
resultado obtido para esta base de dados.

Estes experimentos nos auxiliaram a confirmar que a melhor configuração da rede con-
tinua sendo a mesma anteriormente definida, sendo possível alcançar melhores resultados
apenas empregando um otimizador diferente, neste caso o Adam com taxa de aprendizado
de 0.0001.

Percebemos também que ao utilizar ambas técnicas para o treinamento, a classificação
foi melhor do que ao aplicar apenas imagens com DeepFakes ou faceSwap, entretanto a
diferença na classificação final não indica que a técnica seja capaz de influenciar negati-
vamente os resultados, e, portanto, não é necessário desenvolver treinamentos específicos
para cada tipo de técnica.
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Quanto ao experimento associado ao FullTIMIT, não podemos efetivamente anali-
sar se houve alguma melhoria, tendo em vista, que já havíamos conseguido atingir uma
classificação totalmente correta. Em relação ao FFpp, acreditamos que a base já contem
variabilidade e, neste caso, adicionar as faces do NDSF não contribuiu para a classificação.
Após analisarmos o comportamento do NDSF associado as demais bases, optamos por não
continuar os experimentos com esta base e seguimos a utilização de uma nova base.

6.3.5 DeepFake Detection Challenge

Com a disponibilização do DFDC, iniciamos um protocolo de experimentos específicos para
ele, de modo a atender as especificações do desafio. Isso se fez necessário pois, segundo as
informações preliminares, haveriam algumas peculiaridades (como DeepFakes em áudio)
que foram inseridas a fim de fornecer maior robustez ao DFDC, que intenciona tornar mais
difícil a tarefa de classificação.

Além disso, por ser a maior base disponibilizada contendo vídeos com diferentes téc-
nicas de DeepFake [47], decidimos abordar outras técnicas, que não foram aplicadas aos
experimentos com as outras bases. Uma das modificações que realizamos, consistiu em
utilizar entre 1 e 4 placas de vídeo gráfica GPU Quadro RTX 8.000 com 48GB de me-
mória, além de uma CPU Intel Xeon Gold com 80 núcleos e 1 TB de memória RAM.
Isso nos possibilitou utilizar tamanhos de batch entre 500 e 4.500 imagens, tornando os
treinamentos mais ágeis.

Decidimos iniciar nossos experimentos utilizando como arquitetura de rede a Mobile-

Net, embasamos essa escolha na necessidade de produzir modelos compactos, tendo em
vista que são necessários apenas 21 MB de espaço para armazenamento dos modelos
produzidos com ela.

Partindo dessa escolha, realizamos experimentos para definir o melhor ajuste fino das
camadas (Subseção 6.3.5). Em seguida, nos certificamos que utilizar a MobileNet seria su-
ficiente para a classificação ao testarmos diferentes arquiteturas (Subseção 6.3.5). Como
observamos pelos experimentos anteriores, a utilização do otimizador mais apropriado
pode impactar significativamente na classificação, por isso, na Subseção 6.3.5, apresen-
tamos experimentos com os principais otimizadores, associados a taxas de aprendizado
que variam de 0.001 a 0.00001. Finalizamos nossos experimentos tradicionais analisando
o impacto que o congelamento de camadas da rede, pode proporcionar ao resultado final
da classificação (Subseção 6.3.5).

Camadas do Topo da Rede

Apesar de termos definido um ajuste padrão nos experimentos com as bases anteriores,
vimos a necessidade de testarmos novas configurações, tendo em vista que o resultado
obtido quando apenas replicamos as configurações anteriores, não apresentou um resultado
satisfatório para esta base. Além disso, gostaríamos de analisar como a quantidade de
camadas influencia o resultado final da classificação.

Diferentemente dos experimentos com as outras bases e como para o DFDC dispomos
de uma quantidade maior de dados, decidimos utilizar 100 mil imagens por classe. Alte-
ramos o otimizador para o Nadam, uma variação do Adam, em que o tempo necessário
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Seleção de Arquitetura

De acordo com nosso protocolo de experimentos, decidimos verificar se as arquiteturas de
redes anteriormente escolhidas, realmente eram suficientes para a resolução do problema
de classificação a que nos propomos resolver. Devido a isso, escolhemos algumas arqui-
teturas para realizar experimentos, comparando além da acurácia, se ocorre variações
significante entre arquiteturas que possuem duas versões e, principalmente o tamanho do
modelo produzido.

Todos estes experimentos foram treinados de acordo com a divisão dos dados entre
versão 1 (considerando todos os vídeos) e versão 2 (com a seleção de vídeos pelo SSIM ),
conforme especificado na Subseção 6.1.4.

Utilizamos como entrada para a rede imagens de tamanho 224 × 224 e utilizando os
pesos pré treinados da ImageNet com a rede totalmente descongelada e otimizador Nadam
com os parâmetros padrão. Na Tabela 6.5 apresentamos as arquiteturas utilizadas e os
resultados obtidos.

Arquitetura
Versão 1 Versão 2 Tamanho do
Acurácia (%) Acurácia (%) Modelo Gerado (MB)

ResNet50 versão 1 80.87 81.38 108.9
ResNet50 versão 2 79.20 - 108.9
ResNet101 versão 1 82.34 83.89 185.4
ResNet101 versão 2 77.64 - 185.3
ResNet152 versão 1 84.81 77.19 248.6
ResNet152 versão 2 80.69 - 248.4
Xception 76.87 89.12 94
VGG16 73.33 71.31 61
VGG19 72.10 56.52 81
InceptionV3 71.69 83.33 101.9
InceptionResNetV2 73.84 89.66 219
DenseNet121 75.92 84.74 36.7
DenseNet169 77.31 85.27 63.4
DenseNet201 77.81 85.93 87.8
NASNet Mobile 65.61 50.00 26.7
MobileNet versão 1 80.37 86.65 21
MobileNet versão 2 75.64 - 18.8
NASLarge* 58.47 57.87 368.1

Tabela 6.5: Relação de arquiteturas utilizadas. Em destaque, as arquiteturas que seleci-
onamos para a próxima etapa de experimentos. *A rede NASLarge utiliza a entrada de
331× 331.

Verificamos que o tamanho do modelo gerado, não sofre alteração significativa quando
utilizamos diferentes versões da mesma arquitetura. Além disso, decidimos não realizar
os experimentos com as segundas versões das arquiteturas, para os experimentos com a
versão 2 da divisão dos dados, pois, conforme observamos, não houve melhora significativa
entre as versões das arquiteturas para sustentar a continuidade de experimentos com elas.

Observamos ainda que, para o nosso problema, as arquiteturas com melhor acurácia
foram: ResNet152 (melhor entre a família Resnet) e a MobileNet, considerando a pri-
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meira versão da divisão dos dados, porém, decidimos basear as nossas decisões apenas
pelo resultados obtidos na segunda versão, visto que minimizamos as classificações errô-
neas ao desconsiderar vídeos rotulados como falsos/sintéticos mas que não apresentavam
diferenças estruturais, sugestivos para casos com alteração apenas no áudio.

Analisando os resultados para a segunda versão da divisão dos dados, identificamos
que as melhores arquiteturas foram a InceptionResNetV2, Xception e a MobileNet. Entre-
tanto, apesar do resultado obtido com a InceptionResNetV2 ter sido levemente superior,
decidimos considerar apenas a Xception devido, principalmente, ao tamanho do modelo
gerado. E, apesar de a MobileNet não ter apresentado os melhores resultados, decidimos
utilizá-la devido a sua arquitetura de camadas que minimiza consideravelmente o tempo
necessário para treinamentos, além de ocupar menos espaço de armazenamento.

Após escolhermos as arquiteturas, buscamos encontrar a melhor combinação de otimi-
zador e taxa de aprendizado que, como observado nos experimentos com as outras bases,
identificar a melhor relação arquitetura de rede — otimizador — taxa de aprendizado,
pode variar significativamente o desempenho na classificação.

Seleção de Otimizador e Taxa de Aprendizado

Visando analisar o comportamento das redes em relação às diferentes taxas de aprendi-
zado e otimizadores, realizamos os próximos experimentos considerando a MobileNet e
variando entre os otimizadores Nadam, Adam, Adamax, RMSProp e SGD. Além de taxas
de aprendizado que vão de 0.001 a 0.00001. E, apresentamos na Tabela 6.6 a relação entre
otimizador — taxa de aprendizado e os resultados obtidos.

Otimizador
Taxa de Acurácia
Aprendizado (%)

Adam
0.001 87.89
0.0001 87.79
0.00001 85.32

Adamax
0.001 81.42
0.0001 87.14
0.00001 87.01

Adagrad
0.001 79.41
0.0001 86.95
0.00001 82.39

Nadam
0.001 86.21
0.0001 85.54
0.00001 87.24

RMSProp
0.001 73.42
0.0001 86.84
0.00001 79.51

SGD
0.001 79.42
0.0001 60.86
0.00001 83.42

Tabela 6.6: Experimentos realizados para definir a relação entre otimizador e taxa de
aprendizado. Em destaque, os melhores resultados obtidos.
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Observamos que utilizar Adam ou suas variações proporcionam os melhores resultado
e que, apesar de terem o mesmo principio, a melhor taxa de aprendizado varia, sendo
necessário ser identificada e ajustada, de acordo com as especificidades do problema a ser
resolvido.

Complementarmente, reforçamos a análise explorando as arquiteturas ResNet152 e
Xception com os otimizadores Adam, Adamax e Nadam com as taxas de aprendizado
em que apresentaram melhores resultados, e descrevemos na Tabela 6.7 a acurácia obtida
para cada um desses experimento.

Arquitetura Otimizador
Taxa de Acurácia
Aprendizado (%)

ResNet152
Adam 0.0001 80.20
Adamax 0.001 82.97
Nadam 0.001 76.88

Xception
Adam 0.0001 88.70
Adamax 0.001 87.41
Nadam 0.001 89.18

Tabela 6.7: Melhores resultados de otimizador e taxa de aprendizado, aplicados à Res-
Net152 e Xception. Em destaque, o melhor resultado obtido para cada arquitetura.

Após estes experimentos, concluímos que seguiremos utilizando o Nadam, com taxa
de aprendizado de 0.00001, visto que com ele obtivemos os melhores resultado em duas
arquiteturas distintas. Com isso, seguiremos ao último conjunto de experimentos tradi-
cionais, em que analisaremos o impacto do congelamento das camadas da rede, para a
classificação.

Taxa de Congelamento

A taxa de congelamento é importante para definir quantas e quais camadas da CNN
pré-treinada terão seus pesos atualizados durante o treinamento do modelo. Para os
próximos experimentos, mantivemos o otimizador Nadam com taxa de aprendizado de
0.00001 ajustados a MobileNet e variamos a taxa de congelamento da rede entre total-
mente descongelada (1.00) à apenas o topo descongelado. Apresentamos na Tabela 6.8 as
taxas escolhidas e os resultados obtidos.

Congelamento Acurácia (%)
Topo 86.51
0.25 85.76
0.50 85.63
0.75 83.32
0.90 85.47
1.00 88.04

Tabela 6.8: Experimentos variando a taxa de congelamento da rede, ou seja, quanto da
rede será utilizado para o o ajuste do topo da rede. Em destaque, o melhor resultado
obtido.
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Estes resultados sugerem que ao utilizar apenas as camadas finais da rede, obtemos
boa parte das principais características utilizadas para a classificação. Entretanto, como
o melhor resultado foi encontrado ao manter todas as camadas da rede, acreditamos que
algumas características importantes são extraídas nas camadas iniciais. Logo, decidimos
seguir utilizando todas as camadas da rede para o treinamento.

Ainda para fins de comparativos, treinamos a ResNet152 e o Xception mantendo todas
as camadas descongeladas e obtivemos 87.56% e 89.37%, de acurácia, respectivamente.
Após finalizarmos estes testes, definimos todas as configurações referentes à arquitetura
do modelo para treinamento e, como acreditamos poder melhorar a classificação, partimos
para a utilização de aumentação dos dados durante o treinamento, conforme seção a seguir.

6.4 Método 1: Aumentação dos Dados

Aplicar aumentação nos dados é uma técnica eficaz e comumente utilizada tanto para
aumentar a quantidade de exemplos, quanto para adicionar variabilidade aos dados.

Em nosso trabalho, utilizamos a aumentação dos dados com o intuito de apresentar
para a rede exemplos em diferentes condições. Para tanto, adicionamos aumentações
clássicas tanto geométricas quanto radiométricas, sendo as mais utilizadas detalhadas
a seguir. Mantivemos a arquitetura definida na Subseção 6.3.5, para realizarmos estes
experimentos e adicionamos as aumentações apenas aos exemplos de treinamento.

Rotação: rotacionamos as imagens de face em até 90 graus.

Ampliação (zoom): ampliamos a imagem em um intervalo entre 20 e 80%.

Espelhamento (flip): a imagem foi invertida horizontal ou verticalmente.

Brilho: adicionamos brilho a imagem, variando entre 20 e 100%.

Iniciamos nossos experimentos aplicando as aumentações de rotação, translação (shift)
na largura e na altura de até 20%, ampliação, espelhamento horizontal e vertical, brilho,
cisalhamento de até 20% e mudança de canal em 10 posições. Nomeamos esse experimento
de 7 Augs, em referência a quantidade de técnicas aplicadas.

Como esperado, aplicar técnicas que provocassem deformações na imagem não contri-
buiu para a classificação, pois parte dos artefatos introduzidos pela técnica de produção
de DeepFakes podem ter sido modificadas ou perdidas. Por isso, diminuímos as aumen-
tações aplicando rotação, ampliação, espelhamento vertical, brilho e cisalhamento de até
20% e nomeamos esse experimento como 5 Augs. Apresentamos os principais resultados
obtidos ao utilizarmos essa abordagem, na Tabela 6.9.

Conforme realizamos nossos experimentos, observamos que aplicar os diferentes tipos
de aumentação não auxiliam na correta classificação dos nossos exemplos. Isso se deve
ao fato de que buscamos identificar artefatos nas imagens e, ao aplicarmos aumentação,
acrescentamos novas informações. Nos casos em que adicionamos espelhamento ou brilho,
os resultados foram melhores, devido ao tipo de informação que aplicar cada uma dessas
técnicas acrescenta a imagem.

Ao compararmos a classificação com e sem aumentação, identificamos que incrementar
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Técnica Acurácia (%)
7 Augs 70.87
5 Augs 80.23
Espelhamento + Brilho 85.28
Rotação + Ampliação 81.38
Espelhamento 84.38
Brilho 85.19

Tabela 6.9: Experimentos realizados para encontrar a melhor configuração dos dados. Em
destaque, o melhor resultado obtido.

nossos dados não apresentou melhoria em relação ao nosso resultado anterior, 85.28% e
88.04% de acurácia, respectivamente. Com isso, optamos por não utilizar aumentação nos
dados e decidimos aplicar técnicas de transformação dos dados de entrada, como Patches

(Subseção 6.5.1) e Mapa de Profundidade (Subseção 6.5.2).

6.5 Método 2: Representações de Entrada

Aplicamos aos experimentos desta seção modificações da imagem da face original. Com
isso, buscamos analisar o comportamento da rede, ao lhe apresentarmos dados não con-
vencionais, como Patches específicos da face (Subseção 6.5.1) ou mapas de representação
da profundidade — em que as informações de distância entre os componentes da ima-
gem — (Subseção 6.5.2). Além disso, realizamos experimentos associando essas novas
representações e a face original.

6.5.1 Patches

Para a abordagem utilizando os patches, foi necessário realizar uma etapa de extração
das regiões específicas, conforme descrito na Subseção 6.1.3. Decidimos extrair apenas os
olhos, o nariz e a boca, visto que as demais informações da face podem ser adquiridas
ao utilizar a imagem original. Adicionalmente, algumas técnicas para a produção de
DeepFakes introduzem artefatos nestas regiões.

Em seguida, dividimos nossos experimentos, em concordância com os tipos de imagens
utilizadas, ou seja apresentando para a rede apenas os patches, ou associando patches e
face.

Mantivemos a configuração anteriormente definida na Subseção 6.3.5. Entretanto,
houve a necessidade de realizamos uma alteração na estrutura da rede, tendo em vista
que agora é necessário adotar uma rede para cada tipo de entrada. Descrevemos essa nova
estrutura conforme o esquema da Figura 6.11 (a), quando utilizado apenas os patches e
na Figura 6.11 (b), quando associamos os tipos de dados.

Para o desenvolvimento dos nossos experimentos, dividimos em duas abordagens. Na
primeira, utilizamos apenas os patches como entrada para a rede e descrevemos na Ta-
bela 6.10, os resultados para cada tipo de patch. Enquanto que para os experimentos
incluindo também a face (nossa segunda abordagem), os descrevemos na Tabela 6.11.
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sem ativação, seguida de uma camada de normalização L2. Já para a rede B mantivemos
apenas uma camada densa de um neurônio e ativação sigmoid.

Experimento 11: A fim de analisar o impacto que os pesos compartilhados, alteramos
a taxa de congelamento da rede A, mantendo-a totalmente descongelada.

Experimento
Rede A Rede B
loss acc (%)

2 0.9195 80.26
8 0.8947 80.88
11 0.9027 88.09

Tabela 6.12: Resumo dos experimentos realizados com a perda tripla. Em destaque a o
resultado da melhor acurácia.

Com esses resultados, acreditamos que o aumento em 0.008 na loss da rede A, seja
aceitável, tendo em vista o aumento em cerca de 7.21 pontos percentuais na classificação
final (considerando os experimentos 8 e 11).

Entretanto, este resultado não representou melhora significativa no nosso melhor mo-
delo para o DFDC, sendo 88.09% de acurácia para esta abordagem e 88.04% definido na
Subseção 6.3.5. Logo, resolvemos reanalisar os dados do DFDC, pois, vimos que ao aplicar
diferentes técnicas a classificação não se tornou mais confiável e acreditamos que alguns
dados podem estar influenciando a correta classificação, já que não temos uma rotulação
que nos permita desconsiderar DeepFakes em áudio.

6.7 Reanálise da Base de Dados DFDC

Analisando os resultados dos experimentos realizados com o DFDC, decidimos reanalisar
os vídeos selecionados para compor à base final que utilizamos nos experimentos. Isso
nos resultou na versão 3 da separação dos dados entre treino e validação, conforme Sub-
seção 6.1.4.

Então, utilizamos as configurações do nosso melhor modelo para esta base, definido
na Subseção 6.3.5, e treinamos um novo modelo considerando os novos dados da versão
3. Com esta abordagem, obtivemos a acurácia de 98.10%, sendo este o melhor resultado
para o DFDC. E, a fim de comparar os resultados obtidos para cada base de dados, além
de disponibilizar um resumo com as técnicas aplicadas ao DFDC, desenvolvemos a seção a
seguir.

6.8 Comparação entre os Métodos e Análise dos Resul-

tados

Iniciamos nossa análise comparativa considerando os diferentes métodos que aplicamos
a base DFDC e apresentaremos na Figura 6.14 cada um deles. Como podemos observar,
aplicar a nossa técnica base, nos proporcionou resultados superiores aos demais. Acre-
ditamos que isso se deve, a característica do problema em que as informações relevantes
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observar que os modelos gerados a partir de bases com maior variabilidade, desempenham
melhor a tarefa de classificação, sendo mais robustos em cenários desconhecidos.
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Capítulo 7

Conclusões

Neste capítulo, reavaliamos nossas descobertas e os principais tópicos discutidos nesta
dissertação. Além disso, apresentamos algumas possibilidades para a exploração em tra-
balhos futuros a fim de possibilitar a melhoria dos resultados atuais.

Uma das dificuldades que encontramos no início desta pesquisa concerne a falta de
bases de dados representativas para a suportar a tarefa de classificação utilizando técni-
cas de aprendizado profundo. Dada essa limitação, apresentamos uma das contribuições
deste trabalho: a criação e disponibilização de uma base de dados composta por vídeos
DeepFakes de conteúdo adulto. Essa base foi essencial para a continuidade desde tra-
balho, visto que, por um determinado período, tínhamos acesso apenas ao FullTIMIT.
Entretanto, ressaltamos que os dados da nossa base podem não conter representatividade
para alguns tipos de DeepFakes, visto que os sites que utilizamos para a coleta não divul-
gavam informações referentes a técnica utilizada na produção do conteúdo sintético/falso.
Além disso, devido a característica do mercado pornográfico, apenas encontramos vídeos
contendo celebridades do sexo feminino.

No decorrer do desenvolvimento deste trabalho novas bases foram sendo disponibili-
zadas. Inicialmente, as DeepFakes se beneficiavam de características presentes em mídias
visuais de baixa resolução. Entretanto, as técnicas para criação de faces falsas evoluiu,
possando a ser inseridas em contextos de ultra resolução, como no cinema. Devido a isso,
realizamos uma análise nos dados de cada base visando identificar características espe-
cíficas presentes em cada uma delas. Nesta etapa pudemos identificar diferenças entre
as técnicas e entender como as DeepFakes se comportam em ambientes com variações
de iluminação, pose, oclusões, entre outros. Após esta análise, optamos por não utilizar
imagens falsas/sintéticas em que foram detectadas mais de uma face, pois não temos um
método de distinguir dentre as faces em quais foram aplicadas DeepFakes, durante a etapa
de extração de faces.

Tendo como base os principais trabalhos de detecção, exploramos quatro abordagens:
aprendizado profundo, aumentação de dados, diferentes representações de entrada e fun-
ção de perda tripla. Buscamos identificar arquiteturas de CNN e as configurações ade-
quadas para a detecção de DeepFakes e associa-las com transferência de aprendizado, por
meio da utilização de pesos pré-treinados da ImageNet. Ressaltamos que, apesar de não
conterem características específicas de DeepFakes, a diversidade de tipos de imagens que
compõem a ImageNet auxiliam na extração de características gerais das imagens falsas
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além de reduzir o tempo necessário para o treinamento dos modelos. Logo, utilizarmos
ResNet, Xception e MobileNet proporcionaram a melhor relação tempo de treinamento x
tamanho do modelo x classificação. Além disso, identificamos que uma rede mais simples
como a MobileNet é suficiente para realizar classificações consistentes.

Adicionalmente, aplicamos técnicas como aumentação de dados e espaços transfor-
mados de entrada e percebemos que, para as bases existentes, aplicar tais técnicas não
proporcionaram melhorias significativas para a resolução do problema. Acreditamos que
isso se deve às características das imagens sintéticas/falsas, que ao serem geradas através
das GANs, podem inserir informações úteis para a detecção e que possam estar sendo
mascaradas ou alteradas pelo processo de modificação da imagem original.

Ao final dos experimentos com métodos propostos, desenvolvemos um modelo final
para cada base de dados. Este modelo foi escolhido, considerando o resultado da acurácia
balanceada obtida durante o treinamento, em que alcançamos, para o FullTIMIT 100%,
Sensitive e FFpp 99%, e DFDC 98%. A fim de nos certificarmos da robustez do modelo
desenvolvido, realizamos a predição de um conjunto de imagens do DFD - Google, com o
qual obtivemos: 60.78% com o modelo FullTIMIT, 50.86% com o Sensitive, 50% com o
FFpp e, o modelo mais robusto obteve 85.17% de acurácia balanceada.

Com estes resultados, analisamos individualmente, a classe que foi melhor ou pior clas-
sificada. E constatamos que as bases FullTIMIT e Sensitive não conseguiram classificar
satisfatoriamente os exemplos falsos/sintéticos. Acreditamos que isso se deve a caracterís-
ticas das bases, pois são bases menores e que contém pouca representatividade dos dados.
Já para o FFpp, apesar de termos classificado corretamente cerca de 99% dos exemplos sin-
téticos/falsos, obtivemos uma massiva classificação falso-positiva das imagens reais. Isso
nos sugere que as diferentes taxas de compressão podem ter sido utilizadas como critério
de classificação. Por fim, a representatividade e diversidade com a qual foi composto o
DFDC, provou ser crucial para generalização do modelo de detecção, frente a diferentes
cenários, tendo alcançado 81% de acerto nas imagens falsas/sintéticas e 89% nas reais.

Acreditávamos que combinar as bases pudesse tornar o modelo ainda mais robusto,
entretanto, com essa abordagem obtivemos apenas 72.12% de acurácia e analisando a
classificação por classe, identificamos que apesar de termos melhorado a classificação dos
exemplos falsos/sintéticos em 8 pontos percentuais, regredimos para 55% de acerto para
os casos reais. Acreditamos ser necessário realizar experimentos que permitam encontrar
a melhor combinação entre as bases de modo a manter o equilíbrio entre a classificação
de imagens sintéticas/falsas e reais. Com isso, nossas questões de pesquisa podem ser
respondidas.

I. As bases de dados existentes são suficientes para o desenvolvimento de
modelos robustos para detecção de DeepFakes?

A evolução das técnicas DeepFakes associada ao aumento de dados disponíveis,
possibilita o treinamento de modelos robustos. Entretanto, de modo a acompanhar
a constante inovação das técnicas para DeepFakes, serão necessárias atualizações
tanto das bases de dados quanto dos modelos para detecção de DeepFakes existentes.

II. É possível gerar um modelo capaz de detectar DeepFakes produzidas com
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diferentes técnicas de geração de DeepFakes? Em outras palavras, é pos-
sível atingir generalização na detecção de tais operações de falsificação,
sendo invariante ao modo como a falsificação foi produzida?

É possível, se considerarmos as técnicas para produção de DeepFakes atuais. Tendo
em vista que, apesar dos modelos produzidos serem robustos para aplicação em
diferente técnicas, não é possível assegurar que estes modelos conseguirão detectar
DeepFakes geradas por técnicas futuras. Idealmente, estes modelos deveriam se
manter em constante evolução a fim de acompanhar o estado da arte da criação de
DeepFakes. Associado a isso, é necessário manter as bases de dados atualizadas de
acordo com as novas técnicas que estão em constante desenvolvimento, para que
seja possível a criação de modelos mais robustos.

III. Unir bases de dados construídas com diferentes técnicas para a geração
de DeepFakes, para produzir um modelo classificador proporciona classi-
ficações mais precisas?

Parcialmente. Ao termos construído um modelo a partir da junção de diversas bases
de dados, obtivemos uma classificação mais precisa dos exemplos falsos. Entretanto,
o resultado geral não garantiu uma melhoria global, tendo em vista que a precisão
em relação aos exemplos reais foi inferior. Com isso, acreditamos que para ser de-
senvolvido um modelo mais robusto haverá a necessidade de reduzir os casos de
falso positivos relacionados aos dados reais. Isso poder ser conseguido com técnicas
de adaptação de domínio que buscam aprender as diferenças entre os diversos con-
juntos de treinamento objetivando uma maior generalização para o cenário de teste
posteriormente.

Ao realizar a análise comparativa entre o nosso método proposto — modelo gerado a
partir do treinamento com a base de dados DFDC — e as principais técnicas da literatura,
durante a predição em um cenário desconhecido (imagens do DFD - Google), observamos
que o nosso método atingiu o estado-da-arte, estando três pontos percentuais a frente
da segunda melhor técnica apresentada na literatura, para a detecção de DeepFakes em
imagens. Ressaltamos que, apesar de não haver um consenso na literatura quanto à
melhor métrica de avaliação para este problema, mantivemos para esta comparação a
métrica mais utilizada: AUC.

Acreditamos que com o nosso trabalho, poderemos auxiliar o desenvolvimento das
futuras técnicas para detecção, fornecendo algumas informações importantes e, principal-
mente, orientando os passos iniciais para a continuidade e evolução dos detectores.

• A etapa inicial consiste em selecionar a base de dados que será utilizada, mantendo
a solução em concordância com a evolução das DeepFakes.

• Identificar algumas de suas principais características, que permita melhor direcionar
a solução.

• Dividir os dados para treinamento, evitando contaminar os conjuntos, ou seja, não
replicando exemplos de um mesmo indivíduo entre os subconjuntos. Para bases em
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que não é possível fazer essa correlação, como no caso do DFDC, sugerimos agrupar
todos os dados relativos ao mesmo vídeo.

• Escolher uma arquitetura de rede. Aqui sugerimos utilizar a MobileNet versão 1,
visto que com ela obtivemos resultados competitivos em cenários intra e inter base
de dados, além de ser uma rede leve, o que proporcionará treinamentos mais rápidos
e que utilizado pouco espaço para armazenamento.

A partir desses passos iniciais visando a continuidade e aprimoramento da classificação,
apresentando alguns aspectos que podem ser explorados.

• Sugerimos realizar o refinamento dos vídeos rotulados como sintéticos/falsos com
SSIM maior do que o limiar definido nos nossos experimentos (isto é, 0.96). Para
isto, poderá ser utilizado o nosso melhor modelo para a predição destes vídeos. Em
seguida, os vídeos que foram corretamente classificados podem ser utilizados para
incrementar os dados para treinamento e, assim, gerar um novo modelo teoricamente
mais robusto.

• Como o foco principal deste trabalho consistiu na detecção de imagens falsas, ao
analisarmos os resultados para a predição em cenários desconhecidos, acreditamos
ser necessário incrementar também a detecção das imagens reais. Para isso, suge-
rimos a realização de experimentos entre diferentes bases de dados e o FFpp, visto
que para esta base, obtivemos os piores resultados para a classificação de imagens
reais.

• Acreditamos que associar diferentes bases de dados para produzir um modelo único
possa proporcionar um modelo mais robusto. Porém, para que isso de fato ocorra,
é necessário identificar e solucionar os problemas que ocasionaram a perda de de-
sempenho durante o teste cego com todas as bases associadas.

• O modelo final atual é composto apenas por uma CNN com transferência de apren-
dizado. Desse modo, uma possibilidade de melhoria é a aplicação combinada de
técnicas como perda tripla, representação de entrada, dentre outras.

• Além disso, acrescentar novas representações de entrada, tais como, Albedo e reflec-
tância [93], podem fornecer informações extras para a rede, e, consequentemente,
proporcionar melhores resultados.

• Outra abordagem que acreditamos ser interessante consiste na utilização de Meta

Learning [131], em que os melhores modelos criados por técnica seriam associados
para criar um novo modelo final. Durante o nosso trabalho, gostaríamos de ter
explorado esta abordagem, entretanto, considerando os experimentos intra base de
dados, o nosso método base proporcionou resultados satisfatórios. Por outro lado,
para os experimentos entre diferentes bases, acreditamos ser necessário avaliar outros
aspectos relacionados aos dados, antes de partir para a abordagem aplicando Meta

Learning.
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• Finalmente, com a evolução das DeepFakes, outras técnicas proposta na literatura,
tais como, Imagens híbridas e Cubos temporais [92] utilizados para a definição de no-
vos espaços de entrada e representações de aprendizado espaço-temporais, poderão
ser aplicadas.
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Apêndice A

Experimentos Completos

Nessa apêndice apresentamos os experimentos realizados, assim como detalhes de parâ-
metros e configurações, complementando o Capítulo 6.

A.1 FullTimit

Iniciamos nossos experimentos utilizando o conjunto de dados FullTIMIT (ver Seção 5.3).
Para esta base, realizamos nossos experimentos com os classificadores SVM [106] e MLP-

Classifier [105] e a rede ResNet50 [57] pré-treinada com o ImageNet para extração de
características (experimentos 1 até o 3).

Para os experimentos com as CNNs, alteramos parâmetros como a taxa de aprendi-
zado (entre 0.1 à 0.0001) e otimizador (SGD [56] e RMSprop [122]), além de diferentes
configurações para o topo da rede. Todos esses experimentos foram realizados com batch

de tamanho 16 e com 4000 exemplos para cada classe (isto é, todos os exemplos desta
base de dados).

A seguir, apresentamos a descrição de cada experimento e, na Tabela A.1, os resultados
obtidos considerando como métrica o F1-Score.

Experimento 1: Utilizamos o SVM [106] com todos parâmetros com seus valores pa-
drões.

Experimento 2: Alteramos o classificador para MLPClassifier [105] com todos parâme-
tros com seus valores padrões.

Experimento 3: Como o resultado do Experimento 3, com métodos tradicionais, foi
satisfatório, nesse experimento, já introduzimos a utilização da CNN ResNet50 1. Para
tanto, utilizamos uma taxa de aprendizado 0.1, otimizador RMSprop e o topo da rede
sendo composto pelas camadas GlobalAveragePolling [53] e uma camada densa [50] com
função de ativação softmax [51].

Experimento 4: Como o resultado com essa configuração da ResNet não foi bom, para
os próximos experimentos, ajustamos os hiper-parâmetros da CNN. O primeiro deles foi
com a mesma configuração do experimento 4, apenas alterando a taxa de aprendizado de
0.1 para 0.01.

1As características especificas desta arquitetura podem ser conferidas em resnet2020keras
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Experimento 5: Mantivemos as configurações do experimento 5 e alteramos a taxa de
aprendizado para 0.0001. Além disso, trocamos a camada de GlobalAveragePolling por
uma Flatten [52] na saída da rede.

Experimento 6: Retornamos ao experimento 4 e alteramos novamente a taxa de apren-
dizado de 0.01 para 0.001.

Experimento F1-Score %
1 51
2 55
3 51
4 91
5 92
6 100

Tabela A.1: F1-Score para cada experimento realizado. Em destaque, a melhor configu-
ração para esta base de dados.

A.2 Face Forensics Plus Plus

A seguir, relatamos as especificações de cada experimento e, na Tabela A.2, informamos
o F1-Score obtido. Nos primeiros experimentos, a classe sintética/falsa foi composta por
dados de ambas as técnicas.

Experimento 1: Iniciamos utilizando a configuração definida na Subseção 6.3.1.

Experimento 2: Em seguida, alteramos o topo da rede, trocando a camada de Globa-

lAveragePolling para Flatten.

Experimento 3: Retornamos às configurações do Experimento 1 e alteramos o otimiza-
dor de RMSprop para SGD com taxa de aprendizado de 0.001.

Experimento 4: Mantivemos a configuração do Experimento 3 e realizamos o treina-
mento apenas com as imagens DeepFake.

Experimento 5: Repetimos o experimento 4, entretanto, apenas com as imagens fa-

ceSwap.

Experimento 6: Como não obtivemos melhorias, retornamos às configurações do Ex-
perimento 1 e alteramos o otimizador para Adam, com os parâmetros padrão e taxa de
aprendizado de 0.001.

Experimento 7: Reduzimos a taxa de aprendizado de 0.001 para 0.0001.

Experimento 8: Treinamos com a configuração do Experimento 7 apenas em imagens
com DeepFake.

Experimento 9: Treinamos novamente com a configuração do Experimento 7 apenas
em imagens com faceSwap.
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Experimento F1-Score %
1 93
2 93
3 93
4 93
5 89
6 33
7 99
8 97
9 96

Tabela A.2: F1-Score para cada experimento realizado. Em destaque, a melhor configu-
ração para esta base de dados.

A.3 Experimentos com o DFDC

Descreveremos nesta seção, os experimentos relativos as camadas do topo da rede (Sub-
seção A.3.1) e perda tripla (Subseção A.3.2) para a base de dados DFDC.

A.3.1 Camadas do Topo da Rede para o DFDC

Detalharemos as camadas adicionadas por experimento, conforme apresentado a seguir,
sendo que os resultados obtidos foram descritos na Tabela A.3.

Experimento 1: Iniciamos conforme os experimentos com as demais bases, mantendo
uma camada GAP seguida de uma camada densa com dois neurônios e ativação softmax.

Experimento 2: Em seguida, adicionamos uma camada densa com 256 neurônios e
ativação ReLU e uma camada densa com dois neurônios e ativação softmax.

Experimento 3: Mantivemos a GAP, adicionamos uma camada densa com 512 neurônios
e ativação ReLU e uma camada densa de dois neurônios e ativação softmax.

Experimento 4: Associamos a uma camada densa com 512 neurônios e ativação ReLU,
com uma camada densa com 256 neurônios também com ativação ReLU e finalizamos
com a uma camada densa com dois neurônios e ativação softmax.

Experimento 5: Como obtivemos um resultado melhor com essa configuração a manti-
vemos e alteramos a camada GAP para uma Flatten.

Experimento 6: Decidimos diminuir suavemente as informações entre as camadas. Para
isso, utilizamos uma camada densa com 512, 256, 128, 64 32, 16, 8 e 4 neurônios, res-
pectivamente, todas com ativação ReLU e finalizamos com uma camada densa com dois
neurônios e ativação softmax.

Experimento 7: Observamos que acrescentar mais camadas não melhorou a classifica-
ção, então, reduzimos para uma camada densa com 512 neurônios e ativação ReLU e
zeramos as ativações de 50% dos neurônios, finalizando com uma Dense(2) softmax.

Experimento 8: Como utilizar apenas duas camadas e zerar algumas ativações produziu
um resultado pior, adicionamos uma camada densa com 256 neurônios e ativação ReLU

antes da camada dense com dois neurônios e ativação softmax.
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Experimento 9: Verificamos que diminuir os dados entre as duas primeiras camadas
proporcionou um resultado ainda pior. Então, após a camada densa com 256 neurônios
e ativação ReLU zeramos a ativação de 50% dos neurônios e finalizamos com a camada
densa com dois neurônios e ativação softmax.

Experimento Acurácia (%)
1 88.04
2 50.12
3 74.22
4 79.83
5 85.27
6 85.01
7 82.69
9 79.84
10 84.54

Tabela A.3: Experimentos realizados para definir a melhor configuração para o topo da
rede. Em destaque, o melhor resultado obtido.

A.3.2 Perda Tripla para o DFDC

Os detalhamentos dos experimentos realizados são descritos a seguir, e os resultados
obtidos estão registrados na Tabela A.4.

Experimento 1:Iniciamos nossos experimentos definindo que 40% da rede A serão man-
tidos descongelada. Em seguida, alteramos as camadas dessa rede, acrescentando uma
camada densa com 1024 neurônios sem ativação, seguida de uma camada com normaliza-
ção L2 — essa normalização é essencial para o funcionamento da função de perda tripla
e estará presente em todos os experimentos desta seção. E para a rede B, apenas uma
camada densa com um neurônio e ativação sigmoid, sendo esta a última camada para essa
rede em todos os experimentos.

Experimento 2: Em seguida, adicionamos uma camada densa com 512 neurônios sem
ativação. Enquanto para a rede B, uma camada densa com 512 neurônios e uma camada
densa 256 ambas com ativação ReLU e uma camada densa com um neurônio e ativação
sigmoid.

Experimento 3: Na rede A, mudamos para uma camada densa com 1024 neurônios e
ativação ReLU, considerando 50% de suas ativações, adicionada uma camada densa de
512 neurônios sem ativação. Já para a rede B, desconsideramos 50% das ligações entre
os neurônios, seguimos para uma camada densa com 256 neurônios e ativação ReLU e a
finalização padrão para esta rede.

Experimento 4: Alteramos a estrutura anterior sendo, para a rede A, zeradas as ativa-
ções de 50% dos neurônios, seguido por uma camada densa de 256 neurônios sem ativação.
Já à rede B, inserimos uma camada densa com 256 neurônios e uma densa com 128 neurô-
nios ambas com ativação ReLU.

Experimento 5: Utilizamos para complementar a rede A, uma camada densa com 512
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neurônios sem ativação. E, para a rede B, uma camada dense também com 512 neurônios
e ativação ReLU seguida da finalização anteriormente definida.

Experimento 6: Mesma configuração do Experimento 5 para a rede A. E para a rede
B, alteramos a camada densa de 512 para 256 neurônios mantendo a ativação ReLU.

Experimento 7: Mesma configuração do Experimento 5 para a rede A. Enquanto que
para a rede B, apenas uma Dense(1) sigmoid.

Experimento 8: Analisamos a loss da rede A e acreditamos ser possível obter um valor
ainda inferior. Por isso, zeramos as ativações de 50% dos neurônios após a camada densa
com 1024 neurônios e ativação ReLU e mantivemos a camada densa de 512 neurônios sem
ativação. Já para a rede B mantivemos apenas a sua camada de finalização.

Experimento 9: Mantivemos a configuração final como: Rede A, uma camada densa
de 1024 neurônios e ativação ReLU, considerando 50% das ativações seguida por uma
camada densa com 512 sem ativação. Rede B, uma camada densa com um neurônio e
ativação sigmoid. Então alteramos a taxa de congelamento da rede A para 50%.

Experimento 10: Mantivemos a configuração do experimento 9 e alteramos a taxa de
congelamento da rede A para 25%.

Experimento 11: Por fim, alteramos a taxa de congelamento da rede A, mantendo-a
totalmente descongelada.

Experimento
Rede A Rede B
loss acc (%)

1 0.9916 74.30
2 0.9195 80.26
3 0.8664 80.44
4 0.9797 71.31
5 0.9194 81.52
6 0.9379 80.47
7 0.9149 82.52
8 0.8947 80.88
9 0.9188 86.45
10 0.9320 77.98
11 0.9027 88.09

Tabela A.4: Resumo dos experimentos realizados com a perda tripla. Em destaque a o
resultado da melhor acurácia.


