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Resumo

Com os avangos tecnoldgicos e o acesso a informagoes em tempo real, identificar a vera-
cidade do contetdo consumido tem motivado o desenvolvimento de pesquisas relaciona-
das a uma nova classe de problemas, conhecidas como noticias falsas. Estendendo essa
evolugao a diferentes tipos de representacoes de contetdo, encontramos uma das mais
preocupantes técnicas que vem sendo utilizada: as DeepFuakes. Nesta técnica, imagens
ou videos sao artificialmente manipulados a fim de alterar a identidade do interlocutor
principal, por meio da troca de face entre duas pessoas. Para isto, sao aplicadas técnicas
de aprendizado profundo classicas, além de novas arquiteturas que minimizam o tempo
e a quantidade de dados necessérios para produzir contetidos sintéticos/falsos com alto
grau de realismo. Analisando essa crescente probleméatica e os impactos sociais decorren-
tes em areas politicas, de entretenimento. Desenvolvemos este projeto, que visa analisar
como as técnicas de aprendizado de maquina e aprendizado profundo podem auxiliar na
deteccao das DeepFakes. No decorrer deste trabalho, analisamos algumas das principais
bases de dados disponiveis, além de desenvolvermos a nossa propria base, composta de
videos falsos de contetido sensivel envolvendo apenas mulheres, principal publico alvo de
DeepFakes para entretenimento adulto. Avaliamos o comportamento de técnicas tradi-
cionais de aprendizado profundo para a tarefa de classificagdo entre imagens com e sem
manipulacoes faciais, assim como, a influéncia de caracteristicas especificas das imagens
e o impacto na qualidade do modelo de deteccao gerado. A partir das anélises iniciais
realizadas, desenvolvemos o nosso método base, em que realizamos o ajuste fino das ca-
madas finais da rede, adaptando-a para a tarefa de classificacao binaria. Avaliamos a
performance deste método, o aplicando a diferentes bases de dados, com as quais obtive-
mos classificagoes satisfatorios para quase todas as bases. Em seguida, e com o intuito de
aumentar a eficiéncia da classificacao, empregamos trés métodos: aumentacao de dados,
espacos transformados de entrada e funcao de perda tripla. Para avaliar a robustez dos
melhores modelos desenvolvidos, realizamos um teste cego, em que nossos modelos foram
submetidos a cenérios desconhecidos. Com isso, identificamos que um dos nossos mo-
delos, conseguiu ser generalizar e, decidimos comparar nossos resultados com os obtidos
pela literatura. Selecionamos os trabalhos mais utilizados para a deteccao de DeepFukes
e avaliamos o desempenho dos modelos disponibilizados para cada método, diante de um
cenario desconhecido e concluimos que o método que propomos foi superior a literatura.



Abstract

With technological advances and access to information in real-time, identifying the ve-
racity of the content consumed has motivated the development of research related to a
new class of problems known as fake news. Extending this evolution to different types
of content representations, one of the most worrying techniques already in use is called
DeepFakes. In this technique, images or videos are artificially manipulated to change the
identity of the main interlocutor by exchanging faces between two people. For this fake
news, classical deep learning techniques are applied, in addition to the development of new
architectures that minimize the time and the amount of data provided for synthetic/fake
content. Analyzing this growing problem and the social impacts arising in political and
entertainment areas, we developed this project, in which we investigates how machine
and deep learning techniques can assist in the task of DeepFakes detection. In the course
of our work, we analyzed some of the main databases available for this problem, in ad-
dition to developing our own database, composed of fake content videos involving only
women, the main target audience of DeepFakes for adult entertainment. We evaluated
the behavior of traditional deep learning techniques for classifying between images with
and without facial manipulations, as well as the influence of specific characteristics of the
images and the impact on the quality of the generated detection model. From these ana-
lyzes, we developed our base method, in which we fine-tune the final layers of a network,
adapting it for the binary classification task. We evaluated this method’s performance,
applying it to different databases, and we obtained satisfactory detection rate for almost
all databases. Then, to increase the classification’s efficiency, we employed three methods:
data augmentation, transformed input spaces, and triplet loss function. To assess the ro-
bustness of the best models developed, we carried out a blind test, in which our models
were applied in unknown scenarios. Thus we identified that one of our models managed
to generalize, and we decided to compare our results with those from the literature. We
selected the most used works for DeepFakes detection and evaluated their performances
in the face of an unknown scenario. We concluded that the method we proposed was
superior to the literature.
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Capitulo 1

Introducao

Na era da tecnologia, qualquer informagao esta ao alcance de um clique, mas como nos
asseguramos da veracidade do conteudo consumido? Podemos, ainda, partir da premissa
de que um video traz uma verdade incontestével?

O momento em que vivemos, nos traz infinitas possibilidades. Hoje, temos acesso a
mais informagcoes do que jamais tivemos na historia da humanidade. Passamos de especta-
dores para provedores de noticias. Com isso, adquirimos maiores responsabilidades. Seja
vinda de um grande jornal ou de um compartilhamento entre amigos em redes sociais,
uma informacao errada pode trazer grandes impactos sociais.

Quando tratamos de desinformagao e o seu consequente impacto entramos em uma
nova area de preocupagao mundial intitulada como noticias falsas (Fake news ). Entende-
se por noticias falsas a disseminacao de contetdos que nao sejam verdadeiros e que foram
propositalmente gerados com o intuito de convencer os leitores acerca da veracidade da
informagao [87].

A disseminacao de noticias falsas traz consequéncias para diversas areas, podendo
influenciar o mercado financeiro, a vida publica e pessoal dos envolvidos, ocasionar tensoes
politicas, afetar o desenvolvimento de pesquisas, entre outras [108].

Apesar de nao ser recente, noticias falsas produzidas em outras épocas provocavam
menor impacto, pois era factivel identificar a fonte da noticia e, portanto, confiar em
contetudos gerados por redes de noticia confidvel. Essa premissa nao é mais verdadeira.

Enquanto a confianca na midia de massa e nas instituicoes estabelecidas estd dimi-
nuindo, o crescente aumento no consumo de contetdo digital fez com que outros meios de
comunicagao como blogs, midia social (como o Facebook e o Twitter), e-mails, Podcast e
radio, se tornassem fontes importantes para a distribuicao de informagoes e, consequente-
mente, noticias falsas [87]. A facilidade com que as informagdes sao transmitidas acelerou
a velocidade e o alcance das noticias falsas.

Além disso, com os avangos tecnologicos, uma gama de novos estilos de desinformagao
foi criada. Dentre eles temos Clickbait, satiras ou parddias, titulos enganosos, propagan-
das, noticias tendenciosas, jornalismo com erro, noticias manipuladas, noticias fabricadas
e contetido patrocinado [34]. Ainda neste seguimento, podemos dividir o tipo de conteudo
multimidia gerado em texto, audio, imagens e videos[11].

Neste trabalho, daremos énfase nas noticias falsas geradas em imagens ou videos. Em
particular, focaremos em um novo tipo de tecnologia conhecida como DeepFuke - técnica
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baseada em aprendizado de méaquina que proporciona uma ampla variedade de métodos
para troca e manipulacao de faces, incluindo a utilizacao de tecnologias de ponta da visao
computacional e aprendizado profundo [99].

A primeira aparicao de DeepFake ocorreu em novembro de 2017, por meio da pla-
taforma de midia social Reddit. Um usuério anénimo conhecido como u/deepfakes foi
responsavel por aplicar uma técnica capaz de trocar a face entre individuos, que neste
caso, teve o intuito de produzir contetdo pornogréfico [11, 69]. A partir dai, DeepFakes
passaram a ser utilizadas para gerar videos de figuras piblicas como celebridades e poli-
ticos. Estes foram os principais alvos da técnica devido a quantidade de videos e imagens
disponiveis publicamente, o que contribuia para a geragao de DeepFuakes.

A disseminacao de contetidos DeepFukes é facilitada pela interagao entre usuérios em
foruns e comunidades, como no Twitter, YouTube, Reddit, GitHub e jchan. Por isso,
surgiram diferentes areas de aplicacao para DeepFuke, que podem ser divididas em: uso
politico, entretenimento e cinematografia e entretenimento adulto.

Uso na politica. Alguns exemplos de videos DeepFake disponiveis ilustram o poder
potencial dos videos como uma ferramenta para conduzir operagoes politicas. Um exemplo
de video falso, produzido usando FakeApp, mostra as expressoes do rosto do ator Jordan
Peele inseridas em um video do Barack Obama (ex-presidente dos Estados Unidos) [11].

Recentemente, videos de personalidades politicas tem surgido, dentre eles o do Presi-
dente Richard Nixon anunciando que a missao Apollo 11 havia falhado. Este foi criado
pelo Center for Advanced Virtuality do Massachusetts Institute of Technology (MIT), em
que arquivos do evento real foram utilizados para replicar os movimentos e expressoes
faciais. J& para o audio, foi utilizada a voz de um ator para modificar o discurso origi-
nal [17].

Além deste, varias outras DeepFuakes de personalidades politicas foram disseminados,
como no caso de Nanci Pelosi, porta-voz da Camara dos Representantes dos EUA, re-
alizando um discurso supostamente bébada. Hillary Clinton, durante o debate para as
elei¢coes presidenciais dos EUA. E Donal Trump, ex-presidente dos EUA, anunciando que
ird renunciar ao cargo, sendo um entre varias DeepFakes criadas com ele [19, 88, 107].

Entretenimento e Cinematografia. Técnicas para substituicao da face de um
personagem vem sendo exploradas pelo cinema ao longos dos anos. Entretanto, sao co-
mumente utilizados métodos de computacao grafica para a edi¢ao dos videos. Com isso,
além de ser necessario muito tempo para producao, também é preciso uma extensa ani-
macao e pos-processamento.

A utilizacao de DeepFuakes proporciona novas possibilidades. Com a qual, cenas em
que representam risco para o ator podem ser virtualmente adicionadas, além de poder
ser realizada a comparagao temporal do ator (aparecer mais jovem ou mais velho) sem a
necessidade de outra pessoa. Ainda nesse sentido, atores que ja faleceram poderiam ser
inseridos em novos filmes [80], e também poderia ser utilizado em documentérios, para
preservar a identidade do individuo, mas mantendo as expressoes faciais [100].

Na Figura 1.1 apresentamos uma comparagao relacionada a evolugao da troca de faces
para o cinema. Na primeira imagem, a troca foi realizada utilizando um dublé e para
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garantir que as diferengas nao fossem perceptiveis, as cenas foram gravadas com pouca
iluminacdo (gerado em 1994). Para a imagem seguinte, foi criado um modelo facial por
meio de imagens gréficas (Computer Graphic Imagery, CGI) obtidas de cenas antigas e,
para ser inserido na cena, utilizam-se pontos de referéncia nos atores substitutos. Por
ultimo, temos uma aplicacao amadora de DeepFake em um trecho de filme.

(a)

Figura 1.1: Imagens com manipulagao facial aplicadas a cenas de filmes. (a) Produzida
em 1994 para o filme O Corvo, (b) Velozes e Furiosos, 2017 e (¢) imagem produzida para
o filme Hannibal — criacao amadora. Adaptadas de Face [31], Looper [71], SCHAEFER
[103].

Também aproveitando trechos de filmes, foram criadas as primeiras DeepFukes para
entretenimento. Nestas, eram realizadas alteragoes de cenas de filmes em que os atores
tinham suas faces trocadas por faces de outros atores. Nesse sentido, uma coletanea de
videos foi criada utilizando o ator Nicholas Cage [129]. Selecionamos, na Figura 1.2,
imagens de DeepFakes comparando a técnica a partir de 2018.

Figura 1.2: Imagens disponiveis na internet mostrando o avanco de DeepFuakes aplicadas
ao ator Nicholas Cage. A primeira linha contém imagens de 2018, em seguida, 2019
e, por ultimo, 2020. Adaptadas de Bake [5], Derpfakes [20, 21|, MitFake [78|, Usersub
[129], Vanceagher [130].

Aplicativos como o Zao [15] ¢ REFACE [82] permitem que usuarios sem conhecimentos
técnicos possam trocar seus rostos com os de estrelas de cinema e se inserir em filmes e cli-
pes de TV. Entretanto, a producao de DeepFukes mais convincentes requer conhecimento
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técnico, poder de processamento e tempo, como para o FakeApp', DeepFaceLab [91] e
FaceSwap|23].

Apesar de DeepFukes ainda nao serem declaradamente utilizados no cinema, um mé-
todo de DeepFukes para imagens realistas em alta resolucao esta sendo desenvolvido por
pesquisadores dos estudios Disney em parceria com a Universidade de Zurique [80] (con-
forme Figura 1.3). Entretanto, ainda produzem imagens falhas para cenas com determi-
nadas expressoes ou posicoes faciais.

Alvo Ator 1024x1024  256x256 DeepFakes DeepFacelab Nirkin et al.
W= = o ad W - e e Y e 1 Vo -

Figura 1.3: Imagem comparativa entre algumas técnicas para geracao de DeepFakes e a
desenvolvida para alta resolugao (1024 x 1024 e 256 x 256). Adaptado de Naruniec et al.
[80].

Uso para entretenimento adulto. Dados apresentados por Ajder et al. [2] relatam
que em setembro de 2019, 96% das DeepFukes disponiveis na web eram de contetudo
pornografico. Ainda nesse mesmo trabalho foi identificado que 99% desses videos sao de
personalidades de entretenimento do sexo feminino mostrando um lado muito sombrio e
misogino ligados a tecnologia.

O interesse em utilizar DeepFakes como gerador de contetido pornogréfico é visivel
quando pacotes de software como o DeepNude [113], que permite despir virtualmente uma
mulher, teve de ser retirado da internet poucos dias apos o seu langamento (estima-se que
foram realizadas 545.162 visitas em seus 4 dias de disponibilidade) [2]. Recentemente, um
bot para o aplicativo Telegram, baseado em uma versao do DeepNude, foi desenvolvido
e substitui mulheres vestidas por fotos com nudez [110]. Este processo é descrito na
Figura 1.4.

Segundo a pesquisa desenvolvida por Ajder et al. [3], além de serem utilizadas ima-
gens de mulheres sem que haja o consentimento, as imagens geradas pelo bot também
estao sendo utilizadas como método de extorsao ou para envergonhar o alvo por meio da

IEste software ndo esta mais disponivel.
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Figura 1.4: Esquema de funcionamento do bot. a) é realizado o download de uma imagem
da mulher alvo, b) essa imagem é adicionada ao bot do Telegram, ¢) o bot processa essa
imagem e gera a sua versao nua, d) a nova imagem é compartilhada em grupos privados
e e) ¢ compartilhada entre canais do Telegram. Adaptado de Solsman [110].

publicagao em midia social ou o envio para pessoas a ela relacionadas.

O crescente interesse em DeepFakes fez com que técnicas mais avancadas fossem de-
senvolvidas, apresentando melhoria na qualidade visual, e no tempo necessario para a
producao [96]. Parte disso se deve a utilizagao de Redes Generativas Adversarias (Gene-
rative Adversarial Networks - GANs) [37] — método capaz de desenvolver faces sintéticas
realistas —, que além de proporcionarem melhorias nas técnicas convencionais, abriram
espaco para que GANs especificas para DeepFake fosse criadas, como a Face Swapping
GAN (FSGAN) [85] e a RSGAN [81].

Devido a isso, e considerando o impacto que DeepFuakes podem gerar, iniciaram-se o
desenvolvimento de pesquisas para detectar videos com manipulagoes faciais [34]. Como
apresentado na Figura 1.5, devido as DeepFukes serem recentes, nos dois primeiros anos
apos sua apari¢ao pouco se sabia sobre a técnica e como esta poderia evoluir.

Ja em 2020, ano em que grande parte das contribui¢oes foram desenvolvidas, o lan-
camento do DeepFake Detection Challenge (DFDC) [47] foi responsavel por impulsionar
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Figura 1.5: Resumo das publicacoes relacionadas ao tema. Dividimos as buscas conside-
rando a palavra chave escolhida contida em todo o texto do artigo ou apenas no titulo e
resumo. Dados extraidos de Dimensions [25].

diversos grupos ao redor do mundo para que se unissem na tentativa de encontrar uma
solucao para o problema. Além disso, o desafio também disponibilizou uma base de dados
mais representativa, com diferentes técnicas de DeepFukes, variacao de cenarios, posi¢ao
da camera, iluminacao, entre outras caracteristicas.

Na busca por uma solugao robusta, foram exploradas caracteristicas baseadas nos as-
pectos fisicos [68, 90, 134], na detecgao de artefatos deixados pelo processo de producao das
DeepFakes [67, 137] e em como os dados sao apresentados para a rede [1, 45, 83, 99, 127].
Para os trabalhos que desenvolveram técnicas considerando cenarios conhecidos (mesma
base de dados para treinamento e teste do modelo), as solugoes classificaram satisfatoria-
mente os dados. Entretanto, quando consideramos a detec¢ao em cenarios desconhecidos,
os métodos apresentam resultados divergentes. Por isso, procuramos desenvolver um mé-
todo eficaz em ambos cenarios.

No inicio do desenvolvimento desta pesquisa, coletamos informagoes sobre as principais
técnicas utilizadas para a geracao de DeepFukes, por meio da selecao de trabalhos com
aprimoramentos especificos para esta técnica. Além disso, a partir do monitoramento de
sites como Twitter e Reddit, identificamos e analisamos as ferramentas mais utilizadas pela
comunidade. Adicionalmente, realizamos testes com essas ferramentas, visando entender
como as DeepFuakes sao criadas e, com isso, melhor direcionamos nossa linha de pesquisa.

Apos adquirido este conhecimento, iniciamos as buscas por conjuntos de dados espe-
cificos de DeepFukes. Nos mantivemos continuamente em busca de melhores conjuntos
de dados, com o intuito de acompanhar a evolucao da técnica e proporcionar modelos
mais robustos. Adicionalmente, avaliamos as tecnologias existentes e suas derivagoes para
detectar DeepFakes, bem como sua capacidade de generalizagao frente a diferentes formas
de criacao de conteido. Por fim, buscamos apresentar um novo método de detecgao de
DeepFuakes. Para isto, iremos classificar imagens suspeitosamente falsas, especificamente
com adulteragao na face, utilizando técnicas de aprendizado profundo. Nossos resultados
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consideram além das arquiteturas escolhidas e seus parametros, as especificidades de cada
conjunto de dados.

Dentre os métodos utilizados, aplicaremos algumas aumentagoes nos dados, como ro-
tacao, brilho e espelhamento, com a qual buscamos entender se introduzir alteragoes
diretas nas imagens originais fornece maior robustez a classificagao. Utilizaremos regioes
especificas da face: olhos, nariz e boca, que serao combinadas em busca de encontrar a
melhor configuragao de informacoes a fim de auxiliar os resultados obtidos considerando
a detecgao intra base de dados. Ainda com o mesmo intuito, apresentamos a insercao de
mapas de profundidade, com o qual buscamos identificar se a construcao em profundidade
difere quando considerado imagens reais versus falsas. Finalizamos a etapa de experimen-
tos intra base de dados considerando a divisao dos dados no hiper espaco, a partir da
utilizagao da funcao de custo de perda tripla.

1.1 Objetivos

Nosso principal objetivo é detectar a presenca de DeepFakes em imagens, por meio de um
modelo desenvolvido a partir de técnicas de aprendizado profundo. Como algumas bases
de dados sao compostas por videos, estes deverao ser convertidos em imagens indepen-
dentes, desconsiderando qualquer caracteristica temporal e relagao entre elas. Também
realizaremos uma andlise detalhada da base DFDC a fim de identificar caracteristicas que
suportem a tomada de decisoes e que nos auxiliem na exclusao de dados com DeepFukes
apenas no audio.

No decorrer do nosso trabalho, cada face sera classificada entre real ou falsa, sendo as
imagens falsas consideradas como DeepFukes. Para a classificacao intra base de dados,
utilizaremos técnicas para a deteccao de falsificacoes por meio da selecao de arquiteturas
de rede que serao utilizadas no treinamento de um modelo. Buscaremos aplicar diferentes
técnicas para incrementar os dados utilizados, por meio da aplicagao de aumentacoes e
de outras representagoes de entrada como patches e mapa de profundidade.

Para cada base de dados, os modelos que obtiverem os melhores resultados, serao
utilizados para a predicao de uma base desconhecida, a fim de verificar o desempenho
da classificacao quando aplicada a técnicas distintas. Além disso, pretendemos verificar a
robustez do nosso modelo final, definido apds o teste inter base de dados, para comparar
com as principais técnicas da literatura e avaliar a evolugao da deteccao de DeepFuakes.

1.2 Questoes da Pesquisa

Formulamos as principais questoes a que este projeto se propoe responder, de modo a nos
guiar durante seu desenvolvimento.

I. As bases de dados existentes s@ao suficientes para o desenvolvimento de modelos
robustos para deteccao de DeepFakes?

I1. E possivel gerar um modelo capaz de detectar DeepFakes produzidas com diferentes
técnicas de geracao de DeepFuakes? Em outras palavras, é possivel atingir generali-
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zagao na deteccao de tais operagoes de falsificacao, sendo invariante ao modo como
a falsificagao foi produzida?

ITI. Unir bases de dados construidas com diferentes técnicas para a geracao de Deep-
Fakes, para produzir um modelo classificador proporciona classificacoes mais preci-
sas?

1.3 Contribuicoes
Ao final deste trabalho, apresentamos como contribuic¢oes:

I. Base de dados composta por videos sintéticos/falsos de celebridades, coletados em
site de contetdo adulto. Esta configura como a tnica base neste segmento e consi-
dera diversas posi¢oes da face, possiveis oclusoes, diferentes resolugoes e variagoes
de iluminacao e ambiente.

IT. Anélise experimental detalhada do conjunto de dados DeepFake Detection Chal-
lenge, a fim de entender como os dados foram rotulados e desconsiderar DeepFakes
apenas de audio.

ITI. Estudo das principais técnicas para a deteccao de DeepFukes disponiveis na litera-
tura, além da correlacao entre o método de producao de DeepFukes e a sua deteccao.

IV. Estudo de diferentes técnicas convolucionais para a classificacao binaria das faces e
analise de desempenho dos classificadores considerando modelos por partes e holis-
ticos.

V. Desenvolvimento de um modelo para a deteccao de DeepFuakes robusto, gerado a
partir do treinamento em faces da base de dados do DFDC.

VI. Analise da classificagao inter base de dados, visando a identificacao de pontos de
melhoria por classe.

1.4 Organizacao da Dissertacao

Para melhor contextualizacao desta Dissertagao, no Capitulo 2, apresentamos conceitos
importantes para a compreensao da nossa proposta de trabalho. Nesta, definimos o que é
manipulagao facial, como uma face pode ser localizada e conceitos relacionados as técnicas
base que serao aplicadas neste trabalho.

Revisamos na literatura os métodos ja desenvolvidos para a detec¢ao de DeepFakes
(Capitulo 3) e, no Capitulo 4, descrevemos nossa metodologia de trabalho e como utiliza-
remos cada base de dados. Além disso, apresentamos as técnicas para extracao e deteccao
facial, como organizamos os dados para serem utilizados nos experimentos e apresentamos
quais representagoes dos dados utilizaremos.

No Capitulo 5, apresentamos os conjuntos de dados que decidimos utilizar e partimos
para os experimentos (Capitulo 6). Detalhamos os experimentos realizados, as métricas
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utilizadas, os resultados obtidos com cada método proposto e analisamos nossos resulta-
dos quando apresentado cenarios desconhecidos. Ainda neste escopo, comparamos nossos
resultados com a literatura, considerando a abordagem com cenérios desconhecidos. Fi-
nalizamos com o Capitulo 7, em que apresentamos uma sucinta analise dos resultados
obtidos e indicamos algumas abordagens para a continuidade deste trabalho.
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Capitulo 2

Conceitos Relacionados

Por DeepFakes ser um conceito recente, parte importante para o entendimento deste
trabalho inclui definir quais os tipos de manipulagoes de faces existentes. Para isso,
apresentamos na Secao 2.1, as defini¢oes de alteracgoes de face em arquivos de midia digital
e as principais técnicas utilizadas para a sua geracao. Em seguida, como nossa abordagem
ir4 utilizar apenas a face para a nossa avaliacao, apresentamos os conceitos de deteccao
facial na Secao 2.2. Ja a Secao 2.3 retrata os conceitos de aprendizado profundo, técnica
em que nos baseamos para desenvolver a nossa solucao para a deteccao de DeepFakes.

2.1 Manipulacao de Faces em Imagem ou Videos

A manipulacao de imagens é bastante utilizada na area do entretenimento para melhorar
caracteristicas de uma imagem ou video. Pacotes de software para edigao de imagens
como Photoshop ja estao em uso ha décadas. Recentemente, novas ferramentas de ma-
nipulagdo automética como o FaceApp [32] comegaram a ser aprimoradas e amplamente
utilizadas [135].

A manipulagao da face envolve a modificacao de atributos faciais, troca ou transfor-
macao de duas faces, geragao de rostos sintéticos e re-encenagao de expressoes faciais em
imagens ou videos [4]. Para melhor entendimento, utilizaremos a nomenclatura ator-alvo,
em que ator se refere a face que sera inserida no alvo (imagem de destino), conforme
exemplificado na Figura 2.1.

Figura 2.1: Relacdo entre ator e alvo. A esquerda, temos o alvo, no meio, o ator e, por
ultimo, o resultado do ator aplicado no alvo. Adaptada de Bitouk et al. [8].
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As manipulagoes faciais em imagens ou videos, inicialmente utilizada pela area de
processamento de imagens, tem se tornado cada vez mais comum e acessivel a qual-
quer usuério da internet. E, com a utilizagdo de Redes Neurais Profundas (Deep Neural
Networks, DNNs), o processo de geracao de videos falsos convincentes esta mais facil e
rapido [69].

Por meio da Figura 2.2, apresentaremos os trés principais métodos de manipulacao
facial (DeepFake, FaceSwap e Re-encenagao), que serao descritos nas subsegoes a seguir.

Ator

'

\ 8
=
| |

Alvo

DeepFake

L

FaceSwap

@

Re-encenacao

r ‘

Figura 2.2: Exemplos de alteragoes de face aplicando a técnica de Face2Fuace, DeepFake
e FaceSwap. A primeira linha refere-se ao ator, em seguida, o alvo e as demais linhas
trazem a técnica descrita aplicando ator ao alvo. Imagens obtidas na base de dados Face
Forensics plus plus.
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2.1.1 FaceSwap

FaceSwap é uma categoria de troca de rosto. Nesta, se aplica uma abordagem baseada
em técnicas de computagao gréafica, que ira transferir a regiao do rosto de um video de
origem para um video de destino. Além disso, pode ser executada em tempo real [99].

A regido ¢ extraida com base nos marcos faciais detectados (ver referéncia na Sub-
se¢@o 2.2.1) e, usando esses pontos de referéncia, o método se ajusta a um modelo 3D,
que ¢é inserido na imagem de destino, minimizando a diferenca entre o modelo e os pon-
tos de referéncia da face de destino. Finalmente, o modelo é combinado com a imagem
alvo sendo aplicadas corregao de cores e, por vezes, iluminagao [90, 99]. Na Figura 2.3,
apresentamos parte do processo para geracao da imagem falsa ou sintetizada.

Alvo

Mascara de Projecao

Figura 2.3: Esquema de uma abordagem para gerar FaceSwap. A face é detectada em
ambas imagens, uma mascara de projecao é gerada a partir da face do ator e é inserida
na imagem alvo. Adaptada de Rossler et al. [99].

2.1.2 DeepFake

DeepFuake € um termo que esté relacionado a substitui¢ao de faces em imagens ou videos
originais com base em modelos de aprendizado profundo [134]. Surgiu em 2017, com
o primeiro uso registrado sendo para a troca da face de uma celebridade em uma atriz
pornd. Desde entao, ficou conhecido por ser um método de manipulacao compartilhado
em foruns online.

Inicialmente, este método era baseado em dois auto-codificadores (auto encoders),
treinados para reconstruir imagens de treinamento do ator e do alvo. Isso ocorre por meio
de a um detector de rosto utilizado para extrair e alinhar as faces. Para criar uma imagem
sintética/falsa, o codificador e o decodificador treinados na face do ator sdo aplicados a
face do alvo. A saida do codificador é combinada com o restante da imagem usando
métodos de edigao de imagem [99]. Posteriormente, essa técnica foi aprimorada para criar
aplicativos como o FakeApp, que facilitou o uso de usuérios sem conhecimento técnico ou
poder computacional [1].

Um dos primeiros métodos de DeepFuake desenvolvido considerava os pontos de refe-
réncia da face para extrair a regiao de interesse do ator e inserir nos mesmos pontos da
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face alvo. Para isso, era necessario realizar o alinhamento antes de extrair os marcos e,
por meio de uma rede neural, inserir a face no alvo. Em seguida, era feito o realinhamento
e ajustes da face para o melhor encaixe, conforme Figura 2.4. Este método foi a base para
o desenvolvimento de diversas ferramentas mais modernas [8, 49, 63, 84, 136].

Figura 2.4: Esquema para geragao de DeepFakes. Adaptada de Korshunova et al. [63].

Com a crescente utilizacao de DeepFukes, a técnica foi sendo aprimorada para que
se tornasse invariante a oclusoes da face por o6culos, barba ou parte do cabelo. Em
trabalhos como o de Nirkin et al. [84], uma etapa de segmentagdo da face é aplicada
apo6s o alinhamento e resulta em uma maéascara com o formato da face tanto do ator como
do alvo. Entao, a face do ator ¢ aplicada no alvo, com o auxilio da mascara extraida
(Figura 2.5).

Alvo

Figura 2.5: Esquema de geragao para DeepFakes aplicando mascara de segmentagao.
Adaptada de Nirkin et al. [84].

Abordagens de DeepFuakes utilizando GANs se tornaram o estado da arte, com redes
desenvolvidas especificamente para troca de faces. A FSGAN [85] pode ser utilizada para
criar DeepFukes sem que haja a necessidade de treinamento nas faces escolhidas. Isso
ocorre devido a: um gerador de re-encenagao (G,) e um de segmentacao (G), um gerador
de pintura facial (G.) e um gerador para mesclagem (G}). Os geradores G, e G4 geram
um mapa de calor [36] que codifica os pontos de referéncia da face e gera uma imagem
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re-encenada mantendo a mesma pose e expressao do alvo. Além disso, é calculado o mapa
de segmentacao da face e da oclusdo (como o cabelo, por exemplo). Para preencher as
partes que estavam oclusas, o GG, utiliza a segmentacao para estimar os pixels da regiao.
Por fim, o G combina o rosto obtido com a imagem alvo. O esquema desta arquitetura
pode ser visualizado na Figura 2.6.

]t; I,E;St

r

(a) Reconstituicdo e Segmentacao (b) Coloracao (c) Combinacéao

Figura 2.6: A face re-encenada é obtida pelos geradores de reconstituicao e segmentacao
(a), outro gerador complementa a face inserindo as partes omitidas pela oclusao (b) e um
tltimo gerador combina a face do alvo e do ator por meio da mascara de segmentagao (c).
Adaptada de Nirkin et al. [85].

2.1.3 Re-encenacao

A re-encenagao engloba dois tipos de manipulagao. A primeira é uma técnica de mani-
pulagao da expressao facial comumente chamado de Face2Face, que permite a transfe-
réncia de expressoes faciais de um ator para um alvo em tempo real. Além disso, temos
auto-representagao, em que aplicamos a face obtida com o Face2Face para representar
novamente as expressoes faciais de um video de origem [98].

No trabalho de Dang et al. [16] é utilizado Face2Face combinado com a transferéncia
da posicao 3D da cabega, rotacao, expressao e piscar de olhos de um ator para um video
alvo. Além disso, o rosto é animado adicionando um audio de entrada. Para isso, sao
necessarios alguns minutos de videos pré-gravados da pessoa alvo que sera treinado para
reconstruir seu modelo facial. O programa rastreia as expressoes do video do ator para
o alvo. A sintese da imagem final é renderizada sobrepondo a face de destino com uma
forma de mistura facial transformada para se ajustar a expressao facial de origem [1]. Na
Figura 2.7, apresentamos um exemplo de como a re-encenagao funciona.
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Figura 2.7: Imagem contendo re-encenagao. Adaptada de Rossler et al. [99].

2.2 Deteccao Facial

A deteccao facial consiste no processo de localizagao de uma face em uma imagem. Essa
é uma etapa importante, pois as técnicas abordadas nesse trabalho sao focadas na face
do individuo.

A localizacao consiste em encontrar uma regiao retangular que contenha a face. Para
isso, diversos métodos podem ser utilizados, dentre eles, Haar Cascade [112], Histogramas
de Gradientes (Histogram of Oriented Gradients, HOG) associado a Maquina de Veto-
res de Suporte (Support Vector Machines, SVMs) [106] e o estado da arte, aprendizado
profundo.

O detector de faces baseado em Haar Cascade foi o estado da arte por muitos anos
desde 2001, quando foi apresentado por Viola e Jones [132]. J& o método baseado em
recursos HoG e SVM ainda é utilizado atualmente. Entretanto, esses métodos estao
sendo substituidos pelos métodos baseados em aprendizado profundo, principalmente,
para obter mais robustez nas detecgoes (rostos em diferentes dngulos e com oclusoes, por
exemplo).

O estado da arte, que se baseia em aprendizado profundo, utiliza um método de
detecgao de objeto de margem méaxima (mais detalhes em King [59]). O processo de
treinamento para este método é simples, nao sendo necessario uma grande quantidade de
dados para treinar um detector de objeto personalizado. Este método estéa implementado
e ¢ distribuido pela DIib! [60] com um modelo pré-treinado para detecgao facial.

Com a regiao da face localizada, o proximo passo consiste na localizagao de alguns
pontos de referéncia nessa face, conforme apresentado na proxima sec¢ao.

IBiblioteca amplamente utilizadas para tarefas de diversas areas, como aprendizado de maquina,
processamento de imagens, entre outros.
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2.2.1 Pontos de Referéncia

Apos detectar um rosto em uma imagem, é realizada uma estimativa do ponto de referén-
cia do rosto, ou seja, sao identificados os pontos-chave (também conhecido como pontos
fiduciais) de um rosto, como olhos, nariz, boca, mandibula e sobrancelha [9]. Esses pon-
tos se tornam essenciais quando se deseja localizar cada uma das regioes do rosto, para
utilizar como regioes de interesse, alinhamento facial, estimativa de pose da cabega, troca
de rosto, entre outros.

Existem diferentes modelos para estimativa de pontos de referéncia da face, dentre
eles, o estado da arte que utiliza um conjunto de arvores de regressao (mais detalhes
em Kazemi e Sullivan [48]). Independente da técnica, a saida consiste em um conjunto
de pontos, conforme o exemplo apresentado na Figura 2.8, onde temos um conjunto de
pontos para cada uma das regides da face.
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Figura 2.8: Representacao numérica de 68 pontos de referéncia da face. Adaptada de
Rosebrock [97].

2.3 Aprendizado Profundo

Aprendizado profundo é uma subarea de aprendizado de méaquina que utiliza estratégias
para gerar hierarquias profundas nao lineares que irao extrair caracteristicas dos dados
e transforma-las em diferentes representagoes [22]. Para isso, utiliza como base (no caso
de imagens) as Redes Convolucionais, apresentada na Se¢ao2.3.2, derivada das Redes
Neurais, como apresentado na Sec¢ao 2.3.1.

2.3.1 Redes Neurais

As redes neurais sao inspiradas no comportamento do cérebro humano, ou seja, como a
sinapse — sinal que é transferido de um neurénio a outro — é realizada. A comunicagao
entre os noés (neurdnios) ¢ iniciada quando hé entradas suficientes. Essa ativacao se
propaga através da rede, criando em resposta o resultado.
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Na préatica, em cada no, os valores de entrada sao multiplicados pelos seus respectivos
pesos (utilizados para que a rede possa aprender), somados e aplicados a uma fungao
de ativagao, que define se o neurénio sera ativo ou nao. Um exemplo desse processo é
apresentado na Figura 2.9.

Pesos b
Funcgdo de Saida
Ativagdo
Entradas —< @’/M____.,{ 5 fx y

Figura 2.9: Representacao de um neurdnio, em que z; representa as entradas, w; sao os
pesos, b é o bias, f, é a funcao de ativacao e y é a saida.

Uma rede neural pode entao ser definida como uma cole¢ao de nés conectados entre
si. Conforme exemplo apresentado na Figura 2.10, a primeira camada é a entrada, as
intermediarias sao camadas ocultas e a tltima é a saida da rede. As redes neurais usam
uma hierarquia em camadas. Para isso cada camada aprende com a anterior e repassa
sua saida para a proxima, finalizando ao fornecer um valor de saida que pode ser continuo

ou categorico.

Camada
Oculta

Entrada L@
EmradaB_’ . )
‘// /, <
Entrada ¢ L @ X '
Entrada D . @ ) :

Figura 2.10: Representagdo de uma rede neural. Adaptada de Tierney [126]

Saida

Essa redes sao chamadas profundas quando aumentamos a quantidade de camadas
ocultas nas quais os dados sao transformados e pela capacidade de aprender diferentes

caracteristicas.

2.3.2 Redes Neurais Convolucionais

As Redes Neurais Convolucionais (Convolutional Neural Networks, CNNs) sao compostas
por tipos de camadas, como: entradas, convolu¢ao, agrupamento, totalmente conectadas,
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saida, entre outras e, operagoes de exclusdo Dropout, normalizagdo em lote (Batch Nor-
malization) e deconvolugao. Cada uma com um propésito especifico, como sumarizacao
ou resumo, conexao ou ativagao.

A ideia dessas redes é aprender representagoes diretamente das imagens, onde as cama-
das (ou filtros) convolucionais, extraem caracteristicas globais de baixo nivel da imagem
e as camadas completamente conectadas (baseadas nas Redes Neurais) aprendem carac-
teristicas especificas da aplicacao para qual a rede esta sendo treinada — baseadas nas
caracteristicas de baixo nivel da imagem, conforme o exemplo da Figura2.11. A propa-
gacao de erro e aprendizado dos parametros ocorre por meio de algoritmos baseados no
Retro-propagacgao (Back-Propagation) [66].

224x224x3

224 x224 x64

18 x14x512 1x 1x 4096

T -

7Tx7x512 1x1xn. classes

5} Convolugéo + ReLU ﬁ Max Pooling

Totalmente conectada - Softmax

Figura 2.11: Rede neural convolucional para classificagao. Adaptada de [58].

Uma das principais caracteristicas das CNNs é a capacidade de generalizacao — espe-
cialmente nas camadas iniciais — fazendo com que essas redes possam ser adaptadas para
outros conjuntos de dados ou aplicagoes. Para muitos problemas, nao é possivel treinar
uma CNN completa, ja que essas redes convolucionais exigem muitos dados rotulados para
a otimizacao de seus parametros. Por isso, diversos trabalhos fazem uso da capacidade
de generalizacao e extraem caracteristicas por meio de CNNs pré-treinadas com outros
conjuntos de dados e as adaptam para o problema especifico [10].

Quando um modelo de aprendizado de maquina é treinado, o que realmente ocorre é o
ajuste dos parametros de modo que possa ser mapeada uma entrada especifica (como por
exemplo uma imagem) para uma saida (roétulo). O objetivo da otimizagao é encontrar
o ponto minimo de uma fungao de custo/perda. Essa fungdo mede o quao bem a rede
esta mapeando os dados de entrada na saida em comparacao com os rotulos previamente
conhecidos para cada imagem [114]. Para o nosso trabalho, exploraremos diferentes CNNs
para o problema de deteccao de DeepFakes.
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Capitulo 3

Trabalhos Relacionados

Nos tltimos anos, o processo de geracao de DeepFakes foi continuamente aprimorado por
diversos pesquisadores [26, 29, 30, 62, 70, 98|. Desde o trabalho de Pavel Korshunov [90],
as falsificacoes melhoraram a qualidade visual e os métodos utilizados em sua geracao
se tornaram mais complexos. Atualmente, as técnicas mais utilizadas sao baseadas em
GANSs [81, 85|, com manipulagdes apresentando alto grau de realismo [80]. Ao passo que
novos e melhores DeepFakes foram produzidas, surgiu a preocupagao com os efeitos sociais
de tal técnica [2, 3, 11, 88, 100]. Claypoole [14] descreve a preocupagao com o impacto
provocado por contetdos audiovisuais manipulados perante os tribunais judiciarios, uma
vez que evidéncias digitais sao aceitas como prova, muitas vezes determinante. A partir
disto, iniciaram-se pesquisas buscando encontrar métodos eficazes para identificar cenarios
em que possiveis falsificacoes faciais foram inseridas.

A fim de direcionar nossa pesquisa e definir a melhor abordagem para a deteccao de
DeepFakes, buscamos na literatura quais métodos ja estavam sendo empregados. Estes
podem ser dividido em trés principais abordagens: busca por aspectos fisicos, identificacao
de artefatos e orientada por dados [72|, conforme apresentado nas segoes a seguir.

3.1 Deteccao Baseada em Aspectos Fisicos

Imagens sintéticas geradas a partir de GANs, usualmente apresentam inconsisténcias fi-
sicas na representacao de aspectos do rosto. Isto possibilita que em trabalhos como o
desenvolvido por Li et al. [68], seja explorada a variagao que ocorre entre o piscar de olhos
de videos reais e falsos/sintéticos. Para tanto, ¢ utilizada uma Rede Neural Convoluci-
onal Recorrente de Longo Prazo (Long-term Recurrent Convolutional Neural Networks,
LRCN), que considera aspectos temporais relacionando os estados dos olhos (ao longo
do tempo). Isso possibilita identificar inconsisténcias entre o abrir e fechar dos olhos.
Esté técnica foi aplicada considerando uma limitagao na geracao de DeepFukes, em que
falsificagoes geradas a partir de imagens, nao apresentam uma transi¢ao natural para o
movimento dos olhos.

De forma semelhante, na técnica empregada por Pavel Korshunov [90] sdo detectadas
inconsisténcias entre os movimentos dos labios e a fala no dudio. Para isso, eles se baseiam
na sincronizacao labial, visto que em videos auténticos o movimento labial e a fala tendem
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a ser sincronizados, o que pode nao ocorrer em videos adulterados.

Outro tipo de incompatibilidade é abordado por Yang et al. [134]. Nesse trabalho, sao
comparados os pontos de referéncia extraidos da imagem real e os da sintética/falsa rela-
cionada. Com esta analise, buscam-se erros entre as poses da cabeca. Sendo a diferenca
encontrada utilizada como um vetor de caracteristicas no treinamento de um SVM para
diferenciar imagens contendo DeepFuakes de reais.

3.2 Deteccao Baseada em Artefatos

Uma caracteristica de algoritmos para a manipulagao é a inclusao de artefatos visiveis
(desfoque, variagdo na coloragdo) ou invisiveis (ruidos) durante o processo de sintese da
nova face. Em busca de detectar tais informagoes, Li e Lyu [67] considera artefatos
de distorgao da face (Face Warping Artifacts, FWA), devido ao fato das imagens serem
sintetizadas com tamanho fixo, se torna necesséario aplicar uma transformagao a fim de
ajusté-la ao tamanho da imagem alvo. Uma melhoria do método proposto pelos autores,
consiste na piramide espacial dupla para exposigao de artefatos de distorgao facial (Dual
Spatial Pyramid for Exposing Face Warp Artifacts, DSP-FWA), que simula diferentes
resolugoes para as imagens, por meio da piramide espacial dupla [39]. Essa variagao
proporcionou uma melhoria significativa na classificacao de contetdos sintéticos.

Analisando outro tipo de artefato, Zhou et al. [137] desenvolveu uma rede de dois
fluxos, em que um fluxo detecta inconsisténcias de baixo nivel entre patches da imagem
e o outro detecta adulteragoes nos rostos. Especificamente, o primeiro fluxo procura
artefatos inseridos durante o processo de geragao das DeepFukes. Ja o segundo emprega
esteganalise em regioes da imagem, que realiza a divisao dos exemplos no hiper-espago
por meio de uma fungao de perda tripla [104].

3.3 Deteccao Orientada por Dados

Nesta abordagem, sao empregadas diferentes redes de aprendizado de maquina treinadas
com dados especificos, de modo a otimizar a solugao. Com base nisto, o trabalho desenvol-
vido por Rassler et al. [99] aplica CNNs, para a detecgao de DeepFuakes. Além disso, este
é o unico trabalho que realiza um comparativo entre o resultado obtido entre maquina
e humanos. Para esta analise, foram extraidas faces considerando a regiao expandida,
ou seja, com alguns pizels ao redor da face. Os autores ainda desenvolveram o conjunto
de dados Face Forensics plus plus que apresenta manipulagdes com base nos méto-
dos cléssicos de computacgao grafica: Re-encenacao e FaceSwap, bem como DeepFakes e
Texturas Neurais.

Afchar et al. [1] analisam como detectar DeepFakes em um nivel mesoscopico [95].
Para isso, propuseram duas CNNs: Meso-4 e Mesolnception-4, que contém um pequeno
ntmero de camadas para a extragao de caracteristicas e uma rede densa para a classifica-
¢ao. O principal foco desta abordagem é a busca por informagoes inseridas em um nivel
intermediario, ou seja, que nao sao visiveis a olho nu mas também nao precisam de uma
anéalise microscopica.
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Jeon et al. [45] propuseram uma Rede de Ajuste Fino de Deteccao Falsa (Fake Detec-
tion Fine-tuning Network, FDFtNet) que combina o transformador de ajuste fino (Fine-
Tune Transformer, FTT) que extrai caracteristicas utilizando modulos de auto-atengao,
com uma rede neural convolucional. Com essa abordagem ¢é possivel reutilizar modelos
pré-treinados em poucas imagens, de modo que permita ao ajuste fino detectar imagens
sintetizadas.

Diferentemente dos detectores com CNNs tradicionais, o trabalho de Nguyen et al.
[83] utiliza uma rede em capsula para detectar manipulagdes tanto em videos (por meio
da separacao em quadros), imagens (divididas em patches) ou apenas o rosto. A imagem
é pré-processada e passa por uma parte da rede VGG-19 pré-treinada na base ILSVRC.
Em seguida, o resultado obtido é utilizado como entrada para a rede em céapsula, que
realiza o pos-processamento e a classificacao multi classe.

Ja a abordagem aplicada por Tolosana et al. [127] considera como representagoes de
entrada: imagem da face segmentada e regides faciais especificas (patches) segmentadas.
Entao, utiliza as redes Xception e Capsula, para realizar a classificacao.

3.4 Visao Geral dos Trabalhos Relacionados

Buscamos identificar as principais caracteristicas de cada trabalho descrito ao decorrer
deste capitulo e reunir as informacoes referentes as arquiteturas de rede utilizadas. Nao
pudemos comparar os resultados obtidos na literatura, devido a nao uniformidade da
métrica empregada. Adicionalmente, identificamos se os autores consideram um cené-
rio intra ou inter base de dados para a classificacdo. Reunimos essas informacoes e as
apresentamos na Tabela 3.1.

Analisando os trabalhos ja realizados, decidimos concentrar nossa pesquisa na detecgao
de imagens sintéticas/falsas tanto utilizando a abordagem de FaceSwap quanto DeepFake.
Além disso, identificamos que no trabalho de Li et al. [70], diferentes métodos foram uti-
lizados para comparar o comportamento de cada técnica frente as especificidades de cada
base de dados utilizada. Dentre os métodos utilizados por Li et al. [70] escolhemos os que
obtiveram melhores resultados, para as bases que também utilizaremos em nosso traba-
lho, conforme descrito na Tabela 3.2. Estes serao utilizados para comparar o resultado
que obtivemos na predicao da base DFD - Google com o obtidos pelos autores para a
classificagao das imagens com essa mesma base.

Considerando os trabalhos descritos nessa se¢ao, buscamos identificar suas deficién-
cias e explorar caracteristicas intrinsecas de cada base de dados. Iniciamos aplicando a
abordagem considerando caracteristicas de aprendizado profundo, por meio da escolha de
arquiteturas de rede consagradas para a tarefa de classificacao.

Dividimos nosso trabalho de modo a selecionar a melhor abordagem para cenérios
conhecidos (intra) e avaliar a eficacia dos modelos em cenérios desconhecidos a partir do
teste cego (inter). Além disso, diferentemente dos trabalhos aqui abordados, empregamos
patches combinados entre si e mapa de profundidade, como representagoes de entrada
completa. Finalizamos alterando a funcao de custo em que utilizamos uma perda tripla
semi-dificil para a divisao dos dados, antes de realizar a classificacao final.
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Método Arquitetura Treinamento Predigao
. VGG16 [54] CEW [111]
Piscar de Olhos [68] LRCN [27] UADFV UADFV
VGG
FaceNet [104]
: : PCA
Movimento Labial [90] LDA Full TIMIT FullTIMIT
IQM [35]
SVM
Posicio da Cabeca [134] SVM[106  UADFV  DARPACGAN®
VGG16
ResNet50 [57] . UADFV [68|
FWA & DSP-FWA [67] - Net101 [57] Proprio Full TIMIT [90, 102]
ResNet152 [57]
: : SwapMe [137]
DeisFlwca (i3] DestonVa(lle] ik lpen FReE
Meso-4
CAP [99] XceptionNet [55] FF++ [99] FF++
Caracteristicas Meso-4 [1] Préprio Préorio
Mesoscopicas [1] Mesolnception-4 1] e O
XceptionNet
SqueezeNet [44] s o
FDFtNet [45] ShallowNetV3 [117, 118| Proprio Proprio
ResNetV2 [57]
Capsula [83] CapsuleNet FF++ FF++
Inception V3 UADFV
MesoNet [1] SwapMe FullTIMIT
SVM FaceSwap FF++
CAP {70} ResNet50 UADFV DFD [30]
XceptionNet FF++ DFDC
CapsuleNet Celeb-DF
UADFV UADFV
XceptionNet FF4++ FF++
U ] CapsuleNet [101] Celeb-DF [70]  Celeb-DF
DFDC [26] DFDC

Tabela 3.1: Sumério das técnicas de deteccao de DeepFakes empregadas pela literatura.
CAP: Caracteristicas de Aprendizado Profundo. Utilizamos a linha tracejada para separar
a abordagem aplicada. *Base de dados nao especificada pelo autor.

Método FullTIMIT* FFpp DFDC DFD - Google
FWA 99.9 80.1 72.7 74.3
DSP-FWA 99.9 93.0 75.5 85.9
Xception-raw  56.7 99.7 49.9 53.9
Capsula 78.4 96.6 53.3 64.0

Tabela 3.2: Resultado em AUC da classificacao de algumas bases de dados pelas prin-
cipais técnicas de detecgao de DeepFuakes disponibilizadas pela literatura. *Para a base
FullTIMIT, utilizamos os resultados obtidos para as imagens em baixa resolucao. Adap-
tado de [70].
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Capitulo 4

Metodologia Experimental

Impulsionadas pelo crescente volume de falsificacoes e bases de dados DeepFakes, as téc-
nicas de detecgao evoluiram bastante nos ultimos anos. Se aproveitando das diversas
caracteristicas do processo de geragao e/ou da aparéncia das faces, obtiveram resultados
interessantes no cenario intra, ou seja, treinados e avaliados em conjuntos de imagens com
caracteristicas semelhantes ou gerados pelas mesmas técnicas. Porém, em cenérios inter,
o desempenho destas técnicas ficam aquém do esperado.

Com isso em mente, nosso trabalho consiste em analisar as bases existentes, assim
como as técnicas convolucionais e arquiteturas que melhor se adéquam & classificacao
das imagens em reais e sintéticas/falsas. Ainda neste intuito, avaliamos os efeitos de
aplicar aumentacao nos dados, normalizacao e diferentes funcoes de custo. Avaliamos
como o modelo se comporta com espacgos de entrada distintos e ao uso de transferéncia
de aprendizado. Além disso, exploramos a utilizacao de modelos por partes e holisticos.
Finalizando com a comparacao de comportamento do modelo diante de cenarios intra e
entre base de dados.

Representamos a ideia central da nossa solucao na Figura 4.1. Utilizaremos o conjunto
de faces (dados de entrada para uma rede convolucional), acrescida de ajusto fino aos
dados de saida, finalizando com a classificagao das imagens entre real e sintética/falsa.

Para a melhor organizacao deste capitulo, descrevemos a abordagem que utilizamos
para a organizagao e andlise dos dados (Segao4.1). Apresentamos o processo para a ex-
tragao de faces e pacthes das imagens e divisao das bases de dados para utilizagdo em
nossos experimentos (Se¢ao4.2). Exploramos abordagens para a utilizagao de arquitetu-
ras de redes convolucionais, considerando cenérios com diferentes taxas de aprendizado,
métodos de otimizagao, configuracoes de camadas e taxa de congelamento das camadas
(Se¢ao4.3) na tentativa de resolver o problema de detecgao de DeepFakes. Por fim, com o
intuito de melhorar os nossos resultados, também apresentamos propostas de utilizacao de
aumentagao de dados (Se¢ao 4.4), diferentes tipos de representagao de entrada (Se¢ao 4.5),
e fungoes de custos (Se¢ao 4.6).
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Figura 4.1: Na nossa proposta de trabalho utilizaremos apenas as faces que foram ex-
traidas de cada base de dado. O conjunto total de faces é dividido em subconjuntos
que poderao ser utilizados diretamente como entrada para a rede ou passarao por al-
guma transformacao nos dados antes de serem enviado a rede. Em seguida, utilizamos a
CNN para extrair caracteristicas que serao ajustadas por camadas totalmente conectadas
fornecendo o resultado para a classificacao intra ou inter bases de dados.

4.1 Organizacao dos Dados

Nessa secao apresentaremos a nossa metodologia para criagao na nossa base de dados
(Se¢@o5.1.2), a Sensitive, assim como as andlises e manipulagoes necessarias para a
utilizagdo da base de dados DFDC para o treinamento dos nossos modelos (Segao4.1.1).
Por fim, também apresentamos o método utilizado para divisao dos dados entre treino e
validacao (Segao4.2.2).

4.1.1 DeepFake Detection Challenge

Para a utilizagao do DFDC, foram necessarios alguns passos adicionais tais como a anélise
e selegao dos videos, conforme apresentado a seguir.

Analise

A disponibilizacao do DFDC trouxe uma evoluc¢ao em relagao as bases de dados anteriores.
Neste conjunto de dados, diversos tipos de técnicas foram aplicadas para gerar videos
com DeepFuoke. Entretanto, diferentemente das outras bases, os autores do DFDC nao
disponibilizaram detalhes sobre os dados, com o intuito de tornar a tarefa de deteccao
mais desafiadora.

Dito isso, surgiu a necessidade da realizar uma anélise preliminar da base para iden-
tificar algumas das suas caracteristicas. Nessa etapa, buscamos obter informagoes como,
a quantidade de faces por video, no caso de haver multiplas faces e em quais delas fo-
ram aplicadas DeepFake. Adicionalmente verificamos se havia oclusoes faciais capazes de
impedir a localizagao e extragao das faces.
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Selecao de Videos

Conforme apresentado na Secao 5.5, os videos sintéticos/falsos da base de dados DFDC po-
dem conter manipulagoes de face ou audio. Considerando que nao foram disponibilizadas
informagoes que nos permitam separar a abordagem aplicada, foi necesséario encontrar
um método capaz de nos auxiliar na identificacao de quais videos possuem alteragoes na
face. Desse modo, evitamos que sejam introduzidas imagens sem DeepFake no conjunto
de imagens sintéticas/falsas.

Para isso, utilizamos o SSIM (Subsegao 6.8) para computar a similaridade entre fa-
ces reais e sintéticas/falsas, do seguinte modo: para cada video do DFDC rotulado como
real (VR), selecionamos os videos sintéticos/falsos (V' F) relacionados; com o método da
Secao4.2 extraimos todas as faces de VR compondo as faces reais (F'R). Utilizando a
localizac@o obtida para as F'R e extraimos as faces sintéticas/falsas (F'F).

Em seguida, para cada par (FR, FF) computamos o SSIM médio, que pode ser
definido pela Equacao 4.1.

S SSIM(FR;, FF))

n

SSIM(FR,FF) = (4.1)

onde n é a quantidade de faces e F'-; representa a i-ésima face do conjunto F- (veja
Figura4.2). Um conjunto F'F; ¢ utilizado para compor a classe sintética/falsa se e somente
se SSIM(FF,FR) < L, onde L ¢ um limiar definido empiricamente.
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Figura 4.2: Método utilizado para a selecao de videos do DFDC. Para cada video real
V' R;, buscamos todos os videos sintéticos/falsos (V' F}) gerados a partir de VR;. Para
cada par (V R;, VF}), sdo extraidos os quadros e, em seguida, as faces dos quadros reais.
A localizacao obtida em F'R; é utilizada para extrair as F'F;. Por fim, é computado a
similaridades entre os dois conjuntos de faces. * Esse extrator utiliza as localizacoes de
faces previamente computadas na extracao de F'R;.

4.2 Processamento dos Dados

Uma etapa importante para o desenvolvimento deste trabalho, consiste em preparar os
dados para a utilizacao. Para isto, utilizamos pontos de referéncia para extrair tanto a face
quanto regioes de interesse (Subsec@o 4.2). E realizamos a divisdo dessas imagens apos a
extragao,para que pudessem ser apropriadamente utilizadas em nossos experimentos.
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4.2.1 Extracao de Faces e Patches

Dado um conjunto de videos V', o primeiro passo da pesquisa consiste na extracao de
quadros ) do video & uma taxa de f quadros por segundo. Investigamos diferentes valores
para f até encontrarmos o ideal, de tal modo que nao haja a repeticao de um mesmo
quadro e nem percamos informacoes importantes para a detec¢ao de DeepFake. Também
utilizamos valores recomendados pelos criadores das bases. Em seguida, utilizamos @)
para realizar a extracao de faces F'.

Para isso, adotamos um modelo de aprendizado profundo (conforme apresentado na
Se¢d02.2) que encontra uma regiao retangular na qual esteja contida uma face. Adicio-
namos um pad & e v na largura e altura, respectivamente, para ampliar a regiao facial e
evitar perda de informagoes proximas a regiao de borda da face. Tais retangulos, também
sao utilizados para extrair regides de interesse (patches).

Com o mapeamento dos pontos de referéncia das faces extraidas, localizamos as regioes
da boca, nariz e olhos. Cada regiao da face é composta por um conjunto de pontos, sendo
que a regiao ¢ determinada pelo retangulo de menor lado que contenha todos esses pontos.
Para montar a regiao dos olhos, utilizamos os pontos referentes aos olhos (esquerdo e
direito) assim como os das sobrancelhas (esquerda e direita) e montamos um tnico patch
(vide Figura 4.3). Essas regioes sao entao utilizadas para o treinamento dos modelos de
aprendizado.
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Figura 4.3: Método para extracao da e composi¢ao da regiao dos olhos. Conforme des-
crito no quadro abordagem tradicional, cada regiao (olhos e sobrancelhas) sdo extraidas
individualmente. Para a nossa abordagem, apds a extragao unimos essas regioes para
compor uma unica imagem de olhos. Além disso, ainda utilizaremos a boca e o nariz.

Adaptada de Rosebrock [97].

4.2.2 Conjunto de Treinamento e Validagao

As bases utilizadas neste trabalho nao foram originalmente separadas entre treino e va-
lidacao. Neste contexto, propomos uma abordagem para dividir os dados baseada no
individuo, e utilizaremos a proporg¢ao de 80% para treinamento e 20% para validagao.
Para isso, selecionamos os videos de acordo com as identidades. Isto é, todos os videos
de mesma pessoa devem pertencer ao mesmo conjunto. Caso esta divisao nao seja possivel,
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como no DFDC onde nao é fornecida nenhuma identificagao dos atores, selecionamos o video
e todos os videos sintéticos/falsos que foram gerados a partir deste para compor o mesmo
conjunto.

4.3 Método Base: Modelo Pré-Treinado

Nosso problema consiste em realizar a classificacao de uma imagem entre as classes real e
sintéticas/falsas. Em nossa proposta de solugao, adotamos duas abordagens. Na primeira,
realizamos os experimentos iniciais com classificadores tradicionais, tais como, SVM e
Perceptron Multicamadas (Multi-layer Perceptron, MLP) [105], extraindo caracteristicas
por meio de CNNs. Ja para a segunda, treinamos CNNs com transferéncia de aprendizado
e ajuste fino dos dados.

Para ambas as abordagens, selecionamos arquiteturas de aprendizado profundo con-
solidadas para problemas de classificagao, tais como, MobileNet[43] e ResNet[40|, pré-
treinadas em outras bases de dados. Essas arquiteturas sao particularmente importantes,
devido a seu bom desempenho em tarefas gerais de classificagao.

A abordagem tradicional, apresentada na Figura 4.4, representa nosso baseline. Entre-
tanto, nosso foco consiste no treinamento de novos modelos, explorando diversos aspectos
das CNNs e do processo de treinamento. Logo, um dos aspectos que exploramos em todos
os nossos modelos ¢ a utilizagao de transferéncia de aprendizado.

—_— N L — 3| Classificador Saida

Entrada

CNN
Extrator de Caracteristicas

Figura 4.4: Proposta de modelo base. Utilizamos um subconjunto de faces como infor-
macao de entrada para uma rede, como a ResNet, MobileNet ou Xception. Em seguida,
adicionamos um classificador, que pode ser um SVM/MLP ou algumas camadas total-
mente conectadas. Ao final, a saida da rede é uma classificagao binéria.

Neste caso, adotamos uma rede pré-treinada, isto é, que foi treinada em uma outra
base de dados (normalmente com milhoes de exemplos) e, entao, seus pesos sao ajustados
para uma nova tarefa de classificacao. Além de ajudar a prevenir overfitting, a transfe-
réncia de aprendizado é eficaz, pois muitos conjuntos de dados de imagem compartilham
caracteristicas espaciais de baixo nivel que sao melhor aprendidas em grandes conjuntos
de dados [86]. Neste trabalho, adotamos os pesos das camadas convolucionais treinados
no conjunto de dados ImageNet![18|. Para isto, ¢ necessario definir quais sdo as tltimas
camadas da rede? a serem ajustadas/adaptadas, processo conhecido por ajuste fino. Nesta

! ImageNet é um conjunto de dados com mais de 15 milhes de imagens, rotuladas com cerca de 22.000
categorias.
?Essas camadas sdo normalmente chamadas de topo da rede.
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etapa, testamos diversas combinagoes de camadas lineares, pooling e regularizagao (como
por exemplo, batch normalization e dropout).

Também exploramos hiper-parametros, como a taxa de aprendizado, taxa de congela-
mento das camadas, assim como diferentes otimizadores, tais como, Adam|[61], Nadam|28],
Adamax|61], RMSprop|38] e SGD[115]. Apos explorarmos todos esses aspectos da rede,
também exploramos alteracoes nos dados de entrada e técnicas de aumentacao de dados,
conforme apresentado nas proximas segoes.

4.4 Método 1: Aumentacao de Dados

Com a premissa de que mais dados de treinamento proporcionam maior representativi-
dade do problema, nessa secao, exploramos o desempenho de técnicas de aumentacao
de dados — estratégia que permite aumentar a diversidade dos dados disponiveis, sem
necessariamente coletar novos dados [42].

As aumentagoes de dados adotadas sao baseadas em modificagoes de imagens usando
operagoes de transformagio geométrica e radiométrica [73, 109]. Neste contexto, sele-
cionamos algumas aumentagoes como: rotacao, espelhamento (vertical e horizontal) e
translagao que nao alteram propriedades estruturais da imagem, além de brilho e am-
pliacao, focando em expor possiveis artefatos. Estas foram aplicadas em tempo real
durante o processo de treinamento, ou seja, as técnicas escolhidas sao inseridas a cada
batch do treinamento, definidas randomicamente de acordo com os intervalos dos parame-
tros. As aumentagoes geradas nao sao salvas em disco, otimizando todo o processo. Uma
representacao da nossa proposta pode ser vista na Figura4.5. Adicionalmente, também
exploramos diferentes representagoes de entrada, conforme apresentado na proxima segao.

Conjunto de Conjunto de Faces L L, , |:| Avaliagao Intra
= Faces @} Transformadas Base de Dados
Faces Aumentacao CNN Ajuste para

de Dados Classificacao

Figura 4.5: Dado o conjunto total de faces, geramos subconjuntos em que aplicamos
as aumentacoes definidas e, com estas novas imagens, extraimos caracteristicas para a
classificagao entre real e falsa.

4.5 Meétodo 2: Representacoes de Entrada

A abordagem padrao para treinar CNNs consiste em utilizar as imagens originais como
entrada para a rede de aprendizado, que, por sua vez, realiza a extracao de caracte-
risticas e, em seguida, faz a classificacdo. Neste trabalho, também exploramos outras
representagoes, tais como, patches (Segao 4.5.1) e transformagao do espago de entrada
(Segao 4.5.2). Acreditamos que ao acrescentar novas informagoes para a rede, podemos
identificar caracteristicas que auxiliarao da detecgao de faces manipuladas.
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4.5.1 Patches

Essa abordagem consiste na extracdo de patches das faces (conforme se¢ao4.2) e sua
utilizacao para treinamento dos modelos ao invés da regiao da face como um todo. Acre-
ditamos que treinar uma rede para cada regiao da face pode ajudar na identificagdo mais
precisa, principalmente, para casos com DeepFake foto-realistas (alta qualidade visual)
ou entre pessoas parecidas.

Para isso, testamos algumas combinagoes, como por exemplo, utilizar todos os pat-
ches (boca, nariz e olho) individualmente em uma CNN, além da propria face e juntar
as caracteristicas no final das redes pré-treinadas. Além disso, também testamos cada
patch individualmente para verificar o quanto cada um deles contribui no processo. Uma
representagao da nossa proposta ¢ apresentada na Figura4.6.

______ s L, L,
R N[ Ny — Avaliacéo Intra
—>
Patchs I - H H Base de Dados
—~—
- Ajuste para
Faces Extrator de Patchy, ——|({i > (| | | i ——— Classificagao
Patches
CNNs

Figura 4.6: Na primeira abordagem, realizamos o treinamento da rede apenas com os
patches, tanto individuais quanto em conjunto. Ja a segunda abordagem, acrescentamos
ao treinamento além de cada patch a face.

4.5.2 Transformacao do Espaco de Entrada

Outra representacao de entrada que exploramos no trabalho envolve a transformacao
da imagem de entrada para outro espaco de representagao alternativo. A ideia con-
siste em extrair caracteristicas que possam fornecer a rede informacoes adicionais para o
aprendizado. Como exemplo de espagos de entrada transformados, temos iluminantes|94],
profundidade[65], reflectancia e Albedo[93].

Cada uma dessas técnicas propoe a extracao de caracteristicas especificas das imagens,
como, informagoes de iluminagao, cores e profundidade. As imagens sintéticas/falsas
podem apresentar diferencas nestas caracteristicas, quando comparadas com as originais.
Acreditamos que a utilizacao de tais técnicas pode auxiliar na tarefa de deteccao de
DeepFake.

Inicialmente, utilizamos cada mapa individualmente como entrada da rede. Entre-
tanto, nosso objetivo é fornecer os mapas como entrada adicional juntamente com as
imagens originais, isto ¢, aumentarmos a quantidade de canais para a entrada da rede,
sendo os trés primeiros correspondentes aos canais da imagem original (RGB) e os de-
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mais compostos pelos mapas. Nossa proposta ¢ ilustrada na Figura4.7. Nesta, para cada
face do conjunto total de faces, realizamos a sua transformacao gerando uma nova repre-
sentagao (por exemplo, mapa de profundidade). Entao, dividimos o processo em duas
abordagens. Na primeira apenas a nova informacao é utilizada para o treinamento, e
como necessitamos de trés canais para a rede, replicamos o mesmo dado para todos os
canais. Na segunda abordagem, associamos a face em RGB. Independente da abordagem,
finalizamos aplicando camadas convolucionais para ajustar os dados conforme a entrada
esperada pela rede e realizamos a classificagao.

Face RGB

! m
— ( ) ‘ | Avallag:ao Intra
~—— | Base de Dados
~— n
é : : §] :
-

Face
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{ (3 + n) Canais Camadas
‘ Convolucionais
Transformagao do n-Representagoes
Espaco de Entrada

Figura 4.7: Representagao do espaco transformado de entrada, em suas duas abordagem.

4.6 Método 3: Funcoes de Custo

No aprendizado de maquina, utilizamos uma funcao de custo para avaliar uma solugao
candidata, que pode ser tanto de minimizacao quanto de maximizagao. Quando tentamos
minimizar o erro, a fun¢ao utilizada ¢ chamada de perda [7]. De acordo com a proximidade
entre as previsoes e os rotulos, obtemos um valor para a fun¢ao de perda que é minimizado
com a utilizagao de otimizadores [128].

Quando falamos de classificagao, uma das fungoes de perda mais utilizadas é a Entropia
Cruzada, definida na Subsecao 4.6.1. Entretanto, também utilizamos neste trabalho a
Funcao de Perda Tripla (Triplet Loss), apresentada na Subsegao 4.6.2.

4.6.1 Entropia Cruzada

A entropia cruzada é uma das fungoes de perda usadas em problemas de classificacao e

mede o desempenho de um modelo cuja saida é um valor de probabilidade entre 0 e 1.

Essa perda aumenta a medida que a probabilidade prevista diverge do rotulo real [89].
Na classificacao binéria, a entropia cruzada pode ser calculada pela Equagao 4.2.

Perdapc = —(ylog(p) + (1 —y) log(1 — p)) (4.2)

onde y é o rotulo da classe e p é a probabilidade predita pelo classificador. Dependendo
do valor de y uma parte da funcao seré descartada e, com isso, as previsoes erradas serao
penalizadas [89]. No nosso trabalho, y = 1 quando as imagens sao falsas e y = 0 para os
casos reais.



45

4.6.2 Perda Tripla

De acordo com o Schroff et al. [104], a perda tripla ¢ uma fun¢do que tem o objetivo
de minimizar a distancia entre objetos da mesma classe enquanto maximiza a distancia
com objetos de classes diferentes. Para isso, uma ancora é escolhida junto com uma
amostra negativa e uma positiva. Entao, minimiza-se a distancia entre a ancora e as
amostras positivas enquanto se maximiza a distancia com as amostras negativas, por

meio da Equacao 4.3. Na Figura 4.8, apresentamos uma representacao deste processo.

L(a, P,N) = maz(|| f(e) = F(P)|* = [|f () = F(N)I[* +m.,0) (4.3)

onde « é a ancora, P sao as amostras positivas, N as negativas e m ¢ a margem.

. Negativo r\
A
neora Aprendendo
Negativo
Ancora
Positivo Positivo

Figura 4.8: Esquema de aprendizado da perda tripla. A esquerda, temos uma tripla
que, ap6s o processo de aprendizagem, consegue minimizar a distancia entre a ancora e
a amostra positiva e maximizar a distancia entre a ancora e a negativa. Adaptada de
Schroff et al. [104].

As triplas podem ser divididas em: faceis, semi-dificeis, dificeis e mais dificeis, con-
forme apresentado na Figura 4.9.

Figura 4.9: Tipos de fung¢oes de perda triplas de acordo com a diferenga entre ancora e
negativo e ancora e positivo. Adaptada de Zhu et al. [138].

Neste trabalho, utilizamos a tripla semi-dificil que emprega o aprendizado online® para
selecionar uma ancora. Conforme, Schroff et al. [104], esta versao apresenta melhores
resultados do que a perda tripla original. Nesta formulacao, a amostra negativa tentara

3No aprendizado online, a escolha da tripla ¢ feita durante o processo de treinamento.
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maximizar a sua distancia Euclidiana da &ncora, mas ainda sera capaz de oferecer uma
perda positiva [123], conforme Equagao 4.4.

onde m é a margem, «; é a ancora, P; a localizagao da imagem positiva, IN; da negativa
e d ¢ a distancia entre as imagens [138].
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Capitulo 5

Conjuntos de dados

Um dos desafios iniciais deste trabalho foi encontrar conjuntos de dados que representas-
sem o problema que queremos resolver. Para isso, além de termos criado a nossa propria
base de dados, nos mantivemos em constante busca por novos conjuntos, a medida que se
tornavam disponiveis.

Nas secoes seguintes, descrevemos cada base de dados utilizada, suas caracteristicas
e a quantidade de videos ou imagens que os compoe. Na Secao 5.7 apresentamos um
resumo das principais informagoes destes conjuntos.

5.1 Sensitive

Esta cole¢ao é uma importante contribuicao deste trabalho, e consistiu na criacao e futura
disponibilizagdo de uma base de dados sintética/falsa, coletada em sites de contetdo
adulto, analisados e devidamente anotados. Descreveremos nas subsecoes seguintes o
processo para criacao do Sensitive e como o combinamos com a base de dados de imagens
reais! VGG_ Faces2 [12].

5.1.1 Conjunto de Imagens Reais

Conforme mencionado anteriormente, escolhemos compor a nossa classe de imagens reais
utilizando a base de dados VGG_Faces2, sendo necessaria para manter a representatividade
equivalente entre as classes de imagens reais e sintéticas/falsas. Acreditamos que esta
base é suficientemente representativa, composta apenas por imagens com énfase na face e
bastante utilizada em tarefas de reconhecimento facial. Além disso, o VGGFaces2 apresenta,
variabilidade de cenéarios e caracteristicas fisicas dos individuos, o que é condizente com
0 que buscamos.

Conforme descrito por Cao et al. [12], o VGG_Faces2 foi obtido por meio da pesquisa
individual de celebridades no Google imagens. Sendo selecionadas, ao todo 9.131 celebri-
dades. E foram consideradas aquelas em que estivesse disponivel, no minimo, 80 imagens
por identidade, totalizando 3.31 milhoes de imagens.

!Consideramos dados reais, aqueles em que nio foram aplicados técnicas de alteracio da face.
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Para garantir um bom conjunto de dados, além da variacao de pose, idade, etnia,
iluminacao e fundo, foram realizadas filtragens seméanticas para minimizar a ocorréncia
de imagens nao relacionadas a busca. Adicionalmente, essas imagens passaram por uma
etapa de detecgao facial para garantir que a cabeca do individuo estaria visivel. Ao final
destas etapas, foram removidas imagens com sobreposi¢ao de rostos (ou seja, quando ha
a obstrugao parcial da face), imagens duplicadas e nao relacionadas ao individuo.

Por fim, o conjunto de dados ¢é dividido em duas partes: treinamento com 8.631
celebridades e teste com 500. Em nosso trabalho, utilizamos apenas o conjunto de testes
que representa 164.406 imagens, proporcional a quantidade de imagens sintéticas/falsas
que utilizaremos.

5.1.2 Conjunto de Imagens Sintéticas/Falsas

Para compor a classe sintética/falsa do conjunto de dados e ap6s o acompanhamento de
foruns, percebemos que a principal fonte de videos sintéticos/falsos sao sites de conteudo
adulto. Com isso, fizemos o levantamento de uma lista com os principais sites especia-
lizados neste tipo de contetido com DeepFuakes e iniciamos a busca por videos rotulados
com DeepFuakes e coleta de videos. Inicialmente, coletamos todos os videos com DeepFake
disponiveis nos sites, totalizando 420 videos.

Em seguida, realizamos algumas verificacoes a fim de garantir a qualidade da base.
Selecionamos manualmente alguns videos, de modo a eliminar os que continham mais de
um individuo. Nos asseguramos que os videos selecionados continham DeepFakes, por
meio da escolha de sites que disponibilizavam apenas videos em que a técnica é aplicada.
Além disso, a face da celebridade inserida, intitulava o video. Com isso, removemos 120
videos com baixa qualidade ou miltiplas faces. Os demais videos foram extraidos a uma
taxa de 4 FPS, e, das imagens resultantes, foram extraidas as faces (conforme Se¢ao 6.1.3),
totalizando 118.000 faces sintéticas/falsas.

O processo de construcao desta base pode ser descrito pelos passos a seguir.

Levantamento: Inicialmente, realizamos um levantamento de onde podem ser encontra-
dos videos ou imagens com DeepFakes. Isso foi realizado através do monitoramento de
foruns que continham referéncia a esse tipo de contetido em redes sociais como o Twitter

e o Reddit.
Coleta: Em seguida, realizamos a coleta desses videos para compor a nossa base.

Processamento: Para esta etapa, fizemos o processamento dos dados coletados a fim de
verificar a qualidade dos videos. Nesse momento, removemos os videos que apresentaram
caracteristicas indesejadas, tais como, miltiplas faces.

Extracao de imagens: Apos o processamento, fizemos a extracao de quadros dos videos
selecionados, de modo a gerar um conjunto de imagens.

Composicao do conjunto final: Compomos a nossa base final Sensitive associando
as imagens reais (5.1.1) e as imagens sintéticas/falsas coletadas por nos.

Extracao de Faces: Para cada imagem da base de dados (real e sintética/falsa) utiliza-
mos algoritmos de detecgao facial para selecionar apenas as faces (conforme Se¢ao4.2).
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Rotulagao: Por fim, a rotulagao consistiu na separacao das imagens em duas classes:
real, contendo imagens do VGG Faces2 e sintética/falsa.

Ressaltamos que ao utilizarmos estes videos, obtivemos variabilidade em relacao a
qualidade do video, iluminacao, cenério, posicao da cabega e tipo da técnica aplicada.
Entretanto, podem ocorrer oclusoes parciais da face em alguns videos, o que pode facilitar
a tarefa de classificacao, tendo em vista que nestes momentos a méscara de DeepFake
distorce na imagem. Além disso, por ser composto apenas de videos femininos estamos
suscetiveis ao enviesamento da classificagao.

Na Figura 5.1, apresentamos exemplos das bases utilizadas para compor o Sensitive.

Figura 5.1: Imagens da base de dados Sensitive. (a) Imagem real do VGG_Faces2 e (b)
Imagem sintética/falsa do Sensitive.

5.2 Notre Dame Synthetic Face - NDSF

Este conjunto de dados apresenta imagens de rostos de identidades sintéticas ou seja,
identidades criadas virtualmente com diferentes formas e resolugoes faciais. O utilizamos
para incrementar o contetdo sintético/falso dos conjuntos de dados.

As faces sintéticas foram criadas a partir da combinacao de rostos reais com aparéncia
similar. Para isto, o método de sintese de imagens de rosto utiliza uma imagem frontal
do rosto e realiza a triangulacao da regiao facial a partir dos pontos de referéncia. Em
seguida, os triangulos sao substituidos pelos triangulos correspondentes de outras imagens
de rosto, que serao mesclados para obter uma textura de rosto [6].

Apresentamos na Figura 5.2 exemplos das imagens sintéticas deste conjunto de dados.

® © ©

Figura 5.2: Imagens da base de dados Notre Dame Synthetic Face nas trés posigoes
que utilizamos neste trabalho.



20

5.3 FullTIMIT

O conjuntos de dados FullTIMIT é composto por videos reais da base VidTIMIT [102]
e videos sintéticos/falsos do TIMIT Pavel Korshunov [90], que foram gerados a partir da
base VidTIMIT.

O VidTIMIT é composto por videos de 43 pessoas recitando dez frases curtas e rea-
lizando uma sequéncia de rotacao da cabeca. Todas as gravagoes foram realizadas em
um ambiente de escritorio usando uma camera de video digital, e foram armazenadas em
formato de imagens jpeg com resolugao de 512 x 384 pixels.

Ja o TIMIT contém videos sintéticos/falsos gerados a partir de um software de codigo
aberto baseado em GANs. A abordagem utilizada por Pavel Korshunov [90] considera
a selecao de 16 pares de pessoas com aparéncia semelhante para a produgao de videos
sintéticos/falso. Sendo estes gerados com as resolugbes: baixa (low quality, LQ) com
tamanho de entrada / saida de 64 x 64, e alta qualidade (high quality, HQ) com tamanho
de 128 x 128. Ao fim deste processo, sao gerados 640 videos (320 videos para cada
resolugao).

O método para geragado de videos sintéticos/falsos é dividido de acordo com as reso-
lugoes dos videos. Para os videos L(Q, uma face foi extraida a cada quadro. Em seguida,
uma mascara facial foi detectada usando um algoritmo de segmentagao baseado em CNN
(ver Segao 2.3) e foi combinada com a face no video de destino. J& para o HQ), foi realizado
o alinhamento dos pontos fiduciais entre a face gerada e a original no video de destino.
Sendo aplicada a normalizacao do histograma para mesclar a face gerada a cena de modo
a ajustar as condigdes de iluminagao [90].

Na Figura 5.3 as imagens (a) e (b) representam o ator e o alvo, respectivamente. E as
imagens (c) e (d) sao os resultados da sobreposigao do ator no alvo.

(a) (b) (d)

Figura 5.3: Imagens da base de dados FullTIMIT. (a) Ator e (b) Alvo obtidos do
VidTimit. Imagem sintética/falsa do TIMIT em alta (c) e baixa (d) resolugao.

5.4 Face Forensics Plus Plus, FFpp

Esta base de dados foi desenvolvida a partir de 1.000 videos reais, manualmente analisados,
a fim de garantir uma selecao sem oclusoes faciais.

A partir dos videos reais, foram produzidos videos fake, por meio de métodos basea-
dos em Computagao Gréfica e Aprendizado de Méaquina. Para o primeiro método, foram
desenvolvidos o Face2Face, que consiste na re-encenacao facial em tempo real e o Fa-
ceSwap, baseado no aplicativo que troca o rosto de alvo pelo rosto de um ator. A outra
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abordagem produz DeepFuake a partir do aprendizado profundo utilizado para reconhecer
e trocar rostos e texturas [33, 64, 124, 125].

Os videos foram gerados com compressoes diferentes: videos brutos, sem compressao
(C0), HQ com taxa de compressao de 23 (C23) e LQ com quantizacao de 40 (C40). O
intuito foi simular o processamento de video de redes sociais.

Como resultado, foi produzido um conjunto de dados composto por 4000 videos sinté-
ticos/falsos. Na Figura 5.4, mostramos imagens dividas pela técnica e taxa de compressao
aplicada.

Figura 5.4: Imagens da base de dados Face Forensics Plus Plus. (a) Imagem real,
(b) Imagem sintética/falsa gerada a partir da técnica de FaceSwap e (c) Imagem sinté-
tica/falsa utilizando a técnica de DeepFake.

5.5 DeepFake Detection Chalange

O conjunto de dados DeepFake Detection Chalange (DFDC) é composto por 119.347
videos no formato mp4. A base contém pessoas de diferentes origens — caucasianos, afro-
americanos e asiaticos —, em cenarios distintos e com condigoes variadas de iluminacao,
e diversos tipos de movimentacao da cabeca.

As trocas de rostos foram realizadas entre individuos com aparéncias semelhantes,
considerando atributos faciais como tom de pele, pélos faciais, uso de 6culos, entre outros.
O video sintético/falso foi gerado utilizando duas identidades, sendo a primeira pessoa o
alvo e, em seguida, trocando o alvo para a segunda identidade. Assim, ambas faces foram
utilizadas para gerar novas identidades.

Cada video completo tem cerca de 30 segundos, que foram divididos em clipes com 10
segundos cada. Todos os clipes estao rotulados de modo que cada video sintético/falso
possa ser relacionado ao video real correspondente. Além disso, nesta base de dados,
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também hé videos com modificagoes apenas de audio, ou seja, o audio foi manipulado de
modo que nao corresponda aquela pessoa ou que partes do dudio original tenham sido
alteradas. Esta informacao nao foi rotulada, assim, é necessario identificar e separar estes
videos [26].

A Figura 5.5 apresenta a variagao de condigoes a que a base de dados foi exposta.

Figura 5.5: Imagens da base de dados DFDC. (a) Imagem real e (b) Imagem sintética/falsa.

(a)

5.6 DeepFake Detection

O DeepFake Detection (DFD) [30] ¢ uma base de dados desenvolvida em colaboragao
entre Google e Jigsaw?[46], sendo incorporada ao benchmark da University Federico II of
Naples’ com parceria da Technical University of Munich.

Para a sua producao, foram gravados videos com alguns atores e, a partir destes,
os videos DeepFuakes foram produzidos utilizando métodos publicamente disponiveis, ge-
rando milhares de videos com DeepFake. A base esta disponivel gratuitamente para a
comunidade de académica com o intuito de auxiliar o desenvolvimento de métodos para
a detecgao de videos sintéticos/falsos.

Esta base de dados contém mais de 3.000 videos sintéticos/falsos reproduzidos dos
videos originais de 28 atores. Para rotular os dados, cada video foi identificado por meio
de um ntimero tnico por ator seguido do nome da cena. Ja para os videos sintéticos/falsos,
¢é utilizado o namero do ator alvo seguido do nimero do ator de origem, adicionado também
o nome da cena e um numero identificador de 8 caracteres. Apresentamos, na Figura 5.6,
um exemplo para esta base de dados.

Figura 5.6: Imagens da base de dados DFD - Google. (a) Imagem real ator, (b) alvo e
(¢) Imagem sintética/falsa.

2Jigsaw ¢ uma unidade do Google que prevé e confronta ameacas emergentes, por meio de pesquisas
e tecnologias, que tem como objetivo manter o mundo seguro.



93

Utilizaremos esta base de dados para realizagao de teste cego ao final do desenvolvi-
mento dos métodos, que seré descrito na Subsecao 6.9.

5.7 Resumo dos Conjuntos de Dados

O FullTIMIT foi primeiro conjunto de dados que obtivemos, sendo composto por videos
falsos e reais, divididos entre alta (HQ) e baixa (LQ) resolu¢ao. Entretanto, esse conjunto
de dados é bastante limitado e nao apresenta a variabilidade necesséria para o treinamento
de uma solucao de aprendizado de méaquina.

Por essa razao, construimos e rotulamos o nosso proprio conjuntos de dados, nomeado
Sensitive. Para tanto, utilizamos a base de dados VGG_Faces2 como sendo a classe real,
e para os casos falsos, coletamos videos obtidos através de buscas em sites com videos
rotulados como sintéticos,/falsos.

Para incrementar a nossa base de dados de imagens sintéticas/falsas, utilizamos o
Notre Dame Synthetic Face, base composta apenas por faces sinteticamente geradas.Em
Janeiro de 2019, foi langado o Face Forensics Plus Plus, base de dados contendo vi-
deos coletados no YouTube, com diferentes resolugoes, dividido pela técnica aplicada na
geragao do video sintético/falso, sendo: faceswap, deepfake, ou face2face. Ainda em 2019,
O Google em parceria com algumas universidades desenvolveram uma base em que ato-
res foram filmados em diferentes cenas, que foram combinadas para produzir uma classe
sintética/falsa. Essa base foi incorporada ao projeto do FFpp.

Por ultimo, no inicio de 2020, foi disponibilizado para o desafio Deep Fake Detection
Challenge (DFDC) uma base de dados produzida em parceria com o Facebook e a Mi-
crosoft.

Na Tabela 5.1, disponibilizamos um resumo dos conjuntos de dados utilizados neste
trabalho. Caracteristicas detalhadas de cada conjunto de dados estao descritas nas pro-
ximas subsegoes.

Dataset Real Sintético/Falso Lancgamento
Full TIMIT 320 640 12-2018
Sensitive 164.406* 300 12-2018**
NDSF - 8.381* 11-2018
FEpp 1.000 1.000 01-2019

DFD - Google 363 3.068 09-2019
DFDC 1.131 4.113 12-2019

Tabela 5.1: Resumo das principais informagoes das bases de dados. * Este conjunto de
dados contém apenas imagens. ** Esta data refere-se a sua criacao.

As bases de dados utilizadas neste trabalho foram disponibilizadas a comunidade para
auxiliar no desenvolvimento de técnicas para detectar videos com rostos manipulados,
mediante solicitagao de acesso e aceite dos termos de servigo para utilizagao dos mesmos.
Apenas para o conjunto Sensitive, em que utilizamos a VGG_Faces2 nao foi necessaria
solicitacao para acesso e uso.
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Capitulo 6

Experimentos e Resultados

Iniciamos este capitulo detalhando como preparamos os dados para utilizagao nos experi-
mentos, quais os pré-processamentos realizados para todas as bases de dados, tais como,
extragao de quadros e faces, e divisao entre treino e validagao (6.1). Em seguida, na
Secao 6.2, apresentamos as métricas utilizadas para avaliacao dos resultados e os experi-
mentos realizados para deteccao de DeepFukes, iniciando pela Se¢ao 6.3 na qual mostramos
experimentos utilizando técnicas tradicionais, seguindo para a aplicagao de aumentagao
nos dados (Segao 6.4), diferentes representagoes de entrada (Segao 6.5) e utilizando perda
tripla (Segao6.6), conforme apresentado na Figura 6.1. Com base nos resultados obtidos,
na Se¢ao 6.7, ha uma reanalise dos dados do DFDC em busca de melhores resultados. Na
Secao 6.8, comparamos e analisamos todos os resultados obtidos. Descrevemos o resultado
do nosso melhor modelo aplicado em um teste cego e comparamos nossos resultados com
a literatura (Se¢ao6.9). E finalizamos na Se¢ao 6.10, com as consideragoes finais sobre
este capitulo.

Transformagao do
Espago de Entrada

— O

Extragao CNN | Embeddings
de Patches ;

Ajuste para
Classificacao

Avaliagao
N N
Intra ou Inter

Faces

- Conjunto de j?> Conjunto de Faces
~—— Faces N Transformadas

- > -

Aumentacao
de Dados

AN

L ]
o

Figura 6.1: Apresentamos a visao geral de todos os experimentos deste capitulo. Parti-
mos das faces extraidas para todos os experimentos. No método base, selecionamos um
conjunto de faces que serao utilizadas no treinamento de uma CNN que fara a classifi-
cacdo intra base de dados (linha tracejada). Também a partir de um conjunto de faces,
realizamos os experimentos com os demais métodos individualmente, que produzem um
novo conjunto com as faces transformadas, que entao sao utilizadas no treinamento da
CNN. Para o método com perda tripla, adicionamos uma camada extra para a rede antes
de realizar a classificacao final. Por fim, a avaliagao inter base de dados segue a mesma
configuragao do método base.
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6.1 Preparacao dos Dados

A maioria das informagoes referentes as bases de dados foram fornecidas pelos seus auto-
res, que mantém uma documentacao com as caracteristicas basicas, método utilizado na
geragao, resolucao, estatisticas relativas a raga e género dos individuos, tipos de ilumina-
¢ao, entre outros. Além dessas informacoes, escolhemos aleatoriamente amostras desses
videos para verificar visualmente algumas caracteristicas como a qualidade da DeepFake
aplicada, a taxa de quadros por segundo em que cada video foi gerado e se havia alguma
caracteristica que pudesse comprometer o aprendizado dos algoritmos, como imagens com
multiplos individuos em que a méscara DeepFakeestivesse aplicada a apenas um deles.

Entretanto, para o DFDC, foi necessario realizar uma analise mais completa, visto que
algumas informacoes especificas foram omitidas devido ao desafio. Na subsecao a se-
guir, detalhamos quais analises realizamos. Em seguida, os videos foram convertidos em
imagens (Subsecao 6.1.2) e as faces extraidas (Subsegao 6.1.3).

6.1.1 Analise do DFDC

Tendo em vista que o DFDC ¢ uma base que nao contém muitas informagoes quanto aos
videos gerados, realizamos um etapa de anélise. Iniciamos utilizando o F'Fmpeg [120] para
identificar o tempo de cada video e a taxa de quadros por segundo (frames per second,
FPS) em que foram gerados. Todos os videos contém cerca de 10 segundos de duragao e
foram gerados a taxas que variam de 8 a 30 FPS.

A partir dessas informacoes, realizamos diversas analises, sendo a verificagao de multi-
plas faces a primeira delas. Identificamos que alguns videos apresentam mais de uma face,
conforme apresentamos na Figura 6.2. No total, foram 1.986 videos reais e 11.174 videos
sintéticos/falsos, sendo estes desconsiderados para o treinamento, pois apesar de a Deep-
Fake ter sido realizada em apenas uma pessoa de cada vez, todas faces presente podem
ser alteradas em momentos diferentes no decorrer do mesmo video, o que prejudicaria a
qualidade da base de dados.

Figura 6.2: Multiplas faces em um quadro extraidas de um video real do DFDC. A fer-
ramenta de extragao facial que usamos ¢é capaz de localizar faces em retratos, como os
presentes ao fundo desta imagem.

Em seguida, analisamos videos onde nenhuma face foi localizada, e identificamos que
a abordagem de deteccao de faces adotadas nao conseguia detectar as faces em algumas
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condic¢oes, como, por exemplo, pessoas negras ou em ambientes com pouca iluminagao.
Na Figura 6.3, apresentamos exemplos de alguns destes videos. No total, nao foram
localizadas faces em 91 videos reais e, em todos os videos sintéticos/falsos derivados
desses reais, isto é, 871 videos.

Figura 6.3: Imagens em que nao foram detectadas faces.

Apobs a remocao desses videos, seguimos para o processo de identificagao de videos
sintéticos/falsos contendo apenas alteragao facial (conforme descrito na Segao 5.5), dado
que a informacao de quais videos possuem cada tipo de alteragao nao foi fornecida. Dito
isto, foi necessario remover da base de dados todos os videos sintéticos/falsos em que
havia a possibilidade de nao apresentarem alteragao na face.

Para tanto, utilizamos o SSIM, conforme descrito na Sec¢ao6.2.3. Dado um par de
videos (Vg, V), computamos o SSTM entre todas as faces sintéticas/falsas (F'F) em re-
lagao as faces reais correspondentes (F'R). Com isso, identificamos que o menor SSITM
calculado foi de 0.35, o que representa videos com menor qualidade da mascara sinté-
tica/falsa, como pode ser visualizado na Figura 6.4 (a). Para o limite superior, apos
diversos experimentos, selecionamos L = 0.96, ou seja, videos que apresentassem valores
de SSTM superiores ao definido em L, foram considerados como videos sem manipulacio
na face. Na Figura 6.4 (b), apresentamos uma das faces extraidas com maior SSTM
dentro do conjunto de videos selecionados.

Apos a remogao desses videos, obtivemos 17.077 videos reais e 41.778 sintéticos/falsos.
O préximo passo consistiu na extragao dos quadros de interesse e faces, como apresentamos
nas subsecoes a seguir.

6.1.2 Extracao de Quadros

Em nossos experimentos, trabalhamos apenas com imagens e, considerando que algumas
das bases de dados escolhidas contém videos, foi necessario realizar a extracao dos seus
quadros.

Iniciamos utilizando a ferramenta FFMpeg, mas essa ferramenta se demonstrou lenta
dada a quantidade de videos que analizamos. Entao, passamos a utilizar a OpenCV*[121].

I Biblioteca de software de visdo computacional e aprendizado de maquina de codigo aberto.
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Real ) Fake Subtracdo

Real Fake Subtragio - SSIM.

Figura 6.4: Analise das diferencas entre a imagem real e sua correspondente sinté-
tica/falsa. Apresentamos a imagem real, a sintética/falsa correspondente, a diferenga
entre elas em tons de cinza e o SSIM. Na imagem (a) o SSIM é de 35, enquanto em
(b) este valor corresponde a 99.

Apesar da OpenCYV utilizar FFMpeg em nivel de implementacao, isso é feito de modo
mais otimizado. Essa abordagem nos permitiu decodificar os quadros que seriam de fato
utilizados, o que reduziu o tempo de extracao.

Para os experimentos com o DFDC, extraimos os quadros & uma taxa de 5 FPS (versao
1), a 2 FPS (versao 2) — ambas considerando SSIM méximo de 0.97 — e, novamente, a
2 FPS porém com SSIM méximo de 0.96 (versao 3). Ja para as demais bases, extraimos
quadros a uma taxa de 4 FPS, conforme recomendagao dada por Pavel Korshunov [90].

Com os videos convertidos em imagens, iniciamos o processo de deteccao e extracao
facial, apresentado na subsec¢ao 6.1.3.

6.1.3 Extracao de Faces e Patches

Para a primeira base de dados utilizada nesse trabalho, Ful1TIMIT, utilizamos a técnica
de extracao baseada na HaarCascade, disponibilizada pela OpenC'V. Esse técnica foi capaz
de extrair as faces com sucesso, porém ressaltamos que as imagens eram frontais e sem
oclusoes. Entretanto, na construcao da base de dados Sensitive, nos deparamos com
um cenario novo em que tinhamos faces em diversas posicoes e oclusoes e, nestes casos, a
técnica nao se mostrou eficaz, extraindo regides fora da érea de interesse.

Com isso, surgiu a necessidade de encontrar um detector de faces mais robusto. Para
tanto, utilizamos duas abordagens. A primeira consistiu na utilizacao da ferramenta on-
line Face++2|119], entretanto, encontramos limitagoes para o seu uso, tais como, limite
de armazenamento e de solicitagoes por segundo (Query Per Second), além da ferra-
menta ser de codigo fechado e nao gratuita. Na segunda abordagem, fizemos uma nova

2Uma plataforma que oferece tecnologias de visdo computacional com suporte para tecnologias de
detecgao, identificagao, reconhecimento e analise de corpo ou imagem, baseado em aprendizado profundo.
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implementagao utilizando aprendizado profundo, por meio do algoritmo de detecgao de
objetos de margem méaxima (max-margin object-detection algorithm), disponibilizado pela
Dlib[60]. Como as extragoes ocorreram corretamente, adotamos esse método para realizar
a localizagao e extragao de faces em todas as demais bases.

Baseada nas faces extraidas, realizamos a extracao de patches especificos (boca, olhos
com sobrancelhas e nariz) utilizando pontos de referéncia (conforme Figura 6.5), também
baseado na implementacao disponibilizada pela Dlib (Se¢ao2.2.1). Finalizada as extra-
¢oes, o proximo passo consistiu na definicao dos protocolos de treinamento e validacao,
conforme sec¢ao seguinte.

Figura 6.5: Realizamos a deteccao da face utilizando os pontos de referéncia e delimitamos
a area final da face. Para a extragao dos patches, utilizamos a face ja extraida para localizar
as regioes dos olhos, nariz e boca.

6.1.4 Divisao entre Treino e Validacao

Realizamos a divisao dos dados de treinamento e validagao. Conforme apresentado na
Secao 4.2.2, detalhamos nossa abordagem para a divisao considerando cada base de dados.

Iniciamos com a base FullTIMIT, em que realizamos a divisao com base na classe real,
onde selecionamos 20% dos individuos para a validagao e os demais para treino. Ja para
a classe sintética/falsa, selecionamos os mesmos individuos escolhidos para a classe real,
de modo a formar um par real-sintético/falso.

Para o Sensitive, compomos a classe real com base no arquivo de metadados dis-
ponibilizado [12]. Selecionamos 20% dos individuos para o conjunto de validagao e os
restantes para o treinamento. Ja para a classe sintética/falsa, escolhemos entre os nomes
das celebridades (utilizados como rétulo) também 20% dos videos para a validagdo e o
restante foi utilizado para o treino.

Jé a classe real do FFpp contém um mapeamento para rotulacao em relacao ao nimero
identificador do video no YouTube e uma sequéncia numérica. Com base nisso, fizemos
a divisao dos videos reais no padrao 80% treino e 20% validacao e utilizamos os mesmos
identificadores para encontrar o par de reais utilizados na geracao de cada video sinté-
tico/falso. Entao, selecionamos esses pares de alvo-ator contendo DeepFake (1.000 videos
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em 4 resolugoes diferentes totalizando 4.000, conforme Segao 5.4) e FaceSwap (também
com 4.000 videos), separando-os equivalentemente.

Para o DFDC, apos a analise realizada na Segao 6.1.1 identificamos que nao h& nenhuma
informacgao que nos garanta a correta divisao da base por individuo. Assim, testamos trés
abordagens de divisao para os dados. A primeira (versdo 1) consiste em aleatoriamente
dividir 80% das faces para o treino e 20% para validagdo. Na segunda abordagem (versao
2), mantivemos a divisdo dos dados conforme disponibilizado pelo desafio, ou seja, 50
pastas contendo os videos. Entdo, separamos aproximadamente 20% dessas pastas para a
validagao e as demais para treino. Para a ultima abordagem (versao 3), decidimos ordenar
os videos reais de acordo com seus nomes e selecionamos, em um intervalo uniforme entre
0 e 17.076 (quantidade de videos da classe real), 20% das faces para a validagdo. E, para
a sintética/falsa, selecionamos os videos gerados a partir dos reais escolhidos, de modo a
garantir que os videos com as mesmas caracteristicas, ou seja, condi¢oes de iluminacao
ou cenario, estivessem no mesmo conjunto, isto é, no treino ou na validacao, mas nao em
ambos.

Apos realizada essa divisao, definimos quais métricas de avaliacao seriam consideradas
e iniciamos os nossos experimentos base, conforme descrito na Secao 6.3.

6.2 Meétricas

A anélise de resultados em aprendizado de méaquina é um passo essencial para a tomada
de decisoes. Para isso, selecionamos diversas métricas utilizadas na literatura tanto para
tarefas de classificacao, quando para visualizagao da separacao entre a classe real e sinté-
tica/falsa.

Para a classificacao, utilizamos trés métricas. A acuracia durante o treinamento dos
modelos e analise da validagao. O F}-score utilizado para reportar os resultados no con-
junto de validacao.E, por fim, a AUC que sera utilizada, principalmente, para comparar
nossos resultados com a literatura.

Para verificar a separagao entre as classes (quando utilizamos a perda tripla), além
de utilizar o proprio valor da funcao de perda, utilizamos a representacao visual UMAP
(Subsegao 6.2.2). Um exemplo dessa visualizagao para a perda tripla é apresentado na
Figura6.6. Além disso, também explicamos o SSIM, que foi utilizado para nos auxiliar
na selecao de videos do DFDC, conforme apresentado na Secao 6.1.1.

6.2.1 Meétricas de Avaliacao

A avaliagao de algoritmos de aprendizado de maquina é uma parte essencial para o treina-
mento dos modelos. Os tipos de métricas de avaliacao devem ser selecionados de acordo
com a tarefa a ser realizada, sendo comumente utilizada a acurécia para medir o desem-
penho dos modelos de classificagao [77].

Nesta secao, apresentamos algumas métricas bastante utilizadas em tarefas de clas-
sificagao, as quais também foram utilizadas neste trabalho. Dentre elas temos, curva
caracteristica de operacao do receptor (receiver operating characteristic, ROC), area sob
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Figura 6.6: Representacao UMAP da perda tripla aplicada a alguns dados do conjunto
DFDC. Os pontos em azul representam os exemplos sintéticos/falsos e, os em vermelho,
exemplos reais.

a curva ROC (area under the ROC curve, AUC), acuracia, f1-Score, precisao e revoca-
¢do [77]. Também utilizamos o Indice de Similaridade Estrutural (structural similarity
index measure, SSIM) para comparar faces reais e sintéticas/falsificadas.

Area Sob a Curva

A area sob a curva é usada para problemas de classificacao e é calculada sob a curva ROC,
conforme Figura 6.7 . A AUC equivale a probabilidade de ser classificado um exemplo
positivo mais alto do que um exemplo negativo.

ROC /

TPR /

/ AUC

FPR

Figura 6.7: Representacao da AUC em um grafico da taxa de verdadeiro e falso positivos.
Adaptada de Minace [76].

Antes de calcular a AUC, é necesséario apresentar os termos bésicos definidos pelas
equacoes a seguir.
Taxa Verdadeiro Positivo (True Positive Rate, TPR): é definida pela Equa-

¢ao 6.1.

TP
TPR= ——" 1
R=Tn17P) (6.1)

onde T'P corresponde aos dados positivos que sao corretamente considerados positivos,
F'N sao os dados positivos classificados como negativos. Logo, TPR ¢ a relagao entre
os dados classificados corretamente como positivos e a soma entre todos os corretamente
classificados.

Taxa Verdadeiro Negativo (True Negative Rate, TNR): ¢ definido pela Equa-
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¢ao 6.2.

TN
IT'NR = —F——— 2
R (TN + FP) (62)

onde T'NR ¢é a taxa de verdadeiros negativos correspondente a proporcao de dados nega-
tivos que sao corretamente considerados negativos, T'N, em relacao a todos os pontos de

dados corretamente classificados como negativos e os falsos positivos, F'P.
Taxa de Falso Positivo (False Positive Rate, FPR): definido pela Equagao 6.3.

_FP
~ TN +FP

onde FFPR é a taxa de falso positivo, que considera a relagao entre os falsos positivos e o

FPR (6.3)

conjunto de negativos corretamente classificados e os positivos erroneamente classificados.

Podemos definir AUC como a area sob a curva do grafico com as taxas de falso positivo
e verdadeiro positivo no intervalo entre |0, 1], sendo o desempenho mensurado pelo maior
valor de verdadeiro positivo.

Acuracia

Acuréacia (accuracy, ACC) é a propor¢ao entre o niimero de previsdes corretas e o nimero
total de amostras de entrada, conforme definido na Equacao 6.4.

B TP +TN
 TP+TN+FP+FN

E importante ressaltar que a acurédcia nao proporciona resultados fidedignos quando

ACC (6.4)

utilizada em bases de dados desbalanceadas, ou seja, em que uma classe é maior do que
outra [24]. Por isso, ao utilizar essa métrica, selecionamos um subconjunto com a mesma
quantidade de exemplos tanto reais quanto falsos.

Fi-Score

F-score é a média harmonica entre a precisao e a revocagao. Com a Fi, é possivel precisar
a robustez do classificador. Quanto maior o F}, melhor o desempenho do modelo. Para
calcular o F}, é necessario conhecer a precisao e a revocagao.

A precisao é calculada pela Equagao 6.5 enquanto a revocagao ¢ dada pela Equagao 6.6.

TP

pT@CZ‘SCNZO = T‘P—{——[TP (65)
do= 7 (6.6)
revocagio = TEN :
Finalmente, o Fi-Score é dado pela Equagao 6.7.
P = 2 X precisao X revocacao (6.7)

precisao + revocagao
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6.2.2 Projecao e Aproximacao de Variedade Uniforme

A Projecao e Aproximagao de Variedade Uniforme (Uniform Manifold Approzimation
and Projection, UMAP) ¢ uma técnica de redugiao de dimensionalidade® |79] que pode
ser utilizada para visualizagao, de modo analogo a Incorporacao Estocastica de Vizinhos
com Distribuigao t (¢-Distributed Stochastic Neighbor Embedding, t-SNE) [74]* e também
permite combinar espagos com métricas diferentes [75]. Esta foi utilizada neste trabalho
para visualizar a classificacao de modelos quando aplicada a Perda Tripla.

6.2.3 1Indice de Similaridade Estrutural

Um métrica particularmente utilizada para a selecio das quadros em videos foi o Indice
de Similaridade Estrutural (Structural Similarity Index, SSIM) dada pela Equagao 6.8 e
que mede a diferenca perceptual entre dois dados similares. Tendo sido desenvolvida para
melhorar os métodos tradicionais, como a relagao sinal-ruido de pico (Peak Signal-to-Noise
Ratio, PSNR) e o Erro Quadratico Médio (Mean Squared Error, MSE) [13]. Essa métrica
mostrou-se eficaz para comparagao entre imagens com e sem DeepFuoke permitindo uma
melhor selecao dos dados para compor as bases de dados.

(2pxpy +C) + 2oxy + Cs)
(W% + 13 + C1) (0% + 03 + Cy)’

SSIM(X,Y) = (6.8)

onde px ¢ amédia de G(X), uy ¢ amédia de Y, 0% ¢ a variancia de X, 0% ¢ a variancia de
Y, oxy € a covariancia de G(X) e Y, C e C; sdo variaveis para estabilizar a divisao com
o denominador. Neste trabalho, os valores de C} e Cy foram computados como (k;L)?
e (koL)?, respectivamente, onde L é a faixa dos valores de pixels (a diferenca entre o
maior e menor valor — normalmente 27#%is por pizels _ 1) k1 = (.01 e k2 = 0.03, conforme
proposto por Wang et al. [133].

6.3 Experimentos base

Nesta segao, detalhamos os experimentos realizados para as bases FullTIMIT (Subse-
¢ao 6.3.1), Sensitive (Subsegao 6.3.2), Face Forensics plus plus (Subsegao 6.3.3),
Notre Dame Synthetic Face (Subsegao 6.3.4) e DFDC (Subsegao 6.3.5). Utilizamos uma
arquitetura inicialmente definida, em que escolhemos uma rede e a mantivemos totalmente
descongelada. Em seguida, aplicamos uma camada Global Average Polling (GAP) [53] e
finalizamos com uma camada densa [50] com dois nerénios e ativacdo softmaz, visto que
temos um problema binario, conforme representado na Figura 6.8.

Para os experimentos a seguir, utilizamos uma placa de video grafica GPU GeForce
GTX 1080 Ti com 11GB de memoéria, além de uma CPU Intel Xeon com 72 ntucleos e
500GB de memoria RAM.

3Meétodo de transformacio de dados de um espaco em alta dimensao para uma representacdo de baixa
dimensao, por meio da remogao de caracteristicas redundantes presentes nos dados.

4Técnica para reducdo de dimensionalidade adequada para a visualizacio de conjuntos de dados de
alta dimensao.
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224x224x3 CNN Dense(2)

Figura 6.8: Representacao da nossa arquitetura definida para os nossos experimentos
base.

6.3.1 FullTimit

Para os experimentos realizados com essa base, iniciamos explorando diferentes classifi-
cadores tais como SVM e MLP. Entao, com os resultados obtidos, decidimos empregar
o aprendizado profundo. Para isto, utilizamos arquiteturas como a ResNet50[57] pré-
treinada com o ImageNet para extragao de caracteristicas.

A fim de definir a arquitetura da rede final, aplicamos diferentes configuragoes de
ajuste fino nas camadas finais, além de ajustes para selecionar o otimizador ideal para a
configuragao escolhida. Com isso, escolhemos os melhores resultados obtidos e os apre-
sentamos na Tabela 6.1, conforme descricao de cada experimento. A referéncia completa
de todos os experimentos realizados estd no Apéndice A.1°.

Experimento 1: Iniciamos nossos experimentos para deteccao de DeepFuakes, utilizamos
o classificador SVM mantendo seus parametros com valores padroes.

Experimento 3: Como os resultados dos experimentos anteriores, utilizando classifica-
dores simples, nao geraram bons resultados, iniciamos a utilizacao de arquiteturas com
aprendizado profundo. Escolhemos o ResNet50 © aplicando sua taxa de aprendizado 0.1
padrao e com o otimizador RMSprop. Além disso, definimos o ajuste fino como sendo com-
posto pelas camadas GAP e uma camada densa com dois neurénios e funcao de ativagao
softmaz [51].

Experimento 6: Finalizamos mantendo as configuragoes do Experimento 3, tendo
sido alterada a taxa de aprendizado para 0.001.

Experimento Fj-Score (%)

1 o1
3 o1
6 100

Tabela 6.1: Fj-Score para os melhores experimentos realizados. Em destaque, a melhor
configuragao para esta base de dados.

Ao final dos experimentos com o FullTIMIT, foi possivel definir que a melhor arqui-
tetura para geracao de novos modelos, é composta pela rede ResNet50 com o otimizador
RMSprop, taxa de aprendizado de 0.001 e os demais parametros com valores padroes.

50Optamos por manter a numeracio dos experimentos para que o leitor possa comparar a evolucao dos
mesmos ja que cada um faz uma modificacao no anterior.
6 As caracteristicas especificas desta arquitetura podem ser conferidas em resnet2020keras
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Quanto ao topo da rede, este é composto por uma camada GlobalAveragePolling seguida
de uma camada densa com dois neurdnios e ativagao softmax. Logo, utilizaremos estéa
configuragao para iniciar os experimentos com a proxima base (Sensitive).

Com estes experimentos, identificamos que foi possivel classificar as imagens entre real
e sintéticas/falsas, quando empregamos redes neural profunda, devido a isto, optamos por
nao prosseguir com experimentos aplicando classificadores simples. Além disso, como o
resultado final obtido atingiu a 100% de F; — Score, decidimos que nao seria necessario
continuar em busca de melhorias para a classificacao desta base. Identificamos também
que a quantidade de exemplos desta base de dados nao oferece a representatividade ne-
cessaria para a generalizacao de um modelo final, o que torna a tarefa de classificacao
relativamente simples. Logo, decidimos buscar novas bases e, como nao havia nenhuma
disponivel naquele momento, criamos a nossa base para dar continuidade em nossos ex-
perimentos.

6.3.2 Sensitive

Iniciamos os experimentos com essa base de dados utilizando a arquitetura anteriormente
definida, isto é, ResNet50. Nessa etapa, fixamos para todos os nossos experimentos um
batch de tamanho 16 e utilizamos 10.000 imagens por classe, para manter o balanceamento
das classes para treinamento. Descrevemos os melhores resultados obtidos a seguir e os
apresentamos na Tabela 6.2.

Experimento 1: Com os pesos obtidos do melhor modelo treinado com o FullTIMIT,
Subsecao 6.3.1, testamos a predicao das faces com o Sensitive.

Experimento 2: Em seguida, retomamos a configuracao definida na Subsegao 6.3.1,
porém treinando com as imagens do Sensitive.

Experimento 3: Por fim, buscamos melhorar a classificagao, alterando o otimizador, no
qual utilizamos o SGD com taxa de aprendizado de 0.001.

Experimento Fj-Score (%)

1 66
2 97
3 99

Tabela 6.2: Fj-Score para os melhores experimentos realizados. Em destaque, o melhor
resultado obtido para o Sensitive.

Utilizar o modelo treinado com o FullTIMIT para predizer o Sensitive nao apre-
sentou bons resultados (66%) o que demostra que o FullTIMIT ndo possui a variabili-
dade necessaria para generalizacao do modelo e confirma nossa suspeita de que a base
FullTIMIT poderia ser considerada facil. Quanto aos modelos treinados com Sensitive,
o melhor método para deteccao de DeepFukes foi obtido ao utilizar a mesma configuracao
do FullTIMIT, apenas alterando o otimizador.

Como os resultados obtidos indicam a correta classificagao dos exemplos, decidimos
nao realizar novos experimentos com essa base. Além disso, por acreditarmos que essa
base também nao é suficientemente representativa e que pode provocar o enviesamento da
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classificagao, visto que, pelas faces sintéticas/falsas serem apenas de mulheres, exemplos
de faces masculinas podem ser classificadas erroneamente como pertencente a classe real,
dado que, durante o treinamento, o modelo nao recebeu exemplos desse género. Por
isso, continuamos a busca por uma base de dados mais representativa e que pudesse nos
proporcionar a generalizagao dos modelos entre diferentes bases.

6.3.3 Face Forensics Plus Plus

Seguimos a mesma estrutura dos experimentos que as outras bases e utilizamos as me-
lhores arquiteturas definidas anteriormente. Além disso, realizamos algumas exploragoes
adicionais, como alterar o otimizador entre SGD, RMSprop e Adam [56], ¢ varair as taxas
de aprendizado. Como esta base contém divisoes relacionadas as técnicas aplicadas para
gerar os dados sintéticos/falsos, avaliamos o impacto que a técnica representa na classifi-
cacao dos dados. Para isso, dividimos a classe sintética/falsa em: DeepFake faceSwap e
ambas.

Apresentamos, na Tabela 6.3, os melhores resultados obtidos, enquanto a lista com-
pleta com todos os experimentos realizados estao descritas no Apéndice A.2.

Experimento 1: Com a configuracao definida na Subsecao 6.3.2, escolhemos treinar com
ambas as técnicas de geracao para DeepFakes.

Experimento 7: Decidimos alterar o otimizador, aplicando o Adam com uma taxa de
aprendizado de 0.0001, tendo em vista que, conforme ocorreu com o FullTIMIT, alterar
o otimizador foi capaz de proporcionar melhores resultados na classificagao.

Experimento 8: Em seguida, mantivemos a estrutura do experimento anterior e treina-
mos utilizando apenas em imagens com DeepFake.

Experimento 9: Para fins comparativos realizamos novamente este experimento, porém
considerando apenas em imagens com faceSwap.

Experimento Fj-Score (%)

1 93
7 99
8 97
9 96

Tabela 6.3: Fj-Score para os melhores experimentos realizados. Em destaque, o melhor
resultado obtido para esta base de dados.

Estes experimentos nos auxiliaram a confirmar que a melhor configuragao da rede con-
tinua sendo a mesma anteriormente definida, sendo possivel alcancar melhores resultados
apenas empregando um otimizador diferente, neste caso o Adam com taxa de aprendizado
de 0.0001.

Percebemos também que ao utilizar ambas técnicas para o treinamento, a classificacao
foi melhor do que ao aplicar apenas imagens com DeepFakes ou faceSwap, entretanto a
diferenca na classificacao final nao indica que a técnica seja capaz de influenciar negati-
vamente os resultados, e, portanto, nao é necessario desenvolver treinamentos especificos
para cada tipo de técnica.
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Ainda assim, continuamos em busca de bases mais desafiadoras, estando de acordo
com o avanco das técnicas de producao de DeepFakes. Durante nossas buscas, encontra-
mos uma base de dados que continha faces geradas sinteticamente e a utilizamos como
meio para incrementar as classes sintéticas/falsa das outras bases. Detalharemos os ex-
perimentos utilizando esse incremento na se¢ao seguinte.

6.3.4 Notre Dame Synthetic Face

Apesar desta base nao ser especificamente para DeepFakes, a utilizamos por conter ape-
nas faces geradas sinteticamente. Para isso, fizemos a jungao desta base as classes sin-
téticas/falsas das bases anteriores, de modo a ampliar os exemplos dessa classe durante
nossos treinamentos.

Assim como realizado nos experimentos anteriores, seguimos utilizando a configuragao
padrao da Resnet50, e mantivemos o ultimo otimizador utilizado (Adam) com taxa de
aprendizado de 0.0001. Dividimos os dados da classe sintéticas/falsas em que utilizamos
50% de imagens NDSF e os outros 50% da base de dados escolhida para o experimento,
deste modo mantivemos o balanceamento entre as classes. Para melhor exemplificar,
supondo que definissemos que 20.000 faces reais seriam utilizadas, escolheriamos 10.000
da base NDSF e 10.000 de outra base de faces sintéticas/falsas. Ressaltamos que, para a
etapa de validacao, nao utilizamos as imagens do NDSF. Apresentamos na Figura 6.9, os
resultados obtidos ap6s a juncao do NDSF as outras bases.

100 100

100 96 96

F.-score (%)

FullTIMIT Sensitive FFpp FFpp (DeepFake) FFpp (FaceSwap)

B Sem NDSF | Com NDSF

Figura 6.9: Comparamos o resultado obtido (em Fj-Score) com e sem a adigdo do NDSF
ao conjunto de treinamento.

Observamos com estes resultados que, incrementar as bases de dados com o NDSF nao
proporcionou melhoria na classificagao. Acreditamos que a possivel razao para a nao
melhoria nas condi¢oes de treinamento é que a base NDSF tem um processo de criagao
sintético via Computacao Grafica, muito diferente dos processos de criagao de DeepFuakes
atuais que se baseiam em aprendizado de maquina e redes generativas adversariais. Além
disso, a melhoria apenas na classificacao com o Sensitive pode indicar que a presenca de
faces masculinas, diminuiu o enviesamento do modelo, melhorando a representatividade
para esta base.
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Quanto ao experimento associado ao FullTIMIT, nao podemos efetivamente anali-
sar se houve alguma melhoria, tendo em vista, que ja haviamos conseguido atingir uma
classificagao totalmente correta. Em relacao ao FFpp, acreditamos que a base ja contem
variabilidade e, neste caso, adicionar as faces do NDSF nao contribuiu para a classificagao.
Apos analisarmos o comportamento do NDSF associado as demais bases, optamos por nao
continuar os experimentos com esta base e seguimos a utilizagao de uma nova base.

6.3.5 DeepFake Detection Challenge

Com a disponibilizacao do DFDC, iniciamos um protocolo de experimentos especificos para
ele, de modo a atender as especificagoes do desafio. Isso se fez necessario pois, segundo as
informagoes preliminares, haveriam algumas peculiaridades (como DeepFakes em audio)
que foram inseridas a fim de fornecer maior robustez ao DFDC, que intenciona tornar mais
dificil a tarefa de classificacao.

Além disso, por ser a maior base disponibilizada contendo videos com diferentes téc-
nicas de DeepFake [47|, decidimos abordar outras técnicas, que nao foram aplicadas aos
experimentos com as outras bases. Uma das modificagoes que realizamos, consistiu em
utilizar entre 1 e 4 placas de video grafica GPU Quadro RTX 8.000 com 48GB de me-
moria, além de uma CPU Intel Xeon Gold com 80 nucleos e 1 TB de memoria RAM.
Isso nos possibilitou utilizar tamanhos de batch entre 500 e 4.500 imagens, tornando os
treinamentos mais ageis.

Decidimos iniciar nossos experimentos utilizando como arquitetura de rede a Mobile-
Net, embasamos essa escolha na necessidade de produzir modelos compactos, tendo em
vista que sao necessarios apenas 21 MB de espago para armazenamento dos modelos
produzidos com ela.

Partindo dessa escolha, realizamos experimentos para definir o melhor ajuste fino das
camadas (Subsecao 6.3.5). Em seguida, nos certificamos que utilizar a MobileNet seria su-
ficiente para a classificacdo ao testarmos diferentes arquiteturas (Subsecao 6.3.5). Como
observamos pelos experimentos anteriores, a utilizagao do otimizador mais apropriado
pode impactar significativamente na classificagao, por isso, na Subse¢ao 6.3.5, apresen-
tamos experimentos com os principais otimizadores, associados a taxas de aprendizado
que variam de 0.001 a 0.00001. Finalizamos nossos experimentos tradicionais analisando
o impacto que o congelamento de camadas da rede, pode proporcionar ao resultado final
da classificagao (Subsegao 6.3.5).

Camadas do Topo da Rede

Apesar de termos definido um ajuste padrao nos experimentos com as bases anteriores,
vimos a necessidade de testarmos novas configuracoes, tendo em vista que o resultado
obtido quando apenas replicamos as configuragoes anteriores, nao apresentou um resultado
satisfatorio para esta base. Além disso, gostariamos de analisar como a quantidade de
camadas influencia o resultado final da classificagao.

Diferentemente dos experimentos com as outras bases e como para o DFDC dispomos
de uma quantidade maior de dados, decidimos utilizar 100 mil imagens por classe. Alte-
ramos o otimizador para o Nadam, uma variagdo do Adam, em que o tempo necesséario
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para convergir ¢ menor. Entao, realizamos diversos experimentos, adicionando tanto ca-
madas densa quanto Dropout, que estao integralmente descritos no Apéndice A.3.1. E,
apresentamos na Tabela 6.4, as configuracoes com melhores resultados.

Experimento 1: Iniciamos nossas camadas mantendo a configuracao utilizada nos ex-
perimentos com as outras bases, ou seja, foram adicionadas na saida da MobileNet uma
G AP, seguida por uma camada densa com dois neuronios e ativacao softmaz.

Experimento 2: Em seguida, decidimos incluir uma camada densa com 256 neurénio e
ativacao ReL U antes da camada densa com dois neurdnios e ativacao softmaz.

Experimento 4: Como obtivemos um resultado melhor, decidimos acrescentar mais uma
camada. Desta vez, utilizamos uma camada densa com 512 neurénios antes da camada
densa com 256 neuronios ambas com ativacao ReL U, finalizando com a camada densa
com dois neurénios e ativacao softmaz.

Experimento 9: Também avaliamos se desconsiderar a conexao entre alguns neurdnios
auxiliaria a classificagao final. Para isso mantivemos a camada densa com 512 neurdnios
seguida da camada densa, com 256 neurdnios e ativacao ReLU e adicionamos um Dro-
pout” [41] zerando as ativagoes de 50% dos neurénios antes de repassar os dados para a
altima camada densa, com dois neurdnios e ativacao softma.

Experimento Acuracia (%)

1 74.22
2 85.27
4 88.04
9 84.54

Tabela 6.4: Melhores configuracoes para o topo da rede. Em destaque, o melhor resultado
obtido.

Ao final deste experimento, pudemos perceber que adicionar algumas camadas antes
da classificagao final, proporciona um melhor classificacao dos dados. Por isso, definimos
que seguiremos aos proximos experimentos adicionando uma camada GAP, seguida de
uma camada densa com 512 neurdnios, outra camada densa agora com 256 neurdnios
ambas com ativacao ReL U, finalizando com a camada densa com dois neuronios e ativagao
softmax. Essa estrutura final esta representada pela Figura 6.10.

224x224x3 CNN Dense(512) Dense(256) Dense(2)

Figura 6.10: Configuragao final com a melhor combinagao de camadas para o DFDC.

" Dropout consiste em omitir aleatoriamente parte das ativacoes entre alguns neurdnios entre camadas
conectadas.
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Selecao de Arquitetura

De acordo com nosso protocolo de experimentos, decidimos verificar se as arquiteturas de
redes anteriormente escolhidas, realmente eram suficientes para a resolucao do problema
de classificagdo a que nos propomos resolver. Devido a isso, escolhemos algumas arqui-
teturas para realizar experimentos, comparando além da acuréacia, se ocorre variacoes
significante entre arquiteturas que possuem duas versoes e, principalmente o tamanho do
modelo produzido.

Todos estes experimentos foram treinados de acordo com a divisao dos dados entre
versao 1 (considerando todos os videos) e versao 2 (com a sele¢ao de videos pelo SSIM),
conforme especificado na Subsecao 6.1.4.

Utilizamos como entrada para a rede imagens de tamanho 224 x 224 e utilizando os
pesos pré treinados da ImageNet com a rede totalmente descongelada e otimizador Nadam
com os parametros padrao. Na Tabela 6.5 apresentamos as arquiteturas utilizadas e os
resultados obtidos.

Arquitetura Versao 1 Versao 2 Tamanho do
Acuracia (%) Acuracia (%) Modelo Gerado (MB)

ResNet50 versao 1 80.87 81.38 108.9

ResNet50 versao 2 79.20 - 108.9

ResNet101 versao 1 82.34 83.89 185.4

ResNet101 versao 2 77.64 - 185.3

ResNet152 versao 1 84.81 77.19 248.6

ResNet152 versao 2 80.69 - 248.4

Xception 76.87 89.12 94

VGG16 73.33 71.31 61

VGG19 72.10 56.52 81

Inception V3 71.69 83.33 101.9

InceptionResNet V2 73.84 89.66 219

DenseNet121 75.92 84.74 36.7

DenseNet169 77.31 85.27 63.4

DenseNet201 77.81 85.93 87.8

NASNet Mobile 65.61 50.00 26.7

MobileNet versao 1 80.37 86.65 21

MobileNet versao 2 75.64 - 18.8

NASLarge* 58.47 57.87 368.1

Tabela 6.5: Relagao de arquiteturas utilizadas. Em destaque, as arquiteturas que seleci-
onamos para a proxima etapa de experimentos. *A rede NASLarge utiliza a entrada de
331 x 331.

Verificamos que o tamanho do modelo gerado, nao sofre alteracao significativa quando
utilizamos diferentes versoes da mesma arquitetura. Além disso, decidimos nao realizar
os experimentos com as segundas versoes das arquiteturas, para os experimentos com a
versao 2 da divisao dos dados, pois, conforme observamos, nao houve melhora significativa
entre as versoes das arquiteturas para sustentar a continuidade de experimentos com elas.

Observamos ainda que, para o nosso problema, as arquiteturas com melhor acurécia
foram: ResNet152 (melhor entre a familia Resnet) e a MobileNet, considerando a pri-
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meira versao da divisao dos dados, porém, decidimos basear as nossas decisoes apenas
pelo resultados obtidos na segunda versao, visto que minimizamos as classificagoes erro-
neas ao desconsiderar videos rotulados como falsos/sintéticos mas que ndo apresentavam
diferencas estruturais, sugestivos para casos com alteracao apenas no audio.

Analisando os resultados para a segunda versao da divisao dos dados, identificamos
que as melhores arquiteturas foram a InceptionResNetV2, Xception e a MobileNet. Entre-
tanto, apesar do resultado obtido com a InceptionResNetV2 ter sido levemente superior,
decidimos considerar apenas a Xception devido, principalmente, ao tamanho do modelo
gerado. E, apesar de a MobileNet nao ter apresentado os melhores resultados, decidimos
utilizé-la devido a sua arquitetura de camadas que minimiza consideravelmente o tempo
necessario para treinamentos, além de ocupar menos espago de armazenamento.

Apo6s escolhermos as arquiteturas, buscamos encontrar a melhor combinacao de otimi-
zador e taxa de aprendizado que, como observado nos experimentos com as outras bases,
identificar a melhor relacao arquitetura de rede — otimizador — taxa de aprendizado,
pode variar significativamente o desempenho na classificacao.

Selecao de Otimizador e Taxa de Aprendizado

Visando analisar o comportamento das redes em relagao as diferentes taxas de aprendi-
zado e otimizadores, realizamos os préoximos experimentos considerando a MobileNet e
variando entre os otimizadores Nadam, Adam, Adamax, RMSProp e SGD. Além de taxas
de aprendizado que vao de 0.001 a 0.00001. E, apresentamos na Tabela 6.6 a relagao entre
otimizador — taxa de aprendizado e os resultados obtidos.

Otimizador Taxa de Acuracia
Aprendizado (%)
0.001 87.89
Adam 0.0001 87.79
0.00001 85.32
0.001 81.42
Adamax 0.0001 87.14
0.00001 87.01
0.001 79.41
Adagrad 0.0001 86.95
0.00001 82.39
0.001 86.21
Nadam 0.0001 85.54
0.00001 87.24
0.001 73.42
RMSProp 0.0001 86.84
0.00001 79.51
0.001 79.42
SGD 0.0001 60.86
0.00001 83.42

Tabela 6.6: Experimentos realizados para definir a relacao entre otimizador e taxa de
aprendizado. Em destaque, os melhores resultados obtidos.
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Observamos que utilizar Adam ou suas variagoes proporcionam os melhores resultado
e que, apesar de terem o mesmo principio, a melhor taxa de aprendizado varia, sendo
necessario ser identificada e ajustada, de acordo com as especificidades do problema a ser
resolvido.

Complementarmente, refor¢camos a anélise explorando as arquiteturas ResNet152 e
Xception com os otimizadores Adam, Adamaxr e Nadam com as taxas de aprendizado
em que apresentaram melhores resultados, e descrevemos na Tabela 6.7 a acuracia obtida
para cada um desses experimento.

Arquitetura Otimizador ;{E;)}i'zndiza do ?(7?) 1)1rac1a
Adam 0.0001 80.20

ResNet152 Adamazx 0.001 82.97
Nadam 0.001 76.88
Adam 0.0001 88.70

Xception Adamazx 0.001 87.41
Nadam 0.001 89.18

Tabela 6.7: Melhores resultados de otimizador e taxa de aprendizado, aplicados a Res-
Net152 e Xception. Em destaque, o melhor resultado obtido para cada arquitetura.

Apos estes experimentos, concluimos que seguiremos utilizando o Nadam, com taxa
de aprendizado de 0.00001, visto que com ele obtivemos os melhores resultado em duas
arquiteturas distintas. Com isso, seguiremos ao tltimo conjunto de experimentos tradi-
cionais, em que analisaremos o impacto do congelamento das camadas da rede, para a
classificagao.

Taxa de Congelamento

A taxa de congelamento é importante para definir quantas e quais camadas da CNN
pré-treinada terao seus pesos atualizados durante o treinamento do modelo. Para os
proximos experimentos, mantivemos o otimizador Nadam com taxa de aprendizado de
0.00001 ajustados a MobileNet e variamos a taxa de congelamento da rede entre total-
mente descongelada (1.00) & apenas o topo descongelado. Apresentamos na Tabela 6.8 as
taxas escolhidas e os resultados obtidos.

Congelamento Acuracia (%)
Topo 86.51
0.25 85.76
0.50 85.63
0.75 83.32
0.90 85.47
1.00 88.04

Tabela 6.8: Experimentos variando a taxa de congelamento da rede, ou seja, quanto da
rede sera utilizado para o o ajuste do topo da rede. Em destaque, o melhor resultado
obtido.
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Estes resultados sugerem que ao utilizar apenas as camadas finais da rede, obtemos
boa parte das principais caracteristicas utilizadas para a classificagao. Entretanto, como
o melhor resultado foi encontrado ao manter todas as camadas da rede, acreditamos que
algumas caracteristicas importantes sao extraidas nas camadas iniciais. Logo, decidimos
seguir utilizando todas as camadas da rede para o treinamento.

Ainda para fins de comparativos, treinamos a ResNet152 e o Xception mantendo todas
as camadas descongeladas e obtivemos 87.56% e 89.37%, de acuréacia, respectivamente.
Apos finalizarmos estes testes, definimos todas as configuragoes referentes a arquitetura
do modelo para treinamento e, como acreditamos poder melhorar a classificacao, partimos
para a utilizagao de aumentagao dos dados durante o treinamento, conforme se¢ao a seguir.

6.4 Meétodo 1: Aumentacao dos Dados

Aplicar aumentacao nos dados é uma técnica eficaz e comumente utilizada tanto para
aumentar a quantidade de exemplos, quanto para adicionar variabilidade aos dados.

Em nosso trabalho, utilizamos a aumentacao dos dados com o intuito de apresentar
para a rede exemplos em diferentes condigoes. Para tanto, adicionamos aumentagoes
classicas tanto geométricas quanto radiométricas, sendo as mais utilizadas detalhadas
a seguir. Mantivemos a arquitetura definida na Subsecao 6.3.5, para realizarmos estes
experimentos e adicionamos as aumentagoes apenas aos exemplos de treinamento.

Rotacao: rotacionamos as imagens de face em até 90 graus.
Ampliagao (zoom): ampliamos a imagem em um intervalo entre 20 e 80%.
Espelhamento (flip): a imagem foi invertida horizontal ou verticalmente.

Brilho: adicionamos brilho a imagem, variando entre 20 e 100%.

Iniciamos nossos experimentos aplicando as aumentagoes de rotagao, translacao (shift)
na largura e na altura de até 20%, ampliacao, espelhamento horizontal e vertical, brilho,
cisalhamento de até 20% e mudanca de canal em 10 posicoes. Nomeamos esse experimento
de 7 Augs, em referéncia a quantidade de técnicas aplicadas.

Como esperado, aplicar técnicas que provocassem deformagoes na imagem nao contri-
buiu para a classificagao, pois parte dos artefatos introduzidos pela técnica de producao
de DeepFakes podem ter sido modificadas ou perdidas. Por isso, diminuimos as aumen-
tagoes aplicando rotagao, ampliacao, espelhamento vertical, brilho e cisalhamento de até
20% e nomeamos esse experimento como 5 Augs. Apresentamos os principais resultados
obtidos ao utilizarmos essa abordagem, na Tabela 6.9.

Conforme realizamos nossos experimentos, observamos que aplicar os diferentes tipos
de aumentacao nao auxiliam na correta classificacao dos nossos exemplos. Isso se deve
ao fato de que buscamos identificar artefatos nas imagens e, ao aplicarmos aumentagao,
acrescentamos novas informagoes. Nos casos em que adicionamos espelhamento ou brilho,
os resultados foram melhores, devido ao tipo de informacao que aplicar cada uma dessas
técnicas acrescenta a imagem.

Ao compararmos a classificagao com e sem aumentacao, identificamos que incrementar
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Técnica Acuracia (%)
7 Augs 70.87
5 Augs 80.23

Espelhamento + Brilho 85.28
Rotacao + Ampliacao  81.38
Espelhamento 84.38
Brilho 85.19

Tabela 6.9: Experimentos realizados para encontrar a melhor configuracao dos dados. Em
destaque, o melhor resultado obtido.

nossos dados nao apresentou melhoria em relacao ao nosso resultado anterior, 85.28% e
88.04% de acuracia, respectivamente. Com isso, optamos por ndo utilizar aumentacao nos
dados e decidimos aplicar técnicas de transformacao dos dados de entrada, como Patches
(Subsegao 6.5.1) e Mapa de Profundidade (Subsecao 6.5.2).

6.5 Meétodo 2: Representacoes de Entrada

Aplicamos aos experimentos desta se¢ao modificacoes da imagem da face original. Com
isso, buscamos analisar o comportamento da rede, ao lhe apresentarmos dados nao con-
vencionais, como Patches especificos da face (Subsegao 6.5.1) ou mapas de representagao
da profundidade — em que as informagoes de distancia entre os componentes da ima-
gem — (Subsegao 6.5.2). Além disso, realizamos experimentos associando essas novas
representacoes e a face original.

6.5.1 Patches

Para a abordagem utilizando os patches, foi necessério realizar uma etapa de extracao
das regioes especificas, conforme descrito na Subsecao 6.1.3. Decidimos extrair apenas os
olhos, o nariz e a boca, visto que as demais informacoes da face podem ser adquiridas
ao utilizar a imagem original. Adicionalmente, algumas técnicas para a producao de
DeepFakes introduzem artefatos nestas regioes.

Em seguida, dividimos nossos experimentos, em concordancia com os tipos de imagens
utilizadas, ou seja apresentando para a rede apenas os patches, ou associando patches e
face.

Mantivemos a configuragao anteriormente definida na Subsegao 6.3.5. Entretanto,
houve a necessidade de realizamos uma alteracao na estrutura da rede, tendo em vista
que agora é necessario adotar uma rede para cada tipo de entrada. Descrevemos essa nova
estrutura conforme o esquema da Figura 6.11 (a), quando utilizado apenas os patches e
na Figura 6.11 (b), quando associamos os tipos de dados.

Para o desenvolvimento dos nossos experimentos, dividimos em duas abordagens. Na
primeira, utilizamos apenas os patches como entrada para a rede e descrevemos na Ta-
bela 6.10, os resultados para cada tipo de patch. Enquanto que para os experimentos
incluindo também a face (nossa segunda abordagem), os descrevemos na Tabela 6.11.
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Figura 6.11: Representacao da rede para o treinamento utilizando patches.
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Na abor-

dagem (a), sdo considerados apenas os patches, enquanto em (b), ¢ adicionada a face
referente aquelas regioes. Entao, em ambas arquiteturas, realizamos a concatenacao das
caracteristicas extraidas e as ajustamos para a classificagao.

Regiao Média
Olhos 76.66
Nariz 72.31
Boca 68.50
Olho e Nariz 73.42
Olho e Boca 70.43
Nariz e Boca 71.04
Olho, Nariz e Boca 83.66

Tabela 6.10: Experimentos utilizando apenas os patches - nossa primeira abordagem.
Para estes experimentos, consideramos os patches individuais e a combinacao entre eles.

Podemos observar que em ambas abordagens o melhor resultado obtido foi ao utilizar-

mos todos os patches combinados. Além disso, utilizé-los em conjunto com a face original

apresentou melhores resultados se comparado a quando aplicamos apenas patches. Entre-

tanto, adotar essa abordagem nao trouxe melhoria ao nosso modelo (Subsecao 6.3.5), com
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Regiao Acuracia
Olhos e Face 84.91
Nariz e Face 86.49
Boca e Face 85.24
Olho, Nariz e Face 86.77
Olho, Boca e Face 85.52
Nariz, Boca e Face 85.79

Olho, Nariz, Boca e Face 86.94

Tabela 6.11: Experimentos utilizando a combinacao de patches e faces - nossa segunda
abordagem.

o qual haviamos obtido 88.04% de acuracia. Com isso, decidimos realizar experimentos
com outra representacao de entrada.

6.5.2 Mapa de Profundidade

Assim como realizado para a representacao anterior, o nosso primeiro passo consistiu em

gerarmos os mapas de profundidade para as faces, um exemplo de mapa é apresentado na
Figura 6.12.

(a) (b)

Figura 6.12: Imagens geradas a partir do Mapa de Profundidade. (a) Imagem real e (b)
Imagem sintética/falsa.

Com a configuracao de rede definida na Subsegao 6.3.5, aplicamos uma alteracao na
sua entrada, de modo a receber o mapa de profundidade. Devido ao mapa estar em escala
de cinza, o replicamos a fim de preencher os 3 canais esperados pela rede. Apoés esta
adaptacao realizamos o treinamento e obtivemos 53.70% de acuracia.

Em seguida, similar ao que realizamos nos experimentos com patches decidimos adi-
cionar um canal extra para entrada da rede de modo que a CNN receberé como entrada
4 canais, RGB + mapa, conforme esquema apresentado na Figura 6.13.

Como resultado deste experimento obtivemos 85.24% de acuracia. E, conforme ob-
servado, quando a imagem original nao é utilizada no treinamento, a classificagao obtém
resultados inferiores. Constatamos que é necessario a rede ser exposta a representagao
facial original durante o treinamento. Além disso, associar a face original com outras
representacoes, também nao representou melhoria na classificacao, em relacao ao nosso
modelo base.
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Figura 6.13: Esquema final para a rede modificada para receber o mapa de profundidade
e a face.

Buscamos outra alternativa para avaliar nossos dados, com isso, decidimos realizar
nossos proximos experimento associando a nossa fungao de custo tradicional de entropia
cruzada & perda tripla.

6.6 Meétodo 3: Perda Tripla

Neste método, combinamos a funcao de custo de entropia cruzada, com a perda tripla.
Acreditamos que associar esta fungao, poderia melhorar nossa classificacao, dada a sua
propriedade de maximizar a distancia de exemplos de classes diferentes enquanto aproxima
exemplos da mesma classe.

Para os nossos treinamentos, dividimos a rede em duas partes. A primeira parte (rede
A) consiste em uma MobileNet pré-treinada, sem as camadas do topo e com a fungao
de perda tripla semi-dificil sendo aplicada diretamente nos vetores de caracteristicas. A
segunda parte (rede B — considerada para a rede classificadora) corresponde as camadas
do topo da rede dos experimentos anteriores.

O treinamento ocorreu em duas etapas: inicialmente, treinamos a rede A e computa-
mos a fungao de perda tripla e, em seguida, congelamos todas as suas camadas e fizemos
o treinamento da rede B. Descrevemos a seguir os experimentos que obtiveram melhores
resultados, sendo seus valores apresentados na Tabela 6.12. A referéncia completa de
todos os experimentos, esta no Apéndice A.3.2.

Experimento 2: Iniciamos nossos experimentos definindo que 40% da rede A serao
mantidos descongelada. Em seguida, alteramos as camadas dessa rede, acrescentando
uma camada densa com 1024 neurdnios e ativacao ReLU antes de uma camada densa
com 512 neurénios sem ativacao e incluimos uma camada de normalizacao L2. Enquanto
para a rede B, uma camada densa com 512 neurénios e uma camada densa 256 ambas
com ativacao ReL U e uma camada densa com um neuronio e ativagao sigmoid. Para cada
5 épocas da rede A, treinamos 1 época da rede B.

Experimento 8: Analisando a loss da rede A, acreditamos ser possivel obter um valor
ainda inferior e que, quando combinado com o resultado da rede B, possa haver um ponto
de equilibrio. Por isso, zeramos as ativa¢oes de 50% dos neurdnios apos a camada densa
com 1024 neurdnios e ativacao ReL U e mantivemos a camada densa de 512 neuronios
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sem ativagao, seguida de uma camada de normalizacao L2. Ja para a rede B mantivemos
apenas uma camada densa de um neurénio e ativagao sigmozid.

Experimento 11: A fim de analisar o impacto que os pesos compartilhados, alteramos
a taxa de congelamento da rede A, mantendo-a totalmente descongelada.

. Rede A Rede B
Experimento

loss acc (%)
2 0.9195 80.26
8 0.8947 80.88
11 0.9027 88.09

Tabela 6.12: Resumo dos experimentos realizados com a perda tripla. Em destaque a o
resultado da melhor acuracia.

Com esses resultados, acreditamos que o aumento em 0.008 na loss da rede A, seja
aceitavel, tendo em vista o aumento em cerca de 7.21 pontos percentuais na classificacao
final (considerando os experimentos 8 e 11).

Entretanto, este resultado nao representou melhora significativa no nosso melhor mo-
delo para o DFDC, sendo 88.09% de acuracia para esta abordagem e 88.04% definido na
Subsecao 6.3.5. Logo, resolvemos reanalisar os dados do DFDC, pois, vimos que ao aplicar
diferentes técnicas a classificagdo nao se tornou mais confiavel e acreditamos que alguns
dados podem estar influenciando a correta classificagao, ja que nao temos uma rotulacao
que nos permita desconsiderar DeepFukes em dudio.

6.7 Reanalise da Base de Dados DFDC

Analisando os resultados dos experimentos realizados com o DFDC, decidimos reanalisar
os videos selecionados para compor & base final que utilizamos nos experimentos. Isso
nos resultou na versao 3 da separacao dos dados entre treino e validacao, conforme Sub-
secao 6.1.4.

Entao, utilizamos as configuragoes do nosso melhor modelo para esta base, definido
na Subsecao 6.3.5, e treinamos um novo modelo considerando os novos dados da versao
3. Com esta abordagem, obtivemos a acuracia de 98.10%, sendo este o melhor resultado
para o DFDC. E, a fim de comparar os resultados obtidos para cada base de dados, além
de disponibilizar um resumo com as técnicas aplicadas ao DFDC, desenvolvemos a se¢ao a
seguir.

6.8 Comparacao entre os Métodos e Analise dos Resul-
tados

Iniciamos nossa analise comparativa considerando os diferentes métodos que aplicamos
a base DFDC e apresentaremos na Figura 6.14 cada um deles. Como podemos observar,
aplicar a nossa técnica base, nos proporcionou resultados superiores aos demais. Acre-
ditamos que isso se deve, a caracteristica do problema em que as informacoes relevantes



78

para a classificacao podem ser obtidas a partir da imagem original, sem a necessidade de
complementagao. Ressaltamos que nestes experimentos o limiar do SSIM em que utili-
zamos, pode ter colaborado para que a tarefa se tornasse mais complexa, uma vez que
dados rotulados como sintéticos/falsos e que nao fossem efetivamente DeepFakes, podem
ter sido selecionados.

Como método proposto para minimizar a incorreta selegao de videos sintéticos /falsos
sem DeepFakes, reanalisamos toda a base, coletando informagoes estatisticas mais preci-
sas, além de selecionar empiricamente um novo limiar para o SSIM, com base em amostras
de possiveis limites superiores, ou seja, visualmente verificamos o par de videos real-falso
para determinar quando a diferenga visual se tornava insignificativa. A partir disto, foi
possivel identificar que na maioria dos casos em que a diferenca identificada pela com-
paracao por SSIM, ocorreram em cenarios com pouca iluminacao, pela baixa qualidade
do video ou por se tratarem de pessoas com tons de peles escuros. Utilizaremos a Fi-
gura 6.15 para exemplificar visualmente como houve variabilidade na classificacao entre
nossas 3 versoes de divisao dos dados para o DFDC.

Por fim, analisamos qual o resultado para a tarefa de classificacao considerando cada
base em que utilizamos. Por meio da Figura 6.16, podemos observar que os modelos finais
gerados conseguem classificar satisfatoriamente os exemplos desenvolvidos com técnicas
conhecidas durante o treinamento. Entretanto, parte do nosso problema consiste em
identificar se é possivel alcancar a generalizacao do modelo, de modo que este seja capaz
de classificar corretamente quando exposto a técnicas desconhecidas.

100

88.00
aa.04 85.28 83.66 86.94 85.24

75

50

25

Aumentacao Patches Patches + Mapa Perda Tripla
Face Profun de

Figura 6.14: Apresentamos uma comparacao entre os diferentes métodos utilizados para
a classificagao da base DFDC, considerando a sua segunda versao de divisao dos dados.
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Figura 6.15: Variabilidade nos resultados da classificagao entre as trés versoes, aplicadas
ao método base para o DFDC
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Figura 6.16: Comparativo entre o resultado da classificagdo com cada base de dados,
considerando a acuracia balanceada.

6.9 Teste Cego e Comparacao com a Literatura

Finalizamos os nossos experimentos, verificando a robustez dos modelos gerados em que
serao utilizados para predizer os dados desconhecidos da base DFD - Google. Além disso,
compararemos os resultados obtidos pelos nossos melhores experimentos para cada base,
com os desenvolvidos pela literatura.

6.9.1 Teste Cego com o DFD - Google

Visando avaliar a performance dos nossos métodos para classificacao, selecionamos um
subconjunto da base de dados DFD - Google, que nao foi utilizada em nenhum dos ex-
perimentos anteriores, para ser predita pelos nossos melhores modelos de cada base de
dados (Figura 6.17). Ao todo, utilizamos 30.669 faces desta base, sendo 5.564 reais e
25.105 sintéticas/falsas.
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Figura 6.17: Resultado obtido a partir da predicao do DFD - Google com melhor modelo
gerado para cada base de dados.

Ao utilizarmos o melhor modelo treinado com o FullTIMIT para a predi¢ao obti-
vemos 60.78% de acuracia balanceada. Conforme apresentada na matriz de confusao
(Figura 6.18) cerca de 62% dos exemplos sintéticos/falsos foram classificados erronca-
mente como reais. Isso indica que o modelo desenvolvido como esta base, nao pode ser
generalizado para classificar os exemplos sintéticos/falsos de outras bases. Assim como
previamos, visto que o FullTIMIT contém exemplos em cenarios controlados e com pouca
variabilidade de posic¢oes da face.
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Figura 6.18: Matriz de confusao gerada a partir da predicao do DFD - Google com o
melhor modelo da base de dados FullTIMIT.

Para a predigao utilizando o modelo do Sensitive a acuracia balanceada foi de apenas
50.86% e, conforme a matriz de confusao da Figura 6.19, percebemos que 95% das imagens
sintéticas/falsas foram erroneamente classificadas, o que indica a necessidade de maior
variabilidade de exemplos para tornar este modelo robusto. Esse problema também era
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esperado tendo em vista que uma das maiores limitagoes desta base consiste na falta de
representatividade do género masculino.
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Figura 6.19: Matriz de confusao gerada a partir da predicao do DFD - Google com o
melhor modelo da base de dados Sensitive.

Novamente obtivemos 50% de acuracia balanceada. Entretanto, para esta predicao
utilizamos o modelo gerado a partir do FFpp. E, analisando a matriz de confusao da
Figura 6.20, percebemos que apesar de 99% dos exemplos sintéticos/falsos terem sido
corretamente classificados, o modelo classificou corretamente apenas 2 exemplos como
reais. Com isso, acreditamos ser necessario analisar quais caracteristicas presentes nas
imagens reais podem proporcionar tal efeito. Uma das possibilidades é que, como esta
base utiliza diferentes taxas de compressao, a rede tenha aprendido erroneamente que
imagens de baixa resolucao se referem a imagens manipuladas e, portanto, as classifique
como sendo falsas.

Selecionamos o nosso melhor modelo para o DFDC (apresentado na Subsecao 6.7) que
obteve aproximadamente 98% de acurécia e realizamos a predi¢ao no teste cego para o
DFD - Google. Com esta combinagao, o resultado atingiu 85.17% de acurécia balanceada.
E, com a matriz de confusao apresentada pela Figura 6.21, nos foi possivel analisar que
apenas 19% dos exemplos sintéticos/falsos foram erroneamente classificados como reais, o
que demonstra maior robustez na classificacao para uma base nunca antes utilizada, em
comparagao com as demais predi¢oes. Isso nos permite constar que o nosso modelo foi
capaz de generalizar, mas ainda deixa espago para melhoria dado que temos cerca de 17
erros de classificagao para cada 100 casos.

Acreditamos ser possivel obter um resultado ainda melhor ao combinar as bases de
dados FullTIMIT, Sensitive, FFpp e DFDC para produzir um novo modelo. Devido a
isto, decidimos produzir um tltimo modelo, em que combinamos todas as bases. Para
este, tivemos como resultado 72.12% de acuracia balanceada ao utilizarmos para predizer
a base DFD - Google. Esse resultado inferior ao obtido anteriormente, quando utilizamos
apenas o modelo com DFDC e, conforme analisado na Figura 6.22, apesar de obtermos
88% de acerto para a classe sintéticos/falsos, diminuimos a eficiéncia da classificagao de
imagens reais (acertando apenas 44%, aproximadamente).
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Figura 6.20: Matriz de confusao gerada a partir da predicao do DFD - Google com o
melhor modelo da base de dados FFpp.
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Figura 6.21: Matriz de confusao gerada a partir da predicao do DFD - Google com o
melhor modelo da base de dados DFDC.

6.9.2 Comparagao com a Literatura

Nesta subsegao, nés comparamos o resultado obtido pelo nosso método, em que desenvol-
vemos um modelo treinado apenas com a base DFDC e alguns trabalhos da literatura. Para
isso, avaliaremos a robustez de cada método a partir do teste cego com o DFD - Google.

Para esta avaliac@o, selecionamos quatro trabalhos Li e Lyu [67], Nguyen et al. [83],
Rossler et al. [99] e os apresentamos a partir da técnica aplicada sendo: FWA, DSP-FWA,
Capsula e Xception, conforme apresentado no Capitulo 3. Decidimos utiliza-los pois outros
autores também os utilizaram para embasar a qualidade dos resultados obtidos.

Para estes experimentos, identificamos o repositorio de cada técnica e seguimos as ins-
trucgoes dos autores para correta utilizacao dos modelos pré treinados. Com esses modelos,
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Figura 6.22: Matriz de confusao gerada a partir da predicao do DFD - Google com o
modelo gerado a partir da juncao de todas as bases de dados.

realizamos a predi¢ao da base de dados escolhida, que também nao foi utilizada durante o
treinamento de nenhum dos métodos, garantindo assim a propriedade de avaliagao entre
diferentes bases de dados. Ressaltamos que o método capsula, foi pré-treinado na base
FFpp, incluindo seus quatro tipos de dados sintéticos/falsos: DeepFakes, Face2Face, Fa-
ceSwap e Texturas Neurais. Apresentamos os resultados obtidos por meio da Figura 6.23.

Podemos perceber que com o método FFWA, em que sao detectados distor¢oes deixadas
pelo processo de geragao de DeepFakes obtivemos 63.90% de AUC (métrica que escolhe-
mos utilizar, visto que a literatura comumente a utiliza para anélise dos resultados).
Apresentando uma melhora significativa ao método, quando adicionadas caracteristicas
para simular diferentes resolugoes (DSP-FWA). Ao utilizar a abordagem em Capsula, foi
obtida uma classificacao similar ao FWA, o que nos indica que métodos mais complexos
nao agregam melhoria na robustez do modelo. Por fim, treinar um modelo apenas apre-
sentando os dados a uma Xception apesar de eficaz, ainda permite que melhorias sejam
exploradas. Similar a isto, ao associarmos uma rede de aprendizado profundo com ajuste
de algumas camadas e a dados mais representativos, como o nosso método proposto, é
possivel obter um método mais robusto e generalizavel.
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Figura 6.23: Comparacao de Resultados obtidos aplicando o teste cego, por meio da
predi¢ao da base DFD - Google com os modelos pré-treinados de métodos propostos pela
Literatura e o nosso método proposto.

6.10 Consideracoes Finais

Ao final de nossos experimentos, identificamos que os métodos que decidimos utilizar
foram razoaveis para a correta classificacao das imagens. No entanto, ainda é preciso
pesquisa na area, uma vez que ainda existe cerca de 15% de erro na classificacao entre
bases de dados.

Analisando os nossos experimentos base, em que aplicamos a rede de aprendizagem
profunda dados gerados por diferentes técnicas, pudemos observar que é possivel desen-
volver um modelo capaz de realizar a correta classificacao de quase 100% das imagens.
Apenas quando utilizamos o DFDC, necessitamos buscar métodos alternativos para au-
xiliar na tarefa de classificagao. Acreditamos que parte da dificuldade que encontramos
para a deteccao de imagens com DeepFuke, se deve a caracteristica da base de também
considerar DeepFuakes de audio, sendo necessario o refinamento da rotulacao para des-
considerar estes casos. Assim que ajustamos os dados para minimizar a ocorréncia de
DeepFuakes nao faciais, conseguimos atingir uma melhor classificacao dos dados.

Reiteramos que aplicar diferentes técnicas para incrementar as imagens do DFDC, nao
proporcionaram melhoria para a classificagao. Isso se deve a caracteristicas do problema
e da solucao proposta, em que buscamos encontrar inconsisténcias ou artefatos inseridos
nas imagens DeepFukes e, quando adicionada novas informagoes podemos inserir artefatos
irrelevantes ou mascarar as propriedades originais da imagem.

Na nossa ultima abordagem, ajustar o modelo para separar as classes no hiper-espago
e entao classifici-las, apresentou uma melhoria minima na classifica¢ao final dos exemplos,
em comparacao com a abordagem base, ao passo que aumenta a complexidade e tempo
do treinamento.

Finalizamos nossos experimentos avaliando a robustez dos modelos, quando inseridos
em cenérios desconhecidos. Para isto, realizamos a predicao do DFD - Google tanto
para os modelos gerados por nés quanto por trabalhos da literatura. Com isso, pudemos
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observar que os modelos gerados a partir de bases com maior variabilidade, desempenham
melhor a tarefa de classificagao, sendo mais robustos em cenarios desconhecidos.



86

Capitulo 7

Conclusoes

Neste capitulo, reavaliamos nossas descobertas e os principais topicos discutidos nesta
dissertagao. Além disso, apresentamos algumas possibilidades para a exploracao em tra-
balhos futuros a fim de possibilitar a melhoria dos resultados atuais.

Uma das dificuldades que encontramos no inicio desta pesquisa concerne a falta de
bases de dados representativas para a suportar a tarefa de classificacao utilizando técni-
cas de aprendizado profundo. Dada essa limitacao, apresentamos uma das contribuicoes
deste trabalho: a criacao e disponibilizacao de uma base de dados composta por videos
DeepFakes de contetdo adulto. Essa base foi essencial para a continuidade desde tra-
balho, visto que, por um determinado periodo, tinhamos acesso apenas ao FullTIMIT.
Entretanto, ressaltamos que os dados da nossa base podem nao conter representatividade
para alguns tipos de DeepFakes, visto que os sites que utilizamos para a coleta nao divul-
gavam informagoes referentes a técnica utilizada na produgao do conteudo sintético/falso.
Além disso, devido a caracteristica do mercado pornografico, apenas encontramos videos
contendo celebridades do sexo feminino.

No decorrer do desenvolvimento deste trabalho novas bases foram sendo disponibili-
zadas. Inicialmente, as DeepFakes se beneficiavam de caracteristicas presentes em midias
visuais de baixa resolugao. Entretanto, as técnicas para criagao de faces falsas evoluiu,
possando a ser inseridas em contextos de ultra resolu¢ao, como no cinema. Devido a isso,
realizamos uma analise nos dados de cada base visando identificar caracteristicas espe-
cificas presentes em cada uma delas. Nesta etapa pudemos identificar diferencas entre
as técnicas e entender como as DeepFakes se comportam em ambientes com variacoes
de iluminacao, pose, oclusoes, entre outros. Apds esta analise, optamos por nao utilizar
imagens falsas/sintéticas em que foram detectadas mais de uma face, pois ndo temos um
método de distinguir dentre as faces em quais foram aplicadas DeepFakes, durante a etapa
de extracao de faces.

Tendo como base os principais trabalhos de deteccao, exploramos quatro abordagens:
aprendizado profundo, aumentacao de dados, diferentes representagoes de entrada e fun-
¢ao de perda tripla. Buscamos identificar arquiteturas de CNN e as configuragoes ade-
quadas para a deteccao de DeepFuakes e associa-las com transferéncia de aprendizado, por
meio da utilizagao de pesos pré-treinados da ImageNet. Ressaltamos que, apesar de nao
conterem caracteristicas especificas de DeepFakes, a diversidade de tipos de imagens que
compoem a ImageNet auxiliam na extragao de caracteristicas gerais das imagens falsas
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além de reduzir o tempo necesséario para o treinamento dos modelos. Logo, utilizarmos
ResNet, Xception e MobileNet proporcionaram a melhor relagao tempo de treinamento x
tamanho do modelo x classificagao. Além disso, identificamos que uma rede mais simples
como a MobileNet é suficiente para realizar classificacoes consistentes.

Adicionalmente, aplicamos técnicas como aumentacao de dados e espagos transfor-
mados de entrada e percebemos que, para as bases existentes, aplicar tais técnicas nao
proporcionaram melhorias significativas para a resolucao do problema. Acreditamos que
isso se deve as caracteristicas das imagens sintéticas/falsas, que ao serem geradas através
das GANs, podem inserir informacgoes tteis para a deteccao e que possam estar sendo
mascaradas ou alteradas pelo processo de modificagao da imagem original.

Ao final dos experimentos com métodos propostos, desenvolvemos um modelo final
para cada base de dados. Este modelo foi escolhido, considerando o resultado da acuracia
balanceada obtida durante o treinamento, em que alcancamos, para o FullTIMIT 100%,
Sensitive e FFpp 99%, e DFDC 98%. A fim de nos certificarmos da robustez do modelo
desenvolvido, realizamos a predi¢ao de um conjunto de imagens do DFD - Google, com o
qual obtivemos: 60.78% com o modelo FullTIMIT, 50.86% com o Sensitive, 50% com o
FFpp e, o modelo mais robusto obteve 85.17% de acuracia balanceada.

Com estes resultados, analisamos individualmente, a classe que foi melhor ou pior clas-
sificada. E constatamos que as bases FullTIMIT e Sensitive nao conseguiram classificar
satisfatoriamente os exemplos falsos/sintéticos. Acreditamos que isso se deve a caracteris-
ticas das bases, pois sao bases menores e que contém pouca representatividade dos dados.
Jé para o FFpp, apesar de termos classificado corretamente cerca de 99% dos exemplos sin-
téticos/falsos, obtivemos uma massiva classificagao falso-positiva das imagens reais. Isso
nos sugere que as diferentes taxas de compressao podem ter sido utilizadas como critério
de classificagao. Por fim, a representatividade e diversidade com a qual foi composto o
DFDC, provou ser crucial para generalizacao do modelo de deteccao, frente a diferentes
cendrios, tendo alcangado 81% de acerto nas imagens falsas/sintéticas e 89% nas reais.

Acreditavamos que combinar as bases pudesse tornar o modelo ainda mais robusto,
entretanto, com essa abordagem obtivemos apenas 72.12% de acuréacia e analisando a
classificagao por classe, identificamos que apesar de termos melhorado a classificagao dos
exemplos falsos/sintéticos em 8 pontos percentuais, regredimos para 55% de acerto para
os casos reais. Acreditamos ser necessario realizar experimentos que permitam encontrar
a melhor combinagao entre as bases de modo a manter o equilibrio entre a classificacao
de imagens sintéticas/falsas e reais. Com isso, nossas questoes de pesquisa podem ser
respondidas.

I. As bases de dados existentes sao suficientes para o desenvolvimento de
modelos robustos para deteccao de DeepFakes?

A evolugao das técnicas DeepFuakes associada ao aumento de dados disponiveis,
possibilita o treinamento de modelos robustos. Entretanto, de modo a acompanhar
a constante inovacao das técnicas para DeepFakes, serao necessarias atualizacoes
tanto das bases de dados quanto dos modelos para deteccao de DeepFakes existentes.

I1. E possivel gerar um modelo capaz de detectar DeepFakes produzidas com
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diferentes técnicas de geragao de DeepFakes? Em outras palavras, é pos-
sivel atingir generalizagao na detecgao de tais operagoes de falsificagao,
sendo invariante ao modo como a falsificagao foi produzida?

E possivel, se considerarmos as técnicas para producio de DeepFakes atuais. Tendo
em vista que, apesar dos modelos produzidos serem robustos para aplicagao em
diferente técnicas, nao é possivel assegurar que estes modelos conseguirao detectar
DeepFuakes geradas por técnicas futuras. Idealmente, estes modelos deveriam se
manter em constante evolugao a fim de acompanhar o estado da arte da criacao de
DeepFuakes. Associado a isso, é necessario manter as bases de dados atualizadas de
acordo com as novas técnicas que estao em constante desenvolvimento, para que
seja possivel a criagao de modelos mais robustos.

IIT. Unir bases de dados construidas com diferentes técnicas para a geracgao
de DeepFakes, para produzir um modelo classificador proporciona classi-
ficacoes mais precisas?

Parcialmente. Ao termos construido um modelo a partir da jungao de diversas bases
de dados, obtivemos uma classificacao mais precisa dos exemplos falsos. Entretanto,
o resultado geral nao garantiu uma melhoria global, tendo em vista que a precisao
em relagao aos exemplos reais foi inferior. Com isso, acreditamos que para ser de-
senvolvido um modelo mais robusto havera a necessidade de reduzir os casos de
falso positivos relacionados aos dados reais. Isso poder ser conseguido com técnicas
de adaptacao de dominio que buscam aprender as diferencas entre os diversos con-
juntos de treinamento objetivando uma maior generalizacao para o cenario de teste
posteriormente.

Ao realizar a analise comparativa entre o nosso método proposto — modelo gerado a
partir do treinamento com a base de dados DFDC — e as principais técnicas da literatura,
durante a predigao em um cenario desconhecido (imagens do DFD - Google), observamos
que o nosso método atingiu o estado-da-arte, estando trés pontos percentuais a frente
da segunda melhor técnica apresentada na literatura, para a deteccao de DeepFakes em
imagens. Ressaltamos que, apesar de nao haver um consenso na literatura quanto a
melhor métrica de avaliagao para este problema, mantivemos para esta comparacao a
métrica mais utilizada: AUC.

Acreditamos que com o nosso trabalho, poderemos auxiliar o desenvolvimento das
futuras técnicas para detecgao, fornecendo algumas informagoes importantes e, principal-
mente, orientando os passos iniciais para a continuidade e evolugao dos detectores.

e A etapa inicial consiste em selecionar a base de dados que seré utilizada, mantendo
a solucao em concordancia com a evolucao das DeepFakes.

e Identificar algumas de suas principais caracteristicas, que permita melhor direcionar
a solucao.

e Dividir os dados para treinamento, evitando contaminar os conjuntos, ou seja, nao
replicando exemplos de um mesmo individuo entre os subconjuntos. Para bases em
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que nao é possivel fazer essa correlagao, como no caso do DFDC, sugerimos agrupar
todos os dados relativos ao mesmo video.

e Escolher uma arquitetura de rede. Aqui sugerimos utilizar a MobileNet versao 1,
visto que com ela obtivemos resultados competitivos em cenérios intra e inter base
de dados, além de ser uma rede leve, o que proporcionaré treinamentos mais rapidos
e que utilizado pouco espago para armazenamento.

A partir desses passos iniciais visando a continuidade e aprimoramento da classificacao,
apresentando alguns aspectos que podem ser explorados.

e Sugerimos realizar o refinamento dos videos rotulados como sintéticos/falsos com
SSTM maior do que o limiar definido nos nossos experimentos (isto ¢, 0.96). Para
isto, podera ser utilizado o nosso melhor modelo para a predicao destes videos. Em
seguida, os videos que foram corretamente classificados podem ser utilizados para
incrementar os dados para treinamento e, assim, gerar um novo modelo teoricamente
mais robusto.

e Como o foco principal deste trabalho consistiu na detec¢ao de imagens falsas, ao
analisarmos os resultados para a predi¢ao em cenérios desconhecidos, acreditamos
ser necessario incrementar também a deteccao das imagens reais. Para isso, suge-
rimos a realizacao de experimentos entre diferentes bases de dados e o FFpp, visto
que para esta base, obtivemos os piores resultados para a classificacao de imagens
reais.

e Acreditamos que associar diferentes bases de dados para produzir um modelo tinico
possa proporcionar um modelo mais robusto. Porém, para que isso de fato ocorra,
é necessario identificar e solucionar os problemas que ocasionaram a perda de de-
sempenho durante o teste cego com todas as bases associadas.

e O modelo final atual é composto apenas por uma CNN com transferéncia de apren-
dizado. Desse modo, uma possibilidade de melhoria é a aplicagdo combinada de
técnicas como perda tripla, representagao de entrada, dentre outras.

e Além disso, acrescentar novas representagoes de entrada, tais como, Albedo e reflec-
tancia [93], podem fornecer informacgoes extras para a rede, e, consequentemente,
proporcionar melhores resultados.

e QOutra abordagem que acreditamos ser interessante consiste na utilizacao de Meta
Learning [131], em que os melhores modelos criados por técnica seriam associados
para criar um novo modelo final. Durante o nosso trabalho, gostariamos de ter
explorado esta abordagem, entretanto, considerando os experimentos intra base de
dados, o nosso método base proporcionou resultados satisfatérios. Por outro lado,
para os experimentos entre diferentes bases, acreditamos ser necessario avaliar outros
aspectos relacionados aos dados, antes de partir para a abordagem aplicando Meta
Learning.
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e Finalmente, com a evolucao das DeepFakes, outras técnicas proposta na literatura,
tais como, Imagens hibridas e Cubos temporais [92] utilizados para a definigao de no-
vos espacos de entrada e representacoes de aprendizado espago-temporais, poderao

ser aplicadas.
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Apéndice A
Experimentos Completos

Nessa apéndice apresentamos os experimentos realizados, assim como detalhes de para-
metros e configuragoes, complementando o Capitulo 6.

A.1 FullTimit

Iniciamos nossos experimentos utilizando o conjunto de dados FullTIMIT (ver Segao 5.3).
Para esta base, realizamos nossos experimentos com os classificadores SVM [106] e MLP-
Classifier [105] e a rede ResNet50(57] pré-treinada com o ImageNet para extracao de
caracteristicas (experimentos 1 até o 3).

Para os experimentos com as CNNs, alteramos parametros como a taxa de aprendi-
zado (entre 0.1 & 0.0001) e otimizador (SGD [56] e RMSprop [122]), além de diferentes
configuragoes para o topo da rede. Todos esses experimentos foram realizados com batch
de tamanho 16 e com 4000 exemplos para cada classe (isto é, todos os exemplos desta
base de dados).

A seguir, apresentamos a descri¢ao de cada experimento e, na Tabela A.1, os resultados
obtidos considerando como métrica o Fi-Score.

Experimento 1: Utilizamos o SVM [106] com todos parametros com seus valores pa-
droes.

Experimento 2: Alteramos o classificador para MLPClassifier [105] com todos parame-
tros com seus valores padroes.

Experimento 3: Como o resultado do Experimento 3, com métodos tradicionais, foi
satisfatorio, nesse experimento, ja introduzimos a utilizacao da CNN ResNet50!. Para
tanto, utilizamos uma taxa de aprendizado 0.1, otimizador RMSprop e o topo da rede
sendo composto pelas camadas GlobalAveragePolling [53] e uma camada densa [50] com
fungao de ativagao softmaz|51].

Experimento 4: Como o resultado com essa configuracao da ResNet nao foi bom, para
os proximos experimentos, ajustamos os hiper-parametros da CNN. O primeiro deles foi

com a mesma configuracao do experimento 4, apenas alterando a taxa de aprendizado de
0.1 para 0.01.

1 As caracteristicas especificas desta arquitetura podem ser conferidas em resnet2020keras
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Experimento 5: Mantivemos as configuragoes do experimento 5 e alteramos a taxa de
aprendizado para 0.0001. Além disso, trocamos a camada de GlobalAveragePolling por
uma Flatten [52] na saida da rede.

Experimento 6: Retornamos ao experimento 4 e alteramos novamente a taxa de apren-
dizado de 0.01 para 0.001.

Experimento [}-Score %
51

55

o1

91

92

6 100

Tabela A.1: F;-Score para cada experimento realizado. Em destaque, a melhor configu-
racao para esta base de dados.
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A.2 Face Forensics Plus Plus

A seguir, relatamos as especifica¢oes de cada experimento e, na Tabela A.2, informamos
o Fy-Score obtido. Nos primeiros experimentos, a classe sintética/falsa foi composta por
dados de ambas as técnicas.

Experimento 1: Iniciamos utilizando a configuragao definida na Subsegao 6.3.1.

Experimento 2: Em seguida, alteramos o topo da rede, trocando a camada de Globa-
[AveragePolling para Flatten.

Experimento 3: Retornamos as configuracoes do Experimento 1 e alteramos o otimiza-
dor de RMSprop para SGD com taxa de aprendizado de 0.001.

Experimento 4: Mantivemos a configuracao do Experimento 3 e realizamos o treina-
mento apenas com as imagens DeepFake.

Experimento 5: Repetimos o experimento 4, entretanto, apenas com as imagens fa-
ceSwap.

Experimento 6: Como nao obtivemos melhorias, retornamos as configuragoes do Ex-
perimento 1 e alteramos o otimizador para Adam, com os parametros padrao e taxa de
aprendizado de 0.001.

Experimento 7: Reduzimos a taxa de aprendizado de 0.001 para 0.0001.

Experimento 8: Treinamos com a configuracao do Experimento 7 apenas em imagens
com DeepFake.

Experimento 9: Treinamos novamente com a configuracao do Experimento 7 apenas
em imagens com faceSwap.
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Experimento [;-Score %
93
93
93
93
89
33
99
97
96

Tabela A.2: F;-Score para cada experimento realizado. Em destaque, a melhor configu-
racao para esta base de dados.
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A.3 Experimentos com o DFDC

Descreveremos nesta se¢ao, os experimentos relativos as camadas do topo da rede (Sub-
segdo A.3.1) e perda tripla (Subsegao A.3.2) para a base de dados DFDC.

A.3.1 Camadas do Topo da Rede para o DFDC

Detalharemos as camadas adicionadas por experimento, conforme apresentado a seguir,
sendo que os resultados obtidos foram descritos na Tabela A.3.

Experimento 1: Iniciamos conforme os experimentos com as demais bases, mantendo
uma camada GAP seguida de uma camada densa com dois neurénios e ativagao softmaz.

Experimento 2: Em seguida, adicionamos uma camada densa com 256 neurdnios e
ativagao ReL U e uma camada densa com dois neurdnios e ativagao softmaz.

Experimento 3: Mantivemos a GA P, adicionamos uma camada densa com 512 neurénios
e ativagao ReLU e uma camada densa de dois neuronios e ativacao softmaz.

Experimento 4: Associamos a uma camada densa com 512 neurdnios e ativagao ReL U,
com uma camada densa com 256 neurdnios também com ativacao ReLU e finalizamos
com a uma camada densa com dois neurdnios e ativacao softmazx.

Experimento 5: Como obtivemos um resultado melhor com essa configuragao a manti-
vemos e alteramos a camada GAP para uma Flatten.

Experimento 6: Decidimos diminuir suavemente as informagoes entre as camadas. Para
isso, utilizamos uma camada densa com 512, 256, 128, 64 32, 16, 8 e 4 neuroénios, res-
pectivamente, todas com ativacao ReLU e finalizamos com uma camada densa com dois
neurdnios e ativagao softmaux.

Experimento 7: Observamos que acrescentar mais camadas nao melhorou a classifica-
¢ao, entao, reduzimos para uma camada densa com 512 neurdnios e ativacao ReLU e
zeramos as ativagoes de 50% dos neurénios, finalizando com uma Dense(2) softmaz.

Experimento 8: Como utilizar apenas duas camadas e zerar algumas ativagoes produziu
um resultado pior, adicionamos uma camada densa com 256 neurodnios e ativagao ReL U
antes da camada dense com dois neurdnios e ativagao softmax.



104

Experimento 9: Verificamos que diminuir os dados entre as duas primeiras camadas
proporcionou um resultado ainda pior. Entao, apés a camada densa com 256 neuronios
e ativagao ReLU zeramos a ativacao de 50% dos neurdnios e finalizamos com a camada
densa com dois neurénios e ativacao softmax.

Experimento Acuracia (%)
88.04
50.12
74.22
79.83
85.27
85.01
82.69
79.84
84.54

Tabela A.3: Experimentos realizados para definir a melhor configuracao para o topo da
rede. Em destaque, o melhor resultado obtido.
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A.3.2 Perda Tripla para o DFDC

Os detalhamentos dos experimentos realizados sao descritos a seguir, e os resultados
obtidos estao registrados na Tabela A .4.

Experimento 1:Iniciamos nossos experimentos definindo que 40% da rede A serao man-
tidos descongelada. Em seguida, alteramos as camadas dessa rede, acrescentando uma
camada densa com 1024 neur6nios sem ativacao, seguida de uma camada com normaliza-
¢ao L2 — essa normalizagao é essencial para o funcionamento da fungao de perda tripla
e estara presente em todos os experimentos desta secao. E para a rede B, apenas uma
camada densa com um neurénio e ativagao sigmoid, sendo esta a tltima camada para essa
rede em todos os experimentos.

Experimento 2: Em seguida, adicionamos uma camada densa com 512 neurénios sem
ativagao. Enquanto para a rede B, uma camada densa com 512 neurdnios e uma camada
densa 256 ambas com ativacao ReL U e uma camada densa com um neuroénio e ativacao
sigmoid.

Experimento 3: Na rede A, mudamos para uma camada densa com 1024 neurdnios e
ativagao ReLU, considerando 50% de suas ativagoes, adicionada uma camada densa de
512 neurdnios sem ativagao. Ja para a rede B, desconsideramos 50% das ligacoes entre
os neur6nios, seguimos para uma camada densa com 256 neurénios e ativagao ReLU e a
finalizacao padrao para esta rede.

Experimento 4: Alteramos a estrutura anterior sendo, para a rede A, zeradas as ativa-
¢oes de 50% dos neurdnios, seguido por uma camada densa de 256 neuronios sem ativacao.
Ja a rede B, inserimos uma camada densa com 256 neuronios e uma densa com 128 neuro-
nios ambas com ativacao ReLU.

Experimento 5: Utilizamos para complementar a rede A, uma camada densa com 512



105

neurdnios sem ativacao. E, para a rede B, uma camada dense também com 512 neuronios
e ativacao ReLU seguida da finalizacao anteriormente definida.

Experimento 6: Mesma configuracao do Experimento 5 para a rede A. E para a rede
B, alteramos a camada densa de 512 para 256 neurénios mantendo a ativacao ReLU.

Experimento 7: Mesma configuracao do Experimento 5 para a rede A. Enquanto que
para a rede B, apenas uma Dense(1) sigmoid.

Experimento 8: Analisamos a loss da rede A e acreditamos ser possivel obter um valor
ainda inferior. Por isso, zeramos as ativacoes de 50% dos neuronios apds a camada densa
com 1024 neuroénios e ativacao ReL U e mantivemos a camada densa de 512 neurénios sem
ativagao. Ja para a rede B mantivemos apenas a sua camada de finalizagao.

Experimento 9: Mantivemos a configuracao final como: Rede A, uma camada densa
de 1024 neurénios e ativagao ReLU, considerando 50% das ativagoes seguida por uma
camada densa com 512 sem ativacao. Rede B, uma camada densa com um neurdnio e
ativacao sigmoid. Entao alteramos a taxa de congelamento da rede A para 50%.

Experimento 10: Mantivemos a configuracao do experimento 9 e alteramos a taxa de
congelamento da rede A para 25%.

Experimento 11: Por fim, alteramos a taxa de congelamento da rede A, mantendo-a
totalmente descongelada.

Rede A Rede B

Experimento

loss acc (%)
1 0.9916 74.30
2 0.9195 80.26
3 0.8664 80.44
4 0.9797 71.31
5 0.9194 81.52
6 0.9379 80.47
7 0.9149 82.52
8 0.8947 80.88
9 0.9188 86.45
10 0.9320 77.98
11 0.9027 88.09

Tabela A.4: Resumo dos experimentos realizados com a perda tripla. Em destaque a o
resultado da melhor acuracia.



