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Resumo

A cada ano mais informacdes digitais s@o criadas, informacdes essas que ja ndo preservam
a estrutura fixa e bem definida de antes. O mundo nunca lidou com tanto volume de dados, semi-
estruturados ou ndo estruturados. Os gerenciadores de banco de dados relacionais ja ndo sdo mais
eficientes para essas aplicacdes de requisitos complexos que requerem grande escalabilidade e

disponibilidade.

Surge entdo um novo paradigma de banco de dados, os ndo somente relacionais
denominados NoSQL, mais simples e flexiveis que os relacionais. Vdrios requisitos nativos a
gerenciadores de banco de dados relacionais como, o controle de acesso, sdo deixados, nos
gerenciadores ndo relacionais, para serem desenvolvidos pela aplicagdo, de acordo com

necessidades especificas.

O controle de acesso aos dados é considerado um requisito essencial para a seguranca da
informacdo. Para garantir um mecanismo que iniba usudrios ndo autorizados de acessar e
modificar as informacdes de dados restritos, neste trabalho € definido com auxilio de metadados
um modelo de controle de acesso para um sistema de gerenciamento de banco de dados NoSQL

orientado a grafos (SGBDG).

Dessa forma, além de proporcionar maior agilidade e facilidade no desenvolvimento de
aplicagdes que utilizem o SGBDG, a solucdo auxilia na seguranga e privacidade ajudando a

preservar a integridade dos dados armazenados.

Palavras-chave: Seguranca, NoSQL, controle de acesso, Neo4j.



Abstract

Nowadays digital information has being created and this information did not preserve the
structure stable and well defined as used before. The world had never dealt with so much data,
semi-structured or unstructured and the relational database management systems are no longer
efficient for these applications that are dealing with complex requirements and demand high

scalability and availability.

Then comes up a new paradigm of database management systems, called the not only
relational NoSQL, simpler and more flexible than the relational one. Several native requirements
in relational database, for example, access control, has been left in nonrelational management

systems, to be developed by the application according to their needs.

The access control is a key requirement for information security. To ensure a mechanism
that inhibits unauthorized users to access and modify the information and restricted data, this
paper proposes the use of metadata to create a access control model for a NoSQL, a graph-

oriented databases management system (SGBDG) .

Thus, in addition to providing greater agility and ease the development of applications
that use the NoSQL SGBDG, the proposed solution will aid in preserving the integrity of stored

data.

Key words: Security, NoSQL, Access Control, Neo4;.
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1. Introducao

O sistema de gerenciamento de banco de dados (SGBD) relacional foi criado na década de
1970, quando as aplicacdes de banco de dados caracterizavam-se por lidar com dados
estruturados, ou seja, que possuem uma estrutura fixa e bem definida (Ldscio et al, 2011). Desde
entdo, sua popularidade disparou e o SGBD se tornou a estrutura de base de dados mais utilizada

no mundo académico e comercial até os dias de hoje (Vicknair et al, 2010).

Com a evolucdo potencial do modelo da computacao tradicional, em parte gracas a WEB
2.0, houve uma mudan¢a na maneira de utilizar os recursos da WEB. As redes sociais, por
exemplo, requerem gerenciamento de dados nao estruturados, os quais sdo gerados, diariamente,
por milhdes de usudrios. O nimero de sistemas que sdo formados por entidades automaticamente

relacionadas e que devem ser persistidas e consultadas aumentou significativamente.

A estrutura de dados relacional passou a ser ineficiente quando a base de dados contém
muitos relacionamentos entre tabelas com grandes volumes de dados, ou quando ha necessidade
de armazenamento de dados que podem ser naturalmente representadas em uma estrutura de

grafos (Vicknair et al, 2010; Leavitt, 2010).

Requisitos tidos como indiscutiveis foram revistos e surgiram entdo novos conceitos de
gerenciadores de banco de dados ndo somente relacionais (NoSQL) e diferentes formas para

persistir os dados.

O termo NoSQL passou a ganhar popularidade no inicio de 2009 e vem conquistando a
comunidade de TI (Tecnologia da Informagdo) como uma nova forma de armazenamento de
dados. Embora ainda ndo tenha sido alvo de grande nimero de publica¢cdes no mundo académico,

conta com seus proprios grupos de discussoes, blogs e conferéncias (Vicknair et al, 2010).

Segundo Vicknair (2010), é aconselhavel utilizar o gerenciador de banco de dados ndo

somente relacional quando a base de dados possui as seguintes caracteristicas:

. Tabelas com muitas colunas, cada uma delas usadas em poucos registros,

18



° Muitos relacionamentos em tabelas com grande volume de dados,

J Grande quantidade de tabelas com relacionamento muitos-para-muitos,

. O modelo de dados apresentando caracteristicas em arvore,

. Grande necessidade de mudanga no modelo de dados.

Uma das maiores dificuldades dos SGBDs NoSQL, nos dias de hoje, é a seguranca.
Segundo Zahid, et al (2014), ndo existe uma solu¢do completa para os SGDB NoSQL, alguns ndo
possuem nenhum sistema de seguranca implementado e outros que possuem, ainda estdo em um
processo evolutivo. Entretanto, tem se tornado responsabilidade dos clientes dos SGBDs NoSQL
proteger a base de dados usando ferramentas e servicos de terceiros. O aumento da demanda na
utilizacdo dos SGBDs NoSQL orientado a grafos (SGBDGQG) e a importincia da seguranga motiva

a pesquisa com esse foco.

Ocorréncias recentes mostraram que uma falha em um né do grafo pode causar ou
aumentar a probabilidade de ocorréncia de defeitos em outros nds. Podemos citar vérios
exemplos de perdas significativas em sistemas com caracteristicas de redes complexas,
adequadas para serem representadas em grafos, que sofreram grande impacto em virtude de
falhas que ao serem ativadas geraram erros que se espalharam pela rede resultando em defeito no
sistema. Um exemplo seria o apagdo tecnologico ocorrido em trés de julho de 2008, quando o
estado mais populoso do Brasil, com mais de 40 milhdes de habitantes ficou sem Internet. Outro
exemplo, seria a total paralisagdo do Speedy, quando servigos essenciais como bancos, agéncias
da Previdéncia de 407 municipios e demais usudrios do Speedy ficaram totalmente paralisados. A
causa de tudo isso foram falhas em seis roteadores que foram ativadas e geraram erros que se

espalharam através da rede (Pereira, 2010).

Defeitos como estes podem acontecer porque a exclusdo ou corrup¢do de determinados
noés, podem isolar partes de nossa base de dados e torné-la inconsistente. Por exemplo, na Figura
1.1, se os nds assinalados em vermelho forem removidos, parte dos dados se tornara inacessivel.

Particularmente, se o n6 central for removido, toda a base de dados estara corrompida e o estado
19



inconsistente gerado pela remog¢do do né serd propagado instantaneamente para toda a base de
dados. Dessa forma, assim como nos gerenciadores de base de dados relacionais, 0 acesso aos
dados e a permissao para efetuar determinadas operagdes precisam ser cuidadosamente tratados,
de forma que pessoas ndo autorizadas ou ndo capacitadas tenham suas agOes restringidas as

necessidades que lhes competem.

Figura 1.1: Representacio de Dados em Estrutura de Grafos

A exposi¢do dos dados armazenados em um banco de dados que ndo tenha implementada
uma camada de seguranca, representa uma vulnerabilidade substancial, uma vez que, a restri¢do
necessdria ao acesso € manipulacdo dos dados € delegada a aplicagdo. Essa delegacdo de
responsabilidade ao desenvolvedor de sistemas foge do padrdo que vinha sendo utilizado, até
entdo, quando os gerenciadores de banco de dados relacionais, uma vez parametrizados,
cuidavam automaticamente da seguranca dos dados armazenados. Além disso, devido a
ubiquidade dos sistemas atuais, as informacdes armazenadas seriam facilmente atacadas, caso um

banco de dados, desprovido de mecanismos de seguranca, fosse utilizado para sistemas reais.

1.1. Motivacao

Os SGDBs NoSQL ndo vieram substituir os SGDBs Relacionais, mas sim, ser uma

alternativa para aplicacdes com grande volume de dados semi-estruturados ou ndo estruturados.
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Empresas estdo adotando SGBDs NoSQL para atender sua demanda de escalabilidade, alta

disponibilidade e armazenamento de dados ndo estruturados.

Existem diferentes tipos de SGBDs NoSQL e as caracteristicas do modelo de dados fazem
que um SGBD seja melhor para determinadas aplicagdes que outros. Por exemplo, em aplicacdes
de dados estatisticos que sdo frequentemente escritos, mas raramente lidos, podem ser usados os
SGBDs NoSQL orientado a chave/valor, ou um SGBD NoSQL orientado a documento. Em
aplicagdes que exigem alto desempenho em consultas com muitas juncdes, pode-se adotar o

SGDBG (Léscio et al, 2011).

Existem diversas aplicacdes que podem se beneficiar do modelo de dados orientado a grafo,

Newman (2003), dividiu-as em quatro classes distintas, sendo elas:

e Redes Sociais: neste tipo de rede os nds sdo compostos por pessoas ou grupos
relacionados entre si. Alguns exemplos sdo as redes de amizades como Facebook,

ou rede de negdcios como Linkedin;

e Redes de Informacao: as redes deste grupo modelam fluxos de informagdes. Elas
sdo utilizadas, por exemplo, para relacionar citagdes de trabalhos académicos e para

relacionar classes de palavras em diciondrios de sindOnimos;

e Redes Tecnoldgicas: estas redes sdo caracterizadas pela importancia dos aspectos
geograficos e espaciais das estruturas. Alguns exemplos sdo: redes de
computadores, redes de energia elétrica, rotas aéreas, redes de telefonia, sistemas de

informagdo geografico (GIS).

e Redes Biologicas: as redes bioldgicas representam informacgdes bioldgicas onde
existe um grande volume de dados de dificil gestdo e andlise. Estas redes ocorrem
na regulacdo de genes, mapas metabdlicos, estruturas quimicas e relacionamento

entre as espécies.

Alguns casos de sucesso podem ser vistos com a utilizacio do NoSQL, tais como o

Facebook e Twitter que utilizam o Cassandra; mais de 60 produtos da Google (Gmail, Google
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Docs, Google Earth) entre outros, utilizam o Big Table desenvolvido pela prépria Google

(Leavitt, 2010; Léscio et al, 2011).

A seguranca da informacdo ¢ um dos temas mais discutidos nas organizacdes. Expor os
dados armazenados em um gerenciador de banco de dados que ndo tenha implementado
mecanismos de seguranga, representa uma vulnerabilidade que pode inviabilizar o seu uso em

determinados contextos.

A seguranca (ou falta dela) em gerenciadores de banco de dados NoSQL é preocupante,
pois todo o processo de acesso seguro e preservacao do conteudo € deixado para aplicacdo. A
importancia da seguranga nos SGDBGs, bem como o aumento da demanda por esse modelo de

gerenciador, motiva a pesquisa com esse foco.

1.2. Objetivo

Para contribuir com a melhoria do cendrio retratado pela falta de seguranga no controle de
acesso ao banco de dados NoSQL, como exemplo o Neo4j, implementamos uma camada de
seguranca baseada em mecanismos de controle de autorizacdo de acesso a dados. A importancia
desse tema pode ser entendida se acompanharmos os esfor¢cos demandados para a melhoria dos
mecanismos similares implementados nos diferentes SGBDs relacionais, tais como Oracle, SQL

Server e MySQL, por exemplo (Yang, 2009).

Este trabalho teve como objetivo a pesquisa e implementacdo das caracteristicas essenciais
de uma camada de controle de acesso para o SGBD NoSQL, provendo uma arquitetura que inclui

regras de autorizagdo para o controle de acesso a base de dados.

A idéia foi criar um modelo de controle de acesso, baseado em metadados com as regras de
autorizacdo de acesso aos dados, isto €, regras para diferentes perfis de acesso, tais como, 0s
usudrios, administradores, entre outros. Implementar este modelo de controle de acesso, como

base de testes, no SGDBG Neo4;.
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Como trabalho futuro espera que seja incrementado ao modelo de controle de acesso,
metadados com regras para criagdo de esquema de relacionamentos, fazendo com que o controle
de acesso, tenha restri¢des para diferentes perfis na manipulagdo de relacionamentos, assim como
estamos fazendo com os nés. Como os usudrios e senhas ficam armazenados na base de dados

orientada a grafos (BDG), criptografar essas informagdes aumentaria a seguranca.

1.3. Contribuicoes do Trabalho

As ameacas aos bancos de dados resultam na perda ou na degradacdo de alguns ou de todos
os objetivos de seguranca: integridade, disponibilidade e confiabilidade (ELMASRI e
NAVATHE, 2005), onde:

N

e Perda de integridade: refere-se a modificacdio do banco de dados de maneira
imprépria. A modificacdo de dados inclui a criagdo, a inclusdo, a alteracdo, a
mudanca de status do dado e a exclusdo;

e Perda de disponibilidade: refere-se em tornar os objetos indisponiveis para um
usudrio humano ou para um programa que tenham direito legitimos a eles;

e Perda da confiabilidade: refere-se a falta de protecdo dos dados contra o uso ndo

autorizado.

Para proteger o banco de dados contra esses tipos de ameacas, quatro tipos de medidas
podem ser implementadas: controle de acesso, controle de inferéncia, controle de fluxo e

criptografia (ELMASRI e NAVATHE, 2005). Neste trabalho o foco estd no controle de acesso.

O resultado deste trabalho criou uma arquitetura complementar para SGDBG NoSQL, que
€ responsdvel pela autorizac¢do de acesso aos dados armazenados. O modelo de controle de acesso

criado € independente e proporcionam maior agilidade e facilidade no desenvolvimento de

aplicagdes que utilizam o SGBD NoSQL.
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1.4. Organizacao do Trabalho
A presente dissertacdo de mestrado estd organizada da seguinte forma:

Capitulo 2 — Revisdo Bibliogéfica. Explica, resumidamente, conceitos de grafos, banco de

dados NoSQL, seguranca em banco de dados, uma das bases tedricas desta dissertacdo.

Capitulo 3 — Trabalhos relacionados. Mostra os trabalhos que serviram de base para a

presente dissertagao.
Capitulo 4 — Modelo de seguranga. Apresenta a modelo de controle de acesso.

Capitulo 5 — Estudo de Caso. Apresenta, a aplicacdo e validacdo do modelo de controle de

acesso no SGBDG NoSQL.

Capitulo 6 — Conclusao e trabalhos futuros.
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2. Revisao Bibliografica

Para um melhor entendimento dessa pesquisa esta se¢ao apresenta conceitos importantes
para realizacdo desse trabalho. Os temas abordados tem inicio na se¢do 2.1 com a defini¢ao de
grafos. A secdo 2.2 apresenta o modelo de dados para representacdo de grafos. Em seguida a
secdo 2.3 mostra a evolucdo dos bancos de dados NoSQL. A secdo 2.4 apresenta os diferentes
tipos de SGBDs NoSQL, com exemplos de SGBD para cada tipo. A sessdo 2.5 descreve o
SGBDG Neo4j, SGBDG utilizado como estudo de caso na implementacdo do modelo de controle

de acesso apresentado nesta dissertagao.

2.1. Definicoes e propriedades dos Grafos

A origem da teoria de grafos geralmente € associada ao problema das pontes de Konigsberg,
na Prussia. Parte desta cidade se localiza em duas ilhas do rio Pregel, que estdao ligadas por 7
pontes. O problema residia em ser capaz de fazer um circuito completo pelo complexo de ilhas
ligadas por estas sete pontes, de forma que ndo se repetisse a travessia de nenhuma ponte. A
Figura 2.2 mostra que para elaborar o grafo, o matematico Leonhard Euler substituiu as partes de

terra pOr vértices (nds) e as pontes pelas arestas que ligam os nds.

D D
[H} (h)

Figura 2.1: Problema das pontes de Konigsberg tratado por Leonhard Euler (Boundy e
Murty, 2008).
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Se cada ponte for atravessada exatamente uma vez, cada massa de terra (n6) deveria ter um
numero par de arestas (relacionamento) conectadas a ele, com excecao apenas do n6 de partida e
chegada. Com isso o matemdtico suico Leonhard Euler demonstrou, por meio da teoria dos
grafos, ser impossivel fazer esse percurso passando apenas uma vez pelas pontes (Bollobas, 1998;

Newman, 2003; Boundy e Murty, 2008).

Muitas situagdes do mundo real podem ser representadas por diagramas formados por pontos
(vértices) e arestas, unindo alguns pares desses pontos. Por exemplo, os pontos podem
representar pessoas e a linha a comunicacdo entre elas (Boundy e Murty, 2008); se duas pessoas
sdo unidas por uma linha, nesse contexto, significa que existe um canal de comunicacio entre
elas. Um grafo simples (G) e determinado por G = (V,E), onde o elemento V representa um
conjunto finito e ndo vazio de vértices (nds) e E o conjunto de arestas (Bollobas, 1998 e Distel,

2005). Dois n6s sdao adjacentes, se estdo conectados por uma aresta (Wilson, 1996).

A Figura 2.1 representa um grafo onde os pontos sdo os vértices V= {1,.....,7} e o

relacionamento entre eles as arestas E = {{1,2}, {1,5}, {2,5}, {3,4},{5,7}}.

Figura 2.2: Representacio do Grafo (Distel, 2005).

O grau de um vértice (nd) € um nimero de arestas incidentes nele. Um vértice isolado tem o
grau 0. Na Figura 2.2 o vértice cinco V(5) possui grau trés (3) por ter 3 arestas incidentes € o
vértice seis v(6) possui grau 0 por ndo possuir nenhuma aresta incidente (Wilson, 1996). Os
grafos podem ser direcionados ou ndo. A Figura 2.3 mostra um gréfico direcionado, em um grafo
direcionado as arestas possuem setas que representam as dire¢do da incidéncia no vértice. Por
exemplo na Figura 2.3 dizemos que
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2.2. Modelos de representacao de grafos

O Modelo para representacio de grafos sdo aplicados em dreas em que a
interconectividade dos dados ou a topologia s@o mais importantes ou tdo importantes quanto o
dado em si (ANGLES e GUTIERREZ, 2008). Os modelos de dados devem representar as
variacOes da matemadtica bdasica na defini¢do de um grafo, como por exemplo, direcionamento ou

ndo direcionamento do grafo, rétulos, relacionamentos, nds, hiper-grafos e hiper-nds.

O modelo de dados escolhido para representar o modelo de controle acesso deste trabalho
foi o Resource Description Framework (RDF) por ser recomendado pelo W3C, e originalmente

designado para representar metadados (ANGLES e GUTIERREZ, 2008).

O modelo RDF possui informacOes bdsicas da teoria dos grafos como nd,
relacionamentos, caminhos, vizinhanca e conectividade e sdo representados pelos simbolos como
mostra a Figura 2.3, onde os atributos sdo representados por retdngulos, os nds em si sdo
representados por retdngulos com os cantos arredondados e o relacionamento entre 0os ndés uma

seta indicando a direc@o do relacionamento.

Afributo

NS
Relacionamento

direcionado

Figura 2.3: Simbolos do modelo de dados RDF

A Figura 2.4, mostra um exemplo do modelo RDF, onde o né “Pessoa” possui dois
atributos “Nome” e “Sobrenome” e ambos os atributos sdo do tipo String. O relacionamento entre
esses nds acontece pelo parentesco entre os nds “Pessoa”. No exemplo instanciado, podemos ver

arelag@o de parentesco entre Ana Silva, Jodo Santos e Julia Santos.
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Figura 2.4: Exemplo de um modelo de dados RDF
2.3. NoSQL

Os SGBDs relacionais possuem limitacdes no gerenciamento de grande volume de dados,
semi-estruturados ou nao estruturados, que necessitam de alta disponibilidade e escalabilidade

(Leavit, 2010).

O termo NoSQL define uma classe de banco de dados ndo somente relacional (do inglés Not
only SQL) que surgiu em 2009 e tem sido reconhecido na drea de banco de dados como uma
alternativa aos SGBDs relacionais para o armazenamento de dados nao estruturados, com grande
volume de dados e necessidade de escalabilidade entre servidores de banco de dados.

(Stonebraker, 2010; Léscio et al, 2011).

O objetivo da solu¢do NoSQL € prover uma forma eficiente de acesso aos dados, oferecendo
alta disponibilidade e escalabilidade, ou seja, o foco ndo estd em como os dados sdo armazenados

e sim em como podemos recupera-los de forma eficiente. Para isso conta com API simples para
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acesso aos dados, permitindo que qualquer aplicacao utilize os dados do banco de dados de forma

répida e eficiente (Loscio et al, 2011).

2.3.1. NoSQL - conceitos e propriedades

Acredita-se que a base de dados NoSQL nao substituird a relacional, mas se tornard uma boa
op¢do para certos tipos de projetos (Leavitt, 2010). Os bancos de dados NoSQL apresentam
algumas caracteristicas fundamentais que os diferenciam dos tradicionais sistemas de bancos de
dados relacionais, tornando-os adequados para armazenamento de grandes volumes de dados ndo

estruturados ou semiestruturados (Léscio et al, 2011).

A medida que o volume de dados cresce, aumenta a necessidade de escalabilidade e melhoria
de desempenho. Para a solucdo deste problema, temos a escalabilidade vertical, que consiste em
aumentar o poder de processamento e armazenamento das mdaquinas e a escalabilidade
horizontal, onde ocorre um aumento no nimero de maquinas disponiveis para 0 armazenamento

e processamento de dados (Ldscio et al, 2011).

Outra caracteristica evidente dos bancos de dados NoSQL € a auséncia completa ou quase
total do esquema que define a estrutura dos dados modelados. Esta auséncia de esquema facilita
tanto a escalabilidade quanto contribui para um maior aumento da disponibilidade. Em
contrapartida, ndo hd garantias da integridade dos dados, o que ocorre nos bancos relacionais,
devido a sua estrutura rigida (Loscio et al, 2011). Outra forma de prover a escalabilidade €

através da replicacgao.

O objetivo da solucdo NoSQL ¢ prover uma forma eficiente de acesso aos dados,
oferecendo alta disponibilidade e escalabilidade, para isso conta com API simples de acesso aos
dados. Os beneficios dos SGBDs NoSQL ndo vem sem custo, comparado com os bancos de

dados tradicionais vamos perder alguma funcionalidade/garantia para ganhar outras.

O professor Dr. Eric Brewer, introduziu o Teorema de CAP, que explica que em qualquer
sistema distribuido € preciso escolher entre consisténcia, alta disponibilidade e tolerancia de

particionamento de dados na rede. Segundo o teorema de CAP, entre essas trés propriedades,
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somente duas podem ser garantidas (Han et al, 2011 e Ldscio et al, 2011). Poder particionar
nossos dados em diferentes nés de um cluster € um dos recursos que aparecem com frequéncia
nos SGBDGs NoSQL. Saber lidar com o particionamento dos dados devido a uma falha na rede é
conhecido como Partition-Tolerant. No entanto, segundo o teorema CAP, em troca eles irdo
sacrificar a consisténcia forte ou a alta disponibilidade. Isso € diferente dos bancos tradicionais,

que ndo possuem essa caracteristica no design do sistema.

Na Figura 2.5, podemos ver que sistemas que precisam da consisténcia forte e tolerancia a
particionamento (CP) ndo possuem o forte na alta disponibilidade, pode acontecer, caso haja
particionamento e o sistema ndo entre em consenso, que uma escrita seja rejeitada. Exemplos

desses sistemas CP sdo BigTable, HBaseou, MongoDB entre varios outros.

Por outro lado existem sistemas que jamais podem ficar offline (24/7), portanto nao
desejam sacrificar a disponibilidade. Para ter alta disponibilidade mesmo com uma tolerancia a
particionamento (PA), € preciso prejudicar a consisténcia (eventual-consistency). A idéia aqui é
que os sistemas aceitam escritas sempre € tentam sincronizar os dados em algum momento depois
(read-consistency). Entdo pode ter uma janela de inconsisténcia. Exemplos aqui sdo Amazon

Dynamo, Cassandra ou Riak.

Os sistemas com consisténcia forte e alta disponibilidade (CA) (alta disponibilidade de
um no apenas) nao sabem lidar com a possivel falha de uma particdo. Caso ocorra, sistema inteiro
pode ficar indisponivel at¢ o membro do cluster voltar. Exemplos disso sdo algumas

configuragdes cldssicas de bancos relacionais.
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CONSITENCIA

CP

DISPONIBILIDADE TOLERANCIA
PARTICIONAMENTO

AP

Figura 2.5: Teorema de CAP

A execucdo de transacdes em um SGBD relacional deve obedecer a algumas propriedades
a fim de garantir o correto funcionamento do sistema e a respectiva consisténcia dos dados. Estas

propriedades sdo chamadas de propriedade ACID e sao definidas a seguir:

Atomicidade: ou toda transacdo € feita ou nada é feito.
e Consisténcia: as regras de banco de dados sao asseguradas.
e Isolamento: cada transacdo € executada de forma isolada de outra transacgao.

e Durabilidade: os efeitos de uma transacio em caso de sucesso devem ser

persistidos no banco de dados.

Estas propriedades sdo garantidas por alguns SGBDGs, como por exemplo, o SGBDG
Neo4;.

2.3.2. SGBDs NoSQL

O mercado ja conta atualmente com um numero significativo de SGBDs NoSQL.

Podemos enquadrar os bancos de dados NoSQL de acordo com os diferentes tipos de modelo de
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dados. Existem quatro categorias de SGBDs NoSQL, modelo de dados orientado a chave-valor,

coluna, documentos e grafos, as proximas secdes explicam as caracteristicas de cada modelo.

2.3.3. Modelo de dados Chave-Valor

O modelo chave-valor € um modelo simples, facil de implementar e permite a
visualizagdo do banco de dados como uma tabela hash na qual hd uma chave unica e um

indicador de um dado ou de um item em particular (Cattell, 2010; Ldsci0,2011).

Alguns bancos que utilizam esse padrdo sdo: DynamoDb, Membase, Riak, Azure Table

Storage, Redis, Tokyo Cabinet, Scalaris, entre outros.

Um dos grandes desafios enfrentados pela Amazon, diz respeito a confiabilidade do
grande volume de dados gerenciado por suas aplicagdes. Com intuito de garantir a
disponibilidade dos dados de seus servigos, desenvolveu uma solu¢do NoSQL, o Dynamo e apds
a adogdo desta nova tecnologia seus dados tém se mantido disponiveis em 99,9995% das

requisi¢oes realizadas (Loscio, 2011).

O Amazon DynamoDB € um servigo de banco de dados NoSQL de gestdo completa que
fornece um desempenho rdpido e previsivel com facilidade de escalabilidade. A Amazon
disponibiliza vérios servicos para gerenciamento do banco de dados, o que o torna simples de se
utilizar, com custo compativel com o uso, uma vez que o cliente paga apenas por aquilo que usar

(Dynamo, 2013).

O banco de dados Windows Azure Table Storage possui armazenamento persistente por
meio de blobs, tabelas e filas (Sousa et al, 2011). Um blob € um par “nome, objeto”, que permite
armazenar objetos de até 50 GB (Sousa et al, 2011). As tabelas sdo diferentes do relacional,
armazenam um grande volume de dados que ndo necessitam de associacdes complexas ou chave

estrangeira (Sousa et al, 2011 e Azure, 2013).
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O Redis e o Tokyo Cabinet sdo banco de dados open-source que também utilizam o
modelo de dados chave-valor. Possuem uma base de dados simples com registros, cada um

representado por um par de chave e valor (Redis, 2013 e Tokyo, 2013).

2.3.4. Modelo de Dados Orientado a Colunas

O modelo de dados orientado a colunas é indexado por uma linha com atributos (colunas) e a
data/hora de inclusdo dos dados para diferenciar as multiplas versdes dos dados. As operacdes de
leitura e escrita sdo atdmicas, ou seja, todos os valores associados a uma linha s@o considerados

na execucao dessas operagoes.

Alguns bancos de dados que utilizam essa tecnologia sdo: Cassandra, BigTables da

Google, Apache HBase (Cattell, 2010; Léscio,2011).

A Google desenvolveu sua prépria solu¢do NoSQL, chamada BigTable, que é um sistema
de armazenamento distribuido em larga escala (Sousa et al, 2011). A solucdo BigTable trabalha
com outros pacotes da Google, tais como GFS (Google File System) para gerenciamento de

informacdes e o map/reduce para distribuicao dos dados (Sousa et al, 2011 e Loscio, 2011).

O Cassandra é um banco de dados de armazenamento distribuido para o gerenciamento de
grandes quantidades de dados espalhados por centenas de mdaquinas (Sousa et al, 2011). O
Cassandra foi criado, inicialmente, para otimizacdo de busca do facebook. Atualmente, o
Cassandra € usado para dar suporte a replicagdo, deteccdo de falhas, armazenamento em cache,
dentre outras funcionalidades do facebook (Léscio et al, 2011). A vazao de operacdes de leitura e
escrita pode crescer linearmente e novas maquinas sdo adicionadas sem nenhum custo ou

interrupg¢do para a aplicagdo (Sousa et al, 2011).
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2.3.5. Modelo de Dados Orientado a Documentos

O modelo de dados Orientado a Documentos armazena uma colecdo de documentos. Cada
documento tem um conjunto de campos (chaves) e o valor do campo semelhante ao modelo de

dados chave-valor (Cattell, 2010; Léscio,2011).

Alguns bancos de dados que utilizam esse tipo de modelo de dados sdo: MongoDB,

CouchDB (Cattell, 2010; Léscio, 2011).

No CouchDB e MongoDB os documentos sdo armazenados e acessados como objetos
JavaScript Object Notation (JSON). Operacdes de atualizagdo sdo executadas sobre todo o
documento e o CouchDB gerencia as altera¢des por meio de um identificador de revisao contido
em cada documento. O CouchDB utiliza uma estrutura de arquivo baseada em drvores B+ para

persistir os dados (Sousa et al, 2011 e MongoDB, 2013).

2.3.6. Modelo de Dados Orientado a Grafos

O modelo de dados orientado a grafos tem por finalidade instanciar dados que
naturalmente podem ser estruturados na forma de um grafo (ANGLES, 2012). Uma rede social é
um exemplo tipico, onde temos usudrios que se conectam entre si de varias maneiras (amigo,
seguidor, etc.) e se conectam com outros objetos, tais como idéias, posts, produtos (curtir, seguir,

etc.).

Os SGBDGs estao se tornando cada vez mais popular, por prover uma robusta solu¢io
para lidar com uma grande quantidade de dados onde as informagdes sobre a inter-conectividades
ou a topologia dos dados s@o mais importantes, ou tdo importantes quanto os dados propriamente

dito (CASTELLTORT et al, 2013).

Ao invés de tabelas, colunas e relacionamentos um SGBDG € composto por nos,
propriedades e relacionamentos. Para exemplificar podemos citar o e-commerce de livros, os nds
podem ser livros, autores e editoras. Os livros podem ser descritos em propriedades como titulo,

género, preco, nimero de paginas, etc. As propriedades dos autores podem ser nome, data de
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nascimento, biografia, etc. Os relacionamentos estabelecem as relacdes entre os nés. Exemplo:

Escrito_por, Editado_por ou E_autor_de.

Sao0:

Alguns exemplos de SGBDGs disponiveis no mercado que trabalham com essa tecnologia

DEX: é um SGDBG adequado para grandes quantidades de dados e foi
desenvolvido por pesquisadores da Universidade Politécnica da Catalunha. DEX é
nativamente disponivel para .Net, C ++, Python e Java, e para qualquer sistema
operacional, mesmo Android e iOS. Ele também tem indexagdo nativa, que
permite acesso rdpido as estruturas de dados do gréifico. DEX oferece uma versao
restrita para uso pessoal, mas ndo é open-source.

InfiniteGraph: ¢ um SGBDG distribuido orientado para apoiar os graficos de
grande escala, disponivel em ambas as versdes de licencas gratuitas e pagas.
Destina-se a travessia eficiente das relacdes através de armazenamentos de dados
em massa e distribuidos e sua linguagem € Java.

Neodj ¢ um SGBDG de propriedade de cédigo aberto totalmente transacional com
mecanismo de persisténcia Java e fornece diferentes APIs para Ruby, Python e
Java, com suporte para varias tecnologias de Web. Ele fornece suporte a
transacoes ACID completos (Neo4j, 2014). Por estas caracteristicas, Neo4j foi o
SGBDG escolhido para o estudo de caso e para ele foi implementado a camada de

seguranca do controle de acesso.

Neste trabalho usaremos o banco Neo4;j; a escolha do banco de dados se deu pelo fato de

que os dados sdo persistidos na forma de grafo, o que torna a modelagem, de inimeros sistemas

de redes complexas, natural. Acreditamos que a habilidade do Neo4j em resolver problemas que

demandam vadrias consultas, a implementac@o interna dos algoritmos de busca e o fato de ser

open source podem contribuir com as pesquisas e estas auxiliarem o desenvolvimento do

gerenciador de forma a torni-lo mais seguro.

A Figura 2.10, apresenta os componentes bédsicos de um SGDBG Neo4j: onde os nés sdo

os vértices dos grafos, os relacionamentos sdo as arestas e as propriedades os atributos. Cada né

ou relacionamento da base de dados possui suas proprias propriedades que podem comecar de
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forma singular e crescer até acomodar todos os dados da base, podendo representar milhdes de

nds interconectados.

records records
organize
have have

Figura 2.6: Modelo de dados do Neo4j (Neo4;j , 2014)

Vickanair et al (2011), fez uma comparacdo entre o gerenciador de banco de dados
NoSQL Neo4j e o relacional MySQL. Segundo o autor, uma vantagem em se usar o banco de
dados Neo4j; € o desempenho. Em pesquisas de textos, a base de dados Neo4; foi
significativamente melhor que a base de dados relacional. Uma desvantagem bastante relevante é
o aspecto de seguranca, uma vez que o Neo4j ndo prové nenhum mecanismo de seguranga

(Vickanair et al, 2011),.

No manual do usudrio do Neo4;j capitulo Seguranga no acesso ao Neo4;j existe o aviso: “O
servidor Neo4j apresenta por padrado funcionalidades de script remoto que permite o acesso total
ao sistema subjacente. Expor o seu servidor sem implementar uma camada de seguranga
representa uma vulnerabilidade de seguranca substancial.” (Neo4j, 2014). Com essa nota, 0s
autores do Neo4j alertam os usudrios, mas delegam a eles a responsabilidade de resolver o

problema.

Em aplicagdes em que se deseja uma maior seguranca é aconselhdvel o uso de um Proxy
como o Apache, por exemplo, podendo assim, controlar os IP ou faixa de IPs com acesso (Neo4;,

2013).
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Outro mecanismo de seguranga aconselhado no manual do Neo4j é a implementacdo de
regras de seguranca utilizando a linguagem Java. Apds a implementacdo das regras deve ser feito
o registro das classes desenvolvidas no arquivo neo4j-server.properties para que as politicas de
seguranca sejam aplicadas antes do acesso ao banco (Neo4j, 2014). Com o desenvolvimento
dessas regras, os administradores podem exigir politicas de seguranca mais refinadas, permitindo
o controle de acesso controlado ao banco de dados. A dificuldade € que as regras ficam
implementadas em cdédigos Java, a cargo do desenvolvedor, ficando dependentes da qualidade do
desenvolvimento e manuten¢do dessas classes. O administrador da base de dados fica desprovido
de ferramentas para gerenciar a base de dados adequadamente. Além disso, o arquivo é
depositado no dispositivo de persisténcia (por exemplo, disco rigido) e pode ser facilmente
manipulado sem que preocupacdes importantes, tais como, a privacidade das informacdes ou a

propria conservacao do arquivo de dados possam ser gerenciadas.

Outras estratégias disponiveis para garantir a disponibilidade e a confiabilidade no
gerenciador de banco de dados Neo4j € o backup online, onde apenas uma instancia mestre é
usada com o backup habilitado. Em caso de falhas, os arquivos de backups podem ser
recuperados e utilizados na aplicacio, ou no caso do backup online de alta disponibilidade, outra

instancia pode assumir automaticamente quando a instancia mestre falhar (Neo4j, 2014).

Podemos utilizar clusters no Neo4j, onde temos um mestre (leitura/gravacdo) e um
numero de escravos (leitura). Em caso de falha nos escravos, estas instancias sdo reiniciadas e o
processamento nao € interrompido. Por outro lado, se a falha for a instincia mestre, um dos

escravos assume o lugar da instancia mestre (Neo4j, 2014).

Uma das principais caracteristicas do Neo4j € manter um sistema transacional que respeita
as tao conhecidas propriedades ACID, muito comuns em bancos de dados relacionais, na qual é
dito que as transacOes devem ser atOmicas, levar o banco de dados de um estado consistente a
outro, manter o isolamento das transacdes e cuidar da durabilidade dos dados. Juntas, essas
caracteristicas formam um dos principais pilares que sustentam os sistemas de bancos de dados

relacionais
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2.3.7. Linguagem de consulta Cypher

O Neo4j suporta diversas linguagens de consultas para grafos na manipulacdo da sua base
de dados, tais como Cypher, Gremlin, REST APIL, Lucene, entre outras (Neo4j, 2014). A
linguagem de consulta que usaremos para manipular a base de dados Neo4j ¢ o Cypher. A
linguagem foi escolhida por ser uma linguagem relativamente simples, similar ao SPARQL ou

SQL.

Com o Cypher podemos selecionar, inserir, atualizar ou excluir dados em uma base de
dados gréifica. Mas ndo temos comandos para definicdo de esquema de grafos para a base de
dados. Como o Neo4j ndo possui defini¢do de esquema de dados, vamos propor no decorrer deste
trabalho esta definicdo, e para isto usaremos os comandos do Cypher de instancia¢do dos nds na

base de dados.

A Figura 2.7, apresenta uma comparac¢do do grafo e a sintaxe da consulta Cypher. No
grafo podemos ver o n6 “a LIKES b”, ou seja o nd “a” esta ligado ao n6 “b” pelo relacionamento
“LIKES”. No Cypher representamos os nds por parénteses “(a)”, o tipo do relacionamento por

colchetes “[:LIKES]”.

O——0

Cypher

Ca) -[:LIKES]-> (b)
Figura 2.7: Cypher usando o relacionamento “LIKES” (Neo4j , 2014)
A estrutura da consulta da linguagem segue os comandos a seguir:

e MATCH: a forma mais comum de se obter os dados do grafo. Indica os nés, ou
caminhos que devemos percorrer.

e RETURN: indica quais as propriedades a consulta deve retornar.

A Figura 2.8 apresenta alguns exemplos de consulta usando a linguagem Cypher. O

primeiro exemplo mostra a sintaxe da linguagem para uma consulta simples que retorne todas as
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propriedades de todos os nds da base de dados. O segundo exemplo € uma consulta simples que
retorna todas as propriedades de todos os nds da base de dados e por fim a terceira consulta
retorna todas as propriedades de todos os nés da base de dados que possui um relacionamento

denominado “LIKES” com outro no.

//sintaxe da consulta
/IMATCH (node) RETURN node;

[TP% 1}

//consultar todas as propriedades no n6 “a
MATCH (a) RETURN a ;

€9

//consultar todas as propriedades das pessoas que o n6 “a” possui um relacionamento de “LIKES”
MATCH (a) —[:LIKES] -> (b)
RETURN a:

Figura 2.8: Exemplos de consulta utilizando Cypher

Para enquadrar os nds em grupos e conseguir fazer a distingdo dos tipos de nds, por
exemplo, Pessoas ou Empresas podemos nomea-los por labels. A Figura 2.9, apresenta um
exemplo de consulta utilizando os labels, no exemplo seria retornado todos os nds que se

enquadram com o label “Pessoa”.

//consultar o né com label “Pessoa”
/IMATCH (node:label) RETURN node ou seja:
MATCH (a:Pessoa) RETURN a ;

Figura 2.9: Exemplos de consulta utilizando label (Cypher)

O comando CREATE € usado para instanciar novos nés. Os atributos do n6é devem vir
dentro de chaves “{ }”. O agrupamento do nd, em um label, é opcional. A Figura 2.10, apresenta
um exemplo de criacdo do nd, agrupado ao label “PESSOA” com os atributos Nome e RG. O

valor das propriedades do tipo string devem vir preenchidas entre aspas duplas (““ 7).

//sintaxe da criacdo do no
/lcreate (node:label { Propriedade: “valor”, Propriedade: "valor"};
create (n:PESSOA {Nome: “Ana”, RG: “28.058.157-x"};

Figura 2.10: Exemplos de criacido de nés (Cypher)
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Semelhante ao SQL a restricdo da consulta no Cypher pode ser feita com a cldusula
WHERE, a diferenca é que o Cypher € case sensitive tanto para o nome da propriedade quanto

para o valor da mesma.

A Figura 2.11 apresenta um exemplo em que o resultado retorna os atributos Nome e RG

dos nés cujo atributo Nome seja IGUAL a “Ana”.

/I Restringir a consulta para selecionar todos os nés com a propriedade “Nome” igual “Ana”
MATCH (a)

WHERE a.Nome = “Ana”

RETURN a.Nome, a.RG

Figura 2.11: Exemplos de consulta com restricoes de retorno (clausula WHERE)

Para excluir ou alterar o valor da propriedade de um né ou relacionamento, primeiramente
temos que realizar a consulta que retorne o né ou relacionamento para alteracdo ou exclusdao e em
seguida realizar a operacdo. O comando para realizar a alteracdo € o SET e para exclusdo € o
DELETE. A Figura 2.12 mostra um exemplo de alteracdo e um exemplo de exclusdo. O primeiro
exemplo é uma alteracdo (SET), neste exemplo esta sendo alterado a propriedade RG para
“28.058.154-X” do n6 com a propriedade Nome igual a “Ana”. O segundo exemplo mostra a

exclusdo (DELETE) do n6 com propriedade RG igual a “28.058.154-X” .

/I alterar o RG do n6s com a propriedade “Nome” igual “Ana”
MATCH (a)

WHERE a.Nome = “Ana”

SETa .RG = “28.058.154-X";

/I excluir o n6 com a Propriedade RG = “28.058.154-X”
MATCH (a)

WHERE a.RG = “28.058.154-X”
DELETE a;

Figura 2.12: Exemplos de alteracio e exclusao utilizando Cypher
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2.4. Consideracoes finais do capitulo

As limitagdes dos SGBDs relacionais para o gerenciamento de grande volume de dados
semi-estruturados ou nao estruturados, que necessitam de alta disponibilidade e escalabilidade,
tem exigido uma atencdo maior aos SGBDs NoSQL, considerado uma alternativa para o

problema.

Este capitulo apresentou o referencial tedrico deste trabalho, resumiu alguns conceitos
bésicos e as caracteristicas dos SGBDs NoSQL. E grande a diversidade de aplicagdes que podem
se beneficiar do modelo de dados orientado a gratos. Newman (2003) classificou esses modelos
em quatro classes distintas: redes sociais; redes de informacdo; redes de tecnologia; e redes
bioldgicas. Escolhemos o SGBDG, ou seja, a estrutura € o modelo orientado a grafo como objeto

de estudo deste trabalho.

Depois de uma andlise dos SGBDGs disponiveis foi utilizado o Neo4j para apoiar a
implementagdo deste trabalho. A escolha recaiu sobre ele por ser um SGBDG open source, que
respeita as tdo conhecidas propriedades ACID e traz, nativo ao SGBDG, um diretério para
configuracdo de plugins, permitindo que se implemente o modelo de seguranga como um plugin.
E por fim, foi apresentado a linguagem de consulta a grafos Cypher, linguagem utilizada pelo

Neo4j similar ao SPARQL ou SQL.
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3. Trabalhos Relacionados

Este capitulo apresenta os trabalhos relacionados na drea de seguranga da informacgdo de
SGBDs relacionais e ndo somente relacionais. Os temas abordados tem inicio na secdo 3.1, com o
levantamento dos requisitos bdsicos para avaliar o controle de seguranca de sistemas de
computador. A sec¢do 3.2, descreve um comparativo entre os SGBDs NoSQL e o motivo da
escolha do SGBDG Neo4j para implementar o modelo de seguranca. Em seguida a secdo 3.3
apresenta um estudo dos metadados para serem aplicados no controle de acesso do SGBDG. Por

fim, a secdo 3.4 apresenta as consideragdes finais do capitulo.

3.1. Niveis de Seguranca

Para esse trabalho a seguranca em banco de dados € muito importante e por isso
consultamos o Trusted Computer System Evaluation Criteria (TCSEC) que € um guia do
Departamento de Defesa dos Estados Unidos (DoD, 1983), que estabelece requisitos bdsicos para

avaliar o controle de seguranca de sistemas de computador.

Dentre os requisitos minimos considerados para a seguranca de um sistema de computador
estd o controle de autorizacdo de acesso a dados como Discretionary Access Control (DAC) que
restringe o acesso a objetos baseado na identidade do usudrio e/ou grupos aos quais pertencem
(DoD, 1983). Segundo Yang (2009) o fato do mecanismo de controle de acesso DAC ndo impor
qualquer restricdo ao controle do fluxo de informacido, deixa a informacdo vulnerdvel podendo

disponibilizar informacdes a outros usudrios, que nao deveriam ter permissdo de conhece-las.

Outro mecanismo de seguranga citado no DoD (1983) € o Mandatory Access Control
(MAC). Este tipo de mecanismo € baseado em regulamentagdes obrigatorias, ou seja, apenas 0s
usudrios administradores do sistema tém a autorizacdo de implementar politicas de seguranca

para os demais usudrios.

Uma alternativa para esses controles de acesso segundo Yang (2009) € o Role-Based Access
Control (RBAC), onde os administradores concedem permissdes de acordo com as fungdes de

trabalho dentro uma empresa ou organizacdo (Sandhu, 1998). O Privacy-Aware baseada em
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funcdo Access Control (P-RBAC) (Martino et al, 2009) ¢ uma extensdo do RBAC para
incorporar no¢des de privacidade. Essas politicas sdao baseadas nas regras de privacidade como:
tipo de dados, operacdes com dos dados, condi¢des e restricdes de acesso (Martino et al, 2009).
No modelo béasico P-RBAC a condigao € escrever usando operadores relacionais e varidveis de

contexto, complexas e dificeis de gerenciar.

Os bancos de dados relacionais possuem esses mecanismos de seguranga nativos em seus
gerenciadores de Banco de Dados. Portanto, o acesso dos usudrios que estejam utilizando as
aplicacdes € controlado automaticamente pelo mecanismo de controle de acesso existentes nos
gerenciadores relacionais, enquanto a maioria dos SGBDs NoSQL deixa este controle para

aplicacdo

O trabalho de Colombo e Ferrari (Colombo e Ferrari, 2015 ) propde uma abordagem para o
refor¢co do modelo de controle de acesso baseado em papéis MongoDB, incluindo conceitos de
privacidade. O modelo RBAC (Role-Based Access Control) do MongoDB foi estendido com os
conceitos de uso e mecanismos de execucdo conexas para regulamentar o acesso no nivel do
documento com base em politicas de propdsito e papel a base. Um monitor de aplicagdo,
chamada Mem (MongoDB Monitor de Execucdo), foi concebido para implementar o modelo
reforcada prevista. Embora os autores a melhorar o controle de acesso, o foco deste trabalho é
especificamente 0 MongoDB, que € um banco de dados NoSQL orientado a documentos. Nosso
trabalho propde um modelo para bancos de dados orientados para o griafico e o objetivo do
modelo € orientar a implementacdo de mecanismos de controle de acesso para bancos de dados

diferentes, nesta categoria, ndo uma em particular.

Accumulo (Accumulo, 2016) é um armazenamento de chave-valor que apoia as politicas de
controle de acesso a base de células, onde uma célula representa uma linha e uma combinagdo
coluna. Neste mesmo sentido, Kul-karni (Kulkarni, 2013) propde um modelo de controle de
acesso para sistemas de valores-chave, que permite a especificacdo de politicas ao nivel da

keyspace, familia de colunas, linhas e colunas.

Em (Kulkarni, 2013) implementacdes TTWO foram definidos. No primeiro caso, o
controle de acesso € inte-ralado modificar o cddigo fonte de Cassandra, enquanto no controle

ultimo, o acesso € executada por um mddulo de software externo que interage com os dados
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armazenados. Além de ser especifico para banco de dados Cassandra, este modelo ainda é
limitada porque as permissdes sdo apenas para leitura e escrita. O nosso modelo € mais completa,

proporcionando permissdes como alterar e apagar, bem como a cria¢do da estrutura de nodos.

Zhu et al (Zhu et al, 2009) desenvolveu um modelo de controle de acesso obrigatério
prético para bancos de dados XML, que sdo um tipo anterior de bancos de dados orientados a
documentos. O modelo é baseado em regras, como regra de acesso de leitura, a regra de acesso
escrever e regras atribui¢des do rétulo. No trabalho de André Calil e Ronaldo dos Santos Mello
(Calil e Mello, 2012) foi criada uma camada relacional sobre o banco de dados nao relacional
SimpleDB, com o objetivo de se criar uma interface SQL que transforma as requisi¢des feitas em
SQL para requisicdes ndo relacional do SimpleDB. Esta camada foi denominada SimpleSQL e
faz o mapeamento de quatro operacdes bdsicas do banco de dados relacional INSERT, UPDATE,
DELETE e SELECT para o SimpleDB.

A camada de seguranca é independente utilizando o préprio gerenciador de banco de dados
NoSQL (nesse caso, o Neo4j) controlando o acesso aos dados persistidos no banco de dados
(nesse caso, no Neo4j).O fato do de ser baseado em algumas regras e ter apenas operacdes de
Data Manipulation Language (DML), constitui uma limita¢do para estes ambas as obras (Zhu et
al, 2009) (Calil e Mello, 2012). Além disso, foram definidos para bancos de dados orientados a
documentos. Nosso modelo fornece também as operacdes de Data Definition Language (DDL) e
a definicio de um esquema para orientada para o grafico de banco de dados, com base na

estrutura de nos.

O gerenciamento de usudrios e seus privilégios podem tornar-se uma tarefa drdua para o
DBA, dependendo do nimero de nés e usudrios de SGBDG. Assim, complementarmente as obras
anteriores descritos (Colombo e Ferrari, 2015)(Accumulo, 2016)(Kulkarni, 2013)(Zhu et al,
2009) (Calil e Mello, 2012), o modelo de controle de acesso apresentado neste artigo fornece
permissOes baseadas em grupos. Os usudrios podem ser associados a grupos de usudrios € as

permissdes podem ser concedidas apenas uma vez, ao grupo de usudrios.

Um trabalho recente incide sobre fraquezas adicionais de armazenamentos de dados
NoSQL, tais como a confidencialidade dos dados que armazenam (por exemplo, o trabalho de

Yubin et al, 2013), que propde uma solu¢do de armazenamento de dados e protocolo de consulta
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com base na criptografia para preservar a privacidade dos proprietarios e consulta de dados
usudrios), mas ndo temos conhecimento de outras propostas para a integracdo eficaz de aplicacdo
de controle de acesso consciente de privacidade em sistemas NoSQL, especialmente para bancos

de dados orientados para o gréfico.

3.2. Comparativo entre SGBDs NoSQL

A seguranca dos dados € um dos maiores desafios enfrentados pelos SGDBs NoSQL nos
dias de hoje. O trabalho de Okman et al (2011) aborda a seguranga em dois populares SGBDs
NoSQL, Cassandra e MongoDB. Os principais problemas apontados € comuns a ambos os
sistemas, incluem a falta de suporte a criptografia dos arquivos de dados, fraca autenticacdo tanto
entre o cliente e os servidores quanto entre membros do servidor. Okman et al (2011), deixa claro
que geracdes futuras de tais SGBDGs precisam de um considerdvel desenvolvimento, a fim de

fornecer ambiente seguro.

Alguns anos mais tarde Zahid et al (2014), volta a fazer uma anélise comparativa na
segurangca dos SGBDs NoSQL MongoDB, Redis, CouchDB, Cassandra, HBase e
CouchbaseServer. Foram analisados os aspectos de autenticacdo, controle de acesso,
configuracdes seguras, criptografia dos dados e auditoria, conforme podemos ver na Tabela 3.1,
considerado como controle Baixo os SGBDs que ndo apresentam a caracteristicas, Médio ao que
estdao introduzindo ao SGBDG algum controle de seguranca e Alto quando possuem controle de

seguranga.

Na andlise da Tabela 3.1, podemos verificar que a maioria dos SGBDs NoSQL comparados,
tem implementado a parte do controle de acesso em um nivel bésico, onde todos os direitos de
leitura, escrita e alteracdo sdo concedidas a um usudrio default. Estas bases de dados ndo possuem
suporte para os usudrios concederem permissdes distintas a diferentes usudrios, com excecao ao
MongoDB e HBase que possuem uma granularidade de permissao mais baixa. O MongoDB foi
implementado com suporte a0 RBAC (Role-Based Access Control), onde os administradores
concedem permissdes de acordo com as fungdes de trabalho dentro de uma empresa ou
organizacdo. E o HBase foi implementado com suporte ao ACL (Access Control List) (HBase,
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2015). O Neo4j possui plugins que podem ser configurados ao Neo4] e habilitado para
autenticacao do usudrio, mas ndo possui restricdes de acesso destes usudrios, uma vez conectado
a base de dados o usudrio pode incluir, alterar, excluir ou selecionar qualquer né dentro da base

de dados.

Tabela 3.1: Analise comparativa entre varios SGBDs NoSQL (adaptada de Zahid et al.

2014).
Autenticagdo Média Baixa Média Média Média Média Média
Controle de
Alta Baixa Baixa Baixa Média Baixa Baixa

Acesso
Configuracdes

Médio Baixa Baixa Baixa Baixa Baixa Baixa
Seguras
Criptografia Médio Baixa Média Média Baixa Baixa Baixa
Auditoria Baixa Baixa Média Média Média Média Baixa

Com base na comparagdo entre o SGBD relacional MySQL e o SGBD NoSQL Neo4j
Vicknair et al (2010), considera prematuro usar o SGBDG Neo4j em um ambiente de producdo, e

a falta de seguranca é um dos requisitos fundamentais para esta decisao.

O trabalho de Angles R. (2012), faz uma comparacdao entre SGBDGs. Analisando a
modelagem dos dados, comparando a representacdo de nds, atributos e relacionamentos em nivel

de esquema e instancia, conforme mostrado na Tabela 3.2.
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Tabela 3.2: Comparaciao da modelagem dos dados (Angles, R., 2012).

SGBDG

Esquema

Instancia

Nos

Relacgoes

Tipos
de Nés

Tipos de
Atributos

Tipos de
Relacdes

ID

Atributos
Simples

Atributos
Complexos

ID

Relagdes
Simples

Relacoes
Complexas

AllegroGraph

DEX

Filament

G-Store

HyperGraphDB

InfiniteGraph

Neo4j

Sones

vertexDB

Na Tabela 3.2, o nivel de esquema encontrado nestes modelos suporta a definicdo de tipos

de nos, propriedades e relacionamentos. O nivel de instancia reconhece uma entidade como um

no que contém propriedades (atributos). Na andlise Tabela 3.2, o suporte do modelo em nivel de

instancia foi baseado em trés caracteristicas distintas:

e [D: cada n6 tem seu identificador Unico na instancia (Object-ID);

e Atributos simples: valores dos atributos primitivos do nd, exemplo nome.

e Atributos complexos: — valores complexos formado por um conjunto de informagdes.

O mesmo tipo de andlise acontece com os relacionamentos:

e [D: cada relagdo tem seu identificador Unico na instancia (relation-ID).

e Relacdes simples: um simples relacionamento na instancia, representado por né-relagdo-

z

no.

e Relagdes complexas:

derivacdo, heranca.

z

€

um relacionamento com semanticas especiais, por exemplo,
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Os atributos simples nos nds e relacdes sdo aceitos por todos os modelos analisados, o
motivo € que isso € o basico que se espera para representar grafos. A introducdo de conceitos de

orientacdo a objetos (por exemplo IDs de objetos) reflete o uso de APIs.

O fato da andlise de seguranca do Neo4j, ter o aspecto de controle de acesso baixo, sem
restri¢cdes de acesso para diferentes perfis, foi um fator de motivacdo na escolha desse SGBDG
para o estudo de caso. O modelo de seguranca, traz ao SGBDG Neo4;j a defini¢do de esquema,
deixando a base mais consistente ¢ homogenia e faz restricdes de acesso a diferentes tipos de

perfis de usudrios.

3.3. Metadados

Da literatura, podemos definir que metadados sdao dados sobre os dados, podendo ser
divididos em duas categorias basicas: Metadados Técnicos e Metadados de Negdcios (Cerqueira,
2012). Segundo Cerqueira (2012), a utilizacdo de um repositério de metadados possibilita uma

visualizagdo integrada de todo o ambiente de dados da empresa.

A ferramenta Yellowfin BI (solucdo de Business Intelligence Real-Time), possui uma
camada de Metadados que permite aos desenvolvedores entenderem o significado dos dados e o
contexto do negécio (Yellowfin, 2012). Nela, os administradores podem mapear os dados de
acordo com um esquema de classificacio, objetivando a criacdo de uma visio das informacdes de
negocio. Uma das funcionalidades do Yellowfin € o controle de acesso aos usudrios € o controle
de permissdao de acesso aos relatérios e dados gerados (Yellowfin, 2012). Nesse caso, ndo ha

conexao com banco de dados nao relacionais (NoSQL).

A camada de dados para o controle de acesso a base de dados do gerenciador Neo4j é

baseada em metadados para sua construgdo.
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3.4. Consideracoes finais do capitulo

Este capitulo apresentou os trabalhos correlatos na drea de seguranca da informacdo

utilizadas no SGBDs relacionais e ndo somente relacionais.

Primeiramente apresentados os tipos de regras de autorizacdo e a regra RBAC (Role-Based
Access Control), onde os administradores concedem permissdes de acordo com as fungdes de

trabalho dentro uma empresa ou organizagao.

Analisando a seguranca dos SGBDs NoSQL com Okman et al (2011), Zahid et al (2014) e
Vicknair et al (2010) , reafirmamos a necessidade do amadurecimento da seguranca nos SGBDs

NoSQL.

Com o trabalho de Angles, R. (2012) pudemos comparar diversos SGBDGs e escolher o
Neo4j como o SGBDG usado para implementar o modelo de seguranca. E por fim, analisamos o
controle de acesso, mapeados por metadados, estudando uma solu¢do BI que utiliza um

metadados para determinar o controle de acesso.
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4. Modelo de Seguranca para Controle de Acesso

Como parte de um modelo de seguranga, propde-se a representacio de um controle de
acesso com o apoio de metadados e, assim, permitir que se garanta que usudrios ndo autorizados

nao possam ter acesso e modificar os dados do SGBDG.

Os temas abordados tém inicio na se¢do 4.1 com a descricao dos metadados utilizados para
a autenticagdo do usudrio no controle de acesso a0 SGBDG. A secdo 4.2 descreve as atribuicoes
de privilégios concedidas individualmente ao usudrio ou herdadas de um grupo de usudrio. A
secdo 4.3 descreve os privilégios para criacdo, alteracdo e exclusdo do esquema do BDG. A secdo
4.4 descreve os privilégios para manipulacdo dos nés como inclusdo, alteracdo, exclusdao de

selecdo dos nds. E por fim, a se¢do 4.3 apresenta as consideracdes finais deste capitulo.

4.1. Contas de Acesso

Quando vdrios usudrios utilizam um banco de dados, € provdvel que a maioria desses
usudrios ndo seja autorizada a acessar todas as informacdes disponiveis no banco de dados, por

isso a necessidade de autenticag¢do de usudrio e controle de acesso a base de dados.

2

E comum os SGBDs relacionais fornecerem aos usudrios, ou grupo de usudrios,
consultas/alteracdes protegidas por senhas, utilizadas para acessar o banco de dados. (ELMASRI

e NAVATHE, 2005).

Nos bancos de dados relacionais o administrador do banco de dados (do inglés, DataBase
Administrator - DBA) é a autoridade principal no gerenciamento de um SGBD. As
responsabilidades do DBA incluem a concessdo de privilégios a usudrios que precisam utilizar o
sistema e a classificacdo de usudrios de acordo com a politica da organizacdo (ELMASRI e

NAVATHE, 2005).
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Para conceder ou retirar permissdes de um usudrio ou grupo de usudrios os SGBDs
relacionais possuem a linguagem de controle dos dados,do inglés Data Control Language -

DCL, com comandos do tipo:
e GRANT: concede privilégios a um usudrio ou grupo de usudrios;
e REVOKE: remove os privilégios do usudrio ou grupo de usudrios;
e DENY: nega um privilégio a um usudrio ou grupo de usudrios;

Similar ao modelo utilizado pelos SGBDs relacionais, o modelo de controle de acesso
sugere a criacdo de um usudrio para administrar o SGBDG (DBA), responsavel por criar novas

contas de usudrios, conceder ou revogar privilégios para contas individuais ou grupo de usudrios.

A criacdo da conta de usudrio deve seguir a estrutura definida pelo metadados de seguranca

de usuario denominado Meta-Usuario.

A definicdo da estrutura de um né de usudrio € feita pela tripla N, L, A, como segue: G =
{N,L,A}, onde N é o n6, L € a identificacdo do label, definido em maitisculo por USUARIO e A
€ a colecdo de atributos, tais como identificador, nome, senha, data da inclusdo e o usudrio que
criou o nd na base de dados, ou seja, o usudrio proprietario do né. No processo de autenticacdo do

usudrio os mesmos serdo identificados no BDG pelo label USUARIO.

A Figura 4.1 mostra o esquema do metadados Meta-Usudrio e também um exemplo de

instancia. O usuario com nome “Usuariol” é cadastrado no BDG com os atributos identificador,

nome, senha, data de cadastro e proprietario.
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Esquema Exemplo de uma instincia

Numerico 1
® v
% %
KA D
String he i % “Usuariol” A .,
On]e (o2 O"?;'C' O,
String & Senha . Meta-Usuario «123” - Senha USUARIO
o & o &
‘z‘ 'Q‘
Data & 11/06/2015 & &
¢ &
String » “Master” »

Figura 4.1: Metadados de autenticacio de usuarios.

O gerenciamento dos usudrios e seus respectivos privilégios, pode se tornar uma tarefa drdua
para o DBA, dependendo do nimero de esquema de nds e usudrios do SGBDG. Para resolver
este tipo de problema podemos associar os usudrios a um grupo de usudrios e conceder os

privilégios uma unica vez ao grupo de usudrios.

A criacdo do grupo de usudrio deve seguir a estrutura definida pelo metadados de seguranca

de grupo, denominado Meta-Grupo.

A definicdo da estrutura de um n6 de grupo € feita pela tripla N, L, A, como segue: G =
{N,L,A}, onde N € o n6, L € a identificacdo do label, definido em maitsculo por GRUPO e A € a

colecdo de atributos, tais como identificador e nome.

Para que um usudrio possa herdar os privilégios de um grupo de usudrios, relacionamos o

usudrio (Meta-Usuario) ao grupo (Meta-Grupo) como podemos ver na Figura 4.2.
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Esquema Instincia

Numerico 1
b3
Z
444 00/
K %,
String ] /‘2'/,, “Usuariol™ . "-‘;,/
h 8 ’V'Jn),_‘ G Nogy, G,
. o 2ta TIeinEe % » Senha Meta-Usudri
String < Senha Meta-Usuario 123 < Senb Meta-Usudrio
o2 o &0
, " £
Data s QQ*‘U 11/06/2015 & &
QL Q‘K
String ¥ & “Master” -‘.é,
& &
& «35
¢ &
- »
Meta-Grupo Meta-Grupo
Numerico - Identificador | < Identificador
String < Nome “Grupol” o  Nome

Figura 4.2: Metadados de grupo de usuarios.

4.2. Atribuicao de Privilégios

No modelo de controle de acesso os privilégios sdo cadastrados no BDG conforme a

estrutura definida pelo metadados de seguranca de operagdo, denominado Meta-Operacao.

A definicdo de um n6 de operagdo € feita pela tripla N, L, A, como segue: G = {N,L,A},
onde N € o nd, L o label, definido em maitdsculo por OPERACAOQO e A € a colecdo de atributos,
tais como, identificador e o tipo da operacdo permitida, que pode ser CREATE, DROP, ALTER,
INSERT, DELETE, UPDATE ou SELECT.

O usudrio pode receber cada um dos privilégios individualmente ou pode herdar esses
privilégios de um grupo de usudrios, ao qual ele pertence e que possuem essas permissdes de
acesso. Para isso, relacionamos o usudrio (Meta-Usuario) ou grupo (Meta-Grupo) a operacao
(Meta-Operacgao) desejada conforme mostra a Figura 4.3 Para revogar o privilégio do usudrio

removemos este relacionamento.
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: Esquema Instancia
Numerico 1
v
2, 4,(/;
U %
String % “Usuariol™ 4
String . % suario N
\”’u( » [* 'V"’Ip(. e
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A RO PR
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String » & g “Master” & 2
& S & s
R e -4
Q\\ 5] Qﬂi‘- =
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Meta-Grupo ~ PERMISSAOL Meta-Operagdo Meta-Grupo ~ PERMISSAOT Meta-Operagio
Numerico e Identificador Numerico = Identificador 1 2 Identificador 1 = Identificador
String <« Nome String < Tipo “Grupol™ 4 Nome “INSERT” o Tipo

Figura 4.3: Metadados para concessao de privilégios a usuarios ou grupo de usuarios.

O modelo de seguranca propde a definicdo das estruturas dos grafos gerenciados pelos
usudrios. Para tanto, devem ser definidos as estruturas dos nds, que consistem nos atributos

possiveis de cada nd, cujo metadados € donominado Meta-No.

A defini¢do da estrutura de né € feita pela tripla N, L, A, como segue: G = {N,L,A}, onde N
€ ono, L o label, definido em maidsculo por METANO e A € a colecdo de atributos como o label

e o proprietario do né. O label que deve ser tinico no BDG.

Uma estrutura de né pode ter um ou mais atributos definidos no metadados de segurancga,
denominado Meta-Atributo. A representacdo do grafo do atributo € feita pela tripla N, L e A,
como segue: G = {N,L,A}, onde N € o nd, L o label, definido em maidsculo por ATRIBUTO e
A, a colecdo de atributos, tais como, o identificador do atributo, nome do atributo, tipo de dados e

indicacdo de obrigatoriedade.

A Figura 4.4 mostra o modelo de controle de acesso completo, onde o usudrio pode estar
associado diretamente a uma ou mais permissdes ou a um grupo de usudrio que possui a
permissao. A permissdo estd associado a estrutura de Meta-N6. Cada estrutura de Meta-N6 pode

ter um ou mais atributos associados.
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Figura 4.4: Modelo de controle de acesso para SGBDG.
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String

Numerico

String

String

String

O controle de acesso do usudrio criado € baseado na concessdo e na revogacdo de

privilégios. Vamos considerar os privilégios no contexto do SGBDG em dois niveis: a definicao

do esquema do BDG e manipulacdo dos dados em si.

A defini¢do do esquema do BDG esta associada a privilégios de acesso de operagdes da

linguagem de defini¢do de dados,do ingles Data Definition Language - DDL, a serem abordados

na secdo 4.3. Privilégios relacionados a manipulacdo de dados, do inglés Data Manipulation

Language - DML, sdo apresentados na secdo 4.4.

4.2.1. Privilégios relacionados a operacoes de DDL

Os elementos de um esquema de um BDG sdo os tipos das entidades representadas pelos

nos e os tipos de relacionamentos (ANGLES e GUTIERREZ, 2008).
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Os privilégios de DDL deverao ser definidos sobre estes elementos de um esquema BDG

de acordo com as seguintes operacdes:

* CREATE: permite que o usudrio ou grupo de usudrios receba a permissdo de criar
esquemas de nés. Com esta permissdo o usudrio poderd definir um label, Gnico no
BDG, os atributos que este né poderd ter e a indicacdo do atributo ser obrigatério na

inclusio.

*  DROP: permite que o usudrio ou grupo de usudrios receba a permissao de excluir um
esquema de nd. O usudrio s6 podera excluir o esquema de um no se esse esquema nao

tiver instancias criadas no momento da exclusao.

* ALTER: permite que o usudrio ou grupo de usudrios receba a permissao de alterar os
atributos de um esquema de n6. O usudrio ndo poderd alterar obrigatoriedade de um
atributo se ja existirem instancias criadas que nao definiram o atributo no momento
da criagdo dessa instincia. Dessa forma, a inclusdo de novas instancias terdo esse

atributo definido como obrigatoriedade opcional.

A Figura 4.5 mostra um exemplo de instancia do modelo de controle de acesso representado
na Figura 4.4 onde o “Usuariol” possui a permissdo de “CREATE” e criou um esquema de né
“PESSOA” que possui dois atributos “Nome” e “Endereco”. Durante a instaciagdo dos nés com o
label “PESSOA”, o atributo “Nome” € do tipo de dados string e obrigatdrio, enquanto o atributo

“Endere¢o” € do tipo de dados string e opcional.
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Figura 4.5: Instancia do modelo de controle de acesso (Figura 4.4) para uma operacao de
DDL - CREATE.

4.2.2. Privilégios relacionados a operacoes de DML

Uma instancia de um BDG contém as entidades concretas representadas pelos nds rotulados
por um dos nomes de tipo de entidades definido na criacdo do banco de dados de acordo com um
esquema de grafo, bem como, as relagdes representadas pelos relacionamentos rotulados por

nomes de acordo com esse mesmo esquema (ANGLES e GUTIERREZ, 2008).

As manipulagdes tipicas de um BDG sdo as transformac¢des no grafo como caminhos,
vizinhancga, sub-grafos, nés pais, conectividades e estatisticas do grafo (diametro, centralidade,
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etc.) (ANGLES e GUTIERREZ, 2008). Isso se d4 através das operagdes de inclusdo, alteracao ou

exclusio de nds e relacionamentos.

A concessdo de uma permissdo de DML ao usudrio deve seguir a estrutura definida pelo

metadados de seguranca, de acordo com as seguintes operagdes:

* INSERT: permite que o usudrio ou grupo de usudrios receba a permissao de inserir
nés no BDG. Os usudrios s6 poderdo inserir ndés com os labels e atributos ja definidos
no esquema do BDG, que ele (ou grupo a que pertence) tenha privilégio de INSERT.
Por exemplo: se um usudrio possui permissdo de INSERT (Meta-Operacdo) em uma
esquema de nés com o label “PRODUTO” (Meta-No) e o produto possui os atributos
Nome — Obrigatério e Marca — Opcional (Meta-Atributos), este usudrio possui apenas
o privilégios de inserir novos ndés com o Label PRODUTO e respeitar os atributos

definidos no esquema, sendo o Nome um atributo obrigatorio.

+ UPDATE: permite que o usudrio ou grupo de usudrios receba a permissao para alterar
os dados dos atributos dos nds de acordo com os atributos definidas para o label desse
no especifico na estrutura do BDG, sendo que o privilégio de UPDATE deve ter sido
dado ao usudrio ou ao grupo de usudrios ao qual ele pertenca. O usuério ndo podera

alterar o atributo para um valor nulo caso o esquema o defina como obrigatdrio.

 DELETE: permite que o usudrio ou grupo de usudrios receba a permissdo de excluir
nés que detenham o mesmo label daqueles para os quais o usudrio tenha recebido

privilégio de DELETE.

* SELECT: permite que o usudrio ou grupo de usudrios receba a permissdo para ler
todos os nds que detenham o mesmo label daqueles para os quais o usudrio tenha

recebido privilégio de SELECT.

A Figura 4.6 mostra um exemplo de instancia do modelo de seguranga representado na
Figura 4.4 onde o “Usuariol” possui a permissdo de “CREATE” e “INSERT” para o esquema de
né “PESSOA™.
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Figura 4.6: Instincia do modelo de controle de acesso (Figura 4.4) adicionando a operacio
de INSERT.

4.3. Consideracoes finais do capitulo

Este capitulo apresentou o modelo de seguranca, com foco no controle de acesso, para
SGBDGs. O modelo presume a necessidade da representagdo de metadados para garantir que

usudrios ndo autorizados nao possam acessar ou modificar dados.

Foram criados cinco estruturas de metadados para o controle de acesso ao SGBDG:
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e Meta-Usudrio: usudrios que possui permissao de acesso ao BDG.

e Meta-Grupo: agrupa os usudrios em grupos com as mesmas necessidades e

mesmos tipos de permissoes.

e Meta-Operacao: todos os privilégios do BDG, create, drop, alter, insert, delete,

update ou select.

e Meta-N6: nome e proprietério da estrutura de no.

e Meta-Atributo: atributos que pertencem a estrutura de no.

Os metadados sdo relacionados de acordo com as permissoes concedidas para os usudrios.
Um usudrio (Meta-Usudrio) pode receber privilégios individualmente ou herdar esses privilégios
de um grupo de usudrios (Meta-Grupo). Os privilégios do BDG estdo relacionados as operagdes

(Meta-Operacgado) que os usudrios podem realizar no BDG.

Ao conceder o privilégio de CREATE para um usudrio, ele passa a ter permissao de criar
no BDG esquemas de nos (Meta-No). A cada esquema de n6 criado € definido quais os atributos
(Meta-Atributo) este esquema de n6 deve ter, ou seja, quais as propriedades que cada instancia do

esquema de n6 deve ter.

Quando um usudrio cria um esquema de né ele passa a ser o proprietdrio do nd, herdando
automaticamente todas as permissoes possiveis para este nd. O DBA poderd conceder permissoes

de DML para outros usudrios criar, alterar ou excluir instancia de nés com a estrutura definida.

Para instanciar um nd, o usudrio deve ter além da permissdo de INSERT ao esquema de
nod, respeitar os tipos de dados e obrigatoriedade do atributo (Meta-Atributo) pertencente a este

esquema.

Um usudrio apenas conseguird excluir esquemas de nds se ndo existirem instancia do
esquema de n6 no BDG. O mesmo acontece para a alteracdo de um atributo que era opcional para

obrigatdrio.
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5. Estudo de Caso

O estudo de caso que serd tratado implementa o modelo de seguranca para controle de
acesso a0 SGBDG Neo4j, aplicado a um website de noticias. O motivo da escolha do SGBDG
Neo4j foi por ser um SGBDG open source, escrito em Java, contemplando as propriedades

ACID, mas com controle de acesso baixo, sem restricdes de acesso a diferentes perfis.

O fato do Neo4j possuir nativo ao SGBDG um diretério para configuracio de plugins,

facilitou a implementacdo do modelo de controle de acesso como um plugin.

Este capitulo tem inicio na sec¢do 5.1 que descreve o sistema utilizado para implementar o
estudo de caso. A sec@o 5.2 descreve as ferramentas utilizadas e algumas consideracdes gerais da
implementagdo para o desenvolvimento do modelo de controle de acesso. Esta secdo estd divida
em trés outras subsecdes: a subsecdo 5.2.1 contém a parte do modelo de seguranca relacionada a
autenticacdo do usudrio no controle de acesso ao SGBDG, a subsecdo 5.2.2 descreve a criagao,
alteracdo e exclusdo do esquema do BDG (DDL) e por fim a subsecdo 5.2.3 descreve o controle
da manipulag¢do dos nés como inclusdo, alteracdo, exclusiao de selecao dos nés (DML). A se¢do
5.3 descreve a validacdo do modelo de seguranca com foco no controle de acesso com as
evidencias de testes. Por fim, a secdo 5.4 traz as consideracdes finais, discutindo os resultados da

aplicacdo do modelo de seguranca em um SGBDG.

5.1. Descricao do Estudo de Caso

O estudo de caso foi aplicado em um website de noticias, onde alguns usudrios
autorizados podem descrever em poucas linhas uma reportagem e dar um titulo a ela, e outros

usudrios comentar esta publicagdo.

As permissdes neste website sdo bem diversificadas alguns usudrios podem ter a
permissao de publicar no site novas reportagens e realizar comentarios sobre as reportagens
publicadas, ou entdo ter permissdo apenas de comentar as reportagens, ou apenas consultar as

mesmas. A exclusdo dos comentdrios também é controlada e apenas usudrios com permissao

podem excluir um comentdrio ou uma reportagem publicada.
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Para um melhor entendimento do website, a Figura 5.1 apresenta a esquema relacional do
estudo de caso. O diagrama é composto pelas entidades: usudrio (USUARIO), reportagens

(POST) e comentarios (COMMENTS).

| USUARIO [T 1! L5 pOST [
PK | |dentificador PKI ID
Nome Titulo
senha Reportagem
data FKl FK_USER ID
PK| PK_USER ID 'PK PK_POST ID
FK FK USER ID
1 il
1 ]“*
Comments
PK ID 1 *
1.* | FK FK_PARENT ID
FKI FK_POST ID
FKl FK_USER_ID 1
Titulo
Comentdrio

PK' PK_COMMENTS_ID
FK FK_PARENT ID

FK FK_POST ID

FK FK_USER_ID

Figura 5.1: Esquema Relacional

5.2. Implementaciao do Estudo de Caso

Para estudo de caso o modelo de controle de acesso foi implementado no SGBDG Neo4j
versdo 2.1.3. O Neo4j suporta vérias linguagens de consulta para manipular dados na base de

dados (por exemplo, Cypher, Gremlin, REST API, Lucene, etc.) (SRINIVAS e NAIR, 2015).

Como abordado na se¢do 4.2 (Figura 4.2.2), o modelo de controle de acesso consiste em
um metadados que é um grafo. Decidimos na instanciacdo dos nds desse grafo utilizar a
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linguagem Cypher, apresentada na secdo 2.3.8, devido a sua simplicidade e similaridade com
SQL (Structured Query Language) e SPARQL (Protocolo Simples e RDF Query Language).
Dentre os comandos do Cypher, os mais usados na instancia¢do do grafo de metadados foram os

comandos basicos create, delete e set.

A funcionalidade do servidor Neo4j pode ser estendido pela adicdo de plugins. Plugins
sdo codigos especificado pelo usudrio que amplia os recursos do SGBDG, nés, ou de
relacionamentos. Nossa implementacdo foi feita como uma extensdo Neo4j, configurada no
diretorio plugin. A Figura 5.2 mostra o fluxo de dados através da implementacdo do modelo de

controlo de acesso.

A

Solicitacao de Acesso Permissao do Usuario
v

. Plugin do controle de acesso

Meta-Usuario
. . Meta-Grupo

Meta-Operacao
Meta-No

. Meta-Atributo

oere Bade de dados

Figura 5.2: Fluxo de dados do controle de acesso

Na Figura 5.2, representa a interacdo de acesso do usudrio com a base de dados do
SGBDG. O solicitar acesso ao SGBDG o plugin de controle de acesso, valida nos metadados de
seguranca instanciados na base de dados, o perfil de acesso do usudrio. Apenas 0s usudrios com
permissao de acesso conseguem se conectar a base de dados. Para cadatransac¢do de confirmagao
(commit) solicitada, a implementacdo na camada Plugin € executado. Se o usudrio solicitante tem

permissao para as operagdes que ele / ela estd tentando executar sobre os dados, a submissao é
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executado. Caso contrdrio, ou seja, se 0 usudrio ndo tem permissao para esta operagao, a reversao

¢é executada.

Os testes sistémicos foram realizados com a utilizagdo do Google Chrome versdo
42.0.2311.135, divididos em trés etapas. A primeira etapa tem o seu objetivo o contexto de
autenticacao (por exemplo, conectar-se aos SGBDG com o usudrio mestre, criar uma nova conta
e acessar o0 banco de dados com esse novo usudrio; excluir o usudrio e ndo pode acessar o banco
com ele), os detalhes dos cenarios de testes desta estapa estdo definidas no Apéndice 1. A
segunda etapa tem o seu objetivo o contexto de permissdo de DDL (por exemplo, a criacdo de
uma estrutura de né por um utilizador com criar permissdo; criacdo de uma estrutura de né por
um utilizador sem criar permissdo; exclusdo de uma estrutura de né por um utilizador com
permissdo cair) os detalhes dos cenarios de testes desta estapa estdo definidas no Apéndice 2. A
terceira etapa tem o seu objetivo o contexto de permissdo de DML (por exemplo, a instanciagdo
de um né por um usudrio com permissao de inser¢cdo; exclusdo de um comentério de um usudrio
sem permissdo de exclusdo; manipulagdo de um né (insert, update, delete) pelo proprietario do

no) os detalhes dos cenarios de testes desta estapa estdo definidas no Apéndice 3.

5.2.1. Controle de Acesso

O controle de acesso do modelo de seguranca para SGBDG foi desenvolvido como um
plugin e colocado no diretorio (plugins) do Neo4j. Apds a inclusdo do plugin com o modelo de
seguranca a URL de acesso ao SGBDG Neo4;j passa a solicitar o usudrio e senha para se conectar

ao BDG.

Na criacdo do modelo de controle de acesso foi considerado o usudrio “master” como o
usudrio administrador do SGBDG. Este usudrio foi previamente configurado no plugin de
controle de acesso com o login “master”, senha “123” e deve ser o primeiro usuario a acessar o
SGBDG, pois € o responsavel pela criagdo de novos usudrios e concessdo de privilégios. A
Figura 5.3, mostra a tela de autenticacdo do usudrio com a solicitacio do nome do usudrio e

senha.

64



AOEnCata0 oongatarng

O senador http:
e senha. O servi

{/flocalhost:7474 requer um nome de usuario
dor diz: Digite o usuario/senha.

MNome de usuario: | master

Senha: s

Fazer login Cancelar

Figura 5.3: Tela de autenticacio do usuario.

O usuario “master” deve cadastrar os demais usudrios no proprio BDG, conforme a secio

4.1. Para isso deve-se utilizar a definicdo de metadados Meta-Usuario da Figura 4.1.

A Figura 5.4 apresenta um exemplo para criagdo de usudrio com os seguintes atributos:

Identificador cujo valor ¢ “1”, Nome cujo valor ¢ “Usuariol”, Data cujo valor ¢ “30/10/2014” ¢ o

usudrio que estd criando o n6 (proprietario do nd) cujo nome € “master”.

create (1:USUARIO { Identificador: 1, Nome: "Usuariol", Senha: "123", Data: "30/10/2014", Proprietario:
"master"});

Figura 5.4: Exemplo de criacdo do usuario.

Com excecao do usuario “master”’, o modelo de controle de acesso valida os demais
usudrios e senha no proprio BDG. Quando o usudrio e senha digitados na tela de login nao estao
cadastrados no BDG, € apresentada uma mensagem informando que o usudrio € invalido e

solicitando um novo usudrio para a conexao como mostra a Figura 5.5.
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AlUTenticacao obrigatoria

O senador hitp://localhost: 7474 requer um nome de
usuario e senha. O servidor diz: Usuarno ou senha invalida!
Tente novamentell,

Mome de usuario:

Senha:

Fazer login Cancelar

Figura 5.5: Tela com erro na autenticacio do usuario.

ApOs a criacdo dos usudrios, os mesmos foram relacionados com as permissoes desejadas,

conforme mostra as préximas sec¢des deste capitulo.

Quando o usuério finaliza a sessdo do Neo4j, é excluido o cache do brouwser, a fim de se
evitar que o proximo usudrio a logar no SGBDG herde alguma permissdo do antigo usudrio
logado. Um dos maiores problemas enfrentados durante os testes da autenticagdo de usudrio,
estava acontecendo quando um usudrio que tinha permissdo saia do sistema e em seguida um
usudrio sem permissio autenticava e conseguia acesso ao BDG. As evidéncias de testes podem

ser consultadas no Apéndice 1, este cendrio especifico se refere ao cenario de testes 004.

5.2.2. Privilégios Relacionados a Operacoes de DDL

Atualmente, o SGBDG Neo4j ndo possui defini¢do de esquemas de n6 ou relacionamento,
mas, como o modelo de controle de acesso faz restri¢des de acesso a diferentes tipos de esquema

de no, propomos ao SGBDG Neo4j a definicdo de esquema de no.

Para que um usudrio tenha permissdo de definir um esquema de nds a serem criados no

grafo, o usudrio deverd estar relacionado com o metadados de operagdo Meta-Operagao,
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instanciando as opera¢cdes de DDL (CREATE, ALTER e DROP), conforme descrito na se¢do 4.2.

Para isso deve-se utilizar a definicdo de metadados Meta-Operacado da Figura 4.3.

A Figura 5.6, apresenta um exemplo de criagdo da operacdo, com os atributos

Identificador cujo valor é 1 e o Nome cujo valor é “CREATE”.
create (op:OPERACAO {Identificador: 1, Nome: "CREATE"})

Figura 5.6: Exemplo de criacdo de operacao.

E de responsabilidade do usuario “master” conceder permissoes aos usuarios. O usudrio
“master” também pode delegar esta permissdo a outro usudrio, para que o mesmo consiga fazer a

concessdo das permissdes aos demais usuarios.

Para conceder uma permissao ao usuario, o “master” deverd relacionar o n6 de operagao

(Meta-Operag¢do) de DDL ao usuério (Meta-Usudrio), conforme descrito na secao 4.3.

A Figura 5.7, apresenta a associacdo entre o usudrio de Identificador 1 com o privilégio de

“CREATE”. Com esta associacdo o usudrio passa a ter permissao de criar esquemas de nd no
SGBDG.

/I associagdo do usudrio a permissiao

MATCH (a:USUARIO),(b:OPERACAO)
where a.ldentificador = 1 and b.Identificador = 1
create (a)-[r:PERMISSAQO]->(b)

RETURN r

Figura 5.7: Exemplo de concessao de privilégios ao usuario.

A Figura 5.8 mostra a instancia do exemplo anterior, onde o “Usuariol” possui permissao
de criacdo de novos esquemas de nds. Apds a concessdo do privilégio, o usudrio pode se conectar

ao SGBDG e definir o esquema de no.
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Figura 5.8: Instancia do usuario com a permissao de CREATE.

A definicdo de um esquema possui a denominag¢do do label do n6, que deve ser tinico no

sistema. O usudrio que estd criando o nd passa a ser proprietdrio do no e ter todo o tipo de

permissdao sobre ele, conforme secdo 4.2. Os atributos do né devem ter as informacdes do

identificador do atributo, nome, tipo de dados e indicacdo de obrigatoriedade e estar relacionado

ao no.

A Figura 5.9, apresenta um exemplo de criacdo de esquema, onde 6 label € “POST” e o

proprietario € o “Usuariol”.

/lcriag@o do esquema de nd

create (M:METANO { Label: "POST", Proprietario:"Usuariol"})

Figura 5.9: Exemplo de criacao de esquema.

A Figura 5.10, apresenta um exemplo de criacdo de atributos associados ao esquema.

Todo atributo deve ter um identificador, nome, tipo de dados e obrigatoriedade. Os atributos

criados deverdo ser associados a um esquema. Quando for instanciado um né para este esquema,

a instancia do n6 deve respeitar os atributos, com os respectivos tipos de dados e obrigatoriedade.



/[ atributos do esquema de nd

create (M:ATRIBUTO ({ Identificador: 1, Nome: "ID", Tipo: "NUMBER", Obrigatorio: "S"})

create (M:ATRIBUTO ({ Identificador: 2, Nome: "Titulo", Tipo: "STRING", Obrigatorio: "S" })
create (M:ATRIBUTO { Identificador: 3, Nome: "Reportagem", Tipo: "STRING", Obrigatorio: "S"})

Figura 5.10: Exemplo de criacido dos atributos definidos para o esquema.

O resultado dos comandos da Figura 5.10, cria trés atributos como segue:

ID: Identificador com o valor “1”, com tipo de dados numérico e obrigatorio,
Titulo: Identificador com valor “2”, com tipo de dados caractere e obrigatorio,
Reportagem: Identificador com valor “3”, com tipo de dados caractere e

obrigatorio.

A Figura 5.11, apresenta o exemplo de associacdo entre o esquema com seus respectivos

atributos, como resultado o esquema “POST” estd sendo associado aos atributos de Identificador

1,2e3.

MATCH (a:METANO),(b:ATRIBUTO)

WHERE a.Label = "POST" AND b.Identificador = 1
CREATE (a)-[r:ATRIBUTO]->(b)

RETURN r

MATCH (a:METANO),(b:ATRIBUTO)

WHERE a.Label = "POST" AND b.Identificador = 2
CREATE (a)-[r:ATRIBUTO]->(b)

RETURN r

MATCH (a:METANO),(b:ATRIBUTO)

WHERE a.Label = "POST" AND b.Identificador = 3
CREATE (a)-[r:ATRIBUTO]->(b)

RETURN r

Figura 5.11: Exemplo da associacdo entre o esquema e seus respectivos atributos.

A Figura 5.12, mostra a instdncia do usuario “Usuariol” associado a permissdo de

“CREATE” com o METANO “POST” e seus atributos (ID, Titulo, Reportagem).
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Figura 5.12: Instincia do usuario com a permissdo de CREATE e esquema de n6 “POST”.

ApOs criar um esquema de nd, o usudrio que criou 0 esquema passa a Ser seu proprietario

e herda todas as permissdes de DDL. e DML para manipulacio deste esquema.

Para alterar as informacdes dos atributos do esquema do né o usudrio deverd ter a
permissao de ALTER. Os atributos ndo poderdo ser alterados quando ja existirem nds

instanciados no BGD com o mesmo label do esquema.

A exclusao de esquemas depende da permissao de DROP associada. Apenas os esquemas

que nao tiverem nds instanciados podem ser excluidos.
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5.2.3. Privilégios Relacionados a Operacoes de DML

Ap6s criar o esquema de nd, o usudrio poderd instanciar nés seguindo padriao definido no
esquema. A concessdo do privilégio para operacio de DML, secdo 4.4, estd relacionada as
operacdes INSERT, DELETE, UPDATE, SELECT e o esquema a que se refere. Por exemplo, se
o usudrio pode instanciar nés reportagens no grafo, ou seja, nés com label “POST”, ele deve estar
relacionado a operacdo de INSERT que estd relacionada ao esquema “POST”. Agora se o usuario
pode apenas instanciar nds de comentdrios no grafo ele deve estar relacionado ao esquema

“COMMENTS” e assim por diante.

Ao instanciar nés no BDG o usudrio deverd respeitar os atributos de agora com a
defini¢do e obrigatoriedade definida. Para alterar as informacOes dos atributos de um né
instanciado o usudrio devera ter a permissao de UPDATE e a alteracdo deve respeitar a defini¢do
do esquema do né. Por exemplo, ndo poderd ser removida uma informacdo do né definida no
esquema como um atributo obrigatério. A exclusdo de nds instanciados depende da permissao de

DELETE associada.

A Figura 5.13, mostra o usudrio “Usuariol” com a permissdo de DDL CREATE associada
aos esquemas “POST” e “COMMENT” criados por ele. A Figura 5.13 também exemplifica
algumas permissdes de DML atribuidas ao usuario “Usuario2”, para exemplificar a Figura 5.13
mostra a permissao para instanciar novas reportagens (POST) no BDG com a operagdo INSERT,
e consultar as reportagens (POST) com a operacdo de SELECT associada ao esquema “POST”.
Na instancia¢do do n6 com o label “POST” ndo ha necessidade de colocar a da chave estrangeira
(FK), conforme diagrama de entidade e relacionamentos da Figura 5.1 (FK_USER_ID), esta

informacao fica no relacionamento entre o n6 do USUARIO e o POST.
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Figura 5.13: Instancia do usuario com a permissao DDL e DML



5.3. Validacao do Estudo de Caso

Ap6s a configuracdo do plugin de controle de acesso no SGBDG Neo4;j, conectamos ao
SGBDG com o usudrio “master”. Este usudrio ¢ o responsavel pela criagao de todos os usuarios
com permissao para acesso a0 SGDBG. Para o estudo de caso foram criados cinco usudrios, com

permissdes distintas conforme apresenta a Tabela 5.1.

Tabela 5.1: Relaciao de permissoes concedidas aos usuarios.

Label Permissao
Usuario DDL DML
POST COMMENTS CTAlD TTU DTS
master X X X X[ X | X[ X [|X]| X
Usuariol X X X [ XX | XX |X|X
Usuario2 X XX | XX |X|X
Usuario3 X XX | X|X
Usuario4 X XXX
X XX |X|X
Usuario5 X X
Legenda:
Permissdao DDL: C-Create; A — Alter; D — Drop
Permissao DML: I-Insert; U — Update; D — Delete; S - Select

O usudrio “master” concedeu permissdo ao “Usuariol” de criar, alterar e excluir esquemas
de n6é no BDG. Para isso associou a permissio CREATE, ALTER e DROP ao usudrio. Ao
usudrio “Usuario2” concedeu a permissdo para alterar e excluir esquemas, para isso associou a
permissdo de ALTER e DROP a esse usudrio. Ao usuério “Usudrio3” foi concedida a permissao
para manipular nés do esquema COMMENTS, porém ele ndo tem permissdo para incluir novas
reportagens (POST). Ja o wusudrio “Usuario4” tem permissdes para comentar e incluir
reportagens. Todos esses usudrios tem direito total sobre todas as operacdes da DML. O usuério
“Usuario5” ¢ o unico que tem restrigdes mais severas, podendo apenas incluir comentdrios, sem

nenhum acesso aos comandos da DDL também.
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Para validar a implementacdo utilizada como prova de conceito da abordagem foram
criados diversos casos de testes com o objetivo de usar estas restricoes impostas aos usudrios
criados. Os primeiros casos de testes executados envolveram os usudrios “USUARIO1” e
“USUARIO2”. Apo6s criar os usuarios e conceder a eles a permissao ambos conseguiam se
conectar ao SGBDG Neo4j, porém quando o “Usuario2” acessava o BDG ap6s o “Usuariol” ter
se autenticado no ambiente, o “USUARIO2" herdava dele a permissao para criar esquemas de no.
Para solucionar o problema ao encerrar a sessao ¢ excluido a chache do browser, fazendo com
que ao se autenticar no SGBDG todas as permissoes, do usudrio que solicita a autenticagdo, sao
carregadas novamente de acordo com o modelo do controle de acesso estabelecido.

Outro problema na criacao de esquemas é que o Neo4j ndo tem como caracteristica nativa
a defini¢do de esquemas. Para poder criar o esquema necessario para o controle de acesso usamos
os comandos para manipulacdo de n6és do Cypher, tanto para definir o esquema da estrutura de
acesso quanto para criar os atributos relacionados a esse esquema, como também, para associar
esses atributos a estrutura criada.

Para relacionar o esquema aos atributos precisamos ter a permissdo de selecionar o
esquema € os atributos para entdo conseguir relacionar. Como o usudrio com a permissao de
criacdo de esquemas de nd, no inicio ndo teria permissio de consulta (SELECT), ndo era possivel
fazer este relacionamento. Para solucionar o problema definimos que todo usudrio que cria um
esquema passa a ser proprietdrio do esquema e recebe todas as permissdes sobre ele, ALTER,
DROP, INSERT, UPDATE, DELETE e SELECT.

Ap0s os ajustes nos conectamos na base de dados com o usuério “Usuariol”, e criamos os
esquemas de nés (POST e COMMENTS) para implantar o modelo de controle de acesso a estes
esquemas e realizar os testes. O usudrio “Usuariol” recebeu automaticamente todas as
permissdes aos dois esquemas criados. Ao se conectar como “Usuario2” ja ndo havia problema
de acesso ndo autorizado, uma vez que a limpeza da cache do brouwser solucionou a questao.

Os testes com o “Usuario3” que tinha permissdo para manipular nés do esquema
COMMENTS, trouxe problemas para distinguir quando se trabalhava com o esquema ou com a
instanciagdo. No momento de se instanciar um nd deve-ser validar os atributos e s finalizar a
operacdo quando todos os atributos estiverem de acordo com a estrutura definida no esquema.
Como para criar um esquema e para instanciar um né do esquema usamos o mesmo comando do

Cypher (create), ndo era possivel distinguir se a operacado era de definicdo de um novo esquema
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ou instanciagdo de um né. Para solucionar esse problema, langcamos mao do label, usado no
comando. Quando existir um esquema para o label, e o usudrio tiver permissao de INSERT neste
esquema, os atributos no esquema sao validados e somente se estiver tudo correto a operagao €
efetivada. Apds os ajustes, foi validada a operagdo de INSERT do label COMMENTS sob o
comando do “Usuario3”, mostrando o sucesso da solug¢ao.

Quando o label usado no create for METANO, ¢ feita a validacdo da permissdo a
“CREATE” do usuario em questdo e se 0o esquema que se deseja criar ndo ¢ um esquema ja
existente no BDG.

Para alterar os atributos que definem um esquema de nd, o usudrio deve ter a permissao de
“ALTER" e que n3o haja nos instanciados para este esquema. A Unica operagdo de alteracdo
permitida quando existem nds instanciados € a de tornar um atributo opcional.

Nao é possivel excluir nds que tiverem relacionamentos com outros nés no Neo4j, entdo
para excluirmos um esquema primeiramente temos que excluir o relacionamento do esquema,
para em seguida excluir o esquema e os atributos. Para a exclusdo deste tipo de relacionamento
(esquema x atributos) € validado se existe a permissao a “DROP” do usudrio e se ndo existem nds
instanciados com este esquema, afim de evitar que fiquem nds sem esquema na base de dados.
Outros tipos de relacionamentos ndo estdo sendo validados neste modelo de controle de acesso.

A exclusdo de informacdes nas instancias da base s6 € possivel se o usudrio tem a
permissao de “DELETE”.

O usudrio s6 tem permissao de consulta aos nds se for o proprietario do esquema daquele
né ou se tiver permissdo de consulta (SELECT) para o mesmo. Essa restricdo foi validada
utilizando-se o “Usuario5”. Como o “Usuario5” tem apenas permissao de INSERT mas nao tem
permissao de consulta e nem é proprietario do esquema COMMENTS, ndo consegue consultar

seus proprios nos.

Todas essas restricdes foram validadas utilizando-se casos de teste apropriados. Alguns

cendrios de testes estdo detalhados nos Apéndices 1. 2 e 3.
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5.4. Consideracoes finais

Este capitulo apresentou o estudo de caso do modelo de controle de acesso para o SGBDG

que foi implementado no SGBDG Neo4j, aplicado a um website de noticias.

Com o usudrio DBA, criamos diversos usudrios no BDG. Ao conceder o privilégio de
CREATE ao usuario “Usuériol”, o DBA passou a ter permissdo de criar no BDG esquemas de
nés (Meta-No). E com ele criamos dois esquemas POST e COMMENTS. A cada esquema de n6
criado foi definido quais os atributos (Meta-Atributo) este esquemas deveriam ter. O usudrio

“Usuariol” passou a ser o proprietdrio dos esquemas e ter todos os privilégios sobre ele.

Apés a criagdo dos esquemas o usuario “master” concedeu diferentes tipos de permissdes
a eles. Por exemplo, o usudrio “Usuario5” apenas poderia comentar as reportagens, enquanto o
usuario “Usuario4” poderia comentar e publicar novas reportagens. Todos os testes foram

realizados com sucesso.

Com o estudo de caso, mostramos que € possivel criar um controle de acesso aos
SGBDGs com uma menor granularidade e definicdo de papéis. Além disso, a criagdo de

esquemas a0 SGBDG trouxe uma maior garantia de integridade dos dados.

Toda a implementacdo foi desenvolvida como plugin utilizando a linguagem Java e

configurada no diretério de plugins do Neo4;.
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6. Conclusao

Os SGBDs relacionais ndo sao mais tdo eficientes para as aplicagdes complexas, com
grandes volumes de dados, semi-estruturados ou ndo estruturados que requerem alta
disponibilidade e escalabilidade. Os SGBDs ndo somente relacionais sdo uma opcdo para este
tipo de problema, mas precisam melhorar a parte da seguranga, como autenticacdo de usudrios,

controle de acesso, criptografia, entre outros

Esse trabalho apresentou, com o auxilio de metadados, um modelo de controle de acesso
para garantir que usudrios ndo autorizados, ndo possam ter acesso ou modificar os dados
armazenados em um SGBDG.

Foram criados cinco estruturas de metadados para o controle de acesso ao SGBDG:

e Meta-Usudrio: usudrios que possui permissdo de acesso ao BDG.

e Meta-Grupo: agrupa os usudrios em grupos com as mesmas necessidades e
mesmos tipos de permissoes.

e Meta-Operacgao: todos os privilégios do BDG, create, drop, alter, insert, delete,
update ou select.

e Meta-No6: nome e proprietario da estrutura de no.
e Meta-Atributo: atributos que pertencem a estrutura de no.

Os metadados sao relacionados de acordo com as permissoes concedidas para 0s usuarios.
Um usudrio (Meta-Usudrio) pode receber privilégios individualmente ou herdar esses privilégios
de um grupo de usudrios (Meta-Grupo). Os privilégios do BDG estdo relacionados as operacdes

(Meta-Operacdo) que os usudrios podem realizar no BDG.

As permissdes de DDL (CREATE, ALTER, DROP) permite ao usuério criar, alterar ou
excluir esquemas de nds. A cada esquema de né (Meta-No6) criado, é definido quais os atributos
(Meta-Atributo) este esquema de né deve ter, ou seja, quais as propriedades, ou atributos que

cada instancia do esquema de n6 deve ter.
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Para que o usudrio tenha permissdo de manipular a instancia do BDG o usudrio deve
receber as permissdes de DML (INSERT, DELETE, UPDATE, SELECT). Ao instanciar um no,

as propriedades deste né devem respeitar os atributos definidos no esquema.

O modelo de controle de acesso criado foi implementado em um estudo de caso como um

plugin para 0 SGBDG Neo4;j e aplicado a um website de noticias.

Com a utilizagdo do modelo de controle de acesso foi possivel criar um administrador ao
SGBDG Neo4j e conceder diferentes tipos de permissdes aos usudrios. Com isto, podemos

restringir o acesso do usudrio de acordo com o seu perfil de acesso.

Tendo em vista os bons resultados para as restricdes no controle de acesso aos nds
propde-se, como trabalhos futuros, que seja estendido o controle de acesso ao nivel de
relacionamentos, restringindo o acesso dos usudrios de acordo com as propriedades dos
relacionamentos além dos nds. Outra melhoria futura poderia ser a inclusdo da criptografia no

armazenamento de usudrios e senhas para aumentar a seguranca dos dados

A criagdo de comandos especificos para DDL facilitaria a inclusdo de esquemas na base
de dados, ja que hoje, primeiramente temos que definir os esquemas, em seguida os atributos e s
depois associar 0s esquemas aos seus respectivos atributos. Esta também seria uma importante

contribuicdo como trabalhos futuros.
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APENDICE 1

Evidéncias de testes do Controle de Acesso

Identificador do Caso de Teste: 001

Objetivo do teste: Se conectar ao banco de dados com o administrador do SGBDG “master”

Resultado esperado: Acessar o banco de dados neo4;j

Data da Execucao: 12/01/2015

Resultado: (X) Sucesso /() Falha

Detalhes do testes:
1. Acessar o Neodj (HTTP://localhost:7474/)
2. Usudrio: master / senha 123

Historico dos testes:
1. SUCESSO: Conexao realizada com sucesso.

Identificador do Caso de Teste: 002

Objetivo do teste: Criar uma nova conta e acessar o banco com o0 novo usuario.

Resultado esperado: Incluir um novo usudrio e conseguir acesso ao banco com o novo
usudrio.

Data da Execucao: 12/05/2015

Resultado: (X) Sucesso /() Falha

Detalhes do testes:
1. Logar com o usuario “master”
2. Incluir um novo usuario
Comando:
3. create (w:.USUARIO { Identificador: 1, Nome: “Usuariol”, Senha: “123”, Data:
“30/10/2014”, Proprietario: “master”}); Fechar a janela
4. Logar novamente com o novo usudrio (“Usuariol” / 123).

Historico dos testes:
1. SUCESSO: Conexao realizada com sucesso.

Identificador do Caso de Teste: 003

Objetivo do teste: Informar um usudario invalido.

Resultado esperado: Néo conseguir acessar o banco de dados Neo4;j

Data da Execucao: 12/01/2015

Resultado: (X) Sucesso/ ( ) Falha

Detalhes do testes:
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1. Logar no SGBDG Neo4j com um usudrio que nao estd cadastrado no banco de dados.
Exemplo: usudrio: teste / senha: 123

2. Logar com um usudrio cadastrado no banco de dados mas digitar um senha invélida.
Exemplo: usudrio: usuariol / senha: 444

Historico dos testes:
1. SUCESSO: Mensagem de erro informando que o usudrio ndo poderia se conectar ao
SGBDG Neo4;.

Identificador do Caso de Teste: 004

Objetivo do teste: Deslogar de um usudrio valido e logar com um invalido.

Resultado esperado: Nao ter permissao de acesso ao Neo4;j

Data da Execucao: 12/05/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhes do testes:

1. Logar com o usudrio: “Usuariol” / senha: “123”

2. Fechar a janela

3. Logar com um usudrio invalido: “teste” / senha: “123”

Historico dos testes
1. ERRO: ao deslogar com um usudrio valido, o préximo usudrio invalido se conectava
normalmente.
2. CORRECAO: limpar o caché ao se deslogar com usudrio.
3. SUCESSO: ndo foi possivel fazer o login com o usudrio invalido.

Identificador do Caso de Teste: 005

Objetivo do teste: Excluir usudrio

Resultado esperado: Excluir usudrio e ndo conseguir mais logar no banco com ele.

Data da Execucao: 12/05/2015

Resultado: ( X ) Sucesso /() Falha

Detalhes do testes:
1. Logar com o usudrio: master / senha: 123
2. Excluir usuario.
Comando:
MATCH (n:USUARIO) where n. Identificador = 5 DELETE n;
3. Fechar a janela
4. Logar com o usuario: “Usudrio5” / senha: 123

Historico dos testes:
1. SUCESSO: Apds a exclusdo do usudrio ndo foi mais possivel se conectar com o usudrio
excluido no SGBDG Neo4;.
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Identificador do Caso de Teste: 006

Objetivo do teste: Incluir novos usudrios

Resultado esperado: Cadastrar novos usudrios e conseguir logar com todos eles.

Data da Execucao: 12/12/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhes do testes:

1. Logar com o usudrio: master / senha:

2. Criar novos usuarios

Comandos:

create (w:USUARIO { Identificador:
"30/10/2014", Proprietario: "master"});
create (w:USUARIO { Identificador:
"30/10/2014", Proprietario: "master" });
create (W:USUARIO { Identificador:
"30/10/2014", Proprietario: "master" });
create (W:USUARIO { Identificador:
"30/10/2014", Proprietario: "master" });

123

Nome:

Nome:

Nome:

Nome:

3. Logar com cada um deles e verificar se esta correto.

"Usuario2",

"Usuario3",

"Usuario4",

"Usuario5",

Senha:

Senha:

Senha:

Senha:

v1123n’

v1123n’

H123l|’

|1123n,

Data:

Data:

Data:

Data:

Historico dos testes:

1. SUCESSO: Todos os usudrios cadastrados conseguiram se conectar ao SGBDG.

84



APENDICE 2

Evidéncias de testes referente aos privilégios relacionados a operacoes de DDL

Identificador do Caso de Teste: 001

Objetivo do teste: Criar um novo esquema de né com um usudrio que possua privilégio de
acesso

Resultado esperado: Conseguir criar um novo esquema de né.

Data da Execucao: 19/10/2015

Resultado: ( ) Sucesso / ( X ) Falha

Detalhes do testes:
1. Logar com o usudrio: master / senha: 123
2. Criar a permissdo CREATE concede-la ao usudrio: “Usuariol” / senha: “123”.
Comando:
-- Criacdo da permissdo CREATE
create (op:OPERACAO {Identificador: 1, Nome: "CREATE"});

-- Relacionamento USUARIO x OPERACAO
MATCH (a:USUARIO),(b:OPERACAO)
where a.Identificador = 1 and b.Identificador = 1
create (a)-[r:PERMISSAO]->(b)

RETURN r

3. Fechar a janela
4. Logar com o usudriol / senha: 123
5. Criar o novo esquema de no, “POST”
Comando:
create (M:METANO { Label: "POST", Proprietario:"Usuariol"});

create (M:ATRIBUTO ({ Identificador: 1, Nome: "ID", Tipo: "NUMBER", Obrigatorio: "S",
Proprietario:"Usuariol"})

create (M:ATRIBUTO { Identificador: 2, Nome: "Titulo", Tipo: "STRING", Obrigatorio:
"S", Proprietario:"Usuariol" })

create (M:ATRIBUTO { Identificador: 3, Nome: "Reportagem", Tipo: "STRING",
Obrigatorio: "S", Proprietario:"Usuariol"})

create (M:ATRIBUTO { Identificador: 4, Nome: "Userld", Tipo: "STRING", Obrigatorio:
"S", Proprietario:"Usuariol"})

// relacionamento USER x ATRIBUTO

MATCH (a:METANO),(b:ATRIBUTO)

WHERE a.Label = "POST" AND b.Identificador = 1
CREATE (a)-[r:ATRIBUTO]->(b)
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RETURN

MATCH (a:METANO),(b:ATRIBUTO)

WHERE a.Label = "POST" AND b.Identificador = 2
CREATE (a)-[r:ATRIBUTO]->(b)

RETURN r

MATCH (a:METANO),(b:ATRIBUTO)

WHERE a.Label = "POST" AND b.Identificador = 3
CREATE (a)-[r:ATRIBUTO]->(b)

RETURN r

Historico dos testes

1. ERRO: Nido foi possivel criar o esquema de nd, erro intermitente:
Neo.DatabaseError.Statement.ExecutionFailure.

2. CORRECAO: Com o Neodj, o ponto de entrada para trabalhar com transacdes é a
classe EmbeddedGraphDatabase, através do seu método beginTx(), definido na interface
GraphDatabaseService, que retorna um objeto do tipo Transaction. A partir do momento
que o beginTx() € invocado, todas as operagdes envolvendo o banco de dados, naquela
Thread, € considerado parte da transagdo, até o momento que o métidos sucess() ou
failure() sejam invocados na mesma. Por fim, a transacio deve ser finalizada através do
método finish() s6 apés a conclusio de todas as validacdes.

3. SUCESSO: ao se conectar com o usudrio “Usuariol”, foi possivel criar o esquema
POST.

Identificador do Caso de Teste: 002

Objetivo do teste: Criar um novo esquema de né com um usudrio que nao possua privilégio de
acesso

Resultado esperado: Nao conseguir criar o esquema de né

Data da Execucao: 19/10/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhes do testes:
1. Logar com o usudrio: master / senha: 123
2. Logar com o novo usuario: “usuario2” / senha: 123
3. Criar o novo esquema de no, “USER”
Comando;
create (M:METANO { Label: "COMMENTS", Proprietario:"Usuario2"});

Histoérico dos testes:
1. SUCESSO: Nao foi possivel criar esquemas de nds para usudrios de ndo tinham
permissdao de CREATE.
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Identificador do Caso de Teste: 003

Objetivo do teste: Alterar um esquema de nd, com usudrio que tenha permissdo de alteracao de
esquemas de nds. Niao existe neste momento né instanciados na base para o esquema.

Resultado esperado: Conseguir alterar o esquema de né

Data da Execucao: 19/10/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhes do testes:
1. Logar com o usudrio “Usuariol” e alterar o atributo identificador do usuario como opcional
no esquema POST.

MATCH (a:METANO)-[r:ATRIBUTO]-(x)
WHERE a.Label = "POST"

and x.dentificador = 4

SET x.Obrigatorio = 'N'

Historico dos testes:
1. SUCESSO: Foi possivel realizar a alteragio.

Identificador do Caso de Teste: 004

Objetivo do teste: Alterar um esquema de nd, com usudrio que ndo tenha permissdo de alteragao
de esquemas de nds.

Resultado esperado: Nao conseguir criar o esquema de né

Data da Execucao: 19/10/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhes do testes:
2. Logar com o usudrio “Usuario2” e alterar o atributo identificador do usuario como opcional
no esquema POST.

MATCH (a:METANO)-[r:ATRIBUTO]-(x)
WHERE a.Label = "POST"

and x.dentificador = 4

SET x.Obrigatorio = 'N'

Histoérico dos testes:
1. SUCESSO: Nio foi possivel realizar a alteracio.

Identificador do Caso de Teste: 005

Objetivo do teste: Excluir um esquema de nd, com um usudrio que possua permissdo de DROP
e sem nos instanciados para este esquema

Resultado esperado: Conseguir excluir o esquema de né e seus atributos

Data da Execucio: 09/11/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhes do testes: Excluir o esquema “POST”
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Comando:

-- Excluir o relacionamento

MATCH (a:METANO)-[x:ATRIBUTO]-(n)

WHERE a.Label = "POST"

DELETE x;

-- Excluir metano

MATCH (a:METANO) WHERE a.Label = "POST" DELETE a;
-- Excluir

MATCH (a:ATRIBUTO) WHERE a.ldentificador = 1 DELETE a;
MATCH (a:ATRIBUTO) WHERE a.Identificador = 2 DELETE a;
MATCH (a:ATRIBUTO) WHERE a.ldentificador = 3 DELETE a;

Historico dos testes
1. SUCESSO: Foi possivel excluir o nos com os atributos.

Identificador do Caso de Teste: 006

Objetivo do teste: Excluir um esquema de n6, com um usudrio que NAO possua permissio de
DROP e sem nés instanciados para este esquema

Resultado esperado: NAO conseguir excluir o esquema de né e seus atributos

Data da Execucao: 09/11/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhes do testes:

Comando:

-- Excluir o relacionamento

MATCH (a:METANO)-[x:ATRIBUTO]-(n)
WHERE a.Label = "POST"

DELETE x;

Histoérico dos testes
SUCESSO: Nao foi possivel excluir o relacionamento entre os nds e os atributos. Com
os relacionamentos ndo € permitido também excluir os nds e atributos.

Identificador do Caso de Teste: 007

Objetivo do teste: Excluir um esquema de nd, com um usudrio que possua permissdo de DROP
e com nds instanciados para este esquema

Resultado esperado: Néo conseguir excluir o esquema de né e seus atributos

Data da Execucao: 09/11/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhes do testes: Excluir o esquema “POST”
Comando:

-- Excluir o relacionamento

MATCH (a:METANO)-[x: ATRIBUTO]-(n)
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WHERE a.Label = "POST"

DELETE x;

-- Excluir metano

MATCH (a:METANO) WHERE a.Label = "POST" DELETE a;

-- Excluir

MATCH (a:ATRIBUTO) WHERE a.ldentificador = 1 DELETE a;
MATCH (a:ATRIBUTO) WHERE a.Identificador = 2 DELETE a;
MATCH (a:ATRIBUTO) WHERE a.ldentificador = 3 DELETE a;

Historico dos testes
1. SUCESSO: Nao foi possivel excluir o esquema

Identificador do Caso de Teste: 008

Objetivo do teste: Alterar um esquema de nd, com um usudrio que possua permissio de ALTER
e com nos instanciados para este esquema

Resultado esperado: Nao conseguir alterar o esquema de né e seus atributos

Data da Execucao: 09/11/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhes do testes: Excluir o esquema “"POST”

Comando:

-- Excluir o relacionamento

MATCH (a:METANO)-[x:ATRIBUTO]-(n)

WHERE a.Label = "POST"

DELETE x;

-- Excluir metano

MATCH (a:METANO) WHERE a.Label = "POST" DELETE a;
-- Excluir

MATCH (a:ATRIBUTO) WHERE a.ldentificador = 1 DELETE a;
MATCH (a:ATRIBUTO) WHERE a.Identificador = 2 DELETE a;
MATCH (a:ATRIBUTO) WHERE a.Identificador = 3 DELETE a;

Historico dos testes
1. SUCESSO: Nio foi possivel alterar o esquema.

Identificador do Caso de Teste: 009

Objetivo do teste: Repetir todos os testes mas com a permissdo concedida ao grupo e o grupo
associado ao usudrio.

Resultado esperado: Deve ser transparente a aplicagdo que a permissdo vem do grupo. As
permissdes devem funcionar da mesma forma de quando é concedida diretamente ao
funcionario,

Data da Execucao: 28/12/2015

Resultado: ( X ) Sucesso/ ( ) Falha
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Histoérico dos testes
1. SUCESSO: Todos os testes realizados anteriormente tiveram os mesmos resultados com
a permissio concedida ao grupo.

Identificador do Caso de Teste: 006

Objetivo do teste: Incluir um esquema com o mesmo nome de um esquema existente.

Resultado esperado: Nao ser possivel cadastrar esquemas com o mesmo nome de esquemas ja
incluidos.

Data da Execucao: 12/12/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhes do testes:
create (M:METANO { Label: "POST", Proprietario:"Usuariol"});

Histdrico dos testes:
2. SUCESSO: Nio foi possivel incluir esquemas com o mesmo nome.
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APENDICE 3

Evidéncias de testes referente aos privilégios relacionados a operacoes de DML

Identificador do Caso de Teste: 001

Objetivo do teste: Instanciar um né de um esquema cujo usudrio tem permissdo de INSERT ao
esquema.

Resultado esperado: Permitir instanciar nés com o label que possui permissao.

Data da Execucao: 28/11/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhe do teste:
// criar a permissdo INSERT
create (op0:OPERACAO {Identificador: 10, Nome: "INSERT"});
/] associar ao usuario3
MATCH (a:USUARIO),(b:OPERACAO)
WHERE a.Identificador = 3 AND b.Identificador = 10
CREATE (a)-[r:PERMISSAO_INSERT]->(b)
RETURN r
/I Associar a operacdo de insert ao esquema POST
MATCH (a:OPERACAOQ),(b:METANO)
WHERE a.Identificador = 10 AND b.Label = "POST"
CREATE (a)-[r:OPERACAOQO]->(b)
RETURN r
/I Se conectar com o usuario 3
create (n:POST {ID: 1, Titulo: "Chuva", Reportagem: "As chuvas fazem subir os
reservatorios "});

Historico dos testes
1. SUCESSO: Foi possivel criar instancias com o label POST.

Identificador do Caso de Teste: 002

Objetivo do teste: Instanciar um né sem respeitar as regras definidas ao né no esquema.

Resultado esperado: Néo permitir instanciar nés quando néo for respeitada as regras do
esquema..

Data da Execucao: 28/11/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhe do teste:

// Néo incluir o Titulo na instancia no POST
create (n:POST {ID: 1,Reportagem: "As chuvas fazem subir os reservatérios "});
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Histoérico dos testes
1. SUCESSO: Nio foi possivel criar instancias com o label POST.

Identificador do Caso de Teste: 003

Objetivo do teste: Tentar instanciar um né sem ter permissdo de INSERT ao esquema

Resultado esperado: Nao permitir instanciar nés quando ndo possui permissdo aquele esquema

de nos.

Data da Execucao: 28/11/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhe do teste:
/I Se conectar com um usudrio que ndo tenha permissao de INSERT
create (n:POST {ID: 2, Titulo: "Teste", Reportagem: "Teste"});

Historico dos testes
1. SUCESSO: Nio foi possivel criar instancias sem permissao de INSERT.

Identificador do Caso de Teste: 004

Objetivo do teste: Tentar instanciar um né que néo tenha esquema definido.

Resultado esperado: Nio permitir instanciar nés sem o esquema definido e sem ter permissao
ao esquema.

Data da Execucao: 01/12/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhe do teste:
/I Se conectar com qualquer usudrio que tenha permissdo de insert
create (n:COMENTARIO {ID: 2, Titulo: "Teste", Reportagem: "Teste"});

Historico dos testes
1. SUCESSO: Nio foi possivel criar instancias sem esquema definido.

Identificador do Caso de Teste: 005

Objetivo do teste: Manipular um né (inserir, excluir, alterar) com o usudrio proprietdrios do
esquema do no.

Resultado esperado: Permitir instanciar/alterar/ excluir nés sendo o proprietario do né

Data da Execucao: 01/12/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhe do teste:
/I Se conectar com o usudrio proprietario do esquema
create (n:POST {ID: 2, Titulo: "Teste 2", Reportagem: Teste 2})

/1 Alterar
MATCH (n:POST) where n.ID =1 SET n.Titulo = 'Chuvas no Brasil'
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// Excluir
MATCH (n:POST) where n.ID =1 delete n

Historico dos testes
1. ERRO: Somenta a operagdo de inclusdo e alteracdo do né deram certo;
2. CORRECAO: Nio estava retornando nas permissdes a permissdo de DELETE
3. SUCESSO: todas as operagdes deram certo.

Identificador do Caso de Teste: 006

Objetivo do teste: Conceder permissdo de UPDATE ao esquema POST e alterar os
comentdrios criados no sistema.

Resultado esperado: Permitir alterar comentarios no sistema

Data da Execucao: 02/12/2015

Resultado: ( X ) Sucesso/( ) Falha

Detalhe dos testes
// criar permissao
create (op0:OPERACAO {Identificador: 12, Nome: "UPDATE"});
/I Associar a permissdo ao Usuario3
MATCH (a:USUARIO),(b:OPERACAO)
WHERE a.Identificador = 3 AND b.Identificador = 12
CREATE (a)-[r:PERMISSAO_INSERT]->(b)
RETURN
// Alterar valor da propriedade Titulo
MATCH (n:POST) where n.ID =1 SET n.Titulo = 'Chuvas no Brasil'

Historico dos testes
2. SUCESSO: Foi possivel altear o nd.

Identificador do Caso de Teste: 007

Objetivo do teste: Conceder permissdo de UPDATE ao esquema POST e alterar o n6
removendo uma propriedade obrigatéria.

Resultado esperado: Nao permitir alterar nds de modo que nio respeite as regras do esquema.

Data da Execucao: 20/12/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhe dos testes:
/I Alterar um atributo obrigatdrio para opcional
MATCH (n:POST) where n.ID =1 SET n.Titulo ="

Histoérico dos testes
1. ERRO: Foi possivel remover o valor da propriedade mesmo ela sendo
obrigatdria na defini¢do do esquema.
2. CORRECAO:Validar os campos obrigatérios na alteragio da instancia.
3. SUCESSO: Nao foi possivel alterar um atributo do n6 para nulo, sendo que
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ele é obrigatdrio no esquema.

Identificador do Caso de Teste: 008

Objetivo do teste: Tentar alterar um comentario no sistema sem ter permissdo de UPDATE ao
esquema POST

Resultado esperado: Nao permitir instanciar nés quando n@o possui permissao aquele esquema
de nos.

Data da Execucao: 20/12/2015

Resultado: ( X ) Sucesso/ ( ) Falha

Detalhe dos testes:
// se conectar com um usudrio que ndo tem permissdo de UPDATE
MATCH (n:POST) where n.ID =1 SET n.Titulo = 'Chuvas no Brasil'

Historico dos testes
2. SUCESSO: Nao foi alterar as propriedades do n6 sem a permissao concedida..

Identificador do Caso de Teste: 009

Objetivo do teste: Excluir ua reportagem no sistema sem ter permissdao de DELETE ao esquema
POST

Resultado esperado: Nio permitir excluir nés quando ndo possui permissdo de DELETE ao
esquema de nos.

Data da Execucao: 20/12/2015

Resultado: ( X ) Sucesso /() Falha

Detalhe dos testes:
// se conectar com um usudrio que ndo tem permissdo de DELETE
MATCH (n:POST) where n.ID =1 delete n

Historico dos testes
1. SUCESSO: Nao foi possivel excluir o n6 sem ter permissao.

Identificador do Caso de Teste: 010

Objetivo do teste: Conceder permissio de DELETE ao esquema POST e alterar o nd
removendo uma propriedade obrigatéria.

Resultado esperado: Néo permitir alterar nds de modo que ndo respeite as regras do esquema.

Data da Execucao: 20/12/2015

Resultado: ( X ) Sucesso /() Falha

Detalhe dos testes:
/I Alterar um atributo obrigatério para opcional
MATCH (n:POST) where n.ID =1 SET n.Titulo ="

Historico dos testes
1. ERRO: Foi possivel remover o valor da propriedade mesmo ela sendo
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obrigatdria na definicdo do esquema.

CORRECAO:Validar os campos obrigatérios na alteracio da instancia.
SUCESSO: Nao foi possivel alterar um atributo do né para nulo, sendo que
ele é obrigatdrio no esquema.
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