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Resumo

Indmeros sdo os desafios relacionados a deteccdo de vulnerabilidades de sistemas
disponiveis na Web que, frequentemente sdao implementados com vulnerabilidades no cédigo.
Esses desafios se estendem também aos Web Services. Um dos problemas recorrentes € a
exploracdo das vulnerabilidades de um servico por usudrios mal-intencionados. Esses usudrios
tém como objetivo atacar o sistema para ter acesso a dados privados e acessos ndo autorizados.
Por esse motivo, empresas investem constantemente na seguranca de sistemas computacionais,

com a finalidade de proteger suas informag¢des, bem como os dados de seus clientes.

Prestadores de servicos disponibilizam ou comercializam ferramentas para auxiliar na
deteccdo de vulnerabilidades em aplicacoes de software. Estas ferramentas, denominadas
Scanners de Vulnerabilidades, foram alvo de vdrios estudos, cujos resultados apontaram uma
baixa eficdcia dessas ferramentas, devido as suas altas taxas de falsos positivos e baixa cobertura.
A cobertura de cdédigo é frequentemente considerada uma métrica de qualidade de testes e,
consequentemente, de dependabilidade do software. Embora essa afirmacdo possa ser védlida no
ambito de testes de deteccdo de vulnerabilidades, na pratica tal suposi¢do ainda estd para ser

demonstrada.

Este trabalho propde estudar a relacdo entre as medidas de cobertura de codigo e a
qualidade dos resultados dos testes executados por ferramentas de deteccao de vulnerabilidades,
em especial vulnerabilidades de Injecdo SQL. Essa relagdo € de extrema importincia para
auxiliar os desenvolvedores a avaliarem a qualidade dos detectores de vulnerabilidades e para
comparar ferramentas alternativas. Para estudar esta relacdo, foram consideradas duas
ferramentas de detecc¢do de vulnerabilidades e multiplas configuracdes de testes.

Os resultados mostram que a cobertura de codigo € de fato um meio eficaz para estimar a
qualidade de testes de deteccdo de vulnerabilidades e € ttil para comparar diferentes conjuntos
de testes. No entanto, eles também mostram que algumas métricas sdo claramente melhores do

que outras e, que métricas de dominios especificos sao mais eficazes do que as genéricas.



Abstract

There are many challenges related to the detection of vulnerabilities in systems that are
exposed in the Web, which are frequently implanted with code vulnerabilities. These challenges
are also extended to Web Services. One of the most recurring problems is the exploitation of
vulnerabilities in the software by users who do not have good intentions and aim to attack the
system to access private data and unauthorized access. For that reason, companies have been
constantly investing in system security, in order to protect their information and the information

of their customers.

Service providers offer tools that help to detect vulnerabilities in software applications.
These tools, called Vulnerability Scanners, have been the target of several studies. These studies
show low efficacy in these tools due to their high rates of false positives and low coverage. Code
coverage is frequently considered a metric of the quality of the tests and, consequently, of the
software dependability. Although this affirmation may be valid in the context of vulnerability

detection tests, in practice, this assumption has yet to be demonstrated.

This work proposes to study the relation between code coverage measurements and the
quality of the results of tests executed by vulnerability detection tools, in particular SQL
Injection. Such relation is very important for developers to evaluate the quality of vulnerability
detectors are and to compare alternative tools. To study this relationship, were considered two

state-of-the-art tools and multiple testing configurations.

Results show that code coverage is indeed an effective mean to estimate the quality of
vulnerability detection tests and is useful to compare different sets of tests. However, they also
show that some metrics are clearly better than others, and that domain specific metrics are more

effective than generic ones.
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1. INTRODUCAO

Disponivel vinte e quatro horas por dia, sete dias na semana e acessivel a partir de
qualquer lugar, a Internet € alvo constante de ataques de usudrios mal-intencionados. Esses
usudrios, denominados hackers, concentram seus esforcos para atacar sistemas que possuam
carrinhos de compras, formuldrios, pdginas de login, listas de clientes, entre outros
(ACUNETIX, 2013).

De acordo com a empresa Acunetix (ACUNETIX, 2013), mais de 70% dos sites t€m
vulnerabilidades que podem ser exploradas por hackers. Estdo entre as principais consequéncias
dos ataques a sistemas Web: violacdo de privacidade, roubo de identidade, comprometimento de
sistema, alteracdo de informacgdes, destruicao de dados e perda financeira.

Além da dificuldade em detectar ataques que ameacam os sistemas Web, a evolucdo
constante das técnicas utilizadas pelos atacantes torna a protecdo dos sistemas uma tarefa ainda
mais dificil (OWASP, 2013). Diversos sd@o os casos envolvendo ataques a sistemas Web. A
empresa de software Adobe anunciou que uma série de ataques a seus sistemas tornaram cerca
de 38 milhdes de usudrios vulnerdveis, tendo seus dados e senhas expostos aos hackers
(EXAME, 2013). A empresa Sony Computer Entertainment também sofreu um ataque em abril
de 2011. Este ataque levou ao desligamento temporario dos servigos da PlayStation Network &
Qriocity, expondo dados pessoais de intimeros usuarios (PLAYSTATION, 2012). Note que,
mesmo empresas que trabalham com tecnologia tém seus produtos expostos as acdes de
invasores.

Para evitar os crimes virtuais, a preservacdo da confidencialidade, da integridade e da
disponibilidade sdo caracteristicas essenciais que a seguranca da informacgdo deve ter como

preocupacao (ISO/IEC 17799, 2000). Segundo a ISO/IEC 17799 (2000):

“A seguranca de informacgdes protege as informagdes contra uma ampla
gama de ameacas, para assegurar a continuidade dos negdcios, minimizar
prejuizos e maximizar o retorno de investimentos e oportunidades

comerciais.” (ISO/IEC 17799, 2000).
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A Internet e as aplicacdes Web ndo t€m sido as unicas tecnologias que sofrem com a
audécia e perspicdcia de atacantes. Hackers tém estendido suas habilidades de invasdo a Web
Services. Esses servi¢os sdo solu¢des comumente utilizadas na integracdo e comunicagdo entre
aplicagdes que empregam diferentes tecnologias. Web Services permitem a interacdo de sistemas
que ja existem (sistemas legados) com sistemas que estdo sendo desenvolvidos, bem como torna
possivel a integracdo de sistemas que utilizam plataformas diferentes. Os sistemas integrados
podem ter, cada um, uma linguagem prépria que € traduzida para a linguagem universal de Web
Services, 0 XML (ALONSO et al., 2004).

Devido a ataques constantes as aplicacdes Web, que acarretam um prejuizo financeiro
considerdvel para empresas, esfor¢os t€m sido realizados para ndo permitir que Web Services se
tornem alvos faceis para os hackers. Algumas iniciativas ja foram desenvolvidas para protegé-los
desses ataques (ANTUNES et al., 2009; ANTUNES; VIEIRA, 2011). Por exemplo, a inddstria
de tecnologia da informacdo tem disponibilizado ferramentas denominadas scanners de
vulnerabilidades, que auxiliam os desenvolvedores na deteccdo de vulnerabilidades que
permitem que ataques de seguranca sejam bem-sucedidos. Essas ferramentas sdo capazes de
identificar automaticamente vulnerabilidades de seguranca em sistemas computacionais, ao testar
as aplicacdes e podem ser usadas em qualquer etapa do desenvolvimento do software, seja por
desenvolvedores ou testadores (BASSO, 2010). Por serem automatizadas, sdo usadas para
realizar centenas ou mesmo milhares de testes que de outra forma se traduziriam em uma tarefa
repetitiva e cara. Uma vez detectadas, as vulnerabilidades devem ser corrigidas para prover a
protecao dos dados gerenciados pelos Web Services (STUTTARD; PINTO, 2007).

Conforme verificado por Fonseca et al. (2007), Vieira et al. (2009), Basso et al. (2010) e
DOUPE et al. (2010) os scanners de vulnerabilidades sio ferramentas pouco eficazes, pois
apresentam um grande ntimero de falsos positivos (vulnerabilidades detectadas pela ferramenta,
que ndo existem na aplicacio) e baixa cobertura (vulnerabilidades que existem na aplicacido, mas
que ndo sao detectadas pela ferramenta).

Além disso, as ferramentas encontradas no mercado detectam as vulnerabilidades de
seguranca em aplicacdes baseadas em Web Services, mas ndo apresentam um relatério da
cobertura obtida na andlise da aplicacao em foco. A informacdo de cobertura da anédlise efetuada

¢ importante para que os desenvolvedores ou testadores possam ficar atentos as partes do codigo
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que nao foram cobertas e que podem abrigar vulnerabilidades que, por nao terem sido analisadas
e apontadas, irdo permanecer na aplicagdao em sua fase operacional.

A cobertura de cdédigo tem se mostrado eficaz para estimar a qualidade dos testes
executados (HORGAN, 1994; MCCABE, 2009; VINCENZI et al., 2006). A forma de medir ndo
€ trivial e pode ser feita de diferentes maneiras: cobertura de linhas, cobertura de caminhos,
cobertura ramos, entre outros critérios. E muito dificil, se ndo impossivel, alcangar a cobertura de
codigo completa. Sendo assim, procura-se alcangar o maior percentual possivel de cobertura para
garantir a qualidade do software testado.

A andlise de cobertura de cddigo pode representar uma abordagem alternativa para
estimar a qualidade dos detectores de vulnerabilidades. Uma relacdo entre a possivel quantidade
de vulnerabilidades que ndo foram detectadas e a cobertura do cddigo, daria ao usudrio uma

medida de confiabilidade do c6digo em relagdo a seguranca. Embora isto possa ser uma

suposi¢ao valida, ainda estd para ser confirmada ou validada.

1.1.0BJETIVO

Este trabalho concentra-se na fase de testes do ciclo de desenvolvimento de software e,
em particular na perspectiva de teste de seguranga automatizado, e propde técnicas de andlise da
cobertura da parte do cédigo testado por ferramentas que detectam vulnerabilidades. A validacao
da abordagem proposta utilizou a adaptacdo de ferramentas para a detec¢do de vulnerabilidades
de injecdo em infraestruturas de software baseada em servigos.

De maneira geral, temos trés motivagoes:

1) oferecer uma abordagem para que os desenvolvedores possam lidar com a restricdo do
tempo de desenvolvimento imposta pelo mercado competitivo que acaba por obrigar os
profissionais da drea a focar na satisfacdo dos requisitos funcionais dos usudrios ndo levando em
conta os aspectos de segurancga;

2) auxiliar as equipes de desenvolvimento de software a minimizar ataques direcionados
a Web Services que, de forma semelhante a outras aplicagdes Web, sdo tdo expostos que hackers

provavelmente irdo descobrir qualquer vulnerabilidade de seguranga existente;
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3) validar a abordagem utilizando ataques de injecdo em cendrios baseados em servigos,
por serem esses OS mais perigosos e comuns nesse contexto (OWASP, 2013). O objetivo
principal deste trabalho € apresentar a relagdo entre a cobertura de cédigo e a qualidade dos
resultados dos testes de ferramentas de detec¢do de vulnerabilidades, oferecendo técnicas que
auxiliem na melhoria da qualidade desses testes.

A nova abordagem proposta foi aplicada em duas ferramentas de deteccdo de
vulnerabilidades diferentes, a Sign-WS (ANTUNES e VIEIRA, 2011) e RAD-WS (ANTUNES
et al., 2009). Foram definidos diferentes tipos de configuragcdo para testar um conjunto de Web
Services (com e sem as vulnerabilidades), enquanto métricas de cobertura eram coletadas.

Além das tradicionais métricas de cobertura de c6digo, foi criada uma nova métrica que €
especifica para testes de seguranca e inspirada na cobertura de instrucdo destino (SMITH et al.,
2008), a qual foi denominada no dmbito deste trabalho de cobertura hotspot. Essa métrica estd
relacionada a um conjunto de comandos do cédigo (hotspot), uma vez que cada tipo de ataque
tem como alvo comandos especificos.

Dessa forma, a cobertura hotspot trata da relacdo desses comandos com os testes
efetuados.

Na pritica este estudo pretende responder as seguintes questoes:

QL Existe uma relacdo entre os valores de cobertura de cd6digo e o nimero de
vulnerabilidades reportado?

Q2. Existe uma relacdo entre os valores da cobertura hotspot e o nimero de
vulnerabilidades reportado?

Q3. Métricas de cobertura de codigo e cobertura hotspot sdo eficazes para comparar a
qualidade de diferentes testes de deteccao de vulnerabilidades?

Q4. Métricas de cobertura hotspot sdo eficazes para estimar a eficicia de uma

ferramenta de detec¢do de vulnerabilidades?
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1.2. CONTRIBUICOES DO TRABALHO

Os resultados desse trabalho trazem contribui¢des para grupos que se preocupam com
seguranca em Web Services e que buscam alcangar maior confidencialidade, integridade e
disponibilidade em seus servigos.

A primeira contribui¢do do trabalho foi a definicdo de uma abordagem para andlise da
qualidade dos testes de deteccdo de vulnerabilidades com base na cobertura de cédigo. Além
disso, foi proposta a métrica, denominada cobertura hotspot, que € especificamente definida para
o tipo de vulnerabilidade analisada, nesse caso, vulnerabilidades de injecdo SQL. Foi possivel
demonstrar que ha uma relacdo entre os resultados de cobertura, tanto cobertura de cédigo
quanto cobertura hotspot, e a quantidade de vulnerabilidades detectadas, elevando assim a
qualidade dos testes. Além disso, métricas de cobertura hotspot podem apoiar a obtencdo de
estimativas da qualidade de campanhas de testes em termos absolutos, permitindo estimar
comandos potencialmente vulnerdveis que ndo foram exercitados durante os testes de seguranca.

Outra contribui¢do importante foi a integragdo da abordagem proposta a ferramentas de
deteccdo de vulnerabilidades existentes. Como serd apresentada nas secOes desta dissertacdo,
nossa abordagem ¢é flexivel, ou seja, pode-se adaptar a abordagem proposta a diferentes
ferramentas de deteccdo de vulnerabilidades para realizar os experimentos e integrar o0s

componentes responsaveis pelo calculo da proporcao de cobertura obtida.

1.3.0RGANIZACAO DO TEXTO

Este trabalho foi dividido em se¢des e encontra-se estruturado da seguinte forma:

Capitulo 1 - Introducio. Apresentou o contexto em que se insere a pesquisa, ressaltou
sua importancia, apresentando seus objetivos e contribui¢des.

Capitulo 2 — Embasamento Tedrico. Apresenta uma revisdo bibliografica em que
comenta os trabalhos que antecederam a presente proposta e que ajudaram a embasar a pesquisa
desenvolvida. Sao abordados temas como: teste de software, dependabilidade, andlise de
cobertura de cddigo, bytecode Java, vulnerabilidades de seguranga e andlise de correlacdo

simples.
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Capitulo 3 - Trabalhos Relacionados. Reservada para a apresentacdo dos Trabalhos
Relacionados ao tema pesquisado, este capitulo foi subdivida em trés principais temas: Scanners
de vulnerabilidades, Avaliacdao de Scanners de Vulnerabilidades e Cobertura de cédigo.

Capitulo 4 — Abordagem Proposta. Traz a abordagem proposta e todas as modifica¢des
que foram necessdrias para apresentar a abordagem experimental desenvolvida neste trabalho.

Capitulo 5 — Estudo de Caso. Descreve os dois estudos de caso que foram realizados
para validar a abordagem proposta; foram utilizadas duas diferentes ferramentas: Sign-WS e
RAD-WS.

Capitulo 6 — Resultados. Este capitulo ¢ dedicado a apresentar os resultados dos dois
estudos de caso; para maior clareza e facilidade de andlise dos resultados obtidos, o capitulo foi
divido em duas sec¢des, uma para cada estudo de caso.

Capitulo 7 — Conclusao. Apresenta as conclusdes do estudo desenvolvido e o que pode

ser feito como trabalhos futuros.
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2. EMBASAMENTO TEORICO

Ao longo deste capitulo serdo descritos conceitos importantes para facilitar o
entendimento deste trabalho. Os conceitos que serdo apresentados sdo: (i) dependabilidade,
descrevendo essa caracteristica do software que é buscada pelos desenvolvedores e testadores;
(i1) teste de software, apresentando esta fase do desenvolvimento do software; (iii) andlise da
cobertura de cédigo e técnicas para auxiliar no processo de teste de software; (iv) bytecode Java,
recurso importante para possibilitar o trabalho em tempo de execucdo quando o foco sdo
programas desenvolvidos na linguagem Java; (v) vulnerabilidades de seguranca, descrevendo as
caracteristicas dessa falhas que ameacam o sistema e, por fim, (vi) andlise de correlacdo e
regressdo linear, método utilizado para analisar os resultados obtidos pelos estudos de casos

executados na pesquisa.

2.1. DEPENDABILIDADE

Dependabilidade: do inglés dependability, € caracterizada como uma propriedade
fundamental de sistemas de computacdo. Segundo Avizienis et al. (2000) é a capacidade de
oferecer um servico que pode ser confidvel, ou seja, defeitos de alta severidade ndo podem
ocorrer com frequéncia para os usudrios. A dependabilidade foi divida em trés partes que a
caracterizam: (i) atributos, (ii) meios de atingi-la e (iii) ameagcas.

Os atributos que compde a dependabilidade sdo: disponibilidade (prontiddao para exercer
sua fun¢do), confiabilidade (continuidade de servigo correto), seguranca (do inglés safety, i.e.
ndo apresentar consequéncias catastroficas para o usudrio ou para o sistema), integridade (ndo
permitir alteracdes indevida de dados) e manutenibilidade (capacidade de realizar manutencio
sem grandes indisponibilidades no sistema).

Para se garantir a dependabilidade podem ser usados quatro meios (AVIZIENIS, 2000):

e Prevencao de falhas. Alcangada no projeto ou desenvolvimento do hardware e software.

Incluem programacgdo estruturada, ocultacdo de informacdes e modularizagdo para o

software e regras rigorosas de projeto para hardware;
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e Tolerdncia a falhas. Preserva o sistema em presenca de falhas. E implementada por
deteccao de erros e recuperagao subsequente do sistema;

e Remocao de falhas. Realizada durante a fase de desenvolvimento e durante a vida
operacional de um sistema. Consiste na verifica¢do, diagndstico e correcdo da falha;

e Previsao de falhas. Realizada através de uma avaliagdo do comportamento do sistema
em relagdo a ocorréncia de falha. A avaliacdo tem dois aspectos: qualitativo, que
identifica e classifica as falhas, e quantitativo, que mede os atributos de confiabilidade

que foram satisfeitos.

As ameagas a dependabilidade que foram definidas no artigo de Avizienis et al. (2000)
sdo defeitos, erros e falhas. Estes trés termos foram definidos da seguinte forma (LEITE e
ORLANDO (1987) apud LAPRIE (1995)): Defeitos (failures), quando o sistema ndo estd em
conformidade com a especificacdo, ou porque a especificacdo ndo descreve adequadamente a sua
funcdo. Erros (errors) € a ativagdo de uma falha que altera o estado interno e que pode levar a
um defeito. Falhas (faults), manifestacdio no software de um engano cometido pelo
desenvolvedor, podendo ser a causa de um defeito.

Cada vez mais os testes de software sdo feitos para que os sistemas computacionais
atinjam niveis altos de dependabilidade. Essa importante etapa da construcdo do software é

explicada na proxima secao.

2.2. TESTE DE SOFTWARE

A disciplina de Engenharia de Software tem evoluido nas ultimas décadas, o que inclui
busca por novas técnicas, métodos, critérios e ferramentas para produzir software de alta
qualidade e baixo custo (MALDONADO et al., 1998). Mesmo com todos os processos para
garantir a qualidade, diversos tipos de problemas podem ocorrer e o software criado resulta em
um produto diferente do esperado.

Atividades como Verificacdo, Validacdo e Teste (VV&T) buscam construir o produto de
acordo com o especificado. A Verificacdo € o processo que avalia se a cada fase do software ou

alguma funcdo deste, o resultado satisfaz ao que foi requerido no inicio dessa mesma fase. A
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Validacdo € o processo que avalia se o software estd de acordo com os requisitos
(MALDONADO et al., 1998).

Teste € a principal atividade para garantir a qualidade do software. O processo de teste de
software busca determinar se o software produzido funciona corretamente e estd em
conformidade com o especificado. As caracteristicas e dimensdes do sistema influenciam na
complexidade desta atividade, levando a diversos problemas no sistema que, na maioria das
vezes, sdo causados por erros humanos (DELAMARQO et al., 2007).

A Figura 1, retirada de Pressman (2011), ilustra as etapas do processo de teste de software.

/ Teste de

Reguisitos

ordem superior

Cédigo

“Direcdo”
do teste

Figura 1 Etapas do teste de software (PRESSMAN, 2011).

A seta de “Direcao” do teste mostra que os testes sdo iniciados com foco na menor
unidade do software, em seguida tratam do projeto do software e por fim validam o sistema
como um todo, dando énfase aos requisitos. O software € testado em diversos momentos de sua
construcdo para revelar erros ou defeitos. Pode-se dividir, de modo geral, este processo em trés
fases (DELAMARO et al., 2007), conforme € mostrado na Figura 1:

1.  Teste de unidade: realizado durante o processo de implementacdo e aplicado pelos
proprios desenvolvedores. Deve garantir o funcionamento minimo da menor unidade do
software, que pode ser uma fungdo ou classe, um componente ou o médulo do software.
E baseado na estrutura interna do médulo e utilizado para verificar parimetros de entrada

e saida, condicdes limite, integridade dos dados e tratamento de erro.
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ii.  Teste de integracdo: apds os componentes serem testados unitariamente, estes sdo
integrados de acordo com a arquitetura do sistema e tem como objetivo detectar erros nas
interfaces dos médulos do sistema. A integracdo dos componentes pode ocorrer de forma
descendente (top-down), na qual comeca com a unidade principal e aos poucos integra as
unidades subordinadas; ou ascendente (bottom-up), que € uma abordagem inversa, a qual
comeca a integragdo pelas unidades de mais baixo nivel da estrutura do programa. Por ser
necessdrio o conhecimento das estruturas internas e das interagdes entre os mddulos, o

teste de integracdo tende a ser realizado pelos desenvolvedores.

iii.  Teste de sistemas: apds todas as partes do programa estarem integradas, é realizado o
teste de sistema. Este teste foca nas agdes visiveis para o usudrio e tende a ser realizado
por uma equipe independente que visa demonstrar que o software atende as
funcionalidades esperadas pelo cliente. As funcionalidades sdo verificadas de acordo com
os documentos de especificacdo de requisitos. Além dos requisitos funcionais, os
requisitos nio funcionais também devem ser verificados. Os testes sistémicos sao
compostos por uma série de diferentes testes como, por exemplo, testes funcionais, teste
de seguranca, teste de esforgo, teste de disponibilidade, entre outros. O foco do sistema

em andlise € que determina qual tipo de teste deve ser executado.

Além destas trés fases de teste, hd também um tipo de teste que é executado durante a
manutencdo do software, que € o teste de regressdo. Este teste reexecuta um conjunto de testes ja
existentes a fim de encontrar novas falhas introduzidas devido a manutencdo do sistema, que
podem causar defeitos nas partes do software ndo modificados, devido as dependéncias

existentes na implementacdo do produto de software.

De acordo com Meyers et al. (2011), um caso de teste bem-sucedido € aquele que é capaz
de revelar a presenca de defeitos no produto. Definir um conjunto de casos de teste que tenha alta
probabilidade de encontrar defeitos € crucial para o processo de teste de software, uma vez que é
impraticavel realizar testes extensivos. Para auxiliar nessa atividade existem critérios de teste,
que selecionam e avaliam determinado subconjunto de casos de teste de modo que estes

aumentem as chances de revelar defeitos.
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2.2.1. Técnicas e Critérios de Teste de Software

Existem basicamente trés técnicas para se conduzir e avaliar a qualidade da atividade de

teste. As principais caracteristicas e as diferengas dessas técnicas sdo detalhadas a seguir:

Técnica Caixa Preta

A técnica é conhecida como teste caixa preta porque o sistema € considerado uma caixa

em que ndo € possivel conhecer seus detalhes internos, e s6 € possivel visualizar as entradas e as

saidas. Nesta técnica, os casos de teste sdo projetados de acordo com a especificagdo do sistema,

sem se preocupar com a implementacdo. Para este tipo de teste, € essencial uma especificacio de
requisitos bem elaborada (MALDONADO et al., 1998; DELAMARO e MALDONADO, 2007).
Os principais critérios desta técnica sao (MALDONADO et al., 1998):

Particionamento em classes de equivaléncia: o dominio de entrada € dividido em classes
de equivaléncia de acordo com a especificacdo do programa, de forma que € esperado
que os elementos de uma mesma classe se comportem de maneira similar. Assim, €
possivel selecionar um subconjunto com dados de entrada representativos de cada classe,
restringindo a quantidade de casos de testes a serem realizados, uma vez que para cada
classe € suficiente a execucdo de um unico caso de teste;

Andlise do valor limite: € um complemento do critério de particionamento em classes de
equivaléncia. Ao invés de selecionar um dado de teste aleatério dentro da particdo de
equivaléncia, é selecionado o(s) dado(s) que explora(m) as condi¢Oes limite, onde sdo
altas as chances de se encontrar defeitos. Também € exigida a verificagdo das condi¢des
limites para os dados de saida;

Grafo de Causa-Efeito: faz-se o levantamento de condi¢des de entrada (causa) e as
possiveis saidas (efeitos) e constrdi-se um grafo de Causa-Efeito, que € convertido em
uma tabela de decisdo, a partir da qual sdo gerados os casos de testes. Com isso, €
possivel explorar combinagdes dos valores de entrada.

Conforme dito anteriormente, para a técnica caixa preta é necessdria uma boa

especificacdo de requisitos, uma vez que os casos de teste derivam desse insumo. A qualidade da

especificacdo de requisitos, considerando-se o detalhamento, limita a qualidade dos testes que
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serdo aplicados. Além disso, ndo é possivel assegurar que a parte em que se encontra falha no
codigo tenha sido exercitada, uma vez que a cobertura é medida sobre a especificacdo de

requisitos e ndo sobre a implementacao.

e Técnica Caixa Branca

Também conhecido como teste estrutural, ao contrario do teste de caixa preta, € baseado
no principio de que se conhece a estrutura interna do programa para derivar os casos de teste.
Deve-se garantir que os caminhos 16gicos do software foram testados, exercitando decisdes
l6gicas, loops, definicdes e usos de varidveis (MALDONADO et al., 1998; DELAMARO e
MALDONADO, 2007). Os principais critérios da técnica estrutural sio (MALDONADO et al.,
1998):

e Baseado na complexidade: com base nesse critério, usa-se a complexidade do programa
para gerar os casos de teste. Um exemplo deste critério € a utilizacdo da complexidade de
McCabe, que fornece medida quantitativa da complexidade 16gica de um programa. Essa
medida determina o nimero de caminhos independentes do programa para que todos os
caminhos légicos independentes sejam exercitados (PRESSMAN, 2011);

e Baseado em fluxo de controle: o critério utiliza-se das caracteristicas de controle da
execu¢do do programa, como comandos e desvios e baseiam-se em um grifico de
controle de fluxo (CFG — Control FlowGraph) para derivar os casos de teste (VINCENZI
et al., 2006). Os critérios All-Nodes e All-Edges exigem que todos e todos os arcos do
CFG sejam executados pelo menos uma vez. Estes critérios correspondem a instrucdes €
decisdes/ramificacOes respectivamente.

e Baseado em fluxo de dados: utiliza-se da andlise do fluxo de dados e o grafico def-use
(DUG - Def-Use Graph) que complementa o CFG para derivar os requisitos de teste de
fluxo de dados (RAPPS e WEYUKER, 1985) e traz informacdes sobre o conjunto de
definicdes e usos subsequentes de varidveis. E possivel extrair do DUG o critério All-
Uses. Dos CFG e DUG ¢€ possivel extrair o critério All-Pot-Uses, que exige que todos os
caminhos entre a atribuicdo de v e todos os nos e arcos possiveis de se chegar por

caminhos livres de novas defini¢des de v s@o executados.
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e Técnica Baseada em Falhas

Estd técnica d4 énfase aos tipos mais frequentes de falhas que o programador ou
projetista pode cometer durante o processo de implementacdo do software. Uma das primeiras
formas de teste baseado em falhas foi a Anélise de Mutantes, que realiza pequenas modificacdes
em um programa P (mutantes) para avaliar quando um conjunto de teste é adequado para o teste
de P. Assim, é possivel determinar as diferencas de comportamento existentes entre o programa
P e seus mutantes. Um dos problemas dessa técnica € o seu custo alto, uma vez que o nimero de
mutantes gerados costuma ser alto e exige muito tempo para execu¢do (MALDONADO et al.,
1998; DELAMARO e MALDONADO, 2007).

Uma técnica que vem sendo bastante utilizada e que € importante para o melhor
entendimento deste estudo, € a técnica de Injecdo de Falhas. Esta técnica auxilia o processo de
teste sistémico a garantir niveis maiores de dependabilidade e medir a eficdcia dos mecanismos
de tolerancia a falhas. Dada a importancia dessa técnica para o trabalho a ser desenvolvido, a

proxima sec¢do se dedica a explicar os seus conceitos.

2.2.2. Injecao de falhas

A injecao de falhas é uma técnica importante para sistemas que precisam garantir um
determinado nivel de dependabilidade. Essa técnica consiste em introduzir falhas ou erros no
sistema alvo, a fim de monitorar seus efeitos e analisar suas respostas. Dessa forma, € possivel
verificar como o sistema se comporta em um cendrio de falhas, avaliar a eficiéncia e o
desempenho do sistema e sua capacidade de recuperacdo de falha (HSUEH, 1997). Caso o
sistema ndo se comporte da maneira esperada na presenca de alguma falha, podera ser corrigido.

Hsueh et al. (1997) dividiram em trés categorias as técnicas de injecdo de falhas, que
servem para avaliar o efeito das falhas em hardware e em software. Sao elas:

Injecdo de falhas por simulacao: é baseado na simulagdo para poder avaliar um sistema
que estd em fase de andlise e projeto. As falhas sdo injetadas em um modelo do sistema alvo para
identificar problemas de dependabilidade e verificar a eficicia de mecanismos de tolerdncia a

falha e desempenho. Como ponto fraco desta técnica € citado que o modelo do sistema deve ser
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uma representacdo fiel do sistema final, uma vez que os resultados desses testes serdo sobre o
modelo e ndo sobre o sistema.

Injecdo de falhas por hardware: este tipo de técnica utiliza equipamentos adicionais para
injetar falhas no sistema alvo, o que costuma ser caro para desenvolver e pode danificar o
sistema alvo (LEME, 2001). Est4 dividido em duas categorias: inje¢do de falhas por hardware
com contato, ou seja, que possui contato fisico direto com o sistema alvo podendo realizar
alteracdes de corrente elétrica e voltagem e a injecdo de falhas por hardware sem contato, no
qual o injetor ndo possui contato fisico com o sistema alvo e uma fonte externa produz algum
fendomeno fisico no sistema alvo.

Injecdo de falhas por software: € a técnica mais utilizada, uma vez que ndo requer
hardware especifico e pode injetar falhas em aplicacdes e sistemas operacionais. Ha duas
maneiras diferentes de injetar falhas por software: Injecao em tempo de compilacio: o cédigo-
fonte ou o assembly deve ser modificado com a falha alterando as instru¢des do programa alvo.
Nao € necessdrio software adicional durante a execu¢@o, mas cria vdrias versdoes do programa.
Injecao em tempo de execucdo necessita de software adicional, que € responsavel por injetar
falhas, monitorar os efeitos e disparar a injecdo de falhas no programa alvo (LEME, 2001).

No artigo desenvolvido por Hsueh et al. (1997), foi apresentando o ambiente basico de
injecdo de falhas conforme a Figura 2. Para facilitar o entendimento da ilustragdo sao definidos
termos relacionados a Injecao de Falhas e que também sao usados ao longo deste trabalho.

e Gold run: execugdo do sistema sem injecao de falha ou erro.

e  Workload: é o nome dado a carga de trabalho do sistema, ou seja, as tarefas que devem
ser executadas pelo sistema.

e Faultload: € o nome dado ao conjunto de falhas que serdo injetadas no sistema alvo para

simular as suas possiveis falhas;
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Sistema de Injeg¢do de Falhas
| Controlador |-

A

Biblioteca Biblioteca
de de Carga
C Falhas de Trabalho Y Y

i Gerador de X ~a+—»| Coletor de Dados
Injetor de Falhas Carga de Monitor
Trabalho & |analisador de Dados

A

/

- Sistema Alvo -

Figura 2 Ambiente de Injecao de Falhas (traduzido de Hsueh et al. (1997))

O ambiente de injecdo de falhas funciona da seguinte forma: o Sistema Alvo executa as
operacdes provenientes do modulo Gerador de Carga de Trabalho. A Biblioteca de Carga de
Trabalho fornece para o modulo Gerador de Carga de Trabalho o workload que deve ser
executado. O médulo Injetor de Falhas € responsdvel por injetar falhas no Sistema Alvo
executando a carga de falhas durante a execu¢do do sistema, que sdo uma série de falhas que
foram projetadas e sdo representativas do contexto do sistema alvo. O moddulo Biblioteca
(referente a Figura 2) de Falhas representa o Faultload.

O monitoramente de toda execucao € realizado pelo Monitor que também inicia 0 médulo
Coletor de Dados. Os médulos Coletor de Dados e Analisador de Dados, coletam as informagdes
necessdrias e realizam a andlise dos dados. Por fim, o mddulo Controlador gerencia o
experimento.

A verificacdo dos resultados da injecao de falhas pode ser feita pela comparagdo entre os
resultados da Gold Run, e os resultados da execucdo do sistema em presenca de falha.

Outra técnica que apoia o processo de teste de software e que também é alvo deste
trabalho € a andlise da cobertura de cddigo, que avalia a qualidade dos testes efetuados. A

proxima se¢do aborda este assunto.
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2.3. ANALISE DA COBERTURA DE CODIGO

A andlise da cobertura de cédigo, também chamada de cobertura de teste, consiste em
determinar quais dreas do cédigo foram ou ndo exercitadas pelos casos de teste. A cobertura de
teste pode ser baseada na especificacdo funcional de software ou na estrutura interna do
programa. Como o primeiro depende da disponibilidade e regularidade da especificacdo, este
ultimo, também chamado de cobertura de caixa branca ou cobertura de cédigo (MYERS, 2011),
€ usado com mais frequéncia. A cobertura de caixa branca combina as informagdes sobre o
programa em execu¢do com as informagdes do codigo que € objeto de andlise, para gerar um
relatério com a cobertura. Através do relatdrio € possivel identificar trechos do cédigo que ndo
estdo sendo devidamente testados e, com isso, adicionar novos casos de testes para aumentar a
cobertura (CORNETT, 2013).

Esta cobertura de teste determina a medida quantitativa de cobertura de cddigo,
normalmente um porcentual da extensdo do cddigo analisado sobre a extensdo total da aplicacao,
e € utilizada para averiguar a qualidade do conjunto de casos de teste. A cobertura de c6digo
também pode ser mensurada como a fracdo de codigos de programa que sdo executados pelo
menos uma vez durante o teste (CAl e LYU, 2005).

A seguir foram definidas algumas métricas de cobertura de cédigo, que sao (YANG et
al., 2009; CORNETT, 2013; COBERTURA, 2015):

1.  Cobertura de comando - cada comando do c6digo do programa deve ser executado pelo

menos uma vez para que a cobertura alcance 100%;

ii.  Cobertura de ramificacdes - todas as ramificagdes devem ser executadas, inclusive as
instrucdes else - ramo das instrucdes if}

ii1.  Cobertura de expressdo: as instrugdes if recebem um tratamento maior para que cada
expressao booleana possa receber pelo menos uma vez os valores true e false;

iv.  Cobertura de loop: loops sdao propensos a falhas. Para cada loop deve ser verificado se
ndo foi executado, se foi executado uma vez ou se foi executado o nimero maximo
vezes;

v.  Cobertura do operador ponto de interrogacdo (?): O operador (?) € uma expressao

condicional; assim como na cobertura de ramifica¢des, o operador (?) é 100% coberto
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quando ambas as alternativas sao executadas, 50% se apenas uma das alternativas e 0%
caso nenhuma condi¢do seja satisfeita;

Cobertura de caminho: informa se todos os caminhos possiveis em cada funcdo foram
exercitados. O caminho € definido como uma sequéncia da entrada da func¢do até a saida.
Essa métrica possui como desvantagem o fato de a quantidade de caminhos ser
exponencial ao nimero de ramificagdes e muitas vezes existem caminhos impossiveis de
exercitar;

Cobertura de fungdo: informa se cada fungdo ou procedimento foi invocado. E usada para
assegurar cobertura em todas as dreas do software em testes unitdrios.

Cobertura do fluxo de dados: considera somente subcaminhos de defini¢do e usos

subsequentes de varidveis.

Para auxiliar os desenvolvedores, foram criadas diversas ferramentas de cobertura de

codigo, especialmente para aplicagdes Java. Na Tabela 1 sdo apresentadas algumas ferramentas

que tem como func¢do principal verificar a cobertura de cdodigo realizada pelos casos de teste

unitdrios.
Tabela 1 - Relacao de Ferramentas de Cobertura de Codigo.
Nome Descricao

Cobertura Esta ferramenta calcula as métricas de linhas, caminhos e ramificagoes.
Tem como diferencial a apresentacdo da complexidade ciclomatica
McCabe de cada classe e a média da complexidade dos pacotes de um
projeto. No final gera relatérios em HTML e XML (COBERTURA,
2015)

EMMA A ferramenta apresenta cobertura de classes, métodos, linhas, blocos. E
capaz de realizar a instrumentacdo das classes antes da execucdo ou
durante a execugdo dos testes. Os relatérios gerados sdo nos formatos:
HTML ou XML (EMMA, 2015)

Clover Clover permite cobertura para codigo de aplicacdo e para testes de
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unidade e apresenta métricas de cobertura por comandos. Esta
ferramenta € um plugin do ambiente de desenvolvimento eclipse
(ECLIPSE, 2015) e o seu resultado é destacado diretamente no editor
Java ou entdo pode ser gerado um relatério nos formatos HTML, XML e

PDF (CLOVER, 2015).

JaBUTi Realiza a cobertura de cddigo usando critérios baseados em fluxo de
controle e em fluxo de dados para programas na linguagem Java. A
andlise estatica realizada pela ferramenta € a partir do c6digo compilado,

ou seja, do bytecode Java (VINCENZI et al., 2003).

No entanto, algumas destas ferramentas trabalham em conjunto com bibliotecas de teste
de unidade especificas e sdo muito limitadas em termos dos critérios analisados. A proxima

subsecdo € dedicada a critérios de cobertura de cédigo.

2.3.1. Critérios de cobertura de cédigo

Como visto na técnica caixa branca, os critérios de teste de fluxo de controle baseiam-se
em um CFG para derivar os casos de teste, como € o caso dos critérios All-Nodes e All-Edges,
que requerem que cada nd e cada aresta do CFG sejam executados durante a campanha de teste
(VINCENZI et al., 2006). Estes critérios correspondem a cobertura de declaracdo e de
decisdo/ramificagdo, respectivamente. Um DUG complementa o CFG para derivar os requisitos
de teste de fluxo de dados (RAPPS e WEYUKER, 1985) e traz informac¢des sobre o conjunto de
varidveis definidas e usadas em cada n6 / aresta do CFG. O def-use representa o conjunto de
instrugdes executadas a partir de uma atribui¢do de um valor a uma varidvel v e uma referéncia
para v, sem outra atribuicdo para v. Com base no def-use é possivel extrair um terceiro critério:
All-Uses. Finalmente, um critério mais conservador pode ser extraido a partir do CFG e DUG:
All-Potential-Uses (CRESPO et al, 1997). Basicamente, este critério exige que todos os
caminhos entre a atribuicio de v e todos os nds e arestas possiveis de chegar por caminhos livres
de defini¢do de v sdo executados. A motivagdo é que superestimando os requisitos de teste

possamos melhorar o rigor da atividade de teste.
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Devido a linguagens com mecanismos de manipulagdo de excecdo foram introduzidas
notagdes de dependéncia de excecdo (ed - exception-dependence) e de independéncia de excecdo
(ei - exception-independence), dividindo cada um destes critérios em dois conjuntos disjuntos.
Basicamente, os nés dependentes de excecdo sdo o subconjunto de nés do griafico DUG que s6
pode ser alcangado apds uma excecdo ter sido levantada. Os nés restantes do grafo DUG sdo
considerados independentes de excecao. O mesmo raciocinio se aplica a outros critérios.

Os critérios das técnicas baseada em fluxo de controle e baseada em fluxo de dados
foram utilizados neste trabalho para medir a cobertura do c6digo das aplicacdes. Para resumir, os
critérios de cobertura de cddigo que analisamos neste trabalho sdo (VINCENZI et al., 2006;
CRESPO et al., 1997):

All-Nodes-ei (independente de excecao): todos os nds que niao fazem parte de caminhos
de excecdo sejam cobertos pelo caminho de teste;

All-Nodes-ed (dependente de excecio): todos os nés de um caminho de excecdo sdo
cobertos pelo caminho de teste;

All-Edges-ei (independente de excecdo): todas as arestas que ndo fazem parte de
caminhos de excecdo sejam cobertas pelo caminho de teste;

All-Edges-ed (dependente de excec¢io): todas as arestas de um caminho de excecdo sdao
cobertos pelo caminho de teste;

All-Uses-ei (independente de exce¢ao): todas as associacdes entre definicdes e usos de
varidveis que ndo fazem parte de caminhos de excecdo sejam executadas pelo menos uma vez;

All-Uses-ed (dependente de excecdo): todas as associacdes entre definicdes e usos de
varidveis que fazem parte de caminhos de excecao sejam executadas pelo menos uma vez;

All-Pot-Uses-ei (independente de excecao): um caminho sem excecdo possivel de se
alcancar a partir de uma atribui¢do de v por caminhos livres de novas definicdes de v deve ser
exercido pelo menos uma vez;

All-Pot-Uses-ed (dependente de excecdo): um caminho de excec¢do possivel de se
alcancgar a partir de uma atribui¢do de v por caminhos livres de novas definicdes de v deve ser
exercido pelo menos uma vez.

Para que seja possivel trabalhar com técnicas de cobertura de cédigo Java em tempo de
execugdo, visando a obtencdo das medidas com base nos critérios citados e sem grande intrusao,

€ necessdrio trabalhar no nivel de bytecodes. Este conceito serd explicado na préxima sec¢ao.
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2.4. BYTECODE JAVA

Bytecode é o nome dado ao cédigo que € gerado apds a compilagdo de um programa
desenvolvido na linguagem Java. Ao invés da compilacdo do cddigo Java gerar um cdédigo
executdvel em um determinado sistema operacional, ela gera bytecodes que sdo interpretados

pela Mdaquina Virtual Java (Java Virtual Machine - JVM) que fard a execuciao (AHO, 2006). A
Figura 3, retirada de Medina e Fertig (2006), ilustra esse conceito.

=L
w3
= Codigo-fonte :
E o Compilador Bytecode
Memdria |« Java Virtual Machine

Maguina B

Tradugdo de cada

instrugAo na fase
de execucio do

programa

Figura 3 Execucao de programa em Java (MEDINA e FERTIG, 2006).

Assim, o bytecode ¢ um cédigo intermedidrio entre o cédigo-fonte e a aplicacdo final,
caracteristica que faz com que os programas Java sejam independentes de plataforma, ou seja,
podem ser interpretados em qualquer sistema operacional que possua JVM.

A Figura 4 apresenta um exemplo de um cddigo na linguagem Java, que corresponde ao

arquivo .java e a Figura 5 traz esse codigo compilado, que corresponde ao arquivo com extensao
.class formado pelos bytecodes.
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Matematica,java i3

=

public class Matematica {

i B2 =

public int fibonacci(int numero) {
if (numero »= @) {

6 return fibonacci({numerc-1) + fibonacci(numerc-2);
7 b

throw new IllegalArgumentExcepticon();

Figura 4 Exemplo de trecho cédigo na linguagem Java

sslserssFamilia“workspace>javap —c Matematica

ompiled from "Matematica.java'

ublic class Matematica {

public Matematica{);

Code:

B: aload_B8
1: invokespecial #1 Method java~slang/0Object."<init>":{>VU
4: return

public int fibonacci¢intl;
Code:

Method fibonacci:z{I>I

2=
8:
1:
2:
3:
EH
o:

invokevirtual #2 Method fibonacci:z{I>I

iadd

ireturn

new #3 class javarslangsIlllegalArgumentException

dup

invokespecial #4 Method java~lang~IllegalArgumentException."{init>":{3U
athrouw

I3 1N DD B ko b e b

=J

Figura 5 Bytecodes correspondentes ao trecho de cédigo da Figura 4

2.4.1. Estrutura do arquivo e formato dos comandos

Os bytecodes de uma classe ou de uma interface na linguagem Java armazenam
informagdes especificas da classe. Sua estrutura basica que é uma estrutura de arvore possui 0s
seguintes nds (BRUNETON et al., 2002):

e Constant Pool: local onde sdo armazenadas as constantes. Seu objetivo € evitar a

redundéancia, armazenando apenas uma vez os nomes das classes, métodos e valores

iniciais. As instru¢des que as usam devem fazer referéncia ao indice do

armazenamento;
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e Descricao de campos: contém o nome e tipo dos campos e indicagdo se € publico,
privado ou estatico;

e Descricao de métodos: contém o nome, os tipos de parametros e o valor de retorno
dos métodos e indicagdo se € publico, privado ou estatico;

e Descricdao de Atributos: armazena o nome do arquivo de origem na qual a classe foi
compilada (SourceFile), informagdes sobre classes internas (InnerClasses), atributos

obsoletos (Deprecated) e c6digo.

E possivel visualizar o conteiido de um arquivo Java compilado invocando o comando

javap como a seguir:

Jjavap —c NomeDaClasse

O formato do codigo exemplo da Figura 5 € familiar para quem conhece o cédigo

assembly. Cada linha assume o seguinte formato (LINDHOLM et al., 2013):

<index> <opcode> [ <operandl> [ <operand2>... || [<comment>]

Onde:

<index> € o indice do identificador de bytecode (opcode), usado para transferéncia de
controle;

<opcode> sio identificadores de bytecode e especificam a operacdo a ser realizada. Tem
tamanho de 1 byte, o que leva a origem do nome bytecode;

<operandN> sao os operandos da instrugao;

<comment> ¢ a sintaxe de comentdrio de fim de linha, sendo opcional.

Alguns dos opcodes apresentados na Figura 5 e alguns dos principais opcodes e suas

descricoes estdo listados na Tabela 2.




Tabela 2 - Principais opcodes
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Descricao

Opcodes

Chamada de métodos - Invoca um método de
acordo com o seu modificador que pode ser
estatico, método de uma interface, método de

uma instancia.

INVOKESTATIC, INVOKEINTERFACE,
INVOKEVIRTUAL, INVOKESPECIAL

Retorno de métodos — as instrucdes de retorno
de métodos se distinguem pelo tipo de valor a
ser retornado (podem ser boolean , byte, char,

short, int ou vazio)

LRETURN, FRETURN, DRETURN,
ARETURN, RETURN

Mudanga de  fluxos condicional ou
incondicional — faz com que a execucdo
continue de acordo com o endereco

especificado como parametro.

IFEQ, IFNE, IFLT, IFLE, IFGT, IFGE.

Instrucdes aritméticas — soma, subtracao,

multiplicacdo, divisao.

IADD, LADD, FADD, DADD.
SUB, LSUB, FSUB, DSUB.
IMUL, LMUL, FMUL, DMUL.
IDIV, LDIV, FDIV, DDIV.

Operagdo de carga e armazenamento — carrega

ou guarda a varidvel local n na pilha.

ILOAD, ILOAD_<N>, LLOAD,
LLOAD_<N>, FLOAD, FLOAD_<N>,
DLOAD, DLOAD_<N>, ALOAD,
ALOAD_<N>.

ISTORE, ISTORE_<N>, LSTORE,
LSTORE_<N>, FSTORE, FSTORE_<N>,
DSTORE, DSTORE_<N>, ASTORE,
ASTORE_<N>

A lista completa de identificadores de bytecode Java (opcode) e as operagdes que sao

executadas por estas instrugdes, podem ser encontradas em (LINDHOLM et al., 2013).
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2.4.2. Manipulacao de bytecodes

H4 diversas ferramentas, bibliotecas e frameworks no mercado para quem deseja
manipular bytecodes. A andlise e a manipulacdo de bytecodes sao importantes para realizar
otimizagdo de cédigo, andlise estdtica e, como verificado nas ferramentas de cobertura de cédigo,
andlise em tempo de execucdo. Algumas das principais ferramentas para manipular bytecodes
sdo: ASM (2014), BCEL (2014) e Javassist (2014).

Optou-se neste trabalho por usar o framework ASM, uma vez que o BCEL € uma das
ferramentas mais antigas para manipulacdo de bytecodes e apresenta uma sobrecarga
significativa para o processador e para memoria em transformagdes em tempo de execucdo e a
ferramenta Javassist limita o conjunto de operagdes possiveis de se manipular (ASM, 2014).

O framework ASM foi desenvolvido para manipular e gerar dinamicamente bytecodes
Java. Foi criado com o principal objetivo de ser o menor e mais rdpido. Possui funcionalidades
semelhantes a outros frameworks de manipulacdao de bytecodes, mas seu foco € na simplicidade
de uso e no desempenho. Ele permite realizar qualquer operacdo de manipulacdo de classe.
Devido a esses fatores, passou a ser reconhecido pela comunidade Java e ser usado por diversos
projetos (ASM, 2014). Além disso, possui 0 modo ASMifier no plugin Bytecode Outline do
ambiente de desenvolvimento Eclipse (ECLIPSE, 2015) para auxiliar no seu aprendizado. O

plugin Bytecode Outline € melhor detalhado na Capitulo 5.

2.5. VULNERABILIDADES DE SEGURANCA

Vulnerabilidade de seguranca foi definida pelo Open Web Application Security Project
(OWASP, 2013), como uma falha ou brecha no sistema que permite que atacantes o explorem
mesmo que ndo tenham autorizacio para fazé-lo. Sao causadas, na maioria das vezes, por falhas
de software. Devido a pressao para a entrega dos produtos de software e a ma codificacdo, falhas
sdo inseridas na implementacdo desses produtos, tornando as aplicagdes vulnerdveis. Estas
vulnerabilidades em aplicagdbes Web que, por sua natureza sdo ubiquas, apresentam alta
probabilidade de serem exploradas por hackers, causando perdas financeiras para as empresas

(FONSECA e VIEIRA, 2008).
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O trabalho desenvolvido pelo OWASP, comunidade sem fins lucrativos, dedicada a

manter aplicacdes confidveis, auxiliou no entendimento das vulnerabilidades de seguranca

existentes. O documento denominado OWASP top 10, apresenta a lista das vulnerabilidades de

seguranca mais criticas em aplicacdes Web baseado em conjuntos de dados de sete empresas que

se especializam em seguranca de aplicacOes (dados estes que abrangem mais de 500.000

vulnerabilidades em centenas de organizacdes e milhares de aplicagcdes). O OWASP top 10 tem

como objetivo aumentar a consciéncia sobre a segurancga da aplicacdo e auxiliar as organizagdes

a identificar as possiveis vulnerabilidades que podem ser exploradas por ataques (OWASP,

2013).

A ultima versdo langada pelo OWASP, em 2013, apresenta as seguintes vulnerabilidades

como sendo as mais criticas em aplicacdes Web:

l.

Injecdo: falhas de injecdo ocorrem quando uma informacgao maliciosa, que pode ser parte
de um comando ou de uma consulta, € fornecida pelo atacante enganando o
interpretador, fazendo com que seja liberado o acesso a informacgdes nao autorizadas.
Falha de autenticacdo e geréncia de sessdo: devido a essas funcionalidades ndo serem
implementadas corretamente, o atacante pode assumir a identidade de outros usudrios;
Cross Site Scripting (XSS): permite aos atacantes roubarem sessOes e redirecionarem
para sites maliciosos, através da execu¢do de scripts no navegador dos usudrios. Isso
ocorre quando uma aplicacdo envia para o navegador informacdes fornecidas pelo
usudrio sem a devida validacao.

Referéncia direta a objeto de forma insegura: devido a m4 codifica¢ao, permite o acesso e
a manipulacdo ndo autorizada das referéncias de objetos implementados, tais como
arquivos, diretorios, registro de banco de dados.

Configuracdo de seguranca incorreta: erros de configuragcdo em componente que formam
o ambiente da aplicacio. E necessdria a configuracio bem definida, implementada e
preservada, o que inclui atualizacdo de bibliotecas de cédigos, visando atingir um nivel
adequado de seguranca.

Exposicdo de dados sensiveis: dados sensiveis sdo informagdes tais como cartdes de
créditos, autenticagdo e identificacdo. Estes merecem protecdo especial, como

criptografia, para evitar crimes como o roubo de identidade e fraude do cartdo de crédito.
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7. Perda de nivel de fun¢des do Controle de Acesso: permite que atacantes forjem pedidos
para terem acesso a funcionalidades sem a necessdria permissdo. A aplicacio Web
verifica o controle de acesso antes de disponibilizar a interface para o usudrio, porém a
mesma verificacdo deve ser feita no servidor para que ndo ocorra este problema.

8. Cross Site Request Forgery (CSRF): forca o navegador do usudrio, com informagdes de
autenticacdo, a gerar solicitagdes que o aplicativo da Web vulnerdvel considera ser
solicitacdo legitima.

9. Uso de componentes vulnerdveis conhecidos: o uso de componentes, bibliotecas e
frameworks sem a verificacdo de qualidade de cdédigo podem inserir uma gama de
possiveis vulnerabilidades na aplicagdo.

10. Redirecionamentos e encaminhamentos invalidos: devido a ndo validagdo de parametros
no redirecionamento e encaminhamento de usudrios para outras pdginas e sites, 0S
atacantes podem redirecionar os usudrios para sites maliciosos ou encaminhar para
paginas ndo autorizadas.

Para que essas e outras vulnerabilidades possam ser tratadas, ferramentas detectoras de

vulnerabilidades sdo disponibilizadas para desenvolvedores e profissionais de teste.

2.5.1. Ferramentas de deteccao de vulnerabilidades

Conforme descrito anteriormente, hd duas abordagens principais para testar aplicacdes de
software, os testes caixa branca e os testes caixa preta. Para ambas as abordagens, existem
ferramentas de detec¢do de vulnerabilidades que executam suas funcionalidades de acordo com
essas duas abordagens.

Na técnica Caixa Branca, os casos de teste sdo derivados a partir da estrutura de controle
que compde o codigo fonte de componentes (PRESSMAN, 2011). A andlise pode ser feita
manualmente ou através de uma ferramenta denominada analisador de cdédigo fonte. Esta
ferramenta analisa o c6digo sem executé-lo, procurando por padrdes de cédigo que podem levar
a vulnerabilidade e também buscam possiveis falhas de codificacio (ANTUNES et al., 2009).

Esta técnica possui como ponto fraco a dificuldade de se ter disponivel o cédigo fonte e
também a dificuldade de encontrar as vulnerabilidades de seguranca devido a complexidade do

codigo fonte (FONSECA et al., 2007).
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A Tabela 3 apresenta alguns exemplos das ferramentas que analisam o cédigo fonte:

Tabela 3 - Relaciao de Ferramentas de Analise de Cédigo

Nome

Descricao

Coverity Security

Advisor

Ferramenta voltada para aplicagdes Web desenvolvidas na linguagem
Java. Identifica erros de injecdo, como injecdo de SQL e cross-site
scripting (XSS). D4 orientagdes para solucionar problemas de seguranca
de forma rdpida e eficiente sem a necessidade de desenvolvedores

experientes no assunto (COVERITY, 2013).

IBM Security
AppScan Source

Identifica vulnerabilidades em codigo fonte de aplicagdes Web e
aplicacdes moveis, incluindo JavaScript, Java e Objective- C. Usado
durante o ciclo de desenvolvimento de software utilizando as melhores

praticas de seguranca (IBM, 2013).

HP Fortify Static

Identifica as causas das vulnerabilidades de seguranca priorizando o

Code Analyzer resultado e da orientagdo do codigo correto para preencher as lacunas de
seguranca (HP, 2013).
FindBugs Ferramenta open source que usa a andlise estdtica para procurar por erros

em codigo desenvolvidos na linguagem Java. Pode encontrar em torno de

300 padrdes de erros (FINDBUGS, 2016).

Ja no Teste Caixa Preta, os scanners de vulnerabilidades que utilizam esta abordagem sao

considerados de mais facil aplicagdo por conseguirem executar centenas de testes de maneira

automdtica, evitando a tarefa repetitiva de testes manuais (ANTUNES et al., 2009). Estes

scanners possuem trés etapas, que sao (FONSECA et al., 2007):

1. Configuracdo - nesta etapa sdo definidas a Uniform Resource Locator (URL) da

aplicacdo e as configuracdes de parametros necessarios;
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ii.  Rastreamento - nesta etapa é produzido um mapa com a estrutura interna do
software. E feita uma busca por todas as paginas Web da aplicagio. Caso alguma
pégina ndo seja encontrada, a execugdo de alguns casos de teste pode ser afetada;

iii.  Varredura - etapa em que os testes sdo realizados. As fun¢des do navegador do
usudrio sdo simuladas automaticamente pelo scanner, como cliques em links e
preenchimento de formuldrios. As requisi¢des e respostas geradas sdo analisadas
para que no final seja exibido um relatério que apresente as vulnerabilidades
detectadas naquela aplicacgdo.

Trabalhos anteriores (BASSO, 2010; FONSECA et al., 2007) mostram que diferentes
scanners apresentam resultados bastante diferentes, o que indica que o uso somente de um deles
pode nao ser suficiente. Além disso, estes estudos também apontam que 0s scanners apresentam
baixa cobertura e um alto nimero de falsos positivos, o que reduz a confianca nestas
ferramentas.

Na Tabela 4 sdo apresentadas algumas ferramentas que trabalham desta forma.

Tabela 4 - Relacdo de Ferramentas Caixa Preta.

Nome Descricao

Acunetix Web | Realiza testes avangados na detec¢do de vulnerabilidades de injecdo SQL e
Vulnerability XSS. Rastreia e analisa sites de conteido flash, SOAP e AJAX
Scanner (ACUNETIX, 2013).

Burp Suite Intercepta e inspeciona o trafego entre o navegador e o aplicativo de destino.
Realiza ataques para detectar vérios tipos de vulnerabilidades

(PORTSWIGGER, 2013).

HP Weblnspect | Testa aplicativos da Web desde o desenvolvimento até a producio.
Identifica as vulnerabilidades e d4 detalhes das linhas do cédigo da andlise

realizada em tempo real (HP, 2013).

Sign-WS Ferramenta que utiliza assinatura de ataque e monitoramento de interface
para detectar vulnerabilidade de injecao SQL, apresentando bons resultados

em cobertura de deteccdo e falsos positivos.(ANTUNES e VIEIRA, 2011).
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RAD-WS Possui duas fases: Aprendizado e Ataque. Na primeira fase exercita o servigo
sob teste afim de aprender os comandos SQL/Xpath, a segunda fase injeta
ataques, permitindo assim detectar as vulnerabilidades existentes,
combinando os comandos previamente aprendidos com os executados na

fase de ataque. (ANTUNES et al., 2009).

A préxima secdo € dedicada a explicar o método usado para analisar os resultados dos

estudos de caso usados no presente trabalho.

2.6. ANALISE DE CORRELACAO E REGRESSAO LINEAR

Para medir o relacionamento entre as varidveis que foram utilizadas como medida nos
experimentos feitos no ambito desta pesquisa foi utilizada a andlise de correlagdo simples
(BONETT e WRIGHT, 2000), calculando o coeficiente de correlagcdo de Pearson (r) entre cada
uma das varidveis e também o declive (m) da linha ajustada da regressdo linear (método dos
minimos quadrados).

O coeficiente da correlagdo de Pearson € um método amplamente utilizado para se medir
o grau de correlagdo linear entre duas varidveis. Desenvolvido por Karl Pearson no final do
século XIX, este coeficiente varia entre -1 e +1, sendo que +1 indica uma correlagdo linear
positiva perfeita, 0 indica que niao hd correlacdo entre as varidveis e -1 indica uma correlacdao
negativa perfeita.

Se ha duas vardveis x e y, entdo o coeficiente de correlacio linear () das observagoes de

uma amostra € dado por (SILVA, 1998):

S > FOES 17T,
\/Ez 1 1:3_3:)2 \/Eg 1 yt )
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Onde (x,yi) denota as coordenadas da i-ésima observacdo, X sendo a média de uma

amostra de x; valores, Y ¢é a média de uma amostra de y; valores e n 0 tamanho das amostras

(SILVA, 1998).

O diagrama de dispersdao € o método grafico que marca os valores de duas varidveis,
levando a uma representacdo inicial de seu relacionamento. O diagrama ajuda a decidir como
uma varidvel controldvel pode influenciar uma caracteristica do resultado. A Figura 6 apresenta
trés graficos de duas varidveis com diferentes graus de intensidade de relacionamento linear. Se
todos os pontos desses diagramas parecem cair nas proximidades de uma reta, a correlagcdo é

denominada linear.

Figura 6 Exemplos de graficos de dispersao indicando diferentes graus de dispersdao

Na Figura 6 o primeiro grafico indica correlacdo linear positiva perfeita, o segundo indica
correlacdo linear negativa perfeita e o terceiro indica correlacao linear fraca.

Se um diagrama de dispersdo sugere uma relag@o linear, € de interesse representar este
padrdo através de uma reta. Usa-se o Método dos Minimos Quadrados (MMMQ) para encontrar
o melhor ajuste em um grafico de dispersdo minimizando a soma dos quadrados das diferencas
entre os valores estimados e os observados (BONETT e WRIGHT, 2000). A reta de minimo
quadrado tem a equagdo (SPIEGEL, 1994):

Y=a,+aX

Onde dados um conjunto de pontos (Xi, Y;) (X2 Y>), ..., (X, Y,) dessa reta, as constantes

ap e a; podem ser determinadas.A ideia é descobrir quais sdo os valores dos coeficientes ap e aj,
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de forma que a soma dos quadrados das distancias seja menor possivel, por isso 0 nome Método
dos Minimos Quadrados.

O capitulo a seguir mostra os trabalhos que serviram como base para a presente
dissertacdo, ela foi subdivida em duas subsecdes que abrangem: Scanners de Vulnerabilidades e

Cobertura de Cédigo.
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3. TRABALHOS RELACIONADOS

Aqui sdo apresentados os trabalhos que de alguma forma apresentam assuntos
relacionados ao tema proposto. Este capitulo estd separado em dois temas: a se¢do 3.1 apresenta
os trabalhos sobre Scanners de Vulnerabilidades, onde sdao apresentados diversos estudos que
avaliaram a eficdcia dessas ferramentas; a secdo 3.2 versa sobre Cobertura de C6digo, onde sdo

apresentados estudos de ferramentas e métricas de cobertura de c6digo.

3.1. SCANNERS DE VULNERABILIDADES

H4 varias abordagens disponiveis para realizar a detec¢do de vulnerabilidades
(STUTTARD e PINTO, 2007), incluindo testes de penetracdo, inspecdes e avaliagdes de
software, andlise estdtica, andlise dindmica e detec¢do de anomalia em tempo de execugao.
Algumas destas técnicas estdo disponiveis sob a forma de ferramentas automatizadas. Neste
trabalho estamos particularmente interessados em técnicas baseadas em teste.

Ferramentas de teste de penetragdo sdo bem conhecidas por permitirem testar aplicagdes
por questdes de seguranca (STUTTARD e PINTO, 2007). Essas ferramentas fornecem uma
maneira automatica para buscar vulnerabilidades, evitando centenas ou mesmo milhares de testes
manuais para cada tipo de vulnerabilidade. A maioria destas ferramentas sdo comerciais, mas ha
também algumas versdes gratuitas com uso limitado, restringindo a maioria das funcionalidades
das ferramentas comerciais.

Em Antunes e Vieira (2011) foi proposta uma nova abordagem para detectar
vulnerabilidades de inje¢cdo em Web Services utilizando-se de técnicas de caixa preta. A
ferramenta protétipo, denominada Attack Signature and Interface Monitoring (Sign-WS) foi
implementada com o objetivo de melhorar o processo de teste de penetracdo visando a detec¢ao
de vulnerabilidades de inje¢cao SQL em SOAP Web Services. Essa nova abordagem proposta por
Antunes e Vieira (2011) € baseada em teste de penetracdo com Assinaturas de Ataques e
Monitoramento de Interface (IM).

Assinaturas de Ataques, no contexto deste trabalho, sdo sinais introduzidos em comandos

SQL maliciosos, de tal maneira que se o ataque de injecdo SQL for bem-sucedido, este sinal é
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observado na interface do servico que € monitorada pelo médulo Interface Monitoring (IM) (ver
Figura 7), como parte do comando que estd sendo executado. A Figura 7, retirada de Antunes e

Vieira (2011), apresenta um resumo do seu processamento.

Attackload
Generator
HTTP—,
Y )
inputt=
CEI attack+
signature
WE
Al Service Provider

Figura 7 Ferramenta Sign-WS de (ANTUNES e VIEIRA, 2011).

Para gerar os testes é necessario informar o arquivo WSDL (Web Services Description
Language), este arquivo define o formato das mensagens a serem trocadas pelos servicos.
Através do WSDL sdo recuperadas a lista de operagdes, os parametros e os tipos de dados
associados ao servico. O médulo que emula o workload (WE) gera um conjunto de solicitagdes
vdalidas para cada operacdo e parametro do Web Service e seleciona um subconjunto de testes.
Posteriormente as solicitagdes sdo modificadas pelo injetor de ataque (Al), onde os parametros
de entrada das operagdes sdo modificados com ataques baseados nas assinaturas de ataques.
Durante todo o processo, as interfaces do Web Service sio monitoradas (IM) para capturar o
comando executado, analisar e encontrar as assinaturas que representam vulnerabilidades.

Para que as consultas sejam monitoradas o driver JDBC (Java Database Connectivity) foi
modificado para interceptar os comandos SQL enviados para o servidor de banco de dados, entdo
foi necessdrio referenciar a versio modificada ao invés da original para executar os testes de
penetracio no servigo. Essa alteracdo afeta o comportamento normal do servigo.

Segundo Antunes e Vieira (2011), a avaliacdo experimental consistiu em 21 servigos,
com 80 operagdes, em um total de 158 vulnerabilidades de injecdo SQL. A ferramenta
desenvolvida foi executada e seus resultados foram comparados com outros trés detectores de
vulnerabilidades baseados em testes de penetracdo de uso comercial. Os resultados mostraram
que a ferramenta alcancou maior cobertura (74% de vulnerabilidades detectadas) e ndo

apresentou falsos positivos. Demonstrando que o resultado obtido pela ferramenta desenvolvida
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€ muito melhor do que os das ferramentas comerciais, sendo assim um método mais eficaz para
detectar vulnerabilidades de injecdo.

Antunes et al. (2009) apresentaram um estudo para analisar a eficicia na detec¢do de
vulnerabilidades de injecdo SQL e XPATH em Web Services. Nesse trabalho também foi criada
uma abordagem automdtica para detectar vulnerabilidades baseada em detec¢do de anomalia e
que inclui dois passos principais, que serdo melhor descritos a seguir. A ideia € executar um
workload da aplicagdo sem injetar falhas, interceptando os comandos SQL/XPATH emitidos
pela aplicacdo, removendo a parte que varia. Dessa forma, armazena-se a parte que ndo varia,
aprendendo os comandos executados, motivo pelo qual essa fase foi denominada de
aprendizagem. Apds esta etapa, a aplicagdo é executada com um conjunto de ataques de injecao
SQL e XPATH. Para detectar as vulnerabilidades, os comandos SQL e XPATH sdo comparados
com os valores vélidos anteriormente aprendidos, fase essa denominada ataque.

A ferramenta CIVS-WS ilustrada na Figura 8, foi desenvolvida por Antunes et al. (2009).
Combina teste de penetracdo e a detec¢do de anomalias em tempo de execugdo para descobrir

vulnerabilidades de injecdo em Web Services.

Original
Source or Bytecode

Instrumentation e

Instrumented

Service

AOP
Layer

Attackload Detection

Figura 8 Ferramenta CIVS-WS (ANTUNES et al., 2009)

Para demonstrar a eficdcia dessa abordagem foram utilizados um conjunto pequeno de
Web Services, apenas nove servigos. Dentre as ferramentas testadas a CIVS-WS mostrou-se mais
eficaz, detectando somente vulnerabilidades existentes atingindo uma cobertura de 100% e 0%
de falsos positivos. Este resultado estd diretamente ligado a fase de aprendizagem, no qual a

carga de trabalho gerada foi suficiente para aprender os comandos com vulnerabilidades. Mais
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tarde os autores denominaram a ferramenta como Runtime Anomaly Detection (RAD-WS), termo

este que serd usado durante a dissertacao.

3.2. AVALIACAO DE SCANNERS DE VULNERABILIDADES

Estudos mostram que a eficdcia das ferramentas de teste de penetracdo na busca por
vulnerabilidades em ambientes Web € muito baixa (DOUPE et al., 2010; ANTUNES e VIEIRA,
2014). O Teste de Penetracdo € uma técnica que estressa aplicagdes emitindo grande quantidade
de requisigdes, e fornece a visdo do comportamento do Web Service em tempo de execugdo.
Normalmente, desenvolvedores confiam nas ferramentas que sdo baseadas em testes de
penetracdo, mas estudos mostraram que a eficicia dessa técnica tem suas limitacoes (ANTUNES

e VIEIRA, 2010).

FONSECA et al. (2007) propuseram uma forma de avaliar e comparar scanners de
vulnerabilidades usando técnicas de injecdo de falhas em aplicacdes Web. No trabalho foi usada
a técnica Generic Software Fault Injection Technique (G-SWFIT) (DURAES e MADEIRA,
2006) que se concentra em injetar os tipos mais frequentes de falhas em aplicagcdes Web. Esta
técnica reproduz no cédigo alvo as sequéncias de instrucdes que representam tipos mais comuns
de falhas de software de alto nivel.

O experimento envolveu trés scanners de vulnerabilidades e duas aplicagdes Web. Os
diferentes scanners produziram resultados bastante diversos e todos eles deixaram uma
porcentagem de vulnerabilidades ndo detectadas. Com a ajuda de um testador humano, foram
detectadas 17 vulnerabilidades ndo encontradas por nenhuma ferramenta, mostrando a baixa
cobertura destas ferramentas. A taxa de falsos positivos se apresentou muito alta, variando de
20% a 77% nos experimentos realizados.

No trabalho desenvolvido por Vieira et al. (2009) foi sugerido o uso de boas préticas de
programacdo como forma de prevenir o comprometimento de Web Services. As seguintes
praticas foram citadas: executar a revisao de cddigo de seguranga, executar testes de penetracdo e
usar analisadores de vulnerabilidades. Estas formas de preven¢do se enquadram no teste de caixa

preta e no teste de caixa branca.
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Neste mesmo trabalho foram utilizadas quatro ferramentas comerciais e 300 Web
Services disponiveis publicamente para estudar a eficicia de scanners de vulnerabilidades e os
tipos mais comuns de vulnerabilidades em ambientes de Web Services. A primeira observacao
realizada € de que diferentes scanners detectaram diferentes vulnerabilidades, e que a
vulnerabilidade de injecdo SQL foi a dnica detectada por todas as ferramentas. Somente dois
scanners detectaram vulnerabilidades de injecio XPATH e de execucdo de cddigo, apenas uma
ferramenta detectou vulnerabilidades de estouro de buffer, falha de autenticacdo e divulgagdo do
caminho do servidor. O nimero de falsos positivos detectados foi elevado, 35% e 40% em dois
casos e a cobertura muito baixa, inferior a 18% foi observada em dois dos scanners, enquanto os
outros dois scanners apresentam uma cobertura superior a 87%. Isso mostra que estas
ferramentas foram implementadas de formas diferentes e que para ter uma boa cobertura o
usudrio deverd usar vdrias ferramentas em vez de apenas uma.

Embora haja muitas obras disponiveis sobre a avaliacdo das ferramentas de deteccdo de
vulnerabilidades, a primeira proposta de uma abordagem de benchmarking para este dominio foi
apresentado por Antunes e Vieira (ANTUNES e VIEIRA, 2015). Esta técnica foi demonstrada
usando quatro ferramentas de teste de penetracdo, trés analisadores de cdédigo estdtico e a
ferramenta RAD-WS, que combina teste de penetracdo com detec¢ao de anomalias em tempo de
execucao.

O trabalho apresentado em Antunes e Vieira (2015) propde uma abordagem para a
avaliacdo comparativa de ferramentas de deteccdo de vulnerabilidades utilizando-se das
seguintes medidas:

e Precision: propor¢do do nimero de vulnerabilidades detectadas corretamente pelo
namero de todas as vulnerabilidades detectadas;

® Recall: proporcao de vulnerabilidades detectadas corretamente pelo nimero de todas as
vulnerabilidades existentes;

o F-Measure: compara a eficicia de ferramentas que implementam detec¢do de
vulnerabilidades de diferentes formas, com base no nimero de vulnerabilidades relatadas

para a mesma parte do cédigo. Representa a média harmonica das medidas Precision e

Recall.

As ferramentas foram executadas e as medidas foram calculadas. Os resultados

mostraram que a ferramenta RAD-WS foi a que apresentou o maior F-Measure, seguida de duas
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ferramentas analisadoras de codigo estatico, mostrando ser uma opg¢ao melhor do que as demais
ferramentas de teste de penetracdo que foram utilizadas nos testes. Uma andlise separada das
ferramentas permitiu verificar que as ferramentas de teste de penetracdo detectaram menos de
35% de todas as vulnerabilidades conhecidas e também apresentaram o maior nimero de falsos
positivos. Por outro lado, uma ferramenta analisadora de cdédigo estdtico detectou 100% de
verdadeiros positivos, mas apontou 36% de falsos positivos.

Os resultados mostram que o benchmark proposto pode ser facilmente usado para avaliar,
comparar e classificar os testadores de penetracdo, analisadores de cédigo estitico e detectores
de anomalias. O problema é que o sucesso da abordagem depende da qualidade das cargas de
trabalho utilizadas e do que € considerado valor de referéncia das vulnerabilidades existentes.
Uma maneira possivel de superar essas limitagdes € compreender a relacdo entre a cobertura de
codigo e as saidas das ferramentas de deteccdo de vulnerabilidade, proporcionando novas formas
de avaliar e comparar as técnicas de detecc¢do de vulnerabilidade.

Outro trabalho que corrobora com os artigos ja apresentados € o desenvolvido por Basso
et al. (2010), no qual foi proposta uma nova abordagem para avaliar scanners de vulnerabilidade
usando técnicas de injecdo de falhas e modelos de drvores de ataque. Foi analisado o efeito de
vulnerabilidades de seguranca na presenca de falhas de software injetadas no codigo-fonte de
aplicacdes, estudo esse que auxilia na rdpida detec¢do de falhas de seguranga permitindo
eliminar ou reduzir a gravidade da exploracdo aumentando a dependabilidade dos sistemas sob
teste. O modelo de arvore de ataque foi utilizado para guiar os ataques a aplicacdo, facilitando a
andlise de seguranca. Nas drvores de ataque o né raiz representa o objetivo final do atacante e os
nos filhos sdo sub-objetivos que precisam ser alcancados para que o nd pai tenha sucesso. No
trabalho de Basso et al. (2010) as arvores de ataque foram usadas para descrever a possibilidade
de atacar trés tipos de vulnerabilidades: SQL Injection, Cross-Site Scripting (XSS), e Cross-Site
Request Forgery (CSRF).

Os testes comegam com uma Gold Run, onde vulnerabilidades ja podem ser detectadas.
Os resultados da Gold Run sao coletados pelo scanner para serem comparados com os resultados
de quando as falhas sdo injetadas, servindo de referéncia para verificar o efeito das novas falhas
injetadas. Apds a injecdo, o scanner € executado novamente na aplicacio para avaliar se houve
alteracdes. As diferengas do Gold Run e da execugdo com injecdo de falhas sdo exploradas com

o apoio da arvore de ataque, para verificar se a nova vulnerabilidade realmente existe ou se ¢ um
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falso positivo. Os mesmos cendrios sdo executados na aplicacdo original (sem falhas) para
verificar se a vulnerabilidade j4 existia, indicando falta de cobertura. Os resultados mostraram
que falhas injetadas afetaram o comportamento das aplicacdes e também dos scanners, que
apresentaram baixa cobertura e alto indice de falsos positivos. Além da injecdo de falhas, foi
observado que as tecnologias utilizadas pelas aplicagdes também afetam os resultados obtidos
pelo scanner.

Em Doupé et al. (2010) foi realizada outra avaliacdo de scanners de vulnerabilidades
web que utilizam a técnica caixa preta. Ao todo onze scanners comerciais € open source foram
avaliados. A avalia¢do foi composta por diferentes tipos de vulnerabilidades em aplica¢des web
realistas com diferentes desafios para as ferramentas.

Os resultados da avaliacdo mostraram que a varredura é uma tarefa critica e fundamental
para o sucesso do scanner assim como a técnica de detec¢do de vulnerabilidades, e que muitas
classes de vulnerabilidades sdo completamente ignoradas por essas ferramentas. Sendo assim,
conclui-se que s3o necessdrias pesquisas para melhorar a deteccdo dos scanners de

vulnerabilidades.

3.3.COBERTURA DE CODIGO

Trabalhos anteriores mostraram que o relacionamento entre cobertura de testes e
confiabilidade ndo € novo, incluindo algumas vantagens desta relacdo para avangar as técnicas de

teste.

Em Horgan et al. (1994), os autores descreveram a utilizacdo do ATAC (Automatic Test
Analysis for C3), uma ferramenta de cobertura de teste para programas em C que mede cobertura
de blocos, decisdo, caminho, c-use, p-use, all-uses e du-path. Dois programas foram usados
como estudo de caso e os resultados mostraram que a andlise de cobertura de cédigo durante os
testes forneceu uma métrica de qualidade de teste, permitindo alcancar maior confiabilidade

devido a compreensdo da estrutura do programa.

Yang et al. (2009) apresentaram um estudo em que comparam 17 diferentes ferramentas
de cobertura e as caracteristicas que elas oferecem. Além disso, o estudo visou avaliar a

ferramenta que desenvolveram, a eXtreme Visual-Aid Novel Testing And Generation
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(eXVantage), que € um conjunto de ferramentas para cobertura de cddigo, depuragio,

desempenho e emissao de relatorios.
As ferramentas sob estudo foram comparadas de acordo com trés caracteristicas:

i. Linguagens de programacdo: linguagem de programagdo que a ferramenta
suporta. Das ferramentas analisadas a maioria tem suporte a linguagem C/C++,

Java, ou ambas, e poucas tem suporte a COBOL, PHP e .Net;

ii.  Instrumentacdo de programas: a instrumentacdo de cédigo-fonte € a mais usada
pelas ferramentas alvo deste estudo. Outro tipo de instrumentacdo bastante
utilizado para realizar a cobertura € a instrumentacdo de bytecodes. A eXVantage
usa instrumentacdo de cddigo-fonte para C/C++ e instrumentacdo de bytecode

Java;

iii.  Caracteristicas adicionais: além da cobertura de cddigo, caracteristicas como
depuracdo, rastreamento da causa de defeitos, identificacdo de partes fortemente
executadas também foram encontradas nas ferramentas estudadas. A ferramenta

eXVantage gera um relatério da falhas detectadas.

Também foram realizadas comparagdes em relagdo a capacidade de identificar e priorizar
modulos/classes/métodos criticos; em gerar testes automaticos e relatorios; e sobre os critérios de
medicao de cobertura que usam. Verificou-se que os niveis de medi¢ao de cobertura encontrados

nas ferramentas sob estudo sdo: Comando/Linha/Bloco, Ramificacdo, Decisdao, Método e Classe.

A ferramenta eXVantage se diferencia das outras ferramentas por gerar automaticamente
casos de teste alcancando pontos criticos do programa. Por fim, foi verificado que cada
ferramenta tem seus pros e contras, deixando claro que, ndo existe uma unica ferramenta
adequada para todos os sistemas. A melhor ferramenta para determinado sistema vai
depender das especificidades do sistema em questdo. A comparagdo realizada ajuda na selecao
de uma ferramenta de cobertura apropriada para as necessidades e ambiente da aplicacdo.

O trabalho desenvolvido por Vincenzi et al. (2003) também descreve uma ferramenta
para auxiliar no processo de teste de software. A ferramenta apresentada ¢ denominada Java

Bytecode Understanding and Testing (JaBUTi) que foi desenvolvida para andlise de cobertura
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em programas desenvolvidos em Java, porém sem a necessidade do cédigo-fonte para executar
suas atividades. Para conseguir trabalhar com o cddigo executdvel foi necessdrio utilizar a
biblioteca de manipulagdo de bytecodes BCEL.

A ferramenta avalia a cobertura de acordo com os critérios de fluxo de controle e fluxo de
dados. As principais funcionalidades que essa ferramenta realiza sdo: instrumenta e apresenta os
bytecodes da classe sob teste; coleta dados da execucdo dindmica durante a execugdo das classes;
gera relatérios a respeito de critérios, classes, métodos e casos de teste; atribui pesos aos
requisitos de teste, fornecendo sugestdes para orientar os testadores a aumentar a cobertura de
uma forma eficaz. A JaBUTi também apresenta uma interface grafica com boa usabilidade, onde

os bytecodes, resultados e os grafos def-use sio exibidos.

Muitas abordagens utilizadas para estimar se uma unidade de cédigo foi suficientemente
testada sdao baseadas em cobertura de codigo, que mede quais fragmentos de cddigo foram
exercitados pelo teste (VANOVERBERGHE er al, 2012). A cobertura de c6digo permite
identificar qual a porcentagem de cddigo que foi verificada em determinado conjunto de testes
executado. Entretanto, a cobertura de cédigo ndo mede até que ponto o conjunto de testes
verificou alguns pontos da funcionalidade e acaba por ndo ser autossuficiente. Por esse motivo,
Vanoverberghe et al. (2012) propds a abordagem de cobertura por estado (state coverage).

Essa métrica mede a taxa de atualizacOes de estado que sdo lidas por comandos em
relacio ao numero total de atualizacOes de estados. Outra contribuicio do autor foi a
apresentacdo de algoritmos que medem a cobertura por estado. Essa abordagem € baseada na
hipdtese de que toda atualizacdo para o estado de execucdo deve, eventualmente, ser seguido por
um comando que 1€ o valor atualizado.

Assim como a cobertura por cddigo, a cobertura por estado é simples de entender,
eficiente e facil de assimilar. Durante uma andlise preliminar da abordagem, em bibliotecas
open-source, a cobertura por estado ajudou a identificar inimeras propriedades nao verificadas e
auxiliou na deteccdo de erros.

Skruch (2011) desenvolveu uma métrica de cobertura para quantificar a completude de
testes do tipo caixa-preta em sistemas dinamicos de tempo continuo. O propdsito da métrica é
assegurar ao engenheiro de testes que um dado conjunto de testes € suficiente e indicar onde
testes adicionais sao necessdrios. O desafio € viabilizar a criacio de um conjunto de testes que

avalie adequadamente o comportamento esperado de um sistema dindmico de tempo continuo.
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A adequacdo do conjunto de testes € inferida através de andlises realizadas por métricas
de cobertura. Entretanto, atualmente, ndo existem métricas padrdes para avaliar a completude de
testes do tipo caixa-preta em sistemas dinamicos de tempo continuo, que sdo definidos por
equagoes diferenciais ordindrias. Esses sistemas s@o usualmente representados por um formato
de modelo de espaco e de estado, que consiste em um conjunto de entradas, saidas e varidveis de

estado relacionadas a dlgebra e equagdes diferenciais.

A métrica, baseada em um modelo de espaco de estado do sistema que estd sendo testado,
foi denominada state space coverage (SKRUCH, 2011). Segundo o autor, a criacdo da métrica
veio para suprir a necessidade de quantificar a cobertura de sistemas dindmicos, que utilizam
equagOes diferenciais e, usualmente t€ém um numero infinito de estado, sendo as métricas
classicas (como comando, ramificacdo, caminho médio) ndo apropriadas para esse tipo
especifico de sistema.

A solug@o proposta pelo autor foi testada em um controlador de nivel de combustivel, e
demonstrou eficicia em testes de regressdo e de conformidade. A utilizacdo da abordagem é

independente de plataforma ou linguagem de programacdo e apresenta facil implementacao.

Alguns estudos comprovam que o teste de cobertura € um bom indicador quando o
objetivo € detectar falhas em casos de teste (FRANKL e WEYUKER, 1988; HORGAN et al.,
1994). Esses mesmos estudos comprovam que uma alta cobertura de cédigo traz um software
altamente confidvel e com baixas taxas de falhas. Esses experimentos mostram que cobertura de
cddigo e deteccdo de falhas em programas crescem ao longo do tempo, conforme os testes vao
progredindo.

Mesmo com a relacdo observada entre cobertura de cédigo e deteccdo de falhas, Cai e
Lyu (2005) levantaram a seguinte questdo: Pode este fendmeno do crescimento simultaneo ser
atribuida a uma dependéncia causal entre a cobertura de c6digo e deteccdo de falhas, ou € apenas
uma coincidéncia, devido a natureza cumulativa de ambas as medidas? Para responder a essa
questdo de pesquisa, Cai e Lyu (2005) realizaram um estudo para comprovar que o efeito do

teste de cobertura na deteccdo de falhas depende do perfil do teste realizado.

A hipétese dos autores € que a efetividade de deteccdo de falhas na cobertura de codigo
varia e depende dos diferentes perfis de teste. Para avaliar o desempenho da cobertura de codigo

os autores empregaram dois métodos: Teste de Cobertura e Teste de Mutacdo. Foi investigada a
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relacdo entre cobertura de cédigo e capacidade de deteccdo de falhas sob diferentes perfis de
teste. O estudo realizado mostrou que a correlaciao entre as duas medidas é maior em casos de

testes excepcionais e, menor em casos de testes normais.

Em Crespo et al. (1997) foi realizado um experimento para verificar a relacdo entre
cobertura de cddigo e a confiabilidade do software. Além de outros critérios, o estudo utiliza
"Potencial-Uses", que os autores consideram como sendo mais forte do que os critérios restantes
e os critérios All-Nodes e All-Edges considerados mais fracos.

Para realizar o experimento foi selecionado o software “space”, que calcula e fornece
dados de entrada para um sistema de cdlculo de distribui¢do fisica de antenas. Vinte mil dados de
teste, de acordo com o perfil operacional do usudrio, foram gerados para detectar falhas e
remove-las. Algumas das relacOes investigadas e os resultados obtidos através do experimento
foram:

i. Relacdo da cobertura de cdédigo e defeitos removidos: foi observado o
crescimento da cobertura com a remocao de defeitos. No critério All-Nodes, o
mais fraco, a cobertura atingiu 71,78% contra 25,22% do critério PDU, o mais
forte;

ii.  Relacdo da cobertura do cdédigo e dados de teste: houve um crescimento
acentuado na cobertura do cddigo para os primeiros dados de teste, mas apds o
108° dado de teste a cobertura cresceu pouco, tendendo a estabilizagao;

iii.  Relacdo da cobertura de cédigo e confiabilidade do software: observou-se que
existe uma relacdo entre a cobertura que contribui para estimar a confiabilidade.

Ficou comprovado pelo experimento que existe uma relacao entre medida de cobertura e
a confiabilidade.

O estudo desenvolvido por McCabe (2015) combinou as técnicas Fuzz e McCabe 1Q. A
técnica de caixa preta Fuzzing visa descobrir de forma ripida e a baixo custo vulnerabilidades de
seguranca. McCabe 1Q permite alocar recursos de teste de forma eficiente e eficaz. Com a
aplicacdo dessa técnica aos testes fuzz, € possivel identificar os médulos com mais erros e 0s
caminhos nao testados no cddigo.

Como resultado desta combinacdo foi possivel ganhar mais confianca nos testes e no

software, aumentando a cobertura de cédigo e a extensao de alcance dos testes fuzz.
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Em DOUPE et al. (2012) a cobertura de c6digo foi utilizada como parte de uma avaliaco
que propde um scanner de vulnerabilidades para aplicacdes Web, através da técnica de caixa
preta. Foi proposta uma nova maneira de inferir o estado interno de aplicagdes Web, ao navegar
pelas aplicagdes e observar as suas saidas produzindo um modelo. Os experimentos realizados
em DOUPE et al. (2012) envolveram trés diferentes scanners de vulnerabilidade contra o
scanner de vulnerabilidade proposto pelos autores. Os resultados mostraram que a ferramenta
proposta é capaz de exercitar mais codigo das aplicagdes e também descobrir vulnerabilidades
que outros scanners de vulnerabilidade ndo encontraram. No entanto, a métrica utilizada no
estudo € equivalente a cobertura de linha (All-Nodes), que como visto anteriormente, ¢ um
critério bastante fraco.

Tendo como foco a seguranca, o trabalho de Halfond e Orso (2006) propde um novo
critério de cobertura de comandos (command-form) que verifica todas as formas de interagdes
entre uma aplicacdo e seu banco de dados, a fim de detectar vulnerabilidades do tipo Injecdo
SQL em consultas geradas dinamicamente. Este critério corresponde ao nimero de formas de

comandos cobertos dividido pelo ndmero total de possiveis formas de comandos.

Neste estudo foi apresentado o protétipo DITTO (Database Interaction Testing TOol), no
qual é necessdrio que testadores criem conjuntos de casos de testes para a aplicagdo sob teste,
assim o protétipo mede a adequacdo de um conjunto de testes com respeito ao critério de
comandos, e fornece feedback da cobertura aos testadores. Foram apresentados dois estudos de
caso preliminares que mostraram que o DITTO pode realizar medi¢cdes de cobertura para
aplicacdes de banco de dados reais.

O trabalho de Smith er al. (2008) propde duas métricas de cobertura especificas para
injecdo SQL: cobertura de instrugdes destino, que € a porcentagem de instrugdes SQL que sdo
executadas em pelo menos um teste; e cobertura de varidveis de entrada, que é a porcentagem de
varidveis de entrada usadas em pelo menos um teste. No contexto de injecdo SQL sdo as
varidveis enviadas para o sistema de gerenciamento de banco de dados. Para determinar se é
possivel calcular valores para as duas métricas do estudo, foi realizado um estudo de caso usando
a ferramenta iTrust, uma aplicacdo web projetada para armazenar e distribuir registros de satde.
Os resultados mostraram que a cobertura de instrucao destino obteve um percentual de 96,7% e a

cobertura de varidvel de entrada alcancou 98,5%.
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Neste capitulo foi possivel verificar que as ferramentas de scanners de vulnerabilidades
apresentam baixa cobertura (BASSO, 2010; ANTUNES e VIEIRA, 2010), e que existem
diversos critérios para se obter a cobertura de cddigo. Afim de relacionar os resultados de
cobertura de cddigo e de vulnerabilidades detectadas, o presente trabalho tem como proposta
incorporar informagdo de cobertura da andlise efetuada pelo scanner de vulnerabilidade. A

proposta de pesquisa € detalhada no préximo capitulo.
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4. ABORDAGEM PROPOSTA

A andlise de cobertura de c6digo mostrou-se uma maneira eficaz para estimar a qualidade
dos testes executados. Neste estudo serd avaliado se esta andlise também € eficaz no contexto de
testes de vulnerabilidades de seguranca. Para isso desenvolvemos uma abordagem que servird
como base para realizar os nossos experimentos.

No ambito de deteccdo de vulnerabilidades, existem algumas caracteristicas especificas
que devem ser discutidas antes de detalhar os experimentos, como a efetividade das ferramentas
de detecgao de vulnerabilidades. Essa caracteristica depende de dois fatores:

e Taxa de verdadeiros positivos (true positives): propor¢dao entre o ndmero de
vulnerabilidades corretamente detectadas e o nimero total de vulnerabilidades existentes;

e Taxa de falsos positivos (false positives): propor¢ao entre o nimero de vulnerabilidades
detectadas erroneamente e o nimero total de vulnerabilidades detectadas.

Neste trabalho optamos por ndo considerar os falsos positivos, pois: 1) falsos positivos
sdo pouco relacionados com a qualidade dos testes (ou mesmo do percentual de cobertura
atingido) e mais relacionados com o processo de identificacio de vulnerabilidades e as
heuristicas usadas, e 2) atualmente, existem ferramentas de teste de caixa cinza que sdo o estado
da arte para Web Services e evitam falsos positivos (ANTUNES et al, 2009; ANTUNES e
VIEIRA, 2011). Por estes motivos, decidimos focar nosso estudo na detec¢do de vulnerabilidade
e, portanto na taxa de verdadeiros positivos.

No que diz respeito a vulnerabilidades de software, € conhecido que as diferentes linhas
de uma aplicacdo ndo t€ém a mesma importancia (SMITH et al., 2008 ; ANTUNES e VIEIRA,
2015). O fato é que cada ataque tem por objetivo um determinado tipo de instrucao, um hotspot,
que corresponde a um conjunto especifico do cédigo da aplicagdo que é propenso a um tipo
especifico de vulnerabilidade. Pensando nisso, para aumentar a especificidade da experi€ncia
para este dominio, propomos uma métrica extra inspirada em Smith e al. (2008), que retrata a
propor¢ao de hotspot da aplicac@o que foram executados durante os testes.

A préxima secdo visa descrever a abordagem e os detalhes das métricas que foram usadas

e criadas para alcancar os objetivos propostos na nossa pesquisa.
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4.1.ABORDAGEM EXPERIMENTAL

Para alcancar os objetivos desta pesquisa projetou-se a abordagem apresentada na Figura

9. Através dessa abordagem pretendemos responder as perguntas da pesquisa (Ql a Q4)

apresentadas no Capitulo 1. Cada etapa desta abordagem € descrita a seguir:

1.

trabalho

S 3
; Monitorar

Figura 9 Abordagem experimental para avaliar a cobertura de cédigo

Carga de trabalho (workload): a primeira parte consiste em definir a carga de trabalho que
um conjunto de aplicacdes deve executar. Para a nossa pesquisa sdo funcionalidades
caracteristicas de Web Services, com vulnerabilidades de seguranca que devem ser testadas

por ferramentas de deteccao de vulnerabilidades.

Instrumentacdo: nesta fase € obtido o codigo executavel dos Web Services que foram
desenvolvidos em Java, sendo assim utilizados os arquivos .class ou .jar. A partir desses
arquivos realiza-se a instrumentacdo a fim de inserir “sondas” que servirdo para realizar a
cobertura do cddigo. Nesta fase também foram coletadas informagdes adicionais para realizar

a medi¢do da cobertura hotspot.

z

Configuracdo: nesta etapa € necessdrio definir Configuracdes (C) para ferramenta de
deteccdo de vulnerabilidade de acordo com os testes que se deseja realizar. Para as diferentes

Configuracdes definidas (C; a C,,), as etapas de 4 a 6 devem ser realizadas repetidamente.
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4. Testes: esta fase é executada por uma ferramenta de detec¢do de vulnerabilidades que
exercita a aplicacdo a fim de executar os testes configurados na fase anterior. Essa
abordagem ¢€ flexivel, o que nos permite utilizar diferentes tipos de ferramentas de detec¢cdo
de vulnerabilidades. Assim, as experiéncias podem ser facilmente reproduzidas para outras

ferramentas, modificando apenas a ferramenta detectora de vulnerabilidades.

5. Monitoramento: nesta fase, a aplica¢do sob teste € monitorada. Ao se executar as aplicagdes
instrumentadas com as “sondas”, que foram inseridas na segunda fase da abordagem, é
gerado um arquivo frace contendo as informagdes dos trechos de cdédigo que foram
executados nos testes. Também é gerado um arquivo com os hotspots executados durante a

fase de Testes.

6. Analise: com os testes finalizados, os arquivos de fraces € os arquivos que contém os hotspot
sdo analisados para se verificar a cobertura dos testes e a cobertura hotspot e a qualidade dos

testes realizados.

Pode-se realizar novas configuracdes na aplicagdo alvo e esse processo deve ser iniciado
novamente a partir da terceira fase, at¢é que ndo tenhamos mais configuracdes a serem
executadas. Assim € possivel coletar informagdes dos testes executados considerando diferentes

configuracdes da ferramenta de deteccdo de vulnerabilidades (DV).

As proximas secOes apresentam maiores detalhes com relagdo ao que foi realizado para

avaliarmos duas métricas diferentes: Cobertura de Codigo e Cobertura de Hotspots.

4.2.COBERTURA DE CODIGO

A cobertura de cdédigo, como ja dito anteriormente, € a propor¢do do cédigo que foi
executado. Diversas ferramentas disponiveis realizam esta tarefa, no entanto, muitas delas sao
baseadas em teste de unidade e ndo estdo prontas para serem utilizadas para analisar a cobertura
de cddigo em aplicagdes durante o processo de teste por ferramentas externas, como € o caso dos
detectores de vulnerabilidades.

Essa foi uma das exigéncias do presente estudo, pois queremos garantir que a ferramenta

de teste seja independente das ferramentas de andlise de cobertura e também que a abordagem,
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mais tarde, possa ser perfeitamente aplicivel a outras ferramentas de detec¢do de
vulnerabilidades.

Por estes motivos, foi selecionada uma ferramenta open source JaBUTi, j4 existente na
literatura e que atende a esses requisitos, pois implementa diferentes critérios de cobertura de
codigo (VINCENZI et al., 2003). JaBUTi estd disponivel para download e é prético de usar.
Sendo de cddigo aberto, realizamos as modificacdes necessdrias para cumprir os objetivos
propostos. Os impactos na ferramenta consistiram na inclusdo de dois novos menus, como
mostra a Figura 10. A versdo modificada serd referenciada desse ponto ao final do texto por

JaBUTi*.

v JaBUTiv. 10 (C=TRel X"

File Tools Visualization Instrumem‘ Summary TestCase Reporis Properties Update Help

) All-Nodes-ei () AllEdges-e| INStrumentJar I »y pot ysesei ) All-Nodes-ed () All-Edges-ed (O All-Use
Load Trace

IRt

Figura 10 Ferramenta JaBUTi*

1. Menu Instrument Jar (JaBUTi* Cédigo Instrumentado): foi criado um novo menu que
permite instrumentar as classes Java de forma independente. A partir de um arquivo .jar
ou .class (codigo compilado Java), é gerado um arquivo instrumentado no qual sdo
inseridas “sondas” nas linhas do c6digo compilado. A Figura 11 apresenta um trecho do
arquivo compilado do Java, que representa um servico que serd testado pela ferramenta
de deteccao de vulnerabilidades. A Figura 12 apresenta o mesmo arquivo apds a
instrumentacdo, com a insercdo das “sondas”. E possivel verificar os arquivos completos
nos Anexos 1 e 2, respectivamente. Ao executar casos de testes na aplicagdo
instrumentada um arquivo trace € criado com informacdes do cdédigo executado (ver

Figura 17: JaBUTi * Cédigo Instrumentado);
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List<Book> wec = new ArrayList();
Connection con = Database.pickConnection();
try
{

PreparedStatement statement = con.prepareStatement ("SELECT *
tpow_item.i a id = tpow_author.a id AND tpow item

"y ;

_subject = ? L

tpcw_item

statement.setString{l, search key);
BesultSet ra = statement.executefuery();
while (rs.next()) |
vec.add (new Book{rs));
1
rs.close()
statement .close () ;
con . commit () ;

Figura 11 Exemplo de cédigo compilado de um servico

long 1 = DefaultProber getMNest () ;

DefaultProber probe (Ehis, "pt.uc.dei wsvdbench. tpow.versiecns. DoSubjeectSearch Vad", 1,
List wec = new ArrayListc():
Connection con = Database.pickConnection() ;
try
{
DefeaultProber .probe (thia, "pt.uc.dei.wsvdbench.tpow.versions.DoSubjectSearch VO™
PreparedStatement statement = con.prepareStatement ("SELECT FRY i
+ i = tpow_author a id AND tpew it

title ") ;

statement .setString({l, search_ key);
BesultSet rs = statement.executefuery();
for (;:)

{

DefaultProber probe (thias, "pt.uc.dei wsvdbench.tpew.versions. DoSubjectSearch Vax0"™,

if ('rs.next()) {
break;
1
DefaultProber probe (this, "pt.uc.dei_wsvdbench. tpeow.wersions. DoSubjectiearch
vec. add (new Book(rs)):;
}
DefaultProber probe (thia, "pt.uc.dei_ w

tpow.wersions  DoSubjectSearch V=x0",
statement.claose ()
con.commit () ;

Defaul tProber . probe (thia, "pt.uc.del.wsvdbench.tpow.versions.DoSub

Database . relaseConnection {con) ;

1,

wgmy ;

"127);

1, "40m)
1, "5am)
"&53") ;ra.close()

Figura 12 Exemplo de cédigo do servico apés a instrumentacao




62

2. Arquivo Trace: foi modificada a 16gica das “sondas” para gravar os arquivos de trace

em um local do sistema pré-definido. A Figura 13 apresenta um exemplo de um trecho do

arquivo trace gerado;

:Thread [http-127.
:Thread [htTp-127.
:Thread[http-127.
:Thread [http-127.
-Thread[hotp-127.
:Thread[http-127.
:Thread[http-127
:Thread [http-127.
:Thread [htTp-127.
:Thread[http-127.
:Thread [http-127.
:Thread [htTp-127.
:Thread[http-127
:Thread[http-127
:Thread [http-127
:Thread [http-127.
‘Thread[http-127.
:Thread [http-127.
:Thread [hotp-127.

- Thread [http-127.0.

[
1}
1]
o
1}
o
o
.o.
o
1]
o
1}
1]
o

oooo

D ODEDO0O0DO0O0DO0E0002000000

-1-80-3,
1-80-3,
1-80-3,
.1-80-3,
-1-80-3,
1-80-3,
1-80-3,
.1-80-3,
-1-80-3,
.1-80-3
1-80-3,
-1-80-3,
.1-80-3,
.1-80-3,
.1-80-3,
-1-80-3,
.1-80-3,
.1-80-3,
1-80-3,
1-80-3,

5
5
5
5
+5.
5
5
5
5
5
5

,jboss]
,jboss]
,iboss]
,jboss]
,jboss]
. jboss]
,iboss]
,jbossl]
. jboss]

jboss]

,jboss]
,jboss]
,iboss]
,iboss]
,jbossl]
. jboss]
,ibess]
,jboss]
,jboss]
,iboss]

spt.uc.
spt.ue.
tpt.uc.
spt_uc.
spt.uc.
:STATIC:pt.uc.dei.wsvdbench.util.Database:1:48457607:0
:STATIC:pt.uc.dei.wsvdbench.util.Database:1:48:
:STATIC:pt.uc.dei wsvdbench.util Database:1:48457
:STATIC:pt.uc.dei.wsvdbench.ucil.Database:1:4845760
:pt.uc.dei.wsvdbench. tpew.versions.DoSubjectSearch_Vx0473335533:pt.uc

dei_wsvdbench_tpcw. versions_DoSubjectSearch Vx0473395333:pt_uc
dei_wsvdbench._tpew. versions_DoSubjectSezrch Vx0473355333:pt_ue

:pt.uc.dei.wsvdbench. tpcw.versions.DoSubjectSearch Vx0473395939:pt uc
:pt.uc.dei.wsvdbench. tpev.versions.DoSubjectSearch Vx0473335533:pr.uc
:STATIC:pt.uc. 5

:STATIC:pt.uc.
:STATIC:pt.uc.
:STATIC:pt.uc.
STATIC:pt.uc.
STATIC:pt.uc.
:pt.uc.dei.wsvdbench. tpev.versions.DoSubjectSearch_Vx0473395533:pr.ue

:48457808:0

M

dei.wsvdbench.util.Database:

dei.wsvdbench.util.Database: H
45 B
:48457608:
148457608:63

48457608:168

dei_wsvdbench util_Database

dei.wsvdbench.util.Database

MMM R

dei.wsvdbench.util.Database

dei_wsvdbench util_Database:Z:

-pt.uc.dei.wsvdbench._tpew.DoSubjectSearch1397889433:pt uc.dei_wsvdbench. tpew. DoSubjectSearch:0:0:0
dei_wsvdbench.tpew.DoSubjectSearch1997889433 pt _uc.dei_wsvdbench tpew.DoSubjectSearch:0:0:4

dei._wsvdbench.tpow.DoSubjectSearchl1$97889433:pt uc.dei wsvdbench. tpow.DoSubjectSearch:1:48457605:0
dei._wsvdbench.tpew.versions. DoSubjectSearch_Vx0473395939:pt.uc.dei wsvdbench.tpew.versions.DoSubjectSearch Vx0:0:
DoSubjectSearch_Vx0:0:
DoSubjectSearch Va0:1:

_dei_wsvdbench.tpew_versions.
_dei_wsvdbench.tpew.versions.

.dei.wsvdbench. tpew.versions.
_dei wsvdbench. tpew.versions.
.dei.wsvdbench.tpow.versions.

.dei.wsvdbench.tpow.versions.

DoSubjectSearch Vx0:1:
DoSubjectSearch Vx0:1:
DoSubjectSearch Vx0:1:

DoSubjectSearch _Val:

1:

48457606:114

Figura 13 Trace gerado durante a execucao dos testes.

3. Menu Load Trace (JaBUTi * Analisador Trace): este menu € responsavel por interpretar

o arquivo de trace gerado durante a execucdo dos testes (ver Figura 17: JaBUTi *

Analisador Trace). Ao final, o analisador da JaBUTi * permite o cdlculo das métricas de

cobertura para os critérios de teste de fluxo de controle (All-Nodes-ei, All-Edges-ed, All-
Edges-ei, All-Nodes-ed) e critérios de fluxo de dados (All-Uses-ei, All-Uses-ed, All-Pot-
Uses-ei, All-Pot-Uses-ed).

A partir do arquivo trace que foi gerado e interpretado € possivel acessar o Menu

Summary (ver Figura 10) e escolher entre os submenus: cobertura por Critério, Classe ou

Meétodo. A partir dos submenus sdo exibidos relatorios referentes a cobertura do cddigo. Estas

funcionalidades ndo sofreram alteracdes e foram reutilizadas para gerar a cobertura de codigo. A

Figura 14 ilustra o relatdrio exibido ao acessar o submenu de cobertura por Critério.
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s JaBUTI v. LO T T ———— (E=SEoll )
File Tools Visualization Instrument Summary TestCase Reporis Properties Update Help
@ All-Nodes-ei O All-Edges-ei (O All-Uses-ei () All-Pot-Usesei O All-Nodes-ed O All-Edges-ed O All-Uses-ed ( All-Pot-Uses-ed ‘
Overall Coverage Summary by Criterion
| Testing Criterion Coverage Percentage
Il An-Nodes-ei 10 0f 18
All-Nodes-ed 40f8
All-Edges-ei 8of22
All-Edges-ed 20of 20
All-Uses-ei 6 of 22
All-Uses-ed 20f6
All-Pot-Uses-ei 22 of B4
All-Pot-Uses-ed 24 of 54 |
JaBUTi: Coverage Bytecode Files: 2 of 2 Active Test Cases: 2 of 2

Figura 14 Relatorio de cobertura de cédigo por critério da ferramenta JaBUTi

Analisando a Figura 14 conclui-se que para o arquivo de trace interpretado a cobertura
para o critério All-Nodes-ei foi de 10 nés em 18, para o critério All-Nodes-ed foi de 4 nds para 8

e assim por diante.

4.3. COBERTURA HOTSPOT

Além da cobertura de cédigo, foi criada outra forma de analisar a cobertura, que
chamaremos de Cobertura Hotspot. Esta métrica de cobertura hotspot foi inspirada na cobertura
de instrucdo (statement coverage) destino (SMITH et al., 2008), citada na Secdo 3.2, porém &
mais genérica, j4 que um hotspot pode ser um conjunto de instrucdes (né) que pode exigir um

determinado nimero de execucdes, a fim de ser considerado coberto.

A Cobertura Hotspot nada mais € do que a porcentagem das possiveis vulnerabilidades
existentes que a ferramenta detecta. Nao hd ferramentas disponiveis para realizar a andlise da
cobertura hotspot. Assim foi desenvolvida uma solug¢do especifica adaptada apenas para
vulnerabilidades de injecdo SQL e para os respectivos hotspot: declaragdes que executam

comandos SQL no banco de dados.
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Essa solucdo tem duas fases principais, a Pré-andlise e a Andlise:

Pré-analise: foi desenvolvido o “Procurar Hotspor” (ver Figura 17) que é executado
durante a instrumentacdo. Esta fase usa o cédigo compilado Java da aplicacao alvo (.jar),
que contém os bytecodes Java. Para interpretar as classes compiladas foi utilizada a
biblioteca ASM, “esta biblioteca permite analisar e manipular os bytecodes Java’l.
Assim, os bytecodes serdo analisados em busca de trechos do cédigo que representem
comandos SQL, pois estes podem conter potenciais vulnerabilidades do tipo injecdo
SQL. Informagdes como o comando SQL, nome da classe, nome do método e linha da
classe serdao mapeadas em um arquivo XML (eXtensible Markup Language) que sera
utilizado na préxima etapa.

A Figura 15 apresenta um exemplo do arquivo XML gerado a partir da analise da classe

da Figura 11.

<Vulnerability>
<Location*DoSubjectSearch Vx0.java:26</Location>
<Method>doSubjectSearch< /Hethod>
<Code>S5ELECT * FROM tpcw item, tpow author WHERE tpcocw jitem.i a id =
tpow_author.a id AND tpcow item.i subject = ? AND ROWHUM :=lt;= 50 ORDER BY

tpow_item.i title </Code>

</Wulnerability>

Figura 15 Arquivo XML referente a comandos SQL encontrados na aplicacao.

Anadlise: esta fase ird trabalhar em conjunto com a ferramenta de detec¢do de
vulnerabilidades. Foi utilizada a técnica citada em Antunes e Vieira (2011), no qual o
Driver Java Database Connectivity (JDBC) foi instrumentado usando Programacio
Orientada a Aspecto (AOP - Aspect-Oriented Programming). AOP foi utilizada de forma
a ndo impactar o comportamento normal da aplicagcdo. Foi gerada uma nova biblioteca do
driver JDBC, modificada com AOP, que deve ser utilizada em substituicdo ao driver
original. Para isso, o classpath deve ser modificado para apontar para a versao AOP do
driver. Apoés a instrumentacdo as consultas ao banco de dados foram monitoradas durante
a execugdo da ferramenta de deteccdo de vulnerabilidades. Os comandos SQL executados
durante a execugdo dos casos de teste sdo entdo interceptados e um arquivo XML ¢é
gerado com os comandos SQL que foram efetivamente executados. A Figura 16 exibe um

exemplo de um arquivo XML gerado durante os testes. Este arquivo contém informacdes
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sobre o comando SQL, nome da classe, linha da classe e a quantidade de vezes que o

comando foi executado.

<Vulnerability>
<Locaticn*DoSubjectiearch Vx0.Jjava:26</Locaticn>
<Code>SELECT * FROM tpcw item, tpcocw author WHERE tpcw item.i a id =
tpow_author.a id AND tpeow item.i subject = ? AND ROWHNUM &lt;= FOUND A NUMBER ORDER
BY tpow item.i title </Code>
<Qty>Ee38</0ty>
</Vulnerability>

Figura 16 Comandos SQL interceptados durante a execucao dos testes.

Com os arquivos XML gerados na pré-andlise e na andlise, € possivel realizar a
comparacdo dos hotspots da aplicacdo pelo hotspots executados durante os testes e assim obter a
métrica de cobertura hotspot. Esse processo é chamado de “Combinar Hotspotr” (Figura 17), e é
realizado de forma manual. Para automatizar esse processo seria necessdrio utilizar
processamento de texto, o que estd fora do escopo dessa pesquisa € poderd ser evoluida
futuramente, em algum trabalho que envolva esse contexto.

Para calcular a métrica de cobertura hotspot vamos relacionar o nimero de hotspots
executados pelo menos n vezes e o nimero total de hotspots encontrados. Chamaremos essa
métrica de n+hits, sendo que neste trabalho os resultados serdo de apenas quatro diferentes
valores de n:

* 1 - O hotspot foi testado, mesmo que minimamente;

* 5 - O hotspot foi executado em nimero maior do que a execugao Unica;

* 10 - O hotspot € executado um nimero considerdavel de vezes no ambito de ataques contra
ele;

* 50 - O hotspot é exercido por um grande nimero de testes, fornecendo boas garantias de
que as vulnerabilidades existentes serdo encontradas.

A partir das alteragdes descritas nas subsegoes 4.2 e 4.3 tem-se uma nova visao da nossa

abordagem experimental, que € representada na Figura 17.
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Figura 17 Abordagem experimental com as adaptacoes

Analisando a Figura 17 observa-se que a “Cobertura de Cédigo” no bloco cinza destaca
os itens citados na secdo 4.2 que, resumidamente, sdo: JaBUTi* Cédigo Instrumentado —
responsavel por inserir as “sondas” no codigo fonte dos servicos; Trace — arquivo que contém
informacdes sobre o cédigo executado durante os testes e JaBUTi* Analisador Trace — analisa
0 arquivo trace e calcula as métricas de cobertura de cédigo.

Ja o bloco cinza “Cobertura Hotspot” da Figura 17 ilustra os itens da secdo 4.3 que,
resumidamente, sdo: Procurar Hotspot — fase da pré-analise que busca comandos no cédigo
compilado do servico que representem instru¢des SQL e Combinar Hotspot — durante a
execucdo da Ferramenta DV (Deteccdo de Vulnerabilidades) os comandos SQL sdo
interceptados pelo médulo IM e comparados com os comandos encontrados na pré-andlise afim
de verificar quais comandos foram executados e quais nao foram, obtendo assim a cobertura
hotspot. Com as informagdes das métricas de cobertura de codigo e cobertura hotspot coletadas é
realizada a andlise dos resultados.

No préximo capitulo serdo apresentados dois estudos de caso com duas diferentes
ferramentas para o mesmo conjunto de Web Services. As ferramentas sdo representadas na
Figura 17 como ferramenta DV. Dessa forma, serd exercitada a abordagem proposta, assim como

serd feita a anélise das métricas descritas neste capitulo.
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5. ESTUDOS DE CASO

Definida a abordagem experimental e realizada as alteragdes para que se torne possivel
obter a cobertura de cddigo e a cobertura hotspot, este capitulo ird apresentar os experimentos
realizados para a necessdria validacdao da abordagem.

Para isso é necessdrio definir um conjunto de servicos que contenham vulnerabilidades. E
preciso também definir ferramentas de detec¢do de vulnerabilidades que serdo responsaveis por
executar os testes automaticos. Assim, a abordagem proposta serd executada com o objetivo de
analisar as métricas de cobertura de cdigo e cobertura hotspot alcangadas.

Para os experimentos relacionados neste capitulo foi selecionado um ambiente baseado
em Web Services que foi desenvolvido na linguagem Java e que cont€m vulnerabilidades do tipo
Injecdo de SQL (SQL Injection). Este mesmo conjunto de servicos serd testado em dois
experimentos diferentes. As ferramentas selecionadas para realizar a validacdo dos dois
experimentos foram: Sign-WS e RAD-WS. A configuragcdo (C) € totalmente independente de
uma ferramenta, assim, os experimentos podem facilmente ser reproduzidos para outras
ferramentas de deteccdo de vulnerabilidades, sem a necessidade de outras modificacdes que nao
seja a substituicdo da ferramenta.

As subsecgOes a seguir fornecem detalhes sobre as partes varidveis da abordagem: Web

Services e as Ferramentas de Detec¢do de Vulnerabilidades utilizadas nos experimentos.

5.1.SERVICOS

Os Web Services usados como workload para os testes de deteccdo de vulnerabilidades
foram adotados a partir do benchmark VDBenchWS-pd da ferramenta de deteccdo de
vulnerabilidades de injecdo SQL proposto em (ANTUNES e VIEIRA, 2015).

O conjunto de servicos estd disponivel online e € composto por 21 servicos, adaptados a
partir de trés benchmarks desenvolvidos pela Transactions processing Performance Council, sao
eles: TPC-App, TPC-C e TPC-W (ver detalhes sobre a especificacido destes valores de referéncia
em (TPC, 2009)) incluindo ambas as versdes vulnerdveis (em que foram implantadas

vulnerabilidades propositalmente) e ndo vulnerdveis (em que ndo se tem vulnerabilidades
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conhecidas) dos servigos. Estes servicos incluem um total de 80 operagdes (#Op.) com 158

vulnerabilidades de injecdo SQL conhecidas (#Vuln.).

A Tabela 5 apresenta para cada servico, o nimero de vulnerabilidades conhecidas, o
nimero de linhas de cddigo por operacdo (LoC/Op), e a média da Complexidade Ciclomética
(Méd. C.) do cddigo (calculada usando a ferramenta SourceMonitor (CAMPWOOD, 2015))
(LYU, 1996). Como podemos ver, os servicos sdo bastante diversificados em termos de
complexidade, tamanho, e nimero de vulnerabilidades. Esta diversidade é um fator
determinante, uma vez que permite fazer uma andlise mais detalhada. Detalhes estdao disponiveis

em Antunes e Vieira (2015).

Tabela 5 Detalhes dos Web Services testados

ProductDetail

NewProducts

NewCustomer
ChangePaymentMethod

Total 80 158 14826 .
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5.2. FERRAMENTAS DE DETECCAO DE VULNERABILIDADES

Para a validagcdo da abordagem quanto a flexibilidade da nossa abordagem, sdo utilizadas
duas diferentes ferramentas para realizar os experimentos, sdo elas RAD-WS e Sign-WS. Essas

ferramentas e as suas configuragdes sdo detalhadas nas proximas secoes.

5.2.1. SIGN-WS

A Figura 18 representa uma ilustracdo simplificada de um experimento utilizando a

abordagem proposta.

S s Combinar
Hotspot

Figura 18 Representacao da abordagem experimental usando a ferramenta Sign-WS

A ferramenta Sign-WS, estd destacada em linhas tracejadas na Figura 18. Escolhemos
utilizar esta ferramenta, pois: 1) € open source, facil de configurar e modificar; 2) € eficaz,
detectando mais vulnerabilidades e evita relatar falsos positivos; 3) de acordo com os autores as
vulnerabilidades que a ferramenta ndo € capaz de relatar sdo "localizadas em lugares no codigo
de dificil acesso". Os detalhes dessa ferramenta podem ser encontrados no Capitulo 3 ou em

(ANTUNES e VIEIRA, 2011).
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Sign-WS € baseada em testes de penetragdo reforcada com assinaturas e usa o
monitoramento de interface (IM) para detectar a presenga dessas assinaturas, permitindo assim a
deteccdo de vulnerabilidades de injecdo. A abordagem implementada pela ferramenta supera as
limitacOes de testes de penetracdao, melhorando o processo de teste e sem a necessidade de
acessar ou modificar o cédigo do servico a ser testado. Essa abordagem permite alcan¢ar maior
efetividade, uma vez que fornece as informacdes necessdrias para aumentar o numero de

vulnerabilidades detectadas e evitar relatérios de falsos positivos.

O médulo Emulador de Workflow (WE) analisa a descricdo dos Web Sevices e gera um
conjunto de requisi¢des vélidas (com tamanho w). Estas requisi¢des sdo depois modificadas pelo
modulo Injetor de Ataques (IA) que gera um conjunto de ataques com tamanho w * p * am, onde
p € o nimero de parametros € am € o numero de diferentes modelos de ataque. Durante este
processo, as interfaces dos Web Services sao monitoradas (médulo IM na Figura 18) para

detectar as assinaturas que representam vulnerabilidades.

Para realizar os experimentos foram definidas quatro configuragdes diferentes em relacdo
a qualidade e quantidade de testes realizados. Para isso foi necessario configurar o médulo WE,
sendo possivel definir a quantidade de solicitacOes vélidas e também selecionar o tipo de
solicitacdo: pedidos com entradas aleatdrias ou pedidos com dominios pré-definidos dos Web

Services. Com base nesses dois parametros, foram definidas as seguintes configuracdes:

e Domain Large (DL) - a ferramenta € configurada para gerar um conjunto grande (w =

10) de solicitagdes validas com base em dominios pré-definidos.

e Random Large (RL) - a ferramenta € configurada para gerar aleatoriamente um conjunto

grande (w = 10) de solicitagdes validas.

e Domain Small (DS) - a ferramenta é configurada para gerar um conjunto pequeno (w =

1) de solicitagdes validas usando dominios pré-definidos.

e Random Small (RS) - a ferramenta é configurada para gerar aleatoriamente um conjunto

pequeno (w = 1) de solicita¢des validas.
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5.2.2. RAD-WS

Outra ferramenta utilizada nos experimentos foi a RAD-WS. Os detalhes dessa
ferramenta podem ser encontrados no Capitulo 3 ou (ANTUNES et al., 2009). A Figura 19

ilustra como ficou a abordagem adaptada a essa ferramenta.

JaBUTi*
Analizador
Trace

Combinar
Hotspot

Figura 19 Representacao da abordagem experimental usando a ferramenta RAD-WS

A ferramenta RAD-WS estd destacada em linhas tracejadas na Figura 19 e a sua
execucgdo € separada em duas fases principais: Aprendizado e Ataque. Na fase de Aprendizado é
gerado um workload baseado nas operacdes, nos parametros, nos tipos de dados de entrada e nos
dominios de entrada a partir do arquivo WSDL do servico. Como € impraticdvel executar o
workload para todas as combinagdes geradas, fica a cargo do usudrio definir o tamanho do
subconjunto de testes a serem executados durante essa etapa. Essa execucdo da fase de

aprendizagem tem a finalidade de conhecer os comandos SQL executados.

A fase de Ataque gera um conjunto de solicitacdes com valores mal-intencionados e com
parametros de entrada que executam injecoes SQL. Nesta fase o usudrio também pode definir o

nimero de chamadas de teste que serdo executadas pelo attackload.
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Para a ferramenta RAD-WS foram definidas oito diferentes Configuracdes (C) de
execucdo os testes. As configuracdes na fase de ataque possuem a mesma quantidade que a da
ferramenta Sign-WS (DL e RL = 10 solicita¢des; DS e RS =1), mas como a ferramenta RAD-

WS possui a fase de aprendizado ela foi configurada da seguinte forma:

e D-p250-al0 - a ferramenta é configurada para gerar um conjunto de 250 requisi¢des na
fase de aprendizado e na fase de ataque usa 10 requisicdes como base. Sdo usados

dominios pré-definidos nos pardmetros das solicitacoes validas.

e R-p250-al0 — a ferramenta é configurada para gerar um conjunto de 250 requisi¢des na
fase de aprendizado e na fase de ataque usa 10 requisi¢des como base, porém € usado um

conjunto aleatdrio de solicita¢des validas.

e D-p25-al0 - a ferramenta é configurada para gerar um conjunto de 25 requisi¢cdes na fase
de aprendizado e na fase de ataque usa 10 requisi¢des como base. Sdo usados dominios

pré-definidos nos parametros das solicitagdes validas.

e R-p25-al0 - a ferramenta é configurada para gerar um conjunto de 25 requisi¢des na fase
de aprendizado e na fase de ataque usa 10 requisicdes como base, porém € usado um

conjunto aleatoério de solicitacdes validas.

e D-p250-al - a ferramenta € configurada para gerar um conjunto de 250 requisicdes na
fase de aprendizado e na fase de ataque usa 1 requisicdo como base. Sdo usados

dominios pré-definidos nos parametros das solicitagdes vélidas.

o R-p250-al - a ferramenta € configurada para gerar um conjunto de 250 requisicdes na
fase de aprendizado e na fase de ataque usa 1 requisicdo como base, porém € usado um

conjunto aleatoério de solicitacdes validas.
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D-p25-al - a ferramenta € configurada para gerar um conjunto de 25 requisi¢cdes na fase
de aprendizado e na fase de ataque usa 1 requisicdo como base. Sdo usados dominios

pré-definidos nos parametros das solicitacoes validas.

R-p25-al - a ferramenta € configurada para gerar um conjunto de 25 requisicdes na fase
de aprendizado e na fase de ataque usa 1 requisicio como base, porém € usado um

conjunto aleatdrio de solicitagdes validas.
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6. RESULTADOS E DISCUSSOES

Neste capitulo serdo analisados os resultados da execucdo dos experimentos. Os
resultados serdo apresentados em duas subse¢des distintas, uma dedicada a ferramenta Sign-WS

e outra a RAD-WS.

Para esta andlise serd utilizado como referéncia as vulnerabilidades detectadas, ou seja, a
taxa de verdadeiros positivos (True Positives Rate - TPR), métrica importante para a qualidade

dos testes.

6.1.SIGN-WS

Os resultados gerais para as quatro configuracdes da ferramenta Sign-WS sao exibidos na
Figura 20. A legenda mostra as linhas dos oito critérios de cobertura de codigo e as quatro
métricas de cobertura hotspot que foram consideradas e discutidas nas subsecdes 2.3.1 e 4.3

respectivamente, como também uma linha para a métrica TPR.



75

0,80 = —_—
g Resultado Geral
E TPR
0,70
| % sw 1+ hits
| =
z s G5+ hi
. + hits
0,60 g
¢ 10+ hits
» * =ik 50+ hits
&- All-Modes-ed
- --Cr- All-Modes-ei
- - All-Uses-ed
0,30 |
- All-Edges-=i
-1+ All-Uses-2i
0,20
-#- All-Pot-l-=d
» ) : o e i -=-- All-Pot-U-si
= _-‘-- -____.-' --\'"-.
- {i : i _ ; i - - All-Edges-=d
0,00 ! I | |
i RL  Configuragdo [0S i

Figura 20 Resultado geral para as quatro configuracoes - Sign-Ws
Analisando os resultados € possivel observar, primeiramente, que as diferentes
configuracOes da ferramenta de teste Sign-WS resultam em diferentes valores de cobertura e de
nimeros de vulnerabilidades detectadas. E possivel observar também que as configura¢des DL e
DS obtiveram um percentual de cobertura melhor que as demais configuracdes, porém, como era
previsto, a melhor configuracdo foi a DL que usa solicitacdes de entrada de dominio pré-
definidas e um conjunto maior de solicitacdes. Essa configuracdo alcancou o maior valor da

métrica na curva TPR.

De forma geral, as curvas aparentam bastante semelhanca, o que sugere uma certa
correlacdo ou mesmo alguma proporcionalidade entre as métricas de cobertura e a qualidade dos
testes de deteccdo de vulnerabilidade. Foi observado que existem algumas métricas que sao
claramente mais correlacionadas a TPR. Por exemplo, os critérios All-Nodes-ed e All-uses-ed
parecem de menor utilidade do que o critério All-Edges-ei ou 10+ hits. A métrica 5+ hits parece

bastante correlacionada a TPR.
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Com esta andlise foi possivel observar que a cobertura de cédigo e a métrica de cobertura
hotspot podem ser eficazes na compara¢do de diferentes conjuntos de testes de detec¢do de

vulnerabilidades. Assim € respondida a questdo Q3 do Capitulo 1.

Para uma selecdo mais criteriosa das métricas de cobertura de cédigo e hotspot foi feito

um estudo mais detalhado dos resultados obtidos, que sdo apresentados a seguir.

¢ Resultado Cobertura de Cédigo

Para ter uma visualizagdo mais correta sobre os dados, decidimos usar a TPR como
baseline e dividir os valores de todas as varidveis pelo correspondente valor de TPR. Como
mostra a Figura 21 que, devido a esta operacdo, apresenta a TPR como uma linha horizontal com
o valor 1. Com esta andlise serd possivel compreender melhor quais métricas estdo mais
proporcionais a TPR. Quanto mais horizontal € a linha que retrata uma métrica, mais
correlacionada € esta métrica a TPR. Olhando a Figura 21, podemos ver que, se forem
selecionadas as métricas corretamente, pode-se dar uma resposta afirmativa a questdao Q1 (ver

Capitulo 1).
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Figura 21 Resultado da métrica de cobertura de cédigo dividido pela respectiva TPR — Sign-WS
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As métricas All-Nodes-ed e All-uses-ed sao as que t€ém menor relacio com a TPR. Isto
acontece porque estas métricas se referem a nds e a associacoes def-use que estdo no contexto de
tratamento de excecdes, isto €, cddigos que contém vulnerabilidades geralmente ndo estdo
localizados nesses blocos dependentes de excecdes. Embora apresentem valores muito baixos,
All-Edges-ed e All-Pot-uses-ed apresentam uma boa correlacio a TPR. As métricas —ed
apresentam um findice elevado nas configuracdes aleatérias (RL e RS) comparados com as
configuracdes de dominios pré definidos (DL e DS), o que leva a concluir que nestas
configuragdes, os n6s dependentes de excecdo apresentaram maior cobertura.

Para esclarecer quais métricas sdo mais proporcionais a TPR foi realizada a anélise de
correlacdo simples citada no Capitulo 2. Para cada métrica foi calculado o coeficiente de
correlacdo de Pearson (r) entre a TPR e também o declive (m) da linha ajustada da regressdo
linear (calculada usando o método dos minimos quadrados). O declive (m) retrata quantas

unidades da TPR aumenta para cada unidade que aumenta da métrica considerada.

A Figura 22 apresenta o grifico de dispersdo da métrica de cobertura de cddigo. No
grafico é apresentada a legenda para todas as métricas de cobertura de cédigo. O gréfico de

dispersao € usado principalmente para visualizar a relacdo/associacdo entre os critérios de

métrica de cobertura de cédigo e a TPR.
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Figura 22 Gréfico de dispersiao das métricas de cobertura de cédigo — Sign-WS

A primeira vista observa-se que, na Figura 22, todos os pontos de todas as métricas estdo
préoximos as linhas correspondentes. Por exemplo, observando a métrica All-Nodes-ei em
vermelho, nota-se que os pontos em vermelho estdo préximos da linha tracada em vermelho, o
que indica uma alta correlacdo da métrica de cobertura de cddigo e a TPR. Isso ocorre também
com todas as métricas. Outro fator a analisar € o declive das retas, que mostra que as métricas
All-Nodes-ed, All-Edges-ed e All-Uses-ed possuem um declive menor quando comparadas as

outras métricas, indicando uma correlagdo menor.

Para uma andlise mais minuciosa, os resultados foram detalhados na Tabela 6, que
apresenta os resultados da correlacdo de Pearson (r) e também o declive (m) da linha ajustada.
Os resultados da Tabela 6 juntamente com a Figura 22 mostram que todas as métricas
apresentam um coeficiente de correlacdo muito alto em relacdo a TPR e apenas o critério All-

Uses-ed fica abaixo de 0,99. Isto confirma que todos os critérios de fato t€m uma forte correlacio
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com o numero de vulnerabilidades detectadas. Os resultados também confirmam nossas
observacdes a respeito dos critérios dependentes de excecdo: All-Nodes-ed e All-uses-ed, que

apresentam menor correlacdo a TPR.

Tabela 6 Correlacao entra a Cobertura de Codigo e a TPR — Sign-WS

All-Nodes All-Edges All-Uses All-Pot-Uses

-el -ed -el -ed -el -ed -el -ed

r 0,99881 | 0,99509 | 0,99889 | 0,99980 | 0,99980 | 0,94807 | 0,99973 | 0,99791

m | 0,51142 | 0,12462 | 0,44695 | 0,07683 | 0,53020 | 0,11084 | 0,32594 | 0,33558

Ja os critérios All-Pot-Uses-ed e All-Edges-ed apresentam um coeficiente maior, embora
All-Edges-ed apresente a terceira maior correlacido, também apresenta o menor m. Isto mostra
que, como visto na Figura 21, os valores de All-Edges-ed e TPR crescem de forma diferente em

termos absolutos.

Analisando os critérios independentes de exceg¢do, observa-se que All-Nodes-ei
apresentam a pior correlacdo, enquanto All-Uses-ei e All-Pot-Uses-ei apresentam a maior
correlacdo com a qualidade dos testes de detec¢do de vulnerabilidades. Isto é esperado uma vez
que os critérios All-Nodes sdo considerados mais fracos em relacdo a estimativa da qualidade de
testes € All-Uses e All-Pot-Uses sdo considerados mais fortes. Embora as correlacdes de ambos
os All-Uses-ei e All-Pot-Uses-ei 2 TPR sao os mais elevados, o primeiro apresenta um maior
valor de m. Desta forma, os resultados nao fornecem evidéncias para apoiar a alegacdo de que

All-Pot-Uses-ei € mais forte do que All-Uses-ei.

¢ Resultado da cobertura hotspot

Os resultados da métrica de cobertura hotspot foram detalhados e mais uma vez foram
divididos pela TPR (baseline), gerando a Figura 23. Note que a escala do eixo vertical foi

"ampliada", quando comparado com a Figura 22.
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Figura 23 Resultado da métrica da cobertura hotspot dividido pela respectiva TPR — Sign-WS

Analisando a figura é possivel observar uma maior proximidade entre a TPR e a
cobertura hotspot quando comparado com a proximidade entre a TPR e a cobertura de codigo
(Figura 22). De maneira geral, todas as métricas de cobertura hotspot parecem proporcionais a
TPR, respondendo afirmativamente a pergunta Q2 (ver Capitulo 1).

Do ponto de vista da detec¢io de vulnerabilidades, os resultados mostram que a
ferramenta utilizada (Sign-WS) € capaz de exercitar cada hotspot entre 5 e 10 vezes para detectar
as vulnerabilidades relacionadas. Ao mesmo tempo, os resultados para /+ hits mostram que, em
alguns casos, uma Unica chamada ao comando hotspot pode ndo ser suficiente. Por outro lado, o
resultado para 50+ hits também proporciona uma correlacio interessante, mas apenas para as
configuragdes L. (com grandes conjuntos de solicitagdes: DL e RL). Isso é compreensivel e
esperado, pois um conjunto menor de solicitagdes da ferramenta de deteccao de vulnerabilidades
realiza testes menores e, portanto, produz um nimero menor de métricas n+ hits.

Para detalhar a anélise, repetiu-se para cada métrica de cobertura hotspot a correlacdo de
Pearson (r) e o declive (m) da linha ajustada da regressdo linear como apresenta a Figura 24 e

detalhadamente a Tabela 7.
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Figura 24 Grifico de dispersiao das métricas de cobertura hotspot — Sign-WS

A Figura 24 mostra que existe uma alta correlacdo das métricas de cobertura hotspot a
TPR, pois os pontos estdo muito proximos das retas correspondentes e apresentam um declive
muito perto de 1. J4 na Tabela 7 € possivel observar que, embora os valores de r sejam menores
do que a melhor métrica de cobertura de cddigo, eles sdo acompanhados com valores de m,
muito proximos de 1, confirmando que as métricas de cobertura hotspot sdo mais préximas da
TPR do que qualquer métrica de cobertura de cddigo vista anteriormente. Observa-se também
que, embora I+ hits e 5+ hits parecem mais proximas da TPR, a métrica 50+ hits € que

apresenta os melhores valores para r e m, mostrando que é a mais correlacionada a TPR.

Tabela 7 Correlacao entra a Cobertura Hotspot e a TPR — Sign-WS

0,99634 | 0,99724 | 0,99914 0,99919

091643 | 0,93621 | 0,92527 0,93695

De acordo com os resultados observados, as métricas de cobertura hotspot podem vir a

constituir de fato uma forma de estimar a eficicia de uma ferramenta de deteccdo de
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vulnerabilidades se usada de forma padronizada, respondendo assim a questao Q4 (ver Capitulo
D).

Tais observagdes nos levam a argumentar que € importante definir métricas de cobertura
que sdo especificas para o dominio de testes de detec¢do de vulnerabilidade. Na verdade, os
resultados alcangados por essas métricas ad-hoc (n + hits) sdo bastante promissores € mostram
que pode ser possivel propor métricas melhores que levem em conta o nimero de testes

realizados, o nimero de entradas testadas, entre outros.

e Servicos agrupados por logica de negocio

Foi utilizada outra forma de avaliar os resultados relatados anteriormente, no qual
agrupo-se os Web Services por caracteristicas relevantes. Essa andlise também serve para discutir
a validade dos resultados. Uma das formas de agrupar os servigos € pela 16gica de negdcio, ou
seja, o contexto de negdcio que estd por trds da implementacdo do servico. Como visto na Secao
5.1 os Web Services usados como workload sdo derivados de um benchmark (BM) previamente
adaptado a partir de TPC (2009) (TPC-C, TPC-W, e TPC-app), onde cada um possui uma
implementacdo de um negoécio.

A Tabela 8 e a Figura 25 apresentam um resumo dos resultados agrupados pelos servicos.
Os numeros correspondem ao total de TPR, as métricas de cobertura hotspot e as quatro
principais métricas de cobertura de codigo de acordo com as andlises anteriores. Assim
conseguimos analisar os resultados em diferentes configuracdes e para cada benchmark. Na
Tabela 8 também sdo apresentados o (r) e (m) calculados na andlise de correlagdo para cada
agrupamento e na Figura 25 € apresentado o grafico de dispersdo para o agrupamento de servigos

pela 16gica de negdcio de todas as configuragdes.
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Tabela 8 Resultados divididos pela logica de negécio - Sign-WS

Podemos observar que: 1) as diferentes qualidades de testes levam a diferentes resultados
da TPR e de cobertura; 2) ha uma alta correlacdo entre as métricas e os resultados de deteccao de
vulnerabilidades; e 3) essa correlagdao € mais forte para a cobertura de hotspot. A excecdo € o
resultado da configuragdo DS em TPC-C, no qual a TPR obtida € muito inferior ao que algumas
das métricas sugerem. Isto pode ser explicado pelo impacto do servigco Order Status (ver Tabela
5 de servigos), pois este requer uma grande diversidade de testes para exercitar todas as
vulnerabilidades. Embora com informag¢des de dominio pré-definidas, a configuragdo DS utiliza
um conjunto pequeno de requisicdes de entrada, o que torna incapaz de fornecer essa
diversidade: a verificagdo € possivel através da queda das métricas S+hits e 50+ hits,
comportamento ndo observado nos outros cendrios. Nestes pequenos grupos, um servico faz uma
grande diferenca.

Outro ponto a destacar é que em TPC-App a discrepancia entre os resultados das
configuracdes aleatdrias (RL, RS) e as configuragdes com dominio pré-definidos (DS, DL) é

maior que em TPC-C e TPC-W. Isto ocorre porque os servigcos em TPC-App usam dados mais
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rigorosos nas requisicdes de dominios pré-definidos, exigindo testes que usam dados adequados,
tornando os testes aleatdrios quase sem valor.

Na Figura 25 € possivel verificar que apesar de as métricas apresentarem uma boa
correlacdo e declive, os pontos das métricas ndo estdo tdo préximos da linha correspondente
como verificado anteriormente. Cada uma das amostras de TPR e das métricas agrupam dados
acerca de menos servicos, o que leva a uma menor convergéncia dos valores e, portanto que a
sua variancia aumente. Ainda assim, € importante notar que a correlagdo se mantém elevada, o

que reafirma as observacdes anteriores.
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Figura 25 Grafico de dispersao pela légica de negécio - Sign-WS

e Servicos agrupados pela complexidade ciclomatica

Para entender a relacdo entre a complexidade do cédigo e os resultados observados, foi
realizada outra andlise. Desta vez, os servicos foram agrupados de acordo com a complexidade
ciclomdtica (CC) média do cddigo. Observando a Tabela 5, é possivel ver que existem quatro

servigcos com CC muito mais elevados do que o restante (entre 13 e 33). Dos servigos restantes,
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oito apresentam CC entre 4 e 6, enquanto 0s outros nove situam-se entre 2 e 3. Seguindo este

agrupamento foram obtidos os resultados apresentados na Tabela 9.

Tabela 9 Resultados agrupados pela complexidade ciclomatica — Sign-WS

o

CC| Cfg | TPR [ I+ hits | 5+ hits | 10+ hits | 50+ hits | AU-ei | APU-ed | AE-ed | APU-ei
DL | 0494 | 0,582 | 0,582 | 0582 | 0575 | 0238 | 0278 | 0313 | 0,152
@ | RL | 0299 | 0211 | 0211 | 0211 | 0210 | 0067 | 0132 | 0,173 | 0,038
“ DS [0312] 0520 | 0520 | 0500 | 0454 | 0,190 | 0236 | 0277 | 0,121
RS | 0,247 | 0,198 | 0,198 | 0,196 | 0,161 | 0,062 | 0,129 | 0,168 | 0,035
r 10 | 0,783 | 0,783 | 0809 | 0863 | 0,837 | 0838 | 0,825 | 0,833
m 10 | 1465 | 1465 | 1485 | 1,583 | 0,687 | 0584 | 0,562 | 0,458
DL | 0,958 | 0,909 | 0,909 | 0909 | 0909 | 0,680 | 0484 | 0664 | 0,595
o | RL | 0229 | 0364 | 0364 | 0364 | 0364 | 0245 | 0357 | 0,308 | 0,206
+ 'DS [ 0917 | 0,848 | 0848 | 0,833 | 0818 | 0,649 | 0450 | 0,617 | 0,559
RS | 0,229 | 0364 | 0364 | 0364 | 0333 | 0243 | 0360 | 0311 | 0,205
r 10 | 0999 | 0999 | 0998 | 0996 | 1,000 | 0983 | 0,998 | 1,000
m 10 | 0,729 | 0,729 | 0718 | 0730 | 0,594 | 0,154 | 0469 | 0,525
DL | 1,000 | 0972 | 0,972 | 0958 | 0944 | 0,813 | 058 | 0711 | 0,782
e | RL | 0545 | 0,759 | 0,731 | 0704 | 0667 | 0,563 | 0473 | 0,582 | 0,552
S 'Ds [ 1,000 | 0,958 | 0931 | 0917 | 0917 | 0,701 | 0490 | 0,686 | 0,678
RS | 0,545 | 0,764 | 0681 | 0667 | 0639 | 0430 | 0344 | 0,559 | 0426
r 10 | 0999 | 0982 | 0988 | 0995 | 0904 | 0,750 | 0,983 | 0,902
m 10 | 0448 | 0540 | 0555 | 0611 | 0573 | 0284 | 0281 | 0,531

A primeira observacdo confirma o que foi descrito anteriormente, com uma excegdo: as

configuracdes do grupo de 13-33 apresentaram resultados muito semelhantes para o TPC-C da

secdo anterior. Isso acontece porque esse conjunto € composto dos quatro servicos mais

complexos (maximo de 5) da implementagdao de TPC-C. Nos servicos com maior complexidade,

todas as configuragdes apresentaram resultados piores, enquanto que nos servicos de menor

complexidade todas as configuragdes apresentaram melhores resultados, mesmo com duas

configuragdes com resultados perfeitos. Esta andlise confirma que a cobertura de c6digo € mais

importante no c6digo com maior complexidade. No entanto, isso ndo € uma regra absoluta, como

podemos ver que o grupo 4-6, menos complexos do que 13-33, as configuragcdes RL e RS

apresentam os piores resultados. Isto € devido as requisi¢cdes de dominio discutidas na secao

anterior.
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6.2. RAD-WS

Os resultados para as oito configuragdes da ferramenta Rad-WS sdo apresentados na
Figura 26 e na Figura 27. As figuras ilustram os resultados gerais para a cobertura de cédigo e

cobertura hotspot respectivamente.
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Figura 26 Resultado geral para a cobertura de cédigo - Rad-WS

Analisando a Figura 26 observamos que as diferentes configuracdes da ferramenta de
teste resultaram em diferentes coberturas e também em diferentes nimeros de vulnerabilidades
detectadas.

As configuracdes que apresentam os melhores resultados sdo as que usam valores de
dominios pré-definidos para enviar as requisi¢des (configuracdes D). Porém as configuracdes D-
p250-a10 e D-p25-al0 sdo as que alcancam os melhores valores da TPR e também de todas as
métricas de cobertura por ter um maior nimero de requisi¢des na fase de ataque.

Além de verificar que todas as configuracdes D apresentam resultados melhores que as
R, € possivel notar que a configuragao D-p25-al que possui um conjunto pequeno de solicitagdes
€ melhor do que a configuracio R-p250-al0 que possui um conjunto de solicitagdes maior,
mostrando que casos de testes mais direcionados aos dominios superam testes mais exaustivos

no contexto de testes de seguranga.
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O formato geral das curvas parece similar, o que sugere uma relacdo entre a qualidade
dos testes de detec¢ao de vulnerabilidades e as métricas de cobertura. Os critérios All-Nodes-ed e
All-Uses-ed parecem ser os menos relacionados a TPR do que o critério All-Nodes-ei (ndo

seguem o mesmo padrdo das linhas), o mesmo ocorreu com a ferramenta Sign-WS.
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Figura 27 Resultado geral da cobertura hotspot - Rad-WS

A Figura 27 mostra que todas as linhas das métricas de cobertura hotspot possuem
formatos similares a TPR, sugerindo uma alta relagcdo entre os critérios de cobertura hotspot € a
qualidade dos testes. Para a cobertura hotspot vale a mesma observacdo feita anteriormente, no
qual todas as configuracdes D possuem coberturas mais altas que as R.

A anélise geral dos resultados refor¢a que a cobertura de cédigo e a cobertura hotspot
podem ser eficazes na comparacdo dos conjuntos de testes de detec¢do de vulnerabilidades,
respondendo novamente a questdao Q3 do Capitulo 1.

Assim como foi feito na andlise da ferramenta Sign-WS, as subsegdes a seguir irdo

detalhar a analise dos resultados.
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¢ Resultado Cobertura de Cédigo

Os resultados da cobertura de cédigo foram divididos pela TPR, cujo resultado pode ser
visualizado na Figura 28. A linha horizontal em vermelho € a curva da TPR (baseline) que
possui valor 1. Novamente, quanto mais horizontal a linha das métricas de cobertura de cédigo,

mais relacionada € a métrica a TPR.
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Figura 28 Resultado da métrica de cobertura de cédigo dividida pela respectiva TPR — Rad-WS

Analisando a Figura 28 € possivel verificar que as métricas All-Nodes-ed e All-Uses-ed
parecem ser menos correlacionadas a TPR, pois sdao métricas que estdo associadas ao fluxo
dependente de exce¢do, onde normalmente ndo se encontram vulnerabilidades de seguranca. As
outras métricas —ed (All-Edges-ed e All-Pot-Uses-ed), apresentem uma boa correlagdo, porém
com valores de cobertura muito baixos. Novamente obtivemos um resultado das métricas —ed
similar a ferramenta anterior.

Das métricas —ei, a que parece estar mais correlacionada a TPR é All-Uses-ei, que
apresenta uma linha mais horizontal. Para um detalhamento mais preciso, foi calculado também
para a ferramenta Rad-WS o coeficiente de correlacdo de Pearson (r) para cada métrica da
cobertura de cédigo em relacdo a TPR e também o declive (m) da linha ajustada da regressao

linear. A Figura 29 e a Tabela 10 apresentam os resultados dessa andlise.
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Figura 29 Grafico de dispersao das métricas de cobertura de codigo — Rad-WS

Analisando a Figura 29 observamos que os pontos de todas as métricas estdo bastante
proximos as retas correspondentes, indicando uma alta correlacdo das métricas de cobertura de
codigo e a TPR. Também verificamos que as métricas All-Nodes-ed, All-Edges-ed e All-Uses-ed
apresentam um declive baixo com relacdo as outras métricas (constatado também nos
experimentos da primeira ferramenta), o que significa que esses valores crescem de forma muito

diferente em termos absolutos indicando uma baixa correlagdo a TPR.

Tabela 10 Correlacio entra a Cobertura de Cédigo e a TPR - Rad-WS

All-Nodes All-Edges All-Uses All-Pot-Uses

-el -ed -el -ed -el -ed -ei -ed

r 0.989050.98990|0.98775|0.99424 | 0.98839 | 0.99441 | 0.97793 | 0.98308

m [ 0.46913(0.12393 0.40910|0.07297 | 0.49720 | 0.11863 | 0.31609 | 0.33726

A Tabela 10 apresenta os resultados das correlacdes de maneira mais detalhada. A anélise
mostra que todas as métricas apresentam um coeficiente de correlacao bastante alto com relagao

a TPR, somente a métrica All-Pot-Uses-ei fica abaixo de 0.98.
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Apesar das métricas All-Nodes-ed, All-Edges-ed e All-Uses-ed apresentarem uma alta
correlacdio a TPR, de acordo com a Tabela 10, elas apresentam um declive (m) baixo
confirmando o obervado na Figura 29.

Nas métricas —ei, a que apresenta a melhor correlagdo com a qualidade dos testes de
detec¢do de vulnerabilidades é a métrica All-Nodes-ei, seguida da métrica All-Uses-ei, esta
ultima também apresenta o maior valor de (m) indicando maior correlacio com a TPR.

Refor¢amos assim, uma resposta afirmativa para a questdo Q1 do Capitulo 1.
e Resultado da Cobertura hotspot
A cobertura hotspot foi dividida pela TPR. E importante notar que na Erro! Fonte de

referéncia ndo encontrada. a escala do eixo vertical foi "ampliada" quando em comparacdo com

os gréaficos anteriores.
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Figura 30 Resultado da métrica de cobertura hotspot divida pela respectiva TPR — Rad-WS

As métricas de cobertura hotspot parecem ser mais correlacionadas a TPR do que as
métricas de cobertura de cdédigo. As configuracdes D, como era previsto, sdo as mais
correlacionadas a TPR que as configuragdes R.

Os resultados foram novamente submetidos a correlacdo de Pearson (r) e o declive (m)

como € possivel observar na Figura 31 e Tabela 11.
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Figura 31 Grifico de dispersao das métricas de cobertura hotspot — Rad-WS

Analisando a Figura 31 e a Tabela 11 confirmamos a nossa observacdo. Pelo grafico de
dispersdo das quatro métricas de cobertura hotspot é notével a alta correlacio 2 TPR. E possivel
observar também pela Tabela 11 que o coeficiente de correlagdo (r) de todas as métricas de
cobertura hotspot sdo bastante altos assim como o declive (m). Novamente, damos uma resposta

afirmativa para a questao Q2 do Capitulo 1.

Tabela 11 Correlacao entra a Cobertura Hotspot e a TPR - Rad-WS

0.99447 0.99860 0.99845 0.99469

0.83729 0.85548 0.88088 0.91306

As métricas 5+hits e 10+hits apresentam a maior correlacio, e a 50+hits apresenta uma

boa correlacdo e declive. Além de serem as melhores métricas hotspot, também sdo as métricas
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mais correlacionadas a TPR de todas as métricas analisadas até aqui. A questao Q4 do Capitulo 1

€ novamente refor¢cada com os resultados das métricas de cobertura hotspot.

e Servicos agrupados por légica de negocio

Os resultados da ferramenta RAD-WS também foram agrupados pela légica de negdcio.
A Tabela 12 apresenta os dados de todas as métricas de cobertura hotspot, as mesmas métricas
analisadas para a ferramenta Sign-WS e também os célculos da andlise de correlagdo (r) e (m)
para cada agrupamento. Os dados foram agrupados pela configuracdo e pelos servigos: TPC-

App, TPC-C e TPC-W.
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Tabela 12 Resultado dividido pela logica de negécio - RAD-WS

D-p250-a10
R-p250-a10
D-p250-al
R-p250-al
D-p25-al10
R-p25-a10
D-p25-al
R-p25-al

Analisando a Tabela 12, observa-se que hd uma relacdo entre as métricas de cobertura de
cddigo e a TPR. Observa-se ainda, uma forte relagdo entre as métricas de cobertura hotspot e a
TPR.

Para esta andlise nota-se que, assim como ocorreu para o estudo de caso anterior: 1) as

configuracdes D-p250-al e D-p25-al do TPC-C apresentaram TPR e métricas de cobertura
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baixas em relacdo as configuragdes com dominios pré-definidos dos outros benchmarks, isso se
deve ao servigo Order Status (ver Tabela 5 de servicos); 2) algumas configuragdes apresentaram
valores muito diferentes das configuracdes com dominios pré-definidos em TPC-App do que em
TPC-C e TPC-W, isto ocorre dado a necessidade de dados mais rigorosos nas requisi¢des em

TPC-App.

e Servicos agrupados pela complexidade ciclomatica

Outra andlise que serd repetida para os resultados da ferramenta RAD-WS ¢é pela
complexidade ciclomdtica, onde os servi¢os foram agrupados pelas CC entre 2-3; 4-6 e 13-33,
conforme a Tabela 13. Foi calculado a correlacido de Pearson (r) e o declive (m) da linha ajustada

para cada agrupamento.
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Tabela 13 Resultados agrupados pela complexidade ciclomatica - RAD-WS

CC Cfg TPR | 1+ hits | 5+ hits | 10+ hits | 50+ hits | AU-ei | APU-ed | AE-ed | APU-ei
D-p250-a10 | 0,494 | 0,602 | 0,602 | 0,602 0,602 | 0,264 | 0,295 | 0,343 | 0,161
R-p250-a10 {0,299 | 0,207 | 0,207 | 0,207 0,197 | 0,067 | 0,131 | 0,173 | 0,038

D-p250-al1 | 0,273 | 0,510 | 0,497 | 0,497 0,418 | 0,186 | 0,222 | 0,261 | 0,114
9 | R-p250-al [0,169| 0,201 | 0,201 0,191 0,148 | 0,061 | 0,129 | 0,165 | 0,034
QI D-p25-al0 [0,481 | 0,618 0,618 0,618 0,618 0,281 0,298 0,353 | 0,189
R-p25-a10 | 0,286 | 0,211 0,211 0,211 0,201 0,068 0,131 0,173 0,038
D-p25-al | 0,351| 0,510 | 0,503 | 0,500 0,447 | 0,181 | 0,235 | 0,262 | 0,113
R-p25-al | 0,208 | 0,194 | 0,194 | 0,188 0,155 | 0,062 | 0,129 | 0,167 | 0,035
r 1,0 | 0,827 | 0,838 | 0,843 0,908 | 0,883 |0,886 0,904 | 0,882
m 1,0 1,374 | 1,379 1,401 1,534 | 0,708 | 0,571 | 0,614 | 0,471
D-p250-a10 {0,958 | 0,909 | 0,909 | 0,909 0,894 | 0,695 | 0,499 | 0,676 | 0,609
R-p250-a10 {0,229 | 0,515 | 0,515 | 0,470 0,379 | 0,351 | 0,368 | 0,391 | 0,297
D-p250-al1 | 0,958 | 0,879 | 0,864 | 0,848 0,848 | 0,673 | 0471 | 0,650 | 0,582
o | R-p250-a1 (0,229 0,515 | 0,379 | 0,333 0,318 | 0,345 | 0,368 | 0,391 | 0,293
<+ D-p25-a10 | 0,958 | 0,909 0,909 0,909 0,894 0,692 0,499 0,676 | 0,604
R-p25-a10 | 0,229 | 0,515 0,515 0,470 0,379 0,352 0,368 0,391 0,297
D-p25-al 0,917 | 0,879 0,864 0,848 0,848 0,668 0,475 0,643 0,575
R-p25-al | 0,229 | 0,500 | 0,379 0,333 0,318 0,345 0,368 0,391 | 0,293

r 1,0 0,999 | 0,975 0,978 0,995| 0,999 0,991 0,998| 0,999
m 1,0 | 0,532 | 0,611 0,664 0,727 | 0,464 | 0,165 | 0,376 | 0,414
D-p250-a10 | 1,000| 0,972 | 0,958 | 0,958 0,958 | 0,894 | 0,615 | 0,753 | 0,854
R-p250-a10 [0,545| 0,750 | 0,750 | 0,722 0,667 | 0,610 | 0470 | 0,625 | 0,600
D-p250-a1 | 1,000 0,944 | 0,931 0,931 0,917 | 0,868 | 0,615 | 0,742 | 0,834
en | R-p250-al |0,545| 0,750 | 0,681 0,681 0,639 | 0,610 | 0470 | 0,625 | 0,600
(:' D-p25-a10 | 1,000 | 0,972 0,958 0,958 0,958 0,894 0,615 0,753 0,854
R-p25-a10 | 0,545 | 0,750 0,750 0,722 0,667 0,610 0,470 0,625 0,600
D-p25-al 1,000 | 0,931 0,917 0,917 0,903 0,831 0,615 0,731 0,809
R-p25-al 0,394 | 0,750 0,681 0,681 0,639 0,610 0,470 0,625 0,600
r 1,0 | 0,975 | 0977 | 0,983 0,980 | 0,973 | 0,983 | 0,977 | 0,977
m 1,0 | 0,402 | 0,453 | 0,476 0,556 | 0,513 | 0,285 | 0,234 | 0,466

Novamente, observa-se que os resultados sdo similares aos resultados da ferramenta
analisada anteriormente: 1) o agrupamento 13-33 das configura¢cdes com dominios pré-definidos,
possuem TPR e métricas de cobertura baixas em relagdo aos outros agrupamentos, 0 mesmo

ocorreu para a analise da logica de negdcio do benchmark TPC-C, uma vez que o agrupamento
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TPC-C possui os quatro servicos mais complexos; 2) os servigcos mais complexos possuem as
piores métricas de cobertura; 3) os resultados das configuracdes randdmicas do grupo 4-6

também sao baixos, isto se deve ao tipo de requisi¢des de entrada.

Como podemos observar nos resultados das duas ferramentas analisadas até o momento,
tanto o agrupamento pela ldgica de negdcio quanto pela complexidade ciclomética, obtiveram

tendéncias semelhantes, o que reforca a eficicia da abordagem proposta.

e Cobertura hotspot nas fases de aprendizagem e ataque

Como a ferramenta RAD-WS tem duas diferentes fases (aprendizagem e ataque), fez-se
necessdria a realizacio da andlise da cobertura hotspot de uma maneira diferente com o intuito de
confirmar a validade dos resultados obtidos.

Por ter uma abordagem de detec¢do de vulnerabilidades através da fase de aprendizagem
e fase de ataque, onde os conjuntos de teste usados durante a aprendizagem e detec¢do sdo
baseados em conjuntos de dados diferentes (tal como recomendado nas melhores préticas de data
mining, intrusion detection systems, entre outras), pode ocorrer que na fase de ataques as partes
do cddigo executadas ndo tenham sido executadas na fase de aprendizagem.

A Tabela 14 apresenta o total de comandos hotspots, ou comandos SQL, que foram
encontrados durante os testes dos Web Services para as diferentes configuragdes. Esta tabela
contém o total de comandos hotspots, os comandos que foram executados nas duas fases da
ferramenta RAD-WS, os comandos que ndo foram executados em nenhuma das fases, os
comandos que foram executados somente na fase de Aprendizagem (Fase WL) e os comandos
que foram executados somente na fase de Ataque (Fase AL). A dltima coluna representa os
comandos SQL que ndo foram aprendidos na primeira fase, esses comandos sdo nomeados
unlearned, e como nao € possivel comparar esse comando com o da fase de aprendizagem,

também ndo € possivel afirmar que representem uma vulnerabilidade.
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Tabela 14 Quantidade de comandos hotspots nas diferentes fases da ferramenta RAD-WS

Configuracao | Total | Interseccdo | Nao executados | Fase WL | Fase AL (unlearned)
D-p250-a10 442 308 109 20 5
D-p250-al 442 279 113 48 2
D-p25-al0 442 299 110 14 19
D-p25-al 442 270 118 42 12
R-p250-a10 442 118 291 0 33
R-p250-al 442 147 113 180 2
R-p25-a10 442 110 280 8 44
R-p25-al 442 110 288 8 36

Observando a Tabela 14 nota-se que a configuragdo D-p250-al0 obteve o maior nimero
de comandos SQL executados nas duas fases (308 comandos).

A configuracdo R-p25-al0 apresentou o maior nimero de unlearned. Como a fase de
aprendizagem obteve resultados de cobertura de comandos hotspot baixos (118 comandos pelos
dados da intersec¢do mais os dados da fase de workload), isso se refletiu no nimero de
comandos nao aprendidos na fase de ataque. A configuracdo R-p250-al obteve um alto valor de
comandos aprendidos somente na fase de aprendizagem (180 comandos) devido a configuracio
executar um valor muito alto de requisi¢cOes na fase de aprendizado e um valor muito baixo de
requisi¢des na fase de ataque.

A anélise desta forma permite providenciar a pessoa responsavel pelos testes um grau de
confianca acerca da qualidade de cada parte do processo de testes:

1) Os numeros de comandos ndo executados mostram que € necessario realizar testes
melhores. Para isso, é deve-se usar melhor as informacOes das requisicdes com
dominios pré-definidos e também combinar os dados de entrada de forma que
aumente a cobertura de comandos hotspots;

2) Os comandos executados somente na fase de aprendizagem ficaram por testar num
contexto de ataques. Isso mostra ao utilizador que a fase de ataque deve ser
melhorada;

3) Os comandos unlearned, isto é, comandos executados somente na fase de ataques,
mostram que a fase de aprendizagem foi incompleta. Isso pode levar a falsos

positivos e a reducao da confianca nos resultados das ferramentas.
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A Figura 32 ilustra a andlise da intersec¢do dos comandos hotspot encontrados em duas

configuracdes: D-p250-al0 e R-p250-al0.

D-p250-a10 R-p250-a10

Figura 32 Interseccao dos comandos hotspot para as configuracoes D-p250-a10 e R-p250-a10

Analisando a Figura 32 nota-se que para a configuracdo que usa dominio pré-definido a
fase de aprendizado obteve resultados melhores por possui alto nimero de requisi¢es e pela
qualidade dos inputs usados, o que justifica 0 numero menor de comandos unlearned (5
comandos) na fase de ataque. Por outro lado, a configuracdo randdmica executou poucos
comandos hotspot na fase de aprendizado.

Esta andlise realizada pode ser importante para definir a configuracdo da ferramenta
RAD-WS. Caso a fase de aprendizado execute poucos comandos hotspot a configuragdo pode ser
alterada antes mesmo de iniciar a fase de ataque, pois os resultados da fase de ataque podem ser
comprometidos pela pouca cobertura da fase de aprendizagem, gerando assim muitos unlearned.

A préxima secdo € dedicada as limitagcdes no que diz respeito a abordagem e os estudos

de caso utilizados neste trabalho.

6.3.LIMITACOES

Apo6s a andlise dos resultados das ferramentas Sign-WS e RAD-WS, nesta se¢do iremos

discutir alguns pontos que ameagam a validade de nossos experimentos:
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T1. Workload dos Servigos: o grupo de servigos que foi usado nos dois estudos de caso
vem de outros estudos, onde foram discutidas a sua representatividade (ANTUNES e VIEIRA,
2015). Os servicos sao divididos em trés implementacdes independentes. Os resultados podem
possuir caracteristicas especificas devido aos servigos utilizados, limitando assim a validade em
outros estudos. Na andlise realizada na Sec¢do 6.1 s@o apresentados os resultados para diversos

grupos de servigcos, diminuindo assim a ameaga.

T2. Desprezando os falsos positivos: durante nosso estudo descartamos os falsos
positivos, que no contexto de deteccdo de vulnerabilidades € bem conhecido. No entanto,
ferramentas de deteccdo de vulnerabilidade tém vdarios moddulos, alguns responsdveis pela
geracdo de testes e outros responsaveis por identificar vulnerabilidades. A questdo de falsos
positivos depende quase que exclusivamente do moédulo de identificagdo de vulnerabilidade e,
neste estudo focamos apenas na qualidade dos testes executados, e, assim, sobre o médulo de

geracdo de teste.

T3. Ferramenta de detec¢do de vulnerabilidade: os resultados podem ser influenciados
pelas caracteristicas das ferramentas utilizadas. As ferramentas Sign-WS e RAD-WS sdo
consideradas como estado da arte no seu dominio e os autores argumentam que os mddulos de
identificacdo de vulnerabilidade implementados sdo "praticamente perfeitos”. Eles ndo discutem
o mesmo sobre as técnicas de geracdo de teste, portanto, esta questao relaciona-se com T2. Outro
ponto a ressaltar é que as duas ferramentas utilizadas no estudo de caso (Sign-WS e RAD-WS)
foram desenvolvidas pelo grupo de pesquisa em Tolerdncia a Falhas da Universidade de
Coimbra. Acreditamos que essa ameaca deve ser objeto de um estudo futuro que engloba a

avaliacdo e comparacgao de vdrias ferramentas de outros grupos de pesquisa ou comerciais.

T4. Ferramenta e critérios de cobertura: como utilizamos uma ferramenta que é produto
de investigacdo, estamos sujeitos a erros de medicdo que podem afetar os resultados. Os
resultados também podem ser validos somente para os critérios considerados pela ferramenta de
cobertura de cddigo selecionada. Porém se a ferramenta utilizada possui pouca confianga no que
diz respeito a sua maturidade, por outro lado, aumenta a nossa confianca por usar o estado da
arte dos critérios. Em relacdo a outros critérios, este deve ser objeto de uma andlise mais
aprofundada, os critérios de cobertura devem ser avaliados de forma sensata e também este tipo

de experiéncia devem ser executados antes de outras hipdteses sobre ouros critérios.
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7. CONCLUSAO

Diante dos desafios de manter seus sistemas computacionais protegidos, cada vez mais,
as empresas buscam por ferramentas que mantenham seus dados em seguranca. Este trabalho
visa proporcionar outros meios para que a seguranca e dependabilidade sejam alcancadas pelos
produtos de software.

O objetivo principal deste trabalho € confirmar a aplicabilidade da andlise de cobertura de
c6digo como um meio para compreender a qualidade de ferramentas de deteccdo de
vulnerabilidade. Esta necessidade surgiu apds realizar o levantamento e estudo desses dois tipos
de ferramentas, as que realizam a detecc@o de vulnerabilidades e as que realizam a cobertura de
cddigo, e identificar que essas fungdes podem ser realizadas em uma tnica abordagem.

Para isso, foi projetada uma abordagem que se resume em seis fases: (1) Carga de
trabalho - define a carga de trabalho que um conjunto de servicos deve executar; (2)
Instrumentacao — “sondas” sdo inseridas no codigo dos servicos e sdo coletadas informacgdes
para a medicdo da cobertura hotspot; (3) Configuracao - definicdo das configuragdes dos testes
que serao executados; (4) Testes - ferramenta de deteccdo de vulnerabilidade que executa os
servicos; (5) Monitoramento - as “sondas” inseridas na etapa (2) geram arquivos traces que
contém informagoes do cédigo executado e, por fim, (6) Analise - os arquivos traces e hotspots
sdo analisados para se verificar a cobertura alcancada pelas ferramentas de deteccdo de
vulnerabilidades.

Para realizar a cobertura de codigo foi selecionada a ferramenta JaBUTi (VINCENZI et
al., 2003) que apresenta os critérios de teste de fluxo de controle: All-Nodes-ei, All-Edges-ed,
All-Edges-ei, All-Nodes-ed; e os critérios de fluxo de dados: All-Uses-ei, All-Uses-ed, All-Pot-
Uses-ei, All-Pot-Uses-ed. A cobertura hotspot, inspirada na cobertura de instrucdo destino
(SMITH et al., 2008), é definida como a porcentagem das possiveis vulnerabilidades existentes
que a ferramenta detecta e foi separada nos seguintes critérios: [+hits, 5+hits, 10+hits e
50+hits.

A partir da abordagem proposta, foram realizados dois estudos de caso com duas
diferentes ferramentas de detec¢do de vulnerabilidades consideradas estado da arte em deteccao
de vulnerabilidades. Sao elas: Sign-WS e RAD-WS. Para a ferramenta Sign-WS foram

executados testes para quatro diferentes configuracdes e para ferramenta RAD-WS foram
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executados oito configuracdes. Um conjunto de 21 servigos que contém 158 vulnerabilidades de
injecdo SQL conhecidas foram submetidos aos testes das ferramentas de detec¢do de
vulnerabilidades.

Os resultados para as duas ferramentas mostraram que as configuracdes com requisi¢cdes
de dominio pré-definidos obtiveram resultados melhores do que as configuragdes randomicas,
alcancgando altos valores das métricas de cobertura de c6digo e cobertura hotspot e também altos
valores da TPR.

Através dos resultados foi possivel identificar uma relac@o entre as métricas de cobertura
e o numero de vulnerabilidades relatadas, trazendo fortes indicios de que os indicadores de
cobertura podem ser uteis para comparar a eficicia de diferentes conjuntos de testes de detec¢ao
de vulnerabilidades e também que, sob as condi¢cdes corretas, métricas de cobertura hotspot
podem servir como uma estimativa para as vulnerabilidades menos detectadas. Sendo assim, os
resultados sugerem uma certa correlagdo ou mesmo alguma proporcionalidade entre as métricas
de cobertura de codigo e coberta hotspot e a qualidade dos testes de deteccdo de vulnerabilidade.

Este trabalho propos responder quatro questdes que fazem parte dos objetivos, que sdo:

Q1. Existe uma relagdo entre os valores de cobertura de cédigo e o nimero de
vulnerabilidades reportado?

Os resultados apresentados pelas ferramentas Sign-Ws e RAD-WS mostraram que existe
uma relacdo entre a cobertura de c6digo e nimero de vulnerabilidades detectadas. Pela andlise de
correlacdo de Pearson (7) e o declive (m) foi possivel verificar que as métricas —ed sdo as menos
correlacionadas a TPR, pois cddigos que contém vulnerabilidades geralmente ndo estdo
localizados nos blocos dependentes de excecdes. Nas duas ferramentas a métrica All-Uses-ei
obteve bons resultados, o que levam a uma resposta afirmativa a esta questao.

Q2. Existe uma relacdo entre os valores da cobertura hotspot e o ndmero de
vulnerabilidades reportado?

Os estudos de caso indicaram que a relagdo entre a cobertura hotspot € o numero de
vulnerabilidades reportadas é ainda maior que a cobertura de cédigo. Pela anélise de correlacdo
de Pearson a métrica /+hit apresentou o menor valor para as duas ferramentas, sendo 0,99634
para a ferramenta Sign-WS e 0.99447 para a RAD-WS. Mesmo sendo a métrica com o valor
mais baixo de todas as métricas de cobertura hotspot, € um valor alto, o que indica alta

correlacdo a TPR.
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Q3. Métricas de cobertura de cédigo e cobertura hotspot sao eficazes para comparar a
qualidade de diferentes testes de detec¢ao de vulnerabilidades?

Pela andlise geral dos resultados das duas ferramentas obtivemos uma resposta afirmativa
para esta questdo, pois verificamos que para as diferentes configuracdes das ferramentas de
detec¢do de vulnerabilidades obtivemos diferentes resultados. As configuracdes com dominios
pré-definidos, como era esperado, obtiveram resultados melhores para ambas as coberturas e as
configuracdes randdmicas obtiveram coberturas inferiores. Sendo assim, as métricas de cobertura
de cdédigo e cobertura hotspot corroboram para avaliar a qualidade de diferentes testes de
deteccdo de vulnerabilidades.

Q4. Métricas de cobertura hotspot sdo eficazes para estimar a eficicia de uma
ferramenta de detec¢do de vulnerabilidades?

As métricas de cobertura de c6digo se mostraram bastantes promissoras por apresentarem
alta correlagdo a TPR. Tais observagdes nos levam a argumentar que € importante definir
métricas de cobertura que sdo especificas para o dominio de testes de deteccdo de
vulnerabilidade. Essas métricas podem constituir de fato uma forma de estimar a eficicia de uma
ferramenta de deteccdo de vulnerabilidades.

Trabalhos futuros podem propor uma abordagem para avaliar a confiabilidade de
ferramentas de detec¢do de vulnerabilidade, eventualmente sob a forma de novos benchmarks
para o dominio. Inclui também utilizar estas informacgdes para melhorar as abordagens de
deteccdo de vulnerabilidade, principalmente através da melhoria continua dos testes realizados.

Diante as limitagdes apresentadas, € proposto também que a abordagem seja executada
utilizando um conjunto de Web Services que representem outros segmentos, permitindo assim
que os testes verifiquem diferentes tipos de servicos. E também que os testes sejam executados
com outras ferramentas de deteccdo de vulnerabilidades de outros grupos de pesquisa ou
comerciais, o que corrobora para a ideia de independéncia da abordagem em relacdo a
ferramenta DV.

Outro trabalho futuro relacionado as métricas de cobertura hotspot que demonstraram ser
bastante promissoras € propor métricas melhores que levem em conta o nimero de testes
realizados, o nimero de entradas testadas, entre outros. Assim como a automatizacdo do
procedimento proposto para a abordagem na combinacdo de hotspots que € realizada

manualmente. Este processo pode ser automatizado utilizando processamento de texto.
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Anexo 1 — Cédigo fonte de um servico sob teste

package pt.uc.dei.wsvdbench.tpcw.versions;

import java.sql.Connection;

import java.sql.PreparedStatement;

import java.sql.ResultSet;

import java.util. ArrayList;

import java.util.List;

import pt.uc.dei.wsvdbench.tpcw.object.Book;
import pt.uc.dei.wsvdbench.util.Database;

public class DoSubjectSearch_Vx0

{
public List<Book> doSubjectSearch(String search_key)

{

List<Book> vec = new ArrayList();

Connection con = Database.pickConnection();

try

{

PreparedStatement statement = con.prepareStatement("SELECT * FROM tpcw_item, tpcw_author WHERE

tpcw_item.i_a_id = tpcw_author.a_id AND tpcw_item.i_subject = ? AND ROWNUM <= 50 ORDER BY
tpcw_item.i_title ");

statement.setString(1, search_key);
ResultSet rs = statement.executeQuery();
while (rs.next()) {
vec.add(new Book(rs));

1
rs.close();
statement.close();
con.commit();

1

catch (Exception ex) { }finally

{
Database.relaseConnection(con);

}

return vec,

}
}

Anexo 2 — Cédigo fonte de um servico sob teste apds a instrumentacio pela ferramenta
JaBUTi. Notar novos comandos com “sondas” que irdo gerar o arquivo frace com dados da
cobertura de cédigo.

package pt.uc.dei.wsvdbench.tpcw.versions;

import br.jabuti.probe.DefaultProber;
import java.sql.Connection;

import java.sql.PreparedStatement;
import java.sql.ResultSet;

import java.util. ArrayList;

import java.util.List;
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import pt.uc.dei.wsvdbench.tpcw.object.Book;
import pt.uc.dei.wsvdbench.util.Database;

public class DoSubjectSearch_Vx0

{
public DoSubjectSearch_Vx0()
{
DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 0, OL,
"0");DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 0, OL, "4");

}

public List<Book> doSubjectSearch(String argl)

{
DefaultProber.getNest();DefaultProber.probe(this,

long 1 =
"pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 1, 1, "0");List vec = new ArrayList();

Connection con = Database.pickConnection();
try
{
"pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0",

DefaultProber.probe(this, 1, I,
"12");PreparedStatement statement = con.prepareStatement("SELECT * FROM tpcw_item, tpcw_author WHERE

tpcw_item.i_a_id = tpcw_author.a_id AND tpcw_item.i_subject = ? AND ROWNUM <= 50 ORDER BY

tpcw_item.i_title ");

statement.setString(1, search_key);
ResultSet rs = statement.executeQuery();
for (;;)

{

DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 1, 1, "40");

if (Irs.next()) {
break;

}
DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 1, 1, "50");vec.add(new

Book(rs));

}
DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 1, 1, "69");rs.close();

statement.close();
con.commit();

DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0",

"89");Database.relaseConnection(con);

}

catch (Exception statement) { }finally
{
DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 1,1, "105");localObject =
finally; DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 1, L,

"107");Database.relaseConnection(con);

}

DefaultProber.probe(this, "pt.uc.dei.wsvdbench.tpcw.versions.DoSubjectSearch_Vx0", 1, 1, "114");return vec;
}

}



