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Resumo

O sistema de abastecimento de 4gua pode ser visto como uma estrutura fisica em potencial para
acOes de ataques terroristas por estar vulnerdvel a uma gama de ameagas, dentre elas a
contaminagdo quimica. Investigar as possiveis ameagas destas contaminagdes no sistema de
abastecimento de agua, por meio da deteccdo precoce de eventos e agdes pode ajudar as
concessionarias a tomarem decisdes assertivas em caso de o sistema estar vulneravel a essas
acoes. Assim, ha a necessidade do uso de ferramentas para o auxilio na identificacdo desses
eventos e agdes. Esta pesquisa desenvolveu ferramenta computacional capaz de diminuir o
empirismo na tomada de decisdo ¢ minimizar o numero de vitimas em caso de ataques em
sistemas de agua potavel, através de um modelo de localizacdo de intrusao de contaminagao
por compostos quimicos. Em uma primeira fase, com o propoésito de localizar anomalias nos
dados de monitoramento por sensores, foram utilizadas Redes Neurais, Maquinas de Vetores
de Suporte e Random Forest aplicadas na classificagdo de sinais de concentragdo de cloro em
uma rede com topologia simplificada. Em uma segunda fase, o algoritmo de classificagao
Random Forest, devido ao seu melhor desempenho, foi aplicado em uma rede de distribuicao
com maior complexidade e outras abordagens de output para modelar a resposta do algoritmo.
Com a pesquisa foi possivel aumentar a analise do risco adverso ao sistema com tecnologias
adequadas e compativeis para lidar com as ameacas que comprometem a qualidade da 4guano

sistema.

Palavras-chave: Abastecimento de Agua; Contaminante; Aprendizado de Maquinas.



Abstract

The water supply system can be seen as a potential physical structure for terrorist attack actions
because it is vulnerable to a range of threats, including chemical contamination. Investigating
the potential threats of such contamination in the water supply system through early detection
of events and actions can help utilities make assertive decisions if the system is vulnerable to
such actions. Thus, there is a need to use tools to assist in identifying these events. This research
developed a computational tool capable of reducing decision-making empiricism and
minimizing the number of casualties in case of attacks on drinking water systems, through a
model of intrusion location of chemical contamination. In the first phase, in order to locate
anomalies in the sensor monitoring data, we used Neural Networks, Support Vector Machines
and the Random Forest algorithm applied to the classification of chlorine concentration signals
in a network with simplified topology. In a second phase, the Random Forest classification
algorithm, due to its better performance, was applied in a more complex distribution network
with new output approaches and obtained satisfactory results. The research made it possible to
increase the analysis of adverse system risk with appropriate and compatible technologies to

deal with threats that compromise water quality in the system.

Keywords: Water-Supply, Contaminants, Machine Learning.
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1. INTRODUCAO

Apesar da preocupagdo constante dos pesquisadores para o desenvolvimento de novas
tecnologias, métodos, técnicas e/ou ferramentas para o aumento da confiabilidade dos sistemas
urbanos, garantir a seguranga continua sendo uma tarefa ardua. E grande a quantidade de
ameagas que a populacdo esta submetida, sendo o terrorismo uma das a¢des com alto impacto
e que recebe muita atengdo nas midias de informacdo (YAGHLANE e AZAIEZ, 2016). Aly e
Green (2010) apresentaram varias defini¢des sobre o terrorismo, dentre elas estd a defini¢ao
considerada pela Organizagao das Nag¢des Unidas que descreve o terrorismo como ‘“conjunto
de atos criminosos contra um Estado destinado ou calculado a criar uma forma de terror na
mente das pessoas, em particular, de grupos ou publico em geral" (GA, 1995). Outra definigdo
considerada ¢ a dos Estados Unidos da América que descreve o terrorismo como "conjunto de
acoes que compreende o uso ilegal da for¢a ou da violéncia contra pessoas ou bens para
intimidar ou coagir, visando a consecug¢do de objetivos politicos ou sociais" (STAFF, 2013).

Consequéncias diversas podem surgir de acdes terroristas, como bombardeios,
sequestros, ataques quimicos e cibernéticos entre diversos outros métodos utilizados por
pessoas e/ou organizagdes (NEUMANN, 2009). Esses temas sao constantemente estudados e
debatidos por especialistas, no entanto, um assunto que recebe pouca atengdo e pode causar
perturbagdes e mortes € o terrorismo pela dgua, em que o sistema de abastecimento ¢ ameacado
pela intrusdo de contaminacdo quimica e bioldgica, ataques cibernéticos nos controles do
sistema e a sabotagem fisicas nas instalacdes (PING, 2010).

As redes de abastecimento de agua apresentam diversos pontos vulneraveis, como
reservatorios e hidrantes, uma grande abrangéncia e variados pontos de acesso, tornando a
identificacao de uma contaminagdo rede, acidental ou intencional, um processo complexo e
tema de pesquisas atuais (LAIRD ef al., 2005). Pesquisas recentes dissertam sobre a aplicacao
de sensores que monitoram a qualidade da agua em tempo real, comparando a variagao da
concentragdo de cloro, turbidez, pH, condutividade ou outros pardmetros que possibilitem o
reconhecimento de anomalias na qualidade da agua (CLOETE, MALEKIAN E NAIR, 2016;
CRISTO e LEOPARDI, 2008).

Utilizando dados oriundos de sensores de qualidade e métodos computacionais, €
possivel a identificagdo dos problemas e a caracterizacdo da contaminagdo, como: local de
intrusdo, duragdo da inje¢do, composi¢do do contaminante; e com isso, medidas de seguranca

podem ser realizadas imediatamente, tais como: contengao do contaminante, acdes policiais €
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aviso a populacdo (SALOMONS e OSTFELD, 2010). Com a aplicacdo eficiente desses
métodos de identificacdo, a vida util do sistema, as medidas de resposta e o atendimento ao
cliente serdao melhorados, garantindo a minimizagdo dos custos de manuten¢ao de todo o
Sistema de Distribui¢do de Agua (SDA) (RIBEIRO, 2007).

Segundo Bonfim (2016) ¢ necessario que a empresa gestora faca uma analise dos pontos
fracos e das possiveis ameagas a integridade dos sistemas de abastecimento de dgua, de forma
a preparar e antecipar os ataques ou contaminagdes para implementagao de agdes de prevengao
e de resposta a emergéncias, bem como a criagdo de metodologia para o restabelecimento do
sistema ao estado inicial com maxima eficiéncia. As ferramentas precisam estar preparadas para
minimizar, dissuadir e neutralizar agcdes que atentem contra a segurancga das pessoas, de forma
a enfrentar este tema com medidas cientificas adequadas.

Visando contribuir com essas questdes, diferentes linhas de pesquisas surgiram
utilizando métodos como a utilizagdo de matrizes e graficos, e também métodos computacionais
como simulagdes hidraulicas, otimizagdes multimodais, aprendizado de maquinas e inumeros
outros (MUKHERIJEE et al., 2017; PALLETI et al., 2016; AGRESTA et al., 2015; OHAR e
OSTFELD, 2015). Entre os métodos aprendizado de maquinas, em especial as Redes Neurais
(RN), vem sendo utilizado com sucesso na previsao de séries em recursos hidricos (MAIER et
al., 2010) e hidrolégicos (DAWSON e WILBY, 2001) e nas relagdes entre os parametros de
qualidade da agua (MAIER e DANDY, 1996) identificacao das anomalias (OLIVEIRA et al.,
2018; MAIER e DANDY, 1996).

Porém, as empresas gestoras dos sistemas de abastecimento de agua ainda estdo
aprendendo a lidar com questdes em que ha comprometimento da qualidade da agua, como
possiveis contaminacdes ocasionais ou ataques terroristas. Estudos vém sendo desenvolvidos
para tentar identificar tais intrusdes e nortear os operadores na tomada de decisdes assertivas
para o controle de setores afetados (BARROS et al, 2019; CARDOSO et al., 2018;
YAGHLANE e AZAIEZ, 2016; RASEKH et al., 2016; JANKE et al., 2006; ALLMAN e
CARLSON, 2005).

Considerando o cendrio apresentado, ¢ imprescindivel o desenvolvimento de
alternativas que possam, de forma automatica, detectar a presenca de contaminantes na rede de
distribuicdo de agua, e através desta deteccdo, determinar a localizacdo da fonte de
contamina¢do em tempo real ou quase real. Neste sentido, o presente trabalho contribui com o
desenvolvimento de ferramenta para tomada de decisdo através de medidas de seguranca e

gerenciamento de setores sob intrusdo quimica. Com base matematico-computacional, esse
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trabalho faz uso de métodos de aprendizado de maquinas para a localizacao de fontes de

contaminacio quimica em Redes de Distribui¢do de Agua (RDA).

2. OBJETIVOS
2.1. Objetivo Geral

O objetivo deste trabalho ¢ desenvolver um sistema de localizagdo de fontes de
contaminante em sistemas de abastecimento de agua, utilizando-se de ferramentas de

aprendizado de maquinas.

2.2. Objetivos Especificos

- Simular qualidade da é4gua: criar banco de dados contendo o comportamento dos
parametros de qualidade da 4gua com cendrios de contamina¢do em todos os possiveis pontos
de contaminagdo com diferentes concentragdes de contaminante;

- Identificar padroes de dados: aplicar métodos de aprendizado de mdaquinas para
identificar anomalias nos dados e possivel associacdo destas anomalias as fontes de
contaminacao;

- Estudar o comportamento do contaminante: analisar os impactos e o espalhamento da

contaminagao até que seja localizada a fonte de contaminagao.
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3. FUNDAMENTACAO TEORICA

A evolug¢ao dos humanos das sociedades primitivas para as sociedades agricolas e
sofisticadas baseou-se na disponibilidade de agua para cultivo e sobrevivéncia datando desde
5000 a.C. (ROGERS, 1997). Grandes civilizagdes iniciaram-se nas margens de rios, como 0s
Egipcios, Hindus e Mesopotamicos, tornando-se conhecidos como as civilizagdes hidraulicas,
nas quais os corpos hidricos eram utilizados principalmente para consumo, irrigacao e
transporte (BIEHL, 2003). Para permitir o desenvolvimento das comunidades afastadas de
grandes rios, uma vez que os pogos ¢ fontes ndo eram suficientes para atender a demanda da
populagdo, fez-se necessario a utilizacdo de sistemas de conducdo de agua, surgindo os

primeiros aquedutos Romanos em 312 a.C. (MONTELEONE, 2007).

Contudo, envenenar e poluir os corpos hidricos, indispensaveis para as comunidades,
tornou-se tatica militar comumente utilizada. Os Assirios, ainda no século VI a.C., langavam
fungos causadores de nauseas, vomitos e morte nas fontes e pocos dos inimigos. Cadaveres
também eram frequentemente utilizados, com casos relatados desde o século VI a. C. na
Mesopotamia at¢ 1999 em Angola (KREAMER, 2012). Até os aquedutos Romanos,
inicialmente construidos no subsolo por seguranga, mas tornando-se simbolos de poder imperial
e em seguida construidos na superficie, foram alvos de ataques pelos inimigos germanicos, no
qual, os cercos mais bem-sucedidos causaram a interrup¢do do fornecimento de agua

(ASSANTE, 2009).

Ameagas a interrupcao, sabotagem ou envenenamento dos corpos hidricos nao estao
sujeitas apenas em situacdes de guerras. O terrorismo definido pelo Departamento de Seguranca
dos Estados Unidos da América como sendo “o uso de violéncia ilegal calculada para incutir
medo e coagir governos ou sociedades em busca de objetivos politicos, religiosos e ideoldgicos"
(STAFF, 2013) sao ameagas constantes em diversos setores a todos os paises em que existam
conflitos humanos. No entanto, o terrorismo pela 4gua recebe pouca atengao entre os estudiosos
e formuladores de politicas, no qual seus efeitos podem provocar grandes perturbagdes e morte
da populagdo, principalmente pela alta vulnerabilidade e a baixa priorizagdo dos governos a

seguranca dos sistemas de abastecimento de agua (PING, 2010).

Outros fatores também podem comprometer a qualidade da dgua. Baixas pressdes nas
tubulagdes podem permitir a entrada de contaminantes por pontos de vazamentos, conexoes e

durante os reparos (ABDULSHAHEED et al., 2017). Caracteristicas da RDA ainda podem
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contribuir com a diminui¢ao da qualidade da 4gua, como a corrosdo dos tubos, perdas de
desinfetantes, reagdes indesejaveis, flutuacdes de turbidez, idade da &gua na tubulacdo e

praticas inadequadas de constru¢do, manutengao ou reparo (HAJIBANDEH e NAZIF, 2018)

A qualidade da dgua fornecida aos cidadaos também deve ser um fator preocupante entre
0s governos, visto que a maioria da populagdo disponibiliza apenas do sistema de distribuigao
de agua para seu consumo. Estima-se que em 2004, 1.6 milhdes de mortes e 4% da carga global
de doencas, estavam relacionadas ao abastecimento de 4gua e saneamento inseguros, e estes
percentuais sdo distribuidos em maiores escalas entre os paises em desenvolvimento (BROWN
et al., 2013; HUTTON et al., 2007; WRIGHT et al., 2004). A qualidade ¢ comprometida por
agentes quimicos e bioldgicos, com doengas relacionadas a metais pesados, nitratos, organicos
e outros produtos quimicos, as maiores ocorréncias estdo associadas a infec¢des biologicas,
como colera, febre tifoide, disenteria amebiana, poliomielite, hepatite A e varios tipos de
diarréias, causadas pela falta de higiene pessoal e ingestdo ou manuseio de agua contaminada

por fezes de animais e microrganismos patogénicos (AKO et al., 2009; CLASEN et al.,2006).

3.1. Padronizacao de Potabilidade

Com o intuito de melhorar a qualidade da agua, varios métodos de tratamento foram
desenvolvidos. A pesquisa de Clasen et al. (2006) agrupou as principais categorias de
tratamentos, dividindo-os entre a desinfeccdo por produtos quimicos, na qual, comumente,
utiliza-se cloro; a remocdo fisica de patdégenos por meio de filtracdo e sedimentacdo; a
desinfeccao por calor, com o uso de ldmpadas ultravioletas e do sol; e a combinacdo entre as
categorias. Embora esses métodos sejam efetivos no controle de patdgenos microbianos, outro
fator tornou-se dilema entre os pesquisadores: a formagdo de subprodutos de desinfecgao,
resultantes da reacdo entre os variados desinfetantes quimicos, muitos nos quais sao
comprovadamente cancerigenos e que sdo agravados pela alta dosagem de desinfetantes

utilizados nos tratamentos (LI, 2008).

Em busca de padronizar a qualidade da agua destinada a populacdo, os governos
adotaram resolucdes determinando parametros minimos € maximos permissiveis na
composi¢ao da agua. No Brasil, a Portaria n°® 5 de 2017 do Ministério da Satude, determina os
padrdes microbiologicos, organolépticos, quimicos e de radioatividade de toda dgua potavel

distribuida individual ou coletivamente. A fiscalizacao deve ser promovida e acompanhada
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pelas diferentes escalas de poderes. Nesta portaria, obriga-se a manutengao de determinados

parametros nos sistemas de distribui¢ao de agua, que sao:

- Nao ultrapassar 500 UFC/mL de bactérias heterotroficas;

- Auséncia de coliforme termotolerantes em 100 ml;

- Limite maximo a 5,0 uT para 4guas subterraneas com desinfeccao, 0,5 uT para
filtragdo répida e 1,0 uT para filtragdo lenta;

- Minimo de 0,2 mg/L para didxido de cloro e cloro residual livre;

- Maximo de 2,0 mg/L de cloro residual combinado;

- Limite entre 0,6 € 1,7 para fluoretos em funcao das médias de temperatura;

- Manter pH entre 6 € 9,5.

Esses parametros devem ser preservados desde os reservatorios e por toda a extensao da
rede até as ligacdes prediais. A portaria, ainda, apresenta os processos de amostragem para o
monitoramento, que variam em funcao da localizagao da retirada de amostra, da populacao
abastecida e do tipo de manancial utilizado. A amostragem na saida do tratamento da agua
limita-se a uma amostra para cada 50 mil habitantes e no sistema de distribui¢do de agua
também ¢ variavel de acordo com o nimero de habitantes abastecidos, no qual ¢ retirada uma
quantidade de 4gua e analisada em laboratérios. A frequéncia de monitoramento na saida do
tratamento para mananciais superficiais, ¢ de 2 horas para cor, turbidez, cloro, pH e fluoretos,
para mananciais subterraneos, ocorre semanalmente para cor e a cada duas semanas para os
demais. No entanto, a frequéncia de monitoramento no sistema de distribuicao de agua ¢ mensal

para cor, turbidez e cloro, dispensada as analises para pH e fluoretos.

3.2. Métodos de monitoramento

Os resultados do monitoramento dos sistemas de abastecimento de dgua emitidos pelos
laboratorios sdo demasiadamente lentos, ndo garantindo a conformidade dos padrdes de
qualidade exigidos e a seguranga dos usuarios em tempo real. Este atraso na detec¢do de
contaminacdo, deliberada ou acidental, leva a consequéncias graves para saude publica e nas
aplicacdes de medidas de seguranca. Para resolu¢ao dessa problematica, nos tltimos anos,
ocorreram avangos significativos em tecnologias para monitoramento on-line e sistemas de
alertas em tempo real ou quase real (ZULKIFLI et al., 2017; AISOPOU et al., 2012; STOREY
etal., 2011).
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A implantagdo de tecnologias e/ou estratégias de monitoramento envolvem uma
variedade de sensores bioldgicos, microfluidicos, quimicos e espectroscoOpicos portateis, que
sao conectados a um sistema central de controle, em que esses sensores coletam, integram,
analisam e comunicam qualidades incomuns ou incidentes de contaminagdo. Esses sensores
requerem quantidades microscopicas de fluidos (10°L até 1078 L) e possibilitam a analise no

interior da tubulagdo (ZULKIFLI ez al., 2018; ANTONY et al., 2014; HALL et al., 2007).

Os biossensores utilizam organismos vivos, como algas e moluscos, para deteccao de
mudangas subitas na qualidade da 4gua, porém seu uso na RDA ¢ limitado devido a baixa
resisténcia a desinfetante e produtos quimicos. Ja os sensores microfluidicos, permitem a
deteccao de variagdes nas propriedades fisicas e quimicas de um fluido, porém sao
desenvolvidos para detecgdes especificas, como temperaturas, gases e cloros. Por sua vez,
sensores quimicos sdo usados em larga escala, por fazer andlises rapidamente, por utilizar
instrumentalizagcdo online e por possuirem alta sensibilidade a variagdes da maioria dos
parametros de qualidade, como cloro livre, turbidez, pH, temperatura, oxigénio dissolvido,
cloretos, amonias, nitratos e carbonatos organicos (CLOETE, MALEKIAN E NAIR, 2016;
ANTONY et al., 2014; HALL et al., 2007).

O monitoramento em todos os pontos da RDA seria dispendioso, devido ao alto custo
dos sensores e da mao de obra para instalacdo e manutencdo. Consideram-se, ainda, os riscos
de vazamentos acidentais consequentes das tubulagdes extras necessarias para a alocacdo dos
sensores (CARBONI et al., 2016). Portanto, a alocagdo ideal desses dispositivos tornou-se uma
questao crucial, principalmente se considerado as grandes dimensdes das redes, com dezena de

milhares ou até milhoes de nos (KRAUSE et al., 2008).

3.3. Alocacio de Sensores

As estratégias para o posicionamento de sensores podem ser caracterizadas por
abordagens técnicas e abordagens computacionais. A pesquisa de Hart e Murray (2010)
estratificou essas propostas em trés importantes categorias: opinido de especialistas, métodos

de classificacao e otimizagao.

M¢étodos que consideram a opinido dos especialistas sdo guiados pelo julgamento
humano, como a pesquisa de Dawsey et al. (2005), que utiliza uma estrutura que representa as

relacdes casuais entre eventos e observagdes chamado Rede de Crenga Bayesiana. Ja os
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métodos de classificagdo utilizam informagdes adicionais as opinides dos especialistas, como o
uso de ferramentas para analise topografica do sistema e informacdes hidraulicas (GHIMIRE E

BARKDOLL, 2008; KIRMEYER, 2002).

As técnicas de otimizacdo buscam computacionalmente a alocacdo dos sensores, e
podem considerar, em conjunto, diversos métodos e ferramentas para a tomada de decisdao. Sao
capazes de ponderar informagdes hidraulicas, espaciais, metodologias de analises, formulacdes
matematicas, atenderem objetivos diversos e, ainda, simular contaminagdes, incidentes e

qualidade (HART e MURRAY, 2010).

3.3.1. Alocaciao Otima

Lee e Deininger (1992) foram os primeiros pesquisadores a abordar a alocacao de
sensores e utilizaram modelos computacionais para analise individual, cujo objetivo era
maximizar a cobertura da rede. Nas ultimas décadas, houve o crescente desenvolvimento de
modelos de otimizacgdo e algoritmos ndo s6 na maximizacao da cobertura dos sensores, mas
também em métodos que buscam melhorar as informagdes sobre deteccdo de eventos,
transporte de contaminantes, alarmes de emergéncia, custos de instalagdo e manutengdo

(OSTFELD et al., 2008; PREIS e OSTFELD, 2008).

Em 2006, Ostfeld e Salomons, propuseram uma competi¢ao para alocagao de sensores,
Battle of Water Sensor Networks (BWSN), em que foram apresentados os modelos de analises,
individuais e multiplos, utilizados pelos pesquisadores participantes na resolug@o otimizada de
quatro objetivos: o tempo esperado de deteccdo (Z1), populacdo afetada antes da deteccao (Z2),

consumo de dgua contaminada antes da detec¢ao (Z3) e a probabilidade de detecgdo (Z4).

Em geral, as pesquisas atualmente buscam atender, parcial ou integralmente, esses
quatro objetivos, como a pesquisa de Aral et al. (2009), que aplica algoritmo genético
progressivo na resolucdo dos quatro objetivos. Ja na pesquisa de Cardoso et al. (2018), fez-se
o uso de algoritmo genético multiobjetivo, cuja finalidade era alocar sensores com o menor
tempo de deteccdo possivel e maxima probabilidade de detec¢do. Ambos utilizados na BWSN,
e incluiram um objetivo relacionado a minimizacdo da quantidade de sensores. Mas ha,
também, pesquisas para a alocacao 6tima de sensores com fungdes objetivas proprias, como a

pesquisa de Suse et al. (2013), que apresentam um modelo mateméatico-computacional com
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conceitos de cobertura de demanda e algoritmos genéticos, cuja a funcao objetivo ¢ a soma das

demandas dos nos cobertas pelas estagdes de monitoramento.

3.4. Algoritmos bio-inspirados de otimizacio mono e multiobjetivo

Os algoritmos tornaram-se usuais na resolu¢do de problemas matematicos com
objetivos especificos. Os algoritmos genéticos, utilizados em problemas de otimizagdo, foram
apresentados por John Holland na década de 1960, e baseiam-se na evolugdo e selecdo natural
das espécies, considerando cruzamentos, mutacdo, populacdo e estratégias de selecdo. Esse
método revolucionou as pesquisas de otimizagdo, programagdo automatica, aprendizado de
maquinas, economia, sistemas imunologicos, ecologia, genética das populagdes, evolucao e
sistemas sociais, e cresce gradativamente com introdu¢do de modificagdes no algoritmo

genético padrao (MITCHELL, 1998).

A natureza também ¢ fonte de inspiracdo na resolucdao de problemas complexos, visto
que exibe fendmenos extremamente diversificados, dinamicos, robustos e fascinantes. Os
Algoritmos Bio-Inspirados possuem a capacidade de resolver e descrever relagdes complexas
a partir de condic¢des iniciais e regras simples, esses algoritmos tornaram-se ferramentas
poderosas para solucionar problemas de otimizagdo, uma vez que os métodos antigos tendem a

falhar a medida que ha um aumento no tamanho do problema (BINITHA e SATHYA, 2012).

Alguns desses algoritmos sao inspirados na vida animal, como o Algoritmo de Enxame
de Passaros (Bird Swarm Algorithm) baseado no comportamento das aves (MENG et al., 2016),
A Grande Corrida do Salmao (TGRM, do inglés The Great Salmon Run) inspirado em peixes
(MOZAFFARI e BEHZAPIDOUR, 2012), Colonia de Abelhas (Bee Colony-Based) baseados
em grupos de insetos (PEREZ et al., 2007) e varios outros. Em geral, possuem tendéncia em
seguir caracteristicas de métodos de inteligéncia sociais, como colonias, enxames e cardumes,
e sdo principalmente utilizados em procedimentos de buscas e problemas de selegdo de
caracteristicas (DORIGO, 2008). Esses algoritmos destacam-se em pesquisas de otimizagdo
aplicadas ao abastecimento de agua na alocacao de componentes, como sensores (KULKARNI
et al., 2009) e valvulas (FONTANA et al., 2011), aplica-se ainda na operacdo otimizada de
bombas (BRENTAN et al., 2018) e valvulas (NICOLINI e ZOVATTO, 2009; CEMBRANO,
2000).
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Os algoritmos genéticos multiobjetivo, introduzidos por Fonseca ¢ Fleming em 1993,
sao uma modificagdo no nivel de selegao dos algoritmos genéticos, e tem como principal
atrativo a diversidade de solugdes otimas para a tomada de decisdo. Enquanto os algoritmos
genéticos com abordagem mono-objetivo analisam os objetivos em uma Unica vez durante o
processo de otimizagdo, os algoritmos multiobjetivos operam com multiplos objetivos,
conflitantes ou ndo, permitindo envolver minimizagdo e/ou maximizagao e, ainda, conter
restricdes nos objetivos e nas variaveis, resultando em um conjunto de solugdes que atendem

aos diferentes propositos (DEB, 2014).

O resultado do processo de otimizacdo multi-objetivo ¢ uma fronteira Pareto, que ¢
composta por solugdes nao-dominadas do problema (REY HORN et al., 1993). Para a escolha
da solucao a ser implementada, avalia-se a importancia que cada conjunto de solugao representa
aos objetivos propostos, sendo, na maioria dos casos, realizada por especialistas. Porém,
técnicas automaticas de ajuda ao tomador de decisdo estdo sendo aplicadas e desenvolvidas

nesses processos (CARPITELLA et al., 2019; CARDOSO et al., 2018a).

Outro método aplicado com sucesso em problemas de processamento de sinais sdo as
Redes Neurais (RN), que possuem a capacidade de se adaptar continuamente a novos dados e
rastrear mudangas em um sinal ao longo do tempo (ABRAHAM, 2005). Essas redes sao
modelos computacionais inspirados nos neurdnios naturais e consistem em entradas (sinapses)
que sdo multiplicadas por pesos e calculadas por uma funcdo matemadtica que ativa os
neurdnios, ocorre, ainda, a combinacao dos dados entre os neurénios para processamento de
informacdes. Esse procedimento oferece melhor desempenho em deteccao de padrdes robustos,
filtragem de sinais, controle adaptativo, andlises textuais, otimizag¢do, programaciao e
segmentacdo, compreensdo ¢ minera¢ao de dados (BAJPAI ef al., 2011; DREW e MONSON,
2000).

3.5. Algoritmos de aprendizado de maquinas

Dentre as diversas aplicagdes de técnicas de aprendizado de maquinas, a modelagdo de
um sistema complexo estd entre as mais populares (WU e LIU, 2017; IZQUIERDO et al.,
2007). Esses métodos de aprendizado de méaquinas sao aplicados a minerac¢ao de dados e possui
capacidade de prever novas situagdes através de informacdes que descrevem acontecimentos

passados. Algumas das principais técnicas de aprendizado de maquinas sao os Redes Neurais,
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(RN) as Maquinas de Vetor Suporte (SVM, do inglés Support Vector Machine) e as Florestas
Aleatorias (RF do inglés Random Forest) (PAES et al., 2018; WITTEN et al., 2016).

As RNs ganharam notoriedade nas pesquisas associadas aos sistemas de distribuigao de
agua, aplicadas no desempenho da estacdo de tratamento (HAMED et al., 2004), na otimizagao
de operacdo (SALOMONS et al., 2007), na previsdo de demanda (BRENTAN et al., 2017;
Herrera et al., 2010; JAIN et al., 2001), na gestao de pressoes (NAZIF et al., 2010), na previsao
dos parametros de qualidade (MAIER e DANDY, 1996), no controle do gasto de energia (AL-
ALAWI et al., 2007), em simula¢des hidraulicas (MEIRELLES et al, 2018; RAO e

BARMEJO, 2007) e nas areas que necessitam de previsdes, otimizacdes e analises de dados.

Entre os diversos algoritmos de aprendizado de méquinas, alguns tendem a privilegiar
a capacidade de generalizagdo e o mapeamento ndo linear, como as RN do tipo Perceptron de
multiplas camadas (MLP, do inglés Multilayer Perceptron), que possui a capacidade de
mapeamento nao-linear de dados, as Redes Neurais Recorrentes (RNR), que possibilitam a
modelagem de séries temporais, algoritmos que dispde da jungao de técnicas, como as Redes
Neurais Auto-regressivas com Entradas Exdgenas, (NARX, do Inglés Non linear
Autoregressive with Exogenous Inputs) que aplica o método MLP e a classe de métodos RNR
(ZHE et al., 2015) ou ainda as maquinas de vetor suporte que mapeiam espagos caracteristicos

em espacos altamente dimensionais a partir de transformacdes nao-lineares.

3.5.1. Rede Perceptron de multiplas camadas - MLP

As Redes Neurais do tipo MLP, também chamadas de Feedforward multicamadas, sao
modelos de Redes Neurais consagradas na literatura. Esses modelos sdao ideais para
mapeamento ¢ mineracao de dados, apropriados para problemas de mapeamento funcional, em

que o numero de variaveis de entrada afeta as variaveis de saida (ZHANG, 2009).

A arquitetura de uma MLP ¢ variada, mas consiste basicamente em varias camadas de
neurdnios, como mostra a Figura 1. Essa arquitetura possui uma camada de entrada (input layer)
que transmite os vetores de entrada (Xi) para a rede, uma ou véarias camadas ocultas (hidden

layers) que processam ndo-linearmente esses dados de entrada, e finalmente uma camada de

saida (output layer) que gera vetores de saida ($t) (GARDNER e DORLING, 1998).
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Figura 1 - Arquitetura MLP.

Para uma rede qualquer com apenas uma camada oculta, a saida w', sera correspondente
a um vetor de entrada X!, dada pela equacao 1:

fOX) =f(E0 W f(EF

_ Wh.x) =y M

em que Wqé o vetor de pesos referentes aos neurdnios das camadas ocultas q, Wpé o vetor de
peso referente ao neurénio da camada de entrada e, Xi é o vetor de dados de entrada i. A
ativagao neural é dada pela funcdo f(. ), ou seja, o quanto um neurénio ¢ afetado por um sinal
de entrada. Pode-se observar, ainda, a partir da Figura 1 e da Equacdo 1 a ndo linearidade do

processamento dos dados, pois os neurdnios apresentam ligagdes com todos os outros das

camadas seguintes (GARDNER e DORLING, 1998; SCHUSTER e PALIWAL, 1997).

As MLPs, em geral, sdo programadas para processar informagdes e aprender através
destas informagdes, porém € necessario um treinamento desta rede. Esse treinamento envolve
o ajuste dos pesos sinapticos da rede para a producdo de uma saida especifica para o conjunto
de entrada com o menor erro possivel, mas com a maior generalizagdo possivel (SHEPHERD,
2012). O desempenho do treinamento varia entre um determinado problema e as configuragdes

das redes. Para isso, diversos algoritmos de treinamento sdo disponibilizados, a fim de
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solucionar esses problemas, como a Retropropagacao (Backpropagation) (RUMELHART et
al., 1985), Gradiente Conjugado Escalonado (Scaled Conjugate Gradient) (MOLLER, 1993),
Algoritmo Levemberg-Marquardt  MARQUARDT, 1963), e varios outros, foram introduzidos
e modificados para resolugdes de problemas em diferentes tipos de aplicagao (ILONEN et al.,

2003).

Esses algoritmos, em geral, sdo aplicados a problemas com uma quantidade moderada
de variaveis. Em problemas com grandes quantidades de dados, o numero de algoritmos de
treinamento diminui drasticamente, na qual hd a necessidade de reparticdo dos dados para
processamento individual ou jungdes de métodos de treinamento (ILONEN et al., 2003). Uma
alternativa que se tornou usual e vidvel para problemas com muitas variaveis, foi a jun¢ao destes
métodos de treinamento, como o Quasi-Newton (DENNIS e MORE, 1977). O mais comumente
utilizado, Levenberg-Marquardt (MORE, 1978), além de se aplicar em redes MLP com muitas

camadas ocultas.

O método Levenberg-Marquardt apoia-se na aproximacao linear de uma fun¢ao f ao

redor de um ponto x de modo que (Equacao 2):

f(x + 0x) = f(x) + Af(x). ox 2)

no qual, toma-se como erro de aproximacao s entre f(x*)e f(Xo), de maneira que minimizar a
diferenga ¢ — Uf(x) . 0x ¢ 0 mesmo que estimar o ponto 6timo, XX, a partir de Xo, assim na

condi¢do de optimalidade, t€ém-se a Equagao 3:
Af(x)T. 0x4 f(x) = Af(x)T.c 3)

A fim de obter o valor 6timo, o valor de dx pode ser melhorado de modo iterativo, em
que dirige para um ponto comum a partir de uma estimativa xo. O valor de 0x pode ser estimado

a cada itera¢dao, em que ¢ dado pela Equagao 4:

ox = [QAfE)T. Qf]. FGOQf)T. ¢ 4)

A equacao 4 inclui-se no método de Gauss-Newton e possui problemas de convergéncia,
uma vez que a inversdo da matriz hessiana, estimada por Uf(x)T. U, ndo possui garantia paa

todos os casos, criando a necessidade da positivagdo de tal matriz. No intuito de acelerar o
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processo de convergéncia, Levenberg (1944) propds adicionar uma parcela a estimativa da

Hessiana, em que se garanta a positividade da matriz, sendo proposto na Equagao 5:
ox = [QAf()". D f(x) + ul]. fFOQf(x)". ¢ (5)

A principal finalidade de pl, € tornar positiva a matriz Qf(x)T. 4, no qual varia &

acordo com as iteragdes, mas altamente dependente do valor de p, tornando-se instavel em
algumas situagdes. Para reduzir essa instabilidade, Marquardt (1963), apresentou uma
formulagdo alterada, em que ha a ponderacdo de cada componente do gradiente pela sua

curvatura, em que ha, assim, a Equagao 6:

dx = [QfCOT. D f(x) + diag(Q fe)u] - FGOQfE) e (6)

A grande vantagem desse método estd na aproximac¢do da matriz Hessiana como

produto do vetor Jacobiano e a positivagdo da matriz, que se da pela soma de um valor p aos

autovalores da Hessiana estimada (BRENTAN, 2017).

3.5.2. Maquinas de Vetor Suporte- SVM

As SVM sao métodos relacionados a aprendizagem supervisionada, aplicaveis a
problemas de classificacao e regressao. Nesse método, a solugdo para o problema depende de
um subconjunto de dados de treinamento que sdo referidos como vetores de suporte

(SHMILOVICI, 2009; CAO e TAY, 2003).

Essa classificacdo utiliza algumas restricdes para separar os dados em grupos que
possuem caracteristicas semelhes. Para isso, 0 método objetiva a producao de um classificador
que separe as classes a partir dos dados disponiveis. Pode-se observar na Figura 2, aexisténcia
de classificadores lineares para possiveis separacdes dos dados, mas ha apenas um (em verde)
que maximiza a distancia entre o classificador e o ponto de dados mais préximo de cada classe,
esse classificador ideal ¢ denominado de classificador de separagdo ideal ou hiperplano de

separac¢do ideal, quando adiciona-se mais um dimensdes os dados (GUNN et al., 1998).
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Figura 2 - Separacdo de dados.

O método SVM classifica a partir de vetores que restringem uma regido no espago,
formulados por fronteiras em torno de uma curva de separacdo, com tamanho s. Em alguns
casos, ha a necessidade de uma transformag¢ao nos dados, afim de encontrar uma dimensao em
que posso ocorrer a separagao destes dados. A determinagdo desses classificadores toma como
um conjunto de dados rotulados (entrada e saida conhecidas){(x1, y1) ... (Xn, yn)} < X X R,

Como exemplificado, o objetivo ¢ encontrar o hiperplano de separagdo 6timo, escrito como:

£ =W, $(x) + b (7)

em que, $(x) corresponde a transformagao dos dados de entrada para o espago caracteristico,
sendo $ a fungdo de mapeamento implicito e x os dados de entrada. Desvia-se no maximo s
deumdado observado yi, que se minimiza simultaneamente acomplexidade do modelo, assim

os parametros w e b sdo restringidos em conjunto com o problema, definido pela equagao 8 e

9:
2
%IIWII )

s.alyi— (w, $(x)) — b|< s ©)

Assume-se que para todo f(xi), existe um valor yi, que desvia no maximo s. Mesmo
assim, fixando as restri¢des o problema pode nao haver solucdo, sendo necessaria a defini¢ao
de uma fronteira de relaxamento de restricdo, em que permite uma maior precisdo caso existam
valores discrepantes. Essa inclusdao das variaveis de relaxamento gera penalidades a desvios
maiores que s, permitindo a exploragdao pelo modelo a todos os pontos existentes na definigao
dos melhores vetores de suporte. Toma-se £+ ¢ £- como variaveis de relaxamento, também

denominadas de margens brandas, descritos pelas equagdes 10 e 11.
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£ = fx)— yxi) = s (10)
£r = yxi)— f) = s (11)

por fim, os problemas dos vetores de suporte podem ser ajustados pelas equagdes 12, 13, 14 ¢
15:

Uwl|> +C1En (£+ + £) (12)

3 = i=1 i i

s.ayi— (w, $(x)) — b< s+ £F (13)

W, $x)+b—yi <s+ £ (14)
£+,£-<0i=1,..,n (15)

1 1

no qual » ¢ tamanho do lote de treinamento, C ¢ o parametro relacionado a complexidade do
modelo e o erro de treinamento. Esse método ¢ conhecido como sensibilidade s, em que
apresenta a tolerancia do erro, também conhecido com Hiperparametros (BRENTAN, 2017;

SHMILOVICI, 2009; CAO e TAY, 2003; CORTES e VAPNIK, 1995).

3.5.3. Random Forest

A utilizagao do classificador Random Forest (RF) ganhou forgas nas tltimas décadas
devido a seu desempenho e sua velocidade de processamento, utilizando predigdes provenientes
de um conjunto de arvores de decisdes (BREIMAN, 2001). Este classificador pode ser usado
na selecdo e classificagdo de varidveis, discriminando as classes, com poucos ajustes para o
alcance de bons resultados. Estas sdo caracteristicas importantes, visto que quando se utilizam

dados com alta dimensionalidade a sele¢do das variaveis se torna uma tarefa dificil, propensa a

erros e subjetiva (FISCHER e KRAUSS, 2018).

AsRFrealizam aclassificagdo através de um conjunto de arvores de classificagaoe
regressao (Figura 3). Essas arvores sdo criadas desenhando um subconjunto de treinamento
mediante substitui¢do, ou seja, algumas amostras (Xj) podem ser selecionadas varias vezes, no
entanto outras podemnao ser selecionadas, ha, ainda, divisdes internas (Xj < tk) que determina
aquantidade de ramos que a arvore tera, resultando no indicativo médio das observagodes (Ri),

sendo j aquantidade de varidveis, k a quantidade de ramos e i a quantidade de observagdes. O
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treinamento dessas arvores considera dois ter¢os das amostras € o terco restante ¢ utilizado em
um cruzamento interno, em que se estima o desempenho do modelo RF resultante (BELGIU e

DRAGUT, 2016).

X<ty
XZS t2 X]_S t3
X<t
Ry R, R5 ==
Ry Rg

Figura 3 - Exemplo de Random Forest (Adaptado, TYRALIS et al., 2019).

A aplicagdo ¢ bastante simples, em que para cada comité de arvores ¢ extraido uma
amostra dos dados originais que podem conter um, mais que um ou nenhum dado dos que sao
utilizados no treinamento. Em cada comité, ha somente um subconjunto dos recursos
disponiveis como possivel critério de divisdo, parando o crescimento dessa arvore quando uma
profundidade méaxima ¢ atingida. No fim do processo, o resultado ¢ um comité de arvores cuja
classificacdo foi determinada por voto majoritario (FISCHER e KRAUSS, 2018; BELGIU e
DRAGUT, 2016).

3.6. Simulacdes hidraulicas e de qualidade

Rossman (1994) desenvolveu o software EPANET, que permitiu a implementacao de
técnicas computacionais em conjunto com modelos de RDA em ambiente de programacao,
capaz de analisar o comportamento hidraulico e de qualidade da dgua em tubulagdes
pressurizadas. O EPANET possui a capacidade de calcular todas as vazdes, pressdes e niveis
de dgua e qualidade, além da concentracao de substancias, idade da agua e o rastreamento da
fonte. Este software permite a formagao de uma RDA com tubulagdes, nds, valvulas, bombas,
reservatorios de capacidades ilimitadas (RNF) e reservatorios de alturas variadas (RNV)

(ROSSMAN, 1999),

Rossman (2000) disponibilizou uma nova versdao, EPANET 2.0, que possui interface

grafica e permite a constru¢do de modelos de redes e a possibilidade de importagao de
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programas de desenhos auxiliados por computador. Os dados do arquivo podem ser editados e
visualizados externamente, através de editores de textos, e possui uma extensao definida (.inp).
O software, ainda, possui interface integrada com edi¢ao dos dados, visualiza¢ao dos resultados

em varios formatos e simulac¢des hidraulicas e de qualidade.

Os conjuntos de ferramentas de célculos, presentes no software, colaboram na
elaboragdo de pesquisas em todos os componentes da rede, como em melhorias na eficiéncia
dos componentes (BRENTAN et al., 2018), controle de pressoes (ARAUJO et al., 2006),
operagdes de bombas (GIACOMELLO et al., 2006), anélises de vazdes nos tubos (DAS et al.,
2008), estudos de qualidade (CASTRO e NEVES, 2003), entre outros.

No entanto, esse software realiza a modelagdo de qualidade considerando apenas uma
espécie quimica. Com o propoésito de sanar esta limitacdo, foi desenvolvida a ferramenta
EPANET Multi-Species Extension (MSX), que permite a interacdo de multiplas espécies
quimicas, tanto na massa fluida quanto na superficie da tubulacdo. Para a simulagdo das
interacdes quimicas, 0 EPANET-MSX, necessita de dois arquivos de entrada (SHANG et al.,
2008). O primeiro ¢ o arquivo padrdo EPANET (.inp), que contém as informacdes hidraulicas
da rede em andlise. O segundo arquivo possui as interagdes dindmicas dos componentes
quimicos a serem simulados, como reagdes € modelos quimicos, contendo as informagdes € as
espécies que o usuario deseja obter e possui a extensao (.msx) (SUSE et al., 2014). Seus

resultados sdo disponibilizados em arquivo de texto, em formato (.rpt).

O arquivo (.msx) ¢ dividido por sessdes sendo a sessdo [TITLE] para o titulo do arquivo;
[OPTIONS] para as opgdes dos valores computacionais, [SPECIES] para nomeacdo das
espécies quimicas; [TERMS] os termos utilizados nas expressdes quimicas. Em pesquisas de
contaminacdo de SDA, algumas sessdes possuem maior aplicabilidade, como a sessdo
denominada [SOURCES], onde se identificam as fontes para a entrada de compostos quimicos;
a sessdo [QUALITY] que fornece as condigdes iniciais de qualidade; e a sessdo [PATTERNS]
que define os padrdes de tempo para aplicagdo dos compostos quimicos (SHANG et al., 2008).

Esse conjunto de ferramentas de software pode ser integrado a programas autdbnomos
ou a bibliotecas de fungdes, o qual possibilita a personalizagdo de aplicativos e softwares

(SHANG et al., 2008).
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3.7. Incorporac¢ao ao ambiente de programacao

A pesquisa de Eliades et al. (2016) introduziu um software de codigo aberto EPANET-
MATLAB Toolkit, sob a Licenga Publica da Unido Europeia (EUPL), uma biblioteca wrapper
que possibilita a chamada e execugdo das fungdes do EPANET em linguagem de programacao
C++ em interativo a0 MATLAB®. Nesse ambiente de programagio, o usudrio dispde de todas
as informagdes da RDA elaborada no EPANET, no qual possibilita modificar e criar redes,
executar simulagdes entre multiplas espécies quimicas e a visualizacdo, em si, da rede,
proporcionando maior liberdade no processamento e modificagdao dos dados (ELIADES et al.,

2016; SANZ ¢ PEREZ, 2013).

Essa liberdade de processamento permitiu a incorporagdo de técnicas computacionais
nas analises, predigdes, melhorias e otimizagdes das RDA. Como Cardoso et al. (2018) que
fazem uso da ferramenta em conjunto com algoritmo multiobjetivo na alocagdo de sensores de
monitoramento. E, por fim, Oliveira et al. (2018), que empregam um processo estatistico
utilizando redes neurais artificiais, para gerar sinais de alerta em possiveis mudangas na

qualidade da 4gua, a partir da comparagao entre as séries temporais estimadas e as medidas.

A pesquisa de Cristo e Leopardi (2010) utiliza o software EPANET para simular uma
contaminagdo acidental na RDA e, através dos dados gerados na simulagdo, aplica-se a
abordagem de cobertura de demanda para selecionar possiveis nos fontes € uma otimizagao

discreta para inversdao do caminho de qualidade da dgua.

Ja a pesquisa de Liu et al. (2011) localiza a fonte de contaminagdo através das
observacgdes de um conjunto de sensores de qualidade alocados na RDA. Os autores utilizam
uma técnica de otimizag¢ao dindmica adaptativa para avaliar e identificar solugcdes com os erros
de predicdo minimizados ¢ um método de busca nado linear baseado em algoritmos evolutivos

na determinacdo da fonte.

Laird et al. (2005) apresentam um algoritmo de rastreamento de origem de
contaminagdo para identificar a hora e a fonte de contaminacdo. Esse método ¢ eficiente para
grandes redes, pois reformula as expressdes dos tubos com um conjunto de restrigdes de atraso
de tempo, retirando a necessidade de discretizacdo ao longo do comprimento do tubo, em que

sao requeridas as concentragdes apenas nos limites dos tubos ou nos nés da RDA.
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4. APRENDIZADO DE MAQUINAS PARA LOCALIZACAO DE FONTES DE
CONTAMINACAO
Para a aplicagdo da metodologia proposta € necessario um banco de dados que contenha
as interagdes dos componentes quimicos no sistema de distribui¢do e que haja cenarios de
contaminagdo em todos os possiveis pontos de intrusdo. Esse banco de dados sera gerado
através de simulacdes hidraulicas e de qualidade. Apos a conclusdo do banco de dados, aplicam-
se os métodos de aprendizado de maquinas para identificar anomalias nos dados e associa-las

as fontes de contaminagao.
4.1. Simulacio da qualidade da agua

Para a cria¢dao do banco de dados, utilizou-se 0 EPANET-MSX (SHANG et al., 2008) e
o software EPANET 2.0 (ROSSMAN, 2000) integrado ao ambiente de programacao
MATLAB®, que ¢ possivel através do EPANET-MATLAB Toolkit (ELIADES et al., 2016).
Primeiramente ¢ necessario a escolha da rede de abastecimento a ser estudada e a construgao
do arquivo de entrada para a simulacdo hidraulica e posteriormente, a constru¢do do arquivo
(.msx) para a rede em estudo, que contém as informagdes quimicas a serem analisadas. Para
isso, foram utilizadas as pesquisas de Cardoso et al. (2018), Ohar ef al. (2015) e Oliveira et al.
(2018), nos quais utilizam o pesticida Paration em métodos de alocagdo de sensores e para

detecgdo de contaminagdo quimica na rede, respectivamente.

A pesquisa de Cardoso et al. (2018) apresenta uma metodologia para alocacdao de
sensores de qualidade no SDA, seguindo a aplicag¢ao do pesticida Paration em interagdo com o
cloro, no qual se aplica o Algoritmo Multiobjetivo NSGA-II. A aplicacdo desta técnica faz-se
necessaria, visto que as leituras dos sensores de qualidade, alocados de maneira 6tima,
permitem a analise do comportamento quimico no interior da tubulagdo. Cardoso et al. (2018)
utiliza trés funcdes objetivos para a alocagdo dos sensores: minimizar o tempo de detecgdo,

maximizar a probabilidade de detec¢dao e minimizar a quantidade de sensores.

No presente trabalho consideraram-se dois destes objetivos: minimizar o tempo limite
de deteccdo e maximizar a probabilidade de detec¢do, uma vez que as quantidades de sensores
sdo indicadas em pesquisas ou determinadas pelos 6rgdos gestores da RDA. Para minimizar o
tempo de deteccdo (ta) (Eq. 16), ¢ considerado o tempo decorrido entre o inicio da

contaminagdo até¢ a detec¢do do contaminante por um sensor, quando se obtém a primeira
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deteccdo (tj) refere-se a localizag¢do do sensor j, no qual o td € o minimo entre a rede de sensores
(nc).
ta=Nint,j=1,...... , Nc (16)
A fungdo objetivo de minimizar o tempo limite de deteccao (Fo1) considera os eventos
que foram que foram detectados, considerando os menores valores de td, estimado na Eq. 17:
Fo1 = E(ta) (17)
A funcdo para maximizar a probabilidade de detec¢ao (Foz2) considera os maiores

valores de cobertura que o conjunto de sensores testado obtém e pode ser expressa pela Eq. 18:

Foz = 13%¢  d; (18)
~or=1

c
em que dr = 1 se o evento de contaminagdo r for detectado por pelo menos um sensor de
monitoramento; S representa a quantidade total de cenarios de contaminacao (CARDOSO et
al., 2018).

A pesquisa de Ohar et al. (2015) apresenta detalhadamente as reagdes dos
organofosforados com o cloro livre na dgua, reagdes estas que geram um decaimento abrupto
na concentracao do cloro (Figura 4) quando em contato com compostos organofosforados. J4 a
pesquisa de Oliveira et al. (2018) apresenta as equagdes estequiométricas e de degradacao de
um organofosforado, pesticida Paration, em interacio com o cloro presente na agua,
considerando as caracteristicas brasileiras de potabilidade. Baseou-se nestas metodologias para

a constru¢ao do arquivo de entrada MSX, por considerar que ocorre uma variagdo na

concentracao de cloro quando aplicado diferentes concentragdes do pesticida.

As trés pesquisas permitem a construcao do arquivo de entrada (.msx) para a rede a ser
analisada, em conjunto com a localizagdo dos sensores de qualidade. Porém, alteracdes
pontuais, relativas a composicdo quimica, sdo necessarias, tanto no arquivo (.msx), quanto no
codigo de simulacdo. Como as sessdes [SOURCES] e [PATTERNS] do arquivo (.msx), passam
a ser gerados pelo EPANET-MATLAB Toolkit, ha a necessidade de tornar essas sessdes vazias

no arquivo de entrada.

Dada a particularidade de cada RDA, os pontos de monitoramento devem ser
introduzidos no coédigo de simulacdo. Ja na geracao dos cendrios de contaminacdo a serem
analisados, a concentracdo, o tempo de inicio e duracdo da intrusdo do contaminante sdao
escolhidos de tal forma a criar um banco de dados abrangente e com tamanho suficiente paraa

aplicacdo de métodos de aprendizado de maquinas. Para isso, consideram-se todos os nos da
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rede como fonte de contaminacdo, aplicados e analisados individualmente, incluidos os nds
monitorados. Este banco de dados apresenta a interacdo de todos os compostos quimicos
analisados, determinados no arquivo (.msx), bem como alcalinidade e pH, com passo de tempo

entre as analises de 600 segundos.

Em cada nd ha cendrios de contaminacdo variando de acordo a concentracdo de
contaminante, em que o valor minimo ¢ 0,1 mg/L ¢ o maximo de 19 mg/L. Este intervalo foi
escolhido por cobrir a dose letal (13mg/kg) e concentracao de solubilidade (12,4 mg/L). O
tempo de inicio e duragdo da contaminagdo ¢ padronizado para todos os cendrios, nos quais
iniciam-se na metade da simulacdo com duracdo de 12 horas de intrusdo. A quantidade de
cenarios de contaminagao, considerando os limites de concentragdes estipulados, varia de
acordo a RDA em que se realiza a simulacdo, uma vez que em redes grandes o processo de

simulagdo € extenso.

4.2. Aplicacao de Aprendizado de Maquinas

O processo de localizacdo em tempo real da fonte de contaminacdo conta com a
aplicacdo do banco de dados em Redes Neurais, no método SVM e no algoritmo RF. As
informagdes usadas nos treinamentos e validacdes consideram o efeito da dinamico do
comportamento do cloro para cada passo de tempo e a cada iteragcdo dos métodos. Tendo o
banco de dados eventos andmalos, a concentracdo do contaminante e a localizagdo da fonte
conhecidos, ¢ possivel a aplicagdo de ferramentas de aprendizado de maquinas para a

classificacdo dos sinais de concentragao em funcao da fonte do contaminante.

Todos os métodos de aprendizado de maquinas serdo treinados para cada cenario de
contaminacao, a partir dos dados da distancia entre um reservatério da rede, concentragao do
contaminante utilizado e a variacdo da concentragao de cloro. Essa variagao ocorre devido a
reacao entre cloro e pesticida Paration, em que acontece uma reducao na concentragao do cloro,
podendo ser observada na Figura 4, no qual expde o comportamento padrdo de concentragao

(Figura 4a) e o comportamento apos a intrusdo do pesticida (Figura 4b).
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Figura 4 - (a) Comportamento padrdo do Cloro. (b) Comportamento do Cloro apos a intrusdo do
pesticida.
Os dados utilizados na camada de entrada (input) possuem suas dimensdes determinadas
pela quantidade de sensores de qualidade e pela quantidade de nds presentes na rede. Para
camada de saida (output), utilizam-se as informagdes das distancias lineares entre um ponto e

os possiveis locais de intrusdo de contaminante.

4.2.1. Input e Output

Os dados de input utilizados neste trabalho sdo as concentracdes observadas por cada
sensor de monitoramento. Conhecidas as concentragdes do cloro em cada n6 monitorado, no
determinado passo de tempo e em qual n6 ocorreu a contaminagao, podera ser associado a

intrusdo de contaminante, uma vez que houver alteracdes nas concentracdes observadas. Ha,
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também, situa¢des em que a intrusdo nao afete a concentragdo do cloro, isto pode ocorrer
quando os nés contaminados ndo sao cobertos por sensores.

Esta ligacao entre concentragdo de cloro, passo de tempo e n6 contaminado € o tripé
fundamental para a localizagdo da fonte em tempo real. Para que a localizagdo em tempo real
ocorra, o algoritmo RF sera treinado e validado de acordo o passo de tempo em andlise, ou seja,
o quantidade de treinamentos e validagdes para cada método serd a mesma quantidade de passos
de tempo de contaminagao simulados. Cada treinamento e validagdo terdo como Input os dados
referentes ao passo de tempo em estudo (Figura 5), ocorrendo a inclusdo do passo de tempo
subsequente, ou seja, o primeiro treinamento e validacdo contara com os dados relativos ao
primeiro passo de tempo, ja o segundo treinamento e validagao ira dispor dos dados relativos
ao primeiro e segundo passos de tempo, assim sucessivamente, sendo o ultimo processo com

todos os passos de tempo concatenados.

.
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Figura 5 - Inputs Concatenados.

em que n ¢ a quantidade de sensores de monitoramento, S a concentracdo de cloro observada
no passo de tempo e Tpt € o total de passos de tempo. A Figura 5 expde a concentragao de cloro,
observada por um sensor de qualidade, quando ocorre uma contaminagdo por Paration, as linhas
pontilhadas representam um vetor de entrada para cada passo de tempo que serdo concatenados
no processo de aprendizado de maquinas.

A abordagem de output conta com as distancias lineares entre um ponto especifico do
mapa e os nos utilizados como fontes de contaminagao, seguindo a metodologia proposta por
Barros et al. (2019), no qual utilizam as coordenadas dos nos para calcular as distancias entre

um ponto especifico no mapa. Um reservatorio sera utilizado como ponto base para o calculo



38

das distancias, resultando em um vetor de Output em que ha a indicacdo da distancia do

reservatorio e cada n6 contaminado.

4.2.2. Métodos de AM propostos

Foram utilizadas duas redes neurais do tipo MLP, ambas disponibilizadas pelo software
MATLAB® com as fungdes fitnet e feedfowardnet, A fungio fitnet, apresenta uma RN de ajuste,
com uma fung¢do padrao para as camadas ocultas e uma func¢do de transferéncia linear para as
camadas de saida. J4 o comando feedfowardnet apresenta uma fun¢ao geral que implementa
uma RN com duas ou mais camadas. Esta RN ¢ aplicada na resolucao de problemas de regressao

e no reconhecimento e classificagdo de padrdes.

Para o processamento dos dados foram utilizadas trés camadas ocultas em cada RN, na
qual ha uma variag@o na quantidade de neuronios em cada camada, que serdo entre 5 e 50 nas
duas primeiras e entre 10 e 100 na terceira camada, em todos as varia¢des utilizando o método
de Levenberg-Marquardt. Essas variagdes possibilitam uma analise de sensibilidade entre as
diferentes quantidades de neurdnios, sendo expostas os resultados da arquitetura de neurénios

que obtiver os menores erros.

A aplicacdo do método SVM ¢ realizado através do comando fitcecoc, utilizando a
matriz input e o vetor output. Este comando retorna um modelo completo, treinado e com os
codigos de saida com os erros corrigidos. Os hiperparametros do método SVM sao otimizados
pela toolbox do MATLAB®. Para a identificagio das classes do SVM, utilizam-se os resultados
do conjunto, na fungao predict, que resulta em um vetor de rétulos de classe para os dados do

modelo completo.

A aplicagdo do classificador RF foi realizada com a fungdo fitensemble, empregando
como método de agregacdo de conjuntos para dados com multiplas classes e, também, com

analise discriminante dos conjuntos e, como abordagem de 10 ciclos de aprendizagem.

4.2.3. Avaliacao dos desempenhos dos métodos

Os desempenhos dos métodos sdo avaliados utilizando os indicadores Root Mean
Square Error (RMSE) e Desempenho Nash-Sutcliffe (DNS). O RMSE (Equacdo 19) ¢ um
indicador consolidado em pesquisa que utilizam aprendizado de maquinas (BINDAL e SINGH,

2019). Sua unidade segue a dimensao dos dados observados e preditos, podendo ser entendido
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como a média dos n erros calculados entre os dados observados (y) e os preditos () ao

quadrado, (WILLMOTT e MARSUURA, 2005).

n w2
RMSE =JzM (19)

n
i=1
J& o DNS (Equacao 20) compara o erro quadrado médio gerado no processo de

aprendizagem de maquinas com a variacao da sequéncia dos valores observados.

pNs = 1— YO IO (20)

"y —y® "

O coeficiente DNS possui valores entre -ce e 1, sendo que quanto maior o valor, melhor
¢ a concordancia entre os dados observados e os preditos (SCHAEFLI e GUPTA, 2007; Nash
e Sutcliffe, 1970). O DNS ¢ usual em andlises de resultados em estudos de modelagens, também
jé utilizado em pesquisas que utilizam RF (LIANG et al., 2017) e o método Support Vector
Machine (BRENTAN et al., 2018).

4.3. Aplicacao dos métodos de AM

Para a validacao da proposta de localizagdo de anomalias, a primeira aplicagao da
metodologia aqui apresentada fara uso de uma rede hidraulica de pequeno porte. Tal aplicagao
permite verificar e ajustar os conceitos, pardmetros e erros, a fim de que se obtenha maior

confiabilidade dos resultados em redes mais complexas.

4.3.1. Descri¢cao da Rede de distribuiciao de agua

A metodologia ¢ aplicada na rede ficticia apresentada por Al-Zahrani e Moied (2003)
(Figura 6), composta por 15 nds, 23 tubos e 3 reservatorios, denominada de agora em diante de
RZM. Optou-se por essa rede, visto que possui manobras hidraulicas de baixa complexidade e
pela possibilidade de verificagdo dos resultados no processo de simulagdo, uma vez que também

foi utilizada nas pesquisas de Cardoso et al. (2018) e Oliveira et al. (2018).
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Figura 6 - Topologia da RDA utilizada. Fonte: (AL-ZAHRANI e MOIED, 2003).

Ap6s a determinacdo dos nds monitorados com a aplicagdo do método de Cardoso et al.
(2018) hé a construcao do arquivo (.msx) e identificagdo de contamina¢do quimica, proposto
por Oliveira et al. (2018), assim possibilita a geracao do banco de dados utilizado nas préximas

etapas. O procedimento para alocagdo de sensores pode ser encontrado no Apéndice 1.

4.3.2. Construcao do Codigo de Simulacio

Ap6s a selecdo dos nos monitorados desenvolve-se o codigo para gerar o banco de dados
e a aplicacao dos métodos de aprendizado de méaquinas. Primeiramente, hé a inclusao dos dados
dos n6s monitorados e a definicao dos dias de simulagdo. Optou-se pelo tempo de simulagao
de 15 dias, dada a necessidade da estabilizacdo do comportamento padrdo do cloro em toda a
rede para que entdo sejam simuladas as situagdes andmalas. Para gerar essas situagoes
andmalas, ha a aplicacdo em diferentes concentragdes do pesticida Paration na metade da
simulacao, com duracao de 12 horas.

Essas concentragdes variam entre 0,1 mg/L a 19 mg/L, e sao aplicadasindividualmente
em cada nd, com o objetivo de verificar a sensibilidade de variagdo de concentracio do cloro.
10 cendrios de contaminagdo para cada né da rede RZM, esses cendrios sdo analisados pelos
sensores alocados, no qual se resulta em 150 cenarios para cada sensor, em que contém todas
as informacodes das interacdes quimicas da agua.

Ainda, realiza-se a modificacdao do arquivo de entrada (.msx). Essa etapa ¢ necessaria,
visto que para o processo de alocacdo, utiliza-se uma concentragdo fixa do pesticida Paration.
Para isso, ¢ necessario deixar limpa a sessao [SOURCES] do arquivo MSX, pois essas

informacdes serao incluidas no codigo de simulagao em ambiente MATLAB.
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Um pseudo-algoritmo, com a aplicacao dessas etapas no codigo de simulacao, pode ser

representado por:

Passo 1: Abrir de arquivos .inp e .msx
Passo 2: Incluir os nos monitorados = ‘12’ e ‘15°

Passo 3: Determinar o tempo de simula¢do = 15 dias
Passo 4: Indicar a quantidade de cenarios:

1. Numeros de cendrios = 10
II.  No fonte = cada no da RDA repetidos o numero de cenarios
111 Concentragao de contaminante = 0,1 a 19 mg/L
V. Inicio da contaminag¢do = apods 168 horas
V. Tempo de inje¢do do contaminante = 12 horas
VI.  Matriz = concatenar II, III, IV e V

Fori=1:1
Passo 5: Fonte e Concentragdo = Matriz (i, 1), Matriz (i, 2)
Passo 6: Tempo de inicio e Dura¢do = (Matriz (i,3) : (Matriz (i, 3) +(Matriz (i, 4))) = 1
Passo 7: Definir o de padrdo de injegdo
Passo 8: Resolver a dinamica de qualidade
Passo 9: Redefinir a de fonte de injegcdo
End

Cada interacdo contaminante-cloro gera uma matriz com os componentes quimicos
utilizados nas equacdes estequiométricas do arquivo (.msx), essas equagdes estdoapresentadas
em Oliveira et al. (2018). Apresenta, ainda, a verificagdo das concentracdes de cada
componente quimico, em cada ndé monitorado, durante a simulacdo, ou seja, a simulacao possui
2196 passos de tempo resultando em 2196 leituras dos sensores de monitoramento. Por fim,
obtém-se 10 matrizes de interagdes de cada no utilizado como fonte, e possui dimensdes de 2 x
150, com as linhas representando a quantidade de sensores e as colunas com a quantidadetotal

de cenarios de contaminacao em cada n6 da rede.

4.3.3. Treinamento das RN

O método proposto para a identificacdo da fonte de contaminagdo através da variacao

da concentracdo de cloro consiste no treinamento de RNs alimentadas com os dados de
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qualidade da &gua, obtidos através dos sensores de qualidade, que possuem as interagdes do
cloro em situacdes que hd a contaminacdo da RDA pelo pesticida Paration. Para tanto, sdo
necessarios os dados de entrada e saida (input e output), para o treinamento, validagao e testes
das RNs propostas. Assim, ha a possibilidade de estudo dos erros e comparagdo dos resultados

entre os métodos utilizados.

Com intuito de verificar a sensibilidade do método, tanto para os resultados quanto para
os erros gerados, estabeleceu-se 3 camadas ocultas (hidden layers), no entanto testou-se
diferentes quantidades de neurdnios em cada camada. A quantidade de neurdnios ira variar de

5 em 5 neur6nios em cada camada.

O pseudo-algoritmo apresenta o modelo de codificagdo cujas fungdes para criagdo e

treinamento das RNs, até entdo apresentadas, sdo expostas.

Passo 1: Definir a quantidade de iteragoes para primeira camada (nmax_1).
Passo 2: Definir a quantidade de iteragoes para segunda camada (nmax_2).
For i=1,2,....nmax 1
Forj=1,2,..., nmax 2
Passo 3: RNA de ajuste = fitnet([ (i *5), G *5), (i +j *5)], ‘trainlm’).
Passo 4: RNA de ajuste = train (RNA de ajuste, input, output).
Passo 5: RNA multicamadas = feedfowardnet([i *5,j *5,i +j * 5], ‘trainlm’).
Passo 6: RNA multicamadas = train (RNA multicamadas, input, output).
Endj
Endi

Nos testes iniciais, houve 10 iteracdes para os Passos 1 e 2. Assim, as quantidades de
neurdnios, nas primeiras duas camadas, variam entre 5 e 50, € na terceira camada com a variagao
entre 10 e 100. Nos Passos 3 e 5 ocorre a criagdo das RNs, em que seguem as especificacdes de
quantidade de camadas, quantidades de neurdnios ¢ o método de treinamento. Por fim, os
Passos 4 e 6, treinam, validam e testam as Redes Neurais com os dados da matriz input e do

vetor output.

Com essas iteragdes, ¢ possivel verificar erros apresentados para cada quantidade de

neurdnios utilizados. Assim, adota-se a arquitetura que obtiver o menor erro, finalizando com
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a reaplicagao do método, porém, com sua respectiva quantidade de neurénios. Deste modo,

obtém-se os resultados com a aplicagcdo na arquitetura selecionada.

4.4. Resultados da aplicaciao dos métodos

A aplicacdo desta metodologia nas quatro abordagens de AM e na rede RZM, permite a
comparagdo entre estas abordagens e posterior aplicagdo do método mais eficaz em RDA com
maior grau de complexidade. Visto que a variagdo na quantidade de pesticida utilizado no
ataque influenciava na concentracdo do cloro, utilizou-se, como dados de entrada, as
concentracdes de cloro no intervalo de reacdo com o Paration, mostrados entre as linhas
tracejadas na Figura 7. Este intervalo conta com 82 passos de tempo para a rede RZM,

resultando no mesmo valor de treinamentos e validacdes das abordagens.
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Figura 7 - Comportamento do Cloro ao longo de 15 dias de simulagao.

A Figura 7 apresenta o comportamento de cloro do n6 2, onde ocorre a contaminagao
de 10 concentragdo de contaminantes € 0 monitoramento pelo sensor alocado no n6 12. O vetor
output contém os dados das distancias de cada no entre o reservatorio 16. A matriz input contém
todo o comportamento do cloro monitorado pelos sensores nos nos 12 e 15. Os dados utilizados
no processo de treinamento foram as concentragdes de cloro com as intrusdes de contaminante
com 0.1, 2.2, 4.3, 14.8, 16.9 e 19.0 mg/L, resultando em 6 conjunto de dados. Ja o processo de
validacdo contou com as concentragdes de cloro com as outras intrusoes, resultando num

conjunto de seis concentragdes para o treinamento e quatro para validacao.
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Observar-se que os dados utilizados no treinamento sdo os 3 valores minimos € os 3
maximos da concentragdo de contaminante aplicado. Este intervalo permite que os métodos de
AM possam associar o comportamento do cloro, entre estes intervalos, com uma possivel fonte
de contaminacdo. Por este motivo, utiliza-se os valores de concentragdes médios no processo
de validagdo. Com isso, como essas concentragdes foram aplicadas nos possiveis pontos de
intrusdo, ou seja, os 15 noés da rede, o processo de treinamento apresenta 90 cenarios de

contaminagao e 60 cenarios de contaminacao no processo de validacdo dos métodos.

4.4.1. Resultados dos métodos de AM

O processo de varia¢do na arquitetura de camadas e neurdnios das RNs que apresentou
menor valor de erro para a RN de ajuste, doravante denominada de FIT, possuia 10 neurénios
na primeira camada, 40 na segunda e 18 na ultima. J& a arquitetura da RN do tipo feedfoward,
daqui em diante denominada de FEED, resultou em 15, 50 e 25 neurdnios por camada,
respectivamente. A avaliagdo dos erros gerados no processo de alteragdo de neurdnios por

camada, pode ser encontrada no Apéndice A.2.

Os resultados dos métodos pelos indicadores de desempenho RMSE e DNS sdo
expostos na Tabela 1. Os resultados do indicador RMSE foram divididos pela média dos valores
reais de distancias do reservatdrio, assim, quanto menor o valor mais proximo a abordagem esta
da média real. Ja o indicador DNS, os resultados sao entre 1 e -ce, ou seja, quanto mais proximo

de 1, melhor o resultado do método.

Tabela 1 - Resultados dos indicadores de desempenho - RZM.

RMSE Normalizado DNS
Treinamento | Validagdo |Treinamento | Validagdo
SVM 0,21 0,24 0,70 0,62
FIT 0,13 0,16 0,86 0,81
FEED 0,13 0,16 0,86 0,83
RF 0,065 0,076 0,94 0,93

A Tabela 1 apresenta os valores de RMSE normalizado pela média dos valores de
output. Observa-se que em ambos indicadores, tanto para treinamento quanto para validacdo, o

método RF apresentou melhores resultados. As RNs apresentaram resultados proximos uma a
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outra. Por outro lado, o SVM apresentou resultado inferior que os demais métodos. Contudo,
buscou-se outra forma de avaliar o desempenho dos métodos, desta feita, utilizou os valores
reais de distancia, output, ¢ os valores preditos pelos métodos de AM, considerando predicao
correta quando a raiz quadrada da diferenca ao quadrado entre estes valores seja no maximo de

uma unidade de distancia, podendo ser observado na Figura 7.

100 T T T T T

90 L \/_\_,/\’-_/— -
—SVM

80 - FIT |4
~———FEED

70 — P -

Acertos (%)

0 10 20 30 40 50 80 70 80 90
Passos de Tempo

Figura 8 - Probabilidade de detec¢do RZM - Treinamento.

Nesta forma de avalia¢ao de desempenho, o classificador RF se mostrou muito superior
aos demais métodos, apresentando aumento constante a medida que mais passos de tempo sao
incluidos no processo de treinamento. Por outro lado, as RNs e o método SVM apresentam
apenas picos de identifica¢do das fontes de contaminacdo. Esse comportamento ocorre também
no processo de validag¢do (Figura 9), em que também se pode observar as porcentagens de

identificacao do RF e os picos das RNs e o SVM.
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Quando calculado a raiz da diferenca ao quadrado entre valores preditos e os
observados, individualmente, com até uma unidade de distancia, sua porcentagem de acertos
ultrapassa 70%, tanto no processo de treinamento quanto no de validacdo logo nos primeiros
passos de tempo analisados. Ja as RNs possuem um pico de acertos, aproximadamente, no passo
de tempo 40 no processo de treinamento, sendo 58% de acertos pela rede FEED e 32% para a
rede FIT, e alcancam uma maxima de 20% no processo de validacdo. Por fim, o método SVM
apresenta 20% de acertos, tanto no treinamento quanto na validagdo, préximo ao passo de tempo

80.

4.4.2. Probabilidade de deteccio

Procurando analisar a melhora do processo de localizagdo a medida que mais passos de
tempo sdo inclusos, considerou-se os acertos de localizagao com até 1 metro da distancia real
para cada passo de tempo aplicados nos métodos de AM. Essa andlise considera a quantidade
de passos de tempo em que os nos sdo localizados. Na Figura 10, pode-se observar esta
quantidade de nds que cada método localizou, com relacdo as quantidades de passos de tempo

em que ocorrem estes acertos.
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O método SVM (Figura 10 (a)) localizou 4 fontes de contaminacdo em até 10% dos
passos de tempo. As redes FEED e FIT ((Figura 10 (b) e (c), respectivamente) localizaram 5
fontes de contaminacdo, também em até 10% dos passos de tempo. Resultados ja esperados,
uma vez que estes desempenhos também puderam ser visualizados quando expostos as
porcentagens de acertos. Em contrapartida, o classificador RF localizou 14 dos 15 n6s fontes
de contaminac¢do entre 90%-100% dos passos de tempo utilizados no processo de validagao.
Este resultado € possivel, visto que os nds sensores recebem contribuicdo de agua dos
reservatorios com até 8 passos de tempo apos o inicio da simulagdao. Outra observagdo com
respeito o nd 14, nao identificado em nenhuma abordagem, visto ser n6 de extremidade e nao

receber fluxo de agua.
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4.5. Analise de espalhamento

A localizagao acurada da fonte de contaminagdo em menor tempo possivel € o fator
mais influente nas pesquisas relacionadas. Pois, mesmo com a alocagao otimizadas dos sensores
e a efetiva funcionalidade dos métodos de localizag¢ao de fonte, ha um espaco de tempo até que
os n6s monitores recebam contribui¢cao dos nds que foram contaminados. Procurando entender
esse comportamento, realizou-se uma analise temporal do percurso do contaminante até a

identificacdo e localizagdo da fonte.

Para analisar o espalhamento do contaminante na RZM os dados de contaminacao do
reservatorio 16 e os nds 3 e 13 foram selecionados. A escolha destes nds ocorreu pelo intuito
de observar a influéncia que cada um possui quando utilizados como fonte de contaminagao.
Optou-se por escolher um dos reservatérios, devido sua influéncia na contribui¢ao e por ser
um ponto provavel em caso de contaminacao intencional. Devido as caracteristicas da rede,
como comprimento dos tubos, vazao e demanda, o contaminante a percorre em apenas um passo
de tempo para todos os nds observados. A Figura 11 exibe o este espalhamento para cada n6

selecionado.
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A Figura 11 expde quantos nos recebem contaminante até que os nds monitores sejam
atingidos. Como esperado, o espalhamento do contaminante quando utilizado o reservatério 16
¢ maior que os demais nos analisados. A contaminagdo do n6 3 também possui um grande
espalhamento, principalmente pela sua proximidade com o reservatdrio. Por outro lado, caso
contaminado o n6 13, apenas o né monitor 15 receberd contribui¢do uma vez que o n6 14 nao

recebe fluxo de agua.

4.6. Discussoes parciais

A metodologia proposta foi aplicada, primeiramente, na rede RZM de baixa
complexidade para ajuste dos parametros, dos métodos e na determinagdo dos procedimentos
que sdo utilizados em redes maiores e mais complexas. Para isso, algumas discussoes devem
ser expostas, em relacao a abordagem de output até entdo utilizada e, também, em relacao aos

métodos de aprendizado de méquinas.

4.6.1. Abordagens de QOutput

Um aspecto importante desse trabalho, discutido aqui com maior profundidade, ¢ a
forma de representar o output para o aprendizado de maquinas. Normalmente, a localizagdo de
anomalias ¢ feita pela rotulagcao dos sinais de entrada, pelo indice do n6 fonte da anomalia ou
com um valor dimensional. No entanto, pode haver interpretacdes errdneas com essas
abordagens, principalmente na aplica¢do de aprendizado de maquinas, uma vez que a indexagao
dos nds ndo segue, necessariamente, um critério de proximidade. Dessa forma, nos distantes,
mas com indices sequenciais podem ser interpretados pelos métodos de aprendizado de

maquinas como proximos.

Ainda que a abordagem desse trabalho se dé pela utiliza¢do da distancia euclidiana entre
os nds e um ponto de referéncia, tal distancia delimita um raio, ou seja, outros nds que estejam
neste mesmo raio terdo a mesma distancia entre o ponto de referéncia, o que ainda pode levar

a erros consideraveis nos métodos de aprendizado de maquinas.

A Figura 12 pode representar a situacdo dita para as abordagens, uma vez que seja
contaminado o no 5, e os métodos de AM apontado o n6 7 como fonte de contaminacao,

utilizado as identificagdes dos nds no vetor output, o erro seria descrito pela equacao 18:

erro=||5—7|| =2 (18)
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Porém, estes nos estdo distantes um do outro. Caso o n6 2 fosse identificado como a
fonte de contaminagao, esse erro passaria a ser 3, mesmo que este esteja mais proximo do no 5.
Essa situacdo, quando utilizada as distancias lineares, em que contaminou-se o nd 5 e a
metodologia indicou como fonte o n6 7, ou seja, as abordagens de AM indicaram a fonte de

contaminagao a 2000 metros, o erro passaria para (equacao 19):
erro = ||0 — 2000|| = 2000 (19)

Porém, se as abordagens indicassem como fonte de contaminagdo um né a 1000 metros
de distancia dond 5, os nos 2 e 6 poderiam ser selecionados como fontes. Ha assim uma reducao

no erro apresentado, mas duas opg¢des de fontes de contaminagao.

Diante destas situagdes, sdo utilizadas novas abordagens de output com o intuido de
diminuir os erros gerados pelas situagdes apresentadas. Foram realizadas novas abordagens
utilizando coordenadas geograficas e as distancias, principalmente, em conjunto, para garantir

maior confiabilidade dos resultados.
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5. APLICACAO DE RF PARA LOCALIZAR FONTES DE CONTAMINACAO

O processo de validacdo da metodologia proposta utilizando a rede RZM, mostrou a
eficacia do classificador RF. Por isso, este classificador serd empregado na localizacdo de fontes
de contaminagdo em outras RDA, maiores e mais complexas. Sdo utilizadas novas abordagens

de output e uma nova proposta na aplicagao do classificador RF.

5.1. Rede de Distribuicio de Agua — Jiuyou

A metodologia proposta foi aplicada na rede Jiayou (JYN), apresentada por He et al.
(2018). Esta rede (Figura 13) possui 300 nds, 451 tubos e dois reservatorios, no qual se
considerou todos os nds e os reservatorios como possiveis pontos para a alocacao de sensores
e fontes de contaminagdo, resultando em 302 cenérios de contaminagdo. A metodologia de
Cardoso et al. (2018) também foi utilizada para a determinag@o dos nds monitores A quantidade

de sensores alocados seguiu a pesquisa de He et al. (2018), onde alocam 6 sensores de

monitoramento, com diferentes fatores para decisao da alocacao.
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Figura 13 - RDA Jiuyou (He et al,, 2018).

Os nos selecionados (Figura 13) para a alocacao de sensores foram 53, 30, N7, N272,
N266 ¢ N44. Estes ndés se mostraram coerentes com a pesquisa de He et al. (2018),
principalmente os n6s N7 e N266, que também foram selecionados para o monitoramento. Esse

conjunto de sensores possui uma taxa de cobertura de 86% dos nds da rede. A Figura 13 mostra
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ainda as tubulagdes da rede que possuem maiores vazoes, distribuindo 4gua para todos os outros

pontos, denominada Rede Troncal.

5.1.1. Simulac¢ao de qualidade de agua

Nas simulac¢des foram empregadas trés concentragdes de Paration em todos os nds e nos
reservatorios. As concentragdes sao 0.1, 12.4 e 19.0 mg/L, nas quais permitem a andlise da
sensibilidade do classificador RF. Esta quantidade foi estipulada por representar um intervalo
que considera a concentracao de solubilidade e dose letal. A duragdo da simulacdo e o tempo
de inicio da contaminagdo ¢ padrao para todos os cendrios, sendo 24 horas de simulagado, a
aplicacdo do Paration iniciando as 6 horas apds o inicio da simulac¢do e a intrusdo ocorreu
durante 12 horas. Estes pardmetros permitem a completa andlise do comportamento,

espalhamento e intera¢des do contaminante na rede.

Os sensores de qualidade coletam a concentracdo de cloro em intervalos de 10 minutos,
aqui chamados de passos de tempo. Cada simulacdo ¢ composta por 144 passos de tempo
durante a simulagdo. No entanto, s6 serdo utilizadas as informagdes a partir do inicio da
contaminagdo, ou seja, como a contaminagdo ocorre 6 horas apos o inicio da simula¢ao, ao final
da simulagdo se obtém um banco de dados, em que cada cenario de contaminagdo possui 111
leituras das concentracdes de cloro para cada sensor alocado. A exclusdo das primeiras 6 horas
de simulagdo ocorre, primeiramente, devido a concentracdo de cloro se estabilizar algumas
horas ap0s o inicio da simulagdo, para esta estabiliza¢do ¢ considerada a concentragdo continua
de cloro. No entanto, a identificacdo de anomalias nos dados ocorre quando se encontram
divergéncias que podem ser associadas a episddios, neste caso, de contaminagdes, corroborando

com a retirada dos dados e utilizando os que apresentarem anomalias.

5.1.2. Abordagem RF, Input e Outputs

O processo de treinamento e validagdo do RF com o banco de dados gerados com os
cendrios de contaminac¢do na rede JYN, ocorre de acordo a proposta de localizagdao em tempo
real utilizada na rede RZM, ou seja, de acordo os passos de tempo que houveram
monitoramento da concentragdo de cloro pelos sensores de monitoramento. Por isso, na rede
JYN, ocorrem 111 treinamentos e validagdes, em que esse processo de treinamento inicial conta
como dados de entrada apenas as concentragdes de cloro relativas ao primeiro passo de tempo

e o ultimo processo com as 111 concentragdes concatenadas.
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Neste novo processo serao utilizadas trés abordagens de Output, segue-se utilizando a
metodologia proposta por Barros et al. (2019), com a utilizagdo da distancia das fontes de
contaminagdo a um ponto especifico, utiliza-se, também, a distancia até um reservatorio, esta
abordagem sera doravante ¢ chamada MinMax. As outras abordagens de output utilizam as
coordenadas cartesianas desses nos, sendo um processo de treinamento e validagdo para a

coordenada x (CoordX) e outro processo para a coordenada y (CoordY).

O software EPANET 2.0 ndo utiliza as coordenadas nos calculos hidraulicos e
qualidade. Por isso, os arquivos das redes podem ou ndo conter as coordenadas reais dos
componentes da WDN, mesmo assim, caso essas informagdes ndo sejam oferecidas, hd a
estipulacdo dessas coordenadas pelo software em um plano cartesiano (ROSSMAN, 2000). As
abordagens, CoordX e CoordY, que utilizam estas coordenadas no processo de treinamento,
contardo com os valores das coordenadas, uma vez que estes dados sdo disponibilizados pelo

arquivo da rede.

O método RF tera, em seu primeiro treinamento e validacao, a quantidade fixa de ciclos
de aprendizagem, utilizando a abordagem de oufput MinMax, e um segundo processo com a
quantidade de ciclos aumentando a cada passo de tempo que se inclua no treinamento e
validagdo, também com a abordagem MinMax, esta abordagem sera identificada como ICcl
ApoOs estes primeiros treinamentos, sera realizado uma analise de desempenho, a fim de
priorizar a utiliza¢do do método de ciclos que apresentar menor erro nas abordagens CoordX e
CoordY. Os métodos utilizados nos processos de treinamento e validacdo continuam com a
agregacdo de conjuntos para problemas com multiplas classes, com analise descriminante,
porém, a abordagem ICcl conta com 11 ciclos de aprendizagem no primeiro processo de
treinamento e validagdo e posterior acréscimo de ciclos a cada passo de tempo incluido no

treinamento, sendo o ultimo com 121 ciclos.

5.1.3. Avaliacdo de desempenho

O desempenho das abordagens pelos indicadores RMSE e DNS (Tabela 2) indica uma
minima diferenca entre a aplicacdo da abordagem de MinMax e ICcl, mesmo assim a variagao
no ciclo de aprendizagem do RF foi utilizado do processo de treinamento e validagdo com as

abordagens de output CoordX e CoordY.



Tabela 2 - Resultados dos indicadores de desempenho - JTYN.

RMSE normalizado DNS
Treinamento | Validagdo |Treinamento | Validagdo
MinMax 0,29 0,36 0,53 0,33
ICcl 0,27 0,36 0,56 0,36
CoordX 0,36 0,43 0,53 0,35
CoordY 0,35 0,40 0,22 0,001
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Como na aplicacdo da metodologia na rede RZM, os resultados do indicador RMSE

foram divididos pela média dos valores reais de distancias e coordenadas, deste modo, valores

menores representam maior proximidade da média real. A abordagem ICcl apresentou menores

valores se considerado os indicadores RMSE e DNS.

A avaliacao através da probabilidade de deteccdo, quando se considera a raiz da

diferenca ao quadrado entre o valor observado e o predito, considerada como acerto até 5 metros

para a aplicacdo na rede JYN. Este aumento de valor em relagdo a abordagem da rede RZM,

acorre devido a maior dimensao da rede JYN e por ndo haver nds proximos uns dos outros com

distancias menores que 5 unidades de medida. A Figura 14 mostra a porcentagem de cobertura

do treinamento das abordagens a cada passo de tempo, na qual se pode observar o aumento das

porcentagens a medida que mais passos de tempo sdo utilizados no treinamento do RF.
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Figura 14 - Probabilidade de deteccdo JYN — Treinamento.
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Na validagcdo do RF (Figura 15), as porcentagens de acertos seguem um padrao para
todas as abordagens, porém alcangam a porcentagem maxima no passo de tempo 19, seguindo
de um decréscimo a medida que mais passos de tempo sao incluidos no processo de validagao.
Esse comportamento pode ser associado a quantidade de dados utilizados no processo de
validacdo, que continham apenas as informacdes de uma concentragdo do pesticida. Estatinica
concentracdo pode causar redundancia nos dados ao longo da simulagdo e interferir no
processamento do RF. Pode-se, ainda, observar que as abordagens MinMax e ICcl possuem

comportamento similares.

Porcentagens de Acertos - Validagao
T T
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CoordX
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|

0 1 1 1 1 |
0 20 40 60 80 100
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Figura 15 - Probabilidade de detecgdo JYN — Validagao.

Observa-se que a abordagem ICcl possui comportamento semelhante a abordagem
MinMax, tanto para treinamento quanto para validagdo, porém a abordagem ICcl apresenta
melhor desempenho que as demais abordagens. Esta semelhanga também pode ser observada
nos resultados dos indicadores RMSE e DNS. Por outro lado, a abordagem CoordY que
apresentou melhores resultados nos indicadores RMSE e DNS, apresenta um desempenho

inferior as outras abordagens a partir do passo de tempo 50.

5.1.4. Probabilidade de deteccio

Observando individualmente os passos de tempo para cada abordagem, comorealizado
na validacdo da metodologia, ¢ possivel analisar as porcentagens de passos de tempo em que
os nos sao identificados no processo de validacao do classificador RF, isto para a rede JYN. Na

abordagem MinMax (Figura 16 (a)), os nds que sdo localizados na grande maioria dos passos
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tempo se encontram na regido centro-direita ou proximos aos nds monitores. Nesta abordagem,
83,1% dos cenarios de contaminagdo sao localizados, sendo que 17,2% sao localizados entre

90% e 100% dos passos de tempo.

A abordagem ICcl (Figura 16 (b)), como esperado, possui a localizagdo por passos de
tempo similar ao da abordagem MinMax, com exce¢do de alguns ndés que passam a ser
identificados em mais passos de tempo. Outra semelhanga com a abordagem anterior ¢ a
porcentagem de cendrios de contaminacao localizados, com 83,8 %, sendo 16,2% localizados

entre 90 % a 100% dos passos de tempo.

A Figura 16 (c) expoe as localizagao das fontes de contaminagao por porcentagem de
passos de tempo para a abordagem CoordX, onde 81,8% dos nos da rede sdo identificados como
fontes de contaminac¢do, um resultado menor que o MinMax e ICcl, porém tem uma leve
superioridade nos cendrios localizados entre 90% a 100% dos passos de tempo, sendo 17,5%
do total de nds contaminados. A abordagem CoordY (Figura 16 (d)), identifica 76,83% dos
cenarios de contamina¢do, uma reducdo significativa em relagdo as outras abordagens, mas

localizou 16,9\% dos cenarios de contaminagdo entre 90 % e 100 % dos passos de tempo.
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Figura 16 - Localizagdo dos nos por passo de tempo - JYN.

Todas as abordagens apresentaram resultados coerentes, uma vez que nenhum né de
extremidade teve a contaminacdo identificada. Outro ponto a observar, sdo as contaminagdes
nos reservatorios, ambas identificadas em no minimo 90% dos passos de tempo, visto que agua

dos reservatorios chegam em até 8 passos de tempo nos nds monitores.

5.1.5. Impacto de contaminacio

Procurando investigar o espalhamento do Paration na RDA, alguns nos foram
selecionados para a observacdo do comportamento do contaminante até sua identificagdo pelos
sensores ou quando nao sdo identificados. Estes nds, dividem-se entre o reservatorio RNF 1 e
o n6 N117, que sao identificados 8 passos de tempo apds o inicio da contaminagdo, € 0s nos
N246, N14, N211 e N75 que ndo sdo identificados como fontes de contaminagdo em nenhuma

das abordagens testadas.

A Figura 17 evidencia o espalhamento da contaminagdo pelos passos de tempo apds o
inicio da aplicacdo nos referidos nos. Pode se observar o grau de influéncia que uma
contaminagdo no RNF 1 pode causar na rede JYN, esse comportamento ¢ esperado, visto que

o reservatorio ¢ a fonte de agua para os nds da rede. O tamanho do espelhamento ainda pode
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ser associado as tubulagcdes pertencentes a Rede Troncal, em que parte se iniciam na ligagao do
reservatorio aos nos da rede. Porém, até sua determinag¢ao como fonte de contaminante passam-
se 7 passos de tempo, afetando 65 nos até a identificacio de contaminante e posterior

localizagdo da fonte.

Espalhamento - RNF 1 Espalk nto - N117 Espalt - N246

s o090
w
-

® Monitores

Figura 17 - Espalhamento de Contaminante - JYN.

Pode-se observar, ainda, que mesmo com a proximidade do n6 N117 ao né monitorado
N272, 7 passos de tempo decorrem até sua localizagdo como fonte, contaminando outros 8 nos.
Os nos N246, N14, N211 e N75 contaminam poucos nds, principalmente se comparado ao RNF
1 e ao n6 N117, porém estas contaminagdes ndo sao identificadas pelos sensores, impedindo a

localizacdo da fonte e que as medidas de seguranca possam ser tomadas.
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6. CONCLUSAO

Esta pesquisa apresenta um modelo computacional para localizacdo de fontes de
contaminacdo em caso de intrusdo de compostos quimicos, que se mostrou eficaz na
determinagdo das fontes. Para alcancar esses resultados algumas etapas tiveram que ser
realizadas, iniciando-se no processo de simulac¢do e obtencdo dos dados de qualidade. Nesta
etapa, as informagdes de qualidade sdo obtidas pelo monitoramento através de sensores
alocados nos nos da rede. Porém, hé redes de distribui¢do que ndo possuem esses sensores
alocados, sendo necessario utilizar uma metodologia para alocagdo otimizada de sensores.

A segunda etapa para a elaboracdo do modelo ¢ a andlise dos dados emitidos pelos
sensores. Nesta pesquisa utilizou-se trés métodos de aprendizado de maquinas para identificar
padrdes nos dados de cloro e associd-los as fontes de contaminagdo simuladas. Os resultados
dos indicadores RMSE e DNS apresentados pelo algoritmo RF foram mais precisos que as RN
e o SVM. Essa comprovacdo ocorreu também mediante uma abordagem de desempenho
utilizada, na qual considerou-se assertiva quando os métodos de aprendizado de maquinas
determinavam a localizacao do n6 contaminado em um intervalo aceitavel.

A abordagem ICcl apresentou melhor desempenho que as demais abordagens. Esta
abordagem utiliza distancias entre os sensores € o local da intrusdo com aumento no ciclo de
aprendizado do algoritmo RF. Os sensores alocados na rede JYN obtinha uma taxa de cobertura
de 86% dos nos, e a abordagem ICcl localizou 76% dos cenarios de contaminagdo. Esses
resultados representam que dos 260 nds cobertos pelos sensores, apenas 30 nao sdo localizados
pelo método. As abordagens MinMax e CoordX localizaram cerca de 71% dos nos e a
abordagem CoordY localizou 69,3%.

A tltima etapa deste modelo buscou analisar os impactos causados por uma
contaminacdo até que sua fonte seja identificada e localizada. Nesta analise, alguns nds
contaminados foram selecionados a fim de demonstrar os percursos e a quantidade de no6s sao
contaminados por passos de tempo até que os nods sensores recebam contribuicdo do
contaminante e seja possivel a localizacao da fonte através dos métodos de aprendizado de
maquinas.

Mesmo com a localizagdo ocorrendo de forma precisa para os cenarios de contaminagao
simulados, a quantidade de sensores na RDA ¢ o fator de maior influéncia na localizagdo rapida
das fontes. Pois, devido ao numero limitado de sensores, ha um grande intervalo de tempo até

que os sensores identifiquem a contaminacdo, ocorrendo também nds cuja a contaminagdo
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nunca sao reconhecidas. Essa problemaética podera sempre existir devido a impossibilidade de
monitoramento de todos os nds da rede, porém pesquisas com o intuito de alocacao otimizada
de sensores vem crescendo cotidianamente ¢ alcangando, cada vez mais, 6timos resultados.

O modelo proposto pode contribuir ndo s para a localizagdao de fontes quando houver
intrusdo de composto quimicos, mas também para qualquer componente que afete os
parametros de potabilidade da agua. Componentes bioldgicos podem afetar a concentragdo de
cloro, turbidez e oxigénio presentes na agua e, assim, ¢ possivel associar as variagdoes de
concentracdo a possiveis fontes. Sensores biologicos também podem ser utilizados, até em
conjunto com 0s sensores quimicos, aumentando ainda mais a seguranga da RDA. A utilizacao
de outros métodos de aprendizado de maquinas também pode contribuir na determinagao mais
assertiva das fontes, principalmente devido aos avangos que esses métodos vém alcangando a

cada dia.
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Apéndices
A.1. Simulaciio da Qualidade da Agua

Essa etapa divide-se entre as aplicacdes das metodologias de Cardoso et al. (2018),
Oliveira et al. (2018) e EPANET-MATLAB Toolkit no qual se obtém o banco de dados paraa

aplicacdo nos métodos de aprendizado de maquinas.

A.1.1. Alocagao de Sensores

Para a alocacdo de sensores e identificagdo da contaminacdo, ¢ necessaria uma
simulac¢do em que se considere todos 0s ndés como possiveis pontos de ataques e possiveis locais
de sensores. Para isso, aplicou-se, em cada no, a concentragdo de 12,4 mg/L do pesticida
Paration, concentragdo também utilizada na pesquisa de Oliveira et al. (2018), e houve a analise
a cada 600 segundos das interagdes do pesticida em todos os nos, incluidos os nés utilizados

COmo SE€Nnsorcs.

Como tempo de simulacdo adotou-se 48 horas, na qual ha a injecdo de cloro, a uma
concentracao de 1,5 ml/L, em todos os reservatorios durante todo tempo simulado e, apos 24
horas de simulac¢do, ocorre a inje¢ao do pesticida durante 9 horas. Esse processo se repete, nesse
caso, 15 vezes, visto ser a quantidade de nds presente na RDA estudada, esse processo segue a

metodologia proposta por Cardoso et al. (2018).

Apos essa simulacdo, aborda-se o algoritmo NSGA-II, em que segue as fungdes objetivo
Z1 e Z4 da BWSN, para a alocagdo de dois sensores na RDA, no qual gera os resultados
otimizados dessa alocacdo e apresenta uma Fronteira de Pareto (Figura A.1), com os possiveis

conjuntos de solugdes.
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Figura A.1 — Fronteira de Pareto - RZM.
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Para a escolha do melhor conjunto de solugdes, utilizou-se como extrator de regra a
menor distancia euclidiana, ou seja, a menor distancia entre os conjuntos a um ponto ideal, neste

caso representado na Figura A.1, como um ponto e os conjuntos representados como estrelas.

Como resultado, o conjunto que contém os nés 12 e 15, ¢ selecionado. Visto que o no6
15 ¢ apontado como melhor ponto de monitoramento, uma vez que recebe contribui¢do de agua
de todos os pontos da RDA. Ja, a alocagdo de sensor no né 12, permite a redugao no tempo de

detecgdo de possiveis contaminagdes quimicas.

A alocagdo de sensores para a rede JYN, Figura A.2, seguiu a mesma metodologia
apresentada, sendo a quantidade de sensores estipulada igual a 6. Neste processo ocorreram 302
cenarios de contaminagao, sendo incluidos os dos reservatdrios como possiveis pontos para

alocacgdo de sensores.
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Figura A.2 — Fronteira de Pareto - JYN.

Os nos selecionados para a alocagdo de sensores foram 53, 30, N7, N272, N266 e N44.
Seguindo a pesquisa de He et al. (2018), que indicaram a alocacao de 6 sensores, dos quais dois

também foram selecionados nesta pesquisa.

A.2. Avaliagio de erros das RNs para definicio da arquitetura otima

A variacdo no numero de neurdnios por camadas ocultas permitiu a verificacdo na
quantidade de erros apresentados por cada arquitetura. Analisou-se a variacdo dos erros
ocasionados pela mudanca na quantidade de neurdnios das duas primeiras camadas. Essas
variacoes sao apresentadas nas Figuras A.3 e A.4 para as aplicagdes de FIT e FEED,

respectivamente.
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Figura A.3—Erros pelos nimeros de neurénios — FIT

Observa-se, na Figura A.3, que a aplicagdo FIT apresenta grandes erros quando
utilizados entre 0 e 20 neurdnios na primeira camada oculta entre 40 e 50 na segunda camada.
Isso se repete, porém com maior intensidade, quando utilizados altos valores de neurdnios em

ambas as camadas. A configuragdo escolhida, como dito anteriormente, possui 10 na primeira

camada e 40 na segunda.
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Figura A.4 - Erros pelos numeros de neurénios — FEED

Na aplicagdo de FEED, os maiores erros sdo encontrados quando utilizados entre 10 -

20 neurdnios na primeira camada e aproximadamente 50 neurdnios na segunda camada. Pode-
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se observar, ainda, altos valores de erros quando utilizado valores entre 20 e 30 de neuronios

em ambas as camadas.



