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RESUMO

O proposito deste trabalho foi investigar, por meio da aplicagdo de um
questionario, o conhecimento e utilizacao da Certificagdo Digital em Clinicas de Radiologia
Odontoldgica que disponibilizam a seus clientes, arquivos no formato eletronico. Foram
enviados, via e-mail, 450 questionarios aos radiologistas de todo Brasil que tinham seus
dados registrados junto ao Conselho Federal de Odontologia. O questionario continha 16
perguntas sobre o nivel de informatizagdo em sua clinica e o grau de conhecimento em
Certificacao Digital. Foram recebidos 158 questiondrios, o que correspondeu a uma taxa de
retorno de 35,1%. Os dados obtidos foram analisados estatisticamente utilizando Teste de
Distribui¢do de Freqiiéncia e Teste Exato de Fischer. De acordo com os resultados, todos os
radiologistas entrevistados utilizavam, em suas clinicas radiologicas, arquivos no formato
eletronico, porém, apenas 13,5% deles, na regido Sudeste, 13,3% na regido Sul, 25,0% na
regido Norte e 7,1% nas regides Centro-Oeste e Nordeste, assinavam eletronicamente seus
documentos digitais. 79,1% dos entrevistados afirmaram que tinham duvidas sobre como
adquirir Certificados Digitais e ndo sabiam o custo total para sua aquisi¢cao. Desta maneira,
concluiu-se que, os arquivos no formato eletronico sdo muito utilizados nas Clinicas de
Radiologia Odontoldgica, porém, a Certificagdo Digital € pouco empregada para assina-los.
Pouco se conhece sobre a Certificagdo Digital, bem como a sua utilizagdo; o que sugere
necessidade de maior divulgacdo de sua importancia pelas estruturas governamentais ou

Conselhos da classe odontologica.

Palavras Chave: Arquivos digitais, Jurisprudéncia e legislagdo, Certificagao

digital.
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ABSTRACT

The aim of this research was to investigate, by means of questions, the
knowledge and use of the Digital Certification in Dentistry Radiology Clinics which offer
to its clients, electronic type files. 450 questionnaires were sent by e-mail for all the
Brazilian radiologists registered at the Federal Council of Dentistry. There were 16
questions about computerization level in their clinics as well as Digital Certification
knowledge degree. 158 answers were received meaning 35.1% as returning rate. The
obtained dates were statistically analyzed by Frequency Distribution analysis and Fisher
Exact Test. In accordance with the results, all the interviewed radiologists used in their
Radiology Clinics, electronic type files. However, only 13.5% from Southeast area, 13.3%
from South area, 25.0% from North area and 7.1% from Center west and Northeast areas
signed their digital documents. 79.1% of the interviewed ones had affirmed that they had
doubts on how to acquire Digital Certificates and didn’t know the total cost for its
acquisition. According to results, it was concluded that digital files are so much used by the
Dentistry Radiology Clinics; however, Digital Certification is little used to sign this
archives. Little is known about Digital Certification as well as its use. This data suggests
that a wide spreading about the importance of the Digital Certification by government

structures and/or Dentistry Councils is requested.

Key Words: Digital files, Jurisprudence and legislation, Digital certification.
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1.INTRODUCAO

A opg¢ao pelo uso de arquivos eletronicos e imagens digitais na Odontologia
vem crescendo de forma continua e varios profissionais, de todas as especialidades, ja tém
se beneficiado das inumeras vantagens destes em relagdo aos documentos em papel
(Pereira, 2003a). Cabe-nos aqui citar, dentre outras vantagens, a rapidez no processo de
aquisicdo e manipulacdo de imagens, a melhoria no processo de gerenciamento e
arquivamento de dados, favorecendo o controle e a organizagao, bem como, a agilidade na
busca por certos documentos, fichas clinicas ou, até mesmo, prontudrios completos de
pacientes, além de um maior aproveitamento de espaco fisico conseguido com esta pratica.

Com a facilidade de acesso aos computadores, radiologistas odontologicos
informatizam os trabalhos em suas clinicas radioldgicas, buscando sempre atingir a
exceléncia e suprir as necessidades de seus clientes em potencial. Assim, uma tUnica
radiografia, ou at¢é mesmo a documentagdo completa de determinado paciente, que
compreende, via de regra, o conjunto de imagens radiograficas com laudos e/ou analises
cefalométricas, fotografias extra e intrabucais e, um ou mais pares de modelos de gesso, ja
sdo, na maioria das vezes, disponibilizadas para o paciente e para o cirurgido-dentista
solicitante, além de na forma convencional, também em midia eletronica.

Esta pratica pelos profissionais de clinicas radioldgicas, muito mais que uma
ferramenta de marketing, vem auxiliar os cirurgidoes-dentistas no armazenamento das
documentacgdes e prontudrios clinicos de seus pacientes. O Conselho Federal de Odontologia
recomenda que estes documentos devem ser arquivados, por questdes legais, por um periodo
de, no minimo, 20 anos ap6s o ultimo registro do paciente; porém, a facilidade com que os
arquivos eletronicos e imagens digitais também podem ser manipulados e ter, em alguns
casos, o conteido de suas informagdes alteradas, era motivo de preocupagdo para muitos
profissionais (Pereira, 2003a).

Assim, o governo Brasileiro, pela Medida Proviséria 2200-2, publicada em 24 de
agosto de 2001, instituiu a Infra-estrutura de Chaves Publicas - ICP-Brasil, com poderes

para formar no Brasil a Cadeia da Certificacdo Digital, destinada a garantir autenticidade,
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integridade e validade juridica dos documentos eletronicos. Desta forma, documentos
eletronicos assinados com Certificados Digitais padrao ICP Brasil tém validade juridica
inquestionavel, nao se restringindo ou temendo mais a sua utilizacdo (Blum 2003, Galvao
2004).

Em virtude das inimeras vantagens garantidas com a certificagdo de imagens e
arquivos eletronicos, este trabalho teve por objetivo avaliar o conhecimento e utilizagao da

Certificac¢ao Digital em Clinicas de Radiologia Odontologica.



Avaliacdo do Conhecimento e Utilizagdo da Certificacdo Digital em Clinicas de Radiologia
Odontoldgica

A

u¥ Revisdo da Literatura

2. REVISAO DA LITERATURA
2.1 Historico da Radiologia Odontologica

Desde sua descoberta, por Wilhelm Conrad Rontgen, em 1895, os raios X vém
sendo amplamente utilizados, com aplicacdes em diversas areas. Na Medicina e na
Odontologia, a descoberta de novas formas de diagndstico por imagem e o avango da
radiologia intervencionista tém tornado cada vez maior e mais preciso o uso desta
tecnologia (Sales et al., 2002).

O filme radiografico intrabucal convencional, que utiliza emulsdes de sais
halogenados de prata (Webb, 1995), ¢ amplamente utilizado desde entdo, constituindo-se
elemento basico para a radiografia odontoldgica (Webb, 1995; Kengylics et al., 1999). As
imagens convencionais geradas em um filme radiografico sdo denominadas analogicas e os
equipamentos que as produzem sao conhecidos como analdgicos.

Esses tipos de sistemas tém como sinal de entrada um padrdao de raios X
proveniente do objeto a partir de uma determinada fonte (ponto focal do equipamento),
enquanto a saida ¢ uma informagao analdgica relacionada a imagem que se forma no filme
radiografico pela interagao dos fotons com os graos de prata da emulsdo do filme (Vieira,

2005). A imagem final, geralmente, € analisada com o auxilio de um negatoscopio.

2.2 Sistemas Modernos de Obtencio de Imagem

A tecnologia aplicada ao diagndstico por imagem representa um grande avango
na Odontologia. Filmes cada vez mais rdpidos, mais sensiveis a radiagdo e com maior
capacidade de resolu¢do espacial foram desenvolvidos. Mdaquinas de processamento
automatico, capazes de processar um filme mais rapidamente, e aparelhos emissores de
radiacdo, ou outros, capazes de adquirir imagens sem o uso de radiacdo ionizante, foram
langados no mercado (Sales et al., 2002). Com o desenvolvimento da computacao,

vislumbrou-se a possibilidade de manipular as imagens radiograficas com o uso de
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computadores e, para isso, seria necessario obter imagens digitais. Os mais modernos

sistemas de obtencao de imagens serdao descritos a seguir.

2.2.1 Radiografia Digital

A imagem radiografica digital tornou-se uma realidade a partir do momento em
que as primeiras radiografias convencionais, com o uso de filme radiografico, foram

digitalizadas e, a partir dai, armazenadas em formato digital em um computador (Sales et

al., 2002).

Entretanto, avancgos da tecnologia radiografica procuram maneiras de viabilizar
maior facilidade na aquisicdo de imagens, redu¢do do tempo de trabalho e da dose de
exposi¢do (pacientes e corpo clinico) aos raios X, aliados a boa qualidade da imagem
(Wenzel, 1991; Workman et al., 1997; Huda et al., 1997). Surgiu assim, a radiografia
digital, que utiliza placas ou sensores digitais como dispositivos para captura de imagens.
Esta condi¢do fornece maior agilidade ao processo de aquisicdo das imagens,
comparativamente a condi¢do estatica da radiografia do sistema filme-base.

Trés sdo os métodos para a formacdo de imagens radiograficas digitais: o
indireto, semi-direto e o direto. No método indireto, a imagem digital ¢ obtida a partir da
digitalizagdo, por escaner (Figura 1) ou camera fotografica digital, por exemplo, de uma
imagem obtida, originalmente, em filme; este método também ¢é chamado de hibrido
(Watanabe, 1999). No método semi-direto, a imagem ¢ capturada por uma placa de
armazenamento de fosforo (PSP — Phosphor Stimulable Plate) e no método direto, a captura
da imagem ¢ realizada diretamente por um sensor eletronico de carga acoplada (CCD —
Charge Couple Device) (Figura 2) ou por um sensor baseado na tecnologia CMOS

(Complementary Metal Oxide Semiconductor) (Pinto & Rubira, 2000).
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Figura 1 — Sistema de digitalizagdo de imagens: método indireto (Escaner).

- \j h '

A B

Figura 2 — Sistemas digitais de aquisi¢do de imagem: método semi-direto (PSP - DenOptix®) (A) e
direto (CCD - Cygnus Ray MPS®) (B).
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Devido a constante expansdo comercial, muitos sistemas de aquisicdo de
imagens digitais estao disponiveis atualmente (Parks ef al., 2002). Como exemplos, podem-
se citar alguns sistemas baseados em CCD: CygnusRay MPS (Cygnus Technologies,
Scottsdalle, AZ), Sigma (GE/Instrumentarium Imaging, Tuusula, Finlandia); CMOS
incluindo os sistemas CDR wired e wireless (Schick Technologies Inc., Long Island City,
NY), RVG 6000 e RVG 5000 (Eastman Kodak CO, Rochester, NY); além dos sistemas
baseados em PSP: Denoptix (Dentsply/Gendex, Des Plaines,Chicago, ILL), Digora System
(Soredex, Helsink, Finlandia) (Farman & Farman, 2005; Albuquerque, 2001).

Os sistemas digitais de aquisi¢do de imagens oferecem inUimeras vantagens

sobre os sistemas radiograficos convencionais e, dentre elas, ressaltam-se as seguintes:

+ Dispensam o uso de filmes radiograficos, de chassis, ecrdns, quimicos
para processamento e a etapa do processamento do filme propriamente dita, j& que o sensor
adquire a imagem e a transfere para o computador;

+  Minimizam o tempo de exposi¢do dos pacientes aos raios X;

4+ Possibilitam o armazenamento das imagens em midias eletrOnicas
(disquete, Compact Disc (CD), Digital Video Disc (DVD)) e nesse caso, elas podem ser
impressas quando o cirurgido-dentista achar necessario;

4+ Permitem a manipulagdo e ajuste das imagens no monitor de video do
computador quando necessario (recorte e inversdao da imagem, controle de brilho, contraste
e zoom,; alto relevo ou pseudo 3D pseudocolorizagdo);

+ As imagens sdo projetadas no monitor de video do computador com 256
tonalidades de cinza, enquanto que, a olho nu, na radiografia convencional, ¢ possivel
diferenciar apenas 25 tons (Ferreira, 1996; Whaites, 2003).

Como desvantagens dos sistemas digitais de aquisi¢do de imagem, podem-se

citar:

+ Alto custo;
+ Necessidade de treinamento do profissional na area de informatica;

+ Necessidade de grande capacidade de memoria dos computadores;



Avaliacdo do Conhecimento e Utilizagdo da Certificacdo Digital em Clinicas de Radiologia

- Odontolégica
vz, ;
u¥ Revisdo da Literatura
+ A area ativa do sensor CCD ¢ relativamente menor que a dos filmes
convencionais;

+ Facilidade no acesso a manipulagdo, de forma negativa, das imagens por
meio de programas de edicdo de imagem (Ferreira, 1996; Whaites, 2003).

Embora devamos considerar as limitacdes dos sistemas digitais de aquisicao de
imagem, temos que reconhecer que as vantagens, ainda assim, se sobressaem as

desvantagens.

2.2.2 Tomografia
Dentre os métodos modernos de diagndstico por imagem, disponiveis, citam-se

as tomografias convencionais e as tomografias computadorizadas (Cruz, 2005).

2.2.2.1 Tomografia convencional

A tomografia convencional se baseia no corte radiografico de regides
previamente selecionadas, em finas camadas que podem variar no méximo de 2 a 4 mm de
espessura (Alvares & Tavano, 1998). Este tipo de exame ¢ muito solicitado por
especialistas, previamente a cirurgia para coloca¢do de implantes dentarios, uma vez que
suas imagens fornecem dados imprescindiveis para esta pratica, como por exemplo, altura,
espessura ¢ anatomia do tecido 6sseo (Costa, 2004). A tomografia convencional pode ser
subdividida em dois tipos, linear e multidirecional, de acordo com o movimento realizado

pelo aparelho.

A tomografia linear ¢ a mais antiga e, relativamente, a menos dispendiosa e,
embora tenha por vantagem expor o paciente a pequenas doses de radiacdo ionizante, tem
por inconveniente, fornecer imagens pouco nitidas quanto a reproducdo de detalhes

(Ferreira, 1996).

Os equipamentos mais modernos sdo os que t€ém movimento multidirecional,

ajustados e controlados por computador. Assim sendo, sdo capazes de realizar cortes com
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maior precisdo e fornecer imagens com maior nitidez; porém, expdem o paciente a maiores

doses de radiagcdo X e sao mais dispendiosos que os lineares (Ferreira, 1996).

2.2.2.2 Tomografia computadorizada

O uso da Tomografia Computadorizada (TC) em Odontologia ¢ recente,
entretanto, ela vem sendo amplamente empregada para estudos da articulagao
temporomandibular (ATM), previamente a cirurgia para colocacdo de implantes e para

localizagdo e delimitacdo de patologias (Ferreira, 1996).

Em funcdo do tipo e da qualidade de imagens obtidas pela TC, ¢ possivel
diagnosticar e classificar quase todos os tipos de fraturas do complexo maxilofacial, bem
como patologias na area de seio maxilar, glandulas salivares, assoalho da boca e ATM, que

podem ser pouco visiveis na radiografia convencional, dificultando o diagnostico (Alvares

& Tavano, 1998).

A TC permite a reproducdo de uma secdo do corpo humano por meio da
reconstru¢do matematica de dados obtidos por infinitos segmentos da estrutura radiografada
(Tavano, 2004). Este tipo especial de imagem ¢ obtido com um feixe de raios X muito fino
por meio de um sistema tubo-sensor que gira ao redor do paciente. O tubo se move em uma
direcdo e o filme em sentido oposto (Linhares et al., 2001). Os raios X por sua vez, incidem
sobre detectores ou sensores, situados no lado oposto do tubo de raios X, que recebem o
sinal e os enviam ao computador. Esses sensores substituem os filmes radiograficos e sdo

quantificados e gravados no computador (Ferreira, 1996).

Com o auxilio de certos programas, como por exemplo, o Dentascan®,
inicialmente concebido com a finalidade de trazer informagdes relacionadas aos sitios de
interesse em Implantodontia, pois, permitem, a partir de cortes axiais, reformatagdes de
cortes transversais (obliquos) e panoramicos, ortodontistas também podem ser
beneficiados, pois este ¢ extremamente Util na localizagdo de dentes ndo irrompidos,

facilitando o estudo de casos onde ha necessidade de se realizar tracionamento ortodontico

(Costa, 2004). Soma-se a esta vantagem, a viabilidade de se realizar cortes tomograficos
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individualizados, possibilitando medir inclinagdes e angulagdes dentdrias com maior

precisao e, portanto, maior confiabilidade.

Recentemente foram desenvolvidos aparelhos que empregam a tecnologia Cone
Beam (CBCT). Estes utilizam um sistema de fluoroscopia ou de simuladores modificados,
projetados para obter imagens seccionais (sem superposi¢des de estruturas anatomicas) da
regido de interesse. Esta nova tecnologia ¢ muito promissora devido a eficiéncia com que
utiliza os raios X e a rapidez com que faz a aquisicdo volumétrica, o que resulta em
necessidade de exposi¢do do paciente a baixas doses de radiacdo ionizante para que se

obtenham imagens com alto padrdo de alta qualidade (Montebello Filho, 2004).

No entanto, apesar da TC fornecer imagens mais precisas e de melhor qualidade,
o emprego das tomografias convencionais ainda se sobressai porque, estas ultimas, utilizam
menores doses de raios X aos pacientes e sdo mais vidveis financeiramente. Outra
desvantagem da TC ¢ a resultante de imagens com interferéncia de artefatos, produzidas
sempre que o corte tomografico incide sobre objetos metalicos, comuns na boca de alguns
pacientes, como restauracoes metalicas, protese fixa e aparelhos ortodonticos (Alvares &
Tavano, 1998). Os artefatos, muitas vezes, podem impedir o correto diagndstico por meio

da imagem comprometida.

2.2.3 Ressonancia Magnética (RM)

A RM esta indicada para exames de partes moles do corpo humano, com grande
aplicacdo no estudo das patologias do sistema nervoso central. Neste sistema, as imagens
podem ser obtidas em todos os planos: axial, coronal, sagital e obliqua.

Até a presente data ndo foram evidenciados efeitos deletérios ao ser humano,
uma vez que sua principal vantagem, sobre os sistemas de imagem vistos anteriormente, ¢

ndo utilizar qualquer fonte de radiagdo ionizante para a aquisicdo de imagens.
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2.3 Conversao dos documentos em Papel para Digital: Quebra de Paradigmas

Com o objetivo de usufruir todas as vantagens proporcionadas pela utilizagao
das imagens digitais, ¢ preciso transformar as documentagdes tradicionais, compostas
basicamente por fotografias (em papel ou slide), modelos de gesso e radiografias
convencionais, em imagens digitais. Para isso ¢ necessario que toda documentagdo seja
digitalizada (Machado et al., 2004a).

Digitalizar imagens ou documentos ¢ transforma-los em arquivos eletronicos, ou
seja, o que ¢ fisico e palpavel (por exemplo, um modelo de gesso ou uma radiografia) passa
a ser virtual (visualizado, por exemplo, no monitor do computador) (Machado et al.,
2004b).

Todos os computadores funcionam com a insercdo, processamento,
armazenamento e saida de dados. A inser¢do ou entrada de dados pode ser realizada de
diversas formas, por meio dos periféricos de entrada como o teclado, o “mouse”, o escaner,
as leitoras de codigos (barra, magnético, otico), as mesas digitalizadoras, as de CD-ROM
(Compact Disc-Read Only Memory), as placas de TV, as camaras digitais, as camaras de
video, o microfone, entre outros. O processamento ¢ realizado pela unidade central de
processamento (CPU) e armazenado em diversos dispositivos (Figura 3) como exemplos,
discos flexiveis (disquetes), CD, DVD, cartdes de memoria, pen drives e principalmente no
disco rigido do computador - hard disc (HD), dentre outros. A visualizagdo de informagdes
ocorre por meio dos periféricos de saida, como por exemplo, o monitor, a impressora, o
projetor, ou seja, qualquer meio que transforme os dados virtuais em papel (Carvalho,

2000).

10
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Figura 3 — Dispositivos de armazenamento de arquivos eletronicos. A) Unidade Central de
Processamento (CPU); B) Compact Disc (CD); C) Disquete; D) Cartdo de Memoria; E) Pen Drive.

As imagens digitalizadas podem ser armazenadas no disco rigido do computador
ou em outra midia eletronica de armazenamento, como visto anteriormente. Os diferentes
programas de captura gravam as imagens em diferentes formatos que, na verdade, sdo
maneiras diferentes de se guardar a mesma informagao. Existem alguns formatos que se
tornaram padrdo comercial e sdo utilizados pela maioria dos programas de captura e de
manipulacdo de imagens disponiveis. Nos programas de captura que acompanham o
escaner e outros dispositivos de digitalizacdo pode-se escolher o formato que se deseja
armazenar uma imagem capturada. Os formatos de imagens mais conhecidos atualmente
sao: JPEG, TIFF, GIF e BTM.

Os diferentes tipos de formatos para imagens possuem caracteristicas e
finalidades peculiares. O formato JPEG (Joint Pictures Expert Group) € um tipo de arquivo
para armazenamento de imagens que trabalha com esquema de cores em 24 bits. Assim

sendo, este formato aceita 16,8 milhdes de cores. O JPEG ¢ um dos formatos de imagens

11
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mais populares e isso se deve a capacidade de formar imagens fiéis a original. Além disso,
os arquivos em JPEG ndo costumam ser grandes e podem ter diferentes niveis de
compressao. Quanto maior a compressdo, ou seja, retirada de informacao, menor sera o
tamanho do arquivo, porém pior serd sua qualidade. Vale salientar que, a qualidade da
imagem também fica comprometida a cada vez que um arquivo ¢ salvo (DeLuvisa, 2005).

O formato TIFF (Tagged Image File Format) utiliza esquemas de cores em 8§,
16 ou até 24 bits e foi desenvolvido com o propdsito de permitir o armazenamento de
imagens adquiridas a partir de escaner e programas que editam fotografias, sem que haja
perda de resolu¢do ou qualidade das mesmas, uma vez que pode realizar compressdo sem
que haja perda das informacdes disponiveis (Torres, 1997).

O formato GIF (Graphics Interchange Format) ¢ um tipo de arquivo para
imagens que trabalha com uma paleta de 256 cores. Isso faz com que o mesmo ndo seja
recomendavel para figuras que precisam de aproximacdo da realidade, a ndo ser que a
imagem em questdo seja em preto e branco (escala de cinza). Devido a essa caracteristica, o
uso do formato GIF ¢ mais empregado para icones ou imagens que ndo utilizam muitas
cores (ilustragdes, por exemplo). O GIF utiliza um formato de compressdo que ndo altera a
qualidade da imagem cada vez que um arquivo ¢ salvo, como ocorre com o JPEG.
Considerando esta forma de compressao, juntamente com a capacidade de trabalhar apenas
com 256 cores, o GIF consegue criar imagens com tamanho bastante reduzido, e, apesar
deste formato parecer limitado, pois trabalha com um numero baixo de cores, ele ¢ muito
utilizado devido a alguns recursos que oferece. Um deles ¢ permitir que uma seqiiéncia de
imagens seja salva em um unico arquivo, onde cada imagem surge no lugar da anterior apos
um tempo pré-determinado, dando a sensagdo de animacao (DeLuvisa, 2005).

Os arquivos BMP (Bitmap) sdo compativeis com todos os programas de
computagdo atualmente disponiveis no mercado. Soma-se a esta, a vantagem trabalhar com
um numero ilimitado de cores, porém, como nao utilizam nenhum esquema de compressao

de dados, os arquivos no formato BMP geralmente sdo grandes (Torres, 1997).
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Ao trabalharmos com imagens digitais, temos sempre que ter em mente o
compromisso com sua qualidade; saber ao certo suas dimensdes (tamanho ou espago
ocupado durante o armazenamento) para escolhermos uma resolucdo adequada para a
digitalizagdo de acordo com o nivel de exigéncia da nossa aplica¢io. E importante salientar
que, quanto mais sofisticados forem os equipamentos e maior a habilidade do operador,
melhor serd a qualidade das imagens (Pereira, 1996).

Assim, recentemente surgiu a “Imaginologia”, especialidade que estuda a
utilizacdo de imagens associadas a evolucdo da informatica (Ferreira, 1996). Esta oferece
recursos técnicos altamente sofisticados na obten¢do de imagens de pacientes, todos eles
baseados em tecnologias computacionais, sendo uteis na Odontologia, no estudo da
cefalometria, no diagnoéstico, planejamento e simulacdes de tratamentos ortodonticos dentre
outros (Dotta, 2001). Este fato fez com que o Conselho Federal de Odontologia (CFO)
alterasse a nomenclatura da especialidade de Radiologia Odontoldgica para Radiologia

Odontologica e Imaginologia (Brasil, 2003).

2.4 Tecnologia Digital: Uma Realidade em Clinicas de Radiologia Odontologica

As imagens eletronicas possuem vantagens significativas e vém deste modo,
apresentando-se como a melhor opgdo para os cirurgides-dentistas (Pereira, 1995a). Esta
pratica, pelos radiologistas, permite, por meio da utilizagdo de recursos de manipulacdo e
processamento das imagens digitais (como filtros, realce de bordas, zoom e outros), que
informagdes contidas nas imagens sejam melhor detectadas, auxiliando o diagnostico.
Também facilita, sobremaneira, o trabalho dos cirurgides-dentistas de areas afins no que diz
respeito ao gerenciamento de dados, incluindo o controle e organizacdo dos mesmos, bem
como, a agilidade na busca por certos documentos, fichas clinicas ou até mesmo
prontuarios completos de pacientes e um maior aproveitamento de espago fisico conseguido
com esta pratica, além da troca de informagdes (via internet com profissionais de outros
estabelecimentos e/ou localidades) e armazenamento das documentagdes e prontuarios

clinicos de seus pacientes.
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Um requisito necessario para lidar com a informdatica em um consultério ¢ a
habilidade. O computador ¢ apenas um instrumento de trabalho que atua sob comandos.
Saber utilizd-lo ¢ um desafio que o cirurgido-dentista terd que superar, apesar da
simplicidade da interface de muitos programas, o que facilita a manipulacdo dos mesmos

(Ferreira, 1996).

2.4.1 Fotografia Digital

A utilizagdo da cémera fotografica digital em Clinicas de Radiologia
Odontolégica tem trazido intimeras vantagens e conveniéncias ndo apenas para oOS
radiologistas, como também a seus clientes, e pacientes (Bastos, 2004; Machado et al.,
2004c¢).

Uma das principais vantagens do sistema digital ¢ sua praticidade, pois, apds
realizar a exposicdo fotografica de um paciente, o resultado pode ser visualizado
imediatamente. Caso a fotografia ndo tenha alcancado o padrado ideal, apaga-se a imagem e
registra-se outra no mesmo momento (Figura 5), sem nenhum custo adicional, ao paciente
ou ao profissional (Fiorelli et al.,1998). Somam-se as vantagens ja citadas, a possibilidade
de manipulacdo imediata das imagens digitais (Figura 6) (Bastos, 2004). Estas, ao contrario
das convencionais, podem ser facilmente otimizadas. Imagens giradas, que necessitam de
cortes, de correcdo da luminosidade, podem ser corrigidas por programas especificos para
edi¢do de imagens. Alguns deles tém interface simplificada, o que proporciona facilidade
em seu manuseio. (Machado ef al., 2004d).

No sistema convencional, para a visualizagdo do resultado, deve-se enviar o
filme para o laboratério, aguardar a revelagdo e posteriormente, avaliar a qualidade da
imagem fotografada. Se porventura, a imagem fotografica ndo alcangou o objetivo
desejado, € necessario solicitar aquele paciente, que retorne a clinica para repetir o exame
fotografico. Isto implica perda de tempo ao paciente, dispéndio a clinica radioldgica, pois

deixara de atender um novo paciente naquele momento, além de atraso no processo de
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atendimento deste paciente por parte do cirurgido-dentista que solicitou o exame (Stewart,

1995; Machado et al., 2004b).

E

Figura 4 — Praticidade das cameras fotograficas digitais: visualizacdo imediata ¢ corregdes das
imagens cuja qualidade ¢ insatisfatoria. A seqiiéncia 1 mostra fotografia extrabucal frontal (A), e
fotografia sorriso frontal de paciente mal posicionado (a cabeca esta girada) (B) e fotografia de
perfil facial sem foco (C). Na seqiiéncia 2, as imagens ilustram fotografia extrabucal frontal (D) e
fotografia sorriso frontal (E) com correto posicionamento da cabega do paciente e fotografia de
perfil facial com foco (F).
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Figura 5 — Praticidade das fotografias digitais: Otimizacdo das imagens; recorte € zoom (A) e

ajustes de luminosidade (B).

Assim, a camera fotografica digital deixou de ser uma tecnologia promissora

para se tornar uma realidade nas Clinicas de Radiologia Odontologica (Bastos, 2004).

2.4.2 Digitalizacao de Modelos e Modelos Digitais

Os modelos de gesso tém duas principais finalidades na Odontologia: servir
como registro permanente e tridimensional da oclusdo, e servir de fonte de
informagao/estudo para diagndstico e planejamento de tratamento. Os modelos também sao
solicitados, em alguns casos, para avaliagdo do progresso e resultado de tratamentos

(Redmond, 2001; Joffe, 2004).

16



Avaliacdo do Conhecimento e Utilizagdo da Certificacdo Digital em Clinicas de Radiologia
Odontoldgica

A

u¥ Revisdo da Literatura

Devido a sua natureza fisica fragil, os modelos de gesso podem ter sua estrutura
danificada devido a condigdes inadequadas de armazenamento e/ou transporte,
comprometendo posteriormente o diagndstico (Redmond, 2001; Stewart, 2001).

O constante avango tecnoldgico permite também digitalizar modelos e, neles,
fazer mensuragdes utilizando-se ferramentas de programas especificos, além de armazena-
los, sem riscos de danos ou perda de informacao, por tempo indeterminado no HD de um
computador ou em outro dispositivo de armazenamento (Santoro et al., 2003).

Atualmente, estdo disponiveis no comeércio, softwares que fazem modelos
digitais em 3 dimensdes (3D). Um exemplo deles ¢ o Orthocad (Redmond, 2001; Orthocad,
2005). Este possibilita um diagnostico de exceléncia, pois permite que mensuragdes
rotineiras sejam feitas nas imagens digitais (como tamanho de dentes, overjet, overbite e
analise de Bolton), e, além disso, com um conjunto de varios modelos 3D de um mesmo
paciente, favorece a manipulacdo e visualizagdo simultdnea dos mesmos, podendo ser
examinados por cinco perspectivas diferentes ao invés de ter que girar o modelo para obter

uma visao particular (Santoro et al., 2003; Joffe, 2004).

2.6 Manipulac¢io de Documentos e Imagens Digitais

Ao falar sobre imagens digitais, a primeira questdo que surge € que as mesmas
podem ser “manipuladas”. Realmente as imagens digitais ndo s6 podem como devem ser
manipuladas com a finalidade de aperfeicoa-las. Os recursos oferecidos pelos programas de
edi¢do de imagens superam, muitas vezes, outros meios de auxilio ao diagndstico, seja na
possibilidade de ampliagcdo, inversdo, alteragdo de brilho e contraste, dentre outros
(Fischman, 2005).

H4a de se concordar que uma das vantagens em se lidar com imagens
digitalizadas ¢ a facilidade com que se fazem pequenos retoques, de forma a melhoré-las.
Porém, vale ressaltar que, consideram-se inaceitaveis, todas as manipulacdes feitas a
documentos, fotografias, ou outras imagens, que alteram sua informagao cientifica, criando

uma nova interpretacao para estes (Bastos, 2004).
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Sabe-se que a falsificagdo ndo ¢ novidade; hd muito se falsificam papéis,
moedas, assinaturas € documentos (Pereira, 1995b; Pereira, 2003b; Zampieri, 2001). As
imagens digitais, sejam radiografias ou fotografias, sdo mais facilmente alteraveis do que as
imagens em pelicula radiografica ou fotografica. Entretanto, modificagdes grosseiras sdo
facilmente identificaveis quando se ampliam as imagens. Modifica¢des mais delicadas,
embora com um pouco mais de dificuldade, também podem ser reconhecidas por um perito
técnico (Pereira, 2003b,c¢).

E importante ressaltar que a adulteragdo de documentos e imagens digitais, com
a inten¢do de mudar sua interpretagdo cientifica, com ou sem assinatura digital, é crime de
falsificagdo. A confirmagdo deste acontecimento ira levar seu autor a responder por crime
na Justica Comum, como falsario, crime muito mais grave que o erro cientifico, que pode
levar a perda do seu titulo profissional. Além disso, se a falsificacdo for feita em imagem
fornecida por uma Clinica de Radiologia, havera o comprometimento de crime de, no
minimo, dois profissionais: o cirurgido-dentista clinico e o responsavel pela Clinica de
Radiologia (Pereira, 2003d).

Por questdes de seguranca e para que as imagens digitais ndo tenham seu valor
legal comprometido, de acordo com Carneiro Neto, 2004, o radiologista, como prestador de
servigos, devera:

4+ Guardar sempre a imagem original assinada com Certificado Digital padrdo

ICP Brasil (ver item 2.5.1);

+ Ao manipular as imagens, para correcdo de sombras ou giros, fazer sempre

numa cdpia, nunca na imagem original;

+ A fotografia deve ser um registro fiel daquilo que o olho humano vé.

Qualquer alterag@o que influencie negativamente deve ser evitada a qualquer custo;

4+ Realizar as exposi¢des fotograficas com a uma maquina regulada em

resolucao maxima.
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2.4.3 Softwares para gerenciamento de documentacdes em Radiologia Odontologica

2.4.3.1 Arquivamento e visualizacdo de dados

Dentre os softwares atualmente comercializados para gerenciamento de
documentacdes digitais em Radiologia Odontologica podem-se listar: Radiodoc®
(Radiomemory), Foton X® (CDT), Cirrus®, Ortomanager”, Ortoview”™, JOE®, SIDCCCW®,

Odontoc” e Dentalmamager”.

2.4.3.2 Mensuracoes em Radiografias e Fotografias Digitais

Os softwares Radiocef® (Radiomemory) e CEF-X® (CDT), so utilizados para
realizar andlises cefalométricas e faciais a partir da imagem digital ou digitalizada de uma
radiografia ou fotografia especifica. O mesmo software da Radiomemory e o AC Carpal®
(CDT) possibilitam a andlise e estimativa da idade 0ssea e curva de crescimento, a partir da
imagem de uma radiografia carpal. Existem ainda, softwares que permitem a andlise de
modelos e mensuragdes Uteis no planejamento para implantes. Radioimp® (Radiomemory)

e Planimp® (CDT) sdo exemplos destes.

2.5 Legalidade dos Arquivos Digitais

2.5.1 Historico

A credibilidade das imagens e arquivos digitais ¢ muito discutida. Devido ao
fato de poderem ser facilmente modificados, questionava-se sua validade juridica. Assim, o
Governo Brasileiro, pela Medida Provisoria (MP) 2200-2 de agosto de 2001 (Anexo 1),
instituiu a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil, com poderes para
formar no Brasil a cadeia de Certificagdo Digital, destinada a garantir a autenticidade,
integridade e validade juridica de documentos em forma eletronica, das aplicagdes de
suporte e das aplicacdes habilitadas que utilizem certificados digitais, bem como a

realizacdo de transagdes eletronicas seguras. Desta forma, aqueles que dispdem da
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assinatura digital j& podem efetuar troca e armazenagem de documentos e informag¢des com
a devida seguranca fisica e juridica (Brasil, 2001; Galvao 2003; Blum, 2004).

Certificados Digitais sdo meios eletronicos de autenticagdo e verificagdo da
identidade digital das partes envolvidas numa transagdo. Esta tecnologia possibilita o
reconhecimento da assinatura das pessoas que trocam informacdes ou realizam transagdes
digitais, com seguranga, sigilo e autenticidade (Eid, 2004a).

A Certificagdo Digital garante, além do sigilo e privacidade de documentos, a
seguran¢a dos mesmos, impedindo que estes sejam adulterados. O desenvolvimento desta
tecnologia vem transpor as relacdes de confianga que ja existem no mundo fisico para o
ambiente digital (Pereira & Eid, 2004a).

A possibilidade de manter os registros de pacientes somente em meio digital tem
trazido repercussdes na classe odontoldgica, que tenta abster-se da obrigagdo de manter os
registros sob suporte em papel, meio atualmente predominante na armazenagem de
informacodes clinicas de pacientes, e passar a usufruir as inumeras vantagens de manter os
documentos em formato digital, uma vez que estes facilitam o acesso, busca e manipulagao

de informagdes, além do facil compartilhamento e armazenagem otimizada.

Através da tecnologia implementada pelo Instituto de Tecnologia da Informacao
- ITI, dispomos das garantias basicas necessarias a legalizagdo dos documentos digitais;
isto torna possivel a utilizacdo de qualquer documento digital, em qualquer formato de
arquivo, de forma segura e confiavel (Portugal, 2003).

De forma pratica podemos exemplificar a utilizagdo dos certificados digitais e
sua aplicagdo nas documentagdes odontologicas. ApoOs a aquisicdo das imagens
radiograficas e fotograficas digitais, o profissional pode assinar estes arquivos protegendo-
os de possiveis manipulagdes e dando valor juridico aos mesmos, resguardando sua atuacdo

frente ao caso clinico em questao.

Da mesma forma o profissional pode realizar a assinatura de um receitudrio,
atestado ou plano de tratamento, armazenando seus registros de forma otimizada,

economizando espago e facilitando o acesso as informagdes.

20



Avaliacdo do Conhecimento e Utilizagdo da Certificacdo Digital em Clinicas de Radiologia
Odontoldgica

A

u¥ Revisdo da Literatura

Na troca de informagdes com outros profissionais, o radiologista, ou mesmo, um
cirurgido-dentista que utiliza certificados digitais, pode ter a certeza de que a informagao
mantém-se segura ¢ integra durante o trajeto remetente — destinatdrio, garantindo desta
forma o sigilo clinico. Em contrapartida, o profissional que recebe a informacdo, ao
devolver seus comentarios assinados digitalmente, assegura sua autoria, criando uma cadeia

segura de troca de informagdes em meio digital (Eid, 2004b; Garbin ef al., 2005).

O profissional pode ainda utilizar os servicos de um cartério de notas e
digitalizar seus documentos antigos armazenados em papel, prontudrios, imagens clinicas,
receituarios, planos de tratamento, entre outros, sem perder a integridade das informagdes
originais. Os documentos digitais deverdo ser autenticados pelo cartorio de notas e assim,
com os arquivos digitais assinados, os documentos em papel poderdo ser eliminados

(Lemos, 2005).

2.5.2 A Infra-estrutura de Chaves Publicas Brasileira (ICP-BRASIL)

O ITI, autarquia federal vinculada a Casa Civil da Presidéncia da Republica,
atua como Autoridade Certificadora Raiz (AC-Raiz). E a primeira autoridade na Cadeia de
Certificagdo Digital e tem por fungdo fiscalizar e auditar continuamente as demais
Autoridades Certificadoras (AC’s) e prestadores de servigos habilitados na ICP-Brasil. AC-
Raiz ndo emite certificados digitais diretamente para o usudrio final. Quem faz isso sdo as
Autoridades Certificadoras (Pereira & Eid, 2004b). As AC’s compete emitir, expedir,
distribuir, revogar e gerenciar os certificados, bem como colocar a disposi¢ao dos usuarios
a lista de certificados revogados. As Autoridades Certificadoras podem ser instituicdes
publicas ou organismos privados. Como exemplos de Autoridades Certificadoras de
primeiro nivel podem-se citar a Certisign, a Secretaria da Receita Federal - SRF (que
credencia outras autoridades certificadoras para emitir certificados em seu nome), a
Presidéncia da Republica (que s6 emite certificados para uso proprio), a SERASA, o

SERPRO e a Caixa Economica Federal (Eid, 2004a).
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As entidades de nivel subseqiiente as AC’s sdo chamadas Autoridades de
Registro (AR’s). Estas sdo operacionalmente vinculadas a determinada AC e, a elas,
compete identificar e cadastrar usudrios na presenca destes, encaminhar solicitagdes de
certificados as AC’s e manter registro de suas operagdes. Como exemplo de AR’s
poderiamos citar a AR SERPRO e AR ANOREG (Associacao dos Notarios e Registradores
do Brasil). As duas sdo subordinadas a AC SERPRO e algumas institui¢des financeiras

subordinadas a SRF.

2.5.3 Tipos de Certificados Digitais

Sao 8 (oito) os tipos, inicialmente previstos, de certificados digitais para
usudrios finais da ICP-Brasil, sendo 4 (quatro) relacionados com assinatura digital (A1, A2,

A3, A4) e 4 (quatro) com sigilo (S1, S2, S3, S4) (Certisign, 2005).

A seqiiéncia de nimeros de 1 a 4, indicada acima, define escalas de requisitos de
seguranca, nas quais certificados dos tipos Al e S1 estdo associados aos requisitos menos

rigorosos € os tipos A4 e S4 aos requisitos mais rigorosos (Certisign, 2005).

Certificados relacionados a assinatura (Al, A2, A3 e A4) sdo utilizados em
aplicagdes como confirmacao de identidade na Web, correio eletrdnico, transagdes on-line,
redes privadas virtuais, transagdes eletronicas, informacgdes eletronicas, cifracdo de chaves
de sessdo e assinatura de documentos eletronicos com verificacdo da integridade de suas
informacgdes (Certisign, 2005).

Certificados relacionados ao sigilo (S1, S2, S3 e S4) sdo utilizados em
aplicagdes como cifracdo de documentos, bases de dados, mensagens e outras informacoes
eletronicas, com a finalidade de garantir o seu sigilo (Certisign, 2005).

Certificados de quaisquer dos tipos relacionados acima, de assinatura ou de
sigilo, podem, conforme a necessidade, ser emitidos pelas AC’s para pessoas fisicas (e-
CPF), pessoas juridicas (e-CNPJ) (Certisign, 2005, Serpro, 2006).

Em foruns realizados pelo Conselho Regional de Odontologia dos Estados do

Rio Grande do Sul, Goias e Sdo Paulo, em margo e novembro de 2003 e marco de 2004,
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respectivamente, recomendaram-se que os cirurgides-dentistas, que utilizam arquivos
digitais, passem a assinar seus documentos com Certificado Digital tipo A3 padrao ICP-

Brasil (Pereira & Eid, 2004a).

2.5.4 Como Adquirir o Certificado Digital

A emissdo de certificados para pessoa fisica ou juridica ¢ obrigatoriamente
presencial. Ninguém pode emitir um certificado digital em nome de outra pessoa. Assim, o
interessado primeiramente deve acessar na internet a pagina de uma Autoridade
Certificadora (AC) de sua escolha (Certisign, SERPRO, SERASA ou Caixa Economica
Federal) e escolher o tipo de certificado e midia armazenadora de sua preferéncia. Neste
momento, ele cadastra uma senha de identificacdo para compra e escolhe a forma de
pagamento que lhe for conveniente. O solicitante devera efetuar o pagamento do seu
certificado e entdo, apresentar-se se a AC. Esta confirma a sua identidade, recebendo e
armazenando os documentos comprobatorios de identificacao dos titulares dos certificados
emitidos (Garbin et al., 2005) (Anexo 2). O interessado preenche e assina um termo de
adesdo e responsabilidade do certificado em duas vias, sendo que uma delas ficard com o
titular do certificado e a outra com a Autoridade Certificadora.

Apo6s o cadastro do solicitante, serd gerado um par de chaves criptograficas que
serd armazenado em dispositivos tais como disquete, token ou smart card (Figura 6),
dependendo do tipo de certificado solicitado, protegido com uma senha pessoal. O token ¢
um hardware criptografico, com dimensdes semelhantes a de uma chave doméstica e com
dispositivo para ser acoplado na porta USB, presente na maioria dos computadores
fabricados atualmente. O smart card e um cartao criptografico, com as mesmas dimensoes
de um cartdo de crédito bancario. Por necessitar de uma leitora de cartdes, e porque nem
todo computador possui esta pecga, seu uso ¢ mais restrito (Certisign, 2006).

Uma vez geradas e armazenadas no dispositivo escolhido, as chaves

criptograficas estdo totalmente protegidas, ndo sendo possivel exporta-la para outra midia,
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nem retira-las da midia em que estdo; assim, ndo sdo expostas ao risco de roubo ou violagio

(Certisign, 2006).
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Figura 6: Dispositivos de armazenamento dos Certificados Digitais Token (A) e Smart Card (B)

O certificado digital ¢ considerado valido a partir do momento de sua emissao.
Com ele, o individuo podera assinar todos os documentos emitidos na forma eletronica.
Através de um software para assinatura de documentos (alguns distribuidos gratuitamente
na internet — X Sign, por exemplo) poderd selecionar qualquer arquivo, ndo importando seu
formato (texto, imagem ou video) e inserir sua assinatura (Figura 7). A partir do momento
em que um arquivo eletronico estiver assinado digitalmente, ndo podera ser alterado, de
forma que se isso ocorrer sera indicado que houve violagdo de seu contetido apds a
assinatura. Assim, um documento eletronico assinado tem a garantia de integridade (pois a
informagdo ndo pode ser modificada), de ndo repudio (a origem nao pode ser negada) além
da garantia da autenticacdo (pois identifica a pessoa de quem a informagdo procedeu)

(Pereira, 2003a).
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Figura 7 - Arquivo eletronico assinado digitalmente

2.5.5 Autentica¢do com Certificados Digitais fora do Padrao ICP Brasil

A MP 2200-2 reconhece que entidades ndo vinculadas a ICP-Brasil podem
emitir certificados, porém estes so terdo validade quando reconhecidos pelas partes. Nessa
condicdo, em caso de litigio, se ndo houver acordo prévio entre as partes, a validade desta
assinatura digital podera ser contestada. Ja no caso de arquivos assinados com Certificados
Digitais padrao ICP-Brasil, os documentos eletronicos gozardo de veracidade incontestavel
derivada da legisla¢do atual (MP — 2200-2 24/08/01 Art. 10 § 1°) (Pereira, 2003b; Lemos,
2005).
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3. PROPOSICAO

O objetivo deste trabalho foi avaliar o conhecimento e utilizagdo da Certificacao
Digital em Clinicas de Radiologia Odontologica, que disponibilizam a seus clientes,

arquivos no formato eletronico.
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4. MATERIAL E METODOS

4.1 Consentimento para pesquisa

Os procedimentos adotados nesta pesquisa foram iniciados apds o projeto ter
sido aprovado pelo Comité de Etica e Pesquisa da Faculdade de Odontologia de Piracicaba
— Universidade Estadual de Campinas, sob protocolo 162/2006, de acordo com a resolucao
196, de 10/10/1996, do Conselho Nacional de Satide do Ministério da Saude, referente a

participacdo de humanos em pesquisa (Anexo 3).

4.2 Local da pesquisa

A pesquisa foi realizada na Faculdade de Odontologia de Piracicaba da
Universidade Estadual de Campinas — FOP/UNICAMP; situada a Avenida. Limeira, 901
Caixa Postal 52, Piracicaba, Sao Paulo. Local onde foi realizado o levantamento
bibliografico, elaboragdo e desenvolvimento do projeto, avaliagdo dos resultados pelos

pesquisadores e analise estatistica do trabalho.

4.3 Selecao da Amostra

A amostra da respectiva pesquisa compreendeu Clinicas de Radiologia
Odontologica, particulares, distribuidas por todo Territério Nacional. Para a obtengdo dos
voluntdrios que constituiram a amostra da pesquisa, utilizou-se uma lista que continha
dados relativos a radiologistas registrados no Conselho Federal de Odontologia. Nesta lista,

encontravam-se cadastrados 663 radiologistas.

4.5 Critérios de Inclusiao e Exclusiao
Foram incluidas na pesquisa, Clinicas de Radiologia Odontoldégica cujo
radiologista responsavel (ou a empresa) possuia computador e enderego eletronico (e-mail).

Foram excluidos da pesquisa 192 radiologistas, pois ndo possuiam Clinicas de Radiologia
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Odontoldgica e outros 21, pois estes (ou suas empresas) ndo possuiam endereco eletronico

(e-mail).

4.6 Metodologia

Um primeiro contato foi estabelecido, por telefone, com radiologistas da area
odontoldgica, de diversas localidades do Brasil. Nesta ocasido, a metodologia da pesquisa
era brevemente explicada, ressaltando-se a importancia da participacao do profissional para
o sucesso da pesquisa e, ao final, assegurava-se aos mesmos, que as respostas teriam
tratamento confidencial e que os dados obtidos na pesquisa teriam finalidade
exclusivamente cientifica, sendo resguardada a privacidade dos voluntéarios, bem como de
suas respectivas empresas.

Aos 450 voluntarios, que se adequavam aos critérios de inclusdo estabelecidos e
que se propuseram a participar da pesquisa, foi enviado, por sedex, o termo de
consentimento livre e esclarecido para ser assinado e remetido aos pesquisadores em carta
resposta de porte pago.

Um questionario contendo 16 questdes foi enviado, por e-mail, a cada um dos
450 radiologistas, voluntarios da pesquisa. Este questionario (Apéndice 1) abordava dentre

outros itens:
1. Geénero, cidade e estado federativo do respectivo profissional;
2. Numero de computadores;
3. Utilizacdo de documentagao odontoldgica digital;
4. Conhecimento e utilizagao de Certificado Digital.

Todas as mensagens enviadas foram previamente assinadas digitalmente e
nestas, solicitavam-se aos profissionais que respondessem ao questiondrio, anexado a
mensagem, € o encaminhassem a um endereco eletronico, cujo servidor era pertencente a
Faculdade de Odontologia de Piracicaba da UNICAMP. Todos estes detalhes foram

pensados visando, mais uma vez, assegurar o carater sigiloso da pesquisa e, com isso,
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aumentar o indice de participacdo dos voluntarios.

Decorridas 3 semanas, um e-mail, relembrando o primeiro, foi enviado aos
voluntarios que até entdo nao haviam respondido ao questionario. Ao final de mais 2
semanas um terceiro e ultimo e-mail foi encaminhado na tentativa de obter respostas dos
voluntarios que se dispuseram a participar da pesquisa e, até aquele momento, ndo tinham

se manifestado.

4.7 Analise dos resultados

Apbs a devolugdo dos questiondrios, as respostas foram inseridas em uma
planilha eletronica (Excel 7.0 Microsoft. Inc, EUA). Os resultados obtidos foram analisados
estatisticamente utilizando-se Teste de Distribuicdo de Freqiiéncias e Teste Exato de Fisher.

Por meio do mesmo programa, também foram construidos tabelas e graficos ilustrativos.
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5. RESULTADOS E DISCUSSAO

Dos 450 questionarios enviados, foram recebidos 158, o que correspondeu a uma
taxa de retorno de 35,1%. Do total, 46,8% (74) eram da regido Sudeste, 19,0% (30) da
regido Sul, 17,7% (28) da regiao Centro-Oeste, 8,9% (14) da regido Nordeste e 7,6% (12) da
regido Norte. O indice referente ao retorno dos questiondrios, pode estar associado a
amplitude e abrangéncia do trabalho, que teve por objetivo, avaliar o conhecimento e
utilizacao da Certificagdo Digital em Clinicas de Radiologia Odontolédgica de todo territério
brasileiro e, a impossibilidade dos pesquisadores estarem presentes no momento em que o
voluntario fora solicitado a preencher o questionario (Oliveira & Moraes, 2004), embora o
questionario tenha sido elaborado seguindo o “Total Design Method” (TDM) sugerido por
Dillman em 1978. Vale salientar que foram enviados novos e-mails para os profissionais
que demoravam a retornar a mensagem com questiondrio respondido, mas, ainda assim,
muitos destes ndo colaboraram com a pesquisa, pois ndo responderam ao questionario,
conforme se propuseram quando contatados por telefone.

Todos os 158 (100,0%) entrevistados eram radiologistas, proprietdrios de
Clinicas de Radiologia Odontoldgica e faziam uso de algum tipo de arquivo na forma
eletronica. Todos eles afirmaram utilizar radiografias digitais em suas clinicas. Considerou-
se nesta pergunta, como radiografia digital, aquela que era visualizada por meio do monitor
de um computador, independente do modo como a imagem radiografica era originalmente
adquirida. Os sistemas utilizados para a aquisicdo da imagem digital incluiram escaner,
fotografia digital, sistemas radiograficos digitais diretos -CCD e CMOS- e semi-direto —PSP
- placas de armazenamento de fosforo. Na Tabela 1, pode-se observar que, em relagdo aos
sistemas de aquisi¢do de imagem por regido, a fotografia digital foi o mais utilizado nas
regides Norte, Nordeste e Centro-Oeste, sendo o escaner o sistema mais utilizado nas
regides Sul e Sudeste. Observa-se ainda, nesta tabela, a baixa porcentagem no uso de
sistemas radiograficos digitais, CCD/CMOS e PSP, sendo estes resultados a confirmacgao de
que a utilizagdo dos sistemas digitais de aquisicdo de imagem ainda ndo condiz com a

realidade das Clinicas de Radiologia Odontolégica do Brasil. Este fato pode estar associado
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ao alto custo destes equipamentos em relagdo aos sistemas convencionais de aquisicdo de
imagem.

Um outro dado observado na tabela ¢ que, em algumas regides, a soma das
porcentagens atribuidas aos sistemas de aquisicdo de imagem ultrapassa de 100%. Isto se
deve ao fato de, nestas regides, ter havido duplicidade nas respostas de radiologistas, que

afirmaram utilizar mais de um dos sistemas relacionados.

Tabela 1. Distribuicido de freqiiéncias absolutas (e relativas) do sistema utilizado em funciio da regifo.

Sistema Regido p
Norte Nordeste Centro- Sul Sudeste
Oeste

Escaner 4(33,3%)  7(50,0%) 12(42,9%) 21(72,4%) 44(59,5%)  0,0845
Fotografia ~ 7(58,3%)  8(57,1%) 17(60,7%) 10(34,5%) 28(37,8%)  0,1199
Digital
CCD/CMOS  1(8,3%) 1(7,%) 2(7,1%) 0(0,0%) 7(9,5%) 0,5744
PSP 0(0,0%)  3(21,4%)  0(0,0%) 0(0,0%) 3(4,0%) 0,0388*

* significativo pelo teste Exato de Fisher

A Tabela 2 relata 0 modo como os entrevistados costumam enviar as imagens
digitais ao profissional solicitante; ndo havendo diferenga estatisticamente significante entre
meios avaliados (p> 0,05). Observa-se o CD (Compact Disc) como a midia mais utilizada de
armazenamento e envio de documentagdes na forma digital, sendo o e-mail ainda pouco
utilizado em algumas regides. Tal fato, provavelmente seria explicado pelo baixo uso de
internet banda larga em clinicas radiologicas ou consultérios odontoldgicos, falta de
habilidade ou costume dos profissionais da area em utilizar computadores, principalmente
para a visualizacdo de exames radiograficos ou ainda, devido a presenca fisica de
documentagdes. Provavelmente, se houver um aumento da taxa de utilizacdo de sistemas
digitais de aquisicdo de imagem, que ndo utilizam peliculas radiograficas, a taxa na
utilizacdo do e-mail, para envio de documentos radiograficos, também se eleve. Vale
salientar que, para muitas Clinicas de Radiologia Odontologica, o CD serve como um

diferencial na prestagdo de servicos, fato este dado pela concorréncia no mercado, e que, até
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entdo, nao temos dados sobre a utilizacdo ou ndo do CD pelos cirurgides-dentistas que o
recebem juntamente com o exame na forma impressa. Porém, o que todos os profissionais
deveriam saber € que, mais que uma ferramenta de marketing ou algo dispensavel, o CD, ou
qualquer outra midia eletronica de armazenamento, ¢ um dispositivo imprescindivel, pois
armazena os dados de um paciente, e que deve ser arquivado pelos cirurgides-dentistas
como prova legal, de acordo com recomendacdes propostas pelo Conselho Federal de
Odontologia, por no minimo 20 anos ap6s o ultimo registro deste em consultério. Assim,
uma vez que os profissionais apenas tém a guarda proviséria da documentagdo de um
paciente, emitida por uma Clinica de Radiologia Odontolégica, ou seja, apenas durante o
tempo de tratamento do mesmo, € que, no momento em que o paciente, proprietario da
documentacao, solicitar seus exames, estes tém o direito de posse, os profissionais deveriam
repensar no destino ou no valor que dao a estas midias armazenadoras de documentos.

Tabela 2: Distribuicido de freqiiéncias absolutas (e relativas) do modo de envio das imagens digitais em
func¢io da regido.

Modo de envio Regido
Norte Nordeste Centro- Sul Sudeste
Oeste
CD * 8(66,7%)  4(28,6%) 9(32,1%)  15(50,0%)  25(33,8%)
CD ** 0(0,0%) 4(28,6%) 3(10,7%) 5(16,7%) 12(16,2%)
e-mail * 0(0,0%) 0(0,0%) 0(0,0%) 0(0,0%) 0(0,0%)
e-mail ** 0(0,0%) 0(0,0%) 1(3,6%) 0(0,0%) 4(5,4%)
CD e e-mail * 3(250%)  2(143%)  6(21,4%)  7(23,3%)  8(10,8%)
CD e e-mail ** 1(8,3%) 4(28,6%) 9(32,1%) 3(10,0%) 25(33,8%)
p=0,1655
CD: Compact Disc
* somente as documentagdes ortoddntica ** documentagdes ortodonticas e demais exames

A figura 8 refere-se a utilizacdo de camera fotografica digital para realizar
imagens extra e intrabucais de pacientes. 81,1% (60) dos entrevistados da regido Sudeste
afirmaram que utilizam este sistema; da mesma maneira fizeram 66,7% (20) dos
entrevistados da regido Sul; 78,6% (11) da regido Nordeste; 85,7% (24) da regido Centro-

Oeste e 75,0% (9) da regido Norte, porém nao houve diferenga estatisticamente significante
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entre as regides estudadas (p> 0,05). Observou-se que em todas as regides, os valores
relativos a utilizagdo de camera fotografica digital superaram aqueles que se referiam ao uso
da convencional. Este dado condiz com a afirmacao de Bastos (2004) que diz que a camera
fotografica digital deixou de ser uma tecnologia promissora para se tornar realidade nas
Clinicas de Radiologia Odontoldgica. Ainda, de acordo com Fiorelli et al. (1998), o sistema
digital permite a visualizagdo imediata dos resultados apds a exposi¢do fotografica,
possibilitando correcdes de erros fotograficos em tempo real nas fotografias extra e
intrabucais de pacientes, o que ¢ impossivel quando se utiliza o sistema fotografico
convencional. Neste, ha inicialmente a desvantagem do dispéndio com filmes fotograficos.
Outra desvantagem, ¢ que, apds a exposi¢ao fotografica, o filme deve ir para um laboratério
especifico para revelagdo e somente apds ser revelado, pode-se avaliar se os resultados
atingiram um padrdo ideal de qualidade. Se porventura, a imagem fotografica ndo alcangou
o objetivo desejado, é necessario solicitar ao paciente que retorne a Clinica para repetir o
exame. De acordo com Stewart, 1995 e Machado et al., 2004, isto implica em perda de
tempo ao paciente, dispéndio a Clinica Radioldgica, pois deixard de atender um novo
paciente naquele determinado momento, além de atraso no processo de atendimento deste

paciente por parte do cirurgido-dentista que solicitou o exame.

Sul

Nordeste Centro- Norte

Oeste

Regides

Figura 8: Uso de fotografia digital por regifio de acordo com o niimero de clinicas em cada uma delas.
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Em relagdo do tipo de software utilizado pelos radiologistas voluntarios em suas
clinicas para fazer laudos, tragados e gerenciar documentagdes de pacientes, os resultados
obtidos e explicitos na figura 9 mostraram que o software Radiomemory ¢ o mais utilizado
nas regides Sudeste, Sul, Norte e Nordeste respectivamente; 68,9%; 53,3%; 83,3%; 71,4%,
exceto na regido Centro-Oeste, onde o software mais utilizado ¢ o CDT (53,6%) e em
segundo lugar o software Radiomemory (35,7%). Nas regides, Sudeste, Norte ¢ Nordeste o
software CDT foi o segundo mais utilizado 21,62%; 16,7%; 21,4% respectivamente. Na
regido Sul, o software mais utilizado apdés o Radiomemory ¢ o Ortomanager (30,0%),
seguido do CDT (16,7%). O software Cirrus foi utilizado apenas na regiao Sudeste (8,11%).
Nas regides Sudeste e Centro-Oeste o software Ortomanager ocupou a quarta (6,7%) e
terceira (7,1%) posicao respectivamente. Apenas nas regides Sudeste (2,7%); Centro-Oeste
(3,57%) e Nordeste (7,1%) os entrevistados afirmaram que fazem uso de outros tipos de
softwares, desenvolvidos pela propria Clinica de Radiologia Odontologica.

Outro fator importante analisado foi se os profissionais tinham conhecimento se
o software que utilizavam permitia a assinatura de documentos digitais. Os resultados da
figura 10 relatam que 60,8% (45) dos entrevistados da regido Sudeste responderam
positivamente; da mesma maneira fizeram 60,7% (17) dos entrevistados da regidao Centro-
Oeste, 53,3% (16) da regido Sul, 58,3% da regido Norte e 42,9% (6) da regido Nordeste, ndo
havendo diferenca estatisticamente significante entre as regides (p> 0,05). A alta
porcentagem de respostas positivas, atribuida pelos profissionais, quanto ao conhecimento
sobre a possibilidade de seu software permitir a Certificagdo Digital, pode ser devido ao fato
de o software Radiomemory, que, como ja visto anteriormente, ¢ o mais utilizado pela
maioria dos radiologistas na maioria das regides, ser o unico que possibilita a certificacdo de
documentos digitais, sendo que os demais softwares radiologicos ainda ndo oferecem este
servigo. Vale salientar que existem no mercado outros softwares alternativos que permitem a

certificacdo de arquivos eletronicos.
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Figura 9: Tipo de software utilizado nas clinicas de radiologia odontologicas participantes da pesquisa.
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Oeste
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Regides

Figura 10: Conhecimento se o software utilizado em clinica permite a assinatura de documentos
eletronicos.
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A figura 11 ilustra o conhecimento dos entrevistados sobre a MP 2200-2 de 24
de agosto de 2001 que reporta a necessidade de Assinatura Digital, com Certificado Digital
padrao ICP-Brasil, em documentos eletronicos, para conferir-lhes validade juridica. 68,9%
(51) dos voluntérios da regido Sudeste conhecem o regimento da MP 2200-2; assim também
60,0% (18) dos entrevistados da regido Sul; 57,1% (16) da regido Centro-Oeste; 58,3% (7)
da regido Norte e 64,3% (9) da regido Nordeste, ndo havendo diferenca estatisticamente

significante entre as regides (p> 0,05).

Sul

Centro- Norte Nordeste

Oeste

Regides

Figura 11: Conhecimento da Medida Proviséria 2200-2

Os dados expressos na figura 12 mostram a porcentagem de entrevistados, por
regido, que afirmaram possuir Certificados Digitais. Estes resultados indicaram que, 25,0%
(3) dos entrevistados da regido Norte possuiam certificado digital, na regido Sudeste 13,5%
(10), seguidos de 13,3% (4) na regido Sul e 7,1% (1 e 2) nas regides Nordeste e Centro-
Oeste respectivamente; porém, ndo houve diferenga estatisticamente significante entre as

regides (p> 0,05).
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Figura 12: Portadores de Certificados Digitais por regido.

Norte

Em relagdo ao tipo de midia de armazenamento para o Certificado Digital, o

token foi a mais utilizada no Brasil, representando 80% da escolhas (Tabela 3). Este dado

esta diretamente relacionado ao fato de o token ser um hardware criptografico portatil e com

dispositivo para ser acoplado na porta USB, presente na maioria dos computadores,

diferentemente do smart card que embora seja portatil, pelo seu tamanho, compativel a um

cartdo bancario, necessita de uma leitora de cartdes, e como nem todo computador possui

esta peca, seu uso torna-se mais restrito.

Tabela 3. Tipo de midia de armazenamento do certificado digital.

Regido Token Smart Card
Norte 3 (100,0%) (0,0%)
Nordeste 0(0,0%) 1(100,0%)
Centro-Oeste 2(100,0%) 0(0,0%)
Sul 4(100,0%) 0(0,0%)
Sudeste 7(70,0%) 3(30,0%)
Total 16(80,0%) 4(20,0%)
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Analisando a freqiiéncia com que os entrevistados que possuem certificado
digital, assinam seus arquivos eletronicos, observa-se na figura 13 que, nas regides Nordeste
e Norte a maioria dos entrevistados, 100% (1) e 66,7% (2) respectivamente, assina com
freqiiéncia seus arquivos eletronicos. Na regido Centro-Oeste houve uma uniformidade nas
respostas de radiologistas que afirmaram que assinam com freqiiéncia seus arquivos
eletronicos e daqueles que assinam somente quando sdo solicitados por seus clientes. Na
regido Sul, a maioria dos entrevistados, 75% (3), afirmou que somente assina seus arquivos
eletronicos quando solicitado e, na regido Sudeste, possivelmente devido esta ser a regido
com maior numero de radiologistas possuindo certificados digitais, houve uma maior
variedade de respostas, havendo uniformidade nas respostas de radiologistas que afirmaram
que assinam seus arquivos eletronicos com freqiiéncia ou que somente assinam as vezes,
ambos 30% (3). Também houve uniformidade nas respostas daqueles que afirmaram que
somente assinam seus arquivos eletronicos quando sdo solicitados ou ainda, que nunca
assinam estes arquivos, ambos 20% (2). Ainda, subentende-se, por estes resultados, que ha
uma preocupacao real, também por parte do profissional a quem a clinica radioldgica presta
seus servigos, com o valor legal, a integridade e autenticidades dos documentos eletronicos a
eles destinados.

Pelos resultados obtidos e representados na tabela 4, observa-se que o software X
Sign foi escolhido por 90% (18) dos entrevistados que utilizam Certificado Digital para
assinatura de documentos eletronicos. Apenas 20%(2) optaram por utilizar o software
CertOne e nenhum afirmou utilizar outro tipo de software para assinar eletronicamente seus
documentos. Embora o software Radiomemory seja o mais utilizado pela maioria dos
radiologistas, na maioria das regides, para gerenciamento de documentagdo radiologica e,
ser o unico software radioldgico a permitir a assinatura de arquivos eletronicos, nenhum
radiologista afirmou utilizar este tipo de software para assinar seus documentos digitais. As
opcdes dos radiologistas, expressas nos dados citados, podem estar associadas a relagdo
custo-beneficio, uma vez que o software X Sign estd disponivel gratuitamente para
download na internet, ao contrario do CertOne, que, apesar de ter uma interface

diferenciada, tem a mesma finalidade que o X Sign e a desvantagem do alto custo. O
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software Radiomemory, por sua vez, somente disponibiliza ao usuario o recurso de

assinatura digital mediante o pagamento de uma mensalidade.

B Nunca
@ Sempre

0 As vezes

B Dentista solicita

Centro- Norte Nordeste

Oeste
Regides

Figura 13: Freqiiéncia com que os portadores de certificado digital assinam seus arquivos eletronicos.

Todos os entrevistados que responderam afirmando que possuiam certificado
digital, salientaram que nunca tiveram qualquer problema legal com seus clientes, e que
somente tiveram respaldo juridico, pois seus documentos digitais estavam devidamente
assinados. Este fato pode ser explicado pelo inexistente acervo de jurisprudéncia que

abrange acusados utilizando indevidamente a assinatura digital de arquivos eletronicos.

Tabela 4. Tipo de software utilizado para assinatura digital.

Regido X Sign CertOne Radiomemory
Norte 3(100,0%) 0(0,0%) 0(0,0%)
Nordeste 1(100,0%) 0(0,0%) 0(0,0%)
Centro-Oeste 2(100,0%) 0(0,0%) 0(0,0%)
Sul 4(100%) 0(0,0%) 0(0,0%)
Sudeste 8(80,0%) 2(20,0%) 0(0,0%)
Total 18(90,0%) 2(10,0%) 0(0,0%)
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A figura 14 refere-se ao grau de informacgdo dos entrevistados, por regido
estudada, quanto a aquisicdo de Certificados Digitais. 125 (79,1%) do total dos
entrevistados afirmaram ter diividas sobre como adquirir Certificados Digitais, ndo havendo

diferenca estatisticamente significante entre os resultados encontrados (p> 0,05).

Sul

Centro- Norte Nordeste

Oeste

Regides
Figura 14: Indice de duvidas sobre aquisiciio de certificados digitais.

O grau de informacdo dos entrevistados quanto ao custo dos Certificados
Digitais também foi avaliado (Figura 15). Os mesmos 125 (79,1%) responderam que tinham
duvidas sobre o custo total para a aquisicao de Certificados Digitais, ndo havendo diferenca
estatisticamente significante entre os resultados (p> 0,05). O alto indice de diividas quanto a
aquisi¢do e custo dos Certificados Digitais pode explicar o alto nimero de entrevistados que
ndo possuia Certificado Digital até o momento em que se concluiu a pesquisa. Outro fator é
a auséncia de informag¢do maciga por parte das estruturas governamentais e Conselhos da
Classe Odontologica que ja estejam adaptadas as normas de seguranca exigidas pela ICP-
Brasil, e também por parte das empresas prestadoras de servi¢os na area de informatica para

Clinicas de Radiologia Odontoldgica, além de marketing deficiente nessa questdo.
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Figura 15: indice de dividas sobre custo de certificados digitais.

Embora existam artigos que abordem de forma direta a Certificagdo Digital,
visando torné-la acessivel ao publico em geral e, sobretudo, nos ultimos tempos, sobre a
aplicacdo da Certificagdo Digital na Odontologia, a auséncia de artigos na literatura,
estudando o conhecimento ou utilizagdo da Certificagdo em qualquer area, incluindo a
Odontologia, nos impossibilitou comparar os resultados obtidos nesta pesquisa. Sugerimos,

assim, que novos estudos sejam realizados na tentativa de que novas referéncias contribuam

para o desenvolvimento desta area.
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6. CONCLUSAO

De acordo com a metodologia utilizada e a andlise dos resultados obtidos,

concluiu-se que:

4+ Os arquivos no formato eletrénico sdo muito utilizados nas Clinicas de
Radiologia Odontolégicas, porém, a Certificacdo Digital ¢ pouco

empregada para assina-los.

4+ Pouco se conhece sobre a Certificagdo Digital, bem como, a sua
utilizacdo; o que sugere necessidade de maior divulgagdo da sua
importancia pelas estruturas governamentais ou Conselhos da classe

odontologica.
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APENDICE 1
Questionario encaminhado as Clinicas de Radiologia Odontolégica.

Por gentileza, responda com objetividade as questdes abaixo.

GéneroM( ) F ()
Cidade: Estado:

1 — E radiologista proprietario de clinica radiologica?

( )Sim ( )Nao

2- Quantos computadores sdo utilizados em sua clinica?
()1
()2
()3
()4
(

) mais de 4

3 - Utiliza camera fotografica digital em sua clinica para fazer imagens extra e intrabucais
de seus pacientes?

( )Sim ( )Nio

4 — Utiliza radiografia digital em sua clinica?

(  )Sim (  )Nao

5- Se sim, qual sistema ¢ usado?

() escaner

() fotografia digital das imagens

() captura direta por sensor CCD/ CMOS no aparelho de raios X
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() captura por placa de fosforo

6 — Costuma mandar as imagens digitais em qual meio?
() CD somente documentagdes

() CD todos os exames

() Internet via e-mail somente as documentagdes

() Internet via e-mail todos os exames

() CD e internet via e-mail somente as documentagdes

() CD e internet via e-mail todos os exames

7 - Qual software utiliza em sua clinica para laudos, tragados e documentagdes em geral?

() Radiomemory

( )CDT

() Ortomaneger
() Cirrus

() outros:

8 - Tem conhecimento se seu software permite ou ndo que assine os documentos digitais?

( )Sim ( )Nio

9- Vocé sabe que os arquivos digitais, para terem validade juridica perante aos Tribunais,
carecem ser assinados com Certificado Digital padrao ICP-Brasil (MP 2200-2 de
24/08/01)?

( )Sim ( )Nao

10- Vocé tem Certificado Digital?

(  )Sim (  )Nao

Caso sua resposta seja negativa, siga diretamente para a questao 15
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11- Se possui o certificado digital, qual ¢ a midia de armazenamento do mesmo?

( )Token ( )Smartcard ( ) Outros

12 - Assina com que freqiliéncia seus arquivos digitais?
() Nunca

() Sempre

() Asvezes

() Quando o dentista me solicita

13 - J4 enfrentou algum problema legal com clientes e, somente teve respaldo juridico, pois
seus documentos digitais estavam devidamente assinados com Certificado Digital?

( )Sim ( )Nao Se sim, poderia descrevé-lo brevemente?

14 - Qual software utiliza para assinar os arquivos digitais em sua clinica?

( )XSign ( )CertOne ( ) Outros

15 — Vocé tem duvidas sobre como adquirir um Certificado Digital?

(  )Sim (  )Nao

16- Vocé tem davidas sobre o custo total de um Certificado Digital?

( )Sim ( )Nio
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Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o Instituto

Nacional de Tecnologia da Informagao em autarquia, e da outras providéncias.

O Presidente da Repiublica, no uso da atribuicdo que lhe confere o art. 62 da

Constituicao, adota a seguinte Medida Provisoria, com forca de lei:

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletronica, das aplicacdes de suporte e das aplicagdes habilitadas que utilizem

certificados digitais, bem como a realiza¢do de transagdes eletronicas seguras.

Art. 2° A ICP-Brasil, cuja organizagdo serd definida em regulamento, sera
composta por uma autoridade gestora de politicas e pela cadeia de autoridades
Certificadoras composta pela Autoridade Certificadora Raiz - AC Raiz, pelas Autoridades
Certificadoras - AC e pelas Autoridades de Registro - AR.

Art. 3° A funcdo de autoridade gestora de politicas serd exercida pelo Comité
Gestor da ICP-Brasil, vinculado a Casa Civil da Presidéncia da Republica e composto por
cinco representantes da sociedade civil, integrantes de setores interessados, designados pelo
Presidente da Republica, e um representante de cada um dos seguintes 6rgdos, indicados

por seus titulares:
I - Ministério da Justica;

II - Ministério da Fazenda;
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III - Ministério do Desenvolvimento, Industria e Comércio Exterior;
IV - Ministério do Planejamento, Or¢camento e Gestao;

V - Ministério da Ciéncia e Tecnologia;

VI - Casa Civil da Presidéncia da Republica;

VII - Gabinete de Seguranga Institucional da Presidéncia da Republica.

§ 1° A coordenagdao do Comité Gestor da ICP-Brasil sera exercida pelo

representante da Casa Civil da Presidéncia da Republica.

§ 2° Os representantes da sociedade civil serdo designados para periodos de dois

anos, permitida a recondugao.

§ 3° A participagdo no Comité Gestor da ICP-Brasil ¢ de relevante interesse

publico e nao sera remunerada.

§ 4° O Comité Gestor da ICP-Brasil tera uma Secretaria-Executiva, na forma do

regulamento.
Art. 4° Compete ao Comité Gestor da ICP-Brasil:

I - adotar as medidas necessarias e coordenar a implantacdo e o funcionamento da ICP-

Brasil,

I - estabelecer a politica, os critérios e as normas técnicas para o credenciamento das AC,
das AR e dos demais prestadores de servico de suporte a ICP-Brasil, em todos os niveis da

cadeia de certificagao;
III - estabelecer a politica de certificacdo e as regras operacionais da AC Raiz;

IV - homologar, auditar e fiscalizar a AC Raiz e os seus prestadores de servico;
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V - estabelecer diretrizes e normas técnicas para a formulagdo de politicas de certificados e

regras operacionais das AC e das AR e definir niveis da cadeia de certificagao;

VI - aprovar politicas de certificados, praticas de certificacdo e regras operacionais,
credenciar e autorizar o funcionamento das AC e das AR, bem como autorizar a AC Raiz a

emitir o correspondente certificado;

VII - identificar e avaliar as politicas de ICP externas, negociar e aprovar acordos de
certificagdo bilateral, de certificacdo cruzada, regras de interoperabilidade e outras formas
de cooperacao internacional, certificar, quando for o caso, sua compatibilidade com a ICP-

Brasil, observado o disposto em tratados, acordos ou atos internacionais; e

VIII - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-
Brasil, garantir sua compatibilidade e promover a atualizagdo tecnologica do sistema e a

sua conformidade com as politicas de seguranga.
Paragrafo unico. O Comité Gestor podera delegar atribui¢cdes a AC Raiz.

Art. 5° A AC Raiz, primeira autoridade da cadeia de certificacio, executora das
Politicas de Certificados e normas técnicas e operacionais aprovadas pelo Comité Gestor da
ICP-Brasil, compete emitir, expedir, distribuir, revogar e gerenciar os certificados das AC
de nivel imediatamente subseqiiente ao seu, gerenciar a lista de certificados emitidos,
revogados e vencidos, e executar atividades de fiscalizacao e auditoria das AC e das AR e
dos prestadores de servigo habilitados na ICP, em conformidade com as diretrizes € normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil, e exercer outras atribui¢cdes que

lhe forem cometidas pela autoridade gestora de politicas.
Paragrafo unico. E vedado a AC Raiz emitir certificados para o usuario final.

Art. 6° As AC, entidades credenciadas a emitir certificados digitais vinculando

pares de chaves criptograficas ao respectivo titular, compete emitir, expedir, distribuir,
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revogar e gerenciar os certificados, bem como colocar a disposi¢do dos usuérios listas de
certificados revogados e outras informagdes pertinentes e manter registro de suas

operacoes.

Paragrafo unico. O par de chaves criptograficas serd gerado sempre pelo proprio titular e

sua chave privada de assinatura sera de seu exclusivo controle, uso e conhecimento.

Art. 7° As AR, entidades operacionalmente vinculadas a determinada AC,
compete identificar e cadastrar usudrios na presenca destes, encaminhar solicitagdes de

certificados as AC e manter registros de suas operagoes.

Art. 8° Observados os critérios a serem estabelecidos pelo Comité Gestor da
ICP-Brasil, poderao ser credenciados como AC e AR os 6rgdos e as entidades publicos ¢ as

pessoas juridicas de direito privado.

Art. 9° E vedado a qualquer AC certificar nivel diverso do imediatamente
subseqiliente ao seu, exceto nos casos de acordos de certificagdo lateral ou cruzada,

previamente aprovados pelo Comité Gestor da ICP-Brasil.

Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins

legais, os documentos eletronicos de que trata esta Medida Provisoria.

§ 1° As declaracdes constantes dos documentos em forma eletronica produzidos
com a utilizagdo de processo de certificacdo disponibilizado pela ICP-Brasil presumem-se
verdadeiros em relacdo aos signatarios, na forma do art. 131 da Lei no 3.071, de 10 de

janeiro de 1916 - Codigo Civil.

§ 2° O disposto nesta Medida Provisoria ndo obsta a utilizagdo de outro meio de
comprovagdo da autoria e integridade de documentos em forma eletronica, inclusive os que
utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como

valido ou aceito pela pessoa a quem for oposto o documento.
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Art. 11. A utilizagdo de documento eletronico para fins tributdrios atenderd,
ainda, ao disposto no art. 100 da Lei no 5.172, de 25 de outubro de 1966 - Codigo

Tributario Nacional.

Art. 12. Fica transformado em autarquia federal, vinculada ao Ministério da
Ciéncia e Tecnologia, o Instituto Nacional de Tecnologia da Informagao - ITI, com sede e

foro no Distrito Federal.

Art. 13. O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves

Publicas Brasileira.

Art. 14. No exercicio de suas atribui¢cdes, o ITI desempenhara atividade de

fiscalizag¢do, podendo ainda aplicar sanc¢des e penalidades, na forma da lei.

Art. 15. Integrardo a estrutura basica do ITI uma Presidéncia, uma Diretoria de
Tecnologia da Informagdo, uma Diretoria de Infra-Estrutura de Chaves Publicas e uma

Procuradoria-Geral.

Pardgrafo unico. A Diretoria de Tecnologia da Informacdo podera ser estabelecida na

cidade de Campinas, no Estado de Sao Paulo.

Art. 16. Para a consecu¢do dos seus objetivos, o ITI poderd, na forma da lei,

contratar servigos de terceiros.

§ 1° O Diretor-Presidente do ITI podera requisitar, para ter exercicio exclusivo
na Diretoria de Infra-Estrutura de Chaves Publicas, por periodo ndo superior a um ano,
servidores, civis ou militares, e empregados de oOrgdos e entidades integrantes da
Administragdo Publica Federal direta ou indireta, quaisquer que sejam as fungdes a serem

exercidas.

§ 2° Aos requisitados nos termos deste artigo serdo assegurados todos os

direitos e vantagens a que fagcam jus no 6rgao ou na entidade de origem, considerando-se o
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periodo de requisicdo para todos os efeitos da vida funcional, como efetivo exercicio no

cargo, posto, graduacao ou emprego que ocupe no 6rgao ou na entidade de origem.
Art. 17. Fica o Poder Executivo autorizado a transferir para o ITI:

I - os acervos técnico e patrimonial, as obrigagdes e os direitos do Instituto Nacional de

Tecnologia da Informacao do Ministério da Ciéncia e Tecnologia;

IT - remanejar, transpor, transferir ou utilizar as dotagdes or¢amentarias aprovadas na Lei
Orgamentaria de 2001, consignadas ao Ministério da Ciéncia e Tecnologia, referentes as
atribuicdes do 6rgdo ora transformado, mantida a mesma classificacdo orcamentaria,
expressa por categoria de programac¢do em seu menor nivel, observado o disposto no § 2°
do art. 3° da Lei no 9.995, de 25 de julho de 2000, assim como o respectivo detalhamento
por esfera or¢amentdria, grupos de despesa, fontes de recursos, modalidades de aplicagdo e

identificadores de uso.

Art. 18. Enquanto ndo for implantada a sua Procuradoria Geral, o ITI sera

representado em juizo pela Advocacia Geral da Unido.

Art. 19. Ficam convalidados os atos praticados com base na Medida Proviséria

no 2.200-1, de 27 de julho de 2001.
Art. 20. Esta Medida Provisodria entra em vigor na data de sua publicagdo.
Brasilia, 24 de agosto de 2001; 180° da Independéncia e 113° da Republica.

FERNANDO HENRIQUE CARDOSO
José Gregori

Martus Tavares

Ronaldo Mota Sardenberg

Pedro Parente
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Documentos Necessarios para Solicitacdo de Certificados Digitais
2.1 Certificados Digitais do Tipo e-CPF (Garbin et al, 2005).
» Cédula de identidade
Cadastro de pessoa fisica (CPF)
Comprovante de residéncia
Fotografia 3x4

Titulo de eleitor (opcional)

vV V Vv V V

PIS/PASEP (opcional)

2.2 Certificados Digitais do Tipo e-CNPJ (Certisign, 2005)

» Registro comercial, no caso de empresa individual;

» Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais ou civis, €, no caso de sociedades por acodes,
acompanhado de documentos de elei¢ao de seus administradores.

» Prova de inscricdo do Cadastro Nacional de Pessoas Juridicas (CNPJ).
Nota: somam-se a estes documentos, os citados no item 2.1, necessarios para emissao de e-

CPF, para os representantes legais da empresa e para o responsavel pelo certificado

(representante tributario).
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