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Resumo

As questdes relacionadas a garantia de seguranca influenciam diretamente o sucesso da implanta-
¢ao de redes metropolitanas de acesso aberto. Dessa forma, sdo necessarios métodos eficientes para
analisar a segurancga destas redes em todos os niveis (organizacional, fisico e de sistemas), a fim de
propor solucdes e implementar melhorias. Nossa proposta consiste em criar métricas de seguranca
especificas para as redes metropolitanas de acesso aberto que visam medir a eficiéncia dos programas
de seguranca e apoiar o planejamento das agdes contra os problemas detectados. Este trabalho apre-
senta um conjunto de doze métricas de seguranca para tais redes e os parametros para a sua definicao,
tais como dois modelos para o cadlculo do indicador de seguranca de uma métrica. Também serao
apresentados os resultados obtidos com a aplicacdo de tais métricas para o estabelecimento de poli-
ticas de seguranca na rede metropolitana de acesso aberto de Pedreira, cidade localizada no interior
do estado de Sao Paulo. Os resultados mostraram que a aplicacdo de métricas bem definidas pode ser
eficiente na detec¢do de vulnerabilidades e correcdo de problemas de seguranca.

Palavras-chave: Redes metropolitanas de acesso aberto, Métricas de seguranca, Seguranca de
redes, Andlise de seguranca.

Abstract

Information security has direct influence on any successful deployment of metropolitan broad-
band access networks. Efficient methods are required for security analysis of metropolitan networks
in all levels: organization, structure and system. This work proposes the development and application
of specific security metrics for metropolitan broadband access networks that aim to measure the ef-
ficiency of security programs and support action planning against detected problems. The approach
presented in this work show metrics developed for these networks and parameters for metrics defi-
nition, such as a model for calculation of a security indicator of a metric. This paper also presents
results achieved from application of the metrics reported here to establish security policies in the
metropolitan broadband access network of Pedreira, a city located in the state of Sao Paulo, Brazil.
These results show that well formed security metrics can be efficient in vulnerability detection and
solutions of security issues.

Keywords: Metropolitan Broadband Access Networks, Security Metrics, Network Security, Se-
curity Analysis.
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Capitulo 1

Introducao

A evolucido tecnoldgica exige o estabelecimento de redes de alta velocidade seja nas redes locais
ou metropolitanas. O surgimento de novas demandas tais como o uso de voz sobre IP (VoIP), re-
quisitos de seguranca da informagdo e mobilidade, acabam por impactar na qualidade dos servicos
prestados, culminando com a necessidade de aumentos considerdveis na velocidade de transmissao
de dados tanto nas redes metropolitanas quanto nas redes locais [6].

Assim como a evolugdo tecnoldgica, mudancas significativas ocorreram nas estruturas da admi-
nistracdo publica das prefeituras municipais. A municipalizagdo de setores como o da saide e a
descentralizacdo fisica e 16gica da administracdo publica municipal, criaram novas demandas aos
municipios, como por exemplo, a necessidade de intercomunicacio de secretarias municipais ou en-
tao dos postos de saide que estdo espalhados pelo municipio. Um exemplo € o Sistema Municipal
de Sauide (SMS) que € responsdvel por gerir toda a distribui¢do de medicamentos a todas as Unida-
des Basicas de Satde (UBS) espalhadas pela cidade. Dessa forma, torna-se imprescindivel o uso de
sistemas de comunicacdo que interliguem todas estas unidades descentralizadas da prefeitura [7].

Uma alternativa vidvel e promissora para os municipios € a implantagdo de sistemas de comuni-
cacdo proprios, utilizando-se as Redes Metropolitanas de Acesso Aberto (Metropolitan Broadband
Access Networks - MBANSs). As Redes Metropolitanas de Acesso Aberto, que também podem ser
encontradas na literatura como Infovias Municipais ou Redes Municipais, nada mais sdo do que
caminhos por onde trafegam as informagdes, com alta capacidade de transmissdo e agregacdo de
diferentes tipos de informacgdo [7]. A MBAN compreende toda a infra-estrutura de comunicacdes
necessdria para possibilitar a0 municipio a interligacdo de suas unidades através de uma rede de alta
velocidade, sobre a qual ird operar um ambiente de comunicag¢des baseado nos protocolos TCP/IP.

Apesar dos beneficios que uma MBAN pode proporcionar a um municipio, devemos ficar aten-
tos aos problemas relacionados a seguranca da informacao neste tipo de rede. Novos desafios sdao
impostos aos analistas de segurancga por duas razdes principais: o cardter multisservico da rede me-
tropolitana de acesso aberto leva a manipulagdo de dados sigilosos da prefeitura e da populacdo e a
universalizacdo desejada faz com que a quantidade de usudrios atinja niveis elevados.

Considere os seguinte cendrios, comumente encontrados nas Infovias Municipais:

1. Pontos de acesso espalhados pela cidade com a fun¢do de disponibilizar servicos digitais ao
cidadao;

2. Prédios publicos e da iniciativa privada utilizando-se da mesma estrutura e conexdes de rede;
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3. Distribuicao de Internet para os prédios publicos e para populagio.
Para cada um destes cendrios tém-se os seguintes problemas de seguranca:

1. Pontos de acesso configurados com senhas “fracas” e sem a utiliza¢io de protocolos criptogra-
ficos;

2. Informagdo confidencial da prefeitura trafegando sem criptografia;

3. Uso abusivo da Internet distribuida.

Os gestores das redes metropolitanas de acesso aberto devem ser responsdveis por identificar as
vulnerabilidades de seguranca da rede e propor a implementagdo de controles para as falhas. Porém,
o alto nimero de conexdes e usudrios, a segmentagdo da rede e o cardter multisservico das MBAN:Ss,
dificultam a tarefa de detec¢do desses problemas. Sao necessarios entdo métodos especificos para o
tratamento da seguranca da informacdo nas redes metropolitanas de acesso aberto.

Um conceito atualmente difundido no escopo da seguranga da informagdo é o de métrica de
seguranca. Métricas podem ser definidas como um grupo de medidas que geram uma abordagem
quantitativa sobre um determinado problema. O objetivo primario de uma métrica € transformar
dados brutos em informacdes passiveis de andlise. Grandes organizacdes do mundo da seguranca
da informag¢do como CERT (Computer Emergency Response Team) [8], SANS (SysAdmin, Audit,
Network, Security) [9] e NIST (National Institute of Standards and Technology) [10] recomendam a
implementagdo de programas de métricas de seguranga nas corporacoes.

Dessa forma, a visualizacdo dos problemas em uma rede metropolitana de acesso aberto pode
ser facilitada com o desenvolvimento de um programa de implementacdo de métricas de seguranca.
Considere como exemplo, cada um dos cendrios descritos anteriormente. A detec¢do de problemas,
assim como a andlise da eficiéncia dos controles de seguranga implementados, em cada um dos cené-
rios poderia ser feita realizando as seguintes medicoes na rede:

1. Numero de pontos de acesso que nao utilizam senha para autenticacdo, complexidade das se-
nhas por ponto de acesso e protocolos de seguranca habilitados por ponto de acesso;

2. Numero de prédios sem protecdo criptogréfica entre as conexdes, controles de accesso l6gico
por prédio (firewalls, access lists);

3. Taxa de utiliza¢ao de banda de Internet por prédio.

Através da coleta e andlise criteriosa dos dados acima, o nivel atual de seguranga de cada cendrio
pode ser mensurado corretamente, direcionando as a¢des tomadas pelos administradores da rede.

Em [11] sdo descritas potenciais vulnerabilidades de seguranca que podem ocorrer nas redes me-
tropolitanas de acesso aberto, assim como recomendagdes para o tratamento destes problemas. As
vulnerabilidades sdo discutidas e classificadas em trés grandes grupos: exploracdo de confianca, ané-
lise de trafego/ataques de rede e reconhecimento da rede. Além das métricas, medidas preventivas
como politicas de seguranca especificas e avaliacao dos riscos sdo citadas como parte das recomen-
dacdo para o tratamento das vulnerabilidades de seguranca em redes municipais.
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1.1 Seguranca da informacao

O aumento do nimero de falhas em componentes, de vulnerabilidades descobertas em softwares
e de ataques as redes de comunicagdes fazem com que haja uma preocupacdo crescente com as
questdes relacionadas a seguranga da informacdo. Dados estatisticos sobre incidentes de seguranca
reportados no Brasil apontam esse crescimento e incentivam o estudo e desenvolvimento da seguranca
da informacdo. As Figuras 1.1 e 1.2 a seguir ilustram o crescimento de incidentes de seguranga no
Brasil a partir do inicio do ano 2000.
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Fig. 1.1: Incidentes reportados ao CAIS por ano. Extraido de [1]

Os dados do grafico 1.1 foram obtidos pelo CAIS (Centro de Atendimento a Incidentes de Segu-
ranca) que desde 1997 atua na detecgdo, resolugdo e prevengdo de incidentes de seguranca na rede
académica brasileira [1]. O gréfico diz respeito ao nimero de incidentes na rede académica brasileira
reportado ao CAIS, no periodo entre 1997 a marco de 2008.
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Fig. 1.2: Incidentes reportados ao CERT por ano. Extraido de [2]
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Ja os dados do gréfico 1.2 obtidos pelo CERT.br (Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil) representam os incidentes de seguranga envolvendo redes conec-
tadas a Internet em todo Brasil [2]. O CERT.br € o grupo de resposta a incidentes de seguranca para
a Internet brasileira, mantido pelo NIC.br, do Comité Gestor da Internet no Brasil.

Os dados de ambos os grificos mostram que desde o fim dos anos 90 e até o ano de 2006 os
incidentes de seguranca cresceram de forma assustadora. A revolucdo digital e o crescimento das
vendas de computadores, aliada a falta de informacao sao alguns dos fatores que podem explicar este
crescimento. Porém, em 2007 esse numero caiu € as expectativas para 2008 também indicam que os
valores alcancgados até o ano 2006 dificilmente se repetirdo. Isto se deve, em especial, a quatro fatores:
maior capacidade de identificacido dos sistemas comprometidos e a conseqiiénte redu¢do do nimero
de “falsos-positivos”, preocupagdo crescente das institui¢des académicas, empresas e institutos de
pesquisas em preservarem a operagdo e a integridade das suas redes, o aumento na disseminacao da
informacao sobre seguranca digital e finalmente o aumento de investimentos em solucdes de segu-
ranga. De acordo com o estudo da Frost & Sullivan [12], empresa internacional de consultoria, o
mercado de seguranga da informagio na América Latina movimentou US$ 186,1 milhdes em 2007 e
alcancarda US$ 598,4 milhdes em 2013.

De acordo com a norma NBR ISO/IEC 17799 [13], que € uma versao em portugués da norma
britanica que trata de préticas para a gestdo da seguranca da informacdo, a informacdo € um ativo
que tem um valor para a organizacdo e conseqiiéntemente necessita ser adequadamente protegido. A
seguranca da informagao protege diversos tipos de ameacas para garantir a continuidade dos negécios,
minimizar os danos aos negdcios e maximizar o retorno dos investimentos e as oportunidades de
negocio.

A garantia da seguranca da informacdo € dada pela preservacdo dos seguintes atributos [13], [14]:

* Confidencialidade - garantia de que a informacdo é accessivel somente para entidades autori-
zadas pelo proprietario da informagao;

* Integridade - garantia de que a informa¢do manipulada mantenha as caracteristicas originais
estabelecidas pelo proprietdrio da informacao;

* Disponibilidade - garantia de que os usudrios autorizados obtenham acesso a informacao sem-
pre que necessario.

Geus e Nakamura [15] citam exemplos de falhas que, se exploradas corretamente, podem com-
prometar a segurancga de sistemas da informacao:

* Exploracdo de vulnerabilidades em sistemas operacionais, aplicativos, protocolos e servicos.
Exemplos: falhas em sistemas operacionais como Windows podem permitir a execu¢ao remota
de cédigos maliciosos [15] e o protocolo TCP pode sofrer ataques conhecidos como SYN flood
[16].

» Exploragdo dos aspectos humanos dos envolvidos. Exemplos: utilizacio de senhas ineficientes,
engenharia social [15].

* Falha no desenvolvimento e implementagdo da politica de seguranca. Exemplos: elaboracdo de
politica de seguranga que nao prevé o uso copias de seguranca (backups).
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* Falha na configuracdo de servigos e de sistemas de seguranca. Exemplo: utiliza¢ao da configu-
racdo padrao que € conhecida por todos, inclusive pelos invasores.

1.2 Contribuicoes da dissertacao

O objetivo deste trabalho € o desenvolvimento de um programa de implementacdo de métricas de
seguranca em redes metropolitanas de acesso aberto, capaz de mensurar com eficiéncia os diversos
aspectos de seguranca da rede auxiliando o desenvolvimento sustentdvel das MBANs. As principais
contribui¢des desta dissertacao sio:

* Defini¢do de um modelo para a criagdo de métricas de seguranca para redes metropolitanas de
acesso aberto;

* Padronizagdo da nomenclatura dos termos relativos a métricas de seguranca;

* Criacao de um modelo para o célculo das formulas de uma métrica de seguranca;

* Criacdo de indicadores de seguranca para as métricas, baseados no cdlculo da sua férmula;
* Apresentacdo de doze métricas de seguranca para MBANS;

* Defini¢do de um modelo para a andlise dos dados coletados;

* Resultados da aplicacao de métricas propostas nesta dissertacao na rede metropolitana de acesso
aberto de Pedreira, SP.

1.3 Estrutura da dissertacao

O capitulo 2 apresenta os conceitos basicos de uma rede metropolitana de acesso aberto suas van-
tagens, aplicacdes, motivacdes para o estudo da seguranga da informacdo e alguns exemplos de im-
plantacdes com sucesso de tais redes. Apresenta também uma proposta de classificagdo para MBANSs
com objetivo de agrupar os diversos problemas de seguranca possivelmente encontrados em areas
comuns.

O capitulo 3 contém defini¢des e exemplos de métricas de seguranca. Quais as vantagens e des-
vantagens em sua aplicac@o e as motivagdes para o tratamento quantitativo da seguranca de uma rede.

O capitulo 4 apresenta a metodologia de constru¢io das métricas de seguranca para redes metro-
politanas de acesso aberto, a modelagem do cdlculo da férmula de uma métrica e as doze métricas de
seguranca para MBANS.

O capitulo 5 apresenta a metodologia para a coleta e andlise dos dados das métricas de seguranga
para MBANS.

O capitulo 6 detalha o estudo de caso da aplicacdo das técnicas apresentadas nesta dissertacdo na
rede metropolitana de Pedreira, SP.

O capitulo 7 apresenta as consideragdes finais e sugestdes para trabalhos futuros.



Capitulo 2

Redes metropolitanas de acesso aberto

O objetivo desse capitulo € descrever os conceitos basicos de uma rede metropolitana de acesso
aberto. Serdo apresentados os beneficios que uma MBAN pode trazer ao municipio, assim como as
aplicacdes disponibilizadas sobre ela e exemplos de implantacdes com sucesso de redes metropolita-
nas de acesso aberto. Por fim, serd proposto um modelo de classificagio de MBANs com objetivo de
agrupar os diversos problemas de seguranca possivelmente encontrados em dreas comuns.

2.1 Definicao

As redes metropolitanas de acesso aberto podem ser definidas como a convergéncia dos servicos,
das aplicagdes e da infra-estrutura da rede de comunicagdes comunitdria de um municipio. Elas repre-
sentam vias publicas da informagdo, caracterizadas pela alta capacidade de transmissao e agregacao
de dados de diferentes naturezas [7]. A constru¢cdo e manuten¢do das MBANSs passam a fazer parte da
demanda de infra-estrutura do municipio tal qual a construc¢io de ruas e avenidas, das redes de dgua
e esgoto ou da rede de energia elétrica.

As MBANSs diferem das redes de comunicacdes convencionais pelo seu carater universalizante
e por serem uma rede multiservigo, que possibilitaria a distribui¢do de todos os servi¢os oferecidos
separadamente pelos sistemas atuais. Isto significa que ela é capaz de tratar com igual efici€ncia tanto
o trafego de dados como os de telefonia, video e dudio.

O principal objetivo deste paradigma de comunicagdes € estabelecer um ambiente de comuni-
cacdo que leve a modernizacdo do municipio. Essa infra-estrutura tem como uma de suas grandes
vantagens a possibilidade de convergéncia e democratizacao dos diferentes meios de comunicagdo e
informacdo, permitindo o fluxo de dados multimidia tais como imagens médicas, video-conferéncia,
educagdo a distancia (e-learning), bancos de dados educacionais e servigcos de transporte de voz para
comunicacdo interna (VoIP) em um tnico ambiente de acesso livre para os cidadaos [6].

A implantagdo de MBANSs promove impactos econdmicos e sociais em todos os setores da gestao
de um municipio pois, ao possuir um sistema préprio de comunicac¢des hd economia de recursos que
poderdo ser investidos em outras dreas. Os custos administrativos podem ser reduzidos com o uso de
ferramentas computacionais. Além disso o salto tecnolégico que uma MBAN pode causar na gestao
do municipio motiva a inclusdo digital.

Porém, a implantacdo em larga escala de uma MBAN representa um investimento muito alto, o
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qual habitualmente ndo estd disponivel nas prefeituras. Uma alternativa que algumas prefeituras tém
optado € a implantacdo inicial da MBAN em pontos prioritarios para depois expandir os nos da rede
utilizando tecnologias mais econdmicas como por exemplo redes sem fio wi-fi.

Tradicionalmente, as redes metropolitanas de acesso aberto podem ser baseadas em quatro tecno-
logias de rede: fibras Opticas, acessos sem-fio, acessos dedicados (ADSL e Frame Relay) ou entdao
hibrida. A escolha por uma destas op¢des passa por diversas consideracdes, incluindo a limitagao
de recursos e as demandas por banda que serdo exigidas do sistema. Ja do ponto de vista do mo-
delo 16gico de operacdo da rede, a tecnologia de interconexdo de rede utilizada € a Ethernet [17]. O
protocolo de comunicagio utilizado entre os nodos da rede em uma MBAN é o TCP/IP.

A Figura 2.1 ilustra um exemplo de uma MBAN e sua respectiva estrutura fisica. Aqui, a rede é
composta por prédios publicos (prefeitura, delegacia, hospital e escola) e residéncias. A tecnologia
de rede utilizada neste caso € hibrida com o uso de enlaces Opticos e links de radio.

Prefeitura

Delegacia
QD
: Escola
Torre de Radio
N Y VU
Hospital
Legenda

----- Rede sem-fio

Rede fibra 6ptica

Residéncia

Fig. 2.1: Exemplo de rede metropolitana de acesso aberto

2.2 Aplicacoes

Uma motivagdo econdmica para a implantacdo de uma rede metropolitana de acesso aberto € a
possibilidade do municipio se transformar em provedor de servicos de acesso as comunicagdes, cri-
ando novas alternativas em captagdes de recursos. Por ser uma rede construida sobre o protocolo
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TCP/IP, virtualmente qualquer aplica¢do desenvolvida para essa plataforma pode operar em uma rede
metropolitana de acesso aberto. A seguir alguns exemplos de aplicagdes que podem ser disponibili-
zadas pela MBAN:

* Acesso a Internet para populagao;

* VoIP corporativo;

 Sistema municipal de vigilancia publica;
 Sistemas de gestdo municipal ou e-Gov;

e Tele-medicina (e-health);

Acesso a Internet

A Internet € o elo de comunica¢do entre o municipio € o0 mundo externo. Podemos destacar a
importancia atual da Internet com relacio a pesquisa de conteido e rapidez na divulgacdo da infor-
macao. Inserir o cidaddo neste contexto, significa contribuir para a inclusao digital além de acelerar
o processo de desenvolvimento do municipio. Outro exemplo € a possibilidade de atendimento via
e-mail. Este servico ja substitui varios outros servigos outrora dependentes de processos tediosos e
burocréticos, como SAC (servigco de atendimento ao consumidor) e Call-centers.

O acesso a Internet pode ser feito a partir de todos os pontos da rede metropolitana por meio do
centro de distribuicio da MBAN. O cenario tradicional € o prédio da Prefeitura, onde freqiiéntemente
0 CPD (Central de Processamento de Dados) esté localizado, funcionar como centro de distribui¢ao.
Geralmente um ou mais links de Internet sdo contratados e a prefeitura passa a funcionar como um
provedor de acesso a Internet.

VoIP corporativo

Voz sobre IP, também chamado VolP, significa o transporte da voz sob uma infra-estrutura IP
tornando a transmissao de voz mais um dos servicos suportados pela rede de dados [18].

O principal objetivo da implantagdo do sistema de VoIP sobre uma MBAN, é o barateamento de
custo devido ao uso de uma unica rede para carregar dados e voz, que pode transportar dados VoIP sem
custo adicional. Chamadas realizadas de VoIP para VoIP em geral sdo gratuitas, enquanto chamadas
VoIP para as redes de telefonia convencional, podem ter custo para o utilizador VoIP. Um exemplo € a
utilizagcdo de ramais VoIP para a comunicacdo interna e entre prédios ligados a administracdo publica,
substituindo a telefonia convencional com economia de até 76% nas ligacdes [19].

Sistema municipal de vigilancia piblica

O sistema municipal de vigilancia publica consiste de um ambiente integrado de coleta e andlise
de informacdo em tempo real para supervisdo e vigilancia de determinados locais no municipio. O
sistema € composto de cameras, alarmes e central de monitoramento, todos interligados através da
MBAN. Uma variante desse sistema € o programa de seguranca de transito em tempo real, permitindo
efetivo controle de trafego em larga escala.

Sistemas de gestao municipal ou e-Government
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A implantagdo de sistemas de gestdo municipal em redes metropolitanas de acesso aberto pos-
sibilita a integracdo e o aproveitamento de informacgdes entre as diferentes secretarias municipais.
Sistemas de gestdo especificos para cada setor do municipio podem ser desenvolvidos. Sdo vérios os
beneficios para saide, educagdo e administragdo municipal dentre os quais podemos destacar:

* Gestdo e gerenciamento de almoxarifados;

* Gestdo e gerenciamento de medicamentos;

Integracdo de cadastros sociais;

* Prontudrios digitais de atendimento;

Educacgdo digital - biblioteca digital, sistema de administra¢do escolar e ensino apoiado por
ferramentas tecnoldgicas;

Implantagdo da transparéncia na gestdo publica por meio do livre acesso a informagdes como
prestacdes de contas, licitacdes eletrOnicas e etc.

Tele-medicina (e-health)

Tele-medicina € o fornecimento de servigos de assisténcia médica, informagdes clinicas ou edu-
cacdo médica utilizando tecnlogias de telecomunicacdo. Existem dois tipos de servicos de tele-
medicina: sincrono (aplicagdes em tempo real) e assincrono (aplicagdes do tipo “store-and-forward”,
sem requisitos de tempo).

Algumas aplicacdes da tele-medicina que podem usar os recursos tecnolégicos das redes metro-
politanas de acesso aberto sdo [20]:

Tele-diagndsticos;

Tele-ultrasom;

Tele-monitoracao;

Tele-consultas;

2.3 Exemplos

Nesta se¢do serdo apresentados exemplos de implanta¢des com sucesso de MBANSs. Projetos de
municipios que adotaram esta tecnologia de comunicacao sao encontrados em grande parte do mundo
como América [21], [22] [23], Europa [24], [25], [26], Asia [27] e Oceania [28]. A Tabela 2.1 mostra
exemplos de cidades com a tecnologia de MBAN implantanda e as principais contribui¢des para o
municipio.
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Tab. 2.1: Exemplos de MBANs

Cidade

Tecnologia de rede

Contribuicoes

Patras, Grécia

Hibrida - Fibra 6ptica e

Interconexdo de institui¢des de
Educagdo, Pesquisa e

sem fio Administracao Publica.
Programa de distribi¢do de
Leiden, Holanda Sem fio video, servidores de jogos e

VoIP.

Kutztown, Estados Unidos

Fibra optica

Fornecimento de conexdes de
fibra Optica de alta velocidade
para residéncias, escolas,
prédios publicos e privados;

Criacdo de uma rede que une
servicos de seguranca publica

Granbury, Estados Unidos Sem fio (policia, bombeiros e servicos
de emergéncia) e da
administra¢do municipal.
. Gerenciamento de controle de
Cheynne, Estados Unidos Sem fio . a
trafego e transito.
Spokane, Estados Unidos Sem fio Aplicacodes de e-Government

Shangai, China

Hibrida - Fibra 6ptica e
sem fio

Aplicacgoes de e-Government,
Informatizacao dos setores da
Educagdo e Satde,
Implementacao de sistema de
pagamento eletronico.

Pedreira, Brasil

Hibrida - Fibra Optica e
sem fio

Interconexao de prédios
publicos, distribuicdo de
Internet para a populacdo e
VoIP corporativo.

Duas destas MBANS serdo abordadas com maior nivel de detalhes: Patras [25] e Leiden [24].
Patras por apresentar uma formacao hibrida em sua tecnologia de rede e por interligar prédios com
diferentes niveis de controle de acesso. Ja Leiden foi escolhida por ser uma rede formada somente por
conexodes sem fio, uma tendéncia atual nas redes metropolitanas de acesso aberto devido a facilidade
e seu baixo custo de implementagdo, quando comparado as redes constituidas por fibra optica [29].

O objetivo aqui, além de elucidar conceitos e aplicagdes das MBANS, é motivar discussdes acerca
dos problemas de seguranca da informacdo em MBAN:S.

MBAN de Patras
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A cidade de Patras € situada na regido oeste da Grécia e atualmente € a terceira maior cidade do
pais. A MBAN de Patras € constituida por 300 prédios publicos, dentre eles 3 universidades, 6 centros
de pesquisa, 4 hospitais e 120 escolas. A tecnologia de interconexao € hibrida, formada por enlaces
de fibra dptica e conexdes sem fio.

A topologia da rede 6ptica de Patras € baseada em um modelo de trés niveis: rede principal,
rede de distribuicdo e rede de acesso. Os tipos de nds do sistema sdo, portanto, divididos em: nés
principais, nds de distribuicdo e nés de acesso.

A rede principal consiste em um nimero de nds principais que sao conectados diretamente entre
si, formando o niucleo da rede.

A rede de distribuicdo forma a segundo nivel do modelo. Um né de distribui¢do deve ser conec-
tado a um no6 principal e também possuir uma conexao redundante com outro né principal. Ou seja,
as conexoes entre os nds de distribuicdo e os nds principais respeitam a relacdo 2:1. Alternativamente
os nods de distribuicdo podem ser conectados entre si, quando necessario.

O udltimo nivel do modelo é a rede de acesso. Os nds de acesso sdo conectados aos nds de
distribuicdo e também a outros nds de acesso. Por fim, os prédios sdo conectados a rede de acesso.

A Figura 2.2 ilustra a arquitetura da rede 6ptica de Patras.

N6 principal Rede N6 principal
Principal
P P
S Rede de L7

"~ _ distribuigdo .~

~

~ s
~

-
/«\

Nosde ( D = D
distribuicdo Rede de
acesso
Noés de acesso A A A
Prédios

Fig. 2.2: Arquitetura da MBAN de Patras

A MBAN de Patras consiste de:

* 3 nds principais;

10 n6s de distribuigao;

30 nos de acesso;

9 néds de acesso sem fio;
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Algumas consideragdes preliminares sobre a seguranca da MBAN de Patras podem ser tragadas.
Quatro tipos importantes de prédios estdo conectados entre si: universidades, centro de pesquisas,
hospitais e escolas. A confidencialidade e integridade dos dados que trafegam em toda MBAN devem
ser garantidas. Um exemplo sdo os dados sigilosos de pacientes que ndo podem trafegar na rede a
ponto de serem lidos por usudrios em uma escola. Um modelo de seguranca deve ser proposto com o
propésito de cuidar desse tipo de vulnerabilidade.

Outro ponto estd relacionado a disponibilidade e redundancia dos dados. Note que o modelo de
rede é flexivel o suficiente para permitir conexdes redundantes. Porém, medigdes e testes na rede sao
necessarios para verificar as necessidades reais de tais conexdes e assim alcancar um nivel satisfatorio
de transmissao de dados que ndo comprometa a disponibilidade do sistema.

MBAN de Leiden

O projeto da MBAN de Leiden, uma cidade holandesa com aproximadamente 118.000 pessoas,
originou-se de uma iniciativa de trés moradores locais em criar uma pequena rede sem fio doméstica
para a troca de dados. Assim que a primeira rede foi estabelecida, eles decidiram conectar mais
nés e assim iniciou-se o plano de criagdo de uma rede municipal sem fio que atendesse intereses do
municipio e também da populagcdo. Atualmente escolas, bibliotecas, centros de satude e residéncias de
Leiden e outros sete municipios vizinhos sdo conectados pela “Wireless Leiden” que é o nome dado
ao projeto.

A grande diferenca aqui € o modo com que ¢ MBAN de Leiden € gerida. O projeto Wireless
Leiden ndo possui fins lucrativos e € mantido por voluntdrios, doa¢des e patrocinios de diversas
organizacOes. A prefeitura de Leiden somente colabora com a isen¢do de taxas das locagdes.

A estrutura da MBAN de Leiden € baseada nos padrdes IEEE 802.11b. A rede engloba mais de
100 nds, os quais roteiam trafego entre si, entre os usudrios e para Internet. Cada né consiste de
uma ou mais interfaces de comunicag@o para outros nds, e também de um ponto de acesso onde os
usudrios se conectam a MBAN utilizando uma antena externa. O acesso a Internet € realizado através
de trés gateways cada um com uma capacidade de 8mbps.

Os servicos disponibilizados pela “Wireless Leiden” incluem distribuicdo de video de artistas
locais, sincronizacdo de tempo, servidores de jogos e VoIP.

Por se tratar de uma rede inteiramente sem fio, os riscos de seguranga aumentam, pois se nas redes
cabeadas um invasor tinha de ter pelo menos o acesso a um ponto da rede para acessar os pacotes,
com as redes sem-fio esse requisito nao € necessdrio. Basta que ele esteja dentro da drea de cobertura
para que os pacotes chegem até ele e assim seja possivel ler, modificar ou inserir novos pacotes [15].
Portanto, os cuidados com a seguranca da informa¢do em uma rede sem-fio devem ser redobrados.

Considere um n6 da MBAN de Leiden. Sabemos que os nds possuem dois tipos de interfaces de
comunicacdo: uma para a comunicacdo entre 0s nds e a outra para a comunica¢do do usudrio final
com o ponto de acesso. A Figura 2.3 ilustra a situacgdo.

Neste tipo de rede, diversos problemas de seguranca podem ocorrer. Abaixo sdo listados alguns
desses problemas.

 Usudrio 1 e Usudrio 2 estdo conectados no mesmo ponto de acesso. A primeira vulnerabilidade
de seguranca que pode ser explorada é o Usudrio 1 explorar o mesmo canal de conexao para
capturar dados do Usudrio 2 (ou vice-versa) ou até mesmo tomar controle de sua maquina. Ou
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Ponto de acesso 1
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Usuario 1 Usuario 2

Fig. 2.3: Exemplos de acessos a MBAN de Leiden

seja, devem existir controles de acesso no ponto de acesso 1 que restrinja esse tipo de ataque,
como por exemplo o isolamento do ponto de acesso através de um conjunto de regras de um
Sfirewall.

* Usudrio 1 e Usudrio 3 estdo conectados em pontos de acesso distintos, porém ndo deve ser
possivel para o Usudrio 1 a partir do ponto de acesso 1 obter qualquer tipo acesso ao computador
do Usudrio 2.

* Usudrio 4 ndo € registrado para o acesso a MBAN de Leiden. Assim, ferramentas de controle de
acesso devem impedir que um usuério nao registrado consiga acesso a qualquer um dos pontos
de acesso de Leiden.

* Por ser um usudrio ndo registrado no dominio de Leiden, a leitura, manipula¢do ou troca de
pacotes do Usudrio 4 com qualquer outro usudrio da rede incluindo o ponto de acesso, ndo deve
ser possivel. Este tltimo caso ilustra a situagdo em que o Usuario 4 manipulando ferramentas
de sniffer de rede, capture os dados que estao trafegando entre os pontos de acesso 2 e 3.

Existem tecnologias e boas praticas como a ado¢do de protocolos criptograficos como WPA [30],

[31] e uso de senhas fortes que podem amenizar os problemas citados acima. Porém, o objetivo deste
trabalho € somente mostrar a existéncia de vulnerabilidades de seguranca em redes metropolitanas de
acesso aberto e motivar o estudo da deteccdo das mesmas.

2.4 Classificacao de uma MBAN

Vimos que as redes metropolitanas de acesso aberto podem ter diversas caracteristicas como: ser

constituidas de uma ou mais tecnologias de rede, possuir uma grande diversidade de servicos e abrigar
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usudrios de todos os setores do municipio. Esssa flexibilidade na formacdo da rede proporciona os
fundamentos para a defini¢do de um modelo de classificagdo para as MBANs. Através da agregacao
de atributos em comum, o modelo de classificacdo facilita a compreensdo das particularidades de
MBANS.

Podemos classificar uma MBAN de acordo com o modelo de trés camadas apresentado na Figura
2.4.

______________ — Camada

Problemas de
seguranga

VolP, E-government,
Internet

Vulnerabilidades de
segurancga especificas
dos servigos expostos

pela MBAN

Fig. 2.4: Modelo trés camadas - MBAN

Essa classificagc@o possibilita a divisdo dos problemas de seguranca de acordo com cada uma das
camadas da rede metropolitana de acesso aberto. Assim, tém-se um melhor entendimento sobre cada
camada e seus respectivos problemas em potencial. As métricas aplicadas na seguranca da MBAN
que serdo abordadas na se¢do 5 devem tratar as trés camadas presentes na classificacdo apresentada.

Nas proximas subse¢des serdao detalhadas as definicdes que envolvem cada uma das trés camadas
apresentadas.
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2.4.1 Estrutura de Rede

Uma rede municipal pode ser baseada em quatro tecnologias: Optica, sem fio, acessos dedicados
(ADSL e Frame Relay por exemplo) ou hibrida. A escolha por uma destas op¢des passa por diversos
critérios incluindo a limitacao de recursos e as demandas por capacidade de transmissdo que serao
exigidas do sistema. Esta categoria € importante na defini¢do das métricas, pois algumas tecnologias,
como as redes sem fio, podem trazer maiores problemas em relagcdo a seguranga.

Um exemplo € a Infovia da cidade de Pedreira, localizada no interior do estado de Sdao Paulo,
Brasil. O modelo de rede é hibrido e consiste de uma espinha-dorsal (backbone) de fibra éptica e
pontos de radio. Mais detalhes sobre a Infovia de Pedreira sdo expostos no capitulo 6. A Figura 2.5
mostra 0 mapa da cidade, onde em vermelho temos a conexdo Optica e em amarelo as conexdes de
radio:

1A

e
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Fig. 2.5: Mapa links de rede - Pedreira

Com relacdo a seguranca, a camada de estrutura de rede trata dos problemas fisicos e 16gicos que
podem comprometer a infra-estrutura da rede metropolitana de acesso aberto. Alguns exemplos de
problemas de seguranca na camada de estrutura de rede sdo: invasdes aos computadores e equipa-
mentos de rede do perimetro da MBAN, erros de configuracdo em roteadores, switches e pontos de
acesso, erros de configuracdo em firewalls, falhas fisicas em conexdes cabeadas e etc.

2.4.2 Pontos de Interconexao

A MBAN pode ser classificada de acordo com os tipos de pontos que sdo conectados a ela:

* prédios publicos (prefeitura, escolas, hospitais, delegacias, bibliotecas);

e prédios privados (empresas, indudstrias);
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¢ residéncias;

No caso dos prédios publicos, cada ponto possui suas proprias necessidades e deve ser tratado
especificamente. No modelo da MBAN de Pedreira, por exemplo, o prédio da prefeitura desempenha
o papel de servidor de roteamento, concentrando os data centers e tratando todo o fluxo de dados
e informacdes através de firewalls e proxies. Portanto, devem ser criadas regras para que usudrios
da rede de uma escola ndo consigam capturar ou manipular dados da prefeitura ou hospitais, por
exemplo. Essas regras devem ser definidas na camada de estrutura de rede.

A insercdo da populagdo nesse contexto e as conexodes chegando até as residéncias aumenta a
complexidade da rede, que deve ser configurada de maneira precisa evitando brechas que permitam a
captura e alteracao de dados sensiveis do municipio.

As empresas poderiam usufruir das instalagdes fisicas da rede sejam elas Opticas ou wireless;
geralmente neste caso, algum tipo de acordo € realizado, seja financeiro ou de outra natureza. As-
sim, uma rede metropolitana de acesso aberto pode ser vista como atrativo para industrias e grandes
empresas.

Um termo que serd utilizado no decorrer deste artigo € centro de interconexdo. Pode-se definir o
centro de interconexdo de uma MBAN como sendo o local fisico dos servidores e de grande parte da
estrutura de conexao de rede e seguranca. Por concentrar grande parte dos ativos de TI da MBAN,
€ natural que a localizacdo desse centro deve ser estratégica, afim de facilitar o gerenciamento e
manutencdo. Em redes metropolitanas de acesso aberto, frequentemente o centro de interconexao €
posicionado dentro da Prefeitura.

Com relacdo a seguranga, a camada de pontos de interconexao trata das possiveis falhas e vulne-
rabilidades de todos os nds (desktops, notebooks, servidores, PDA’s - Personal digital assistants...)
conectados a rede metropolitana de acesso aberto. Alguns exemplos de problemas de seguranca da
camada de pontos de interconexdo sdo: grande nimero de usudrios com privilégios administrativos,
infeccdes de virus, spams, malware e trojans, uso de senhas “fracas” ou de baixa complexidade, falta
de atualizacdes de patches seguranca e falhas na configuracdo dos servidores tais como uso de portas
padrdo, portas abertas e servi¢os rodando desnecessariamente.

2.4.3 Servicos

Com a infra-estrutura de rede construida, vérios servicos podem ser disponibilizados para os
usudrios da rede metropolitana, dentre os quais podemos citar [21], [20] e [32]:

* Acesso a Internet;

¢ VoIP;

* Quiosques de auto-atendimento de servigos publicos para o cidadao;
* Sistemas de gestdo da administragdo municipal;

* Programa de informatizagdo para as secretdrias de educagao;

Alguns tipos de servicos causam um impacto significativo na maneira como a estrutura de segu-
ranca da Infovia Municipal € construida. Um exemplo € a classe de servigos que necessitam de dados
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sensiveis, muitas vezes mantidos sob sigilo por lei, e que por isso devem receber um tratamento
especial dentro do ambiente que estd sendo projetado.

Com relagdo a seguranca, a camada de servicos trata das vulnerabilidades dos servicos expostos
pela MBAN. Exemplos: falhas de seguranca e problemas de laténcia com o VoIP, alto nimero de
spams detectados no servidor de email, congestionamentos no link de Internet e bugs nos sistemas de
gestdo municipal.



Capitulo 3

Meétricas de seguranca

Neste capitulo serdo definidos os conceitos de métricas de seguranga, seus objetivos, os beneficios
da utilizacdo e alguns exemplos. O objetivo € apresentar o embasamento tedrico das métricas de
seguranga € os termos técnicos desta drea, para auxiliar a compreensdo do modelo de métricas de
segurancga para redes metropolitanas de acesso aberto que serd definido nos préximos capitulos.

3.1 Introducao

Todo chefe de equipe de seguranca da informacdo (também conhecido como CISO - Chief In-
formation Security Officer) deveria ser capaz de responder o seguinte conjunto de perguntas sobre a
seguranc¢a da organizagdo onde trabalha:

* Quado efetivos sdo os processos de segurancga?

* Os controles de seguranca implementados em minha empresa obtiveram melhores resultados
este ano do que o ano passado?

* Como estamos se comparado aos concorrentes/companheiros?
» Estamos gastando a quantidade correta de dinheiro?

Uma maneira de responder tais perguntas de maneira eficiente € a utilizacdo de métricas de segu-
ranga.

O estudo de métricas de seguranca e suas aplicacdes em cendrios de TI sdo alvos de diversas
discussdes [33]. O aumento do nimero de falhas em componentes, vulnerabilidades de softwares e
ataques fazem com que as corporagdes se preocupem cada vez mais com as questdes relacionadas
a seguranga da informacao. Para lidar com tais problemas € necessario investir em implementagao
de controles e politicas de seguranga. As caracteristicas destes investimentos podem ser definidas a
partir da realizacdo de medicdes e andlises da estrutura de seguranca de informagdo da corporacao.
Neste cendrio ocorre a aplicacdo das métricas de segurancga [34]. Através da combinagdo de objetivos
pré-definidos com coleta e andlise de dados, as métricas podem indicar o nivel atual de certa meta de
seguranca e direcionar as acoes a serem tomadas pela organizacgdo [35].

A definicdo de métrica passa por dois importantes conceitos: a métrica, propriamente dita € me-
dida. Autores da drea trabalham com duas abordagens:
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1. Definir o conceito de medida e a partir dele definir métrica;

2. Nao diferenciar os conceitos de medida e métrica.

Dentre os autores que utilizam o primeiro modo para definir o conceito de métrica estdo: Lowans
[36], Anni [3] e Payne [35].

Payne em [35] utiliza a seguinte definicdo: medidas sdo geradas através de contagem enquanto
métricas sdo geradas através de andlises. Em outras palavras, medidas sdo dados “puros” e métricas
sdo interpretacdes humanas, objetivas ou subjetivas de tais dados. Lowans [36] define métrica como
sendo um conjunto de medidas que geram uma abordagem quantitativa de algo (uma rede ou um
software por exemplo) ao longo de um periodo de tempo. As medidas nesse caso sdo representadas
por nimeros ou instru¢des bindrias. O exemplo a seguir ilustra a diferenca entre métrica e medida:

» Métrica: relacdo entre os alertas de virus e infec¢des comparado com o semestre passado.

* Medidas: quantidade de alertas de virus disparados, quantidade de virus reportado.

Ja o segundo modo de definicdo de métricas é empregado por Jaquith [37], Swanson [38] e Kova-
cich [39].

Jaquith, em [37], afirma que qualquer quantificacdo de um problema e seus resultados em um
valor numérico pode ser considerado uma métrica. Kovacich [39] define métrica como sendo um
padrao de medidas utilizando andlises quantitativas, estatisticas ou matemadticas. Outra defini¢ao
interessante € encontrada em [38]: métricas sdo ferramentas projetadas para facilitar a tomada de
decisdes e aumentar a performance e prestacdo de contas através da coleta, andlise e divulgacdo de
dados.

Ao longo desta dissertacao serd utilizado o conceito de métrica e de medida separadamente. Divi-
dir o que serd medido (medida) e o que serd analisado (métrica) facilita a compreensdo dos conceitos,
além de abrir possibilidades para o desenvolvimento de modelos especificos de métricas de segu-
ranga, como o que serd apresentado no capitulo 4. Portanto, podemos definir métricas de seguranca
como a andlise quantitativa de um conjunto especifico de medidas ao longo de um periodo de tempo,
dentro do escopo da seguranca da informacao.

E importante observar que em todas as defini¢des existe um consenso de que métricas devem ser
expressas de maneira quantitativa. Esta abordagem difere do habitual tratamento qualitativo que a
andlise da seguranca da informacgdo recebe. Um exemplo cléssico € a divulgacdo de resultados de
problemas de seguranca em classificacdes ou faixas como por exemplo, fraco, regular e alto. Esta
forma € extremamente simples e oculta detalhes que para a seguranga da informacdo podem ser
essenciais.

A diferenca entre as duas abordagens, quantitativa e qualitativa para um problema pode ser resu-
mida no exemplo a seguir.

A Tabela 3.1 ilustra o resultado do problema da detec¢do de virus em estagdes de trabalho por
trimestre. A diferenca da informacdo entre as abordagens é muito clara e evidencia a necessidade
de utilizar nimeros para expressar resultados de andlises. O tratamento qualitativo muitas vezes
€ subjetivo, ou seja, o que significam os atributos baixo, médio e bom? Os numeros, entretanto,
expressam com clareza a situagdo do problema.
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Tab. 3.1: Virus detectados nas estagdes - Abordagem quantitativa e qualitativa

{&b(frdagem Abordagem quantitativa -
qualitativa - balanco
final balanco final

. . 1° trimestre: 43 % das estacoes
1° trimestre: médio ¢ ¢

infectadas
. . 2° trimestre: 16 % das estagdes
2°¢ trimestre: baixo ) ¢ §
infectadas
o e 3¢ trimestre: 77 % das estagdes
3° trimestre: bom )
infectadas

3.2 Requisitos

Um ponto chave nas discussdes sobre o uso de métricas de seguranca € relacionado a qualidade
das métricas a se empregar. Caso métricas mal planejadas ou inadequadas sejam aplicadas a certo
objetivo, os resultados podem trazer falsa sensacdo de seguranca e até perda de capital através de
investimentos mal aplicados. Mas o que torna uma métrica “boa”? Quais atributos uma métrica deve
possuir? E as medidas? Elas também devem possuir propriedades para serem efetivas? Nesta secao
serdo definidos os atributos para a avaliacao da qualidade de métricas e medidas de seguranga.

Jaquith [37] propds o seguinte conjunto de atributos para métricas de seguranca:

* Definida de maneira consistente, sem critérios subjetivos;
* Ficil de coletar, de preferéncia de modo automatizado;

* Expressa em numeros cardinais ou porcentagem, ndo de maneira qualitativa com rétulos como
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“alto”, “médio” e “baixo”;

* Expressa utilizando ao menos uma unidade de medida, tais como “defeitos”, “horas” ou “d6la-

9,

res”;

* Suficientemente relevante a fim de que as decisdes possam ser tomadas com base nos resultados
das métricas;

Medida de maneira consistente

Métricas possuem credibilidade somente se medidas de maneira consistente. Ou seja, se diferen-
tes pessoas aplicarem o método ao mesmo conjunto de dados os resultados devem ser equivalentes.
Métricas podem ser calculadas utilizando-se dois métodos: manual ou computacional. Em ambos os
casos, a consisténcia deve ser assegurada pela documentacao transparente dos processos de medida.

O emprego de métodos computacionais no cdlculo das métricas ajuda a combater possiveis er-
ros humanos consequentemente aumentando a confiabilidade das medi¢des. Apds programadas as
madaquinas executam as tarefas da mesmo modo em cada repeticao.
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Facil de coletar

As métricas, em geral, levam tempo para serem calculadas. Em alguns casos apenas uma entre-
vista com o administrador da rede ou a execuc¢do de uma consulta SQL ja é o suficiente. Porém, a
coleta dos dados exige na maioria dos casos o uso de ferramentas complexas de auditoria, rotinas
analisadoras de logs e até a execugdo de testes de penetracdo. Métodos ineficientes para coletar tais
dados podem prejudicar o planejamento da empresa com relagdo ao tempo a ser utilizado pela andlise
dos resultados obtidos.

Expressa em niimeros ou porcentagem

Métricas s6lidas devem ser expressas em nimeros cardinais (indica o nimero ou quantidade dos
elementos constituintes de um conjunto) ou porcentagem. Numeros ordinais (usados para assinalar
uma posi¢do numa sequéncia ordenada) e “barras coloridas” (vermelha-amarela-verde, retratando
niveis: alto, médio e baixo) ndo devem ser utilizados para expressar uma métrica.

Por exemplo, considere uma métrica que trata dos problemas de virus em uma determinada orga-
nizacdo. Vimos que uma possivel métrica € a relac@o entre os alertas de virus e infec¢des comparada
com medi¢des anteriores®. Considere que a organizacdo emitiu 30 alertas de virus e ocorreram 12
infeccOes. A métrica pode ser expressa entdo pela razao % = 0.4 ou seja, 40% dos alertas de virus
resultaram em infeccoes.

Outra forma de expressar a mesma relacio é o desenvolvimento de uma “barra colorida” com os
niveis alto, médio e baixo e colocar o resultado como médio, por exemplo. Note que nesse caso 0s
detalhes sdao perdidos e a andlise se torna subjetivo pois os dados da métrica possuem mais precisao
do que trés simples gradagdes.

Expressa utilizando ao menos uma unidade de medida

Ja vimos que uma métrica deve ser expressa em nimeros. Além disso, ela deve deve ser associada
a uma unidade de medida que caracteriza o que estd sendo contado. Por exemplo, a métrica “rela-
¢do entre os alertas de virus e infec¢des comparada com medi¢des anteriores” € expressa em duas
unidades de medida: alerta de virus e infec¢des.

Suficientemente relevante

As métricas devem possuir significado para as pessoas que a analisam. Com o escopo claro e bem
definido, um leitor pode obter a quantidade de informagao necessdria para tomar decisdes a partir dos
resultados da métrica.

Algumas vantagens na utilizacdo de métricas em seguranga da informacao, incluem [37]: com-
preensdo dos riscos de seguranga, alertas para os problemas iminentes, compreensdo das fraquezas
na infra-estrutura de seguranca, medi¢cao da performance dos processos de contra-medida e incentivo
no uso da tecnologia para melhoria nos processos.

3.3 Classificacao

A secdo ird tratar das diversas classificagdes que as métricas de seguranca podem receber. Serdo
apresentados trés modelos de classificacdo de acordo com os trabalhos de Sademies [3], Jaquith [37]
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e Swanson [38].

3.3.1 Modelo 1 - Sademies
O objetivo do trabalho de Sademies [3] € estudar a aplicacdo de métricas de seguranga em empre-
sas finlandesas. Utilizando como referéncias os trabalhos [40] e [41], o autor define um modelo de

classificagdo de métricas de seguranca. A seguir, o modelo serd detalhado.
O modelo de métricas de seguranga deve consistir de trés componentes:

* O objeto a ser medido (por exemplo, um produto ou sistema),

* Os objetivos de seguranca, ou seja, os parametros de seguranga que serdo usados para a compa-
racdo do objeto que estd sendo medido. Os parametros de seguranca podem ser obtidos através
de: 1) Requisitos de seguranca, documentos especificos tais como especificacdes e padroniza-
coes. Common Criteria por exemplo [42]; i1) Boas praticas; 1i1) Dados histéricos de seguranca
(baselines); iv) Gerenciamento de seguranca baseado em experiéncias anteriores e v) Modelos
de maturidade de processo (Maturity models) tais como SSE-CMM (Systems Security Engine-
ering Capability Maturity Model) [43] e IA-CMM (INFOSEC Assessment Capability Maturity

Model) [44].
* O método de medida. Exemplo: testes diretos, observacdes do sistema e avaliacao de vulnera-

bilidades.

O modelo, ilustrado na Figura 3.1, propde uma divisao das métricas de seguranca em quatro cate-
gorias: técnicas, organizacionais, operacionais, ‘“brainstormers”, individuais e de ambiente. A Tabela
3.2 apresenta a descri¢do de cada uma das categorias, além de exemplos e os principais problemas

para a implementacdo de cada uma delas.

Training/Education/
Level of Competence ",
Observation of system
performance
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/\JETHODS OF
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Direct Best Practises
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Fig. 3.1: Modelo de Katzke para métricas de seguranca. Extraido de [3]
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Tab. 3.2: Classificacdo de métricas de seguranca

que devem ser
filtrados

seus efeitos

vida do sistema

Técnicas Organizacionais Operacionais Brainstormers Individuais Ambiente
Problemas
. lobais e .
Objetos A 00 Capacidade Aspectos de
e Eficiéncia de . relativos a L
técnicos; Riscos para os . individual de seguranga
- . programas e . necessidade de .
Descrigao algoritmos, ambientes P funcionarios, relevantes ao
. - processos da L sintese de uma .
especificacdes e . funcionais . colaboradores, ambiente da
. organizagio ou mais .
arquiteturas . etc organizagio
categoria de
métricas
- N Conhecimento
Porcentagem de . Juncio de trés P
. . Ativos da . do nivel Falhas na rede
Exemplos Logs do sistema sistemas categorias em . o
. empresa S educacional de elétrica
autorizados uma s6é métrica
um empregado
Possiveis
dificuldades
Pode conter .
Exige a . para modelar
grande . ~ Exige uma . ~
. Exige uma compreensdo do - Dificuldade em fungdes de um
quantidade de - . visdo global de . .
Desafios . visdo global da ambiente . nivelar o quadro ambiente que
dados intiteis L . todo o ciclo de S
organizacgao operacional e da organizacdo pode conter

fatores e
combinagdes
inesperadas

3.3.2 Modelo 2 - Jaquith

Jaquith [37] propde uma divisdo das métricas de seguranca em dois grandes grupos: métricas
técnicas para identificacdo e diagndstico de problemas e métricas de eficiéncia de programas de
seguranca, também chamada de métricas de efici€éncia de processos. Cada um dos grupos possui

sub-classificagdes proprias. A seguir serdo apresentadas as duas classes de métricas assim como as
respectivas sub-divisoes.

Meétricas técnicas para identificacio e diagnéstico de problemas

As métricas técnicas para identificacdo e diagndstico de problemas sdo caracterizadas pela tenta-
tiva de deteccao de problemas de seguranca em toda a infra-estrutura (fisica e l6gica) da organizacao.
Tais métricas podem ser classificadas em:

* Defesa do perimetro: Ajuda a compreender os riscos que estio fora do perimetro da organiza-
¢do. Medem a efetividade de antivirus, anti-spam, firewalls e sistemas de detec¢do de intrusao.

* Cobertura e controle: Métricas de cobertura e controle caracterizam o nivel de sucesso que
uma organizacao obteve na extensdo do alcance das politicas de seguranca. Exemplos: nimero
de estacOes e servidores com anti-virus instalado, nimero de patches de seguranga aplicado
por maquina, ndmero de estacdes em conformidade com as configuracdes de seguranca pré-
definidas.

* Disponibilidade e confiabilidade: Incidentes de seguranca freqiientemente implicam em quedas
do sistemas e conseqiientemente em tempo fora do ar (downtime). Aumentar o tempo de um
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sistema no ar (uptime) exige minimizagao de problemas dos seguranca relacionados ao down-
time. As métricas de disponibilidade e confiabilidade tratam da relacdo entre incidentes de
seguranca e o uptime ou downtime. Exemplos: tempo médio para recuperagcdo de um sistema e
porcentagem de uptime de um sistema.

* Riscos em aplicacOes: Contabiliza o numero de defeitos, complexidade e indices de riscos em
aplicagdes personalizadas ou desenvolvidas diretamente pela organizagao.

Métricas de eficiéncia de processos

O desenvolvimento e implementacao da politica de seguranga da informac¢do de uma organizacao
¢ de fundamental importancia para a minimiza¢do de riscos e até custos. Porém, como saber se os
processos estdo funcionando de maneira correta? Esse é o objetivo das métricas de eficiéncia de
processos, medir a eficiéncia dos programas de seguranca implementados.

Programas ou politicas de seguranca sao elaborados baseados em normas, guias e praticas defini-
das em documentos propostos por grandes organizacdes de TI. Quatro dos mais populares documen-
tos com orientagdes sobre seguranca da informacao sdo os seguintes, também chamados de security
frameworks:

* COBIT - Control Objectives for Information Technology € um guia para a gestdo de TI publi-
cado pelo ISACF (Information Systems Audit and Control Foundation) em 1996. O COBIT
inclui recursos tais como um sumadrio executivo, um framework, controle de objetivos, mapas
de auditoria, um conjunto de ferramentas de implementacao e um guia com técnicas de ge-
renciamento [45]. As praticas de gestdo do COBIT sdo recomendadas pelos peritos em gestao
de TI pois ajudam a otimizar os investimentos e fornecem métricas para avaliagdo dos resul-
tados. O COBIT estd dividido em quatro dominios: planejamento e organizagdo, aquisi¢ao e
implementagdo, entrega e suporte € monitoragdo. A ultima versdo do COBIT foi langada em
2008.

* ISO/IEC 17799: uma compilacdo de recomendagdes para melhores préticas de seguranga, que
podem ser aplicadas por empresas, independentemente do seu porte ou setor [46]. Ela foi criada
com a inten¢do de ser um padrao flexivel, nunca guiando seus usudrios a seguirem uma solucao
de seguranca especifica em detrimento de outra. A versao original foi publicada em 2000, que
por sua vez era uma copia fiel do padrdo britanico (BS) 7799-1:1999.

« ITIL - Information Technology Infrastructure Library: E um modelo de referéncia para geren-
ciamento de processos de TI. A metodologia foi criada pela secretaria de comércio (Office of
Government Commerce, OGC) do governo Inglés, a partir de pesquisas realizadas por Consul-
tores, Especialistas e Doutores, para desenvolver as melhores praticas para a gestdo da drea de
TI nas empresas privadas e publicas [47]. Atualmente se tornou a norma BS-15000, sendo esta
um anexo da ISO 9000/2000. O foco deste modelo € descrever 0s processos necessarios para
gerenciar a infra-estrutura de TI eficientemente e eficazmente de modo a garantir os niveis de
servigo acordados com os clientes internos e externos.

* NIST - Documentos da série 800: As publicagdes 800-18 e 800-30 especificam em alto nivel
dezessete classes de controles de seguranca. O NIST - National Institute of Standards and
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Technology - € uma agéncia governamental ndo-regulatéria da Administracao de Tecnologia do
Departamento de Comércio dos Estados Unidos. A missdo do instituto € promover a inovacao
e a competitividade industrial dos Estados Unidos, promovendo a metrologia, os padroes e a
tecnologia.

Jaquith divide as métricas de eficiéncia de processo de acordo com cada um dos quatro dominios

do COBIT:

* Planejamento e organizagdo: Processos para a definicdo de planos de seguranca estratégicos

com o escopo em todos os niveis de investimento, avaliando os riscos e gerenciando 0s recursos
empresariais € humanos. Exemplos de métrica: porcentagem de bens da empresa com avalia-
coes de risco documentadas, alocacdes de recursos para seguranca e porcentagem de usudrios
submetidos a avaliac@o de passado, ou background check.

Aquisi¢cdo e implementacdo: Processos para identificacio, aquisi¢do, desenvolvimento e insta-
lacdo de solucdes de seguranca. Exemplos: métricas derivadas da seguinte questdo: como e
com qual freqiiencia a equipe de seguranca da informacao participa da defini¢do do requisitos
dos novos sistemas de informa¢ao? Numero de reunides da equipe de seguranga com analistas
de negdcio.

Entrega e suporte: Processos para a defini¢do de niveis de servigo, gerenciando o acesso in-
terno e a terceiros; treinamento de usuarios finais, tratamento de incidentes e funcionamento
de programas para a protecdo de dados, instalacdes e operacdes. Exemplos: porcentagem de
novos empregados com treinamento em seguranca da informacdo, porcentagem da equipe de
seguranca que possui certificagdes profissionais em seguranga, porcentagem de sistemas que
verificam as politicas de senhas, porcentagem de backups armazenados em locais remotos e
prejuizos financeiros causados por incidentes de seguranca.

Monitorag@o: Processos para a monitoracao de sistemas, avaliando a eficiéncia dos controles
de seguranca e auxiliando processos de auditoria. Exemplos: porcentagem de sistemas com
eventos monitorados e logs de atividades, numero de auditorias completadas com sucesso e
porcentagem de controles funcionando como projetado.

3.3.3 Modelo 3 - NIST

O modelo de classificagdo de métricas de seguranca proposto por [38] leva em consideragcdo o

nivel de maturidade do programa de seguranca da informagao da organizacdo. A Figura 3.2 ilustra os
diferentes estagios de maturidade de um programa de seguranga.
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Fig. 3.2: Maturidade do programa de seguranca e tipos de medida.

A maturidade de um programa de seguranca € definida pela existéncia de processos e rotinas.

Conforme a maturidade do programa de seguranca aumenta, as politicas se tornam mais detalhadas
e melhor documentadas, os processos se tornam padronizados e os dados produzidos podem ser
utilizados para a medir performance em grande quantidade.

Sao propostos trés tipos de métricas: implementacgao, eficiéncia/efetividade e impacto. Cada tipo
de métrica € obtido de acordo com o nivel de maturidade do programa de seguranca. Apesar de ser
possivel utilizar diferentes tipos de métricas simultineamente, o objetivo principal das métricas de
seguranca € a implementagdo de cada fase do processo ilustrado em 3.2.

Considere a seguinte métrica: porcentagem de sistemas com planos de seguranca aprovados. A
Tabela 3.3 mostra o desenvolvimento da métrica em cada uma das fases do programa de maturidade.

Tab. 3.3: Tipos de métrica e niveis de maturidade

Nivel 1 Nivel 2

Quais os sistemas

Nivel 3 Nivel 4 Nivel 5

O nivel 3 representa

serdo observados e
medidos?
Desenvolvimento de
politicas. A
porcentagem de
sistemas com planos
de seguranca
aprovados € menor
100%

Identificagdo e
estabelecimento dos
objetivos de
seguranga para os
sistemas medidos.
Os resultados das
medi¢des ainda ndo
atingiram 100%.

que os resultados da
métrica alcangaram
e se mantiveram em
100%. Ou seja, os
controles de
seguranga propostos
foram
implementados por
completo.

Medir a eficiéncia
dos controles de
seguranga
implementados. O
qudo efetivos sdo os
planos de seguranca
dos sistemas?

Impacto dos
controles de
seguranga
implementados.

3.4 Dificuldades no desenvolvimento de métricas de seguranca

Nas secoes anteriores foi mostrada a importancia que as métricas de seguranca desempenham na
visualiza¢do de problemas relacionados a seguranca da informacdo. Porém, por ser um campo de
pesquisa relativamente novo [3] e pela propria natureza dos problemas de seguranc¢a da informacao,
existem diversas dificuldades na geracdo de métricas de seguranca e na aplicagdo das mesmas no
contexto desejado.
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Um dos grandes problemas das métricas de seguranca € o chamado problema fundamental da
medicao [48]. Considere uma métrica que tenha como objetivo medir o nimero e a severidade dos
incidentes de seguranca em um determinado sistema. O problema fundamental da medi¢do recai no
seguinte questionamento: o que os numeros obtidos com a medicdo podem nos indicar? Ou seja,
como interpretar corretamente os dados? O exemplo a seguir ilustra esse problema.

Considere as medi¢des obtidas por uma métrica com relacdo a ataques de modificacdo de web-
sites (defacements). Esse tipo de ataque ndo € tdo comum quanto foi alguns anos atrds. Os web-sites
agora sao mais protegidos ou os atacantes estdo escolhendo outros tipos de alvos? Em outras palavras,
os controles de seguranca estdo funcionando ou as falhas passaram desapercebidas? Esse tipo de
problema requer um grande cuidado na elaboragcdo da métrica e também na filtragem e interpretacao
dos resultados obtidos.

A Tabela 3.3 mostra alguns dos principais problemas relacionados as métricas de segurancga.

Problemas
Ambiguidade do | | Dificuldade na Dificuldade em Natureza dos Dificuldade em Estagio inicial de
conceito de obtengéo de NP problemas de e .
o medir métricas medir “faltas de desenvolvimento
métricas de resultados ’ . seguranga da S » .
o operacionais ) ~ incidentes e pesquisa
seguranca quantitativos informacéo
Y Y y v v v
- Baixa objetividade dos - Dificuldade em medir os -Dificuldade de interpretacéo | | _ Falta de

resultados;

- Dificuldade em generalizar e
comparar;

- Falta de padronizagéo dos
requisitos de seguranga;

- Dificil predizer o real
funcionamento do sistema;

- Dificuldade em medir o
acaso ou “fator sorte”,
inerente a qualquer ambiente;|

riscos de vulnerabilidades;

- Falta de engajamento de
gerentes e diretores diante
da “ameaga invisivel” que os|
problemas de seguranga
representam;

dos resultados obtidos;

- Ex: Numeros de incidentes
de seguranga mais baixos
que anteriores, nem sempre
significam melhorias no
processo.

vocabulario
padronizado.

- Pouca
documentagéo com
“boas praticas”.

Fig. 3.3: Problemas no desenvolvimento e aplicacdo de métricas de segurancas

3.5 Pesquisas recentes

A Figura 3.4 ilustra o crescimento de produgdo cientifica envolvendo o conceito de métricas de
seguranca para T1. Os dados para a geracdo do gréfico foram coletados utilizando os seguintes portais
de pesquisa académica: ACM Portal, IEEE Xplore, SpringerLink, ScienceDirect e Scirus.

Uma drea de pesquisa atual € relacionada ao desenvolvimentos de indicadores de seguranca uti-
lizando as métricas. Weissmann et. al. [34] propde uma técnica para avaliar a seguranca global de
uma organizacao. A técnica consiste em identificar diversos cendrios de ameaca a seguranga da orga-
nizagdo e criar um indicador de seguranca para tais cendrios. Os cendrios teriam o mesmo papel que
as métricas de seguranca, ou seja, prover dados para andlises.

O indicador € calculado utilizando a porcentagem de perda de bens com o0s possiveis cendrios de
ataque, pois o autor afirma que a seguranca total é alcancada somente se nenhum bem foi perdido
(através de um longo periodo de tempo). A avalia¢do da seguranca de toda a organiza¢do € dada pela
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Publicac6es com o tema "Métricas de Seguranca”
2008 15
2007 |22
7 @ Publicagdes
2006 | 11
2005 |10
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Fig. 3.4: Publicacdes recentes com o termo “Métricas de seguranca”.

combinacdo dos cendrios e de seus indicadores. A abordagem de indicadores utilizando a porcenta-
gem de perda de bens € vélida, mas ndo completa. A porcentagem de perda de um certo bem pode
ser baixa o que ndo necessariamente assegura um alto nivel de segurancga ja que as vulnerabilidades
podem simplesmente nao ter sido exploradas corretamente. Nossa proposta, consiste na criacao de
indicadores levando em consideracdo o estado atual dos componentes de seguranga de uma métrica.

Outra importante area de pesquisa em métricas de segurancga € o desenvolvimento de taxonomias
para os diferentes tipos de métricas de seguranca. Savola [49] afirma que os estudos sobre a defi-
ni¢do das métricas de seguranca ainda estdo no inicio. O autor afirma ainda que para fazer avancos
no campo das métricas de seguranca o atual estado da arte deve ser cuidadosamente investigado. A
partir dessa investigacio e experi€éncia do autor na drea, foi proposta a criagdo de uma arvore de clas-
sificacdo, ou taxonomia, para métricas de seguranca. A taxonomia proposta leva em consideracio
os seguintes niveis: métricas de seguranca para andlise de custo-beneficio, métricas de confianca,
métricas de segurancga para andlise de risco em nivel de negdcio, métricas de seguranca para gerenci-
amento da seguranca da informagdo e métricas SDT (Security, Dependability and Trust ou seguranca,
dependabilidade' e confianga) para produtos, sistemas e servigos.

Frameworks de seguranga, como NIST e ISO/IEC também propdem taxonomias para métricas
de seguranca com o objetivo de facilitar o desenvolvimento do processo de composi¢cao de métricas.
As métricas propostas nesta dissertacdo sdo classificadas usando as camadas de classificacio da rede
metropolitana de acesso aberto.

Um projeto interessante sobre métricas de seguranca € o “Metrics Center” mantido pelo portal
SecurityMetrics.org [4]. Com inicio em junho de 2008, seu objetivo é promover o uso eficiente das
métricas de seguranca. O projeto possui atualmente dois servigcos disponiveis: “Metrics Catalog” e
“YouAreHere-Benchmarks”.

'Dependabilidade é um termo traduzido literalmente do inglés “dependability” que retine diversos conceitos que ser-
vem de medida, tais como confiabilidade (reliability), disponibilidade (availability), seguranca (safety), mantenabilidade
(maintainability), comprometimento do desempenho (performability), e testabilidade (testability)
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Fig. 3.5: Tela do Metrics Catalog, um servico do projeto Metrics Center. Extraido de [4]

O “Metrics Catalog” ou catdlogo de métricas é uma ferramenta destinada a pesquisadores e
utilizadores de métricas de seguranca que possibilita a organizagdo e compartilhamento de defini-
¢oes de métricas. As métricas do catdlogo estdo divididas de acordo com os seguintes documen-
tos/padronizacdes de seguranca: PCI DSS-1.1 (Payment Card Industry Data Security Standard),
NIST, Controles propostos em NIST SP800-53, ISO/IEC 27002 e CISWG (Computer Information
Security Working Group). A Figura 3.5 mostra a tela de navegacdo do sistema de catalogacdo de
métricas.

Cada uma das métricas catalogadas possui diversos atributos que definem a métrica como por
exemplo, a respectiva unidade de medida, objetivo, férmula e freqiiéncia.

O outro servi¢o do “Metrics Center” € o “YouAreHere-Benchmarks”. Esse servigo permite que
empresas comparem o desempenho de seus programas de métricas de seguranca com o desempenho
dos programas de outras empresas. Esse tipo de comparacio € importante para que as empresas te-
nham conhecimento dos investimentos de seguranca que estao sendo feitos no mercado além de ajudar
em eventuais tomadas de decisdo sobre os rumos da seguranca da informacgdo dentro da empresa.

3.6 Exemplos

Para finalizar este capitulo, serdo apresentadas algumas métricas de seguranca na Tabela a seguir
3.4. Elas foram escolhidas a fim de ilustrar da melhor forma possivel todos os conceitos que foram
mostrados até aqui.
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Tab. 3.4: Exemplos de métricas de seguranca

Meétrica Documento de referéncia
Taxa de patches de segurangz 1ii)clizcados por periodo ou por né Jaquith, [37]

Downtime, periodo de tempo em que um recurso
computacional ndo estd funcionando ou operacional , ndo
planejado.

Jaquith, [37]

Porcentagem total de sistemas para os quais os controles de

seguranga foram testados em um determinado periodo de Nist, [38]
tempo.
Porcentagem de notebooks com capacidade de cifragem para Nist, [38]

arquivos confidenciais.

Porcentagem de bens considerados criticos que utilizam
autenticagao forte.

Metrics Center

Porcentagem de senhas e PINs que sdao armazenados em hashs
criptograficos.

Metrics Center [50]

Porcentagem de anti-virus, anti-spam instalado em desktops,
servidores e notebooks.

Berinato, [51]

Aplicacao de testes de seguranca (benchmarks, como o CIS -
Center for Internet Security) em desktops e notebooks.
Porcentagem de computadores que estdo dentro do patamar
definido pela organizacao.

Berinato, [51]




Capitulo 4

Métricas de seguranca para Redes
Metropolitanas de Acesso Aberto

O presente capitulo serd dividido em trés sec¢oes:

1. Defini¢ao do conjunto de atributos que forma o modelo de métricas de seguranca para MBANS.
2. Modelagem do cdlculo do indicador de seguranca para um métrica.

3. Apresentacdo das métricas de seguranga para MBANS.

4.1 Definicao dos requisitos

Existem diversas referéncias sobre como definir e implementar métricas de seguranca. Neste
trabalho, serd utilizada uma abordagem que une conceitos de metodologias propostas nos seguintes
documentos: Swanson [38], Payne [35] e Jaquith [37]. Conforme o processo de criagdo de métricas
for descrito as contribui¢des de cada um dos documentos acima serd explicitada.

O processo de defini¢do e criacdo das métricas de seguranga para MBANS, foi baseado no pro-
grama de estabelecimento de métricas de seguranca proposto por Payne em [35]. O programa consiste
em um total de sete passos:

1. Definir os objetivos e metas do programa de métricas;

2. Decidir quais métricas gerar;

3. Desenvolver estratégias para a geracao das métricas;

4. Estabelecer testes de performance e alvos para as melhorias;
5. Determinar quais métricas serdo reportadas;

6. Criar e executar um plano de acao;

7. Estabelecer um programa formal de revisao e reciclagem das métricas;

33
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Todos os sete passos apresentados anteriormente sdo recomendados para a criagdo de um pro-
grama completo de implementacdo de métricas de seguranga. Nosso objetivo neste momento porém
€ somente definir os requisitos das métricas de seguranca para MBANS, dessa forma, somente os trés
primeiros passos serdo utilizados. A seguir, cada um dos trés topicos utilizados serd discutido.

Definir os objetivos do programa de métricas

Aqui, deve-se claramente expor o objetivo de um certo conjunto de métricas. Todas as métricas
propostas neste trabalho foram desenvolvidas de acordo com o seguinte objetivo primdrio:

Gerar métricas capazes de analisar eficientemente os riscos de seguranca e as respectivas medi-
das preventivas em uma rede metropolitana de acesso aberto, sobre todos seus niveis: estrutura de
rede, servicos e pontos de interconexdo.

Dessa forma, os investimentos na area de seguranca podem ser balanceados apropriadamente e
as precaucdes com relacdo aos riscos de seguranca tomadas, possibilitando o desenvolvimento sus-
tentdvel das redes metropolitanas de acesso aberto. Note também que por se tratar de um objetivo
genérico, ele pode ser utilizado para a criagdo de outras métricas de seguranca para MBAN:S.

Além do objetivo primario, tém-se as metas ou objetivos secundarios. Eles consistem em um
conjunto de agdes que se executadas, podem levar ao cumprimento do objetivo primério. A Figura
4.1 ilustra o relacionamento das metas com o objetivo.

Meta 1 Meta 2 | | Meta 3 Meta 4

Fig. 4.1: Objetivo e metas de uma métrica de seguranca.

Ao longo da se¢do, o processo de desenvolvimento de uma métrica de seguranga serd ilustrado
com a construcdo gradual de um exemplo. O exemplo inicia com a definicdo de um objetivo secun-
dario a partir do objetivo primério citado anteriormente. Uma meta para o objetivo primério acima
poderia ser: “Analisar e aumentar o nivel de seguranca das conexdes entre os prédios da Rede Metro-
politana de Acesso Aberto”. A partir desta meta serd construida a primeira métrica de seguranca para
MBAN:S.

Decidir quais métricas gerar

Payne [35], utiliza duas abordagens para a geracdo de métricas: top-down e bottom-up. A abor-
dagem top-down funciona da seguinte maneira: primeiro, deve-se listar todos os objetivos especificos
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Tab. 4.1: Abordagem Top-Down

1) Listar todos os objetivos do
programa de seguranca.

Exemplo de objetivo: Reduzir o
nimero de infec¢des de virus em
30% dentro da empresa.

2) Identificar métricas que
indiquem progresso para cada
objetivo.

Exemplo de métrica: Taxa de
alertas de virus e infec¢des.

3) Determinar as medidas
necessarias para cada métrica.

Exemplo de medida: Nimero de
alertas de virus disparado pela
organizac¢do. Numero de infec¢des
de virus reportada.

Tab. 4.2: Abordagem Bottom-Up

1) Identificar medidas que podem
ser coletadas.

Exemplo de medida: Média de
vulnerabilidades criticas detectadas
em servidores por departamento.

2) Determinar as métricas que
podem ser geradas a partir das
medidas.

Exemplo de métrica: Alteracdes no
nimero de vulnerabilidades
criticas detectadas em servidores
por departamento.

3) Determinar a associagdo entre as
métricas derivadas e os objetivos
especificos estabelecidos pelo
objetivo final.

Exemplo de objetivo: Reduzir o
nivel de vulnerabilidades
detectadas em servidores por
departamento.

de seu programa de segurancga, depois identificar métricas que podem ajudar a determinar se tais ob-
jetivos estao sendo cumpridos e por ultimo as medidas que vao gerar as métricas. A Tabela 4.1 ilustra
o funcionamento da abordagem top-down:

A abordagem bottom-up faz o caminho inverso. Primeiro sdo identificados os processos de se-
guranca, produtos, servicos, etc que estdo aptos a serem medidos. Das medidas sdo extraidas as
respectivas métricas e por fim, avaliar quais os objetivos que as métricas geradas podem realizar. A
Tabela 4.2 ilustra o funcionamento da abordagem bottom-up:

Todas as métricas propostas no trabalho foram geradas utilizando tais abordagens. Em certos
casos foi usado a top-down, em outros casos a bottom-up, dependendo da dificuldade de identificagdo
do que seria medido ou do objetivo especifico de seguranca.

Continuando com a constru¢do do exemplo, dois atributos podem ser agregados ao objetivo: mé-
trica e medida.
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* Objetivo: Analisar e aumentar o nivel de seguranca das conexdes entre os prédios da Infovia.

o Métrica: Taxa de prédios que sao interconectados utilizando-se tecnologias com suporte a
seguranca (criptografia, VPNs, VLAns e etc).

* Medidas: i) Nimero de prédios conectados a rede municipal, ii) tipo de tecnologia de interco-
nexdo de rede por prédio, iii) nimero de prédios que possuem criptografia entre as conexdes,
iv) nimero de prédios que possuem recursos de firewall entre as conexdes, v) protocolo cripto-
gréfico utilizado..

Desenvolver estratégias para a geracao das métricas

Depois da decisdo sobre o que terd de ser medido, estratégias para a coleta de dados devem ser
desenvolvidas. Estas estratégias devem ser capazes de responder tais perguntas: De onde e como
os dados serdo coletados? Qual o melhor periodo para a coleta dos dados? As respostas para essas
perguntas estdo em dois atributos fundamentais para o desenvolvimento de técnicas para a geragao
das métricas: origem dos dados e freqiiéncia.

Origem dos dados pode ser definida como a localizacao dos dados que serdo utilizados no calculo
da métrica. A origem do dado engloba desde entrevistas com os administradores da rede até logs de
sistemas, bases de dados, auditorias e ferramentas de rastreamento [38].

A freqiiéncia, por sua vez, define os periodos de tempo em que os dados serdo coletados. A
freqii€éncia pode ser semanal, mensal, trimestral e etc.

Com base nestas informagdes podemos atualizar o nosso exemplo:

* Objetivo: Analisar e aumentar o nivel de seguranca das conexdes entre os prédios da Infovia.

e Métrica: Taxa de prédios que sdo interconectados utilizando-se tecnologias com suporte a
seguranca (criptografia, VPNs, VLAns e etc).

* Medidas: i) Nimero de prédios conectados a rede municipal, ii) tipo de tecnologia de interco-
nexado de rede por prédio, iii) nimero de prédios que possuem criptografia entre as conexdes,
iv) nimero de prédios que possuem recursos de firewall entre as conexdes.

* Origem dos dados: Entrevistas e auditoria nos equipamentos de rede que fazem as conexdes.
* Freqiiéncia: Semestral.

Para completar a descri¢do do modelo que descreve as métricas de seguranca para Redes Metro-
politanas de Acesso Aberto, serdo definidos mais dois atributos: classificagdo da métrica e férmula.

A criacdo de um atributo relativo a taxonomia da métrica foi inspirada na classificacdo de métricas
proposta por Jaquith [37]. Enquanto Jaquith [37] divide suas métricas utilizando critérios técnicos,
nossa abordagem de classificacdo tem como objetivo relacionar métricas com redes metropolitanas
de acesso aberto.

A classificagdo da métrica estd relacionada com um ou mais componentes da Rede Metropolitana
de Acesso Aberto, definidos no capitulo 2: estrutura de rede, pontos de interconexdo e servigo. A
classificacdo € detalhada a seguir.
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Estrutura de rede - métricas que tratam dos problemas fisicos e 16gicos da rede metropolitana de
acesso aberto. Alguns exemplos de problemas de seguranca que as métricas de estrutura de rede lidam
sdo: falhas fisicas em conexdes cabeadas e antenas, falhas em conexdes sem fio, erros de configuracao
em roteadores e firewall e comunicacao nao-segura entre prédios.

Pontos de interconexdo - métricas que tratam dos problemas de seguranca dos nés que formam
a rede metropolitana de acesso aberto. Esses n6s podem ser prédios publicos, comerciais e também
residéncias. Tal diversidade contribui para que as vulnerabilidades de segurangca aumentem. Alguns
exemplos de problemas de seguranca que as métricas deste tipo devem tratar sdo: infec¢des de virus,
utilizac@o de senhas fracas e auséncia de parches de seguranca.

Servicos - métricas que tratam dos problemas de seguranca dos diversos servicos que sio executa-
dos sobre a plataforma da rede metropolitana de acesso aberto. Exemplos de problemas de seguranca
que tais métricas tratam sao: congestionamento e falta de autenticac@o na distribui¢do de Internet;
laténcia, alto numero de ligagdes nio concluidas e falta de criptografia no uso do VoIP.

Por fim, temos o atributo férmula, que descreve os calculos que devem ser realizados para a quan-
tificacdo da métrica em uma expressdo numérica [38]. Os dados de entrada da férmula sido obtidos
através das medi¢des realizadas. A partir do resultado da férmula, t€ém-se um valor ou indicador para
a métrica que ird variar de 0 a 1, com 0 para o mais baixo e 1 para o mais alto valor. A préxima
secdo ird apresentar dois modelos com a generalizagdo do célculo das formulas para as métricas de
seguranc¢a para Redes Metropolitanas de Acesso Aberto.

Portanto, o conjunto de atributos que definem uma métrica de seguranca para MBANs serdo os
seguintes: Objetivo, Métrica, Medida, Origem do dado, Freqiiéncia, Classificacdo e Férmula. Abaixo,
0 exemplo com todos os atributos.

* Objetivo: Analisar e aumentar o nivel de seguranga das conexdes entre os prédios da Infovia.

* Métrica: Taxa de prédios que sdo interconectados utilizando-se tecnologias com suporte a
seguranca (criptografia, VPNs, VLAns e etc).

* Medidas: i) Numero de prédios conectados a rede municipal, ii) tipo de tecnologia de interco-
nexao de rede por prédio, iii) nimero de prédios que possuem criptografia entre as conexdes,
iv) nimero de prédios que possuem recursos de firewall entre as conexdes.

* Origem dos dados: Entrevistas e auditoria nos equipamentos de rede que fazem as conexdes.
* Freqiiéncia: Semestral.
* Classificacdo: Estrutura de rede.

* Férmula: A ser definida na préxima se¢ao.

4.2 Calculo do indicador de seguranca para uma métrica

Nesta se¢do serdo definidos dois modelos para o cdlculo das férmulas das métricas de seguranca
para Redes Metropolitanas de Acesso Aberto. Os modelos também podem ser extendidos para o uso
em qualquer métrica de seguranca definida nos padrdes propostos em [38] e [35].
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Os modelos propostos, padronizam a nomenclatura dos termos relativos a métricas de seguranca e
definem o célculo das férmulas de uma maneira genérica, contribuindo para a diminui¢do de critérios
subjetivos na formulagdo das métricas [52].

O primeiro modelo baseia-se na simplicidade ao tratamento matematico dos requisitos [53]. As
féormulas foram definidas utilizando basicamente o conceito de média aritmética. Apesar de sujeita
a falhas na interpretacdo, a média em nosso caso se comporta bem, pois o objetivo da férmula é
a criacdo de um indicativo global que represente o nivel de seguranga de uma métrica. O modelo
permite a alteracio da ferramenta matemaética utilizada para o cdlculo da férmula, dando flexibilidade
para permitir outras aborgadens tedricas nesse sentido.

Ja o segundo modelo pode ser considerado mais complexo e foi embasado na teoria dos conjuntos
e andlise combinatdria. Este modelo procurou corrigir as possiveis falhas de interpretagdo com o
uso somente da média aritmética e a contagem dos elementos das métricas encontradas no modelo
anterior.

4.2.1 Modelo 1

Considere uma métrica M. As medidas ou componentes da métrica M sdao denotados por ay, as, as
, ..y Gy € a; € B onde RN* denota o conjunto dos nimeros reais ndo-negativos. A férmula F de uma
métrica pode ser definida como uma relacdo entre os componentes aq, as, as, ..., a, satisfazendo a
condicdo 0 < F' < 1. A férmula representa um indicador quantitativo de seguranga da métrica,
com O representando o valor minimo e 1 representando o valor mdximo. Dessa forma temos um
primeiro pardmetro de comparac¢ao entre diferentes métricas. Uma métrica com férmula igual a O re-
presenta que nenhum dos requisitos de seguranca foram cumpridos, analogamente uma métrica com
féormula igual a 1 representa que os requisitos de seguranca da métrica foram cumpridos, o que nao
necessariamente signifique que a seguranca € completa.

Tomemos um conjunto de componentes a4, as, as, ..., a,. Para cada a;, temos um a; que corres-
ponde ao valor maximo de a;. Essa propriedade € valida pois se tratando de um conjunto de métricas
de seguranga sempre tém-se uma medida que representa o valor maximo e outras medidas derivadas
desse valor.

Exemplo 1 - Considere uma métrica M = {Controle da seguranga dos pontos de acesso da Rede
Municipal}. Podemos ter entdo um conjunto de medidas ou componentes formado por a; = nimero
de pontos de acesso que usam WEP, a; = nimero de pontos de acesso que usam WPA ou WPA2
e az = nimero de pontos de acesso que nio fazem uso de qualquer protocolo criptogrdfico. O a;
correspondente deve ser o valor mdximo para cada a; que neste caso é o nimero total de pontos de
acesso da Rede Municipal.

Podemos ter casos em que um componente possui 0 mesmo valor do seu respectivo total ou seja
a; = a;. Note também que como a, representa o valor mdximo de a; entdo (% X 100) representa o
valor da medida em termos de porcentagem.

Definicao 1: Um componente a,, de uma métrica é dito inseguro se quando seu valor aumenta,
os riscos de problemas de seguranga relacionados aos objetivos da métrica também aumentam.

Um exemplo de componente inseguro, € o nimero de virus detectado. Quanto maior o nimero de
virus, maiores sao os riscos de problema de seguranca.
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Considere um componente inseguro a;. Seja a; seu valor maximo, entdo temos C'/ = (Z—t X 100>
(£2)x100

oo vamos ter 0 <

como a representacdo em forma de porcentagem de a;. Se fizermos C'I =
C1I < 1. Chamaremos C'I de componente inseguro normalizado.

Note que, de acordo com a defini¢do acima, quando C'[ assume valores préximos de 1 temos que
o nivel de seguranca do componente estd muito abaixo do desejado ou seja, a chance de riscos de
seguran¢a aumentam. Analogamente, quando C'/ assume valores proximos de 0 temos que o nivel de

seguranca do componente estd proximo do desejado.

Definicao 2: Um componente a,, de uma métrica é dito seguro se quando seu valor aumenta, os
riscos de problemas de seguranga relacionados aos objetivos da métrica diminuem.

Um exemplo de componente seguro, € o nimero de conexdes com recursos criptograficos habili-
tados. Quanto maior o nimero de conexdes cifradas, menores sdo os riscos de seguranca.

Considere um componente seguro a,. Seja a; seu valor maximo, entdo temos C'S = (Z—t X 100)

(%z)xmo

—45o— vamos ter 0<

como a representagdo em forma de porcentagem de a,. Se fizermos C'S =
CS < 1. Chamaremos C'S de componente seguro normalizado.

Note que, de acordo com a defini¢do acima, quando C'S assume valores préximos de 1 temos
que o nivel de seguranga do componente estd proximo do desejado ou seja, a chance de riscos de
seguranca diminuem. Analogamente, quando C'S assume valores proximos de 0 temos que o nivel
de seguranca do componente estd abaixo do desejado.

A férmula F' de uma métrica, como ja foi dito, deve expressar um valor entre 0 e 1 e servir
como um indicativo para o nivel de seguranca da métrica proporcionando uma visao global acerca do
cumprimento dos objetivos da métrica. Valores proximos de 0 devem indicar baixo nivel de seguranca
e valores proximos de 1 alto nivel de seguranca.

Seja uma métrica M. Considere os possiveis casos sobre M:

1. M é composta somente por componentes seguros;
2. M é composta somente por componentes inseguros;

3. M € composta por componentes seguros € inseguros;

Em cada caso teremos uma férmula diferente para M, dai a importancia da classificacdo dos
componentes da métrica.

Caso 1 - M é composta somente por componentes Seguros.

Considere X o conjunto dos componentes seguros normalizados. A férmula de M serd dada pela
média aritmética dos componentes seguros normalizados:

Fy =X

donde 0 < Fj; < 1 com 0 representando o valor minimo e 1 o valor mdximo.
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Calcular a média aritmética X do conjunto X é uma maneira de representar o resultado de todos
os componentes em somente um nimero. Apesar da média aritmética induzir a erros de interpretagdo,
em nosso caso ela ¢ uma boa medida, pois ird mostrar o comportamento geral dos componentes de
seguranca. Além disso, a média ird preservar o resultado final em um valor entre O e 1.

Exemplo 2 - Considere uma métrica que trata da relacdo de disponibilidade e confiabilidade dos
servidores da Rede Municipal. Um conjunto possivel de componentes pode ser: a; = nimero de ser-
vidores que possuem servicos de redundancia, a; = nimero de servidores que estdo no programa de
backup e a3 = nimero de servidores que possuem cépias de seguranca em locais fisicamente distan-
tes. O valor total a; de cada componente € o ndmero de servidores. Vamos analisar os componentes
a fim de dividi-los em seguros ou inseguros.

a; = componente seguro, pois quanto maior a quantidade de servidores com servi¢os de redun-
dancia, maior a seguranca do sistema.

as = componente seguro, pois quanto maior a quantidade de servidores no programa de backup,
maior a seguranca do sistema.

a3 = componente seguro, pois quanto maior a quantidade de servidores com cdpias de segurancga
em locais fisicamente distantes, maior a seguranca do sistema.

Aqui podem ser definidos, se necessario, os pesos de cada componente. Neste exemplo vamos
considerar os componentes com pesos iguais.

Portanto temos que todos os componentes dessa métrica sdo seguros ou seja podemos usar a
férmula descrita no caso 1.

Para efeitos de ilustracao, serdo adicionados os seguintes valores hipotéticos ao exemplo: a; = 13,
a1:3,a2:116a3:4.

O conjunto dos componentes seguros normalizados serd formado por:

(3 n4
1313 13

A média aritmética dos componentes seguros normalizados e conseqiiéntemente a férmula da
métrica serd dada por:

3 11 4
Y- (m> _ (0,2307+078461 +073076) = LI 61

F=X
3 3

Esse valor mostra que os recursos de disponibilidade e confiabilidade dos servidores da Infovia
necessitam de melhorias. Tais melhorias devem ser dedicadas a redundancia dos servidores (0,2307)
e nos backups fisicamente distantes (0,3076). Um ponto positivo € a relacdo dos servidores que estao
no programa de backup 0, 8461, mas neste caso o ideal € que esse nimero fique préximo do valor
maximo.

Caso 2 - M é composta somente por componentes inseguros.
Considere Y o conjunto dos componentes seguros normalizados. A férmula de M também serd

dada pela média aritmética dos componentes seguros normalizados. Porém, um detalhe aqui deve ser
notado. Seja C'I um componente inseguro qualquer. Quando CI assume valores préximos de 1, os
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riscos de seguranca aumentam, ou seja, para preservarmos a relacdo 0 = baixa seguranca e 1 = alta
seguranca, a formula deve sofrer a seguinte adequacdo:

Fy=(1-Y)

donde 0 < F); < 1 e 0 representando o valor minimo e 1 o valor maximo.
Caso 3 - M é composta por componentes seguros e inseguros.

Nesse caso devemos considerar dois conjuntos, X o conjunto dos componentes seguros normali-
zados e Y o conjunto dos componentes seguros normalizados. Aplicando as férmulas dos casos 1 e 2
em cada conjunto vamos ter:

Fseg:Yeﬂns: (1_?)

onde Fj., denota o resultado da média aritmética dos componentes seguros normalizados e [},
denota o resultado da média aritmética dos componentes inseguros normalizados.
A férmula de M serd dada entdo pela média aritmética entre Fy., € Fjs:

Fseq + Ens
2
A média aritmética entre os componentes normalizados cumpre os requisitos da férmula pois
como 0 < Fyy <1e0 < Fs < lentdo 0 < F)yy < 1. Além disso, a andlise dos valores maximos
e minimos de F., e I}, mostra que a média aritmética preserva as relacdes entre os valores e seu
respectivo significado para a seguranga:

Fy =

* Quando Fy., ~ 1e Fj,s = 1 ou seja, o nivel de seguranga estd alto em ambos componentes
entio Iy ~ 1 também.

* Quando F., =~ 1 e FIj,s = 0 ou seja, somente um dos componentes estd com um bom nivel de
segurancga entdo [y ~ 0, 5. Resultado andlogo para F., =~ 0 e F},; ~ 1.

* Quando F., =~ 0 e Fj,s; ~ 0 ou seja, o nivel de seguranga estd demasiadamente baixo em
ambos componentes entdao F); ~ 0 também.

Exemplo 3 - Considere a métrica que trata das infec¢des de virus no perimetro da Rede Municipal.
O conjunto de componentes serd o seguinte: a; = nimero de computadores infectados, a; = nlimero
de computadores com antivirus instalado, a3 = nimero de computadores com antivirus e assinaturas
de virus atuais, a4, = nimero de virus reportado de alta criticidade, a5 nimero de computadores com
antispyware instalado e ag nimero de computadores com antispyware com assinaturas atuais . Os
valores para a; serdo: a;; = numero de computadores, a;, = nimero de virus reportado e para os
componentes as € ag, 0S respectivos valores totais serao as € as.

Vamos analisar os componentes a fim de dividi-los em seguros ou inseguros.

a; = componente inseguro, pois quanto mais computadores infectados, maiores sdo os riscos de
problemas de seguranga.
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as = componente seguro, pois quanto mais computadores com antivirus instalados, menores sao
os riscos de problemas de seguranca.

a3 = componente seguro, pois quanto mais antivirus com assinaturas de virus atuais, menores sao
os riscos de seguranca.

a4, = componente inseguro, pois um alto ndmero de virus de alta criticidade pode representar um
aumento nos riscos de seguranca.

as; = componente seguro, pois quanto mais computadores com antispyware instalado, menores
sdo os riscos de problemas de seguranca.

ag = componente seguro, pois quanto mais antispyware com assinaturas atuais, menores sao 0s
riscos de seguranca.

Para efeito de ilustracdo serdo adicionados os seguintes dados hipotéticos ao exemplo: a;; = 70,
[ 30, ap = 48, a9 = 58, a3 = 40, ay = 10, a5 = 44 e g = 40.

Os calculos de Fi., € Iy serdo:

_ 42 4 934 45 | 96 58
Fseg - X — W _ (m) — (0,8285—}—0,6896—20,6285—&-079090) — 0, 7639

_ _ 4Ly a4 48 4 10 0,6857 + 0, 3333
= (1-7) 7 = (BT (B (0T H008)

Portanto, F;,, = (1 — 0,5095) = 0,4905
Assim,

Fseg + Fins 07 7639 ‘I— 0, 6247

Uma rapida analise dos resultados acima mostra que apesar dos bons resultados obtidos nos com-
ponentes de seguranca, aproximadamente 83% dos computadores possuem antivirus, 69% possuem
assinaturas de virus atualizadas, 63% dos computadores possuem antispyware € 90% estdao com as
assinaturas antispam atualizadas. O alto nimero de computadores infectados, 68%, diminuiu o re-
sultado final da métrica. Tais nimeros podem sugerir que o antivirus utilizado pode ser ineficaz ou
entdo que as configuragdes de scaneamento periddicas estao desabilitadas. O resultado s6 nao foi pior
devido ao baixo nimero de virus considerados criticos, 0.333% que foram reportados.

) = 0,6943

4.2.2 Modelo 2

O modelo 2 apresenta algumas melhorias com relagdo ao tratamento das relagdes entre os dife-
rentes componentes de uma métrica. Ao tratar tais relagdes, o modelo prevé alteracdes no célculo da
formula de uma métrica. O modelo 2 serd apresentado utilizando conceitos ja definidos no modelo 1.

Considere cada um dos componentes ai, as, as, ..., @, como um conjunto proprio. O a, corres-
pondente serd o conjunto que contém os respectivos a;. Assim, a; C az;, as C ap € assim por
diante.

Seja M uma métrica que visa medir a seguranca das conexdes entre os prédios da Rede Metro-
politana de Acesso Aberto. Tomemos por X, o conjunto formado pelos prédios da MBAN. X € o
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chamado valor total ou componente maximo da métrica M. Considere dois componentes seguros a;
e as da métrica tais que:

a; é um subconjunto de X (a; C X) onde a; representa o nimero de prédios que possuem
recursos de firewall ou algum outro controle de acesso légico.

ay é um subconjunto de X (az C X) onde ay representa o nimero de prédios que possuem
criptografia entre as conexoes.

O modelo 1 afirma que a férmula da métrica, nesse caso, ¢ dada simplesmente pela média arit-
mética entre os componentes. Entretanto, podemos considerar a existéncia de um outro subconjunto
az com ag = ap M ag, ou seja asg € o conjunto dos prédios que possuem recursos de firewall e cripto-
grafia entre as conexdes. No modelo anterior, ndo consideramos a existéncia de um componente que
agregasse as propriedades de um ou mais outros componentes, que neste caso seria representado pela
interseccao entre conjuntos.

Vamos analisar em termos de seguranca a existéncia de componentes que representem intersec-
¢oes de conjuntos. No modelo 1, a situagdo ideal para obter a seguranca maxima de uma métrica, €
que ambos os componentes (a; € as) atinjam seus valores mdximos. Porém, a inser¢dao de um novo
componente altera a situagdo que representa a segurangca maxima para o modelo 2. O célculo da for-
mula agora, deve privilegiar os componentes que possuem, por exemplo, a0 mesmo tempo recursos
de firewall e criptografia, ou seja, os componentes que representam a intersec¢ao. Quanto maior o nu-
mero de recursos, ou interseccdes, que um componente possui, maior deve ser o seu peso em relagdo
aos outros componentes.

Calculo da formula

O objetivo do modelo € aumentar a confiabilidade do célculo do indicador de seguranca. Para
isso, os componentes presentes na férmula serdo balanceados utilizando diferentes pesos € um outro
fator serd apresentado: o componente relativo a intersec¢ao entre 0os conjuntos.

O primeiro passo para a atualizacdo da formula é verificar se a métrica possui algum compo-
nente maximo, ou conjunto de valor mdximo, com dois ou mais subconjuntos. Em seguida, deve-se
classificar cada um dos componentes da métrica.

O modelo 1 afirma que dada uma métrica M,

1. M é composta somente por componentes seguros;
2. M é composta somente por componentes inseguros;

3. M é composta por componentes seguros € inseguros;

Vamos analisar o caso em que a métrica é composta somente por componentes seguros € a partir
dai serdo deduzidas as férmulas para os demais casos.

M é composta somente por componentes seguros

No caso em que ndo existem conjuntos de valor mdximo com dois ou mais subconjuntos relacio-
nados, o cédlculo da férmula se reduz ao calculo da média aritmética entre os componentes, conforme
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definido no modelo 1 [53]. O caso a ser considerado aqui é o da existéncia de conjuntos de valor
maximo com ao menos dois subconjuntos relacionados.

Iniciaremos a constru¢do da férmula com o caso em que o nimero de subconjuntos de um con-
junto de valor médximo € igual a 2, passaremos para o caso em que este nimero € igual a 3 e depois
a formula serd generalizada. Considere uma métrica M, composta por um conjunto de valor maximo
T e dois conjuntos A; e Ay tal que A; C T'e Ay C T'. Seja I; » o conjunto formado pela intersec¢ido
entre os conjuntos A; e A;. O nimero de elementos, ou cardinalidade, de cada um dos conjuntos
acima € o seguinte:

© a1 = H#A
e ay = #A,
g =l
[

onde # X denota a cardinalidade do conjunto X.

A férmula para o caso em que o nimero de subconjuntos € igual a 2, serd construida utilizando a
média ponderada entre os subconjuntos. Os pesos serdo distribuidos da seguinte forma: peso 2 para o
conjunto da intersecc¢do e peso 1 para os demais conjuntos. O peso para o conjunto da intersec¢ao foi
escolhido com base no nimero de subconjuntos de 7" que em nosso caso € 2. Os demais subconjuntos
foram definidos com peso 1. Abaixo a férmula,

2)(=) + O + M(F)

2+1+1)

E importante que se faca uma andlise dos madximos e minimos da férmula. O valor maximo
atingido pela formula € 1 e significa que todos os requisitos de seguranga estdo sendo cumpridos.
Em contrapartida, o valor minimo € 0 e significa que nenhum requisito de seguranca da métrica esta
sendo cumprido.

A seguranca médxima € atingida quando o nimero de elementos de /; o € igual ao nimero de
elementos 7, ou seja, que 1 2 = t. Porém, isso sé serd possivel quando A; = A,. Se A; = A, entdo
Iy =A, = Ayea; = ay =11 = t. Calculando a férmula, vamos ter que:
@O+ +ME 4
(24+1+1) 4

A seguran¢a minima € atingida se nenhum dos requisitos de seguranca foi cumprido, ou seja, se
Ay = Ay = 1,5 = @. Nestas condi¢des, o nimero de elementos de A;, A, e I; 5 serd 0. Calculando
a férmula, vamos ter que:

Fy =

Fy =

o @OFOO O _o_,
(24+1+1) 4
A andlise dos mdximos e minimos, mostrou que a férmula € consistente com os requisitos defini-

dos. Vamos entdo prosseguir com a constru¢do da formula.
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Considere agora uma métrica M, composta por um conjunto de valor maximo 7" e trés conjuntos
Ay, Ay e Astalque Ay C T, Ay C T e A3 C T. Seja I; 5 o conjunto formado pela intersecgdo
entre os conjuntos A; e Ay, I; 3 o conjunto formado pela intersec¢do entre os conjuntos A; e As,
I, 3 o conjunto formado pela intersec¢do entre os conjuntos A, e A3 e I; 2 3 0 conjunto formado pela
intersec¢do entre os conjuntos Ay, As e A3. O nimero de elementos, ou cardinalidade, de cada um
dos conjuntos acima € o seguinte:

* a = #4A4

s ay = #A,

* a3 = #A;

® il,z = #Il,z
*i13=7#3

* g3 = #ls3

* 193 = #1123
o t =#T

Os pesos serdo distribuidos da seguinte forma: peso 3 para o conjunto /; 3, peso 2 para os outros
conjuntos que representam interseccdes € peso 1 para os demais conjuntos.

(3)(222) 4+ (2)(%2) + (2)(32) + (2)(22) + (1)(%) + (1)(%) + (1)(
(B+2+2+2+1+1+1)

A mesma andlise de midximos e minimos deve novamente ser feita neste caso. Note que os resul-
tados ndo mudam jd que os requisitos para o nivel maximo de seguranga sdo que 7; 23 = ¢ OU seja,
que A; = Ay = As. Assim, teremos que o nimero de elementos de todos os conjuntos envolvidos
€ t. Aplicando este valor a formula vamos chegar que para o nivel mdximo de seguranca o resultado
serd 1.

Analogamente, para o nivel minimo de seguranca nenhum dos requisitos € respeitado o que signi-
ficaque A; = Ay = A3 = &. A intersec¢ao entre conjuntos vazios € o proprio conjunto vazio. Esse
fato implica que todos os conjuntos ndo possuem elementos. Fazendo a; = as = a3 = 112 = 113 =
i2,3 = 1123 = 0 vamos ter que o resultado serd 0.

Vamos agora generalizar o cdlculo da férmula para o caso em que o nimero de subconjuntos de
T éigual an.

Considere uma métrica M formada por um conjunto de valor maximo 7" com Ay, Ag, ..., A,, sub-
conjuntos de 7. A cardinalidade de cada um dos subconjuntos serd denotada da seguinte forma:
a; = #Aj

Os conjuntos que representam as intersec¢des serdo denotados da seguinte maneira: [, 5 indica
a intersecgdo entre os conjuntos A; e As; I5 47 indica a intersec¢@o entre os conjuntos Ay, A4 e Az;
I, 5 510 indica a intersec¢d@o entre os conjuntos Ay, As, Ag e Ay e assim sucessivamente. Analoga-
mente, a cardinalidade dos conjuntos de intersec¢@o serd denotada por i 2, 2 4 7 € assim em diante.

~|8

)

F3 =
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A férmula serd construida utilizando uma regra geral para a obtengao de cada um dos termos.
O termo de peso n da formula é obtido pela razdo entre a cardinalidade da intersec¢do entre os n
subconjuntos e a cardinalidade do conjunto 7". O termo de peso (n — 1) é obtido somando todas as
razdes entre a cardinalidade da intersec¢ao dos n— 1 conjuntos e a cardinalidade do conjunto 7'. Con-
tinuando tal processo, todos os termos serdo obtidos. O denominador € formado pela soma dos pesos
de cada um dos termos. Cada uma das combinagdes C}' representa a quantidade de subconjuntos em
cada um dos termos 1 até n. A versio generalizada da férmula € a seguinte:

n (1,5") +(n—1) (% ot Q”) 42 (172 ot %) + (2 4.+ o)
n(Cp) + (n—1) (Ch_y) + ...+ (2) (C3) + (1) (C})

Podemos ainda simplificar o denominador relembrando que C)! = 1e C} = n.

Porém, falta um udltimo detalhe para que a constru¢ao da férmula seja finalizada. A férmula é
valida para somente um conjunto de valor maximo. Para m conjuntos de valores mdximos devemos
fazer o calculo individualmente para cada m e depois calcular a média aritmética entre os resultados.

M é composta somente por componentes inseguros
A férmula para o caso em que M € composta somente por componentes inseguros serd calculado

nos mesmos moldes do modelo 1, para que a relagdo 0 = baixa seguranca e 1 = alta seguranga seja
mantida, a férmula sofrerd a seguinte adequacao:

F _ 1 B n(zl,t,7z)+(n_1)(11,tn—1++7'2,t,n)+_,’_2(7'17,2_’__’_’71,?—1)_,’_(@71_’__’_%)
" n(Cp)+(n—1)(Cr_, )+.+2)(C3)+m)(CT)

M é composta por componentes seguros e inseguros

Assim como para o caso em que M é composta somente por componentes inseguros, a férmula
para o caso em que a métrica possui componentes seguros € inseguros devera ser adequada.

Primeiramente devem ser realizados todos os célculos, separadamente, para os componentes se-
guros e inseguros, utilizando as férmulas descritas acima. Os resultados podem ser divididos em dois
conjuntos: X e Y. A média aritmética entre os elementos de cada um dos conjuntos é denotada por:
Fog=XeF,, =Y.

A férmula sera entdo calculada aplicando a média aritmética entre Iy, € Fj,s:

o Fseg + Fins
B 2

Exemplo 2 - Considere o exemplo 3 apresentado na descri¢do do modelo 1. Vamos utiliza-lo
para identificar as diferencas entre os modelos. Considere a métrica que trata das infecgdes de virus
no perimetro da Rede Municipal. O conjunto de componentes serd o seguinte: a; = numero de
computadores infectados, as = nimero de computadores com antivirus instalado, as = nimero de
computadores com antivirus e assinaturas de virus atuais, a, = nimero de virus reportado de alta

Fy
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criticidade, as; o nimero de computadores com antispyware instalado e ag 0 nimero de computadores
com antispyware com assinaturas atuais . Os valores para a; serdo: a;; = nidmero de computadores,
a2 = numero de virus reportado e para os componentes as € ag, 0S respectivos valores totais serao as
€ as.

A divisdo dos componentes € a seguinte, componentes seguros = as, as, s € ag € componentes
inseguros = a € ay.

Os valores dos componentes sdo: a;; = 70, a;o = 30, a; = 48, ay = 58, a3 =40, ay = 10, a5 =
44 e ag = 40.

Seja o conjunto /55 formado pela intersec¢do entre os conjuntos A; e A;. O conjunto retrata o
nimero de computadores que possui antivirus e antispyware instalado. A cardinalidade do conjunto
19,5 = 32. Vamos refazer os calculos levando em consideragdo tal componente.

O célculo da férmula serd dividido em duas partes. A primeira parte € o calculo de F5 entre os
componentes as € as que € 0 caso em que temos a interseccdo entre estes dois conjuntos. Na outra
parte, os componentes restantes devem ser divididos em seguros e inseguros aplicando o mesmo
método do modelo 1.

_F2+Fseg+Fins

r 3
2,5\, a2 | a5 32 , 58 , 44
Fy = 2GRV BB () sg0g
2 2+1+1 4 )
a3, ag
23,9 40,40
__ a2 a5 __ BR"4d __
Fleg = 5% — 3100 — 0,7993
a] | aq
—t - —= ﬁ_ﬁ’_LO
Ens — at12at2 — 70230 — 0’5095

e Fy + Foeg + Fipg _ 0,5928 + 0, 7993 + 0, 5095 — 0,6338
3 3
O modelo 1 aplicado neste mesmo exemplo teve como resultado 0,6943. J4 o modelo 2 obteve
0,6338. Comparando os resultados entre os modelos nota-se que apesar de préximos, a inser¢ao de
pesos no calculo da férmula tornou o modelo 2 mais rigoroso. Na se¢do a seguir este resultado sera

demonstrado.

4.3 Diferencas entre os modelos

O exemplo 2 construido na subse¢do 4.2.2 mostrou uma comparagdo entre os resultados obtidos
pelos modelos 1 e 2. Naquele caso, o resultado do modelo 2 foi numericamente inferior ao resultado
do modelo 1. A presente se¢do tem como objetivo demonstrar este resultado, ou seja, que a inser¢ao
dos pesos no modelo 2 o torna mais rigoroso que o modelo 1. A demonstragdo serd construida para o
caso em que o nimero de conjuntos € igual a 2 e também para o caso em que o nimero de conjuntos
é igual 3.

Primeiramente, vamos considerar o caso em que o nimero de conjuntos € igual a 2 e com 1
conjunto de intersec¢do. Seja M uma métrica, composta por um conjunto de valor maximo 7" e dois
conjuntos A; e Ay tal que A; C T'e Ay C T'. Seja I, 5 o conjunto formado pela intersec¢@o entre os
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conjuntos A; e A,. O nimero de elementos, ou cardinalidade, de cada um dos conjuntos acima é o
seguinte:

*ap = #A4;
* ay = H#A;
* i10=#l>
——,

Note também, que as seguintes desigualdades sdo validas: 7; 2 < a; e 412 < as.
A férmula para o modelo 1 € dada da seguinte forma:
w4+ % ata

F, = —
! 2 ot

Enquanto que a férmula para o modelo 2 é:

2 (%) + at_l + aTQ 2(2.172) + a1+ as
Fy = —

4 4t
Portanto, gostarfamos de demonstrar que “£% > 241492 - Vamos utilizar a demonstragdo por
absurdo, supondo o contrério, ou seja, a inversao da desigualdade, para chegar em um absurdo. Su-

ponha entdo que:

ar +ay  2(i12) + a1+ ag
<
2t 4t
4t(a1 + (Ig) < 215(2(2172) + a1 + a2)
dta; + dtas < 4ti172 + 2taq + 2tas
2tay + 2tas < 4t2'172
21}(@1 -+ CLQ) < 41%1’2

a + as < 2@172

Este resultado nos leva a um absurdo, pois tomemos as seguintes desigualdades: i1, < a; €
11,2 < ap. Somando-as vamos ter que: a; + az > 245 2, ou seja, uma contradi¢do. Portanto,

ay + as S 2t 4+ a; + aq
2t 4t

E concluimos que para o caso com dois conjuntos, o resultado do modelo 1 é sempre maior ou
igual ao resultado do modelo 2.

Considere o caso em que o ndmero de conjuntos € igual a 3. Seja M uma métrica, composta por
um conjunto de valor maximo 7" e trés conjuntos Ay, As e Astalque Ay C T, Ay CTeA; CT.
Seja I 5 o conjunto formado pela intersec¢do entre os conjuntos A; e As, 11 3 0 conjunto formado pela
intersec¢do entre os conjuntos A; e As, I» 3 o conjunto formado pela intersecgdo entre os conjuntos
Ay e Az e I, 53 o conjunto formado pela interseccdo entre os conjuntos A;, A; e A;. O nimero de
elementos, ou cardinalidade, de cada um dos conjuntos acima € o seguinte:
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car =#A

* ay = #A

* a3 =#A;3

* 1o = #[1,2

* i3 =7#3

* lp3 = #IQ,3

® U193 = #11,2,3
ot =#T

As seguintes desigualdades sdo validas:
* 103 < a1,0123 S az€l123 < ag
*na<areiy < ap
*uz3<aeig <as

* 93 < azeisz < ag

A este conjunto de desigualdades chamaremos de (1).
A férmula para o modelo 1 é dada da seguinte forma:
F1: %‘i‘%‘i‘% _ a; + as + as
3 3t
Enquanto que a férmula para o modelo 2 é:

i1,2,3 i1,2 1,3 23\, a1  ag  ag . . . .
- 3(7t >+2(T)+2<T)+2(T>+T+T+T _ 3(i1.2.3)+2(i1.2)+2(i1,3)+2(i2,3)+a1+as+as
F2 - 12 - 12t

Portanto, gostariamos de demonstrar que:

ay + az + ag > 3(i1,2,3) + 2(i12) + 2(i1,3) + 2(ia3) + a1 +ax + a3
3t - 12t
Sera utilizada a mesma técnica de demonstracao por absurdo. Vamos supor que esta desigualdade
ndo € verdadeira, ou seja, que o primeiro membro € menor que o segundo, e chegar em um absurdo.

a + as + as _ 3(i123) + 2(i12) + 2(i13) + 2(i23) + a1 + az + a3
3t 12t
12t(ay + as + ag) < 3t(3(i123) + 2(i12) + 2(41,3) + 2(d23) + a1 + a2 + a3)
12tay + 12tay + 12tas < 9tiy 93 + 6ti1 9 + 611 3 + Gtig 3 + 3tay + 3tas + 3tas
9t(ar + as + a3) < 3t(3(i123) + 2(i12) + 2(i13) + 2(i23))
3(a1 + ag + ag) < 3(i123) + 2(i12) + 2(i13) + 2(la3)
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Mas isto é um absurdo, pois somando as desigualdades (1) vamos ter que: 3(a; + ag + az) >
3(i123) + 2(i12) + 2(i1,3) + 2(i2,3). Portanto, para o caso de 3 conjuntos, o resultado do modelo 1, é
sempre maior ou igual ao resultado do modelo 2.

Para o caso com n conjuntos, a demonstracdo pode ser feita de maneira andloga aos casos para 2
e 3 conjuntos.

4.4 Meétricas de seguranca para MBANs

A seguir serdo apresentadas doze métricas de seguranca para Redes Metropolitanas de Acesso
Aberto, utilizando o modelo proposto na primeira se¢do deste capitulo. A padronizacdo permite a
criacdo de outras métricas de seguranca para Infovias Municipais além das citadas aqui. E interessante
citar que a quantidade e diversidade de métricas que serdo aplicadas na Rede Municipal influencia
diretamente no conhecimento sobre a seguranca da rede.

As métricas propostas neste trabalho possuem uma caracteristica diferente de abordagens tradi-
cionalmente utilizadas, que € a partir do agrupamento de vérias métricas de acordo com um grupo
comum, calcular o indicador de seguranca deste grupo. Considere, por exemplo, as seguintes métricas
de seguranca propostas pelo ISO/IEC 27002:

* Porcentagem de canais de comunicacao seguros de acordo com a politica definida.

* Porcentagem de usudrios méveis que acessam as instalacdes da empresa usando métodos segu-
ros de comunicacao.

* Porcentagem de firewalls de estacdes, servidores, e de perimetros de rede configurados de
acordo com a politica vigente.

Apesar das métricas estarem organizadas em um grupo comum chamado de “Controle de acesso
a rede”, elas sdo tratadas individualmente. Cada métrica possui sua propria féormula e ndo existem
recomendacOes sobre como analisar o grupo “Controle de acesso a rede”. Nossa proposta consiste
em agrupar as trés métricas em somente uma, visando a andlise global do grupo através do cdlculo
da féormula. Ou seja, a partir do resultado de cada uma das métricas, calcular um tnico indice para as
trés métricas que, neste caso, representaria o nivel do “Controle de acesso a rede” da organizacao.

O agrupamento € importante pois unifica diversos resultados em somente um nimero, facilitando
a interpretagdo de resultados do corpo ndo-técnico da organizacdo. Quando necessdrio o célculo
individual das métricas também pode ser realizado.

Métrica 1 - Seguranca entre os prédios da MBAN

* Objetivo: Analisar e aumentar o nivel de seguranga das conexdes entre os prédios da Infovia.

e Métrica: Taxa de prédios que sao interconectados utilizando-se tecnologias com suporte a
seguranca (criptografia, VPNs, VLAns e etc).
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* Medidas: i) Numero de prédios conectados a rede municipal, ii) tipo de tecnologia de interco-
nexao de rede por prédio, iii) nimero de prédios que possuem criptografia entre as conexoes,
iv) nimero de prédios que possuem recursos de firewall entre as conexdes, v) protocolo cripto-

gréfico utilizado.

* Origem dos dados: Entrevistas e auditoria nos equipamentos de rede que fazem as conexdes.

* Freqiiéncia: Semestral.

* Classificacdo da métrica: Estrutura de rede.

* Formula: Seja a;; = nimero total de prédios, a; = nimero de prédios que possuem recur-
sos de firewall ou controles de acesso 16gico entre as conexdes, a; = nimero de prédios que
possuem criptografia entre as conexdes e i; 2 = numero de prédios que possuem recursos de
firewall e criptografia entre as conexdes. Note que: a; € as sa30 componentes seguros. Antes
de apresentar as formulas, serdo definidos diferentes pesos para o tipo de criptografia utilizado.

Considere a Tabela 4.2 [5].

Level Protection

Attacks in "real-time" by individuals
Only acceptable for authentication tag size
Wery short-term protection against small organizations
Showld not be used for confidentiality in new systems
3 Shart-term protection against medium organizations,
redium-term protection against small organizations
“ery short-term protection against agencies, long-term
protection against small organizations
4 Smallest generakpurpose Jevel,
Use of 2-key 3DES restricted to 29 plaintex¥/ciphentexts,
protection from 2008 to 2077
Legacy standard level
g Use of 2-key 3DES restricted to 108 plaintext/ciphertexts,
protection from 2008 to 2018
Wedium-term protection
4] Use of 3-key 3DES,
protection from 2008 to 2028
Long-term protection
7 Generic apphication-independeant recommendation,
protection from 2008 to 2038
"Foresesable future”
Good protection against quantum computers

Syrmmetric Asymmetric

32

54

72

30

96

112

128

296

816

1008

1248

1776

2432

3248

15424

Discrete

Logarithm

Key Group
128 816

144 1008
160 1248
192 1776
224 2432
256 3248
512 18424

Elliptic
Curve

128

144

160

192
224

256

912

Hash

128

144

160

192

224

256

312

Fig. 4.2: Tamanho de chave - Recomendado pelo ECRYPT. Extraida de [5]
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Tab. 4.3: Pesos de acordo com o tamanho da chave criptogréfica

Nivel

Peso (p)

1

0,125

0,250

0,375

0,5

0,625

0,75

0,875

0| NN KW

1

A Tabela 4.2, desenvolvida pela ECRYPT - European Network of Excellence for Cryptology [54],
fornece diferentes niveis de seguranca de acordo com o tamanho da chave e o tipo de protocolo
criptografico utilizado (simétrico, assimétrico, logaritmo discreto, curva eliptica e hash). Para saber
o peso p da férmula, deve-se associar o nivel encontrado na Tabela 4.2, com o da Tabela 4.3.

Entao, as férmulas serdo dadas por:

Modelo 1: F; = X com X = {ﬂ (pa_2>}

Modelo 2: F| =

ag’ a1

1,2 ay  ag
2 t1 +’51 +pt1

2+1+1

Note que o valor de 7, 5 ja leva em consideracdo o peso dado pelo tipo de criptografia utilizada.

Métrica 2 - Requisitos de seguranca da rede VoIP

* Objetivo: Analisar requisitos de seguranca da rede VoIP da Rede metropolitana de acesso

aberto.

e Métrica: Taxa de ramais VoIP que utilizam criptografia e que estio separados da rede de dados.

Porcentagem de ligagdes nao concluidas.

* Medidas: 1) Nimero total de ramais VoIP, i1) Niimero de ramais VoIP por prédio, iii) Nimero
de ramais VoIPs cifrados, iv) Nimero de ramais VoIP que estdo em redes separadas da rede de
dados, v) Numero total de ligagdes, vi) Numero de ligagdes completadas com sucesso.

* Origem dos dados: Auditoria no servidor VolP, ferramentas de geréncia para redes VoIP,

entrevistas com administradores da rede.

* Freqiiéncia: Mensal ou Trimestral.

* Classificacao da métrica: Servico.
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* Férmula: Seja a;; = nimero total de ramais VoIP, a;, = nimero total de ligacdes VoIP em um
determinado periodo, a; = numero de ramais VoIP cifrados, as = nimero de ramais VoIP que
estdo em redes separadas da rede de dados, a3 = nimero de ligagdes ndo concluidas € i1, =
nimero de ramais VoIP cifrados e em redes separadas da rede de dados. Os componentes a; €
as sao seguros. Ja o componente agz € inseguro. Entdo:

F, = (—FQ;FF> com Fj, —XeX= {‘” ﬂ} e Fis = (1 —7) comY = {“—3}

at1’ apl a2

1,2 a1 ), (a2
(2( )533212+(at1))+(1(22))
Modelo 2 = F, =

2

Métrica 3 - Gerenciamento das contas de usuarios

* Objetivo: Diminui¢do do nimero de usudrios com privilégios administrativos nos prédios pu-
blicos da Infovia. Usudrios com privilégios de administrador podem realizar qualquer tipo de
opera¢do no sistema operacional. Assim, se um atacante consegue o dominio de um usudrio
com tais privilégios, todo o sistema estard comprometido.

» Métrica: Relacgdo de usudrios administradores por maquina.

* Medidas: i) Numero total de estacdes de trabalho, ii) Nimero total de contas de usudrio, iii)
Numero de contas com privilégios totais de administrador, iv) Nimero de computadores que
utilizam a conta de Administrador (root) como conta primadria do sistema.

* Origem dos dados: Ferramentas de auditoria tais como: WinAudit [55], RemoteAssetTracker
[56] e CACIC [57].

* Freqiiéncia: Trimestral
* Classificacdo da métrica: Tipo de ponto.

e Férmula: Seja a;; = nimero total de contas de usudrios, a;» = nimero total de computadores,
a; = nudmero de usudrios com privilégios de administrador, a; = nimero de computadores
utilizando a conta de Administrador como conta de trabaho. Entao:

Modelo 1=Modelo 2 = F; — (1 - V) comy = { &t 2}

a1’ a2
Métrica 4 - Disseminacao de virus/trojans/spams

* Objetivo: Diminuicdo da disseminacdo de virus/trojans/spams dentro do perimetro da rede
municipal.
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e Métrica: Taxa atual de infec¢des de virus por prédio, comparada com medi¢des anteriores.

* Medidas: i) Quantidade de computadores infectados (total e por prédio), ii) Niumero de compu-
tadores por prédio e total, iii) Porcentagem do nivel de criticidade (em comparacdo com a base
da Symantec, por exemplo) dos virus reportados, iv) Numero de computadores com anti-virus
e anti-spams e v) Nimero de computadores com as assinaturas de virus atuais.

* Origem dos dados: se o antivirus for gerencidvel, basta checar os logs e alertas de contamina-
¢do e coletar os devidos dados; sendo, rodar o antivirus remotamente nas maquinas desejadas e
coletar os dados.

* Freqiiéncia: Mensal ou bimestral.
* Classificacao da métrica: Tipo de ponto.

e Formula: Seja a;; = nimero total de computadores, a;, = nimero total de virus reportado,
a; = numero de computadores infectados, a; = nimero de computadores com antivirus ins-
talado, a3 = nimero de computadores com assinaturas de virus desatualizadas, a, = nimero
de virus com alta criticidade, a5 o nimero de computadores com antispyware instalado, ag o
numero de computadores com antispyware com assinaturas atuais € tp 5 = nimero de computa-
dores com antivirus e antispam instalado. Para os componentes a3 € ag, 0s respectivos valores
totais Serao as € as.

Os componentes sao divididos em seguros = as, as, as € ag € inseguros = a; € a4. Entdo:

Fseqg+Fins
Modelo 1 = F;, = (W)
at17 a27 atl’ as a_tl7 “

comFseg:7:{“—2 a3 da %}eFmsz(l—V):>7:{“l ﬂ}

Modelo 2 = F; = (#)

2<i2,5)+(a72> (L&a) a3 | ag aj y aq
— atl a1 a1 — 82 a5 G4l %42
Com F2,5 - (241+1) ’ Fseg - D) =€ Ens - 2

Métrica 5 - Tentativas de invasdes ao perimetro da MBAN

* Objetivo: Dimensionar as tentativas de invasdes (com ou sem sucesso) ao perimetro da rede
municipal e atestar a efetividade das ferramentas e politicas de defesa do perimetro.

» Métrica: Taxa de tentativas de invasdo dos dltimos periodos e relacio de tentativas de invasoes
entre os diversos prédios que compdem a Infovia.

* Medidas: i) Numero de computadores expostos a Internet (Com IP fixo ou ndo), ii) Nimero
de firewalls em todo o perimetro da Infovia, iii) Taxa de tentativa de invasdao por VLAN (ou
prédio), iv) Numero de tentativas de ataques por servidor e v) Relacdo tentativa sem sucesso /
tentativas com sucesso.
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* Origem dos dados: Instalacdo de algum Intrusion Detection System (IDS), como o SNORT
em diversos pontos da rede. Andlise dos logs gerados pela ferramenta.

* Freqiiéncia: Mensal.
* Classificacdo da métrica: Estrutura de Rede.

* Féormula: Seja a;; = nimero total de ataques, a; = nimero de ataques bem sucedidos. Esta
claro que o componente a; € inseguro, portanto:

Modelo 1 = Modelo 2 = F; = (1 —?) comY = {ﬂ}

atl

Métrica 6 - Configuracoes de seguranca da rede sem fio

* Objetivo: Aumentar as configuracdes de segurancga das conexdes sem fio.

» Métrica: Relacdo das conexdes sem fio com criptografia. Taxa de pontos de acesso que utili-
zam autenticacdo segura e WPA.

* Medidas: i) Numero total de pontos de acesso, ii) Nimero de pontos de acesso que estdo
habilitados WEP , iii) Nimero de pontos de acesso que usam WPA ou WPA2 iv) Ndmero de
pontos de acesso que ndo foram trocadas as senhas padrao.

* Origem dos dados: Auditoria nos equipamentos, ferramentas de scaneamento em equipamen-
tos sem fio como NetStumbler e AirSnort.

* Freqiiéncia: Trimestral ou semestral.
* Classificacdo da métrica: Estrutura de rede.

e Féormula: Seja a; = ndmero total de pontos de acesso, a; = nimero de pontos de acesso
com protocolos de seguranca habilitados (incluindo o uso do WEP), a; = ntimero de pontos de
acesso que ndo foram trocadas as senhas padrdo, a; = nimero de pontos de acesso com o SSID
padrdo, a, = nimero de pontos de acesso com versdes desatualizadas de firmware e software,
as = nimero de pontos de acesso com autenticacao aberta.

O protocolo de seguranga para redes sem fio WEP jd estd obsoleto [58] e ndo possui os mesmos
requisitos de seguranca que o de seus sucessores WPA e WPA-2. Porém, muitos especialis-
tas consideram que o WEP ainda trabalha suficientemente bem para ambientes domésticos ou
pequenas empresas, € seu desempenho nao influi muito na velocidade da rede além de evitar
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Wardrivings'. Por esse motivo que o componente a; sofrerd a atuacio de um peso p: se o pro-
tocolo de seguranga habilitado for o WEP o peso serd 0, 2, se o protocolo for o WPA ou WPA-2
o peso serd 1. O componente a; € seguro, ja aq, as, a4 € as sao classificados como inseguros.
Portanto a férmula serd calculada da seguinte maneira:

v a1
MOdeloléFb-:%chY:{a_? as a4 ll_s}

at? at? ar’ ag

Considerando a existéncia de intersec¢ao entre os 5 conjuntos de componentes as, ..., a; 0 calculo
da férmula de acordo com o modelo 2 sera:

Modelo 2 =

at at at at at at at at at at

32

4(i2,3,4,5)+3<i2,374+12,3,5+i2,4,5+i3,4,5)+2(i27,3+i27,4+i27,5+i37,4+i3,5+i47,5)+(a72+a73+a74+a75>
1— at ag ' ap ' ayp ' ay

P+ Z

atl

Fs = 5

Meétrica 7 - Disponibilidade e confiabilidade dos servidores

* Objetivo: Aumentar a disponibilidade e confiabilidade dos servidores. Diminui¢ao do impacto
em eventuais “quedas” de servigos disponibilizados por tais servidores.

» Métrica: Taxa dos servidores provedores de servigos que possuem algum tipo de redundancia
e avaliagdo do impacto da indisponibilidade de algum desses servicos.

* Medidas: i) Quantidade de servidores provedores de servico, ii) Quantidade de servidores que
possuem algum tipo de redundéncia, iii) Quantidade de servidores que estdo no programa de
backup, iv) Quantidade de servidores que possuem backup em locais fisicamente distantes ,
v) Servicos que possuem maior taxa de indisponibilidade, vi) porcentagem de uptime (tempo
que o computador estd no ar) de cada servidor e vii) porcentagem de downtime (tempo que o
computador estd fora do ar) de cada servidor.

* Origem dos dados: Auditoria nos servidores.
* Freqiiéncia: Trimestral ou semestral.

* Classificacdo da métrica: Servicos.

ITrata-se do ato de buscar por redes sem fio deslocando-se dentro de um veiculo (daf o “driving”). Além do automével,
o procedimento envolve também, evidentemente, um computador equipado com Wi-Fi, como um notebook ou um PDA
para detectar as redes.
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* Féormula: Seja a;; = nimero total de servidores, a;, = nimero total de horas , a; = nimero
de servidores que possuem redundancia, a; = nimero de servidores que estdo no programa de
backup, a3 = niimero de servidores que possuem backup em locais fisicamente distantes, a, =
média aritmética de uptime dos servidores e i; 5 = numero de servidores com redundéncia e
que estdo no programa de backup. A andlise dos componentes mostra que: a; = componente
seguro, pois quanto maior a quantidade de servidores com servicos de redundancia, maior a
seguranca do sistema, a; = componente seguro, pois quanto maior a quantidade de servidores
no programa de backup, maior a seguranca do sistema, as = componente seguro, pois quanto
maior a quantidade de servidores com copias de seguranca em locais fisicamente distantes,
maior a seguranca do sistema e a4 = componente seguro, pois quanto maior o tempo que o
servidor fica no ar, maior a robustez e seguranca do sistema. Assim:

Modelo 1 = F; = X com X = {a_1 ay ay a_4}

at1? a1’ ar1’ a2

Z+1+1)

;,;1)+(r§;11)+(r221)>+ (B)+(a4>

5
Modelo 2 = F; =

Métrica 8 - Utilizacao e dimensionamento do link de Internet

* Objetivo: Dimensionar a utilizacdo da Internet. Criacdo de baseline para andlise de gargalos,
uso abusivo, capacidade do link, outliers e etc.

* Métrica: Taxa de utilizacdo da banda de Internet da MBAN e taxa de computadores que utili-
zam outros links de Internet.

* Medidas: i) Nimero de prédios da MBAN que possuem acesso a Internet, ii) Tamanho da
banda contratada de Internet, iii) Porcentagem de utilizacdo da banda de Internet por prédio (ou
por VLAN), iv) Nimero de computadores que estdo conectados a Internet ndo distribuida pela
Infovia.

* Origem dos dados: Utilizar ferramentas de andlise de trdfego e banda de Internet, além de
auditoria com a geréncia de rede.

* Freqiiéncia: Mensal.
* Classificacdo da métrica: Estrutura de rede e servicos.

* Féormula: Seja a;; = tamanho total da banda alocada para Internet, a;» = nimero de compu-
tadores que possuem acesso a Internet, a; = banda média de Internet utilizada e a; = nimero
de computadores que estdo conectados a internet ndo distribuida pela Infovia. O componente
a; € inseguro, pois o alto uso da banda de Internet pode levar a congestionamentos e queda da
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disponibilidade de servicos ou mostrar um uso abusivo dos usudrios. A utilizacdo de outras
fontes de conexdo a Internet externas a Rede Municipal pode trazer problemas de seguranca, ja
que a fonte externa pode ndo estar obedecendo as politicas de acesso definidas no perimetro da
MBAN. Um exemplo tipico € o acesso ndo autorizado através de conexdes discadas. Portanto,
o componente a, também € classificado como inseguro. Entdo:

Modelo 1 =Modelo 2 = Fy = (1 V) comY = {2 21

a1’ at2

Métrica 9 - Aplicacdo de patchs no centro de interconexao

Objetivo: Analisar a eficiéncia do programa de aplicac¢io de patch nos servidores do centro de
interconexao.

Meétrica: Criticidade das vulnerabilidades detectadas por servidor. A criticidade serd medida
utilizando o CVSS - Common Vulnerability Score System?[59].

Medidas: i) Nimero de servidores, ii) Nimero de vulnerabilidades detectadas, iii) Pontuacao
do CVSS para cada vulnerabilidade, iv) Rela¢do pontuacdo CVSS por servidor.

Origem dos dados: Ferramenta de detec¢do de vulnerabilidades. Exemplo de ferramentas:
Shavlik NetChk Protect [60], GFI LANguard N.S.S [61] e Nessus Vulnerability Scanner [62].
As vulnerabilidades e respectivos indices de CVSS podem ser encontradas nas base de dados
do NIST [10] e CERT [8].

Freqiiéncia: Mensal ou bimestral.
Classificacao da métrica: Tipos de pontos.

Foérmula: Seja a;; = nimero de servidores, a; = soma das médias dos indices, a; = média.
Note que a; € um componente inseguro pois 0 CVSS gera valores entre 0 e 10, quanto mais alto
o valor maior a severidade da vulnerabilidade. A férmula serd dada através do cdlculo da média
entre as indices CVSS encontrados pelo nimero de servidores. Como os indices sdo nimeros
entre 0 e 10, para adequar a escala definida neste trabalho, o indice CVSS sera dividido por 10.

agl

Modelo 1 =Modelo 2 = Fy =1 — (a_1>

Métrica 10 - Complexidade de senhas

ZMetodologia que propde um sistema padronizado de pontuacio para vulnerabilidades de seguranca desenvolvida por

Peter Mell, Karen Scarfone e Sasha Romanosky.
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* Objetivo: Analisar e aumentar a complexidade das senhas de servidores, roteadores e pontos
de acesso da Infovia Municipal.

* Métrica: Mensurar o nivel de complexidade de senhas de servidores, roteadores e pontos de
acesso da Infovia.

* Medidas: i) Numero de servidores, roteadores e pontos de acesso da Infovia, ii) Numero de
servidores, roteadores e pontos de acesso que nao necessitam de senha para autenticacao, iii)
Utilizando uma ferramenta de quebra de senha fazer o teste nos equipamentos da rede. Porcen-
tagem de senhas com complexidade baixa, ou seja, senhas baseadas em informacdes pessoais,
com poucos digitos, nomes proprios e que estejam fora dos padrdes definidos nas politicas
de seguranca. iv) Listar os servidores, roteadores e pontos de acesso de acordo com a baixa
complexidade das senhas.

* Origem dos dados: Ferramentas de quebra de senha, ou de anélise de complexidade de senhas,
como Password Strength Meter [63].

* Freqiiéncia: Semestral.
* Classificacdo da métrica: Tipos de pontos.

* Férmula: Seja a;; nimero de servidores, a;», = nimero de roteadores, a;3 nimero de pontos de
acesso, a; = média dos indices de seguranca (calculados com o uso do Password Strength Me-
ter) das senhas dos servidores, a; = média dos indices de seguranca das senhas dos roteadores
as = média dos indices de seguranca das senhas dos pontos de acesso.

Os componentes a;, ay € az sdo seguros, ja que o Password Strength Meter utiliza a escala 0 =
baixa complexidade e 1 =alta complexidade. As férmulas para o modelo 1 e o modelo 2 sdo
iguais, pois ndo existe intersec¢ao entre os componentes.

Modelo 1 = Modelo 2 = Fyo = (“+%2+),

Meétrica 11 - Classificacao do trafego de email

* Objetivo: Analisar e classificar o trdfego de e-mail dentro da Infovia. Criacdo de um indicador
do uso do e-mail interno.

* Métrica: Classificar o trafego de e-mail legitimo e nio-legitimo no servidor de e-mail da rede
municipal.
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* Medidas: i) Quantidade de e-mails enviados durante determinado periodo de tempo, ii) Quan-
tidade de e-mails recebidos durante determinado periodo de tempo, iii) Quantidade de e-mails
enviados e recebidos por prédio da Infovia, iv) Tamanho dos emails enviados e recebidos.
Dividi-los em trés categorias: até 100KB, de 100KB - 1MB e maior que 1MB, v) Quantidade
de virus e spams detectados, dividi-los em categorias: enviados, recebidos e por prédio da rede
municipal. vi) Quantidade de spams detectados, dividi-los em categorias: spams enviados,
recebidos e por prédio da rede municipal.

* Origem dos dados: Auditoria no servidor de e-mail.
* Freqiiéncia: Mensal ou trimestral.
* Classificacao da métrica: Servicos.

e Féormula: Seja a;; = nimero total de e-mails enviados, a;», = nimero total de e-mails recebi-
dos, a; = numero de spams enviados, a; = nimero de spams recebidos, a3 = nimero de virus
enviados, a, = numero de virus recebidos e a; = nimero de e-mails enviados que possuem
mais de 1 mega byte. Os componentes a, as, az € a4 tratam da quantidade de spams e virus de-
tectado nos e-mails do dominio da Rede Municipal. E sabido que o aumento do nimero de virus
e spams detectado causa aumento nos problemas de seguranga, portanto tais componentes sao
classificados como inseguros. Analogamente, e-mails com mais de 1 mega byte dificilmente
sdo considerados como validos e freqiiéntemente vém acompanhado por pragas virtuais como
virus e cavalos de tréia, ou seja, um trafego alto de emails com esse tamanho pode significar
muitos riscos de seguranca. Assim, o componente a; também € classificado como inseguro.
As férmulas para o modelo 1 e o modelo 2 sdo iguais, pois ndo existe interseccao entre 0s
componentes. Entdo:

Modelo 1=Modelo 2 = Fij — (1 - V) comy — {2, &2 a1 o ool

at1? a2’ ar1’ a2’ a1’ a2

Métrica 12 - Segmentacio da rede metropolitana de acesso aberto

* Objetivo: Medir o nivel de segmentacdo da rede metropolitana de acesso aberto. Pontos que
nao possuem o mesmo dominio de interesse devem ser segregados logicamente através de tec-
nologias como VLANS e firewalls.

* Métrica: Taxa de pontos com o mesmo dominio de broadcast que sdo separados logicamente.

* Medidas: i) Numero de computadores, ii) Nimero de dominios ou sub-redes da rede munici-
pal, iii) Nimero de VLANSs (ou outra forma de segregacao de rede), iv) Numero de dominios
(sub-redes) que acessam outros dominios ndo definidos pela politica de seguranca.

* Origem dos dados: Entrevistas com administradores de rede, testes de penetracdo com o ob-
jetivo de reconhecer e mapear a rede, ferramentas de ping multiplos e similares para requisitar
acessso a diferentes dominios de rede.
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* Freqiiéncia: Semestral.
* Classificacdo da métrica: Estrutura de rede.

» Formula: Seja a; o nimero total de sub-redes, a; = nimero de dominios que acessam outros
dominios de sub-rede ndo definidos pela politica de seguranca interna. O componente a; é
inseguro pois uma sub-rede sé pode acessar os dominios que lhe sdo pertinentes.

Modelo 1 =Modelo2 = Fi» = (1-Y) comY = {a_l}

atl



Capitulo 5

Aplicacao das métricas na analise de
seguranca em Redes Metropolitanas de
Acesso Aberto

A complexidade de uma rede metropolitana de acesso aberto exige que os requisitos para a coleta
de dados sejam bem-definidos. Requisitos como escolha de ferramentas, definicdo das métricas que
se adequam ao ambiente e reconhecimento da rede sdo fundamentais para que a coleta dos dados seja
bem-sucedida. Apds a coleta, as métricas sdo calculadas e os dados brutos sdo transformados em
dados passiveis de serem analisados.

Este capitulo tem como objetivo apresentar a metodologia para a coleta e andlise dos dados das
métricas de seguranca. A metodologia serd descrita no formato de “etapas a cumprir”. Essa constru-
¢do gradual, a partir de passos pré-definidos, contribui para uma melhor visualiza¢do e organizagao
dos dados e também para o desenvolvimento de ferramentas de automacdo. As sete etapas que com-
poem o framework serdo explicadas com base em um exemplo ficticio.

5.1 Metodologia para coleta e analise de dados

Considere o exemplo descrito na Tabela 5.1 em que 12 métricas foram coletadas. A Tabela 5.1
mostra o resultado de cada uma delas em que a coluna Métrica corresponde as mesmas métricas
propostas na se¢ao anterior:

63
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Tab. 5.1: Métricas coletadas

Métrica Férmula
1) Seguranca entre os prédios da MBAN 0,574
2) Requisitos de seguranca da rede VoIP 0,351
3) Gerenciamento das contas de usuarios 0,258
4) Contaminagao por virus 0,665
5) Tentativas de invasoes 0,506
6) Configuragdes de seguranca da rede sem fio 0,940
7) Disponibilidade e confiabilidade dos servidores 0,127
8) Utilizacao e dimensionamento do link de Internet 0,712
9) Aplicagdo de patchs no centro de interconexdo 0,369
10) Complexidade de senhas 0,709
11) Trafego de email 0,683
12) Segmentagdo da rede metropolitana de acesso aberto 0,250

As sete etapas que definem a metodologia proposta de andlise e coleta de dados das métricas de
seguranca para MBANS sdo:

1. Preparar o ambiente para a coleta dos dados;

2. Automatizar as ferramentas de coleta de dados;

3. Coleta dos dados;

4. Calculo das formulas de cada métrica;

5. Organizar as métricas em ordem decrescente de acordo com o resultado da férmula;
6. Agrupar os resultados de cada métrica de acordo com sua classificacao;

7. Andlise dos dados coletados em cada métrica;
A seguir cada uma das etapas serd explicada.
Preparar o ambiente para a coleta dos dados

A adequacdo do ambiente para a coleta dos dados comeca com o reconhecimento da Rede Mu-
nicipal. Diagramas com informag¢des acerca da topologia da rede devem ser disponibilizados assim
como outras informagdes técnicas como faixas de endereco IP, quantidade aproximada de maquinas,
tecnologias empregadas na interconexdo da rede, acessos remoto, distribui¢do de switches e roteado-
res e etc. Assim, o dimensionamento do esfor¢o necessdrio na coleta e anélise das métricas se torna
possivel.
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O ambiente porém ainda ndo estd totalmente preparado. Sistemas operacionais utilizados em
desktops e servidores e especificagdes técnicas de hardware e software em desktops e servidores sdo
informacdes que ajudam a completar a preparagdao do ambiente para a coleta dos dados.

Automatizar as ferramentas de coleta de dados

A defini¢do das ferramentas que serdo utilizadas na coleta dos dados deve respeitar um importante
critério: seu nivel de automacao. A tarefa de medir seguranca utilizando métricas € custosa. Portanto,
¢ essencial que as ferramentas que auxiliam nesse processo sejam escolhidas levando-se em conta a
automacao. Por exemplo, considere a métrica 4 em que uma da medidas € o nimero de computadores
que possuem anti-virus instalado. Em uma Rede Municipal com 150 computadores é completamente
invidvel o administrador de rede se deslocar de maquina em mdaquina e verificar se existe anti-virus
instalado. Este tipo de medida deve ser realizada com a ajuda de uma ferramenta que remotamente
faca auditoria nos computadores da rede mostrando os softwares instalados e salvando os resultados
obtidos em relatdrios.

A coleta automatizada dos dados ajuda na padroniza¢do dos métodos de coleta, aumenta a preci-
sdo e confianca das medi¢des, aumenta a freqiiéncia com que os dados sdo coletados e, dependendo
do formato em que os relatérios sdo gerados, podem servir como dados de entrada para a criagao de
uma ferramenta integrada de coleta de dados, englobando diversas origens de dados [38] e [37].

Coleta dos dados

ApOs as duas primeiras etapas os dados ja podem ser coletados. Existem basicamente quatro
formas de realizar tal coleta: através de ferramentas de auditoria especificas, andlise de logs, relatérios
técnicos e entrevistas. O processo de coleta dos dados deve ser ndo-intrusivo de modo que os recursos
alocados para a coleta ndo interfiram no andamento de todo o sistema [38].

Os dados coletados devem ser armazenados de forma a constituir um banco de dados com todas
essas informacgdes. Esse repositério € importante para a realizar comparacoes entre diferentes medi-
¢oes, também conhecido como “before-and-after” [37] e [64]. Ele aprimora o conhecimento da rede
e de seus problemas e facilita a criacao de relatdrios informativos para os gestores da MBAN com o
intuito de alertar sobre os problemas de seguranca.

Os dados podem ser armazenados em bancos de dados como Oracle [65], SQL Server [66] e
PostgreSQL [67] e também em spreadsheets ou planilhas de célculo tais como Microsoft Excel e
Minitab [68].

Calculo das formulas de cada métrica

O resultado de cada métrica € expresso por uma férmula. Esse resultado pode ser compreendido
como uma espécie de indicador da métrica o qual varia entre 0 e 1, com 0 representando o valor mi-
nimo e 1 o valor médximo. Ou seja, uma métrica com valores proximos de zero devem indicar que algo
de errado estd acontecendo e que os controles de seguranga para tal métrica devem ser investigados e
revisados imediatamente. Ja valores préoximos de 1 mostram que os objetivos da métrica estdo sendo
cumpridos com um bom nivel de confianca. Por exemplo: Uma métrica que possui 0,2524 como
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valor deverd ser analisada com cuidado pois é um baixo valor, j4 uma métrica com valor de 0.885
pode ser considerado um bom resultado mas também pode melhorar.

Organizar as métricas em ordem decrescente de acordo com o resultado da formula

Uma abordagem simples para estabelecer as prioridades com relacdo a implementagao dos con-
troles de seguranca € organizar as métricas em ordem decrescente de acordo com o resultado da
formula. Assim, as métricas que obtiveram os piores resultados de acordo com a férmula podem ser
investigadas primeiramente facilitando a detecc@o de falhas primdrias nos controles de seguranca ou
entdo erros no processo de coleta dos dados.

A Tabela 5.2 apresenta os resultados ordenados decrescentemente. Com os dados organizados, a
visualizacgdo fica facilitada principalmente se o trabalho envolver muitas métricas para analisar. A Ta-
bela 5.2 mostra a fragilidade dos servigos de disponibilidade e confiabilidade, que podem representar
a baixa utilizacdo de sistemas de backups e redundancias criticos para o bom funcionamento da Rede
Municipal. Nota-se também pelo valor da métrica o uso adequado dos controles de segurancga para
redes sem fio.

Tab. 5.2: Métricas ordenadas

Métrica Foérmula
7) Disponibilidade e confiabilidade dos servidores 0,127
12) Segmentacdo da rede metropolitana de acesso aberto | 0,250
3) Gerenciamento das contas de usuarios 0,258
2) Requisitos de seguranca da rede VoIP 0,351
9) Aplicagdo de patches no centro de interconexao 0,369
5) Tentativas de invasoes 0,506
1) Seguranca entre os prédios da MBAN 0,574
4) Contaminacdo por virus 0.665
11) Trafego de email 0,683
10) Complexidade de senhas 0,709
8) Utilizacao de Internet 0,712
6) Configuragdes de seguranca da rede sem fio 0.940

Agrupar os resultados de cada métrica de acordo com sua classificacio

Um dos atributos de uma métrica de seguranca para Redes Municipais € a sua classificacdo.
A classificacdo da métrica estd relacionada aos componenentes da Rede Metropolitana de Acesso
Aberto: estrutura de rede, pontos de interconexdo e servigo. Propor uma reorganizacdo dos resulta-
dos levando em consideragdo sua classificacao, proporciona uma visao abragente sobre a localizacdo
dos problemas de seguranca. A Tabela 5.3 que mostra a organizagdo das métricas a partir das camadas
de classifica¢do da Infovia.
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Tab. 5.3: Métricas - Camadas da MBAN

Servico | Estrutura de rede | Tipo de ponto
0,351 0,574 0,258
0,127 0,506 0,665
0,712 0,250 0,506
0,683 0,940 0,250

0,712 0,369
0,709

Analise dos dados coletados

De posse das informacdes obtidas nos passos anteriores as andlises dos resultados podem ser reali-
zadas. O objetivo da andlise dos dados € identificar a distancia entre a atual e a desejada performance
dos controles de seguranca e descobrir as dreas da Rede Municipal que necessitam de melhorias.
Dois aspectos serdo abordados: a andlise dos resultados das féormulas, chamada de andlise global das
métricas e a andlise dos componentes de cada métrica chamada de andlise individual das métricas.
O fluxo geral da anélise dos dados coletados € representado pela Figura 5.1:

Coleta dos Andlise global m el Gl 1

individual das de controles de

dados das métricas Y
métricas seguranga

Fig. 5.1: Fluxo da anélise das métricas

Jaquith [37] discute algumas técnicas comumente utilizadas para a anélise de dados de segurancga,
dentre as quais: média aritmética, mediana, desvio padrdo, agrupamento e agregacdo, andlise de série
temporal e andlise transversal.

A média aritmética, mediana e desvio padrdo sdo conhecidas medidas estatisticas; A média arit-
mética e a mediana sdo medidas de tendéncia central e o desvio padrao é uma medida de dispersao.
Para a andlise dos dados de seguranca a média e a mediana sdo importantes pois mostram o valor
representativo em torno do qual os dados tendem a agrupar-se, com maior ou menor freqiiéncia. Ja o
desvio padrao mostra o grau de dispersao dos valores observados em relacdo a média.

O agrupamento consiste em colocar todos os registros juntos dentro de um escopo particular de
andlise, como, por exemplo, foi feito no item “Agrupar os resultados de cada métrica de acordo
com sua classificacdo”. Nesse caso, os dados foram agrupados de acordo com as camadas da Rede
Municipal e também com as dreas de concentracdo da métrica. A agregacdo implica em calcular
estatisticas no conjunto de dados agrupado.

A andlise de série temporal € feita dispondo registros através do tempo e analisando como € o
comportamento dos mesmos no periodo observado. Ja a andlise transversal consiste em utilizar me-
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didas estatisticas para acentuar semelhancas e diferencas entre os diversos grupos de dados. Exemplo:
calcular a média aritmética, mediana e desvio padrao dos registros dispostos na Tabela 5.3.

Na subsecdes a seguir, serdo discutidas com detalhes a andlise global e a andlise individual das
métricas.

5.1.1 Analise global

A andlise global das métricas tem como principal objetivo a cria¢do de indicadores de seguranca
para facilitar a visualizagcdo das dreas problemadticas da Rede Municipal. Serdo definidos dois indica-
dores: um geral para todas as métricas e um para as classificacdes da métrica.

Os indicadores serdo compostos de dois nimeros M e V' e calculados a partir da férmula de cada
métrica. O indicador M serd dado pela média aritmética entre cada um dos resultados das férmulas do
conjunto de métricas selecionado e V' serd obtido pelo cdlculo do coeficiente de variacao (quociente
entre o desvio padrdo e a média aritmética) dos resultados das férmulas do conjunto de métricas.
Como as férmulas das métricas variam entre 0 e 1 entdo 0 < M < 1. Da defini¢do de coeficiente de
variacdo, V' é dado em forma de porcentagem [69].

Analogamente a férmula das métricas, M representa o indicador de seguranca do conjunto de mé-
tricas analisado. Quanto maior o valor de M, maior seguranga representa o indicador. O coeficiente
de variacdo V ¢ utilizado para auxiliar a deteccdo de outliers' e também para comparar diferentes in-
dicadores. Considere o exemplo apresentado na Tabela 5.4. As quantidades A;, A; e A3 representam
o mesmo conjunto de métricas, porém medidos em tempos distintos.

Tab. 5.4: Exemplo - Coeficiente de Variacao

Conjunto de métricas | Média | Coeficiente de variaciao
Ay 0,602 10%
As 0,618 38%
A, 0,598 0,7%

Note que as médias estdo proximas do valor 0, 6 o que representaria aproximadamente 0 mesmo
indicador de seguranca para A;, A, e As. Porém, o alto coeficiente de varia¢cdo mostra que os dados do
indicador A, sdo mais dispersos, ou seja, existem outliers que influenciaram o resultado do calculo
da média. O baixo coeficiente de variacdo de A3 mostra que os valores se acumulam préximos a
média. Em termos de seguranca é desejavel que uma andlise cuidadosa seja realizada nos conjuntos
de métrica em que o coeficiente de variagdo € alto e assim tentar descobrir de que forma os outliers
estdo influenciando a seguranca do sistema.

Voltemos a Tabela 5.2 gerada pela ordenacao decrescente das métricas. Este serd o ponto inicial
para a discussdo dos resultados. Primeiramente, os dados da Tabela 5.2 serdo agregados utilizando as
seguintes medidas estatisticas: média aritmética, mediana e desvio padrao. Considere entdo a nova
Tabela 5.5:

'Em estatistica, um outlier é uma observagio que é numericamente distante dos outros dados.
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Tab. 5.5: Indicadores - Métricas ordenadas

Métrica Férmula
7) Disponibilidade e confiabilidade dos servidores 0,127
12) Segmentac¢do da rede metropolitana de acesso aberto 0,250
3) Gerenciamento das contas de usudrios 0,258
2) Requisitos de seguranca da rede VoIP 0,351
9) Aplicagdo de patches no centro de interconexao 0,369
5) Tentativas de invasdes 0,506
1) Seguranca entre os prédios da Infovia 0,574
4) Contaminacao por virus 0,665
11) Trafego de email 0,683
10) Complexidade de senhas 0,709
8) Utilizacdo de Internet 0,712
6) Configuracdes de seguranca da rede sem fio 0,940
M = Média aritmética 0,5120
V' = Coeficiente de variacdo 47,34
Mediana 0,5400

Apesar do valor da média M estar proximo do valor da mediana (0,5120 ~ 0, 5400), o coefici-
ente de variagdo V' = 47, 34 indica que o conjunto de dados € disperso. Dessa forma, nosso conjunto
de dados possui valores muito distantes da média, sejam eles mais altos ou mais baixos. Para a segu-
ranca da informacao, este tipo de resultado mostra que os controles de seguranca sao eficientes para
determinados objetivos e ineficientes para outros. Ou seja, controles bem sucedidos em somente um
ponto do sistema podem nao ser expressivos em termos da seguranca global se a existéncia de brechas
em outros pontos expuser o sistema. Por exemplo, considere uma arquitetura de rede composta pelos
componentes descritos na Figura 5.2. O objetivo deste modelo é proteger a rede interna.

Basicamente os pontos de ataque sdo quatro: Firewall 1, Firewall 2, Servidor Web e Servidor de
E-mail. Todos devem estar protegidos e vulnerabilidades em pontos prejudicam a seguranga de todo
o0 sistema.

A primeira vista, dedicar maior atencdo ao Firewall 1 parece ser uma op¢do interessante. Po-
rém, vulnerabilidades no Servidor Web ou no Servidor de E-mail podem encaminhar um atacante ao
Firewall 2 e conseqiiéntemente a rede interna. Analogamente, a aplicacdo de controles somente ao
Firewall 2 pode custar a perda do Firewall 1 que gerencia o acesso a Internet, tornando os “desktops”
da rede interna que acessam a Internet novamente vulneraveis a ataques.

Portanto, para o cdlculo do indicador é esperado que os outliers possam interferir no resultado
final. Dessa forma, a média aritmética € a medida de tendéncia central utilizada para a realizacdo do
célculo do indicador global de seguranga das métricas.

Os indicadores globais para cada uma das classificagdes da métrica serdo obtidos calculando a
média aritmética e o coeficiente de variacao de cada coluna da Tabela 5.3.
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Firewall 1

¥

Servidor Web

Servidor de E-mail

Firewall 2
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Fig. 5.2: Exemplo

Analisando a Tabela 5.6 nota-se que a camada de estrutura de rede € a que obteve o melhor
indicador de seguranga. As camadas de servigo e tipos de ponto possuem indicadores com valores
proximos. J4 a camada que possui o maior indice de variacdo € a de servico. Em termos de seguranca
esses resultados mostram que a estrutura de rede estd mais “segura” que as outras camadas, porém
seu respectivo indicador I; = 0, 5964 pode ser melhorarado principalmente se controles de seguranga
forem aplicados para melhorar o resultado da métrica 12 cujo resultado da férmula é 0, 250.

A andlise global fornece a primeira impressdo dos resultados das métricas. Ela facilita a visua-
lizacdo das dreas que obtiveram resultados ruins e satisfatorios, prioriza o tratamento das métricas e
possibilita a analise temporal de um mesmo conjunto de dados.

Tab. 5.6: Indicadores - Camadas da MBAN

Servico Estrutura de rede | Tipo de ponto
0,351 0,574 0,258
0,127 0,506 0,665
0,712 0,250 0,506
0,683 0,940 0,369

0,712 0,709
M = 10,4682 M = 0,5964 M = 10,5014
V =59, 86 V =42,76 V =38,19
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5.1.2 Analise individual

A ordenacdo, agrupacdo e agregacao dos resultados, como mostrado anteriormente nas Tabelas
5.5 e 5.6 possibilita a criagdo de um “ranking” de prioridades de seguranca. Em nosso modelo a
andlise individual das métricas € feita obedecendo esse “ranking” comecando pela métrica que obteve
o resultado mais baixo. A justificativa € simples: se uma métrica obteve um resultado muito baixo, as
chances de se encontrar problemas de seguranca criticos aumenta.

Para auxiliar a andlise individual das métricas, serd definido um modelo formado pelas seguintes
etapas:

1. Agrupar as medidas de acordo com algum atributo em comum. Por exemplo: agrupar os dados
por prédio, VLan, servidor e etc. Aqui, mais de um agrupamento pode ser realizado, depen-
dendo do tipo da métrica a ser analizada.

2. Agregar os dados ja agrupados aplicando as seguintes medidas estatisticas: média aritmética,
mediana, desvio padrdo e coeficiente de variacao.

3. Quando possivel, analisar o comportamento dos dados de acordo com o tempo. A andlise
temporal € possivel se dados de coletas anteriores estiverem disponiveis.

4. A partir dos resultados da andlise, propor ou alterar politicas e controles de seguranca.

A Figura 5.3 ilustra o modelo para andlise individual das métricas de seguranga para MBANSs.

Agrupar
as medidas.

Propor
controles de
seguranga.

: Analise

temporal
dos dados.

Agregar

os dados.

Fig. 5.3: Modelo para anélise individual de métricas de seguranca

Assim, com o uso de métodos quantitativos sobre os dados da Rede Municipal, a visualizacdo
de possiveis problemas em diferentes dreas da rede fica facilitada. O exemplo a seguir mostra a
andlise individual da métrica que trata da seguranca das senhas dos equipamentos de rede da Infovia
Municipal. Considere a Tabela 5.7 onde estao dispostos os dados da métrica ja agrupados e agregados.
De acordo com o modelo proposto o primeiro passo € agrupar as medidas. Em nosso caso, as
medidas foram agrupadas de acordo com o tipo de equipamento (servidores, roteadores e pontos
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Tab. 5.7: Exemplo - Anélise Individual

Servidores | Roteadores | Pontos de acesso
Quantidade 11 4 13
Sem senha 3 3 5
Baixa complexidade 7 2 7
Média - Sem senha 0,2727 0,75 0,3846
Média - Baixa complexidade 0,6363 0,5 0,5384
Média geral 0,4545 0,625 0,4615

de acesso). O agrupamento facilita a andlise do tratamento da seguranca em cada equipamento. A
seguir, os dados devem ser agrupados. Como o conjunto de dados é pequeno somente a média entre
os grupos foi calculada.

Analisando a Tabela 5.7, pode-se notar que o problema da baixa complexidade de senhas é
freqiiénte em todos os equipamentos, em especial entre os servidores, com uma alta taxa de 0, 6363.
Esses dados podem sugerir que a politica de senhas ndo estd sendo cumprida ou foi mal projetada.

Entre os equipamentos que ndo necessitam de senha para autenticagdo o resultado € um pouco
melhor, com 0, 2727 para os servidores e 0, 3846 para os pontos de acesso. Porém o resultado dos
roteadores mostra que somente 1 dos 4 roteadores faz uso de senha para autenticacdo. Fica claro
neste exemplo que a administra¢io dos roteadores nao esta sendo feita de maneira adequada e que os
controles de seguranga deveriam ser aplicados em carater emergencial nesses equipamentos.

Nesse caso alguns dos controles de seguranca possiveis sdo: revisdo da politica interna de se-
nhas, troca de todas as senhas administrativas de servidores, roteadores e pontos de acesso além da
conscientizacao e educagdo dos administradores da MBAN para o uso de senhas “fortes”.

A Figura 5.4 sintetiza todo o processo de andlise dos dados coletados. O fluxo 1 representa
a andlise global das métricas. Ja o fluxo 2 representa a andlise individual das métricas. Apds a
obten¢do dos dados e dos célculos das formulas de cada métrica, os resultados da férmula passam
por um processo de ordenacdo e agrupamento e através de medidas estatisticas os indicadores de
seguranca sao gerados. A partir desses indicadores, a pré-visualizacdodas dreas problematicas para a
seguranca da Rede Municipal € facilitada e o fluxo 1 € finalizado. O fluxo 2 inicia-se com a ordena¢do
das métricas a partir de seu resultado e com a escolha da métrica com o valor mais baixo. O préximo
passo € agrupar e agregar as medidas da métrica gerando um novo conjunto de dados o qual sera
analisado e a partir desta propor ou alterar os controles de seguranca. O fluxo 2 continua até o
término da andlise das métricas ordenadas.
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Fig. 5.4: Processo de andlise dos dados coletados




Capitulo 6

Estudo de caso: Rede Metropolitana de
Acesso aberto - Pedreira, SP

A presente se¢do tem como objetivo apresentar o estudo de caso envolvendo a aplicacido de métri-
cas de seguranca na rede metropolitana de acesso aberto da cidade de Pedreira, localizada no interior
do estado de Sao Paulo.

A Rede Metropolitana de Acesso Aberto de Pedreira € um projeto entre o LaRCom-Unicamp
(Laboratorio de Redes de Comunicacdo da Unicamp) e a prefeitura da cidade. Os estudos para a
implantacio da rede comegaram em 2005 e sua inauguracdo se deu em junho de 2007. Atualmente, a
infra-estrutura de rede da Infovia de Pedreira € hibrida, formada por um backbone 6ptico que interliga
diversos pontos no centro da cidade e também por pontos de radio espalhados pelo municipio. Alguns
destes pontos de radio sdo utilizados para oferecer Internet de graca a populagio. E esperado que até
o més de dezembro de 2008 aproximadamente 100% da populagdo esteja apta a se conectar a tais
pontos de radio.

Além das residéncias, os principais prédios publicos da cidade de Pedreira estdo conectados a
MBAN. A Figura 6.1 mostra a disposicao dos prédios publicos e a respectiva tecnologia de interco-
nexao de rede.

Os servigos atualmente disponibilizados e que trafegam sobre a Infovia sdo: distribui¢do de Inter-
net, Voz sobre IP (VoIP), E-mail e Cameras IP para a seguranca publica. Maiores detalhes sobre a rede
de Pedreira serdo apresentados na proxima secao que trata da aplicacdo das métricas de segurancga.

6.1 Aplicacao das métricas de seguranca

A necessidade de detectar vulnerabilidades de seguranca na rede de Pedreira e a iminente inser-
¢do da populacio no contexto da Infovia foram os fatores motivadores para o desenvolvimento de
métricas especificas que pudessem quantificar a grande massa de dados gerada por relatérios, tabelas
e softwares de gerenciamento. Além da quantificacdo de dados, as métricas possibilitam a criacdo de
uma base de dados que é importante para analisar o retorno de investimento em seguranca e também
a seguranca dos components através do tempo [64].

A aplicacao das métricas aconteceu no periodo entre agosto de 2007 e julho de 2008. As métricas
escolhidas para o estudo de caso foram as seguintes:

75
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LEGENDA

== RADIO DIGITAL

Fig. 6.1: Prédios publicos - Pedreira

* Meétrica 1 - Segurancga entre os prédios da MBAN;

» Métrica 2 - Requisitos de seguranca da rede VoIP;

* Meétrica 3 - Gerenciamento das contas de usuarios;

* Métrica 6 - Configuragdes de seguranca da rede sem fio;

* Métrica 7 - Disponibilidade e confiabilidade dos servidores;

* Meétrica 8 - Utilizagdo e dimensionamento do link de Internet;
* Métrica 9 - Aplicacdo de patchs no centro de interconexao;

* Meétrica 10 - Complexidade de senhas;

* Métrica 12 - Segmentagdo da rede metropolitana de acesso aberto.

As métricas foram escolhidas em conjunto com a geréncia da MBAN de Pedreira. Os fatores
decisivos para a definicdo das métricas foram: possibilidade de impactos negativos no desempenho
da rede, usabilidade de softwares ja instalados e preferéncia por métricas com dados passiveis de
serem coletados remotamente.
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Métrica 1 - Seguranca entre os prédios da MBAN

A métrica 1, definida no capitulo 4 trata da seguranca das conexdes entre os prédios da Rede
Metropolitana de Acesso Aberto. Abaixo os dados coletados:

ay; = 17 prédios.

a; = 17 prédios possuem recursos de firewall ou controles de acesso 16gico entre as conexdes.
No caso da rede de Pedreira, todos os prédios possuem ACL’s (Access Controls Lists) atreladas aos
switches responsaveis pela interconexdo dos prédios. As access lists estdo configuradas para impedir
0 acesso de uma rede para a outra, a ndo ser que o acesso esteja dentro da politica de acesso definida.

as = 7 prédios possuem criptografia entre as conexdes. Os 7 prédios interligados pela rede sem
fio sdo os unicos que possuem recursos de criptografia entre as conexdes. O protocolo criptogréfico
utilizado é o WEP. Neste caso, a tabela de pesos para tamanho de chave ndo se aplica. O peso serd o
mesmo definido na métrica 6, ou seja, 0, 2. Portanto, 7(0,2) = 1, 4.

i1,2 = 7 prédios que possuem recursos de firewall e criptografia entre as conexdes. Esses prédios
sdo justamente os 7 prédios interconectados pela rede sem fio.

Célculo do indicador:

7(0,2)

17
Modelo | = F} = 1117 = (, 5411

Modelo 2 = F; = 2008200088 _ ) 3117

O resultado dos indicadores 0, 5411 e 0,3117 mostram que existem problemas no tratamento da
seguranca entre as conexdes dos prédios da Rede Metropolitana de Acesso Aberto de Pedreira. A
seguir serd feita a andlise dos resultados obtidos pela métrica.

Vamos utilizar o modelo proposto na se¢do 5.1.2 para a andlise dos dados. O primeiro passo
¢ agrupar as medidas. As medidas foram agrupadas na Tabela 6.1 de acordo com a tecnologia de
interconexao, fibra dptica ou rede sem fio, e com a classificagao funcional do prédio - saide, educagao
ou prefeitura.

Tab. 6.1: Dados agrupados - Métrica 1

Saude | Educagdo | Prefeitura

Numero de prédios 3 12 2
Prédios com ACLs 3 12 2
Prédios com Criptografia 3 4 0
Fibra Optica 0 8 2

Sem fio 3 4 0

Taxa de prédios com

. 100% | 0,3333% 0%
criptografia
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A Figura 6.2 ilustra a distribui¢do dos prédios descrita na Tabela 6.1.

Distribuicao de prédios por tecnologia de rede

O Prefeitura
@ Satde

@ Educacao

Namero de prédios
o

Fibra Optica Wireless
Tecnologia de rede

Fig. 6.2: Distribuicdo de prédios por tecnologia de rede

A andlise da Tabela 6.1 nos fornece um dado interessante. Apesar de os prédios da Prefeitura esta-
rem todos conectados através de fibra dptica - uma tecnologia conhecida pela dificuldade de grampo
e com alta confiabilidade [70], [71] - as conexdes ndo sdo cifradas. Estes prédios sd@o considerados
criticos, ja que toda a infraestrutura computacional da Infovia estd alocada fisicamente na prefeitura.
Apesar da Access List bloquear o acesso de sub-redes diferentes a Prefeitura, um possivel cenério de
ataque seria a utilizacdo de sniffers [16] de rede dentro da prépria prefeitura. Como os dados estdo
sendo transmitidos em claro, existem softwares que sdo capazes de capturar e até manipular tais da-
dos. Uma outra vulnerabilidade critica encontrada é com relagcdo aos prédios da satide. O protocolo
criptografico utilizado é o inseguro WEP. Fazendo uso de técnicas bem documentadas [58], [72],
[73], o WEP pode ser facilmente quebrado e informagdes confidenciais de prontuarios médicos, por
exemplo, sdo passiveis de serem capturadas.

A troca do protocolo criptografico WEP pelo WPA, por exemplo, seria o inicio da solucao des-
tes problemas. Além disso, para proteger seus dados a prefeitura poderia implementar solucdes de
criptografia utilizando tineis VPN. Existem tecnologias de implementagao livre como o OpenVPN
[74] desenvolvido por James Yonan e publicado sob licenga livie GNU/GPL. Neste caso, os pontos
criticos devem ser previamente definidos e a partir deles iniciar o desenvolvimento do tinel seguro.

Outro controle sugerido foi o desenvolvimento de um conjunto de testes para as Access Lists. Em
redes da propor¢cdo de uma MBAN, sub-redes sdo freqiiéntente criadas, desktops inseridos no dominio
além do acesso de notebooks. Usar uma ferramenta automatizada com determinada periodicidade a
fim de certificar que as Access Lists estao funcionando corretamente ajudaria a aumentar a eficiéncia
do controle de acesso da Infovia Municipal.

Métrica 2 - Requisitos de seguranca da rede VoIP

A métrica 2 trata dos requisitos de seguranca da rede VoIP da rede metropolitana de acesso aberto.
Em Pedreira, o servico de VoIP estd disponivel somente para os prédios publicos, a populacdo ndo
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possui tal acesso. Juntamente com a distribuic@o de Internet, foi o primeiro servico a ser disponibili-
zado para a Infovia Municipal. Os dados da métrica sao os seguintes:

ay; = 60 ramais VoIP.

app = 2 trimestres. O primeiro trimestre corresponde aos meses de agosto, setembro e outrubro
de 2007. Neste periodo o nimero de ligacdes foi de 1050. J4 o segundo trimestre corresponde aos
meses de novembro e dezembro de 2007 e janeiro de 2008. O nimero de ligacdes neste periodo foi
de 5497.

a; = 0. Nenhum ramal VoIP é cifrado.

as = 60. Todos os ramais VoIP da rede de Pedreira estdo segregados da rede de dados. Foram
criadas VLANS especificas com essa finalidade.

az = No primeiro trimestre, o nimero de ligacdes nao concluidas foi de 110. J4 no segundo
trimestre o numero de ligagdes ndao concluidas foi de 224.

11,2 = 0, pois nenhum ramal VoIP € cifrado.

Durante as medi¢des entre os trimestres, o Gnico componente que se alterou foi o nimero de
ligacGes. Os componentes a; € ay se mantiveram constantes. O cdlculo do indicador de seguranca foi
dividido por trimestre.

Primeiro trimestre:
MOdClO 1 :> FQ — Fseg;‘Fms — 0,5-‘1—%,8953 — O, 6976

Com Fyoy = %1 =0,5¢ Fj = 1 — (75) = 0,8953

Modelo 2 = F) — ( i —0,5726

Segundo trimestre:
Modelo 1 = F = feeaffine — DH09998 — (7296

Com Foy = %+ =0,5¢ F, = 1 — (£55) = 0,9593

TR ) (1 ()

2

Modelo 2 = F, = = 0, 6046

Apesar de todos os ramais VoIP estarem separados da rede de dados, nenhum ramal é protegido
com criptografia. Pesquisas estdo sendo atualmente desenvolvidas para utilizar criptografia nos ra-
mais VoIP da MBAN de Pedreira. A tecnologia implementada envolve o uso do PABX livre Asterisk
[75]. Existem diversos problemas no uso conjunto do Asterisk com diversos protocolos de cripto-
grafia, como o IPSec [14] e também com o protocolo NAT [17]. Os indicadores de seguranca dos
dois trimestres, mostram que a métrica obteve bons resultados, e assim que os trabalhos envolvendo
a cifragem dos ramais forem concluidos, os indicadores provavelmente irdo melhorar.

Como a métrica foi coletada duas vezes em tempos diferentes, podemos aplicar a anélise temporal
nos dados. Considere a Tabela 6.2:

Comparando o primeiro e o segundo trimestre o nimero de ligagdes teve um aumento de aproxi-
madamente 500% no segundo trimestre. Esse fato ocorreu pois os dois primeiros meses do primeiro
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Tab. 6.2: Anélise temporal - Métrica 2

1° trimestre | 2° trimestre

Numero de ligagcdes 1050 5497
Numero de ligagdes nao completadas 110 224
Taxa de ligacdes ndo completadas 10,47% 4,07%

trimestre ficaram marcados por testes na rede VoIP. Com a situacdo normalizada o nimero de ligacdes
aumentou.

A taxa de liga¢des ndo completadas € um importante indicador de disponibilidade do sistema.
Um alto indice pode ser sinal de que o sistema estd sobrecarregado ou ainda representar um mal
funcionamento. No primeiro trimestre esta taxa foi de 10,47%, um valor consideravelmente alto mas
que pode ser explicado pela fase de testes que o sistema VoIP estava passando em tal periodo. Ja no
segundo trimestre, com o sistema estabilizado, a taxa caiu para 4,07%, o que representa uma queda
de aproximadamente 157%.

Métrica 3 - Gerenciamento das contas de usuarios

Todos as estagdes de trabalho dos prédios publicos da MBAN de Pedreira utilizam sistemas ope-
racionais Windows, versdes 98 e XP. Esse fato refor¢a a importancia da métrica que estuda os proble-
mas de segurancga pertinentes a geréncia das contas dos usudrios dos prédios publicos em uma rede
municipal, pois, problemas de seguranca em contas de usudrios representam uma grande parcela das
vulnerabilidades do Windows [76].

Como os prédios publicos da rede de Pedreira ndo possuem controladores de dominio, a auditoria
das mdquinas foi realizada com o auxilio de um software chamado Network Management Suite [77].
Devido a complexidade da coleta dos dados, foram auditadas 94 maquinas de um total de 214. Foram
escolhidos prédios chave, dentre eles o Paco Municipal. Abaixo os dados coletados:

at1 = 131 contas de usudrio. Os usudrios “HelpAssistant” e “SUPPORT_388945a0” ndo entraram
no cédlculo. O Windows cria automaticamente tais contas para auxiliar em processos de administragao
remota e as permissoes sdo extremamente restritas além de ndo incluir o logon no computador [78].
A conta de “Convidado” ou “Guest” também nao consta nos célculos.

az = 66 computadores. Somente os computadores com Windows XP fazem parte do calculo.
Computadores com Windows 98 nio pertencentes a um dominio nao necessitam de contas de usudrios
para efetuar o logon.

a; = 120 usudrios com permissdao de administrador. Deve-se notar que o célculo considera o
usudrio “Administrador”, criado pelo Windows.

as = 23 computadores fazem logon no sistema utilizando somente a conta de “Administrador”.

120
1

Modelo 1 =Modelo 2 = Fy = 1 — (1768 ) — 1 — 0010003884 _ ) 5678
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A auditoria foi feita em 3 VLan’s da rede municipal de Pedreira. Cada uma das VLan’s corres-
ponde ao seguinte conjunto de prédios: escolas, secretdria da educagdo e prefeitura. A Tabela 6.3
agrupa os dados de acordo com os prédios.

Tab. 6.3: Dados agrupados - Métrica 3

Escolas | Secretaria | Prefeitura

Numero de contas de usudrios 30 12 89
Numero de computadores 30 9 37
Contas co.m.prlvﬂeglo de 26 1 23

administrador

Computadores com a conta de

Administrador como conta de 16 6 1

trabalho

Taxa de contas com privilégio
de administrador
Taxa de computadores com
Administrador como conta de 80% 66,67% 0,027%
trabalho

76,92% | 91,67% 93,25%

Com o agrupamento dos dados € possivel visualizar as areas problemadticas do escopo da mé-
trica. O baixo indicador 0, 3678 foi o primeiro sinal de que existem problemas no gerenciamento de
usudrios na MBAN de Pedreira. Seja nas Escolas, Prefeitura ou Secretaria, as taxas de usudrios com
privilégios de administrador s3o muito altas e fica claro a necessidade de um controlador de dominio
para gerenciar com eficiéncia as permissoes dos usudrios.

Com relagdo aos computadores que utilizam somente a conta nativa de Administrador do Win-
dows para efetuar logon, o resultado foi de certa maneira surpreendente. Apenas 0,027% dos com-
putadores da prefeitura sao utilizados desta forma, ou seja, existe uma pré-politica que incentiva os
usudrios a criarem contas diferentes para trabalharem. Porém, tais contas ndo necessitam ter sempre
altos privilégios. J4 as Escolas obtiveram a alta e preocupante taxa de 80%, indicando que sequer
foram executados procedimentos iniciais de seguranca nos computadores.

A Figura 6.3 ilustra os resultados obtidos pela métrica 3.

Métrica 6 - Configuracoes de seguranca da rede sem fio

A MBAN de Pedreira possui atualmente 5 pontos de acesso distribuidos pela cidade. Como teori-
camente qualquer usudrio dispondo de um notebook € um atacante em potencial a tais dispositivos, os
cuidados com a seguranca devem ser redobrados. A métrica 6 coleta informacdes sobre as configu-
racOes da rede, hardware e software dos pontos de acesso, possibilitando a realizacdo de uma andlise
de seguranca com maior eficiéncia.

Os softwares NetStumbler e AirSnort auxiliaram no coleta dos dados. As informagdes coletadas
sobre os APs de Pedreira foram as seguintes:
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Privilégios administrativos por tipo de prédio
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Fig. 6.3: Privilégios administrativos por prédio publico

a; = 5 pontos de acesso.

a; = 5%(0,2) = 1. Em todos os pontos de acesso o protocolo WEP estd habilitado.

as = a3 = a4 = as = 0. Ou seja, nenhum Acess Point possui SSID de féabrica, senha padrao,
versoes desatualizadas de firmware e software e autenticac@o aberta.

—_ 1
Modelo 1 = Modelo 2 = Fy — <%) ~ 0,6

Os resultados da métrica mostraram a existéncia de politicas de seguranca na configuracdo dos
pontos de acesso da MBAN de Pedreira, pois, os APs ndo possuiam SSID de fébrica, senha padrao,
versoes desatualizadas de firmware e software e autenticagdo aberta. Além destes requisitos, o proto-
colo de seguranca também estava habilitado, no caso, o WEP. Dos componentes analisados, a tinica
vulnerabilidade detectada foi o uso do protocolo WEP.

Métrica 7 - Disponibilidade e confiabilidade dos servidores

O objetivo da métrica 7 € analisar a disponibilidade e confiabilidade dos servidores da rede metro-
politana de acesso aberto. Programas de backup, redundancias e uptime (tempo no qual um servigo
estd operacional) s@o os componentes desta métrica. Até o periodo analisado, a Infovia de Pedreira
contava com trés servidores: um para o Firewall, um para o VoIP e outro para o E-mail. Atualmente,
mais dois servidores estdo em fase de implementacdo: Traffic Shapper e Radius. Ambos os servido-
res fazem parte do projeto de insercdo da populacao na MBAN de Pedreira. O Traffic Shapper, ou
balanceador de trafego, tem como principal funcionalidade controlar a banda de Internet disponivel
para a populagdo. Ja o Radius [79] é o servidor responsavel pela autenticacio dos usudrios. Os dados
foram coletados entre abril e julho de 2008.

a;1 = 3 servidores.

ap = 128 dias ou 3072 horas.

a; = 1. Somente o servidor de E-mail possui redundancia. A técnica de redundancia utilizada é o
espelhamento de discos rigidos via RAID.

[ 3.
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az = 2. Os servidores VoIP e Firewall possuem backups fisicamente distantes.
112 = 1. No caso, o servidor de E-mail.

ay = 3067,84. Abaixo, os servidores e respectivos valores de uptime, em horas:
Firewall = 3064, 5

VoIP = 3068, 52

E-mail = 3070, 5

Portanto, o cdlculo da férmula serd o seguinte:

3067,84

Modelo 1 = Fy = 253550 — ) 7496

2%+%+% 424 3067,84
1 31T 73072

Modelo 2 = F; = 3

=0,7217

O resultado obtido foi muito bom, afinal 100% dos computadores estdo no programa de backup
e 66,67% possuem backups em locais fisicamente distantes. E importante que os outros servidores,
além do E-mail, implementem fun¢des de redundancia. Vimos na métrica 2, o aumento do uso do
VoIP, ou seja, uma queda neste servidor significa indisponibilidade de servigo para todos os usudrios
do VoIP representando um sério problema de seguranca. O mesmo ocorre para o Firewall que € a
primeira linha de defesa da rede. Uma solucdo interessante para a redundancia de servidores Linux
€ o HeartBeat [80]. O HeartBeat é um dos componentes principais do projeto Linux-HA (High-
Availability Linux). Suas principais funcionalidades sdo a deteccdo de queda de um né da rede e
gerenciamento da comunicacao entre clusters. O HeartBeat também pode ser configurado entre dois
servidores, se um deles “cair” o outro automaticamente assume o seu lugar.

Com relagdo ao uptime dos servidores, os resultados foram muito bons. A média de tempo no
ar dos trés servidores foi de % = 99,86%. Ou seja, os trés servidores obtiveram excelentes
resultados. O periodo medido foi de 128 dias = 3072 horas ou ainda 184320 minutos. A Figura 6.4
mostra o tempo que cada servidor ficou “fora do ar” (downtime) durante o periodo total medido:

Downtime servidores - Pedreira

VolP 89

Email 209

Servidores

Firewall 453

0 50 100 150 200 250 300 350 400 450 500
Minutos

Fig. 6.4: Downtime dos servidores

A Figura 6.5 mostra a distribui¢do das quedas durante o periodo medido. Em nenhum momento,
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os servidores VoIP e de E-mail cairam mais de uma vez no dia. Isso evidencia a eficiéncia no trata-
mento dos problemas em tais servidores. J4 o Firewall chegou a cair 5 vezes em um s6 dia. A principal
causa deste fendmeno foi a inser¢do da populagdo no contexto da Infovia. O hardware do Firewall
nao era robusto o suficiente para atender toda a demanda de conexdes. Em agosto de 2008, o Firewall
foi trocado por outro mais robusto e com alta capacidade de tratamento de conexdes diminuindo a
incidéncia de quedas.

Indisponibilidade dos servidores - Pedreira
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Fig. 6.5: Numero de “quedas” dos servidores

Meétrica 8 - Utilizaciao e dimensionamento do link de Internet

A anélise da utilizagdo do link de Internet em uma MBAN possui grande importancia para a
seguranca da informacdo pois permite a deteccdo de uso abusivo e de congestionamentos da rede
contribuindo para o aumento da disponibilidade do servico. A métrica 8 é responsavel por tal tarefa.
As medigOes foram realizadas no periodo entre abril e julho de 2008. A monitoracdo do link foi
realizada com a ajuda do software MRTG - Multi Router Traffic Grapher [81].

a;; = 8 mbits/s.

a2 = 214 computadores acessam Internet através do link disponibilizado pela Infovia Municipal
de Pedreira. Neste nimero ainda ndo estdo inclusos os computadores das residéncias.

a; = a banda média de download medida durante o periodo foi de 6, 1731 mbits/s e a de upload
foi de 2, 1222 mbits/s.

a9 — 6

6,1731 | 2,1222
61731 | 6

Modelo 1 =Modelo 2 = Fy = 1 — (—+—s—*3it ) — 0,8756

O software MRTG gera dois tipos de dados em suas medi¢des didrias: o valor mdximo e o valor
médio. O célculo do componente a; foi feito com base nos valores médios didrios calculados pelo
MRTG. Porém, a andlise dos picos se torna interessante especialmente por tratarmos dos dados rela-
tivos a um link de Internet. Ter sempre picos perto do valor total pode significar congestionamento
em determinados periodos do dia.
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A Tabela 6.4 apresenta os valores médios e maximos de download e upload do link de Internet da
MBAN de Pedreira.

Tab. 6.4: Dados agrupados - Métrica 8

Download(Max) | Download(Médio) | Upload(Max) | Upload(Médio)
Média 6,1731 mbits/s 2,1222 mbits/s 2,4902 mbits/s | 0,645 mbits/s
Taxa 77,164% 26,5285% 31,1278% 8,0633%

Coeficiente de 0.2510 0.4986 0.5113 0.5315
variagdo

Apesar da média didria do uso da banda de download representar 26,5285% do link, os picos
didrios representam 77,164% da banda de download. Esses picos sdo atingidos principalmente nos
periodos entre as 8:00 - 10:00 da manha e entre 14:00 - 17:00 da tarde. Analisar os valores maximos
também € util na detec¢do de anomalias. Valores maximos em hordrios ndo convencionais, como a
madrugada, podem indicar uso abusivo do link ou ainda execucao de processos em maquinas “zumbi’”
1 [82].

A andlise do coeficiente de variacdo indica que o conjunto de dados mais homogéneo € o de
Download(Max), mais uma evidéncia da existéncia de periodos constantes de alto uso do link. Para
os outros conjuntos de dados o coeficiente de variacdo foi alto, revelando a falta de um padrao de uso
do link, principalmente de Upload.

As Figuras 6.6 € 6.7 exibem o uso do link de download e upload respectivamente.
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Fig. 6.6: Uso do link de Download

Métrica 9 - Aplicacao de patchs no centro de interconexao

'E 0 nome que se d4 aos computadores com acesso a Internet invadidos e controlados a distincia por criminosos e
atacantes em geral
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Uso do link de Upload
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Fig. 6.7: Uso do link de Upload

Os trés servidores: VolP, Email e Firewall, foram submetidos a testes com a ferramenta Tenable
Nessus Network Security. O software gera um relatério com as vulnerabilidades de seguranca encon-
tradas, suas descri¢Oes, os sistemas afetados, severidade e os respectivos links para a NVD - National
Vulnerability Database mantida pelo NIST.

Na pagina do NIST, sdo expostos os indices CVSS das vulnerabilidades e os respectivos patches
de seguranca que devem ser executados.

Os dados de entrada para o cdlculo do indicador de seguranca da métrica sdo, a;; = 3 servidores
e a; = 1.8399 que corresponde a soma das médias dos indices de CVSS dos trés servidores. Entao,

atl 3

Modelo 1 = Modelo 2 = F, = 1 — (—) _ L8399 _ () 389

Os dados coletados foram dispostos na Tabela 6.5:

Tab. 6.5: Vulnerabilidades de seguranca por servidor

Firewall | VoIP | Email
Numero de vulnerabilidades 136 13 75
Média do CVSS 0,5877 | 0,6841 | 0,5681
Desvio padrao CVSS 0,2091 | 0,2233 | 0,2057
Mediana CVSS 0,5 0,69 0,5
Coeficiente de variacdo CVSS | 0,3559 | 0,3262 | 0,3669

Apesar do alto nimero de vulnerabilidades encontrada no Firewall, em média as vulnerabilidades
do servidor VoIP sdo de criticidade mais alta. Analisando somente a severidade das vulnerabilidades
detectadas, o servidor que obteve os melhores resultados foi o de E-mail, com uma média de 0,5681
aliado também ao desvio padrao - o mais baixo entre os trés servidores - 0 que caracteriza um conjunto



6.1 Aplicacao das métricas de seguranca 87

de dados pouco disperso da média. A Figura 6.8 mostra o nivel de criticidade, definido pelo CVSS,
das vulnerabilidades detectadas em cada servidor.

Criticidade das vulnerabilidades
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Email 42 | 10 |
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Numero de vulnerabilidades

Fig. 6.8: Nivel de criticidade das vulnerabilidades

Nao devemos porém deixar de lado o fato de que sozinha, as vulnerabilidades do Firewall repre-
sentam mais 60% do total de vulnerabilidades encontradas nos trés servidores. Por ser o servidor com
a maior carga de dados para analisar e que também serve como primeira linha de defesa da rede, os
resultados deveriam ser melhores. A Figura 6.9 exibe a contribuicdo dos servidores para o total de
vulnerabilidades encontradas.
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Fig. 6.9: Taxa de vulnerabilidades por servidor

Métrica 10 - Complexidade de senhas

A métrica 10 € responsdvel pela andlise da complexidade das senhas de equipamentos e compu-
tadores da rede metropolitana de acesso aberto. Foram auditados servidores, switches, roteadores e
radios. Abaixo, os dados obtidos:
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ay1 = 5 servidores. Nesta métrica os servidores de Traffic Shaper € Radius fazem parte do calculo.
as = 2 roteadores e 19 swirches.
a3 = 13 radios.

a; = 0,71.
a9 = 0,8
a3 = 0,79

Modelo 1 =Modelo 2 = Fyo = 20T — (0 76666.

Os resultados da andlise do Password Strength Meter sdo retornados de duas formas: quantitativa e
qualitativa. Utilizaremos o resultado quantitativo para o calculo do indicador de seguranca da métrica.
O retorno em formato qualitativo, ajuda a compreender os niimeros obtidos. O Password Strength
Meter utiliza a seguinte regra para gerar as saidas do programa: seja s o resultado da andlise, entdo
se:

s < 0,2 = senha é muito fraca.
0,2 < s < 0,4 = senha é fraca.
0,4 < s < 0,6 = senha é média.
0,6 < s < 0,8 = senha ¢ forte.
0,8 < s < 1 senha € muito forte.

O resultado da métrica indica que as senhas dos servidores, switches, roteadores e radios foram
classificadas como fortes. Esse resultado é muito animador pois indica que os administradores e
gerentes da Infovia de Pedreira se preocuparam em construir senhas fortes para seus sistemas. A
unica senha que ficou distante do resultado da férmula foi uma com indice 0,38 foi encontrada nos
servidores de VoIP, E-mail e Firewall. Note que uma senha com tal pontuacdo é considerada fraca.
O primeiro controle de seguranca para a métrica € o aumento da complexidade desta senha. Um
segundo controle € a padronizacio da politica de senhas em todos equipamentos da Infovia.

Métrica 12 - Segmentacio da rede metropolitana de acesso aberto

A rede metropolitana de acesso aberto de Pedreira é dividida em 14 sub-redes ou dominios. O
desenvolvimento de sub-redes foi necessdrio a fim de segregar o trafego entre os diferentes tipos de
prédios da Infovia. As sub-redes foram implementadas com o auxilio de VLANS criadas nos switches
e roteadores da rede. Cada VLAN possui caracteristicas proprias que vao desde a definicdo do nimero
IP, da mascara de rede, do gateway e de protocolos de rede a serem utilizados até a configuracao dos
controles de acesso. Os swiftches e roteadores possuem regras para o controle de acesso no formato
de Access Lists impedindo ou permitindo o trafego de pacotes.

Para cada dominio de interesse da rede foi criada uma VLAN. Existem VLANSs para escolas,
hospitais, VoIP, prefeitura, postos de satde e para o acesso da populacido. As Access Lists podem ser
aplicadas em nimeros IPs especificos ou nos dominios de interesse.

A estratégia escolhida para a coleta dos dados foi a execu¢do de uma espécie de teste de pene-
tracdo. Munido de um notebook e a lista com as faixas de IP das VLAns, o administrador da rede
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inseria o notebook em cada uma das VLANSs. A partir de uma VLAN =z, eram disparadas requisi¢oes
de acessos as outras VLANS. O teste foi repetido para todas as VLANs. Abaixo, os dados coletados:
ay = 14.
a; = 1. Somente a partir de uma VLAN foi possivel o acesso a VLANS fora da politica de acesso.

Modelo 1 = Modelo 2 = Fi3; = (1 — (ﬁ)) =0,9285

A tnica VLAN que possuia acessos ndo permitidos era a da populagdo. Detectado este fato, foram
sugeridos controles de acesso especificos a partir da VLAN da populagdo. Tal VLAN deve ter acesso
somente a Internet distribuida e a eventuais aplica¢des que futuramente serao disponibilizadas. Todo
acesso oriundo da VLAN da populagcdo com destino as outras VLANs da MBAN de Pedreira deve
ser bloqueado.

6.2 Analise dos resultados

Esta se¢do tem como objetivo realizar a andlise dos dados obtidos com a aplicagdo das métricas
e mostrar os beneficios de sua utilizacdo nas redes metropolitanas de acesso aberto, em especial na
rede de Pedreira.

A Tabela 6.6 apresenta o resultado do calculo dos indicadores de seguranga para os modelos 1 e
2.

Tab. 6.6: Resultados das métricas - Modelos 1 € 2

Métrica Modelo 1 Modelo 2
1 - Seguranca entre os prédios da MBAN 0,5411 0,3117
2 - Requisitos de seguranca da rede VoIP 0,7296 0,6046
3 - Gerenciamento das contas de usuarios 0,3678 0,3678
6 - Configuracdes de seguranca da rede sem fio 0,6 0,6
7 - Disponibilidade e confiabilidade dos servidores 0,7496 0,7217
8 - Utilizag¢ao e dimensionamento do link de Internet 0,8756 0,8756
9 - Aplicacdo de patchs no centro de interconexao 0,389 0,389
10 - Complexidade de senhas 0,7666 0,7666
12 - Segmentacdo da rede metropolitana de acesso aberto 0,9285 0,9285
Média M; =0,6608 | M, =0,6183
Mediana 0,7296 0,6046
Desvio padrao 0,1998 0,2249
Coeficiente de variacao (%) Vi =30,23 V5 = 36,38

Onde M, Vi, M, e V5, denotam os indicadores globais do modelo 1 e do modelo 2, respectiva-
mente.
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Os indicadores globais de 0,6608 e 0,6183 aliados a baixa dispersdao dos conjuntos de dados
podem ser considerados resultados muito bons, ou seja, 0 comprometimento com a seguranga da
informacao existe e ndo representa um fato isolado. Aliado ao fato de que este foi o primeiro teste de
seguranca aplicado a rede municipal de Pedreira, concluimos que os resultados foram satisfatorios.

Além disso, os bons resultados sdo também refor¢ados pela distribui¢do do conjunto de dados.
A Figura 6.10 mostra a distribui¢do dos conjunto dos dados relativos aos resultados das métricas.
Os pontos vermelhos indicam os valores das métricas e os pontos azuis as médias. Note que em
ambos os modelos, somente duas métricas no modelo 1 e trés no modelo 2 ficaram abaixo da média,
representando um percentual de 0, 22 e 0, 33 respectivamente. Estes valores representam um indicador
positivo para a seguranca da rede. Ainda no modelo 1, os valores estdo mais agrupados ao redor da
média do que no modelo 2, representando uma maior variacdo no conjunto de dados do modelo 2.
Isto pode ser justificado pela maior rigidez do modelo 2 quando comparado com o modelo 1, fato
demonstrado no capitulo 4.
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Fig. 6.10: Distribucao dos conjuntos de dados

Analisando os dados, podemos afirmar que os modelos obtiveram resultados semelhantes, ja que
somente 3 das 8 métricas calculadas ndo tiveram o mesmo desempenho. A maior diferenca ficou
por conta do coeficiente de variagdo. Isto ocorreu, principalmente pela grande diferenca entre os
resultados das métricas numero 1 e 2 para os dois modelos. A métrica 1, que mede a seguranca entre
os prédios da MBAN, quando comparada entre os modelos 1 e 2, variou de 0, 5411 para 0, 3117, uma
queda de 42%. Ja a métrica 2, que mede os requisitos de seguranca da rede VoIP, variou de 0, 7296
para 0, 6046 representando uma queda de aproximadamente 17%.

As Figuras 6.11 e 6.12 representam a distribuicdo das métricas pela classificacio da MBAN. Os
resultados das métricas foram agrupados de acordo com sua classificacdo e agregados utilizando a
média.
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Distribuicao das métricas pela classificacao - Modelo 1
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Fig. 6.11: Distribu¢do das métricas de acordo com a classificacio da MBAN - Modelo 1

Distribuicao das métricas pela classificacao - Modelo 2
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Fig. 6.12: Distribucao das métricas de acordo com a classificacio da MBAN - Modelo 2

Com relagdo a seguranca das camadas da rede metropolitana de acesso aberto, os dois modelos
geraram resultados idénticos. As métricas de servigos foram as que obtiveram melhores resultados,
seguidos pela estrutura de rede e por dltimo a camada dos pontos de interconexao, também chamada
de tipos de pontos. Esse resultado é importante para os administradores da rede metropolitana de
acesso aberto visualizarem quais dreas obtiveram os piores e melhores resultados.

A primeira fase da constru¢do da rede metropolitana de acesso aberto de Pedreira consistiu no
planejamento e implantacao da estrutura fisica e l6gica da rede. A segunda fase € destinada a dis-
ponibilizagdo dos servicos que trafegardo sobre a Infovia. Atualmente, o projeto estd na segunda
fase, ou seja, os investimentos aplicados na estrutura da rede e servigos podem explicar os resultados
favordveis das métricas de tais dreas, quando comparadas com os pontos de interconexao.

Toda a estrutura de informdtica como computadores e recursos humanos dos prédios publicos é
legado da Prefeitura e at€ o momento nao fez parte do projeto da Infovia Municipal. A falta de recur-
sos, investimentos e definicdo de uma politica de seguranga, foi determinante para que as métricas de
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pontos de interconexdo 3 e 9 que tratam do gerenciamento das contas de usudrios e da aplicacdo de
patchs no centro de interconexao e que sao estritamente ligadas a drea de informética da Prefeitura,
obtivessem resultados abaixo da média.

A ultima andlise a ser realizada serd sobre o desempenho dos servidores. Organizando os da-
dos obtidos de trés métricas relacionadas aos servidores, métricas 7, 9 e 10, a Tabela 6.7 pode ser
construida. Este tipo de andlise é conhecida como andlise transversal [37].

Tab. 6.7: Analise transversal - Servidores

Componentes Firewall | VoIP Email
Backups fisicamente distantes Sim Sim Nao
Média Uptime 3064,5 | 3068,52 | 3070,5
Numero de vulnerabilidades 136 13 75
Média CVSS 0,5877 | 0,6841 | 0,5681
Média Complexidade da senhas 0,69 0,69 0,66

Os servidores da Infovia Municipal de Pedreira obtiveram resultados semelhantes com relagdo a
seguranca da informagdo. As diferencas entre os componentes sdo pequenas, como por exemplo a
média de uptime, onde a maior diferenga € de 6 minutos de um servidor para o outro. Com relag¢do
a complexidade das senhas, apesar de ligeiramente melhor, os resultados do Firewall e VoIP estdao
muito perto do E-mail (0,03).

A maior disparidade € encontrada no nimero de vulnerabilidades de seguranga, quesito em que o
servidor VoIP leva grande vantagem apesar da média de pontuacdo CVSS ser maior que dos outros
servidores, ou seja, apesar do baixo nimero de vulnerabilidades elas possuem em média maior criti-
cidade. Analogamente, o servidor de E-mail, que mesmo com a melhor média de Uptime e de CVSS,
nao possui backups fisicamente distantes e conta com um alto nimero de vulnerabilidades detectadas,
75.

Apesar dos resultados semelhantes, o servidor VoIP leva uma pequena vantagem em relacao aos
outros. Além de ter backups fisicamente distantes, tem baixo nimero de vulnerabilidades, a segunda
maior média de uptime e juntamente com o Firewall, a maior média com rela¢do a complexidade das
senhas.

A aplicacdo das métricas de seguranca propostas neste trabalho proporcionaram diversos benefi-
cios imediatos a rede metropolitana de acesso aberto de Pedreira. Dentre eles, podemos citar:

* Inicio das pesquisas para a aplicacdo de solugdes criptograficas nos ramais VoIP.

Proposta de integragdo dos computadores dos prédios publicos de Pedreira em um dominio de
rede.

Implantacdo de backups fisicamente distantes no servidor de E-mail.

Aumento do link de Internet. Atualmente, a rede de Pedreira dispde de dois links full-duplex
de 8 mbits/s.
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* Revisao da politica de acesso e implementacdo das Access Control Lists nos switches e rotea-
dores.

* Limita¢do da banda de download/upload destinada a populagao.

* Conscientizacdo de gerentes e executores sobre os riscos de seguranca em redes metropolita-
nas de acesso aberto. Motivacdo para a disponibilizacdo de recursos financeiros na drea de
seguranca da informacao.



Capitulo 7

Conclusoes e trabalhos futuros

O sucesso na implantagdo de redes metropolitanas de acesso aberto depende da confiabilidade
dos sistemas que a constituem. A garantia desta confiabilidade pode ser obtida através da gestao
criteriosa das questdes ligadas a seguranca da informacgdo. As métricas de seguranca sdo ferramentas
que podem cumprir tais objetivos quando desenvolvidas e aplicadas adequadamente. Este trabalho
propds um modelo que apdia as tarefas de definir e aplicar as métricas.

Antes da definicao das métricas, foi proposto um modelo com os atributos considerados indispen-
sdveis para a formagao das mesmas. O modelo das métricas de seguranca para redes metropolitanas
de acesso aberto foi construido com os seguintes atributos: objetivo, métrica, medida, origem dos
dados, freqiiéncia, classificacdo e formula. Cada um deles possui sua devida importancia e freqiién-
temente o termo “métrica” em nosso trabalho remete a este conjunto de componentes.

Um componente foi tratado de maneira especial. A formula de uma métrica foi alvo de esforcos
para que seu papel de indicador de seguranca fosse cumprido de forma clara e genérica. A padro-
nizacdo da nomenclatura matematica e sugestdo de dois modelos para o calculo da férmula foram
contribui¢des ndo s6 para o desenvolvimento deste trabalho, mas também para a area de métricas de
seguranca em geral. Toda a base construida para os modelos: componentizacao(seguros e inseguros),
escala, definicdo de termos e as formulagdes, podem ser reutilizadas em outros modelos de métricas
de segurancga.

Com o modelo pronto, o proximo passo foi o desenvolvimento do conjunto de métricas de segu-
ranga para redes metropolitanas de acesso aberto. Consideramos este o ponto chave do trabalho. A
andlise correta dos problemas de seguranca de uma rede depende, principalmente, de um conjunto de
métricas consistente. Quando se trata de uma rede metropolitana de acesso aberto, este conjunto de
métricas deve ser capaz de medir com igual eficiéncia os problemas estruturais da rede, as vulnerabi-
lidades dos servicos e as particularidades de cada um dos prédios a qual é formada.

Foi proposta uma metodologia para facilitar a andlise dos dados obtidos com a aplicacio das
métricas. A metodologia consiste nos seguintes passos: preparo do ambiente para a coleta dos dados,
automatizacdo das ferramentas de coleta de dados, coleta dos dados, cdlculo das férmulas de cada
métrica, organiza¢do das métricas de acordo com o resultado da férmula, agrupamento dos resultados
de cada métrica de acordo com sua classificac¢do e, por fim, a andlise individual dos dados coletados
em cada métrica. Algumas ferramentas estatisticas foram usadas para apoiar a andlise dos dados e
também deram origem a dois importantes indicadores M e V' que suportam o estudo da seguranca em
redes metropolitanas de acesso aberto: M, dado pela média aritmética entre cada um dos resultados
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das férmulas do conjunto de métricas selecionado e V', obtido pelo calculo do coeficiente de variagao.

Para mostrar os beneficios da utilizagdo de métodos quantitativos na andlise de seguranga, nove
métricas propostas neste trabalho foram aplicadas na rede metropolitana de acesso aberto de Pedreira,
SP. O estudo de caso revelou dados interessantes como o acesso indevido de uma determinada sub-
rede a outras sub-redes, a alta complexidade das senhas de servidores e equipamentos de rede, a
evolucdo da rede VoIP, o alto indice de usudrios das estagdes de trabalho com permissdes de admi-
nistrador, a laténcia na disponibilizacdo de patches de segurancga para os servidores entre outros. No
final, a andlise dos dados mostrou que a rede de Pedreira estd com um nivel de seguranca considerado
bom, j4 que em uma escala de 0 a 1 os resultados foram de 0,6608 para um modelo e 0,6183 para
o outro modelo. Além da importancia pelos resultados obtidos, o estudo de caso mostrou ser uma
experiéncia de campo riquissima devido a grande interacao com diversas tecnologias e também pela
diversidade de problemas reais enfrentados.

Apesar dos beneficios, algumas deficiéncias foram encontradas no uso de métricas para a andlise
de seguranga em rede metropolitanas de acesso aberto. Uma delas, é a exigéncia de muitos dados
de entrada, que podem transformar a aplicacdo de métricas de seguranca em um grande problema
para gestores de MBANs. Para uma andlise coerente e precisa, um grande conjunto de métricas
deve ser aplicado, o que consequéntemente implica em ‘“garimpar” muitos dados. A extracdo dos
dados, que vao alimentar as métricas, depende muitas vezes de softwares adequados, maquinério
atualizado, estrutura computacional bem-definida e administradores de rede competentes, fatores que
em um primeiro momento podem significar aos gestores grande prejuizo financeiro. Este é um grande
problema da aplicacdo das métricas, sua alta dependéncia tecnoldgica e organizacional.

Outro grande problema, é a auséncia de documenta¢do com dados relacionados a seguranca da
informacdo de MBANSs. Pois, uma maneira de refinar o modelo proposto, € aplicd-lo em outras
MBANS ou entdo compara-lo com trabalhos existentes. Por fim, uma outra dificuldade que deve ser
citada € a auséncia de ferramentas especificas para o tratamento dos dados coletados. No decorrer do
trabalho foram utilizadas vérias ferramentas, desde o Microsoft Excel, Minitab e até “shell scripts”
proprios. Um exemplo de ferramenta tipica para a aplicacdo de métricas de seguranca poderia ser
desenvolvida utilizando o fluxo: automatizacdo na coleta de determinados dados, gravacao em base
de dados, andlise estatistica. O desenvolvimento de uma ferramenta deste tipo poderia contribuir para
o desenvolvimento das métricas de segurancga, principalmente para a sua adesdo em diversos setores,
seja nas proprias MBANSs ou em empresas e universidades.

Os estudos apresentados neste trabalho também abriram possibilidades para trabalhos futuros,
dentre os quais:

* Desenvolvimento de novas métricas de segurancga para redes metropolitanas de acesso aberto
que contemplem as diversas dreas de concentracdo aqui propostas;

* Aplicar os modelos aqui propostos em outras redes metropolitanas de acesso aberto e assim
iniciar a criagdo de uma base de dados com informacdes de seguranca de diversas MBANS;

* Desenvolvimento de software para o armazenamento eficiente dos dados coletados, permitindo
consultas de historico, anélises de regressao e simulacoes;

* Estudo do grau de dependéncia entre as métricas de seguranca. Como um determinado resul-
tado em uma métrica pode influenciar o resultado de uma ou mais métricas? Este topico €
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importante pois € sabido que a seguranca da informagao estd relacionada com diversos com-
ponentes. Descobrir relacdes entre métricas e possiveis problemas de seguranca pode diminuir
o custo do trabalho em recuperagdo de incidentes de seguranca. Por exemplo, “Em 77% dos
casos estudados, se o problema de seguranca causado pela métrica x for evitado, as métricas y
e z também ndo vao apresentar problemas”.

Aplicar os modelos de cdlculo das férmulas em métricas ja existentes e comparar os resultados
obtidos, na tentativa de descobrir padrdes e boas préticas;

As métricas mostraram ser uma ferramenta de grande importancia para o tratamento das questoes
relacionadas a seguranga da informagao. Principalmente no que diz respeito as seguintes areas:

Visualizacdo de areas problemadticas;
Verificacdo da eficiéncia dos controles de seguranga implementados;
Proposta de melhorias e corre¢des nos controles de segurancga;

Criacdo de base de dados sobre seguranca, auxiliando as tomadas de decisdo e compreensao
dos problemas.
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