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Resumo

Os roteadores atuais implementam uma arquitetura verticalmente integrada composta de uma
camada de software e um hardware proprietários. Este modelo resulta em soluções de alto custo
e inviabiliza a experimentação de novas ideias. Em contrapartida, existem alternativas de alta fle-
xibilidade baseadas em software e, consequentemente, de baixo custo. Entretanto, essas soluções
apresentam baixo desempenho. Motivado pela disponibilidade de uma API aberta para programação
do plano de encaminhamento (ex. OpenFlow), esta dissertação apresenta uma proposta de arquite-
tura de roteamento IP com separação de planos. Trata-se de uma abordagem que procura combinar
o alto desempenho de hardwares de prateleira (commodities) com a flexibilidade de uma pilha de
roteamento executada remotamente em computadores de uso geral. O grande desafio é garantir con-
fiabilidade, escalabilidade e desempenho à rede, a partir de um controle remoto e centralizado sobre
uma arquitetura que permita maior flexibilidade no mapeamento entre os elementos de controle e
encaminhamento. O resultado corresponde a uma nova proposta de roteamento IP com perspectivas
promissoras do ponto de vista do custo e da flexibilidade. Com o objetivo de avaliar a arquitetura pro-
posta foi desenvolvido um protótipo com base em uma versão simplificada do modelo. Os resultados
da avaliação apresentados nesta dissertação comprovam a viabilidade da arquitetura.

Palavras-chave: Comutação de pacotes, Redes de computadores - Protocolos, Arquitetura de
rede de computador, Sistemas distribuídos, Sistemas de transmissão de dados.

Abstract

Today’s networking gear follows the model of computer mainframes, where closed source soft-
ware runs on proprietary hardware. This approach results in expensive solutions and prevents equip-
ment owners to put new ideas into practice. In contrast, recent alternatives of highly flexible software-
based routers promise low cost and programmability at the expense of low performance. Motivated
by the availability of an open API to control packet forwarding engines (i.e., OpenFlow), we propose
a commodity IP routing architecture that combines the line-rate performance of commercial hardware
with the flexibility of open source routing stacks (remotely) running on general-purpose computers.
The challenge is to ensure reliability, scalability and performance to a network running a remote and
centralized control plane architecture that allows a flexible mapping between the control and forwar-
ding elements. The outcome is a novel point in the design space of cost-effective IP routing solutions
with far-reaching implications. The initial experimental evaluation of our prototype implementation
validates the feasibility of the design.

Keywords: Packet switching, Computer networks - Protocols, Architecture of computer network,
distributed systems, System of data transmission.
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Capítulo 1

Introdução

A Internet tem revolucionado o mundo da computação e da comunicação como nada visto antes.

A invenção do telégrafo, telefone, rádio e computador define o cenário para esta integração de tecno-

logias sem precedentes. A Internet é atualmente uma rede mundial de comunicação, um mecanismo

de disseminação de informação e um meio de colaboração e interação entre indivíduos e seus compu-

tadores sem levar em conta a localização geográfica. Essa rede representa um dos maiores exemplos

de sucesso dos benefícios do investimento a longo prazo e do compromisso com a pesquisa e desen-

volvimento de infraestrutura de informação [3]. Iniciada a partir de uma pesquisa em comutação de

pacotes, o governo, a indústria e a academia têm trabalhado em parceria na evolução e no uso desta

tecnologia de sucesso.

A rede mundial de computadores tem suas raízes na ARPANET, a primeira rede de comutação de

pacotes do mundo e fundada pela ARPA (Advanced Research Projects Agency) com o propósito de

pesquisa [4]. No seu início, a rede era utilizada apenas por especialistas em computação, engenheiros

e cientistas, o que levou ao desenvolvimento de um sistema nada amigável. Não existiam usuários

domésticos, escritórios ou empresas conectados à rede, e aqueles que fossem utilizá-la teriam que

aprender a operar um sistema extremamente complexo.

A ARPANET foi constituída a partir de um pequeno, mas crescente número de usuários interco-

nectados por comutadores de pacotes conhecidos como IMPs (Interface Message Processors), que

posteriormente evoluíram para os roteadores IP. Esses IMPs eram conectados por linhas alugadas de

baixa velocidade e longa distância em conexões ponto-a-ponto.

Ao passar de décadas essa arquitetura rudimentar de rede sofreu sofisticações até atingir uma

arquitetura hierarquicamente distribuída extremamente tolerante a falhas e única em sua capacidade

de coordenar um grande número de redes heterogêneas [5]. No entanto, essa distribuição tem seu

preço. Notadamente, o monitoramento e o gerenciamento da rede são difíceis e suscetíveis a erros.

Além disso, otimizações de desempenho da rede requerem uma visão global do estado da rede e

1
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ações corretivas coordenadas pelos roteadores, o que é dificilmente conseguido em uma arquitetura

distribuída.

O desenvolvimento da Internet esteve diretamente relacionado à evolução dos comutadores de

pacotes, que aconteceu de forma bastante simples: de sistemas com um único processador, para sis-

temas multiprocessados altamente especializados. Curiosamente, esse desenvolvimento arquitetural

tem acontecido quase que exclusivamente para o plano de dados, enquanto o plano de controle tem

se mantido praticamente o mesmo: software rodando sobre um processador de uso geral [5].

A arquitetura atual dos roteadores é claramente baseada em um modelo monolítico e verticalmente

integrado. São dispositivos proprietários, fechados e de alto custo, cuja arquitetura básica é concebida

da combinação de um chip dedicado ao processamento de pacotes, responsável por garantir o alto

desempenho, e uma camada de software de controle, que inclui uma imensa pilha de protocolos

suportados, visando atender o universo das redes de forma maximizada [6]. No entanto, torna-se

evidente a necessidade de especialização da lógica de controle de acordo com cada tipo e objetivo de

rede, principalmente corporativa. No âmbito da pesquisa, essa exigência cresce com a necessidade de

experimentações de novos protocolos [7]. A ausência de flexibilidade e o alto custo da infraestrutura

vigente são barreiras que dificultam o avanço das redes e a inovação [8].

Com o objetivo de suprir tais necessidades, existem alternativas como software routers (ex: Route-

Bricks [9], [10], [11], [12]), que são soluções que utilizam “hardware de prateleira” (commodity) com

grande capacidade de processamento (ex.: x86) e onde todo processamento de pacotes é realizado no

nível de software, o que torna a proposta bastante flexível, porém acarreta em um grande prejuízo de

desempenho [13]. Alternativas baseadas em FPGAs apresentam bom desempenho, entretanto, são de

alto custo e o tempo de desenvolvimento é bastante elevado. Este último fator é ainda mais crítico

nas alternativas baseadas em network processors (NP) [14]. Propostas recentes [15] têm explorado

também o uso de graphics processing units (GPUs) para acelerar o processamento de pacotes nos

software routers.

Diante deste cenário problemático e engessado, existe um grande interesse da comunidade de pes-

quisa de redes em rearquitetar a distribuição de funções nas redes IP/Ethernet. Esses esforços podem

ser descritos como uma refatoração da funcionalidade dos elementos de rede (roteador e switch) em

componentes modulares e interfaces bem definidas com o objetivo de permitir maior extensibilidade

nas redes. Uma infraestrutura de rede extensível permitiria o desenvolvimento de novos serviços de

redes, unificação das funcionalidades dos planos de controle e gerência, especialização de redes para

diferentes aplicações e clientes (virtualização de redes) e maior facilidade no gerenciamento da rede.

Os esforços neste sentido vão desde APIs abertas para a gerência diferenciada de funcionalidades

dos planos de dados e de controle até a definição de uma plataforma (ou sistema operacional) aberta,

como por exemplo roteadores baseados em software, firmware aberto e plataformas de hardware aber-
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tas. Este conceito de elementos de rede programáveis promete acelerar a inovação e implantação de

novos serviços/funcionalidades em redes. Porém, ao mesmo tempo, uma maior programação pode

exacerbar as tarefas já complexas do gerenciamento de rede.

A centralização do controle e da lógica de rede é uma alternativa à abordagem tradicional para

atacar simultaneamente as questões relacionadas aos desafios (i) da definição de planos de controle

multi-tecnologia, (ii) da complexidade da gerência, (iii) da evolução gradual da rede em função das

demandas dos clientes (por exemplo, acesso a serviços em nuvem) e (iv) da evolução das tecnologias

de rede (por exemplo, novos padrões de transmissão).

A principal motivação por trás dessa abordagem é a redução na complexidade por meio da (i)

separação da funcionalidade de controle dos dispositivos físicos de transmissão de dados e (ii) da

utilização de algoritmos centralizados para o plano de controle de rede em vez de implementações

distribuídas do mesmo.

Uma centralização da tomada de decisões sobre as operações permite de forma natural implemen-

tações mais simples e fornece uma interface única para o gerenciamento e especificação de políticas

no nível global da rede. Esta abordagem promete uma melhoria significativa na gerência de redes

de grande porte, onde o controle individual de milhares de elementos de rede é uma tarefa difícil,

demorada, cara e propensa a erros de configuração.

Centralização e distribuição de controle de rede é um dos debates clássicos na comunidade de

pesquisa e desenvolvimento de tecnologias de rede. Vale a pena notar que a escolha por uma solução

ou outra depende de múltiplos fatores, entre eles o domínio de aplicação (ex., multi-domínio, ope-

rador único), os modelos de serviço (ex., controle aberto a clientes/terceiros) e o estado da arte das

tecnologias (ex., capacidades dos links de transmissão, desempenho/custo de memórias rápidas).

Motivado pelas vantagens do modelo de controle de rede logicamente centralizado e pela disponi-

bilidade de equipamentos de rede programáveis junto a um padrão aberto de API, o trabalho proposto

tem como objetivo abordar, simultaneamente, as questões de desempenho, flexibilidade e custo das

redes de computadores, conforme esboçado em [16]. A estratégia baseia-se no uso da recente tecno-

logia de switches programáveis [17], o que possibilita mover o plano de controle, antes embarcado

no equipamento, para um dispositivo externo [18]. A finalidade, no caso, é permitir a programação

remota do plano de encaminhamento. O resultado consiste em uma solução flexível de alto desem-

penho e comercialmente competitiva, denominada RouteFlow, a partir da combinação de recursos

disponíveis, tais como: dispositivos programáveis de baixo custo e software embarcado reduzido; pi-

lha de protocolos de roteamento open source e servidor de prateleira de alto poder de processamento

e baixo custo.

O RouteFlow armazena a lógica de controle dos switches programáveis utilizados na infraestrutura

de rede através de uma rede virtual composta por máquinas virtuais (MVs), cada uma executando um
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código (engine) de roteamento de domínio público (open source). Esses conjuntos formados por

MVs mais engines de roteamento são caracterizados como roteadores virtual (RVs), que podem ser

interconectados de maneira a formar uma topologia lógica espelhando a topologia de uma rede física

correspondente. O ambiente virtual é armazenado em um servidor externo, ou um conjunto deles,

que se comunicam com os equipamentos do plano de dados através de um elemento chamado de

controlador, cuja responsabilidade é transportar para o plano de encaminhamento as decisões tomadas

pelo plano de controle.

A arquitetura proposta procura atender os seguintes requisitos: (a) integridade e sincronização das

informações de configuração trocadas entre o ambiente físico e virtual; (b) mecanismo eficiente para

detecção de atualizações no plano de controle, com o objetivo de minimizar o atraso da respectiva

implantação no plano de dados; (c) isolamento máximo entre as instâncias de roteamento (RVs) de

modo que os recursos sejam idealmente compartilhados; (d) gerenciamento dinâmico das conexões

entre os RVs e, por último, (e) seleção apropriada do tráfego que deve ser mantido no plano de dados

e aquele que necessita ser processado pelo plano de controle.

Deve ser destacado que a arquitetura do RouteFlow promove a efetiva separação entre os planos

de controle e de encaminhamento. Essa separação traz inúmeras vantagens com relação ao isolamento

de falhas e, também, às questões relacionadas à segurança [19]. Outro ganho está na flexibilidade do

mapeamento e operação entre os equipamentos físicos e as instâncias de controle virtuais, que permite

múltiplos modos de operação: separação lógica, multiplexação e agregação.

Outros destaques da arquitetura proposta são a de flexibilidade de configuração e implementação

das funções de controle (roteamento) nos roteadores virtuais e o desempenho, uma vez que o trá-

fego de dados é processado em hardware na taxa de transferência das interfaces (line rate). Podemos

ressaltar ainda a utilização de equipamentos comerciais de prateleira, o que resulta em uma imple-

mentação de baixo custo. Desta forma, é possível construir uma rede bastante flexível e que suporte

a interoperabilidade com redes legadas.

Os resultados alcançados na avaliação do protótipo sugerem o grande potencial do RouteFlow

como solução de roteamento para redes de campus/corporativas com o ganho de flexibilidade e poder

de inovação. As questões pertinentes ao desempenho não inviabilizam a proposta, uma vez que

otimizações já identificadas e a maturidade do protocolo OpenFlow trarão significativas melhorias de

desempenho.

O restante desta dissertação está organizada da seguinte forma: o capítulo 2 discute as tecno-

logias e trabalhos relacionados a esta tese; o capítulo 3 apresenta a arquitetura e os componentes do

RouteFlow; o capítulo 4 descreve a implementação de um protótipo aderente à arquitetura RouteFlow

e os testes elaborados para avaliação e, por último, o capítulo 5 apresenta as conclusões e os trabalhos

futuros.



Capítulo 2

Tecnologias e Trabalhos Relacionados

2.1 Arquitetura clássica de roteamento

A arquitetura das redes de comunicação está organizada atualmente em três planos funcionais que

em conjunto determinam a operação da rede como um todo, são eles: plano de dados (ou encami-

nhamento), plano de controle e plano de gerência. A Figura 2.1 ilustra essa organização com mais

detalhes.

O plano de dados envolve funções que operam em um curto período de tempo e envolvem subs-

tancialmente operações de tratamento de pacotes na velocidade em que eles chegam. Por exemplo, o

plano de dados realiza o encaminhamento de pacotes, incluindo o longest-prefix match que identifica

o link de destino para cada pacote, bem como listas de controle de acesso (ACLs) que filtram pacotes

baseados em seus campos de cabeçalho. O plano de dados também implementa funções como tu-

nelamento, gerenciamento de filas e escalonamento de pacotes. Do ponto de vista físico, o plano de

dados é implementado por um hardware dedicado internamente a cada equipamento de rede.

O plano de controle envolve funções que operam em um período de tempo mais longo e fornecem

informações requeridas pelo plano de dados de forma automatizada. Esse plano consiste de algo-

ritmos que enviam e analisam pacotes de controle, a partir dos quais inferem parte dos estados da

rede. Por exemplo, o plano de controle gera e processa mensagens de atualização do BGP, bem como

o Inter Gateway Protocol (tal como OSPF), seus avisos de estado de link (LSAs) e o algoritmo de

menor caminho Dijkstra’s. Estes protocolos constroem a tabela RIB, que permite o encaminhamento

de pacotes no plano de dados. Funções do plano de controle podem ser orientadas-a-dado, isto é,

desencadeadas por eventos do plano de dados (ex.: ARP) ou serem puramente orientadas-a-controle

(ex.: OSPF).

O plano de gerência envolve funções que facilitam o monitoramento, o gerenciamento e trou-

bleshooting de redes e trabalham em um horizonte de tempo maior ainda que as funções do plano
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ao mesmo fabricante. O acesso ao equipamento limita-se ao plano de gerência como forma de prote-

ção às informações relacionadas ao projeto/arquitetura dos equipamentos de rede. A interface externa

disponibilizada pelo fabricante oculta as camadas de hardware e software e restringe a utilização do

equipamento a comandos de configuração para as funcionalidades desenvolvidas. Por consequência,

o operador não tem qualquer abertura para alterar a lógica de controle e menos ainda para desen-

volver novas funcionalidades. Este modelo acaba por retardar a evolução das redes, uma vez que o

desenvolvimento está restrito ao fabricante do equipamento, que não tem condições de acompanhar

a necessidade de criação de novos serviços gerada pelo rápido crescimento das redes e criatividade

dos usuários no desenvolvimento de ferramentas. Este cenário dificulta a experimentação de novas

propostas em ambientes de rede reais.

2.2 Redes definidas por software

O grande sucesso da Internet acarretou na acelerada expansão da infraestrutura de rede e evolução

das tecnologias de transmissão, que hoje atingem taxas da ordem de Tbps. No entanto, a arquitetura,

representada por um modelo em camadas e pelos protocolos do modelo TCP/IP, não acompanhou essa

evolução e tem se arrastado pelos últimos vinte anos. A Internet tornou-se comercial e os equipamen-

tos de rede tornaram-se “caixas pretas”, ou seja, implementações integradas verticalmente baseadas

em software fechado sobre hardware proprietário contribuindo, desta forma, para o já reconhecido

engessamento da Internet [20].

Diante deste cenário, a comunidade científica tem investido em alternativas para tornar as redes

mais flexíveis e abertas à inovação. Em contraste com a arquitetura original da Internet, caracterizada

por um plano de controle (PC) distribuído, os avanços na padronização de APIs independentes do

fabricante do equipamento permitem mover grande parte da lógica de tomada de decisão dos dispo-

sitivos de rede para controladores externos, que podem ser implementados com o uso da tecnologia

de servidores comerciais, um recurso abundante, escalável e barato. Essa “lobotomia” da inteligên-

cia do equipamento da rede para controladores logicamente centralizados possibilita a definição do

comportamento da rede em software não apenas pelos fabricantes do equipamento, mas também por

fornecedores ou pelos próprios usuários, como, por exemplo, operadores de rede.

2.2.1 OpenFlow

O OpenFlow é uma proposta criada pela Universidade de Stanford para trazer inovação às redes

de computadores [17]. A essência está na definição de um protocolo de comunicação para acesso ao

plano de encaminhamento das redes de pacotes, permitindo a execução de um controle externo a partir
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análises especializadas sobre os cabeçalhos dos pacotes. Cada entrada da tabela é formada por

um campo que define a regra a ser aplicada sobre o tráfego e um conjunto de ações a serem

executadas sobre os pacotes que se encaixarem na regra. Para cada entrada existe também um

contador associado, responsável por armazenar as estatísticas correspondentes ao fluxo;

• Protocolo OpenFlow: é um protocolo aberto que define e padroniza a interface externa de pro-

gramação dos equipamentos com suporte ao OpenFlow. O protocolo especifica mensagens de

controle para monitoramento do canal, de requisição de informações do dispositivo, de coman-

dos para programação dos elementos de encaminhamento, de eventos de rede, de transmissão

de pacotes entre outras;

• Controlador: é o software responsável pela tomada de decisões com base nos eventos de rede

e pela manipulação das entradas das tabelas de fluxos de acordo com o objetivo desejado. O

controlador exerce o papel de uma camada de abstração sobre a infraestrutura física de rede,

facilitando o desenvolvimento de aplicações e serviços que gerenciam os fluxos na rede. Este

modelo assemelha-se ao computacional, onde o sistema operacional cria uma abstração dos re-

cursos físicos e disponibiliza uma interface em alto nível para o desenvolvimento de aplicações.

O controlador de rede segue a mesma abordagem, o que facilita a criação de novas aplicações e,

por consequência, aumenta a agilidade e o poder de inovação sobre as redes de computadores.

2.2.2 Sistema Operacional de Rede

No contexto de redes definidas por software, é comum a utilização de um software centralizado

(Figura 2.6) responsável por prover uma camada de abstração dos recursos físicos da rede, coordenar

a execução das aplicações, fornecer um conjunto de bibliotecas para auxiliar no desenvolvimento

de aplicações, dentre outras funções. Este conceito se equivale ao sistema operacional dos sistemas

computacionais e passa a ter também um papel fundamental nas redes definidas por software.

O NOX [18] foi a primeira iniciativa independente de um controlador para redes OpenFlow e

nasceu com o objetivo de prover uma plataforma simples para o desenvolvimento de aplicações de

rede utilizando as linguagens C++ e Python. O framework ainda traz um conjunto de aplicações

auxiliares com intuito de disponibilizar ao desenvolvedor algumas tarefas comuns e muito úteis na

criação de novas aplicações, como o monitoramento do estado dos enlaces, descoberta de topologia,

autenticação dos terminais de rede, entre outras.

O controlador trabalha com um modelo de comunicação, entre contextos de execução, orientado a

eventos. As aplicações se registram nos eventos de interesse e passam então a receber as informações

pertinentes à sua lógica de controle. As aplicações podem também gerar seus próprios eventos. As

aplicações de controle têm completo acesso às tabelas de fluxos dos equipamentos do plano de dados,
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permite múltiplas abordagens, sendo o protótipo Tesseract simplesmente uma forma de implementar

o modelo dentro do universo de soluções possíveis.

2.4.2 SoftRouter

A proposta do SoftRouter [33] alinha-se ao paradigma da separação entre os planos de controle

e encaminhamento das redes de comutação de pacotes com o propósito de reduzir a complexidade

na adição de novos serviços/funcionalidades na rede. Nesta arquitetura, todas as funções do plano

de controle são implementadas em servidores de propósito geral chamados de elementos de controle

(ECs), que podem estar a múltiplos saltos dos elementos de encaminhamento (EEs). A associação

entre ECs e EEs resulta no elemento de rede (ER) e é realizada de forma dinâmica, tornando a

definição do ER bastante flexível.

Em alto nível, um ER é um agrupamento lógico das portas de rede e os respectivos ECs que irão

controlá-las. O administrador da rede pode configurar diferentes restrições para agrupamento das

portas com os ECs, resultando em um conjunto de ERs permitidos.

Do ponto de vista da infraestrutura física, uma rede SoftRouter é formada por nós interconectados

por enlaces. Existem dois tipos de nós: os elementos de encaminhamento e os elementos de controle.

Um EE é similar a um roteador tradicional em termos de construção: pode conter múltiplos cartões de

linha 2 e uma matriz de interconexão para rotear o tráfego entre os cartões. A principal diferença para

um roteador tradicional é que o EE não tem uma sofisticada lógica de controle executando localmente,

ao contrário, a lógica de controle executa no EC.

No modelo SoftRouter, os controles de roteamento dos ERs estão desagregados dos EEs e os

protocolos executam nos ECs. A amarração entre um EE e um EC implica que o EC irá executar

funções particulares de controle para o EE. Como múltiplos protocolos podem ser necessários para a

operação de um EE, o EE pode associar-se e mais de um EC. Um exemplo de rede SoftRouter está

ilustrado na Figura 2.12.

2.4.3 FIBIUM

Com objetivos semelhantes ao trabalho proposto nesta dissertação, o FIBIUM [34] busca pre-

encher o espaço entre roteadores comerciais de alto custo e roteadores puramente em software, que

sofrem com o problema de baixo desempenho. A proposta apresenta uma arquitetura alternativa de

roteador que combina um encaminhamento em software, rodando em um computador commodity,

com um hardware programável responsável pela maior parte do encaminhamento de pacotes. O foco

2Um cartão de linha, ou line-card, refere-se a um conjunto de interfaces de rede. É um padrão utilizado em sistemas
que seguem o modelo de chassi.
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da maior parte do tráfego. O computador é utilizado não somente como controlador, mas também para

monitorar o tráfego e manter o canal de comunicação com o switch para incluir na FIB os prefixos

de destinos mais populares. Além disso, ele provê um encaminhamento em software para o tráfego

restante que não foi tratado pelo switch. O protótipo do FIBIUM pode, em princípio, tratar o volume

de tráfego de uma rede de agregação de um provedor.

2.4.4 DROP

Outro trabalho que também visa paradigmas avançados e flexíveis sobre roteadores baseados em

software é o DROP(Distributed SW ROuter Project) [35]. Este trabalho fundamenta-se nas diretrizes

do padrão IETF ForCES [36] e tem como foco principal a criação de nós lógicos de rede através da

agregação de múltiplos elementos de encaminhamento e uma clara separação entre os elementos de

controle e de encaminhamento. O DROP provê uma solução arquitetural interna capaz de esconder

a complexidade da distribuição dos nós de rede de uma maneria autônoma e oferecer uma interface

única de controle e gerenciamento para os usuários. Tal arquitetura, que pode ser visualizada na

Figura 2.14, está apoiada nos seguintes conceitos do padrão IETF ForCES:

• Elementos de Controle (EC): elementos de rede dedicados às funcionalidades de controle e

aptos a tomar decisões de roteamento e gerenciamento através de uma engine de roteamento;

• Elementos de Encaminhamento (EE): elementos de rede destinados às operações do plano

de dados, que são ajustados e adaptados especificamente para desempenhar o processo de en-

caminhamento IP com eficiência;

• Rede Interna/Privada: uma rede para conexão de todos os elementos de controle e encaminha-

mento. Esta rede é completamente dedicada à conectividade interna dos elementos distribuídos

e não pode ser alcançada por hosts externos.

Na implementação da arquitetura proposta foram desenvolvidas duas aplicações principais em

software, chamadas de Controlador do Elemento de Controle (CEC) e Controlador do Elemento de

Encaminhamento (CEE). O principal objetivo dessas aplicações é gerenciar as interações entre os

planos de controle e dados permitindo a distribuição das funcionalidades do roteamento IP de um

modo automatizado e eficiente.

De modo geral, as propostas apresentadas nesta seção alinham-se com o paradigma de redes defi-

nidas por software, através do qual promove-se o desacoplamento entre os planos de encaminhamento

e controle. Esse desacoplamento tem como objetivo principal trazer flexibilidade e inovação para a

lógica de controle das redes de computadores. Neste contexto, o FIBIUM segue uma abordagem





Capítulo 3

RouteFlow

O trabalho apresentado nessa dissertação visa a concepção de uma nova arquitetura de roteamento

IP denominada RouteFlow. A arquitetura caracteriza-se pela centralização da lógica de controle, que

executa externamente (ou remotamente) ao dispositivo de rede, resultando no desacoplamento entre

os planos de encaminhamento e controle.

Como consequência da separação dos planos, as redes IP tornam-se mais flexíveis pela facilidade

da adição, remoção e especialização dos protocolos e algoritmos de controle. Outras implicações da

arquitetura RouteFlow para as redes IP estão no baixo custo da infraestrutura associada, no gerenci-

amento flexível e, principalmente, no alto desempenho de comutação, devido ao processamento de

pacotes por um hardware dedicado.

O RouteFlow move a lógica de controle dos equipamentos de rede, até então embarcada, para um

controlador de rede remoto, cuja responsabilidade é tomar decisões de encaminhamento e aplicá-las

aos elementos do plano de encaminhamento através de uma interface de programação. Portanto, um

pré-requisito da proposta é a existência de elementos de rede (hardwares) no plano de encaminha-

mento que ofereçam uma interface de programação de aplicação (API). Um exemplo de API para

programação dos dispositivos de rede é o padrão OpenFlow.

A programação dos elementos de rede baseia-se nas tomadas de decisão do plano de roteamento

o qual, por sua vez, é composto por roteadores virtuais (RVs) conectados de forma a construir topolo-

gias lógicas/virtuais de roteamento. Neste sentido, a arquitetura proposta possibilita que a topologia

física da rede seja utilizada como um recurso compartilhado pelas topologias virtuais. A Figura 3.1

ilustra uma visão geral da arquitetura RouteFlow.

No plano virtual, as topologias lógicas são construídas a partir de roteadores virtuais construídos

a partir de máquinas virtuais. Cada RV roda uma engine de roteamento padrão, ou seja, o mesmo

software de controle (protocolos) que estaria embarcado em um roteador. As interfaces dos RVs

representam as portas do roteador físico através das quais os pacotes dos protocolos são enviados
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encaminhamento e ainda permite a utilização de protocolos de código aberto, o que também acarreta

na diminuição de custo.

Uma outra vantagem é o ganho de flexibilidade na especialização da pilha de software, que agora

pode ser facilmente modificada com a adição de novos protocolos, correção de erros (bugs) e otimi-

zações. Outro ganho importante refere-se à realização de modificações de forma pontual para a rede

como um todo, devido justamente ao fato do controle ser centralizado.

Com o RF existe a possibilidade de virtualização da rede por meio da criação de mais de uma

topologia lógica de roteamento operando sobre a mesma infraestrutura física, permitindo explorar o

conceito de plataforma como serviço (PaaS) e otimizar a utilização dos recursos da rede.

Contudo, a arquitetura proposta apresenta grandes desafios do ponto de vista de escalabilidade.

Alguns destes estão relacionados ao grau de maturidade das tecnologias ligadas ao paradigma de

redes definidas por software, que são bastante recentes. Outros dizem respeito ao modelo arquitetô-

nico de controle centralizado. Contornar essas questões exige um estudo mais aprofundado tanto da

tecnologia OpenFlow quanto de processamento paralelo, que não foram abordados neste trabalho.

O restante deste capítulo está organizada da seguinte forma: a seção 3.1 apresenta a arquitetura

proposta; a seção 3.2 descreve os componentes do RouteFlow; a seção 3.3 apresenta as mensagens do

protocolo interno à arquitetura RouteFlow; a seção 3.4 discute os mecanismos utilizados pelos com-

ponentes para troca de informação; a seção 3.5 descreve as opções de configuração para tratamento

do tráfego de controle e, por último, a seção 3.6 apresenta os casos de uso e modos de operação da

arquitetura RouteFlow.

3.1 Arquitetura

3.1.1 Modelo

O modelo de arquitetura de rede para roteamento IP proposto neste trabalho foi elaborado com o

propósito de construir um sistema robusto que atenda aos requisitos apresentados na Seção 3.1.2. A

estratégia utilizada na concepção da arquitetura seguiu os seguintes conceitos: (i) agrupar as informa-

ções do estado da rede em uma base de dados centralizada, o que simplificaria a comunicação entre os

componentes e aumentaria a redundância/confiabilidade da informação; (ii) implementar uma camada

de abstração entre os planos de dados e controle de forma que a arquitetura interna seja transparente

para a lógica de controle; (ii) manter a estrutura do plano de controle dentro do paradigma de sistemas

distribuídos, o que possibilitaria o reuso dos protocolos legados sem qualquer alteração e; (iv) criar

uma rede flexível e dinâmica no plano virtual de controle. O objetivo principal do trabalho é mo-

ver o plano de controle, que tradicionalmente executa embarcado no equipamento de rede, para uma
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tual está intimamente ligado ao virtualizador utilizado. Estão disponíveis uma grande variedade de

ferramentas para virtualização e a escolha de qual utilizar é uma questão bastante pertinente ao de-

sempenho do sistema. O trabalho apresentado em [37] faz uma análise comparativa entre alguns

virtualizadores.

O canal para troca de tráfego entre os planos de controle e encaminhamento foi pensado com

foco na otimização de desempenho e flexibilidade. Nessa direção, adotou-se um switch programável

implementado em software para atuar como ponto de interconexão entre os RVs e estabelecer uma

ponte com o plano de encaminhamento. A funcionalidade de programabilidade do switch virtual

possibilita a construção de topologias entre os RVs no plano virtual, que podem ou não ser iguais à

topologia física de rede. Ainda, a programação do switch virtual permite configurar o destino dos

pacotes com base em fluxos, tornando possível o confinamento do tráfego de controle (pacotes de

protocolos) na topologia virtual. Essas características dão abertura para explorar os conceitos de

virtualização de redes e roteamento como serviço, que serão abordados na Seção 3.6.

A arquitetura proposta utiliza uma base de dados central para o armazenamento de informações

persistentes para eventual compartilhamento entre as entidades do sistema. A estratégia de centralizar

a informação evita problemas de sincronismo e, ao mesmo tempo, facilita a replicação da informação

com o propósito de aumentar a confiabilidade do sistema. Dessa forma, manter cópias atualizadas

da base de dados como backup torna-se uma tarefa simples e contribui para que o sistema atenda

aos requisitos de alta disponibilidade, ou seja, baixo tempo de recuperação após falha. Em contra

partida, a concentração da tarefa de armazenamento em um único elemento acarreta em um alto fluxo

de requisições, sendo necessário o uso de um sistema com alta capacidade de processamento.

A presente arquitetura não é vinculada a uma engine de roteamento específica, sendo possível

operar com qualquer pilha de protocolos que tenha suporte para sistemas operacionais Linux, inde-

pendentemente da distribuição. A interoperabilidade entre protocolos de diferentes engines habilita

a utilização de uma rede com pilhas de protocolos mista. Essa flexibilidade permite também a custo-

mização de protocolos sem qualquer impacto para a proposta RouteFlow. O mesmo vale para as RVs

com sistemas Linux distintos.

Dentre os módulos apresentados na arquitetura RF da Figura 3.2, apenas o RF-Slave, RF-Server

e RF-Controller, que estão representados em destaque na ilustração da Figura 3.2, necessitam ser

desenvolvidos para a construção do sistema. Os demais módulos são aplicações prontas de código

aberto disponíveis na Internet.

3.1.2 Requisitos

A arquitetura RouteFlow foi projetada sobre o paradigma de redes definidas por software com o

objetivo de mover a lógica de controle embarcada no equipamento de rede para um elemento externo.
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Para isso, o projeto baseou-se nos seguintes requisitos sistêmicos:

• Transparência: abstrair a arquitetura interna dos planos de controle e dados;

• Interoperabilidade: manter compatibilidade com as redes legadas;

• Escalabilidade: suportar o crescimento da rede sem perda de desempenho;

• Confiabilidade: permitir mecanismos de recuperação de falhas no plano de controle;

• Portabilidade: executar sobre diferentes sistemas operacionais de rede (controladores OpenFlow).

Em resposta ao modelo engessado e verticalmente integrado do plano de controle atualmente

embarcados nos equipamentos de rede tradicionais, o RouteFlow tem como premissa criar uma ar-

quitetura aberta à inovação. Nesta direção, a ideia é conceber uma arquitetura flexível e que seja

transparente para o plano de controle (engine de roteamento) e, ao mesmo tempo, para o plano de da-

dos (switches programáveis), e que permita executar pilhas de protocolos de roteamento sem qualquer

alteração de código. Dessa forma, a interoperabilidade com redes legadas torna-se uma consequência

direta.

Na arquitetura proposta, o plano de controle executa centralizado sobre o controlador da rede.

Esse aspecto exige alto poder de processamento do elemento central e pode trazer problemas de

escalabilidade. Por essa razão, torna-se interessante construir o RouteFlow sobre uma arquitetura

modular que permita a execução distribuída de seus componentes. Dessa forma, o problema de

escalabilidade é minimizado com a distribuição da carga de processamento.

Apesar da centralização afetar negativamente a escalabilidade do sistema, ela facilita a constru-

ção de mecanismos de proteção contra falhas, pois é mais simples proteger um único ponto do que

coordenar a proteção de muitos deles. Neste sentido, manter as informações de estado da rede em

uma base de dados centralizada e protegida contribui para alta disponibilidade do sistema.

Uma questão também importante no desenvolvimento de sistemas de software diz respeito à por-

tabilidade. É interessante que as aplicações sofram um impacto mínimo com a alteração do sistema

base. Neste sentido, a arquitetura do RouteFlow foi concebida para minimizar o impacto com a troca

do controlador de rede. Com essa finalidade, o módulo RF-Controller atua como um proxy, ou seja,

como uma camada responsável pelo acoplamento do sistema RF com o controlador de rede. Este

componente será apresentado com detalhes na Seção 3.2.3.

3.2 Componentes

Uma visão global dos componentes do RouteFlow foi apresentada na Figura 3.2. A seguir,

apresenta-se a descrição de cada um dos componentes da arquitetura proposta.
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3.2.1 RouteFlow-Slave

Cada RV do plano de controle executa um processo (daemon) responsável pelo cumprimento das

seguintes funções:

• realizar a descoberta das interfaces de rede disponíveis no sistema;

• registrar o roteador virtual no RF-Server como recurso da topologia virtual;

• executar o Protocolo de Descoberta de Interfaces (PID);

• aplicar configurações ao ambiente do RV (interfaces de rede, engine de roteamento);

• detectar as atualizações das tabelas ARP e de roteamento do sistema;

• enviar informações de rotas e vizinhos ao RF-Server a serem instaladas no plano de dados.

A primeira tarefa executada pela aplicação RF-Slave é examinar o sistema em busca das interfaces

de rede disponíveis. Esse conhecimento é importante para que o RV assuma o controle de um dispo-

sitivo de rede com um número de portas compatível. Essa análise de compatibilidade deve ser feita

considerando que uma das interfaces do RV é reservada para o canal de gerência, ou seja, é através

dela que o RF-Slave comunica-se com o RF-Server. As demais interfaces estarão disponíveis para

representarem as portas do roteador. Portanto, o RV que executar a lógica de controle de um roteador

de N portas deve ter ao menos N + 1 interfaces de rede.

Após o levantamento das interfaces de rede do sistema, o RF-Slave conecta-se ao RF-Server a

partir da interface de gerência e registra-se como um recurso disponível na topologia virtual, que

futuramente será alocado para executar a lógica de controle de um roteador. Na etapa de registro

são trocadas informações de configuração (número de interfaces de rede) e executado o Protocolo de

Descoberta de Interfaces(PDI).

O objetivo do PDI é informar ao RF-Server em quais portas do software switch as interfaces

de rede do RV estão conectadas. Esta informação é necessária para que o RF-Server encaminhe,

quando necessário, o tráfego do plano de dados ao plano de controle e vice-versa. Considerando que

os roteadores virtuais são instanciados e liberados conforme a demanda, as conexões das interfaces

de rede dos RV com o software switch ocorrem dinamicamente, portanto torna-se necessário um

mecanismo em tempo de execução para descobrir esse mapeamento.

O funcionamento de PDI é simples. Na etapa de registro do RF-Slave no RF-Server, o RF-Slave

envia um frame Ethernet (ilustrado na Figura 3.3) em cada uma das interfaces de rede do RV, com

exceção da gerência, com as seguintes informações:

• Ethernet_Type = 0x0A0A;
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no plano de dados. Quando atualizações são detectadas, as informações correspondentes são encami-

nhadas ao RF-Server através do canal de gerência para ser tratado.

3.2.2 RouteFlow-Server

É o componente central e de maior complexidade da arquitetura proposta, pois possui o conheci-

mento de todo o sistema sendo, portanto, o único elemento capaz de gerenciar o acoplamento entre

o plano de dados e a topologia virtual (plano de controle). As principais responsabilidades do RF-

Server são:

• conectar-se à aplicação RF-Controller;

• processar os eventos de rede recebidos por meio do RF-Controller;

• identificar e cadastrar o software switch programável;

• gerenciar os recursos (RVs) disponíveis na topologia virtual;

• configurar o software switch para construção da topologia lógica da rede;

• gerenciar as associações entre switches programáveis e RVs;

• processar as mensagens recebidas com informações de rotas provenientes do RF-Slave.

Por atuar no meio de campo entre os planos de controle e dados, o RF-Server deve concentrar

e gerenciar toda a informação de rede necessária para tornar essa camada intermediária transparente

para ambos os planos. Isso significa que os eventos e pacotes de controle provenientes do plano de

dados devem ser entregues ao plano de controle e vice-versa, da mesma maneira que ocorre em um

roteador clássico com a lógica de controle embarcada. A partir deste requisito, garante-se que a lógica

de controle, que agora executa nos roteadores virtuais, não sofre qualquer alteração em relação à sua

operação tradicional, o que permite a utilização de qualquer pilha de protocolos de roteamento que

suporte o sistema operacional dos roteadores virtuais.

A questão chave deste componente está no mapeamento entre os elementos dos planos de dados

e controle. No entanto, não é suficiente resolver o mapeamento apenas entre os dispositivos de rede e

os RVs correspondentes, sendo necessário considerar também as portas/interfaces de cada um deles

para que o controle atue adequadamente.

O encaminhamento de pacotes entre os planos é realizado por intermédio de um software switch

programável, como ilustrado na arquitetura da Figura 3.2. Por se tratar de um elemento de encami-

nhamento programável, o software switch conecta-se ao controlador de rede da mesma forma que
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Após receber a mensagem de RESET e entrar no modo de operação inativo, o RV estará pronto

para ser alocado para executar a lógica de controle de um elemento de encaminhamento. Quando um

novo dispositivo de rede programável entra na rede o RF-Server envia uma mensagem de configuração

ao RF-Slave para que este entre no modo ativo, ou seja, inicialize a engine de roteamento e comece

a monitorar as tabelas de roteamento do sistema. De forma recíproca, quando o equipamento é

removido da rede ou perde conexão com o controlador, o RV é liberado para ser utilizado por novos

switches programáveis e uma mensagem de RESET é recebida.

Depois que a associação RV-Switch estiver concluída, o protocolo RouteFlow é utilizado para

garantir o sincronismo entre as tabelas de rotas das engines de roteamento e as tabelas de fluxos dos

dispositivos do plano de dados. Este processo consiste do monitoramento das entradas de roteamento

e quando houver alteração, tanto adição quanto remoção, o evento deve ser enviado ao RF-Server

para que o dispositivo de rede seja devidamente programado.

As ações responsáveis por disparar mensagens de eventos de atualização das tabelas são:

• Adição de novas rotas na tabela de roteamento;

• Remoção de rotas da tabela de roteamento;

• Aprendizado de novos hosts das redes diretamente conectadas.

Para todos eventos citados acima, a aplicação RF-Slave deve enviar uma mensagem de evento ao

RF-Server informando as alterações. Vale destacar que as entradas ARP que expiram (usualmente,

quando ociosas por 300s) não precisam ser removidas da tabela de fluxos do switches, pois uma vez

que o tráfego está passando apenas pelo plano de dados a ociosidade detectada pelo plano de controle

não representa a realidade, portante este evento é ignorado.

Todo sequenciamento de mensagens pode ser observado no diagrama da Figura 3.9.

A Tabela 3.2 apresenta as mensagens definidas de acordo com a discussão acima sobre a interface

de comunicação entre os componentes RF-Slave e RF-Server.

A maior parte das mensagens do grupo de comandos não necessitam de argumentos, portanto o

campo length será zero e o value é omitido. As demais mensagens requerem argumentos variados o

que resulta em mensagens com tamanhos distintos. O tamanho do campo de endereço MAC é de 6

bytes, os endereços IP são de 4 bytes, o número de portas é de 2 bytes, a porta de destino é de 4 bytes

e a máscara de rede é de 4 bytes.

3.3.2 Comunicação entre o RF-Server e o RF-Controller

Na arquitetura RouteFlow, o componente RF-Controller atua apenas como um proxy entre o RF-

Server e o controlador de rede. Por essa razão, o RF-Controller não armazena estados e também
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lógica de controle também produz pacotes de protocolos para disseminar a informação na rede, o que

exige que esse tráfego saia dos RVs e seja recebido nos elementos de rede correspondentes.

Dentro do RV, a engine de roteamento injeta os pacotes nas respectivas interfaces do sistema que

estão diretamente conectadas ao software switch. Ao entrar pela porta desse switch, que é programá-

vel, o pacote é encaminhado ao controlador de rede via protocolo OpenFlow e consequentemente

chega ao componente RF-Controller. Este armazena o pacote em uma fila e envia a mensagem

RFP_EVT_MAP para o RF-Server via o RFP. A mensagem questiona qual é a porta e o disposi-

tivo do plano de dados pela qual o pacote deve ser enviado. O RF-Server resolve o mapeamento e

envia a mensagem RFP_CMD_SEND_PKT ao RF-Controller que então remove o pacote da fila e o

encapsula em uma mensagem OpenFlow para ser enviada ao plano de dados.

O tráfego de pacotes do PD para o PC ocorre de forma equivalente trilhando o mesmo percurso,

porém no sentido contrário. O pacote chega então ao controlador pelos switches do plano de dados

e, após a resolução do mapeamento no RF-Server, o pacote é direcionado ao PC através do software

switch.

3.4.2 Sincronismo da FIB

O sincronismo ocorre a partir da detecção das atualizações da tabela de roteamento no sistema

operacional do RV. Após detectadas as atualizações, a informação deve ser propagada até o RF-

Server, que então se encarregará de efetuar a programação do elemento de encaminhamento.

De acordo com o procedimento de conversão de rotas em fluxos, que foi apresentado na Se-

ção 3.2.2, as informações da tabela de roteamento não são suficientes, sendo então necessário combi-

nar com as informações de vizinhos obtidas da tabela ARP. Após coletados os dados, uma mensagem

RFP_EVT_FLOW_NEW ou RFP_EVT_FLOW_REM é criada e enviada via protocolo RFP ao RF-

Server, que então converte a mensagem para RFP_CMD_FLW_ADD ou RFP_CMD_FLW_REM,

respectivamente, e encaminha também via RFP ao RF-Controller. Por fim, a mensagem é colocada

no formato da API OpenFlow e enviada ao elemento de encaminhamento correspondente para que a

programação seja efetivada.

Configurar fluxos com regras que caracterizem sub-redes IP não é suficiente para garantir que

o tráfego IP será encaminhado pelo switch programável de forma adequada respeitando a lógica do

Long Prefix Match (LPM). O problema pode ocorre porque dentro de uma mesma prioridade os

pacotes que se encaixarem na regra de mais de um fluxo serão encaminhados seguindo a ordem do

primeiro fluxo adicionado, o que não refletiria o comportamento do LPM. Para resolver essa questão

pode-se utilizar o valor da máscara de rede para compor a prioridade da entrada de fluxo, com isso

garante-se que em casos de múltiplos matches a prioridade implicará na escolha do fluxo de acordo

com o LPM.
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3.4.3 Descoberta de Vizinhos (ARP)

O ARP é o protocolo responsável por conectar a camada 3 à camada 2 do modelo OSI, ou seja,

vincular o endereço IP ao endereço físico da interface de rede (endereço MAC). Para se comunicar

com outro dispositivo dentro da rede local é necessário conhecer o endereço MAC, que pode ser

obtido através do protocolo ARP a partir do endereço IP conhecido. Caso o endereço IP destino

esteja fora da rede local, a comunicação deve ser feita através do gateway da rede, cuja função é

isolar domínios de broadcast realizando o encaminhamento na camada 3 (roteamento). Portanto,

o endereço MAC de destino utilizado na comunicação externa é sempre o do gateway, enquanto o

endereço IP é mantido o do destino original. Neste contexto, o gateway atua como elemento de borda

entre domínios de rede IP.

O mapeamento entre os endereços IP e MAC é mantido na tabela ARP. As entradas podem ser de

dois tipos: dinâmicas ou estáticas. Como o próprio nome sugere, as entradas dinâmicas são preenchi-

das automaticamente pelo protocolo ARP e expiram após um intervalo de tempo determinado (aging

time) de inatividade (300 segundos por padrão). Já as entradas estáticas são inseridas e removidas

manualmente.

Cada interface, ou porta, de um roteador pertence a um domínio IP distinto. Por essa razão o

dispositivo apresenta uma tabela ARP para cada uma das redes locais. A função deste elemento

de rede é encaminhar os pacotes no nível de endereçamento IP, com a finalidade de promover a

comunicação entre as redes. Se o endereço IP de destino do pacote a ser encaminhado pertencer

a alguma das redes diretamente conectadas ao roteador, ele realiza o encaminhamento através das

tabelas ARP. Caso o destino do pacote esteja fora do alcance do roteador, ele o encaminha, através da

tabela de roteamento, para um roteador (next-hop) que estiver em uma das suas redes.

Nexte contexto, o RouteFlow precisa também sincronizar as entradas da tabela ARP com o plano

de dados para implementar o roteamento. Porém, devido ao aging time, esse sincronismo apresenta

uma característica diferenciada quando comparada à tabela FIB. Um aspecto bastante relevante está

no fato da tabela ARP do plano de controle deixar de detectar atividade após o sincronismo com

o plano de dados, pois o tráfego não chegará mais ao RV. Com isso, as entradas ARP do plano de

controle irão expirar. Porém, isso não significa que a entrada deve ser removida do dispositivo do

plano de dados, pois o tráfego pode estar ativo. Portanto, as atualizações de remoção da tabela ARP

devem ser ignoradas no plano de controle e o próprio plano de dados deve implementar um timeout

de 300 segundos, repassando então a função do aging time para o equipamento de rede.

Vale ressaltar que as mensagens utilizadas para sincronizar as entradas da tabela ARP bem como

o procedimento de conversão de rotas em fluxos, são equivalentes ao da tabela FIB, considerando

agora que os fluxos referentes aos vizinhos apresentam valor máximo de máscara de rede e por isso

têm maior prioridade, como explicado na Seção 3.4.2.
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3.5 Tratamento do tráfego de controle

A efetiva separação entre os planos de controle e dados possibilita aplicar um tratamento persona-

lizado sobre o tráfego de controle. Um grande aliado nesse processo é o software switch programável

que faz a interconexão entre os roteadores virtuais do plano de controle. Tal programabilidade permite

caracterizar o tráfego de controle e aplicar ações individuais para cada um deles.

A decisão de encaminhamento dos pacotes de protocolos pelo elemento que atua entre os planos

de controle e dados permite manter determinado tráfego confinado na topologia virtual. Isso porque

os pacotes de protocolos destinados aos roteadores vizinhos podem ser entregues diretamente aos

RVs sem precisar trafegar pelo plano de dados.

No entanto, a decisão de manter os pacotes de protocolos confinados no plano de controle impos-

sibilita a detecção direta de falhas na rede. Desta forma, em caso de falha de um enlace no plano de

dados, os pacotes de controle continuariam a ser entregues sem refletir o estado atual da rede. Mas

essa situação pode ser resolvida a partir de um mecanismo dedicado em manter o plano de controle

sincronizado com o estado do plano de dados.

Utilizar mecanismos mais eficientes de monitoramento do estado da rede, como por exemplo o

protocolo IEEE 802.1ag [38], pode trazer grande benefício na otimização dos protocolos de rotea-

mento. Quanto mais rápido a falha for detectada e informada à engine de roteamento, mais rápido

ocorrerá o processo de convergência da rede e, consequentemente, o serviço ficará menos tempo fora.

3.6 Casos de uso e modos de operação

A arquitetura de roteamento IP proposta neste trabalho promove a efetiva separação entre os

planos de controle e encaminhamento. Esta característica, combinada aos recursos da tecnologia de

virtualização utilizada no plano de controle, possibilita explorar novas aplicações e serviços de rede.

A flexibilidade no mapeamento entre os equipamentos físicos e as instâncias de controle virtuais

(RVs) abre possibilidades de variações na combinação entre os elementos agregando, dessa forma,

um grande potencial de inovação à arquitetura. Dentre as combinações possíveis, foram identificados

três casos de uso, que estão ilustrado na Figura 3.13.

A seguir serão apresentados em detalhe cada um dos casos de uso identificados.

3.6.1 Separação Lógica

Seguindo o modelo clássico, no qual cada equipamento de rede executa sua própria lógica de

controle, o mapeamento 1:1 entre os switches físicos e os RVs reflete o cenário atual sendo que, no
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isoladas de redes lógicas sobre uma mesma topologia física torna-se um recurso bastante importante

para as redes de próxima geração.

A arquitetura proposta possibilita realizar o mapeamento 1:n, ou seja, um único switch progra-

mável pode ser operado por n instâncias de roteadores virtuais, cada qual executando sua lógica de

controle de forma isolada. Então, através desta funcionalidade a arquitetura RouteFlow habilita o

compartilhamento da infraestrutura física entre diferentes topologias virtuais de rede operando isola-

damente.

A partir deste modo de operação, a arquitetura proposta torna possível aplicar um novo modelo de

negócio que promova uma divisão de responsabilidades na oferta de serviços sobre uma infraestrutura

de rede. Neste modelo, uma categoria de provedores assume a responsabilidade pela infraestrutura

física da rede enquanto outra categoria ficaria incumbida de fornecer serviços de conectividade aos

usuários. Portanto, o conceito de roteamento como serviço, sugerido em [39][40], pode ser explorado

sobre a arquitetura RouteFlow.

3.6.3 Agregação

Um domínio de rede implementado sobre uma infraestrutura de switches programáveis opera

sobre um novo paradigma em relação às arquiteturas tradicionais de rede. Enquanto as redes atuais

operam com controle distribuído, as redes definidas por software são controladas por um sistema

operacional de rede logicamente centralizado. Portanto, os protocolos de rede clássicos, que foram

desenvolvidos sobre o paradigma de sistemas distribuídos, não são eficientes para uma arquitetura

centralizada.

Contudo, no universo de redes heterogêneas, a interoperabilidade é requisito fundamental para que

as novas redes não tornem-se ilhas isoladas. Nesta direção, a arquitetura de roteamento IP proposta

neste trabalho permite que redes programáveis interoperem com as redes legadas quando operando

no modelo de agregação.

O trabalho apresentado em [41] aborda esse modo de operação através de uma plataforma de

roteamento como serviço sobre a arquitetura RouteFlow. O mapeamento m:1 possibilita que a rede

programável como um todo seja vista pelas redes legadas como um único roteador, ou seja, todos

os _m_ switches programáveis estarão sobre o controle de uma única lógica de controle (RV), como

mostra a Figura 3.14.

As sessões BGP com as redes adjacentes cuidariam do encaminhamento do tráfego externo. Po-

rém, o encaminhamento do tráfego interno pode ser realizado por qualquer outra lógica que rode

no controlador de rede. Desse modo, uma rede programável pode se comunicar com as redes lega-

das e ao mesmo tempo implementar um algoritmo eficiente para o encaminhamento interno sobre o

paradigma de controle centralizado.





Capítulo 4

Protótipo e Avaliação

Com o objetivo de demonstrar a viabilidade de um roteador em operar com uma lógica de controle

remota a partir da arquitetura proposta, um protótipo foi construído considerando uma versão simpli-

ficada da arquitetura apresentada no Capítulo 3. Este trabalho de avaliação não tem a preocupação

com a otimização de desempenho na implementação do protótipo. O foco está em validar o modelo,

identificar pontos de atenção e explorar os desafios no contexto das redes definidas por software.

A modularidade da arquitetura não amarra a implementação à lógica de controle. Essa caracte-

rística flexibiliza o uso da pilha de protocolos de roteamento, que pode ser substituída sem qualquer

alteração em código. No caso do protótipo foi utilizado o Quagga [10], uma conhecida engine de

roteamento open source com suporte aos principais protocolos de roteamento (RIP, OSPF, BGP).

Dentre as opções open source disponíveis poderiam ser utilizadas também as pilhas de roteamento

BIRD [42] e XORP [11]. A escolha baseou-se no conhecimento prévio sobre a engine Quagga, que

foi utilizada no desenvolvimento de um protótipo de roteador clássico.

Outro ponto que apresenta grande flexibilidade é a escolha do virtualizador. Existe uma variedade

de ferramentas para virtualização que seguem paradigmas diferenciados. Cada virtualizador apresenta

características particulares que podem ser exploradas dentro do contexto de cada aplicação. Nesta

implementação foi utilizado o QEMU, que é uma ferramenta de virtualização de código aberto e

opera com o modo de virtualização completa.

A técnica de virtualização completa é caracterizada pelo forte isolamento do ambiente virtualizado

e simplicidade na instalação, pois o sistema operacional da MV não tem ciência de que executa

em um ambiente virtualizado, portanto, não sofre alteração. No entanto, o consumo de recursos é

mais elevado e pode apresentar um desempenho inferior quando comparado com virtualizadores que

operem com para-virtualização.

Ao contrário da virtualização completa, a técnica de para-virtualização exige que o sistema ope-

racional tenha ciência da virtualização. Com isso, otimizações são feitas para que o sistema apresente
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melhor desempenho. Em contrapartida, essa técnica apresenta menor isolamento e exige sistemas

operacionais próprios.

Outras opções de virtualizadores são: LXC [43], VMWare [44], VirtualBox [45] e Xen [46]. Um

estudo comparativo entre alguns destes é apresentado em [37].

Como plataforma para programabilidade remota dos equipamentos de rede utilizou-se o OpenFlow

na versão 1.0 1, que define uma interface padrão de código aberto e com foco em redes de pacotes.

Uma grande vantagem desse protocolo é a abordagem multi-vendor. Isto significa que independen-

temente do fabricante e do modelo do equipamento que compuser a rede, desde que haja suporte ao

protocolo OpenFlow, não serão necessárias mudanças no controlador nem nas aplicações de rede que

executam sobre ele.

A infraestrutura do plano de dados utilizada nos testes é formada por NetFPGAs, que são hardware

programáveis com quatro interfaces de rede Gigabit e com módulo OpenFlow. A NetFPGA é uma

alternativa de baixo custo ao switch OpenFlow quando o cenário de aplicação não requer muitas

interfaces de rede, pois apresenta um número bastante limitado. No entanto, o processamento dos

pacotes ocorre em velocidade de linha devido à aceleração no processamento de pacotes pela FPGA.

Outra característica importante é a atualização do protocolo OpenFlow, que por tratar-se de um código

programável na FPGA, pode ser facilmente atualizado para novas versões.

4.1 Implementação

A versão implementada do protótipo, cujo principal objetivo é validar a arquitetura proposta, foi

desenvolvida a partir de uma simplificação do modelo completo apresentado na Figura 3.2. A redução

da complexidade da arquitetura baseou-se nos requisitos mínimos necessários para que o protótipo

pudesse ser aplicado à rede experimental construída no laboratório. A arquitetura simplificada está

ilustrada na Figura 4.1.

Na comparação entre as arquiteturas, as modificações aparecem com bastante evidência. O com-

ponente RF-Server não está mais presente, pois toda a lógica desse elemento está concentrada no

RF-Controller. O motivo da separação é, principalmente, simplificar a portabilidade para diversos

controladores. No entanto, esse requisito não se mostra necessário no caso do protótipo.

Outra modificação significativa está na ausência do software switch que realiza a função de in-

terconexão dos roteadores virtuais e também atua na troca de tráfego entre os planos de controle e

dados. No protótipo, o tráfego de pacotes compartilha o canal de gerência dos RVs, que é utilizado

para troca de mensagens do protocolo RouteFlow. Com essa alteração, o daemon RF-Slave fica agora

1Foi utilizada a versão do OpenFlow mais recente implementada, apesar desta não apresentar suporte ao decremento
do TTL. No entanto, este recurso está disponível a partir da versão 1.1.
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informações entre o espaço de kernel e usuário do sistema operacional.

A partir do estabelecimento da troca de tráfego entre os planos de controle e dados, ocorre o

aprendizado dos vizinhos (tabela ARP) e a convergência dos protocolos resulta no preenchimento da

tabela de roteamento. O sincronismo dessas informações com o plano de dados é realizado por um

mecanismo de polling configurado com um intervalo de 100 milissegundos2.

Para obter apenas as informações referentes às modificações que ocorrem nas tabelas, o meca-

nismo de polling executa shell scripts, que são responsáveis por:

• filtrar o conteúdo das tabelas com base nos nomes das interfaces TAPs;

• ordenar as entradas das tabelas;

• comparar as entradas atuais com aquelas obtidas na iteração anterior;

• identificar as modificações que devem ser sincronizadas com o plano de dados.

O mecanismo de detecção das atualizações das tabelas ARP e ROUTE adotado no protótipo visa

manter a independência da arquitetura sobre a pilha de protocolos de roteamento. A obtenção das

informações diretamente do sistema operacional possibilita substituir a engine de roteamento sem

qualquer alteração de código. No entanto, a estratégia de polling não é um método eficiente. O mais

adequado seria utilizar um mecanismo baseado em eventos. Das rotas aprendidas pelo Quagga são

extraídas as informações necessárias para o RF-Controller converter uma rota em um fluxo OpenFlow,

como discutido na Seção 3.2.2. Além da tabela de rotas IP, as entradas da tabela ARP também

devem ser instaladas no plano de dados, pois é através delas que torna-se possível alcançar os nós das

redes diretamente conectadas ao roteador. Quando no formato de fluxo, a diferença básica entre uma

entrada da tabela FIB e uma entrada na tabela ARP é a máscara, que neste último será sempre 32 bits

(exact match) e para as rotas irá depender da sub-rede em questão.

4.1.2 RouteFlow-Controller

O RF-Controller é a aplicação que executa sobre o controlador de rede NOX. Esse é um contro-

lador OpenFlow open source cujo objetivo é prover uma plataforma simples para programação de

aplicações de redes OpenFlow.

A troca de informações entre o controlador de rede e as aplicações baseia-se em um modelo de

comunicação orientado a eventos. Para receber as informações referentes à mudança de estado da

rede, a aplicação deve inscrever-se nos eventos de interesse a partir do registro de uma função de

2Valor definido empiricamente de modo que a frequência do polling não prejudique as demais tarefas executadas pelo
RF-Slave, considerando o poder de processamento do servidor utilizado para virtualização.
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callback. Além dos eventos de rede provenientes do núcleo do controlador, as aplicações também

podem gerar eventos para outras aplicações.

Relativamente à proposta apresentada nesse trabalho, a aplicação RF-Controller precisa ter co-

nhecimento da entrada e saída dos equipamentos de rede e também tratar os pacotes que forem enca-

minhados do plano de dados para o controlador. Portanto, a aplicação se inscreve para receber infor-

mações dos seguintes eventos de rede: Datapath_join_event, Datapath_leave_event, Packet_in_event.

A callback registrada para tratar os eventos de entrada de um novo switch programável (Data-

path_join_event) é responsável por buscar um roteador virtual disponível para executar a lógica de

controle do dispositivo de rede. Se houver um RV disponível, a associação é efetivada, o RV é in-

formado e entradas de fluxos OpenFlow são instaladas no switch com o propósito de encaminhar

explicitamente os pacotes de protocolos (RIP, OSPF e BGP) para o controlador. Caso não exista um

RV disponível, o switch é adicionado a uma lista de espera e irá aguardar até a entrada de um novo

roteador virtual.

Quando um switch OpenFlow deixa a rede, o evento Datapath_leave_event é gerado. Esta mu-

dança de topologia implica na liberação do roteador virtual correspondente, que volta a ser um recurso

disponível da topologia virtual. O RF-Controller envia um comando de reset ao RV para que toda

configuração antiga seja removida.

Após a associação do switch programável com o roteador virtual que irá executar a lógica de

controle, o conjunto está pronto para operar. A partir deste ponto, o evento Packet_in_event fica

encarregado de tratar a subida do tráfego de pacotes do plano de encaminhamento para o plano de

controle. Com o evento, chega também a informação por qual dispositivo de rede o pacote foi re-

cebido e em qual porta. Com isso, é possível encaminhar o pacote encapsulado em uma mensagem

RouteFlow para o RV correspondente.

Além dos eventos provenientes da rede, o RF-Controller atua como servidor para as instâncias de

roteadores virtuais. Ele é responsável por registrar os RVs e tratar os pacotes recebidos dos mesmos

RVs. Ambas as tarefas são implementadas em contextos de execução logicamente disjuntos com a

utilização de duas threads.

No NOX, as thread operam no modelo operativo, ou seja, executam no mesmo contexto do ponto

de vista do sistema operacional. Nesse modelo, o próprio controlador fica responsável por gerenciar

a execução das threads. No entanto, o programador de aplicações deve se preocupar em não utilizar

funções bloqueantes, o que causaria o bloqueio de todo controlador de rede.

A utilização de bibliotecas de threads fora do NOX causaria problemas de concorrência pelos

recursos disponibilizados pelo controlador como, por exemplo, o canal de acesso aos dispositivos de

rede. Por essa razão, o RF-Controller utiliza a biblioteca de thread cooperativa do NOX e se preocupa

em utilizar funções com opção de timeout para não travar o processo geral.
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para uma avaliação de viabilidade da arquitetura de roteamento proposta, a partir da qual poderá ser

explorado o modelo de roteamento como serviço.

A metodologia de avaliação está focada na análise detalhada das trocas de mensagens entre os

planos de encaminhamento e de controle, que no modelo clássico (embarcado) resume-se à comu-

nicação direta dos planos através de um barramento proprietário, enquanto na arquitetura proposta,

diferentemente, a comunicação atravessa níveis intermediários.

O overhead na troca das mensagens pode ser quantificado através da comparação entre os tempos

de convergência após falha de enlace de uma rede IP executando o protocolo OSPF no modelo embar-

cado e na arquitetura proposta. Este cenário mostra-se interessante, pois envolve a troca de inúmeras

mensagens de controle entre os elementos de encaminhamento. Uma outra forma de quantificar o

overhead é através da medida do RTT para o encaminhamento em slow path, no qual os pacotes de

dados precisam ir até o plano de controle para serem processados.

4.3.1 Caminho das Mensagens e Pacotes

Antes dos testes, torna-se importante uma análise mais aprofundada sobre os caminhos, inter-

namente à arquitetura, percorridos pelas mensagens e pacotes na implementação do protótipo a ser

avaliado. Detalhes da construção dos componentes e das conexões entre eles interferem fortemente

no desempenho da solução. Vale ressaltar que o desempenho não foi o foco do desenvolvimento do

protótipo, onde o objetivo é validar o projeto e arquitetura do modelo proposto.

A Figura 4.4 apresenta os caminhos percorridos pelas mensagens e pacotes que transitam entre os

planos de dados e controle na arquitetura proposta e implementada conforme descrito na Seção 4.1.

Ainda na mesma figura, encontra-se uma comparação com o modelo clássico embarcado.

Na arquitetura proposta, os pacotes que necessitam ser processados pelo plano de controle devem

percorrer três níveis de tratamento até chegar ao ponto onde serão processados. Os níveis podem ser

identificados da seguinte forma:

• Encapsulamento na mensagem OpenFlow (1º nível);

• Mapeamento do RV e encapsulamento na mensagem RouteFlow (2º nível);

• Desencapsulamento e inserção do pacote na pilha TCP/IP do Linux (3º nível).

Quando o pacote é processado pelo pipeline do hardware OpenFlow e direcionado ao controlador

(porta de CPU), ele é recebido pela aplicação OpenFlow embarcada responsável por encapsulá-lo em

uma mensagem do protocolo para ser encaminhado ao controlador da rede. Este é o primeiro nível

de tratamento do pacote em software.

No controlador de rede, o pacote é recebido pela aplicação RF-Controller que deve resolver o

mapeamento do datapath pelo qual o pacote chegou no roteador virtual correspondente para o qual
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Fig. 4.7: Fragmentação do tempo de convergência do OSPF.

Conforme os dados apresentados na Tabela 4.1, o tempo total de convergência é bem próximo do

tempo T1, ou seja, o tempo de detecção da falha. Portanto, o tempo restante gasto com o cálculo de

rotas, detecção de modificações da tabela de roteamento pelo RouteFlow-Slave e a instalação do fluxo

têm pouco impacto no tempo de convergência. Apesar dos tempos T2 e T3 não terem sido analisados

separadamente, sabe-se que o tempo de polling para verificar atualizações da tabela de roteamento e

ARP do Linux é fixo em 100 ms, ou seja, da soma T2 + T3, o T3 representa até 100 milissegundos no

pior caso. Vale ressaltar que foi utilizada a estratégia de polling por simplificação; no entanto, podem

ser feitas otimizações para reduzir substancialmente o tempo T3. Uma opção seria fazer com que a

aplicação se registrasse no Zebra (módulo central do Quagga) para receber notificações sobre a RIB,

por consequência, a informação chegaria ao RF-Slave de forma muito mais rápida e eficiente.

Dada a baixa representatividade dos tempos T3 e T4 sobre o tempo total, é razoável afirmar a

viabilidade da solução RouteFlow dentro do contexto proposto.

4.3.3 Encaminhamento em Slow Path e Fast Path

Uma outra forma de avaliar o impacto no desempenho de um roteador que roda uma pilha re-

mota de protocolos de roteamento é quantificar os tempos para encaminhamento do tráfego em slow

path e fast path. Slow path refere-se ao encaminhamento lento que ocorre no plano de controle, em

software, por exemplo, quando o roteador precisa se comunicar com um nó de uma rede diretamente
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Tab. 4.2: Tempo de resposta ICMP.

Equipamento Slow Path [ms] Fast Path [ms]
Tmed. T90% Tmed. T90%

CISCO 3560-e Catalyst 5.46 7.75 0.100 0.130
Extreme x450-e 11.30 14.00 0.106 0.141
CPqD Enterprise 14.20 17.30 0.101 0.147

Arquitetura Proposta 116.00 138.00 0.082 0.119

principalmente ao tempo de polling de 100ms para que as atualizações nas tabelas do Linux sejam

detectadas. No momento da resposta ICMP, os fluxos ainda não estão instalados e o pacote precisa

novamente ser direcionado ao controlador para ser encaminhado por software. Portanto, com uma oti-

mização da forma com que o RF-Slave passa a ter conhecimento das atualizações, é razoável esperar

um tempo consideravelmente menor para este teste, como exemplificado na Seção 4.3.2. Outro ponto

a ser destacado sobre o resultado de slow path, consideravelmente superior quando comparado aos

dispositivos com software embarcado, é o desempenho do controlador OpenFlow (NOX) utilizado

nos testes, cuja proposta é a de prover uma plataforma simples de desenvolvimento de aplicações de

rede sem o compromisso de manter o foco em desempenho. Neste sentido já foram identificadas pos-

síveis otimizações que devem trazer ganhos significativos no tempo de processamento das mensagens

no controlador. Uma delas seria tornar o controlador multi-tarefa de forma a realizar o processamento

paralelo das mensagens. Ainda, a implementação de mensagens que agreguem mais informação re-

sultaria em um número de chaveamentos de contextos menor da aplicação para processar cada pacote

recebido.

Em contrapartida, pode-se observar o melhor desempenho de fast path da arquitetura proposta,

que é a forma de encaminhamento mais relevante. Este fato pode ser explicado pelo rápido encami-

nhamento da tabela de fluxos quando comparado ao longest prefix match, que é utilizado nas tabelas

de encaminhamento IP.



Capítulo 5

Considerações Finais

5.1 Discussão

Nesta seção serão discutidos brevemente alguns aspectos que merecem considerações adicionais.

• Isolamento: Durante os testes de avaliação foi possível notar variações de desempenho do sis-

tema que, de modo geral, podem estar relacionadas à questão do isolamento entre as instâncias

de roteamento virtualizadas. Problemas de isolamento entre MVs já foram identificados na

literatura, principalmente na análise do processamento do sistema em qualquer solução mon-

tada em cima de ambientes virtuais. No entanto, algumas medidas para mitigar instabilidades

de desempenho dos roteadores virtuais podem ser aplicadas. Uma delas é a utilização de (um

cluster de) servidores com grande poder de processamento, o que evitaria atingir a capacidade

máxima da CPU mesmo quando todos os RVs necessitarem de processamento para o cálculo

de rotas durante a convergência da rede. As inúmeras ferramentas e tecnologias de virtualiza-

ção disponíveis atualmente trazem uma grande diversidade de funcionalidades que acarretam

em impactos significativos de desempenho. A escolha de um virtualizador mais robusto pode

também contribuir para estabilidade e bom desempenho do ambiente virtual.

• Escalabilidade: O testbed esteve limitado ao número de equipamentos disponíveis, o que in-

viabilizou uma avaliação de escalabilidade do RouteFlow neste trabalho. É clara a necessidade

de uma infraestrutura virtual com servidores distribuídos e alta capacidade de processamento

para suportar o aumento do tamanho da rede sem qualquer prejuízo ao funcionamento do sis-

tema. Porém, sabe-se que a capacidade de processamento disponível em soluções comerciais

aumenta rapidamente com o passar dos anos (lei de Moore), além de uma redução progressiva

dos custos envolvidos, contribuindo assim com a relação custo-eficiência e a escalabilidade do

RouteFlow. Outra questão pertinente é o gargalo observado nas implementações disponíveis do
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OpenFlow quanto ao tamanho da tabela de fluxos (entre 2 e 4 mil) e a capacidade de instalação

de novas entradas por segundo (valor em torno de 100 fluxos/seg.). Entendemos que estas limi-

tações são transitórias e serão contornadas com a maturidade da tecnologia, incluindo o acesso

a múltiplas tabelas de hardware a partir da versão 1.1 do OpenFlow.

• Virtualização de redes: A partir de uma arquitetura baseada na separação entre os planos de

controle e dados e no isolamento, tanto do tráfego na infraestrutura física quanto nas instâncias

de controle, torna-se possível explorar os casos de uso abordados na Seção 3.6, por exemplo

o roteamento como serviço [40]. Desta forma podemos ter topologias lógicas independentes

sobre uma mesma rede e que executem protocolos distintos, resultando em uma abordagem de

virtualização com um aproveitamento melhor dos recursos da infraestrutura, que agora pode

ser compartilhada com diferentes propósitos em alinhamento com as propostas de arquiteturas

pluralistas [51].

• Confiabilidade: A confiabilidade é um parâmetro crítico para os sistemas de comunicação da

atualidade. A rede deve manter-se em operação o máximo de tempo possível sem interrup-

ção dos serviços. Esse requisito denomina-se alta disponibilidade. Um sistema apresenta alta

disponibilidade se a soma dos períodos de interrupção forem inferiores a 5,26 minutos em um

ano, ou seja, mantiver uma disponibilidade de 99,999%. Para alcançar essa meta, os sistemas

utilizam técnicas de replicação de dados e redundância de operação. O RouteFlow apresenta

uma arquitetura adequada ao processo de replicação de dados com a utilização de uma base de

dados para armazenar os estados da rede. Diversos bancos de dados possuem funcionalidades

de replicação e sincronismo com garantia da integridade dos dados. Dessa forma, os esta-

dos da rede estariam protegidos contra falha dos servidores de armazenamento. Outra medida

de prevenção a falhas está relacionada à redundância do contexto de execução dos roteadores

virtuais e do RF-Server. A proteção dos roteadores virtuais pode ser obtida através de virtua-

lizadores que apresentam essa funcionalidade. Já o RF-Server pode executar também em uma

máquina virtual, o que tornaria o processo de redundância bastante simples. Outra alternativa

seria a utilização de um framework alta disponibilidade, como exemplo o OpenSAF, que é uma

implementação de código aberto da especificação do Service Availability Forum (SAForum).

5.2 Conclusões e Trabalhos Futuros

A principal contribuição desta tese consistiu em uma abordagem de redução da complexidade

individual dos elementos de rede, direcionando a evolução das redes de pacotes para uma arquitetura

baseada em um conjunto de elementos mais simples e com uma distribuição maior de responsabilida-
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des. Com o plano de controle externo ao dispositivo de rede, passa a existir maior independência entre

este plano e o de encaminhamento, de forma que ambos escalem e evoluam separadamente. Nesse

sentido, a tese apresenta um modelo de plano de controle externo ao comutador de rede sobre uma

infraestrutura de equipamentos programáveis, apoiando uma evolução das redes onde a conectividade

IP pode se tornar um recurso comum ofertado em um modelo de plataforma como serviço [40].

Os resultados alcançados na avaliação do protótipo sugerem o grande potencial do RouteFlow

como solução de roteamento para redes de campus/corporativas com o ganho de flexibilidade e poder

de inovação. As questões pertinentes ao desempenho não inviabilizam a proposta, uma vez que

otimizações já identificadas e a maturidade do protocolo OpenFlow trarão significativas melhorias de

desempenho.

No site do projeto RouteFlow1 encontra-se uma lista atualizada dos trabalhos em andamento.

Recentemente foi integrado o uso do software switch na interconexão dos RVs, dando suporte a

ambientes dinâmicos e fisicamente distribuídos. Também foi implementado o mecanismo de detecção

de atualizações da tabela de roteamento destacado na secão 4.3.2.

Dentre os próximos passos identificados, será dada ênfase ao protocolo BGP, que tem sido um

dos grandes desafios e causa de problemas nas arquiteturas de roteamento IP. Uma nova aborda-

gem baseada no modo de agregação discutido na Seção 3.6.3 trará otimizações para o roteamento

IP inter-domínio e ao mesmo tempo simplificará o plano de gerência. Além do modo de agregação,

a multiplexação apresentada na Seção 3.6.2 será explorada no contexto de virtualização de redes e

roteamento como serviço.

Em paralelo, serão realizados trabalhos relativos aos recursos da tecnologia de virtualização com

foco na otimização do ambiente virtual [37]. A utilização de técnicas avançadas para a migração e

o gerenciamento do estado (ex: checkpointing, rollback) das MVs combinadas ao uso de múltiplos

servidores irão contribuir para aumentar a disponibilidade do sistema e minimizar os pontos fracos

de um controle logicamente centralizado.

1http://go.cpqd.com.br/routeflow
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