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Resumo

As Cidades Digitais, viabilizadas pelo grande desenvolvimento alcangado pelas Tec-
nologias da Informacao e das Comunicacoes nos ltimos 30 anos, surgem hoje como
um novo paradigma nestas areas. As Cidades Digitais promovem grandes beneficios
para a populagao e para o governo, através de ambientes virtuais de oferecimento
de servicos, por meio de redes de comunicacoes digitais. Nesse cenario, as redes
de sensores, principalmente as redes sem fio, desempenham papel fundamental para
permitir a coleta de dados em tempo real no ambito municipal, produzindo grande
quantidade de informacoes importantes para fins de analise, previsao e tomada de
decisao.

Esse cenario permite o monitoramento de uma grande variedade de dados e infor-
macoes. Sendo assim, sao utilizados diferentes tipos de redes de sensores em termos
de hardware e software. Essa heterogeneidade de dispositivos e de tecnologia resulta
em ilhas de sistemas, restritos a dominios especificos de aplicacao, prejudicando o
gerenciamento das redes e a interoperabilidade entre as aplicagoes.

Diante desse cenério, esse trabalho propoe uma arquitetura para monitoramento
e gerenciamento de redes sensoras em Cidades Digitais. A arquitetura proposta
¢ baseada no conceito de orientagao a servigos, proporcionando independéncia de
plataforma e interoperabilidade no monitoramento de redes heterogéneas, além de
promover o compartilhamento de dados com sistemas externos de modo padroni-
zado. A arquitetura explora o potencial de Redes Metropolitanas de Acesso Aberto
para constituir um sistema sensor em escala municipal. Como prova de conceito, um
estudo de caso foi realizado na Cidade Digital de Pedreira, concebida sobre a infra-
estrutura de uma Rede Metropolitana de Acesso Aberto. Os resultados mostram a
viabilidade da proposta e expoem as oportunidades oferecidas pela arquitetura.

Palavras-chave: Redes de sensores, Redes Metropolitanas de Acesso Aberto, Arqui-
tetura Orientada a Servicos, Servigos Web.
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Abstract

Digital Cities, fostered by the great development reached by Information and Com-
munication Technologies in the last 30 years, arise today as a new paradigm in those
areas. A Digital City promotes important benefits for both citizens and government
by means of virtual environments for providing services through digital communi-
cations networks. In this setting, sensor networks play important role in order to
gather real time data in urban scale, providing large and important amount of data
for analysis, forecasting and decision making.

There are a wide range of variables to be monitored in a Digital City. Thus, he-
terogeneous sensor networks related to hardware and software have been employed.
Such diversity of devices and technologies yields systems islands constrained to spe-
cific application domains. This feature impacts on networks management and inte-
roperability between systems.

Given this scenario, this work presents an architecture for monitoring and ma-
naging sensor networks in Digital Cities. The proposed architecture is based on the
concept of services, providing plataform independence and interoperability, and also
promoting data sharing. The architeture takes the advantages of Open Access Me-
tropolitan Networks to set up a urban scale sensor network. As proof of concept a
study case took place in the Digital City of Pedreira. The results show the feasibility
of the proposal and the opportunities presented by the architecture.

Key-words: Sensor networks, Open Access Metropolitan Networks, Service-oriented
Architecture, Web services.
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Introducao

A convergeéncia entre redes Opticas e wireless de alta velocidade representa um dos princi-
pais candidatos para uma tunica rede convergente universal (Breda et al. 2011). Tal evolugao
permite a construcao de redes de comunicagoes digitais, que proporcionam o oferecimento de
imensa quantidade de servigos, no sentido de atender aos usudrios finais. KEsses avancos tém
impulsionado o desenvolvimento das Cidades Digitais.

Existem diversas definigoes na literatura para Cidades Digitais, podendo ser classificadas
de acordo com o seu objetivo em: comerciais, governamentais, virtuais e multiuso (Panhan
2011). Independente do seu objetivo, uma Cidade Digital é constituida por uma infraestrutura
de comunicacgao digital e promove servicos e beneficios para entidades de governo, empresas e
cidadaos.

No Brasil, o projeto de Redes Metropolitanas de Acesso Aberto (RMAA), ou Infovias munici-
pais (Mendes, Botolli & Breda 2010), desenvolvido pelo Laboratério de Redes de Comunicagoes
(LaRCom) da Universidade Estadual de Campinas (UNICAMP) desde 2001, tem por objetivo
construir infraestruturas de comunicacao para a criacao das Cidades Digitais. De acordo com
Mendes (2008), uma Infovia municipal é uma rede de alta velocidade, baseada em infraestrutura
formada por rede Optica e células de acesso sem fio. Os principais protocolos de comunicagao
utilizados podem ser encontrados na pilha TCP/IP: 10G Ethernet, IEEE 802.11, IEEE 802.16,
Gigabit Ethernet. Esses protocolos formam um ambiente genérico onde a escalabilidade e a
flexibilidade sao facilmente alcancadas, permitindo a transmissao de diferentes tipos de trafego
em sua rede e consequentemente, a possibilidade de oferecimento de uma ampla quantidade de
Servigos.

Nesse contexto, as cidades estao optando por implementar solugoes tecnolégicas com o ob-
jetivo de resolver problemas reais dos municipios que podem ser provenientes, por exemplo,
do crescimento populacional. Esse crescimento pode afetar a entrega de servigos bésicos como
eliminagao de residuos, energia elétrica, agua potdvel, transporte e saneamento bésico (Bartlett
et al. 2011). Questoes relacionadas aos niveis de qualidade do ar também sao preocupantes em
virtude da poluicao.

Implementagoes de tecnologias avangadas sao essenciais para lidar com esses desafios. Uma
tecnologia cada vez mais fundamental para as Cidades Digitais, no sentido de torné-las ainda
mais inteligentes e ajudar a resolver os problemas supracitados, sdo as redes de sensores (Ju-
raschek et al. 2012, Herndndez-Munoz et al. 2011, Bartlett et al. 2011). As redes de sensores



2 Introducao

representam um importante meio para a coleta de informagcoes e atuacao em ambientes de inte-
resse. Avancos em comunicagoes wireless e microeletronica possibilitaram o desenvolvimento de
sensores de baixo custo/consumo, com dimensoes cada vez menores (Akyildiz et al. 2002). Sua
aplicacao abrange diversas areas do conhecimento, incluindo saide, militar, industrial, trafego
e ambiental. O estado da arte de redes de sensores consiste de redes de drea pessoal sem fio
para a construcao de sistemas sensores de baixo custo, baixo consumo de energia e baixa taxa
de transferéncia de dados. Dentre as especificagoes existentes destaca-se atualmente o padrao
IEEE 802.15.4/ZigBee (Fan & Guo 2011).

A chave para melhorar as operacoes de uma cidade é a tomada de decisao inteligente. Isso
depende da disponibilidade, acuracia e quantidade suficiente de informacoes. Redes de sensores
sao empregadas em cenarios urbanos para coletar dados, com o objetivo de propor melhorias em
termos de transporte, monitoramento ambiental e segurancga publica (Hernandez-Munoz et al.
2011). Nesse sentido, varios trabalhos tém proposto sistemas e aplicagoes para contribuir na
melhora de servigos oferecidos, ao mesmo tempo que promove beneficios economicos para o
municipio através da reducao de custos.

Em cendrios urbanos, as principais informacoes coletadas por redes de sensores estao relaci-
onadas as condigoes ambientais do municipio, em termos de qualidade do ar, da agua potavel
e do trafego de veiculos. Essas informacoes sao de interesse comum para cidadaos, empresas e
orgaos do governo. Nesse sentido, é importante que os sistemas responsaveis pela coleta dessas
informacoes, que em geral sao heterogéneos em termos de hardware e software, compartilhem
seus dados de maneira padronizada, para que sistemas externos (clientes) sejam capazes de
obté-los de modo unificado.

Além de interfaces genéricas para acesso aos dados coletados, sao necessarios meios para pro-
mover a interoperabilidade entre sistemas sensores em nivel municipal. Essa interoperabilidade
corresponde a capacidade de acesso unificado aos diferentes sistemas para troca de informacoes
de modo padronizado. Em termos de sistemas distribuidos, Web services (W3C 2004) cons-
tituem um modelo baseado em protocolos e padroes abertos, independentes de plataforma e
de linguagem de programacao, que permite fornecer interfaces genéricas para comunicagao em
rede.

Tendo em vista a diversidade de ambientes passiveis de monitoramento em um municipio
e a heterogeneidade de dispositivos empregados para realizar tal atividade, a proposta dessa
dissertacao é combinar as vantagens de redes de sensores e as oportunidades fornecidas por
Redes Metropolitanas de Acesso Aberto. Com isso, concebemos uma arquitetura baseada no
modelo de orientagao a servigos para o monitoramento e gerenciamento unificado de redes de
sensores nesse cenario. A arquitetura promove a interoperabilidade através da utilizacao de Web
services para a criagao de interfaces de compartilhamento de dados e de comunicacao homogénea
entre sistemas sensores heterogéneos.

Objetivos e contribuicoes

As tecnologias em termos de comunicacao wireless e capacidade computacional de redes de
sensores tém evoluido consideravelmente nos tltimos anos. Como consequéncia disso, aumentou
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consideravelmente a complexidade e a heterogeneidade tanto no tocante a hardware quanto a
software.

Dessa maneira, o objetivo desse trabalho é propor uma arquitetura baseada na Web para
o monitoramento de redes sensoras aplicadas em cendrios metropolitanos. A arquitetura deve
consistir de tecnologias atuais de redes de sensores sem fio com o intuito de criar sistemas em
nivel municipal. Deve também usufruir da ubiquidade da Web, utilizando Web services para
compartilhamento dos dados coletados pelos sensores e também para estabelecer mecanismos
de comunicacao unificados e homogéneos entre diferentes sistemas sensores espalhados ao longo
de um municipio, consistindo de equipamentos com diferentes capacidades e funcionalidades.
A arquitetura pretende utilizar os recursos existentes em uma Rede Metropolitana de Acesso
Aberto, responsavel por interconectar ambientes importantes em um municipio.

Destacam-se como contribuicoes deste trabalho:

A proposta de uma arquitetura para monitorar redes sensoras em Redes Metropolitanas
de Acesso Aberto, capaz de integrar diferentes sistemas sensores através do uso de padroes
abertos e independentes de plataforma;

e A criacao de um ambiente integrado para o monitoramento de redes de sensores em escala
municipal, capaz de gerenciar miltiplas aplicacoes e centralizar informacoes de dominios
diferentes, constituindo uma importante base de conhecimento;

e A criacao de um ambiente interoperavel e escalavel que fornece baixo acoplamento entre os
componentes e protocolos de comunicacao empregados nos sistemas sensores em cenarios
urbanos;

e Permitir o compartilhamento dos dados coletados com sistemas externos no contexto mu-
nicipal, através de interfaces genéricas baseadas em Web services, para que sistemas inteli-
gentes possam utilizar informacoes com a finalidade de realizar analises, encontrar padroes,
propor melhorias e reagir proativamente a eventos;

e O trabalho contribui também para a evolucao das RMAA, acrescentando uma importante
funcionalidade ao seu carater multisservico.

Organizacao
Este trabalho encontra-se estruturado em cinco capitulos, da forma como segue:

e O Capitulo 1 apresenta dois dos principais conceitos tecnolégicos abordados nessa disser-
tagao: o de redes de sensores, especificamente as sem fio, e também o de Redes Metropo-
litanas de Acesso Aberto. No que diz respeito as RSSF, sao descritas as singularidades
desse tipo de rede e é relatado em maiores detalhes a especificagao IEEE 802.15.4/Zig-
Bee, que representa um dos padroes de rede pessoal sem fio mais utilizados na atualidade.
Com relacao as RMAAs, esse capitulo expoe a infraestrutura desse conceito de redes de
comunicagao, bem como a concepcao de solugoes para Cidades Digitais, criadas sobre essa
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infraestrutura de comunicacao. Alguns dos servigos proporcionados nesse cenario tam-
bém sao expostos. Apods apresentar as tecnologias que fundamentam o trabalho, trabalhos
relacionados sao exibidos.

A arquitetura proposta se enquadra na categoria de Arquitetura Orientada a Servicos
(SOA). Assim, o Capitulo 2 apresenta o conceito desse estilo arquitetural e descreve, de
maneira breve, as alternativas estratégicas e tecnologicas empregadas na criacao de servicos
Web, com o intuito de proporcionar independéncia de plataforma e interoperabilidade entre
aplicagoes e sistemas.

A arquitetura proposta é apresentada detalhadamente no Capitulo 3. Também neste
capitulo sas expostas as camadas que a compoem e as tecnologias empregadas em cada
uma, bem como os mecanismos para o estabelecimento da comunicagao entre elas. Visto
que a seguranca da informacgao é uma questao importante em aplicagoes que envolvem
sensoriamento, sao descritas, também, diferentes abordagens que podem ser empregadas
nas camadas que compoem arquitetura, de modo a propiciar diferentes niveis de seguranca.

O Capitulo 4 descreve o processo de desenvolvimento de um sistema para monitoramento
de redes sensoras nos moldes da arquitetura proposta, e os resultados obtidos a partir
de sua aplicagao Cidade Digital de Pedreira. O capitulo expoe a modelagem de soft-
ware realizada e os recursos de hardware utilizados para a concepcao de um sistema de
monitoramento ambiental em ambientes piblicos da cidade.

Finalmente, no Capitulo 5 estao as principais conclusoes e as sugestoes para trabalhos
futuros.



Capitulo

Revisao de conceitos tecnolégicos

Este capitulo define alguns dos conceitos abordados no trabalho, considerando aspectos
tecnoldgicos de redes de sensores sem fio e Redes Metropolitanas de Acesso Aberto. O potencial
de cada uma dessas tecnologias e os beneficios que sua utilizagao conjunta podem oferecer ficam
evidentes a partir deste capitulo revisorio. Também sao apresentados trabalhos relacionados
que utilizam as tecnologias apresentadas.

1.1 Redes de Sensores Sem Fio (RSSF)

Esta secao descreve as principais especificagoes de redes de sensores sem fio, apresentando as
similaridades e diferengas com as redes tradicionais, bem como as singularidades que as tornam
adequadas para aplicagoes de diversas naturezas. Sao exibidos os detalhes da especificacao IEEE
802.15.4/ZigBee, amplamente utilizada atualmente em RSSF e que foi objeto de estudo neste
trabalho.

1.1.1 Caracteristicas

Assim como varias tecnologias, as redes de sensores surgiram em aplicacoes desenvolvidas
para fins militares. Durante a guerra fria, o Sound Surveillance System (SOSUS), um sistema
de sensores actsticos (microfones) localizados em posigoes estratégicas no fundo do oceano, foi
desenvolvido pela Defense Advanced Research Project Agency (DARPA), com o objetivo de fazer
um acompanhamento silencioso de submarinos soviéticos (Chong & Kumar 2003). Pesquisas
mais modernas sobre as redes de sensores tiveram inicio na década de 80 com o programa
Distributed Sensor Networks (DSN), também da DARPA, sendo voltado principalmente para
monitoramento de territério em campos de batalha e observagao de movimentagao inimiga. Com
o advento da comunicagao sem fio as redes de sensores passaram a ser empregadas em diferentes
cenarios e para as mais diversas finalidades.

Atualmente, as redes de sensores sao usadas em aplicacbes como: monitoramento de segu-
ranca, controle e acompanhamento industrial, monitoramento ambiental, controle e monitora-
mento de trafego de veiculos, assisténcia médica, praticas militares e automacao doméstica.

“Uma rede de sensores é composta de um grande nimero de nés densamente implantados
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proximos a fendmenos de interesse” (Akyildiz et al. 2002). Em termos de comunicagao, as
redes de sensores podem ser cabeadas (wired) ou sem fio (wireless), dependendo do cenério de
aplicacao. No entanto, a alternativa sem fio é mais amplamente estudada do que a primeira,
em virtude de suas caracteristicas, como flexibilidade de implantacao, o que possibilita o seu
emprego no desenvolvimento de aplicagoes para diversas areas.

RSSF sao diferentes de redes de computadores convencionais de diversas maneiras. Podem
ser vistas como um tipo especial de Rede M6vel Ad hoc (MANET), ou seja, nesse tipo de rede nao
ha a necessidade de uma rede infraestruturada para a comunicacao entre os nés. Normalmente
essas redes possuem um grande nimero de nés distribuidos, apresentam restrigoes de energia e
devem possuir mecanismos para auto-organizacao e adaptagao devido a falhas de comunicagao
ou escassez de energia (Loureiro et al. 2003).

A Figura 1.1 apresenta exemplos de MANET e de uma rede infraestruturada.
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(a) MANET. (b) Rede infraestruturada.

Figura 1.1: Exemplos de redes.

Conforme exposto na Figura 1.1, MANETS estabelecem comunicagao entre os seus integran-
tes sem que haja a necessidade de uma infraestrutura, como acontece em redes tradicionais,
onde os dispositivos estabelecem comunicagao entre si e com entidades externas por intermé-
dio de pontos de acesso. Desta forma, RSSF sao consideradas um tipo de MANET. Porém, o
funcionamento e os objetivos das duas sao diferentes. Em redes de sensores os nés trabalham
colaborativamente de maneira a prover os dados coletados para nds especiais, denominados sor-
vedouros (sinks), para que esses possam fazer o processamento e posterior envio das informagoes
para a aplicagao responsavel pelo seu tratamento. A Figura 1.2 exibe um exemplo de rede de
sensores sem fio.

Como pode-se observar na Figura 1.2, uma RSSF é tipicamente formada pelos seguintes
elementos: nos sensores, gateways e sorvedouros. Os nds sorvedouros em uma rede de sensores
podem desempenhar diferentes fungoes, uma vez que a arquitetura e implementagao dessa ¢é
totalmente dependente da aplicacdo que a utiliza (application-specific). Porém, de modo geral,
o sorvedouro tende a possuir maior capacidade computacional que os demais, pois esse né pode
realizar o processamento local e transmitir somente informacgoes sumarizadas para a estagao
responsavel pelo tratamento e apresentacao dos dados. Em muitos casos o né sorvedouro é ao
mesmo tempo o gateway entre a rede de sensores e a estacao de processamento, ou pode ser o
Unico elemento a se comunicar diretamente com um gateway, conforme a Figura 1.2.
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Figura 1.2: Exemplo de rede de sensores.

Além de terminais sensores as RSSF podem conter também nés que sao capazes de intervir
no ambiente monitorado. Sao os chamados atuadores, que sao descritos na préxima secao.

1.1.2 Sensores e atuadores

Como descrito no seguimento 1.1, as redes de sensores sem fio podem ser vistas como um tipo
especial de MANET, com algumas similaridades e também certas diferengas. Uma importante
diferenca é com relacao aos dispositivos que as compoem. Em RSSF podem existir terminais
sensores e também atuadores.

Um no sensor é um dispositivo capaz de perceber fenomenos de interesse no ambiente onde
estd inserido, coletar e enviar essas informagoes para entidades responsaveis pelo posterior trata-
mento dos dados. Em geral, um sensor apresenta baixo poder computacional e possui restrigoes
de energia.

Um dispositivo sensor bésico possui quatro modulos, conforme exposto na Figura 1.3.

()

Sensor [« » Transceptor

S \

Processamento

Armazenamento

A

e Fonte de energia

Figura 1.3: Mddulos bésicos de um né sensor (Adaptada de Wu & Tseng (2007, Capitulo 2)).

Os médulos expostos na Figura 1.3 sao (Wu & Tseng 2007):
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e madulo de energia: representa a principal preocupagcao nesses dispositivos. Em geral trata-
se de uma fonte de energia finita e é usualmente formado por pequenas baterias. Uma vez
que a reposicao de baterias em sensores pode nao ser possivel em virtude das condicoes de
implantacao, estratégias para a economia de energia devem ser adotadas, como protocolos
leves e modos de gerenciamento eficientes;

e maodulo de processamento: responde pelo gerenciamento dos procedimentos executados
pelo no, incluindo comunicagao e sensoriamento. Possui uma unidade para armazena-
mento do sistema operacional, algoritmos e protocolos. Por possuir baixo poder de pro-
cessamento, os algoritmos e protocolos devem ser leves para nao causar overhead no dis-
positivo;

e madulo de sensoriamento: é responsavel pela percepcao de fendmenos e geragao de sinais a
partir desses. Esses sinais sao convertidos através de um médulo Analégico-Digital (A /D)
e entao enviados para a unidade de processamento. Um dispositivo pode conter mais de
um moédulo de sensoriamento, ou seja, pode possuir varios sensores embarcados;

e modulo transceptor: esse moédulo é o responsavel pela comunicacao do né com os demais
dispositivos na rede. A transmissao e recepc¢ao de sinais para um né sorvedouro ou para
outros nés na rede é feita através desse médulo. A comunicacao pode se dar por meio de
infravermelho ou radiofrequéncia, por exemplo.

A crescente evolugao em termos de Sistemas Microeletromecanicos (MEMS) tem tornado
os dispositivos sensores e outros modulos para a formacao de RSSF cada vez mais compactos,
poderosos e também mais baratos, devido a sua producao em larga escala (Chong & Kumar
2003).

A tabela 1.1 apresenta algumas caracteristicas dessa evolugao com o passar dos anos, de
acordo com Chong & Kumar (2003).

E evidente que a ultima coluna da tabela 1.1 trata-se de uma perspectiva feita pelos autores
sobre o futuro dos dispositivos sensores de acordo com a sua visao na época. Contudo, nota-
se que as previsoes feitas por eles correspondem, em boa parte, a realidade atual, exceto que
em certas redes de sensores, principalmente em Redes de Sensores Corporais (RSC) sem fio, o
emprego da topologia em estrela ainda é predominante.

Em adicao as tarefas de sensoriamento alguns ndés podem possuir a capacidade de intervir
no ambiente onde estao inseridos, para controlar equipamentos. Esses sao conhecidos como
atuadores, de modo que juntamente com o uso de nés sensores formam uma rede de senso-
res e atuadores sem fio (RSASF), ou Wireless Sensor-actuator Network (WSAN) (Rezgui &
Eltoweissy 2007).

Nos sensores e atuadores se comunicam e colaboram com o objetivo de cumprir tarefas es-
pecificas. Sensores coletam informacoes sobre o ambiente onde estao inseridos enquanto que
atuadores tomam decisoes e realizam agoes que mudam o estado do ambiente (Rezgui & El-
toweissy 2007), como temperatura e iluminac¢ao, bem como propriedades intrinsecas a ele e a
outros nos.
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Tabela 1.1: Evolucao dos nés sensores ao longo dos anos (Chong & Kumar 2003).

Caracteristica 1980 - 1990 2000 - 2003 2010 - hoje
Tamanho Dimensoes maiores | Do tamanho de Pequenas particu-
que a de uma um deck de cartas, | las (poeira)
caixa de sapatos até menores que
uma caixa de
sapatos
Peso Quilogramas Gramas Desprezivel
Arquitetura Processamento, Sensoriamento, Sensoriamento,
comunicagao e processamento e processamento
sensoriamento comunicacao e comunicagao
separados integrados integrados
Fonte de Grandes Baterias AA/dias, | Solar/meses a anos
energia/Tempo de | baterias/horas, semanas
vida dias
Topologia Point-to-point, Cliente-servidor, Peer-to-peer
estrela peer-to-peer

Como as redes de sensores sao de aplicacao especifica, dependendo do contexto, os nés podem
ser estacionarios ou moveis.
A Figura 1.4 exibe o fluxo de controle em uma rede composta por atuadores e sensores.

—_— Controlador > Atuator

3

Sistema fisico

RSASF

- Sensor +

Figura 1.4: Fluxo de controle de uma WSAN. (Adaptada de Xia et al. (2007)).

Observando-se a Figura 1.4 pode-se notar que uma ou mais entidades controlam a WSAN.
Os controladores podem ser modulos embarcados nas estagoes de processamento ou ainda nés
separados, equipados com moddulos de comunicacao e computacao suficientes para realizar tal
tarefa. Assim, os sensores coletam dados e enviam para as entidades controladoras que podem
tomar a decisdo de acionar dispositivos capazes de interagir com o ambiente monitorado (Xia
et al. 2007).

Conforme as caracteristicas apresentadas, o uso de terminais sensores e atuadores sustenta
grande potencial para automacao, seja doméstica, comercial ou industrial. Em termos de co-
municacao entre as entidades de uma RSSF, diversos padroes podem ser utilizados, inclusive os
existentes em redes locais ou metropolitanas. No entanto, as redes de drea pessoal sem fio ( Wi-
reless Personal Area Network (WPAN)) ganharam espago nos tltimos anos, apresentando-se
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como uma alternativa de baixo custo, baixo consumo de energia e curto alcance de transmissao.
Dentre os padroes existentes nessa categoria destaca-se a especificacao ZigBee. O padrao ZigBee
trabalha com o protocolo para redes de area pessoal sem fio de baixa poténcia, IEEE 802.15.4.
Ambos sao descritos na préxima secao.

1.1.3 IEEE 802.15.4/ZigBee

O IEEE 802.15.4, também conhecido como Low-rate Wireless Personal Area Network (LR-
WPAN), é um protocolo para redes simples, com comunicagao de baixo custo, que permite a
conectividade de aplicagoes que apresentam restricoes de energia e baixo requisito de rendimento
(IEEE-Standard 2011). O protocolo IEEE 802.15.4 é conhecido por trabalhar com a especifi-
cacao ZigBee nas camadas superiores, utilizando radios de curto alcance e baixa capacidade de
transmissao. A especificacao ZigBee, por sua vez, é mantida pela ZigBee Alliance, um grupo
formado por mais de 200 empresas com o intuito de definir padroes para a utilizagao de redes de
sensores sem fio em areas como satide, energia inteligente, monitoramento doméstico e industrial
e automagao. Dentre as empresas que formam o grupo estao Philips, Motorola, Sony, Honeywell
¢ Ericsson (Zigbee-Alliance 2012).

O padrao IEEE 802.15.4 define o gerenciamento de energia, enderecamento, correcao de
erros, formatos de mensagens e outras especificagoes necessarias para a comunicacao entre dois
ou mais radios (Faludi 2010).

Algumas das capacidades providas pelo padrao IEEE 802.15.4 sao (IEEE-Standard 2011):

e operacao em estrela e peer-to-peer;

e enderego unico extendido de 64 bits (MAC) ou enderego alocado de 16 bits;

e Acesso Multiplo com Verificagdo de Portadora com Prevencao de Colisao (CSMA/CA);
e protocolo reconhecido pela transferéncia confiavel;

e baixo consumo de energia;

e Deteccao de energia (ED);

e Indicacao de qualidade de link (LQI);

Além disso, o padrao IEEE 802.15.4/ZigBee opera na faixa de frequéncia Industrial, Cienti-
fica e Médica (ISM), ou seja, 2.4 GHz com 16 canais, além de 10 canais operando em 915 MHz
e outro canal em 868 MHz. As taxas de transferéncia de dados em cada uma das frequéncias
sao 250, 40 e 20 Kbps, respectivamente.

Como mencionado, o IEEE 802.15.4 opera nas camadas inferiores do protocolo ZigBee,
definindo as responsabilidades das camadas fisica e também de Controle de Acesso ao Meio
(MAC). O ZigBee é responsével pelas camadas de rede, de seguranga e também de aplicacao.

A camada de aplicacao é definida por perfis, dos quais ha dois tipos: publicos, que sao
certificados pela ZigBee Alliance para propdsitos de interoperabilidade; e privados, para uso em
sistemas proprietarios (Patil et al. 2012).
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Aplicacao
Zighee
Interface de aplicagdo (API)
Seguranga
criptografia 32/64/128 bits
OEM

Camada de Rede

Par/Arvore/Malha

Camada de Acesso ao Meio (MAC)

Camada Fisica
2.4 GHz 915 MHz 868 MHz

- 802.15.4 - Zigbee Alliance

Figura 1.5: Pilha de protocolos ZigBee.

A Figura 1.5 exibe as camadas que compoem a especificacao ZigBee.

A camada de aplicagao consiste de subcamadas de suporte a aplicacao, objeto de dispositivo
ZigBee (ZDO) e objetos de aplicagao definidos pelo fabricante. Camadas de suporte implemen-
tam perfis de aplicacao, clusters e endpoints.

Perfis de aplicacao ZigBee sao defini¢oes comuns e protocolos que permitem que diversos
dispositivos operem em conjunto em um dominio particular, tal como monitoramento indus-
trial. Cada perfil define tipos de dispositivos e funcionalidades necessarias. Como mencionado,
perfis publicos sao mantidos pela ZigBee Alliance e certificam que dispositivos de fornecedores
diferentes podem interoperar (Faludi 2010).

Clusters sao colecoes de funcionalidades que as aplicagoes podem realizar de acordo com um
perfil. Um cluster corresponde a um servico ou acao em particular. Ja o papel do endpoint
é descrever o que determinado dispositivo estd executando. E importante para casos onde o
dispositivo pertence a diferentes perfis de aplicacao.

O fato de o padrao ZigBee ser utilizado em diversas dreas torna necessaria a implementacao
de métodos de criptografia para protecao de dados importantes. Para utilizar criptografia em
redes ZigBee ¢é preciso analisar a real necessidade de seu uso, uma vez que isso resulta no aumento
do consumo de energia e implica em maior esforgo de desenvolvimento (Faludi 2010).

Em nivel de seguranca, o padrao ZigBee utiliza criptografia de chave simétrica Advanced
Encryption Standard (AES) de 128 bits, implementando chaves de rede e de link. Uma chave
de rede é conhecida por todos os nds que fazem parte desta. Ela protege os frames de dados
que trafegam entre os nds, onde cada né decodifica e criptografa novamente os dados para envio
pela rede. Esse processo adiciona um atraso de transmissao. J& as chaves de link oferecem
uma camada adicional de protecao fim-a-fim. A chave gerada é conhecida somente pelos dois
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nés que estao se comunicando. Dessa maneira, os dados sao criptografados pelo remetente e
permanecem assim até o seu destino, o qual é o unico capaz de descriptografa-los (Faludi 2010).
Essa abordagem previne que nés intermediarios examinem os dados transmitidos.

Na camada de rede o protocolo ZigBee atua implementando fungoes de enderecamento e
roteamento entre os ndés. O padrao suporta trés tipos de topologias, conforme exposto na
Figura 1.6.

o

Topologia em estrela

Topologia em arvore

. Dispositivo final
‘ Roteador
‘ Coordenador

Topologia em malha

Figura 1.6: Topologias de rede ZigBee.

Como pode ser observado, o padrao ZigBee suporta topologias ponto-a-ponto e multiponto,
resultando nas formagoes apresentadas na Figura 1.6, sendo estas:

e cstrela: um coordenador central é o responsavel por gerenciar o fluxo de mensagens entre
os terminais da rede. Todos os dados sao direcionados para o coordenador;

e malha: tipo mais complexo de rede. Além do coordenador, esse tipo de rede utiliza
diversos nds roteadores para a troca de mensagens entre os dispositivos. O coordenador
nesse caso atua para gerenciar a rede, mas também pode executar funcoes de roteamento;

e drvore: nesse tipo de rede os roteadores formam uma espécie de backbone com terminais
conectados a cada um deles. E bastante similar a topologia em malha.

Como pode ser observado na Figura 1.6, os dispositivos em uma rede ZigBee podem assumir
diferentes papéis. As fungoes desempenhadas por um né sao dependentes das caracteristicas
desse, que podem ser de dois tipos: Dispositivo de Fun¢ao Completa (Full Function Device
(FFD)) e Dispositivo de Funcao Reduzida (Reduced Function Device (RFD)). Um FFD é um
dispositivo com maior capacidade computacional que pode atuar tanto como coordenador da
rede quanto como roteador. J4 um RFD possui hardware béasico e por isso s6 pode atuar como
dispositivo de borda de rede (Terminal).

As funcgoes que um né ZigBee pode desempenhar sao:
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e coordenador: cada rede ZigBee possui sempre um tnico coordenador, que é o responsavel
pela formagao, atribuicao de enderecos aos nods e gerenciamento de outras funcoes de
configuracao de rede, como segurancga;

e roteador: ¢é um dispositivo de fungao completa responsavel pelo roteamento de dados,
gerenciando as mensagens trocadas entre outros nés em uma rede;

e terminal: em geral é um dispositivo de funcao reduzida (RFD), mas nada impede que um
FFD seja utilizado. Esse dispositivo sé pode se comunicar com o coordenador da rede ou
com roteadores, nunca entre si. Sao mais economicos com relagao ao consumo de energia
e podem implementar o modo sleep, de maneira a ficarem temporariamente indisponiveis
com o intuito de economizar energia.

Ainda relacionado a camada de rede, consoante ao enderecamento, os nés em uma rede
ZigBee possuem dois tipos de enderecos principais. Primeiro, cada né possui o seu enderego
Unico e permanente, o seu numero de série de 64 bits. Esse endereco é globalmente tnico e
dessa forma nenhum radio possuird um mesmo endereco de 64 bits que outro. Ha também
um endereco de 16 bits, andlogo ao endereco IP. Esse enderego ¢ dinamico e atribuido pelo
coordenador da rede assim que o dispositivo se junta a ela. Além desses enderegos, de maneira
opcional, a um né pode ser atribuido um rétulo, um texto de identificacao para o dispositivo.
Podem ser utilizados nomes de acordo com as func¢oes desempenhas pelo nd, por exemplo. Esse
endereco nao tem unicidade garantida.

Para ilustrar o enderecamento de nés em uma rede ZigBee, a tabela 1.2 exibe os enderecos
de um dos nés utilizados no estudo de caso realizado nesse trabalho.

Tabela 1.2: Enderecamento ZigBee.

Tipo Exemplo Unico

64-bit 00:13:a2:00:40:ac:6¢:3b | Sim, sempre e em todo lugar
16-bit 0xCBOD Sim, somente dentro da rede
Roétulo do né | XBee CPD Unicidade nao garantida

Além dos enderecos listados na tabela 1.2, cada né integrante guarda o endereco da rede a
qual ele pertence, o chamado Personal Area Network ID (PAN ID). Esse enderego é representado
em hexadecimal por valores entre 0x0 e OxFFFF (Faludi 2010).

O baixo custo para a utilizacao da especificagao ZigBee permite que a tecnologia seja al-
tamente empregada em aplicagoes de controle e monitoramento sem fio. O baixo consumo
de energia garante mais tempo de vida a rede apenas com o uso de pequenas baterias, e as
topologias suportadas fornecem confiabilidade em larga escala (Patil et al. 2012).

Embora existam diversos padroes para comunicagao sem fio utilizados em redes de sensores,
tais como IEEE 802.11 b e g, HomeRF e Bluetooth, o padrao IEEE 802.15.4/ZigBee destaca-se
atualmente para tal finalidade. Isso porqué o objetivo da criacao do protocolo IEEE 802.15.4
é justamente prover comunicacao de baixa poténcia, curto alcance e com baixo consumo de
energia.



14 Capitulo 1. Revisao de conceitos tecnologicos

Tabela 1.3: Comparativo entre padroes de comunicacao sem fio

Wi-FI (802.11b) | Bluetooth (802.15.1) ZigBee (802.15.4)
Aplicagao Redes Substituicao Automacao e redes de sensores
corporativas; aos cabos;
LANs Redes
domésticas Ad-hoc
para troca
de dados e
voz
Taxa de 11 Mbps 1 Mbps 250 Kbps
transmissao
Tempo de vida | Curto prazo Médio Longo prazo
das baterias prazo
Alcance de 100 metros 10 metros > 80 metros
transmissao

A tabela 1.3 exibe um comparativo entre as caracteristicas dos principais padroes de comu-
nicagao sem fio empregados na concepcao de sistemas sensores.

O padrao IEEE 802.11b ¢ utilizado em redes que exigem altas taxas de transferéncia de
dados. E de facil integracao com redes Ethernet e possui longo alcance de transmissao. Em
virtude da alta taxa de transferéncia de dados, esse padrao consome mais energia que os demais
apresentados, conforme a tabela 1.3, o que o torna inadequado para boa parte das aplicacoes
de redes de sensores sem fio.

O Bluetooth é uma padrao criado com a finalidade de conectar telefones celulares a outros
dispositivos, como notebooks e Desktops, sem a necessidade de cabos, utilizando radios de baixa
poténcia e de baixo custo (Tanenbaum & Wetherall 2011). Uma rede Bluetooth ¢ formada por
um mestre, que controla a rede, e por escravos. Cada mestre pode ter no maximo 8 escra-
vos conectados a ele formando uma piconet. A conexao de duas ou mais piconets forma uma
scatternet. Esse padrao utiliza a técnica de transmissao Frequency Hopping Spread Spectrum
(Espalhamento espectral com saltos em frequéncia) (FHSS), que permite que os dispositivos se
comuniquem mesmo em locais com muita interferéncia eletromagnética. As principais desvan-
tagens do Bluetooth em comparacao com o ZigBee sao o tempo de vida das baterias e o alcance
de transmissao.

Além dos padroes listados na tabela 1.3, ha outros, como o HomeRF. Trata-se de uma
especificacao para redes de voz e dados em residéncias, também conhecida como Shared Wireless
Access Protocol (SWAP) (Lansford 2000). A topologia de rede suporta um nimero ilimitado de
nos, podendo operar em modo ad-hoc ou em modo infraestrutura. Muitas de suas caracteristicas
sao derivadas do padrao IEEE 802.11. Por se preocupar basicamente com o usuéario doméstico, o
HomeRF se mostrou um tanto restritivo e por isso nao se tornou tao popular, sendo substituido
gradativamente por outros, incluindo o ZigBee.
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1.2 Redes Metropolitanas de Acesso Aberto (RMAA)

Essa secao apresenta os principais conceitos de Redes Metropolitanas de Acesso Aberto.
RMAAs fornecem a base para a criacao das Cidades Digitais e com elas a oportunidade de
oferecimento de uma enorme gama de servigos aos cidadaos.

1.2.1 Definicao

A convergéncia entre as redes épticas e sem fio de alta velocidade permite o oferecimento de
largura de banda quase que “ilimitada” e proporciona o oferecimento de varios tipos de servigos
através de redes de comunicagoes digitais. No tocante a Redes de Area Metropolitana (MAN),
surgem novos modelos para os municipios, as Redes Metropolitanas de Acesso Aberto. Elas
fornecem a infraestrutura necessaria para a criacao das chamadas Cidades Digitais.

Uma Rede Metropolitana de Acesso Aberto, também conhecida como Open Access MAN
ou Infovia municipal (Mendes 2008), pode ser definida como uma rede multimidia convergente
que oferece acesso para toda a populacao de um municipio (Mendes, Botolli & Breda 2010). A
principal caracteristica de uma RMAA é o seu carater universalizante, tratando-se de uma rede
multisservigo, que possibilita a distribuicao de servigos oferecidos separadamente pelos sistemas
atuais.

O objetivo da RMAA ¢ a construgao de um ambiente de comunicacao intramunicipal que leve
a modernizagao dos municipios (Mendes 2008). Uma das grandes vantagens dessa infraestrutura
é a convergencia e democratizagao dos meios de comunicagao e informagao, permitindo o fluxo de
dados multimidia, tais como: imagens médicas; videoconferéncia; educacao a distancia; bancos
de dados educacionais e servigos de Voz sobre IP (VoIP) para a comunicagao interna, gerando
a universalizacao da informagao.

A construcao das RMAA pode estar baseada em diferentes tecnologias de rede, como fibras
Opticas, acessos sem fio, cabo coaxial, acessos dedicados e hibrida. Diversos fatores devem
ser considerados na escolha de uma delas, incluindo limitagao de recursos e as demandas por
banda que serao exigidas do sistema. Independente disso, a rede opera sobre o protocolo de
comunicagao TCP/IP.

Para melhor ilustrar um exemplo de RMAA, a Figura 1.7 exibe a interconexao de diferentes
locais em um municipio.

No exemplo da Figura 1.7, o backbone de fibra éptica é responsavel por interconectar prédios
publicos da cidade, tais como: escolas; prédios do governo e centros de saide. Os demais
ambientes, como empresas e residéncias dos cidadaos sao conectados através de links de radio.

1.2.2 Exemplos de Redes Metropolitanos de Acesso Aberto

A implantacao de projetos de RMAA tem sido realizada com sucesso em diferentes cidades
pelo mundo (Bauer et al. 2002, Alexiou et al. 2005, Kramer et al. 2006). A tabela 1.4 exibe
alguns exemplos de cidades que possuem projetos de RMAA, as tecnologias de rede empregadas
e suas contribuicoes para o municipio.

Como pode ser observado, duas principais tecnologias de rede sao utilizadas na construcao de
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Figura 1.7: Exemplo de interconexao em um municipio.

RMAA. Por exemplo, a RMAA da cidade de Patras (Alexiou et al. 2005) consiste de rede hibrida,
composta de fibra éptica e células de acesso sem fio baseadas em WiMAX (IEEE 802.16) e Wi-Fi,
para interconectar trés universidades, seis centros de pesquisas, quatro hospitais e 120 escolas.
Ja a RMAA de Leiden (Kramer, Lopez & Koonen 2006) na Holanda consiste de uma rede
em malha comunitaria, formada somente por tecnologia wireless. Logo, o projeto é conhecido
como Wireless Leiden. O projeto da Wireless Leiden foi iniciado por trés moradores da cidade
que queriam trocar dados entre si através de conextes IEEE 802.11b. A partir dai, novos nds
foram adicionados e a rede cresceu, oferecendo conexoes internas na cidade e a Internet. Outra
caracteristica particular desse projeto é que ele é financiado somente por voluntarios, sejam
empresas ou cidadaos.

No Brasil, o projeto da cidade de Pedreira é baseado no modelo proposto por Mendes,
Botolli & Breda (2010) para Redes Metropolitanas de Acesso Aberto e Cidades Digitais. Esse
modelo consiste principalmente na interligacao dos érgaos da prefeitura através de fibras 6pticas
e pontos de acesso sem fio para a distribuicao de Internet aos municipes. O projeto é maduro e
foi implantado em outras cidades do interior do estado de Sao Paulo, como Itatiba, Vinhedo e
Guara.

O foco desta dissertacao é nesse tipo de RMAA, visto que a arquitetura proposta foi cons-
truida considerando sua infraestrutura de comunicacao. A interconexao de prédios do setor
publico em um municipio, como prefeitura e hospitais, possibilita a criacao de diversas solugoes
de monitoramento e controle para esse setor.
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Tabela 1.4: Exemplos de RMAA (Miani 2009).

Cidade Tecnologia de Rede Contribuicoes
Pedreira, Brasil Fibra optica e sem fio Interconexao de prédios pu-
blicos, distribuicao de Inter-
net para a populagao e VolP
corporativo
Patras, Grécia Fibra éptica e sem fio interconexao de instituicoes
de educacao, pesquisa e ad-
ministracao publica.

Leiden, Holanda Sem fio Distribuicao de video, servi-
dores de jogos e VolP.
Kutztown, Estados Unidos | Fibra optica Fornecimento de conexoes de

fibra optica de alta veloci-
dade para residéncias, esco-
las, prédios publicos e priva-
dos

Granbury, Estados Unidos | Sem fio Criagdo de uma rede que
une servicos de seguranca
publica (policia, bombeiros e
servigos de emergéncia) e da
administracao municipal.

Cheynne, Estados Unidos | Sem fio Gerenciamento e controle de
tréfego.
Spokane, Estados Unidos | Sem fio Sistemas governamentais
Shanghai, China Fibra éptica e sem fio Sistemas governamentais, in-

formatizacao dos setores da
educacao e saude, implemen-
tacao de sistema de paga-
mento eletronico

1.2.3 Servicos

Como pode ser observado, a concep¢ao de uma RMAA envolve diversos aspectos tecnologicos
e consequentemente os custos para tal pode ser considerado elevado para a realidade de algumas
prefeituras. E possivel, contudo, destacar varios aspectos benéficos que a implantacao dessa
infraestrutura pode trazer para o municipio e principalmente para os seus cidadaos, tais como: a
infraestrutura composta por fibra éptica permite que a rede transmita dados com maior eficiéncia
e velocidade e seja capaz de suportar servigos em tempo real como VoIP, videoconferéncia, video
sob demanda, Web TV, e-learning, diagndstico médico remoto, dentre varios outros (Breda et al.
2011); a transparéncia na administragao publica pode ser melhorada, através da prestacao de
contas online; maior contato do cidadao com as entidades de governo, e assim por diante.

Disponibilizar o acesso a Internet para toda a populacao de um municipio permite que o
governo fornega virtualmente muitos servicos que primordialmente eram realizados de maneira
presencial. A infraestrutura de uma RMAA oferece condigoes ideais para servicos que requerem
canais de comunicagao estaveis e confidveis entre os participantes.
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A seguir sao listados alguns servicos que podem ser oferecidos a partir da disponibilizacao
de banda larga (Bauer et al. 2002):

e Sistema de gestao municipal:

Sistemas de gestao municipal, ou e-Government, possibilitam a integracao de informagoes
de diferentes secretarias/sistemas de um municipio. Esses sistemas promovem beneficios
para setores como: saude, por meio de sistemas de gerenciamento de consultas e pron-
tuarios digitais de atendimento; educacao, através de sistemas de administragao escolar e
bibliotecas virtuais, por exemplo; administracao municipal com a utilizacao de sistemas
para controle de frotas, sistemas financeiros e de recursos humanos, dentre outros.

e Acesso a Internet para a populagao:

Sendo um dos principais canais de comunicacao da atualidade, a Internet permite que o
cidadao se mantenha atualizado sobre os fatos que ocorrem no seu municipio e no mundo,
além de poder utilizar demais servicos fornecidos por essa plataforma. A Internet também
funciona como uma importante fonte para pesquisas, onde as consultas e divulgagao de
conteudos sao feitas de forma rapida e eficiente. Inserir o cidadao nesse contexto contribui
para o desenvolvimento da cidade através da inclusao digital.

e Telemedicina:

Trata-se do provimento de servigos de cuidados médicos, informacoes ou educacao médica,
por intermédio de Tecnologias de Informacao e Comunicacao. Os servigos dessa categoria
podem ser em tempo real (sincronos) ou com atraso nao previsto para resposta (assin-
crono). Servigos de natureza sincrona consistem no exame e diagndstico de pacientes em
tempo real por um canal de comunicacao ao vivo, em geral por videoconferéncia. Ja o ser-
vico assincrono é um pouco mais flexivel e nao exige analise em tempo real. Alguns servigos
médicos que podem ser feitos remotamente incluem: telediagnodstico, telemonitoramento,
teleradiologia e teledermatologia.

e VoIP:

O servigo de voz sobre o protocolo da Internet consiste na utilizacao de redes comuta-
das trabalhando com o protocolo IP para a transmissao de sinais de voz (Tanenbaum &
Wetherall 2011). Trata-se de um servigo de telefonia sobre a Internet. Em uma RMAA o
principal beneficio do VoIP corresponde a diminuicao nos custos com ligacoes, visto que
uma ligacao entre dois dispositivos VolIP é gratuita, além da despesa para ligacao de um
equipamento VolIP para um telefone convencional possuir tarifa menor, se comparado a
tarifa cobrada entre dois dispositivos tradicionais. Para um municipio que possui diver-
sos prédios espalhados geograficamente, essa diferenga de valores pode representar uma
importante economia.

o FE-learning:

O e-learning corresponde a qualquer tipo de ensino/aprendizagem que é realizado sobre
um canal de comunicagao digital (Bauer et al. 2002). Podem ser utilizadas ferramentas



1.3. Trabalhos relacionados 19

computacionais para aprendizagem via Internet, ou aparelhos televisores com conexao com
a Internet (T-learning). Assim como a telemedicina, o e-learning pode ocorrer de forma
sincrona, com o professor e o aluno interagindo em tempo real através de canais de audio
e video, ou também de forma assincrona, com atividades realizadas por meio de portais
de gerenciamento de conteudos, via e-mail, ou outra forma de fornecimento de material
pelo professor e feedback por parte do aluno.

1.2.4 Monitoramento em cenarios metropolitanos

Com toda a cidade formando uma rede tinica de comunicac¢ao, o monitoramento de ambientes
é uma importante tarefa que se torna factivel em virtude da infraestrutura existente e dos
avancos na area de microeletromecanica no que se refere a equipamentos sensores.

O monitoramento remoto pode ser utilizado para observar varidveis criticas existentes, tais
como:

e ruas e avenidas: inspecionar o trafego é importante para identificar veiculos estacionados
em locais proibidos, carros trafegando fora do limite de velocidade permitido, identifi-
car colisoes e demais acidentes. Para criar sistemas de transporte inteligente através da
identificacao de congestionamentos, propor rotas alternativas, verificar niveis de poluicao
causados por gases de escape, com o intuito de fazer um melhor planejamento e propor
melhorias principalmente para o transporte piblico;

e varidvels ambientais: mensurar os niveis de chuva em determinadas épocas do ano, bem
como a umidade relativa do ar, focos de queimadas. Tudo isso pode ser utilizado para
criar situagoes de alerta ou até mesmo de emergeéncia e assim aplicar agoes preventivas e
corretivas.

e servicos bdsicos: pode ser utilizado para monitorar variaveis relacionadas aos servicos
basicos fornecidos por um municipio, como os niveis de qualidade da dgua potavel e do ar,
monitorar reservatorios que abastecem a cidade, realizar o controle de iluminacao publica
através do gerenciamento de postes e verificar o seu consumo de energia;

e acompanhamento de pessoas: pode ser utilizado para localizar pessoas em um municipio,
por exemplo idosos, através de redes implantadas em postes de iluminacao e dispositivos
de identificacao. A ocorréncia de algum acidente pode ser prontamente identificada e, de
maneira automatica, autoridades competentes podem ser acionadas;

e gastos publicos: monitorar o consumo de energia elétrica e dgua em prédios publicos.
Esse monitoramento permite a criagao de histdéricos e torna possivel fazer previsoes sobre
dispéndio e também propor métodos para a reducao de gastos.

1.3 Trabalhos relacionados

Conforme exposto na secao 1.1 as redes de sensores sem fio possuem aplicacao em diversas
areas do conhecimento. No entanto a sua utilizagao em cenérios de larga escala, como metro-
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politano, ainda é pouco difundida principalmente devido as caracteristicas intrinsecas a essa
tecnologia. Nessa secao sao expostos alguns trabalhos relacionados a essa dissertacao.

Vikatos et al. (2011) apresentam um sistema para monitoramento de gases nocivos no muni-
cipio de Patras, na Grécia. O sistema proposto utiliza nés sensores moveis acoplados a veiculos,
08 quais sao responsaveis por realizar a coleta de informagoes e alimentar uma base central de
dados. O sistema idealizado foi batizado de PatrasSense.

Assim como alguns municipios brasileiros, a cidade de Patras também possui projeto de
infraestrutura de banda larga para interconectar universidades, centros de pesquisas, hospitais e
escolas, conforme descrito em Alexiou et al. (2005). Embora o cendrio considerado nos referidos
trabalhos seja o mesmo, Vikatos et al. (2011) nao fazem qualquer mengao a rede metropolitana
de Patras em seu trabalho. Os autores expoem a arquitetura do sistema concebido, conforme
apresentado na Figura 1.8.
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Figura 1.8: Arquitetura do sistema proposto por Vikatos et al. (2011).

De acordo a Figura 1.8, constituem a camada de percepcao os dispositivos sensores que
podem ser plataformas de prototipagem, tais como Arduino, ou ainda Smartphones com sensores
incorporados. Acima desses estao os dispositivos responsaveis por transmitir os dados coletados
pelos sensores para uma base de armazenamento e compartilhamento. O 1ltimo componente do
sistema é um portal Web que fornece a visualizacao dos dados armazenados pelo sistema.

No sistema, a extracao dos dados coletados pelo nivel de sensoriamento e posterior transmis-
sao para a camada superior é realizada por mulas (Mobile Ubiquitous LAN Extension) de dados.
Uma mula de dados é um coletor mével que consome as leituras dos sensores visitando né a né
individualmente e os transmite para a camada superior via rede WiFi ou 3G. Dessa maneira,
0s sensores no sistema proposto devem possuir consideravel capacidade de armazenamento para
persistir os dados até o momento da coleta por esse intermediario.

Os autores desenvolveram uma aplicacao de teste onde sensores foram acoplados a um carro e
a uma motocicleta, coletando informacoes sobre gases de escapamento de veiculos no municipio.
Embora o uso de Smartphones para monitoramento tenha sido previsto na arquitetura, os
autores nao fizeram uso desses na aplicacao de teste, que foi realizada no periodo de uma
semana.
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A proposta dos autores descreve uma importante aplicacao de redes de sensores em cenarios
urbanos. Algumas consideracoes podem ser feitas, principalmente a respeito do método de
interconexao entre os dispositivos sensores e o banco de dados. O uso de mulas de dados se
torna inviavel a medida que a quantidade de sensores aumenta, inviabilizando a escalabilidade
do sistema. O sistema também nao preve dispositivos heterogéneos em nivel de sensoriamento.

Pires (2010) descreve uma arquitetura para aplicagao de redes de sensores em cendrios me-
tropolitanos. A arquitetura proposta é exibida na Figura 1.9.
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Figura 1.9: Arquitetura hibrida e hierarquica proposta por Pires (2010).

Conforme exposto na Figura 1.9, a proposta é composta de quatro camadas. No nivel 0
encontram-se as estagoes de processamento, que sao centrais utilizadas para realizar o mo-
nitoramento de redes especificas implantadas em um municipio. O nivel 1 é composto pela
infraestrutura de comunicagao digital de uma RMAA, responsavel por conectar a central de
monitoramento no nivel 0, a uma rede de sensores no nivel 3. Os gateways no nivel 2 sao os
responsaveis pela interconexao entre a RMAA e as rede de sensores. No estudo de caso descrito
no trabalho, o dispositivo nesse nivel se comunicou com a central de monitoramento via socket
TCP. Por fim, no nivel 3 estao as redes de sensores. Pires (2010) considerou principalmente o
uso da especificacao ZigBee nesse nivel.

O trabalho expoe o potencial da utilizacao de recursos presentes em uma RMAA para a
criacao de sistemas sensores em nivel municipal. Entretanto, a arquitetura proposta apresenta
alto acoplamento com os protocolos e tecnologias utilizadas, o que dificulta a expansao do
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sistema e o uso de diferentes redes sensoras.

Gniadek et al. (2008) propoem uma infraestrutura para monitoramento de trafego em ambi-
entes urbanos, baseada em redes ZigBee e Web services. A infraestrutura consiste de dispositivos
sensores posicionados em rodovias, transmitindo suas leituras para um né de acesso, que é en-
carregado de encaminhar as informagoes para um servidor. Usuarios podem acessar o servidor
por meio de Web services a fim de obter informagoes sobre as condigoes de trafego. O sistema,
no entanto, nao foi aplicado em um cenario real.

Outro exemplo de aplicagao de redes ZigBee em cenérios urbanos foi demonstrado por Fan &
Guo (2011), no qual os autores apresentam a proposta de um sistema para controle de iluminagao
publica. Uma arquitetura é apresentada no trabalho. A motivagao dos autores esta relacionada
ao aumento populacional e a expansao das cidades, resultando em maior dispéndio de energia
elétrica, agravado pelos problemas existentes em sistemas de controle tradicionais. A proposta
consiste de terminais ZigBee instalados nos postes de iluminacao, formando redes mesh, para
controle das lampadas. Noés controladores, atuando como gateways, sao os responsaveis por
se comunicar com a rede ZigBee e com o centro de monitoramento e controle de iluminagao,
através de médulos GPRS. O centro de monitoramento permite o controle remoto das lampadas
e é responsavel também pelo armazenamento dos dados.

Realizar o acompanhamento de pacientes e otimizar o processo de atendimento em situacgoes
emergenciais é o objetivo da plataforma miTag (Medical Information Tag), proposta por Gao
et al. (2008). Em situagoes de acidentes, os pacientes sdao equipados com nds sensores que
formam redes de sensores corporais IEEE 802.15.4. Os nds coletam informacoes dos pacientes e
as enviam para nés denominados repetidores, distribuidos no cenario pelos préprios atendentes,
e que formam uma rede em malha capaz de transmitir as leituras dos sensores para uma central
local de monitoramento. A falta de infraestruturas de comunicacao confidveis, recursos limitados
e informacgoes inadequadas, foram os motivadores do trabalho. Os autores realizaram dois
estudos de caso no condado de Montgomery, préoximo a cidade de Washington. Em um dos
experimentos foi simulada uma situacao de acidente automobilistico, onde a abordagem proposta
foi aplicada e comparada aos métodos de triagem tradicionais. Resultados mostraram que a
plataforma nao consumiu mais tempo que a abordagem tradicional e permitiu obter informacoes
mais precisas sobre os pacientes e identificar prioridades de atendimento. O segundo estudo
permitiu o monitoramento de pacientes internados em um hospital. O objetivo desse segundo
estudo foi demonstrar a capacidade da plataforma de operar em ambientes com elevado nivel
de interferéncia eletromagnética. Os resultados desse estudo também foram satisfatérios.

Uma proposta de sistema para monitoramento ambiental e previsao do tempo de curto prazo
em cendrios urbanos, através do uso de redes ZigBee, é descrita em (Qiu, Xiao & Lv 2012). Os
sensores sem fio sao responsaveis por coletar dados sobre a qualidade do ar, enquanto que
estagoes meteoroldgicas coletam informacgoes climaticas em tempo real, em locais especificos de
um municipio, como parques, aeroporto e distrito comercial. Os dados sao entao enviados para
uma central de andlise, para que sejam transmitidos a comunidade. Segundo os autores, as
informagoes coletadas podem ser utilizadas para abrandar ou prevenir situagoes de desastres,
promover atividades sociais e melhorar servigos de previsao do tempo e qualidade do ar, através
da coleta de dados em tempo real.
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Esses sao somente alguns exemplos de trabalhos realizados e dos beneficios que a utilizacao
de redes de sensores em cendarios urbanos pode trazer para todas as entidades que constituem
um municipio. Entretanto, como se pode constatar na revisao teorica, diferentes abordagens
tem sido aplicadas para a concepcao desses sistemas. FEssa diversidade implica em sistemas
heterogéneos em termos de hardware e software e também de informagao gerada, resultando
em ilhas de sistemas independentes incapazes de interoperar e de serem gerenciados de forma
homogeénea.

Adicionalmente, verificou-se que a maioria dos sistemas desenvolvidos sao de dominios es-
pecificos de aplicacao e que em geral as informacoes provenientes do monitoramento em tempo
real nao sao compartilhadas com outras entidades em nivel municipal, conforme descrito em
Bartlett et al. (2011). Essa caracteristica inibe a cidade de identificar, responder, se adaptar e
otimizar de acordo com as condigoes operacionais.

Com isso, o foco principal no desenvolvimento de aplicagoes para redes de sensores em
cenarios metropolitanos deve estar concentrado na utilizacao de mecanismos para promover a
interoperabilidade de sistemas de monitoramento e a integracao de dados heterogéneos. Em
termos de sistemas distribuidos, o paradigma de Computacao Orientada a Servigos (SOC) e
sua arquitetura de suporte SOA, sao considerados promissores para promover a interoperagao
entre sistemas com um alto nivel de abstracao. SOA tem por objetivo melhorar a eficiéncia, a
agilidade e a produtividade, através do uso de servigcos para a realizacao de objetivos da légica de
negécios (Erl 2008). Trata-se de um conceito que prevé o baixo acoplamento entre componentes
de software, os quais fornecem funcionalidades na forma de servicos.

E importante notar que SOA consiste de um modelo arquitetural neutro a qualquer pla-
taforma tecnoldgica. Entretanto, no mercado atual, a tecnologia que estd mais fortemente
atrelada a sua concepgao é a Web, por meio da utilizacao de Web services (Erl 2008). Web ser-
vices permitem criar interfaces de comunicacao entre diferentes sistemas através da adocao de
padroes independentes de plataforma e de linguagem de programacgao, resultando em ambientes
escalaveis, aplicagoes com baixo acoplamento e capazes de interoperar entre si.

1.4 Consideracoes sobre o capitulo

Esse capitulo apresentou uma revisao de tecnologias empregadas em redes de sensores sem
fio e Redes Metropolitanas de Acesso Aberto. No que tange a redes de sensores, a tecnologia
ZigBee teve forte aceitagdo comercial nos tltimos anos. Pesquisas realizadas (Gill et al. 2009)
abordam a eficiéncia da especificacao e o esforco de empresas em desenvolver um padrao robusto
e confiavel. Essas sao algumas das justificativas para a utilizacao dessa tecnologia nesse trabalho,
além do baixo custo para aquisicao dos radios transmissores.

Exemplos de solugoes alcancadas com a criacao de Cidades Digitais também foram apre-
sentadas. Conforme exposto no capitulo, as RMAA beneficiam um extenso niimero de atores
sociais, entre entidades do governo e cidadaos.

Diante das possibilidades apontadas, redes de sensores estao se tornando uma tecnologia
ubiqua que permite monitorar extensas regioes geograficas e prontamente detectar eventos par-
ticulares. Porém, como pode ser notado na literatura, as redes de sensores, principalmente as



24 Capitulo 1. Revisao de conceitos tecnologicos

sem fio, sao utilizadas mais comumente em aplicacoes de escalas reduzidas para monitoramento
de objetos de interesse. Isso se deve principalmente ao poder computacional empregado pelos
dispositivos sensores, além do curto alcance de transmissao dos radios, caracteristicas inerentes
devido ao limitado recurso energético fornecido pelos dispositivos.

Nota-se também o crescimento de iniciativas para a aplicacao de redes de sensores em ce-
narios urbanos. Entretanto, fica claro a rigidez das solugoes propostas e a natureza restritiva
destas, focadas em dominios especificos de aplicagao. A falta de uma infraestrutura de comu-
nicagao adequada para cobrir uma grande area, como municipal, também inibe a centralizacao
de informacgoes.

Ainda assim, constata-se a necessidade de criacao de uma arquitetura baseada em padroes
genéricos e independentes de plataforma para o monitoramento e gerenciamento eficiente das
redes de sensores aplicadas em cendrios urbanos. Sendo assim, a arquitetura que se propoe
considera a infraestrutura de RMAAs como parte formadora da camada de interconexao entre
as redes existentes no cenario monitorado. Uma RMAA exibe caracteristicas que permitem a
transmissao de informagoes de maneira eficiente e confiavel.

Com o intuito de criar uma arquitetura independente de plataforma e protocolos de comu-
nicagao em nivel de sensores, a arquitetura proposta esta baseada em Web services, conferindo
a ela o carater de Arquitetura Orientada a Servigos (SOA). O capitulo 2 descreve esse conceito,
bem como o de Web services.



Capitulo

Arquitetura Orientada a Servigos (SOA)

A arquitetura proposta nessa dissertacao utiliza Web services para compartilhamento de
dados e para estabelecimento da comunicacao entre a RMAA e as redes de sensores implantadas
no municipio.

Esse capitulo apresenta uma visao geral sobre os principais conceitos relacionados a esse
paradigma que evoluiu consideravelmente nos iltimos anos. Uma das principais tecnologias que
impulsionaram esse crescimento foi a de Web services.

2.1 SOA - Visao geral

Em termos de sistemas distribuidos a Computacao Orientada a Servigos (Service Oriented
Computing (SOC)) que compreende a Arquitetura Orientada a Servigos, representa um dos pa-
radigmas mais promissores da atualidade. Este tipo de arquitetura procura estabelecer solugoes
independentes de plataforma, principalmente através da substituicao de padroes proprietarios
por servigos ubiquos, abstratos, bem definidos e interoperaveis. Isso promove o baixo acopla-
mento entre elementos basicos de software através de interfaces comuns de acesso e protocolos
de comunicacao padronizados.

De acordo com Erl (2008), SOA estabelece um modelo arquitetural que objetiva melhorar a
eficiéncia, a agilidade e a produtividade, posicionando servigos como meios primarios, através
dos quais uma solucao légica é representada para suportar a realizacao de objetivos associados
com a Computagao Orientada a Servicos. Como o préprio nome sugere, a pedra angular de
uma solucao orientada a servigos € o servigo. Servigos existem como softwares fisicamente
independentes e com caracteristicas de design distintos, onde cada servigo possui o seu contexto
funcional e é formado por um conjunto de recursos relacionados a esse contexto.

Embora a Arquitetura Orientada a Servigos possa ser vista como um paradigma unico, ela
pode ser concebida de diversas maneiras. Em muitos aspectos SOA pode ser vista como uma
arquitetura do tipo cliente-servidor aplicada em um novo contexto (Ma 2005). A Figura 2.1
ilustra esse comportamento.

De maneira simplificada, um requerente de servico (cliente) comunica o provedor (servidor)
sobre um servico desejado, um recurso ou uma acao a ser realizada, através de uma mensagem,
e recebe uma resposta em forma de informacao, ou entao, de confirmacao da execucao de uma
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Requisi¢do

v

Requerente do servigo Provedor do servigo
(Cliente) (Servidor)

Resposta

A

Figura 2.1: SOA como um arquitetura do tipo cliente-servidor.

acao. E importante ter em mente que SOA é um modelo de arquitetura neutro a qualquer
plataforma tecnolégica. Entretanto, no contexto atual, a plataforma que estd mais associada
com a concepgao de arquiteturas orientadas a servigos ¢ a Web services (Erl 2008). Web services
evoluiram ao ponto de oferecer uma tecnologia rica e flexivel o suficiente para tornar SOA uma

realidade (Ma 2005).

2.2 Web Services

Segundo o World Wide Web Consortium (W3C 2004), um Web service é um mecanismo
de software desenvolvido para suportar as interagoes maquina-maquina em uma rede de com-
putadores. Um servico é um recurso dotado de uma semantica especifica e caracterizado pelo
conjunto abstrato da funcionalidade que é fornecida, a qual é coerente do ponto de vista de
provedores e clientes.

Conforme ilustrado na Figura 2.1, Web services sao compostos por requerentes e provedores
de servicos. Uma entidade provedora é uma pessoa ou organizacao que prové funcionalidades
através de um ou mais servicos especificos. Em contrapartida, um requerente é uma pessoa ou
uma organizacao que deseja fazer uso dos Web services fornecidos pelo provedor.

Um servico é uma nocao abstrata que precisa ser implementada por agentes concretos. Dessa
forma, as entidades provedoras e requerentes implementam agentes, que consistem de unidades
de software que enviam e recebem mensagens, tipicamente por meio do protocolo HyperText
Transfer Protocol (HTTP).

Para ilustrar a diferenca entre servigo e agentes, um Web service (funcionalidade) pode ser
implementado utilizando uma linguagem de programacao (agente) especifica, como Java. Essa
mesma funcionalidade (servigo) pode ser implementada por outro agente provedor, ou seja,
uma outra linguagem de programacao, como Python. Nesse caso, embora os agentes provedores
sejam diferentes, o servigo concebido permanece o mesmo.

Para que um requerente possa utilizar Web services é necessario que: (1) ele conhega o
provedor do servigo; (2) as duas entidades acordem sobre a descri¢ao do servigo e a semantica
que ird governar as interagoes entre elas; (3) os agentes, que atuam em nome do requerente
e do provedor, troquem mensagens em nome das suas entidades (W3C 2004). O passo 1 estd
relacionado a descoberta de um servico. Em geral, o processo de descoberta é iniciado pela
entidade requerente, que pesquisa em registros ou indices os servigos que atendam as funcio-
nalidades ou outros critérios desejados. Quando um servico é encontrado, no passo 2, a sua
interface é disponibilizada ao requerente. A interface de um Web service é o contrato entre os
agentes requerente e provedor. Ela é a responsavel por definir as mensagens, os tipos de dados
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e 0 mecanismo de transporte para comunicagao entre os agentes. Finalmente, no passo 3, os
agentes sao conscientes um do outro e acordaram sobre a semantica e descricao de um servico.
Portanto, podem realizar a comunicacao de acordo com a interface do servico.

A arquitetura de Web services nao define meios para a implementacao de unidades de soft-
ware. Somente é necessario que as abordagens utilizadas nao prejudiquem a interoperabilidade
e mantenham integros os conceitos e relacionamentos definidos pela arquitetura.

Desse modo, ¢é possivel destarcar as principais vantagens da utilizacao de Web services:
baixo acoplamento, Web services concentram-se nas interfaces de acesso, nao importando-se
com detalhes de implementacao, o que aumenta também a produtividade no desenvolvimento;
alta granularidade, pois o baixo acoplamento permite criar solugoes de software independentes
para prover funcionalidades significativas; ubiquidade, servigos disponiveis em qualquer lugar
e a qualquer momento; e interoperabilidade, pois faz uso de tecnologias padronizadas, neu-
tras e compativeis com padroes amplamente aceitos, funcionando em uma ampla variedade de
plataformas/ frameworks.

A caracteristica chave de Web services é a sua independéncia de plataforma. Para que isso
seja conseguido, padroes abertos e especificacoes tecnologicas foram criados. Embora existam
muitos meios de conceber e usar Web services, as demais secoes descrevem de maneira superfi-
cial os principais padroes e tecnologias utilizadas. Derivadas das tecnologias descritas, diversas
outras especificagoes associadas a Web services foram propostas. Essas especificacoes englo-
bam mecanismos de descoberta, enderecamento e seguranca, por exemplo. O prefixo WS- é
usado para indicar tais especificagoes, como por exemplo WS-Addressing, WS-Security e WS-
Discovery. Esses, no entanto, estao fora do escopo deste trabalho.

2.2.1 eXtensible Markup Language (XML)

O W3C declara o XML como parte da solucao para a construcao de Web services, particular-
mente para a troca de mensagens entre agentes. XML é um formato de texto simples e flexivel
utilizado para representar informagoes de modo estruturado (W3C 2003). Desenvolvido inicial-
mente para atender aos desafios da publicacao eletronica em larga escala, o XML desempenha
hoje papel fundamental para troca e armazenamento de informagoes em uma ampla variedade
de aplicagoes, principalmente de natureza Web.

De modo similar ao HTML, o XML também ¢é uma linguagem de marcagao que utiliza tags
para estruturar dados de forma hierdrquica. A diferenca é que nao ha tags predefinidas em
XML. Sendo assim, a responsabilidade pela definicao dessas tags fica a cargo do criador do
documento, o qual deve utilizar nomenclatura que seja significativa para quem ira utilizar o
documento. Essa definigdo é, em geral, feita por meio da utilizacao de esquemas XML (XML
Schema) para criar formatos em termos de estrutura e tipos de dados. Assim, XML foca na
sintaxe para a representacao de dados, ao invés da semantica de documentos.

Essa caracteristica é notavel, visto que o XML nao se utiliza de protocolos proprietarios
para a codificacao e decodificacao de mensagens, uma vez que sua formatacao é baseada em
texto puro, passivel de entendimento por ambos, humanos e maquinas. Além dessa caracteris-
tica, o XML ¢ suportado por diversas linguagens de programagao que sao capazes de analisar
documentos e extrair o conteudo existente, bem como a sua estrutura.
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2.2.2 Web Services Description Language (WSDL)

Para que um servico Web seja consumido é preciso que o cliente saiba onde encontra-lo e
também como interagir com ele. O W3C define um modelo em formato XML para a descricao
de Web services, o Web Services Description Language (WSDL) (Christensen et al. 2001). O
WSDL fornece uma gramatica XML para descrever informacgoes pertinentes a um Web service,
em conformidade com o schema XML criado para WSDL. Isso inclui um nome, mecanismo de
transporte e formato de mensagens. Assim, essencialmente o WSDL descreve trés propriedades
fundamentais de um Web service: o que ele faz (suas operagoes); como o servigo é acessado; e
onde ele esta localizado. Dessa maneira, agentes requerentes o utilizam para entender a interface
particular de um servico especifico.

Uma interface de servi¢o pode conter qualquer nimero de operagoes (Graham et al. 2002).
Apesar de descrever a estrutura dos dados envolvidos em uma transagao Web service, o WSDL
nao define o método que a maquina utiliza para analisar e interpretar as entradas do usuario
(Ma 2005).

2.2.3 Universal Description, Discovery and Integration (UDDI)

O UDDI é um servico de diretorio onde Web services podem ser registrados e pesquisados.
Pode ser um registro de servicos centralmente controlado, ou entao um guia, baseado em indices,
para servigos distribuidos. Se assemelha a uma lista telefonica. Ele mantém uma lista com os
servicos disponiveis na rede, onde os provedores podem registrar os Web services em uma base
compartilhada para que as entidades requerentes possam pesquiséa-los, descobrir suas informa-
¢oes, como utilizar e como acessa-los. A imagem exposta na Figura 2.2 ilustra o comportamento
do UDDI entre um cliente e um provedor de servigos.

v

Requisicéo

Solicitante do servigo

(Cliente) Provedor do servico

(Servidor)

A

Resposta

A
Figura 2.2: Arquitetura Web service com UDDI.

Um servico de descoberta requer a habilidade de consultar Web services apropriados, baseado
em descrigoes funcionais ou outros critérios. Nesse sentido, o UDDI é o responsével por encontrar
servigos registrados que satisfagam as informagoes fornecidas. Caso um servico seja encontrado,
a sua interface de descricao de servigo, em geral o arquivo WSDL, é retornado para o agente
requerente que enviou a requisicao. A troca de mensagens entre o UDDI e clientes em geral é
feita utilizando o protocolo SOAP.
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O processo de divulgagao e descoberta de servigos pode acontecer de forma automatica
ou manual. Na forma automatica, agentes, atuando em nome do provedor ou do requerente,
pesquisam servicos que atendam suas necessidades. Na forma manual, as proprias entidades sao
as responsaveis por realizar esse processo.

2.2.4 Simple Object Access Protocol (SOAP)

Um Web Service necessita de um mecanismo padronizado para a troca de dados entre clientes
e provedores de servigos. A recomendacao do W3C para tal é o SOAP. SOAP é um protocolo de
camada de aplicacao para a troca de mensagens em um ambiente distribuido e descentralizado
(Box et al. 2000). As informagoes transmitidas entre cliente e servidor sao empacotadas em
mensagens SOAP baseadas em XML, também conhecidas como enwvelopes. Um envelope é
composto por um cabegalho (header) opcional e um corpo (body). O corpo representa carga 1til
do envelope, ou seja, a informacao que esta sendo transmitida. O protocolo SOAP nao especifica
a sintaxe nem a codificacao do contetido localizado no corpo do envelope, ficando a cargo das
partes envolvidas na transacao concordarem sobre a estrutura dos documentos trocados entre
elas. Ambos, o cabecalho e o corpo, podem conter multiplas sub-partes na forma de blocos,
isto é, blocos de cabecalho e blocos de corpo. A Figura 2.3 ilustra a estrutura de um envelope

SOAP.

Envelope SOAP

Header (opcional)

Bloco do header

Bloco do body

Figura 2.3: Estrutura de um envelope SOAP.

Body

Algumas das especificagoes do SOAP incluem um conjunto de regras que qualquer entidade
que o processe precisa seguir e uma descricao de como as mensagens devem ser transportadas.
Essa ideia segue a abordagem de protocolos de comunicagao padronizados, onde as informacgoes
de controle estao localizadas no cabecalho do pacote. No entanto, a utilizacao do cabecalho s6 é
realmente 1til quando ha nds intermediarios entre o remetente e o receptor final da informacao,
o que é comum em arquiteturas multicamadas.

As primeiras versoes do SOAP foram baseadas somente em HTTP. No entanto a versao atual
(1.2) ndo impde qualquer protocolo de transporte para a transferéncia de envelopes. Por exem-
plo, as mensagens podem ser transportadas também via protocolo SMTP de forma assincrona.
A especificacao de qual utilizar é chamada de associacdo/ligagao (binding) (Alonso, Casati &
Kuno 2004).
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O protocolo SOAP pode ser empregado para troca de informagoes em rede (modelo de docu-
mento) e também para a chamada de procedimentos remotos (Remote Procedure Call (RPC))
(modelo RPC).

Segundo Ma (2005), uma das desvantagens do SOAP é o overhead causado por ele. Isso
porque a comunicacao entre cliente e servidor é feita por mensagens XML, as quais podem
ser extensas e que precisam ainda ser envoltas por pacotes SOAP, aumentando ainda mais o
tamanho do pacote.

2.2.5 Representational State Transfer (REST)

E comum encontrar referéncias que descrevem a arquitetura para a criacao de Web servi-
ces somente baseada nos trés componentes anteriormente descritos: SOAP, para a troca de
mensagens; WSDL, para a descri¢ao de servigos; e UDDI, como diretério de nomes e servicos.

Entretanto, o estilo de arquitetura REST tem ganhado ampla aceitacao como uma alterna-
tiva simplificada em comparacao a Web services baseados em interfaces WSDL e SOAP (Zou,
Mei & Wang 2010). Essa substitui¢ao ocorre principalmente devido a sua simplicidade e esca-
labilidade.

A arquitetura REST foi proposta na tese de doutorado de Fielding (2000), um dos principais
autores das especificagoes do protocolo HTTP e do Uniform Resource Identifier (URI).

O estilo arquitetural REST define um conjunto de restricoes que, quando aplicadas como
um todo, enfatizam a escalabilidade de interacoes entre componentes, interfaces genéricas e
independéncia entre eles. As restrigoes especificadas sao:

e (liente-Servidor: segue o principio da separagao de interesses. Separar a interface do usua-
rio do armazenamento de dados permite melhor portabilidade de interface entre multiplas
aplicacoes e beneficia a escalabilidade, simplificando os componentes do servidor;

e [ndependéncia de estado: corresponde a interagao cliente-servidor. A comunicacgao precisa
ser livre de estado, tal que cada solicitacao do cliente para o servidor deve conter todas
as informagoes necessarias para que o servidor a entenda e seja capaz de processa-la.
Escalabilidade e confiabilidade sao melhoradas com as propriedades dessa restrigao;

e Clache de dados: objetiva melhorar a eficiencia da rede. Respostas de um servidor precisam
ser rotuladas como armazenaveis (cacheable) ou ndao. Caso uma resposta seja armazenavel,
o cliente tem o direito de reutilizar os seus dados em requisi¢oes equivalentes futuras;

e Interface uniforme: é a caracteristica central que distingue REST de outros estilos de
arquitetura em rede. As implementacoes sao independentes dos servicos providos por elas,
encorajando assim a evolucao independente. Uma desvantagem dessa interface uniforme é
em termos de eficiéncia, uma vez que a informacao é transmitida de maneira padronizada,
em detrimento a meios e formatos especificos que satisfacam as necessidades da aplicacao;

e Sistemas em camadas: permite que a arquitetura seja composta de camadas hierarquicas,
tal que cada componente nao possua conhecimento além da camada imediata com a qual
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ele interage. Isso restringe o conhecimento a uma unica camada, limitando a complexidade
global do sistema;

e ('odigo sob demanda: trata-se de uma restricao opcional do REST. Ela permite que a
funcionalidade do cliente seja estendida, por meio de download e execucao de cédigos, tais
como applets Java ou cédigos JavaScript. Essa caracteristica melhora a extensibilidade
do sistema.

As restricoes mencionadas foram empregadas para guiar o design e implementacao da ar-
quitetura para a Web (Fielding 2000). REST descreve como objetos de dados distribuidos,
ou recursos, podem ser definidos e abordados. De modo geral, trata-se de uma arquitetura
orientada a recursos fundamentada em padroes Web. Recursos possuem identificadores tinicos
globais, como URLs, para enderecamento Web.

O termo REST descreve qualquer interface simples para a manipulagao de dados (recursos)
de dominio especifico sobre HTTP, sem a necessidade de camadas de mensagens adicionais.
Web services que implementam o conceito de REST sao conhecidos como RESTful (Rodriguez
2008).

2.2.5.1 Web services RESTful

REST nao define nenhuma linguagem ou protocolo e se utiliza basicamente de URIs e dos
métodos (verbos) fornecidos pelo protocolo HTTP, sendo os mais utilizados:

e GET: para a consulta de um recurso especifico ou de um grupo de recursos;

e HEAD: para retornar informacoes de estado de um recurso. E similar ao GET, exceto
que o servidor nao retorna o recurso especificado. Pode ser utilizado para verificar se um
recurso existe, se foi alterado, e assim por diante;

e POST: para a criacao de um novo recurso através do envio de dados para o servidor,
enviar parametros utilizados em consultas de bancos de dados;

e PUT': para atualizar um recurso especificado. Pode também ser usado para criar um
recurso especifico;

e DELETE: para remover um recurso especificado por um identificador;

Dessa maneira, cada recurso disponibilizado pelo servidor é identificado através de uma URI
unica. Esses recursos fornecem interface uniforme de acesso aos métodos e as suas representa-
coes.

Embora o REST nao seja padronizado, Web services baseados nesse modelo de arquitetura
utilizam especificacoes bem definidas. Além disso, um dos diferenciais de Web services RESTful
é a utilizagdo do formato de dados JavaScript Object Notation (JSON) para representagao de
recursos, uma alternativa ao XML proposto em 1999, 1til para representar objetos JavaScript
como sequéncias de caracteres (strings) e transmiti-los através da rede. E um formato simples
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de se produzir e consumir, além de ser mais rapido para analisar (parse) do que o XML (Deitel
& Deitel 2008).

REST apresentou forte destaque para a criacao de Web services nos ultimos anos e passou
a ser adotado por grandes empresas como Google e Yahoo (Rodriguez 2008), as quais permi-
tem que sistemas externos utilizem os seus servigos através de interfaces de programacao de
aplicacoes (APIs) bem definidas.

Uma das principais caracteristicas das transacoes baseadas em REST ¢é a sua independéncia
de estado. Isso significa que o servidor nao mantém informacoes de sessao sobre uma requisi-
¢ao realizada previamente. Dessa forma, toda solicitacao é tratada como uma nova transagao
independente. A Figura 2.4 ilustra a diferenga entre sincronizacao e independéncia de estado.

GET pagina/numero/2

—
GET pagina/proximaPagina
>

paginaAnterior++; i X
_ Cliente Servidor Return Pagina(2);
Cliente Servidor proxPagina = paginaAnterior
Retorna pagina solicitada
<Re(orna pagina solicitada < Return proxPagina B B S
(a) Dependéncia de estado (b) Independéncia de estado

Figura 2.4: Exemplos de requisi¢do com e sem dependéncia de estado (adaptada de (Rodriguez
2008)).

Em uma requisicao independente de estado, cada solicitacao do cliente para o servidor pre-
cisa conter todas as informagdes necessarias para que ele a compreenda (Fielding 2000). O
controle de sessao é mantido totalmente no cliente. Essa caracteristica é importante quando sao
utilizados clusters de servidores e hé alguma espécie de balanceamento de carga para distribui-
¢ao de trafego. Com essa independéncia de estado, as requisi¢oes podem ser encaminhadas para
qualquer instancia do servidor que esteja menos sobrecarregada.

2.2.6 XML-RPC

As abordagens apresentadas anteriormente nesse capitulo sao principalmente orientadas a
mensagens. Isto é, provedores e clientes de servigos comunicam-se por canais de duas vias
(request-response), por meio de troca de mensagens. Web services podem também ser baseados
em chamadas de procedimentos remotos (RPC) (Graham et al. 2002). Refere-se a chamada de
operagoes (métodos) de um cliente para um servidor RPC. Essa chamada é similar a invocagao
de uma funcao em um sistema local. Para que ela seja realizada sao necessarios: um alvo
(provedor), ou seja, a maquina que hospeda a operacao a ser consumida como servigo; o nome
da operacao, da mesma forma como implementado no servidor RPC; e um conjunto opcional
de parametros. A localizagao do alvo é quase sempre uma URI em forma de URL.

O XML-RPC trata-se de um protocolo para chamada de procedimentos remotos que utiliza
o protocolo HTTP como mecanismo de transporte (Winer 1999). Ele permite que sistemas
que funcionam em diferentes plataformas e ambientes possam trocar informagoes por meio de
operagoes e estruturas de dados complexas formatadas em XML (Dissanaike, Wijkman & Wijk-
man 2004). Mensagens XML-RPC s@o enviadas via o método POST do HTTP, onde o corpo
da mensagem de requisicao é um documento XML contendo o nome da operagao desejada e
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pode conter um conjunto de parametros associados. O servidor XML-RPC recebe a requisi-
¢ao, executa o método desejado e pode ou nao fornecer uma resposta a solicitacao realizada,
dependendo do modelo de comunicacao implementado. Caso uma resposta seja fornecida, essa
é também codificada em XML. Isso vale ainda para os casos onde a operacao nao tenha sido
realizada com sucesso, seja por motivo de método inexistente, formato de parametro incorreto,
e assim por diante. As principais linguagens de programagcao, como JAVA, C#(C-sharp), PHP
e Python, possuem bibliotecas que facilitam a criagao de clientes e servidores XML-RPC.

O XML-RPC foi desenvolvido para ser tao simples quanto possivel. De acordo com Winer
(1999), os tipos de parametros suportados por ele sdo: escalares, nimeros (inteiros, reais), boo-
leanos, strings, datas, binarios codificados em base64, e ainda tipos complexos, como estruturas
e arrays. Todas as requisicoes a procedimentos remotos sao enviados a uma mesma URL no
servidor XML-RPC.

O uso de XML-RPC evita a necessidade de criagao de protocolos e interfaces especificas
para que sistemas desenvolvidos para plataformas e em linguagens de programacao diferentes,
possam estabelecer comunicagao entre si. E um formato de troca de mensagens simples, flexivel
e de facil implementacao.

2.3 Consideracoes sobre o capitulo

Esse capitulo discorreu brevemente sobre o conceito de Arquitetura Orientada a Servigos e
Web services, apresentando as principais tecnologias empregadas nas suas concepgoes.

Como pode ser observado, a utilizacao de Web services resulta em aplicacoes independentes
de plataforma e protocolos de comunicac¢ao, culminando em ambientes interoperaveis e altamente
escalaveis. Essas sao caracteristicas importantes no que diz respeito ao monitoramento de redes
de sensores em cendrios metropolitanos. Grande heterogeneidade de dispositivos e tecnologias
podem coexistir nesses ambientes, o que resulta em sistemas isolados e dificeis de gerenciar.

Assim, Web services sao parte fundamental da arquitetura que propomos nesse trabalho,
tanto em termos de disponibilizacao dos dados coletados pelos sensores, quanto para a interli-
gacao da aplicagao de monitoramento com os sensores a nivel de rede.

Consoante as caracteristicas descritas, considera-se que a arquitetura REST apresenta maior
flexibilidade e simplicidade de implementacao. Trabalhos existentes na literatura comparam o
desempenho de implementagoes de Web services baseados em SOAP e REST, como em (Aihki-
salo & Paaso 2012, Mulligan & Gracanin 2009), que comprovam a superior eficiéncia de interfaces
REST em termos de consumo de banda e laténcia de transmissao. Na abordagem utilizando
SOAP, é preciso que ambos, cliente e servidor, possuam suporte a esse protocolo, isto é, bi-
bliotecas cliente SOAP e servidor SOAP precisam ser utilizadas. Em implementacoes REST,
qualquer cliente HTTP pode interagir com um servidor HT'TP, somente através do nome do
host ou endereco de rede.

Dessa forma, esse conceito foi aplicado para prover interfaces de acesso a sistemas externos
para obter os dados das redes de sensores implantadas em um municipio, para fins de processa-
mento e analise.

Para a concepc¢ao do nivel de comunicacao da arquitetura considera-se o uso de gateways
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provedores de Web services, implementando operacoes para que clientes possam invocar pro-
cedimentos remotos (RPC) através de mensagens XML, para obter informacoes sobre as redes
de sensores monitoradas. Embora o protocolo SOAP também possa ser utilizado para cha-

mada de procedimentos remotos, ele apresenta uma maior complexidade e menor flexibilidade
se comparado ao XML-RPC.



Capitulo

Arquitetura proposta

As Redes Metropolitanas de Acesso Aberto fornecem recursos para a integragao de redes de
sensores implantadas em uma cidade, possibilitando a criacao de sistemas de controle e monito-
ramento em escala municipal. A aplicacao de redes de sensoriamento nas cidades também agrega
valor as RMAAs, pois acrescentam uma importante funcionalidade ao seu carater multisservico.

Esse capitulo detalha a arquitetura proposta. Ela consiste na utilizacao de padroes Web,
como o protocolo HTTP e o XML, para a criacao de Web services, onde os servicos sao utilizados
tanto em camada de aplicacdo quanto de comunicacao. Dessa forma, interfaces genéricas e
independentes de plataforma sao concebidas, o que possibilita a realizacao do monitoramento
de redes heterogéeneas implantadas em um municipio. Outro fator importante que é analisado
nesse capitulo sao métodos para promover a seguranca da informacao em termos da arquitetura.

3.1 Camadas que compoem a Arquitetura

A aplicagao de redes de sensores em escala urbana é complexa e precisa ser cuidadosamente
analisada. Um cenario metropolitano apresenta grande diversidade de ambientes e pontos de
monitoramento. Essa diversidade resulta também em uma gama variada de informacoes coleta-
das. Todas essas caracteristicas precisam ser avaliadas para a implantacao de redes de sensores
em cenarios metropolitanos.

Ainda assim, redes de sensores implantadas em cenarios urbanos sao aplicadas em dominios
especificos, e dessa forma, os sistemas desenvolvidos apresentam alto acoplamento com as tec-
nologias empregadas. Esse acoplamento afeta a escalabilidade e a interoperabilidade com outros
sistemas, tendo em vista a aplicacao de padroes rigidos e proprietarios.

A arquitetura que esta sendo proposta tem o objetivo de abstrair a heterogeneidade de
dispositivos e tecnologias utilizadas em redes sensoras implantadas em municipio, com o intuito
de conceber um ambiente nico e genérico para a realizacao de tarefas de monitoramento. A
arquitetura promove o compartilhamento de informacoes coletadas por aplicacoes de dominios
distintos, com o intuito de auxiliar gestores e sistemas inteligentes no processo de tomada de
decisoes. Ela se baseia no conceito de orientagao a servicos, o que permite o desacoplamento
de componentes e a definicao de interfaces padronizadas, independentes de plataforma e de
linguagem de programacao.

35
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Considerando o potencial apresentando por redes de sensores e RMAA, conforme exposto no
capitulo 1, e a natureza independente e flexivel de Arquiteturas Orientadas a Servicos, exposta
no capitulo 2, estd sendo proposta uma arquitetura composta por trés camadas, sendo estas:
Aplicacao, Comunicacao e Sensoriamento.

A Figura 3.1 expoe as camadas da arquitetura.

- Coleta de dados Atuacdo
Administradores Sistemas - -g
externos =
o I & E
U0 Protocolo ©
= Portal Web 1 JSON/XML especifico 5
O 3 HTTP h 4 2
a . Gateways (% ! o
< Monitoramento || Gerenciamento Vg:ﬂ:jgzo APl Web service | “a
= Adaptacdo de Adaptacdo de
f? mensagens e protocolos de
Armazenamento o
’ L & ‘ dados comunicacao

T v

Interconexao Transporte
de ambientes eficiente de
monitorados dados

Figura 3.1: Arquitetura proposta.

A Camada de Aplicacao, que sera descrita na secao 3.1.1, refere-se aos servidores Web e de
banco de dados. Ela fornece interfaces amigéveis para que os administradores possam monitorar
as redes de sensores existentes no municipio. Todas as informacoes de usuarios, dos ambientes
monitorados e das redes de sensores sao armazenadas nessa camada da arquitetura em uma base
de dados unica. Essa camada disponibiliza ainda APIs Web services para que sistemas externos
possam obter os dados coletados pelas redes sensoras monitoradas.

A Camada de Comunicagao, descrita na se¢ao 3.1.2, compreende a infraestrutura (rede de
dados) da RMAA, a qual é a responsédvel por interligar os ambientes monitorados no cendrio
municipal. Dispositivos do tipo gateway, encarregados de tratar as interagoes entre a camada
de aplicacao e as redes de sensores, conectam-se diretamente a infraestrutura da RMAA. Os
gateways atuam como Web servers, fornecendo servigos de descoberta, configuragao e coleta de
dados das redes de sensores subjacentes.

A Camada de Sensoriamento é descrita na secao 3.1.3. Ela é formada por dispositivos
sensores responsaveis pela percepcao de fenomenos de interesse nos ambientes monitorados.
Grande diversidade de dispositivos e padroes de comunicagao podem coexistir nessa camada da
arquitetura. Os gateways também estao presentes nessa camada, estabelecendo comunicagao
com as redes de sensores por meio de protocolo de comunicagao especifico.
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Para identificar os elementos que constituem cada camada da arquitetura e também os
protocolos empregados na comunicacao entre elas, deve ser considerada a imagem exibida na
Figura 3.2.

Administrador .= servidor de aplicagao Web

Banco de dados

@ Aplicacao

Sistema externo

Infovia
Municipal

Comunicagiao

/ N Gateway
\ &

g ). \‘ Sensoriamento
{ " ) )
M b A J A

| sensor sensor /” \ Equipamento de telemetria

NP N AL f,,,//
Monitoramento ambiental Monitoramento e atuagéo

Figura 3.2: Elementos e protocolos de comunicagao que compoem a arquitetura.

A RMAA funciona como um backbone para interconectar os demais componentes da arquite-
tura. As linhas pontilhadas na Figura 3.2 representam a comunicagao légica entre os elementos
da arquitetura. Como pode ser observado, os administradores monitoram as redes implantadas
em um municipio por meio do servidor Web da camada de aplicacao, o qual é o responsavel
por utilizar os servigos fornecidos pelos gateways através de procedimentos remotos baseados
em XML para manipulacao das redes sensoras.

As camadas apresentadas sao descritas detalhadamente nas demais segoes.

3.1.1 Camada de Aplicagao

Conforme exposto na Figura 3.2, na camada de aplicacao encontram-se os servidores Web e
de banco de dados. Os administradores das redes implantadas no cenario monitorado interagem
com elas a partir desse nivel da arquitetura. Ela funciona como um centralizador de informacoes,
armazenando dados sobre as redes de sensores de diferentes dominios de aplicacao em um
municipio. Essa abordagem permite criar uma visao unificada do que acontece na cidade,
integrada em uma base central. De um modo geral trés componentes formam a camada de
aplicagao, sao eles: um portal Web, um banco de dados central e Web services.

O portal Web existente nessa camada ¢é utilizado pelos administradores para monitorar as
redes de sensores. Isto é, apds a implantacao das redes nos ambientes de interesse, é possivel
monitorar e configura-las a partir dessa interface. Entretanto, o portal nao interage diretamente
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com as redes de sensores. Ele fornece uma interface de alto nivel de abstracao para a comuni-
cagao com os gateways, que sao os responsaveis por aplicar as operagoes solicitadas em nivel de
aplicacao. E de responsabilidade dos gateways também descrever os servigos disponiveis pelas
redes de sensores correspondentes. Dessa forma, o portal Web representa uma interface genérica
de acesso aos servicos providos por redes de sensores heterogéneas.

O gerenciamento dos ambientes e dos respectivos usuarios administradores também ¢é reali-
zado através do portal Web. Todas as informagoes relacionadas ao processo de monitoramento
e gerenciamento, incluindo dados de usudrios e localidades, configuracoes das redes de sensores,
bem como os dados coletados por essas, sao armazenadas em uma base central de conhecimento.
Dessa maneira, a seguranca da informacao é uma questao de extrema importancia e que deve
apresentar requisitos de confidencialidade, integridade e disponibilidade. Aspectos de seguranca
na arquitetura proposta sao examinados na secao 3.3.

Para promover o compartilhamento de informacoes, sistemas externos sao capazes de obter
os dados coletados em tempo real, através de interface Web service em nivel de aplicacao. O
servigo de compartilhamento de dados é disponibilizado através de API Web service, contendo
informagoes de localizagao, parametros e tipos de dados necessarios para a obtencao dos dados
desejados.

Para desenvolver e organizar o nivel de aplicacao da arquitetura proposta,f processos de
engenharia de software foram aplicados.

3.1.1.1 Desenvolvimento da Camada de Aplicagao

Como mencionado anteriormente, o desenvolvimento de sistemas sensores para cenarios me-
tropolitanos é uma tarefa complexa. Para abordar essa etapa, a concepcao da camada de
aplicacao compreendeu fases importantes na criacao de um de sistema de software, incluindo:
analise, modelagem do banco de dados, programacao, Web design e testes. Essas etapas sao
descritas rapidamente a seguir:

e andlise: essa fase corresponde ao levantamento de especificacoes do sistema em termos
funcionais e nao funcionais, para atender as necessidades dos usuarios. A anédlise deve
resultar em requisitos minimos para a criagao de um sistema computacional;

e especificacao e modelagem da base de dados: representa a definicao de estruturas de dados
de regras de negécio do sistema. Informacoes de negdcio sao representadas em termos de
objetos de dados, caracteristicas e relacionamentos;

e programacao: nessa etapa os requisitos funcionais do sistema e as regras de negdcio sao
traduzidas em cédigo. Compreende a elaboracao e documentagao dos moédulos para a
execucao do sistema;

o Web design: compreende diferentes areas do desenvolvimento de software. Parte principal
de uma aplicacao Web, o planejamento da interface é importante para que o sistema
forneca elementos e informacoes comuns para o usuario, no caso, o administrador das
redes sensoras.
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e testes: tem o intuito de verificar se os requisitos levantados na etapa de analise foram
respeitados e se as funcionalidades atendem as necessidades dos usudarios. Problemas e
inconsistencias do sistema sao identificados nessa etapa do processo.

Tendo em vista que a camada de aplicacao responde pelo armazenamento de dados e também
pelo provimento de interfaces de acesso, é importante separar os componentes da légica de
negocios, de apresentacao da informacao e de persisténcia de dados. Essa estratégia fornece
seguranca e flexibilidade para a arquitetura. Para descrever essa separagao a organizagao do
portal é descrita na proxima secao.

3.1.1.2 Portal Webd

O portal representa a interface grafica do sistema para o monitoramento das redes de senso-
res. Além dos dados coletados por elas, ele deve reportar para os administradores informacgoes
como: localizacao dos nés, topologia da rede, configuragoes dos dispositivos e graficos estatisti-
COS.

Em cendrios urbanos varios ambientes podem ser monitorados simultaneamente, o que im-
plica em diversas redes para monitorar. Os administradores também devem gerenciar as infor-
macoes dos pontos monitorados, bem como fazer o gerenciamento de usuarios e privilégios de
acesso. Isso porqueé pode haver varios administradores monitorando diversos ambientes, que por
sua vez, nao devem ser capazes de acessar redes que nao estejam sob o seu dominio.

O portal apresenta elevado nivel de abstracao para fornecer uma interface genérica para os
usuarios e encapsular a heterogeneidade de tecnologias empregadas na camada de sensoriamento.
Para tanto, a organizacao do portal considerou o padrao de arquitetura Model- View-Controller
(MVC). Esse padrao permite dividir o sistema em camadas para facilitar a manutencao e a
criacao de interfaces. O MVC foi proposto por Reenskaug em 1979 (Reenskaug 2007) e é muito
utilizado para a concepgao de sistemas Web (Naruephiphat, Prom-Ya & Chansripinyo 2013).

Essa arquitetura de trés camadas permite desacoplar a interface de apresentacao da infor-
macao, da navegagao e também do comportamento da aplicagao, isto ¢, da légica de negdcios.
A Figura 3.3 exibe a organizacao MVC do portal Web.

Uma das grandes contribuicoes da Web é o provimento de um cliente universal, o Web
browser (Erl 2008). Dessa maneira, como pode ser observado na Figura 3.3, a apresentagao
dos dados esta localizada na estacao cliente, onde nenhuma aplicacao especifica precisa ser
instalada. Essa abordagem retira o processamento do cliente e o centraliza na estagao servidora,
de modo que as operacoes realizadas pelos usuarios sao registradas diretamente nesse tltimo,
de maneira transparente. Sendo assim, a Uinica imposicao da arquitetura para acesso ao sistema
¢ a utilizacao de um navegador Web.

A camada de visao (view) do MVC responde pela apresentacao das informagoes. Essa ca-
mada fornece a interface de interacao dos administradores com as diferentes redes sensoras exis-
tentes no municipio. Alguns trabalhos descritos na literatura tém propostos diferentes modelos
de interface, como em Naruephiphat, Prom-Ya & Chansripinyo (2013) e Stojkoska & Davcev
(2009). No entanto, as abordagens utilizadas estdao quase sempre restritas a uma tnica cate-
goria de dispositivos, como computadores pessoais. Com isso, a utilizacao do sistema através



40 Capitulo 3. Arquitetura proposta

XHTML HTML

HTTP

XML
HTTP

XML/ISON

Sistema externo

Controller

Camada de negdcios (Servidor)

Persisténcia de dados

Mapeamento de dados

G

Banco de dados

Figura 3.3: Componentes da camada de aplicacao.

de outras classes de equipamentos implica no desenvolvimento de aplicagoes para plataformas
especificas.

O acesso a sistemas Web esta cada vez mais difundido por intermédio de dispositivos por-
tateis, como tablets e smartphones. De acordo com o IDC (2013), o mercado de tablets deve
superar o de notebooks no ano de 2014. Dessa forma, aplicacoes Web precisam ser otimiza-
das para organizar a apresentacao do conteido de acordo com o equipamento utilizado para
acesso. Isso pode ser alcangado através do emprego de Responsive Web Design, o qual permite
as aplicagoes Web a flexibilidade de se adaptar a diferentes resolucoes de telas de dispositi-
vos (Mohorovicic 2013) em tempo de execugao, organizando a apresentacao das informagoes.
Enquanto algumas tecnologias estao perdendo espaco na Web, como o Flash, o W3C esta tra-
balhando na quinta versao do HTML (HTMLS5), que fornecera novos recursos suportados pela
grande maioria dos navegadores, eliminando assim a necessidade de instalacao de plugins ou
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add-ons.

O nivel de aplicacao, exposto na Figura 3.3, é responsavel por gerenciar as requisicoes dos cli-
entes e preparar os dados para o nivel de apresentacao. Ao receber uma requisicao, essa camada
realiza um processo de roteamento com base na URL especificada para determinar o controller
e a action responsaveis por atender aquela requisicao. Controllers em MVC comunicam-se com
as camadas de negdcios e de apresentagao, gerenciando o fluxo de informagao entre elas. Como
pode ser observado na Figura 3.3, os gateways e os sistemas externos se comunicam diretamente
com essa camada, visto que eles nao utilizam interface grafica para interagao com o sistema.

A camada de negécios, o model do MVC, corresponde ao cédigo da légica de negdcio que
funciona por tras da aplicacao. Essa camada é responsavel por encapsular os dados e as fungoes
de aplicacao do sistema, gerenciando o seu comportamento e os dados no dominio. Obter os
dados e armazena-los em bancos de dados é responsabilidade desse nivel da arquitetura MVC.
Ela deve fornecer interfaces abstratas para o mapeamento de objetos de dados, com a finalidade
de tornar a persisténcia e a recuperacao de dados simples.

A arquitetura proposta nao impoe nenhuma abordagem especifica para o armazenamento
de informagoes de sensoriamento, usudarios e configuracoes, sendo possivel utilizar métodos re-
lacionais ou nao-relacionais (NoSQL). Entretanto, elas devem ser robustas o suficiente para
atender aos requisitos do cenario. E importante que a camada de negocios forneca mecanismos
de abstracao que desacoplem a légica da aplicacao desenvolvida do servico de bancos de dados
utilizado.

3.1.1.3 API Web service

As redes de sensores podem ser utilizadas em varios segmentos de um municipio. Nesse
contexto, as cidades estao optando por implementar solucoes tecnolégicas para abordar proble-
mas relacionados a determinados servicos, tais como: eletricidade; agua potavel; saneamento e
transporte, agravados pelo aumento populacional (Bartlett et al. 2011). O principal problema
com essas solugoes é que, em geral, elas estao restritas a dominios de aplicacao especificos, nao
compartilhando informacgoes com demais sistemas para tornar a cidade inteligente no contexto
global do municipio. A utilizacao de abordagens proprietarias e heterogéneas torna essa rigi-
dez ainda mais evidente. Somente através de interfaces flexiveis, abertas e de facil utilizacao,
os diferentes agentes envolvidos (administragao publica, empresas e cidadaos) serao capazes de
conceber novas solugoes para interagir e gerenciar todos os aspectos da vida urbana com uma
6tima relagao custo-beneficio (Herndndez-Munoz et al. 2011).

Com o intuito de padronizar o compartilhamento dos dados coletados pelas redes de sen-
sores implantadas em um municipio, a arquitetura proposta dispoe na camada de aplicacao de
Interface de Programacao de Aplicagdo (API) para acesso ao Web service de consulta de da-
dos. Uma API corresponde a uma interface de servigo estavel que aplicagoes ou outros sistemas
podem usar para interagir com o sistema em questao (Alonso, Casati & Kuno 2004). Dessa
maneira, sistemas externos podem utilizar essas informagoes para realizar analises mais robus-
tas, como por exemplo, correlacionar variaveis e eventos. Novas aplicagoes também podem ser
desenvolvidas com os dados obtidos.

Conforme descrito no capitulo 2 existem diversas alternativas para a implementacao de Web
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services, todas se utilizam de formatos flexiveis de dados, principalmente do XML.

Consoante as caracteristicas das tecnologias empregadas, Web services baseados em REST
apresentam maior flexibilidade de implementacgao e melhor desempenho em comparacao aqueles
baseados em SOAP, conforme exposto no capitulo 2. Interfaces baseadas em REST possibi-
litam disponibilizar dados em formatos distintos, como XML e JSON, oferecendo aos clientes
Web alternativas de utilizacao. Sendo assim, considera-se esse conceito ideal para promover o
acesso aos dados coletados para sistemas externos. A imagem exibida na Figura 3.4 ilustra o
funcionamento de um Web service baseado em requisicoes HT'TP e respostas encapsuladas em
JSON e XML.

HTTP GET/POST XML/JSON

Dados

coletados

Web service

P ] I

Figura 3.4: Exemplo de arquitetura Web seruvice.

A interface uniforme do REST, baseada nos métodos fornecidos pelo protocolo HT'TP, torna
as interagoes baseadas em requisi¢ao e resposta auto-descritivas. Sendo assim, a lista de mé-
todos e a semantica de Web services RESTful é fixa, caracteristica que diferencia esse tipo
de arquitetura de outras baseadas em RPC ou SOAP, onde a semantica de cada interacao é
especifica de aplicacao.

Utilizando o conceito de REST, cada servico fornecido pelo sistema, no caso o acesso aos
dados coletados pelas redes de sensores em diferentes ambientes, é identificado unicamente
por um URI em forma de URL. Sendo assim, faz-se necessario somente a utilizacao de um
cliente HT'TP, como o préprio navegador Web para a sua utilizacao. Uma das restrigoes da
arquitetura REST para melhorar a performance da rede é a utilizacao de cache de dados, para
tornar as requisicoes as mesmas operagoes mais eficientes. No entanto, tratando-se de dados
altamente sensiveis, como os provenientes de sensores, em geral, os recursos sao rotulados como
nao-armazenaveis, pois dados obsoletos podem diminuir a confiabilidade das informagoes.
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No contexto de RMAA a descricao da API para acesso aos dados dos sensores pode estar
disponivel no portal do municipio, contendo todas as informacoes necessarias para que clientes
utilizem os servicos fornecidos. Na arquitetura, a definicao dessa interface e da semantica do
servigo por parte da entidade provedora, estabelece um contrato do tipo take-it-or-leave-it, que
as entidades requerentes precisam aceitar sem modificagoes (W3C 2004). Nessa dissertagao
nao é proposto nenhum modelo para a definicao de APIs Web service, visto que cada solugao
desenvolvida pode possuir requisitos especificos para compartilhamento dos dados. Desse modo,
fica a cargo do setor de Tecnologia da Informacao do municipio a criagao e a publicacao de
modelos para acesso aos dados.

3.1.2 Camada de Comunicacao

Esta camada é formada pela rede de dados de uma RMAA e também por dispositivos ga-
teways. A RMAA disponibiliza a infraestrutura fisica de comunica¢ao capaz de interconectar
os pontos monitorados em um municipio suportando o trafego de informagoes. Ja os gateways
fornecem interfaces comuns para que os administradores possam realizar o monitoramento uni-
ficado das diferentes redes. As proximas secoes descrevem os papéis exercidos por cada uma
delas.

3.1.2.1 RMAA

Conforme exposto no capitulo 1 os dados em uma RMAA sao transmitidos através de estru-
turas pticas e sem fio baseadas nos protocolos TCP/IP. No entanto, o estado da arte de redes
de sensores consiste em redes de area pessoal sem fio, de curto alcance e baixa capacidade de
transmissao (Hui, juan & jun 2011), construidas principalmente sobre a familia de protocolos
IEEE 802.15. Assim, a interconexao direta entre as RSSF e a RMAA necessita de meios para o
estabelecimento da comunicacao que nao degradem as informagoes e oferecam a Qualidade de
Servigo (QoS) adequada.

A infraestrutura de comunicacao de uma RMAA é ideal para a aplicacao de redes de sensores,
possibilitando a implantacao de redes de sensores de area pessoal sem fio, tais como ZigBee, em
cenarios de escala metropolitana. Ela fornece escala e eficiéncia para transmitir diferentes tipos
de trafego e interligar pontos remotos em uma cidade, de maneira simples.

A arquitetura que se propoe estd baseada no modelo de RMAA proposto por (Mendes,
Botolli & Breda 2010). Fisicamente, esse modelo é divido em trés camadas: Nucleo da rede,
Camada de Distribuicao e Camada de Acesso. A Figura 3.5 destaca as camadas mencionadas.

O ntcleo é formado tipicamente por um backbone de fibra déptica que constitui a parte central
da rede que é responsavel por suportar as intensas demandas de trafego. Ele atende aos maiores
geradores de trafego da cidade. O ntcleo deve ainda fornecer pontos para a interconexao com a
camada de distribui¢ao, conhecidos como Pontos de Presenca (POP), os quais estao identificados
na Figura 3.5 como Gigabit POP (GPOP), justamente devido a demanda de trafego existente.

A Camada de Distribuicao é a responsavel por centralizar o fluxo de informacdes de entrada
e saida dos pontos existentes na Camada de Acesso. Ha diversos centros de distribuicao nessa
camada, os quais sao conectados diretamente ao nicleo da rede por meio de GPOPs. As taxas
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Figura 3.5: Arquitetura fisica de uma RMAA (adaptada de (Breda et al. 2011)).

de transferéncia nessa camada sao inferiores as existentes no nicleo. No entanto, ela deve ser
capaz de manipular algumas dezenas de megabits por segundo e até alguns gigabits. Os pontos
nessa camada sao identificados como Pontos de Presenca de Distribuicao (DPOP). Finalmente,
a Camada de Acesso fornece pontos para conexao de residéncias e empresas. Os pontos nessa
camada sao derivados dos DPOPs. Nessa camada podem ser utilizadas tecnologias como Wi-Fi,
par-trancado ou fibra éptica, desde que sejam compativeis com as empregadas nos DPOPs.

Do ponto de vista légico, a RMAA ¢é construida sobre os protocolos TCP/IP e padroes
Ethernet. A evolucao do Ethernet permitiu a sua aplicacao na construcao de MAN e WAN
(Breda et al. 2011). Além disso, outra propriedade importante dessa solu¢do é o seu baixo
custo, se comparados a redes SDH, ATM ou WDM (Mendes, Botolli & Breda 2010). Da mesma
maneira, em virtude da sua ampla utilizacao com o advento da Internet, o conjunto de protocolos
TCP/IP ¢ o candidato ideal para a troca de dados na RMAA.

Na arquitetura proposta, o fluxo de mensagens trocadas entre o nivel de aplicacao e os dis-
positivos gateways é feito através da RMAA. Sua responsabilidade é interconectar os ambientes
monitorados em um municipio, principalmente do setor publico, conforme exposto no capitulo
1. A RMAA é um dos principais componentes da arquitetura proposta, tendo em vista seu
carater universalizante.

3.1.2.2 Gateways

Os dispositivos gateways sao os responsaveis pela interconexao entre a RMAA e as redes
de sensores. Eles funcionam como “pontes’ que transmitem os dados das redes de sensores
para a camada de aplicagao e vice-versa. De acordo com Wang et al. (2009), se comparados a
outros métodos de interconexao, como o emprego de TCP/IP a nivel de sensores, os gateways
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apresentam como vantagens a facil implementacao, baixo custo e maior suporte para a integracao
das redes. Ainda assim, muitos gateways pecam em flexibilidade, pois sdo desenvolvidos para
aplicagoes especificas e apresentam alto acoplamento de protocolos e componentes.

Os gateways devem implementar procedimentos de adaptacao para integrar logicamente as
redes de sensores e a RMAA. Adaptagoes necessarias para o estabelecimento da comunicagao
estao relacionadas a:

e adaptacao de protocolo de comunicacao: tratando-se do ponto de interconexao entre a
rede de dados TCP/IP e a rede de sensores, o gateway deve fazer a interface de traducao
entre os paradigmas de comunicagao empregados nas diferentes redes;

e adaptacao no formato dos dados transmitidos: formatar informagoes de configuracao e
provenientes de observagoes e medig¢oes em formatos flexiveis, padronizados e independen-
tes de plataforma.

A interoperabilidade de informacoes em nivel de comunicacao esta baseada no uso do XML.
Para estabelecer padroes de mensagens XML transmitidas entre o gateway e a camada de
aplicacao, considera-se o uso de XML Schema. Esquemas XML sao utilizados para descrever a
estrutura, o contetido e a semantica de documentos XML (W3C 2001). A abordagem utilizada
viabiliza, de maneira rapida e eficiente, a troca e o processamento dos dados e promove a
independéncia de plataforma.

A comunicacao entre os equipamentos gateways e o servidor de aplicacao e armazenamento
deve ser realizada conforme a Figura 3.6.
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Figura 3.6: Comunicacao com gateways e exemplos de servigos fornecidos.
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E importante mencionar, conforme exposto na Figura 3.6, que o servidor na camada de
aplicagao nao tem conhecimento dos protocolos de comunicacao utilizados na camada de senso-
riamento.

Cada gateway na arquitetura assume também o papel de sorvedouro da rede de sensores
correspondente. Isso porque todos os dados a serem reportados para o usuario, por meio de
sistemas em nivel de processamento de informacao, sao transmitidos através do gateway.

Conforme mencionado anteriormente, gateways atuam como provedores de servicos. Isto
¢, eles fornecem métodos que podem ser invocados através da interface de monitoramento e
gerenciamento. O gateway deve publicar para a camada de aplicacao as suas caracteristicas e
métodos suportados, bem como os parametros necessarios para sua utilizacao. Dessa forma, eles
atuam como Web servers, disponibilizando servigos de descoberta, manipulagao e configuragao
das redes de sensores. A seguir sao listados exemplos de servigos providos por um gateway,
sendo eles:

e descricao de servicos: trata-se de um documento processavel por maquina, que descreve os
servigos oferecidos pelo gateway para a manipulagao da redes de sensores subjacente. Este
documento deve incluir a descricao dos servigos, protocolo de comunicagao empregado e
os parametros necessarios para a sua utilizagao;

e sequranca: corresponde a seguranca em nivel de gateway, ou seja, estratégias que podem
ser empregadas para evitar o acesso e a manipulacao indevida dos dados. Por tratar-se de
um servidor Web, considera-se o emprego de autenticacao HTTP baseada em usuario e
senha para acesso aos servigos e uso do protocolo SSL para comunicacao entre o gateway
e o servidor na camada de aplicacao;

e monitoramento da RSSF e dados coletados: dentre os servicos fornecidos pelos gateways,
os principais correspondem a geréncia dos nos que compoem as redes de sensores. Esses
servigos devem permitir alteragoes nos parametros de configuracao das redes em nivel de
sensoriamento. Como o gateway atua como o sorvedouro da RSSF, ele pode também
implementar servicos de tratamento local de dados, como filtragem e agregacao.

Para a criacao de Web services nessa camada considera-se o uso de interfaces no estilo XML-
RPC, visto que os recursos providos pelo gateway sao dinamicos. As caracteristicas descritas
na secao 2.2.6, principalmente a simplicidade, a possibilidade de criar canais de comunicagao
sincronos e assincronos e a facilidade de implementagao em rede foram os motivadores para o
emprego desse protocolo em nivel de comunicagao.

Desse modo, os métodos fornecidos pelos gateways sao invocados através de Chamadas
de Procedimentos Remotos baseadas em XML. Embora o SOAP também posso atuar como
protocolo para a chamada de procedimentos remotos, sua especificagao é mais complexa e menos
flexivel que o XML-RPC, além deste tltimo ser mais simples, de facil entendimento e menos
oneroso em termos de consumo de banda que o SOAP.

Para promover a independéncia de plataforma, o gateway deve encapsular os dados coletados
pelas redes de sensores e possiveis mensagens de notificagao, como alerta de perda de conexao
com um no, em mensagens XML e encaminha-las para o servidor na camada de aplicacao.
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O formato das informagoes e dos metadados deve ser padronizado para todos os gateways
existentes no municipio. Com isso, a comunicacao entre a camada de aplicacao e as redes de
sensores ocorre de modo transparente, sem a necessidade de adaptagoes nos dados transmitidos.
A criagao de modelos semanticos e dicionérios de dados pode ser utilizada para mapear infor-
macoes de diferentes sistemas, de forma a prover uma convencao de nomes para esses sistemas.
Nessa dissertacao nao sao propostos modelos para a padronizacao dessas mensagens, ficando a
cargo do setor de TI do municipio definir esse padrao.

A utilizagao de padroes Web na camada de comunicac¢ao permite o monitoramento unificado
de diferentes redes sensoras, independente dos protocolos utilizados na camada de sensoriamento.
Essa interoperabilidade é conceito chave para cenarios urbanos e Cidades Digitais.

3.1.3 Camada de Sensoriamento

Como pode ser visto na imagem da Figura 3.2, na camada de sensoriamento encontram-se
as redes de sensores encarregadas da coleta de dados nos ambientes onde estao inseridas. Cada
local do cenario metropolitano pode conter uma ou mais redes de sensores, dependendo da area
monitorada. Nessa camada da arquitetura podem ser empregados dispositivos com diferentes
requisitos em termos de hardware, software e protocolos de comunicacao.

Ainda de acordo com a Figura 3.2, pode-se observar que os gateways também fazem parte
dessa camada, comunicando-se via protocolo especifico com as redes de sensores, sendo os res-
ponsaveis pela execucao de operacoes solicitadas na camada de aplicacgao.

Em geral, as iniciativas que empregam redes de sensores sem fio em ambientes de grandes
proporgoes, como urbanos, sao baseadas nos padroes de comunicacao IEEE 802.11 a/b/g ou n.
No entanto, conforme apresentado no capitulo 1, as redes de area pessoal sem fio apresentam
caracteristicas que as tornam adequadas para redes de sensores, tais como: baixa capacidade de
transmissao e eficiéncia energética. A primeira caracteristica dificulta a interceptagao dos dados
transmitidos pela rede. Com relacdo a eficiéncia energética, as WPAN, principalmente a espe-
cificacao IEEE 802.15.4/ZigBee, possuem autonomia de energia de meses ou até mesmo anos,
mantidas apenas por pequenas baterias. Essa caracteristica viabiliza a utilizacao de dispositivos
de tamanhos reduzidos e sua aplicacao em locais remotos de dificil acesso, onde a substituicao
das fontes de energia é invidavel ou mesmo impraticavel. WPAN apresentam também menor
custo de aquisicao.

Com base nisso, esse trabalho foca na aplicacao de redes IEEE 802.15.4/ZigBee, princi-
palmente pelas caracteristicas expostas na secao 1.1.3. Entretanto, a arquitetura idealizada
considera que diferentes tecnologias de redes de sensores podem ser empregadas, devido a ca-
racteristica modular e a independéncia de plataforma apresentada por ela.

3.2 Modos de processamento da informacao

Os dados coletados pelas redes de sensores sao processados e apresentados para o usuario
através do portal na camada de aplicagao. Com base nessas informacoes, os administradores
podem tomar decisoes e promover alteragoes no ambiente monitorado. Porém, algumas dessas
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informacoes podem ser irrelevantes, e dessa maneira, acabam por consumir, de modo desneces-
sario, a banda de comunicacao.

A organizacao da arquitetura e os equipamentos que a compoem permitem que diferentes
estratégias de gerenciamento e processamento de dados sejam adotadas. O montante de dados
pode ser todo transmitido para a camada de aplicacao, onde sao tratados e reportados para
o usuario. De modo alternativo, eles podem sofrer algum tipo de pré-processamento antes de
serem transmitidos via RMAA. Estratégias de processamento centralizado e distribuido podem
ser empregadas. Os dois modos sao:

e processamento distribuido: nesse tipo de processamento os dispositivos gateways, na ca-
mada de comunicacao, sao responsaveis por tratar os dados antes de envid-los para a
camada de aplicacao. O processamento distribuido pode considerar somente valores den-
tro de limiares definidos para transmissao ao nivel de aplicacao. Gateways podem também
realizar operacoes de filtragem e agregacao de dados, eliminando redundancia proveniente
de observagoes similares. Esse tipo de atividade pode também ser realizada em nivel de
rede de sensores, por clusters head e dispositivos com maior poder computacional;

e processamento centralizado: nessa forma de processamento todos os dados coletados por
uma rede de sensores sao propagados para a camada de aplicagao através da RMAA.
O servidor deve ser capaz de manipular grandes quantidades de dados que serao pro-
venientes de diferentes fontes de sensoriamento. O overhead de trafego na RMAA nao
é um problema, visto que ela é capaz de suportar intensas demandas de trafego. Essa
abordagem apresenta a desvantagem do tnico ponto de falha, pois se o servidor parar
de funcionar os dados podem ser prejudicados. Entretanto, ela elimina a necessidade de
utilizagao de dispositivos sofisticados em nivel de gateway, tornando a solucao mais viavel
financeiramente.

A escolha por uma ou outra forma de processamento é dependente da aplicacao que a rede
sensora esta executando. Ambas apresentam vantagens e desvantagens, ficando a cargo do
projetista da rede optar pelo modo que seja mais adequado as suas necessidades. E importante
destacar que a arquitetura é flexivel o suficiente para permitir ambas as alternativas.

3.3 Seguranca

A natureza multisservico de RMAAs impoe desafios aos analistas de seguranca. Isso porque
essa rede ¢é responsavel por interconectar prédios publicos de um municipio, onde dados sigilosos
pertencentes a administracao piublica e aos municipes sao manipulados.

Com base nessa premissa, Miani (2009) aplicou um conjunto de métricas propostas para
analise de seguranca em RMAAs. O trabalho permitiu identificar vulnerabilidades nos niveis
de rede, servigos e pontos de interconexao, e sugerir abordagens para a correcao de problemas.

Na arquitetura proposta grande quantidade de informacgoes sao trocadas entre diferentes
partes, tanto em nivel de aplicacao quanto de comunicagao. Por se utilizar de Web services,
a seguranca da informacao na arquitetura estda fundamentada em cinco requisitos principais
(Graham et al. 2002, capitulo 5):
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e confidencialidade: garante que as informagoes estao protegidas contra interceptacao;

e autenticacdo: garante que o acesso as informagoes e aos dados da aplicagao é restrito a
entidades devidamente reconhecidas;

e integridade: refere-se a garantia de que a informacao nao foi modificada durante a trans-
missao;

e autorizacao: processo para decidir se determinada entidade pode ou nao acessar um re-
curso em particular.

Dependendo da aplicagao, a privacidade e a protecao dos dados em redes de sensores é fator
critico, principalmente se essa conter atuadores. Esse trabalho nao tem o objetivo de propor
novas técnicas para a seguranca da informacao nesse cenario. No entanto, as demais secoes
apresentam algumas abordagens alternativas que podem ser adotadas para promover seguranca
nas treés camadas da arquitetura, atendendo aos requisitos de seguranca destacados acima.

3.3.1 Seguranca na Camada de Aplicacao

O acesso ao portal Web de monitoramento das redes de sensores deve ser restrito a usuarios
autenticados no sistema. Essa autenticacao é realizada mediante o uso de credenciais de acesso
baseadas em [ogin e senha. Tal abordagem permite ao sistema identificar o administrador e
definir quais informagoes e cendrios estarao disponiveis para a sua manipulacao, ou seja, ele
emprega um sistema de controle de acesso baseado em papéis. Além disso, evita que entidades
nao autorizadas tenham permissao para realizar alteracoes indevidas.

As credenciais de acesso devem estar armazenadas em banco de dados, que por sua vez,
também deve implementar mecanismos de controle de acesso. As senhas registradas no banco
de dados podem ser criptografadas utilizando algoritmos de hash como MD5 (Rivest 1992)
ou SHA1 (Eastlake 2001). Para evitar engenharia reversa, caso as senhas sejam roubadas,
pode-se utilizar salt. Trata-se de uma cadeia de caracteres privada, somente conhecida pela
aplicacao, que se funde a senha do usuario para aumentar a seguranca, tornando mais dificil,
senao impossivel, descobrir a senha original. Registros da utilizacao do sistema, como data
e hora de acesso e de término de sessao, também sao importantes para fins de auditoria e
conferéncia.

Para que sistemas externos possam ter acesso aos dados coletados por redes de sensores
via API, podem ser utilizadas chaves tnicas (keys) para identificacdo de sistemas e usudrios
que estejam consumindo determinado servico. Essa abordagem é comumente empregada na
utilizacao de Web service fornecidos por empresas como Google! e Yahoo?. Os administradores
das redes podem definir se os dados coletados pelas redes de sensores estarao ou nao disponiveis
via Web service.

L Google Developers: http://developer.google.com
2Yahoo Developer Network: http://developer.yahoo.com
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3.3.2 Seguranca na Camada de Comunicacao

Questoes de seguranca na camada de comunicacao estao relacionadas ao transporte seguro
dos dados através da RMAA e ao acesso aos dispositivos gateways.

Uma das métricas de seguranca na RMAA proposta por Miani (2009), em nivel de rede, é a
segmentacao do trafego de dados em sub-redes através do uso de Virtual Local Area Networks
(VLANSs). VLANSs sao implementadas em switches de camada de enlace (link de dados) e sao
utilizadas para separar logicamente o trafego dos diferentes dominios de interesse (Tanenbaum &
Wetherall 2011). Em uma RMAA, podem existir VLANSs para escolas, prédios da administragao
publica, postos de satude e para acesso da populacao. Nesse sentido, podem também ser criadas
uma ou mais VLANSs especificas para o trafego de dados provenientes das redes de sensores
existentes no municipio.

Visto que os dados coletados pelas redes de sensores podem ser sensiveis ao atraso e laténcia,
é importante criar canais de comunicacao que sofram o minimo de influéncia de outras fontes
de trafego, pois isso agrega maior confiabilidade as leituras.

Em razao da comunicacao entre os gateways e o servidor Web estar baseada em HTTP,
o qual opera sobre o Protocolo de Controle de Transmissao (TCP), mecanismos de seguranga
Web podem ser empregados para o estabelecimento de conexoes seguras. Um dos meios mais
utilizados para esse fim é o Secure Socket Layer (SSL), protocolo criado em 1995 pela Netscape
Commumnications Corp., entao dominante no mercado de browsers da época, em virtude do
crescimento na utilizacao da Web para a realizacao de operagoes financeiras e demais envolvendo
dados sigilosos (Tanenbaum & Wetherall 2011, Capitulo 8). O SSL pode ser representado como
uma camada de seguranca que atua entre as camadas de aplicacao e de transporte do modelo
TCP/IP, recebendo requisigoes provenientes de um cliente, um navegador HTML por exemplo,
e enviando-as a camada de transporte para transmissao ao servidor via protocolo TCP. A Figura
3.7 ilustra a utilizacao do SSL.

Cliente Servidor
HTTPS HTTPS

Aplicacado

Rede

Secure Socket Layer (SSL)

TCP/IP

Figura 3.7: Troca de mensagens entre cliente e servidor HTTPS (adaptada de Alonso et al.
(2004, capitulo 4)).

Quando o HTTP opera sobre SSL ele é chamado de Secure HT'TP (HTTPS) e em geral utiliza
a porta 443 ao invés da 80. HTTPS permite que clientes e servidores realizem autenticagao e
estabelecam conexoes seguras (criptografadas) entre eles (Alonso, Casati & Kuno 2004, capitulo
4). Assim, ele requer que ambos possuam suporte a SSL. Entretanto, a utilizacdo de SSL
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adiciona overhead de comunicagao e aumento de recursos de processamento devido aos esquemas
de criptografia empregados.

O método de seguranga mais popular na Internet é a combinacao de autenticagao bésica
(BASIC-AUTH) e SSL (Graham et al. 2002). Essa abordagem ¢ amplamente utilizada, prin-
cipalmente devido a sua simplicidade de configuracao. Dessa forma, em adicao ao uso do SSL
para seguranca no transporte dos dados, é indicado também a aplicagao de autenticagcao HTTP
para acesso aos métodos disponibilizados pelos gateways. Uma interacao tipica de autenticagao
basica HTTP ¢ exposta na Figura 3.8.

Servidor Aplicacdo Gateway (Web Server)

POST /rpc/ HTTP/1.1
Content-type: text/xml
Authorization: Basic cm9kcminbzoxMmFkc2FkZGFzMw==
Credentials:user:$apr1$GetE.vA.$D266262i4/HIj/rveQ/SKO

Valida credenciais

HTTP/1.1 200 OK

Figura 3.8: Interagao do método basico de autenticacao HTTP.

Para o caso de utilizagao do método POST do HTTP, as credenciais de autenticacao devem
ser enviadas juntamente com o documento XML da chamada RPC. Caso as credencias enviadas
estejam corretas o procedimento é executado. Caso contrario, um erro HT'TP 401 Unauthorized
¢ retornado.

O método BASIC-AUTH, definido na RFC 2617, atende aos requisitos de autenticagao e
autorizagao previstos para a seguranca da informagao. Dessa maneira, as chamadas a métodos
remotos devem ser realizadas mediante o fornecimento de credenciais de acesso. Somente com
esses dados é possivel obter informagoes e manipular as redes de sensores subjacentes.

3.3.3 Seguranca na Camada de Sensoriamento

Seguranca ¢ uma questao importante em redes de sensores. Especialmente para as redes
voltadas para aplicagoes médicas, automacao doméstica ou industrial, militares e que manipulem
dados privados. Essas redes podem sofrer ataques que afetam o seu funcionamento e permitam
o roubo de dados.

Alguns exemplos de ataques que podem ocorrer em redes de sensores, de acordo com Du &
Chen (2008), sao: bloqueio; adulteragao; colisdo; manipulagao de informagoes de roteamento;
inundagao (flooding) e clonagem de nds. Esses ataques ocorrem em diferentes niveis de rede,
desde fisico até aplicagao. Dessa maneira, esquemas de seguranca sao necessarios.
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A seguranca na camada de sensoriamento é dependente da tecnologia empregada. Conforme
exposto na segao 1.1.3, a especificagao ZigBee utiliza criptografia de chave simétrica AES através
de chaves de link e de rede. Além disso, podem ser utilizadas também listas de controle de
acesso e temporizadores de pacotes. No entanto, o emprego desse tipo de seguranca pode ser
uma desvantagem em termos de recursos da rede e esforco de desenvolvimento. Portanto, é
importante avaliar a real necessidade de sua utilizagao (Faludi 2010, Capitulo 8).

A baixa poténcia de transmissao dos radios também ajuda para que o sinal nao se propague
por longas distancias, reduzindo as chances de interceptagao. Além da utilizacao de criptogra-
fia, o préprio ambiente onde a rede esta implantada pode funcionar como um componente de
seguranga, evitando que os seus noés sejam danificados ou mesmo furtados.

Outros aspectos de seguranga em redes de sensores sem fio podem ser encontrados na lite-
ratura, como em Du & Chen (2008).

3.4 Consideracoes sobre o capitulo

Com base no estado da arte de redes de sensores sem fio e no desenvolvimento de Redes Me-
tropolitanas de Acesso Aberto, esse capitulo apresentou a proposta de uma arquitetura baseada
na Web para o monitoramento de redes sensoras aplicadas no cenario em questao. A ubiquidade
da Web e a familiaridade de usudrios com essa tecnologia, favorece a sua aceitacao e utilizagao
em larga escala.

O monitoramento de ambientes em um cendrio urbano inclui grande diversidade de redes
de sensores e de dispositivos heterogéneos em termos de hardware e software. Dessa maneira, é
importante separar as especificidades das aplicacoes, dos protocolos de comunicacao de dados,
com o objetivo de fornecer uma abordagem genérica para a manipulacao dessas redes.

A arquitetura descrita nesse capitulo é flexivel por se utilizar de tecnologias Web, o que a
torna capaz de prover escalabilidade e interoperabilidade entre diferentes sistemas. A arquitetura
¢ baseada no conceito de orientacao a servicos, onde Web services sao utilizados tanto em camada
de aplicacao quanto de comunicacao. Na camada de aplicacao, sistemas externos acessam
os dados coletados pelas redes de sensores, para promover melhorias para o municipio. Essa
abordagem estimula o compartilhamento de informagoes de diferentes dominios, fornecendo
amplo conjunto de dados para sistemas inteligentes e responsaveis pela tomada de decisoes.

Na camada de comunicagao, os gateways que interligam as redes de sensores a Rede Metro-
politana de Acesso Aberto implementam interfaces padronizadas para acesso as configuragoes
e dados providos pelas redes. Dessa forma, o sistema utilizado na camada de aplicacao é nao
possui conhecimento dos protocolos de comunicacao de dados empregados na camada de sensori-
amento, necessitando apenas conhecer os servicos fornecidos por elas e os meios para acessa-los.

A RMAA fornece a infraestrutura capaz de suportar intensas demandas de trafego e in-
terligar entidades importantes em um municipio. Assim, o modelo arquitetural apresentado
permite a criagao de um ambiente tnico e integrado para monitoramento das redes de sensores.
Adicionalmente ao modelo em camadas pode-se destacar a modularizacao, o baixo acoplamento
entre os componentes e diferentes niveis de abstracdao. A proposta permite o desacoplamento
da logica de negocios da apresentacao das informagoes, dessa maneira, a responsabilidade de
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processamento esta concentrada no servidor de aplicagao, nao compartilhando responsabilida-
des de processamento com clientes, o que resulta em “clientes-leves”, encarregados apenas da
apresentacao dos dados.

Vale salientar que a arquitetura proposta possibilita a distribuicao e hierarquizacao do pro-
cesso de tomada de decisao e gerenciamento, que pode ser distribuido entre as trés camadas da
arquitetura: sensoriamento (rede de sensores); comunicacao (gateway) e aplicagao (servidor).

Embora o foco do trabalho nao seja propor novos métodos para garantir a seguranca em
sistemas sensores, a fim de atingir um maior grau de confiabilidade, o capitulo descreveu também
algumas abordagens pertinentes a seguranca da informacao que podem ser empregadas nas
diferentes camadas que compoem a arquitetura.

Aspectos de ordem técnica e nao-técnica, bem como eventuais problemas que possam surgir
a partir da aplicacao da arquitetura, serao avaliados com base no estudo de caso apresentado
no capitulo 4.
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Capitulo

Estudo de caso

O estudo de caso em um ambiente real permite identificar possiveis problemas de ordem
técnica e nao-técnica que possam surgir. Pode-se observar na literatura que grande parte das
propostas relacionadas sao testadas em ambientes controlados, nao representando de maneira
ideal o cenario-alvo de aplicacao.

A falta de relatos de experiéncias no campo de redes de sensores aplicadas em Cidades
Digitais pode prejudicar a evolucao de Tecnologias de Informagao e Comunicagao. Nesse sentido,
a infraestrutura de comunicacao de uma RMAA fornece condi¢oes ideais para o desenvolvimento
de experimentacoes dessa natureza.

Sao inumeras as solugoes que podem ser alcangadas com os recursos da arquitetura proposta
nesse trabalho. Com o intuito de avaliar a sua viabilidade, realizamos uma prova de conceito
por meio de estudo de caso em uma Cidade Digital brasileira, fundamentada sobre as solugoes
de uma RMAA. O local de aplicacao foi a cidade de Pedreira, situada no interior do estado de
Sao Paulo. Nesse municipio foram monitoradas redes de sensores heterogéneas, implantadas em
dois locais ptublicos. Para realizar esse monitoramento, desenvolvemos um sistema considerando
as tecnologias descritas na arquitetura.

O cenario de aplicacao, a modelagem do sistema e os componentes das camadas que compoem
a arquitetura sao descritos em detalhes nesse capitulo. Além disso, também apresentamos os
resultados do monitoramento e, finalmente, fornecemos algumas consideragoes sobre o estudo
realizado.

4.1 Cenario de aplicacao e organizacao da arquitetura

Conforme mencionado, o estudo de caso desenvolvido foi realizado no municipio de Pedreira,
situado no interior do estado de Sao Paulo. A cidade possui um ntimero aproximado de 45 mil
habitantes (Instituto Brasileiro de Geografia e Estatistica 2010) e é conhecida como a “capital
da porcelana”, sendo essa atividade a sua base economica.

No ano de 2006 Pedreira recebeu o projeto de uma Rede Metropolitana de Acesso Aberto,
iniciativa do Laboratério de Redes de Comunicagoes (LaRCom) da UNICAMP em parceria com
a prefeitura municipal. Apds a conclusao do projeto, Pedreira tornou-se o primeiro municipio
brasileiro a ser conhecido como uma Cidade Digital (Breda et al. 2011).

%)
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A sua infraestrutura de comunicagao é hibrida, composta de células de acesso sem fio basea-
das em padroes IEEE 802.11 a e g, cerca de 60 células espalhadas pela cidade, e de um backbone
Gigabit Ethernet de fibra éptica, em torno de 30 km de fibra 6ptica monomodo.

O objetivo principal do projeto da RMAA de Pedreira é a interconexao de instituicoes e
prédios publicos, tais como escolas, prefeitura e centros de saide. A Figura 4.1 exibe o mapa
completo com os prédios interconectados pela RMAA e as tecnologias empregadas nas conexoes.

A infraestrutura éptica da RMAA de Pedreira é distribuida através dos postes de energia
elétrica, interconectando cerca de 13 prédios ao backbone principal através de links de 1 Gbps.
O né central da rede esta localizado na prefeitura municipal, onde todo o trafego é centralizado.
Além de interconectar prédios publicos da cidade, a RMAA conecta também cerca de 4200 resi-
dencias, oferecendo intimeros servicos a municipalidade, como por exemplo, o acesso a Internet,
sem custos, promovendo a democratizacao do acesso a informacao e a inclusao digital.

O mapa da Figura 4.1 exibe o caminho percorrido pela fibra e os enlaces sem fio que alimen-

tam determinados pontos da cidade. A tabela 4.1 exibe a identificacao dos pontos interligados
pela RMAA.

Tabela 4.1: Pontos interconectados pela RMAA de Pe-
dreira.

Ponto | Localizagao
P01 | Prefeitura municipal
P02 | Morro do Cristo
P04 | Cemitério municipal
P08 | Parque Bela Vista
P09 | Estacao de Agua Vila Santo Antonio
P10 | Bairro Jardim Santa Clara
P12 | Caixa d’agua Limoeiro
P13 | Bairro Jardim Alzira
P16 | Caixa d’agua Jardim Andrade
P18 | Bairro Estancia Santa Rita
P20 | Caixa d’agua Xicara V.M Alegre
P26 | Arnaldo Rossi
P29 | EMEF Maria Helena
P34 | EMEI Sao José
P35 | Hospital Consatde
P36 | Caixa d’agua Idalina A. Steula
P40 | Pronto Socorro Sao Rafael Arcanjo
P41 | Caixa d’agua Marajoara
P43 | Creche Marajoara
P45 | Caixa d’agua Rainda da Paz
P46 | Beija-Flor
P47 | EMEI Jurandir Piva
P48 | Posto de saide Samuca
P49 | Posto de satide Jardim Triunfo
P50 | EMEI Gerson Avilla
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P52 | EMEI Benedita Lago

P54 | Bairro Morumbi

P57 | SENAI

P58 | Bairro Macedo

P59 | EMEI Jorge Mari

P61 Central de Saude

P62 | EMEI Jesus Menino

P69 | EMEI José Moratori

P70 | EMEF Humberto Piva

P72 | EMEI Sao Benedito

P73 | Secretaria de Educacao

P80 | Escola Ayrton Policarpo

P81 | Caixa d’agua do Panorama LINK NET
P87 | Bairro Jardim Sao Nilo

P90 | Escritorio da Infovia municipal
P97 | Bairro Sao Kobayashi

Na Tabela 4.1 as siglas EMEI e EMEF correspondem a Escola Municipal de Ensino Infantil
e Escola Municipal de Ensino Fundamental, respectivamente.

Os pontos identificados representam escolas, centros de satide, érgaos do governo e demais
prédios que estao interconectados pela RMAA de Pedreira, além de bairros e caixas d’agua
utilizados como pontos na abertura de células de radio.

Com isso a cidade de Pedreira se apresentou como candidato ideal para a aplicacao e avaliacao
da arquitetura que estamos propondo. Trés pontos dos listados na tabela 4.1 foram utilizados
no estudo de caso, sendo eles: P01, P02 e P90. A motivagao para a utilizagao desses locais e a
descricao de cada um deles sao apresentadas mais adiante, na secao 4.4.1.

Os pontos P01 e P02 foram monitorados entre os meses de margo e maio de 2014. Para
realizar esse monitoramento, o sistema foi implantado de acordo com a arquitetura que estamos
propondo, ganhando a forma apresentada na Figura 4.2.

Para cada uma das camadas expostas na Figura 4.2 se fez necessario ou o desenvolvimento
de ferramentas computacionais ou a configuracao de dispositivos eletronicos para a realizacao do
monitoramento. Os recursos fornecidos pela RMAA de Pedreira foram utilizados para fornecer
a base da arquitetura, sobre a qual as demais camadas foram estruturadas. Na camada de
sensoriamento, redes heterogéneas foram implantadas no municipio, consistindo de uma rede
ZigBee e de um dispositivo de telemetria com sensores e atuadores embarcados, denominado
Telemetric.

A préxima secao descreve a modelagem realizada para se conceber o sistema de monito-
ramento ambiental utilizado no estudo de caso. As demais secoOes descrevem os componentes
desenvolvidos e utilizados em cada uma camadas da arquitetura exposta na Figura 4.2.
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Figura 4.1: Prédios interconectados pela Infovia de Pedreira.
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Figura 4.2: Arquitetura aplicada em Pedreira.

4.2 Modelagem do sistema

A elaboragao do sistema para monitoramento ambiental utilizado no estudo de caso com-
preendeu o ciclo descrito na secao 3.1.1.1.

Independente do contexto de aplicacao de redes de sensores, o seu principal objetivo é a
coleta de dados. Sua implantacao em escala urbana apresenta como principal desafio o moni-

toramento de um numero crescente de dispositivos heterogéneos e geograficamente distribuidos
no municipio.

De maneira geral, as principais caracteristicas identificadas para o sistema de monitoramento
desenvolvido foram:

e possibilitar o monitoramento unificado das entidades que compoem as redes de sensores;

e coletar e armazenar em uma base central de conhecimento as leituras dos sensores, infor-
macoes dos ambientes e dos administradores relacionados;

e permitir o gerenciamento de usuarios;

e implementar mecanismos de seguranca no acesso ao sistema;

e oferecer diferentes formas de visualizacao dos dados coletados;

e prover interface de acesso a sistemas externos para o compartilhamento de dados;

e ser capaz de atender a multiplas aplicagoes.
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Levantadas as caracteristicas do sistema é possivel modelar os seus componentes e o relaci-
onamento entre eles.

4.2.1 Modelo de dominio

O design de um sistema de redes de sensores para RMAA deve considerar caracteristicas
especificas desse cenario. Isso porque é necessario utilizar diferentes dispositivos e tecnologias,
para permitir a criagao de um ambiente sensor em escala municipal.

Sendo assim, para ilustrar as entidades envolvidas no estudo de caso utilizamos a Linguagem
de Modelagem Unificada (UML). Esta linguagem permite representar os componentes grafica-
mente, de forma a modelar as interagoes e o fluxo de informagdes entre eles.

Uma importante etapa no desenvolvimento do sistema ¢é a criacao de um modelo de dominio,
o qual ¢é utilizado para representar classes conceituais significativas no contexto do dominio do
problema (Larman 2005). Vale salientar que nesse modelo devem ser representadas classes
conceituais do mundo real, nao de componentes de software.

Existem varias formas de representar um modelo de dominio. Nesse trabalho utilizamos
o paradigma de orientacao a objetos através da criacao de classes conceituais, definicao de
atributos e relacionamentos (generalizagdo, composicao e associa¢do) entre elas. A notagao
UML de um modelo de dominio é representada na forma de diagrama de classes. Defini¢oes de
operagoes (métodos) e responsabilidades sao dispensadas nesse modelo.

A Figura 4.3 exibe o modelo de dominio contendo as principais classes conceituais do ambi-
ente em questao.

Embora o contexto de aplicagao seja a RMAA, o modelo de dominio apresentado na Figura
4.3 exibe elementos comuns para diversas aplicagoes de redes de sensores. Entretanto, existem
especificidades pertinentes ao cenario metropolitano.

Uma rede de sensores é constituida por um ou mais terminais sensores, que por sua vez sao
formados pelos médulos de sensoriamento (sensor), comunicacao (rddio) e fonte de energia, os
quais possuem seus proprios atributos. Cada ambiente monitorado no cenario metropolitano é
dotado de um ou mais dispositivos do tipo gateway. Essa entidade possui atributos singulares
que a tornam capaz de interconectar uma rede de sensores a infraestrutura da RMAA.

Tendo em vista que um cendrio metropolitano pode conter varias redes de sensores em diver-
sas localidades (local e se¢do), consequentemente, ha também diferentes usudrios responséaveis
pelo monitoramento dos ambientes. A entidade usudrio representada no modelo de dominio
esta relacionada com uma ou mais localidades e possui acesso as informagoes provenientes das
redes de sensores implantadas com base no seu perfil de acesso e nivel de privilégio.

Compoe ainda o modelo de dominio a entidade responsavel pelo registro de informacgoes no
sistema. Essa é especializada em outras duas classes conceituais. Uma delas representa os dados
coletados pelas redes de sensores e a outra registra possiveis notificagoes, como mensagens de
alerta (notificacio e dados coletados).

A aplicagao do diagrama de classes UML para um modelo de dominio produz um modelo de
visao conceitual (Larman 2005, capitulo 9). Identificar um conjunto de classes conceituais que
formam um sistema ¢ importante para dar suporte a um melhor entendimento e comunicagao.
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Figura 4.3: Modelo de dominio.

4.3 Camada de Sensoriamento

Duas tecnologias distintas foram empregadas na camada de sensoriamento. Uma pequena
rede ZigBee, operando em topologia estrela, composta por dois dispositivos sensores e um dispo-
sitivo sorvedouro, foi responsavel por coletar dados de temperatura no ambiente da prefeitura.
O sorvedouro da rede ZigBee é parte componente do gateway da camada de comunicacao. No
morro do Cristo, um equipamento IP de maior porte denominado Telemetric foi empregado para
monitorar tensdes AC e DC, estado de tomadas (On/Off) e temperatura ambiental. Os nds
empregados em nivel de sensoriamento sao descritos em maiores detalhes nas proximas secoes.

4.3.1 Terminais da rede ZigBee

A camada de sensoriamento consiste dos dispositivos responsaveis pela percepcao de feno-
menos de interesse no ambiente monitorado. Na rede ZigBee, dois nds sensores constituem essa
camada da arquitetura proposta. Eles foram responsaveis pela coleta de informagcoes de tempe-
ratura no ambiente da prefeitura. Para isso, utilizamos duas placas microcontroladoras Arduino
Uno R3 (Arduino 2014) para formar os terminais dessa rede. O Arduino Uno é baseado no mi-
crocontrolador ATmega328, possui 14 pinos de entrada/saida digitais, seis entradas analégicas,
conexao USB e conector de energia. As principais caracteristicas do Arduino sao expostas na
tabela 4.2.
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Tabela 4.2: Especificagoes do Arduino Uno R3.

Microncontrolador ATmega328

Voltagem operacional 5V

Tensao de entrada 7-12V

Memoéria Flash 32KB do ATmega328 dos quais 0.5 sao
usadas para inicializagao

SRAM 2KB

EEPROM 1KB

O Arduino foi escolhido por se tratar de uma placa microcontroladora de baixo custo de
aquisicao e por possuir quantidade satisfatéria de pinos digitais e analdgicos para a utilizagao
de sensores e atuadores.

Para possibilitar a comunicacao ZigBee do gateway com os Arduinos, foi necessaria a utili-
zagao de shields XBee. A Figura 4.4 exibe ambos componentes: Arduino Uno; shield XBee.

(a) Arduino Uno R3 (b) Shield Arduino XBee

Figura 4.4: Arduino Uno e Shield XBee utilizados no estudo de caso.

A coleta das informacgoes de temperatura do ambiente foi realizada por dois modelos dife-
rentes de sensores. Um dos modelos utilizados, o LM35, é um sensor de precisao com tensao
de saida linearmente proporcional a temperatura do ambiente em graus Celsius. O LM35 nao
requer calibracao externa ou trimming para fornecer acurdcia sobre uma faixa de tempera-
tura variando entre -55°C e +150°C. De acordo com o datasheet do sensor, sua precisao ¢ de
aproximadamente i%OC. O outro modelo de sensor utilizado, o LM61, possui tensao de saida
linearmente proporcional a temperatura em graus Celsius (+10 mW /°C), capaz de detectar
temperaturas entre -30°C e 4100 °C, operando com tensao de entrada de 2.7V. A acuracia do
LM61 é de +2.0°C. Cada terminal da rede foi equipado com um dos sensores mencionados.

Para estabelecer comunicacao dos terminais sensores com o gateway via protocolo ZigBee,
utilizamos dois médulos Digi XBee 802.15.4/ZigBee Series 2, comercializado pela Digi Inter-
national Inc.. Os modulos possuem antena wire, com frequéncia de transmissao de 2.4 GHz,
poténcia de transmissao de 1.25 mW e alimentacao de 3.3V. Seu alcance de transmissao é de
até 40 metros em ambientes internos e até 120 metros em ambientes externos. A Figura 4.5
exibe um dos médulos XBee utilizados.
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Figura 4.5: Médulo Xbee Series 2 utilizado.

O XBee foi desenvolvido para trabalhar com o padrao IEEE 802.15.4, provendo uma solugao
confiavel, de baixo custo e baixo consumo para redes de sensores sem fio. Ele promove a
interoperabilidade com dispositivos ZigBee de outros fabricantes, apresentando caracteristicas
de autocura e descoberta para a estabilidade da rede. O XBee corresponde ao modulo de
comunicagao do né sensor.

A imagem da Figura 4.6 exibe a visao sistémica dos nés criados.

Terminal Sensor

Sensor
E Temperatura
==
XBee > ﬁ S Arduino
[0}
§ Fonte de
energia

Figura 4.6: Visao sistémica de um né sensor ZigBee criado.

Os componentes dos nds desenvolvidos compreendem os descritos na secao 1.1.2. Cada
terminal sensor é constituido por um transceptor, no caso um XBee, um modulo sensor de
temperatura, LM61 ou LM35, processamento no microcontrolador do Arduino e uma fonte de
energia. Como médulo de energia optamos por utilizar fontes de alimentagao de 9V ligadas a
rede elétrica do prédio, de modo que o gerenciamento de energia nao foi uma preocupacao na
rede.

A Figura 4.7 exibe o médulo equipado com o sensor LM61 implantado no CPD da prefeitura.

Os modulos XBee foram estaticamente configurados antes da implantagao da rede. Suas
configuragoes de firmware foram modificadas com a aplicagao X-CTU, fornecida pelo fabri-
cante. Essa fase de configuracao é necessaria para a definicao de funcoes executadas pelos nos
e inicializacao da rede. Alteracoes dinamicas podem ser realizadas apés a implantacao da rede
por meio do sistema desenvolvido.

O terceiro componente da rede sensora ZigBee é parte integrante do dispositivo gateway.
Trata-se de um mdédulo XBee 802.15.4/ZigBee com antena RPSMA 2.4GHz, configurado para
atuar como coordenador da rede. Ele é o responsavel por inicializar e gerenciar a rede. No
estudo de caso, ele também desempenhou o papel de sorvedouro, recebendo diretamente os
dados coletados pelos terminais sensores.
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Figura 4.7: N6 sensor ZigBee implantado no CPD da prefeitura.

4.3.2 Telemetric

O Telemetric é um equipamento desenvolvido pela empresa IgnisCom para realizar o moni-
toramento e controle de dispositivos remotamente. Sua dimensao de tamanho 1 “U” (Rack unit)
é adequada para a criagao de um sistema de supervisao.

Ele possui sensores e atuadores embarcados e, assim como a rede ZigBee, compoe a camada
de sensoriamento da arquitetura. Sua utilizacdo no estudo de caso tem por objetivo avaliar
a capacidade da arquitetura em abstrair a heterogeneidade de tecnologias utilizadas em nivel
de sensoriamento. A Figura 4.8 exibe imagens de um protétipo de um Telemetric, o qual
corresponde ao modelo existente no prédio do morro do Cristo em Pedreira..

(a) Visao do circuito (protétipo) (b) Vista traseira (prot6tipo)

Figura 4.8: Dispositivo Telemetric.

O Telemetric possui sensores e atuadores que permitem monitorar e controlar equipamentos.

Na Infovia municipal de Pedreira existem diversos Telemetrics implantados. No estudo de
caso utilizamos o Telemetric do morro do Cristo (P02) para monitorar o estado (On/Off) de
trés tomadas, a temperatura do ambiente em graus Celsius, a tensao da rede elétrica e a tensao
DC gerada por uma bateria.

O Telemetric pode ser gerenciado através do protocolo SNMP. Ele também possui uma in-
terface Web para monitoramento em tempo real de sensores e controle de dispositivos atuadores.
Para promover a independéncia de plataforma, proposta pela arquitetura, a comunicacao com o
gateway ocorreu através da troca de mensagens em arquivos XML. O gateway foi o responsavel
por permitir a comunicacao uniforme do Telemetric com o nivel de aplicacao.
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4.4 Camada de comunicacao

A camada de comunicagao da arquitetura proposta compreende a infraestrutura da RMAA
de Pedreira e os dispositivos gateways, responsaveis por interconectar os diferentes paradigmas
de comunicagao utilizados na rede ZigBee e no Telemetric. Essa secao descreve a RMAA,
destacando os pontos utilizados no estudo de caso, e os gateways empregados nessa camada da

arquitetura.

4.4.1 RMAA - Pontos utilizados no estudo de caso

Conforme mencionado no inicio do capitulo, foram escolhidos trés locais distintos conectados
pela RMAA de Pedreira para a aplicacao do estudo de caso. Os locais escolhidos correspondem
ao prédio da prefeitura municipal (P01), o morro do Cristo (P02) e o centro de geréncia da
Infovia (P90).

A imagem da Figura 4.9 destaca os pontos utilizados no estudo de caso.
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Figura 4.9: Centro de geréncia da Infovia, prédio da Prefeitura e do Morro do Cristo utilizados
no estudo de caso.

Como pode ser observado na Figura 4.9, a rede de fibra éptica termina no morro do Cristo,
a partir do qual a Infovia é distribuida para locais mais distantes por meio de links de radio.

Escolhemos o prédio de geréncia da Infovia (P90) para a implantagao da camada de aplicacao
da arquitetura, ou seja, os servidores Web e de banco de dados. Nesse ambiente encontra-
se a equipe encarregada pela manutencao da RMAA, responsavel por monitorar os pontos
conectados para a identificacao e correcao de falhas. Em virtude dessas caracteristicas e também
da disponibilidade para uso de equipamentos, esse local se mostrou propicio para a implantacao
da camada de aplicacao da arquitetura.

O outro ponto utilizado no estudo foi a prefeitura municipal (P90). Esse ponto possui um
Centro de Processamento de Dados (CPD), local onde o trafego da RMAA é centralizado. Nesse

ambiente nés implantamos a rede ZigBee, composta por dois terminais sensores de temperatura
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e por um no sorvedouro. Os sensores monitoraram a temperatura ambiental do CPD e também
de uma sala préxima, possibilitando assim a comparagao entre os valores coletados.

No morro do Cristo encontra-se o equipamento Telemetric, responsavel por realizar o mo-
nitoramento e controle em hacks de equipamentos e que compoe a camada de sensoriamento
da arquitetura. Esse ¢ um importante local a ser monitorado pois ele é o responsavel por
interconectar pontos distantes a Infovia por meio de links de radio.

4.4.2 Gateways

Os gateways na camada de comunicacao sao as entidades responsaveis pela interconexao
entre os equipamentos em camada de sensoriamento e a RMAA. Cada gateway utilizado deve
atender aos requisitos da rede de sensores correspondente e prover interfaces padronizadas para
acesso aos servicos fornecidos pela rede.

Dois tipos diferentes de gateways foram utilizados no estudo de caso. Um gateway Zig-
Bee/Ethernet e outro para comunicagao homogeénea entre a aplicacao e o Telemetric. A préxima
secao descreve os dois tipos utilizados.

4.4.2.1 Gateway da rede ZigBee

Um dos gateways utilizados para compor a camada de comunicagao da arquitetura proposta
foi o dispositivo gateway ZigBee/Ethernet ConnectPort X2 versao comercial. Trata-se de um
dispositivo que permite a comunicagao IP para redes de sensores ZigBee. Ele possui conexao
Ethernet e é composto também por um radio XBee para a comunicacao sem fio via protocolo
IEEE 802.15.4. Algumas das especificagoes do dispositivo sao exibidas na tabela 4.3.

Tabela 4.3: Especificagoes do gateway ConnectPort X2.

Requisito Caracteristicas
Protocolos suportados HTTP(S), TCP, UDP, DHCP, Telnet
Memoria 8 MB de RAM e 890 KB de Flash
Seguranca Tunelamento SSL e autenticacao HTTP, além

das fungoes de seguranga providas pela especifi-
cacao ZigBee

Radio Médulo XBee/ZigBee com antena RPSMA | pré-
configurado para atuar como coordenador da
rede

Taxa de dados e modo de comunicacao | Ethernet 10/100 Mbps (deteccao automadtica);
Full ou Half duplex (deteccao automatica)
Fonte de alimentacao 12 VDC com entrada entre 9 e 20 VDC
Dimensoes (C x L x A) 13.0 cm x 7.0 em x 2.9 cm

O ConnectPort X2 ¢é exibido na Figura 4.10.
O ConnectPort X2 possui interpretador da linguagem de programacao Python (Python
2014) versao 2.4 embarcado. Dessa forma, é possivel criar agentes capazes de manipular os

!Detalhes do produto podem ser encontrados em http://www.digi.com/products/wireless-routers-
gateways/gateways/connectportx2gateways
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2.9cm

Figura 4.10: Gateway ConnectPort X2.

dados provenientes das redes de sensores para tratamento no proprio gateway, sem que haja a
necessidade de envia-los para processamento no servidor na camada de aplicacao, conservando
recursos da rede. Essa caracteristica permite definir politicas de tratamento de dados e propicia
maior controle sobre o gerenciamento das informacoes.

Por se tratar de um equipamento de dimensoes reduzidas, conforme exposto na Figura 4.10,
este gateway pode ser facilmente posicionado em diversas localidades do ambiente. Apesar
de possuir baixo poder computacional, ele é capaz de realizar, de maneira eficiente, suas fun-
¢oes como gateway, sendo uma alternativa mais barata se comparado a computadores pessoais
dedicados a realizacao dessa funcao.

O ConnectPort X2 possui ainda um servidor HT'TP embarcado e fornece Web services que
podem ser invocados por clientes via protocolo especifico para RPC baseado em XML. Con-
forme estudo realizado por Dissanaike, Wijkman & Wijkman (2004), XML-RPC se mostrou
adequado para implementacao em sistemas embarcados, comparado a abordagem utilizando
SOAP, principalmente devido a complexidade e overhead causados por esse ltimo.

Nesse sentido, o mecanismo utilizado para configurar, controlar e trocar informagoes com o
ConnectPort X2, é o Remote Command Interface (RCI). Trata-se de um protocolo criado pela
Digi International Inc. baseado em XML, para comunicagao com seus dispositivos. Os métodos
fornecidos pela interface RCI sao utilizados para:

e inspecionar e alterar configuragoes de dispositivos;

e controlar e alterar o estado de dispositivos;

e reinicializar um equipamento;

e configurar redes ZigBee;

e manipular arquivos do sistema através de métodos PUT, GET e DELETE;

e cnviar requisicoes e receber respostas de agentes registrados no dispositivo, tal como um
programa em Python.
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Como mencionado, as chamadas aos servicos fornecidos pelo gateway sao realizadas via pro-
tocolo HTTP. Dessa maneira, a comunicacao consiste de pares de solicitagao e resposta baseados
na troca de documentos XML. O método POST do HTTP ¢é empregado para o encaminhamento
das requisicoes. O processamento e a resposta do gateway sao executados com base no corpo
do arquivo de requisi¢ao, que contém a operacao desejada e pode compreender parametros
associados a ela.

As imagens apresentadas na Figura 4.11 sao exemplos reais de requisicao e resposta RCI
manipuladas pelo ConnectPort X2 utilizado.

(—<rci_reply version="1.0">
— <query_setting source="current’ compare_to="none" encrypt="none">
— <system>
<contact>19-9-xxx-xxxx</contact>
—<rci_request version="1.0"> <location>Prefeitura de Pedreira - Sdo Paulo</location>
—<guery_setting> <description>Gateway ZigBee</description>
<system/> </system=
</query setting> </query_setting>
</rci_request™> </rci_reply>
(a) Requisicao RCI (b) Resposta RCI

Figura 4.11: Exemplos de request-response RCI.

Uma mensagem de requisicao tem como no raiz a tag <rci_request>. Em contrapartida, a
resposta possui como no raiz o elemento <rci_reply>. No exemplo da Figura 4.11 é requisitado
ao gateway as informacoes do sistema, obtendo-se como resposta o local onde o gateway esta
implantando e o seu rétulo de identificagao (Gateway ZigBee).

Conforme mencionado no capitulo 3, os gateways devem publicar para o nivel de aplicacao os
servigcos por ele disponibilizados e os parametros necessarios, caso existam, para a manipulagao
das redes de sensores. No ConnectPort X2 essa interface é disponibilizada mediante a chamada
RCI do método query_descriptor. A resposta a essa chamada pode ser vista na Figura 4.12.

O documento exposto na Figura 4.12 exibe todos os métodos suportados pelo dispositivo
para a manipulacao da rede ZigBee. Alguns dos métodos listados sao:

e query_selting: para obtengao de informacoes do sistema (Figura 4.11);

—=rci_reply version="10">
—<guery_descriptor>
—<descriptor element="rci_request” desc="Remote Command Interface request">
—<attr name="version" desc="RCI version of request. Response will be returned in this versions response format" default="11">
<wvalue value="1.1" desc="Version 1.1"/>
</attr=
<descriptor element="query_setting” dscr_avail="true"/>
<descriptor element="set_setting” dscr_avail="true"/>
<descriptor element="sei factory default" dscr_avail="true"/>
<descriptor element="reboot” dscr_avail="true"/>
<descriptor element="set_state” dscr_avail="true"/>
<descriptor element="query_state" dscr_avail="true"/>
<descriptor element="do_command" dscr_avail="true"/>
<error_descriptor id="1" desc="Request not valid XML"/>
<error_descriptor id="2" desc="Request not recognized" />
<error_descriptor id="3" desc="Unknown command"/>
</descriptor>
</query_descriptor>
</rci_reply>

Figura 4.12: Interface Web service do ConnectPort.
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set_setting: para aplicagao de alteracoes nas informacoes de sistema do gateway;

reboot: para reinicializacao do dispositivo gateway;

query_state: para consulta de estado do né XBee embarcado no gateway;

e do_command: inclui uma série de subcomandos para a manipulacao dos ndés na rede
ZigBee.

H&a também os codigos de erro e suas respectivas descricoes. Essas informagoes sao utili-
zadas para a criacao dos servigos de manipulacao da rede ZigBee na camada de aplicagao da
arquitetura.

Informagoes adicionais sobre cada um dos métodos suportados podem ser consultadas atra-
vés da chamada ao método query_descriptor, juntamente com o(s) nome(s) do(s) método(s)
desejado(s).

A Figura 4.13 exibe a descricao do servico query_state.

—<rci_reply version="10">
—<query_descriptor>
—=descriptor element="query_state” desc="Request device current state">
—<descriptor element="device_info" dese="Device info" access="read only">
<glement name="mac" desc="MAC address" type="mac_addr"/>
<element name="product” desc="Product name" type="string"/>
=glement name="model" desc="Model" type="string"/>
<element name="productid” dese="Product ID" type="hex32"/=
<element name="hardwarestrapping"” desc="Hardware strapping” type="hex32"/>
<element name="company" desc="Company" type="string"/>
<element name="vendorid" desc="Vendor [D" type="hex32"/>
<glement name="boot" desc="Boot version" type="string" /=
<element name="post" desc="POST version" type="string"/>=
<element name="firmware" desc="Firmware version" type="string"/>
<element name="manufvpd" desc="Manufacturing VPD version" type="string"/>
<glement name="bootsoftrevsir" desc="Boot version number" type="string"/>
<element name="postsofirevstr” desc="POST version number" type="string"/>
<element name="firmwaresoftrevstr’ desc="Firmware version number” type="string"/>
<element name="hootsoftrev" desc="Internal boot version” type="umi32"/=
<element name="postzofirev" desc="Internal post version" type="uint32"/>
=glement name="firmwaresofitrev" desc="Internal firmware version" type="unt32">=
<element name="firmwareid" desc="Firmware [D" type="unt32"/>
<element name="digiproduct” desc="Dig1 product name" type="string"/>
</descriptor>

Figura 4.13: Parte da descrigao do servico query state.

Em virtude da extensao do documento XML contendo a descricao do servico query_state,
somente parte dele é exposto na Figura 4.13. O documento contém informagoes sobre os para-
metros retornados, uma descrigao textual sobre ele e também o tipo de dado retornado (inteiro,
string, etc). Essas informagoes estao relacionadas ao gateway, incluindo o radio XBee existente
internamente.

Algumas das informagoes obtidas através da chamada ao servi¢o de consulta de estado sao
o endereco MAC do dispositivo, versao de firmware utilizado, o modelo e o nome do produto.
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Devido a limita¢ao de memoria do gateway ConnectPort X2, as mensagens RCI de requisigao
devem conter no maximo 32KB de tamanho. Qualquer mensagem que exceda esse limiar deve
ser dividida em multiplas requisicoes RCI. No entanto, as respostas do ConnectPort nao estao
sujeitas a esse limite.

O gateway também disponibiliza informagoes especificas sobre os nds sensores da rede, neces-
sitando apenas do enderego fisico (MAC) do dispositivo ZigBee desejado. A Figura 4.14 mostra
um exemplo de requisicao de estado do né ZigBee implantado no CPD e parte da resposta
correspondente.

—<rei_reply version="1.0">
—<do_command target="zighee">
—<=query_state addr="00:13:a2:00:40:ac:6c:3b!">
— <radio>
<pan_id=0xc634</pan_id>
<ext pan 1d=>0x000000000000aaaa</ext pan id>
<channel=0x16</channel>
<net_addr>0xcbOd</met_addr>
<parent_addr=0xfffe</parent_addr>
<association>0x0</association>

—<rci_request version="1.1">
—<do_command target="zighee">
<query_state addr="00:13:a2:00:40:ac:6c:3b!"/>
</do_command>

</rei_request> <firmware version>0x22a7</firmware_version>
<hardware_version>0x194b<'hardware_version>
<device type=>0x30000</device type>
<children=12</children>
<max_payload>84</max pavload>
<supply_voltage=3258</supply_voltage>
<rssi=44<=/rssi=
<tx_power=3</tx_power>
<ack_failures=0=/ack failures>

</radio>
</query_state>

</do_command>
</rei_reply>

(a) Requisigao de estado RCI. (b) Resposta de estado RCIL

Figura 4.14: Requisicao e resposta de estado de um radio XBee.

O documento de resposta a consulta de estado do n6 compreende informacoes da rede, como
o endereco a qual ele pertence e o identificador (net_addr) do né na rede. Estao presentes
também informacoes de associacao, sobre a tensao de alimentacao, erros de reconhecimento e
indicador de poténcia do sinal recebido (RSSI). Essas informagoes correspondem ao estado do
n6 no momento da consulta. Dessa maneira, elas podem variar a cada nova requisi¢ao.

O estado dos dispositivos sensores, bem como as suas configuragoes sao armazenadas em
banco de dados no servidor da camada de aplicacao. Assim é possivel montar um histérico de
movimentagao de nds, registrar periodos de inatividade, verificar horéarios de estabelecimento e
perda de conexao, e assim por diante.

Embora o ConnectPort X2 forneca diversos servigos para monitorar e manipular os nés da
rede ZigBee, nao ha um servigo especifico para coletar os dados dos terminais sensores. Assim
sendo, com o intuito de padronizar o formato de envio dos dados coletados pela rede ZigBee para
a camada de aplicacao, um agente foi desenvolvido em Python e embarcado no ConnectPort.
A medida que os sensores transmitem os dados coletados para o sink da rede, no caso o proprio
gateway, o agente é o responsavel por ler essas informacoes e encapsular os dados em um pacote
XML para envio ao servidor de aplicagao. Para definir o formato das mensagens enviadas, um
esquema XML foi criado. O formato do arquivo é apresentado na Figura 4.15.
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—<sensor:schema attributeFormDefault="unqualified” elementFormDefault="qualified">
— <sensor:element name="dadoColetado">
—<sensor:complexType>
— <sensor:sequence=
<sensor:element type="sensor:string” name="dataHora" />
<sensor:element type="sensor:string” name="macDispositivo"/>
<sensor:element type="sensor:string” name="sensor" />
<sensor:element type="sensor-string” name="valor"/>
</Sensor:sequence=
</sensor:complexType>
</sensor:element>
</sensor:schema>

Figura 4.15: XML Schema para os dados coletados.

O uso do XML Schema é importante para padronizar o formato dos dados coletados para
envio a camada de Aplicacao. O arquivo exposto na Figura 4.15 define a hierarquia das infor-
magcoes, os campos que o arquivo XML deve conter, bem como a sua ordenacao, e também os
tipos de dados de cada um deles. Um exemplo de dado coletado encapsulado em XML é exposto
na imagem 4.16.

— <dadoColetado>
<dataHora>2014-04-20 12:00:22</dataHora>
<macDispositivo>00:13:a2:00:40:ac:6c:3b!</macDispositivo>
<sensor>Temperatura</sensor>
<valor>16.00</valor>
</dadoColetado>

Figura 4.16: Arquivo XML de um dado coletado.

Os dados coletados pelos terminais sensores, ambos ZigBee e Telemetric, sao empacotados
segundo o formato da Figura 4.16 e enviados para o servidor de aplicacao em intervalos de
cinco minutos. O arquivo contém o nome do sensor e o enderego tnico (MAC) do dispositivo
responsavel pela coleta. Um campo importante no arquivo criado é o de data e hora da coleta.
Ele funciona como um carimbo de tempo, correspondente ao momento em que a informacao foi
recebida pelo agente no gateway via comunicacao ZigBee. Isso porque podem ocorrer atrasos na
transmissao da informagao para o servidor de aplicacao via RMAA. Como os dados provenientes
de sensoriamento podem ser sensiveis ao atraso e laténcia, a informacao contida nesse campo
garante maior precisao e confiabilidade e permite registrar os dados de acordo com o horario da
coleta.

4.4.2.2 Gateway da rede IP

Para o gateway correspondente ao sensoriamento com o Telemetric, desenvolvemos um com-
ponente de software no proéprio servidor de aplicagao, conforme exposto na Figura 4.2.

O Telemetric, descrito na secao 4.3.2, é um equipamento que pode ser gerenciado via pro-
tocolo Simple Network Management Protocol (SNMP) ou através de sua interface Web. Entre-
tanto, ele também gera dados em formato XML conforme padrao proprietario do dispositivo.

Dessa maneira, desenvolvemos um modulo de software em linguagem Python para funcionar
como gateway para o Telemetric. Um script Commom Gateway Interface (CGI) foi desenvolvido
para processar as requisicoes HT'TP provenientes de clientes em nivel de aplicacao e também para
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manipular os dados coletados pelo Telemetric. O script Python se comunica com o Telemetric
via HTTP, trocando mensagens formatadas em XML com o dispositivo. Assim, ele encapsula
os dados do Telemetric em um formato compreensivel para a camada de aplicacao.

A Figura 4.17 exibe a comunicacao do gateway em Python com o Telemetric e com a camada
de aplicagao.

Servidor

<XML padrio proprietario> Gateway <XML criado + RCI> .
- SRk OV e P» Aplicacio

A
] %

\ Telemetric |

Telemetric

Figura 4.17: Comunicacao do Telemetric com a camada de aplicacao através do Gateway em
Python.

Como pode ser visto na Figura 4.17 o agente Python fornece interface XML-RPC baseada
no protocolo RCI. Escolhemos essa interface pelo fato de ela estar disponivel no gateway ZigBee
utilizado. Desse modo, a comunicacao com os diferentes gateways ocorre de maneira homogeénea.

Os dados coletados pelo dispositivo sao enviados para o nivel de aplicacao seguindo o padrao
definido no esquema XML da Figura 4.15.

Sendo assim, o médulo Python foi instalado no proprio servidor de aplicacao, para diminuir
os custos do emprego de um computador dedicado somente a realizacao dessa tarefa. A interface
criada baseada em XML-RPC permitiu monitorar as diferentes redes, ZigBee e IP (Telemetric),
de maneira homogénea, sem a necessidade de adaptacao de codigo em nivel de aplicacao.

4.5 Camada de Aplicacao

Essa secao descreve os detalhes do desenvolvimento dos componentes pertinentes a camada
de Aplicacao da arquitetura. O back-end do sistema, o portal de monitoramento e a modelagem
do banco de dados sao expostos nesta secao.

4.5.1 Aplicacao servidora

Conforme mencionado na secao 3.1.1.2, o desenvolvimento do portal, que compreende o
servidor de aplicagao e a interface do sistema, considerou o emprego do padrao MVC para
separar a légica de negocio do nivel de apresentagao dos dados.

Optamos pela arquitetura MVC por esta permitir a modularidade de cédigo, o que torna a
aplicacao mais flexivel e escaldvel. Essa separacao da interface de usudrio do controle de fluxo
de dados e da logica de negdcios, simplifica a implementacao e aumenta a reutilizacao de codigo.

O servidor corresponde a camada de aplicagao da arquitetura. Diferentes linguagens de
programagao podem ser utilizadas para conceber esse nivel. No estudo de caso, desenvolvemos
esse componente em linguagem HyperText Preprocessor (PHP) versao 5.4 (PHP 2014). O
PHP foi utilizado para estabelecer conexao com o servico de banco de dados e para gerar
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informacoes de apresentacao dinamicamente. Como servidor HT'TP foi utilizada a versao 2.4.4
do Apache. O Apache é um projeto de cédigo aberto, sendo um dos mais populares e mais
utilizados mundialmente para servir paginas Web (Apache 2014). Vale mencionar que ambos,
PHP e Apache, operam em sistemas operacionais Linux e Windows, além de outros baseados
em UNIX, como o OS X.

Para constituir o médulo de armazenamento e centralizagao de informacoes, o MySQL
(MySQL 2014) foi empregado como Sistema de Gerenciamento de Banco de Dados (SGBD).
O MySQL trata-se de um SGBD bastante difundido e utilizado para suportar aplicacoes de
pequeno e médio porte, sendo capaz de persistir milhoes de registros em bancos de dados relaci-
onais. O banco de dados criado na camada de aplicacao representa a base de conhecimento da
arquitetura, responsavel por armazenar os dados coletados pelas redes de sensores, as informa-
¢oes de configuracao dessas, dos locais monitorados e também dos administradores cadastrados.
E importante mencionar que todas as ferramentas utilizadas no estudo de caso possuem licenca
comercial gratuita.

Persistir as informagoes em banco de dados permite realizar andlises mais rebuscadas e sob
demanda, além de possibilitar a criagao de historicos para fins de comparacoes entre diferentes
intervalos de tempo.

A Figura 4.18 exibe o diagrama entidade relacionamento (DER) do banco de dados desen-
volvido para o sistema de monitoramento.

Os atributos e os relacionamentos definidos no modelo de dominio da Figura 4.3 sao uteis
para modelar parte das entidades que compoem o banco de dados, como pode ser visto na
Figura 4.18. Os registros armazenados em banco de dados sao transformados em informagao
para andlise dos usudarios por meio do PHP.

A aplicagao servidora foi construida a partir do emprego do framework PHP Zend. Trata-se
de um framework orientado a objetos, de codigo aberto, para o desenvolvimento de aplicagoes
Web e servigos usando PHP versao 5.3 ou superior (Zend 2014). A arquitetura do Zend possui
baixo acoplamento, permitindo a utilizagao dos seus componentes de maneira independente.
Ele permite também organizar o cédigo da aplicacao de acordo com o padrao MVC, separando
cédigos de légica de negdeio do nivel de apresentagao da informacgao. O Zend fornece também
mecanismos de abstracao de banco de dados, tal que a aplicacao suporte diferentes SGBD.

A Figura 4.19 exibe a organizacao MVC do projeto criado com o Zend framework.

A estrutura de um projeto criado com o Zend permite melhorar a organizacao do cédigo. Sua
natureza modular também possibilita a utilizacao de componentes de maneira independente.

Além de promover melhorias na qualidade do cédigo, o emprego de um framework fornece
métodos pré-construidos para a criacao de Web services, agilizando o processo de desenvolvi-
mento.

4.5.1.1 API Web service

Uma das principais caracteristicas da arquitetura é a criagao de uma base central de co-
nhecimento e o compartilhamento de informacoes de sensoriamento. Esse aspecto permite que
sistemas externos obtenham dados de diferentes dominios de modo padronizado, possibilitando
a criagao de novas aplicagoes. Assim, esse mdédulo consiste de um Web service baseado em
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" locais v
AT - - . 1 logs_utili v
id INT(11, jogs_utilizacao
] usuarios_local v id INT(11)
#vl_latitude VARCHAR(256) i id INT(11)
) id INT(11) »login VARCHAR(256)
#vyl|_longitude VARCHAR (256) > dt_enfrada DATETIME
id_usuario INT{11) »genha V ARCHAR(258)
»ds_locd VARCHAR({512) > dt_inclusao DATE
id_local INT(11) #nm _usaario VARCHAR(512)
»nm_local VARCHAR(256) 2 nr_ip_terminal VARCHAR(45)
> dt_inclusao DATE »ds_email VARCHAR(256)
» endereco VARCHAR(512) # pagina VARCHAR(256)
s nr_ip_terminal VARCH AR.(45) #in_genero CHAR(1)
# cep VARCHAR(256) id_usuario INT{11)
> »in_ativo CHAR(1)
»in_stivo CHAR(1) 2 operacao VARCHAR(45)
»ds_telefone VARCHAR(100)
»dt_inclusao DATE >
#dt_inclusao DATE
#nr_ip_terminal VARCHAR(45) j v
ot secoes #nr_ip_terminal VARCHAR(45)
id_ci INT(11,
id_sidzde INT(11) id INT(11) >
>
#nm_secao VARCHAR(258)
2 ds_secao VARCHAR(1024)
#qtd_sensores INT{11) j gateways ¥
m m
m ] v »in_ative CHAR(L) id INT(11)
secoes_foca > dt_inclusao DATE 2 nm_gateway VARCHAR(256)
id INT(11) .
> r_ip_terminal VARCHAR(45) # end_ip VARCHAR(45)
id_secao INT(11) .
* tp_secan VARCHAR(256) , > dt_inclusao DATE
id_local INT{11) » ™ < nr_ip_terminal VARCH AR(45)
»dt_inclusao DATE id_secso INT(11)
snr_ip_terminal VARCHAR(45) J:____:F >login VARCH AR (256)
> A > senha V ARCHAR{255)
] radios_secao v =
id INT(11)
“id_secao INT{11)
2 dt_inclusao DATE j logs v
2 nr_ip_terminal VARCHAR(45) id INT(11) j sensores v
id_radio INT(11) 2 vl_dado V ARCHAR{258) id INT(1)
> 2 dt_hr_registro DATETIME > nm_sensor VARCH AR(256)
_radi > ds_sensor Y ARCHAR(1024)
id_radio INT{11) d
id_sensor INT(11) »fi_unidade_medida  ARCHAR(3)
| radios v 7 dtinclusao DATE >nm_unidade_medida VARCHAR(45)
id INT(1D) 2 nr_ip_terminal VARCHAR({45) >in_ative GHAR(L)
»pan_id VARCHAR(258) > H- & dt_inclusao DATE
»nm_radio VARCHAR{258) :] snr_ip_terminal VARCHAR.(45)
radio_sensores ¥
»ds_funcao VARCHAR{1024) = > get_url VARCHAR(258)
id INT(11)
> net_id VARCHAR(256) >
H id_radio INT(11
“high_id v ARCHAR(256) - 1y
id_sensor INT (11
2 dest_addr VARCHAR(45) - 1y
snr_ip_terminal VARCHAR(45)
Zin_ativo CHAR(1)
H »dt_inclusao DATE

> dt_inclusao DATE s
2nr_ip_terminal VARCHAR(45)

»>

Figura 4.18: Modelo entidade relacionamento do sistema desenvolvido.

REST para acesso aos dados coletados pelas redes de sensores.

O framework Zend utilizado possui classes pré-construidas que facilitam a criacao de Web
services. Essas classes foram empregadas para fornecer dados aos sistemas clientes em formatos
JSON e XML. Uma interface REST foi criada para padronizar o acesso as informagoes. A
Tabela 4.4 exibe os parametros e as respectivas descricoes da API desenvolvida.

A interface criada é bastante simples e nao tem por objetivo definir um padrao a ser seguido.
Fica a cargo do setor de tecnologia do municipio a defini¢ao dessa interface.

Conforme ja mencionado, a API REST, juntamente com os locais que disponibilizam seus
dados via Web service, podem ser publicadas no portal Web do municipio, para divulgagao aos
sistemas externos.

Os dados das redes de sensores podem ser obtidos em formatos JSON e XML através da
interface uniforme do REST, por meio dos métodos GET e POST do HTTP. O servico de
compartilhamento é identificado unicamente por uma URL, que retorna diferentes recursos de
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Figura 4.19: Organizacao do c6digo no padrao MVC.

acordo com o recebimento dos parametros descritos na tabela 4.4.
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A Figura 4.20 exibe o formato da URL para acesso ao servi¢o de compartilhamento de dados.

mes-dial/dtFinal/{ano-mes-dia}/formato/{xml ou json}

hitp://10.19.11.199/rest/webservices/servico/buscardados/local/{nome_local}/secao/{nome_secac)/sensor/{nome_sensor}/dilnicial/{ano-

Figura 4.20: URL de compartilhamento de dados via Web seruvice.

A URL exibida na Figura 4.20 corresponde ao endereco do servidor em Pedreira a partir do

qual os dados coletados pelos sensores poderiam ser obtidos por aplicagoes de software cliente

HTTP, como um navegador Web.

Uma das vantagens da aplicagao do estilo REST para a criagao de Web services, conforme

descrito no capitulo 2, é o fornecimento de recursos (dados) em diferentes formatos para os

clientes, enquanto que servigos Web tradicionais baseados em SOAP consistem somente do uso

de XML.

A Figura 4.21 exibe a parte da resposta do Web service de consulta de dados coletados pelos

sensores de temperatura implantados na prefeitura no dia 01 de abril de 2014, formatados em

XML e em JSON. Essa consulta foi realizada através do navegador pelo endereco especificado

na Figura 4.20.
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Tabela 4.4: API REST criada.

w<registro>
<valor>i9.0</valor>
<data I
</registro>
w<registro>
<valor>20.0</valor>
<data_hc:a>2014—54—DlT12:34:49<5

0</data hora>

0</data hora>

9</data hora> i

Parametro | Tipo Descrigao
local string O nome do local de onde se deseja obter os dados. Pode
ser informado somente parte do nome.
secao string A secao do local especificado, de onde se deseja obter os
dados. Pode ser informado somente parte do nome.
Sensor string Sensor responsavel pela coleta dos dados de interesse.
Pode ser informado somente parte do nome.
dtInicial date Data inicial do periodo de tempo desejado. O formato
desse parametro ¢ o americano, ou seja, ano-meés-dia
(yyyy-mm-dd) separados por hifen (-).
dtFinal date Data final do periodo de tempo desejado. O formato desse
parametro é o americano, ou seja, ano-més-dia (yyyy-mm-
dd) separados por hifen (-).
formato string Corresponde ao formato de dados que se deseja obter
como resposta. Estao disponiveis o XML e o JSON.
I "Tocal”:"Prefeitura de Pedreira™,
Veecao™:"Centro de processamento de dados™,
v<log> "sensor™:"Temperatura®™,
<local>Prefeitura de Pedreira</local> "dados™: [
<secac>Centro de processamento de dados</secac> i
<zensor>Temperatura</sensor> ) Tarmd m.mzn . on
v<dadas> PERESE e
i baTaiies "horario”:"2014-04-01 12:24:53"
<valor>20.0</% Y
<data_hora>2014-0 3</data hora> {
</registro> "yalor™:"19.0",

"horario®:M"2014-04-01 12:2959:49"

"valor™:"20.0",
"horario®:M2014-04-01 12:34:43"

data hora> i

"valoxr™:"20.0",
"horarioM:"2014-04-01 13:04:50"

"valomMIimig QT
"horaria®:"2014-04-01 13:08:50"

(a) Resposta em formato XML

(b) Resposta em formato JSON

Figura 4.21: Dados reportados em formatos distintos.

A resposta do Web service inclui a hora exata em que o dado foi coletado e recebido pelo

gateway, para transmissao a de aplicacao.

Compartilhar dados em diferentes formatos permite que sistemas externos optem pela alter-

nativa que seja mais adequada as suas necessidades. E importante também definir um modelo de

dados para estruturar as informacoes compartilhadas com sistemas externos. Vale salientar que

os formatos disponibilizados sao suportados pela grande maioria das linguagens de programacao.
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4.5.2 Portal Web

O portal Web fornece a interface grafica de interacao do usudrio com o sistema. Conforme
mencionado no capitulo 3, a tnica imposicao da arquitetura para acesso ao sistema por parte
dos administradores é a utilizacao de um navegador HTML. Atualmente, diferentes categorias
de dispositivos podem ser utilizados para navegar na Web, tais como: computadores pessoais;
tablets e smartphones. Pensando nisso, para atender as diferentes categorias sem a necessidade
de desenvolver aplicacoes especificas de plataforma, aplicamos o conceito de Responsive Web
Design na concepcao do portal.

Trata-se de um conceito relativamente novo mas que esta sendo amplamente utilizado para
atingir um nimero cada vez maior de dispositivos. As informagcoes sao estruturadas através da
versao cinco do HTML (HTML5) e formatadas por arquivos Cascading Style Sheets, no caso o
CSS3. Segundo Mohorovicic (2013), os recursos-chave do Responsive Web Design sao: grade
flexivel, consistindo de multiplas colunas expressas em tamanhos relativos (por exemplo, em
porcentagem); imagens flexiveis, que escalam de acordo com o tamanho do container; e media
queries, para construir multiplos layouts utilizando o mesmo documento HTML. Media queries
sao declaragoes condicionais que podem identificar os tipos de media (tela) e navegadores e
permitir que a melhor configuracao seja aplicada de acordo com essas informacoes.

O portal desenvolvido é a interface central para monitoramento das redes de sensores do
municipio. Para ter acesso a elas os administradores devem se autenticar no sistema mediante
o uso de credenciais baseadas em login e senha.

A Figura 4.22 exibe a tela de autenticacao do usudrio otimizada para apresentacdo em um
smartphone.

Bem-vindo.ao Sigma

Sistema para Monitoramento de
Redes Sensoras em Cenarios
Metropolitanos.

Acesso

Esqueci minha senha

Figura 4.22: Autenticacao no portal via smartphone.

O formulério de autenticacao se adapta a resolucao de tela do dispositivo, no caso de 320x568
pizels, distribuindo as informagoes de modo eficiente.
O acesso ao portal desenvolvido é realizado via Intranet, somente dentro da rede metropo-
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litana de Pedreira. Esse requisito foi atendido para prover maior seguranca no acesso as redes.
No entanto, uma Rede Privada Virtual (VPN) pode ser criada para permitir o acesso externo
via Internet.

Apos realizar a autenticacao no portal, o administrador é direcionado para uma tela contendo
os ultimos dados coletados pelas redes de sensores.

Na area restrita do portal sao listados os locais aos quais o administrador possui privilégios
de monitoramento.

A Figura 4.23 exibe informagoes sobre a prefeitura de Pedreira.

Sigma  Locais ~ s~ O

Locais / Pedreira - SP/ Prefeitura Municipal de Pedreira

Prédio da prefeitura de Remover Local il Secdes

Pedreira
Avenida Joaquim Carlos, 4462, Pedreira -

S0 Paulo, Brasil Local: | sSetor da sala de processamento de dados

Descrigdo: Local onde o trafego da RMAA € centralizado

sensores: @@

Pedreira Municipal de Pedreira X

Figura 4.23: Secao monitorada na prefeitura de Pedreira.

A interface exposta na Figura 4.23 contém dados de localizacao do ambiente selecionado, no
caso a prefeitura de Pedreira, bem como quais se¢oes estao sendo monitoradas e a quantidade
de sensores existentes. Como podemos observar, o administrador possui acesso a secao do
Centro de Processamento de Dados (CPD). Por meio dessa interface ele pode obter informagoes
detalhadas sobre a rede implantada, gerenciar demais localidades, isto é, editar informacoes,
excluir ou cadastrar um novo local e também novas se¢oes. O menu contém ainda opgoes para
alterar as credenciais de acesso.

Ao selecionar uma das se¢oes monitoradas na prefeitura o administrador é direcionado para
a interface exposta na Figura 4.24.

A interface da Figura 4.24 exibe informacoes sobre a rede ZigBee implantada no prédio da
prefeitura. O administrador pode visualizar os nds existentes na rede bem como o estado de
cada um deles, ou seja, se estao ativos ou nao. Visto que o gateway ZigBee fornece servico
de descoberta de nos, o administrador pode executar esta acao por meio do botao “Pesquisar
radios”. Com isso ele obtém informacoes sobre novos nds que tenham se juntado a rede e que
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Sigma  Locais ~ 5 0O

Secdes ' Prefeitura Municipal de Pedreira ' Sala de processamento de dados

Local onde o trafego da RMAA é centralizado

Pt Endereco P
Radios sensores: (@)

Gateway: [EEE

Radios sensores

Pesquisar radios Q

Radio Fungao MAC Pan ID Net ID Sensor Ativo

Gateway Zigbee Coordenador 00:13.a2:00:40:64:8¢c:42! Oxc634 0x0 Nenhum . x
XBee CPD Roteador 00:13:a2:00:40:ac:6c:3b! OxcB34 Oxcb0d Temperatura . x
XBee Sala Roteador 00:13:a2:00°40-ac:6a:afl 0xc634 Ox2e3 Temperatura . x

Topologia atual
0x0
51

gxcbﬂﬂ 0xZe3

Figura 4.24: Rédios da rede ZigBee implantada na prefeitura.

nao foram cadastrados no sistema.

A topologia da rede também é apresentada em tempo real. Na Figura 4.24 podemos obser-
var a topologia em estrela formada por dois terminais sensores e pelo né sorvedouro. Com a
visualizacao topoldgica da rede os administradores podem identificar o caminho percorrido pelos
dados para transmissao ao né sorvedouro e verificar se ha sobrecarga de trafego direcionado a
um unico no.

Certas funcionalidades dessa interface estao acopladas ao gateway em nivel de comunica-
¢ao, tais como: descoberta de novos nés; alteracao de configuragoes; e consulta de estado de
dispositivos.

Ao selecionar um dos nés componentes da rede, por exemplo o XBee CPD, a aplicacao realiza
uma chamada RPC codificada em XML ao gateway para obter informacoes de configuragao e
estado do né selecionado.

Na Figura 4.25 é apresentada parte dos dados de configuragao e estado do n6 ZigBee XBee
CPD, reportada pelo portal Web.

As informacoes de configuracao do né sensor XBee CPD, bem como o seu estado atual, sao
transmitidas pelo gateway em nivel de comunicacao para o servidor na camada de aplicagao em
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Configuractes do rddio XBee CPD Estado do radio XBee CPD

Agagregation 255 Pan_id Oxc634
Assoc_led 0 Exi_pan_id 0x000000000000aaaa
Broadcast_hops 0 Channel 0X16
Command_char + het_addr OxcbOd
Cluster_id Ox11 Parent_addr Oxfife
Command_timeout 100 Association 0x0
Dest addr 00:00:00:00:00:00:00:00! Firmware_version Ox22a7
Dest_endpoint Oxe8 Hardware_version 0x194b
Dio0_config 1 Device_type 0x30000
Dio1_config 0 Children 12
Dio2_config 0 Max_payload 84
Dio3_config 0 Supply_voltage 3258

Figura 4.25: Configuracoes e estado do né ZigBee XBee CPD implantado.

formato de arquivo XML. A aplicacao entao analisa o arquivo e o converte para apresentacao
em formato HTML. Dessa maneira os dados expostos na interface da Figura 4.25 variam de
acordo com o dispositivo utilizado na camada de sensoriamento. Para o né ZigBee selecionado
as informagoes obtidas incluem a configuracao dos pinos digitais e endereco do né de destino dos
dados, ou seja, para qual né os dados coletados devem ser enviados. Com relacao as informacgoes
de estado do dispositivo no momento da consulta (coluna direta da Figura 4.25), estas incluem o
endereco da rede a qual ele pertence, o seu endereco na rede, a versao do firmware do dispositivo
e tensao de alimentagao.

Ainda a partir da interface da Figura 4.25 é possivel promover modificagoes nas configuracgoes
do n6. Os parametros alteraveis incluem enderecamento do né na rede, endereco de né destino,
para o caso de uma rede multi-salto, rétulo de identificacao do né e assim por diante. Ao
solicitar essas modificacoes a aplicacao empacota as novas configuragoes em formato XML e
envia para o servigo de alteracao de configuracao fornecido pelo gateway. Essas alteragoes sao
entao registradas em banco de dados na camada de aplicacao visando a criacao de um histérico
de modificacoes para fins de controle e auditoria.

Por meio da interface exposta na Figura 4.24 é possivel ainda realizar modificagoes nas
configuragoes do gateway.

A Figura 4.26 expoe a tela de edicao de configuragoes do gateway ConnectPort da rede
ZigBee.

A identificacao do gateway e o seu enderecamento na RMAA, bem como as credenciais
utilizadas para autenticacao HTTP, sao configuradas a partir da interface da Figura 4.26.

Um dos médulos principais do portal Web é o de apresentacao dos dados coletados pelas
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Editar dados

Descrigdo da segdo:

Local onde o trafego da RMAA é centralizado

Identificador do Gateway
Gateway ZigBee

Enderego IP
10.19.11.244

# Utiliza autenticacdo

Usuaric:

root

Figura 4.26: Configuragoes do gateway ZigBee.

redes de sensores. No portal desenvolvido esta apresentacao é realizada através de graficos
estatisticos, a partir de um intervalo de tempo definido pelo administrador da rede.

A Figura 4.27 exibe a interface de apresentacao dos dados coletados por um sensor de
temperatura.

O administrador pode realizar alteracoes nas informagcoes do sensor, como variavel moni-
torada e unidade de medida, a partir da interface da Figura 4.27. Os valores coletados e as
informacoes de data e hora da coleta sao expostos graficamente. A visualizacao pode ser alter-
nada entre os graficos de linhas e de colunas. Essas informagcoes podem ainda ser exportadas em
formato Comma-separated Values (CSV), para que sejam realizadas andlises mais rebuscadas
em softwares especificos.

O compartilhamento dos dados é habilitado a partir da interface da Figura 4.27. Os admi-
nistradores podem permitir ou negar o acesso de sistemas externos aos dados de determinados
sensores.

Para a geragao dos graficos estatisticos dos dados coletados pela rede de sensores utilizamos
uma biblioteca JavaScript. Com isso a criagao de gréaficos é feita de maneira dinamica a partir
das informagoes fornecidas pelo usudario. Em virtude da natureza modular do portal, novas
formas de visualizagao dos dados, como em tabelas, podem ser facilmente adicionadas.

A partir do portal desenvolvido o administrador é capaz de monitorar tanto a rede ZigBee
quanto o Telemetric de modo transparente, ou seja, utilizando a mesma interface de interacao.
A Figura 4.28 exibe informacoes do Telemetric monitorado no morro do Cristo.

Como pode ser observado, diferente dos nés da rede ZigBee que possuiam somente um sensor
cada um, o Telemetric possui seis sensores embarcados, sendo eles: temperatura, estado de trés
tomadas, tensao AC e tensao DC.

Em virtude dos meios padronizados para comunicagao entre a camada de aplicacao e de
sensoriamento por meio dos dispositivos gateways, as duas redes podem ser monitoradas de
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Sensor: Temperatura

Nome sensor: Temperatura
Descricao: Sensor para coleta de temperatura
Unidade de medida: Celsius - C

Url de log: hitp://10.19.11.199/logs/gravarlog/idradio/2/idsensor/1/valor/
Web service

Permite acesso via APl S5im

Intervalo para pesquisa: @ Wﬂ‘ér
Data inicial Data final
31/03/2014 31/03/2014
Temperatura

37-02 20010
Temperatura - Celsius: 17.6 L ]

Celsius (C)

31- 21- a1- 31— @1- 31- - B1-0 27— 21— 2= 2= - - @1- 2= 2= 2T- - BT-0 @I- @~ 21— - 21— - @1- @1- @- 21— 21— @T-- - - 31— Fi- 2o - 31— A1-
02 o 02 03 €3 03 02 03 03 03 03 02 D03 03 D3 O 03 3 02 03 03 03 03 02 D03 03 D03 o2 03 3 02 02 0 3 03 02 03 O3 02 o
12:4512:5013;15 12:20712:25 12:40 12:8572/5012:55 14:0014:05 14:10 14:1515:05 1516 15:1515:20 15:25 15:2075:25 15:40715:45 15:5015:55 16:45 16:50 1615 16:20 15:25 18:401B:45 T§:5018;55715:00 19:25 15:2019:25 19:55 20:0028:10

Figura 4.27: Mdédulo de visualizagao de dados.

modo unificado. Entretanto, as acoes que podem ser realizadas na camada de aplicacao variam
de acordo com o dispositivo monitorado. Por exemplo, o gateway do Telemetric nao fornece o
servigo de descoberta de nds, portanto essa funcao é desabilitada nessa interface.

4.6 Seguranca

A seguranca da informagao na RMAA é uma questao que merece substancial atengao. Con-
forme exposto na secao 3.3, os dados que trafegam na Infovia possuem informacoes sigilosas da
administracao publica e dos municipes. Sendo assim, diferentes estratégias foram apresentadas
para promover a seguranca nas trés camadas da arquitetura proposta.

Algumas das abordagens descritas no capitulo 3 foram empregadas no estudo de caso. Uma
delas, descrita em Miani (2009) para promover a seguranca da informacao em RMAA | é a criagao
de sub-redes para segregar o trafego de diferentes dominios. Essa abordagem foi aplicada no
estudo de caso com o auxilio de VLAN’s em switches da rede, conforme exposto na Figura 4.29.

Uma VLAN especifica foi utilizada para segregar o trafego das redes de sensores implantadas,
isto é, da rede ZigBee e do Telemetric. Dessa maneira, as informacoes nao sofreram influéncias
de outras fontes de trafego, agregando maior confiabilidade e garantindo a integridade dos dados



4.6. Seguranga 83

Sigma  Locais ~ F- O

Secdes  Morro do Cristo ' Telemetric

Telemetric Remover Segéo [

Gateway:

e e Endereco lP:%?";;_Ei‘f‘?a*_,‘
Radios sensores:

a
Radio Fungéo MAC Pan ID Net ID Sensor Ativo
Telemetric None 47-B6-11-7A-88-45! 10.19.11.240 10.19.11.240 Temperatura . x

Tomadal
Tomada2
Tomada3
Voltimetro AC
Voltimetro DG

Figura 4.28: Telemetric monitorado no Morro do Cristo

coletados.

Na camada de aplicacao a estratégia de seguranca aplicada foi a de acesso ao portal de
monitoramento limitado aos administradores autenticados no sistema mediante o fornecimento
de credenciais baseadas em usuario e senha. Para aumentar o nivel de seguranca os dados de
acesso foram criptografados utilizando o algoritmo de hash MD5 e armazenados na base central
de dados.

Na camada de comunicagdo empregamos a abordagem de autenticagago HTTP (BASIC-
AUTH) para acesso aos gateways, descrita na segao 3.3.2. Ambos os gateways utilizados imple-
mentaram esse método de autenticagao e autorizacao para acesso aos servigos fornecidos pelas
redes de sensores. Esse método evita a conexao e manipulagao indevida das informagoes provi-
das pela camada de sensoriamento. Uma das principais vantagens da utilizacao de autenticagao
HTTP é a sua simplicidade de configuragao e implementacao.

Na camada de sensoriamento a abordagem de seguranca empregada consistiu da protecao
dos nés ZigBee contra danos fisicos causados pelo meio. Dessa forma, os dispositivos foram
posicionados em pontos que noés consideramos seguros e menos suscetiveis a danos naturais,
como quedas e contato com a agua.

Nao foram aplicados métodos para a seguranga da informagao em nivel de sensoriamento em
virtude de os dados coletados nao apresentarem caracteristicas de sigilo e confidencialidade.

Em sistemas sensores de escala urbana é importante identificar vulnerabilidades de seguranca
da rede e propor métodos para o controle de falhas. Como pode ser observado, o carater
multisservico da RMAA exibe numerosos desafios para os analistas de seguranca.
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Figura 4.29: VLAN utilizada no estudo de caso.

4.7 Resultados do monitoramento

O sistema de monitoramento desenvolvido nos moldes da arquitetura proposta foi implantado
na cidade de Pedreira no dia 27 de marco de 2014 e permaneceu em funcionamento até o final
de maio do mesmo ano. Durante esse periodo os dados coletados pela camada de sensoriamento
alimentaram a base central de conhecimento na camada de aplicacao. Os resultados desse
monitoramento divididos de acordo com a tecnologia empregada sao apresentados nas proximas
secoes. Os graficos e as estatisticas expostas foram gerados manualmente com as informacoes
armazenadas no banco de dados utilizando-se a ferramenta de analise Microsoft Office Excel
2007.

Além de realizar a coleta de dados nos ambientes de interesse, monitoramos também a
comunicagao wireless da rede ZigBee bem como a tensao de alimentacao dos nds sensores, com
o intuito de identificar niveis de interferéncia eletromagnética na rede e variagoes na voltagem
de energia. Os resultados do monitoramento com o Telemetric também sao expostos.

4.7.1 Monitoramento da rede ZigBee

Os sensores da rede ZigBee descritos na secao 4.3.1 foram dispostos em locais diferentes na
prefeitura municipal de Pedreira. O né equipado com o sensor de temperatura LM61 foi posici-
onado no Centro de Processamento de Dados (CPD), onde o trafego da RMAA é centralizado
e onde encontram-se os equipamentos servidores, switches e roteadores. Nessa sala também foi
instalado o gateway ConnectPort X2, conectando-se a um dos switches da rede. O dispositivo
equivalente ao sensor LM35 foi disposto em uma sala comum do prédio proxima ao CPD.

Apos a instalacao da rede de sensores na prefeitura e da implantacao da aplicacao servidora,
os administradores puderam fazer o acompanhamento em tempo real das informacoes coletadas
pelos sensores e monitorar a rede ZigBee. O mesmo ocorreu com sistemas externos, capazes de
obter os dados também em tempo real.

Por nao se tratar de dados altamente dinamicos, isto é, que apresentam grandes variagoes
frequentemente, definimos um intervalo de cinco minutos para o envio de amostras de tempera-
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tura dos ambientes monitorados para a camada de aplicacao. Durante o periodo de realizagao
do estudo de caso, esses dados foram coletados e armazenados no banco de dados criado na
camada de aplicacao.

A Figura 4.30 exibe as médias diarias de temperatura dos dois sensores utilizados durante
aproximadamente duas semanas entre os meses de marco e abril.

Médias diarias de temperatura
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Figura 4.30: Médias diarias de temperatura coletadas durante duas semanas.

Observando a Figura 4.30 é possivel notar que o né equivalente ao sensor LM35 coletou
temperaturas mais elevadas que o sensor LM61. Isso pode ser pelo fato de a sala do CPD ser
equipada com aparelhos de ar-condicionado operando em temperaturas mais baixas em virtude
dos equipamentos existentes no local.

A Figura 4.31 apresenta os valores médios de temperatura em intervalos de quatro horas.
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Figura 4.31: Médias horarias de temperatura coletadas durante o més de abril.

Os valores exibidos na Figura 4.31 correspondem a todo o més de abril de 2014. As médias
foram dividas em intervalos de quatro horas. Podemos notar que as médias mais baixas de
temperatura foram coletadas entre as 16 e 20 horas, e também entre as 20h e meia-noite.
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A tabela 4.5 sumariza algumas informagoes estatisticas das temperaturas coletadas pelos
diferentes sensores.

Tabela 4.5: Informacoes estatisticas dos dados coletados.

LM35 | LM61
Média 19,54 | 16,92
Desvio Padrao | 1,26 1,38
Variancia 1,59 1,92
Moda 20 17,2

As informacoes expostas na tabela 4.5 representam todos os dados coletados durante o pe-
riodo de monitoramento. Pode-se notar que nao houve grande variagao nas leituras considerando
o desvio padrao calculado. Os valores de temperatura que mais se repetiram, isto é, as modas
das populagoes, se aproximam das médias apresentadas nas Figuras 4.30 e 4.31.

No entanto, em certos momentos, notamos alteracoes consideraveis nos valores coletados,
principalmente pelo sensor LM61. Podemos considerar que houve grande movimentacao no
ambiente do CPD nesses momentos e também ha de se ponderar sobre o sensor utilizado, visto
que, conforme exposto na secao 4.3.1, o LM61 apresenta elevado grau de variacao.

4.7.1.1 Monitoramento da comunicagao sem fio

Um dos servicos oferecidos pelo gateway da rede ZigBee é o fornecimento de informacoes
sobre a comunicacao sem. Assim, com o intuito de verificar a qualidade da comunicacao sem fio
a cada amostragem de temperatura foram coletadas também informacoes sobre a intensidade do
sinal recebido (Received Signal Strengh Indicator (RSSI)) pela antena do coordenador e sobre
a qualidade do link de comunicacao (Link Quality Indicator (LQI)) entre ele e os demais nds
da rede. Essas informagoes sao importantes para os administradores das RSSF, pois possibilita
analisar e identificar interferéncias eletromagnéticas e realizar alteracoes na organizacao dos nos
e na topologia da rede, no sentido de promover melhorias.

O RSSI ¢ a indicacao do nivel de poténcia do sinal recebido pela antena. Quanto maior for
o valor do RSSI coletado mais forte é o sinal de radio recebido. De acordo com o datasheet dos
modulos XBee o valor RSSI desses dispositivos ¢ mensurado em -dBm, indicando a poténcia do
sinal do ultimo salto de comunicacao. Sendo assim, esse valor precisa ser analisado com cautela
em redes mesh. Entretanto, a rede ZigBee implantada nao utilizou comunicagao multi-salto,
logo, considera-se as leituras desses valores como confiaveis. Valores de RSSI acima de -80
indicam boa poténcia de sinal recebido enquanto que valores inferiores a -100 representam baixa
poténcia do sinal.

O LQI ¢ utilizado em redes IEEE 802.15.4 tratando-se de uma caracterizacao da poténcia
e/ou a qualidade de um pacote recebido (IEEE-Standard 2011). Ele considera a poténcia do
sinal e também o nimero de erros recebidos. Os valores minimos e méximos de LQI sao 0 (0x00)
e 255 (0xFF), respectivamente, os quais estao associados com os niveis menos e mais elevados
de qualidade do sinal.

Dessa maneira coletamos ambos os valores de RSSI e LQI da rede ZigBee. O grafico apre-
sentado na Figura 4.32 exibe os pares de dados coletados na comunicacao entre o coordenador
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(gateway) e o terminal XBee CPD.
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Figura 4.32: RSSI e LQI da comunicacao entre o coordenador e o rddio do CPD.

Os dados coletados apresentados na Figura 4.32 apresentaram variagoes principalmente em
termos de LQI, porém, nada que degradasse a comunicagao entre o coordenador e o terminal
XBee CPD.

A Figura 4.33 exibe as informagoes da comunica¢ao sem fio entre o coordenador ZigBee e o
n6 XBee Sala.

Radio XBee Sala

-36 T T

-37

-38

-39 s 4 L 4

-40

-41 4

-42

-43

e 00000600

-44

-45

P

252 253 254 55

Lai

Figura 4.33: RSSI e LQI da comunicagao entre o coordenador e o radio da sala.

Analisando a Figura 4.33 é possivel notar que a comunicagao sem fio estabelecida entre esse
terminal e o coordenador apresentou melhor qualidade e menor variacao se comparado ao né
XBee CPD, apresentando maior concentracao de amostras de altos valores de RSSI e de LQI.

A tabela 4.6 sumariza informagdes estatisticas da comunicagao sem fio com os dois terminais

da rede.
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Tabela 4.6: Dados estatisticos da comunicacao ZigBee.

Radio CPD Radio Sala
RSSI | LQI | RSSI | LQI
Média -44.93 | 254,95 | -38,55 | 254,99
Desvio Padrao | 1,94 0,44 1,01 0,02
Variancia 3,78 0,19 1,02 0,00
Moda -44 255 -38 255

Os dados apresentados na tabela 4.6 e nas Figuras 4.33 e 4.32, correspondem a todo o
periodo de monitoramento. Os dados da tabela confirmam a boa qualidade da comunicacao na
rede. Podemos concluir que nao houve consideravel interferéncia eletromagnética nos ambientes
monitorados, embora a rede ZigBee opere na banda de frequéncia ISM, utilizada por diversos
outros dispositivos, tais como: telefones sem fio; fornos micro-ondas; e radios Wi-Fi.

De posse das informagoes sobre a comunicacao sem fio os administradores sao capazes de
identificar interferéncias eletromagnéticas e realizar alteragdes na organizacao e topologia da
rede.

4.7.1.2 Monitoramento da tensao de energia

Assim como a comunicagao sem fio da rede ZigBee monitoramos a tensao de alimentacao
dos radios XBee. Os radios utilizados devem receber entre 2.6 e 3.6 Volts de alimentacao para
poder operar normalmente.

A Figura 4.34 exibe as variagoes de tensao do n6 XBee CPD durante o dia 28 de abril.
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Figura 4.34: Variacao de tensao do n6 XBee CPD durante um dia.

Como mencionado, os dados sobre a tensao de alimentacao foram coletados juntamente com
a amostragem de temperatura enviada pelo nd, ou seja, em intervalos de cinco minutos. Pode-se
observar também que a tensao de alimentacao do né se manteve estavel na casa dos 3.2 Volts.

A Figura 4.35 exibe as variagoes de tensao apresentadas pelos dois nés da rede ZigBee entre
os dias 01 e 12 do meés de maio de 2014.

Podemos notar na Figura 4.35 que as variagoes foram praticamente insignificantes. O ra-
dio do CPD apresentou média de 3258 milivolts de alimentagao (3.2V), enquanto que o outro
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Figura 4.35: Valores médios de tensao coletados durante duas semanas.

XBee teve 3588 (3.5V) de média. O monitoramento da fonte de energia permite verificar se ha
algum tipo de falha no mdédulo de alimentacao do né caso grande variabilidade de valores seja
identificada.

Como mencionado na segao 4.3.1, utilizamos fontes de energia ligadas diretamente a rede
elétrica do prédio para alimentar os nds sensores. Durante o monitoramento nao constatamos
problemas de queda ou sobrecarga de energia na rede. No caso de redes com nés alimentados por
baterias, esse parametro monitorado permite a criacao de um mapa de energia, onde é possivel
identificar os nés que possuem menor quantidade de energia restante e promover mudancas na
rede para maximizar e prolongar o tempo de vida dos nos.

4.7.2 Monitoramento utilizando o Telemetric

Por se tratar de um equipamento de maior porte, o Telemetric apresenta recursos mais
robustos que os nos ZigBee utilizados. Ele possui sensores e atuadores embarcados capazes de
monitorar variaveis e controlar tomadas de energia.

Monitoramos seis diferentes varidveis com esse dispositivo na sala do morro do Cristo (P02)
em Pedreira, sendo estas: tensao AC, tensao DC, temperatura ambiental e o estado de trés
tomadas. Embora o Telemetric possua seis tomadas para acionamento de dispositivos para fins
de estudo de caso somente trés foram monitoradas.

O voltimetro DC existente no Telemetric é responsavel por monitorar a tensao gerada por
uma bateria de 12V. Entretanto, nao havia bateria no dispositivo monitorado. Portanto, esse
sensor apresentou sempre o valor zero em suas leituras.

A Figura 4.36 exibe o monitoramento da tensao AC em um periodo de aproximadamente
cinco horas no dia 10 de maio.

Na Figura 4.36 é possivel visualizar as variagoes da tensao AC em fungao do tempo. Pode-se
notar que os valores coletados variaram entre 112 e 113 Volts. Esse padrao se repetiu durante
todo o periodo de monitoramento. O gréafico exposto na Figura 4.36 foi extraido da interface
do portal Web da camada de aplicacao.

Durante o periodo de monitoramento nao foram identificadas grandes oscilacoes de energia,
conforme exposto na tabela 4.7.

As tomadas monitoradas apresentam apenas dois estados, On e Off. O arquivo XML gerado
pelo dispositivo Telemetric reporta tal estado em formato descritivo, ou seja On e Off. Sendo
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Figura 4.36: Monitoramento da tensao AC em um periodo de cinco horas.

Tabela 4.7: Estatisticas da tensao AC monitorada com o Telemetric.

Voltagem AC
Média 112,96
Variancia 0,03
Desvio Padrao | 0,17
Moda 113

assim, o gateway do Telemetric desenvolvido em Python foi o responsavel por converter esse
estado em formato numeérico, sendo 0 para Off e 1 para On, para permitir a realizacao de
analises quantitativas.

A Figura 4.37 exibe o acompanhamento de uma das tomadas monitoradas por um periodo
de cinco horas no dia 12 de maio.

Tomadal

12-0517:01
o Tomadal - Baolk: 0

Figura 4.37: Mudanga de estado em uma das tomadas monitoradas.

O gréfico apresentado na Figura 4.37 também foi retirado da interface de monitoramento
Web. Nele é possivel observar a desativacao da tomada 1 e o seu acionamento logo em seguida.
As demais tomadas monitoradas no Telemetric permaneceram em estado On durante todo o
periodo de estudo de caso.

O sensor de temperatura embarcado no Telemetric coletou dados na sala do morro do Cristo.

A Figura 4.38 exibe as médias diarias de temperatura por um periodo de duas semanas do
meés de maio.

E notdvel que as leituras de temperatura sao muito mais elevadas que as coletadas pela
rede ZigBee no prédio da prefeitura. Essa diferenca é devido ao fato de nao haver aparelho de
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Figura 4.38: Médias diarias de temperatura durante duas semanas do més do maio.

ar-condicionado na sala monitorada no morro do Cristo.

Podemos observar na Figura 4.38 que nao houveram variacoes consideraveis nos valores
coletados. Essa caracteristica prevaleceu durante todo o tempo de estudo de caso, conforme
exposto na tabela 4.8 que apresenta estatisticas referentes a toda populagao de dados coletados.

Tabela 4.8: Estatisticas da temperatura coletada pelo Telemetric.

Temperatura
Média 26,59
Variancia 0,63
Desvio Padrao | 0,79
Moda 26

4.8 Gerenciamento

A funcao de um sistema de gerenciamento é monitorar e controlar a rede. Isso implica em
um amplo conjunto de atividades que correspondem as cinco areas funcionais do modelo criado
pela Organizagao Internacional para Padronizagao (OSI) que estao descritas abaixo, de acordo
com Kurose & Ross (2010):

e Gerenciamento de performance: tem por objetivo quantificar, mensurar e analisar a per-
formance, por exemplo, em termos de utilizacao e rendimento, de diferentes componentes
da rede.

e Gerenciamento de falhas: objetiva a criacao de registros e resposta a condigoes anormais
na rede.

e Gerenciamento de configuragao: permite monitorar e alterar configuracoes de dispositivos
na rede gerenciada, considerando as suas configuragoes de hardware e software.
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e Gerenciamento de contabilizacao: refere-se ao controle e monitoramento de uso de recursos
da rede, por um usuario, por exemplo. Esse tipo de gerenciamento inclui a definicao de
quotas e alocacao de recursos baseada no perfil do usuario.

e Gerenciamento de seguranca: tem por objetivo controlar o acesso aos recursos da rede.

Em termos de redes sensoras nao ha um protocolo que permita gerenciar de modo padroni-
zado redes heterogéneas. Em redes TCP/IP um dos protocolos mais utilizados para realizar o
gerenciamento ¢ o SNMP, definido pelo IETF (Kurose & Ross 2010).

O processo de gerenciamento utilizando o SNMP envolve trés componentes: o dispositivo
gerenciado, o agente e o gerente. O dispositivo é um né da rede, o qual hospeda um agente
SNMP. O agente é o responsavel por reunir informagoes do dispositivo e disponibiliza-las para
o gerente. O gerente se comunica com diversos agentes para obter dados dos dispositivos.
Dados sobre o dispositivo gerenciado sao armazenados em bases de dados denominadas Base de
Informagoes de Gerenciamento (Management Information Base (MIB)), das quais os agentes
extraem as informacgoes para encaminhamento ao gerente.

A utilizacao do protocolo SNMP para gerenciamento de redes IP e altamente explorada.
Entretanto, no que diz respeito a redes sensoras, essa abordagem nao se aplica para todas as
redes, que em geral ndo operam sobre os protocolos TCP /IP.

Uma das primeiras e principais propostas para gerenciamento de redes de sensores sem
fio é a MANNA (Ruiz et al. 2003). Ela compreende arquitetura de informagao e arquitetura
funcional, considerando especificidades desse tipo de rede. Conforme mencionado pelos autores,
as redes de sensores sem fio apresentam caracteristicas distintas de redes de computadores
convencionais, que precisam ser levadas em consideracao no momento do gerenciamento. Por
exemplo, a ocorréncia de falhas em RSSF é algo comum em virtude de escassez de energia,
perda de comunicacao com um no, dentre outros, o que nao ¢é esperado em redes tradicionais.
Ainda diferente de redes convencionais, as RSSF podem possuir comportamento dinamico.

A arquitetura funcional da MANNA compreende a utilizacdo de gerentes e agentes, e como
essas entidades estao distribuidas na rede, isto é, se sao centralizados, distribuidos ou hie-
rarquico, considerando as caracteristicas da rede como homogeneidade e organizacao. FEssa
arquitetura também preveé a utilizacao de MIBs para armazenamento das informacoes dos nés.

A arquitetura MANNA nao define um protocolo para comunicacao entre as entidades en-
volvidas no gerenciamento. Os autores consideram protocolos tradicionais, como SNMP, muito
rigidos, sugerindo o uso de abordagens mais leves e que considerem a inteligéncia localizada em
diferentes entidades, nao somente no gerente, como ocorre no SNMP.

A arquitetura de informacao é baseada no modelo de informacao orientado a objetos. Esse
modelo contém classes de objetos que representam recursos gerenciaveis em uma RSSF.

A heterogeneidade de redes sensoras que podem ser implantadas em um municipio dificulta
a adocao de padroes para a geréncia dessas. A arquitetura que estamos propondo permite
obter dados das redes heterogéneas de modo padronizado, o que possibilita que grande volume
de informacoes sejam analisadas e que alteracoes possam ser promovidas com base em tais
analises.

Conforme apresentado nesse capitulo, na arquitetura proposta, fungoes de gerenciamento
podem ser disponibilizadas na forma de servicos. Tais servigos podem incluir informagcoes esta-
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tisticas sobre o funcionamento de um determinado terminal sensor. O diferencial na utilizagao de
servigos para fornecer informacoes pertinentes ao gerenciamento das redes sensoras, é que esses
podem apresentar informacoes especificas que variam de rede para rede gerenciada. No entanto,
as informacoes sao obtidas sempre de modo padronizado, por meio de interfaces genéricas. De
modo similar ao protocolo SNMP, na arquitetura proposta é possivel utilizar gerentes e agentes,
localizados em diferentes camadas. Pode haver somente um gerente, localizado no servidor da
camada de aplicacao se comunicando com agentes na camada de comunicacao, localizados nos
gateways. Da mesma maneira, é possivel que haja varios gerentes, localizados nos dispositivos
gateways dotados com tal capacidade, os quais se comunicam com agentes localizadas nas redes
de sensores. As diferentes formas de organizacao dependem da quantidade de redes monitoradas
e também dos dispositivos empregados.

Tendo em vista a amplitude de fungoes de gerenciamento que podem ser realizadas, nos
atemos, nesse trabalho, a analisar algumas atividades simples, sempre com base nos dados
coletados, com por exemplo: verificacao de falhas na comunicacao com os nés; configuragao e
contabilizagao. As demais atividades serao desenvolvidas em trabalhos futuros.

4.9 Consideracoes sobre o capitulo

Esse capitulo apresentou o estudo de caso realizado na Cidade Digital de Pedreira, no es-
tado de Sao Paulo. Como prova de conceito, desenvolvemos e implantamos um sistema de
monitoramento de redes de sensores em escala municipal nos moldes da arquitetura proposta.

O capitulo apresentou o desenvolvimento das solu¢oes empregadas nas camadas componentes
da arquitetura, desde a modelagem de software até a organizacao e montagem dos componentes
de hardware.

Empregamos tecnologias distintas na camada de sensoriamento. Uma rede ZigBee em topo-
logia estrela foi utilizada para monitorar a temperatura ambiental de duas diferentes salas do
prédio da prefeitura. Para avaliar a capacidade da arquitetura em abstrair a heterogeneidade
de dispositivos em nivel de sensoriamento, um equipamento IP de maior porte, denominado
Telemetric também foi empregado. Ele foi o responsavel por coletar dados referentes ao con-
trole de tomadas, voltagem AC, voltagem DC gerada por uma bateria e também temperatura
ambiental.

Na camada de Comunicagao, os gateways utilizados foram fundamentais para permitir o
monitoramento homogéneo das redes de sensores. Eles foram responsaveis por abstrair as tec-
nologias existentes em nivel de sensoriamento, provendo interfaces uniformes de acesso aos
dados.

O portal Web apresentado representa a interface central para monitorar as redes implantadas.
Como mencionado no capitulo 3, a sua utilizacao impos apenas o uso de um navegador Web
para acesso as informacoes. Aplicamos o conceito de Responsive Web Design, o que permitiu
otimizar a organizacao das informacoes do portal para diferentes categorias de dispositivos.

Os dados coletados das diferentes redes foram armazenados na base central em nivel de apli-
cagao. Com o histérico de dados, realizamos e apresentamos algumas andlises estatisticas das
variaveis mensuradas. Também exibimos, de forma superficial, o monitoramento da comunica-



94 Capitulo 4. Estudo de caso

¢ao sem fio ZigBee, com o intuito de identificar interferéncias eletromagnéticas no ambiente. Isso
é devido a existéncia de outras tecnologias de comunicagao sem fio no local. Os resultados mos-
traram que a qualidade da comunicagao foi 6tima, com algumas oscilagoes em termos de RSSI,
mas nada que degradasse de modo significativo a comunicacao. Resultados do monitoramento
da tensao de energia dos nds sensores ZigBee também foram expostos.

Com relacao a RMAA, é importante destacar que durante o estudo de caso realizado nao
registramos falhas de comunicagao na rede. Isto é, a comunicacao do servidor com o gateway e
com o Telemetric ocorreu de forma consistente.

E importante destacar, também, que o objetivo do estudo de caso nao foi o de realizar
estudos aprofundados nos dados coletados dos ambientes monitorados. As andlises apresentadas
serviram apenas para expor o potencial da arquitetura em prover dados para auxiliar sistemas
inteligentes.

Por fim, a finalidade do sistema de monitoramento ambiental em escala municipal desenvol-
vido foi o de validar a arquitetura proposta nesse trabalho. Conforme mencionado, o estudo de
caso em um cenario real permite identificar problemas nao previstos na fase de elaboracao da
arquitetura e propor melhorias para aplicacoes futuras.



Capitulo

Consideracoes Finais

As redes de sensores desempenham importante papel na concepcao das Cidades Digitais. A
implantacao de sensores permite monitorar iniimeras variaveis em um municipio, produzindo
imensa e valiosa quantidade de informacoes para contribuir com a evolucao e melhoria da cidade.

Neste trabalho propomos uma arquitetura baseada no modelo de orientacao a servicos para
o monitoramento e gerenciamento de redes de sensores em Redes Metropolitanas de Acesso
Aberto. Constatou-se na literatura o crescimento de iniciativas, ainda que em baixo numero,
voltadas para a aplicagao dessas redes em cenarios urbanos. Podemos notar também que uma
das principais dificuldades para criar sistemas de larga escala é a falta de uma infraestrutura de
comunicacao capaz de prover conectividade em um municipio. Adicionalmente, a heterogenei-
dade de tecnologias empregadas na concepcao das solucoes de sensores inviabiliza a interoperagao
entre sistemas.

Assim sendo, nossa arquitetura constitui um ambiente de interoperabilidade e de integracao
considerando diferentes redes de sensores existentes em um cendario de Cidade Digital. Para
isso utilizamos Web services tanto para compartilhamento de dados quanto para comunicagao,
interconectando diferentes sistemas.

A utilizagdo dos recursos disponiveis na RMAA representa uma importante caracteristica
da arquitetura proposta. Além de promover o acesso a informacao e beneficiar o governo e seus
municipes através de solugoes em forma de servigos, principalmente de modo Online, as RMAA
permitem o desenvolvimento de diversas outras solucoes para uma cidade. Na arquitetura ela
é responsavel pela interconexao de pontos distantes e centralizacao de informagoes no cenario
metropolitano, sem a necessidade de recursos como a Internet.

Nos baseamos na mudanca de paradigma de sistemas Desktop para plataformas Web, apro-
veitando os beneficios desse ambiente para propor uma arquitetura independente de plataforma,
flexivel e interoperavel. Nossa proposta considerou tecnologias de ponta aplicadas nas diferentes
camadas da arquitetura. Na camada de aplicacao, pensando no crescimento e extensibilidade
de sistemas sensores em RMAA, modelamos os seus componentes de acordo o padrao MVC,
para separar a apresentagao das informagoes da logica de negdcios da aplicagao, permitindo que
ambas escalem de modo independente e eficiente. Considerando aspectos tecnolégicos atuais, o
portal desenvolvido leva em conta diferentes categorias de dispositivos, como tablets e smartpho-
nes, para o monitoramento das redes. A tnica imposicao da arquitetura para acesso ao sistema
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de monitoramento é a utilizacao de um navegador Web.

Ainda na camada de aplicagao, uma base central de conhecimento concentra as informagoes
de diferentes dominios de aplicacao de sensores no municipio. Essa base representa uma fonte
de dados importante para sistemas inteligentes, formuladores de politicas e responsaveis por
tomada de decisoes. Para compartilhamento dos dados utilizamos Web services baseados em
REST.

O desenvolvimento de RMAA ¢é a base para constituir a camada de comunicagao da ar-
quitetura. Os gateways, provedores de servigo para a manipulacao das redes de sensores, sao
fundamentais para promover a interoperabilidade nessa camada de arquitetura.

A camada de sensoriamento da arquitetura considerou o estado da arte de redes de sensores,
principalmente as redes de drea pessoal sem fio, como o padrao ZigBee. Mais do que isso, nossa
arquitetura permite que diferentes tecnologias de sensores sejam empregadas, uma vez que a
camada de comunicagao é a responsavel por abstrair essa heterogeneidade.

Realizamos um estudo de caso para avaliar a viabilidade da proposta. Desenvolvemos e
implantamos nos moldes da arquitetura, um sistema sensor de escala municipal na Cidade
Digital de Pedreira, concebida sobre uma RMAA. Esse sistema nos permitiu monitorar de modo
eficiente e transparente uma rede ZigBee e um Telemetric utilizados em nivel de sensoriamento.
Apods a coleta dos dados, realizamos simples andlises estatisticas nas informacoes armazenadas
na base central de conhecimento.

A aplicacao do sistema de monitoramento ambiental na cidade de Pedreira permitiu avaliar
a proposta do trabalho. O sistema implantado mostrou-se capaz de coletar dados de diferentes
redes e reportar dados para o usudrio de maneira eficiente, além de permitir a geréncia de
ambiente e dos componentes da rede, igualmente, fornecer interface de acesso para sistemas
externos.

O compartilhamento dos dados sensores permite que novas aplicacoes possam ser desenvol-
vidas. Alguns exemplos de servicos incluem informagoes atualizadas sobre condicoes climaticas
em determinados pontos da cidade, condigoes do trafego também em regides especificas do
municipio, localizacao de pessoas e objetos, e assim por diante.

Podemos entao concluir afirmando que os objetivos definidos nesse trabalho foram atingi-
dos. A aplicacao do conceito de orientacao a servigos se mostrou eficiente para a realizacao do
monitoramento de redes heterogéneas em cenarios urbanos. Nossos resultados demonstram que
esse conceito se mostra promissor, pois a utilizacao de formatos flexiveis de dados e protocolos
independentes de plataforma permite abstrair a complexidade em termos de sistemas sensores.
O potencial das RMAA também ficou evidente nesse trabalho, pois, além da imensa gama de
servicos que ela permite oferecer, sua infraestrutura de comunicacao permite a experimentagao
de propostas como a nossa.

Observamos ainda que o modelo arquitetural proposto neste trabalho vai além do contexto
de Cidades Digitais, podendo ser empregado em situacoes onde exista diversidade de aplicagoes
sendo monitoradas, bem como, cenarios de larga escala.

Por fim, nao podemos desvincular as contribuigoes elencadas na introducgao dessa dissertacao.
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Trabalhos Futuros

O objetivo da arquitetura proposta é ambicioso, e assim, trabalhos adicionais precisam ser
desenvolvidos no sentido de aprimora-la. A seguir listamos algumas direcoes para trabalhos
futuros, a citar:

e Analisar a aplicacao da proposta em outros modelos de RMAA.

e Criar padroes de representacao de informacao que suportem uma sintaxe comum, para a
troca de dados entre sistemas sensores no ambito de uma Cidade Digital.

e Verificar meios para a integracao de sistemas ja existentes em um municipio, através da
arquitetura.

e Propor gateways mais robustos e funcionais, capazes de manipular grandes quantidades
de dados e armazenar localmente as leituras realizadas pelas redes de sensores.

e Avaliar a real necessidade dos municipios para aplicar a arquitetura em sistemas que de
fato produzam beneficios para o governo e populacao.

e Analisar com mais profundidade as areas funcionais de gerenciamento de redes para que
sejam contempladas em sua totalidade pela arquitetura.

e Explorar mais a presenca de dispositivos atuadores em nivel de sensoriamento.

Publicacoes

Nessa se¢ao sao apresentados alguns trabalhos publicados, resultantes das pesquisas realiza-
das nessa dissertacao.

e Morbach, Rodrigo A.; Breda, Gean D.; Mendes, Leonardo de S. “Proposta de uma arquite-
tura para monitoramento e gerenciamento de redes de sensores em Redes Metropolitanas
de Acesso Aberto”. VI Simpédsio Brasileiro de Computacao Ubiqua e Pervasiva, XXXIV
Congresso da Sociedade Brasileira de Computagao. Brasilia - DF, 2014. (Trabalho aceito
para publicacao).

e Morbach, Rodrigo A.; Pazeto, Tatiana A.; Mendes, Leonardo de S. “Ferramenta para
gestao de custo utilizando redes de sensores”. In Anais do XII Simpésio de Informatica,
de 24 a 22 de outubro de 2013, Santa Maria, Rio Grande do Sul, Brasil.

e Morbach, Rodrigo A.; Pazeto, Tatiana A.; Mendes, Leonardo de S. “Protétipo para geren-
ciamento de contabilizagdo em espagos publicos”. In Anais do V Congresso de Computagao
do Sul de Mato Grosso, de 20 a 23 de agosto de 2013, Rondonoépolis, Mato Grosso, Brasil.
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