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Resumo

Redes Definidas por Software (SDN) é uma emergente abordagem baseada no desacoplamento
do plano de controle do encaminhamento dos dados. Outra tendéncia atual € a Virtualizag¢do das
Funcdes de Rede (NFV), a qual separa as fun¢gdes dos equipamentos de rede passando a ser exe-
cutadas em tecnologias de servidor. O plano de controle SDN e o orquestrador NFV, assim como
qualquer sistema de controle e geréncia de uma rede de computadores, possui a necessidade da
representacio detalhada e manutengdo de modelos de informacdo sobre sua topologia e os re-
cursos disponiveis. Visando alto desempenho, escalabilidade e facilidade no desenvolvimento
de aplicagcdes em rede, em que os dados sdo altamente conectados e informacdes topoldgicas
sdo importantes, os bancos de dados baseados em grafos se apresentam como uma alternativa
interessante ao tradicional modelo relacional. A utilizagdo de metadados compativeis com o0s
padrdes da Web Semantica para descrever como os dados sdo interconectados cada vez mais
ganha espaco. Esta dissertacdo de mestrado explora esse contexto tecnolégico e propde o ma-
peamento de abstracdes de redes de computadores em um banco de dados baseado em grafos,
permitindo a obtencdo e compartilhamento desses dados entre aplicacdes e controladores de
rede. Para validar a proposta sdo apresentados trés casos de uso: (/) mapeamento de um modelo
semantico e primitivas para aplicacdes SDN, (i7) suporte de cendrios multidominios e (iii) vir-
tualizacao recursiva no contexto de NFV. Nesta dissertacdo sdo apresentados os resultados de
avaliagcdes de prova de conceito para cada caso de uso, nos quais um grupo representativo de

primitivas foram testadas.

Palavras-chaves:Bancos de Dados Baseados em Grafos, Redes Definidas por Software, SDN,

Modelos Semanticos, Virtualizagdo, NFV.



Abstract

Software Defined Networking (SDN) is an emergent approach based on decoupling the con-
trol and data planes. Another recent trend is Network Function Virtualization (NFV), which
separates the functions from the network equipment and executed on server technologies. Con-
trol plane functions of SDN and the NFV orchestrator, like any other control and management
system of computer networks, require detailed representation and maintenance of information
models about the network topology and the available resources. Towards high performance,
scalability, and ease of programmability of network applications, where data is highly con-
nected and rich topological information are important, graph databases appear as an interesting
alternative to the traditional relational model. The use of Semantic Web compatible metadata
models to describe how data is interconnected grows every day. This dissertation explores these
technological trends and proposes the mapping of computer network abstractions to a graph
database, allowing the retrieval and sharing of data between network applications and con-
trollers. To validate the proposal, three use cases are presented: (i) mapping of SDN primitives
following a semantic model, (ii) support of multi-domain scenarios, and (iii) recursive virtual-
ization in the context of NFV. Evaluation results of the proof of concept implementations for

each use case are presented covering a representative set of primitives were tested.

Keywords: Graph Databases, Software Defined Networking, SDN, Semantic Models, Network

Function Virtualization, NFV.
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1 Introducdo

Redes definidas por software, ou em inglés Software Defined Networking (SDN)
(KREUTZ et al., 2015), tem se apresentado como uma abordagem inovadora para a constru¢ao
e operacao de redes de computadores com base na identificacdo e implanta¢io de novas abstra-
¢oes nos planos de controle e encaminhamento. A abstracido mais discutida que foi introduzida
pelo modelo SDN € a do conceito de fluxos de pacotes e sua implementagdo via um protocolo
aberto como o OpenFlow (MCKEOWN et al., 2008). Dessa forma, é possivel oferecer Applica-
tion Programming Interfaces (APIs) que permitem ao controlador SDN definir (remotamente)

o comportamento dos comutadores que suportam o protocolo.

Uma outra importante abstracdo para o plano de controle de redes SDN que tem
recebido menos atencdo € a topologia de rede. Na sua versdo mais simples, uma topologia pode
ser representada como um grafo que interliga os nés da rede usando arestas em funcdo da sua
conectividade, seja logica ou fisica. Grafos e topologias no geral sdo (e continuardo sendo) o
principal pilar de qualquer abordagem de arquitetura de rede, independentemente de seguir um
modelo tradicional com plano de controle totalmente distribuido ou modelos mais centralizados
conforme praticado em redes SDN. Seja qual for a abordagem, grafos e suas implementagdes
em estruturas de dados sdo itens fundamentais para as aplicagcdes de controle que implementam
as fungOes l6gicas da rede (ex: geracdo de arvores minimas, cdlculo de menores caminhos,

caminho de recuperacio).

Na édrea de provisionamento de servicos, a tendéncia que tem ganhado atengdo € a
Virtualiza¢do de Fungdes de Rede, em inglé€s Network Function Virtualization (NFV) (ROSA
et al., 2014), sua proposta € separar as funcdes dos equipamentos de rede. A arquitetura NFV
prevé uma camada de gerenciamento e orquestracdo, a qual possui também a necessidate manter

uma abstragao dos elementos da infraestrutura e das fun¢des da rede (MIJUMBI et al., 2015).

No que se trata de armazenamento de tais dados, para tornd-los disponiveis aos
controladores e aplicagdes SDN e/ou orquestradores NFV, a categoria emergente de bancos de
dados Not Only SQL (NoSQL) possui os modelos baseados em grafos, ou em inglés Graph
Databases (GDB) (ROBINSON et al., 2013). Essa nova categoria de bases de dados prioriza
escalabilidade, disponibilidade e menor tempo de resposta. Para o cendrio de grande volume
de dados e altamente conectados, esses bancos de dados sdo viaveis. Além disso, os GDBs
modelam naturalmente o contexto de topologia de redes (MILLER, 2013), facilitando as tarefas

de desenvolvimento de software de aplicagdes de controle e geréncia de redes.

Além do armazenamento, é desejdvel a ado¢dao de um modelo de dados interopera-
vel com outros dominios, por exemplo, que facilite a troca de dados entre diferentes controlado-

res e automacao desses processos. Nesse sentido, padrdes de Web Semantica t€ém sido adotados



Capitulo 1. Introdugdo 17

nas mais diversas dreas (SHADBOLT et al., 2006). Além da interoperabilidade, tais padrdes
possuem caracteristicas de reuso e a de busca aprimorada do dados. Dessa forma, ao invés de se
criar um novo modelo de dados com extensas documentacdes e especificagdes sobre suas enti-
dades (classes, atributos e relacionamentos), utiliza-se um modelo semantico e o adapta para o

contexto do dominio, criando uma extensao.

1.1 Desafios e definicdo do problema

O objetivo desta pesquisa € aplicar no contexto de gerenciamento de topologias de
redes de computadores, o uso de bancos de dados baseados em grafos. Esta dissertacao de mes-
trado foca precisamente no problema de suportar a abstragao de uma rede e sua implementacao
em uma base de dados orientada a grafos. Para isso foram combinados resultados recentes na
area de padroes relacionados com Web Semantica para descricao de recursos de redes de com-
putadores Network Markup Language (NML) (HAM et al., 2013b) com tecnologias modernas
de bases de dados orientadas a grafos (ROBINSON et al., 2013) para sua aplicagdo no contexto
de redes SDN e virtualizacao NFV.

1.2 Contribuicdes Cientificas

Esse trabalho possui como objetivo utilizar banco de dados baseado em grafos para
0 armazenamento e consultas de dados e auxiliar na tarefa de gerenciamento de topologias de
redes de computadores. Dessa forma, a base de dados se torna a estrutura de dados que mantém
o estado da conectividade da rede, e que oferece uma série de primitivas para facilitar o geren-
ciamento da topologia e a programacao das aplicacdes de controle, por exemplo em contextos
SDN e NFV. Além de facilitar o desenvolvimento de aplicacOes e sua interoperabilidade com
diferentes controladores (inclusive em cendrios distribuidos e multidominios), o suporte de uma
linguagem semantica para modelar redes SDN abre oportunidades para adicionar raciocinio 16-

gico e técnicas de verificagdo formal.

Dessa forma, as contribui¢des desse trabalho sdo:

1. Aplicacdo de notacdo semantica utilizando o NML para redes no contexto de controla-
dores SDN com interfaces a GDBs (Neo4j) e avaliacdo experimental do desempenho do

sistema proposto em prototipo;

2. Mapeamento de primitivas de uma aplicacdo SDN encontradas na literatura (NetGraph
(RAGHAVENDRA et al., 2012)) em consultas utilizando API disponibilizada pelo banco
de dados;

3. Identificacdo de limitagdes do modelo NML no suporte de primitivas de aplicacdo con-
trole SDN;
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4.

5.

1.3

Formalizacdo do parsing do modelo semantico para o banco de dados e vice-versa.

Indexacdo de dados de topologia e reproducdo de primitivas de controladores SDN em

cenario de multidominios;

. Indexac¢do de dados de infraestrutura, fungdes de rede e alocacdo em cendrio NFV de

virtualizacdo recursiva;

. Estudo de extensdo do modelo semantico para suporte de tabelas de roteamento.

Organizacdo do Texto

O texto estd organizado da seguinte forma:

Capitulo 2 - Fundamentacio Teoérica e Trabalhos Relacionados: apresenta os fun-
damentos necessdrios para a contextualizacdo da pesquisa e os trabalhos relacionados
utilizados como motivagdo para as propostas e casos de uso da pesquisa. Os conceitos
das areas de Web Semantica, armazenamento de dados, SDN e NFV sdo apresentados
como a base da pesquisa, os trabalhos relacionados sdo discutidos e algumas abordagens

sa0 incorporadas na pesquisa;

Capitulo 3 - Mapeamento Semantico e Arquitetura: apresenta uma proposta com uso
de modelo semantico para descrever topologia de rede SDN, armazena-la no banco de
dados e dar suporte a consultas de um controlador e aplicacdes. Para tal tarefa, o modelo
semantico € analisado e, para lidar com algumas limita¢cdes identificadas, o estudo de um
extensdo é proposto. E proposto uma arquitetura e a formalizacio do parsing do modelo
para o banco e vice-versa. Além disso, apresenta a avaliagdo experimental de um sistema

protétipo e os resultados.

Capitulo 4 - Cenarios de Avaliacio: apresenta dois casos de uso nos cenarios de multi-
dominios SDN e virtualizagdo recursiva NFV. Nas propostas, os dados de topologia sdo
armazenados no GDB e consultados por um controlador e um orquestrador, respectiva-

mente. A primitivas de consultas sdo escritas em linguagem de consulta do GDB.

Capitulo 5: apresenta as conclusdes da pesquisa e discute as direcdes de trabalhos futu-

Tos.
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2 Fundamentacdo Tedrica e  Trabalhos

Relacionados

Neste capitulo sdo apresentados os fundamentos tedricos e os trabalhos relaciona-
dos utilizados para o desenvolvimento da proposta desta pesquisa. A fundamentacdo comeca
por modelos semanticos e linguagem de marcacdo para descrever uma rede, passa por GDB e,
contexto SDN e contexto de NFV, os cendrios usados como exemplo nesta dissertacao. Por fim,
os trabalhos desenvolvidos em cada uma das dreas fundamentadas sdo discutidos e as aborda-

gens incorporadas nesta pesquisa sio descritas.

2.1 Web Semantica

Atualmente, com a uma enorme quantidade de dados de diferentes origens, a re-
cuperacdo de informacdo € uma tarefa desafiadora (BOUZID; PINATON, 2012). Em um mo-
mento, no qual a informacdo € o verdadeiro valor de uma companhia, a garantia de acesso e
compartilhamento dessa informac¢do deve ser majoritéria, a qual auxiliard em tomadas de deci-
soes. Nesse cendrio, surge a Web Semantica, que tem como objetivo facilitar a automatizacao
do processamento de dados por médquinas através da estruturacio dos dados (GOMES; ERVEN,
2011). Segundo o World Wide Web Consortium (W3C) (W3C, 2016b), consdrcio internacional
que desenvolve os padroes da Web, a Web Semantica é a "Web dos dados"(web of data), tendo
como objetivo permitir que dados sejam compartilhados e reusados entre aplicacdes, empresas
e comunidade. Dessa forma, a €nfase passa a ser nos dados e ndo nos documentos (SHADBOLT
et al., 2006).

Um importante aspecto da Web Semantica € a utilizacdo de Universal Resource
ldentifier (URI)s, identificadores universais para objetos e relacionamentos. A partir da sua
utilizacdo, os recursos podem ser interligados (linked), referidos ou recuperados por qualquer
um, além de permitir que a maquinas processem os dados diretamente (SHADBOLT et al.,
2006). O termo “modelo semantico” € adotado neste trabalho, para definir modelos e padrdes

com abordagem semantica.

Para a defini¢do e descricdo de dados em determinados contextos sdo utilizadas

ontologias, que sao apresentadas na proxima se¢ao.

2.1.1 Ontologias

Ontologias sdo artefatos constituidos por um vocabuldrio especifico usados para

descrever certa realidade (GOMES; ERVEN, 2011). Ou seja, uma ontologia € como uma rede
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conceitual que possui um conjunto de conceitos e nocdes de um dominio especifico (BOUZID;
PINATON, 2012). Ontologias sdo constituidas de classes e hierarquia (subclasses), proprieda-
des, relacionamentos entre classes, restricoes e individuos. Um padrao recomendado pela W3C
para a descri¢do de ontologias € o Web Ontology Language (OWL), uma linguagem de marca-
¢do baseada em Extensible Markup Language (XML) utilizada para a defini¢do de conceitos e
as relacOes entre eles. A sintaxe completa do OWL esta disponivel em (HITZLER et al., 2012).

Os principais conceitos sao:

Class: conjunto de individuos com caracteristicas comuns.

Individual: ¢ a instancia de uma classe, ou seja, objeto no dominio;

Object Property: relacionamento entre dois individuos;

Data Property: relacionamento entre individuos e valores primitivos (e.g. string).

Com a utilizacdo de ontologias a busca ndo é realizada somente por palavras-chave
e sim por contetido com significado (GOMES; ERVEN, 2011). Outra vantagem do uso de on-
tologias € o suporte a regras de inferéncia, uma forma de raciocinio sobre os dados. Inferéncia,
segundo a W3C, é uma forma de descoberta de novos relacionamentos e verificagdo de incon-
sisténcias (W3C, 2016a).

2.1.2 Metadados

Um dos padrdes recomendados pela W3C, para a geracdo de metadados € o Re-
source Description Framework (RDF). Esse framework fornece uma linguagem de representa-
¢do baseada em triplas na forma: sujeito — predicado — objeto (SHADBOLT et al., 2006). Um
objeto de uma tripla pode ser o sujeito de outra, e assim os metadados podem ser relacionados
entre si. Para a identificacdo de cada dado, é usado sua URI. A recomendagdo com o esquema
base do RDF estd disponivel em (BRICKLEY; GUHA, 2014) e a sua sintaxe RDF/XML esta
disponivel em (GANDON; SCHREIBER, 2014).

A Figura 1 apresenta um exemplo de representacdo de metadados utilizando RDF
que formam um grafo e o Cédigo 2.1 apresenta o mesmo exemplo na sintaxe RDF/XML. Nesse
exemplo, o individuo identificado pela URI http://www.w3.org/People/EM/contact#me
possui as data properties full name e personal titlecom as strings "Jodao Silva"e "Dr."como
respectivos valores. Os relacionamentos com outros individuos sdo feitos por meio das object
properties mail box e type. Tanto os individuos, quanto data properties e object properties sao

representados usando URIs.
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Cdédigo 2.1 — Exemplo de RDF conforme sintaxe RDF/XML, adaptado de (SHADBOLT et al.,
20006)
<?7xml version="1.0"7>
<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:contact="http://www.w3.0rg/2000/10/swap/pim/contact#">

<contact:Person rdf:about="http://www.w3.org/People/EM/contactme">
<contact:fullName>Jodo Silva</contact:fullName>
<contact:mailbox rdf:resource="mailto:joaosilva@exemplo.com"/>
<contact:personalTitle>Dr.</contact:personalTitle>
</contact :Person>
</rdf :RDF>

http://www.w3c.org/2000/1 0/swap/pim/contact#Person)

http://www.w3c.org/1999/02/22-rdf-syntax-ns#type

http://www.w3c.org/People/EM/contact#me ‘.

A

http://www.w3c.org/2000/10/swap/pim/contact#fulName

http://www.w3c.org/2000/10/swap/pim/contact#mailbox

maiIto:joaosiIva@exemplo.com\)

http://www.w3c.org/2000/10/swap/pim/contact#personalTitle

Figura 1 — Exemplo de RDF na representacdo de grafo (Adaptado de (SHADBOLT et al.,
2006))

2.1.3 NML

Um exemplo de linguagem de marcagd@o que utiliza os padrdes da Web Semantica
para descrever redes de computadores ¢ o NML (HAM et al., 2013b). Trata-se de uma lin-
guagem que descreve os elementos em uma rede do ponto de vista das suas interconexdes €
elementos interconectados. O NML derivou do Network Description Language (NDL), criado

nos anos 2000.

No trabalho de van der Ham et al. (HAM et al., 2013b) € feita uma revisao de alguns
padrdes encontrados na literatura para descri¢do formal de topologias de redes de computado-
res. Essa revisdo conclui que ha pouca pesquisa sobre o assunto e as existentes geralmente
sdo voltadas para grades computacionais (grids) e computacdo em nuvem (cloud computing).
Nenhum padrido é amplamente adotado, dessa forma a escolha de um formato depende das ne-

cessidades do cendrio. Devido ao fato de utilizar padroes da Web Semantica e emprego em
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recentes projetos relacionados a redes de computadores (e.g. (NOVI, 2016)(ESCALONA et al.,
2011)(GROSSO et al., 2011)), o NML foi escolhido para a modelagem neste trabalho.

O NML tem como objetivo descrever redes multicamadas e multidominios. A es-
pecificacdo dessa linguagem de marcagdo define que uma rede multicamadas pode ser uma
rede virtualizada ou mesmo uma rede utilizando diferentes tecnologias. Com o NML € possivel
descrever uma topologia de rede, suas capacidades em termos de servigos e sua configuragao.
O NML tem foco em topologias orientadas a conexao, ou seja, aquelas nas quais o encami-
nhamento € feito baseado em um fluxo com labels, por exemplo Virtual Local Area Network
(VLAN). Esse modelo também pode ser utilizado para descrever redes fisicas ou orientadas a
pacotes, entretanto, o seu atual esquema base ndao contém classes ou propriedades para tratar
atributos como degradacgdo de sinal ou tabelas de roteamento (HAM et al., 2013b). Dentro do
Open Grid Forum (OGF) existe um grupo focado no desenvolvimento e evolu¢do da linguagem,
o Network Markup Language Working Group (NML-WG).

Bidirectional Link Ordered List
encoding: URI Lista ordenada de
" Network Object
X
£
- é Switching Service
Link Qroup < Habilidade de criar um
grupo de Links 2_ Link (cross connect)
encoding: URI Link *
hasLabelGroup: | Transporte 6gico hasServic
<LabelGroup> | (virtual) direcionado de assprvice
dados entre duas portas .
encoding: URI N . Node u
hasLabel: <Label> <//';4 Um dispositivo ou parte impIemlantedBy
NoReturnTraffic:boolean o .| de um dispositivo *
©
| x N *
8 hasNode
X = *
c|l >
Port Group D 3 Topology *
= 2]
grupo de Ports x| > grafo conectado . hasTop})Iogy
encoding: URI Port version: serial

hasLabelGroup: | Interface légica (virtual)
<LabelGroup> | direcionada de uma

camada Deadaptation Service
encoding: URI P :
haslLabel: <Label> . hasSerV Hablll('ia('ie d? cr/arN

2 ’OV/'Q' lce ,| Adaptation Service [

£ SSPors | Habilidade de criar

o | uma dada adaptagéo

@

<

Bidirectional Port

encoding: URI

Figura 2 — Diagrama de Classes UML das principais classes do NML schema, relacionamentos
e suas cardinalidades (Adaptado de (GHIJSEN ez al., 2013))

A Figura 2 apresenta o diagrama de classes com as principais classes, relaciona-

mentos e suas cardinalidades do schema do NML. Abaixo, essas classes sdo apresentadas bre-

vemente:

e Node: subclasse de Network Object, que define um dispositivo conectado na rede, ou
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parte dela, ndo correspondendo, necessariamente, a uma maquina fisica.

e Port: subclasse de Network Object, que define a conectividade de um Network Object

com o resto da rede.

e Link: subclasse de Network Object, que define o transporte unidirecional de dados a par-
tir de cada uma das suas origens para todos os seus destino, pode se referir a qualquer

conexao.

e Service: subclasse abstrata da classe Network Object, que descreve uma habilidade da

rede, ou seja, como o comportamento pode ser modificado dinamicamente.

e Switching Service: subclasse de Service, descreve a habilidade de criar novos Links a

partir de qualquer Port de entrada para qualquer Port saida.

e Adaptation Service: subclasse de Service, que descreve a habilidade que dados de um
para mais Ports possam ser embutidos na codificacdo de outra Port, ou seja, descreve

uma fun¢do de adaptacido de multiplexacao.

e Deadaptation Service: subclasse de Service, que descreve a habilidade dos dados de uma
ou mais Ports possam ser extraidos a partir da codificagdo dos dados de outra Port, ou

seja, descreve um funcdo de adaptacdo de demultiplexacao.

e Group: descreve uma colecio de objetos, no qual, qualquer objeto pode ser parte, inclu-

sive, outro grupo. Um objeto pode ser também parte de multiplos Groups.

e Topology: subclasse de Group, que descreve um conjunto de Network Objects conectados,
ou seja, que € ou € possivel criar um transporte de dados entre quaisquer dois Network
Objects na mesma Topology, no caso de ndo existir restri¢des politicas, de disponibilidade

ou técnicas.
e Port Group: subclasse de Group, que representa um conjunto niao ordenado de Ports.
e Link Group: subclasse de Group, que representa um conjunto nao ordenado de Links.

e Bidirecional Port: subclasse de Group, que representa um grupo de duas Ports (unidire-
cionais) ou Port Groups que formam uma representacdo bidirecional de uma porta fisica

ou virtual.

e Bidirecional Link: subclasse de Group, que representa um grupo de dois Links (unidire-

cionais) ou Link Groups que formam uma representacdo de um link bidirecional.
o Location: referéncia para uma localizagdo geografica ou de 4rea.

e Lifetime: intervalo de tempo que os objetos estdo ativos que pode ser usado para mudan-

cas na rede, refletir operacdes dindmicas, auxiliar com problemas de debug, etc.
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e Label: valor especifico de tecnologia que distingue um simples stream de dados (um

canal) embutido em um stream mais largo.
e Label Group: conjunto ndo ordenado de Labels.

e Ordered List: lista ordenada de Network Objects. Sao usados para a relacdo isSerial Com-

poundLink, uma lista ordenadas de Links para descrever um caminho pela rede.

O enfoque do trabalho apresentado nesta dissertacao estd nas classes: Node, Port e
Link, especializacdes da classe Network Object (ndo exibida na Figura 2) , descritas com mais

detalhes abaixo:

e Network Object: seus atributos sdo: id - um persistente e globalmente tunico URI, name -

um nome legivel e version - uma etiqueta de tempo.

Um Network Object pode se relacionar com um ou mais Lifetimes, por meio do relaci-
onamento existsDuring, com um ou mais Network Objects, por meio do relacionamento

isAlias e por fim, com um Location por meio do relacionamento locatedAt.

e Node: seus atributos s@o os mesmos da superclasse: id e name.

Um Node pode se relacionar com as mesmas classes da superclasse e também com um
ou mais Ports ou PortGroups por meio dos relacionamentos haslnboundPort e hasOut-
boundPort, com um mais Services do tipo Switch por meio do relacionamento hasService

e com um ou mais Nodes por meio do relacionamento implementedBy.

e Port: representa uma entidade de transporte 16gica em um ponto fixo da rede. Um objeto
Port € unidirecional, e ndo corresponde, necessariamente, a uma interface fisica. Seus
atributos sdo os mesmos da superclasse: id, name e o adicional encoding um identificador

para o formato do streaming dos dados.

Uma Port pode se relacionar com as mesmas classes da superclasse e também com um
ou mais Links por meio dos relacionamentos isSink e isSource, com um ou mais Services
do tipo Adaptation ou Deadaptation por meio do relacionamento hasService e com um

Label por meio do relacionamento hasLabel.

e Link: uma conexdo segmentada e um caminho fim-a-fim sdo descritas por esse objeto. A
composi¢ao de conexdes em um caminho, € a decomposi¢ao de segmentos de uma cone-
xao sdo descritos por uma relacdo isSerialCompoundLink. Seus atributos sao 0s mesmos
da superclasse: id, name e o adicional encoding um identificador para o formato do stre-
aming dos dados. Além desses atributos, essa classe tem o adicional noReturnTraffic que

pode ser true ou false (padrio).

Um Link pode se relacionar com as mesmas classes da superclasse e também com uma

Ordered List de Links por meio do relacionamento isSerial CompoundLink.
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Node

port_X:out J \ port_Y:in
l isSource l isSink
Link \ Link
link_AB ) : link_BA
I isSink TisSource
Port ‘ : Port
port_W:in ) \ port_Z:out
haslnboundPort asOutboundPort
Node

nodeB
Figura 3 — Exemplo de individuos das classes Node, Port, Link e suas relacdes do modelo NML.

A Figura 3 apresenta um exemplo de individuos e suas relagdes na forma de grafo. O
schema base do NML permite a definicao de extensdes do para atender necessidades especificas
do dominio, como feito em recentes projetos relacionados a redes de computadores (e.g. (NOVI,
2016)(ESCALONA et al., 2011)(GROSSO et al., 2011)). Essa é uma caracteristica comum
de modelos seménticos e € o valor da sua utilizacdo, pois garante o reuso do vocabulario e
permite a interoperabilidade entre sistemas. Além disso, a extensdo do modelo colabora para
sua evolugdo, serdo apresentadas na Secdo 2.5 algumas extensdes do modelo e no Capitulo 3 o

estudo inicial de uma nova extensao a partir das limitacdes identificadas durante esta pesquisa.

2.2 Armazenamento e Recuperacdo dos Dados

O tradicional modelo de base de dados relacional, Relational Database Model (RDBM),
€ consolidado, consistente e suas vantagens e desvantagens sdo bem conhecidas (MILLER,
2013). Entretanto, em algumas tarefas, nas quais a informagao topoldgica e a interconectivi-
dade dos dados sao importantes, esse modelo apresenta limitagcdes quando comparado com ou-
tras abordagens. Nesses casos, a manipulacdo de dados em um banco relacional pode ser mais
complexa e consumir mais tempo. Nesse contexto, uma nova categoria de modelo de banco de
dados surgiu, chamada NoSQL. Algumas de suas vantagens sdo escalabilidade, escalonamento
horizontal e ser livre de esquema (NOSQL, 2016).
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2.2.1 Banco de Dados Baseado em Grafos

Nos bancos de dados baseados em grafos, GDBs, os quais pertencem a categoria
NoSQL, os dados sdo armazenados como um grafo. A topologia de um grafo G pode ser ex-
pressa como G = (V,E), na qual V é o conjunto de vértices e E é o conjunto de arestas. Esse
cendrio pode ser representado como entidades (vértices) e como essas se relacionam através de
suas relacdes (arestas) (ROBINSON et al., 2013).

Essa abordagem permite a modelagem mais natural de diversos tipos de cendrios
em diferentes dominios como, por exemplo, a Web Semantica, redes de computadores, meca-
nismos de recomendacao, entre outros. Devido ao crescimento desses dominios, varias solugdes
tém sido propostas, cada uma delas com suas préprias caracteristicas e funcionalidades. Mais
detalhes podem ser encontrados no trabalho de Jouili e Vansteenberghe (JOUILI; VANSTEEN-
BERGHE, 2013), no qual os autores apresentam a comparagao entre importantes implementa-

coes desse tipo de banco de dados.

No trabalho de Robinson et al. (ROBINSON et al., 2013) os autores destacam duas
caracteristicas acerca dos modelos de GDB, o “Armazenamento Nativo de Grafo"e o “Proces-
samento Nativo de Grafo". Eles ressaltam que alguns modelos ndo possuem armazenamento
nativo de grafo, ou seja, serializam o grafo em um modelo relacional, orientado a objeto ou
outra proposta. O processamento nativo requer que cada elemento possua um apontador para o

elemento adjacente e ndo da indexacdo de cada elemento.

Entre os modelos de grafo de um GDB estao grafos simples, hipergrafos, grafos
aninhados e o grafo de propriedades (Property Graph) (PENTEADO et al., 2014). No modelo
de grafo de propriedades, adotado na proposta e experimentos desta dissertacao, as arestas € 0s

nés contém rétulos e propriedades. A Figura 4 apresenta um exemplo desse tipo de grafo.

Tipo: Pessoa
Nome: Maria
|dade: 28

leu
data: 2011

conhece
data: 2012

escreveu

Tipo: P
po: 1'essoa data: 2010

Nome: Jodo
Idade: 27

Tipo: Artigo
Titulo: Manual

Figura 4 — Exemplo de grafo de propriedades (adaptado de (MILLER, 2013))

O Neo4j ! (MILLER, 2013) é um GDB desenvolvido pela Neotechnology e possui
versao open-source e versdoes comerciais. Algumas de suas caracteristicas sdo suporte a tran-

sacoes Atomicidade, Consisténcia, Isolamento e Durabilidade (ACID), alta disponibilidade e

' Neo4j - http://neodj.com/ (acessado em 15/02/2016)
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alta velocidade em consultas. O modelo de grafo que o Neo4;j utiliza € o grafo de proprieda-
des. No trabalho Jouili e Vansteenberghe (JOUILI; VANSTEENBERGHE, 2013) € apresentada
uma comparagdo entre diferentes implementacdes de GDB, na qual o Neo4j se destaca dentre
0s GDBs testados. Além disso, o0 Neo4j € caracterizado com armazenamento e processamento
de grafo nativo (ROBINSON et al., 2013).

Para a modelagem de dados no Neo4j, os seguintes elementos sdao considerados:

e No: é a forma de representar um objeto no banco, pode conter propriedades, relaciona-

mentos e labels;
e Label: é o tipo do nd, possui um nome e € utilizado para agrupar os nés em conjuntos;

e Relacionamento: € a representacdo de intera¢ao entre os nds, possui nome e pode conter

propriedades.

Em um RDBM, para recuperar dados com grande interconexdo, sdo necessdrias
operacOes complexas do tipo join. GDBs foram planejados para resolver esse tipo de problema
e apresentarem resultados com alto rendimento (HOLZSCHUHER; PEINL, 2013). O tipo de
linguagem de consulta para obter dados de um GDB € chamado traversal, pois a consulta “per-
corre" o grafo através dos no6s e suas arestas. Em (HOLZSCHUHER; PEINL, 2013), os autores
apresentam uma comparacao entre as linguagens de consulta disponiveis para o Neo4j. Em ge-
ral, as possibilidades de consulta no Neo4j sao: (i) Cypher, (i) Gremlin e (iii) via API Java com
métodos nativos. Cypher € uma linguagem declarativa similiar ao SQL, Gremlin é uma lingua-
gem de consulta fornecida pelo projeto Tinkerpop? e a outra possibilidade é executar consultas

via API, diretamente da aplicacdo desenvolvida.

Para a implementacdo prética desse projeto de pesquisa foi utilizada a linguagem
nativa do Neo4j, Cypher, pois essa foi projetada para ser de facil leitura e entendimento dos de-
senvolvedores. A linguagem permite escrever consultas que busquem no GDB dados que com-
binem com determinado padrdo (ROBINSON et al., 2013), caracteristica que permitiu aplicar
diferentes combinagdes de acordo com cada primitiva explorada nos casos de uso. Além de
consulta, Cypher permite também manipulacdo dos dados, como por exemplo, atualizacdes e
exclusdoes (HOLZSCHUHER; PEINL, 2013).

Por exemplo, considere a contagem de conexdes de saida em um né A (do tipo
Node). A saida de um Node é feita pela sua Port de saida conectada em um Link. Dessa forma,

o padrao de busca ficaria da seguinte forma:

1. MATCH (n:Node)-[:hasOutboundPort]->(p:Port)-
[:isSource]->(1:Link)

2

Tinkerpop - http://tinkerpop.apache.org/ (acessado em 15/02/2016)
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2. WHERE n.name="A"
3. RETURN COUNT(1l) AS CountOutDegree

Na consulta apresentada, o padrdo € definido na primeira linha, ou seja, um (Node)
que tenha um relacionamento [hasOutboundPort] com uma (Port) que por sua vez tenha um
relacionamento do tipo [isSource] com um (Link). As direcdes dos relacionamentos sao repre-
sentadas pelo sinal de >. Na segunda linha, a cldusula WHERE especifica o nome do Node
inicial da busca. A partir deste Node, os nds e relacionamentos do banco sdo percorridos bus-
cando a combinagdo do padrdo. Em seguida € feita a contagem dos Links que foram encontrados

no caminho, ou seja, equivale a determinar a quantidade de Links que a Port estd conectada.

Além de consultas de somente leitura, a linguagem permite consultas de leitura-

escrita no GDB. Por exemplo, considere a criagdo de relacionamento entre uma Port € um Link:

. MATCH (a:Port), (b:Link)

. WHERE a.name="A_out" AND b.name="A_B"
CREATE (a)-[r:isSource]->(b)

RETURN r

W N -

No exemplo acima, a primeira linha inicia os tipos dos nés que serdo buscados (Port
e Link) e na segunda linha, a clausula WHERE especifica quais devem ser os nds da busca a par-
tir dos nomes determinados (“A_out” e “A_B”). Apds a consulta dos nés, um relacionamento do
tipo [isSource] € criado entre eles e exibido. Uma documentacdo completa das fun¢des Cypher
estd disponivel em (NEO4J, 2015).

2.3 Redes Definidas Por Software

A aplicacdo de modelos semanticos e bancos de dados baseados em grafos, ex-
plorada pelo trabalho apresentado nesta dissertag@o, estd contextualizado na drea de redes de
computadores. Na atual infraestrutura de redes, a principal caracteristica € a integracdo verti-
cal, ou seja, a tomada de decis@o do trafego de rede e o encaminhamento desse trafego estdo
acoplados nos componentes (roteadores e switches). Desse modo, a tarefa do operador de rede
de programar as politicas desejadas em cada componente, individualmente, e com a tecnologia
especifica do fabricante, é complexa e de dificil gerenciamento. Além disso, essa caracteristica
reduz a flexibilidade e dificulta a inovacgao e evolucdo da rede (KREUTZ et al., 2015).

Nesse cendrio, surgem as Redes Definidas por Software (SDN), um paradigma com
0 objetivo de superar tais limitacdes. A sua proposta € separar o controle 16gico da rede dos
roteadores e switches que encaminham os dados, ou seja, os plano de controle do plano de
dados. Como consequéncia da separacdo, os switches se transformam em apenas dispositivos

de encaminhamento e o controle € implementado em um controlador centralizado, chamado de
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Network Operating System (NOS). Portanto, isso permite a criacao de novas abstragdes na rede,
simplificando o gerenciamento da rede e facilitando a inovagdo (KREUTZ et al., 2015). Para a
“promocao e ado¢cdo de SDN, por meio do desenvolvimento de padrdes abertos” (ONF, 2016)
estd a Open Networking Foundation (ONF).

A Figura 5 apresenta uma visao geral da arquitetura SDN, a comunicacao entre o
plano de controle e o plano de dados é feita via APIs, e.g. OpenFlow, assim, o controlador
pode instruir o comportamento do switch e da mesma forma, ocorre entre as aplicacdes € o

controlador.

Os dispositivos responsaveis pelo encaminhamento de pacotes, possuem instru¢des
para executar acoes em cada entrada de pacotes (e.g. encaminhamento para portas especificas,
descartd-lo, encaminhamento para o controlador, reescrita de cabecalho). Tais intrugdes sao
definidas por uma interface southbound que € também responsavel por definir o protocolo de
comunicacao entre o plano de dados o plano de controle. A ONF definiu como primeiro padrao
para essa interface o protocolo OpenFlow (MCKEOWN et al., 2008).

O plano de dados € representado pelos dispositivos de encaminhamento conectados
via wireless ou cabo fisico, ou seja, a representacdo da infraestrutura da rede. O plano de con-
trole atua como o “cérebro da rede”, onde estd o controle 16gico dos controladores e aplicacoes.
Nesse plano fica o0 NOS, ou controlador. Por fim, o controlador pode oferecer a aplicacdes (e.g.
algoritmos de roteamento, balanceador de carga, firewalls) uma interface para programacao,
essa € a chamada interface northbound.O conjunto dessas aplica¢des ficam no plano chamado

de plano de gerenciamento.

\ Aplicagoes de Rede ]

] [ Open northbound API

Plataforma de Controle ]

] [ Open southbound API

)" Elementos de encaminamento de dados
(e.g. switches OpenFlow)

Figura 5 — Visao geral da arquitetura SDN (KREUTZ et al., 2015)
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2.3.1 Infraestrutura

A infraestrutura SDN é composta pelos equipamentos comuns de rede, switches,
roteadores e middleboxes. Entretanto, eles sdo simplesmente dispositivos de encaminhamento,
sem embutir qualquer tomada de decisdo. Como caracteristica, esses dispositivos devem estar
construidos conceitualmente sob uma API padronizadas, e.g. OpenFlow. Os principais elemen-
tos para o padrao OpenFlow sdo o controlador € os comutadores e sua abstracio € baseada em

fluxos.

2.3.2 Controlador

O objetivo do controlador SDN, NOS, € facilitar o gerenciamento da rede por meio
de controle logicamente centralizado. Ele deve dar suporte na geracao de configuracao de rede
baseada em politicas definidas pelo operador da rede. Oferece abstracdes, servigos e APIs para

desenvolvedores.

Algumas funcdes consideradas essenciais de um controlador sdo as de base, tais
como, execugdo de programas, controle de opera¢des I/0, comunicagdes, protecdo e as fungdes
como topologia, estatistica, gerenciamento de dispositivos e notificagdes, encaminhamento de

menores caminhos € mecanismos de seguranca.

Do ponto de vista de arquitetura, um controlador pode ser centralizado ou distri-
buido. No centralizado, uma simples entidade gerencia todos os comutadores da rede, em con-
tra partida, o distribuido pode ser fisicamente separado em conjunto de elementos ou ser cluster
de nos centralizados. Para a arquitetura distribuida, uma vez que informagdes serdo comparti-
lhadas, a compatibilidade e interoperabilidade entre diferentes controladores € feita por meio
de interfaces, nesse caso, chamadas de east/westbound. Durante a elaboracdao da arquitetura
proposta neste trabalho, essas possibilidades foram consideradas e nos casos de usos foram

exploradas.

2.3.3 Aplicacdes

Uma importante caracteristica do SDN € tornar a rede programavel por meio de
aplicacdes de software executadas acima do NOS, e assim interagir com as dispositivos do plano
de dados (OMNES et al., 2015). Ou seja, as aplicacdes de rede implementam o controle 16gico
que serd transformado em comandos para serem instalados no plano de dados, determinando o
comportamento dos dispositivos de encaminhamento. As aplicagdes SDN podem relacionadas

a engenharia de trafego, a mobilidade e wireless, a monitoramento e seguranga entre outras.

Assim, o foco deste trabalho estd no contexto do controlador SDN e nas aplicagdes.
Uma vez que o controlador precisa manter uma visdo global da rede para atender as aplica-
coes (MIJUMBI et al., 2015), a proposta estd no sentido de manter essa visdo na forma de

um grafo indexado em um GDB com o objetivo de facilitar o acesso aos dados dos diferentes
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cendrios possiveis em SDN. Além disso, explorar o uso do modelo semantico NML para tais

cendrios, como serd apresentado no Capitulo 3.

2.4 Virtualizacdo das Funcdes de Rede

Uma tendéncia que surge na mesma direcdo de SDN € a Virtualizacdo das Fungdes
de Rede, NFV. Entretanto, NFV estd no contexto do provisionamento de servicos de teleco-
municagdes, no qual os operadores de redes precisam desenvolver em dispositivos proprieta-
rios e em equipamentos partes das funcdes. O seu objetivo é separar do equipamento fisico as
funcgdes de rede que, tradicionalmente, sdo executadas nele. O beneficio estd em trazer flexi-
bilidade para os provedores e assim, tornar mais acessiveis suas capacidades de servigos para
usudrios e outros servigos. Além disso, permite o desenvolvimento/suporte de novos servigos
de rede mais rdpidos e mais baratos (MIJUMBI et al., 2015). O padrdoes NFV sdo definidos
pelo European Telecomunications Standards Institute (ETSI) no grupo Industry Specification
Group (ISG) (ETSI, 2015). Comparando o tradicional cendrio de provisionamento de servigcos
com NFV, temos as seguintes caracteristicas: (i) desacoplamento do software do hardware, (ii)

desenvolvimento flexivel de funcdo de rede e (iii) escala dindmica.

2.4.1 Arquitetura

O framework da arquitetura NFV definido pela ETSI ISG pode ser encontrado na
documentacdo em (ETSI, 2014a). Seus componentes sdo: Network Function Virtualization In-
frastructure (NFVI), Virtual Network Functions (VNFs) e NFV Management and Orchestration
(NFV MANO), apresentados na Figura 6. Na NFVI estao os recursos de software e hardware
que compdem o ambiente que as VNFs serdo implantadas. Tal infraestrutura pode estar sepa-
rada por localizacdo, cada localizacdo é chamada de NFV Infrastructure Points of Presence
(NFVI-PoPs) (ETSI, 2014b). Os recursos virtuais sdo as abstra¢des de computacio, armaze-
namento e componentes de rede, essas abstracdes sdo feitas pela camada de virtualizagdo. As
VNFs sdo implementacdes de software de uma funcdo de rede, que € executada na NFVI. Por
fim, a o NFV MANO ¢ responsavel pela orquestracdo e gerenciamento do ciclo de vida de um
recurso de hardware ou de software. A conexdo logica entre duas VNFs € representada por
VNF-Forwarding Graph (VNF-FG).

2.42 Modelo de Dados

Entre os desafios de NFV estd a modelagem de recursos, fungdes e servigos. Visto
que, tais recursos e funcdes sdo oferecidos por diferentes entidades e com alta escala de deploys,
o modelo dos dados deve ser considerado durante todo ciclo de vida do servico (MIJUMBI et
al.,2015). Entre os modelos recomendados pela ETSI estao: Open Virtualization Format (OVF),
Topology Orchestration Standard for Cloud Application (TOSCA), YANG e Information Fra-
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Funcdes de Rede Virtualizadas (VNFs)

VNF VNF VNF VNF VNF

Infraestrutura NFV (NFVI)

Computagdo || Armazenamento Rede NFV
Virtual Virtual Virtual Gerencllzamento
Orquestracao

Camada de Virtualizagao

Computagdo Armazenamento Rede

Recursos de Harware

Figura 6 — Visao geral da arquitetura NFV (Adaptado de (ETSI, 2014a)).

mework (SID). A andlise realizada no trabalho de Mijumbi et. al (MIJUMBI et al., 2015), tais
modelos sdo baseados em XML ou XML Schema Definition (XSD). O objetivo deste traba-
lho, para o caso de uso de NFV, estd voltado para a indexacdo dos dados de virtualizacdo no
GDB. Entretanto, visto que os modelos atuais ndo exploram as caracteristicas semanticas, uma

possibilidade de trabalho futuro € analisar o modelo NML para tal contexto e propor extensoes.

2.5 Trabalhos Relacionados

Nesta se¢do sdo apresentados os trabalhos ja desenvolvidos nas dreas fundamenta-

das na secao anterior e as abordagens que foram incorporadas nesta pesquisa.

2.5.1 Modelos Semanticos

Como apresentado na Secao 2.1, o modelo semantico NML ¢ reusdvel e de facil
extensdo, além disso tem sido utilizado em alguns projetos e adaptado conforme o dominio,

como serd apresentado nessa se¢ao.

Uma das extensdes do NML € o modelo Infrastructure and Network Description
Language (INDL) que permite descrever caracteristicas de armazenamento e de computacdo de
recursos de infraestrutura, inclusive aplicdvel em contexto de virtualizacdo (GHIJSEN et al.,
2013). O INDL pode ser usado de duas maneiras: (i) stand-alone ou (ii) em combinacdo com
o NML. A ontologia do INDL modela a classe abstrata Node Component, uma especializa¢ao
da classe Node do NML, que representa as capacidades de um recurso fisico ou virtual. Um

Node Component pode ser de armazenamento (Storage Component), processamento (Processor
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Component) ou de memoria (Memory Component).

Um projeto que utiliza essa extensdo, INDL, é o Networking innovations Over Vir-
tualized Infrastructures (NOVI) (NOVI, 2016), que tem como objetivo federar plataformas para
a Internet do futuro. Um dos desafios do projeto € prover interacdo entre diferentes plataformas.
Tanto as requisi¢cdes quanto os servigos de monitoramento requerem que os diferentes recursos
estejam descritos a partir de um modelo. Para isso, o NOVI Information Model (NOVI IM), mo-
dela a classe Platform, subclasse de Group (NML) e as especializacdes Processing, Memory,

Storage e Switching da classe Service (NML).

CineGrid (GROSSO et al., 2011) € uma comunidade multidisciplinar que explora
os avancos das infraestruturas de rede e as adapta para o cinema digital. Esse projeto opera
como um testbed distribuido por varios continentes. Para gerenciar a troca de informacao entre
os dominios do projeto, a comunidade do CineGrid desenvolveu a ontologia CineGrid Descrip-
tion Language (CDL) para descrever sua infraestrutura. CDL foi construido importando classes
do NML/INDL, e implementando extensdes quando necessario. Sua ontologia é dividida em
tipos de servigos e em componentes da infraestrutura, e.g. servicos de armazenamento, proces-

samento de video, servigos de streaming e de transcodificacdo, telas, projetores e etc.

O projeto GEYSERS (ESCALONA et al., 2011) tem como uma de suas inovagdes
a virtualizagdo de infraestruturas opticas. O modelo de informacdo GEYSERS ¢€ baseado no
INDL/NML e prové um modelo para a descri¢do de dispositivos de redes Opticas, como por

exemplo switches Opticos. Esse modelo criou a subclasse Optical Swith Component de Node
Component (INDL).

Um trabalho no sentido de propor uma arquitetura descoberta de recursos multido-
minio € o de Pittaras et. al (PITTARAS et al., 2012). Os autores apresentam uma arquitetura
para combinar os recursos de provedores de multiplos dominios em uma infraestrutura virtual
unica. O artigo destaca também os desafios caracteristicos do cendrio hetereogéneo da area de
descoberta de recursos e servigos distribuidos, tais como, interoperabilidade e consulta de ro-
teamento e infraestrutura dinAmica. Como solugdo para esses desafios, a arquitetura utiliza o
INDL como modelo semantico e como teste de aplicacdo ela € implementada no projeto NOVI,
ambos ja apresentados anteriormente. A arquitetura proposta permite ao provedor de recursos
a escolha de diferentes niveis de abstracdo, definidas de acordo com suas politicas de negdcio,

segurancga ou escalabilidade.

Os trabalhos relacionados, apresentados nesta se¢do, desmonstraram a flexibilidade
do modelo semantico NML para os diversos contextos e, além disso, motiva a sua utiliza¢do nos
trabalhos futuros com modelagem de virtualizacao e a exploracdo de multiplas camadas/abstra-

coes.
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2.5.2 Controladores SDN

Em relagdo ao uso de grafos aplicados em um contexto de SDN, o controlador Onix
(KOPONEN et al., 2010) pode ser considerado um trabalho seminal. Onix € uma plataforma de
controle desenvolvida por pioneiros na tecnologia OpenFlow e implementa um plano de con-
trole para redes SDN como um problema de sistemas distribuidos se apoiando em dois tipos de
bases de dados em fung¢do dos requisitos de consisténcia do estado das aplicagdes. Onix utiliza
grafos para agregar informacdes de mais baixo nivel e distribuir o problema de manutenacao
das informacdes entre diferentes controladores. Ele ainda oferece APIs aos desenvolvedores de
aplicacdes de controle, o que inclui uma visdo centralizada do estado da rede que simplifica e
abstrai detalhes de infraestrutura fisica. A estrutura de dados utilizada pelo Onix é a Network
Information Base (NIB), que armazena todas as entidades da topologia da rede usando uma base
de dados transacional e informagdes mais dindmicas (ex: estatisticas do trdfego nas portas) em
uma estrutura de dados distribuida do tipo Distributed Hash Table (DHT), mantida em memoria
apenas como garantia de consisténcia fraca/eventual. Além disso, a API da NIB oferece fun-
¢oes de consulta, criac@o, exclusdo e acesso a atributos de entidades, notificacdes de mudangas,
sincronizacdo, configuragdo e importacao. As classes padrdao da NIB sdo: super classe Node e

as especializacdes Network, Host e Forwarding Engine, Forwarding Table, Port, Link.

Um recente controlador SDN open-source que segue os principios de projeto do
Onix é o Open Network Operating System (ONOS) (BERDE et al., 2014). ONOS desenvolveu
um primeiro protdtipo usando um GDB distribuido, Titan, para armazenar o estado da rede e
foi movido para um segundo protétipo usando um modelo simplificado com estruturas de dados

otimizadas e dados processados em memoria por motivo de performance.

O uso de grafos em SDN também € considerado no trabalho de Pantuza et al. (PAN-
TUZA et al., 2014) para permitir que médulos de um controlador possam obter informagdes
sobre a topologia da rede. O artigo ainda apresenta experimentos que mostram o suporte a re-
presentacdo dinamica da rede. Em especial, os autores implementaram uma arvore geradora
de custo minimo que é mantida em tempo real sobre o grafo da rede. Para implementagdo do
trabalho, os autores utilizam o POX, um controlador baseado em Python. O principal médulo
utilizado € Topology, responsdvel por manter um diciondrio de objetos representando as entida-
des da rede, chamado de Network Object Model (NOM). Na proposta de arquitetura, os autores
integram o modulo com eventos para descoberta de dispositivos na rede, criagdo, atualizagao,

exclusdo, execucdo de algoritmos e recuperacdo dos dados armazenados no grafo.

O trabalho supracitado é similar ao NetGraph (RAGHAVENDRA et al., 2012),
pois além de suportar atualizagdes periddicas do estado da rede, a biblioteca NetGraph também
oferece resultados de consultas que podem ser utilizados por um controlador SDN. Uma carac-
teristica peculiar do NetGraph € o pré-calculo de determinadas operacdes para otimizar o tempo
de consultas. Por exemplo, menores caminhos entre pares de nds da rede sdo pré-calculados de

forma parcial, o que pode ser utilizado por algoritmos de roteamento. Dessa forma, a biblioteca
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NetGraph, implementa duas principais funcionalidades: (1) consultar a topologia de rede in-
cluindo nés e estado de links para manter um grafo de rede atualizado e (2) computar consultas
do grafo e retornar os resultados da consulta de uma forma que possa ser utilizada por outros

modulos para prover virtualizacao de redes, Network as a Service (NaaS).

Outra interessante proposta que utiliza a abstracdo de grafos em SDN € a do trabalho
de Lauer et. al (LAUER et al., 2013). Nesse trabalho, os autores propdem um método para fazer
troca de informacdo entre controladores (Control Planes). Para tal troca, o controlador exporta
um subgrafo, ou seja, uma abstracao da sua rede com conjunto de recursos. Os autores chamam
o subgrafo de “showed subgraph”. O controlador representa toda a topologia da rede, tais como,
estado de links, politicas, métricas e metadados em vértices, relacionamentos e atributos de um

grafo. Na implementacio do trabalho, eles fazem uso do GDB DEX.

Os trabalhos apresentados nessa se¢ao possuem propostas no sentido do uso de abs-
tracdo e funcionalidades de grafos em controladores SDN. Uma sumarizacio dessas propostas
¢ apresentada na Tabela 1. Em todos esses trabalhos os modelos de dados nao utilizam padrdes
condizentes com as caracteristicas da Web Seméntica. Cada trabalho utiliza seu préprio modelo
e documentac¢do. Dessa forma, o trabalho desta dissertacao explora as caracteristicas de reuso e
interoperabilidade como € apresentado no Capitulo 3. Outra caracteristica explorada nos casos
de uso que serdo apresentados no Capitulo 4 € a utilizacdo de GDB para modelagem e consulta

dos dados, explorando suas funcionalidades nativas.

Trabalho Modelo de Dados Banco de Dados

Onix (KOPONEN et al., 2010) NIB Base de dados transacional
POX Adaptado (PANTUZA et al., 2014) NOM Nao aplica

NetGraph (RAGHAVENDRA et al., 2012) XML Nio aplica

ONOS (BERDE et al., 2014) Modelo préprio GDB e Estrutura de Dados Otimizada
Showed Subgraphs (LAUER et al., 2013) Modelo préprio GDB DEX

Tabela 1 — Propostas de Controladores SDN

2.5.3 Armazenamento de Dados

Dada a natureza dos dados de topologia de rede, os bancos de dados considerados

para este trabalho sdo os orientados a grafos, GDB.

O trabalho de Jouili e Vansteenberghe (JOUILI; VANSTEENBERGHE, 2013), ja
citado na Sec¢do 2.2, realiza um benchmarking dos GDBs Neo4j, Titan, OrientDB e DEX. As
tarefas realizadas pelo benchmarking foram de: (i) insercao de dados, (ii) consultas (traversals)
de calculo de shortest path e exploragdo de vizinhanca e (iii) requisi¢cdes intensivas (consultas
e atualizagdo) paralelas. A arquitetura foi implementada de maneira distribuida (master-slave),
com o objetivo de simular requisi¢des concorrentes ao banco de dados e analisar sua perfor-
mance. Como resultado final, o Neo4j apresentou um melhor desempenho para os traversals,

apesar disso, sua performance nio para as consultas de leitura e escrita caiu consideravelmente
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e as bases Titan e DEX ficaram a frente. Ainda sim, o Neo4;j foi a escolha de implementacao
desse trabalho, devido a importancia das consultas de traversal no contexto SDN, tarefa que
0 Neo4j se destacou. Além disso, a comunidade e suporte sdo bem ativos e existe quantidade

importante de documentacao disponivel.

Na dire¢do de benchmarking, como ja citado na Secao 2.2, os autores Holzschuher
e Peinl (HOLZSCHUHER; PEINL, 2013) apresentam os resultados de testes com as possiveis
linguagens de consulta do Neo4j, Cypher e Gremlin, com consultas no RDBM MySQL. Os au-
tores focaram na dnalise de desempenho, compreensibilidade e linhas de c6digo em um cendrio
de rede social. Na comparacdo de legibilidade e eficiéncia do cédigo, apesar do cédigo Java
usando API do Neo4j possuir menos linhas de cddigo, o Cypher apresentou maior facilidade de
leitura e de manutencio do c6digo. Na comparacgdo das linguagens Cypher e Gremlin, o Grem-
lin apresentou melhor desempenho em alguns tipos de consultas, entretanto quando as consultas
s30 mais complexas, ou seja, com maior nimero de nds e relacionamentos, se torna mais dificil
a escrita e leitura do c6digo do que no Cypher. Os autores observaram também que o Neo4j
apresenta melhor desempenho das consultas quando o nimero de arestas é maior, comparado
com o MySQL.

Um outro trabalho relacionado importante € o dos autores Soundararajan e Kaka-
raddi (SOUNDARARAIJAN; KAKARADDI, 2014) que utilizam o banco de dados baseado
em grafo Neo4j para tarefas de auditoria em cloud. Eles implementam consultas na linguagem
Cypher para solucionar essas tarefas, linguagem que se mostrou intuitiva e extensivel. Entre as
consultas criadas estdo: andlise de risco, para determinar as Virtual Machines (VMs) que se-
riam afetadas de uma rede e datastore em caso de uma queda de energia; reporte simples, para
verificar qual € o arranjo de armazenamento que estdo sendo usados pelas VMs e comparacao
de inventdrio, para verificar se duas hierarquias sdo equivalentes, entre outras. Esse trabalho,
apresentou a viabilidade do uso do Neo4j para o contexto de cloud, que pode ser estendido para

virtualizacdo de servicos de rede, como sera apresentado no caso de uso do Capitulo 4.
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3 Mapeamento Semantico e Arquitetura

Conforme os conceitos apresentados e os trabalhos ja desenvolvidos apresentados
no Capitulo 2, a proposta desta pesquisa € a indexac@o dos dados da topologia de rede SDN
no banco conforme o modelo semantico NML. O objetivo € auxiliar um controlador em suas
primitivas (RAGHAVENDRA et al., 2012), tanto a representacdo da topologia da rede quanto
a modelagem dos dados seguindo o modelo semantico utilizam grafos. A proposta desse caso
de uso vislumbra facilitar o processamento da primitivas, por meio de fun¢des nativas ofereci-
das pelo banco de dados, e garantir as vantagens do uso de um modelo seméantico, tais como
reuso, interoperabilidade e inferéncia. A seguir sdo detalhadas as caracteristicas da arquitetura
proposta, bem como o estudo inicial de uma extensdo do modelo semantico e uma avaliagdo

experimental.

3.1 Arquitetura

Para atender aos objetivos deste trabalho, a arquitetura proposta prevé o suporte
ao modelo semantico escolhido, por meio da implementagdo de um método de parsing res-
ponsdvel pela “traducdo” dos dados da topologia. Além disso, o banco de dados deve ser fa-
cilmente integrado ao controlador SDN que oferece as primitivas para aplicacdes de controle
via interfaces northbound (e.g. Representional State Transfer (REST)) e manter o estado da
rede SDN a partir da comunicacdo com switches pelas interfaces southbound (e.g. OpenFlow,
NETCONF). Vislumbra-se ainda a comunicagao entre diferentes controladores a partir de uma
interface east-west, permitindo receber ou transmitir descri¢des da rede com o uso de um mo-
delo semantico. Esse método abre novas oportunidades de operagdo de redes SDN, ja que um
controlador poderia mapear o relacionamento entre multiplas fontes de informacao e selecio-
nar acdes apropriadas para oferecer novos servigos (PULKKINEN et al., 2012). No Capitulo 4
serd descrito o caso de uso considerando o cendrio de multidominios, no qual um controlador

exporta diferentes visdes da topologia para transmitir a outro controlador.

A Figura 7 apresenta a arquitetura proposta, onde aplicagdes externas ou internas
a um controlador SDN podem realizar consultas em um GDB. Isso permite obter informacgdes
referentes as caracteristicas e a situagao da rede de forma centralizada, ao invés de cada aplica-
¢do realizar sua consulta separadamente. Esse banco de dados, por sua vez, recebe informacgdes
atualizadas por meio de modulos que utilizam interfaces com o plano de dados ou com outros

controladores (e.g. gerenciador de topologias).

O GDB oferece ao controlador SDN informacdes resultantes de primitivas do tipo:
0 menor caminho entre dois nés, a contagem do grau de conectividade de um determinado nd,

seus vizinhos, entre outras, além da possibilidade de cria¢do de outras primitivas combinando
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as ja existentes (e.g. todos os caminhos via diferentes camadas entre miquinas virtuais em
hosts com interfaces 10 G). Essas informagdes ajudam o controlador SDN e suas aplicacdes na
tomada de decisdes em relagdo a atuacdo na rede de forma precisa e em tempo vidvel , como

apresentado nas préximas secdes.

Como mencionado anteriormente no Capitulo 2, este trabalho adota o Neo4j como
banco de dados de implementacao, justificada pelo seu desempenho em comparacdo com ou-
tras implementacoes de GDB (JOUILI; VANSTEENBERGHE, 2013). Em relagdo ao modelo
semantico, o uso de NML permite trabalhar com representacdes especificas para redes de com-
putadores sem preocupacdo com detalhes de infraestrutura. Assim como os padrdes da Web

Semaéntica, o NML ¢ flexivel permitindo a criacdo de novas extensoes.

3.2 Modelagem dos Dados

A modelagem € uma tarefa de abstracdo e seu objetivo € transformar um problema
de dominio especifico para um cendrio que em posssa ser estruturado e manipulado. Tanto para
um RDBM quanto para um GDB a tarefa € necessaria, entretanto a representagcdo em grafo traz
algumas vantagens, entre elas, a modelagem € mais natural e o0 modelo 16gico € muito mais
préximo do modelo fisico, quando comparado a abordagem tradicional (ROBINSON et al.,
2013).

Para atender a proposta deste trabalho, na utilizacdo do modelo semantico NML e
na indexacdo dos dados no GDB, o modelo 16gico € apresentado na Figura 8. Cada n6 do tipo
Node se relaciona com nds do tipo Port, que podem ser do tipo de entrada ou saida, o que é
determinado pelo tipo e dire¢ao do relacionamento, respectivamente haslnboundPort e hasOut-

boundPort. A representacdo de conexao entre dois nds do tipo Node € feita por relacionamentos

i [Aplicagées] "~ "~ T _i B [Controlador SDN] === - - imrimmrmrmermee o .
i ] 1 i
§ 1 ! ]
i Roteamento - e 1
] (RIP, OSPF, BGP) ' ' || Interfaces Northbound |, consultas| | Graph

| 1 Ly (QoS, monitoramento) DB !
? i i * !
: Seguranga < ' \ '
! (IDS, Firewall) 1 i . T logi |
: ' : Controle Centralizado| | Topologia| | | Parser 1
! i ‘ (conexdes e eventos) Dinamica (modelo semantico) | !
! g i i f !
i Analise - i . . '
i (estatisticas de fluxos) ] | Gerenciador de Topologias Interfaces |,
] ! : Interfaces Southbound east-west 1
L i ' (OpenFlow, SNMP) i

Figura 7 — Arquitetura proposta integrando GDB com suporte ao Modelo Seméantico
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entre suas Ports com um no6 do tipo Link, devido a este ser direcional (HAM et al., 2013a), e os

relacionamentos sdo no sentido do fluxo, ou seja, isSource (origem) e isSink (destino).

hasOutboundPort

Port < Node

haslnboundPort

isSink
isSource

Link

Figura 8 — Modelo l6gico dos dados na representacao de grafo, baseado no NML

3.3 Analise das Primitivas

Para atender o objetivo desta pesquisa, de auxiliar a tomada de decisdo de um con-
trolador SDN, primitivas da biblioteca NetGraph (RAGHAVENDRA et al., 2012) foram anali-
sadas em relacdo a compatibilidade com o modelo seméantico e com o banco de dados, respec-
tivamente, NML e Neo4j. As primitivas e os resultados da andlise de compatibilidade sdo apre-
sentados na Tabela 2. Foi considerado que uma primitiva € suportada pelo modelo semantico
quando esta pdde ser respondida a partir dos atributos e relacionamentos de um grafo modelado
no NML, considerando o schema apresentado na Figura 2, no Capitulo 2. Da mesma forma, foi
considerado que uma primitiva tem suporte do GDB quando esta pode ser respondida por meio
de uma ou mais consultas na linguagem Cypher. A dltima coluna da tabela se refere ao tipo da

primitiva, escrita ou leitura.

Primitiva Descricao Modelo GDB | Leitura/

Semantico Escrita
setEdgeWeight Atribui¢do de peso a uma aresta Nio Sim E
getEdgeWeight Obtencao de peso de uma aresta Nio Sim L
countInDegree Grau de entrada de um né Sim Sim L
countOutDegree Grau de saida de um né Sim Sim L
countNeighbors Contagem de vizinhos de um nds Sim Sim L
ComputeMST Cilculo de Minimum Spanning Tree Sim Sim L
computeAPSP Caélculo de todos os pares de menores caminhos Sim Sim L
computeSSSP Célculo de menores caminhos a partir de um né Sim Sim L
doesRouteExist Verificac¢do de rota entre dois nés Sim Sim L
computeKSSSP Ciélculo de k menores caminhos entre dois nés Sim Sim L
delete Exclusdo de n6 Sim Sim E
insert Insercdo de n6 Sim Sim E

Tabela 2 — Compatibilidade das Primitivas da literatura com o Modelo Seméantico e o GDB
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As primitivas setEdgeWeight e getEdgeWeight, respectivamente, atribuem custo
para determinada conexdo entre dois Nodes e obtém esse custo. Essas primitivas ndo sdo su-
portadas pelo modelo semantico, pois o schema do NML ndo possui o atributo de custo de
conexao. Essa limitagcdo foi resolvida com o estudo de uma extensdo do modelo, como sera
apresentado na Sec¢do 3.5, na qual € acrescentado um atributo de custo (cost) a uma entidade
Link. No banco de dados, o modelo de grafo de propriedades, se apresentou compativel com a

extensao proposta.

As primitivas countInDegree, countOutDegree e countNeighbors que calcu-
lam a quantidade de conexoes de entrada e de saida de um Node e seus vizinhos, sdo suportadas
tanto pelo modelo semantico quanto pelo banco de dados. Nos experimentos, para a contagem
do grau de um Node, foi calculada a quantidade de Links ligados as portas (Port) de entrada e
de saida de um no6 e para a contagem de vizinhos, é a mesma implementacao, considerando os

Nodes conectados.

As primitivas computeMST, que gera a Minimum Spanning Tree a partir de uma ori-
gem, e computeSSSP (Single Source Shortest Path), que retorna o menor caminho de um Node
para todos os outros, utilizaram a mesma fun¢do nativa da linguagem Cypher chamada shor-
testPath. Esse recurso foi usado também para encontrar o menor caminho de cada par de Nodes
da primitiva computeAPSP (All Pair Shortest Path). Outro recurso nativo do Cypher utilizado
foi 0 allShortestPath para a primitiva computeKSSSP (k Single Source Shortest Path), que
encontra kK menores caminhos entre dois Nodes. Para essas primitivas de menores caminhos foi
constatado que o modelo semantico possui suporte, visto que sua modelagem gera um grafo que
naturalmente permite essas operacdes. Nesse sentido, a primitiva doesRouteExist que verifica

a existéncia de rota entre dois Nodes é suportada pelo modelo semantico e pelo banco de dados.

As primitivas de escrita insert e delete sdo suportadas pelo banco de dados e
pelo modelo semantico. A insercao de um Node no banco de dados realiza a insercdo de duas
Ports e os relacionamentos entre eles, conforme modelagem apresentada na sec¢do anterior. Da
mesma forma, uma exclusao remove Ports e Links que o Node esté relacionado, bem como seus

relacionamentos.

Para a implementacdo, primitivas relacionadas com o grau de um né podem ser ob-
tidas com o uso do protocolo Link Layer Discovery Protocol (LLDP), o que ja é realizado por
implementacdes de controladores SDN como o OpenDaylight . O custo de uma conexio entre
dois nds pode ser identificado a partir da laténcia ou da largura de banda utilizada. O Open-
Flow permite obter esse tipo de métrica através de mensagens “Echo request/reply", porém ha
melhor precisdo ao se utilizar métodos especificos, como o protocolo Simple Network Protocol
(SNMP).

1

OpenDaylight - http://www.opendaylight.org/ (acessado em 25/01/2016)
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3.4  Workflow

Para a implementacdo da proposta de indexacdo de dados conforme modelagem

semantica € necessdrio realizar parsing dos dados, para as seguintes conversoes:

e Modelo Semantico — Banco de Dados: a partir do modelo semantico, inserir correta-

mente os dados no banco de dados.

e Banco de Dados — Modelo Semantico: o caminho inverso, a partir do grafo indexado no

banco de dados, gerar os metadados do modelo semantico em formato definido.

O workflow do parsing para tais tarefas esta detalhado na Figura 9, que apresenta a
trajetoria desde a entrada dos dados da topologia, a sua indexacdo no GDB e as consultas para

aplicagdes SDN. As etapas apresentadas sdo:

1. Importacao dos dados e modelagem semantica: as informag¢des da topologia obti-
das por um gerenciador de topologia, e.g. Topology Manager OpenDaylight, sdo pré-
processadas e transformadas em um modelo semantico conforme um framework esco-
lhido, e.g. RDF. Essa etapa serd detalhada na Subsecao 3.4.1.

2. Geracao e insercao do grafo no GDB: a partir do modelo semantico, o grafo é gerado e
inserido no GDB, por meio de uma API previamente programada ou gueries de insercao.

Essas tarefas serao detalhadas na Subsecio 3.4.2.

3. Consultas e atualizacoes: as aplicagdes consultam o GDB, por meio das primitivas apre-

sentadas na Secdo 3.3. A Subsecdo 3.4.3 detalhard essas tarefas.

Apesar do workflow ndo estar vinculado a tecnologias especificas, todos os detalhes

a seguir estdo relacionados ao modelo NML e GDB Neo4;.

3.4.1 Importacdo dos Dados e Modelagem Semantica

Para a gerar o modelo semantico, o padrio escolhido foi o OWL RDF/XML, con-
forme a sintaxe apresentada na documentacdo do NML (HAM et al., 2013a). Importante res-
saltar, que o modelo semantico poderia ser descrito em outros padrdes determinados pela W3C,
e.g. JavaScript Object Notation (JSON). A documentacdo do schema do NML define tam-
bém o namespace utilizado, ou seja, todas as classes, relacionamentos e atributos estdo defi-
nidos em http://schemas.ogf.org/ nml/2013/05/base#. Os identificadores (URIs) das
instancias utilizados nos exemplos apresentados a seguir, estdo em conformidade com a Glo-
bal Networks Identifiers, definido em (DIJKSTRA; HAM, 2013). As instancias estdo definidas

como urn:ogf :network:experiment .mt:2015:.
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Figura 9 — Indexagdo no Banco de Dados com Suporte a Modelo Seméantico - Workflow do
Parsing

Para a tarefa de importacdo de dados e modelagem semantica, as seguintes regras

foram aplicadas:

e As classes utilizadas foram: Node, Port e Link;
e Para cada n6 da topologia foram geradas duas portas (in e out);

e Para cada conexdo foram criados relacionamentos 2 links com entre as portas in out, uma

vez que as conexodes sao unidirecionais.
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O Pseudocddigo 3.1 descreve os procedimentos realizados para o parsing dos dados
da topologia para o modelo semantico. As regras aplicadas estdo de acordo com os conceitos
apresentados no Capitulo 2. A entrada desse algoritmo deve ser um arquivo com os identificado-
res dos nds e suas conexdes, e o arquivo de saida serd no formato OWL RDF/XML. O gerador
de topologias utilizado na avaliagdo experimental ndo descreve portas, como serd apresentado
na Seca 3.6, portanto, o pseudocddigo faz a criacao de duas portas para cada no, entrada e saida,

automaticamente.

Pseudocédigo 3.1 Geracdo do Modelo Semantico

enquanto !Fim do documento faca
leia atual;
se n6 entao
crie um Individual da classe Node, URI < identificador ;
crie um DatatypeProperty do tipo name;
crie um Individual da classe Port, URI < identificador + “_in”;
crie um Individual da classe Port, URI < identificador + “_out’;
crie um ObjectProperty do tipo hasInboundPort entre o Node e a porta de entrada;
crie um ObjectProperty do tipo hasOutboundPort entre o Node e a porta de saida;
senao
crie um Individual da classe Link, URI < identificadorN61+°_”+identificadorNG62;
crie um ObjectProperty do tipo isSource entre o Link e a n61_out;
crie um ObjectProperty do tipo isSink entre o Link e a a n62_in;
crie um Individual da classe Link, URI < identificadorN62+_’+identificadorNo1;
crie um ObjectProperty do tipo isSource entre o Link e a n62_out;
crie um ObjectProperty do tipo isSink entre o Link e a a nd1_in;
fim se
fim enquanto

Como exemplo, trechos do arquivo de saida (topology.rdf), serdo apresentados

adiante. O Cddigo 3.1 apresenta o né “0” e suas portas de entrada e saida:

Cddigo 3.1 — Trecho do arquivo topology.rdf, né “0” e suas portas

1<nml:Node rdf:about="urn:ogf:network:experiment.mt:2015:n0de0">
2 <nml:name>0</nml:name>
3 <nml :hasInboundPort rdf:resource="urn:ogf:network:experiment.mt:2015:0_in" />
4 <nml :hasOutboundPort
rdf :resource="urn:ogf :network:experiment.mt:2015:0_out" />
5</nml:Node>
6<nml:Port rdf:about="urn:ogf:network:experiment.mt:2015:0_in">
7</nml:Port>
8<nml:Port rdf:about="urn:ogf:network:experiment.mt:2015:0_out">

9</nml :Port>

Conforme mencionado anteriormente, o NML descreve conexdes unidirecionais,

dessa forma, a representacdo da conexa@o entre os nds “0” e “3” seria feita na forma “0_3" e
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“3_07. O Codigo 3.2 exemplifica esses Links:

Cédigo 3.2 — Trecho do arquivo topology.rdf, conexdes entre os nds “0” e “3”

<nml:Link rdf:about="urn:ogf:network:experiment.mt:2015:0_3" />
<nml:Link rdf:about="urmn:ogf:network:experiment.mt:2015:3_0" />

ApOs criadas as conexdes, sdo acrescentadas as portas os Object Properties isSink

e isSource, Cédigo 3.3 apresenta o resultado:

Cadigo 3.3 — Trecho do arquivo topology.rdf

<nml:Port rdf:about="urn:ogf:network:experiment.mt:2015:0_in">
<nml:isSink rdf:resource="urn:ogf:network:experiment.mt:2015:3_0" />

</nml :Port>

<nml:Port rdf:about="urn:ogf:network:experiment.mt:2015:0_out">
<nml:isSource rdf:resource="urn:ogf:network:experiment.mt:2015:0_3" />

</nml :Port>

<nml:Port rdf:about="urn:ogf:network:experiment.mt:2015:3_in">
<nml:isSink rdf:resource="urn:ogf:network:experiment.mt:2015:0_3" />

</nml :Port>

<nml:Port rdf:about="urn:ogf:network:experiment.mt:2015:3_out">
<nml:isSource rdf:resource='"urn:ogf:network:experiment.mt:2015:3_0" />

</nml:Port>

Para a implementacdo desses algoritmos é possivel utilizar um framework, por
exemplo, o Apache Jena (FOUNDATION, 2016), open-source e baseado na linguagem de pro-

gramacao Java.

3.4.2 Geracdo e Insercdo do Grafo no GDB

Nessa etapa, os dados do modelo semantico sdo indexados no GDB Neo4j e con-

forme as seguintes regras:

cada classe do NML ¢é representada por um label no Neo4j, ou seja: Node, Port ou Link.
e cada individuo € representado por um né e seu label € a sua classe.
e cada DataType property é representado por um atributo do nd.

e 0s Object Properties sdo representados por relacionamentos. O nome do relacionamento

¢ dado pelo nome do Object Property.
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O Pseudocddigo 3.2 descreve os procedimentos para a inser¢do do grafo no GDB.
O arquivo de entrada desse algoritmo é o modelo semantico gerado pela primeira etapa do
workflow. Para a implementacdo do algoritmo, o Neo4j possui uma API na linguagem Java,
com fungdes que automatizam a tarefa de inser¢do, combinado com o framework Jena para

processar o modelo semantico.

Pseudocédigo 3.2 Inser¢cdo do Grafo no GDB

enquanto !Fim do documento faca
leia atual;
se Individual entao
crie um no, label < ClassName, id < URI;
para cada Datatype Properties faca
atributo <— Datatype Property, valor <— Value;
fim para
para cada Object Properties faca
crie um relacionamento, tipo <— Object Property, com Individual,
fim para
fim se
fim enquanto

3.4.3 Consultas e Atualizacdes

Esta etapa € outra importante contribui¢do deste trabalho, uma vez que as informa-
coOes da topologia estdo disponiveis para consumo do controlador e aplicagdes SDN. O maior
valor da proposta estd em garantir que os dados, agora representados utilizando um modelo se-
mantico, possam ser rapidamente processados, consultados e atualizados, de maneira que auxi-
lie a tomada de decisdes do controlador. Assim, com os dados indexados no GDB, as primitivas
sdo implementadas em linguagem de consulta do banco de dados. As primitivas sdo respostas

as consultas realizadas por aplica¢gdes do controlador SDN, por meio de interfaces northbound.

As primitivas previamente apresentadas foram reproduzidas na linguagem nativa do

Neo4j, Cypher e estdo descritas no Anexo A.

3.4.4 GDB para Modelo Semantico

Uma etapa que ndo esta explicita na Figura 9 € a passagem dos dados do GDB para
o modelo utilizado no parsing. Para esses processos, os dados j4 estdo devidamente indexados
no GDB e pretendem-se entao extrair o modelo semantico, em um arquivo de saida. Essa etapa é
importante, dado que as atualizacdes mais dinamicas da topologia podem ser feitas diretamente
no banco, com o objetivo de evitar um gargalo. Dessa forma, o caminho inverso manterd o
modelo semantico atualizado com snapshots da rede. Além disso, um aspecto importante na
utilizagdo de modelos semanticos estd na possibilidade do uso de raciocinadores (reasoners)

para realizar inferéncias e encontrar inconsisténcias na ontologia. Essa caracteristica nao foi
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explorada nesta proposta, mas possibilita trabalhos futuros. Assim sendo, as regras aplicadas

Sao:

e cada né € representado por um individuo e sua classe € definida pelo label do no.
e cada atributo do n6 é representado por uma data property.

e cada relacionamento € representado por uma object property.

O Pseudocdédigo 3.3 apresenta as regras em formato de algoritmo.

Pseudocodigo 3.3 Geragdo do modelo a partir do GDB

enquanto !Fim do documento faca
leia atual;
se n6 entao
crie um Individual, Class < label, URI < id ;
para cada Atributos faca
crie uma data property, Value < valor;
fim para
para cada Relacionamentos faca
crie uma object property, Individual < n6Relacionado;
fim para
fim se
fim enquanto

3.5 Proposta para suporte de roteamento Internet Protocol(IP)

Conforme visto na Secdo 3.3, o modelo semantico NML possibilitou a descri¢cao
da topologia do ponto de vista de conectividade. Entretanto, uma limitacao foi identificada,
que o modelo ndo prevé o atributo de custo de uma conexdo, necessario para as primitivas
de setEdgeWeight e getEdgeWeight. Além disso, uma possibilidade a ser explorada, que o
modelo ndo abrange, € representacdo de dados da camada 3 do modelo Open Systems Intercon-

nection (OSI), principalmente protocolo IP, utilizado na Internet.

Uma vez que o NML foi definido utilizando padrdes da Web Seméntica, que prezam
pelo reuso e extensao dos modelos semanticos, foi realizado um estudo de adequagao do NML
que considere os dados de roteamento. O objetivo de modelar tais dados € padronizar e facilitar
o compartilhamento destes entre controladores e aplicagdes SDN. Na proxima se¢@o a proposta

de extensao € detalhada.

3.5.1 Proposta

O protocolo 1P € utilizado na camada de rede e sua principal funcdo é o enca-

minhamento de pacotes de uma origem até o seu destino. Para isso sdo utilizados enderecos
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(chamados enderecos IP) que sdo agregados em rotas, que definem o caminho que os pacotes
devem ser encaminhados pelos roteadores em uma rede. Uma rota basicamente € definida por
prefixo de destino e endereco de préximo salto (next-hop) podendo ter um custo atrelado. Um
roteador possui uma tabela de roteamento, que é composta por uma colecao de rotas as quais

sdo consultadas no momento do encaminhamento de um pacote.

Para modelar tais dados, utilizando como base o NML, foi criada uma subclasse de
Label entitulada IPAddress, que por sua vez possui duas subclasses: IPv4Address e IPv6Address.
Ambas possuem uma data property necessdria, chamada hasIPv4Address e hasIPv6Address,
respectivamente. Essas propriedades possuem como dominio a classe em questdo a tem como
range uma string que respeita uma expressao regular que valida somente valores que represen-
tem corretamente um endereco IPv4 e IPv6 (respectivamente). Outra Data Property criada é
hasCost, que possui como dominio uma classe do tipo Link (ja existente na ontologia do NML)
e possui como range um valor do tipo float, podendo assim ser expressado um custo para um
link.

No caso das abject properties, tforam criadas hasNextHoplPv4, hasDstIPv4, has-
NextHoplPv6, hasDstIPv6. Essas sdo usadas para criar uma relacdo que expresse uma rota. A
classe Route deve ter uma ligagcdo do tipo hasDstIPv4 com uma classe do tipo IPv4Address e
uma ligacdo do tipo hasNextHopIPv4 também com uma classe do tipo IPv4Address (0 mesmo
vale para as versoes para IPv6). Foi criada uma subclasse de Service chamada RoutingService
que possui relacionamento com a classe RoutingTable por meio da propriedade hasRoutingTa-
ble. A classe RoutingTable, subclasse da Network Object, por sua vez se liga a classe Route por
meio da relacido hasRoute. Na Tabela 3 e na Tabela 4 sdo apresentados as object properties € as

data properties propostas.

Nome Dominio Range
hasDstIPv4 Route [Pv4Address
hasNextHopIPv4 Route IPv4Address
hasDstIPv6 Route IPv6Address
hasNextHopIPv6 Route IPv6Address

hasRoute RouteTable Route
hasRoutingTable | RoutingService | RoutingTable

Tabela 3 — Object Properties Propostas

Nome Dominio Range

hasCost Link float
hasIPv4Address | IPv4Address | string (expressdo regular)
hasIPv6Address | IPv6Address | string (expressdo regular)

Tabela 4 — Data Properties Propostas

Na Figura 10 € apresentado o diagrama de classes UML do schema do NML (HAM

et al., 2013a) juntamente com as classes propostas nesse capitulo.
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Essa proposta é o resultado de um estudo inicial de extensdo do NML. Para a va-
lidagdo da proposta, é necessdrio realizar testes com uso de uma ferramenta, e.g. Protégé 2 e

verificar inconsisténcias. Essas andlises serdo feitas em trabalhos futuros.

3.6 Avaliacdo Experimental

Com o objetivo de realizar uma prova de conceito foi realizado uma avaliacao expe-
rimental para analisar a viabilidade da proposta apresentada, considerando o tempo de resposta
das consultas e a capacidade de recuperacdo de informacao da topologia. As proximas subse-
coes detalham o ambiente e os testes realizados.

3.6.1 Ambiente de Testes

Todos os testes da avaliagdo experimental foram executados em uma maquina de
processador Intel 17 de 2.4 GHz, 8 Gigabytes de memoéria RAM. A versdao do Neo4;j utilizada foi
a Comunity Edition 2.0.4, com licenca GPLv3. Para a criagcdo das topologias no banco de dados
e execugdo de consultas foi utilizada a API Java do Neo4;j. Apesar da API oferecer métodos pré-

definidos de manipulagc@o no banco, como a modelagem dos nés sdo segundo o modelo NML,

2 Protégé - http://protege.stanford.edu/ (acessado em 29/02/2016)
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os métodos requerem adaptacdo, dessa forma, foi escolhida a criacdo e execucao de consultas

por meio da linguagem Cypher.

3.6.2 Gerador de Topologias

Conforme apresentado no Capitulo 1, uma das questdes do trabalho apresentado
nesta dissertacdo € a tarefa de gerenciamento de topologias. Nesse sentido, foram criadas quatro
topologias de tamanhos diferentes utilizando o gerador de topologias BRITE (MEDINA et al.,
2001). Esse gerador possui algumas op¢des de modelos e vdrios parametros em cada modelo.
Para esse caso de uso, a classe escolhida para a geracdo das topologias foi a Flat Router-Level
e o0 modelo RouterBarabasiAlbert. Esse modelo gera uma topologia aleatdria por meio do mo-
delo proposto por Barabasi e Albert (MEDINA et al., 2001), o qual conecta os nés com uma
conectividade preferencial usando uma probabilidade para gerar uma rede power-law, com al-
guns nds mais conectados. Outra caracteristica desse modelo € que a criacdo de todos os nds
no plano € feita da mesma forma e apds a criacdo da topologia os atributos de largura de banda
de todas as conexdes também sdo definidos igualmente (MEDINA et al., 2001). Para a geracao

das topologias, nesse caso, a localiza¢do dos nds no plano foi feita de forma aleatoria.

O BRITE gera um arquivo com os nés da rede, seus atributos e as conexdes en-
tre eles. Para cada n6 o gerador define sete atributos e para cada conexdo nove atributos. Os

atributos de cada né sao:

e Nodeld: identificador tnico do No;

xpos: coordenada x no plano;

ypos: coordenada y no plano;

e indegree: grau de entrada do né;

outdegree: grau de saida do né;

ASid: identificador do AS;

type: tipo (e.g. router, AS).

J4 os atributos de cada conexao sdo:
e FEdgeld: identificador tnico da aresta;
e from: no de origem;
e 0: no de destino;

e [ength: distancia Euclideana;
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e delay: atraso de propagacao;

e bandwidth: largura de banda (assinado pelo método AssignBW);
e ASfrom: caso topologia hierdrquica, id do AS do n6 de origem;

e ASto: caso topologia hierdrquica, id do AS do n6 de destino;

e type: tipo assinado da aresta pela rotina de classificacao.

Entretanto, para a realizacao dos testes, apenas os atributos de identificador unico

do né, Nodeld, e n6 de origem e n6 de destino da conexao, from e to foram considerados.

O principal objetivo desse caso de uso € avaliar o comportamento do GDB em re-
lacdo as primitivas, em tempo de resposta, utilizando diferentes tamanhos de topologias. Dessa

forma, o foco estd na tarefa 3 do workflow apresentado na Figura 9.

3.6.3 Aplicacdo de teste

Para avaliar o desempenho do GDB, nesse caso de uso, foram criadas 4 topologias
de 10 (tiny), 100 (small), 1.000 (medium) e 10.000 (large) nés gerados pelo BRITE. Esses
arquivos gerados com as topologias, foram pré-processados e uma aplicagdo, em Java, indexou
os nds e suas conexdes no Neo4j. Entretanto, para respeitar o modelo semantico, os dados
foram criados no banco conforme modelagem apresentada na Se¢do 3.2. Para exemplificar a
modelagem dos dados, a Figura 11 apresenta as conexdes entre os nds “9"e “0", suas Ports,
Links e relacionamentos. Como formalismo, as Ports de entrada e saida, foram identificadas,

respectivamente, com seu id;, e id,,;. Dessa forma, os grafos resultantes foram:

76 n6s (160 relacionamentos) para a topologia tiny;

640 n6s (1.760 relacionamentos) para a topologia small;

4.978 no6s (11.912 relacionamentos) para a topologia medium;

109.932 n6s (359.728 relacionamentos) para a large.

3.6.4 Anaélise de Resultados

Para realizar as métricas das consultas, a aplicacdo desenvolvida foi executada, in-
dividualmente e sequencialmente, as primitivas (consultas) com parametros aleatérios. Durante
a realizac@o dos experimentos foi observado que os primeiros tempos de cada primitiva foram
muito superiores a média das demais consultas. Esse comportamento foi também observado no
trabalho de Soundararajan e Kakaraddi (SOUNDARARAJAN; KAKARADDI, 2014). A expli-

cacdo para tal fato € que na primeira execug¢do o Neo4j coloca o grafo em cache e as demais
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Figura 11 — Exemplo de relacionamento entre os nos “9"e “0"

execugdes sdo realizadas no grafo em memoria, o que economiza tempo. Por esse motivo, todos
os primeiros resultados foram desconsiderados e cada primitiva foi executada 1.001 vezes em
cada topologia. Além disso, os outliers nao foram computados, tais valores foram considerados

anormais pois nao apresentaram padrio ou relagdo com os parametros.

Nas Tabelas 5 e 6 sdo apresentados a média, desvio padrao, 99 percentil e 1 per-
centil de cada primitiva, nas topologias small e large. A coluna de 1° valor se refere ao tempo
desconsiderado para calculo das estatisticas. Na Tabela 5 a primitiva delete ndo foi executada

1001 vezes, devido ao seu tamanho, ela foi executada 100 vezes.

Primitiva Média | Desvio Padrio | Percentil 99
setEdgeWeight 8,78 3,23 23,02
getEdgeWeight 1,73 0,76 3,00
countInDegree 17,94 11,36 65,01

countOutDegree 8,35 3,46 23,00
countNeighbors 4,46 3,70 12,04
doesRouteExist 6,55 3,82 15,02
computeMST 1,12 0,66 2,00
computeSSSP 1,34 1,38 4,00
computeKSSSP 2,84 2,56 12,00
computeAPSP 1,04 0,84 4,01
delete 20,71 7,20 48,01
insert 3,66 3,26 15,02

Tabela 5 — Tempo (ms) de execugdo das primitivas - Topologia small

As primitivas com maior laténcia sdo countInDegree, countOutDegree e delete,
comportamento verificado em todas as topologias. Para as operagdes de contagem de conexdes
de entrada e saida de um nd, esse resultado pode ser explicado devido ao nimero de hops,
ou seja, os tipos diferentes de relacionamentos que € preciso percorrer para fazer a contagem
(SOUNDARARAIJAN; KAKARADDI, 2014). Por exemplo, para a contagem de conexdes de
entrada de um Node A, deve ser percorrido o seguinte padrao:

NodeA < hasInboundPort < Port < isSink < Link

Ou seja, a busca € feita a partir do Node A relacionado com sua(s) porta(s) de

entrada, que por sua vez relacionada(s) como destino (entrada) de um Link. As setas representam
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Primitiva Média | Desvio Padrio | Percentil 99
setEdgeWeight 161,33 9,46 205,01
getEdgeWeight 1,70 0,74 4,00
countInDegree 854,53 146,77 1399,05

countOutDegree 425,17 68,36 699,02
countNeighbors 4,45 2,27 10,01
doesRouteExist 37,51 29,09 73,06
computeMST 1,44 1,25 3,02
computeSSSP 5,14 4,98 29,00
computeKSSSP 24,50 20,05 71,16
computeAPSP 1,04 0,68 3,01
delete 1053,89 162,55 1637,02
insert 3,57 3,21 16,01

Tabela 6 — Tempo (ms) de execugdo das primitivas - Topologia large

as direcOes do relacionamento, nesse caso, no sentido de entrada do nd. A contagem de entrada

¢ dada pelo total Links do padrao apresentado.

O mesmo ocorre com a operacio de exclusdo, pois para essa primitiva, a consulta
exclui o Node, suas Ports, Links conectados as portas e os relacionamentos com outras Port.
Nesse caso, o nimero de hops € maior que nas operacdes de contagem de entrada e saida.
Dessa forma, a laténcia estd ligada ao nivel de conectividade do né excluido. Em seguida esta
a setEdgeWeight que no tempo geral das primitivas teve uma laténcia maior que as demais
operacgdes de leitura, ainda que na topologia small a média nao tenha ficado alta. Como com-
parado no trabalho de Jouili e Vansteenberghe (JOUILI; VANSTEENBERGHE, 2013) o Neo4j
apresenta um melhor desempenho em operacdes de somente leitura do que em operacdes de
leitura-escrita. E possivel validar ainda mais esse comportamento, comparando com os resulta-

dos da primitiva getEdgeWeight.

Para as demais primitivas, a Figura 12 mostra um comparativo entre as primitivas de
leitura computeSSSP, computeKSSSP e doesRouteExist e a primitiva de escrita insert para
as topologias small, medium, large. Nao foram inseridas todas as primitivas devido aos altos
valores, para manter uma escala que permita visualizagao dos resultados. Em geral, as primi-
tivas de menores caminhos apresentam boa performance nas quatro topologias. Um comporta-
mento interessante observado foi que a primitiva que calcula todos os pares de menor caminho
(computeAPSP) € inferior quando comparado com a primitiva de k menores caminhos entre dois

noés (computeKSSSP) e a de menores caminhos a partir de um né especifico (computeSSSP).

E possivel deduzir que o GDB otimiza as consultas no caso de todos os pares de
menores caminhos pois pode j4 calcular o menor caminho entre nds intermediarios, o que ndo
ocorre nas primitivas que consideram um né ou dois especificos. Ainda nessa andlise, a primi-
tiva de doesRouteExist apresenta maior laténcia, uma vez que calcula o caminho entre nos
especificos. A primitiva computeMST possui a mesma implementagdo de computeSSSP, como

€ possivel observar nos seus resultados proximos.
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Figura 12 — Tempo de resposta das primitivas. Os graficos candlesticks apresentam o valor mé-
dio, os quartis, e os valores max/min como 95-percentil.

3.6.5 Comparacdo com o Modelo Relacional

Com intuido de obter resultados de performance de um tradicional RDBM, foram
reproduzidas um conjunto das primitivas SDN, da biblioteca NetGraph, usando uma aplica-
¢do Java com MySQL (version 5.6.17) (CORPORATION, 2015) e a linguagem de consulta
SQL. Os resultados permitiram comparar as diferengas de implementagdo, bem como as vanta-
gens e desvantagens em relacdo ao GDB. A Figura 13 apresenta o diagrama Modelo Entidade-
Relacionamento (MER), um modelo 16gico com a descri¢ao das estruturas que foram armazena-
das no banco. O modelo segue os relacionamentos do NML, como exemplificado na Figura 11,
representando o grafo como tabelas usando chaves primadrias e estrangeiras. Assim, os relacio-
namentos sao de um-para-muitos entre Node e Port, enquanto que um Link € um relacionamento

recursivo muito-para-muitos entre duas Ports.

Durante o projeto da aplicacdo de teste foi possivel observar uma vantagem préatica
do GDB, em que tarefas de modelagem sdo consideravelmente mais naturais comparadas ao
RDBM, o que € esperado, considerando que € um projeto de rede, com interconexdo de dados.
Isso pode ser confirmado com o MER, no qual os relacionamentos entre as entidades sdo sim-
ples e sem direcdes (ROBINSON et al., 2013), ou seja, o modelo € claramente adaptado. Tabela
7 apresenta os tempos de execucdo para um subconjunto das primitivas no caso da topologia

large.

As primitivas de leitura escolhidas foram: a primitiva de contagem de grau de en-

trada, countInDegree, duas primitivas de menores caminhos, a de todos os pares de menores
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Figura 13 — Modelo Entidade-Relacionamento (MER)

caminhos computeAPSP e a de menor caminho de um né para todos os outros computeSSSP e

as primitivas de escrita de inserc@o e exclusdo, insert e delete.

Os resultados para as primitivas delete e countInDegree sdo mais rapidas com o
MySQL do que com o Neo4j, um fato que pode ser esperado a partir da laténcia acumulativa
(nimero de hops) explicado na secao anterior. Em contra partida, no caso de inser¢ao, o tempo
de execuc¢do da primitiva insert foi muito mais alto do que no Neo4j, devido a necessidade
de inserir dados em duas tabelas (Node e Port). Para a primitiva computeSSSP os resultados
foram um pouco mais lentos que no Neo4j. Destaca-se aqui o fato de que para calcular as
primitivas de menores caminhos uma implementacdo Java (baseada em Dijkstra (LITERATE-
PROGRAMS, 2015)) foi necessdria devido a falta de consultas do tipo de menores caminhos
nativas no MySQL. Primeiramente, a implementacao adaptada do algoritmo Dijkstra carrega
em memoria todos os nés e suas adjacéncias utilizando consultas do tipo SELECT. A média de

tempo para essa tarefa de pré-execucao dos dados € de aproximadamente 2 segundos.

Novamente, as primitivas orientadas a grafo nativas do Neo4j podem ser vistas
como vantagens do GDB sobre o RDBM em uma perspectiva de desenvolvimento de aplica-
¢d0. Do mesmo modo, a primitiva computeAPSP apresenta desempenho comparédvel, mas nao
requer qualquer esfor¢o de desenvolvimento extra em uma abordagem GDB devido a funcdes
nativas do Neo4;j para cdlculo de todos os pares de menores caminhos. Dessa forma, pode-se
concluir que a utilizacdo de um GDB para o cenario de redes € mais adequado do que um mo-
delo tradicional, RDBM. As justificativas nio ficam no mérito do tempo, uma vez que, para

o cendrio do RDBM os resultados de tempo poderiam ser otimizados, a partir de técnicas de

Primitiva Média | Desvio Padrio | Percentil 99
countInDegree 1,39 4,57 22,02
computeSSSP 18,13 3,82 26,00
computeAPSP 2,11 1,39 7,00
delete 162,86 79,93 405,00
insert 137,36 43,48 300,00

Tabela 7 — Tempo (ms) de execugdo das primitivas no RDBM - Topologia large
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desnormalizagdo. A principal vantagem estd na modelagem mais natural e na implementacao

de funcdes nativas do GDB.

3.6.6 Reproducibilidade de Experimentos

Todos os dados e cédigos usados para os testes, apresentados nesta se¢do, estao
disponiveis em um repositério piiblico.’ Os datasets incluem os modelos NML, topologias
BRITE, cédigos do parsing, consultas em Cypher do Neo4j, codigos da aplicagcdo do MySQL

e arquivos gnuplot % para geragio de gréficos.

3 NML-Neo4; - https://github.com/intrig-unicamp/NML-Neo4;j (acessado em 25/04/2016)
4 Gnuplot - http://www.gnuplot.info/ (acessado em 29/02/2016)
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4 Cenarios de Avaliacdo

Com o objetivo de validar a proposta de utilizacdo de GDBs para o armazenamento
e recuperacao de informagdes de topologias, este capitulo apresenta dois casos de uso nos con-
textos de multidominios SDN e virtualizacao recursiva. O foco dos cendrios estd na indexacao
dos dados da topologia e a reprodu¢do de primitivas de consulta e atualizagdo usando o GDB.
Na avaliacdo, foi analisada a compatibilidade do grafo de propriedades com os cendrios, por-
tanto, os resultados apresentados no capitulo niao fazem uso do modelo NML, que ficou para os

trabalhos futuros.

4.1 Multidominios SDN

O caso de uso explorado nesta se¢do considera o cendrio de multiplos dominios
administrativos, descrito no ONF Technical Recommendation (TR) 502 (ONF-TR-502, 2014).
Nesse cendrio, multiplos administradores possuem sua prépria rede (subredes) e estdo interliga-
dos. A Figura 14 apresenta um exemplo, cada cor (A - vermelho, B - verde e C - azul) representa
um dominio e as conexdes entre eles. Os retangulos representam elementos de rede, as linhas

representam links que sdo estabelecidos por meio de portas externas.

o R14

R23

493 . o 24 oo G23

y R22

21 »=—— G21

G18 —a 18 |

Figura 14 — Redes com multiplos dominios (adaptado de (ONF-TR-502, 2014))

Considerando que cada dominio possua um controlador SDN, o mesmo terd a vi-
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sdo completa dos elementos de rede de seu dominio, mas terd uma abstracdo simplificada dos
demais dominios. Os controladores podem ter diferentes associagdes, como ilustrado na Fi-
gura 15. Na primeira situacdo, o controlador B (em verde) oferece um servi¢co que abrange o
seu dominio e o dominio C (em azul). O controlador A (em vermelho) ndo possui relacdo de
negocio com o controlador C mas havera interacao entre ele e os recursos do controlador C nos
casos de virtualizagdo fornecida pelo controlador B. Na segunda situacdo, os relacionamentos
e virtualizacdo estdo em outra ordem, agora pelo controlador C. E por fim, na terceira situagao,
o controlador A tem uma relagc@o contratual com os dois controladores, ou seja, ele tem visibi-
lidade dos links e pode possuir certo nivel de controle sobre os controladores B e C. Assim, o
controlador A pode ou ndo otimizar o uso dos recursos dos controladores de acordo com critério

de escolha, e.g. custo monetdrio, disponibilidade ou laténcia (ONF-TR-502, 2014).

SDNC A SDNC A SDNC A
Vermelho Vermelho Vermelho
\
[ \

SDNC B SDNC C SDNC B SDNC C

Verde Azul Verde Azul
SDNC C SDNC B

Azul Verde

Figura 15 — Diferentes associagdes entre controladores (Adaptado de (ONF-TR-502, 2014))

Considerando multiplos dominios, um outro cendrio € o de coordenagdo C2C, isso
significa que os controladores SDN sdo como peers sem a existéncia de orquestracdo de um
controlador superior. A Figura 16 ilustra um exemplo de conjunto de dominios de rede (NCD).
O controlador SDN branco atua como cliente e possui relacionamento direto com NCDs 1 e
2, mas com o0 NCD 4 um relacionamento indireto. J4 o NDC 3 ndo possui um controlador
SDN, nesse caso, € preciso existir um protocolo de roteamento ou um acordo previamente
estabelecido. Os limites administrativos s@o também fronteiras de negdcio, nesse caso, questdes
contratuais e seguranca, ocultacao de informacao e confianca sao indispensdveis (ONF-TR-502,
2014).

Exemplos de informagdes trocadas entre controladores sdo:
e adjacéncia do controlador e descoberta de capacidade;
e informacdo de estados e atributos;

e descoberta de topologia e vizinhos no plano de dados;
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Figura 16 — Exemplo de coordenacdo C2C (Adaptado de (ONF-TR-502, 2014))

e informacdo de caminhos, e.g. custo e tamanho de rota.

Ressaltando que tais trocas sdo feitas dentro das politicas previamente estabelecidas no dominio.

41.1 Modelo de Informacio

Conforme mencionado no inicio do capitulo para este caso de uso ndo serd utilizado
o modelo semantico, para garantir performance dos testes. Entretanto, para modelar os dados no
banco, o modelo de informagao utilizado € o ONF-CIM, descrito em ONF TR 512 (ONF-TR-
512,2015). O foco do ONF-CIM est4 na representacdo dos recursos do plano de dados, que serd
utilizado por um controlador SDN, que significa que os dados que dao suporte a informagao de
encaminhamento, que transforma uma rede de adjacéncia virtual. O ONF TR 513 (ONF-TR-
513, 2015), apresenta as diretrizes para o desenvolvimento e uso do ONF-CIM. A proposta é
permitir que o modelo seja derivado e refatorado para visdes do modelo especificas, ou seja,
selecionando diferentes subconjuntos de artefatos s(objetos, atributos, relacionamentos, etc.) a

fim de atender interfaces especificas do dominio.

A modelo ONF-CIM estd formalizado em UML e as principais classes consideradas

nesse caso de uso sao:

e Network Control Domain/View (NCD): representa o escopo de controle de um controlador

SDN de uma rede especifica.

e Forwarding Domain (FD): € a particao 16gica para representar potencial para encaminha-

mento.

e Logical Termination Point (LTP): representam portas internas e na borda de um FD.
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e End Point (EP): representa o acesso para encaminhamento e/ou adjacéncia, que deve ser

associado a um LTP.

4.1.2 APl de Transporte

A proposta Transport APl do ONF, documentada em (ONF, 2015) explora o con-
ceito de diferentes visOes para cada cliente, principalmente controladores. A visdo exportada
dependerd da posi¢do de um observador que invocou a Transport API, o qual em diferentes
posicdes obterd diferentes perspectivas da(s) topologia(s). A Figura 17 apresenta a referéncia
desse caso de uso. Considere um observador na posi¢ao 1, a visdo obtida serd de uma topologia
de um né6 (B) sem qualquer /ink. A posicao 2, obterd uma visdo de uma topologia com os nds
A e C e o link entre eles (LTPs 3 e 4). Na posicdo 3, o API Invocation Point (API-IP) o obser-
vador obterd a visdo de uma topologia sem elementos. E por fim, um na posicao 4, a visdo da

topologia com os nds 1 ao 5 e todos os links entre eles.

— > Perspectiva de Nos do FD NCD X
Perspectiva de Topologia do FD

A FD (1)
_ — — /

01 LTP B Vs
Link P2P com 2 EPs S \ o
@ Posicao API-IP A @

Figura 17 — Figura de Referéncia do projeto “Transport API” (ONF, 2015)

4.1.3 Avaliacdo Experimental

O objetivo dessa avaliacdo experimental foi verificar a compatibilidade do cendrio

com o GDB. Foram avaliados os seguintes aspectos:

1. Modelagem dos dados no GDB;

2. Modelagem das primitivas propostas;
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O cendrio de exemplo apresentado na Figura 19 foi considerado para avaliacio. Esse
exemplo apresenta 0o NDC do Controlador 1, a partir de visdes exportadas pelos Controladores
2 e 3, ou seja, esse controlador conhece a topologia de cada outro controlador baseado no que
é permitido visualizar, podendo existir politicas restritivas, por exemplo. E possivel verificar a
exportacdo de uma visdo na Figura 18. Baseado em suas politicas, o Controlador 3, exporta a

visdo com apenas os LTPs de borda e a conexao com o dominio do Controlador 2 (ONF, 2015).

Controlador-1

Controlador-2 Controlador-3 ‘

—_— NCD 3
05 2 C (VI‘SaO Atual)
NCD 3-1 A~ ——§
(Visdao Exportada ao 23 27 20 o4 &
- Controlador 1) / \ L .
o N\ . D3 28 )
1 24~ 26 30 .
—— D2 25 ‘ D5 )/
‘ . b 02

Figura 18 — Exemplo de exportacdo de visdo (ONF, 2015)

Dado que o Controlador 1 possui uma visdo montada a partir das visdes importadas,
uma aplicacdo pode consultar essas informagdes por meio de primitivas acessadas via Topology
API:

e GetTopologyEncompassedByFD(FD_ID) realiza uma busca dos FDs que estao contidos

em um FD;
e GetServiceEndPointDetails(FD_ID) busca quais sdo os SEP de um FD;
e GetNodeDetails (FD_ID) realiza uma busca de LTPs conectados a um FD;

e GetLinkDetails(FD_IDorigem, FD_IDdestino) retorna as portas de um link entre
dois FDs.

Dessa forma, o principal objetivo foi indexar as visdes de um controlador no Neo4;
e modelar as novas primitivas em linguagem de consulta, Cypher. Conforme apresentado no
Capitulo 2, o modelo de grafo do Neo4j, grafo de propriedades, permite atributos nos nés e
relacionamentos. Portanto, para replicar o conceito de subgrafos, como o exemplo apresentado

na Figura 19, no qual FD-A e FD-C estdo contidos em FD-B, as possibilidade sdo: (i) por
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Figura 19 — Cenério de Exemplo do “Transport ONF-CIM”(ONF, 2015)

meio de consultas com restricdes para buscar os subgrafos e executd-las quando necessario
ou (ii) criar um né para representar o subgrafo e relaciond-lo com os nés e relacionamentos
que facam parte. A abordagem que melhor atende o cendrio € a segunda, uma vez que um
controlador receberd as visdes dos demais controladores e construird uma visdo combinada as
outras recebidas. A primeira abordagem, atenderia no caso do banco de dados esta indexado
com todas os subgrafos completos, de todos os controladores, uma condicdo que dificilmente

serd atendida em cendrio real. A modelagem dos dados no Neo4j é apresentada na Figura 20.

N6s do tipo FD se relacionam com nds do tipo LTP, por meio do relacionamento
hasPort. Os nés do tipo LTP possuem relacionamentos do tipo link com outros ndés do mesmo
tipo e relacionamentos do tipo hasService com n6és do tipo SEP. Por fim, a representacdo de
FD contido em outro € feita por relacionamentos do tipo encompass. Essa modelagem permite
ainda a definicdo de um atributo para o destino da conexao, relacionamento /ink. Por exemplo,
um controlador exportar a visdo de seus LTPs e link com um LTP de outro dominio, com esse
atributo, o controlador que recebe a exportacdo, consegue completar sua visdo no banco de
dados. A Figura 21 apresenta a visualizagdo dos dados do cendrio jd indexados no Neo4j. Uma
vez que as visdes foram indexadas no Neo4j, o préximo passo foi reproduzir as primitivas para
o consumo de aplicacdes. As consultas foram escritas na linguagem Cypher e estdo detalhadas

no Anexo B.
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Figura 20 — Modelo 16gico de multidominios usado no banco de dados
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Figura 21 — Visdo dos dados indexados no Neo4j

4.1.4 Anélise dos Resultados

Nao foram utilizadas métricas de tempo de execugdo para esta avaliacdo, visto que
o capitulo anterior ja apresentou resultados de desempenho do Neo4j. O foco desta avaliacao
estd na compatibilidade do modelo com o GDB.

Foi possivel reproduzir o cenério de subdominios respeitando o modelo ONF-CIM.
Além disso, as primitivas de aplicacOes também foram escritas na linguagem nativa Cypher.
Do ponto de vista de implementagao, as tarefas foram exequiveis de maneira simples, pois
o grafo de propriedade do Neo4j atendeu as necessidades de modelagem. Para as primitivas

reproduzidas na linguagem Cypher também nao foi necessdrio o uso de recursos mais custosos
da linguagem.
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Os resultados foram satisfatérios e promissores, pois se mostra vidvel o uso de
GDB em cendrios para troca informagdes entre controladores multidominios. Os dados sdo

armazenados de maneira persistente, além do oferecimento de consultas e atualizagdes.

4.2 Virtualizacdo Recursiva

O caso de uso explorado nesta se¢do considera o cendrio de virtualizacio recursiva
do projeto UNIFY (UNIFY, 2016), destinado a pesquisa, desenvolvimento e avaliagdo de medi-
das para orquestrar, verificar e observar a entrega de servigo das redes ponto-a-ponto por meio
de agregacdo e nucleo de redes para data centers (MIJUMBI et al., 2015). A API do UNIFY
unifica em um ponto de referéncia os recursos de computagdo, armazenamento e rede, permi-
tindo a virtualiza¢do da orquestracdo multicamadas do VNF-FG para o encadeamento rapido e
flexivel do servigo. A proposta do UNIFY é semelhante ao NFV entretanto recorre a arquitetura
de controle do SDN (CARROZZO et al., 2015). E um projeto cofundado pela EU FP7 e conta

com a parceria de provedores de servico, fornecedores, universidades e institutos de pesquisas.

A arquitetura do UNIFY explora o conceito de recursividade na orquestracao, dado
que a virtualizacdo de computagdo, armazenamento € dominio de rede é multinivel, para auto-
matizar o provisionamento de recursos correspondentes ha necessidade da programacgao recur-
siva. Sua arquitetura ndo limita a quantidade de dominios que podem ser colocadas juntas na
hierarquia multinivel (SZABO et al., 2015).

Uma visdo geral da arquitetura do UNIFY € apresentada na Figura 22. A arquitetura
€ composta por: Service Layer (SL), Orchestration Layer (OL) e Infrastructure Layer (IL),
componentes de gerenciamento, Network Functions System (NFS) e os pontos de referéncia,
conforme apresentado em (SZABO et al., 2014).

Na camada de servigo (SL) estdo o gerenciamento da virtualizacdo e funcdes de
negodcio com o ciclo de vida dos servicos, na Figura 22 elas estdo identificadas como "Gerenci-
amento de Servico/ Fungdes de Adaptagdo". Para tais funcdes de gerenciamento estdao Element
Management Systems (EMS), os Operational Support Systems (OSS) e os Business Support
Systems (BSS) dos provedores de servigos, Service Provider (SP). Para as fun¢des relacionadas
a virtualizacgdo, estdo as fungdes de gerenciamento de ciclo de vida de servicos de rede virtuali-
zadas, ciclo de vida de Virtual Network Function (VNF) e orquestracao dos recursos presentes

na camada mais baixa.

Os usudrios finais/empresas sao os consumidores dos servigos de telecomunicagdo
oferecidos pelo SP, que os gerencia por meio de OSS ou BSS. Ja os usudrios UNIFY sdo
os que consomem os Servigos de Recurso UNIFY diretamente. Os desenvolvedores podem

desenvolver e testar as funcdes de rede ou pacotes de servigos.

A camada de orquestracdo (OL) possui dois principais componentes: (i) 0 Resource
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Orchestration (RO), composto por Virtualizers, orquestracao de recursos entre eles e os recursos
adjacentes e executores de politicas e (if) o Controller Adapter (CA) composto por funcdes
de abstracdo de recursos de dominio global e virtualizacdo de diferentes tipos de recursos,

tecnologias, fornecedores ou administracoes.

A camada de infraestrutura (IL) é composta por recursos, agentes de recurso local
e controladores. Nos recursos estdo todas as opcdes de computacdo, armazenamento e rede.
Juntamente com eles estdo os agentes locais, e.g. OpenFlow swifch. Nos controladores estdo as

funcgdes de virtualizacdo de um unico dominio, e.g. controlador SDN.

No gerenciamento estdo os componentes de gerenciamento de: infraestrutura, de
Network Function (NF) e suas bases de informagdo relacionada e das camadas OL e IL. A
Network Function Information Base (NF-IB) utilizada pelo RO, define as informagdes relacio-

nadas a NF necessdrias para o servico agnostico de orquestracao.

No sistema de funcdes de rede (NFS) estdo as NFs instanciadas, incluindo dados,

controle e componentes do plano de gerenciamento e o encaminhamento correspondente.

Os pontos de referéncias sdo os identificadores dos relacionamentos ponto-a-ponto
entre “produtor” e “consumidor” dos blocos funcionais. As informacdes trocadas entre eles sdo
modeladas por um protocolo neutro de modelo de informagdo. A arquitetura do UNIFY ndo
serd mais aprofundada aqui, pois ndo € o foco desse caso de uso. A documentagao completa da
arquitetura estd disponivel em (SZABO et al., 2014).

Usuario Final / Empresas ) Usuérios / Desenvolvedores UNIFY

l N N Operador
Gerenciamento de Servigo / 5
Funcdes de Adaptagao

Sistema de Fungdes
de Rede (NFS)

Camada de Servico (SL)

Camada de
Orquestragéo (OL),

Orquestrador de
Recurso (RO)

O Or-ca 0SS

Adaptador Controlador (CA)

]
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Camada de Infraestrutura (IL)' Loi-oioooiooioooiol | Gerenciamento

Figura 22 — Visdo Geral da Arquitetura UNIFY (Adaptado de (SZABO et al., 2014))
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421 Virtualizer

O responsével pela alocacio dos recursos abstratos e capacidades a um consumidor
especifico € o Virtualizer. Ou seja, recursos de computagdo, armazenamento, rede, ambientes
de execucdo entre outros (SZABO et al., 2014).

A jun¢do de software e abstracdo (virtualizacdo) de rede € definida como BiS-
BiS (SZABO et al., 2015). A Figura 23 apresenta um exemplo de virtualizagao de BiS-BiS.
Um BiS-BiS € a virtualizagdo de um Forwarding Element (FE) conectado a um Compute Node

(CN), que € capaz de executar NFs e conectéd-los ao FE.

N6 de Computagéo (CN)
| VNF1 | UNF2 |

O Bisomes O
O ) /O Q/ (BiS-BiS) \Q

| Elemento de O
Q Encaminhamento (FE)

Figura 23 — Exemplo de Virtualizagdao de BiS-BiS (SZABO et al., 2014)

422 Modelo de Dados

Assim como o caso de uso apresentado na secdo anterior, o cendrio explorado neste
caso de uso ndo fard uso do modelo seméantico e sim do modelo de dados utilizado pelo UNIFY
Virtualizer é o YANG, que utiliza o formato JSON (SKSLDSTROM et al., 2015). Entretanto,
para a realiza¢do da avaliacdo experimental, o0 modelo ndo foi importado para simplificar os
experimentos, pois o foco do caso de uso foi explorar a compatibilidade do banco de dados
baseado em grafo com o cendrio. Para a modelagem no banco, as entidades foram consideradas

de acordo com o cendrio, ou seja, as entidades comuns ao BiS-BiS.

423 Avaliacio Experimental

O objetivo dessa avaliacdo experimental foi implementar a arquitetura proposta no
contexto do projeto UNIFY e analisar sua compatibilidade com o GDB. Dessa forma, foram

realizadas as seguintes tarefas:

e Modelagem dos dados do Virtualizer no GDB;

e Reproducao das primitivas propostas.
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A Figura 24 apresenta a modelagem utilizada no Neo4j para armazenar os dados do
Virtualizer, ou seja, os recursos de infraestrutura (InfraNode), fun¢des de rede (NFs) e portas
(Ports). Além disso, 0 modelo armazena também as agregacdes do BiS-BiS. As alocacodes das
fun¢des, VNF-FG, sdo representadas pelos relacionamentos de fluxo. Dessa forma, conforme
modelagem, os n6s do tipo InfraNode possuem relacionamentos hasPort com n6s do tipo Port
e relacionamentos hasNF com nds do tipo NE. Nos do tipo BisBis possuem relacionamentos
hasPort com nés Port e hasNode com nés InfraNode. As conexdes fisicas ou légicas entre
InfraNodes € representada pelo relacionamento hasLink (entre as portas). A representacdo do
VNF-FG dos servigos € feita pelos relacionamentos do tipo hasFlow entre os nds do tipo Port. O

relacionamento hasFlow possui ainda os atributos match e action, que identificard os fluxos.

hasNF InfraNode hasNode
NF <+—— ou=0 = BisBis
memory = {}
storage = {}
%, &
S50 - ,05?
% o A
T
o
—~
hasBisBis
93)'_
@ Port
) I
=

kasFIorL

match = {};
action = {};

Figura 24 — Modelo 16gico do UNIFY Virtualizer usado no banco de dados

A Figura 25 apresenta a visdo de dados de exemplo indexados no Neo4;.

Ap6s a indexac@o dos dados no Neodj, as primitivas do consumo do RO, foram

reproduzidas na linguagem Cypher:

e Conjunto de BiS-BiS;
e Conjunto de InfraNodes e suas NFs;
e Links entre portas e seus respectivos InfraNodes;

e Alocagdes por fag.

Além dessas primitivas propostas de leitura, uma primitiva de geracao de BiS-BiS
foi reproduzida, a partir das seguintes regras de agregacao:(7) todos os recursos de infraestrutura
e (ii) as portas com apenas um link (de entrada ou de saida). Todas as primitivas, em Cypher,

estao detalhadas no Anexo D.
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Figura 25 — Visdo dos dados indexados no Neo4j

424 Analise dos Resultados

Assim como o capitulo anterior, ndo foram utilizadas métricas de desempenho na
avaliacdo dos resultados. O cendrio de virtualizacdo recursiva do UNIFY foi reproduzido no
Neo4j, bem como primitivas do consumo do orquestrador. Os dados de BiS-BiS, n6s de infra-

estrutura e fungdes de rede foram armazenados e consultas de leitura foram implementadas.

Considerando o cendrio naturalmente representado em grafo, do ponto de vista de
complexidade, a modelagem foi simples. Para a escrita das consultas, a flexibilidade da lingua-

gem Cypher permitiu buscar os relacionamentos conforme a necessidade das primitivas.

A primitiva de alocag@o por tag exigiu mais observagao e testes, pois a restri¢ao de
consulta foi baseada nas propriedades dos relacionamentos hasFlow: match e action. Apesar
disso, a primitiva foi parcialmente solucionada, o resultado ndo estd apresentando as alocagdes
separadamente, como um fluxo. Contudo, a utilizagdo do Neo4j para essa aplicacdo se mostrou
compativel e promissora no geral, e ainda se vislumbra para os trabalhos futuros, o refinamento
dos resultados das alocagdes, e a exploracao de novos cendrios dentro do UNIFY, por exemplo,

recursdo de Virtualizer, composicao de estruturas do Virtualizer e orquestragao.
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5 Conclusio e Trabalhos Futuros

O Capitulo 2 deste trabalho apresentou uma fundamentacdo tedrica e os trabalhos
relacionados das areas de modelos semanticos, armazenamento em GDBs, arquitetura SDN e

NFV que serviram de base e motivacao para o desenvolvimento das propostas.

A principal contribui¢do da pesquisa € a proposta de utilizagcdo de GDBs, em parti-
cular com o modelo de grafo de propriedades, para a tarefa de gerenciamento de topologias, ou
seja, no armazenamento e consulta de topologias de redes. Como cendrios de caso de uso, para

validar a proposta, foram considerados os controladores SDN e orquestradores NFV:

e Mapeamento Semaintico e Arquitetura: conforme apresentado no Capitulo 3, a onto-
logia NML foi utilizada para modelar a topologia de uma rede SDN, e tais dados foram
indexados no Neo4j. Além disso, as primitivas do NetGraph (RAGHAVENDRA et al.,
2012) foram reproduzidas em linguagem de consulta nativa Cypher. Foi apresentada a
arquitetura dessa proposta de inser¢do, consulta e atualizacao dos dados, e também a for-
malizacdo do workflow de parsing dos dados do modelo para o banco e vice-versa. A
partir dos experimentos realizados, o NML se mostrou compativel com as necessidades
de modelagem no cendrio, entretanto uma limitacdo foi identificada, que o modelo ndo
prevé caracteristicas de custo para um Link. Para tal limitacdo foi apresentado um estudo
inicial de extensdo da ontologia NML. Essa extensao focou na modelagem de tabelas de
roteamento e foram propostas classes, object properties e data properties. Entretanto, por
se tratar de um estudo inicial a proposta ndo foi devidamente validada, deixando para os
trabalhos futuros. Além disso, os resultados da avaliacdo experimental se mostraram pro-
missores para os diferentes tamanhos de rede (grafo) e comparado com o RDBM possui

vantagens de implementacdo.

e Cenarios de Avaliacio: dois cenarios foram validados, Multidominios SDN e Virtua-
lizagao Recursiva. Em Multidominios SDN, o cendrio foi de troca de informagdes de
topologia entre controladores de diferentes dominios descritos pelo ONF (ONF, 2015). A
troca de informacgdes de topologia é dada a partir de politicas previamente estabelecida-
des. O Neo4; foi utilizado para armazenar as visdes exportadas dos diferentes controla-
dores. Além disso, um grupo de primitivas do Transport API (ONF, 2015) foram repro-
duzidas em linguagem nativa Cypher. Em Virtualizacdo Recursiva, o cendrio do projeto
Unify (UNIFY, 2016) foi validado. Os dados do BiS-BiS, responsdvel por agregar os nds
de infraestrutura e fun¢des de rede, foram inseridos no Neo4j. Consultas do estado do

banco, alocacdes e geracdo de BiS-BiS foram escritas em linguagem nativa Cypher.

Para todos os casos de uso com o Neo4j, o seu modelo de grafo de propriedades
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foi compativel com cada cendrio. Os dados foram armazenados segundo a modelagem (entida-
des, atributos e relacionamentos) do NML e demais modelos, sem a necessidade de adaptacdes
estruturais. Por fim, a linguagem de consulta Cypher se mostrou flexivel e de facil implemen-
tacdo, uma vez que permite busca de padrdes conforme modelada. A utilizacdo de GDB para o

contexto de redes de computadores, se apresentou uma abordagem viavel.

Pretende-se a continuag@o do trabalho nas seguintes direcdes:

e avaliar o desempenho com cargas de trabalho dindmicas e aplicagdes no controlador
OpenDaylight usando REST APIs;

e projetar otimizacdes na laténcia e capacidade do sistema via pré-calculo, uso de proprie-

dades para habilitar ou desabilitar n6s no grafo e compactagdo do mapeamento;

e validar a proposta de extensao do NML com as tabelas de roteamento, apresentada nesta

dissertacao;

e estudar novos casos de uso do UNIFY, tanto no banco de dados baseado em grafos quanto

a aplicacdo do modelo semantico;

e desenvolver extensdes do modelo semantico (NML/INDL) para refletir a descri¢do de
redes SDN e suportar a modelagem de funcdes de rede virtualizadas (NFV) oferecidas

COmo Servico;

e explorar as extensdes do modelo semantico com raciocinadores, com o objetivo de reali-

zar inferéncias e verificar inconsisténcias;
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ANEXO A - Publicacdes

A realizagdo dessa pesquisa resultou em duas publicacoes:

1. Artigo “Modelos Semanticos em Bancos de Dados Baseados em Grafos para Aplicacoes
de Controle de Redes Definidas por Software” apresentado e publicado nos anais do XX
Workshop de Geréncia e Operacdo de Redes e Servicos (WGRS) do XXXIII Simp¢-
sio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC) realizado em
Vitéria-ES em Maio de 2015(SOUZA et al., 2015a).

2. Artigo “Towards Semantic Network Models via Graph Databases for SDN Application”
apresentado e publicado nos anais do Fourth European Workshop on Software Defined
Networks (EWSDN) realizado em Bilbao, Espanha em Outubro de 2015 (SOUZA et al.,
2015Db).
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ANEXO B — Consultas em Cypher -

Primitivas

Conforme apresentado no Capitulo 3, as primitivas do NetGraph (RAGHAVEN-
DRA et al., 2012) foram escritas na linguagem de consulta Cypher, nativa do Neo4j. Abaixo

serdo apresentadas as consultas geradas e utilizadas pela aplicagdo de teste.

Grau de entrada de um Node:

1. MATCH (n:Node)<-[:hasInboundPort]-(p:Port)<-[isSink]-(1:Link)
2. WHERE n.name={nameNode}
3. RETURN COUNT(1) AS CountOutDegree

Grau de saida de um Node:

1. MATCH (n:Node)-[:hasOutboundPort]->(p:Port)-[isSource]->(1:Link)
2. WHERE n.name={nameNode}
3. RETURN COUNT(1) AS CountOutDegree

Vizinhos de um Node:

1. MATCH (n:Node)-[]-(p:Port)-[]1-(1:Link)-[]-(pl:Port)-[]-(n2:Node)
2. WHERE n.name={nameNode}
3. RETURN DISTINCT(n2) AS Neighbors

Verificag¢do da existéncia de rota entre dois Nodes:

1. MATCH p=shortestPath((n:Node)-[*]-(m:Node))
2. WHERE n.name = {nameNode} AND m.name={nameNodel}
3. RETURN COUNT(p) >0 AS DoesRouteExist

Célculo de menor caminho de um Node para todos os outros:

1. MATCH (n:Node), (m:Node), p=shortestPath((n)-[*]->(m))
2. WHERE n.name={nameNode}
3. RETURN p

Caélculo de menor caminho de todos os pares de Node:
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1.
2.

MATCH p=shortestPath((n:Node)-[*]->(m:Node))
RETURN p

Calculo de k£ menores caminhos entre dois Nodes:

1. MATCH (n:Node),(m:Node), p=allShortestPaths((n)-[*]-(m))
2. WHERE n.name={nameNode} AND m.name={nameNodel}
3. RETURN p LIMIT {valueK}

Célculo de Minimum Spanning Tree a partir de uma Node de origem:

1. MATCH p=shortestPath((n:Node)-[*]->(m:Node))
2. WHERE n.name = {nameNode}
3. RETURN p AS MinimumSpanningTree

Exclusido de um Node (e suas Ports):

1. MATCH (n:Node)-[r1]-(p:Port)-[r2]-(1:Link)-[r3]-(p2:Port)
2. WHERE n.name={nameNode}

. DELETE n,rl1,p,r2,1,r3

Atribuicdo de custo a um Link:

1. MATCH (n:Node)-[:hasOutboundPort]-()-[r]-(1:Link)
2. WHERE n.name={nameNode} AND 1.name={nameLink}
3. SET 1.cost={valueCost}

Busca de custo de um Link:

1. MATCH (n:Node)-[:hasOutboundPort]-()-[r]-(1:Link)
2. WHERE n.name={nameNode} AND 1.name={nameLink}

~N O O bW N -

. RETURN 1.cost

Inclusdo de um Node (e suas Ports):

. CREATE (nl:Node{name: newNode})

CREATE (n2:Port{name: portInNewNode})

. CREATE (n3:Port{name: portOutNewNode})
. WITH nl1, n2, n3

. CREATE (n1)<-[r:hasInboundPort]-(n2)

. CREATE (n1)-[r2:hasOutboundPort]->(n3)
. RETURN r,r2
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ANEXO C — Consultas em Cypher -
Multidominios SDN

Conforme apresentado no Capitulo 4, as primitivas do caso de uso ONF (ONF,
2015) foram escritas na linguagem de consulta Cypher, nativa do Neo4j. Abaixo serdo apresen-

tadas as consultas geradas:

Topologias contidas em um FD:

1. MATCH (n:FD)-[r:encompas]-(m)
2. WHERE n.name={nameFD}
3. RETURN m AS getTopologyEncompassedByFD

Detalhes (portas) de um FD:

1. MATCH (n:FD)-[r:hasPort]-(m)
2. WHERE n.name={nameFD}
3. RETURN m AS getNodeDetails

Detalhes (links) entre dois FDs:

1. MATCH (n:FD)-[:hasPort]-(o)-[r]-(p)-L[:hasPort]-(m:FD)
2. WHERE n.name = {nameFD1} AND m.name = {nameFD2}
3. RETURN o AS DetailsLinkl, p AS DetailsLink2

Detalhes (service endpoints) de um FDs:

1. MATCH (n:FD)-[:hasService]-(m)
2. WHERE n.name = {nameFD}
3. RETURN m AS getServiceEndPointDetails
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ANEXO D - Consultas em Cypher -

Virtualizacdo Recursiva

Conforme apresentado no Capitulo 4, as primitivas do caso de uso do Projeto Unify
foram escritas na linguagem de consulta Cypher, nativa do Neo4j. Abaixo serdo apresentadas
as consultas geradas:

Conjunto de BisBis e seus InfraNodes:

1. MATCH (n:BisBis)-[:hasNode]-(m:InfraNode)
2. RETURN n AS BisBis, m AS InfralNode

Conjunto de InfraNodes e suas NFs:

1. MATCH (n:InfraNode)-[:hasNF]-(m:NF)
2. RETURN n AS InfraNode, m AS NF

Links entre portas e seus respectivos InfraNodes:

1. MATCH (i:InfraNode)-[:hasPort]->(n:Port)-[:hasLink]-
(m)<-[:hasPort]-(j:InfraNode)
2. Return i AS InfraNodel, n AS Portl, m AS Port2, j AS InfraNode2
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