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RESUMO 

Os protocolos epidêmicos surgiram como uma interessante estratégia de comunica-

ção em sistemas distribuídos, com o poder de disseminar mensagens na rede em pouco tempo, 

independentemente de topologia e com relativa imunidade a falhas das estações. Porém, o custo 

desta propagação pode ser alto devido à inundação da rede com mensagens duplicadas. Dentre 

os diversos protocolos gossip-based, destaca-se o Network-friendly Epidemic Multicast 

(NEEM), que foi concebido com o objetivo de ser amigável à rede, utilizando recursos do 

Transmisson Control Protocol (TCP) além de uma técnica de gerenciamento de buffer para 

descarte de mensagens obsoletas. Este trabalho investigou o seu desempenho em mobile ad hoc 

networks (MANETs), redes sem fio descentralizadas e autoconfiguráveis, em um cenário rea-

lista de baixa mobilidade, contrapondo o seu uso ao emprego de técnicas consagradas de bro-

adcast sobre o User Datagram Protocol (UDP). O método experimental usado foi a construção 

de um programa realista de suporte a atendimento a emergências, capaz de simular mobilidade 

e de comunicar-se via diferentes protocolos, à escolha do usuário. Este programa foi executado 

num ambiente controlado de 30 computadores conectados por uma MANET, registrando a troca 

de mensagens em arquivos (logs) para análise. Nas métricas consideradas, a comunicação UDP 

obteve melhor desempenho, indicando que o NEEM e protocolos epidêmicos de comporta-

mento similar são inadequados para o cenário considerado. 

Palavras-chave: Redes ad hoc, Sistemas distribuídos, Multicasting. 

  



 

 

 

ABSTRACT 

Epidemic protocols have emerged as an interesting communication strategy in dis-

tributed systems, with the power to disseminate messages on the network in a short time, inde-

pendently of topology and with relative immunity to station failures. However, the cost of this 

communication may be high because of the flood of the network with duplicate messages. 

Among the various gossip-based protocols, we highlight the Network-friendly Epidemic Mul-

ticast (NEEM), which was designed to be network-friendly, using Transmisson Control Proto-

col (TCP) features as well as a technique of buffer management for discarding obsolete mes-

sages. This work investigated the performance of mobile ad hoc networks (MANETs), decen-

tralized and self-configuring wireless networks, in a realistic scenario of low mobility, opposing 

its use to the use of broadcast techniques on the User Datagram Protocol (UDP). The experi-

mental method used was the construction of a realistic emergency support program capable of 

simulating mobility and communicating via different protocols, at the user's choice. This pro-

gram was run in a controlled environment of 30 computers connected by a MANET, recording 

the exchange of messages in files (logs) for analysis. In the considered metrics, the UDP com-

munication obtained better performance, indicating that the NEEM and epidemic protocols of 

similar behavior are inadequate for the scenario considered. 

Keywords: Ad hoc networks, Distributed systems, Multicasting. 
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1. Introdução 

As redes de computadores possibilitam acesso e troca de informações [1;2]. Uma 

rede pode ser definida como um conjunto de dispositivos (ou nós) conectados por links de co-

municação. Os nós, por sua vez, são dispositivos capazes de enviar e/ou receber dados [2]. 

Redes são construídas a partir de um hardware programável de uso geral e tem como caracte-

rística principal a generalidade. Dessa forma, são capazes de transportar muitos dados diferen-

tes admitindo grande e crescente gama de aplicações [3]. Como critérios principais que devem 

caracterizar as redes podem ser citados desempenho, confiabilidade e segurança [2]. 

As redes podem ser classificadas de acordo com diferentes critérios, como a topo-

logia, ou seja, a maneira como os dispositivos são conectados. Sendo assim, uma rede pode ter 

a topologia sem fio, não necessitando do uso de cabos para haver a conexão. No caso de deter-

minadas redes, é usado um ponto de acesso (Wireless Access Point) [1]. Uma rede sem fio 

integra redes de dados, que permitem o compartilhamento de informações, e a comunicação de 

rádio ou sem fio que usa radiação eletromagnética para mover as informações de um local para 

outro [4]. 

As redes sem fio em que não existe um ponto de acesso e nas quais os dispositivos 

se comunicam diretamente entre si são conhecidas como redes móveis ad hoc (MANETs) e 

tornaram-se uma importante tecnologia emergente em computação móvel, sendo uma das áreas 

de pesquisa mais prevalentes nos últimos anos [5]. Por permitirem comunicação sem infraes-

trutura física, tornam-se atrativas pela mobilidade. A rede é descentralizada e, portanto, a orga-

nização e a entrega de mensagens devem ser executadas pelos próprios nós, que compartilham 

seus recursos [6]. 

Sua primeira aplicação foi em campo de batalha, onde redes estruturadas podem 

não estar disponíveis, dificultando a realização de operações que requeiram mobilidade [7]. 

Portanto, a utilização de uma rede ad hoc, na maioria dos casos, está associada a cenários onde 

não há uma infraestrutura de rede previamente instalada ou a mesma deixou de existir, como 

situação de desastres, incluindo furacões, terremotos, incêndios, inundações, guerras e atenta-

dos terroristas. 
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Outro aspecto a se considerar em tal ambiente é a maneira de como os dispositivos 

irão comunicar-se através da rede. Os protocolos multicast-gossip surgiram como uma técnica 

para implementar serviços altamente escaláveis e robustos, como a disseminação e agregação 

de informações, tornando-se uma abordagem interessante para MANETs, em que os nós perdem 

a conexão com frequência devido ao alcance e qualidade do sinal [8]. 

A comunicação através desses protocolos, devido à redundância, garante alta pro-

babilidade de que todos os nós envolvidos na comunicação receberam as mensagens, de modo 

que uma informação se propague rapidamente em pouco tempo [9]. 

1.1 Motivação 

Esta pesquisa se iniciou a partir de trabalhos sobre protocolos epidêmicos em redes 

sem fio, com interesse em determinar se tais protocolos seriam eficientes em cenários bem de-

terminados, contrapondo o seu uso ao emprego de técnicas consagradas como broadcast1. Esta 

questão foi levantada a partir de [6], um estudo que analisou o protocolo Network-Friendly 

Epidemic Multicast (NEEM) na perspectiva de quantificação de falhas de comunicação. No 

estudo, foram cobertos vários cenários em redes móveis ad hoc, conhecidas como MANETs, 

incluindo velocidades de deslocamento de 2 a 50 Km/h e injeção de falhas. As análises foram 

feitas por modelagem estatística, simulação computacional e experimentos de campo, tendo 

como referência uma aplicação peer-to-peer2 de envio de mensagens simples sobre o Internet 

Control Message Protocol (ICMP), mostrando resultados bastante satisfatórios nas métricas de 

taxa de entrega de mensagens, cobertura da rede, mensagens duplicadas e latência. 

Além das sugestões de trabalhos futuros apresentadas naquele estudo, outras ques-

tões de interesse surgiram. Uma delas é relativa aos cenários investigados, pois não parece exis-

tir uma única aplicação que possa ser útil em condições estacionárias ou de baixa velocidade e, 

ao mesmo tempo, em situações em que veículos se cruzam em alta velocidade. 

                                                           

1Transmissão de mensagens para todos os receptores simultaneamente. 

2Sistemas sem uma infraestrutura central. 
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No primeiro caso, tem-se, por exemplo, pessoas reunidas em um local ou dispersas 

numa área relativamente restrita, como ilustra a Figura 1 (casa, escola, centro de compras, ter-

minal rodoviário, aeroporto, etc.), cenários em que as velocidades máximas são da ordem de 5 

Km/h, as conexões entre os nós da rede são de longa duração e há também a expectativa de que 

os nós saiam e retornem à área de cobertura da rede ad hoc em intervalos limitados a minutos 

ou horas, quando a retenção de mensagens para posterior envio faz sentido. Neste caso, são 

exemplos razoáveis os jogos compartilhados, interações em redes sociais, serviços de localiza-

ção, etc. 

Figura 1- Ambiente MANET com baixa mobilidade 

 

Fonte: Adaptada de ilustração livre obtida em banco de imagens3. 

No segundo caso, os dispositivos estão embarcados em algum tipo de veículo, as 

intersecções entre áreas de coberturas duram poucos segundos e não há expectativa de reencon-

tro dos nós, como ilustra a Figura 2, o que torna inviável e injustificável qualquer tipo de arma-

zenamento de mensagens para entrega futura. Aparentam beneficiar-se desta condição as apli-

cações voltadas ao estabelecimento de conexões de rede, de ampliação de cobertura e de atua-

lização de dados compartilhados, como as condições de tráfego numa rodovia, por exemplo. 

                                                           

3Disponível em https://www.kisspng.com/png-meeting-desk-illustration-business-people-meeting-136417 
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Assim, como não parece haver aplicações reais úteis em cenários tão diversos, é válido indagar 

se as conclusões obtidas são precisas considerando um ambiente real. 

Figura 2- Ambiente MANET com alta mobilidade 

 

Fonte: Retirada de [10]. 

Ainda naquele estudo, a aplicação que gera a carga de trabalho para o ambiente de 

teste faz o envio de 30 mensagens simples de um único nó para a rede, sem réplica. Muito 

embora seja uma configuração experimental, este processo não se assemelha a uma aplicação 

real e, portanto, uma análise do comportamento da rede sob este experimento pode chegar a 

conclusões irreprodutíveis em um ambiente de produção. 

Outro ponto interessante é o protocolo sobre o qual a aplicação foi construída, já 

que o ICMP é um protocolo de controle, não de transporte ou de aplicação. Por definição, um 

protocolo de transporte é aquele que estabelece efetivamente a troca de informações fim-a-fim, 

como o Transmission Control Protocol (TCP) e o User Datagram Protocol (UDP) [2]. Um 

protocolo de aplicação, por sua vez, é usado para dar suporte à construção de aplicações, muitas 

vezes clientes de um determinado serviço, possibilitando o desenvolvimento de distintos pro-

gramas para o mesmo fim, a exemplo dos protocolos de correio eletrônico que fornecem suporte 

a diversos leitores de e-mail. A dúvida que surge é se o uso do ICMP não teria comprometido 

as conclusões do experimento. 
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1.2 Objetivo 

O principal objetivo desta pesquisa foi avaliar o desempenho da comunicação mul-

ticast-gossip através do protocolo epidêmico NEEM, contrapondo com a técnica broadcast, em 

um cenário bem determinado, com uma aplicação realista construída sobre protocolos adequa-

dos, considerando o ambiente MANET. 

1.3 Proposta 

Eliminando-se a situação estacionária, escolheu-se a velocidade de mobilidade no 

limite inferior dos testes de [6], da ordem de 2 Km/h e buscou-se um cenário real em que uma 

aplicação pudesse ser de interesse dos usuários de uma MANET nesta condição. Verificou-se 

que as MANETs tiveram sua origem ligada a operações militares, em campos onde a infraes-

trutura cabeada não seria disponível ou estaria muito danificada. Consequentemente, o seu em-

prego em situações de grandes desastres foi um passo lógico para estas redes. O atendimento a 

catástrofes é, por si, uma área na qual esforços são aplicados para tornar as operações de resgate 

mais eficientes. Um grande desafio nessas situações é a comunicação, principalmente quando 

estão envolvidas mais de uma organização nas atividades de socorro [11]. 

O primeiro desafio tecnológico após a ocorrência de um desastre é estabelecer a 

comunicação para os primeiros socorristas. Assim, as redes móveis sem fio formadas nestes 

ambientes podem melhorar a coordenação das equipes de resgate [12]. Um fator que favorece 

a montagem de redes de emergência é a popularização de dispositivos móveis como notebooks, 

PDAs (Personal digital assistants) e celulares com mais recursos disponíveis, que podem ser 

utilizados por agentes de equipes que atendem estas situações [13]. 

Portanto, uma aplicação que oferecesse suporte a equipes de resposta a emergências 

seria ideal para a pesquisa aqui pretendida, pois deixa a MANET em seu habitat de origem, 

implica na comunicação independente de infraestrutura física pré-existente, restringe a mobili-

dade a velocidades inferiores a 6 Km/h (pessoa caminhando rapidamente), apresenta-se realista 

e com utilidade razoável. A Figura 3 apresenta a estrutura proposta de estudo deste trabalho. 
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Figura 3- Estrutura do ambiente 

 

Fonte: Produção do próprio autor. 

Ao se ter acesso aos códigos usados na metodologia de [6] para as simulações sobre 

o programa NS3 (Network Simulator 3), percebeu-se que há discrepâncias, por vezes significa-

tivas, entre o que o texto indica e o que a implementação realmente é capaz de fazer. A título de 

exemplo, o trabalho indica um mecanismo de descoberta de vizinhança baseado no broadcast 

de mensagens ICMP. No entanto, o conjunto de nós da rede é fixado em código como uma faixa 

de endereços IP que cobre completamente o número de nós simulados, sendo vazio o código da 

função que deveria executar o procedimento de descoberta. Assim, assumiu-se que não seria 

viável utilizar a mesma metodologia daquele trabalho. 

Então, foi projetada e desenvolvida para este trabalho uma aplicação em Java4, de-

nominada CrewFinder, cujo propósito é manter um mapa vetorizado da posição de cada mem-

bro de uma equipe de resposta a emergência. A CrewFinder foi inicialmente concebida como 

uma aplicação de estudos para permitir a geração de tráfego e sua medição, com vistas a res-

ponder à questão de eficiência dos protocolos epidêmicos multicast sobre a técnicas convenci-

onais de broadcast, além do potencial de vir a ser útil para equipes trabalhando em ambientes 

de desastres. Sua arquitetura foi projetada em camadas de tal forma que uma interface Java 

define os métodos de envio e recepção de mensagens, tornando as funcionalidades da aplicação 

                                                           

4Linguagem de programação multiplataforma orientada a objetos. 
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independentes da interação com a rede, exatamente para que o mecanismo de comunicação 

possa ser alterado livremente nos experimentos.  

A ideia geral da aplicação é que cada usuário, em seu dispositivo, apareça sempre 

no centro do mapa, mostrando detalhes como o nome, tipo sanguíneo, IP, cobertura e posição 

atual. Dentro do raio de alcance de visualização (que pode ser alterado no menu Map Coverage) 

são exibidas as posições atuais e vetorizadas dos companheiros de equipe. A aplicação em fun-

cionamento durante um experimento, sob a perspectiva de visualização padrão (300 metros) 

pode ser vista na Figura 4. 

Figura 4- Interface da CrewFinder com visualização padrão 

 

Fonte: Produção do próprio autor. 
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A maior ampliação que pode ser selecionada é de 30 metros, como exemplo na 

Figura 5. Nesta perspectiva, são vistas apenas as estações que estão bem próximas. 

Figura 5- Interface da CrewFinder com ampliação máxima 

 

Fonte: Produção do próprio autor. 
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Já a ampliação mínima que pode ser selecionada é de 1000 metros, como exemplo 

na Figura 6. Desse modo, mesmo as estações mais distantes também podem ser vistas. 

Figura 6 - Interface da CrewFinder com ampliação mínima 

 

Fonte: Produção do próprio autor. 

O desenvolvimento da aplicação CrewFinder proporcionou o diferencial em permi-

tir que todo estudo e experimentos deste trabalho fossem realizados em equipamentos físicos, 

executando uma aplicação real e comunicando-se através de uma rede MANET legítima, des-

cartando a utilização de qualquer simulador.  
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O único mecanismo simulado é a movimentação dos usuários pelo terreno, descrito 

com mais detalhes na seção 3.2.1. Para tornar esta simulação um processo real, uma reformu-

lação total seria necessária em termos de estrutura, recursos e metodologia que levaria este 

trabalho a um outro patamar e o tornaria inviável de ser desenvolvido. 

1.4 Estrutura do trabalho 

Os próximos capítulos deste texto apresentam, pela ordem, os seguintes conteúdos: 

no Capítulo 2, os fundamentos teóricos, com uma contextualização sobre as redes sem fio, com 

ênfase nas MANETs, uma revisão conceitual crítica sobre os principais protocolos epidêmicos 

e uma descrição detalhada do funcionamento e dos parâmetros dos protocolos epidêmicos em 

geral, além de uma abordagem do NEEM em particular, correlacionadas à implementação da 

NeEM library; no Capítulo 3, toda metodologia usada em cada etapa da pesquisa, inclusive a 

aplicação CrewFinder, indicando sua arquitetura, com destaque para a interface flexível de co-

municação de rede; no Capítulo 4, os resultados obtidos nos experimentos e a discussão sobre 

o trabalho desenvolvido; e no Capítulo 5, as conclusões. 
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2. Fundamentos teóricos 

Neste capítulo, são apresentados fundamentos teóricos sobre os principais conceitos 

abordados neste trabalho, como redes sem fio e protocolos epidêmicos. 

2.1 Redes sem fio e redes ad hoc 

Amplamente encontradas nos mais diversos tipos de estabelecimentos, as redes sem 

fio são hoje uma das tecnologias de acesso à Internet mais importantes [14]. As Wireless LANs 

(WLANs – LANs sem fio), popularmente conhecidas como Wi-Fi, foram especificadas pelo 

padrão IEEE 802.11 [8] em 1997, que define os formatos e as estruturas dos sinais de curto 

alcance que fornecem o serviço Wi-Fi [4], posteriormente originando outros padrões como 

802.11b, 802.11a, e os mais utilizados atualmente, 802.11g e 802.11n, além do 802.11p, desti-

nado a redes veiculares ad hoc (VANETs), conforme ilustrado na Tabela 1. 

Tabela 1- Resumo dos padrões IEEE 802.11 

Padrão Frequência de Rádio Taxa de Dados 

802.11b 2.4 GHz Até 11 Mbps 

802.11a 5 GHz Até 54 Mbps 

802.11g 2.4 GHz Até 54 Mbps 

802.11n 2.4 GHz Até 300 Mbps 

802.11p 5.9 GHz Até 27 Mbps 

Fonte: Adaptada de [15]. 

Tal especificação, de modo geral, define que a base (BSS – Basic Service Set) de 

uma WLAN pode ser formada por estações fixas ou móveis. Ainda nesse sentido, tais redes 

podem ser classificadas em duas categorias, de acordo com sua organização. Quando existe 

uma estação-base, conhecida como AP (Access Point), responsável por fazer a interconexão 

entre os dispositivos e a Internet, são ditas redes de infraestrutura. Em tese, são as amplamente 

encontradas em residências. Na outra categoria, encontram-se as redes com a ausência de uma 

estação-base central, de forma isolada e independente, conhecidas como redes ad hoc, capazes 

de se localizar e conectar entre si [2]. Um exemplo prático é o de pessoas portando dispositivos 

móveis, em um ambiente próximo como uma sala de reunião, com a necessidade de se comu-

nicar e não dispondo de infraestrutura de rede. Neste caso, pode ser formada uma rede ad hoc.   



26 

 

 

Com o crescente uso de dispositivos móveis, impulsionado pela popularização da 

comunicação sem fio, as MANETs vêm ganhando importância com o aumento de diversas apli-

cações [16]. Sua flexibilidade permite que sejam utilizadas em missão de resgate, desastres 

naturais, usos educacionais, além de diversas outras [17]. 

Porém, é importante fazer a distinção entre sem fio e móvel, já que existem muitos 

casos nos quais os dispositivos são sem fio, mas não necessariamente móveis, como pessoas 

utilizando notebooks em suas mesas de trabalho em um escritório, por exemplo. Quando a ca-

racterística de mobilidade se faz presente, as redes móveis ad hoc são conhecidas como MA-

NETs (Mobile ad hoc networks), as quais esta pesquisa considerou para estudo. 

As principais características das MANETs são [18]: 

a) A topologia da rede é altamente dinâmica, tornando difícil a prevenção de mu-

danças; 

b) MANETs são baseadas em links wireless, consequentemente possuem maiores 

limitações comparadas a redes cabeadas;   

c) A segurança física é limitada devido ao meio de transmissão; 

d) MANETs sofrem, na maioria dos casos, com altas taxas de perdas (loss rates) e 

atrasos (delays/jitter), consequentes da transmissão wireless.   

Outro aspecto a se considerar neste ambiente é o consumo de energia. Como espera-

se que os usuários desta rede estejam portando um dispositivo que depende de bateria, a eco-

nomia desta é um importante critério a se considerar no projeto de um sistema voltado a este 

cenário. 

As redes ad hoc estão despertando um grande interesse com a contínua proliferação 

de equipamentos portáteis que podem se comunicar. O desenvolvimento de protocolos para 

essas redes é desafiador e constitui o assunto de trabalhos em diferentes frentes [14]. 
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2.2 Revisão dos protocolos epidêmicos 

O primeiro conceito de algoritmo epidêmico apareceu em 1987, em [19], resultado 

de uma pesquisa realizada nos laboratórios da Xerox Corporate Internet, que buscava uma so-

lução para melhorar a consistência de dados entre diferentes servidores distribuídos. Esta pes-

quisa foi realizada sobre um algoritmo existente na época (Direct Mailing), que consistia em 

fazer com que o servidor que gerasse uma atualização enviasse uma mensagem informando 

todos os outros. Essa abordagem, apesar de ser eficiente por gerar apenas o número necessário 

de mensagens, não tinha confiabilidade, visto que as mensagens poderiam ser perdidas por fa-

lhas nos servidores de e-mail, além de que cada servidor precisava ter conhecimento completo 

da rede para poder enviar uma mensagem a todos os outros. 

Os pesquisadores, então, partiram do princípio da disseminação de um rumor como 

um possível mecanismo de solução para as limitações que tinham: num determinado conjunto 

de pessoas, uma dentre elas inicia um rumor, seleciona um vizinho de forma aleatória e com-

partilha este rumor, este é compartilhado com outro vizinho aleatório e assim sucessivamente, 

continuando o processo de disseminação da “fofoca” (por isso também são conhecidos como 

protocolos multicast-gossip). Outra analogia é uma epidemia se espalhando pela população, daí 

o termo “protocolo/comunicação epidêmica”. 

Em teoria, essa abordagem resolveria os problemas do algoritmo existente, já que 

os servidores não mais precisariam conhecer a estrutura completa da rede, além de garantir 

maior disseminação da informação, pois eventualmente um servidor com problemas não impe-

diria outros de receberem a mensagem. 

Dessa maneira, os protocolos multicast-gossip surgiram como uma técnica para im-

plementar serviços escaláveis e robustos, como a disseminação e agregação de informações, 

cuja aplicação em MANETs torna-se interessante devido limitações conhecidas desta arquite-

tura de rede [8]. A Figura 7 ilustra um exemplo de como ocorre a comunicação gossip. 
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Figura 7- Disseminação de uma mensagem gossip 

 

Fonte: Adaptada de [9]. 

Da publicação inicial do conceito até hoje, muitos estudos de otimizações foram 

feitos sobre a abordagem, resultando na criação de diversos “protocolos” epidêmicos com ca-

racterísticas diferentes, apesar do mesmo princípio (gossip). A seguir, são apresentados alguns: 

NEEM: NEtwork-friendly Epidemic Multicast, sua principal característica é com-

binar o uso do TCP para controle de largura de banda disponível e técnicas de gerenciamento 

de buffer para descarte de mensagens em excesso, visando garantir que não haja sobrecarga da 

rede [20]. 

HyParView: Hybrid Partial View, também utiliza TCP para aumentar a confiabili-

dade e tratamento de falhas. Esse protocolo tem como característica manter duas listas de vizi-

nhos, os ativos e os passivos, de modo que se um vizinho falhar, um passivo é promovido, 

mantendo sempre cada nó conectado com um vizinho ativo. É uma derivação do protocolo 

NEEM [21]. 

HEAP: HEterogeneity-Aware Gossip Protocol tem como objetivo aumentar a efici-

ência da disseminação das mensagens alterando dinamicamente o parâmetro fanout5 dos nós. 

Nós mais eficientes (com maior quantidade de banda disponível) tem seu fanout aumentado, 

                                                           

5 O parâmetro fanout é abordado na seção 2.2.2 
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enquanto os menos eficientes são diminuídos na mesma proporção. Dessa forma, a heteroge-

neidade (a diferença entre capacidade de banda disponível em cada nó) da rede tende a ser 

respeitada [22]. 

CREW: Usa conexões TCP para estimar a largura de banda disponível, otimizando 

assim o parâmetro fanout da comunicação gossip. A ênfase deste é otimizar a latência, sendo 

uma característica chave manter um cache6 de conexões com pares descobertos usando um 

protocolo de caminhada aleatória, para evitar a latência de abrir uma conexão TCP quando um 

novo nó é inserido [23]. 

A escolha do NEEM como objetivo deste trabalho está correlacionada com pesqui-

sas que foram feitas na Faculdade de Tecnologia no momento do início do mestrado, se mos-

trando um candidato viável para análises comparativas e amplamente citado na literatura cien-

tífica. Também se destacam aspectos do NEEM como sua proposta em ser amigável a rede, uso 

do TCP e possibilidades de configuração. 

De acordo com [9], que fez um estudo comparativo entre os protocolos epidêmicos 

mais conhecidos, apesar de terem sido utilizados com objetivos e áreas de atuação diferentes, 

mantiveram como foco a rápida propagação de informação, que é a finalidade principal do pro-

tocolo de comunicação baseado em gossip. 

Na seção seguinte, são apresentados de forma mais detalhada o funcionamento e os 

parâmetros essenciais da comunicação gossip. 

2.2.1 Arquitetura e pré-requisitos 

O conceito de protocolo, amplamente difundido na comunidade de Redes de Com-

putadores, define o formato e a ordem das mensagens trocadas entre duas ou mais entidades 

comunicantes, bem como as ações realizadas na transmissão e/ou no recebimento de uma men-

sagem. Cada protocolo pertence a uma camada, a qual provê seu serviço executando certas 

ações dentro dela e utilizando os serviços da camada diretamente abaixo dela [14].  Eles são 

                                                           

6Memória temporária de alto desempenho. 
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para a comunicação por computador o que linguagens de programação são para a computação 

[24]. No final dos anos 1970, a Organização Internacional para Padronização (ISO - Internati-

onal Organization for Standardization) propôs que as redes de computadores fossem organiza-

das em 7 camadas, denominadas modelo de Interconexão de Sistemas Abertos (OSI – Open 

System Interconnection) [14], que pode ser visto na Figura 8. 

Figura 8- Modelo de camada ISO/OSI 

 

Fonte: Produção do próprio autor. 

Duas entidades não podem simplesmente enviar fluxos de bits uma para a outra e 

esperar que sejam compreendidas; para que ocorra a comunicação, elas devem concordar com 

um protocolo, que é um conjunto de regras que controlam as comunicações de dados, definindo 

o que é comunicado, como isso é comunicado e quando deve ser comunicado [2]. 

Ainda segundo [2], os elementos-chave de um protocolo de rede são sintaxe, se-

mântica e timing. Sintaxe refere-se à estrutura ou o formato dos dados, significando a ordem na 
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qual eles são apresentados. Semântica se refere ao significado de cada seção de bits, e timing 

refere-se a duas características: quando os dados devem ser enviados e com que rapidez eles 

podem ser enviados. 

Uma dificuldade deste trabalho foi, justamente, classificar o NEEM como protocolo 

em relação a alguma arquitetura de rede como a ISO/OSI, apresentada na Figura 8, ou a TCP/IP. 

Não parece se tratar de um protocolo de transporte, pois depende do TCP, mas também não se 

encontrou uma evidência clara de que pudesse ser bem categorizado como um protocolo de 

aplicação. Um protocolo de aplicação define como processos de uma aplicação, que funcionam 

em sistemas finais diferentes, passam mensagens entre si. Eles definem [14]: 

a) Os tipos de mensagens trocadas, por exemplo, de requisição e de resposta; 

b) A sintaxe dos vários tipos de mensagens, tais como os campos de mensagens e 

como os campos são delineados; 

c) A semântica dos campos, isto é, o significado da informação nos campos; 

d) Regras para determinar quando e como um processo envia e responde as men-

sagens. 

Na literatura científica, notou-se grande dificuldade em encontrar tais característi-

cas tanto no NEEM quanto nos demais protocolos de fofoca. Houve diversas tentativas de de-

finir formalmente os protocolos gossip, mas não existe uma definição padrão [25]. De acordo 

com [25] e [26], as seguintes propriedades devem ser consideradas: 

a) A seleção dos nós vizinhos deve ser aleatória;   

b) Apenas informações locais estão disponíveis em todos os nós; 

c)  A comunicação é periódica; 

d)  A transmissão e a capacidade de processamento são limitadas; 

e)  Todos os nós executam o mesmo protocolo. 

Porém, de acordo com [27], para ser considerado gossip um protocolo deve satisfa-

zer as seguintes condições: 

a) Envolve comunicação periódica entre os pares de nós; 

b) A informação trocada é de tamanho reduzido e limitado; 
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c) Cada interação entre nós resulta na alteração do estado de um ou ambos; 

d) Comunicação confiável não é um requisito; 

e) A frequência das interações é baixa comparada às latências de mensagens típi-

cas, de modo que os custos do protocolo são insignificantes; 

f) Existe alguma forma de aleatoriedade na escolha dos nós com quem interagir. 

Eles podem ser escolhidos apenas entre os vizinhos ou entre todos os nós. 

Há, ainda, quem considere protocolos epidêmicos como um middleware7, que ge-

ralmente é implementado entre a camada de aplicação e a camada de transporte [21]. A Figura 

9 mostra um resumo de uma arquitetura baseada em gossip. 

Figura 9- Arquitetura genérica do gossip 

Fonte: Adaptada de [21].  

Ainda em relação ao NEEM, os autores citam [19] e [28] como fontes consultadas 

com referência a protocolos epidêmicos, mas nestes trabalhos os termos mais frequentes são 

algoritmos epidêmicos, processos epidêmicos, métodos epidêmicos e mecanismos de comuni-

cação epidêmica e, em nenhum deles é definido o que seja um protocolo epidêmico. Aparente-

mente, ambos usam o termo protocolo em um sentido amplo, de forma nenhuma ligada aos 

                                                           

7 Programa que fornece serviços para outros softwares além dos já oferecidos pelo sistema operacional. 
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modelos de arquiteturas de Redes de Computadores. Questionado sobre este dilema, José Or-

lando Pereira, principal autor do NEEM, afirmou que “Embora nunca me tenha preocupado 

muito com essa classificação, diria que é um protocolo de redes, ao nível da aplicação” [29]. 

Assim sendo, ao que parece, a terminologia “protocolo”, amplamente empregada 

na comunicação epidêmica, foi adotada pela comunidade que estuda e desenvolve tais tecnolo-

gias sem muitas preocupações com as definições formais e requisitos que caracterizam de fato 

um protocolo de rede, apesar deste trabalho considerar mais adequado o uso do termo “proto-

colo” no sentido de “processos/procedimentos” de comunicação, de maneira não ligada a pro-

tocolos de rede. Na realidade, o termo em si envolve uma lista bastante extensa de significados 

e pode ser aplicado em diferentes contextos. Não é do objetivo deste trabalho discutir a termi-

nologia em si. 

Na seção 2.2.2 são exibidos os principais conceitos a respeito do funcionamento 

dos mecanismos epidêmicos.  

2.2.2 Funcionamento e parametrização 

Na comunicação epidêmica, tem-se 3 estados possíveis para os nós, que foram no-

meados com base na epidemiologia. São eles: 

a) Estado suscetível: nó que ainda não recebeu o rumor; 

b) Estado infectado: nó que recebeu o rumor e o está compartilhando;   

c) Estado removido: nó que recebeu o rumor, porém não o dissemina mais. 

Para que se tenha controle sobre tais estados, como decidir quando um nó passa do 

estado infectado para removido ou então o momento de parar de replicar um rumor, são neces-

sários certos parâmetros de controle. Inicialmente, tais parâmetros foram apresentados no de-

senvolvimento do protocolo pbcast [30] em 1999, também descrito em [31] em 2004, conforme 

segue: 

a) Fanout: número de vizinhos selecionados, geralmente de maneira aleatória, para 

receber a mensagem enviada pelo transmissor. Alto valor de fanout garante uma 
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elevada probabilidade de entrega, porém gera um aumento de tráfego na rede 

devido à redundância; 

b) Hops/Rounds/TTL (Time to Live): Indica o número máximo de vezes (ou saltos) 

que uma mensagem será retransmitida pelos nós. 

Além destes 2 parâmetros de controle, também são necessárias estratégias de como 

se dará a disseminação das mensagens pelo multicast-gossip. As principais são mostradas 

abaixo: 

a) Earger Push: Os nós enviam mensagens para vizinhos selecionados aleatoria-

mente, logo que as recebem pela primeira vez; 

b) Pull: Os nós consultam seus vizinhos de forma aleatória para obter informações 

sobre as mensagens recebidas recentemente e solicitam a mensagem quando per-

cebem que ainda não a receberam; 

c) Lazy Push: Ao receber uma mensagem pela primeira vez, o nó verifica apenas o 

identificador e não a carga completa. Se os nós recebem um identificador de uma 

mensagem que não tenham recebido, fazem uma solicitação de recebimento da 

mensagem completa ao outro nó. 

d) Hybrid: A comunicação epidêmica da mensagem é feita em duas fases distintas. 

A primeira fase utiliza push para divulgar uma mensagem com melhor esforço e 

a segunda utiliza pull, a fim de recuperar omissões produzidas na primeira fase.   

Tanto os parâmetros como as estratégias podem ser implementadas de maneiras 

diferentes de acordo com cada protocolo e tem papel fundamental no desempenho do processo 

multicast-gossip [6]. 

2.3 Network Friendly Epidemic Multicast - NEEM 

Nesta seção são explicadas as características do NEEM e, em 2.4, é apresentada sua 

implementação existente na linguagem Java, denominada NeEM library, a qual possibilita 

construir aplicações que se comunicam sobre o mesmo. 

O Network Friendly Epidemic Multicast - NEEM foi proposto em [20], em 2003, 

apresentando seu diferencial em utilizar conexões TCP/IP, visto que protocolos multicast, por 
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se tratar de um tipo de comunicação que não é ponto a ponto, geralmente são baseados em UDP. 

Os autores justificam que o uso do TCP traz benefícios interessantes, sendo o principal deles 

prover controle de congestionamento em períodos de sobrecarga na rede, inclusive utilizando 

técnicas de gerenciamento de buffers para armazenamento de mensagens, evitando o descarte 

de imediato como ocorre com o UDP, além do fato de que tráfego TCP/IP geralmente tem pri-

oridade em Internet Service Providers (ISPs). Assim sendo, o propósito principal deste proto-

colo, como sugere o nome, é ser amigável a rede. 

Examinando-se [20] em detalhes, vê-se que o NEEM foi baseado no Pbcast Proto-

col, descrito em [30] como tendo propriedades que são úteis para a construção de protocolos ao 

estilo de votação, remanescentes dos protocolos de quorum dos bancos de dados. Adicional-

mente, o Pbcast tem as seguintes características: no máximo uma entrega, garantia de integri-

dade, entrega ordenada de mensagens e confiança probabilística (termo usado pelos autores 

para se referir à consequência da distribuição binomial de entregas). O NEEM combina o 

Pbcast com dois mecanismos complementares: a) um controle de congestão fim-a-fim amigável 

para o TCP, permitindo o uso seguro da largura de banda disponível; b) uma técnica de geren-

ciamento de buffers8, de modo que as mensagens sejam retidas ao invés de diretamente injetadas 

na rede, que combina diferentes políticas de seleção para descarte em situação de transborda-

mento (congestionamento). 

Os autores descrevem a organização do protocolo como a combinação de três ca-

madas complementares entre si: a primeira, no topo, é a responsável por fazer a comunicação 

epidêmica propriamente dita, baseada no Pbcast protocol. No processo, as mensagens são ini-

cialmente marcadas com o número máximo de rounds (também conhecidos por hops ou TTL) 

e distribuídas para diferentes nós (fanout) aleatoriamente, sendo a eficiência oferecida pelo pro-

tocolo dependente da configuração apropriada destes parâmetros. Ao receber uma mensagem, 

o número de rounds restantes é diminuído até chegar a zero, quando é descartada. As outras 

duas camadas tratam do gerenciamento de buffer e configuração da camada de transporte atra-

vés do TCP. 

                                                           

8Memória para armazenamento de dados temporários. 
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Ainda em relação ao buffer, os autores apresentam a combinação de 3 diferentes 

políticas, por ordem de preferência, para descarte das mensagens em caso de sobrecarga: 

a) Descarte randômico: ao chegarem novas mensagens, algumas são selecionadas 

aleatoriamente para descarte. Esta estratégia é interessante para ser utilizada ape-

nas como segunda opção; 

b) Descarte por idade: descarta a mensagem que foi disseminada mais vezes, visto 

que é provável que os outros nós já tenham recebido. A ideia é que a idade seja 

carregada na própria mensagem e cada nó ao retransmiti-la acrescente idade +1; 

c) Descarte semântico: descarte de mensagens consideradas obsoletas pela aplica-

ção. Para tanto, cada mensagem deve carregar um mapa de bits que, combinado 

com um identificador único entre as mensagens, tem-se que, “se o i-ésimo bit 

estiver ligado no bitmap9 pertencente a mensagem j, o protocolo é informado 

que a mensagem com número de sequência j – i é considerada obsoleta [32]. 

Desta forma, os autores concluem dizendo que este é o primeiro protocolo epidê-

mico proposto que suporta conexões fim-a-fim (pelo uso do TCP) e seguro que pode ser utili-

zado na Internet, visto que os existentes na época haviam sido projetados apenas para redes 

locais, além de contar com uma sofisticada técnica de gerenciamento de buffer. 

O NEEM foi descrito pela primeira vez em [20], onde se afirma que os protocolos 

epidêmicos, também chamados de probabilísticos ou baseados em fofoca (gossip-based), são 

uma proposta atrativa para atender aos desafios de desempenho e escalabilidade de multicast 

confiável. Como vantagens adicionais, os autores citam que protocolos epidêmicos multicast 

suportam vazão estável mesmo para grupos grandes com nós sobrecarregados, já que a carga 

requerida para garantir a confiabilidade é igualmente espalhada entre todos os membros do 

grupo e um único nó sobrecarregado não pode bloquear os emissores, como acontece em outros 

protocolos. 

 

                                                           

9Matriz de bits. 
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2.4 NeEM library 

Durante o desenvolvimento deste trabalho, foi encontrada em [33] uma implemen-

tação do NEEM na linguagem Java (NeEM library), baseada nas interfaces NIO para manter 

múltiplas conexões de rede sem a sobrecarga dos threads, tendo como meta ser pequena, autô-

noma e prática. Isto abriu novas possibilidades para esta pesquisa, já que um programa em 

execução gerando tráfego de rede pode ser medido e não somente simulado. A partir daí, ganhou 

força a ideia de implementar a aplicação de testes, denominada CrewFinder. 

A NeEM library fornece uma implementação do protocolo multicast epidêmico 

NEEM, permitindo a comunicação em rede através de conexões TCP/IP, o que possibilita a 

disseminação de mensagens para um grande conjunto de nós. A biblioteca fornece uma aplica-

ção de exemplo, um chat de troca de texto simples, no qual as mensagens digitadas no console 

são enviadas para todos os nós do grupo com as técnicas de gossip, como pode ser visto na 

Figura 10. Podem ser conectados quantos forem necessários e a própria biblioteca faz o geren-

ciamento das conexões, garantindo que os parâmetros, como o fanout, sejam respeitados. 

Figura 10- Aplicação chat em funcionamento 

 

Fonte: Produção do próprio autor. 

A seguir, apresenta-se de forma resumida o funcionamento das principais classes, 

baseado em [32], que fez um estudo aprofundado do funcionamento da biblioteca. A versão 

atual, 0.8, analisada neste trabalho, encontra-se disponível no repositório GitHub10.   

Para utilizar a biblioteca, deve-se primeiramente instanciar a classe de interface 

com o usuário MulticastChannel, fornecendo os parâmetros de endereço IP e porta de comuni-

cação a serem usadas para abrir as conexões TCP/IP com os vizinhos. Os principais métodos 

                                                           

10https://github.com/jopereira/neem 
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vizinhos selecionados para envios de mensagens (valor 11 por padrão na versão utilizada), sub-

traindo essas responsabilidades da classe Gossip. Como a tarefa de criação e fechamento de 

conexões é da classe Transport, a classe Overlay se comunica de forma constante com a mesma. 

Para gerenciar esse controle, um objeto Overlay utiliza 3 DataListeners criados em 

Transport chamados ID, Shuffle e Join. Sempre que uma conexão é criada, uma mensagem é 

enviada pelo canal ID, cujo nó receptor adiciona o emissor como um novo vizinho e envia uma 

solicitação pelo canal Join para seus já conhecidos vizinhos, pedindo que o novato seja apre-

sentado em suas próprias vizinhanças. Ao receber a mensagem proveniente de Join, os recep-

tores enviam uma mensagem de anúncio da presença do novo nó para seus respectivos vizinhos 

através do canal Shuffle, com o intuito de adicioná-lo ao maior número possível de listas de 

vizinhos. Contudo, para que um novo nó entre em uma lista existente, certos critérios devem 

ser respeitados: 

a) O nó receptor não conter esse vizinho em sua lista; 

b) O nó receptor ter uma quantidade de vizinhos menor do que Overlay.fanout. 

Ainda que o critério B não seja respeitado, o novo nó tem uma chance de 50% de 

entrar na lista. Para manter o controle sobre o parâmetro fanout, também no momento da criação 

de uma nova conexão, algumas existentes são escolhidas aleatoriamente para serem fechadas. 

Além disso, a cada 10 segundos, são escolhidos dois nós aleatórios e apresentados um aos ou-

tros, através do canal Shuffle. 

 Por fim, o objeto da classe Gossip é responsável por fazer a disseminação dos da-

dos aplicando as técnicas de “fofoca”, que são fornecidos pelo usuário através da Multicas-

tChannel, para os vizinhos gerenciados por um objeto da classe Overlay. Para controle da dis-

seminação, a classe Gossip faz uso dos parâmetros fanout e TTL, explicados anteriormente.  Na 

prática, para disseminação das mensagens, são criados dois DataListeners em Transport:  

a) Um de dados, onde trafegam as mensagens; 

b) Outro de controle, que trafegam anúncios de ACK (confirmação das estações 

que já receberam a mensagem) e NACK (estações que tem interesse em recebê-

la).   
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Tais pacotes possuem três campos: um identificador único de 16 bytes, um campo 

de 1 byte para registrar a quantidade de nós que a mesma já passou (TTL), e o conteúdo, com 

tamanho variável – vazio quando se trata de um anúncio. Além disso, também são mantidas 

duas estruturas FIFO (Fist-in e First-out), uma para controle de mensagens conhecidas (cached) 

e outra para controle de anúncios conhecidos (queued), de maneira que, se um nó recebe um 

anúncio de ACK e não possui a mensagem na fila cached, ele adiciona o anúncio e o remetente 

à fila de queued, para saber quem de seus vizinhos possui a mensagem que ele desconhece. 

Quando recebe um anúncio de NACK e a possui a mensagem na fila cached, ele repassa a 

mensagem completa. Os procedimentos que ocorrem no recebimento de uma mensagem por 

um nó são: 

a) É verificado se o hop da mensagem é menor ou igual do que Gossip.TTL, caso 

negativo, encerra-se a tratativa sem disseminá-la; 

b) Caso já exista em cached, é descartada. Caso contrário, é inserida na fila; 

c) Se tratar de um anúncio já existente em queued, é descartado, caso contrário é 

inserido na fila; 

Como o NEEM adota a maneira de disseminação híbrida, os nós selecionados para 

receberem a nova mensagem (Gossip.fanout) são divididos nos que receberão apenas o anúncio 

e os que receberão a mensagem completa.   

Além das principais classes explicadas anteriormente, para fazer a integração com 

a CrewFinder foram necessárias utilizar certas classes de suporte, que foram organizadas em 

um pacote denominado “neemPackage”. Tais classes foram incorporadas na CrewFinder de 

maneira gradual, na medida que eram solicitadas como dependência por outras, com o intuito 

de trazer somente o que fosse necessário para o funcionamento dos mecanismos do NEEM. 

Uma breve descrição das classes de suporte que foram incorporadas na CrewFinder é exibida 

na Tabela 2, e foi baseada na documentação completa do software, que pode ser consultada no 

SourceForce11. 

                                                           

11 https://neem.sourceforce.net/api 
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Tabela 2- Classes de suporte da NeEM library 

Classe Descrição Tipo 

Acceptor Monitora sockets que estão aceitando co-
nexões. Derivado da classe Handler. 

Classe 

 

Addresses 

 

Provê métodos para manipulação de en-
dereços, organização IP e sequências de 
bytes. 

 

Classe 

 

 

AddressParser 
Teve seu nome original alterado para 
“AdressParser” neste trabalho. Responsá-
vel pela interpretação e validação dos pa-
râmetros passados pelo usuário. 

 

Classe 

 

Application 

 

Interface que define o método que entrega 
os bytes para a aplicação, permitindo as-
sim a transferência de dados. 

 

Interface 

 

 

Buffers 

Usada para melhorar a eficiência do trata-
mento de mensagens. Provê os métodos 
para manipulação dos buffers de memó-
ria. 

 

Classe 

BufferTooSmallExcep-
tion 

 

Sinaliza uma exceção lançada ao receber 
uma mensagem com um buffer muito pe-
queno. 

Classe 

 

 

 

Connection 

Fornece manipuladores de eventos para 
uma conexão. Também é derivada de 
Handler. 

 

Classe 

Handler 
 

Classe abstrata para administrar cone-
xões. 

Classe 

 

 

Know 

Gerencia uma fila de retransmissão que 
solicita mensagens conhecidas, mas ainda 
não recebidas. 

 

Classe 

 

Periodic 

 

Classe abstrata que representa uma ativi-
dade periódica que pode ser parada e re-
tomada. 

 

Classe 

 

Protocol Implementação das funções e dados de 
controle de interface ProtocolMBean. 

Classe 

 

ProtocolMBean 

 

 

Interface de dados de configuração do 
protocolo, que possibilita o ajuste de pa-
râmetros, a fim de ajustar seu comporta-
mento. 

 

Interface 

 

 

Queue Implementação de uma fila com descarte 
aleatório. 

Classe 

 

Queued 

 

Classe abstrata empacotadora para distri-
buição enfileirada (serial) das informa-
ções de mensagem e porta. 

 

Classe abstrata 

 

RandomSamples Retira amostras aleatórias de um conjunto 
maior. 

Classe 
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UUIDs 

 

Classe abstrata que manipula (lê e es-
creve) uma identificação única em um 
buffer. 

 

Classe abstrata 

 

ConnectionListener Monitora eventos das conexões. Interface 

DataListener Monitora os dados trafegados no canal. Interface 

Gossip Gerencia as técnicas de “fofoca” na dis-
seminação das mensagens. 

Classe 

MulticastChannel Lê e escreve dados no canal. Classe 

Overlay Gerencia os vizinhos de um nó. Classe 

Transport 
 

Responsável pelo envio e recebimento 
dos pacotes na rede. 

Classe 

 

Fonte: Produção do próprio autor. 

O estudo do funcionamento das classes descritas na Tabela 2, bem como suas res-

pectivas integrações, foi de fundamental importância para esta pesquisa, ao permitir que o pro-

tocolo epidêmico NEEM fosse uma estratégia de comunicação possível de ser utilizada na apli-

cação CrewFinder, como melhor descrito em 3.2.1.  

2.5 Considerações do capítulo 

Este capítulo teve como objetivo apresentar o embasamento teórico dos conceitos 

envolvidos no presente trabalho, desde certos tipos e características de redes sem fio até o sur-

gimento do primeiro conceito de protocolo epidêmico, bem como os parâmetros e funciona-

mentos desta abordagem e a constatação do dilema, ainda em aberto, quanto ao uso e definição 

do termo “protocolo”, quando envolvido na comunicação epidêmica. 

Ainda, foram apresentados com maiores detalhes o Network friendly epidemic mul-

ticast, sua arquitetura e proposta em ser amigável a rede através da combinação do uso do TCP 

para camada de transporte e uma técnica de gerenciamento de buffer, bem como a justificativa 

de sua escolha para ser utilizado neste trabalho. Por fim, também foram feitas considerações a 

respeito da implementação do protocolo na linguagem Java, denominada NeEM library, indi-

cando a possibilidade de sua utilização nos experimentos deste estudo. 
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3. Metodologia 

Este trabalho tem como seu principal procedimento, para responder a pergunta-pro-

blema que o motivou, o desenvolvimento de uma aplicação para estudos de protocolos epidê-

micos, em especial o NEEM. Para tanto, mostrou-se necessário definir as ferramentas, proce-

dimentos, métricas e como foram realizadas cada etapa, bem como a análise dos resultados. Tal 

discussão encontra-se nas seções seguintes. 

Em linhas gerais, para obtenção dos resultados deste trabalho, foram executados 10 

experimentos em cada tipo de comunicação proposta (broadcast com o protocolo UDP e mul-

ticast-gossip com o protocolo NEEM). Para tanto, foram utilizados 30 equipamentos reais co-

nectados por uma rede wireless ad hoc, trocando mensagens a partir da aplicação construída, 

na qual apenas a mobilidade das estações era simulada. Para avaliar o desempenho da comuni-

cação, arquivos de log eram gerados pela própria aplicação registrando as mensagens recebidas. 

3.1 Recursos 

Nesta seção são descritos os recursos necessários para a pesquisa como um todo. 

3.1.1 Revisão da literatura   

A revisão de literatura foi feita ao longo de todo o projeto, utilizando principalmente 

artigos de bases de dados eletrônicas como ACM (Association for Computing Machinery) Di-

gital Library12, IEEE (Institute of Electrical and Electronics Engineers) Xplore Digital Li-

brary13, ScienceDirect (Elsevier)14, Google Acadêmico15. As buscas foram feitas pelas palavras 

chaves como manets, gossip, epidemic protocols. 

 

 

                                                           

12 dl.acm.org 
13 ieeexplore.ieee.org/xplore/home.jsp 
14 www.sciencedirect.com 
15 scholar.google.com.br 
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3.1.2 Ferramentas 

As ferramentas foram necessárias para o desenvolvimento da aplicação, coleta e 

análise dos resultados. Para a codificação da CrewFinder, a escolha foi pela linguagem Java. 

Tal escolha justifica-se por:  

a) Padronização de ferramentas, por ser a mesma linguagem utilizada pela NeEM 

library; 

b) Pensando em uma futura versão da CrewFinder para dispositivos móveis, sendo 

possível reaproveitar grande parte do código para o sistema operacional An-

droid; 

c) Possibilidade de replicação de experimentos por terceiros. 

O número de estações escolhidas para realizar o experimento foi de 30. Para chegar 

a esse número, buscou-se na literatura sobre padrões ou normas que regem sobre o número de 

socorristas que atendem situações de emergência, porém tal pesquisa foi inconclusiva, visto que 

varia muito de acordo com o tipo, dimensão e localização da tragédia, com equipes podendo 

ser compostas por poucos socorristas até grandes esforços internacionais com centenas ou mi-

lhares de pessoas. Dessa forma, trazendo o contexto mais próximo da realidade de onde o pre-

sente estudo fora desenvolvido, foram levados em consideração dados oficiais do Corpo de 

Bombeiros do Estado de São Paulo em sua versão mais recente divulgada, do ano de 2017 [34], 

que pode ser consultado no Anexo A. Dividindo o número total de bombeiros presentes no 

estado (9.045) pela quantidade de instalações distribuídas pelos municípios paulistas (256) tem-

se uma média aproximada de 35 bombeiros por instalação. Além disso, também existiu uma 

limitação de quantidade dos equipamentos físicos disponíveis para o experimento. 

As configurações das 30 estações utilizadas podem ser vistas na Tabela 3:  
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Tabela 3- Resumo das ferramentas para o experimento 

Aplicação CrewFinder 
Plataforma da aplicação Java 

Rede Wireless em modo ad hoc 

Sistema Operacional das estações Microsoft Windows 10 

Adaptador de rede sem-fio HP WN7600R-MV 150/300 Mbs 2.4 GHz 

Processador 

AMD A10-5800B 3800 MHz (modelos 
6305) e AMD Phenom II X3 B77 3200 

MHz (modelos 6005) 
Disco rígido 500 GB 

Memória RAM 4 GB 

Estações 
16 computadores HP Compaq Pro 6305 e 14 

computadores HP Compaq Pro 6005 

Fonte: Produção do próprio autor. 

Cada estação possuía também, além da interface de rede sem fio pela qual ocorria 

a comunicação ad hoc avaliada no experimento, uma interface de rede cabeada com conexão 

ativa com a Internet. Tal configuração foi necessária para que todas estações mantivessem seus 

horários sincronizados, essencial para obter as métricas do experimento com precisão. O Win-

dows possui, por padrão, uma implementação simplificada do NTP (Network Time Protocol) 

que não mantém a hora legal brasileira atualizada constantemente. Por isso, foi necessário um 

programa especializado para este fim, conhecido como Meinberg NTP Software16. Com isso, 

todas as estações foram configuradas para obter o horário nos servidores recomendados pelo 

NTP.BR17: a.st1.ntp.br, b.st1.ntp.br, c.st1.ntp.br, d.st1.ntp.br, gps.ntp.br, a.ntp.br, b.ntp.br e 

c.ntp.br. Tal ação garantiu que os 30 computadores mantivessem a hora, minutos e segundos 

sincronizados. 

 

                                                           

16 Disponível em https://www.meinbergglobal.com/english/sw/ntp.htm 

17 A lista pode ser consultada em https://ntp.br/guia-win-avancado.php#Sincroniza_o_do_Windows_precisa 
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Para o estudo e análise do tráfego gerado pela aplicação foram coletados logs18 

(apêndice A), gerados pela própria CrewFinder em cada estação. Como em cada arquivo desse 

existem milhares de linhas de informações, mostrou-se necessário uma ferramenta de apoio que 

fosse capaz de:  

a) Importar as informações contidas em cada arquivo de log para uma estrutura 

única; 

b) Selecionar, classificar, filtrar e agrupar as informações de diferentes maneiras; 

c) Exportar dados facilmente a outros programas para comparação e geração de 

gráficos. 

Para tanto, foi criada uma estrutura para armazenamento e análise dos dados, exi-

bida na Tabela 4: 

Tabela 4- Estrutura de armazenamento e análise dos dados 

Comparação dos dados e geração de gráfi-
cos 

Microsoft Excel 2016 

Sistema de apoio MySQL Workbench 

Banco de dados MySQL Community 8.0.15 

Sistema operacional Linux Centos 7 

Processador 16 núcleos Intel Xeon 

Disco rígido 150 GB 

Memória RAM 100 GB 

Estação Dell R720 

Fonte: Produção do próprio autor. 

A escolha pelo MySQL se deu, principalmente, pelos seguintes fatores: a versão 

utilizada, Comunnity 8.0.1519, é um banco de dados open-source bastante popular, que conta 

com grande material de apoio e consulta disponível na Internet. Além disso, dispõe de um com-

pleto sistema de apoio ao SGBD (sistema gerenciador de banco de dados), denominado MySQL 

                                                           

18 Os logs ficarão disponíveis no repositório institucional da Universidade. 

19 Disponível em https://dev.mysql.com/downloads/ 
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Workbench - também gratuito, que foi utilizado tanto na criação da estrutura do banco de dados 

como na elaboração das consultas para obter as métricas desejadas (disponíveis no apêndice B). 

O resultado das consultas realizadas no banco de dados era exportado para uma 

planilha eletrônica de cálculos, Microsoft Excel 2016, onde foram gerados os gráficos presentes 

na seção 4 (Resultados e Discussão). Uma ilustração do ambiente utilizado para coleta, arma-

zenamento, consulta e tabulação dos dados pode ser visto na Figura 12. 

Figura 12- Representação do ambiente de análise dos resultados 

 

Fonte: Produção do próprio autor. 
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3.2 Procedimentos 

Nesta seção são descritos os procedimentos adotados para o preparo, execução e 

coleta dos resultados dos experimentos. 

3.2.1 Aplicação CrewFinder 

Esta etapa constituiu na prototipação, implementação e testes da CrewFinder na 

linguagem Java. O objetivo da aplicação é informar permanentemente aos membros da equipe 

a localização vetorizada dos demais integrantes do grupo, de sorte que, na ocorrência de um 

problema grave com algum deles, seu paradeiro seja conhecido pela equipe. A codificação foi 

feita no ambiente de desenvolvimento Eclipse20 e iniciou-se em maio de 2017, após serem ob-

tidos os códigos que foram utilizados em [6] e notar-se que pontos importantes do protocolo 

NEEM, como o tratamento de buffer, não haviam sido implementados de fato. 

A estrutura da aplicação foi projetada para organizar cada funcionalidade em sua 

respectiva classe e abstrair a comunicação com a rede, de modo que diferentes técnicas (broad-

cast, multicast-gossip, dentre outras) possam ser implementadas. Assim, o próprio usuário pode 

escolher com a qual deseja transmitir as informações na rede. Duas implementações desta in-

terface foram feitas para suporte a experimentos: a) uma classe que faz a comunicação através 

de datagramas usando o protocolo UDP nos modos unicast e broadcast; b) Comunicação mul-

ticast-gossip providos pelo protocolo epidêmico NEEM, através de classes provenientes da 

NeEM library. Devido a flexibilidade na estrutura, diferentes técnicas de comunicação podem 

ser implementadas futuramente, possibilitando que outros estudos possam ser feitos a partir 

desta aplicação. 

Certos parâmetros de comunicação devem ser levados em consideração, já que in-

terferem diretamente nos resultados. Tais parâmetros estão descritos na Tabela 5. 

 

                                                           

20 Disponível em https://www.eclipse.org/downloads/ 
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Tabela 5- Parâmetros da aplicação 

Payload Aproximadamente 1 KB como limite máximo. 
Fanout (para comunicação 

multicast-gossip) 
Quantidade de vizinhos selecionados para receber uma 
mensagem. Valor 7, com base em [35]. 

Hops/TTL (para comunica-
ção multicast-gossip) 

Número de estações que uma mensagem passa até deixar 
de ser disseminada. Valor 6, padrão da NeEM library. 

Intervalo de envio de dados Intervalo, em segundos, que um nó envia uma mensagem 
com sua localização para a rede. Valor: 2. 

 

Velocidade 

Indica a velocidade com que os nós se movimentam no 
cenário. Foi adotada uma velocidade de até 1.7 metro por 
segundo, cerca de 6 Km/h. 

Fonte: Produção do próprio autor. 

Em regiões afetadas por desastres de grandes proporções, existem dificuldades 

tanto no acesso às áreas isoladas quanto na identificação de sobreviventes e de eventos [36]. 

Com isso, a mobilidade das equipes de salvamento e resgate nestes ambientes é limitada. Em 

trabalhos relacionados que envolveram experimentos com MANETs nestas condições, como 

em [36] e [37], a mobilidade varia entre 1 m/s e 2m/s, chegando no máximo em alguns experi-

mentos a 5 m/s. Portanto, para este trabalho, adotou-se a velocidade máxima de movimentação 

de até 1,7 m/s, cerca de 6 km/h, um valor adequado pensando na aplicação real do ambiente 

proposto e condizente com a metodologia adotada nos estudos anteriores. 

O tempo de intervalo para envio de dado na rede pela aplicação foi pensado com 

base na perspectiva do usuário. Como o objetivo desta é manter um mapa de localização com 

as posições dos membros da equipe, tempos muito longos não atenderiam ao propósito. Então, 

foi levada em consideração a velocidade máxima de movimentação por segundo (1,7 metros). 

Partindo de duas situações diferentes: a primeira, considerando duas pessoas próximas, se uma 

ficar estática e a outra se movimentar, em dois segundos estarão a aproximadamente 3,4 metros 

de distância uma da outra, o que representa uma distância bem próxima, inclusive para contato 

físico caso necessário. A segunda situação, se partirem de um mesmo ponto para direções total-

mente opostas, em dois segundos poderiam estar a aproximadamente 7 metros distantes uma da 

outra, que ainda é uma distância razoável para se comunicar, ter visibilidade e até mesmo utili-

zar dispositivos de segurança, como cordas ou lanternas. Então, chegou-se no entendimento 

que 2 segundos atenderiam ao propósito da aplicação, como mostra o resultado da Equação 1. 



50 

 

 

Assim, cada pacote chega em seu limite máximo de tamanho mostrado na Tabela 5 em aproxi-

madamente 15 segundos, que é o tempo necessário para agregar o número de coordenadas con-

figurado. 

Equação 1- Cálculo para encontrar distância máxima percorrida no tempo de dado proposto 

2 (𝑠𝑒𝑔𝑢𝑛𝑑𝑜𝑠) × 1,7 (𝑚𝑒𝑡𝑟𝑜𝑠 𝑝𝑜𝑟 𝑠𝑒𝑔𝑢𝑛𝑑𝑜) ≅ 3,4 (𝑑𝑖𝑠𝑡â𝑛𝑐𝑖𝑎 𝑝𝑒𝑟𝑐𝑜𝑟𝑟𝑖𝑑𝑎 𝑒𝑚 𝑚𝑒𝑡𝑟𝑜𝑠)  
Fonte: Produção do próprio autor. 

Para simular a mobilidade dos nós, primeiramente é calculada a distância máxima 

que a estação pode ter percorrido. Esse valor é encontrado multiplicando-se a velocidade de 

movimentação pelo tempo de atualização e por um número real entre 0,0 e 1,0, para simular 

variações de velocidade. Então, para que ocorra a movimentação, acrescenta-se o resultado ob-

tido nas coordenadas atual em que a estação se encontra. Com isso, a distância máxima que 

cada nó poderia se mover, considerando a velocidade e tempo, é respeitada. A classe responsá-

vel por esses procedimentos é a GPSEmulator e pode ser vista na Figura 13. 

Figura 13- Classe GPSEmulator 

 

Fonte: Produção do próprio autor. 
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A divisão da distância máxima por 1000 é feita para obter os valores em segundos. 

As novas posições das coordenadas X e Y, partindo da posição atual que a estação se encontra, 

soma-se a um valor aleatório gerado pelo método randGenerator.nextDouble(). A multiplicação 

do valor aleatório por dois e posterior subtração pela distância máxima percorrida, possibilita a 

existência de valores negativos, ou seja, movimentar-se para coordenadas menores dos que as 

atuais. Além disso, algumas vezes a mesma posição é repetidamente enviada certo número de 

vezes para indicar parada de movimento, através da variável “IsRepeating”. Para melhor repre-

sentar uma situação real, foi implementado um filtro para descarte das mensagens recebidas de 

emissores que estiverem fora da área de alcance do wireless (250 metros). 

Para iniciar a aplicação, basta executar a classe Start, presente dentro do pacote 

crewFinderApplication. Então, é exibida a caixa de diálogo mostrada na Figura 14, para preen-

chimento das configurações do usuário da estação como nome, organização a que pertence e 

tipo sanguíneo. 

Fonte: Produção do próprio autor. 

Figura 14- Configuração da estação 



52 

 

 

Uma vez configurada a estação, ela automaticamente envia sua posição às demais 

pelo protocolo escolhido no momento da sua partida. A rede é constantemente monitorada e as 

atualizações das demais estações são recebidas em fluxo contínuo. Cada atualização corres-

ponde a uma "Track", uma classe de dados com a identificação da estação, do usuário, uma 

estampa de tempo e a lista das últimas coordenadas pelas quais a estação emissora passou. Com 

base nas atualizações recebidas, a estação compõe o mapa que apresenta ao usuário, tendo a sua 

própria trilha sempre ao centro e as demais em suas posições relativas. Os dados recebidos 

passam por um processamento para descarte de duplicidades e mensagens obsoletas, para re-

classificação de tipo, no caso, por exemplo, de uma estação que está parada, etc. Um código de 

cores é usado para indicar ao usuário os tipos das "Tracks" exibidas. 

Como a aplicação foi implementada de modo a colocar uma estampa de tempo na 

geração do pacote que será enviado a rede (independente do protocolo escolhido), consegue-se 

um controle eficaz, por exemplo, das mensagens recebidas em cada estação, através de análises 

dos logs gerados apenas a nível de aplicação, dispensando verificações diretamente no proto-

colo de rede em si. 

As classes da aplicação foram separadas em pacotes, organizadas de acordo com 

suas finalidades. São eles: “crewFinderApplication”, “crewFinderDataStructures”, “protocols-

Package”, “crewFinderResources” (contém apenas recursos externos como arquivos de ima-

gens para interface gráfica) e “neemPackage” (já abordado em 2.4). 

O Pacote “crewFinderApplication”, descrito na Tabela 6, contém as classes relati-

vas a própria aplicação como interfaces gráficas (janelas, painéis, paleta de cores etc.) e para-

metrização da aplicação (versão, nome, autores, etc.). 

Tabela 6- Classes do pacote CrewFinderApplication 

Classe Descrição Tipo 

BackPannel Desenha o mapa e as posições das esta-
ções. 

Classe 

ColorPalette 

 

Padronizar a paleta de cores do aplicativo. 
 

Enumeração 

 

ConfigStationDialog Janela de diálogo para configurar os da-
dos do usuário da estação. 

Classe 
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Controller 

 

Controla as ações do programa, dispara e 
mantém os threads e controla a interface 
gráfica. 

 

Classe 

 

LogoPanel Área de desenho para logotipos para com-
posição da interface gráfica. 

Classe 

MainWindows Janela principal do sistema. Classe 

MsgScreen Janela de diálogo para mensagens de uso 
geral da interface gráfica. 

Classe 

Start Partida do aplicativo. Classe 

Sysinfo Guarda os parâmetros da aplicação para 
composição da interface gráfica, mensa-
gens e modo de debug. 

Classe 

UtilitaryLibrary 

 

Agrupa métodos de tratamento de String 
e carga de imagem. 

Classe 

 

WindowsCustomizedHan-
dler 

Classe para resposta ao evento de fecha-
mento da janela principal. 

Classe 

Fonte: Produção do próprio autor. 

Já o pacote crewFinderDataStructures descrito na Tabela 7 agrupa as classes relati-

vas ao problema de localização em si e ao funcionamento do aplicativo em termos de emula-

ção/atualização de posições, log de eventos, etc. 

Tabela 7- Classes do pacote crewFinderDataStructures 

Classe Descrição Tipo 

ActionType Categorias de registros do log de atualiza-
ção. 

Enumeração 

CFLogger 

 

Classe responsável por gerar os logs de 
atualização. 

Classe 

 

Coordinates Identifica um ponto unicamente associ-
ado ao momento em que foi registrado. 

Classe 

GPSEmulator 

 

Emula a movimentação do usuário e rea-
liza a leitura do GPS. 

Classe 

 

Person Identifica uma pessoa. Classe 

Station Identifica unicamente uma estação. Classe 

StationIdentifier Gera o identificador único para uma esta-
ção na rede. 

Classe 

 

SysPar 

 

Guarda os parâmetros dos problemas de 
localização, tais como velocidade má-
xima, alcance do wifi, etc. 

 

Classe 

 

Track Identifica unicamente um trajeto do usu-
ário. 

Classe 

TrackType Define os tipos possíveis de trilhas. Enumeração 
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UpdateMyPosition Implementa um thread de envio de atua-
ções de posições para a rede. 

Classe 

 

UpdateOtherPositions 

 

Implementa um thread que processa as 
atualizações recebidas da demais esta-
ções. 

 

Classe 

 

Fonte: Produção do próprio autor. 

No Pacote protocolsPackage, ficam as classes dos protocolos de rede e suas respec-

tivas configurações. A descrição é feita na Tabela 8. 

Tabela 8- Classes do pacote ProtocolsPackage 

Classe Descrição Tipo 

ConfigProtocolDialogForNeem Janela de diálogo para configuração dos 
parâmetros do protocolo NEEM. 

Classe 

ConfigProtocolDialogForUDP 

 

Janela de diálogo para configuração dos 
parâmetros do protocolo UDP. 

Classe 

 

NetworkProtocol_Interface Definição de uma interface para envio e 
recebimento das atualizações para a rede. 

Interface 

NetworkProtocol_Neem 

 

Implementação do envio e recebimento 
de mensagens pelo protocolo NEEM. 

Classe 

 

NetworkProtocol_UDP Implementação do envio e recebimento 
de mensagens pelo protocolo UDP 

Classe 

 

NetworkProtocolFactory 

 

Geração de uma instância específica de 
uma classe de envio e recebimento de 
mensagens de um protocolo. 

 

Classe 

 

Fonte: Produção do próprio autor. 

Quando a aplicação está em execução, são registrados em um arquivo de texto, 

dentro do diretório da mesma, informações a respeito das mensagens recebidas pela rede, con-

forme exemplo que pode ser visto no apêndice A. Cada um dos campos é descrito com detalhes 

na Tabela 9. 

Tabela 9- Estrutura dos arquivos de log 

Campo Descrição Estado(s) possível(eis) 
Identificador Identificador único da esta-

ção que recebeu a mensagem. 
 

Data 

 

Data e hora que a mensagem 
foi recebida. 
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Processamento 

O processamento que a men-
sagem recebeu na estação. 

“Just Received”: registra apenas que 
uma mensagem foi recebida, “Reclassi-
fied”: atualização da posição de alguma 
estação conhecida, “Own track”: trilha 
da própria estação, “Disappeared”: esta-
ções conhecidas que deixaram de enviar 
suas posições, “Old or dupplicated”: tri-
lha desatualizada de alguma estação co-
nhecida ou mensagem já recebida anteri-
ormente, “Out of range”: mensagens 
fora de alcance são descartadas como se 
não tivessem sido recebidas, mas são re-
gistradas no log. 

 

 

 

 

Ação 

 

 

 

 

 

Ação tomada a com mensa-
gem pela estação após re-
cebe-la. 
 

 

 

 

 

 

 

“RECEIVED”: registra apenas que uma 
mensagem foi recebida, “ACCEPTED”: 
a mensagem foi válida para a estação, ou 
seja, não era antiga, duplicada nem dela 
mesma, “CHANGED”: mudança de um 
status prévio, “DISCARDED”: mensa-
gem antiga, duplicada, recebida dela 
mesma ou de alguma estação que esteja 
fora do alcance da rede, portanto foi des-
cartada. 

ID da estação emis-
sora 

Identificador da estação que 
foi a emissora primária. 

 

 

 

 

 

Status 

 

 

 

 

 

De qual tipo se refere a trilha 
da mensagem recebida. Cada 
tipo foi programado para ser 
exibido com diferentes cores 
na tela da aplicação, para fa-
cilitar a compreensão sobre o 
que está acontecendo na-
quele exato momento. 
 

 

“MYTRACK”: trilhas da própria esta-
ção, “NORMAL TRACK”: trilhas em 
“situação normal” de outras estações, 
“STALLEDTRACK”: trilha de estações 
que não se movimentaram (ou que não 
enviam mensagens há pouco tempo, que 
posteriormente passam a constar como 
desaparecidas) e “EXITINGTRACK”: 
trilha de estações que estão notificando 
sua saída da aplicação. 

Criação Momento em que a mensa-
gem foi gerada. 

 

 

 

Trilhas 

 

 

Parâmetro que define a quan-
tidade máxima de trilhas con-
tidas em uma mensagem (va-
lor 7 no caso deste trabalho, 
porém pode ser alterado).  

 

 

 

 

 

Trilha 1 (até 7) Para cada trilha: número se-
rial, momento em que foi ge-
rada e coordenadas X e Y.  

 

Fonte: Produção do próprio autor. 
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Na Figura 15 é possível visualizar um exemplo de cada descrição do campo “Sta-

tus”. A trilha cinza (estação 5) é do tipo “MYTRACK”, a azul (estação 3) é do tipo “NOR-

MALTRACK”, a vermelha (estação 2) é do tipo “STALLEDTRACK”, a roxa (estação 8) é do 

tipo “EXITINGTRACK” e as rosas (estações 1 e 7) são do tipo “DISAPPEAREDTRACK”. 

Uma estação é considerada desaparecida por outra se sua posição deixar de ser recebida por 3 

atualizações consecutivas (6 segundos). 

Figura 15- Diferentes tipos de trilhas apresentadas na tela da CrewFinder 

 

Fonte: Produção do próprio autor. 
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Como mencionado em 3.1.2, foi necessário criar um banco de dados para armazenar 

os logs. Assim, cada parte da estrutura da Tabela 9 virou um campo na tabela no banco de dados, 

conforme pode ser visto na Figura 16. 

Figura 16- Estrutura da tabela no banco de dados 

 

Fonte: Produção do próprio autor. 

A estrutura dos arquivos de logs projetada para a CrewFinder provê o registro de 

uma série de informações, através das quais é possível chegar nas métricas esperadas para as 

conclusões deste trabalho e até mesmo em outras não exploradas neste, mas que podem ficar 

como sugestão de estudos futuros. 

3.2.2 Preparação do ambiente e execução dos experimentos 

Optou-se por realizar 10 experimentos para cada tipo de comunicação (multicast-

gossip através do protocolo NEEM e broadcast através do protocolo UDP), com duração de 

uma hora cada. Com o total de 20 experimentos, foi possível obter resultados comparativos que 

permitiram chegar às conclusões deste trabalho. 
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Os 30 equipamentos utilizados ficaram divididos em 2 ambientes físicos diferentes. 

Tratam-se de duas salas com dimensões aproximadas de 33m² e 44m², construídas de alvenaria 

e separadas por um corredor de 2.20 metros. Uma ilustração representativa do ambiente expe-

rimental pode ser vista na Figura 17.  

Figura 17- Ilustração do ambiente experimental 

 

Fonte: Produção do próprio autor. 
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A configuração da rede sem fio em modo ad hoc, utilizada nos experimentos, seguiu 

a padronização de endereços IPv4 172.16.0.0/24, conforme a Tabela 10. 

Tabela 10- Endereçamento IP do ambiente experimental 

Estação Endereçamento IP Estação Endereçamento IP 

PC0 172.16.0.100/24 PC15 172.16.0.115/24 

PC1 172.16.0.101/24 PC16 172.16.0.116/24 

PC2 172.16.0.102/24 PC17 172.16.0.117/24 

PC3 172.16.0.103/24 PC18 172.16.0.118/24 

PC4 172.16.0.104/24 PC19 172.16.0.119/24 

PC5 172.16.0.105/24 PC20 172.16.0.120/24 

PC6 172.16.0.106/24 PC21 172.16.0.121/24 

PC7 172.16.0.107/24 PC22 172.16.0.122/24 

PC8 172.16.0.108/24 PC23 172.16.0.123/24 

PC9 172.16.0.109/24 PC24 172.16.0.124/24 

PC10 172.16.0.110/24 PC25 172.16.0.125/24 

PC11 172.16.0.111/24 PC26 172.16.0.126/24 

PC12 172.16.0.112/24 PC27 172.16.0.127/24 

PC13 172.16.0.113/24 PC28 172.16.0.128/24 

PC14 172.16.0.114/24 PC29 172.16.0.129/24 

Fonte: Produção do próprio autor. 

Primeiramente, na estação “PC0”, era criada a rede ad hoc no adaptador de rede 

sem fio, através da execução dos seguintes comandos (os parâmetros após “ssid” e “Key” refe-

rem-se ao nome da rede e senha para acesso, respectivamente):  

Netsh Wlan Set hostedNetwork Mode=Allow ssid=AD-HOC Key=p@ssw0rd 

Netsh Wlan Start hostedNetwork 

Posteriormente, as demais estações eram manualmente conectadas na rede criada 

“AD-HOC”. Após as configurações de conexão acima, um teste de conectividade com pacotes 

ICMP através do comando ping era disparado para todas as estações, para certificar a operaci-

onalidade desta e, na ocasião de algum problema, resolvê-lo antes do início do experimento. 

Este procedimento garantiu a disponibilidade da rede independente do protocolo a ser testado 

naquele momento. Feitas as devidas configurações e checagens, era então iniciada a aplicação 
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CrewFinder em todas as estações, uma por vez, através do IDE (Integrated Development Envi-

ronment) Eclipse.  

Nos testes em que se pretendia utilizar a comunicação broadcast através do proto-

colo UDP, para iniciar a CrewFinder, eram informados os parâmetros descritos na Tabela 11 

para a classe Start. 

NetworkProtocol_UDP 12345 176.16.0.255 12345 

Tabela 11- Parâmetros da aplicação para o protocolo UDP 

Parâmetro Significado 

NetworkProtocol_UDP Classe responsável pela comunicação UDP. 
12345 Porta de comunicação a ser aberta na estação 

172.16.0.255 Endereço de broadcast envio/recebimento dos pacotes 

12345 Porta de comunicação do destinatário 

Fonte: Produção do próprio autor. 

Nos testes em que se pretendia utilizar a comunicação multicast-gossip através do 

protocolo NEEM, para iniciar a CrewFinder, eram informados os parâmetros descritos na Ta-

bela 12 para a classe Start. 

NetworkProtocol_Neem 12302 172.16.0.100:12301 

Tabela 12- Parâmetros da aplicação para o protocolo NEEM 

Parâmetro Significado 

NetworkProtocol_Neem Classe responsável pela comunicação epidêmica 
NEEM. 

12302 Porta de comunicação a ser aberta na estação 

172.16.0.100:12301 Endereço e porta de alguma estação da rede que já es-
teja se comunicando através do NEEM.  

Fonte: Produção do próprio autor. 
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O tempo começava a ser cronometrado somente quando as 30 estações estivessem 

com a aplicação em execução, para garantir uma hora de comunicação com todos os computa-

dores. Esgotado este tempo, a aplicação era encerrada. Posteriormente, em cada uma das esta-

ções, era verificado a integridade do arquivo e coletado o log produzido durante o teste.  

Antes e também durante cada experimento, os relógios eram constantemente veri-

ficados para garantir a integridade da sincronia (em caso de diferença de segundos, por exem-

plo, o experimento era descartado), conforme relatado em 3.3. 

3.3 Lições aprendidas com os experimentos iniciais 

No total, além dos 20 testes pretendidos, foram executados cerca de 10 a 15 ensaios 

descartados ao longo do processo experimental devido fatores externos indesejáveis como 

queda de energia, falhas de hardware/software ou até mesmo perda de sincronia entre os reló-

gios das estações. Qualquer evento que comprometesse ao menos uma estação ou a comunica-

ção em si fazia com que o experimento fosse desconsiderado, pois o resultado geral seria com-

prometido. Com isso, garantiu-se que os dados analisados para obtenção das conclusões deste 

trabalho fossem provenientes de experimentos íntegros, de acordo com a metodologia proposta.  

 A título de exemplo, nos primeiros testes com o protocolo epidêmico NEEM foi 

constatado que seria necessária uma mudança no parâmetro fanout testado com o valor 11 (pa-

drão da NeEM library). Tal mudança foi necessária pois os relógios das estações perdiam a 

sincronia em poucos minutos de experimento, fato que não acontecia quando era utilizado o 

protocolo UDP. Notou-se então que a rede estava muito sobrecarregada e buscou-se na literatura 

possíveis causas, quando foi encontrado o trabalho [35], que utilizou o protocolo NEEM em 

uma rede com exatamente 30 nós e obteve resultados satisfatórios com o valor de fanout 7. 

Nesse mesmo estudo foi concluído que os parâmetros da comunicação epidêmica estão direta-

mente ligados ao desempenho da rede. Isto indica que uma futura análise da sensibilidade dos 

parâmetros pode ser interessante para este trabalho, assim como variações na quantidade de 

estações. 

Outra alteração que se mostrou válida por experimentos primários foi em relação 

ao tempo de intervalo para envio de dados pela aplicação. Inicialmente, pensou-se no valor de 

30 segundos, baseado no alcance wireless de 250m em ambientes externos (considerando a 
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situação em que uma estação esteja estática e outra em movimento, levaria aproximadamente 2 

minutos e 30 segundos para que não estivessem mais dentro da mesma área de alcance, levando 

em conta a movimentação na ordem de 1,7 m/s e, caso partissem de um mesmo ponto se movi-

mentando em direção opostas, levaria aproximadamente 1 minuto e 15 segundos para que per-

dessem a comunicação). Dessa forma, considerando uma margem de segurança, tinha sido ado-

tado o tempo de envio de dados de 30 segundos. Porém, pensando que o sentindo da aplicação 

é manter um mapa constantemente atualizado das posições, o tempo de 30 segundos era bas-

tante longo, inclusive para o desenvolvimento e testes da própria aplicação, já que poucas men-

sagens eram geradas.  Então, pensou-se que faria mais sentido definir este tempo na perspectiva 

do usuário, como mostrado em 3.2.1. 

Ainda, como os laboratórios utilizados nos experimentos deste trabalho são ambi-

entes acadêmicos, a disponibilidade para testes fora aos finais de semana e feriados, tornando 

esta etapa da pesquisa mais demorada que o esperado já que, além do período de 1 hora do 

experimento em si, era necessário tempo para os procedimentos anteriores (como configuração 

de rede e aplicação das 30 estações) e posteriores (coleta dos logs). Por isso, mostrou-se neces-

sário criar uma definição bem clara de tais procedimentos, pois além de garantirem a integri-

dade dos testes, guiaram o fluxo do trabalho experimental de forma a otimizar o tempo. 

3.4 Dificuldades encontradas 

Uma das principais dificuldades encontradas neste trabalho, que demandou uma 

quantidade considerável de tempo para ser contornada, foi ao iniciar a revisão bibliográfica e 

se deparar com inconsistências na literatura sobre a terminologia “protocolo”, amplamente ado-

tada na comunicação epidêmica. Notou-se a inexistência de uma padronização sobre elementos 

que caracterizam de fato o que seja ou não um protocolo epidêmico e que investigações mais 

profundas sobre o tema abririam uma nova possibilidade de pesquisa, ao mesmo tempo que 

tiraria o propósito inicial desta. Portanto, optou-se por manter o foco na análise do desempenho 

e apenas enfatizar a existência do dilema sobre a terminologia, trazendo considerações do autor 

do NEEM sobre o tema, bem como sugerir estudos futuros a respeito. 

Definido o foco, novas inconsistências na literatura surgiram, em especial na ado-

tada como principal base teórica e metodológica desse trabalho. Discrepâncias entre o texto e a 
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implementação apontaram que o emprego dos códigos simulados poderia resultar na produção 

de resultados não confiáveis. Tal constatação novamente desacelerou o andamento do trabalho, 

já que foi necessária uma total reestruturação na metodologia. Com isso, a principal preocupa-

ção passou a ser a produção de resultados confiáveis para um ambiente real, através de experi-

mentos em equipamentos e ambiente de rede físicos, fazendo a medição e análise do tráfego 

gerado por uma aplicação construída adequadamente. 

Com a proposta de fornecer resultados confiáveis para o ambiente de MANETs, 

mostrou-se necessário definir um cenário que, além de realista, fosse viável para ser empregado 

nos experimentos. Um certo tempo foi necessário para tal definição, já que se buscou na litera-

tura até contatar-se que este tipo de rede vem sendo estudada em pesquisas como uma interes-

sante alternativa de comunicação para ambientes de desastre. 

Definido o cenário, o próximo desafio que demandou uma reflexão cautelosa foi 

pensar em uma aplicação que se mostrasse com certa utilidade considerando o contexto, além 

de viável de ser desenvolvida. A ideia da CrewFinder foi originada em fornecer apoio a usuários 

que se beneficiariam de seu uso no cenário considerado de MANETs. Como o trabalho já estava 

em andamento, o tempo se mostrou um fator bastante preocupante.  

Além do desenvolvimento sobre padrões e protocolos adequados, foi necessário 

implementar uma interface flexível de comunicação com a rede de forma que o protocolo de 

comunicação pudesse ser livremente alterado pelo usuário, justamente para permitir a avaliação 

de desempenho proposta. Ainda, para tornar esse requisito funcional no caso do multicast epi-

dêmico NEEM, foi necessária a integração com sua biblioteca já existente, demandando estudos 

aprofundados a respeito do funcionamento da mesma.  

Como já mencionado, a possibilidade de medições e análise do tráfego gerado tam-

bém era um requisito importante. Para tanto, a aplicação foi programada para registrar dados 

como identificação da estação e uma estampa de tempo em cada pacote gerado. Dessa forma, 

foi possível gravar informações a respeito das mensagens recebidas em um arquivo de log, afim 

de obter as métricas pretendidas. 
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Outro desafio foi, justamente, a disponibilidade de equipamentos físicos para os 

experimentos. Primeiramente, houve dificuldades em encontrar padrões sobre equipes de res-

gate na literatura, como número de socorristas por exemplo, já que isso tinha influência direta 

com o número de computadores necessários para os experimentos. Posteriormente, ao chegar-

se no entendimento de que 30 estações seria um número razoável para o contexto proposto, 

notou-se que Faculdade não dispunha dessa estrutura disponível. Para manter a proposta, a al-

ternativa foi buscar uma parceria com o Instituto Federal de São Paulo Câmpus Capivari, que 

dispôs de 2 laboratórios aos finais de semanas e feriados para realização dos testes.  

Ainda, experimentos em laboratório apresentam um desafio extra. Apesar de tratar-

se de um ambiente controlado, estão mais suscetíveis a uma série de fatores externos quando 

comparados a simuladores. Além disso, todas as configurações a nível de aplicação, sistema 

operacional e rede precisam ser feitas em cada uma das estações e falhas que ocasionalmente 

ocorram em uma delas comprometem o experimento como um todo. 

Pensando no propósito da aplicação, a qual apresenta característica de mobilidade, 

um novo obstáculo foi encontrado. Os equipamentos disponíveis para os testes tratavam-se de 

desktops, dos quais recursos de GPS não eram disponíveis. Além dessa limitação em termos de 

recursos, também não foi encontrado um referencial teórico que pudesse servir como metodo-

logia para embasar uma possível mobilidade real. A solução foi implementar na aplicação uma 

classe responsável por fazer a simulação da movimentação, através de um algoritmo de cami-

nhada aleatória, já bastante conhecido na literatura. 

Dada tamanha reformulação na metodologia, foi necessário um grande esforço para 

viabilizar a proposta do trabalho, diante das múltiplas tecnologias e ambientes envolvidos 

(desde linguagens de programação como Java e SQL, conhecimentos técnicos para configura-

ção de servidores e redes, além da disponibilidade/utilização de infraestrutura externa à Facul-

dade). 

Para operacionalizar cada etapa, procedimentos que à primeira vista pareciam tri-

viais acabaram mostrando-se de certa complexidade, apresentando mais problemas do que o 

esperado. Tais dificuldades muitas vezes acabaram demandando estudos mais aprofundados 

que por consequência estenderam o prazo do trabalho previsto inicialmente.  
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3.5 Indicadores 

Para avaliar o desempenho do ambiente proposto as seguintes métricas foram ana-

lisadas, através dos logs coletados: 

a) Quantidade de mensagens descartadas: avalia a quantidade de mensagens redun-

dantes, desatualizadas, recebidas pela própria emissora ou fora de alcance; 

b) Quantidade de mensagens válidas: avalia a quantidade de mensagens recebidas 

pelas estações, desconsiderando as descartadas; 

c) Latência de atualização: avalia o tempo máximo entre o envio de uma mensagem 

pelo nó transmissor até o último receptor; 

d) Taxa de nós atingidos na rede: avalia o quanto uma mensagem válida foi disse-

minada por meio da quantidade de estações atingidas; 

Tais métricas podem também ser comparadas com as obtidas em [6], visto que fo-

ram observados, dentre os muitos cenários presentes naquele estudo, alguns parecidos com o 

proposto nesta pesquisa (32 nós se movendo a velocidade média de 8 km/h, inclusive com o 

fanout 7), porém com o uso de simulador. Os resultados podem ser vistos na Tabela 13. Apesar 

de já pontuado que os números daquele estudo podem não representar o comportamento de uma 

aplicação real, comparações com o presente trabalho, que procurou construir uma aplicação e 

condições experimentais mais realista dentro do possível, trazem discussões interessantes a res-

peito de ambos estudos. 

Tabela 13- Resultados dos experimentos em cenários de baixa velocidade 

Fanout Latência 
(s) 

% de men-
sagens per-

didas 

% nós 
atingidos 

Média de men-
sagens duplica-

das 

5 0,102380 8,49 91,24 2 

6 0,118740 5,25 94,58 3 

7 0,119827 2,99 96,91 4 

8 0,111513 1,78 98,16 5 

9 0,122663 1,11 98,85 5 

10 0,122327 0,67 99,31 6 

Fonte: Retirada de [6]. 
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Os resultados mostrados são satisfatórios. É possível observar que para todos os 

cenários as latências são abaixo de um segundo, além da diminuição gradual na taxa de mensa-

gens perdidas aumentando-se o fanout, resultando também em maior cobertura de nós atingidos 

e número de mensagens duplicadas. Tais resultados deixam em evidência o mecanismo de fun-

cionamento da comunicação epidêmica: alcança-se melhores taxas de entrega e menores perdas 

aumentando a retransmissão que, como consequência, resulta em maior número de mensagens 

duplicadas. 

3.6 Considerações do capítulo 

Este capítulo buscou descrever, com detalhes, todos os procedimentos necessários 

bem como as práticas adotadas para chegar nos resultados. Foram apresentadas todas as ferra-

mentas empregadas, desde bases científicas para consultas, linguagens e ambientes de progra-

mação até os indicadores esperados. 

Em especial, foi feita uma abordagem sobre a CrewFinder, sua estrutura de classes, 

funcionamento e características importantes como a interface flexível de comunicação com a 

rede, integração com a NeEM library e geração de logs que possibilitaram análises a nível de 

aplicação. Também foi explicado sobre o único recurso de simulação utilizado na implementa-

ção da classe que emula uma caminhada aleatória para mobilidade das estações. 

Ainda, de maneira bem definida, foram explanados todos os procedimentos adota-

dos na etapa experimental, de modo a facilitar futuras reproduções por terceiros, inclusive com 

relatos de lições aprendidas e principais dificuldades encontradas. 
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4. Resultados e Discussão 

Os resultados apresentados nesta seção foram extraídos através de consultas às mi-

lhões de linhas de logs geradas pelas estações ao longo dos experimentos. Como a proposta era 

comparar o desempenho da comunicação multicast-gossip com a broadcast em redes ad hoc 

móveis, optou-se por mostrar tais comparações através de cada métrica definida na seção 3.5, 

além de outras informações que se mostraram relevantes durante o processo de análise dos 

resultados. 

4.1 Métricas obtidas 

Para facilitar a compreensão dos resultados, adotaram-se os seguintes termos: 

• Mensagens fora do alcance: mensagens que em uma situação real seriam perdi-

das por falta de alcance wireless, mas que nos experimentos puderam ser con-

tabilizadas dadas as condições de simulação da movimentação; 

• Mensagens totais: Não contabiliza as mensagens fora de alcance; 

• Mensagens descartadas: Mensagens que foram recebidas mais de uma vez, re-

cebidas desatualizadas ou as que foram recebidas pela própria estação emissora; 

• Mensagens válidas: São as mensagens totais subtraindo as mensagens descarta-

das. 

A primeira observação fica por conta da quantidade de mensagens totais, que pode 

ser vista na Figura 18. Nos experimentos executados sobre a comunicação multicast-gossip, 

menos mensagens são recebidas pelas estações quando comparado aos experimentos sobre a 

comunicação broadcast com o protocolo UDP, levando em conta que o padrão de envio de 

dados da aplicação foi o mesmo em todos os testes.  
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Figura 18- Mensagens totais recebidas em cada experimento 

 

Fonte: Produção do próprio autor. 

As estações recebem menos mensagens nos testes com o NEEM. Os parâmetros da 

comunicação epidêmica como o fanout, utilizados para controlar a disseminação, acabam limi-

tando para quantas estações as mensagens são enviadas. Já no broadcast, o envio é endereçado 

para toda rede, sem nenhum limitador. Além disso, não eram esperadas perdas significativas na 

rede em nível físico, já que se tratava de um ambiente de testes controlado. O total de mensagens 

fora de alcance pode ser visto na Figura 19. 
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Figura 19- Total de mensagens fora de alcance em cada experimento 

 

Fonte: Produção do próprio autor. 

Nota-se uma diferença entre os protocolos, onde as estações comunicando-se sobre 

o UDP apresentam maior recebimento de mensagens fora de alcance, com exceção dos experi-

mentos 7 e 8, nos quais por uma diferença pequena a situação é inversa. Vale considerar que o 

padrão de movimentação e duração foram os mesmos em todos os experimentos para ambos 

protocolos. Dada igualdade nas condições experimentais, a diferença pode ser atribuída a capa-

cidade de entrega de cada protocolo, como já observado na Figura 18.  

O UDP é mais vantajoso nas métricas de mensagens descartadas ao apresentar me-

nores as taxas, como pode ser visto na Figura 20. O protocolo epidêmico NEEM, além de en-

tregar menos mensagens para as estações, apresenta maior taxa de descarte.   
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Figura 20- Mensagens descartadas em cada experimento 

 

Fonte: Produção do próprio autor. 

Na Figura 21 é exibida a porcentagem das mensagens descartadas em relação aos 

totais em cada forma de comunicação. O fato das estações se comunicando através do NEEM 

descartarem praticamente o dobro na maior parte dos casos pode ser explicado pela própria 

natureza da comunicação multicast-gossip, em que as mensagens ficam sendo replicadas na 

rede.  
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Figura 21- Percentual de mensagens descartadas por experimento 

 

Fonte: Produção do próprio autor. 

A Figura 22 mostra que o UDP entrega mais mensagens válidas. Elas são importan-

tes porque carregam as atualizações mais recentes de cada emissor, sendo fundamentais para o 

objetivo da aplicação. É desejável que atinjam o maior número possível de estações.  
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Figura 22- Mensagens válidas 

 

Fonte: Produção do próprio autor. 

O resultado observado na Figura 22 mostra que os mecanismos de gerenciamento 

providos pelo protocolo NEEM na comunicação multicast-gossip não se mostraram benéficos 

para este cenário, pois esperava-se que mensagens válidas fossem priorizadas semelhante à sua 

validação experimental em [20].  

Ainda, a Figura 23 mostra que a comunicação com o protocolo UDP novamente 

apresenta melhor desempenho na cobertura da rede com mensagens válidas, o que não difere 

dos resultados já apresentados. 
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Figura 23- Média de estações atingidas com mensagens válidas 

 

Fonte: Produção do próprio autor. 

Para obter essa métrica foi calculada a média da quantidade de estações que rece-

beram mensagens válidas. As diferenças obtidas são significativas, visto que em alguns casos 

experimentos rodando sobre o protocolo UDP atingiram até 11 estações a mais que o NEEM. 

Ao enviar mensagens para toda a rede sem parâmetros de controle da “infecção” como o fanout, 

as chances de mais estações serem atingidas são maiores, o que explica a vantagem significativa 

do UDP.   

Na Figura 24 essa mesma métrica é mostrada levando em conta o percentual da 

cobertura da rede, considerando o número de 29 estações para a cobertura total. É possível 

observar que com a comunicação através do protocolo UDP, até 80% da rede receberam as 

mensagens válidas, enquanto no NEEM o máximo foi de 57,02%. 
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Figura 24- Média da cobertura total da rede com mensagens válidas 

 

Fonte: Produção do próprio autor. 

Outra métrica que trouxe resultados interessantes foi o tempo máximo que uma 

mensagem levou para ser entregue na rede, em média, considerando o último receptor desta. 

Nos testes com protocolo UDP, esse tempo foi abaixo de um segundo em todos os experimentos. 

Já com o NEEM, o tempo mínimo foi de 2 segundos, chegando a minutos nos experimentos 2 

e 8. As causas da diferença atípica nesses casos em relação aos outros tempos não foram deter-

minadas, sendo uma das possibilidades mensagens que estavam armazenadas em buffer para 

entrega posterior. Considerando o ambiente da aplicação, para a qual o tempo é um fator crítico, 

mensagens que são recebidas com muito atraso não atendem o objetivo da aplicação. A compa-

ração entre os tempos pode ser vista na Figura 25.  
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Ainda, uma observação interessante em relação a métrica de mensagens válidas é 

sua cobertura total na rede. A comunicação através do protocolo UDP apresenta maior taxa de 

cobertura total (média geral de 74,88%, enquanto com o NEEM, obteve-se 47,07%), como 

mostra a Figura 28. 

Figura 28 - Comparação da média geral de cobertura da rede 

 

Fonte: Produção do próprio autor 

A Figura 29 também mostra o comparativo de cobertura da rede, porém em relação 

à média geral da quantidade de estações que receberam as mensagens válidas. É possível ob-

servar de forma bastante clara a diferença na disseminação das mensagens na rede entre os dois 

protocolos: enquanto UDP atinge em média 21 estações, o NEEM atinge 13.   
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Figura 29- Comparação da média geral de estações atingidas 

 

Fonte: Produção do próprio autor. 

Tal diferença na cobertura da rede entre os protocolos pode ser justificada pelo fato 

do próprio NEEM dispor de parâmetros para controle da disseminação das mensagens, como o 

fanout. Como seu propósito é ser amigável a rede, tenta evitar sobrecargas e garantir a entrega 

de mensagens importantes, através da utilização do protocolo TCP. Por outro lado, na comuni-

cação broadcast com o UDP, não existe mecanismos de gerenciamento para sobrecarga e nem 

a preocupação com a garantia das entregas, o que resulta em uma maior cobertura da rede. 

A diferença era visível, inclusive, no momento da execução dos testes, quando al-

terações no tipo de “Tracks” eram percebidas por outras estações de forma praticamente ins-

tantânea quando testes eram realizados no UDP. Foi possível observar tal comportamento de 

forma padrão em todos os testes executados neste protocolo. 

No NEEM, diversas situações diferentes puderam ser observadas. A título de exem-

plo, na Figuras 30, pode ser vista a tela da CrewFinder na estação 16 em um teste aleatório com 

a comunicação broadcast através do protocolo UDP. 
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Figura 30- CrewFinder ao final de um experimento aleatório com UDP 

 

Fonte: Produção do próprio autor. 

O que pode ser observado é que as posições de todas as estações conhecidas pela 

aplicação continuam sendo recebidas ao final de uma hora de experimento – as de coloração 

vermelha indicam estações que não se movimentaram na última “Track” recebida. Enquanto 

na Figura 31, é mostrada a tela desta mesma estação 16 ao final de um experimento aleatório 

com o protocolo NEEM. 
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Figura 31- CrewFinder ao final de um experimento aleatório com NEEM 

 

Fonte: Produção do próprio autor. 

Diferente da Figura 30, posições de algumas estações conhecidas não são mais re-

cebidas pela aplicação (tal reconhecimento é feito através da presença de trilhas na coloração 

rosa). Muito raramente situações como esta eram observadas nos experimentos com o broad-

cast UDP. Ainda, circunstâncias como a exibida na Figura 32 eram recorrentes em várias esta-

ções durante experimentos sobre o protocolo multicast-gossip NEEM. 
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Figura 32- CrewFinder ao final de um experimento aleatório com NEEM em outra estação 

 

Fonte: Produção do próprio autor. 

Neste caso, com exceção da estação 17 nenhuma outra posição estava sendo rece-

bida ao final do experimento. Situações semelhantes a esta não foram observadas nos experi-

mentos utilizando o protocolo UDP. 

Diante de todos os resultados apresentados neste trabalho, comparações com [6] 

apresentam divergências. Em primeiro lugar, aquele cenário foi simulado. Além disso, uma 

única estação enviava mensagens para a rede através de uma aplicação construída sobre o pro-
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tocolo ICMP, enquanto as demais apenas replicavam. Ainda, a aplicação empregada não conti-

nha todos os mecanismos do protocolo NEEM como o próprio gerenciamento de buffer por 

exemplo, limitando-se a apenas técnicas gossip para replicação das mensagens na rede. Tal 

configuração difere em todos os aspectos do cenário proposto no presente trabalho.  

Dessa forma, divergências já eram esperadas, visto que este estudo empregou uma 

aplicação realista, construída sobre protocolos adequados, em um ambiente real que permitiu 

que as métricas fossem medidas e não somente simuladas, podendo assim fornecer resultados 

mais confiáveis para um ambiente real do que [6].  

Já em sua concepção, o NEEM foi demonstrado com o jogo Microsoft Flight Simu-

lator 2002. A descrição da metodologia sugere uma rede onde os jogadores estivessem conec-

tados por modems21 V.90 (56 kbps/33.6kbps), transmitindo 4 mensagens de atualização por se-

gundo, cada qual com 60 bytes (payload). No entanto, a validação foi feita por simulação no 

NS2, tendo como entrada o padrão de tráfego esperado para a rede de jogadores, mas simulando 

entre 50 e 500 nós, sempre conectados com uplink e downlink de 56 kbps. Com efeito, o NEEM 

não foi validado em ambiente real em redes sem fio, sendo esta a grande contribuição deste 

trabalho. 

Em linhas gerais, os resultados mostraram uma maior eficiência da comunicação 

UDP em todas as métricas avaliadas, ao mesmo tempo em que expôs as limitações do protocolo 

epidêmico NEEM neste ambiente específico e, por extensão, de outros protocolos epidêmicos 

que tenham características semelhantes. Este resultado não era o previsível, justamente por 

conta de o mecanismo epidêmico ser projetado para sincronizar sistemas distribuídos. 

4.2 Notas gerais sobre os resultados 

Inicialmente era esperada uma cobertura maior de rede com a comunicação epidê-

mica, já que esta foi concebida para tal finalidade, diferente do protocolo UDP. Porém, os re-

sultados mostraram exatamente a situação oposta. Dessa forma, considerando uma aplicação 

                                                           

21 Dispositivo eletrônico utilizado para conexão à Internet. 
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para o cenário proposto, a técnica broadcast entregou um serviço melhor do que o protocolo 

pensado com o objetivo de ser “amigo” da rede.  

Embora exista um overhead22 maior associado ao uso do TCP no caso do epidêmico 

NEEM, os pacotes trafegados eram de tamanhos semelhantes independente do protocolo utili-

zado, já que o conteúdo era o mesmo, podendo apresentar pequenas variações. Na realidade, 

inicialmente existia a expectativa que o uso do TCP fosse benéfico no sentido de garantir mai-

ores taxas de entrega de mensagens, cujos resultados novamente mostraram o oposto. 

Apesar de neste trabalho o NEEM ter sido avaliado em redes sem fio ad hoc reais, 

ainda assim não eram esperadas diferenças tão notórias de desempenho entre os protocolos. 

Considerando que o TCP é empregado na camada de transporte, presume-se que o protocolo 

seja independente do meio físico. Dessa forma, utilizá-lo em uma topologia de rede diferente 

de sua validação original não deveria ser um fator limitante. Além disso, sua concepção em ser 

amigável a rede e aliviar congestionamentos não o isenta de funcionar em redes não sobrecar-

regadas, ao mesmo tempo em que não garante seu funcionamento em uma rede totalmente con-

gestionada [20].  

Dessa forma, apesar de para esta aplicação específica o protocolo multicast epidê-

mico NEEM não ter sido superior em nenhuma métrica, o mesmo tem características interes-

santes que podem servir para outros contextos não explorados neste trabalho. A título de exem-

plo, em aplicações para longas distâncias ou mobilidades mais altas, as quais faça sentido algum 

mecanismo de garantia de transmissão ou armazenamento de mensagens em buffer para entre-

gas posteriores, o uso do protocolo UDP pode ser apresentar limitações, já que não dispõe de 

tais recursos como o NEEM. Ainda, considerando um cenário com uma quantidade maior de 

estações enviando um número de pacotes suficiente para congestionar a rede, é um contexto 

bem provável do qual o emprego do TCP poderia trazer resultados mais satisfatórios. As avali-

ações de cenários como os exemplos citados anteriormente não foram consideradas no presente 

estudo. 

                                                           

22 Gasto para executar determinada tarefa. 
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4.3 Considerações do capítulo 

Este capítulo apresentou os resultados obtidos após as análises da comunicação de-

sempenhada em cada experimento realizado. Para tanto, foi adotado um glossário de termos e 

apresentações através de figuras que proporcionam um melhor entendimento, com discussões 

complementando cada uma delas.  

Além disso, foi demonstrado que comparações com trabalhos semelhantes, como 

se propunha inicialmente, mostraram-se prejudicadas diante da diferença entre as metodologias 

adotadas. Ainda, dada a notória e inesperada diferença de desempenho entre os protocolos, con-

siderações foram feitas descrevendo que, apesar de ter características interessantes, o protocolo 

NEEM não se mostrou eficaz no contexto avaliado neste trabalho. 
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5. Conclusão 

O presente trabalho analisou a comunicação multicast-gossip através do Network 

Friendly Epidemic Multicast - NEEM, comparando com a comunicação broadcast sobre o pro-

tocolo UDP em determinadas métricas, considerando o ambiente MANET – mobile ad hoc 

networks. Afim de atender os requisitos do cenário proposto, optou-se por desenvolver uma 

aplicação denominada CrewFinder para execução dos experimentos.  

A integração da NeEM library na CrewFinder, que permitiu o envio de informações 

para a rede através da comunicação multicast-gossip, trouxe resultados interessantes a respeito 

do desempenho deste, já que o NEEM não havia sido projetado nem validado para MANETs 

em sua concepção original, assim como também não tinha sido validado em uma aplicação real 

neste ambiente sem o uso de simuladores.  

O protocolo multicast-gossip NEEM, ao se deparar com a inundação de mensagens 

redundantes na rede, utiliza-se de seus gerenciamentos para tentar melhorar a comunicação e 

garantir as entregas dos pacotes através do uso do protocolo TCP, que dispõe de técnicas para 

prover tal garantia. Porém, tais mecanismos utilizados pelo protocolo NEEM, além de entregar 

menos mensagens, acabam fazendo com que a entrega seja mais demorada, resultando em men-

sagens antigas e consequentemente descartadas pela aplicação. Ainda, em termos de “infecção” 

na rede, ou seja, em número de estações atingidas pelas mensagens (principal característica 

pelas quais a comunicação epidêmica multicast-gossip são conhecidas), o uso simples do pro-

tocolo UDP em broadcast também se mostra mais eficiente dentro das condições analisadas.  

O diferencial do NEEM em relação aos outros protocolos epidêmicos, com sua pro-

posta em ser amigável a rede através do uso do TCP e descarte de mensagens em situações de 

sobrecarga na rede, que a princípio o tornara atrativo para MANETs por conta das limitações 

presentes neste ambiente, foi possivelmente a própria causa de seu desempenho ter sido inferior 

a comunicação broadcast com UDP, já que no segundo não existe preocupação nenhuma com 

garantia de entrega, por exemplo. 

Assim sendo, foi possível concluir que, em uma aplicação para MANETs com baixa 

mobilidade, o uso da comunicação broadcast através do protocolo UDP mostrou-se mais eficaz 



86 

 

 

em todas métricas avaliadas, em especial nas mais sensíveis para a aplicação proposta, como 

tempo máximo de entrega e cobertura geral da rede, nas quais as diferenças apresentadas pelas 

duas formas de comunicação foram bastante significativas. 

Esta pesquisa atingiu seus objetivos, com as seguintes contribuições: 

a. Análise de um protocolo epidêmico no ambiente das MANETs suportando uma 

aplicação realista; 

b. A demonstração de que no cenário proposto, a comunicação UDP por broadcast 

é superior em todas as métricas consideradas; 

c. A criação de uma aplicação com potencial para testar facilmente protocolos no 

cenário examinado; 

d. Um protótipo e prova de conceito de um aplicativo possivelmente útil em situa-

ções de emergência; 

e. A constatação da divergência de terminologia entre a comunidade de redes de 

computadores e aquela envolvida na comunicação epidêmica; 

f. A indicação do funcionamento da implementação da biblioteca NEEM library e 

viabilidade de sua integração a programas que se interessarem pelo mecanismo epidêmico.  

São sugestões de trabalhos futuros as seguintes: 

a. O teste do protocolo epidêmico em MANETs em diferentes domínios; 

b. A análise de sensibilidade dos parâmetros do NEEM; 

c. O desenvolvimento de protocolos com desempenho superior ao broadcast UDP 

para o cenário de atendimento a emergências; 

d. A investigação de mecanismos de segurança que possam ser adequados ao cená-

rio considerado; 

e. A inclusão de mecanismos de economia de energia no nível de protocolo, visto 

que a duração das baterias é fator crítico; 

f. O desenvolvimento de metodologias de avaliação de desempenho de protocolos 

epidêmicos em MANETs com mobilidade real. 
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Este capítulo apresentou as conclusões do presente estudo, fundamentadas nos re-

sultados encontrados. Ainda, foram indicados trabalhos futuros que abrem diversas possibilida-

des para novas pesquisas, demonstrando que o estudo desenvolvido foi bastante satisfatório ao 

atingir seu principal objetivo, além de deixar importantes contribuições. 
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7. Apêndices 

Apêndice A – Estrutura do arquivo de log 

Exemplo de três linhas aleatórias de um arquivo de log gerado por uma estação 

executando a aplicação CrewFinder (os separadores dos campos são marcados por $): 

07-229083-038 $ 2019/02/06 17:26:49 $ Just received        $ RECEIVED     $ 10-240249-481 

$ MYTRACK      $ 1549481189672 $ 7 $ 169, 1549481187660, 10.773988557040427, -

3.6010884621287635 $ 168, 1549481185647, 10.773988557040427, -3.6010884621287635 $ 

167, 1549481183635, 10.773988557040427, -3.6010884621287635 $ 166, 1549481181623, 

10.773988557040427, -3.6010884621287635 $ 165, 1549481179610, 12.36480613671818, -

4.19254480231513 $ 164, 1549481177598, 13.189010050754524, -7.550838774875764 $ 

163, 1549481175585, 10.067156929340532, -9.966329652264157 $  $ 

07-229083-038 $ 2019/02/06 17:46:51 $ Just received        $ RECEIVED     $ 26-046214-394 

$ MYTRACK      $ 1549482412304 $ 7 $ 773, 1549482410292, 23.708851515828535, -

79.92199021665192 $ 772, 1549482408279, 21.639985330530777, -81.12050772247896 $ 

771, 1549482406267, 20.791169751282922, -83.85180747327706 $ 770, 1549482404255, 

23.51400396328524, -84.26333381780563 $ 769, 1549482402242, 22.611636919533286, -

81.00962179972021 $ 768, 1549482400230, 19.25333125438151, -77.66020371035816 $ 

767, 1549482398217, 21.54459231679052, -75.02396576676286 $  $  

07-229083-038 $ 2019/02/06 17:57:13 $ Just received        $ RECEIVED     $ 68-218110-415 

$ MYTRACK      $ 1549483037227 $ 7 $ 1021, 1549483035215, -70.23778244062592, -

74.90166109444445 $ 1020, 1549483033203, -71.97865156162815, -74.65698529691409 $ 

1019, 1549483031190, -72.41221569678868, -76.55477757827859 $ 1018, 1549483029178, -

71.99514827035588, -78.64841941395208 $ 1017, 1549483027165, -75.32125872685677, -

76.34378090542191 $ 1016, 1549483025153, -75.88684791600346, -73.41781379836593 $ 

1015, 1549483023140, -78.04814226423383, -72.98937971757464 $  $ 

 

  



93 

 

 

Apêndice B – Comandos SQL utilizados  

Os comandos utilizados para criação da tabela no banco de dados são representados 

na Figura 33. 

Figura 33- Comandos para criação da tabela no banco de dados 

 

Fonte: Produção do próprio autor. 

O comando utilizado para importar o arquivo de texto de log diretamente no banco 

de dados pode ser visto na Figura 34. 
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Figura 34- Comando de importação dos logs 

 

Fonte: Produção do próprio autor. 

A consulta realizada para obter a quantidade de mensagens fora de alcance em um 

determinado teste é mostrada na Figura 35. 

Figura 35- Consulta para obter métricas de mensagens fora de alcance 

 

Fonte: Produção do próprio autor. 

A consulta realizada para obter a quantidade de mensagens totais em um determi-

nado teste é mostrada na Figura 36. 

Figura 36- Consulta para obter métricas de mensagens totais 

 

Fonte: Produção do próprio autor. 

A consulta realizada para obter a quantidade de mensagens descartadas em um de-

terminado teste é mostrada na Figura 37. 

Figura 37- Consulta para obter métricas de mensagens descartadas 

 

Fonte: Produção do próprio autor. 

A consulta realizada para obter a quantidade de mensagens válidas em um determi-

nado teste é mostrada na Figura 38. 
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Figura 38- Consulta para obter métricas de mensagens válidas 

 

Fonte: Produção do próprio autor. 

A consulta realizada para obter a quantidade de estações que receberam mensagens 

válidas em um determinado teste é mostrada na Figura 39. 

Figura 39- Consulta para obter métricas das estações atingidas por mensagens válidas 

 

Fonte: Produção do próprio autor. 

A consulta realizada para obter as mensagens totais durante um determinado expe-

rimento é representada na Figura 40. 

Figura 40- Consulta para obter métricas de mensagens totais 

 

Fonte: Produção do próprio autor. 

A consulta realizada para obter o tempo máximo que cada mensagem levou para 

ser entregue na rede em um determinado experimento pode ser vista na Figura 41. 

Figura 41- Consulta para obter métricas de tempo máximo de recebimento das mensagens 

 

Fonte: Produção do próprio autor. 
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8. Anexos 

Anexo A – Dados Oficiais do Corpo de Bombeiros do Estado de São Paulo 

Figura 42- Números oficiais dos Bombeiros de São Paulo 

 

Fonte: Retirada de [34]. 

 


