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RESUMO

A internet trouxe inimeros beneficios a nossa vida, ampliou nossas possibilidades de
socializacdo e interagdes on-line, no entanto, 0 uso seguro, consciente, respeitoso e
positivo do ambiente virtual ainda ¢ um desafio nos dias atuais. Inimeros sdo os
problemas manifestados nesse meio, tais como: comportamentos agressivos on-line,
como cyberbullying e outras cyber agressdes; problemas ligados aos relacionamentos
estabelecidos no universo on-line, bem como a influéncia das ferramentas tecnologicas
nas relagdes presenciais; situagdes problemadticas relacionadas a superexposicao da
imagem das pessoas no ambiente virtual; e os riscos que estamos sujeitos ao interagirmos
nesse ambiente, como, por exemplo, o roubo de dados pessoais, noticias falsas, entre
outras situacdes que podem causar danos irreparaveis a vida dos envolvidos. Sabemos
que estamos vulneraveis nesse espaco virtual, principalmente as criancas e 0s
adolescentes, uma vez que o uso da internet faz parte de seu cotidiano. Diante dessa
realidade, fica evidente a necessidade de investirmos na formagao desse grupo de sujeitos,
favorecendo o uso seguro e a convivéncia ética em ambientes virtuais. Em vista disso,
propomos uma pesquisa-a¢do, do tipo pesquisa-formacdo, fundamentada na teoria
construtivista piagetiana, com a finalidade de compreender como uma intervencao
educativa pode forjar a convivéncia ética em ambientes on-line. Para chegar a esse
objetivo elaboramos, implantamos e avaliamos o programa “A convivéncia ética virtual”,
que foi desenvolvido com alunos do 8° e 9° anos de uma escola publica da Rede Municipal
de Campinas. Como objetivos especificos, propomos descrever o programa, investigar as
transformagdes ocorridas nos participantes nos ambitos individuais e coletivo e avaliar os
encontros formativos. Foram empregados na formag¢do com os estudantes ciclos de
construcao coletiva do conhecimento, um conjunto de procedimentos que permite o
avanco no conhecimento de determinado tema por meio de reflexdes e coordenacdes de
perspectivas, tendo, como finalidade, o estabelecimento de posicionamentos coletivos
que represente um compromisso do grupo. As dimensdes trabalhadas nos ciclos foram:
imagem virtual, relacionamentos e comportamentos on-line, riscos virtuais € uso positivo
da tecnologia. Ressalta-se que todas as atividades foram permeadas pela reflexao acerca
da importancia do respeito e cuidado de si e do outro. Os dados foram produzidos por
meio de avaliagdes formativas (rubricas), questionarios (pré/pos-teste) e grupo focal; e
analisados quanti e qualitativamente. Os resultados encontrados refletiram
transformagdes importantes identificadas nos participantes no que se refere ao
envolvimento em situagdes de agressdes virtuais, o julgamento em relacdo a determinadas
acdes on-line e avangos nas dimensdes trabalhadas. No que diz respeito aos encontros
formativos, os resultados foram favoraveis com relagdo a participacdo e ao envolvimento
dos alunos nas aulas; a pertinéncia dos temas e a relagao dos alunos com os pesquisadores.
A presente investigacao se justifica devido a auséncia de programas brasileiros avaliados
cientificamente visando a convivéncia ética, particularmente atuando na promogao de
valores morais universalmente desejaveis, fundamentais para a convivéncia tanto no
mundo fisico quanto no ambiente virtual.

Palavras-chave: Cyberbullying. Assédio virtual. Convivéncia escolar. Valores morais.

Intervencdo pedagogica.



ABSTRACT

The Internet brought countless benefits to our lives, expanded our possibilities of
socialization and interactions online. Otherwise, the safe, aware, respectful, and positive
usage in the virtual sphere is still a challenge nowadays. Countless are the problems
brought to light in this environment, such as: aggressive online behaviors, like
cyberbullying and cyber violence; problems about the relationships given in online
universe, as well as the influence of technical tools in face to face connections;
problematic cases related to overexposure of people’s image in virtual environment; and
the risks that we are resigned to, when interacting in this world, for example, personal
data stealing, fake news, among other situations that could cause remediless damage to
the ones involved. We know we are vulnerable in this virtual space, mainly children and
teenagers, once the usage of Internet is a part of their daily life. Facing that reality, the
need of investments in formation for this group of people, in favor of a safe usage and
ethical coexistence in virtual environments is evident. Therefore, we suggest an action
research, as research-development, based in the constructivist theory by Piaget, with aims
to understand how the educative intervention can bring up ethical coexistence in virtual
environments. To reach this aim, we created, rolled-out and evaluated the program "The
Ethical Virtual Coexistence", which was developed with students from 8th and 9th grades
in a public school from the city of Campinas. As specific goals, we suggest describing
the program, investigating the changes that had occurred with the participants in
individual and public scenarios, as well as evaluating the formative moments. Circles of
collective creation were used, a group of procedures that allows the progress of
knowledge in a specific topic, by reflections and coordination of perspectives, which had
as a goal the establishment of collective point of view, that could represent a compromise
of the group. The topics approached in the circles were: virtual image, relationship and
behavior online, virtual risks, and positive usage of technology. It is a highlight that all
the activities were pervaded of reflections about the importance of respect and care for
the self and the others. The data were collected by formative evaluations (rubrics),
questionnaires (before and after test) and focal group; they were analyzed qualitatively
and quantitatively. The results show important changes identified in the participants,
regarding the virtual aggressions involvement, the judgement as regards to specific
actions online, and advances in the approached dimensions. As regards the formative
meetings, the results were positive about the involvement and participation during
classes; the relevance of the topics; and the connection between students and researchers.
The current investigation is justified due to the lack of Brazilian programs that were
scientifically evaluated, aiming the ethical coexistence, particularity acting in the
promotion of moral values universally desired and essential to the coexistence, as much
as in the physical world as in the virtual environment.

Keywords: Cyberbullying. Virtual harassment. School coexistence. Moral value.
Educational intervention.
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INTRODUCAO

As pessoas acham mais facil o discurso de édio na internet porque
ndo vemos a outra pessoa. Fala que tem que ter liberdade de
expressdo, mas ndo pode falar tudo que pensa. A liberdade de
expressdo tem limite, sim: é até quando a sua fala ofende o outro.

Autor: aluno participante da pesquisa

Nao podemos afirmar que toda a populagdo mundial estd conectada a internet
e tem acesso a redes sociais virtuais, mas ¢ fato que as interacdes on-line estdo cada vez
mais presentes e impactam no cendrio global. Temos enfrentado inimeros problemas e
desafios advindos das relagdes virtuais e das possibilidades que esse meio oferece. Entre
eles, destacamos os comportamentos agressivos manifestados nesse meio, os impactos da
tecnologia nas relagdes interpessoais, a vulnerabilidade que este espago proporciona e a
possibilidade de manipular a vida das pessoas, bem como a influéncia dos meios digitais
na constituicdo de nossa propria imagem.

Sabemos que muitos usudrios estdo sujeitos a esses problemas, mas
enfocamos as criangas e adolescentes, uma vez que fazem o uso frequente de midias
digitais. Trata-se de sujeitos em fase de desenvolvimento tanto cognitivo quanto afetivo
e moral e que, portanto, necessitam de limites, acompanhamento e formagdo para
compreenderem e enfrentarem os diversos fendomenos on-line.

Em 2018, cerca de 86% de criangas e adolescentes, entre 9 a 17 anos, usavam
Internet no Brasil (TIC KIDS ONLINE, 2019). Sabemos que hoje esses nimeros sdo
ainda maiores. Nao temos ainda dados que confirmem essa afirmagdo, pois a presente
tese foi finalizada em meio a pandemia do virus Covid-19, em que muitas criangas,
adolescentes e adultos passaram a se relacionar quase que exclusivamente por meio de
plataformas e redes sociais virtuais. Por isso, no presente estudo, apresentaremos dados
recentes, porém, que ndo se referem a esse periodo, uma vez que ao finalizarmos essa
investigacdo a pandemia ainda continua em curso.

Inimeros estudos nacionais e internacionais (PLAN, 2010; TOKUNAGA,
2010; MISHNA et al., 2011; SMITH, 2012; AVILES, 2009; SELMAN; WEINSTEIN,
2015; ABRAMOWAY et al., 2016; STELKO-PEREIRA et al., 2018; UNICEF, 2019)
tém nos alertado sobre a incidéncia da agressao virtual entre alunos em idade escolar. Sao
praticas violentas que deixam marcas na vida de quem ¢ exposto, ofendido, humilhado

nas redes, isso pode impactar a saide mental e o bem-estar psicologico dos envolvidos.
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Além disso, o proprio funcionamento das redes sociais virtuais potencializa essas formas
de violéncia na internet, uma vez que ha o distanciamento fisico e emocional entre os
usuarios, reduzindo os niveis de empatia e sensibilidade nos relacionamentos
interpessoais on-line.

O mundo virtual, além de trazer novas formas de convivéncia, também traz
impactos na forma como nos mostramos ou desejamos ser vistos nas redes, isto €, o que
postamos, compartilhamos, escrevemos nas redes dizem muito sobre quem somos, o que
gostamos, valorizamos. Ademais, esse tipo de exposi¢do, muitas vezes, gera
consequéncias em nossos relacionamentos com 0s outros. Ao mesmo tempo, somos
influenciados pelas imagens, padrdes de consumo e beleza expostos por quem
convivemos nas redes; hoje, ha figuras publicas denominadas influencers digitais a quem
nossas criangas e jovens admiram e que cumprem esse papel. As ferramentas digitais
estdo avancando rapidamente e permitem editarmos nossas fotos ou usarmos filtros para
parecermos cada vez mais com os influencers ou modificarmos o que consideramos
“defeitos”. Ha pesquisas apontando a influéncia das midias sociais na autoimagem dos
jovens, evidenciando uma preocupacdo excessiva com a aparéncia (RAJANALA;
MAYMONE; VASHI, 2018; BERENGUER; FERNANDEZ, 2019).

Ainda, existem outros riscos e até situagdes perigosas que também expdem
0s mais jovens a situagdes problematicas. Ao utilizar ferramentas digitais e redes sociais,
estdo sujeitos a golpes e fraudes, roubo de dados pessoais, conversar com pessoas
desconhecidas, ter acesso aos conteudos adultos, serem alvos de abusadores infantis,
lidarem com a desinformagdo (as denominadas “Fake News”), terem suas opinides e
comportamentos manipulados, etc. Isso significa que o mundo virtual, por um lado,
abriga riscos, desafios, problemas e que conhecé-los e saber como enfrenta-los parece
urgente e necessario, principalmente pensando na educagdo de criangas e jovens.

A esse respeito, gostariamos de destacar o papel da escola diante desse
contexto atual. Primeiro, porque essas criangas e adolescentes, que estdo sujeitos a todas
essas questdes que apresentamos brevemente, convivem na escola e muitas vezes ¢ 14 que
se manifestam problemas advindos das relagdes on-line. Além disso, a escola tem papel
formativo e uma das suas grandes reponsabilidades ¢ formar o sujeito para conviver
respeitosamente no espaco publico, hoje essa convivéncia também ocorre no espacgo
virtual. Nesse sentido, cabe a escola se implicar na formacdo dos estudantes, se

adequando aos problemas e desafios dessa geragdo e integrar em seu escopo de trabalho
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também a aprendizagem da convivéncia ética on-line, prevenindo os riscos e situagdes de
violéncia nesse meio e promovendo a constru¢ao dos valores sociomorais € emocionais.

Assim, a escola, como espago educativo, precisa desenvolver agdes
previamente planejadas e estruturadas, a fim de formar seus alunos. Nao apenas visando
a prevengao da agressdo virtual e outros riscos, mas, também, preparando os jovens dessa
geracdo para o uso consciente, respeitoso, positivo e seguro de um ambiente novo, que ¢
complexo, e que ha interagdes também complexas - o virtual. Nesse sentido, concordamos
com as palavras de Ortega-Ruiz et al. (2013), que evidenciam a necessidade de
compreendermos a entrada das redes sociais nas escolas como mais um local de
convivéncia entre os atores escolares, denominado cyber convivéncia. E com Jimerson et
al. (2006), que afirmam que a missdo das escolas hoje deve ser a de orientar e ajudar os
alunos em seu processo de socializagcdo e convivéncia nessa nova sociedade, em que
existem cidaddos digitais.

Diante desse cendrio, em uma pesquisa anterior (BOZZA, 2016), fomos em
busca de propostas educativas que visavam a preven¢do de violéncia e uso seguro,
consciente e respeitoso dos espagos virtuais. Conduzimos uma pesquisa bibliografica, do
tipo Estado da Arte, com a finalidade de selecionar, descrever e analisar programas
escolares nacionais e internacionais com esse objetivo. Realizamos, a principio, uma
busca por trabalhos publicados em periddicos académicos. Selecionamos trabalhos
divulgados entre os anos de 2000 e 2015, coletados nas bases de dados académicas:
Scielo, BVS, Eric, APA Pshycnet e Bireme. Como encontramos um nimero reduzido de
pesquisas, ampliamos nossas buscas por outros artigos, teses, dissertagdes e manuais € no
site Google Académico, bem como em livros indicados por pesquisadores de referéncia
na area.

Utilizamos procedimentos metodoldgicos precisos para a coleta de trabalhos
presentes na literatura e encontramos dados suficientes para analisar as propostas de 5
programas educativos: Conred, Kiva, Beatbullying, Cybertraining, Prires, curiosamente,
todos europeus. Existe uma explicagdo para esse fato. Tinhamos, como premissa, buscar
trabalhos expostos nas bases de dados cientificas ou publicados em periddicos ou que, ao
menos, tivessem passado por um critério cientifico; selecionamos somente essas
publicagdes. O que ndo significa que ndo existam outros programas sugeridos por autores
de outras partes do mundo, contudo, ndo foram analisados por nds, por ndo apresentarem

rigor cientifico ou informagdes suficientes. Nossa pesquisa constatou que, nas principais



20

bases de dados académicas da 4rea, h4 a auséncia de publicacdes de programas escolares
brasileiros que visam ao combate e a prevencao da agressao virtual.

Diante do exposto, propomos a presente pesquisa-a¢do, que objetivou
elaborar, implantar e avaliar o programa “A convivéncia ética virtual”, desenvolvido com
alunos do 8° e 9° anos de uma escola publica da Rede Municipal de Campinas. Como
objetivos especificos, propomos descrever o programa, investigar as transformagdes
ocorridas nos ambitos individual e coletivo e avaliar os encontros formativos.

As propostas educativas foram desenvolvidas com os alunos durante 16
meses, durante os anos de 2018 e 2019, em aulas semanais de 100 minutos, por meio de
ciclos de construgdo coletiva do conhecimento. Os ciclos contemplam um conjunto de
procedimentos que permite o avango no conhecimento de determinado tema por meio de
reflexdes e coordenagdes de perspectivas, tendo como finalidade o estabelecimento de
posicionamentos coletivos que representem um compromisso do grupo (NUNES, 2017).
Os conteudos que integram os grandes eixos dos ciclos de trabalho sdo frutos de um
levantamento de temas realizado anteriormente durante a pesquisa de mestrado (BOZZA,
2016) e outros considerados necessarios a partir de outros estudos posteriores. Os grandes
eixos de trabalho abordados foram: imagem virtual, relacionamentos e comportamentos
on-line, riscos e uso positivo da tecnologia.

Considerando nossos objetivos, serdo descritos, a seguir, os cinco capitulos
que constituiram a presente pesquisa-a¢ao.

No primeiro capitulo, nos debrucamos a discorrer sobre os principais
problemas e desafios atuais que coexistem em espacos on-line. Iniciamos a primeira parte,
trazendo estudos que abarcam os diferentes tipos de agressdes on-line e que
correspondem a comportamentos nocivos diferentes, mas que sdo marcados pela
crueldade e que ha a auséncia de um elemento moral comum, que ¢ o respeito. Em
seguida, apresentamos reflexdes sobre o impacto da internet e redes sociais nos
relacionamentos interpessoais € na convivéncia em tempos atuais. Também trazemos
referéncias que vao subsidiar uma reflexao sobre a apresentacdo da imagem das pessoas
no ambiente on-line e os impactos de contetidos virtuais na constru¢do da autoimagem
dos sujeitos. E, ainda, apresentaremos pesquisas que indicam os riscos que estamos
suscetiveis ao usar as redes, bem como o uso positivo que ndo podemos desconsiderar
diante das intimeras possibilidades que encontramos nas redes.

Na segunda parte do mesmo capitulo, discorremos sobre a importancia de a

educacdo atual abordar os pressupostos de uma educacdo mididtica e ampliamos nossa
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discussdo, trazendo a pesquisa anterior que aponta a auséncia de programas educativos
brasileiros, avaliados cientificamente, que apresentam propostas educativas para o
trabalho com a convivéncia on-line. Por isso, justificamos a necessidade de investir em
educagdo nessa area nas escolas brasileiras, apresentando o presente programa, os temas
de trabalho que integram nosso curriculo formativo e referencial teérico que embasou
toda nossa intervencao.

No segundo capitulo, apresentamos o método adotado para a presente
investigacdo, descrevendo a relevancia da pesquisa, seus objetivos, a contextualizacio da
escola em que realizamos o trabalho com os alunos, a caracteriza¢do da pesquisa, bem
como os diferentes instrumentos utilizados para a produgdo e analise dos dados.

O terceiro capitulo foi dedicado a descricdo de toda a intervencgdo educativa,
desde as ag¢des que integram o programa, o planejamento das atividades desenvolvidas
com os alunos, a estrutura de um modulo de trabalho, a metodologia utilizada para
ministrar as aulas, as ferramentas pedagogicas utilizadas no desenvolvimento do trabalho,
bem como as propostas pedagogicas que integraram o programa envolvendo o
protagonismo juvenil. No segundo momento, enfocamos o desenvolvimento do
programa, quais temas foram de fato trabalhados, a duracdo de cada um deles e trazemos
exemplos de produgdes, discussdes e trabalhos realizados pelos alunos participantes.

No quarto capitulo, apresentamos nossas categorias de analise, que enfocam
essencialmente as transformacdes coletivas e individuais de participantes da pesquisa e a
avaliagdo dos nossos encontros formativos. Em seguida, apresentamos a andlise ¢ a
discussdo dos resultados oriundos dos nossos instrumentos avaliativos, bem como as
limitacdes da pesquisa. Por fim, teceremos nossas conclusoes.

A presente investigacdo se justifica devido a auséncia de programas
educativos brasileiros avaliados cientificamente visando a convivéncia ética em
ambientes virtuais. Esperamos que nossas propostas e resultados possam inspirar escolas
e educadores que desejam desenvolver um trabalho de prevengdo aos riscos e
comportamentos violentos na internet; bem como atuar na promog¢do do uso critico,
positivo, seguro e respeitoso das redes sociais, visando a formagao de sujeitos que pautem
suas agdes em valores morais universalmente desejaveis, fundamentais para a

convivéncia tanto no mundo fisico, quanto no ambiente virtual.
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CAPITULO 1 - O UNIVERSO ON-LINE: DESAFIOS E POSSIBILIDADES

Eu acho que nem tudo é brincadeira. Se o negro ndo recebe como
brincadeira é racismo. As vezes ele finge que achou engracado, aceita
para ndo ser o chato do grupo, para ndo piorar a situacdo, ou as vezges
ele até ja se acostumou. Na hora até da até vontade de rir de algumas,
mas depois dda um peso na consciéncia. Eu ndo compartilho mais
figurinha de negro. Quando vocé compartilha, vocé ta divulgando a
ofensa. A maioria das figurinhas tem conteudo ofensivo. Tem que
falar que ndo gostou. Eu acho que tem a ver com o preconceito sim,
Pois vocé comega a se achar importante e ndo aceitar esse tipo de
figurinha como “brincadeira’.

Autora: aluna participante da pesquisa

1.1 Panorama geral do uso da internet no Brasil por criancgas e adolescentes

O tultimo relatorio Digital in (2019b) aponta que mais da metade da populagado
do mundo possui acesso a internet. Aproximadamente 57% da populacdo mundial estd
conectada a rede, cerca de 4,3 bilhoes, entre os 7,6 bilhdes de seres humanos. Ademais,
67% da populagdo usa dispositivos mdveis, houve um aumento de 100 milhdes de pessoas
(2%) em relagdo a 2018. Os dados também apontam que 3,4 bilhdes de pessoas sdo
usudrias de redes sociais e 3,26 bilhdes acessam suas redes sociais em dispositivos
moveis.

No Brasil, de acordo com o levantamento realizado pelo Instituto Brasileiro
de Geografia e Estatistica (IBGE, 2018), aponta que sete em cada dez pessoas estdo
conectadas a rede; os dados consideram 181,1 milhdes de brasileiros, com 10 anos ou
mais. Entre os jovens, 85% das pessoas entre 18 e 24 anos de idade tém acesso a internet.
O resultado confirma que o celular ¢ a ferramenta tecnoldgica mais utilizada, 98% dos
entrevistados usam para se conectar a rede. A pesquisa também aponta que a regido
Sudeste possui maior nimero de habitantes conectados (72,3%), seguida do Centro-Oeste
(71,8%) e Sul (67,9%), enquanto o Nordeste e Norte trazem os menores indices, com,
respectivamente, 52,3% e 54,3% de cidadaos on-line.

Outros dados ampliam nosso panorama, segundo o tltimo relatorio divulgado
pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacao -
Cetic.br (TIC KIDS ONLINE, 2018), que investiga sujeitos que possuem entre 9 a 17
anos, no ano de 2018, 86% de criancas e adolescentes eram usuarios de Internet no Brasil.

E expressivo o nimero de internautas nessa faixa etdria, mesmo havendo desigualdades
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regionais (em relagdo ao acesso a tecnologia), uma vez que criangas e adolescentes das
regides Sul, Sudeste e Centro-Oeste acessam mais que as das regides Norte e Nordeste,
segundo o relatério.

O celular também ¢ apontado como principal dispositivo utilizado, cerca de
93%, o equivalente a 22,7 milhdes de individuos com idade entre 9 e 17 anos, usaram
essa tecnologia, sendo que para 53% dos usudrios investigados, o celular foi o tnico
dispositivo utilizado para acessar a internet; dado que sugere menos possibilidade de
supervisao parental. Além disso, os resultados indicam que 82% ou o equivalente a 20
milhdes de criancas e jovens possuiam perfil em redes sociais. O WhatsApp foi o
aplicativo usado em maiores proporgdes (72%), superando pela primeira vez na historia
da pesquisa, que ¢ realizada desde 2005, o Facebook (66%). Ja o Instagram apresentou o
maior crescimento em relacdo ao nimero de usudrios, saltando de 36% em 2016 para
45% em 2018 (TIC KIDS ONLINE, 2018).

Dados, ainda mais atuais, divulgados no relatério Digital in (2019a), da We
Are Social e da Hootsuite, constataram que a penetracao da Internet atinge 70% no Brasil,
acima da média global, que ¢ de 57%. O Brasil fica atras apenas das Filipinas com relagao
a horas gastas na internet. Os brasileiros passam um total de 9h 29 min por dia na internet,
0 que estd bem acima da média global, que ¢ de 6h e 42 min. Além disso, 81% dos
brasileiros com 13 anos ou mais estdo ativos nas redes sociais, contra 58% em todo o
mundo. O mesmo relatdrio apresentou as redes sociais virtuais mais acessadas no Brasil
no ano de 2019, a plataforma de videos YouTube foi utilizada por 95% dos internautas; a
rede social Facebook por 90%; o aplicativo de mensagens WhatsApp por 89%; o
Instagram por 71%; o Facebook Messenger por 67%; o Twitter por 43%; o Linkedin por
36%; o Pinterest por 35%; o Skype por 31%; o Snapchat por 23%, entre outras, usadas
por menos de 20% da populagdo brasileira. O Brasil ocupou o segundo lugar com relagao
a horas gastas em plataformas de redes sociais por dia: 3h e 34 min. Os internautas
brasileiros tinham, em média, nove contas em redes sociais.

Os dois relatdrios trazem dados que chamam atencdo. Primeiro, apontam que
o Brasil supera a média global em relagdo ao tempo gasto de acesso a internet,
caracterizando o uso excessivo no pais. Segundo, porque alertam que criancas e
adolescentes fazem o uso frequente dessas plataformas virtuais, indicando intensidade
nos relacionamentos interpessoais nesses ambientes. Além de comprovarem que grande

parte faz o uso destas plataformas digitais, mesmo ndo tendo idade permitida para acessa-
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las. O regulamento do Facebook, Instagram, YouTube, WhatsApp e outras redes sociais
indica que s6 ¢ permitido criar uma conta quem tem mais de 13 anos de idade.

Outros dados complementam nossa reflexdo sobre o uso dessas plataformas
por criangas e adolescentes. Um estudo recente divulgado pela TIC Kids Online Brasil
(2019), concluiu que, das criangas e jovens entrevistados, 78% afirmaram que podem
enviar mensagens em aplicativos sem supervisdo da familia, 77% tém permissao de
assistir a videos e filmes on-line sem nenhum tipo de filtro por parte dos adultos e 75%
usam as redes sociais sozinhos. Ademais, 42% ja tiveram contato on-line com alguém
que ndo conheciam pessoalmente, sendo que 27% dessas comunicagdes foram feitas pelas
redes sociais € 21% por meio de plataformas de mensagens on-line. E, ainda, 22%
afirmaram efetivamente ja terem encontrado pessoalmente um individuo que conheceram
na internet.

A esse respeito, sabemos que a supervisdo parental ¢ dificultada pela
mobilidade dos dispositivos digitais; além disso, em alguns contextos familiares, os
responsaveis passam horas trabalhando dentro ou fora de casa e ndo dispdem, muitas
vezes, de tempo suficiente para acompanharem todas as atividades on-line dos filhos.
Ademais, temos muitas familias em que os responsaveis desconhecem as plataformas de
midias digitais e os problemas decorrentes do uso dessas ferramentas, alertando-nos,
também, para a necessidade de informar e formar as familias para o uso consciente e
seguro do espacgo virtual.

Ao mesmo tempo, muitos dos problemas ou conflitos que ocorrem no espaco
virtual ecoam nas relagdes presencias dentro das escolas, uma vez que a internet também
¢ espago de convivéncia entre os atores escolares. Algumas institui¢des tém organizado
projetos voltados para uso de plataformas de aprendizagem, outras tém desenvolvido
projetos e campanhas para trabalharem temas que estdo em evidéncia, como
cyberbullying, Fake News, discursos de odio, protecdo de dados; porém, sdo acdes
vinculadas a projetos extracurriculares e ndo institucionalizados. Em uma pesquisa
realizada anteriormente (BOZZA, 2016), ndo encontramos programas sistémicos no
Brasil, que tenham sido avaliados e publicados em bases de dados académicas, voltados
para um trabalho formativo e preventivo nessa area. Isso pode ser um indicativo de que
muitas das escolas brasileiras trabalham com a tematica da convivéncia no ambiente
virtual de forma pontual ou transversal, ndo caracterizando, portanto, um programa da
instituicdo escolar em que haja um espago institucionalizado e um curriculo voltados para

essa formagdo. Ademais, sdo agdes louvaveis, porém, ainda insuficientes para a superagao
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dos problemas no ambito virtual, que sdo complexos e exigem solugdes distintas e

também complexas, como pretendemos demonstrar nos proximos itens.

1.2 Principais problemas e desafios atuais

Muitos sdo os problemas e os desafios advindos do uso da internet e das redes
sociais, dos quais somente tomamos consciéncia quando refletimos especificamente
sobre cada um deles. H4 fendmenos que sdo novos, que surgiram de acordo com o
desenvolvimento e crescimento do publico das redes sociais; ha outros, no entanto, que
conhecemos ha séculos, mas que ganharam novas facetas ao se manifestarem em
territorio on-line.

Esses fendmenos apresentam aspectos negativos e positivos e podem ser
categorizados em dominios que se referem aos comportamentos humanos na internet, aos
relacionamentos interpessoais no mundo virtual, aos riscos presentes no universo on-line
e ao impacto da tecnologia na constru¢cdo das imagens dos sujeitos. Apresentaremos e
faremos a discussdo a respeito desses elementos que coexistem em espagos on-line,
iniciando nossa reflexdo acerca dos comportamentos humanos nocivos mais frequentes

na rede atualmente.

1.2.1 Comportamentos agressivos on-line

Com o advento da tecnologia de comunicagdo e informag¢ao, bem como o uso
de redes sociais virtuais para nos comunicarmos, surgiram novos problemas relacionados
a forma como os usudrios se comportam ou agem no universo on-line. Sdo intimeras
situagdes que se manifestam ou sdo expressadas nesse meio, marcadas pela ilegalidade
do ponto de vista juridico e também pelo desrespeito do ponto de vista ético. Podemos
citar palavras agressivas, expressdes preconceituosas, declaracdes dotadas de discursos
de 6dio, opinides hostis confundidas com liberdade de expressdo, pré-julgamentos sem
articulacdo com fatos e argumentos concisos, a possibilidade de agir de forma an6nima
ou por meio de perfis falsos nas redes sociais, a facilidade de destrui¢do da imagem de
alguém por meio da exposi¢do na internet, entre outros. Enfim, sdo todas situacdes
nocivas relacionadas a forma como os usudrios se comportam ou agem no meio virtual,
que impactam nas esferas sociais de modo geral e também na escola, que estd
inevitavelmente inserida nesse contexto.

Pesquisas ja apontavam para a frequéncia desses fendmenos nas instituigdes

educativas brasileiras e os danos decorrentes dessas experiéncias. No pais, no ano de
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2010, os indices de agressdes no meio on-line j& eram alarmantes, entre os 5 mil
estudantes de 10 a 14 anos, participantes de uma pesquisa (PLAN, 2010), 17% ja tinham
sido alvos de cyberbullying, destes, 87% tinham sido agredidos nas redes sociais, em uma
época em que essas plataformas ndo eram tao abundantes como atualmente.

Pesquisas mais recentes apontam para a prevaléncia desse problema.
Abramovay et al. (2016) constataram que, no ano de 2015, o cyberbullying' havia
superado outros tipos de violéncia escolar. Participaram desse estudo 6.709 estudantes,
entre 12 a 29 anos, de sete capitais brasileiras (Maceid, Fortaleza, Vitéria, Salvador, Sdo
Luis, Belém e Belo Horizonte); destes, 27,7% ja tinham sofrido violéncia on-line, 13,1%
violéncia fisica, 20,9% ameacas, 25,1% roubo/furto, 1,6% violéncia sexual, outros tipos
11,4%. Além disso, o nimero de envolvidos em agressdes on-line vem aumentando.
Dados divulgados por Stelko-pereira et al. (2018) indicam que, entre 1.534 alunos
pesquisados, de escolas localizadas nos estados de Sao Paulo, Ceara, Parana e Minas
Gerais, 37% estavam envolvidos em situacoes de violéncia virtual. Um estudo, realizado
pela UNICEF (2019), que contou com mais de 170 mil participantes de 30 paises, apontou
que no Brasil 37% dos entrevistados afirmaram j4 ter sido vitima de agressdes virtuais.
As redes sociais foram apontadas como o espaco em que mais ocorrem casos de violéncia
entre jovens no pais, nomeando o Facebook como a principal. Além disso, 36% dos
adolescentes brasileiros informaram ja ter faltado a escola apos ter sofrido agressao on-
line de colegas de classe, tornando o Brasil o pais com a maior porcentagem nesse quesito
na pesquisa e evidenciando o quanto as formas de violéncia vivenciadas na internet
impactam nas relagdes escolares e na vida “real” dos nossos alunos e alunas.

Na perspectiva das familias, o Brasil ¢ o segundo pais do mundo em que as
ofensas em meios digitais sdo mais frequentes (IPSOS, 2018). E esse nlimero tem
aumentado, 29% dos pais ou responsaveis brasileiros consultados em 20182 relataram que
os filhos j& foram vitimas de agressdo on-line; na sondagem anterior, divulgada em 2016,
esse indice era de 19%. H4, ainda, um outro dado importante que revela que mais da
metade dos pais brasileiros afirma que as agressoes virtuais vieram de um colega de classe

do filho, a maioria por meio das redes sociais. Ou seja, muitas vezes, o autor da agressao

! Essa pesquisa definiu cyberbullying como ato de “zoar, ameacar ou xingar pela internet”.

2 E importante ressaltarmos que esses nimeros ja eram expressivos Nos anos em que essas pesquisas
foram publicadas, no entanto, é provavel que esses indices sejam ainda maiores nos anos de 2020 e 2021,
devido a pandemia do virus COVID-19, uma vez que grande parte das instituicGes de ensino se
reorganizaram para ministrar aulas remotas ou ensino on-line, o que resultou na convivéncia entre atores
escolares quase que exclusivamente no meio virtual.
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¢ conhecido da vitima (CORCORAN; MC GUCKIN; PRENTICE, 2015), o que acentua
seu sofrimento, uma vez que a violéncia ¢ praticada pelo proprio grupo de pares, aquele
em que o alvo deseja pertencer.

Situagdes de cyber agressdo sdo nocivas e representam uma ameaca a saude
mental e ao bem-estar psicoldgico durante a infancia e a juventude. Estudos realizados
por Garaigordobil, Mollo-Torrico e Pdez (2020) apontam que as vitimas de agressdo no
meio on-line sofrem sentimentos de inseguranca, soliddo, tristeza, infelicidade,
desamparo, ansiedade, irritabilidade, depressdo, ideag¢do suicida (alguns cometem
suicidio), estresse pos-traumatico, medo, baixa autoestima, raiva e frustragdo,
somatizagdes, disturbios do sono, distirbios alimentares, fobias, problemas de
desempenho académico, etc. Além disso, essas consequéncias costumam ser duradouras
em médio e em longo prazo. Os autores também afirmam que aqueles que tém
comportamentos de cyber agressores sdo mais propensos a mostrar desengajamento
moral, falta de empatia, baixa estabilidade emocional, dificuldade em seguir regras,
comportamento delinquente, problemas com comportamento agressivo, dependéncia de
tecnologias, absentismo escolar, ingestdo de alcool e drogas, sentimentos de soliddo
emocional, menos otimismo ¢ felicidade (GARAIGORDOBIL; MOLLO-TORRICO;
PAEZ, 2020, p. 2). Quer dizer, sdo dados que nos fazem um alerta importante, os danos
a saude mental e fisica, bem como os impactos nas relagdes sociais, estdo presentes tanto
na vida de cyber agressores quanto na vida de seus alvos, indicando que ha sofrimento
para todos os envolvidos em situacdes de violéncia on-line.

Seguindo nossas reflexdes acerca dos comportamentos nocivos manifestados
no mundo virtual, se faz necessario neste momento diferenciarmos as formas de agressao
que se manifestam no meio on-line. Apresentaremos a seguir, brevemente, os principais
conceitos que envolvem essa temdtica e para o aprofundamento desses conceitos
sugerimos a leitura da nossa pesquisa de mestrado publicada anteriormente (BOZZA,
2016).

Iniciamos a distingdo dos fendmenos, ressaltando que a maioria dos estudos
sobre agressdo virtual utiliza o termo cyberbullying para definir comportamentos
agressivos, ameacas, insultos, difamagdes, maus tratos intencionais e humilha¢des no
contexto digital. Contudo, ha outras manifestacdes violentas presentes no espago on-line,
marcadas também pelo desrespeito e que, muitas vezes, ocorrem em concomitincia, tais
como: cyber assédio, cyberstalking, cyberteasing, sexting, shaming, linchamentos

virtuais, discursos de o6dio e outros.
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O termo cyber agressao, geralmente, ¢ utilizado para designar a agressao de
forma ampla, quando ha a inten¢do de causar um dano a uma pessoa, utilizando, para
isso, celulares, internet e redes sociais. H4, no entanto, alguns subtipos dessa forma de
violéncia. O cyberbullying, como ja ressaltamos, ¢ marcado por uma caracteristica que o
diferencia dos demais, uma vez que corresponde a agdes violentas e intencionais entre
pares, no ambiente virtual (DEMPSEY et al., 2011; AVILES, 2013), ou seja, entre
sujeitos que estdo no mesmo nivel hierdrquico de autoridade, como os alunos de uma
escola, por exemplo. No caso das agressdes que ocorrem entre sujeitos que se encontram
em esferas hierarquicas diferentes, como, por exemplo, na relagao entre professor e aluno,
o fendmeno recebe o nome de cyber assédio.

Outro tipo de agressdo presente nas redes € o cyberstalking, que consiste em
usar as ferramentas tecnologicas para perseguir obsessivamente uma pessoa especifica,
de modo a exercer controle sobre a vida dela (TRUZZI, 2009). Segundo Pereira e Matos
(2015), ha na literatura um consenso sobre os elementos centrais do cyberstalking: a
persisténcia, a inten¢do, a indesejabilidade, a percep¢ao de medo ou ameaga criveis e a
repeticdo de padroes de comportamento; incluindo desde acdes rotineiras e
aparentemente inofensivas (como, por exemplo, postar um comentario na rede social do
alvo ou envia-lhe mensagens), até agdes intimidatorias (como enviar mensagens
ameagadoras, roubar senhas/identidade). Embora o foco de investigacdes sobre o
fendomeno esteja voltado para a populagdo adulta e universitaria, os adolescentes também
sdo potenciais atores e alvos de perseguicao na internet (PEREIRA; MATOS, 2015, p.
60).

As provocagdes no meio virtual também vém ganhando destaque entre os
adolescentes na internet, esse fendmeno recebe o nome de cyberteasing. O fendmeno nao
¢ t3o nocivo quanto ao cyberstalking, porém, pode trazer consequéncias danosas para o
alvo, uma vez que esse sente a provocagao como um ataque agressivo, ainda que ndo haja
a intencdo clara do autor de prejudicd-lo (VANDEBOSCH; CLEEMPUT, 2008).
Inclusive, ¢ comum identificarmos nos discursos dos adolescentes autores de
cyberteasing, que determinada postagem foi apenas uma “brincadeira”, que era para ser
“engragado”, o que pode denotar auséncia de sensibilidade moral ou incapacidade de
detectar dimensdes morais encobertas, ao ndo reconhecerem a agressao em sua pratica
(LA TAILLE, 2009).

Gostariamos de enfatizar, também, dois tipos de agressdes virtuais, que

expdem publicamente os alvos a uma situagdo humilhante ou vexatoria, uma vez que
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esses fenomenos t€m sido observados com mais frequéncia nas redes. Um deles € o
shaming (vergonha publica massiva, traducdo livre), ocorre quando as redes sociais sdo
usadas como meio para 'envergonhar' individuos (VRIES, 2015), sdo, geralmente,
ofensas, julgamentos de valor e intolerancia desmedida que visam a constranger, expor e
ridicularizar os alvos publicamente. Ha casos especificos, em que se supde ou julga que
um sujeito cometeu algum ato cruel, repulsivo ou desrespeitoso, levando uma grande
massa de usudrios a agredir o suposto transgressor com avalanches de mensagens hostis
na internet até obter seu “assassinato virtual e social”’; esse movimento recebe o nome de
linchamento virtual. Nas palavras de Freitas (2018), no Brasil, esse fendmeno vem
sendo cada vez mais semeado entre usuarios das redes sociais, em situagoes de conflito
na internet, e sdo permeados pelo “espectro discursivo coberto por nogdes como cultura
da humilha¢do ou cultura do 6dio” (p. 155).

Lembramos que esses fendmenos ndo sd3o novos, o linchamento em praga
publica, os julgamentos massivos sdo fendmenos historicamente conhecidos pela
humanidade. A novidade ¢ que todas essas praticas desrespeitosas, estdo associadas a
caracteristicas especificas do espaco on-line, que tém implicado em problemas e
consequéncias desmedidos. A rapida propagacdo de mensagens, imagens ou videos
possibilita a expansdo desses contetidos para grandes audiéncias. A popularizacio dos
smartphones, vinculados a internet, trouxe a possibilidade de enviar mensagens, tirar
fotos, fazer videos e replica-los em diversos meios virtuais, com grande facilidade e
rapidez, a um nimero de pessoas muito maior, se comparado ao meio fisico. O poder do
compartilhamento na internet € imensuravel; as informagdes inseridas no espago on-line
podem ser disseminadas rapidamente via internet e chegar aos dispositivos moveis de
muitas pessoas, situadas em qualquer parte do mundo, com apenas um clique. Segundo
Nejm e Ribeiro (2019):

A intensidade e o volume de interagdes sociais ddo origem a um tipo
especifico de multidao, a exemplo do que pesquisadores apontam como
“aglomeracdo digital” (JOINSON, 2011). Assim como outras
multiddes, as aglomeracdes digitais diminuiriam as habilidades de
controlar as interacdes, particularmente as fronteiras entre o self, os
pequenos grupos intimos, e as audiéncias mais publicas. Este novo tipo
de aglomeracdo seria fruto da perturbacdo da regulagdo dos limites nas
interagdes sociais, permitindo multiplas audiéncias com métodos
limitados de controle dos limites e encorajando o compartilhamento
irrestrito de informagdes pessoais que implicam outros usuarios
(JOINSON, 2011 apud NEJM; RIBEIRO, 2019, p. 122).
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Essas distingdes do espaco on-line com relagdo ao meio fisico ampliam o
poder massacrante da internet, quando hd a exposicdo de um alvo em situagdes de
cyberbullying, shaming e linchamentos. Além disso, se antes a violéncia, a humilhagao,
as situagdes vexatdrias restringiam-se a uma pequena plateia, hoje, o desrespeito ¢
massivo. Dessa forma, o problema ndo estd na tecnologia, mas na forma como os seres
humanos se relacionam e usam essa tecnologia, podendo potencializar as formas de
relacionamentos agressivos.

Associam-se, a esses fendmenos violentos, comportamentos de haters e
trolls, por exemplo. O termo hater (“odiadores”, tradugdo livre) € popularmente utilizado
para classificar algumas pessoas que disseminam o 6dio na internet. Geralmente, sdo
usuarios que usam palavras de ataque ou criticas desrespeitosas, expondo ou
comprometendo publicamente seus alvos. Ja os trolls (“ogros”, traducdo livre) sdo
pessoas que visam a atormentar os outros ou agir de forma desrespeitosa para deixar as
pessoas nervosas ou indignadas. Um estudo realizado por Buckels et al. (2014) identificou
que os internautas com comportamento troll possuem caracteristicas fortemente ligadas
a tragos de personalidade, que formam o que alguns psicélogos chamam de “dark tetrad”
(algo como “tétrade obscura’), composta por: sadismo (prazer ao ver o sofrimento dos
outros), narcisismo (egoismo e auto-obsessdo), psicopatia (a falta de remorso e empatia)
e maquiavelismo (disposi¢cao para manipular e enganar os outros). De acordo com os
autores, esses quatro elementos combinados formam as principais caracteristicas do
comportamento dos #rolls na internet.

Gostariamos, também, de ressaltar outro tipo de agressdo que vem ganhando
destaque no mundo todo pelo aumento da sua incidéncia, principalmente entre os jovens:
o sexting, em que ha troca de material de conteudo sexual, por meio de dispositivos
tecnologicos (VAN et al, 2015). O grande problema estd relacionado ao
compartilhamento em massa desses contetdos intimos (conhecido popularmente no
Brasil pela expressdo “vazamento de nudes”), resultando num alto nivel de sofrimento
para quem ¢ exposto. De acordo com Del Rey et al. (2019), ha uma delimitagdo
conceitual entre sexting primdrio e secundario. No primeiro caso, ha a troca de imagens
intimas entre menores, sem o compartilhamento em massa. No segundo caso, ha o
compartilhamento do contetido intimo, ou seja, ele ¢ encaminhado para além do

destinatario pretendido. E relevante mencionar que o sexting primario tende a ser
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consensual (com algumas excegdes como em casos de sextorsdo®), mas o sexting
secunddrio, geralmente, ndo ¢ consensual e tem um impacto maior na vida de quem ¢
exposto.

O mesmo estudo revela que as consequéncias do envolvimento em casos de
sexting parecem afetar meninos e meninas de formas diferentes. Segundo os autores, a
necessidade de popularidade ¢ um dos fatores que explica o envolvimento nessas
situacdes. Adolescentes sentem necessidade de serem populares e, por isso, sdo mais
propensos a postar fotos de si, acreditando que ao postarem fotos intimas terdo mais
aceitagdo entre seus pares. Contudo, o sexting, geralmente, ¢ mais prejudicial para as
meninas, pois elas tendem a ser alvo de insultos e humilhagdes, quando o conteudo intimo
¢ compartilhado em massa, prejudicando sua reputacdo. Por sua vez, os meninos podem
experimentar consequéncias positivas nas mesmas situagdes; por exemplo, recebendo
maior aceitacdo dentro do grupo de pares. Esses dados confirmam a urgéncia de
discutirmos com os adolescentes a equidade de tratamento com relacdo as questdes que
envolvem género.

Uma pesquisa nacional, realizada pela UNICEF (2019), com 14 mil meninas
entre 13 a 18 anos, apontou que o sexting faz parte da vida das adolescentes, mas elas ndo
sabem como se proteger de “vazamentos” de imagens na rede e ndo encontram o amparo
necessario nem na familia, nem na escola. Os resultados mostram que a sexualidade da
juventude atual inclui praticas de sexting. Entre as meninas de 13 a 18 anos que
participaram da pesquisa: 35% ja mandaram fotos ou videos intimos a alguém; mais de
70% ja receberam imagens intimas de alguém sem pedir; 80% ja receberam pedidos de
alguém para enviar imagens nuas; menos de 20% disseram ja ter solicitado imagem de
nudez a alguém; 55% disseram que essas praticas costumam ocorrer pelo aplicativo
WhatsApp; 25% afirmaram que o sexting ocorre pelo aplicativo Snapchat.

Mas, o “vazamento” de imagens intimas traz desafios. Cerca de 10% das
entrevistadas passaram por esse problema, sem uma rede de apoio, o que gerou bastante
sofrimento. Entre as meninas participantes, a maioria nao dividiu o problema com adultos
ou pares; os resultados mostraram que 35% ndo contaram a ninguém, 31% falaram para

uma amiga, 16% compartilharam o problema com alguém da familia e 2% conversaram

3 E a ameaca de divulgacdo em massa de imagens intimas para forcar alguém a fazer algo - ou por
vinganca, ou humilhac3o ou para extorsdo financeira. E uma forma de violéncia grave, que pode levar a
consequéncias extremas como o suicidio (SAFERNET, 2017). Mais informagGes disponiveis em:
https://new.safernet.org.br/content/o-que-é-sextorsdo.



32

com docentes na escola. Quando questionadas sobre como se sentiram, 80% sentiram-se
culpadas, 30% disseram ter se sentido tristes e sozinhas, 26% cogitaram fazer algum dano
ao proprio corpo, 3,8% mudaram de escola e 1% disse ter mudado de cidade.

A pesquisa também deixa claro que as adolescentes ndo conversam sobre o
tema com os adultos responsaveis por elas. Um niimero expressivo indica que 70% das
garotas nunca discutiram o tema com as familias. Elas preferem silenciar ou falar apenas
com amigas, que também t€m pouca informagao sobre o assunto. A maioria das meninas
também desconhece qualquer rede de protecdo para vitimas de vazamento de imagens
intimas sem consentimento, apenas 6% das meninas conheciam canais de ajuda. Quando
perguntadas sobre a atuagdo da escola, 70% das meninas disseram que o assunto nunca
havia sido discutido em sala de aula, indicando que ndo ha espago para esse tema no
cotidiano educativo e o quanto ¢ necessario que exista esse espago para a discussao entre
a relagc@o das questdes de género e as agressdes virtuais.

Apds enfatizarmos a auséncia de elementos éticos ligados a tais situagdes de
exposicao, humilhacdo e desrespeito; gostariamos de apresentar as consequéncias do
ponto de visto juridico para a tratativa dos fenomenos. Segundo o Estatuto da Crianga e
Adolescente (ECA), Lei n° 8.069, de 13 de Julho de 1990 (artigos 241 e 2417, incluidos
pela Lei n® 11.829, de 2008) ¢ proibido vender ou expor a venda fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianga
ou adolescente; bem como oferecer, trocar, disponibilizar, transmitir, distribuir, publicar
ou divulgar por qualquer meio, inclusive por meio de sistema de informadtica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente. Ademais, em 2018, entrou em vigor a
lei sobre importunagado sexual (ntimero 13.718/18), que indica que publicar, compartilhar,
vender imagens e videos de sexo, nudez ou pornografia sem consentimento ¢ crime no
Brasil. O mesmo vale para quem divulgar cenas de estupro e, caso o criminoso tenha tido
(ou tenha) relacdes intimas com a vitima, a pena pode ser ainda maior, a pratica ¢
conhecida como pornd de vinganca.

Um outro tipo de agressao on-line que vem adquirindo forga nos tltimos anos
no Brasil, principalmente ap0s as elei¢cdes presidenciais em 2014, agravando-se em 2018
e revelando-se atualmente como um dos principais problemas a ser enfrentado pelos
usudrios e gerenciadores de redes sociais: o discurso de 6dio. Compreendemos o
fendomeno como “manifestagdo discriminatdria externalizada, que abrange os atos de

discriminar e de instigar a discriminagdo contra determinado grupo de pessoas que
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possuem uma caracteristica em comum” (SILVA et al., 2011, p. 450). Isso porque o
discurso de 6dio ndo se limita a atingir apenas os direitos fundamentais de individuos,
mas de todo um grupo social. Segundo a organiza¢io SaferNet Brasil #, essas
manifestagdes atacam e incitam 6dio contra determinados grupos sociais, baseadas em
raca, etnia, género, orientacao sexual, religiosa, origem nacional, entre outros.

Rosenfeld (2001) apresenta dois tipos de discurso de ddio: o hate speech in
form, que se refere as manifestacdes de 6dio explicitas; e o hate speech in substance, que
se refere ao 6dio velado. O ultimo, ¢ ainda mais problematico, uma vez que, muitas vezes,
sua expressao vem disfarcada de humor. Por isso, ¢ fundamental refletirmos sobre aquilo
que achamos “engracado” daquilo que produz violéncia moral, preconceito,
discriminacdo e 6dio contra grupos vulneraveis. Segundo La Taille (2014, p. 142), no
humor, o critério moral ¢ frequentemente usado para avaliar sua qualidade, uma vez que,
mesmo quando o efeito humoristico € bom, ou seja, as pessoas riem, o critério moral é o
que decidira se ¢ passivel de causar risos ou ndo, lembrando que “o riso ¢ sempre um
pouco humilhante para quem ¢ dele objeto” (BERGSON, 1940 apud LA TAILLE, 2014,
p. 144).

Além disso, o discurso de 6dio ocorre quando hd um desequilibrio entre
direitos e principios fundamentais, incluindo a liberdade de expressdo e a defesa da
dignidade humana, ¢ considerado crime no Brasil e também um atentado aos Direitos
Humanos, lembrando que nossa Declaracdo Universal dos Direitos Humanos assegura
que todo ser humano tem capacidade para gozar os direitos e as liberdades, sem distin¢ao
de qualquer espécie e independente de qualquer singularidade que esteja relacionada a
raga, cor, sexo, género, idioma, religido, entre outras (NACOES UNIDAS BRASIL,
1948/2009).

Contudo, relatorios recentes apontam constantes ataques a dignidade humana
e aos direitos fundamentais dos individuos. Dados divulgados pelo 2° Dossi¢ de
Intolerancia nas Redes (NOVA/SB, 2017) indicam que, de 2006 a 2017, a Central
Nacional de Dentincias de Crimes Cibernéticos recebeu 3.861.707 denuincias de conteudo
de 6dio na internet, envolvendo 668.288 paginas diferentes, relacionados a dez tipos

diferentes de intolerancia: aparéncia, classe social, deficiéncia, homofobia, misoginia,

4 A SaferNet Brasil é uma associac3o civil de direito privado, com atuaco nacional, sem fins lucrativos ou
econOmicos, sem vinculagdo politico partidaria, religiosa ou racial. Fundada em 20 de dezembro de 2005
por um grupo de cientistas da computagdo, professores, pesquisadores e bacharéis em Direito. Mais
informagbes e acesso a dados sobre discurso de édio em: http://saferlab.org.br/o-que-e-discurso-de-
odio/
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politica, idade/geracdo, racismo, religido e xenofobia. J4 a SaferNet Brasil recebeu, no
mesmo periodo, 3.060.502 dentincias sobre contetidos que envolviam racismo,
homofobia, intolerancia religiosa, xenofobia, neonazismo, incitagdo a violéncia, entre
outros. Os numeros correspondem apenas a conteidos que foram denunciados, ndo se
tratando, portanto, do total de casos de intolerancia que efetivamente ocorreram na rede.

Segundo outro levantamento divulgado também pela SaferNet Brasil
(MESQUITA, 2018), no periodo entre o primeiro e o segundo turno das elei¢des para
presidente em 2018 no pais, teve um aumento significativo no nimero de dentincias de
discursos de 6dio ou intolerancia na internet. As denincias com teor de xenofobia
cresceram 2.369,5%; de apologia e incitacdo a crimes contra a vida, 630,52%; de
neonazismo, 548,4%; de homofobia, 350,2%; de racismo, 218,2%; e de intolerancia
religiosa, 145,13%. O numero total de dentincias mais que dobrou em relacdo as elei¢des
de 2014: passou de 14.653 para 39.316 no ano de 2018. O aumento do numero de
dentincias de crimes relacionados a xenofobia ocorreu, segundo a institui¢do,
principalmente porque no Nordeste o nimero de votos a favor de um dos candidatos
superou o do adversario politico. Apds o resultado, as redes sociais foram invadidas por
comentarios, memes ¢ outros tipos de conteudos virtuais, fazendo mengdes

n <

preconceituosas, tais como: "nordestino ndo ¢ gente", “ndo sabem votar, depois vem para
Sao Paulo procurar emprego”, "se o nordestino tivesse a cabeca redonda pensaria melhor"
e "vamos separar o Nordeste do resto do Brasil". A maior parte do contetido denunciado
por meio da plataforma da SaferNet estava no Facebook, do total de denuncias, 13.592
partiram de enderegos eletronicos da rede social, em segundo lugar vem o Twitter, com
1.509, seguido do Instagram, com 1.088, e do YouTube, com 400.

Existem possiveis explicagdes para esses tipos de comportamento na rede. A
primeira delas € que a sensacdo de invisibilidade presente no espaco on-line pode levar
alguns sujeitos a apresentarem atos abusivos, violentos ou mal-intencionados. De acordo
com Mason (2008), o sentimento de anonimato presente na internet pode favorecer a
desinibicdo e levarem sujeitos a incitar a raiva, 6dio ou, at¢ mesmo, ameagando outras
pessoas.

Ademais, ha nas redes uma sensaciio de impunidade, relacionada a ideia de
que na internet pode-se fazer ou falar o que quiser que ndo havera punicao para isso. Essa
ideia ¢ contraria a legislagdo atual brasileira. Como exemplo, citamos a Lei de Crimes da
Internet (nimero 12.737/2012), também conhecida como "Lei Carolina Dieckmann", que

pune com prisdo quem comete crimes digitais e serve como base juridica para punir quem
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divulga informacdes pessoais sem consentimento; o Marco Civil da Internet (lei numero
12.965/14), que regulamenta os direitos e deveres do internauta; além de ofensas postadas
na internet, que possuem amparo no Codigo Penal, como: ameaga (art. 147), caliinia (art.
138), difamacao (art. 139), injaria (art. 140) e falsa Identidade (art. 307).

Contudo, o sentimento de protecdo, por estar atrds de uma tela de
computador ou celular e ndo frente a frente com a outra pessoa, pode encorajar
comportamentos agressivos e praticas de discursos de 6dio nas redes. Além disso, muitas
vezes, os agressores se sentem fortalecidos ao se depararem nas redes com pessoas que
concordam e reverberam esse tipo de discurso, incentivando-os ainda mais. A esse
respeito, o psicanalista Contardo Calligaris afirma que a dindmica das redes sociais
produz uma espécie de validacao dos discursos de ddio, que era muito mais dificil antes
de elas existirem e se tornarem tdo importantes na vida das pessoas (PEREIRA, 2017).

Os estudos de Del Vicario et al. (2016) complementam essa discussao.
Concluem que os usuarios de redes sociais estdo somente buscando visdes que reforcem
suas opinides, em vez de justamente aproveitarem a diversidade que oferecem os meios
virtuais, para rever seus conceitos e pré-conceitos. O estudo descobriu que os usudrios
tendem a se unir em comunidades de seu interesse, deixando todo o resto de lado. Esse
fenomeno vem sendo chamado de “echo chamber” (camara de eco, tradugao livre), onde
uma rede de pessoas com ideias compativeis se une para reforcar as suas visdes e
opinides. A esse respeito, Lilly (2016) afirma que ha fatores importantes no papel da rede
para o crescimento dessas comunidades, tais como:

e as camaras de eco sdo blindadas contra informagdes corretas;

e ha possibilidade de anonimato;

e ha falta de percepcao das consequéncias sobre as opinides emitidas;

e as fontes de informacgao sdo pouco confidveis;

e a arquitetura das plataformas promove conteudo mais extremista e

polarizado;

e as comunidades on-line se agruparem por ideologia, enquanto as off-line

tém tipicamente outros lagos;

e 1o meio virtual a pessoa tende a se tornar radical para demonstrar mais

compromisso com os membros e crengas que os unem aos demais;

e ha desconfianga com relagdo a ordem ideoldgica, econdmica, politica e

legal que constitui a sociedade ou o pais.
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Mais uma vez reiteramos que ndo sdo problemas causados pela tecnologia.
Sdo novas reproducdes de comportamentos humanos e formas de convivéncia ja
existentes. Gustav Le Bom, quando escreveu seu livro Psicologia das multiddes em 1895,
procurou analisar este fenomeno tomando o individuo como foco para pensar o social,
onde ele diz que o homem ndo se comporta da mesma maneira sozinho e em multidao, a
pressdo das massas causa ecos, por isso o sujeito se fortalece nessas massas. Freud (1921)
retoma a mesma questdo, quando discute que a mentalidade das pessoas muda quando
elas se veem fazendo parte de um grupo, em especial um grupo no qual ha uma busca por
aceitagdo, ou seja, em grupo, o sujeito ndo reage a determinadas situagdes da mesma
maneira como ele faria individualmente (o que ndo significa que ele ndo pode ser
responsabilizado por suas a¢des quando em grupo). Parece que esse comportamento vem
sendo ampliado em ambientes virtuais.

Os crimes de discurso de 6dio sdo tdo graves e frequentes que diversos paises
do mundo tém investido em campanhas de conscientizag@o e politicas publicas voltadas
para o combate desse tipo de agressdo on-line. A justica austriaca, por exemplo,
desenvolveu o programa "Didlogo em Vez de Odio" (NOACK, 2018), depois que as
dentincias de incitamento ao 6dio aumentaram. Os acusados ndo sdo enviados a prisao
diretamente, antes tém a opg¢do de participar voluntariamente das sessdes do programa
durante seis meses. Ao final, sdo avaliados, e a justica conclui se houve progresso
suficiente para suspender o caso. Além do aconselhamento psicologico, a equipe forma
os participantes, apresentando técnicas de comunicacdo assertiva na internet e
alfabetizacdo midiatica. Intervengdes, como essas do governo austriaco, parecem ser um
caminho educativo para a superagdo do discurso de 6dio e de outras praticas agressivas
na internet apds o problema ocorrido. Porém, ressaltamos a necessidade de acdes
preventivas e formadoras, para que problemas como estes sejam evitados.

Como vimos, os comportamentos agressivos se manifestam de diferentes
formas no espaco on-line. No entanto, ainda que sejam fendmenos distintos, sdo agdes
marcadas pela crueldade e possuem um elemento moral comum: o desrespeito. Todas
provocam consequéncias que podem ser graves para quem pratica, assiste ou sofre. Por
isso, reiteramos a necessidade de um programa educativo nessa area, embasado num
principio fundamental, que ¢ a formagdo de personalidades éticas, por meio de um
trabalho intencional com valores morais e em um ambiente sociomoral em que esses

valores estejam presentes e sejam vivenciados.
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1.2.2 Relacionamentos on-line

Problemas ligados aos relacionamentos estabelecidos no universo on-line,
bem como a influéncia das ferramentas tecnoldgicas nas relagdes presenciais, tém
causado um grande impacto na convivéncia em tempos atuais. Nao ¢ novidade que os
problemas decorrentes das interagdes humanas ocorrem, mas com o advento da
tecnologia, alguns se potencializaram e outros ganharam novos formatos.

Iniciamos essa reflexdo, partindo de uma caracteristica presente no universo
virtual: o distanciamento emocional. Por um lado, a conectividade entre as pessoas no
espago on-line permite a aproximacgdo daquelas que estdo distantes geograficamente,
contudo, além de ndo substituir o contato fisico, pode favorecer relagdes interpessoais
menos empaticas. Compreendemos empatia como sindnimo do conceito de simpatia,
apresentado por La Taille (2009), como a “capacidade de compenetrar-se dos sentimentos
de outrem (defini¢do do Dicionario Houaiss). Um caso importante de simpatia, para a
moral, ¢ a compaixao, entendida como a capacidade de compartilhar a dor alheia” (p. 10).
Nesse sentido, ela exerce um papel importante nos relacionamentos, pois possibilita a
conexdo com o estado emocional de outrem e pode conduzir individuos a terem agdes
mais solidarias, generosas e respeitosas.

Na internet, caracteristicas como a auséncia fisica desse “outro”, a falta de
feedback em relagdo aos seus sentimentos, o fato de alguns contetidos serem publicados
fora de contexto, de ndo vermos os impactos reais que uma publicacdo pode causar na
vida desse “outro” acabam favorecendo a desconexdao com o seu estado emocional.
Podemos inferir, assim, que nas relagdes on-line o nivel de empatia ¢ muito baixo,
apontando para a falta do que denominamos empatia virtual (ou cyberempatia), ou seja,
a capacidade de sensibilizacdo ou comog¢do com o sofrimento alheio nesses espacos on-
line, em que ha a distancia fisica e, consequentemente, emocional. Os baixos niveis de
empatia nos relacionamentos on-line justificam a necessidade de incorporarmos a
tematica em um programa educativo que visa a melhoria da qualidade das relacdes na
internet.

E comum observarmos a falta de empatia em situagdes que envolvem algum
tipo de humilhacdo ou exposicdo publica de uma pessoa na rede, como nos casos de
sexting, linchamentos e outras agressoes virtuais. Avilés (2013) aponta que, nos casos de
cyberbullying, a empatia ¢ reduzida, pois a reagcdo do alvo ao receber a agressao nao ¢
necessariamente visivel, exigindo um maior exercicio intelectual dos espectadores ao

imaginar o quanto ele esta sofrendo. Ao mesmo tempo, aquele que ¢ o autor apresenta



38

um nivel maior de desinibicdo e dificuldade de reconhecer os sentimentos do alvo, uma
vez que ndo vé os efeitos negativos apoOs seus ataques.

Outros estudos acerca da empatia e os casos de cyberbullying (ANG; GOH,
2010) apontam para a falta de empatia afetiva (capacidade de experimentar e compartilhar
as emocodes dos outros) e cognitiva (capacidade intelectual para entender as emogdes dos
outros) nessas situagdes. Segundo os autores, ambas as capacidades empdticas estdo
positivamente relacionadas com os comportamentos pro-sociais € negativamente estao
relacionadas ao cyberbullying. Apontam, também, para uma diferenca em relagdo ao
género, dentre os 396 adolescentes participantes, as meninas obtiveram escores médios
mais elevados em ambas as capacidades em comparagdo com os meninos, mas a
magnitude da diferenga foi maior para a empatia afetiva. Outra analise realizada constatou
que tanto para meninos quanto para meninas, aqueles que apresentaram indices baixos de
empatia cognitiva, relataram mais comportamentos relacionados ao cyberbullying do que
aqueles que apresentaram alto indice de empatia cognitiva.

Além da reducdo dos niveis de empatia nas relacdes on-line, existe uma
grande dificuldade de interpretacdo de sentimentos e emogdes em conversas que ocorrem
nos espagos virtuais, seja ela com amigos, parceiros/parceiras ou outros tipos de
relacionamento. Um estudo (RIORDAN et al., 2017), realizado na Universidade
Chatham, nos Estados Unidos, constatou que confiar na amizade e no contexto para
interpretar emogdes em conversas on-line ¢ ineficaz e, as vezes, prejudicial. Durante a
pesquisa, os cientistas pediram que os participantes escrevessem alguns e-mails e
marcassem as emogdes que estavam querendo expressar no texto. As op¢des eram alegria,
confianc¢a, medo, surpresa, tristeza, nojo, raiva e antecipag¢do. Além disso, classificavam
de 1 a 7 a intensidade de cada emocdo. Essas mensagens foram enviadas a dois grupos
diferentes de leitores: amigos dos participantes e pessoas desconhecidas. A maioria dos
participantes acreditava que os dois grupos compreenderiam o tom da mensagem, mas
apostavam mais nos amigos. Os receptores também estavam confiantes em suas
capacidades de distinguir emog¢des via mensagens on-line, especialmente se o remetente
era um amigo.

Os resultados indicam que os dois grupos estavam errados: tanto estranhos
quanto amigos tiveram dificuldade para identificar as emogdes dos outros pela internet.
Amigos acertaram mais, mas ndo conseguiram interpretar claramente o tom do e-mail.
Os receptores identificavam emogdes negativas com mais facilidade. Mas, ndo avaliavam

a intensidade e tendiam a potencializar as emogdes que liam, ou seja, identificavam a
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raiva, por exemplo, mas ndo o qudo raivoso estava o outro, supondo que estava no nivel
maximo de furia. Essa pesquisa explica muitos dos problemas de relacionamento
iniciados nas redes sociais, pois, indica que, em uma conversa on-line, os dois lados
acreditam que estdo interpretando e sendo interpretados de forma adequada, contudo, isso
ndo acontece sempre e, ainda, ambos tendem a superestimar os sentimentos negativos,
resultando em danos, as vezes irreversiveis.

Outra situacdo recorrente, ligada as interagdes na internet, ocorre quando
envolvemos o sentimento de confianca como premissa nas relagdes on-line. Sdo
inimeros os casos em que os individuos confiam excessivamente em outros, a ponto de
compartilharem senhas de suas redes sociais, imagens intimas (como no sexting, que ja
detalhamos anteriormente), segredos ou confidéncias que podem ser expostos na internet
€ causar prejuizos irreparaveis. Isso porque o “mundo virtual” apresenta algumas
caracteristicas que o difere do “mundo real”. A primeira delas refere-se a permanéncia
do contetido no espago e no tempo, ou seja, aquilo que postamos on-line tem a tendéncia
de ficar registado para a posteridade. Mesmo que o autor da publicacdo se arrependa e
apague o conteudo, essa informagao fica registada no espaco on-line e pode ser copiada
por outro internauta a qualquer momento. Além disso, ndo sabemos quem pode nos ver e
ouvir no espago on-line, s3o as chamadas “audiéncias invisiveis" (BOYD, 2010). Ainda
que sejam utilizados meios privados para compartilhar informag¢des, ndo sabemos quem
realmente terd acesso ao conteido e o que, de fato, os outros poderdo fazer com ele, ndo
apenas no momento da publicacdo, mas no dia seguinte ou daqui a alguns anos, por
exemplo.

Esse fato leva-nos a mais uma caracteristica que estaria relacionada a
auséncia de controle das informagdes pessoais no meio virtual. O conteudo de uma
conversa privada, um comentario despretensioso, um segredo, senhas, relatorios
confidenciais ou qualquer outro contetido on-line; a partir do momento que adentra no
espaco on-line, deixa de estar sob o controle do usuario. Mesmo que o destinatario do
conteudo seja alguém do circulo de amizade do emissor ou alguém em que confia
demasiadamente, como amigos ou parceiro (a), as relacdes podem mudar, amizades e
relacionamentos amorosos podem romper-se, € esse conteido pode ser usado para
prejudicar o usuario. Ademais, qualquer equivoco, ao postar um contetudo on-line, mesmo
que o autor se arrependa ou detecte o erro segundos apos a postagem, se o receptor ja viu,

ndo ha possibilidade de corrigir a agdo. Além disso, se esse conteudo for salvo pelo
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receptor, ndo had como apaga-lo de forma alguma; as a¢des na internet, geralmente, sao
irreversiveis.

Outro ponto relevante, relativo ao ambito dos relacionamentos on-line que
discutiremos, refere-se as novas formas de relacionamentos afetivos ¢ amorosos, antes
ndo possiveis. Podemos citar, como exemplo, o surgimento de aplicativos on-line de
encontros e “paqueras”, como Tinder e Happn, que oferecem possibilidades para quem
deseja conhecer pessoas novas ou buscar parceiros e parceiras na internet. Esses
aplicativos podem conectar usudrios de diferentes partes do mundo ou selecionar usuarios
a partir da geolocalizagdo, indicando possiveis pretendentes (a partir dos critérios
escolhidos pelo usudrio), que estejam relativamente proximos fisicamente. Se o interesse
for mutuo, os usudrios iniciam uma conversa em um campo privado, dentro da
plataforma. Dessa forma, ¢ possivel interagir e iniciar um contato com diversos membros
da rede social ao mesmo tempo. Muitas vezes, quem faz o uso desses aplicativos, devido
ao grande nimero de intera¢des, acaba acumulando uma lista de usudrios disponiveis para
o desenvolvimento de conversas ou algum tipo de relacdo. Essa classificagdo ¢
popularmente conhecida no Brasil como lista de “contatinhos”.

A esse respeito, um estudo nacional, publicado por Melo et al. (2016), aponta
que a autopromogao e a falta de profundidade nas conversas nessas plataformas aparecem
como algumas das principais consequéncias negativas de relacionamentos amorosos on-
line. Na perspectiva dos autores, os relacionamentos estabelecidos nesses aplicativos sao
menos duradouros e os encontros casuais sdo frequentes, resultando em relacdes
“descartaveis”. Os estudos de Bauman (2001) confirmam essa ideia. Para o autor, o
momento historico atual, denominado por ele de “modernidade liquida”, tem como
caracteristica relagdes mais instaveis, inconstantes ou fluidas, e, portanto, os vinculos
afetivos seguem esses principios e podem ser construidos e rompidos com facilidade.

Podemos inferir que, devido ao grande ntimero de opgdes e interagdes nessas
plataformas, os lagos que se formam podem ser desfeitos rapidamente; para se
desvincular afetivamente de um usudrio, basta interromper uma conversa ou desconectar-
se do aplicativo.

Essa acdo vem sendo estudada e recebe o nome de ghosting, palavra derivada
de ghost, que na lingua inglesa significa fantasma. Segundo o diciondrio Cambridge

Dictionary?, o termo refere-se a uma maneira de terminar um relacionamento com alguém

5 Disponivel em: https://dictionary.cambridge.org/
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de forma repentina, interrompendo toda e qualquer comunicacdo. Popularmente, no
Brasil, o termo ¢ associado a expressao “deixar no vacuo”. Trata-se de uma atitude em
um relacionamento on-line em que um individuo se desconecta, deixando de responder
mensagens e ligagdes e, sem aviso, desaparece sem dar explicacdes.

Nao ¢ uma regra, mas tal comportamento ocorre entre usudrios de redes
sociais e aplicativos de relacionamento e pode provocar sofrimento. Em um estudo
divulgado pelo You Gov (2014), 11% dos participantes disseram ter praticado ghosting e
cerca de 13% dizem ter sofrido com esta pratica; as mulheres com idades entre 18 a 44
anos sdo mais vitimas do que os homens. Ha consequéncias para ambos os envolvidos.
Quem praticou pode sentir culpa por abandonar o outro de uma forma repentina, mas nem
sempre isso acontece. Os autores afirmam que, na maioria dos casos, 0s que praticam o
ghosting rompem a comunicagdo com o outro para ndo terem de enfrentar a situagdo
pessoalmente. Segundo a psicologa Maya Borgueta, da organizagdo Lantern, da
Califérnia (BBC MUNDO, 2015), quem pratica ghosting, deseja evitar o conflito, para
ndo se sentir mal ou incomodado, caso a outra pessoa fique brava ou apresente reacdes
desagradaveis. No caso da vitima, ela pode ter sua autoestima prejudicada e pode
enfrentar um periodo de sofrimento por ndo ter acesso as respostas sobre o que levou ao
rompimento, ja que a comunicacdo virtual foi interrompida. A psicdloga afirma que, no
inicio, a vitima passa por um processo de negacdo e busca desculpas para explicar a
situacdo, tais como: “a outra pessoa ter perdido o telefone” ou “pode ter aparecido uma
emergéncia”. Mas, quando ela toma consciéncia do afastamento intencional do outro,
sofre ao inferir que este ndo a considerou a ponto de terminar a relagdo de forma honesta.
Além disso, o sofrimento ainda pode se prolongar, uma vez que a comunicagdo foi
interrompida, mas o alvo pode continuar tendo acesso a informagdes sobre o ex-afeto em
outras redes sociais, como Facebook ou Instagram.

Apds o rompimento de uma relagdo amorosa, muitas vezes, ¢ necessario um
afastamento fisico e também virtual. A psicéloga Marina Vasconcellos (GUIMARAES;
OLIVEIRA, 2017) sugere que, visando a autopreservacao, para esquecer um ex parceiro
ou parceira, ¢ preciso distancia; mesmo que ndo haja vontade de reatar por ambas as
partes. Isso porque, afirma que pode haver um resquicio de sentimento, que pode virar
raiva ou decepcao, dependendo do que as partes divulgam em suas redes sociais virtuais.
Uma pesquisa realizada pela Universidade de Brunel, na Inglaterra (MARSHALL, 2012),
confirma essa orientagdo. Avaliou-se a relacdo entre o uso do Facebook e a recuperacao

poés-namoro. Os resultados indicam que a exposi¢do continua a vida on-line de um ex
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parceiro ou parceira pode dificultar a recuperacdo e o crescimento pessoal pOs-
rompimento de uma ou ambas as partes. A¢des, como monitorar frequentemente a pagina
ou a lista de amigos do ou da ex no Facebook, foi associado a um indice maior de
sofrimento devido ao rompimento. Ja os participantes do estudo que cortaram o contato
acabaram relatando menos sentimentos negativos em relagdo ao término, bem como
menos desejo sexual pelo antigo afeto.

Usar as redes sociais, como ferramentas de monitoramento ou controle da
vida do parceiro ou parceira, ex-afetos e de outras pessoas que fazem (ou nao) parte do
seu circulo social, parece ser um comportamento recorrente dos internautas. Sao
frequentes agdes como visualizar com quem o outro interage na rede; os conteudos e
comentarios postados; as fotos ou videos publicados; os momentos em que ele ou ela estd
visivel nas redes; o uso de servigos de geolocalizagdo para acompanhar os locais em que
o outro transita; entre outros. Esses comportamentos, caracterizados pelo
acompanhamento das a¢des on-line do outro, sdo conhecidos popularmente no Brasil pela
expressdo “stalkear”. A palavra foi criada pelos proprios usudrios das redes e estd
relacionada ao comportamento cyberstalking, descrito por nds anteriormente; mas, neste
caso, 0 neologismo para os brasileiros significa “ato de perseguir”, “espionar” ou
“bisbilhotar” as atividades e comportamentos de outras pessoas nas redes sociais, nao
caracterizando, portanto, violagdo grave a privacidade do individuo, mas indicando uma
necessidade de acompanhar a vida alheia na internet.

Por fim, complementando a discussdo acerca dos relacionamentos on-line,
gostariamos de ressaltar, também, que a internet ¢ uma forte aliada dos sujeitos que
desejam manifestar sentimentos e opinides de forma velada, em relagdo ao ex-afeto,
amigos, familiares ou qualquer outra pessoa do seu convivio, sdo as mensagens
“indiretas”. Geralmente, sdo compostas por cddigos e tém a finalidade de transmitir
insatisfacdes ou angustias com relagdo a uma pessoa nao identificada. Inclusive, muitos
usudrios usam a rede para provocar ex companheiros ou ex companheiras ou alguém que
tiveram algum tipo de desentendimento, divulgando contetidos compostos por frases de
efeito, imagens dos lugares que estdo frequentando ou de pessoas que estdo se
relacionando. Além de, muitas vezes, promoverem uma competi¢do para mostrar quem
superou primeiro o conflito, o término da relagdo ou quem estd sofrendo menos. Pode
ocorrer, inclusive, a superexposi¢iao da vida privada, acarretando outros problemas.

Aprofundaremos essa discussdo no proximo item.
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1.2.3 Imagem virtual

Nao raro, observamos situacdes problemadticas relacionadas a exposicdo da
imagem de pessoas no ambiente virtual. S3o situagdes corriqueiras que podem causar
prejuizos reais na vida dos envolvidos.

Iniciamos, refletindo acerca do ambito da Imagem Virtual, apresentando os
resultados obtidos, em uma pesquisa publicada por La Llama et al. (2012), que avaliaram
o uso do Facebook na contratagao de funcionarios de diversos setores. O estudo conduziu
19 entrevistas semiestruturadas e aprofundadas com empregadores de mais de seis
setores, entre eles: educagdo, saude, turismo, juridico e tecnologia da informacao; que
usaram as informacdes do Facebook dos candidatos ao emprego nos processos de
contratacdo. Os resultados mostraram que os empregadores analisam as contas de redes
sociais dos candidatos, levando em consideragdo: a importancia da aparéncia, a
representacdo da imagem pessoal on-line, o estilo de vida, as curtidas, interesses e
postagens na pagina do candidato, bem como as configuragdes de privacidade. O estudo
concluiu que o Facebook ¢ uma das ferramentas mais utilizadas por empregadores para a
andlise de perfis de candidatos a vagas de trabalho, uma vez que consideram critérios
avaliativos, a identidade virtual e as atividades on-line dos sujeitos.

Essa questdo ¢ um dos cernes da nossa discussdo sobre a temadtica. Isso
porque, podemos considerar que as acdes de internautas, tais como: postagens, curtidas,
comentarios, compartilhamentos na rede; dizem muito sobre suas caracteristicas pessoais
e podem apontar diversos aspectos relacionados a sua personalidade, que serdo
interpretados aos olhos dos espectadores. Nesse sentido, ponderamos que agdes e
comportamentos on-line podem ter impactos negativos na vida real dos usuarios de redes
sociais, como no exemplo anterior: ndo serem aprovados para uma vaga de emprego,
devido a imagem que transmitem aos outros na internet.

Ademais, muitas vezes, uma unica a¢cdo equivocada, mal-interpretada ou nao
planejada podem gerar problemas complexos em curto ¢ em longo prazo. Foi o que
aconteceu com o youtuber® brasileiro Jilio Cocielo (AMENDOLA, 2018), apés uma
publicagdo em suas redes sociais atrelada a um contetudo considerado preconceituoso pelo
publico, envolvendo um jogador de futebol negro. Apds o ocorrido, Julio apagou o
contetido e postou um pedido de desculpas nas redes sociais, alegando que foi mal-

interpretado. A a¢do ndo foi perdoada pelos usudrios, que praticaram um verdadeiro

8 Youtuber é um criador de contetdo na plataforma digital YouTube, geralmente reconhecido pela sua
popularidade entre os internautas.
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linchamento virtual contra ele (fendmeno que ja descrevemos anteriormente). Além
disso, o youtuber perdeu os patrocinios de empresas parceiras de renome, que se
manifestaram repudiando o ocorrido e rompendo o contrato de trabalho. Aqui, podemos
retomar e agregar outro tema que foi discutido anteriormente, em relacdo a
impossibilidade de apagar um contetido on-line, uma vez que ele ja foi visto e salvo por
outras pessoas, tudo o que se diz, faz ou escreve fica registrado para a eternidade na
internet. E como se o direito ao esquecimento, reconhecido pelo nosso sistema juridico
brasileiro’, fosse constantemente desrespeitado.

Outra questdo que gostariamos de destacar ¢ que sdo youtubers, como este
do exemplo acima, que sdo vistos hoje como figuras de referéncia pelas criangas e jovens.
Pesquisas recentes (MIRANDA, 2019; MONTEIRO, 2018) concluem que os youtubers
exercem um forte poder de persuasdo nas criangas, indicando que estes sao vistos por elas
como sujeitos admirdveis, desempenhando, portanto, um papel importante na constru¢ao
da autoimagem e da formag¢do da personalidade desse publico. Nao s6 podem interferir
nesses processos do desenvolvimento, como também inspirar algumas agdes e influenciar
o padrao de consumo de seus seguidores mais jovens. Ao incentivarem meninos e
meninas a adquirirem materiais por eles divulgados, colocam esses objetos como
essenciais para que elas se sintam pertencentes a um grupo social.

Ledo e Pressler (2017) também contribuem afirmando que as empresas hoje
enxergam o0s youtubers mirins como influenciadores e propagadores de suas marcas, pois
sdo formadores de opinido e dialogam com seu publico de maneira encantadora,
hipnotizadora e persuasiva. Essas empresas encontraram nas midias digitais um espaco
em que a crianca brinca e entra em um novo mundo de descobertas e imaginagdo,
tornando, assim, presas faceis para os recursos do marketing através dos pequenos astros
digitais (p. 11).

Ademais, as agdes dos youtubers, nos videos publicados por eles, sdo vistas
pelo publico infantil, como seguras e passiveis de serem reproduzidas. Em 2018,
conduzimos uma investigacdo com 175 alunos de 4° e 5° do Ensino Fundamental II, com
idades entre 9 e 11 anos, de uma escola particular da cidade de Sao Paulo, com o objetivo

de verificar o quanto os youtubers influenciavam no comportamento dos alunos. Na

7 No Brasil, o direito ao esquecimento possui assento constitucional e legal, considerando que é uma
consequéncia do direito a vida privada (privacidade), intimidade e honra, assegurados pela CF/88 (art. 59,
X) e pelo CC/02 (art. 21). O direito ao esquecimento também é uma decorréncia da dignidade da pessoa
humana (art. 19, Ill, da CF/88).
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ocasido da institui¢do observada, as criangas estavam participando de “jogos de desafios”
arriscados e perigosos, como, por exemplo, pegar alimentos no chao e comer, lamber uma
ferida exposta, pular de um lugar alto; nossa hipotese era que muitos desses desafios
teriam sido langados por youtubers. Em nossos resultados, constatamos que cerca de 35%
dos alunos de 4° ano e 43% dos alunos de 5° ano ja haviam imitado desafios propostos
pelos youtubers que seguem. Ao analisarmos os contetidos dos videos produzidos pelos
youtubers mais acessados por essa amostra, encontramos desafios perigosos e lesivos,
tais como: ingerir uma grande quantidade de farinha, envolver a cabega com fita adesiva,
dar tapas que deixam marca no corpo alheio, dar tiros com armas de airsoft no corpo de
um participante do desafio, permanecer com a cabeca embaixo d’agua segurando a
respiracdo 0 maior tempo que conseguir, entre outros. Concluimos, a partir dessa
pesquisa, que as criangas nao consideravam os desafios perigosos e, muitas vezes, 0s
reproduziam, uma vez que eram realizados por esses adultos de referéncia, os youtubers.

Uma pergunta comum feita para criangas no Brasil: "o que vocé quer ser
quando crescer?", atualmente, envolve a resposta: “quero ser youtuber”. Nesta mesma
investigacdo citada anteriormente, cerca de 70% do total de alunos pesquisados
manifestaram desejo de se tornar um. Criangas e jovens almejam esse papel, classificam
como uma profissdo que possibilita a ascensdo social e financeira, bem como a
popularidade. Muitos ndo s6 imitam, mas também se identificam com o estilo, o jeito de
se comunicar, as ideias dos youtubers. Esse ¢ um dos grandes desafios presentes no
universo on-line em relagdo a formagao da identidade e autoimagem de criangas e jovens:
o impacto emocional e comportamental que pode causar esses modelos identificatorios
idealizados.

Tanto os youtubers, quanto outras figuras publicas, hoje, sdo consideradas
influenciadoras digitais. Sdo perfis on-line acessados por um grande publico, que
conseguem influenciar seus seguidores, orientando tendéncias, comportamentos e
opinides e podem, inclusive, monetizar essa influéncia. Segundo um estudo recente
realizado por Berenguer e Fernandez (2019), as redes sociais funcionam como um espago
de superexposi¢do publicitaria para os influenciadores digitais, onde os esteredtipos
reproduzidos pela propaganda circulam livremente, com efeitos diretos na construgao da
identidade e na percepg¢ao corporal de seus usudrios.

E preocupante conhecer estudos que relacionam imagem corporal aos
modelos identificatorios das redes sociais. Rajanala, Maymone e Vashi (2018)

apresentam uma investigagdo que associa as imagens reproduzidas no meio virtual a um
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tipo de distirbio emocional, denominado Transtorno Dismorfico Corporal (TDC), que se
refere a um desconforto excessivo com a autoimagem. As pessoas que sofrem com o
TDC, atualmente, recorrem cada vez mais as midias sociais em busca da validagao de sua
autoimagem. O transtorno afeta cerca de 1,7 a 2,4% da populacdo em geral, ou seja, cerca
de 1 em cada 50 pessoas, tanto homens quanto mulheres. E classificado no espectro
obsessivo-compulsivo, isso significa que a pessoa afetada provavelmente recorrera a
comportamentos compulsivos para lidar com o que acredita serem imperfei¢des, podendo
passar um tempo excessivo comparando suas partes do corpo com as de outras pessoas,
principalmente com as dos influenciadores digitais.

Isso sugere que os padrdes sociais de beleza atualmente sdo orientados por
essas figuras midiaticas. E comum observamos, no perfil virtual de influenciadores
digitais, exposi¢ao de fotos que exaltam corpo, rosto, cabelo, roupas, maquiagens, entre
outros produtos de consumo. Os “famosos”, geralmente, divulgam sua imagem na rede
por meio de selfies, editadas por filtros oferecidos pelas plataformas digitais. Embora
pareca um termo recente, desde 2005, a palavra selfie circula na rede e o nascimento desse
fendmeno esté ligado a democratizagdo da fotografia por meio de cameras digitais e sua
incorporacdo em dispositivos méveis conectados a internet. A selfie refere-se a um
autorretrato tirado com a inten¢ao de compartilha-lo nas redes sociais virtuais, na maioria
dos casos com a cAmera frontal do telefone mével. E um autorretrato para ver e ser visto
que se baseia na repeti¢ao de certos padrdes (angulos, poses, temas), vinculados a padrdes
de beleza e estilo de vida normativos (BERENGUER; FERNANDEZ, 2019).

A esse respeito, Rajanala, Maymone e Vashi (2018) afirmam que ¢ comum
os adolescentes editarem ou manipularem suas selfies publicadas nas redes sociais,
devido a uma preocupagdo excessiva com a aparéncia. Esse grupo estd entre os que
apresentam maior risco de desenvolver TDC. Outra descoberta, decorrente deste estudo,
revela que quase 55% dos cirurgides plasticos relatam que os pacientes estdo procurando
as cirurgias para ajuda-los a parecer mais com as suas proprias versoes sob os efeitos dos
filtros. Trata-se de um novo fendmeno denominado “dismorfia do Snapchat”, e alertam:
selfies filtradas podem fazer as pessoas perderem contato com a realidade, criando a
expectativa de que devem parecer perfeitas o tempo todo. Diante desse cendrio, em
outubro de 2019, a rede social Instagram anunciou que removeria filtros de sua
plataforma, que eram usados nas selfies, simulando cirurgias pldsticas ou outros
procedimentos estéticos, como aumentar labios, mudar o tamanho do nariz, olhos e

bochechas. A empresa se posicionou dizendo que se preocupa com os impactos dos filtros
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na autoestima dos usuarios. A remog¢ao dos filtros de cirurgia pldstica ndo foi a primeira
medida adotada pela plataforma para proteger os usuarios de contetidos nocivos a
autoestima e a satde mental. A rede social também tomou medidas de restri¢cao de posts
sobre produtos de emagrecimento ou procedimentos estéticos para esse fim. Usuarios
menores de 18 anos ndo tém mais acesso a publicagdes que incentivam o consumo de
produtos ou procedimentos que prometem emagrecimento rapido (LOUBAK, 2019).

Nas palavras de Berenguer e Ferndndez (2019), as redes sociais e a cultura do
selfie funcionam, porque apontam para um sentimento narcisico facil de assimilar: o “eu”
como criador de conteudo, associado a uma audiéncia na internet, que valida a minha
imagem e existéncia. Outros estudos sobre os aspectos narcisistas na internet
(HALPERN; VALENZUELA; KATZ, 2016) apontam que as redes sociais podem
modificar a personalidade dos internautas. Tirar fotos de si, quando se ¢ narcisista,
alimenta um padrao de comportamento, ou seja, enquanto os individuos narcisistas tiram
selfies com mais frequéncia ao longo do tempo, esse aumento na produgdo de selfie
aumenta os niveis subsequentes de narcisismo. Nas palavras dos autores, nas redes
podemos nos mostrar como queremos que nos vejam. Essa imagem perfeita, que
acreditamos que os demais tém de nds, pode alterar a imagem que nds temos de nods
mesmos e, portanto, nossa personalidade. Ademais, o excesso de exposicdo e a
popularidade nas redes podem causar dependéncia e também medo do vazio de uma
postagem ndo fazer sucesso ou apresentar um numero baixo de curtidas.

Essa busca por popularidade, ver e ser visto, atrelado a um sentimento de
aceitacdo, tem gerado cada vez mais a exposi¢do dos usudrios de redes sociais. Segundo
Brito e Freitas (2019, p. 115), as motivagdes para compartilhar suas vidas sdo inimeras,
contudo, pessoas motivadas a compartilhar fotos de suas experiéncias, podem tornar-se
muito preocupadas com o gerenciamento de impressdes alheias e com a
autoapresentagio. E como se as publicacdes dos usuarios se assemelhassem a uma
“vitrine”, disponivel em tempo integral, tornando o desempenho nas redes algo essencial.
Entre os quesitos basicos da popularidade nas redes estdo: o nimero de “curtidas” (ou
likes) nas fotos ou comentarios, quantidade de publica¢des produzidas, nimero elevado
de “seguidores” que acompanham e interagem com o perfil, entre outros. Duas
caracteristicas fazem das redes sociais locais ideais para individuos com muita
necessidade por popularidade: a primeira ¢ que facilitam a autoapresentacio seletiva,

ou seja, os usuarios podem selecionar contetidos que podem torné-los mais populares; a



48

segunda ¢ que facilitam o alcance de um publico amplo. Nas palavras de Brito e Freitas
(2019):

Ao ganharem popularidade, usuarios comuns veem suas opinides serem
valorizadas em detrimento da posicdo de outros (PARMEGGIANI;
ARAUJO, 2014), e dessa forma, a faganha de despertar curiosidade em
outros individuos ndo se limita mais apenas as celebridades
(GUIMARAES, 2011). A necessidade de popularidade refere-se a
motivacdo para fazer certas coisas, a fim de parecer popular. Dessa
forma, a necessidade de ser conhecido parece estar relacionada ao
narcisismo, contudo, enquanto narcisistas realmente acreditam que sdo
superiores, individuos com uma alta necessidade de popularidade
apenas querem ser percebidos como populares (BRITO; FREITAS,
2019, p. 116).

Segundo a institui¢ao SaferNet (2019), a rede social Instagram, visando a
redugdo desses impactos, também retirou da plataforma a ferramenta que possibilitava a
visualizacdo do niimero de “curtidas” em uma publicacdo. Com a mudanca, apenas o
autor da publicagdo pode ver as métricas no proprio perfil. O nimero de visualizagdes de
videos também foi ocultado. A justificativa € que as “curtidas” e visualizagdes afetavam
a qualidade da experiéncia do usuario e de suas relagdes na rede e fora dela, aumentando
a competitividade e a pressdo para ser popular, gerando ansiedade e outros danos a saude
fisica e emocional.

Nesse contexto de exposi¢cdo da vida na rede, como se fosse uma “vitrine
pessoal”, a aparéncia torna-se elemento fundamental, dando espago para a
superexposicido da privacidade para um grande nimero de usudrios. A quantidade de
“seguidores” nas redes pode chegar aos milhdes, assim, a intimidade pode ser exposta
para um publico ampliado. Dessa forma, ¢ fato que a desconstru¢ao das barreiras entre o
pessoal e o publico marca as interagdes estabelecidas nas redes sociais. Para Hannah
Arendt (1972 apud LA TAILLE, 1998, p. 115), a sociedade moderna tem dificuldades
para estabelecer o limite entre o que € publico e o que ¢ privado, ou seja, daquilo que
pertence ao ambito particular e o que pode ser mostrado a todos. Ademais, valores como
a privacidade e humildade, que antes eram estimados socialmente, hoje, foram
substituidos por superexposicao e ostentagdo. Isso ¢ evidente nas redes sociais, podendo
ser observado em cenas frequentes, tais como: publicacdes de fotos e videos dentro de
casa, no quarto, no banheiro, ou fora, no trabalho, na escola; exposi¢do de objetos ou
outros pertences pessoais, como carro, celular, notebook; divulgagdao de intimidades,

como segredos, experiéncias pessoais, imagens de nudez; publicagdo de dados e
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informagdes pessoais em plataformas virtuais; entre outras situagdes com essas mesmas
caracteristicas.

Segundo Martins e Santos (2020), alguns fendmenos contemporaneos sao
observados como praticas ciberculturais, tais como:

1) A experiéncia de desvirtualizacdo do ciberespaco, onde os
praticantes migram suas experiéncias pessoais e privadas para um
ambiente publico em que ele é autor e produtor de informagao. 2) A
sociedade do espetaculo, em que os praticantes expdem suas faces com
naturalidade, de forma a promover o entretenimento a qualquer custo,
mesmo que seja filmando sua morte no desafio da Baleia Azulv ou
outros atos de violéncia. 3) E como tultima hipétese, a soliddo dos
tempos atuais, em que os praticantes demandam por exposi¢do para
ganhar aten¢do e visibilidade, mesmo que seja em forma de curtidas
(MARTINS; SANTOS, 2020, p. 141).

Diante desse cendrio, fica evidente que o direito a privacidade ¢
constantemente violado, impactando no que La Taille (1998) denomina de “fronteira da
intimidade”. Para o autor, guardar para si sentimentos, ou acontecimentos, que o sujeito
ndo quer compartilhar ou que o outro ndo tem o direito de saber, ¢ fundamental para um
desenvolvimento equilibrado da constru¢do dessa fronteira. Por isso, essa exposicao
demasiada de contetido de ambito privado na internet pode impactar diretamente no
desenvolvimento das criangas e dos jovens. De acordo com Senett (1999), criancas e
adolescentes necessitam de um abrigo seguro para crescerem sem serem perturbados,
contudo, parece que o direito de estar s ¢ constantemente desrespeitado. Diversos
fatores contribuem para a invasdo da “fronteira da intimidade”, um deles ¢ a rede social
virtual. Ademais, nas palavras de Matos (2009), atualmente, quase ndo existe a
possibilidade de um adolescente estar sozinho. Esse sozinho nao significa seu isolamento
fisico, ele muitas vezes estd sozinho em seu quarto, mas estd em “contato frenético e
concomitante com dezenas de seus pares, espalhados pelo pais e pelo mundo e cuja
identidade real lhe € incerta” (p. 16).

Os riscos da exposicao pessoal nas redes sociais sao altos. Muitas vezes, 0s
usuarios divulgam informacdes privadas na internet, ndo dimensionando o impacto que
isso pode causar. A seguranca ndo ¢ utilizada, muitas vezes, como critério ao fazer uma
postagem ou acessar um conteudo on-line e, consequentemente, a imagem ou os dados

pessoais podem ser usados para fins diversos. Trataremos desse tema a seguir.
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1.2.4 Riscos Virtuais

Estamos diante de novas formas de compartilhamento e producio de dados
pessoais. As plataformas virtuais exigem, muitas vezes, que divulguemos nosso nome,
identidade, enderecgo, preferéncias, contas e senhas bancarias, informagdes sobre nossa
vida profissional, etc. Por outro lado, empresas e governos também produzem dados sobre
nds, com base em nossas atividades on-line, como: compras, buscas, publicagdes, entre
outros; tragcando um perfil e rastreando nossas a¢des on-line. No entanto, compartilhar
informagdes pessoais na internet pode ser muito arriscado.

As farsas na internet para espalhar virus (hoax), os aplicativos maliciosos
para enviar spam em massa (redes zumbi), a publicidade enganosa (prémios) e falsas
promogoes sdo alguns dos riscos aos quais estamos expostos ao usar a rede. Sdo
mecanismos usados por criminosos, com o objetivo de abrir um canal virtual, para roubar
dados pessoais e financeiros, se configuram como um tipo de golpe denominando
Phishing. Segundo Hasib (2009), as ameacas potenciais que os usudrios podem enfrentar
com relagdo a esse tipo de golpe podem ser categorizadas em quatro grupos: ameagas
relacionadas & privacidade, ameagas a rede e a seguranca da informacgdo, ameagas
relacionadas a identidade e ameacas sociais. Um dos principais recursos utilizados por
criminosos atualmente para roubo de dados pessoais e financeiros sao as falsas mensagens
difundidas em larga escala no aplicativo WhatsApp, que levam os usudrios a acreditarem
que empresas de bens de consumo ou lojas estdo dando brindes ou distribuindo produtos
gratuitamente. Frequentemente, sdo criados sifes com enderegos similares aos oficiais,
que levam o usuario a confiar que a mensagem ¢ verdadeira e a clicar no falso endereco,
que ¢ porta de entrada para os criminosos acessarem o celular ou computador da vitima.

Outro tipo de golpe que vem ganhando destaque, e que também envolve a
questdo financeira, sdo os golpes de namoro, denominados Catfishing. A diferenca é que
ocorre por meio de relacionamento direto com pessoas (e ndo virus) na internet. Trata-se
de uma categoria de golpe, em que uma pessoa cria perfis on-line falsos em redes sociais
ou aplicativos de encontros, com o objetivo de seduzir fraudulentamente alguém.
Geralmente, os golpistas envolvem a vitima, construindo uma relacdo de afeto, confianga
e dependéncia emocional, até identificarem uma primeira oportunidade de pedir favores
em dinheiro. Eles seguem um padrdo de comportamento, primeiro se apaixonam
rapidamente, insistem para que a vitima saia do site ou forum de relacionamento para
continuar a conversa em aplicativos de conversas privadas, como WhatsApp; recolhe

informagdes pessoais da vitima, como trabalho, salario, conta bancéria; muitas vezes,
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pedem imagens intimas, para que depois possam chantagear a vitima (sextorsao); e muitas
vezes, evitam encontrar o alvo pessoalmente. Em posse desses dados, quando percebem
que a vitima estd envolvida, comecam a pedir dinheiro. Entre as estratégias mais
utilizadas pelos golpistas estdo: emergéncias médicas, pagamento dos custos de viagem
para visitar a vitima, empréstimos para quitar dividas passadas, entre outros. Segundo
Lamphere e Lucas (2019), embora esses golpes possam se manifestar de varias maneiras,
existem pontos em comum entre eles. Nota-se que os esquemas de romance de namoro
on-line estdo sendo cada vez mais conduzidos por grupos criminosos internacionais,
embora individuos isolados ainda se envolvam nessa atividade. Muitas vitimas de
catfishing sao alvos de golpistas de paises como: Nigéria, Gana, Holanda, Roménia e
Africa do Sul.

A internet também ¢ hoje o local preferido de criminosos que praticam
pedofilia. Segundo Cappellari (2005, p. 68), esse € o tipo de crime que, antes da “Era da
Internet”, existia como um problema com focos individualizados ou restritos e de dificil
punicdo, envolvia o abuso de criancgas e adolescentes de forma sexual ou pornografica
por meio de imagens distribuidas em meios analdgicos e, portanto, de alcance limitado.
Hoje, com o advento da tecnologia, possuem técnicas muito mais avancadas para produzir
e compartilhar material pornografico, de forma rapida e ampla; bem como ter acesso e
contato com criangas e adolescentes mais facilmente. Nas palavras da autora:

Essa criminalidade ganhou espago na midia através de uma gradual
sexualizacdo da infancia e tornou-se mais articulada com a chegada do
ciberespaco. Diante das novas possibilidades de inter-relagdo
propiciadas pela Internet, poucas vezes a pedofilia esteve tdo visivel e,
ao mesmo tempo, tao dificil de ser controlada (CAPPELLARI, 2005, p.
67).

Segundo a SaferNet (2010), para se aproximar de uma crianga, um pedoéfilo
encontra uma maneira de se comunicar com ela de forma privativa, usando a internet.
Geralmente, utiliza redes sociais, jogos ou outros espacos virtuais que tenham
popularidade entre criangas e adolescentes, buscando fazer amizade e estabelecer uma
conexao emocional com a crianga, a fim de diminuir a inibi¢do em preparag¢do para a
atividade sexual. Essa pratica ¢ denominada de aliciamento on-line. Os aliciadores sdo
habilidosos e estabelecem uma comunicagao com esse publico, a fim de obter o0 maximo
de informacdes sobre a localizacdo, interesses e, até mesmo, conhecimento e experiéncias
sexuais de criancas e adolescentes. Ademais, possuem estratégias que visam a persuadir

a vitima para ndo buscar protecdo dos pais ou outros adultos.
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De acordo com a WCF Brasil (2012), os aliciadores utilizam diversos
mecanismos para entrar em contato, obter dados e induzir a vitima a atender seus pedidos.
As mais frequentes sdo: criar perfis falsos nas redes sociais virtuais, fingindo ser criancas
ou adolescentes para atrair o interesse com assuntos comuns e que agradam suas vitimas;
aproveitar a curiosidade natural de criancas e adolescentes para conhecer coisas novas;
levantar informagdes sobre gostos e preferéncias das vitimas nas redes sociais; usar essas
informagdes para construir sua falsa imagem e se tornar uma pessoa mais interessante
para a vitima; seduzir a vitima até conseguir um encontro presencial; solicitar videos,
fotos intimas que podem ser usadas para chantagear ou ameagar a crianca ou adolescente;
usar formas de coagdo, com segredos ou pactos que estabelecem com a vitima, acuando-
a para manter siléncio; estimular criancas e adolescentes a acostumarem a olhar imagens
pornograficas de desenhos animados ou outras criangas e jovens em atividade sexual ou
se expondo; entre outras. A internet ¢, portanto, uma ferramenta potente para esses
Criminosos.

Tanto o ato sexual em si quanto a producdo e a dissemina¢ao de material de
pornografia infantil sdo crimes previsto pela lei brasileira (artigo 217-A Codigo Penal
e artigos 240 e 241 do ECA). Contudo, esses criminosos se escondem no vasto universo
on-line, geralmente utilizando diversos meios ilegais para o compartilhamento desse
material. Entre eles, ha foruns virtuais andnimos, denominados chans, que se organizam
em um ambiente virtual denominado Deep web (internet profunda) ou em sua extensao
ainda mais critica, que ¢ a Dark web (internet escura). Trata-se de locais na internet que
s6 podem ser acessados, usando métodos especificos e sigilosos, o que dificulta a
investigacdo e a identificacao dos pedofilos.

No entanto, esses “submundos” da internet sdo espagos utilizados ndo so para
compartilhamento de pornografia infantil. Outras agdes ou atividades ilegais, tais como:
a venda de drogas e armas, encomendas de assassinatos, formagdo de grupos que
defendem ideologias criminosas de 6dio e extremistas, movimentos coletivos marcados
pela violéncia, massacres, foruns que divulgam cartdes roubados, também ocorrem nesses
meios. Contudo, ndo sdo somente atividades negativas que se organizam nesse local. Ha
também movimentos de resisténcia em locais em que existe a ditadura, em paises, como,
por exemplo, na China, no Ird e na Coreia do Norte, onde ha censura na internet, a
utilizacdo desses espagos possibilita que os usudrios tenham acesso a informacgdes e
acontecimentos que ndo sdo divulgados pelos veiculos de comunicagdo dos proprios

governos.
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Ademais, segundo Bot3o, Souza e Ribeiro (2019), diversos movimentos
nasceram nos chans, sendo o mais popular deles 0 Anonymous. Coleman (2013) afirma
que o termo Anonymous, hoje, pertence a muitos individuos e grupos envolvidos em
diversos géneros de agdo coletiva, que vao desde golpes on-line, a campanhas politicas e
organizagdo de protestos. O Anonymous acomoda aqueles sem ou com habilidades
técnicas (hackers) e seus participantes sdo popularmente conhecidos de "Anons". Esses
grupos costumam ter uma grande carga politica. Recentemente, segundo Andrion (2019),
um grupo que afirmou ser da organizacdo hacktivista Anonymous, supostamente
prometeu doar US$ 75 milhdes em bitcoins® para individuos que estavam trabalhando em
grupos andénimos que visavam a protecao de dados.

Segundo o grupo, a prote¢do de dados pessoais € um dos grandes desafios da
humanidade, isso porque eles podem ser utilizados para fins nada éticos. Citamos, como
exemplo, a ultima elei¢do presidencial dos EUA, que levou Donald Trump a vitoria,
indicando que o uso de dados ja ¢ uma ferramenta poderosa para manipular as pessoas.
O episodio ocorreu em 2018 e foi revelado ao mundo que a rede social Facebook forneceu
informagdes de mais de 50 milhdes de pessoas, sem o consentimento delas, para a
empresa americana Cambridge Analytica. A empresa obteve acesso aos dados, ao lancar
um aplicativo de teste psicologico na rede social, os usuarios do Facebook que
participaram do teste entregaram ndo apenas suas informagdes, mas os dados referentes
aos seus amigos virtuais. Os dados vendidos a empresa teriam sido usados para catalogar
o perfil das pessoas e, entdo, direcionar, de forma personalizada, conteudos a favor de
Trump, principalmente para pessoas que estavam em davida, a fim de convencé-las (BBC
NEWS, 2018).

No Brasil, hd uma grande preocupacido com relagdo ao uso da internet nas
campanhas eleitorais, principalmente apods as elei¢des presidenciais de 2018. As
tentativas de influenciar o eleitorado tém se voltado para o risco consideravel de
manipulacdo de suas opinides, a partir do compartilhamento em massa de publica¢des nas
redes sociais a um publico especifico. H4 uma grande apreensiao em relacdo as chamadas
“Fake News” ou ‘“noticias falsas”, que sdo criadas intencionalmente para promover
desinformacio. Trata-se da divulgacdo de um conteudo ou informacao deliberadamente
falsa, distorcida ou imprecisa, criada para prejudicar algo ou alguém e manipular

opinides. H4, ainda, uma camada mais profunda das “Fake News”, as “Deepfake”, sao

8 Moeda virtual
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montagens de videos falsos, criados por meio de inteligéncia artificial, de pessoas
publicas discursando ou agindo de forma inveridica.

A especialista Claire Wardle (2017) aponta para a necessidade da substitui¢ao
do termo “Fake News”, explica que a expressao foi criada pelo atual presidente americano
para atacar jornalistas e esclarece que, uma vez que, se ¢ noticia, ndo pode ser falsa.
Ademais, declara que ndo se trata de uma noticia e, sim, de um ecossistema de
informagoes, que engloba trés elementos: os diferentes tipos de contetdo que estdo sendo
criados e compartilhados, as motivacdes de quem cria e compartilha este contetido € como
este conteudo estd sendo disseminado.

A autora defende a ideia de que a expressdo “Fake News” ndo ¢ suficiente
para descrever a complexidade dos diferentes tipos de desinformagdo. Ha sete tipos de
conteudos problemadticos dentro do ecossistema de informagdes:

1. Satira ou parodia: conteudo criado sem intenc¢do de prejudicar, mas com

potencial para enganar.

2. Conteudo enganoso: quando os dados sdo reais, mas sao usados para levar

a uma conclusdo inadequada.

3. Conteudo manipulado: quando imagens ou noticias sdo alteradas para

passar mensagem diferente da original.

4. Conteudo impostor: atribui dados falsos a uma fonte conhecida. Acontece

quando sao citados estudos ou pesquisas que ndo existem.

5. Contexto falso: imagens ou falas retiradas do contexto em que foram

produzidas.

6. Conexao falsa: quando fotos, titulos ou legendas ndo estdo de acordo com

o contetdo do texto.

7. Contetido fabricado: conteudo 100% falso, feito com o objetivo de

enganar o leitor.

Além disso, Wardle esclarece que ha dois tipos de movimento ligados ao
compartilhamento de conteudos falsos: a misinformation e a disinformation. O primeiro
fendmeno refere-se ao compartilhamento indiscriminado de informagdes falsas, sem
inten¢do de causar dano. Enquanto o segundo, trata-se da criacdo e compartilhamento
intencional de informagdes falsas que sdo disseminadas, com o intuito de manipular
opinides ou causar prejuizos.

A esse respeito, a autora afirma que o uso das redes sociais, para o

compartilhamento em massa de contetdo enganoso, funciona como "atomos" de
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propaganda, em que os contetdos falsos sdo diretamente direcionados a usuarios com
maior probabilidade de acreditar e compartilhar uma mensagem especifica. Uma vez que
esses usudrios compartilham inadvertidamente um texto, imagem, video ou meme
enganoso ou fabricado; a proxima pessoa que recebe o conteudo, provavelmente confia
no autor da postagem e passa a compartilhar o conteido com outros usuéarios. Uma
pesquisa, divulgada pelo Instituto Tecnologico de Massachusetts (MIT), afirma que
contetidos falsos sdo disseminados mais rapidamente, se comparados aos verdadeiros, e
tém um alcance 70% maior, segundo os pesquisadores no mesmo intervalo de tempo, um
conteudo verdadeiro atinge cerca de mil pessoas, enquanto um falso impacta de mil a cem
mil; indicando o poder de disseminagdo desses contetidos inveridicos (VOSOUGHI,
DEB; ARAL, 2018).

O maior problema da desinformacdo tem se voltado para sua capacidade de
influenciar o debate publico sobre temas relevantes, mobilizando facilmente a opinido
das pessoas e, dessa forma, sendo capaz de influenciar até elei¢des presidenciais, como
j& apontamos anteriormente. Segundo o relatéorio da FGV DAPP (2018, p. 3), a
propaga¢do de campanhas eleitorais baseadas em desinformagao e enviesadas através de
plataformas de redes sociais, juntamente com a capacidade de propagagdo de contas
automatizadas, os chamados bots (robos), se tornou um instrumento primordial na
estratégia de determinados grupos para atrair trafego digital, engajar ou, até mesmo,
influenciar debates, desmobilizar opositores e gerar falso apoio politico.

De acordo com Valente (2019), um conteudo falso encontra um terreno fértil
nas redes sociais, isso porque os internautas tendem a confiar em opinides formadas e
moldadas por grupos influentes, ademais, sdo contetidos que confirmam suas visdes de
mundo. A ampla disponibilidade de contetido fornecido pelo usudrio nas midias sociais
on-line facilita a agregacdo de pessoas em torno de interesses, visdes de mundo e
narrativas comuns, formando verdadeiras “bolhas” homogéneas ou "camaras de eco",
conceito ja apresentado anteriormente. De acordo com uma pesquisa realizada por Del
Vicério etal. (2016), a homogeneidade desses grupos on-line ¢ o principal fator de difusao
do conteudo e rapida disseminacdo de rumores ndo fundamentados cientificamente e
teorias da conspiragao.

Ha, também, o fator emocional relacionado ao compartilhamento de
desinformacado, porque trata-se de conteidos que provocam sentimentos intensos em
quem os recebe, essa € a grande estratégia que ha por tras da propagacao de boatos:

influenciar as nossas emocdes. Segundo o psiquiatra Claudio Martins, h4 uma sensagao
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de euforia causada pelas “Fakes News”, que leva o sujeito a pensar que ele possui uma
novidade e que deve contar para outras pessoas rapidamente, o que acaba bloqueando o
seu senso critico, ¢ semelhante ao sentimento de alguém que ouve uma fofoca (CRUZ,
2018). Além disso, muitas vezes, esses conteudos confirmam crengas, percepgdes € juizos
pessoais, ou seja, ha um alto nivel de identificagdo com aquela mensagem que esta sendo
transmitida, ¢ como se o sujeito comprovasse aquilo que ja sabia.

Historias fabricadas com potencial de circulagdo ndo atingem somente o setor
politico. A éarea da saude ¢ constantemente alvo de disseminacdo de boatos, entre os
contetidos falsos estdo: a ineficacia de vacinas, o uso de medicamentos naturais no
combate a doengas graves, profissionais da area atuando para infectar a populacdo, entre
outros. Como exemplo, citamos a situacdo atual na qual a populacdo mundial esta
vivenciando, a pandemia do novo coronavirus, o denominado Sars-Cov-2, que causa a
Covid-19. A doenga teve inicio na China, o primeiro infectado foi identificado na cidade
de Wuhan, no dia 31 de dezembro de 2019. Desde entdo, os casos comegaram a se
espalhar rapidamente pelo mundo e, com eles, a disseminagdo de conteudos falsos, sem
fundamento cientifico e, até perigosos, ganhou grandes propor¢des. No Ird, em marco de
2020, uma onda de “fake news” levou dezenas de pessoas a morte por ingerirem metanol,
uma vez que na internet comecaram a circular boatos de que o alcool poderia combater o
virus. No pais, a venda e o consumo de bebidas alcdolicas sdo proibidos, entdo, muitas
pessoas resolveram tomar alcool puro, usado para limpeza, ou bebidas contrabandeadas,
0 que causou muitos casos de intoxicacdo, causada pela substancia. Outro caso recente
aponta que, nos Estados Unidos, um dos paises com maior nimero de mortes causadas
pelo coronavirus, o atual presidente Donald Trump sugeriu, durante uma coletiva de
imprensa, a possibilidade de uma injecdo de “desinfetante” no corpo humano para que o
organismo pudesse acabar com a doenca. Ap6s o pronunciamento, na cidade de Nova
York (atual epicentro do mundo), o niimero de ocorréncias por envenenamento
relacionado aos produtos desinfetantes mais do que dobrou nas 18 horas seguintes a
sugestao do presidente (NBC NEWS, 2020).

No Brasil, além de enfrentarmos a pandemia do coronavirus, estamos
enfrentando também a epidemia das “fake news”. Sdo inlimeras as informagdes falsas ou
imprecisas divulgadas sobre a doenca, que sdo compartilhadas indiscriminadamente para
manipular, confundir ou até mesmo prejudicar a populagdo. Os conteudos mentirosos vao
desde ingerir altas doses de vitamina C, chd quente ou beber d4gua em excesso para

prevenir o virus; até a suspensdo de pagamentos de aposentaria para idosos; casos de
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xenofobia contra chineses, apds a divulgacao de teorias de conspiragdo de que a China
criou o virus em laboratorio para infectar outros paises ¢ dominar a economia mundial;
falsas afirmagdes atribuidas a profissionais de referéncia na éarea da saude; falsas
promessas de cura e uso de medicacdo para combate a doenga ainda sem cura; entre
outros.

Segundo Pierro (2020), a Organizacao Mundial da Saude (OMS) chama esse
fenomeno de infodemia, por se tratar de propagacdo em massa de desinformacdo,
rumores e conteudos manipulados sobre a pandemia, comprometendo o acesso a dados
embasados no que a ciéncia tem orientado. Segundo o autor, a OMS tem unido esforgos
junto as plataformas virtuais como Facebook, Twitter € Google no combate as “fake
news” e os governos de diversos paises estdo tomando medidas contra a infodemia. No
Brasil, no inicio da pandemia, o Ministério da Satde criou um sife especialmente para
divulgar informagdes reais e indicar os conteudos falsos sobre a doenca, mas que foi
abandonado apds as constantes mudancas de liderangas do Ministério. Contudo,
universidades, como a Estadual de Campinas (UNICAMP), Estadual Paulista (UNESP),
de Brasilia (UnB), Federal do ABC (UFABC), de Sao Paulo (USP) e Federal de Sao
Carlos (UFSCAR) divulgam, diariamente, informacdes confidveis sobre a covid-19,
validadas por especialistas. Além disso, diversas agéncias de checagem de conteudo,
denominas de “fact-checking” (ou checagem dos fatos), como Agéncia Lupa’, Aos
Fatos !, Boatos.org!!, Fato ou Fake!?, entre outras; tém investigado e divulgado
incessantemente os conteudos falsos sobre a pandemia, em seus sites € redes sociais, com
o objetivo de alertar a populagio. E um trabalho que tem se mostrado 1til e necessario no
pais, uma vez que frequentemente o proprio presidente da Republica e seus apoiadores
criam e divulgam conteudos duvidosos e mentirosos sobre a doenca € os meios para
combaté-la.

Na era da internet, ndo sdo somente as figuras publicas que sdo alvo de
especulagdes, qualquer pessoa pode ser vitima de boato on-line. Foi o que aconteceu com
o fotdgrafo, Gabriel Souza'?. O jovem, que é funcionario de uma borracharia em Jundiai,

cidade do interior do estado de Sdo Paulo, relatou em uma entrevista (LEAO, 2019) que

% Endereco do site: https://piaui.folha.uol.com.br/lupa/

10 Endereco do site: https://aosfatos.org

11 Endereco do site: https://www.boatos.org

12 Endereco do site: https://gl.globo.com/fato-ou-fake/

13 Apds o ocorrido, o jovem foi convidado duas vezes por nds para integrar a nossa intervencdo educativa,
uma para relatar sua histéria, outra para ministrar uma Oficina de Fotografia aos alunos participantes da
pesquisa.
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saiu no bairro em que trabalha para fotografar, durante seu horario de almogo. No mesmo
dia, fotos e dudios foram divulgados em grupos de WhatsApp e Facebook de moradores
do bairro, alertando sobre a presenca do rapaz e aconselhando que, se o vissem,
acionassem a Guarda Civil Municipal, uma vez que o consideraram suspeito por estar
tirando fotos das casas. O adolescente relata que percebeu varios olhares de reprovagao
pela rua e entendeu o que estava acontecendo, quando um cliente ¢ morador de um
condominio préximo mostrou a ele as imagens (dele tirando fotos) e dudios que estavam
circulando na internet. Gabriel € negro e considera a situacdo uma atitude racista, ja que
os moradores suspeitaram que ele poderia ser um assaltante, que fingia tirar fotos para
roubar as casas. Ele denunciou o caso a justica e aguarda retorno.

As imagens e audios foram apagados dos grupos, porém continuam
circulando na internet. Mesmo depois da divulgacao e esclarecimento do caso, ndo houve
retratagdo dos moradores nas redes sociais. Esse comportamento ¢ frequentemente
observado em usudrios que disseminam boatos na internet. Por se tratar de um contetido
que, em suas concepgoes, “poderia ser verdade” ou “ndo ¢ real, mas ¢ possivel”, os
autores de compartilhamento de boatos dificilmente se manifestam, sinalizam o equivoco
ou retratam-se publicamente. Isso porque existe uma conjuntura atrelada a propagacao de
boatos, denominada “pods-verdade”, que “qualifica um ambiente em que os fatos objetivos
tém menos peso do que apelos emocionais ou crengas pessoais em formar a opinido
publica” (BUCCI, 2018, p. 22). Ou seja, ¢ um movimento em que as informagdes reais,
a verdade dos fatos ou até mesmo os dados cientificos ndo prevalecem sobre uma
informagdo que se relaciona as crengas, opinides € emogdes de um grupo de pessoas.

Dessa forma, podemos declarar que vivemos em um momento, em que a
verdade e a ciéncia sdo questionadas e colocadas a prova, e a maneira como as redes sao
usadas pelas pessoas contribui para desinformagao; além disso, as consequéncias podem
ser catastroficas. Segundo Ribeiro (2018), ha alguns anos o chefe de tecnologia do Centro
de Responsabilidade para Midias Sociais, Aviv Ovadya, vem nos alertando que a
desinformacdo trard grandes impactos na democracia, o que ele denominou de
infocalypse (uma referéncia ao apocalipse da informag¢do). Segundo ele, o aumento da
desinformacao implica na fragmentacdo da realidade, o que pode acarretar um profundo
sentimento de incompatibilidade e incompreensdo da realidade; ademais pode gerar
apatia e chegard a um momento em que as pessoas simplesmente desistirdo de tentar dizer
o que ¢ real. A democracia ndo funciona se qualquer um desses dois fatores for muito

comum, segundo o especialista. Sera impossivel viver numa civilizacdo que ndo
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conseguird distinguir a verdade da mentira, sem um sistema confidvel e de cooperagdo e
sem ferramentas para resolver conflitos, afirma Ovadya.

Os impactos na democracia ja estdo sendo sentidos, estamos em meio a uma
crise civilizatoria, potencializada pelas redes. Individuos que, antes ndo tinham voz, eram
excluidos socialmente ou eram vetados de agir ou se manifestar politicamente,
encontraram espago nas redes. E mais, ganharam forca, o proprio funcionamento das
plataformas facilitou a comunicacdo de individuos com ideias autoritdrias e ndo
engajados no debate democratico. O professor britdnico, Martin Moore, denomina o
fenomeno de “Democracia Hackeada” (RUDNITZKI, 2019) e afirma que a rede deu voz
tanto as pessoas que defendem a democracia, quanto aquelas que estdo dispostas a quebrar
convengdes, atacar, causar indignacgdo, revolta e defender as formas de extremismo. Nas
palavras do autor, estamos errando ao acreditar que as plataformas digitais estdo somente
do lado da democracia. E um cenério preocupante, que exige urgéncia de acdes para
impedir a ruptura das estruturas democraticas de muitos paises.

Tratando-se, ainda, de riscos relacionados ao universo on-line, mas agora
abordando riscos relacionados a saude, seguimos apresentando pesquisas que apontam o
impacto das ferramentas tecnologicas no bem-estar fisico e mental dos usuérios de
internet, midias sociais e ferramentas tecnologicas. Segundo Wen (2018), o maior
problema dos smartphones e das redes sociais ¢ a perda da no¢éo do limite. Isso porque,
por ndo termos um passado histérico de educagdo digital, nunca fomos educados para
colocar limites ao uso da internet; resultando, dessa forma, numa sociedade que tem
dificuldade de se “desconectar”. Como exemplo, o autor cita as pessoas que nao
conseguem se desligar do trabalho nos momentos de lazer e descanso, porque verificam
os aplicativos de mensagens, como WhatsApp e e-mails a todo momento. Isso significa
ultrapassar limites fisicos, emocionais e, inclusive, das leis trabalhistas. Selman e
Weinstein (2015) indicam que essa auséncia de limite pode causar experiéncias de
estresse emocional, denominado de sufocamento digital, devido a grande quantidade de
mensagens que recebemos ininterruptamente nas plataformas virtuais.

O uso ilimitado da tecnologia pode provocar, além do sufocamento, o
desenvolvimento de fobias ou medos irracionais, como, por exemplo, a nomofobia.
Trata-se do medo de ficar sem o celular ou sem conexdo a internet, devido a auséncia de
sinal, ao término do pacote de dados ou da carga da bateria. Segundo um estudo realizado
pelo YouGov (2019), nove em cada dez britanicos (88%) possuem um smartphone e

revela que uma grande proporcao deles se sentiria ansiosa, nervosa ou preocupada em se
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separar de seus celulares por um tnico dia. O motivo apontado, por eles, ¢ por nao
conseguirem se comunicar com familiares e amigos sem o telefone. As mulheres sdo
consideravelmente mais propensas a sentirem-se ansiosas ou preocupadas, por nao
poderem entrar em contato com a familia e amigos, do que os homens (52% versus 34%),
ndo serem encontradas por familiares e amigos (64% versus 48% dos homens) ou ndo
saberem se alguém estd tentando entrar em contato com eles (52%, contra 34% dos
homens).

A pesquisa aponta, também, que os usuarios ficariam nervosos, ao se sentirem
desconectados de suas “identidades online”, e que esse sentimento prevalece mais entre
os jovens. O estudo conclui que, talvez a descoberta mais reveladora sobre o quanto os
smartphones desempenham um papel na vida cotidiana dos jovens, estd relacionada ao
fato de se sentirem “estranhos porque ndo saberiam o que fazer " sem o telefone por um
dia. Pouco menos da metade (45%) dos jovens de 18 a 24 anos fizeram essa afirmacao;
36% dos pesquisados, de 25 a 34 anos, sente 0 mesmo; ¢ apenas 10% dos mais velhos
(55 anos ou mais) concordaram com a afirmagao.

Os dados revelam que os jovens se sentiriam “perdidos” sem o telefone,
mesmo por um Unico dia, mas também afirmaram que seriam mais capazes de se
concentrarem no que estd acontecendo ao seu redor. Dentre os entrevistados, 43%
concordam, enquanto 24% discordam da afirmag¢do que se sentiriam mais focados no que
estavam fazendo sem o telefone e 49% concordam, enquanto 20% discordam da
afirmagdo que prestariam mais ateng@o ao que estava acontecendo ao seu redor. Contudo,
79% dos jovens entre 18 e 24 anos afirmam que raramente ou nunca saem de casa sem
ele. Mesmo ao mudar de comodo em casa, metade (49%) leva o telefone com eles. Os
sintomas da nomofobia podem variar, vao desde verificar obsessivamente as mensagens
no celular, até a incapacidade de desliga-lo, carregar constantemente a bateria do celular,
demonstrar irritacdo ao estar em locais sem conexao, ser incapaz de ir ao banheiro sem
levar o telefone junto, entre outros.

Segundo um levantamento divulgado pela Statista (ARMSTRONG, 2017), a
média de horas didrias gastas em celulares pelos brasileiros ¢ a mais alta do mundo: quatro
horas e 48 minutos. Cerca de metade dos adultos verifica o telefone varias vezes por hora
e, surpreendentemente, quase 1 em cada 10 pessoas admite usar o telefone durante a

relacdo sexual. Ademais, o uso do celular por motoristas enquanto dirigem, segundo
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dados da Abramet (Associagdo Brasileira de Medicina de Trafego'?), € a terceira maior
causa de mortes no transito no Brasil atualmente. O Detran!’, do estado do Parana,
informa que o uso do celular por motoristas, enquanto dirigem, aumenta em cerca de
400% as chances de se envolverem em acidentes de transito. Um estudo, realizado pelo
Cesvi (Centro de Experimentagdo e Seguranga Vidria), revelou que motoristas podem
ficar em média de 4 a 5 segundos sem prestar atencdo na dire¢do, enquanto manuseiam o
celular. Responder a uma mensagem no WhatsApp ¢ ainda mais perigoso, estima-se que
o tempo gasto no aplicativo pode variar entre 12 e 23 segundos de distracao.

O vicio em celulares ¢ um problema real. Bueno e Lucena (2016) apontam
para o risco de abuso com relagdo ao uso da tecnologia, podendo alguns usudrios
desenvolver dependéncia. Citam uma pesquisa americana, realizada em 2005, em que foi
solicitado que os 102 universitarios participantes passassem dois dias inteiros sem usar o
aparelho. Apenas 82 concordaram e somente 12 conseguiram chegar ao fim da
experiéncia. Outro estudo, realizado na Coreia do Sul (HA et al., 2006), mostrou que
principalmente os jovens que passam por momentos dificeis e se sentem emocionalmente
abalados tendem a usar mais o celular. Em um grupo de 575 participantes, cerca de 30%
usavam o telefone mais de 90 vezes por dia. Ao mesmo tempo, apresentavam resultados
piores em testes que avaliavam depressdo, ansiedade e baixa autoestima (BUENO;
LUCENA, 2016, p. 9).

Outro exemplo, do impacto da tecnologia na saude dos usuarios, ¢ o
surgimento do fenomeno “Text Neck”, que se refere a postura fisica do individuo, quando
estd com a cabeca baixa olhando para o celular. Segundo Kim (2015), essa posicao
desencadeia uma série de dores ou tensdes no pescogo, bem como nos bragos e nos
ombros e cabega. Além de colocar em risco a seguranca dos usuarios, uma vez que ¢
comum caminharem olhando para a tela do celular, ficando, portanto, mais expostos a
situacdes de risco, como acidentes, quedas e assaltos.

Até aqui, apresentamos uma série de problemas e desafios que envolvem o
universo virtual. Contudo, ndo sdo somente agdes, comportamentos ou consequéncias
negativas que se relacionam com o uso da internet ou as relagdes no espago on-line, a
seguir refletiremos sobre o uso positivo e as boas interacdes possiveis por meio das

ferramentas tecnologicas.

14 https://www.abramet.com.br/noticias/abramet-cfm-maioamarelo/
Bhttp://www.detran.pr.gov.br/Noticia/Dirigir-e-falar-ao-celular-aumentam-em-400-o-risco-de-
acidentes
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1.2.5 Uso Positivo

Apesar de os inimeros problemas advindos da ma utilizacdo ou falta de
conhecimento sobre os impactos relacionados ao uso da internet e redes sociais, a
tecnologia ¢ uma ferramenta potente para agdes positivas.

Atualmente, utilizamos a internet para inimeras agdes cotidianas, ndo so pela
rapidez, como pela facilidade que ela proporciona. Na Internet, temos acesso a diversos
segmentos, tais como: cultura, entretenimento, compras, educacao, saude, informagdes,
jogos, filmes, musica, bibliotecas, livros, etc. As noticias chegam até nds praticamente
em tempo real; e 0 mesmo acontece com as conversas on-line, por meio de textos, ou com
o auxilio das cameras. Ademais, a internet aproxima as pessoas que estdo distantes
geograficamente e possibilita novas formas de relacionamentos, antes ndo possiveis.

As redes sociais virtuais tornaram possivel a comunicacdo e interacdo
continua entre as pessoas. Segundo Nunes (2012), elas ampliaram nossas possibilidades
de socializag¢do, o sujeito, ao participar de redes sociais, pode agregar novas
possibilidades, como, por exemplo, interagir com um grande nimero de pessoas com
mais frequéncia, conhecer e ter acesso as ideias de pessoas que ndo fariam parte de seu
circulo de amizades, tornar visivel a propria pratica social, acompanhar amigos ou
conhecer novas pessoas pelo que estdo “fazendo” no mundo virtual. Assim, as redes
sociais revolucionaram os relacionamentos entre os seres humanos.

Podemos falar com outros usuarios a qualquer hora e de qualquer lugar;
podemos conhecer pessoas que compartilham os mesmos interesses; ter acesso a pessoas
que compartilham opinides diferentes; realizar encontros, reunides, aulas on-line;
acompanhar a rotina de usudrios virtualmente; bem como, fazer pesquisas sobre qualquer
assunto, uma vez que temos toda a informagao a nossa disposi¢ao na internet. Podemos,
ainda, compartilhar, discutir e construir conhecimentos com outras pessoas em ambientes
virtuais de aprendizagem, tudo isso em tempo real e de diferentes partes do mundo. Nesse
sentido, a internet promoveu a mobilidade espacial e temporal, bem como a expansao
e a criacdo de novos ambientes de comunicacio.

A troca de informagdo entre os usudrios, por meio de mensagens privadas ou
publicas, muitas vezes em tempo real, em que ¢ possivel compartilhar, a qualquer
momento, textos, imagens, fotos, videos, musicas, audios; ¢ cada vez mais recorrente e ja
faz parte do cotidiano de grande parte da populagdo mundial. Cerca de 3,4 bilhdes de
pessoas sdo usudrias de redes sociais atualmente, como aponta o estudo Digital In

(2019b), apresentado anteriormente. Isso indica um grande e potente nimero de
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interacdes no espago on-line que, muitas vezes, sdo positivas. As redes sociais, por
exemplo, tém se tornado um espago importante como fonte de informagdes, criagdo de
comunidades e redes de discussao, redes de apoio, divulgacdo de campanhas on-line, em
relacdo a diversos problemas sociais. Podemos citar, como exemplos, paginas na web,
perfis e grupos nas redes sociais que visam ao ativismo ou a ajuda pela internet,
buscando a defesa dos direitos humanos, o fim da violéncia contra mulher, movimentos
antirracistas, anti /gbtfobia, o combate a desinformacdo, a ajuda em casos de desastres
naturais, a prevengao e enfrentamento de doengas, etc.

Como exemplo, elegemos citar um movimento social recente que se propagou
nas redes, o #BlackLivesMatter (Vidas Negras Importam, tradugdo livre). O movimento
ndo ¢ recente, originou-se em 2013, por trés ativistas norte-americanas, mas ganhou forca
em maio de 2020, apds a morte de George Floyd, asfixiado por um policial de Mineépolis,
nos Estados Unidos. Uma grande massa de pessoas se manifestou no on-line e no off-
line, como forma de apoio a0 movimento antirracista e para cobrar das autoridades que
resguardem vidas negras. O que comegou, como luta contra a violéncia policial, se
transformou em um movimento que ganhou énfase mundial pelos direitos da populagdo
negra. No Brasil, a violéncia policial, somada a impunidade de policiais envolvidos em
assassinatos de pessoas negras, incluindo criangas e jovens, também impulsionou o
movimento, que levou pessoas as ruas e a internet para manifestarem em prol da luta
antirracista.

Outro movimento social, que gostariamos de destacar, e que teve origem nas
redes sociais e repercutiu fora delas, ¢ o movimento feminista #EleNao. Durante as
eleicdes para presidente do pais, em 2018, mulheres de diferentes regides se uniram para
manifestar repudio ao, entdo, candidato e atual presidente Jair Bolsonaro, foi a maior
manifestagdo de mulheres na historia do pais. Um outro protesto mais recente, que teve
inicio em junho de 2020, também contra o mesmo presidente promoveu a luta antifascista.
Usuarios de redes sociais postaram o simbolo do antifascismo em seus perfis, associando
a luta a diversos termos e profissdes.

Ainda, tratando-se do uso positivo da ferramenta tecnologica, destacamos o
uso das cameras digitais acopladas aos smartphones ou notebooks. Ferramenta muito
utilizada nos dias de hoje e que, ao contrario do que apresentamos nos itens anteriores,
permite também que as pessoas se comuniquem por video chamadas, fagam transmissoes
ao vivo, gravem ou registrem cenas instantaneamente e, ainda, ¢ possivel editar e

compartilhar essas imagens ou videos com qualquer pessoa por meio de equipamentos
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conectados a internet, indicando mais um beneficio e facilidade por meio da tecnologia.
A esse respeito, destacamos o uso do aplicativo 7TikTok pelos mais jovens, uma plataforma
digital em que os usudrios conseguem postar videos de até um minuto, que podem ser
gravados e editados diretamente no aplicativo. Uma das principais caracteristicas da rede
social ¢ a possibilidade de criagdo e compartilhamento de conteudos na internet, uma vez
que o programa possui ferramentas simples de edi¢do, com musicas ou efeitos sonoros,
filtros e os usudrios conseguem criar facilmente videos curtos, que podem ser
compartilhados rapidamente. Durante o isolamento social no ano de 2020, decorrente da
pandemia de COVID-19, o aplicativo se tornou popular entre os jovens e ja conta com
quase 1 bilhdo de usuarios no mundo.

Além disso, durante o isolamento social, o uso de cameras e possibilidade de
gravar e compartilhar videos foram fundamentais para que as pessoas ou a maioria delas
pudessem se comunicar. Muitas escolas, por exemplo, conseguiram se organizar para
ministrar aulas remotas, manter o contato com as familias dos alunos e seus funcionarios;
gracas a tecnologia, a comunica¢do, o contato visual, a proximidade daqueles que
estavam distantes foi possivel. Ademais, podemos avaliar esse periodo de aulas remotas
como oportunidade para as criancas e jovens desenvolverem habilidades com as
ferramentas tecnologicas para fins pedagdgicos. Alguns alunos puderam aprimorar os
conhecimentos em informatica, edicdo de videos, imagens, producdo de materiais
digitais. Ao mesmo tempo, ressaltamos que o periodo de pandemia e a suspensdo das
aulas presenciais promoveu a exclusdo e aumento da desigualdade para os que ndo tinham
celulares e/ou plano de dados/internet para acompanhar aulas on-line ou video aulas.

Nesse sentido, concordamos com Almeida e Santos (2020), que afirmam que
“o papel do professor ¢ criar e arquitetar ambiéncias formativas, inteligentes e
desafiadoras, que preparem as pessoas para o exercicio da cidadania” (p. 176). Uma vez
que os mesmos aplicativos virtuais que protagonizam desinformagao, violéncias, riscos,
podem nos ajudar “a potencializar a autoria e a aprendizagem colaborativa se pudermos
estruturar e articular o que se pode ser produzido em rede” (p. 176).

No entanto, gostariamos de destacar que o uso positivo, seguro, critico e
consciente das redes sociais e internet ainda ¢ um desafio, especialistas do mundo todo
tém defendido a necessidade da educacdo mididtica nas escolas visando a formagao

nessa area. Discutiremos essa tematica a seguir.
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1.3 Educac¢ao midiatica

Considerando os diversos desafios e problemas relacionados ao uso das
tecnologias, internet e redes sociais, como todos estes, que descrevemos anteriormente;
concordamos que a educagdo atual precisa incorporar aos seus objetivos primordiais a
formagdo de sujeitos que saibam usar as ferramentas digitais. Esse saber, ndo se refere
somente ao uso técnico, mas, principalmente, ao uso ético e também seguro das midias
sociais.

Seguindo o raciocinio de Gutiérrez e Tyner (2012), a escola ndo cumpre sua
fungdo basica de alfabetizacdo midiatica, entendida como a preparacdo para a vida na
sociedade digital. Os autores se referem a uma alfabetizagdo critica, potente e libertadora
dos meios digitais e, ndo, a um treinamento de um novo dispositivo desenvolvido. Para
uma alfabetizacdo puramente instrumental e tecnologica, a escola ndo € essencial, uma
vez que essas habilidades basicas de gerenciamento de tecnologia podem ser aprendidas
em ambientes ndo escolares. A escola e, sobretudo, a educacdo formal ¢ imprescindivel
para que ndo se confunda essa capacitagcdo tecnoldgica com a urgente e necessaria
alfabetizagdo digital e mididtica para a sociedade do século XXI (p. 32).

Para que ndo haja esse equivoco de conceito e funcdo, é importante
diferenciar as terminologias que vém sendo utilizadas para designar essa tarefa educativa
da escola. Segundo Gutiérrez e Tyner (2012, p. 34), desde que Gilster (1997) popularizou
o conceito de Digital Literacy (alfabetizagdo digital, tradicdo livre), tem aparecido muitos
outros termos para designar essa funcdo da escola, tais como: Multiliteracies
(multialfabetizagdes, tradugdo livre); Multimedia Literacy (alfabetizacdo multimidia,
traducdo livre); New Literacies (novas alfabetizacdes, traducdo livre); Media and
Information Literacy (alfabetizacdo mididtica e informacional); Media Literacy
Education (educacdo para alfabetizacdo midiatica, traducao livre); entre outros.

Segundo Caprino (2013), estudos internacionais utilizam os termos na lingua
inglesa, Media Literacy ou Media Education, para referir-se a alfabetizacdo relacionada
a0 acesso a tecnologia, a compreensao critica e as capacidades comunicativas no universo
digital. Contudo, afirma que ndo hé tradu¢ao ou adaptacdo unica dos termos nos paises
ibero-americanos. Em Portugal, ha consenso para a tradugdo Literacia Mediatica
(letramento midiatico, tradug¢do nossa) e os paises de lingua espanhola utilizam
geralmente o termo Alfabetizacion Mediatica (alfabetizagdo mididtica, tradugdo nossa).
No Brasil, ndo ha um consenso, encontramos expressoes diferentes, tais como: letramento

midiatico, alfabetiza¢do mididtica, midia-educagdo e educomunicagdo (p. 161).
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A UNESCO (2016) defende o uso do termo Media and Information Literacy.
A institui¢do propde a unificacdo das nog¢des de alfabetizacdo midiatica e informacional
(AMI), uma vez que a alfabetizacdo informacional se relaciona com a importancia do
acesso a informacdo e a avaliacdo do uso ético dessa informacdo; e a alfabetizacdo
midiatica se refere a “capacidade de compreender as fun¢des da midia, de avaliar como
essas funcdes sdo desempenhadas e de engajar-se racionalmente junto as midias com
vistas a autoexpressdo” (UNESCO, 2013, p. 18). Gutiérrez e Tyner (2012, p. 35)
defendem essa perspectiva integradora da UNESCO, mas ampliam o conceito, afirmando
que a alfabetiza¢do necessaria para o século XXI abarca necessariamente o viés midiatico
(relacionado as midias sociais), digital (relacionado as informacgdes digitalizadas),
multimodal (referente as diferentes ferramentas: texto, imagem, som, audio, video,
animacao), critica (referente ao uso responsavel das midias sociais) e funcional (referente
ao uso da leitura, da escrita para o proprio desenvolvimento, bem como o da comunidade).
Afirmam que, embora o conceito de alfabetizagdo esteja relacionado ao aprendizado do
codigo verbal escrito, compreendem o uso do termo de forma mais abrangente, como uma
preparacdo basica para a vida, relacionada a formagdo integral do sujeito para o novo
milénio.

Na Europa, em dezembro de 2009, a Eurocdmara aprovou a introdu¢do do
termo Educacdo Midiatica (Media Literacy, tradugdo livre), para designar esse viés
formativo da escola. Outro termo muito utilizado pelos europeus, estabelecido pela
Comissao Europeia de Educacdo, ¢ Competéncia Digital, que consiste no
desenvolvimento de habilidades necessarias para pesquisar, obter, processar e comunicar
informagdes e transforma-las em conhecimento; esse termo se aproxima do termo em
inglés Digital Literacy. Os autores (GUTIERREZ; TYNER, 2012) nos advertem para
possiveis equivocos em relacdo ao uso desses termos: por um lado, o perigo de
reduzirmos a Educa¢do Midiatica ao desenvolvimento de Competéncias Digitais; por
outro, reduzir as Competéncias Digitais aos conhecimentos técnicos e instrumentais da
tecnologia, excluindo as atitudes e valores. Para evitar esse reducionismo e viés
tecnologico, recomendam levar em consideracdo as abordagens mais criticas de uma
Educag¢do Midiatica, que visa tanto ao desenvolvimento da Alfabetiza¢do Mididtica,
quanto ao desenvolvimento da Competéncia Digital (p. 38).

No Brasil, o termo Educagdo Midiatica tem outra defini¢do. Refere-se ao
“conjunto de habilidades para acessar, analisar, criar e participar de maneira critica do

ambiente informacional e mididtico em todos os seus formatos — dos impressos aos
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digitais” (EDUCAMIDIA, s/d). Tem, como finalidade, desenvolver habilidades
relacionada a leitura critica, escrever com responsabilidade e participar ativamente da
sociedade conectada. Dessa forma, o foco ¢ formar cidaddos mais conscientes, capazes
de avaliar criticamente os contetidos que acessa nas diferentes midias. Especialistas
brasileiros t€ém apostado na Educa¢do Midiatica, principalmente, para o combate a
desinformacdo, “Fake News”, pobs-verdades, conceitos ja apresentados por nos
anteriormente.

A Secretaria Municipal de Educacdo de Sao Paulo (SME-SP) e a UNESCO
por meio do Nucleo de Educomunicagdo do Estado, desenvolvem um trabalho ha mais
de 18 anos na rede de ensino visando a Alfabetizacdo Mididtica e Informacional. As
praticas curriculares incluem: linguagens midiaticas para a expressdo de experiéncias
cotidianas; o desenvolvimento de um olhar critico sobre a midia (incluindo o trabalho de
combate as Fakes News”); o fortalecimento de um pensamento cientifico. H4, por
exemplo, o projeto Imprensa Jovem, uma agéncia de noticias desenvolvida pelos proprios
estudantes, em que os alunos tém a possibilidade de criar jornais, programas de radio,
podcasts, historias em quadrinhos, fanzines, realizam agdes praticas sobre cinema,
fotojornalismo e telejornalismo, entre outras. Esse projeto abrange as escolas municipais
de Sao Paulo desde a educacao infantil até o Ensino Médio.

Ademais, a Base Nacional Comum Curricular, a BNCC, apresenta os
componentes curriculares para toda a Educag¢do Basica do pais, abarcando alguns dos
pressupostos da Educagao Midiatica. Ha duas competéncias gerais que estio relacionadas
diretamente ao uso da tecnologia (BRASIL, 2018, p. 18):

e Competéncia 4: Utilizar conhecimentos das linguagens verbal (oral e
escrita) e/ou verbo-visual (como Libras), corporal, multimodal, artistica,
matematica, cientifica, tecnologica e digital para expressar-se e partilhar
informagdes, experiéncias, ideias e sentimentos em diferentes contextos
e, com eles, produzir sentidos que levem ao entendimento mutuo.

e Competéncia 5: Compreender, utilizar e criar tecnologias digitais de
informagdo e comunicag¢do de forma critica, significativa, reflexiva e ética
nas diversas praticas sociais (incluindo as escolares) para se comunicar,
acessar e disseminar informacgdes, produzir conhecimentos, resolver
problemas e exercer protagonismo e autoria na vida pessoal e coletiva.

Além das competéncias gerais, a tecnologia também ¢ citada nas

Competéncias Especificas do Ensino Fundamental, cujo objetivo € orientar os alunos para
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que consigam usufruir da tecnologia de forma consciente, critica e responsavel, tanto no
contexto de sala de aula quanto para a resolu¢do de situacdes cotidianas e, também, nas
do Ensino Médio, em que se espera que o aluno consiga se aprofundar no letramento,
linguagem e na cultura digital como um todo.

De forma geral, o documento contempla o desenvolvimento de competéncias
e habilidades relacionadas ao uso critico e responsavel das tecnologias digitais, a fim de
utiliza-las com os alunos para que construam conhecimentos com e sobre o uso dessas
tecnologias. A escola ndo deve, portanto, de acordo com as diretrizes, somente usar a
tecnologia em si, mas capacitar os estudantes para que desenvolvam habilidades e
“critérios de curadoria e de apreciagdo ética e estética, considerando, a profusdo de
noticias falsas, de pds-verdades, do cyberbullying e de discursos de 6dio nas mais
variadas instancias da internet € demais midias” (BRASIL, 2018, p. 488).

Podemos verificar que tanto as premissas da FEducagdo Mididatica e
Alfabetiza¢do Mididtica e Informacional, quanto as competéncias da BNCC em relacao
as tecnologias digitais, sdo fundamentais no processo formativo de criangas e
adolescentes contemporaneos. Contudo, gostariamos de ampliar essa discussdo,
destacando outras dimensdes que podem ser consideradas, quando refletimos sobre o
papel da escola frente as diversas caracteristicas e relagdes presentes no universo on-line.

Além de formar cidaddos mais conscientes e responsaveis, que saibam
analisar criticamente os contetidos que estdo expostos na rede, defendemos a premissa de
que a escola, como espaco educativo, precisa desenvolver, em seu curriculo, agdes
previamente planejadas e estruturadas, a fim de formar seus alunos para o uso ético do
espaco virtual. Nao apenas visando a educacdo mididtica, mas, também, investindo na
formagdo de valores morais, como respeito, justica, generosidade; objetivando, dessa
forma, a melhoria da qualidade das relagdes na internet (e fora dela), a construgdo de
regras para o bom uso da tecnologia, a reflexdo e tomada de consciéncia acerca da
complexidade dos problemas de convivéncia manifestados na rede e suas consequéncias,
a importancia da empatia nas relagdes on-line; enfim, promovendo o que denominados
de convivéncia ética on-line.

Nesse sentido, ha diferenga entre o que propomos na presente pesquisa € 0s
outros programas ou cursos atuais de educa¢ao midiatica no Brasil (podemos dar exemplo

de um programa de educagdo midiatica que é o Educamidia!®). Um primeiro ponto, que

16 para saber mais sobre o programa acesse: https://educamidia.org.br.
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se refere ao escopo de trabalho desses programas ou cursos, € que nds ndo discordamos,
¢ que as competéncias e habilidades relacionadas ao uso critico e responsavel das
tecnologias digitais sejam trabalhadas de forma transversal na escola. Os professores de
diferentes areas podem e devem propor planos de aula e atividades que envolvem a
tematica, como propde os cursos € outros programas de educacdo mididtica. Porém,
partimos da premissa tedrica que ¢ necessdrio um espago sistematico no curriculo
educativo, uma vez que ¢ neste espago que a escola vai trabalhar com a rotinizacao das
praticas morais (PUIG, 2000). Ou seja, defendemos a inser¢ao de um espago institucional
na grade curricular dos alunos, para que a convivéncia e a ética sejam sistematicamente
discutidas, abarcando também as relacdes e o uso do espago virtual. Essa ¢ a discussdo
que aprofundaremos no préximo item.

Entretanto, esse trabalho ndo deve se restringir a apenas uma disciplina no
curriculo, ¢ importante que integre um plano maior, o projeto de convivéncia da escola,
que envolve a melhoria da qualidade das relagdes e do ambiente sociomoral da escola,
espagos institucionais de didlogo e participacdo democraticos, entre outros (detalharemos
os pressupostos desse projeto no capitulo 2).

Por outro lado, sabemos que muitas escolas brasileiras defendem a
perspectiva de que as agressdes e os relacionamentos on-line ndo sdo de sua
responsabilidade, ja que ocorrem “fora do espaco escolar”. Contudo, apesar de “mundo
virtual” e “mundo real” aparentemente corresponderem a espacos distintos, sdo
dimensdes indissocidveis, uma vez que as acdes na internet impactam na vida real e vice-
versa. Ademais, a internet é também um local de convivéncia entre os atores escolares,
as relagdes entre alunos, professores e familias se estendem para as redes sociais,
inevitavelmente. A autora Ortega-Ruiz et al. (2013) denominam essa relagdo escolar de
ciberconvivéncia. Nesse sentido, inspirados no conceito de Ortega (1997)
compreendemos convivéncia on-line, como uma rede de relagdes interpessoais que ocorre
entre os membros da comunidade escolar no espago virtual, em que se configuram
processos de comunicacdo, sentimentos, valores, atitudes, papéis, status e poder.

Em nossa sociedade, além da familia, a escola ¢ uma instituigao socializadora,
que tem como reponsabilidade formar o sujeito para conviver no espago publico. E na
escola, em que o coletivo ganha sentido, que os alunos aprendem a lidar com a
diversidade de ideias, crencas, ragas, orientagdo sexual e com a igualdade de direitos e

deveres. A escola também deve educar para a cidadania, desenvolvendo competéncias
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sociomorais € emocionais!” para uma sociedade democratica. Nesse sentido, ela é
responsavel por uma educacdo integral, logo, por ser uma instituicdo que forma para a
cidadania, os conflitos, mesmo os virtuais, sdo vistos como oportunidades de trabalhar o
que os alunos precisam aprender, mais do que conter ou culpabilizar, ¢ preciso implicar-
se na educacao das criancas e jovens. Nesse sentido, cabe a escola se preparar e formar
os estudantes visando a aprendizagem da convivéncia ética on-line, além de intervir e
prevenir a violéncia e o preconceito e promover a constru¢do dos valores sociomorais e
emocionais.

Em nossa concepc¢ao, ¢ fungdo da escola preparar os jovens dessa geracao
para além do uso consciente e critico, mas também respeitoso, positivo e seguro do
ambiente on-line. Nesse sentido, reiteramos que um programa escolar nessa area deve
abarcar os pressupostos da Educagdo Mididtica e os fundamentos da BNCC, contudo,
sem deixar de abarcar a dimensdo da convivéncia ética por meio de um trabalho curricular
e sistémico; necessario para a formacdo de sujeitos respeitosos, justos, tolerantes,
generosos, que pautem suas acdes nestes € em outros valores morais, tanto nos ambientes
virtuais quanto no meio fisico.

Por isso, propomos um programa educativo, partindo da premissa que buscamos
desenvolver agdes para que, a convivéncia on-line, seja dada a qualidade ética. Ou seja,
nosso programa busca pela boa convivéncia on-line, mas ndo se restringe apenas a ela,
envolvendo um processo em que as relagdes, os comportamentos, 0s costumes, sdo
refletidos e criticados e, assim, sdo pensadas e discutidas novas formas de conviver nesses
ambientes virtuais, culminando no que definimos como convivéncia ética on-line. A
convivéncia ética on-line implica, na formagao de sujeitos autbnomos moralmente, que
pautem suas decisdes e a¢cdes em valores morais, vinculados ao didlogo, a participagdo, a
cooperagdo, a justica, ao respeito, a solidariedade e a diversidade. Promover a
convivéncia ética on-line implica, portanto, em enfrentar as desigualdades, preconceitos,
exclusoes, intimidagdes, violéncias, manipulagdes, abusos e mentiras no espago virtual

(VINHA, et al. 2017).

17 Compreendemos as competéncias sociomorais e emocionais como “reunido de conhecimentos
manifestos por meio de habilidades sociais, emocionais, indissocidveis da intelectualidade, expressas por
juizos e agdes reguladas por valores morais, sendo elas necessarias para as relagdes éticas na convivéncia
de uma sociedade democratica” (ZAMBIANCO, 2019)
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1.4 Programas educativos na area da convivéncia on-line
1.4.1 Pesquisa anterior

Em nosso trabalho de mestrado (BOZZA, 2016), conduzimos uma pesquisa
bibliografica, do tipo Estado da Arte, com a finalidade de buscar, selecionar, descrever e
analisar programas educativos nacionais e internacionais que atuam no sentido de intervir
e prevenir a cyber agressdo nas escolas. Para atingirmos nosso objetivo, realizamos, a
principio, uma busca por trabalhos publicados em periddicos académicos. Selecionamos
trabalhos divulgados, entre os anos de 2000 e 2015, coletados nas bases de dados
académicas: Scielo, BVS, Eric, APA pshycnet e Bireme. Como encontramos um nimero
reduzido de pesquisas, ampliamos nossas buscas por outros artigos, teses, dissertagdes,
manuais e no site Google Académico, bem como em livros indicados por pesquisadores
de referéncia na area.

Utilizamos procedimentos metodoldgicos precisos para a coleta de trabalhos
publicados nos meios digitais cientificos e encontramos dados suficientes para analisar
cinco programas educativos: Conred (ORTEGA-RUIZ et al., 2012), Espanha; Kiva
(SALMIVALLI et al., 2011), Finlandia; Beatbullying (BANERIJEE et al., 2010), Reino
Unido; Cybertraining (MATOS et al., 2011), Alemanha; Prires (AVILES, 2015),
Espanha; curiosamente, todos europeus. Para avaliar os programas selecionados,
elaboramos categorias de andlise que envolviam: objetivo, referenciais tedricos,
caracteristicas, conteudos, atividades e avaliagdo. Partimos da premissa que um programa
nessa area deveria abarcar: as dimensdes da educacdao moral e da educagdo midiatica; um
curriculo voltado para a prevencdo da agressao virtual; agdes educativas que abordavam
conteudos fundamentais como o desenvolvimento da empatia virtual, controle das
emocdes e da impulsividade, privacidade, seguranca; o protagonismo juvenil; a formagao
voltada a comunidade escolar (alunos, familias e professores).

Em sintese, encontramos dados satisfatorios para a anélise dos programas e,
de modo geral, os resultados assinalaram aspectos positivos em todos os programas
selecionados. Em cada um deles, encontramos, a0 menos, uma caracteristica que
correspondeu com a nossa expectativa. O Conred, por exemplo, integra as agdes
preventivas a agressao virtual ao curriculo escolar. No Kiva, os alunos sdo protagonistas
na busca por solugdo dos problemas e sdo incentivados a prestar apoio aqueles que foram
vitimados no espago virtual. Assim, como no programa Beatbullying, em que os jovens
sdo formados para atuarem como cybermentores, ouvindo o que a vitima tem a dizer e

incentivando-a a buscar ajuda. No caso do Cybertraining, apesar de ser um guia didatico,
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validamos o fato de contemplar agdes preventivas e interventivas ao cyberbullying. Todas
sdo estratégias educativas, desenvolvidas por profissionais de educagdo, que enxergam o
problema da agressdo virtual como algo a ser trabalhado na escola.

O programa Prires se destacou com rela¢do aos demais, pois foi o que mais
se aproximou de nossas premissas cientificas e atendeu aos critérios nomeados para a
apreciagdo de programas nessa area. A forma como ele ¢ estruturado garante o trabalho
de prevencdo e de intervencdo aos problemas virtuais. Ainda, com algumas ressalvas,
consideramos a sua relevancia, uma vez que, assim como nds, os autores do programa
percebem a necessidade de olhar para a agressao virtual, como um problema moral a ser
cuidado, discutido e combatido por meio da educagao.

Como ja pontuamos anteriormente, nos chamou aten¢do o fato de que ndo
foram publicados, nas principais bases de dados académicas da area, avaliagdes de
programas educativos brasileiros que visam ao combate e a preven¢ao da agressao virtual.
O que ndo significa que ndo exista esse trabalho no Brasil, mas pode ser que muitas
escolas trabalhem a tematica da convivéncia no ambiente virtual de forma pontual e
transversal, ndo caracterizando, portanto, um programa avaliado cientificamente.

Por isso, propomos a elaboragdo, implantagdo e avaliagdo de um programa
educativo brasileiro, embasado cientificamente na psicologia moral. Vale ressaltar que
em nosso programa ha uma intencionalidade de um trabalho com valores morais, o que o
difere de programas que apenas perpassam o tema da moral. Discutiremos essa questao a

seguir.

1.4.2 O presente programa

1.4.2.1 Referencial tedrico

A perspectiva tedrica assumida por nds, para o desenvolvimento de um
programa educativo nessa darea, ¢ a construtivista piagetiana. Nosso embasamento
cientifico pauta-se nos estudos desenvolvidos essencialmente por Jean Piaget, Lawrence
Kohlberg e Josep Maria Puig, que foram representados e ampliados por outros autores e
autoras de referéncia na area, como: Delval (2002); La Taille (2002, 2006); DeVries e
Zan (1998); Menin, Bataglia e Zechi (2013); Vinha (2000, 2003); Tognetta (2003, 2009);
Avilés (2009, 2013a, 2013b, 2013c, 2015a, 2015b); entre outros, que fundamentaram
teoricamente nossas praticas pedagogicas.

Partimos de alguns pressupostos tedricos que sustentaram todo o nosso

trabalho desenvolvido na escola. Sao esses:
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e aformacio moral dos participantes;

e apromocio de um ambiente sociomoral cooperativo em sala de aula;

e a pedagogia relacional como pratica pedagogica;

e o0 uso de métodos ativos nas aulas; e

e o trabalho com praticas morais durante a intervengao.

A seguir, apresentaremos cada um deles, exemplificando-os e relacionando-
0s com 0 nosso programa educativo.

Iniciamos nossa apresentagao, esclarecendo que um dos principais objetivos
da nossa proposta de trabalho foi a formac¢ido moral dos participantes. Partimos do
principio de que formar pessoas moralmente autdnomas ou personalidades éticas ¢ umas
das principais fungdes das institui¢des educativas.

Temos, como base, os estudos de Piaget (1932, 1994), mais especificamente
com relagdo ao desenvolvimento do juizo moral na crianga. Para o autor, a crianca nasce
na anomia, ou seja, nao ha regras ou leis que a orientem. A partir dos 3 anos (em média),
ela ingressa no mundo da moral e passa a seguir regras por obediéncia as figuras de
autoridade, adentrando na fase que o autor chamou de heteronomia moral. Nessa fase do
desenvolvimento, a regulagdo ¢ exterior, ou seja, o sujeito obedece as ordens das pessoas
que detém a autoridade ou agem da mesma forma que se comportam as pessoas do meio
social em que vive. Por isso, seguem os valores dominantes em sua comunidade e sempre
precisam de provas de que a moral € respeitada pelas outras pessoas com quem convivem,
para que possam agir da mesma forma. Assim, suas a¢des sdo reguladas, de acordo com
as pessoas que convivem ou as pressdes do meio em que estao inseridos, podendo, dessa
forma, agir moralmente ou ndo, dependendo do contexto. O sujeito heteronomo nao segue
uma regra pelo principio ou porque compreende a sua necessidade, ele segue em fungdo
das possiveis consequéncias ou beneficios que poderdo ocorrer. Aqui, vale a pena
destacar a importancia de sujeitos, em fase de desenvolvimento, conviverem em
ambientes promotores de reflexdo sobre as regras e condutas e, ndo somente,
transmissores de normas (VINHA, 2013).

A partir dos 8 anos (em média), a crianga tem a possibilidade de ingressar na
fase denominada de autonomia moral e, portanto, passar a seguir regras € normas por
meio de principios internos. Nos sujeitos autdonomos, os valores conservam-se, eles
permanecem fiéis aos seus principios, independente das mudancas de contextos e das

pressdes sociais. O sujeito autonomo ¢ capaz de autorregular-se, governar a si proprio a
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partir de valores pautados em principios universais, principios que valem para todos
(DELVAL, 2002). Em outras palavras, ser autbnomo ¢ considerar a si e ao outro em suas
acdes, concebendo a moral, como regras e principios inspirados na reciprocidade,
igualdade, equidade, respeito mutuo, que regem as relagdes entre todos os seres humanos.
Nesse sentido, o sujeito autonomo segue as regras morais, guiado por
principios e valores internos. Para Piaget (1964, 1991), um valor ¢ um investimento
afetivo, aquilo que nos move ou o que nos faz agir. A partir das relagdes que as pessoas
estabelecem consigo e com os outros (pares e figuras de autoridade), elas investem suas
energias mais em determinadas agdes, pessoas ou ideias do que em outras e, assim, temos
caracterizado um valor, e o que leva um individuo a investir ou a legitimar principios e
valores morais mais do que outros € o local que eles ocupam em nossa personalidade.
Essa escala de valores que compde nossa personalidade ¢ construida durante
o nosso desenvolvimento. De acordo com Adler (1948), uma das motivacdes primordiais
do ser humano ¢ a busca por representagdes positivas de si. O autor afirma que ¢ natural
do homem procurar superar o sentimento de inferioridade, vendo a si proprio como uma
pessoa de valor, e € esse o processo que leva esse ser humano a se desenvolver. Segundo
os estudos de La Taille (2002), nossa personalidade ¢ formada por um conjunto de
representacdes ou imagens que construimos a nosso respeito. Tais representagdes sao
sempre valor, e esses valores sdo construidos a partir da nossa interagdo com o meio ¢ a
partir das experiéncias que vivenciamos desde crianga. Assim, os valores vao integrando
a nossa personalidade e podem corresponder com conteudos morais, como ser justo,
honesto, generoso, tolerante ou ndo morais, como: ser belo, famoso, popular, rico, etc.
Dessa forma, todos nos possuimos representacdes de nds mesmos atreladas
tanto aos valores morais quanto aos ndo morais, porém, o que fard uma pessoa agir
moralmente ¢ o lugar que tais representacdes ocupam em sua personalidade. La Taille
(2006) afirma que as imagens que construimos de n6s mesmos compdem um sistema no
qual os valores relacionam-se e estdo organizados hierarquicamente. Sendo assim, os
valores, que se encontram no centro desse sistema, sdo os mais “fortes” e, portanto, o
sujeito tem mais motivagdo para segui-los; enquanto os valores periféricos, sdo mais
“fracos” e, portanto, sdo circunstanciais, em alguns momentos o sujeito segue, em outros,
ndo. Além da posicdo hierdrquica que ocupam, eles devem estar integrados, ou seja,
alguns valores podem estar associados a outros, enquanto alguns se encontram isolados.
Dessa forma, quanto mais centrais e integrados os valores estiverem, mais for¢a terdo e,

consequentemente, mais motivardo as acdes do sujeito (VINHA, 2013). Sendo assim, em
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uma situagdo em que ha conflitos de valores, em que se tem de fazer uma escolha entre,
por exemplo, agir honestamente e de forma justa ou ndo, quanto mais a honestidade e
justiga estiverem integrados e ocuparem o nucleo da personalidade de um sujeito, mais
chances ele tera de agir em consonancia com esses valores.

Podemos inferir, assim, que no sujeito heteronomo os valores morais sao
fracos e, portanto, mais periféricos, enquanto o sujeito mais autbnomo moralmente possui
representacdes de si compostas por valores morais e estes ocupam o centro da sua
personalidade. No adulto, essas duas tendéncias morais coexistem, ha sujeitos que sao
mais heterdnomos e, outros, mais autbnomos. O primeiro ¢ aquele que depende de fatores
exteriores para agir, como pressoes, condi¢des, ordens; o segundo € aquele que pauta suas
acOes nos valores morais, independente do contexto ou do grupo social em que estd
inserido, pois ele € capaz de autorregular. Compreende-se a autorregulagdo, como um
processo continuo e interno que torna o sujeito condutor de seus proprios atos e que
protagoniza suas escolhas guiado por valores morais (PUIG, 1998).

Esse ¢ o adulto que, nds, como educadores, desejamos formar e que integra
um dos grandes objetivos da presente intervengdo. No entanto, para que esse objetivo seja
alcangado, € preciso considerar, também, a forma como se trabalha a educacdo moral na
escola, tanto no curriculo quanto na qualidade das relagdes entre todos que convivem na
instituicdo. H4 uma rede de relagdes interpessoais na escola, denominada ambiente
sociomoral, que forma toda experiéncia do aluno, isso inclui o seu relacionamento com
os professores, com os outros alunos, com os estudos e com as regras (DEVRIES; ZAN,
1998, p. 17). Esse ambiente influencia diretamente na formagdo das nossas criangas e
adolescentes e, para que ele favorega a formacao de pessoas moralmente autonomas, essa
rede de relagdes precisa estar pautada em valores que desejemos desenvolver, como a
justiga, o respeito mutuo, a igualdade, etc. Tais valores precisam ser experimentados,
vivenciados por todos no ambiente escolar, principalmente pelos alunos, e ndo compor
meramente os discursos dos adultos ou projetos pedagogicos.

Diversas pesquisas (DEVRIES; ZAN, 1998; VINHA, 2000; TOGNETTA,
2003) indicam que, quanto mais o ambiente oferecido for cooperativo, maior o
desenvolvimento da autonomia moral, e; quanto mais autoritdrio, maiores os niveis de
heteronomia. Isso porque, no ambiente sociomoral cooperativo, as relagdes sao de
respeito mutuo; as regras sdo concebidas como reguladoras da convivéncia e ha espagos
coletivos sistematizados para discussdo e elaboragdo das mesmas; as formas de

comunicagdo sdo construtivas; ha conflitos, mas sdo vistos como naturais das relagdes e
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concebidos como oportunidades de aprendizado; hé sang¢des educativas e por
reciprocidade; os alunos podem fazer escolhas, tomar decisdes, aprender estratégias
assertivas de resolucdo de conflitos e expressar o que sentem; o conhecimento ¢
concebido como algo a ser investigado, reinventado ou descoberto pelo sujeito,
intermediado pelos professores e ndo transmitido como verdade absoluta transmitida por
eles.

Nesse sentido, quando nos referimos ao trabalho sobre a educagdo moral dos
alunos, ndo estamos nos referindo somente as atividades ou a um curriculo organizado
para esse fim, mas estamos partindo de um principio maior, que ¢ a promo¢ao de um
ambiente sociomoral cooperativo na escola e sala de aula, favoravel ao desenvolvimento
desses sujeitos mais autdnomos. Partimos do referencial tedrico piagetiano, para reiterar
que a autonomia moral ¢ construida, ndo ¢ transmitida verbalmente, tampouco ensinada,
mas advém de um processo continuo de construcdo a partir da interagdo do sujeito com o
meio. Em outras palavras, o sujeito precisa interagir com as situagdes em que os valores
morais estejam presentes.

Isso posto, ressaltamos que, ao desenvolvermos esse programa, além de
planejarmos as atividades com a finalidade de refletir e raciocinar sobre as questdes
morais dentro e fora da internet, objetivamos também proporcionar um ambiente
sociomoral em sala de aula, promotor de valores mais éticos, universalmente desejaveis.

Com relagdo ao modelo pedagogico que orienta nossa pratica pedagogica,
consideramos os pressupostos da pedagogia relacional. Os estudos de Becker (1993,
2002) apontam trés modelos pedagogicos: a pedagogia diretiva, em que a concepgao de
ensino estd centrada na figura do professor, ¢ ele o detentor de todo conhecimento; a
pedagogia ndo-diretiva em que o conhecimento advém da bagagem hereditaria do aluno,
portanto, independem da experiéncia ou da pratica; e a relacional, que tem como
pressuposto tedrico a perspectiva construtivista piagetiana, concebendo o conhecimento
como constru¢do a partir da interacdo do sujeito com o meio. Segundo Piaget (1977), o
que leva o sujeito a construir conhecimento ¢ a agdo sobre o objeto, ou seja, a logica ¢é
construida passo a passo, em decorréncia das atividades do sujeito. Um sujeito,
intelectualmente ativo, ndo tem apenas um papel de receptor ou observador, mas agdes
interiorizadas que o permite refletir, comparar, categorizar, formular hipdteses e
cooperar. Nessa perspectiva, o professor tem o papel de intermediador do conhecimento,
considera o que o aluno ja sabe e, por meio de reflexdes, provocagdes e boas perguntas,

favorece as construgdes de novos conhecimentos.
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A esse respeito, Camargo et al. (2011, p. 2) apontam que o didlogo ¢ a
pergunta tém sido considerados como instrumentos pedagogicos importantes para a sala
de aula, associados ao ensino capaz de promover a constru¢do do conhecimento a partir
de aprendizagens significativas. O uso de perguntas reflexivas pelos professores tem
como objetivo colocar em duavidas as verdades dos alunos, contribuindo para os
desequilibrios cognitivos necessarios para que haja desenvolvimento. Além disso, as
duvidas expressas pelos alunos, por meio de perguntas sobre o que se deseja aprender,
contribuem para ampliar o engajamento nas propostas. A pergunta e o didlogo na sala de
aula sdo, portanto, meios para se colocar em confronto os saberes e promover a davida;
estratégia importante, utilizada por nds, para incentivar a busca por novos conhecimentos
com relagdo a convivéncia na internet e redes sociais.

Em consonancia com nossos pressupostos tedricos, utilizamos os métodos
ativos piagetianos em educagdo para a constru¢do das nossas aulas. Tais métodos
pressupoem a aprendizagem por meio da atividade do sujeito, em que o professor atua
como mediador entre o conhecimento prévio € o novo conhecimento e que oportuniza,
também, as trocas operacionais que ocorrem entre pares, o que Piaget (1977) chamou de
cooperagdo. Nas palavras do autor:

Os métodos ativos, que sdo os Unicos capazes de desenvolver a
personalidade intelectual, pressupdem necessariamente a intervengao
de um meio coletivo ao mesmo tempo formador da personalidade moral
e fonte de trocas intelectuais organizadas. Nao seria possivel constituir,
com efeito, uma atividade intelectual verdadeira baseadas em agdes
experimentais e pesquisas espontaneas, sem a livre colaboragdo dos
individuos, isto é, dos proprios alunos entre si e ndo apenas entre
professor e aluno. A atividade da inteligéncia requer ndo somente
continuos estimulos reciprocos, mas ainda e sobretudo o controle
mutuo e o exercicio do espirito critico, os unicos que conduzem o
individuo a objetividade e a necessidade de demonstracdo. As
operacdes da logica sdo, com efeito, sempre cooperagdes, e implicam
em um conjunto de relagdes de reciprocidade intelectual e de
cooperagdo ao mesmo tempo moral e racional (PIAGET, 1977, p. 70).

A cooperagdo refere-se, portanto, a capacidade cognitiva do sujeito de
coordenar pontos de vista, buscando ndo somente escutar o outro, mas compreender sua
perspectiva. Ao levar em conta o ponto de vista do outro e trazer para sua propria reflexao,
o sujeito confronta a sua perspectiva com a perspectiva do outro e, com isso, pode refletir
em outro patamar (processo denominado abstracdo reflexionante). Ainda que o seu
proprio ponto de vista seja mantido, esse processo de reflexdo mais elaborado possibilita

tomada de consciéncia (CAMARGO; BECKER, 2012, p. 546).
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Este exercicio reflexivo, tendo como conteudo a troca de pontos de vista,
advindo das relagdes entre pares, caracterizando a cooperacdo, € pressuposto tedrico
fundamental no processo de elaboragao do presente programa. Por isso, em nosso material
de trabalho com os alunos, ha distintas propostas com esse fim, como, por exemplo: os
trabalhos em grupos, os debates, as discussdes coletivas e em pequenos grupos e outras
propostas desafiadoras e reflexivas.

Ainda, ¢ necessario apresentar as praticas escolares que elegemos como
favoraveis a construcao da autonomia moral. As praticas sdo concebidas por Puig (2004),
como cursos de acontecimentos, organizados, rotineiros e educacionais, que indicam a
direcdo e, também, o caminho que devemos percorrer para o alcance dos objetivos da
instituicao educativa. Isso significa que toda proposta pedagogica contempla praticas que
vao de encontro aos seus objetivos. Nesse sentido, ha de forma intencional, nas praticas
morais, a presenca de valores morais. Nas palavras do autor, “uma pratica moral ¢ um
curso de acontecimentos culturalmente estabelecido que permite enfrentar situagdes
significativas complexas ou conflitantes do ponto de vista moral” (p. 62). Portanto, as
praticas morais sdo compostas pelos valores que desejamos que sejam convertidos em
acgoes.

O autor classifica as praticas morais como procedimentais e substantivas. As
praticas procedimentais consideram os acontecimentos cotidianos como conteudos de
trabalho; portanto, ndo se trata de algo previamente estabelecido, abrem espago para a
criatividade moral, sdo duas tipologias: as praticas de reflexividade e de deliberacdo. Ja
as substantivas, diferem-se das procedimentais, por se tratar da repeti¢do moral, sdo elas:
as praticas de virtudes e normativas.

Iniciamos pela compreensdo das praticas procedimentais de reflexividade.
Segundo Puig (2004), as praticas de reflexividade expressam uma das mais antigas
aspiragdes €ticas do ser humano, o autoconhecimento e o cuidado de si mesmo (p. 96), e
pressupoem algumas capacidades psicologicas que vao permitir esse olhar sobre si: a
autoavaliacdo (capacidade de valorizar as proprias realizagdes a partir de determinados
padrdes de referéncia), auto-observagao (capacidade de obter informagdes de si mesmo)
e a autorregulacdo (capacidade de se conduzir de acordo com suas proprias escolhas).
Para esse fim, nossa intervencao contou com as seguintes praticas de reflexividade (p.

101):
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e autoavaliagdo: trabalha com o comportamento e atitudes dos alunos, assim
como o reconhecimento de seus proprios avangos € conquistas com relagdo ao objeto de
conhecimento estudado;

e autobiografia: trabalha com as representa¢des da propria vida do aluno,
incluindo as relagdes que estabelecem com familiares, colegas e demais pessoas (também
na internet), bem como suas aspiragdes para o futuro;

e entrevistas pessoais: trabalha com reconhecimento de si diante de diversas
situagdes, ou a propria visdo acerca de assuntos cotidianos, que podem integrar as
situagoes vivenciadas, incluindo o universo on-line;

e analises das mudancas e transformagdes pessoais: trabalha com reflexdes
sobre o autocuidado e o autorrespeito, dimensdes fundamentais para a formagdo da
personalidade ética;

Bem como, praticas morais propostas por Tognetta (2003, 2009):

e narrativas morais: trabalha com experiéncias vividas em situagdes em que
h4 um conflito moral intrapessoal, podem incluir as situagdes vivenciadas on-line; e

e cexpressdo de sentimentos: trabalha com o estabelecimento dos préprios
sentimentos e pontos de vista em situagdes de conflito ou problemas advindos da
convivéncia virtual.

Ao mesmo tempo, integramos as praticas de deliberacdo, que correspondem
a resolucdo de problemas relativos a melhor forma de se viver por meio de elementos e
argumentos racionais. Constituem oportunidades de se refletir sobre as situacdes, cuja
finalidade ¢ conhecer a opinido de cada sobre um, mas, sobretudo, de trocar pontos de
vista e conhecer perspectivas diferentes, visando compreender melhor a situagdo
analisada (p. 125). Dessa forma, deliberar supde o didlogo, € necessario nesse processo
exercitar a escuta atenta, manifestar opinides e argumentos de forma colaborativa e
respeitosa, levar em consideracdo e refletir sobre os outros argumentos apresentados e
estar disposto a buscar solugdes conjuntas para os problemas discutidos. H4, nessa
pratica, a presenca de elementos morais e pressupostos democraticos claros. As propostas
que vao de encontro as praticas de deliberagdo utilizadas em nosso programa sao:

e sessoes de debate;

e cxercicios de compreensao critica;

e aresolucdo de conflitos;

e a discussdo de dilemas; e
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e exercicios de role playing (dramatizagdo).

Ja as praticas substantivas se referem a repeticdo moral e, assim como as
procedimentais, também norteiem agdes que expressam valores. Puig (2004) as classifica
como praticas de virtudes e normativas. As praticas de virtude referem-se as qualidades
de um ser, associadas a busca por uma exceléncia, que o torne mais humano. Ao tratar da
natureza das virtudes humanas, o autor as define como “o conjunto de disposicdes
admiraveis que delineassem o melhor do carater de um sujeito” (p. 144). As praticas de
virtude, apesar de se tratarem de qualidades singulares, tém como objetivo contribuir na
formacdo de sociedades igualmente humanas, isso significa a implicagdo no ambito
coletivo. Nas palavras do autor:

E proprio da natureza das praticas de virtude que o protagonista seja um
coletivo formado por uma parte ou pela totalidade de uma classe, e
pelos adultos responsaveis por ela. As praticas de virtude exigem uma
tarefa cooperativa realizada entre diversos individuos — uma tarefa que
tem como fungdo satisfazer alguma necessidade relacionada com a
convivéncia, o trabalho escolar ou a animagao do grupo ou da classe:
ou seja, com a vida da coletividade (PUIG, 2004, p. 149).

Com objetivo de fomentar virtudes, que impactam na comunidade escolar
como um todo, integramos as seguintes praticas em nosso programa:

e métodos de aprendizagem cooperativa;

¢ realizagdo de projetos;

e claboracdo de eventos e celebracdes; e

e formagdo de grupos de trabalho.

Por ultimo, as praticas normativas referem-se as prescri¢des, que tém como
finalidades: regular a conduta humana, expressar valores ou permitir um juizo avaliativo
e alcangar amplo respeito social (PUIG, 2004, p. 170-171). Sao praticas que se relacionam
com a dimensao das regras e, portanto, com a moralidade. Nao se reduzem a ordens que
devem ser obedecidas, mas sdo formulagdes verbais precisas, que determinam como
devemos agir, sdo coletivas e exigem regularidade. Aqui apresentamos o conceito de
Piaget (1998):

Uma regra ¢ um fato social, que supde uma relagdo entre pelo menos
dois individuos. E esse fato social repousa sobre um sentimento que une
esses individuos uns aos outros e que ¢ o sentimento do respeito: ha
regra quando a vontade de um individuo ¢é respeitada pelos outros ou
quando a vontade comum ¢ respeitada por todos (PIAGET, 1998, p. 61-
62).
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As praticas normativas sdo, portanto, sucessdes de atos que esbogam
influéncias do meio e encontros entre sujeitos, trata-se de praticas transversais e estd
presente em todas as demais praticas e atividades escolares. Contudo, podemos propor
momentos de reflexdo sobre as normas para que sejam trabalhadas, como objeto de
conhecimento, com a finalidade de tomada de consciéncia da importancia e necessidade
das mesmas. Com esse objetivo, em nosso programa de interven¢do, trabalhamos com
atividades que visam:

o refletir sobre a importancia das regras de convivéncia no espago virtual,

o refletir sobre a implicacdo do ponto de vista legal e ético do ndo
cumprimento das mesmas;

e conhecer as leis que regulam as relagdes no universo on-line;

e analisar os problemas decorrentes do desrespeito de alguma regra que
impacta na convivéncia; e

e construir regras ou acordos coletivos que visam a melhoria da qualidade
das relagdes no espaco virtual.

Todas as praticas morais apresentadas, até aqui, se complementam e

constituiram nossa proposta de interven¢ao com os alunos.

1.4.2.2 Temas de trabalho

Baseado nas conclusdes resultantes da nossa investigacdo anterior (BOZZA,
2016) e na revisdo de literatura atual apresentada no Capitulo 1, consideramos que
diversos temas e aspectos formativos precisam ser considerados em programas
educativos nessa area, e que vao além das agressdes virtuais. Dimensdes que envolvem o
ambito da imagem virtual, os relacionamentos on-line, os comportamentos nocivos na
rede, bem como os riscos que estamos sujeitos no espacgo on-line, além de um trabalho
voltado para o uso positivo, sdo fundamentais na estrutura desse curriculo, como vimos
anteriormente. Além disso, ele deve ser flexivel, uma vez que as mudangas no espaco
virtual sdo rapidas, os problemas sdo diversos e as relagdes virtuais multiplas, ou seja, o
programa deve levar em conta a complexidade do universo on-line.

A seguir, organizamos uma matriz curricular fundamentada em estudos
apresentados nas discussdes anteriores, em que propomos descrever brevemente cada
uma das dimensdes consideradas, as suas descrigdes e os temas de trabalho que integram

cada uma delas.
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82

Dimensao Descricao

Temas de trabalho

Trata-se da imagem que
0 sujeito constroi e/ou
exibe de si no meio
virtual por meio de suas
acoes ¢ dos conteudos
Imagem virtual que expode na rede, bem
como possiveis
consequéncias  dessas
acoes e  conteudos
expostos.

Limite entre espago publico e privado
Revelacdo das imagens de si

Aspectos narcisistas ressaltados nas
selfies'®

Popularidade na internet e
necessidade/pressao para ter likes '°
Edi¢do de fotos para modificar o que
consideram “defeitos”

Pressdo para integracdo em grupos
online

Superexposicdo da vida privada
Influencers digitais *° (interferem na
construgdo da autoimagem,
comportamento e consumo de seus
seguidores)

Imagem real comparada a imagem
virtual

Vitrine (a imagem que ¢é transmitida aos
outros nas redes sociais)

Trata-se das
modalidades de
relacionamento
presentes no
. . universo online ¢ a
Relacionamentos online . o ~
influéncia das acdes
online nas relacdes
interpessoais
estabelecidas

presencialmente.

Excesso de confianga ao compartilhar
senhas e informagdes pessoais

Trai¢do online comparada a traigdo na
“vida real”

A pratica de manter contatinhos®’

Envio e compartilhamento de nudes”
Manifestagdes de ciimes e controle do
(a) parceiro (a) utilizando ferramentas
virtuais

Indiretas manifestadas nas redes sociais
Stalkear * o perfil de amigos ou
parceiros

Amizade no meio virtual ¢ relagdes
afetivas online

Distor¢ao ou dificuldade de
interpretacdo  da  intengdo  numa
mensagem online

A pritica de deixar no vacuo **

18 Termo apresentado na nossa revisdo de literatura.
1% Termo apresentado na nossa revisdo de literatura.
20 Termo apresentado na nossa revisdo de literatura.
21 Termo apresentado na nossa revisdo de literatura.
22 Termo apresentado na nossa revisdo de literatura.
23 Termo apresentado na nossa revisdo de literatura.
24 Termo apresentado na nossa revisdo de literatura.
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Aplicativos de relacionamentos
amorosos

Comunicagdo assertiva e empatica

Comportamento online

Trata-se

especificamente de
condutas de usuarios
na internet, incluindo
as nocivas, bem
como as implicagoes
decorrentes de
determinados tipos
de comportamento
on line.

Agressdes online

Cyberbullying

Exposicdo de conteudo vexatorio ou
vulneravel na rede (shaming)
Linchamentos virtuais

Sexting e pornografia de vinganca
Assédio sexual online

Haters e trolls”

Discurso de 6dio

Manifestagdo de preconceito ou ideias
preconceituosas (racismo, homofobia,
xenofobia, machismo, gordofobia)
Liberdade de expressao

Limites do humor

Diferenca entre opinido e argumento
Anonimato ou identidade falsa

Usar as redes para denunciar supostos
crimes

Destrui¢do da imagem de alguém por
meio da exposi¢@o na internet
Julgamentos online

Autorizagdo para postar foto/video de
outros.

Autoria, direitos autorais
Responsabilidade pelas a¢des online
Legislacdo relacionada ao universo
online

Riscos Virtuais

Trata-se dos perigos
que os sujeitos estao
expostos na rede,
bem  como as
estratégias de
seguranca que
podem ser utilizadas
para preveni-los.

Celular como elemento distrativo (na
aula, no transito, etc)

Seguranca  digital (protecdo  senhas,
perfil privado, bloquear usudrios,
denunciar)

Uso excessivo

Vicios online

Prejuizos na qualidade da relagdo
presencial

Acesso a contetidos adultos

Pornografia

Pedofilia

Correntes online

Jogos de desafios

Perfis falsos

Conversa com pessoas desconhecidas

25 Termo apresentado na nossa revisdo de literatura.




84

Deep/Dark web

Desinformacao (Fake News)

Boatos online

Deep fake

Algoritmos e Manipulagdes de dados e
conteudo

Manipulagdo On-line

Espionagem

Phishing *° e golpes de romances
(catfishing)

Sufocamento digital

Agrupamentos em “bolhas” (conviver
online s6 com usuarios que tem as
mesmas opinides)

Redes de apoio online

Solidariedade
Ativismo
Trata-se do Ajuda pela internet
reconhecimento da Hacker ativismo
Uso Positivo tecnologia como Boas interagdes
ferramenta  potente Uso consciente e respeitoso
para agdes positivas. Movimentos sociais
Comunicagao assertiva
Fotografia

Fonte: a pesquisadora (2019).

Consideramos todas as tematicas apresentadas importantes para um trabalho nessa
area, mas ressaltamos que essa matriz nao deve ser estatica. Ela precisa acompanhar as
transformagdes que ocorrem no espaco on-line, integrando novos temas e afastando
aqueles que ndo fazem sentido para o contexto em que se atua.

Dito isso, passemos a apresentagdo do nosso percurso metodologico para o

alcance dos nossos objetivos.

26 Termo apresentado na nossa revisdo de literatura.
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CAPITULO 2 - PERCURSO METODOLOGICO

Teve uma vez que entrei no Facebook de um menino bonito e ai
comecei a ver os posts dele e tinha um post de uma moca gorda e ele
falando: ‘quando a gente vai reparar que gordura ndo é bonito?’. Ai
eu percebi que ele ndo dava pra ser meu namorado. A sociedade julga
demais. Se ta magra é ruim, se ta gorda é um baldo. Se colocar duas
pessoas, uma gorda e uma magra, sempre vio zoar a gorda. O povo
ama acabar com a autoestima do outro na internet.

Autora: aluna participante da pesquisa

2.1 Releviancia da presente investigacio

Como vimos, em nossa pesquisa anterior, constatamos uma lacuna na
formagdo dos jovens brasileiros: a auséncia de programas institucionais, educativos e
nacionais, avaliados cientificamente, que visam ao combate e & prevencdo da agressdo
virtual. Apesar de o cyberbullying e outras formas de agressdo virtual superarem os
indices de outras formas de violéncia nas escolas do Brasil (ABRAMOWAY etal., 2016);
e da Lei nacional 13.185, de 6 de novembro de 2015, obrigar todos os estabelecimentos
de ensino a assegurarem medidas de conscientizacdo, preven¢do, diagnose e combate a
violéncia e a intimidagdo sistematica, incluindo o cyberbullying; ndo foram encontradas,
em nossas buscas em bases de dados académicas, propostas educativas que atendem a
essa necessidade.

Constatamos também que, apesar das taxas elevadas de problemas advindos
das relagdes no ambito virtual que repercutem no espago escolar, os principais
procedimentos utilizados em nossas escolas, para lidar com tais situagdes de violéncia,
sdo pouco eficazes do ponto de vista formativo. Geralmente, se concentram em acdes
“curativas”, intervindo apds a ocorréncia do problema, ndo atuando de forma preventiva
e visando ao fomento de valores éticos necessarios para a convivéncia virtual. Ademais,
o uso da tecnologia de forma consciente, segura, respeitosa € positiva ndo ¢ visto, em
muitas institui¢des, como conteudo de trabalho da escola.

Diante dessa realidade, apontamos a necessidade e a urgéncia de trabalhar-se
a educacao midiatica nas escolas, com énfase na convivéncia ética, visando ndo sé a
prevencao de agressdes ou de outras formas desrespeitosas de relacionamento no meio
on-line, mas também ao aprendizado do uso ético, seguro, consciente, positivo e

responsavel das ferramentas tecnoldgicas. Partimos da premissa de que, para o
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desenvolvimento de um bom trabalho nessa area nas escolas brasileiras, nao bastam a¢oes
pontuais ou projetos transversais, tampouco investir apenas na perspectiva legalista.
Temos o conhecimento de que muitas escolas desenvolvem iniciativas para trabalhar esse
tema com os alunos, por meio de projetos extracurriculares, campanhas, palestras com
advogados e especialistas; sdo acdes isoladas, muitas vezes, pouco eficazes para a
transformacgdo pessoal ou formagdo do sujeito, aspectos necessarios para melhoria da
convivéncia no espago virtual. Além de indicar que, ndo faz parte da cultura escolar, lidar
com problemas de ambito virtual.

O trabalho com a convivéncia on-line ¢ complexo e requer ndo apenas
conhecimento do que ocorre no universo virtual e de pesquisas que subsidiem esse debate,
mas também intencionalidade, planejamento, formagao do profissional que atua, postura
dialdgica e reflexiva, discussdo coletiva. Nesse sentido, dificilmente a familia daria conta
dessa tarefa. Defendemos a ideia de que a escola precisa se implicar nesse sentido,
enquanto instituicdo que forma jovens que interagem numa sociedade pds-moderna,
promovendo ac¢des conjuntas dentro de um programa educativo instituido no curriculo de
forma sistematizada e continua, contemplando a formacgdo dos alunos para uso
responsavel e seguro da internet e a convivéncia respeitosa nos diversos ambientes
virtuais, abarcando os pressupostos preconizados pela BNCC (BRASIL, 2018). Nesse
sentido, partimos da premissa de que as acdes educativas devem, portanto, possuir um
carater formativo, estarem pautadas em metodologias ativas, abordar os conteudos de
forma reflexiva (e ndo doutrinadora), visar a educagdo em valores e a autorregulacao
moral dos sujeitos. Acrescenta-se, também, que a escola precisa admitir a educagdo para
0 uso seguro e ¢tico dos ambientes virtuais, também como sua responsabilidade, nao
como concessao, uma vez que esses ambientes também sdo espagos de convivéncia entre
os atores escolares.

Consideramos a necessidade do desenvolvimento de curriculos nas escolas
brasileiras embasadas no que as ciéncias tém produzido sobre o tema, pois defendemos
que as pesquisas académicas podem e devem nortear as acdes educativas, indicando
estratégias mais assertivas e contetidos importantes que precisam ser contemplados num
trabalho na area da educagdo para o uso seguro e respeitoso da internet e redes sociais.
Nesse sentido, propomos um programa educativo, fundamentado na teoria construtivista,
com a finalidade de formagdo das dimensdes que consideramos essenciais nessa area:
imagem virtual, relacionamentos e comportamentos na internet, riscos virtuais € uso

positivo da tecnologia.



87

2.2 Objetivo da pesquisa
Nosso escopo de investigagdo ¢ compreender como uma intervencao
educativa pode forjar a convivéncia ética em ambientes on-line. Para chegar a esse
objetivo elaboramos, implantamos e avaliamos o programa “A convivéncia ética virtual”,
que foi desenvolvido com alunos do 8° e 9° anos de uma escola publica da Rede Municipal
de Campinas. Como objetivos especificos propomos: descrever o programa, investigar as
transformagdes ocorridas nos ambitos individual e coletivo e avaliar os encontros
formativos.
Os dados foram analisados quanti e qualitativamente, por triangulacdo de
métodos e as categorias avaliativas elaboradas a priori foram:
e as transformacdes observadas nos participantes a partir de estudos de
casos individuais, no que se refere ao juizo dos alunos com relacdo a
determinadas agdes on-line; o envolvimento dos participantes em
situacdes de agressdes virtuais, como alvos, autores e espectadores; as
mudangas identificadas quanto as dimensdes trabalhadas: imagem virtual,
relacionamentos on-line, comportamentos on-line e riscos virtuais;
e as transformagdes coletivas identificadas, que envolvem: o juizo dos
alunos em relagdo a determinadas agdes on-line; o envolvimento dos
participantes em situagdes de agressdes virtuais, como alvos, autores e
espectadores; as mudancas identificadas quanto as dimensdes trabalhadas:
imagem virtual, relacionamentos on-line, comportamentos on-line e riscos
virtuais;
e 0s encontros formativos, que abarcam a participacdo e envolvimento dos
alunos nas aulas de convivéncia ética virtual; a pertinéncia dos temas

estudados; a relacdo com os pesquisadores.

2.3 A escolha do método da pesquisa: pesquisa-acio do tipo pesquisa-formacao
Ap6s ter claro quais sdo os objetivos da pesquisa, partimos em busca do
alcance de nossas finalidades. A escolha do método para a presente investigagdo nao foi
aleatoria, levamos em consideracdo alguns aspectos essenciais, como “a especificidade
da problematica a ser investigada, a habilidade do pesquisador, os recursos disponiveis e,

principalmente, os pressupostos tedricos que sustentam a pesquisa” (NEVES, 2006).
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Diante da nossa proposta de implantacdo e avaliagdo de um programa
educativo inédito com alunos dentro de uma escola, propomos uma pesquisa-agao.
Assumimos as palavras de Thiollent (1986), que a define como um tipo de pesquisa social
com base empirica, em que ha relagdo entre as agdes desenvolvidas e a resolugdo de um
problema que ¢ coletivo, no qual os pesquisadores e os participantes representativos de
tal problema estdo envolvidos de modo cooperativo e participativo. Refere-se a uma
“linha de pesquisa associada as diversas formas de acdo coletiva, que ¢ orientada em
funcdo da resolugdo de problemas ou de objetivos de transformacao” (p. 9).

Também optamos pelo método da pesquisa-formacdo inspirado nas
abordagens de pesquisa-agcdo em Barbier (2002, apud SANTOS, 2019). Segundo o autor,
a pesquisa-a¢do ¢ uma maneira de fazer pesquisa interdisciplinar para um pesquisador
implicado, ou seja, onde o pesquisador se coloca no papel ativo, envolvendo-se com o
processo de formacao e de aprendizagem. A pesquisa neste caso ndo ¢ um método para
“olhar o fenomeno do lado de fora, ao contrario, ¢ um espago de formacdo e auto
formagdo, um espago de implicacdo, onde o risco, a incerteza, a desordem serdo
contempladas sem prejuizo do rigor do fazer ciéncia” (p. 102), caracterizando a pesquisa-
formagao.

O principal objetivo da pesquisa-agdo ¢ permitir que os pesquisadores e
grupos de participantes busquem solug¢des aos problemas vivenciados, uma vez que os
procedimentos convencionais t€ém pouco contribuido, visando, portanto, uma agdo
transformadora. Nesse sentido, um dos pressupostos da nossa intervencdo ¢ que os
participantes tenham um papel ativo e possam atuar diante da realidade ou dos problemas
que enfrentam. Ao mesmo tempo, que concebemos o pesquisador como sujeito agente,
que tem condi¢des de investigar sua propria pratica de uma forma critica e reflexiva.

Por isso, concordamos com Santos (2019) que afirma que o pesquisador ndo
¢ um sujeito neutro, ndo implicado, que v€ os outros sujeitos apenas como seres
pesquisados, na pesquisa-formagao:

[...] todos sdo sujeitos, todos sdao potencialmente pesquisadores,
ninguém ¢ objeto. O objeto ¢ a relagdo entre os autores. Nesse sentido,
estamos diante do conceito de pesquisador coletivo de Barbier (2002).
O pesquisador coletivo € composto por todos os sujeitos participantes,
atores e autores da pesquisa. A participagdo coletiva ¢ condigdo
fundante da pesquisa-acdo. Nao ha pesquisa-agdo sem participagdo
coletiva. E necessario o envolvimento pessoal multidimensional, que
integre as dimensdes do emocional, sensorial, imaginativo, criativo e
também racional e implicado pela experiéncia (SANTOS, 2019, p.
103).
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Para Gil (2002), ha autores que compreendem a pesquisa participante € a
pesquisa-a¢do como sindnimas, uma vez que ambas se caracterizam pela interagdo entre
pesquisadores e membros das situacdes investigadas. Entretanto, a pesquisa-agdo supde
uma forma de a¢do planejada, de carater social, educacional ou outros, enquanto a
pesquisa participante envolve a distingdo entre ciéncia popular e ciéncia dominante.
Thiollent (1986) complementa dizendo que, em alguns casos na pesquisa participante, os
pesquisadores estabelecem relagdes comunicativas com pessoas ou grupos investigados,
com o intuito de serem aceitos, indicando uma aparente identificagdo com os valores € 0s
comportamentos que sdo necessarios para a sua aceitagdo no grupo participante. Para
evitarmos possiveis equivocos, ressaltamos que na pesquisa-a¢ao ha realmente uma acao
por parte das pessoas ou grupos implicados nos problemas, porém, trata-se de uma agao
ndo trivial, ou seja, uma “ac¢do problematica merecendo investigagdo para ser elaborada
e conduzida” (THIOLLENT, 1986, p. 15).

Cazzolato (2008, p. 87) aponta alguns pressupostos importantes relacionados
a pesquisa-acdo, que integram nossa proposta de trabalho, tais como: envolver os atores
de maneira igualitaria e democratica; a relagdo entre pesquisador e sujeitos deve ser
horizontal, ou seja, os pesquisadores ndo sdo somente observadores, fazem parte da
pesquisa-acdo; tem o intuito de diagnosticar o problema e propor acdes coletivamente;
estd diretamente ligada a cultura organizacional; e implica, também, a producdo de
conhecimento, aprendizagem e mudanca de forma corresponsavel e participativa.

Tripp (2005) qualifica a pesquisa-acdo, como um tipo de investigagdo-acao,
que utiliza técnicas de pesquisa consagradas para informar a acdo que se decide tomar
para melhorar a pratica, nesse sentido, a pesquisa-a¢ao na area educacional, por exemplo,
¢ uma estratégia para o desenvolvimento de professores e pesquisadores de modo que
eles possam utilizar suas pesquisas para aprimorar seu ensino e, consequentemente, o
aprendizado de seus alunos. Contudo, o autor ainda nos lembra que ha cinco modalidades
de pesquisa-agao:

1- Pesquisa-acdo técnica: quando o pesquisador reproduz de forma mecanica
uma pratica existente implementando-a em sua propria esfera de pratica para realizar uma
melhora.

2- Pesquisa-agdo pratica: o pesquisador escolhe ou projeta as mudangas feitas
de modo que contribua para o desenvolvimento dos participantes.

3- Pesquisa-agdo politica: refere-se a mudanca da cultura institucional e/ou

de suas limitagoes.
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4- Pesquisa-acdo socialmente critica: uma modalidade particular de
pesquisa-agao politica que pretende qualificar as mudangas necessdrias em busca de mais
justica social, igualdade de direitos, participagdo democratica, tolerancia, valorizagao de
si e do outro.

5- Pesquisa-agdo emancipatoria: outra variagdo da pesquisa-agdo politica,
que tem como meta explicita a mudanga socialmente critica numa escala mais ampla, do
grupo social como um todo.

A esse respeito, o autor afirma que as diferengas descritas acima sdo
caracteristicas de diferentes modalidades de fazer pesquisa-acdo, mais do que de
diferentes tipos de projeto de pesquisa-agdo. Isso porque as pesquisas poucas vezes
utilizam apenas uma modalidade, mas passam de um para outro tipo de acdo. Cabe a nos,
aqui, categorizar nossa presente investigacdo como uma pesquisa-agao pratica, politica,
socialmente critica e emancipatéria, uma vez que pretendemos, por meio da intervengao,
formar alunos mais criticos com relagdo aos contetidos que estdo expostos na internet,
que tenham a¢des mais respeitosas nas relagdes com os outros e consigo, ao utilizar as
redes sociais, e que fagam o uso seguro, positivo e consciente da tecnologia.

Thiollent (1986) afirma que a pesquisa-a¢ao ¢ indicada, como instrumento de
trabalho ou investigacdo de grupos de sujeitos, instituicdes ou coletividades. Nao ¢
indicado para pesquisas em niveis individuais ou pequenos grupos, tampouco para os
niveis macrossociais (sociedade, movimentos e entidades de ambito nacional ou
internacional). Nesse sentido, corroboramos com as ideias do autor que aponta que a
énfase estd voltada para o lado empirico do grupo ou coletivo pesquisado. Contudo, o
autor aponta para a necessidade da pesquisa empirica atrelada a referenciais teoricos, os
quais fornecem sentido a investigacao. Para explicar essa delimitagdo, o autor afirma:

Do ponto de vista sociologico, a proposta de pesquisa-agdo da énfase a
analise das diferentes formas de agdo. Os aspectos estruturais da
realidade social ndo podem ficar desconhecidos, a agdo s6 se manifesta
num conjunto de relagdes sociais estruturalmente determinadas. Para
analisar a estrutura social, outros enfoques, de carater mais abrangente,
sdo necessarios. Os temas e problemas metodologicos aqui
apresentados sdo limitados ao contexto da pesquisa com base empirica,
isto ¢, da pesquisa voltada para a descri¢ao de situagdes concretas e para
a intervengdo ou a agdo orientada em funcdo da resolugdo de problemas
efetivamente detectados nas coletividades consideradas. Isto nao quer
dizer que estejamos desprezando a pesquisa teodrica, sempre de
fundamental importancia (THIOLLENT, 1986, p. 9).
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Em sintese, a pesquisa-a¢do ¢ uma estratégia metodologica da pesquisa social
em que ha ampla e explicita interagdo entre pesquisadores e participantes da investigacio,
que resulta em uma organizagao hierarquica dos problemas a serem pesquisados e das
solugdes a serem encaminhadas de forma concreta. O objeto de investigacdo ndo ¢
constituido pelas pessoas que participam e, sim, pela situagdo social e pelos problemas
de diferentes naturezas relacionados a essas pessoas ou situacdes. O objetivo desse
procedimento de pesquisa € esclarecer ou resolver os problemas da situagdo observada;
ha, durante o processo, um acompanhamento das decisdes, das agdes e de toda a atividade
intencional dos atores da situacdo; a pesquisa ndo se limita a uma forma de acdo, devido
ao risco de ativismo e, sim, pretende-se aumentar o conhecimento dos pesquisadores € o
conhecimento ou tomada de consciéncia das pessoas e grupos envolvidos (THIOLLENT,
1986, p. 16).

Ao mesmo tempo, o sujeito na pesquisa-formacado, ¢ um ser humano que tem
voz e essa voz ¢ reconhecida como matéria-prima do trabalho. Por isso, buscamos ir além
da coleta de dados, uma vez que este tipo de pesquisa aciona dispositivos para a producao
de dados, em que os registros, expressdes de narrativas e imagens sdo objetos de
investigacdo. Nas palavras de Santos (2019, p. 108) na pesquisa-formacao:

Os sujeitos sdo incentivados a expressar suas itinerancias formativas,
promovendo, muitas vezes, a troca ¢ o compartilhamento com outros
sujeitos envolvidos no processo. Sdo exemplos de dispositivos: o didrio
de bordo ou itinerancia, os memoriais de pesquisa e pratica profissional,
conversas, entrevistas abertas, entre outros. A dialdgica ¢
potencializada pelos modelos de comunicagdo um-um, um-todos e
todos-todos.

Diante do exposto, ressaltamos a importancia da escolha da pesquisa-agdo do
tipo pesquisa-formagdo, como o método de investigagdo mais adequado para o alcance
dos objetivos, uma vez que compreendemos o pesquisador como investigador, a0 mesmo
tempo em que atua como agente de transformacao, pois se forma e forma o outro, visando
um processo de aprendizagem coletiva. No decorrer desse processo, constroem-se nao so
conhecimentos individuais e coletivos, mas também habilidades e atitudes que promovem

a transformacao das situagdes ou problemas vivenciados.

2.4 Participantes da presente pesquisa

Partindo, entdo, desse método de pesquisa, implantamos um programa

educativo e formativo, denominado “A convivéncia Etica Virtual”’, em uma escola
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publica de Campinas, cidade do interior do estado de Sao Paulo. A escolha da institui¢ao
participante da pesquisa ndo foi aleatdria, optamos por desenvolver o trabalho com os
alunos de uma escola que ja havia implantado o programa “A convivéncia ética na
escola”. O programa, que antecedeu nossa intervencdo, foi desenvolvido e coordenado
por pesquisadores integrantes do GEPEM (Grupo de estudos e pesquisas em educagdo
moral - Unicamp/Unesp), em parceria com a Secretaria Municipal de Educagdo de dois
municipios do estado de Sao Paulo, nos anos de 2016 e 2017. Participaram 10 escolas
publicas de ensino fundamental, entre elas, a instituigdo selecionada para o
desenvolvimento da nossa pesquisa. Teve, como objetivo, a melhoria da qualidade das
relacdes, a prevencdo da violéncia, a mediagdo de conflitos no ambiente escolar e a
construcao de clima escolar positivo.

O programa “A convivéncia Etica Virtual” foi elaborado para os alunos, mas
comtemplou a participacdo das familias, docentes e gestores da escola. Teve inicio no
segundo semestre de 2018 e encerrou-se no final de 2019, com duragdo total de 16 meses.
No ano de 2018, contamos com a participacdo de 54 estudantes do 8° ano do Ensino
Fundamental, divididos em duas turmas. No ano seguinte, contamos com a participagao

de 46 alunos do 9° ano, como demonstramos no Quadro 2 a seguir:

QUADRUO 2: Alunos participantes da pesquisa nos anos de 2018 e 2019.

GRUPO DE SUJEITOS- ANO DE 2018
Turma A 29 alunos
Turma B 25 alunos
GRUPO DE SUJEITOS- ANO DE 2019
Turma A 23 alunos
Turma B 23 alunos

Fonte: a pesquisadora (2019).

Os encontros formativos com os alunos tiveram, como objetivo geral, a
melhoria da qualidade das relacdes no ambito virtual, bem como a promog¢do do uso
positivo, seguro, consciente e respeitoso da internet e redes sociais virtuais. Partimos dos
pressupostos teoricos, ligados ao construtivismo piagetiano, para a elaboracdo das
propostas de trabalho com os alunos, utilizando metodologias ativas e praticas morais

durante as aulas.



93

Os temas de trabalho que integraram o programa foram alocados em cinco
grandes modulos, que correspondem a imagem virtual, aos comportamentos e aos
relacionamentos on-line, aos riscos virtuais € ao uso positivo. Em cada modulo,
objetivamos o desenvolvimento de competéncias e habilidades socioemocionais, como
empatia virtual, pensamento consequencial; bem como o fomento aos valores
sociomorais, como justica, tolerancia e respeito. A metodologia utilizada, para o
desenvolvimento dos moddulos, foram os Ciclos de Constru¢do Coletiva do
Conhecimento, que contemplam um conjunto de etapas de trabalho que permitem o
avanco no conhecimento de determinado tema, por meio de reflexdes e coordenagdes de
perspectivas, tendo como finalidade o estabelecimento de posicionamentos coletivos que
representem um compromisso do grupo.

A promogdo da autorregulacdo moral dos participantes, a melhoria da
qualidade das relagdes virtuais, o avango individual e coletivo e o protagonismo infanto-
juvenil foram as premissas que integraram toda nossa proposta de trabalho. As

caracteristicas e etapas dessa intervenc¢ao educativa serdo descritas no proximo capitulo.

2.5 Instrumentos utilizados para producio de dados
2.5.1 Questiondario

Com o objetivo de avaliar o impacto do programa para o grupo de estudantes,
elaboramos um questionario, como instrumento de medida, inspirado em trabalhos e
questionarios validados anteriormente, que foi aplicado antes e apds a intervengao. Parte
das questdes foram selecionadas de instrumentos nacionais e internacionais publicados
(CARELLI, 2016; LYNETTE et al., 2017; UK, 2017; DEL BARRIO, 2017), que foram
traduzidos e adaptados ao objetivo da nossa pesquisa. A maioria dos itens foi construida
por nds, pesquisadores, com base em estudos realizados anteriormente. Os itens
finalizados passaram pela avaliacdo de especialistas e por pré-testagens empiricas. Todo
0 processo esta descrito no Apéndice A.

A versdo final apresentada neste estudo (Apéndice B) ¢ composta por um
total de 184 itens, sendo 34 itens invertidos. A finalidade do questionario ¢, de forma
geral:

1. avaliar o perfil do estudante;

2. medir a frequéncia com que o sujeito realiza algumas a¢des on-line;

3. avaliar a concordancia com situagdes ou agoes;
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4. indicar a probabilidade de se realizarem algumas agdes;

5. medir a experiéncia com relagdo a algumas situagdes on-line;

6. avaliar o juizo de determinadas acdes;

7. indicar como o sujeito se v€ ou quer ser visto, ou o que valoriza
(autoimagem); e

8. indicar o quanto o sujeito consegue regular suas acdes on-line
(autorregulacdo).

Para exemplificar esses itens relacionados a descri¢do acima, selecionamos e

apresentamos algumas questodes a seguir:

1 Perfil do estudante:

Tem computador/notebook na sua casa?
O Nenhum

O 1

O 2ou3

O 4 ou mais

Frequéncia (escala Likert de 4 pontos):
AS SEGUINTES AFIRMACOES ESTAO RELACIONADAS A FORMA COMO VOCE USA
SEUS DISPOSITIVOS MOVEIS (COMO NOTEBOOK, TABLET, CELULAR.‘.) NO DIA A DIA.

ASSINALE COM UM X A FREQUENCIA COM QUE AS SEGUINTES SITUACOES OCORREM:

Nunca | Asvezes | Muitas Sempre
vezes

Desligo ou ativo o modo silencioso do meu celular
quando vou dormir.

Se acontece algo bom na minha vida eu compartilho
nas redes sociais.

1. Concordancia (escala Likert de 4 pontos):

AGORA MARQUE O QUANTO VOCE CONCORDA COM AS AFIRMACOES

ABAIXO:
Nao Concord | Concord | Concordo
concord | o pouco 0 muito
0

Acredito que traicao online é a mesma coisa que
traiciio real.
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desrespeitar alguém na Internet.

Acho que nada acontecera comigo se eu

1 Probabilidade de acdo (escala Likert de 4 pontos):

SE VOCE VISSE ALGUEM SENDO AGREDIDO, DESMERECIDO, AMEACADO,

HUMILHADO, XINGADO, DIFAMADO, MALTRATADO OU INTIMIDADO POR ALGUEM NAS

REDES SOCIAIS (FACEBOOK, INSTAGRAM, SNAPCHAT, TWITER, WHATSAPP...) QUAL A

POSSIBILIDADE DE VOCE FAZER O SEGUINTE:

Niao faria
com certeza

Acho que | Pode ser que
nio faria fizesse

Faria
certeza

com

Dependendo da pessoa (vitima), eu
postaria algo parecido.

Eu veria a postagem, mas nao faria
nada

1. Experiéncia em situac¢ées on-line:

NO SEGUINTE QUADRO VERA DIFERENTES SITUACOES E DEVERA ASSINALAR

CcoM UM X APENAS SE VOCE VIU ISSO ACONTECENDO COM OUTRAS PESSOAS; SE ALGUEM

FEZ ISSO COM VOCE; SE VOCE FEZ ISSO COM ALGUEM. RESPONDA CONSIDERANDO APENAS

0S ULTIMOS 6 MESES. VOCE PODE DEIXAR EM BRANCO AS ALTERNATIVAS QUE NAO SE

APLICAM A VOCE.

Assinale com um X se:

Isso aconteceu | Fizeram
com outras | comigo

1SS0
ou

pessoas aconteceu comigo

Eu fiz
1SS0

As imagens eram:

De conteudo sexual

Compartilhar videos ou fotos de alguém (que
provavelmente ndo gostaria ou que ndo autorizou).

algo humilhante

De uma pessoa que estava sendo obrigada a fazer

1. Julgamento sobre determinadas acdes:

O que vocé pensa sobre isso?

Nao

1SS0.

problema,
porque todo | aprontado
mundo faz | algo para deve

tem | A pessoa | E so | E
deve ter | brincadeira, | errado,

merecer
1SS0.

70agao. cada um

cuidar

Esta
errado,
1SS0
magoara
ou

Esta
errado,
isso ¢
desres
peito.
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da
vida.

Sua

chateara a
pessoa.

Compartilhar  videos/fotos
intimas de um (a) menino (a)
conhecido (a) sem a
permissao dele (a).

Assediar ou “xavecar” (de
forma vulgar) uma menina na
internet porque ela parece
provocativa em fotos ou
videos

2. Autoimagem:

Vocé gostaria de mudar a sua aparéncia (mais magro(a), mais

malhado(a)...)
O Sim
O Nao

Gostaria de ter uma vida com mais “glamour” (viagens, baladas, usar roupas da

moda...)
O Sim
O Nao

3. Autorregulacio das acoes

Selecione todas as respostas que se aplicam a voc€ marque com X (vocé€ pode

assinalar quantas opgdes desejar)
O Eu sempre penso um pouco antes:
O De postar uma foto minha
O De compartilhar um contetido que expde outra pessoa
O De escrever uma mensagem online
O De responder on-line uma provocagdo ou acusagao

O De participar de alguma discussao em um grupo

A partir dos exemplos citados, podemos observar que o instrumento ¢ amplo

e abarca as diferentes dimensdes do espago virtual, bem como as relagcdes que

estabelecemos com 0s outros e consigos nesse ambiente. Além disso, grande parte dos

itens do questiondrio estdo relacionados com os temas que integram a proposta de

interven¢do. Tivemos um olhar atento, ao elaborar esses itens, para que tivessem relacao
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direta ou indireta com os contetidos que seriam trabalhados com os alunos, durante as
aulas que integram o programa. A finalidade era obtermos elementos que nos
possibilitassem medir as transformagdes pessoais e coletivas, a respeito das dimensdes
trabalhadas, experiéncia dos alunos em situagdes de agressdo virtual, bem como o
julgamento sobre determinadas acdes.

A aplicagdo do pré-teste ocorreu antes do inicio da intervengdo, em agosto de
2018, e o pos-teste foi aplicado ao final, em novembro de 2019. Os resultados passaram

por testes estatisticos, que serdo descritos no Capitulo 4.

2.5.2 Rubricas

Com a finalidade de avaliar o processo de aprendizagem e a participag¢ao dos
alunos nas aulas, elaboramos uma rubrica avaliativa. Rubricas sdo avaliagdes formativas,
construidas a partir de critérios especificos, que visam a tomada de consciéncia das
proprias dificuldades e reflexdo sobre as proprias a¢des. De acordo com Sancho (2009),
as rubricas orientam os alunos a assumirem a responsabilidade sobre sua propria
aprendizagem, motivando-os a participar das atividades, tracar e gerenciar suas metas.
Por outro lado, auxiliam os professores a avaliar os trabalhos do aluno. Portanto, a criagdo
de rubricas potencializa os processos de ensino-aprendizagem (ANDRADE, 1999).

Nunes (2014) considera que as rubricas sdo instrumentos utilizados para
promover o pensamento e a aprendizagem de transformacao individual, ou seja, do aluno.
Uma avalia¢do formativa por rubrica ¢ criada pelo professor e contém os critérios ou
qualidades a serem avaliados. E composta geralmente por quatro niveis de qualidade, do
menor ao mais complexo, com relagdo a determinada acdo, tarefa ou contetido. A
descri¢do desses niveis ¢ feita, de modo que o aluno leia as descri¢des e reconhega em
qual nivel esti, bem como o nivel que é esperado. Por isso, sio chamadas rubricas
instrucionais, elas demarcam um caminho para o aluno seguir (NUNES, 2004).

Andrade (1999) complementa, afirmando que o formato de uma avaliagao por
rubrica pode variar, contudo ha caracteristicas que sdo comuns: ha uma lista de critérios
em um projeto ou tarefa e graduacdes de qualidade, com descrigdes dos trabalhos dos
alunos como excelentes, medianos e que apresentam dificuldades. Segundo o autor, a
rubrica deve: ser concisa e de facil compreensdo, tornar clara as expectativas dos
professores, proporcionar que os alunos tenham mais devolutivas sobre seus pontos fortes
e sobre as dreas que requerem uma melhora, auxiliar no aprendizado, ajudar o

desenvolvimento da compreensao e favorecer o raciocinio.
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Outra caracteristica da rubrica ¢ a marcagdo de evidéncias, por parte de quem
se autoavalia. O participante avalia o nivel que considera estar e aponta evidéncias, por
meio de narrativas, esclarecendo a sua escolha. O ideal ¢ que haja momentos em que o
professor possa dar devolutivas individuais, com o objetivo de confrontar ou aprofundar
as evidéncias apresentadas pelos alunos, no entanto, essa troca também pode ser realizada
entre pares.

As rubricas elaboradas por nds objetivaram avaliar (na perspectiva do aluno)
a participacdo nas aulas de Convivéncia Etica Virtual e a conexio com os temas
estudados. Contamos com 4 niveis de qualidade: nivel 1: Off-line, nivel 2: Procurando
rede, nivel 3: Conectando, nivel 4: Conectado (do menos ao mais complexo). A escolha
dos termos que representam os niveis baseou-se em expressoes relacionadas a conexao
de dispositivos eletronicos a internet.

A elaboragdo do critério de avaliagdo, com rela¢do a participacio na aula,
se deu uma vez que grande parte das estratégias pedagdgicas utilizadas nas formacdes
envolve discussdes coletivas, trocas de pontos e acordos coletivos. Portanto, o aluno que
atende totalmente a essa expectativa € aquele que consegue argumentar para explicar seu
ponto de vista, usar uma linguagem respeitosa, considerar as ideias dos colegas,
incentiva-los a se expressem e se envolverem nas aulas, além de indicar respeitosamente
outra forma de falar ou agir, quando ferirem os combinados de participagdo;
caracteristicas do nivel 4 (Conectado).

O outro critério escolhido, com relagdo a conexiao com os temas estudados,
foi essencial para que o aluno pudesse refletir o quanto as discussdes em aula estavam
impactando suas agdes e as acdes dos colegas no ambito da convivéncia virtual. A nossa
expectativa era que o aluno pudesse refletir, a partir dos estudos realizados, sobre os
valores que estavam presentes em suas acdes € nas acdes das pessoas com as quais
convive na internet e nas redes sociais. Ademais, nesse nivel 4 (Conectado), era esperado
que o aluno se esforgasse para ter atitudes que contribuissem para a melhoria da
convivéncia no meio virtual.

A seguir, apresentamos os critérios e descrevemos cada nivel de qualidade

que compds a rubrica, elaborada e utilizada por nds durante a pesquisa:
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QUADRO 3: Critério de avaliagio - participagdo nas aulas de Convivéncia Etica Virtual.

Nao tenho muito interesse nos temas das aulas de convivéncia ética.
OFfL.li Acompanho as discussdes da sala, mas ndo exponho minhas ideias ou
-line o . . . .
opinides. Quando falo o que penso ¢ de forma mais impulsiva, sem organizar

muito o que vou falar ou sem dar argumentos.

Tenho interesse e participo dos temas desenvolvidos nas aulas de convivéncia
Procurando | ética. Em geral, procuro colocar meu ponto de vista. Nem sempre consigo

rede... usar uma linguagem respeitosa. Tenho dificuldade em respeitar a ordem das
falas.

Participo ativamente das discussdes nas aulas de convivéncia ética. Busco
Conectando... | ouvir meus colegas, respeito a ordem das falas, tento falar de forma
respeitosa, considerando as opinides e ideias dos meus colegas.

Participo das aulas de convivéncia ética. Busco argumentos para explicar meu
ponto de vista, usando uma linguagem respeitosa e considerando as ideias dos
Conectado! | meus colegas. Procuro ajudar os colegas incentivando que se expressem e se
envolvam nas aulas, além de indicar respeitosamente outra forma de falar ou
agir quando ferem os combinados de participagao.

Fonte: a pesquisadora (2019).

QUADRO 4: Critério de avaliagdo-conexao com os temas.

OFfL.li Nao estabeleco relagdes entre os temas discutidos nas aulas de convivéncia
-line e . .
¢tica virtual e o uso que fago da internet e das redes sociais.

Estabelego algumas relagdes entre os temas discutidos nas aulas de
Procurando | convivéncia ética virtual e ja comeco a questionar se minhas agoes ¢ as dos

rede... outros estdo colaborando para uma melhor convivéncia na internet e nas
redes sociais.

Estabelego relagdes entre os temas das aulas de convivéncia ética virtual, e
C tand questiono minhas ac¢des e as dos outros na internet e redes sociais. Percebo
onectando... .
algumas mudangas na forma de relacionar-me com as outras pessoas no

meio virtual.

As aulas de convivéncia ética virtual me levam a refletir sobre os valores

C tado! que estdo presentes nas minhas agdes € nas agdes das pessoas com as quais
onectado! . . .. .
eu convivo na internet e nas redes sociais. Esfor¢o-me para ter atitudes que

contribuam para a melhoria da convivéncia no meio virtual.

Fonte: a pesquisadora (2019).

Essas rubricas foram apresentadas aos alunos no segundo ano da intervencao,
em 2019. No decorrer deste ano, os alunos foram convidados a se autoavaliarem por meio
de rubricas em trés momentos: no inicio (aplicacdo 1), na metade (aplicacdo 2) e ao final
(aplicagdo 3) da intervenc¢do; nos meses de abril, agosto e novembro, respectivamente. A

finalidade do uso da rubrica foi formativa e reflexiva, mas também foi utilizada como
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instrumento avaliativo para mensurar e qualificar o avanco dos niveis de qualidade do
grupo de alunos com relagdo aos nossos dois critérios. Nao foram realizadas devolutivas
(feedbacks) aos alunos, no entanto, houve momentos de troca entre pares para

apresentacao e discussao das evidéncias.

2.5.3 Entrevista de Grupo focal

Com a finalidade de ouvir as opinides, sentimentos e conclusoes dos alunos
ao final do projeto, organizamos sessdes de grupos focais. A escolha do procedimento foi
necessaria devido a dificuldade dos alunos de se expressarem por escrito. Ao analisarmos
as suas produgdes escritas € compararmos com a participacdo nas discussdes em sala,
inferirmos que os alunos se expressariam melhor oralmente do que por escrito.
Intentamos angariar, a principio, as impressdes dos alunos sobre o programa, por meio de
uma avaliacdo on-line dissertativa, como as respostas eram muito sucintas, foram
descartadas. A flexibilidade no processo de uma pesquisa-a¢ao permite que possamos
fazer adequagdes ao contexto, nesse sentido, optamos pela obtencao desses dados a partir
das entrevistas do grupo focal.

O grupo focal (focus group) é uma técnica qualitativa de producdo de dados
e tem, como finalidade, obter respostas de grupos, em relagdo a sentimentos, opinides e
reacdes que resultam em um novo conhecimento (GOMES, 2005, p. 279). O grupo focal
caracteriza-se pelo carater subjetivo de investigagdo e ¢ utilizado como estratégia
metodoldgica, com a finalidade de buscar respostas sobre experiéncias pessoais
(ASCHIDAMINI; SAUPE, 2004).

A escolha do instrumento avaliativo para compor nossa metodologia permite
recolher informacdes adicionais sobre as interpretagdes pessoais, ndo mensuradas por
meio do nosso questiondrio. Ao contrdrio do que ocorre na produg¢do de dados
quantitativos, em que as aproximacdes sa0 mais impessoais, as entrevistas de grupo focal
permitem um encontro direto com os alunos pesquisados, que constituem, nesse processo,
fontes de informacao sobre si.

Nas palavras de Gomes (2005), uma das vantagens da ado¢do da entrevista
de grupo focal, como técnica para producdo de dados, ¢ a possibilidade de usa-la
1soladamente ou combinada com outras técnicas. No entanto, corroboramos com as ideias
do autor que recomenda fortemente que a entrevista de grupo focal seja combinada com

outras técnicas para assegurar fidedignidade e profundidade dos dados coletados (p. 283).
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Em relagdo a seleg¢do dos participantes do grupo focal, o grupo de sujeitos ¢
intencional e os critérios podem variar, devendo, todavia, ter pelo menos um trago comum
importante para o estudo proposto (ASCHIDAMINI; SAUPE, 2004). Também, convém
assinalar que os participantes devem ter vivéncia com o tema a ser discutido, propiciando
riqueza na troca de informagdes (GATTI, 2005). Gomes (2005) afirma que na
organizac¢do dos grupos deve-se considerar a homogeneidade da populagdo em relagio ao
objeto focado, bem como selecionar pessoas que tenham diferentes opinides sobre o tema
a ser discutido, complementa, indicando que alguns estudos sobre a constitui¢do de
grupos focais recomendam que o tamanho do grupo deve variar entre seis e dez membros.
Para Chiesa e Ciampone (1999), o ideal ¢ que o total oscile entre um minimo de seis e
um maximo de doze pessoas. Uma das vantagens de organiza¢do de grupos focais €
promover a interacdo entre os membros do grupo, em que as informagdes, prestadas por
um dos integrantes, estimulem os demais a falar sobre o assunto e o debate entre eles
enriqueca a qualidade das informagdes. Ademais, o fato de se encontrar um grupo de
iguais d4 mais seguranga ao participante para expressar suas opinides, com respostas mais
espontaneas e genuinas (GOMES, 2005, p. 281).

A organizagdo do espaco fisico para a realizacdo das entrevistas também ¢
importante. Nas palavras de Gomes (2005, p. 286), ¢ preciso favorecer a interagdo entre
os participantes: uma sala com cadeiras confortdveis ou em volta de uma mesa ¢
suficiente. Também, ¢ recomendavel que as reunides durem entre uma hora e meia e duas
horas. Pode-se utilizar equipamento para registrar as discussdes, como gravadores, por
exemplo. E importante identificar cada participante. Ademais, preferencialmente o local
deve ser neutro, isto ¢, fora do ambiente de convivio regular dos participantes e de facil
acesso, livre de ruidos para que se possam captar adequadamente as falas, sem que haja
interferéncias (MEIER; KUDLOWIEZ, 2003).

O pesquisador, que conduz as entrevistas, deve primeiramente explicar os
objetivos do encontro, sua duragdo e como sera desenvolvido; em seguida, deve fazer
uma rodada inicial de falas, permitindo a participacdo de todos e esclarecendo que devido
a gravacdo das falas, cada membro deve aguardar a vez para expressar sua opinido,
lembrando também que todas as opinides sdo importantes e que, portanto, ndo existem
opinides certas ou erradas. Ademais:

Cabe ao moderador proporcionar uma atmosfera favoravel a discussdo,
controlar o tempo e estimular a manifestacdo de todos. Em alguns
momentos, deve fazer varias perguntas abertas sobre o tema, com o
intuito de conduzir a discussdo; para tanto, precisa ter um roteiro de
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questdes, que poderd ser usado ou ndo. Deve evitar a monopolizagio da
discuss@o por um dos participantes, encorajando os mais reticentes,
estar atento as expressoes gestuais dos envolvidos e saber interpreta-
las. O moderador deve ter uma boa experiéncia na condugdo de grupos,
clareza de expressao, capacidade de ouvir e, a0 mesmo tempo, deve ser
flexivel, vivo, sensivel e simpatico, além de ter senso de humor, o papel
de moderador ¢ mais uma questao de arte do que de técnica (GOMES,
2005, p. 286).

Por outro lado, o moderador deve manter uma postura neutra e imparcial.
Aschidamini e Saupe (2004) alertam para os comportamentos que ndo devem ser
exercidos pelo moderador: atuar como professor, como juiz ou como chefe; ndo expressar
acordo ou desacordo com pontos de vista expressos pelos componentes do grupo; € nao
induzir respostas dos participantes. Mesmo, quando o moderador assumir uma conduta
mais diretiva, deve-se evitar a expressao de suas proprias opinides a respeito do tema em
discussdo. O seu papel deve ser percebido pelos participantes como o de um facilitador
do fluxo de informagdo (GUI, 2003, p. 145).

Apbs a realizagdo das entrevistas, a analise dos dados segue etapas,
previamente estabelecidas, nas palavras de Gomes (2005, p. 288):

e claboracdo de um plano descritivo das falas, que consiste na apresentagao
das ideias, com destaque para diferencas entre as opinides;

e deve-se ouvir as falas registradas e agrupa-las de acordo com as categorias
identificadas;

e a andlise deve extrair tudo que for relevante e associado ao tema ou a
categoria;

e as categorias podem ser geradas a partir das informacdes obtidas. O guia
usado pelo moderador pode servir de esquema inicial das categorias. Durante a discussao,
também podem surgir novas variaveis;

e tentar capturar as ideias principais que apoiem as conclusdes da analise;

e deve-se elaborar um relatério dos resultados do grupo focal, evitando
generalizagdes e acentuando as relagdes entre os elementos identificados, pontuando ou
avaliando interpretagdes dos participantes;

e citagdes dos discursos devem ser usadas com parcimonia, ndao devendo
ultrapassar mais de 1/3 do relatorio; e

e deve-se levar em consideragdo algumas intercorréncias que podem

ocorrer, tais como: palavras utilizadas repetidamente, o contexto no qual a informacao foi
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obtida, concordancia entre as opinides dos participantes, alteracdo de opinides
ocasionadas pela pressdo dos grupos, respostas decorrentes de experiéncias pessoais de
maior relevancia, preconceitos, dificuldades de compreensdo das perguntas feitas, entre
outras.

Com base nessas premissas tedricas, organizamos nossas entrevistas de grupo
focal, considerando a importancia de organizar, previamente, a elabora¢do do roteiro de
perguntas a partir de nossos objetivos, a escolha e preparagdo do moderador, a
composi¢ao dos grupos e o espaco fisico para as entrevistas.

Para atingir nossos objetivos, elaboramos o seguinte roteiro de questdes, que
sofreu varia¢des durante as entrevistas:

1. Conte como foi o projeto, o que foi estudado?

2. O que pensam sobre esse projeto?

3. O que foi positivo, que valeu a pena estudar/discutir?

4. O que foi negativo, que ndo foi bom ou pouco interessante?

5. Quais temas, propostas de atividades ou discussdes foram mais
importantes/fizeram mais sentido?

6. A acdo de vocés na internet mudou depois das aulas? Citem exemplos.

7. A acdo de vocés com os outros mudou depois das aulas? Citem exemplos.

8. Como foi a relagdo com a pesquisadora? E com o assistente?

9. Quais sdo suas sugestdes para melhorar esse projeto?

10.Escolha uma palavra que represente esse projeto para voce.

Apbs a definicdo do roteiro, convidamos dois pesquisadores externos para a
realizacdo das entrevistas. A escolha ocorreu devido a necessidade de distanciamento da
pesquisadora e seu assistente, para que os alunos pudessem se expressar livremente,
serem verdadeiros, ndo se preocuparem com a identificacdo e se sentirem isentos de
qualquer tipo de coercdo. Os especialistas que intermediaram as entrevistas foram: o
professor Warley Corréa, mestre em Educagdo pela Universidade Estadual de Campinas
(Unicamp); e a professora Soraia Campos, mestranda em Educa¢do pela mesma
Universidade. Os dois também sdo integrantes do GEPEM (Grupo de estudos e pesquisas
em educacdo moral - Unicamp/Unesp). Warley foi responsavel pela condugdo das
entrevistas e Soraia pelo registro das falas. As entrevistas foram gravadas e transcritas.

Para organizarmos os grupos de alunos para a conducgdo das entrevistas,
levamos em consideracdo trés critérios que consideramos importantes: 0s grupos que

foram formados anteriormente para desenvolver alguma proposta de trabalho; a
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proximidade entre os participantes; e a participagdo em discussdes coletivas durante as
aulas. Explicamos. Primeiramente, realizamos um levantamento dos alunos que
trabalharam juntos por escolha, durante a interven¢ao, para que pudesse ter pelo menos
uma dupla de estudantes que ja haviam trabalhado junto antes. Levamos em consideragao,
também, as relacdes de amizade, porque gostariamos que os alunos se sentissem a
vontade para expressarem suas opinides e sentimentos, evitando, assim, formar grupos de
alunos com problemas graves de relacionamento interpessoal. Outro critério utilizado foi
a participacdo dos alunos nas discussdes coletivas realizadas em sala, foi observado que
alguns alunos participaram mais ativamente, inibindo a expressdo de outros, tentamos
mesclar esses alunos.

Levando em conta tais critérios, formamos, previamente, quatro grupos, dois
contendo 12 alunos e dois contendo 11 alunos, totalizando, portanto, 46 alunos. O dia da
entrevista foi, previamente, agendado com a escola e ocorreu durante a penultima semana
do ano letivo de 2019. Contudo, apesar de solicitarmos insistentemente que os alunos
estivessem presentes no dia da entrevista, houve a abstencao de 7 alunos. Dessa forma,
os grupos ficaram compostos por: Grupo 1 - 12 alunos; Grupo 2 - 8 alunos; Grupo 3 - 11
alunos; e Grupo 4 - 8 alunos.

As entrevistas foram realizadas na biblioteca da escola, um lugar pouco
frequentado por grande parte dos alunos. A sala foi organizada, de modo que os
entrevistados se acomodassem em volta de uma mesa. O pesquisador, que conduziu as
entrevistas, integrou a mesa durante todo o processo e, a outra pesquisadora, permaneceu
fora do circulo, anotando as falas, as observagdes relevantes e cuidando da gravacdo. A
porta da sala permaneceu fechada durante as quatro sessdes de entrevistas, apenas os
moderadores e alunos ficaram no ambiente. Um grupo entrou na sala, apenas ap0ds a saida
de todos os outros integrantes do grupo anterior, de modo que os grupos ndo se
comunicaram durante as entrevistas. O tempo médio de duragdo de cada sessdo foi em
torno de 30 minutos, totalizando 2h de entrevistas.

A finalidade do grupo focal na presente pesquisa foi elucidar as diferentes
opinides e sentimentos dos alunos em relacdo a trés categorias elaboradas por nos e que
serdo parametros para a andlise do conteudo das respostas dos alunos:

e C(Categoria 1 - Pertinéncia dos temas estudados: os que foram mais e os
menos significativos, os que engajaram mais, os que ndo foram tdo interessantes,

sugestdes para melhorias, etc.
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e (ategoria 2 - As transformagdes com relacdo as acdes pessoais: 0 que 0s
alunos ndo faziam antes da intervencao e fazem agora, ou o contrario, o que faziam antes
da intervencdo e ndo fazem mais, em relagdo as proprias agdes na internet e os
relacionamentos on-line.

e (ategoria 3 - Relacdo com os pesquisadores: como os alunos avaliam a
qualidade da relacdo com a pesquisadora e seu assistente de pesquisa.

Esses foram os trés instrumentos definidos para avaliar o programa, ndo cada
um individualmente, mas em seu conjunto, uma vez trazem dados distintos. O
questionario, por exemplo, nos permite observar as transformacdes pessoais e coletivas
que ocorreram durante a intervengdo; a rubrica nos permite observar a participacao e
envolvimento dos alunos nas aulas; e o grupo focal, a pertinéncia dos temas estudados, a

satisfagdo dos alunos e a relagdo com os pesquisadores.

2.6 Analise de dados: triangulacio de métodos

Com a finalidade de avaliar o programa, adotamos uma metodologia hibrida
que visa relacionar: a avaliagdo quantitativa a partir dos questiondrios pré e pos-testes e
avaliagdo qualitativa, resultante das analises das rubricas e grupos focais. Dessa forma,
optamos por adotar, em nossa pesquisa, estratégias quantitativas e qualitativas para a
avaliar os dados produzidos e, portanto, o procedimento de andlise sera realizado por
Triangulagdo de Métodos.

Segundo Minayo (2010), esse método € particularmente recomendado para
estudos de avaliagdo de programas, projetos, disciplinas, entre outros. O processo
avaliativo abarca diferentes variaveis, como: avaliadores externos e internos,
possibilitando combinac¢do e cruzamento de diferentes pontos de vista; realizagdo de
pesquisas quantitativas e qualitativas; a analise do contexto; e o emprego de diferentes
técnicas de produ¢do de dados durante a investigagao, tais como: o grupo focal, entrevista,
aplicacdo de questionario, dentre outros.

Flick (1998) apud Gurgel (2007) caracteriza a triangulagdo de métodos, como
uma estratégia que acrescenta rigor, complexidade, riqueza e profundidade a qualquer
investigacdo. Representa uma multiplicidade combinada de técnicas, com o objetivo de
encontrar resultados mais complexos e aproximativos da realidade. A triangulacdo de
métodos &, portanto, nessa perspectiva, “um instrumento que permite iluminar a realidade

sob varios angulos, como um prisma, demonstrando maior claridade tedrica e
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aprofundamento da interdisciplinaridade, interativa e intersubjetiva” (p. 50). Além da
integracdo dessas esferas no processo de avaliacdo, essa proposta inclui os atores do
projeto e do programa nao apenas como objetos de andlise, mas, também, como sujeitos
de autoavaliagdo.

A avaliagdo por triangulagdo de métodos valoriza tanto métodos de
qualificacdo quanto a quantificacdo. Nas palavras de Gurgel (2007, p. 52), ¢ uma
estratégia de pesquisa que se apoia em métodos cientificos testados e validados,
compreendendo como processo sistematico de fazer perguntas sobre determinado
assunto, proposta ou programa; e no sentido especifico, o de fazer uma andlise
combinatdria dos constituintes da pesquisa qualitativa e quantitativa. Correspondendo a
uma investiga¢ao avaliativa hibrida.

A triangulacdo de métodos também possibilita o acrescimento de novos dados
aos dados anteriores, como uma confirmagdo do que se conseguiu com uma técnica
isolada. Cita o exemplo da entrevista, que sozinha tem condi¢des de fornecer informagdes
sobre determinados fatos, mas, combinada com outros instrumentos, tem condigdes de
construir um edificio confirmatério. Nesse sentido, o intercambio de teorias e métodos
contribui para o esclarecimento e aprofundamento dos vdarios aspectos da realidade
(GURGEL, 2007, p. 62).

Ao empregar a triangulacdo para andlise dos dados obtidos, essa técnica
pressupoe dois movimentos distintos que se complementam. O primeiro momento diz
respeito a preparacdo dos dados empiricos e o segundo momento se refere a andlise.
Segundo Marcondes e Brisola (2014, p. 204), apds a preparacao do material angariado, ¢
necessario articular trés aspectos para proceder com a analise de fato: o primeiro aspecto
se refere as informacdes levantadas com a pesquisa, como os dados empiricos, as
narrativas dos entrevistados, etc.; o segundo aspecto compreende o didlogo com os
autores que estudam a tematica relacionada com a pesquisa; € o terceiro aspecto se refere
a analise do contexto mais amplo da realidade. A articulagdo desses trés aspectos
configura-se como uma possibilidade para minimizar o distanciamento entre a
fundamentagdo tedrica e a pratica da pesquisa.

A partir do entendimento dessas trés dimensodes, Marcondes e Brisola (2014,
p- 207) orientam que, no estudo em que a triangulagdo € utilizada para analise, o processo
interpretativo dos dados segue as seguintes etapas:

e 1° processo interpretativo: valorizagdo fenoménica e técnica das

informagdes coletadas:
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Etapa 1: transcri¢do dos dados levantados.

Etapa 2: avaliagdo dos dados (pré-analise).

Etapa 3: elaboragdo das categorias de analise.

e 2° processo interpretativo: analise contextualizada e triangulada dos

dados:

Etapa 1: leitura aprofundada do material selecionado.

Etapa 2: investigagdo ancorada no didlogo com autores.

Etapa 3: andlise da conjuntura mais ampla (macroanalise).

e 3°processo interpretativo: constru¢ao-sinteses:

Etapa tnica: didlogo entre dados empiricos, autores que tratam da tematica e

analise da conjuntura.

A opcao, pela andlise por triangulagdo de métodos, objetiva adotar um

comportamento reflexivo-conceitual e pratico do objeto de estudo da pesquisa sob

diferentes perspectivas, o que possibilita complementar, com riqueza de interpretagdes, a

tematica pesquisada, a0 mesmo tempo em que possibilita que se aumente a consisténcia

das conclusdes (MARCONDES; BRISOLA, 2014, p. 204).

Diante desses pressupostos tedricos, propomos a analise por triangulacao dos

métodos na presente tese, levando em consideracdo os objetivos de cada instrumento

avaliativo, conforme a descricdo no Quadro 5, a seguir:

QUADRO 5: Instrumentos avaliativos.

Instrumento avaliativo

Tipo de analise

Finalidade

Questionario

Quantitativa

Comparar o pré e pos-teste para mensurar as
transformagdes pessoais e coletivas, antes e apos a
intervengao.

Rubricas

Qualitativa

Qualificar o avango dos niveis de qualidade do
grupo de participantes em relacdo a participagdo
nas aulas de “Convivéncia Etica Virtual” e o
envolvimento com os temas estudados.

Grupo focal

Qualitativa

Avaliar a pertinéncia dos temas estudados e a
relagdo com os pesquisadores.

Fonte: a pesquisadora (2019).

2.7 Categorias de analise

Para a realizagdo da andlise dos resultados procedentes dos nossos

instrumentos avaliativos, optamos pela construgdo, a priori, de 3 categorias de andlise
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que enfocam: as transformagdes individuais observadas nos participantes, as
transformagoes coletivas identificadas e avaliacdo dos encontros formativos.
Propomos esses trés grandes dominios para analise do programa educativo e

cada um deles abarca subcategorias de analise, conforme o Quadro 6 a seguir:

QUADRUO 6: Categorias de analise.

CATEGORIAS DE ANALISE SUBCATEGORIAS DE ANALISE
A) envolvimento do participante em situagdes
de agressdes virtuais, como alvo, autor e

espectador;

B) o julgamento do participante em relacdo a
1. Transformagdes pessoais determinadas a¢des on-line;

C) os avancos identificados em relagdo as
dimensdes trabalhadas: imagem virtual,
relacionamentos on-line, comportamentos on-
line e riscos virtuais.

A) envolvimento dos alunos participantes em
situacdes de agressoes virtuais, como alvos,
autores e espectadores;

B) o julgamento dos alunos em relagdo a
2. Transformagdes coletivas determinadas agdes on-line;

C) os avangos em relagdo as dimensdes
trabalhadas: imagem virtual, relacionamentos
on-line, comportamentos on-line e riscos
virtuais.

D)participagdo e envolvimento dos alunos nas
aulas de convivéncia ética virtual,;

3. Encontros formativos A
E) pertinéncia dos temas;

F) arelagdo dos alunos com os pesquisadores.

Fonte: a pesquisadora (2020).

Nossa escolha metodologica, para analisar os dados que dispomos para
avaliar as transformacdes pessoais e coletivas, foi a comparativa. A andlise geral do grupo
de sujeitos foi realizada por meio dos resultados dos questionarios, que foram submetidos
a testes estatisticos, em que os dominios foram descritos por meio de medidas como

média, desvio-padrio, minimo, mediana e maximo?’.

27 para evitar possivel viés, foram calculadas as pontuacdes dos participantes que responderam no
minimo metade dos itens que compd&e cada dominio.
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Para as comparagdes entre tempos quanto aos dominios correspondentes as
dimensdes trabalhadas: "imagem virtual", "comportamento online", "riscos" e
"relacionamento" foi proposto o modelo de regressdo linear com efeitos mistos (efeitos
aleatorios e fixos). Os modelos lineares de efeitos mistos sdo utilizados na anélise de
dados em que as respostas estdo agrupadas (mais de uma medida para um mesmo
individuo) e a suposi¢ao de independéncia entre as observagdes num mesmo grupo ndo ¢
adequada (SCHALL, 1991). Esses modelos tém, como pressuposto, que seus residuos
tém distribuicdo normal com média 0 e variancia 6? constante. Tais pressupostos, foram
verificados através de métodos graficos e teste de normalidade. Para as comparagdes, foi
utilizado o pos-teste por contrastes ortogonais.

Para comparacdo entre tempos referente ao julgamento dos alunos diante de
situagdes on-line elaboramos seis indicadores?® de respostas previamente para que os
testes estatisticos fossem aplicados: “justificativa moral”, “atribuicdo de culpa”,
“linguagem eufemistica”, “estereodtipo social”, “sensibilidade moral” e “respeito”. Para
as comparacdes entre tempos (pré e pos-testes), quanto aos dominios referentes a essas
categorias de julgamento foi proposto um modelo de regressdo Binomial com efeitos
aleatorios, uma vez que os escores se tratam de taxas percentuais (nimero de respostas
em dado numero de itens possiveis). Este modelo faz parte dos modelos lineares
generalizados com efeitos mistos. Para as comparacdes entre tempos (pré e pds-testes)
relacionados ao envolvimento dos participantes em situacdes de agressdes virtuais, como
alvos, autores e espectadores, foram utilizados os mesmos processos. Para todas as
comparagdes, adotou-se um nivel de significancia de 5%. Todos os graficos, que serdo
apresentados, foram feitos com o auxilio do software R, versdo 4.0.0 e as analises através
do SAS 9.4.

Para analisar as transformacgdes pessoais, propomos o estudo e discussdo de
casos individuais. Todos os alunos t€ém seus nomes representados por cédigos (como, por
exemplo, al2ja, b25ja) para que ndo haja possibilidade de serem identificados.

Utilizamos resultados dos trés instrumentos avaliativos, que organizamos da
seguinte forma:

e para demonstrar os resultados individuais, advindos da aplica¢do do pré e
pos-teste do questiondrio, construimos graficos ‘“teias”, relacionados aos mesmos

dominios avaliativos do grupo de sujeitos. Nesses graficos, quanto maior o vértice perto

28 0 detalhamento encontra-se no apéndice A
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da pontuagdo 100 maior o envolvimento no fendmeno, como pretendemos exemplificar
a seguir:

A) Envolvimento em situagdes de agressdo virtual (autor, alvo, espectador)

GRAFICO 1: Transformagdes pessoais do sujeito a29ja, em relagdo ao envolvimento em
situacdes de agressdo virtual.

a29ja

Espectador O Pre
Pés

Alvo Auter

Fonte: ProEstat Consultoria Estatistica (2020).

B) Dimensdes trabalhadas: "imagem virtual", "comportamento on-line",

"riscos" e "relacionamento"
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GRAFICO 2: Transformagdes pessoais do sujeito a0lja, em relagdo as dimensdes trabalhadas.

a01ja

Imagem virtual © Pré
 Pos

“4

“Relacionamento

Riscos

Fonte: ProEstat Consultoria Estatistica (2020).

C) Julgamento dos alunos diante das situagdes on-line ("Justificativa moral",
"Atribui¢do de culpa", "Linguagem eufemistica", "Estereotipo"”, "Sensibilidade moral",

"Respeito")
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GRAFICO 3: Tipo de julgamento do sujeito a01ja, em relacio as situagdes de agressdo on-line,
apresentadas no questiondrio.

a01ja

Justificativa moral Pré
Pés

Atribuicdo de culpa Respeito

Linguagem eufemistica Sensibilidade moral

Estereodtipo

Fonte: ProEstat Consultoria Estatistica (2020).

Ademais, utilizamos nossos registros de atividades desenvolvidas pelos
sujeitos e rotinas de pensamentos.

e Para demonstrar os resultados das rubricas, organizamos dois quadros,
um, que apresenta os resultados dos alunos com relagdo ao critério avaliativo
“Participag¢do nas aulas” e, o outro, “Conexdo com os temas”. Os resultados das trés
aplicagdes foram agrupados e apresentados da seguinte forma:

A) Coluna 1: cédigo do aluno.

B) Coluna 2: resultados da aplicagao 1.

C) Coluna 3: resultados da aplicagdo 2.

D) Coluna 4: resultados da aplicagao 3.

E) Niveis da rubrica representados pela seguinte legenda:

Ndo respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

A seguir, apresentamos os quadros:
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QUADRO 7: Resultado das rubricas, com relacao a participagao nas aulas.

PARTICIPAGAO NAS AULAS

Fonte: a pesquisadora (2020).
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QUADRO 8: Resultado das rubricas, com relagdo a conexao com os temas.

CONEXAO COM 0S TEMAS

Fonte: a pesquisadora (2020)

e Para demonstrar os resultados do grupo focal, realizamos a transcri¢ao das
entrevistas, que esta disponivel na integra no APENDICE C. Utilizaremos, aqui, excertos
das entrevistas.

A seguir, descreveremos a nossa intervenc¢ao educativa, desde o processo de
implantacdo e planejamento, até as atividades e temas abordados, bem como foram

organizadas as aulas, a metodologia de trabalho e as ferramentas pedagdgicas utilizadas.
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CAPITULO 3 - O PROGRAMA: A CONVIVENCIA ETICA VIRTUAL

Ela se sentiu destruida, um lixo. Quem ia ficar feliz de ser xingada na
frente de todo mundo na internet? Os outros que estavam ali ficaram
sem entender o porqué de estarem fazendo isso com a menina. Eu ndo
gostaria de ser vingada em publico e nem pela internet. Tem pessoas
que falam que ndo ligam, mas na verdade elas ligam. Eu acho que a
gente tem que comecar a falar que se importa. A gente é um pogo de
mentira.

Autora: aluna participante da pesquisa

3.1 Descricio da escola selecionada para a pesquisa

Como ja apresentamos no Capitulo 2, a escola selecionada para a intervengao
tem em funcionamento o programa “A convivéncia ética na escola”. O programa atua em
trés vias que se inter-relacionam (PUIG, 2000): via interpessoal, que se refere as
qualidades das relacdes entre os atores escolares; via curricular, que se refere ao
planejamento e execucdo de atividades que visam a formagdo moral dos alunos; e a via
institucional que esta relacionada a organizacdo da escola e da classe e que tem, como
principio, a participacdo democratica (VINHA et al., 2017).

O programa partiu da premissa tedrica de que, para a formacao da autonomia
moral dos sujeitos, ¢ preciso construir um ambiente sociomoral cooperativo na escola.
Para isso, € preciso que a escola desenvolva um trabalho intencional, visando a melhoria
da qualidade das relacdes e que seja pautado em uma gestdo mais democratica, que
oferegca oportunidades para que os integrantes da institui¢do exponham suas ideias e
necessidades, vivenciando relagdes de respeito mutuo e cooperagao.

Considerando tal perspectiva, as a¢des do programa inicial, em sintese,
integraram a formacdo semanal de professores e gestores voltada para o estudo da
convivéncia e do desenvolvimento moral; a inser¢do de uma disciplina denominada
“Convivéncia Etica” (CE) na grade curricular do Ensino Fundamental II, considerando a
convivéncia e valores sociomorais € emocionais, como objeto de conhecimento; uma
formacao especifica quinzenal para professores que ministravam essa disciplina, com o
acompanhamento da gestdo; bem como a implantacdo de propostas de protagonismo
juvenil e espagos institucionais de participagdo e resolucdo de conflitos.

A disciplina inserida na grade curricular dos alunos, com dura¢do de 100
minutos, teve como objetivo organizar um espaco sistematizado para apropriacao racional
de valores e regras, para que a convivéncia pudesse ser refletida, discutida e transformada

e para o desenvolvimento de propostas que trabalhavam a dimensdo sociomoral e
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emocional. A aula de CE, parte do pressuposto que as atividades desenvolvidas com os
alunos devem ser reflexivas ¢ envolver discussdes sobre as agdes, bem como sobre os
principios e as normas e os valores e sentimentos que nos movem em situagdes de
conflitos. Nao se trata de transmissdo direta de conhecimentos, uma vez que se considera
esse modelo pedagdgico pouco eficaz para a formagao de personalidades mais auténomas
moralmente (VINHA et al., 2017).

A formagdo geral, que envolveu professores e gestores das institui¢des,
ocorreu em encontros semanais ministrados por integrantes do GEPEM, com duragao de
trés horas, totalizando 160 horas em cada escola. Os temas abordados partem do
referencial tedrico relacionado a perspectiva construtivista piagetiana e envolvem os
contetidos correspondentes aos estudos sobre: desenvolvimento moral; regras, principios
e valores; comunicag¢do construtiva; conflitos na perspectiva construtivista; problemas de
convivéncia, como indisciplina, incivilidades, bullying e agressdes virtuais; entre outros.
J& a formacao especifica, para os professores atuantes na disciplina de CE, ocorreu em
encontros quinzenais de duas horas, totalizando 90 horas. Tiveram, como objetivo,
estudar as assembleias e o desenvolvimento de praticas morais (PUIG, 2004), que foram
implantados na disciplina e envolveram temas relacionados ao autoconhecimento e
conhecimento de grupo, a discussdo e hierarquizagdo dos valores, a assertividade na
resolucdo de conflitos, o sistema de apoio entre pares (Equipes de Ajuda), expressao de
sentimentos, entre outros.

Como espacos de participagdo coletiva e democratica, foram implantadas as
assembleias, que possibilitam o didlogo, o direito a fala, a reflexdo sobre os conflitos
coletivos e a elaboragdo de solugdes. Ja para os conflitos que ndo envolvem o coletivo da
classe ou da escola, correspondendo, portanto, ao &mbito privado, foram implantados os
procedimentos de mediagao de conflitos, cujo objetivo € ouvir os envolvidos e incentiva-
los a reconhecerem suas responsabilidades e a buscarem solugdes, visando restaurar as
relacdes. Ademais, o programa busca a participagdo dos alunos, incentivando o
protagonismo juvenil para a superacdo dos problemas de convivéncia na escola. Para esse
fim, foram implantadas as Equipes de Ajuda, que correspondem a grupos de alunos, que
sdo formados para prestarem ajuda aos colegas que tém dificuldades de relacionamento
ou sofrem bullying, acolhendo-os e colocando-se a servigo dos que mais precisam

(AVILES et al., 2008).
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A descricdo detalhada de todos os temas e procedimentos que integram o
programa foi aprofundada no estudo de Vivaldi (2020). Atualmente, ele est4 incorporado
a comunidade educativa e ¢ gerido pelos educadores da escola.

Essa instituicdo, em que ocorreu a presente pesquisa, pertence a rede
municipal de Campinas e atende alunos do Ensino Fundamental I e II, no periodo Integral.
As escolas de periodo Integral do municipio foram implementadas no ano de 2014, por
meio do “Projeto Piloto para a Escola de Educacao Integral: uma proposta em construgdo
no municipio de Campinas”, apresentado no Didrio Oficial do Municipio (DOM), de 10
de marco de 2014, Resolucdo da Secretaria Municipal de Educacdo (SME) no 5/2014
(CAMPINAS, 2014), documento que regulamenta as atividades da escola, bem como o
Projeto Politico Pedagogico. As aulas dos estudantes dos 1° aos 9° anos do Ensino
Fundamental, matriculados nas escolas de periodo integral, tém carga horaria estendida,
tém inicio as 7h50 min da manha e encerram as 15h20 min. A grade curricular ¢ composta
por nove aulas. A nossa interveng@o ocorreu nas primeiras quatro aulas do dia, as quartas-
feiras, das 7h50 min as 9h30 min, em uma turma e, das 9h30 min as 11h10 min, na outra
turma.

No ano de inicio da presente pesquisa, em 2018, a escola possuia 78
funcionarios. O nimero de alunos matriculados nos anos iniciais (1° ao 5° ano) era de 302
e anos finais (6° ao 9° ano) era de 230. A escola também contempla a Educac¢do de Jovens
e Adultos no periodo noturno, totalizando 108 alunos em 2018 (QEDU?’, 2018). O IDEB
dos 8° e 9° anos da institui¢cdo, no ano de 2019, era de 4.7 (INEP, 2020).

A instituicdo estd localizada num bairro periférico da cidade de Campinas,
em uma zona de alta vulnerabilidade social, em que ¢ expressivo o indice de violéncia e
trafico de drogas. A escola esta situada proximo ao complexo penitenciario Campinas-
Hortolandia, um dos maiores do estado de Sao Paulo que, segundo dados da Secretaria
de Administra¢do Penitenciaria®® (SAP, 2020), opera com capacidade para 855, mas a
populacdo ¢ de 1.865 presos na Penitenciaria Hortolandia II e capacidade para 700 e
populacao de 1.506 na Penitenciaria Hortolandia III. A instituicdo atende, muitas vezes,
aos filhos ou aos outros familiares dos detentos. Ha, também, o envolvimento direto de
alunos da escola com crimes e trafico de drogas. Durante o desenvolvimento da pesquisa,
presenciamos situagdes de furto, ameacas, assédio, violéncia fisica, psicoldgica e verbal,

venda de drogas, porte de arma branca e arma de fogo dentro da escola. Em outubro de

2 https://www.gedu.org.br/escola/182313-joao-alves-dos-santos-doutor-emef/censo-escolar
30 http://www.sap.sp.gov.br
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2018, um dos alunos da escola que portava arma de fogo disparou-a, acidentalmente, e o
tiro atingiu outro aluno da escola (participante da nossa pesquisa), enquanto voltavam da
escola para casa. Por sorte, o aluno, que teve ferimentos graves, sobreviveu.

Portanto, essa ¢ a realidade que est4 presente na comunidade em que ocorreu
a presente pesquisa. Essa instituicdo enfrenta situacdes veladas e explicitas de violéncia,
manifestadas na convivéncia diaria entre alunos e familiares. Por esse motivo, um dos
principais objetivos, revelados pela escola, ¢ oferecer um espago que promova a formagao
de pessoas mais éticas, que saibam resolver seus conflitos de forma assertiva e respeitosa,
bem como favorecer a constru¢ao de um ambiente sociomoral, em que os valores morais
socialmente desejaveis, como justica, tolerancia e honestidade, estejam presentes e
permeiem as relagdes.

O primeiro contato com a escola ocorreu em maio de 2018 e teve, como
objetivo, apresentar a proposta e fazer o convite para participagdo na pesquisa. Apos a
autorizagdo da institui¢do, submetemos o projeto ao Comité de Etica e Pesquisa (CEP) da
Unicamp?!.

Apresentamos a pesquisa detalhada aos gestores da escola: os principais
objetivos, os temas que seriam estudados, o tempo de dura¢do da pesquisa e a escolha das
turmas que participariam da pesquisa. Procuramos adaptar a implantacao a realidade e as
necessidades da escola e optamos por desenvolver a pesquisa com alunos do 8° ano. O
critério de selecdo do segmento foi baseado na possibilidade de o programa continuar no
ano subsequente (o0 que de fato aconteceu) e também na faixa etaria, que apresenta alto
nivel de vulnerabilidade em relagdo as situagdes de risco e agressdo na internet.

Apos a equipe gestora aceitar nossa proposta, marcamos uma reuniao com os
pais e responsaveis pelos alunos do 8° ano. Nessa reunido, apresentamos 0s principais
objetivos da pesquisa e os temas que seriam desenvolvidos nas aulas e entregamos um
Termo de Consentimento Livre e Esclarecido (TCLE), que foi assinado pelos
responsaveis. Uma copia do documento permaneceu com os participantes.

Todos os alunos dos 8° anos da escola foram convidados a participar da
pesquisa e a participagdo foi voluntdria. Foram entregues os documentos necessarios, o
Termo de Assentimento Livre e Esclarecido (TALE) e o Termo de Consentimento Livre
e Esclarecido (TCLE), que foram lidos e assinados por todos. Os documentos

apresentaram as finalidades da pesquisa; o nome e telefone de contato institucional da

31 Registro comité de ética da UNICAMP- CAAE: 95134318.0.0000.8142. Disponivel em:
http://plataformabrasil.saude.gov.br/
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coordenadora geral do Projeto; e, também, os cuidados éticos que seriam tomados com a
aplicacdo da pesquisa e divulgacdo de seus resultados. Uma copia dos documentos
permaneceu com os participantes.

Todos os alunos dos 8° anos atenderam ao nosso convite. No ano de 2018,
contamos com a participacdo de 54 estudantes do 8° ano do Ensino Fundamental,
divididos em duas turmas. No ano seguinte, contamos com a participagdo de 46 alunos

do 9° ano.

3.2 Descri¢do do programa formativo

Apresentaremos, a seguir, as principais caracteristicas que contemplam nossa
interven¢do educativa. Ela foi desenvolvida por meio da implantagdo de um programa
escolar denominado “A convivéncia ética virtual”, que integrou o programa maior “A
convivéncia ética na escola”, apresentado anteriormente. Teve como pressuposto:

e a promogao da autorregulacao moral dos participantes;

¢ amelhoria da qualidade das relagdes virtuais;

¢ 0 avango individual e coletivo; e

e 0 protagonismo infanto-juvenil.

3.2.1 A¢ées que integram o programa

O programa contemplou trés grupos de atuacdo formativas, mais o
acompanhamento constante pela gestdo. Os encontros formativos com os alunos
totalizaram 118h/a; encontros formativos com docentes e gestdo totalizaram 8h/a e
palestras para as familias dos alunos, com carga horaria total de 4h/a. Ademais, foram
realizadas reunides frequentes com a equipe gestora, a fim de acompanhar as propostas
que estavam sendo desenvolvidas, organizar atividades e acdes realizadas pelos alunos
na escola, bem como discutir situagdes que estdo ocorrendo na escola relacionadas aos
temas estudados, totalizando 20h/a de acompanhamento.

Os encontros formativos com o corpo docente tiveram, como finalidade,
apresentar as formas de agressdo presentes no espago virtual, discutir e refletir sobre
outras tematicas ligadas ao universo on-line e compartilhar os avancos do programa, bem
como atividades significativas desenvolvidas pelos alunos. Haviamos previsto um
numero maior de encontros, para que pudéssemos apresentar os avangos dos alunos nas

atividades propostas, mas devido ao cronograma e horarios dos docentes e outras
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demandas de organizacdo da escola, conseguimos realizar apenas duas formagdes € um
encontro mais curto (no inicio do contato com a escola) para apresentacao da proposta.

No caso das palestras para familiares, que tinham como finalidade a
explanagdo do projeto, bem como apresentar acdes educativas que podem contribuir para
a formagao dos jovens com relagdo ao uso seguro e respeitoso da internet, tiveram pouca
adesdo. Foram dois encontros, no primeiro, apenas dois pais compareceram. Pressupomos
que a auséncia dos familiares se deu devido ao horario marcado no periodo da manha.
Diante dessa primeira dificuldade, marcamos a segunda palestra no horario da saida dos
alunos, no periodo da tarde, e o numero de pais foi maior, mas ainda reduzido levando
em consideragdo o numero de alunos participantes. Os dois encontros foram filmados e
disponibilizamos o /ink para a escola compartilhar virtualmente com as familias.

J& os encontros formativos com os alunos tiveram, como objetivo geral,
promover a convivéncia ética em ambientes virtuais, bem como favorecer o uso
respeitoso, consciente e positivo da internet e redes sociais. Como objetivos especificos,
visamos: o aprendizado de comportamentos mais seguros no uso da internet; a
compreensdo sobre as leis € 0s riscos no ambiente on-line; agdes mais respeitosas nas
relagdes com os outros e consigo, ao utilizar as redes sociais e jogos on-line; habilidade
para analisar criticamente os conteudos que estdo expostos na internet; reagdes menos
impulsivas, ao se comunicarem nas redes sociais; e maior capacidade de refletir e avaliar
a sua propria imagem no ambito virtual.

Em seguida, apresentamos uma sintese das acdes que integram o programa:



QUADRO 9: Acodes gerais do programa.
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Objetivos

Carga horairia

Formacao alunos

Promogdo da convivéncia ética em
ambientes virtuais;

Uso respeitoso, consciente € positivo
da tecnologia;

Aprendizado de comportamentos
mais seguros no uso da internet;
Compreensdo sobre as leis e os riscos
no ambiente on-line;

Acdes mais respeitosas nas relagdes
com 0s outros € consigo mesmo ao
utilizar as redes sociais ¢ jogos on-
line;

Habilidade para analisar criticamente
os conteudos que estdo expostos na
internet;

Reagdes menos impulsivas, ao se
comunicarem nas redes sociais;
maior capacidade de refletir e avaliar
a sua propria imagem no ambito
virtual.

118h/a

Formagao docentes e gestio

Conhecer as formas de agressdo
presentes no espaco virtual;
Discutir e refletir sobre tematicas
ligadas ao universo on-line;
Compartilhar os  avangos do
programa, bem como as atividades
desenvolvidas pelos alunos.

8h/a

Formagao familias

Explanagdo do projeto;

Apresentagdo de acdes educativas que
podem contribuir para a formagao dos
jovens com relagdo ao uso seguro e
respeitoso da internet.

4h/a

Acompanhamento gestao

Acompanbhar as agdes do programa;
Organizar  atividades e  acdes
desenvolvidas pelos alunos na escola;
Discutir ~ situagdes que  estdo
ocorrendo na escola relacionadas aos
temas estudados.

20h/a

Total 150h/a

Fonte: a pesquisadora (2020)

Obs: Embora a intervengdo tenha ocorrido também com a gestdo, corpo

docente e os responsaveis, foi uma escolha de recorte de pesquisa focar nos alunos.

Portanto, nosso publico-alvo concentrou nos alunos, e a avali¢ao do programa contempla

somente esse grupo.
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O programa foi implantado na escola pela pesquisadora e teve inicio no
segundo semestre de 2018. Encerramos no final de 2019, com duragdo total de 16 meses.
O desenvolvimento das propostas que integram as agdes com os alunos ocorreu por meio
de encontros formativos com duas turmas de 8° ano em 2018, que passaram a ser duas
turmas de 9° ano em 2019. No ano de 2018, contamos com a participacao de 54 estudantes
do 8° ano do Ensino Fundamental, divididos em duas turmas. No ano seguinte, os
participantes totalizaram 46 alunos do 9° ano.

As aulas foram ministradas pela pesquisadora e seus assistentes®? de pesquisa,
durante o periodo escolar, nas aulas semanais de uma disciplina denominada
“Convivéncia Etica”, com duragdo de 100 minutos em cada turma. Os dois professores
da escola, responsaveis pela disciplina de “Convivéncia Etica”, acompanharam e

participaram de todo o processo (um em cada turma).

3.2.2 Planejamento das atividades

As atividades que integram as formagdes com os alunos foram planejadas e
elaboradas durante o ano de 2017, em conjunto pela pesquisadora, a orientadora
Professora Dra. Telma Pileggi Vinha e com as contribui¢des do Professor Dr. César
Augusto Amaral Nunes. Os materiais utilizados na estruturacdo das atividades foram
coletados e selecionados ao longo do nosso trabalho de mestrado (BOZZA, 2016) e inicio
do doutorado. Apos a revisdo desse material e selecdo de outros mais atuais, elaboramos
toda nossa proposta de trabalho, que passou por constantes analises e transformagdes ao
longo do processo de implantagao.

Com a revisao da literatura, foram relacionados muitos temas considerados
necessarios e esses foram discutidos e categorizados em diversos momentos até que se
chegou a essa composi¢do. Os temas de trabalho que integraram o programa foram
alocados em cinco grandes mddulos, que integram o nosso referencial tedrico e a nossa
matriz de trabalho, apresentada anteriormente. A seguir, apresentamos uma sintese da

composicao dos modulos:

32 Helder Reis- estudante de graduacdo do curso de Educacio Fisica (FEF- UNICAMP), atuou como
assistente de pesquisa de agosto de 2018 a dezembro de 2019.

Lucas Teles- estudante de graduagdo do curso de Biologia (IB- UNICAMP), atuou como assistente de
pesquisa de fevereiro de 2019 a junho de 2019.
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QUADRO 10: Composi¢ao dos modulos.

Moédulo Descricio Temas de trabalho
Trata-se da imagem que o sujeito constroi N
: : o .| Privacidade;
e/ou exibe de si no meio virtual por meio . .
~ , | Autoimagem e imagem
. de suas agdes e dos conteudos que expoe
Imagem Virtual . .| revelada;
na rede, bem como possiveis .
. ~ , Admiracao.
consequéncias dessas agdes e conteudos
expostos.
Trata-se das modalidades de
. relacionamento presentes no universo on- 5 :
Relacionamentos I flue p d ~ I Relagdes de afeto;
Online ine e a influéncia das agdes on-line nas | Copfianca;
relacdes  interpessoais  estabelecidas L
. Comunicacgao.
presencialmente.
Trata-se especificamente de condutas de | Agressdes online;
usuarios na internet, incluindo as nocivas, | Preconceito;
Comportamento R
Online bem como as implicagdes decorrentes de | Julgamentos;
determinados tipos de comportamento | Responsabilidade pelas a¢des
on-line. online.
Golpes;

Trata-se dos perigos que os sujeitos estdo | Crimes;
expostos na rede, bem como as | Manipulacdo de dados e

Riscos Virtuais L, . -
estratégias de seguranca que podem ser | informagdes;

utilizadas para preveni-los. Saunde fisica e mental;
Seguranca.
Ajuda;
Trata-se do  reconhecimento  da | Ativismo e Movimentos
Uso Positivo tecnologia como ferramenta potente para | sociais;
acdes positivas. Ferramenta positiva;

Boas interagoes.

Fonte: a pesquisadora (2018).

Todos os temas que integram nosso programa sao complementares e vao se
coordenando como uma espiral — ampliando as possibilidades de reflexdo, discussdo e
acao.

Reiteramos que esses temas foram considerados relevantes para o0 momento
em que a interveng¢ao foi desenvolvida, no entanto, como as mudangas sdo muito rapidas,
¢ fundamental que se acompanhe o que ocorre nessa area, incluindo, adaptando e
transformando os conteudos.

Em cada modulo, objetivamos o desenvolvimento de competéncias
socioemocionais e valores sociomorais, que consideramos necessarios trabalhar. Para
atingirmos nossos objetivos, formar pessoas mais éticas que saibam usar a tecnologia de
forma segura, critica, respeitosa e positiva, consideramos fundamental o
desenvolvimento: da assertividade na comunicacdo, da auto-observacdo, do

autoconhecimento, da autorregulagdo, do autorrespeito e respeito ao outro, da
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compreensao critica, da empatia virtual, de habilidades dialogicas, do julgamento moral,
do pensamento consequencial e da percep¢do de riscos. A seguir, apresentamos o0s

conceitos que elencamos para compor nossos modulos:

QUADRO 11: Competéncias socioemocionais e valores sociomorais.

Competéncias socioemocionais

. . Conceito
e valores sociomorais

Habilidade social de enfrentamento em situacdes que
envolvem risco de reagdo indesejavel do interlocutor, com
controle da ansiedade e expressio apropriada de
Assertividade sentimentos, desejos e opinides. Implica tanto na superacao
da passividade quanto no autocontrole da agressividade e
de outras reagdes ndo habilidosas (DEL PRETTE; DEL
PRETTE, 2005).

Capacidade de autoanalisar, de refletir sobre si e obter
informagdes sobre si mesmo (PUIG, 2004, p. 100).
Construir e valorizar positivamente o proprio eu; conhecer
Autoconhecimento a si mesmo e integrar a experiéncia biografica, projetando-
a no futuro (PUIG, 2007, p. 115).

Forca para conduzir-se de acordo com finalidades
escolhidas pela propria pessoa (PUIG, 2004, p. 100).
Valorizagdo positiva de si articulada a valores morais,
Autorrespeito como justica, generosidade, tolerancia, honestidade,
respeito, entre outros (LA TAILLE, 2009).

Adquirir informagao e comparar os diversos pontos de vista
Compreensao critica sobre a realidade, com a finalidade de entendé-la e
comprometer-se a melhorar (PUIG, 2007, p. 115).
Capacidade de sensibilizacdo ou comogdo com estado de
Empatia virtual sofrimento alheio, em espacos virtuais, em que ha a
distanciamento fisico ¢ emocional entre 0s sujeitos.
Capacidade de intercambiar opinides e de pensar nos
Habilidades dialogicas pontos de vista dos outros interlocutores, com a intengado
de entrar em entendimento (PUIG, 2007, p. 115).
Sensibilidade moral e capacidade de pensar em problemas
morais, de maneira justa e solidaria (PUIG, 2007, p. 115).
Capacidade de tomada de decisdes que afetam outras
pessoas e a si mesmo, ponderando as consequéncias das
mesmas, ou seja, capacidade de antecipacao, de avaliagdo
de cenarios possiveis € comparagdo de posturas morais
(AVILES, 2015). Ter condi¢des de antecipar e analisar as
consequéncias de determinada ac@o por critério morais.
Capacidade de perceber e responder aos riscos,
considerando as dimensoes repletas de valores. Isso exige
a avaliacdo de outros fatores além da avaliagao técnica dos
riscos (SLOVIC, 1999 apud PAULINO et al., 2010).
Significa a valorizacao de todas as pessoas, considerando a
singularidade de cada uma. Qualquer agdo que fira a
Respeito ao outro dignidade de alguém, como agdes violentas, humilhantes,
depreciativas e outras formas de discriminagdo devem ser
repudiadas como desrespeito (VINHA et al., 2017, p. 86).

Auto-observacio

Autorregulacio

Julgamento moral

Pensamento consequencial

Percepcio de riscos

Fonte: a pesquisadora (2018).
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Para ilustrar como essas competéncias e valores integram nossa matriz

curricular, organizamos o quadro a seguir, em que apresentamos a estrutura geral de cada

moédulo. Nele, apresentamos 0s objetivos especificos, os temas e contetidos de trabalho

propostos e as competéncias socioemocionais e valores que objetivamos fomentar em

cada modulo.

QUADRO 12: Médulos - estrutura geral.

Moédulo 1
Imagem virtual

Objetivos

Refletir sobre a propria imagem que ¢ exposta no meio virtual - a
“vitrine”, ou a imagem que ¢ transmitida aos outros nas redes sociais-
a partir dos contetdos que sdo publicados, compartilhados ou
“curtidos”, bem como possiveis consequéncias dessas exposicoes.
Analisar e refletir sobre as caracteristicas de perfis publicos que os
alunos seguem (influencers digitais) ou os grupos on-line que
integram, bem como tomar consciéncia da influéncia destes no proprio
comportamento € agoes.

Temas e
conteudos

Privacidade: limite entre espago publico e privado, exposi¢do da
intimidade.

Autoimagem e imagem revelada: narcisismo presente nas selfies,
popularidade na internet, necessidade e pressdo para ter /ikes nas
postagens, edicao de fotos para modificar o que consideram “defeitos
fisicos”, imagem virtual x imagem real, vitrine, revelagdo das imagens
de si (o que € valor para o sujeito).

Admiracdo: Influencers digitais ou perfis de ‘“famosos” que
interferem na construg@o da autoimagem, comportamentos € consumo
de seus seguidores; pressdo para integracdo em grupos on-line.

Competéncias
socioemocionais
e valores
sociomorais

Auto-observagdo
Autoconhecimento
Autorregulagado
Pensamento Consequencial
Percepgao dos riscos
Respeito ao outro
Autorrespeito

Modulo 2
Relacionamentos on-line

Objetivos

Refletir sobre as formas de relacionamento presentes no universo
on-line, bem como a influéncia das agdes on-line nas relagdes
interpessoais presenciais.

Temas e
conteudos

Relacoes de afeto: amizade e relagdes amorosas on-line,
manifestacdes de ciimes e controle do(a) parceiro(a) ou dos(as)
amigos(as) utilizando ferramentas virtuais, uso e funcionamento dos
aplicativos de relacionamentos.
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Confianca: compartilhamento de senhas, trai¢do on-line, manter
contatinhos, envio e recebimento de nudes.

Comunicac¢ao: indiretas manifestadas nas redes sociais, distor¢ao ou
dificuldade de interpretagdo da intengdo numa mensagem on-line,
deixar no vacuo

Assertividade
Competéncias Autorregulacao
socioemocionais Empatia Virtual
e valores Habilidades dialogicas
sociomorais Pensamento Consequencial
Respeito ao outro
Modulo 3
Comportamentos on-line
o Conhecer e refletir sobre condutas nocivas ou desrespeitosas de
Objetivos usuarios na internet, bem como as implicagdes éticas e legais
decorrentes de determinados tipos de comportamento on-line.
Agressoes online: cyberbullying, exposi¢ao de conteudo vexatorio ou
vulneravel na rede, linchamentos virtuais, sexting e pornografia de
vinganga, assédio sexual on-line, haters e trolls, discurso de 6dio
Preconceito: racismo, homofobia, xenofobia, machismo, gordofobia,
Temas e diferenga entre hurnor e preconceito .
contelidos Julgamentos: liberdade de expressdo, denuncismo (usar as redes para
denunciar supostos crimes ou transgressdes), falsa acusagdo,
destruicao da imagem de alguém por meio da exposi¢ao na internet
Responsabilidade pelas acdes online: autorizacdo para postar
foto/video de outros, autoria, direitos autorais, legislacdo relacionada
ao universo on-line, anonimato ou identidade falsa.
Assertividade
Auto-observagdo
Autorregulacao
. Autorrespeito
Competéncias o
. . Compreensao critica
socioemocionais .
e valores Ernp.a.tla V1rtue.11 N
Sociomorais Habilidades dialogicas
Julgamento moral
Pensamento consequencial
Percepgao de riscos
Respeito ao outro
Moédulo 4
Riscos Virtuais
Conhecer e refletir sobre os riscos € perigos que os sujeitos estao
Objetivos expostos na rede, bem como as estratégias de seguranca que

podem ser utilizadas para identifica-los, preveni-los ou enfrenta-
los.




127

Golpes: Phishing e catfishing (golpes em relacionamentos afetivos
virtuais), perfis falsos, conversa com pessoas desconhecidas,
correntes on-line, roubo de dados.

Crimes: pedofilia, pornografia, praticas ilegais, Deep web, Dark web
Manipulacdo de dados e informacgdes: desinformacgao, boatos on-
line, Deep fake, algoritmos, manipulagdes de dados e contetido

czzizil(fs durante as elei¢des (Brasil e EUA), e.spionag'ern. . .
Saude fisica e mental: uso excessivo, vicios on-line, prejuizos na
qualidade da relacdo presencial, celular como elemento distrativo (na
aula, no transito, etc), jogos de desafios
Seguranca digital: protegdo senhas, perfil privado, bloquear usuarios,
denunciar paginas ou perfis ofensivos, identificar e denunciar
suspeitos de pedofilia.
Auto-observagdo
Competéncias Autorregulacao
socioemocionais Compreensao critica
e valores Julgamento moral
sociomorais Pensamento consequencial
Percepgao de riscos
Modulo 5
Uso positivo
Conhecer os movimentos coletivos e ativismo on-line em prol de
melhorias sociais, ambientais ou em defesa de direitos humanos.
Objeti Reconhecer o uso positivo da tecnologia para prestar ajuda.
Jetivos Atuar na internet de forma consciente e respeitosa.
Aprender técnicas de comunicacgdo assertiva e escuta empatica.
Usar as ferramentas tecnologicas de forma positiva.
Ajuda: redes de apoio on-line
Ativismo e Movimentos sociais: defesa dos DH e melhorias sociais.
Hacker ativismo
Temas e . g
contetidos Ferramenta positiva: uso da fotografia como recurso didatico para
fomento da convivéncia positiva
Boas interagdes: uso consciente e respeitoso da internet e redes
sociais
Auto-observagdo
Competéncias Autorrespeito
socioemocionais Empatia virtual
e valores Habilidades dialogicas
sociomorais Julgamento moral

Respeito ao outro

Fonte: a pesquisadora (2018).

Podemos verificar que os modulos sdo extensos e abarcam conteudos

distintos, porém se complementam, uma vez que todos coexistem no universo on-line.
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Essa estrutura foi pensada, com o intuito de organizé-los didaticamente, para que
pudéssemos desenvolver as propostas de atividades com os alunos de forma sequencial.
A estratégia pedagogica para o desenvolvimento dos conteudos foi planejada e
estruturada, de forma que os alunos pudessem participar de maneira reflexiva e

ativamente das atividades, como demonstraremos a seguir.

3.2.3 Metodologia dos modulos - Ciclos de construgao coletiva do conhecimento

A metodologia de trabalho dos conteudos que integram os modulos ¢ um dos
principais diferenciais do nosso programa. Utilizamos o procedimento denominado
Ciclos de Construcdo Coletiva do Conhecimento (NUNES, 2017) para desenvolver
nosso curriculo. Os ciclos contemplam um conjunto de etapas de trabalho que permitem
o avan¢o no conhecimento de determinado tema, por meio de reflexdes e coordenagdes
de perspectivas, tendo como finalidade o estabelecimento de posicionamentos coletivos
que representem um compromisso do grupo. Nesse sentido, o procedimento atende aos
n0ssos pressupostos tedricos, uma vez que abarca metodologias ativas e integra praticas
morais, bem como favorece a cooperagao.

Os ciclos seguem cinco etapas. A primeira etapa corresponde ao
levantamento de ideias iniciais sobre um tema, pode-se narrar o que sabe, lancar
perguntas para satisfazer a curiosidade, apresentar opinides ou ideias para resolucdo de
um problema. O objetivo desta etapa ¢ engajar o participante. Podem ser utilizados
diferentes recursos pedagdgicos para esse fim: andlise de caso, conflitos hipotéticos,
dilemas, pesquisas, reportagens, imagens, videos, entre outros. A etapa seguinte consiste
em conhecer perspectivas diferentes, comparando as ideias que o sujeito apresentou
inicialmente com as de outros participantes, por meio de leitura de registros ou discussdes
coletivas. A terceira etapa tem como finalidade conhecer as ideias de especialistas sobre
o assunto em questdo. Isso pode envolver pesquisas, entrevistas, aulas dialogadas, etc.
Em seguida, o participante retoma as proprias ideias, em funcao do que aprendeu a partir
do conhecimento especializado e da troca de perspectivas com os colegas. A etapa final
consiste em coordenar as perspectivas, combinar ideias ou chegar a posicionamentos
coletivos que representem a visdao do grupo ou da turma. Pode envolver acordos coletivos
ou producdes de materiais elaborados pelos participantes.

Em sintese, o Ciclo de Construcdo Coletiva do Conhecimento segue a

seguinte estrutura:
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e FEtapa 1. Levantamento de ideias iniciais sobre um tema, usando
estratégias que permitem expressar opinides divergentes.

e Etapa 2. Ler ou ouvir as ideias dos outros participantes € comparar com o
que apresentou inicialmente sobre o mesmo tema.

o Etapa 3. Conhecer as ideias dos especialistas sobre o assunto em questao.

e FEtapa 4. Retomar as proprias ideias, em fun¢do do que aprendeu a partir
do conhecimento especializado e das ideias dos colegas.

e FEtapa 5. Coordenar perspectivas ou chegar a posicionamentos coletivos
que representem a visao do grupo.

O tempo de duragdo de cada ciclo depende do niimero de atividades propostas
e do engajamento e participagdo dos alunos. Os ciclos também podem abarcar conteudos
de modulos distintos, uma vez que eles se inter-relacionam. Também, podem abranger
uma etapa final, envolvendo campanhas e produ¢des dos alunos apds os contetidos
discutidos. Ademais, os ciclos sdo flexiveis, pois podem envolver agdes que niao estavam
planejadas, dependendo de situagdes reais que ocorrem e estdo relacionadas a
determinados contetidos de trabalho.

Para ilustrar como os mddulos foram construidos e trabalhados a partir dos
ciclos, apresentamos, em seguida, um exemplo da sequéncia didatica utilizada para
trabalhar os contetidos relacionados ao tema da agressdo virtual, que integra o modulo

Comportamento On-line:

QUADRO 13: Exemplo de Ciclo de Construgao Coletiva do Conhecimento.
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Moédulo 3
Comportamento On-line

Tema:

Agressao virtual

Contetdos

Sexting, Sextorsdo, Pornografia de vinganca, assédio sexual virtual

Sequéncia
didatica

Etapa 1- em grupos

Levantar ideias sobre os temas, por meio de um roteiro de perguntas disparadoras
(que favorecem conflitos cognitivos) que permitem que os alunos coloquem suas
ideias iniciais e conhecam as perspectivas divergentes.

Elaborar coletivamente os conceitos de sexting, sextorsdo, pornografia de vinganga,
assédio sexual virtual a partir do que foi discutido. Os alunos puderam fazer
pesquisas na internet.

Etapa 2
Apresentar os conceitos elaborados e definir o conceito final da turma apos discuss@o
coletiva.

Exemplos de conceitos definidos:

- Pornografia de vinganca: divulgar algo intimo de uma pessoa pra se vingar.
Exemplo: eu tenho relacionamento e ela/ele tem fotos intimas, o namoro termina ou
ha trai¢do e divulgo a imagem intima. Se tem alguém que ndo gosto, durmo com
ela/ele e gravo e divulgo pra me vingar. Ex: Um menino chantageou uma menina
para mandar nude, ela mandou, ele compartilhou com outros meninos (vazou o
nude). Depois de muito tempo, ele compartilhou a foto de novo para se vingar.

- Sextorsdo: quando uma pessoa ameaga/chantageia outra pessoa dizendo que vai
compartilhar imagens intimas dela em troca de algo. Ameaca a divulgar essa foto
para conseguir outra coisa. Ex: Se eu namoro com alguém e tenho uma foto intima
dessa pessoa e se ela quer terminar comigo eu ameago dizendo que vou compartilhar
a foto. Sou amigo de uma menina e sei de um segredo dela e peco pra ela me mandar
um nude e se ela ndo mandar a foto eu espalho o segredo para todo mundo. Pessoas
desconhecidas comecam a te chantagear, pedir fotos intimas, videos, dinheiro, se
vocé ndo fazer o que ela pede, ele ameaca matar familia, matar pessoa, etc.

Etapa 3
Apresentagdo de pesquisas, casos reais e conhecimento da legislacao brasileira atual
com relagdo a exposi¢do de imagens intimas na internet.

Etapa 4
Refletir sobre o que foi apresentado e discutido por meio de uma atividade cujo
objetivo foi diferenciar “paquera” e “assédio”.

Exemplos apresentados pelos alunos:

Assédio é quando ela recebe um ‘elogio’ e ndo se sente bem, por exemplo: gostosa,
delicia.

Paquera as pessoas falam de jeito respeitoso.

Assédio ¢ quando a pessoa vem com ideia errada.

Etapa 5
Construgdo do acordo coletivo da sala, visando agir assertivamente e prevenir
situagdes que envolvem o compartilhamento de imagens intimas.
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Etapa final

Apos a reflexdo, foi proposto que os alunos compartilhassem com a escola o
conhecimento assimilado, resultando no desenvolvimento de uma campanha com o
tema Respeita as mina: pode e ndo pode na internet (e na vida real). As turmas

produziram cartazes e videos que foram divulgados para a comunidade escolar.

Fonte: a pesquisadora (2019).

3.2.4 Ferramentas pedagogicas utilizadas no desenvolvimento dos modulos:

Rotinas do Pensamento

Com o objetivo de conhecer os pensamentos e opinides dos alunos acerca dos
contetdos estudados, utilizamos as rotinas de pensamento 3. Trata-se de roteiros
elaborados, com a finalidade de focar a atengdo em conhecimentos especificos, ajudando
na orienta¢do e melhor compreensdo. Sao procedimentos voltados para a construgdo do
pensamento critico dos alunos e podem envolver perguntas a respeito do que eles sabem
sobre um assunto, o que querem sabem ou o que aprenderam a partir de um estudo.

Segundo Nunes (2011), hd rotinas criadas especificamente para o
desenvolvimento da criatividade, da compreensdo, da verdade e da equidade. Ha,
portanto, uma intencao diferente para cada rotina de pensamento. O que as diferencia, de
outras estratégias didaticas, ¢ que devem ser usadas repetidamente para que sejam
incorporadas a rotina e a cultura da escola.

Cada rotina trabalha um tipo de pensamento, fornecendo uma estrutura que
busca engajar os alunos no aprofundamento dos contetidos. Nos encontros formativos

com os alunos, foram utilizadas as seguintes rotinas:

QUADRO 14: Rotinas de pensamento.

Rotina de pensamento Eu costumava pensar...mas agora eu penso...””

Objetivo

Essa rotina ajuda na reflexdo sobre um tema e a explorar se o que
pensava sobre ele mudou. E utilizada para identificar a consolidagéo
de novas aprendizagens, uma vez que os alunos podem identificar seus
novos entendimentos, opinides e crengas sobre um assunto. Ao
examinar e explicar como e porque seu pensamento mudou, os alunos
estdo desenvolvendo suas habilidades de raciocinio e reconhecendo
relacionamentos de causa e efeito.

33 http://www.visiblethinkingpz.org/VisibleThinking_html_files/03_ThinkingRoutines/03a_ThinkingRouti

nes.html

34 http://www.visiblethinkingpz.org/VisibleThinking html files/03 ThinkingRoutines/03c Core routines

/UsedToThink/UsedToThink Routine.htm (Acesso em: dezembro/2018)
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Exemplo de uma
atividade em que foi
utilizada

Apods o término do ciclo de construcdo do conhecimento sobre o
conteudo “discurso de 6dio”, a rotina foi proposta aos alunos da
seguinte forma:

“Eu costumava pensar que o discurso de ddio...

Mas agora eu penso...”

Rotina de pensamento

Circulo de pontos de vista®

Objetivo

Essa rotina ajuda os alunos a considerarem perspectivas diferentes
envolvidas em torno de um tema ou assunto ¢ a compreenderem que
as pessoas podem pensar e sentir de maneira diferente diante da mesma
situagao.

Exemplo de uma
atividade em que foi
utilizada

Apds a apresentacdo de um caso envolvendo o conteudo
“denuncismo”, os alunos foram convidados a refletir, por meio dessa
rotina, sobre diferentes perspectivas dos personagens envolvidos na

situagao.

Rotina de pensamento

Cabo de guerra’®

Objetivo

Essa ¢ uma rotina para explorar a complexidade dos dilemas, visando
identificar e construir argumentos satisfatorios para ambos os lados
envolvidos no dilema.

Exemplo de uma
atividade em que foi
utilizada

Para iniciar as reflexdes sobre a tematica que envolvem manifestacdes
de preconceitos na internet, a rotina foi utilizada para que os alunos
pudessem analisar uma imagem publicada na internet, a partir das
questoes:

O que vocé vé de positivo nessa imagem?

O que vocé vé de negativo nessa imagem?

Fonte: a pesquisadora (2019).

3.2.5 Propostas pedagdgicas que integraram o programa envolvendo o

protagonismo juvenil

O Protagonismo Juvenil refere-se as agdes educativas que possibilitam os
jovens envolverem-se em atividades direcionadas a solucdo de problemas, atuando de
forma ativa e transformadora. O principio do protagonismo ¢ a participagdo construtiva
do jovem na vida escolar. Diversas pesquisas (AVILES, 2013; COWIE, 2000;
TOGNETTA; DAUD, 2017) apontam a importancia de a escola organizar formas de
protagonismo infanto-juvenil para a superagio de problemas de convivéncia. E altamente
recomendado propiciar um ambiente em que os alunos sejam incentivados a ajudar os
outros, a se implicarem em agdes que visem a melhoria da qualidade das relagcdes na

escola (VINHA et al., 2017).

35

http://www.visiblethinkingpz.org/VisibleThinking html files/03 ThinkingRoutines/03e FairnessRoutine
s/CircleViewpoints/CircleViewpoints Routine.html (Acesso em: dezembro de 2018)
36 https://pz.harvard.edu/sites/default/files/Tug%200f%20War 0.pdf (Acesso em: dezembro de 2018)
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Buscamos incentivar o protagonismo dos estudantes em nosso programa. Em
nossa proposta pedagdgica, os adolescentes participaram de agdes voltadas para a
divulgacdo de temas e trabalhos que consideraram significativos. As propostas
envolveram:

e a claboracdo de uma campanha sobre assédio, bem como a producdo de
videos para divulga¢do em redes sociais sobre o mesmo tema;

e oficina para demais alunos do Ensino Fundamental II da escola sobre o
tema discurso de o0dio; e

e organizacdo de uma exposi¢cdo de fotos tiradas pelos alunos, apods
participarem de uma Oficina de fotografia com celular.

Descreveremos as propostas no item 4.2.2.

3.2.6 Descricdo da estrutura de um modulo
Para que nossos leitores possam compreender a estrutura completa de um
moddulo, optamos por descrever um deles. A escolha da descrigdo do mddulo “Imagem
Virtual” foi aleatdria. A seguir, apresentaremos a sequéncia de atividades realizadas, bem
como o objetivo de cada uma, o conteudo trabalhado em cada etapa e os recursos
pedagogicos utilizados para seu desenvolvimento.

MODULO 1- IMAGEM VIRTUAL

Atividade 1- Reflexdo individual

Objetivo: apresentar um conflito para que os alunos se posicionem

Contetido: pressao para integrar grupos

Descri¢ao: Leitura e reflexao individual de dois casos:

1. Caso do Gustavo

Gustavo ¢ um garoto de 13 que passa grande parte do seu tempo de lazer
jogando on-line, quase todos os dias. Ha 4 meses, tem tentado entrar para um cla do jogo
que mais gosta, mas ndo consegue. O cla é formado s6 pelos melhores jogadores e os
integrantes t€ém inumeros beneficios se comparado aos outros jogadores. Para concorrer
a uma vaga no cla, ele precisa enviar um video para aprovacao do lider do grupo e se ele
ndo for aprovado s6 pode tentar novamente apos dois meses. Gustavo ja tentou duas
vezes, enviou seu video e ndo entrou. O desafio ¢ criar um video curto dele jogando com

edicdo de imagem e efeitos especiais, mostrando suas habilidades. Além disso, o video
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precisa ter um nimero minimo de curtidas no YouTube para participar do processo de
selecdo. Ele passa horas do seu dia jogando e assistindo aos videos de outros jogadores
para melhorar suas habilidades, algumas vezes até joga de madrugada, tendo dificuldade
para acordar cedo no dia seguinte para ir a escola. Mas, ele diz que estd melhorando a
cada dia, tendo suas habilidades reconhecidas pelos demais jogadores. Quem o conhece
percebe que ele estd muito envolvido nisso e ansioso para entrar no grupo. Na ultima
tentativa de realizar o video, ele estava de férias na praia com a familia e ndo saiu de casa
por dois dias para poder usar a rede Wi-Fi do hotel e finalizar o video no prazo estipulado,
mas nao conseguiu, o video nao foi aprovado. Gustavo diz a todos que ndo vai desistir,
tem certeza de que entrara no cla, que falta pouco.

Gustavo deve continuar tentando, mesmo que isso esteja afetando sua vida?

2. Caso da Marcela

Fernanda, Luiza, Gabriela e Marcela estdo no 9° ano e sdo amigas desde o 5°
ano. Sao do grupo das populares da escola. Elas andam juntas no intervalo, sdo amigas
dos meninos mais velhos, elas saem juntas no final de semana e sdo convidadas para todas
as festas do Ensino Médio. Parece que todo mundo gosta delas, até os professores. As
quatro fazem aula de danga no mesmo lugar e toda sexta-feira ensaiam juntas na hora do
intervalo escolar. Ja virou rotina a escola parar para assistir ao ensaio das meninas. Muitas
alunas ja tentaram se aproximar, participar do ensaio de danga, também, querem fazer
parte. Mas, todo mundo sabe que ¢ muito dificil entrar no grupo delas. Marcela ¢
integrante do grupo e gosta muito das amigas e da admiracdo dos demais, mas, muitas
vezes, acaba fazendo coisas que ndo quer. Ela ndo gosta muito de vestir os mesmos estilos
de roupa, ir a algumas festas e, principalmente, de dangar, contudo, acaba fazendo aula
de danga, indo em algumas festas e se vestindo no mesmo estilo das outras, porque tem
medo de ser excluida. Ela sabe que muitas querem pertencer ao grupo e acha que ¢ preciso
algumas concessoes, quando se consegue algo assim.

Reflexdo individual - questdes:

e Por que as pessoas querem fazer parte desse grupo? O que vocé pensa

sobre isso?
e E se Marcela agisse diferente? Se quisesse vestir roupas semelhantes,
parasse de ir a algumas festas e ndo mais dancasse? Serd que faria parte

do grupo?
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Atividade 2- Rotina: Circulo do ponto de vista.

Objetivo: conhecer os pensamentos e opinides dos alunos acerca do
contetido

Contetido: pressao para integragdo em grupos on-line

Descricao:

A) Escolha um dos casos, o do Gustavo ou da Marcela

B) Escolha um personagem (por exemplo, no caso do Gustavo, podem
escolher ser o proprio menino, ser a mae dele, o melhor amigo, a namorada, etc.)

C) A partir do ponto de vista do personagem que escolheu dizer o que pensa
sobre a situa¢ao.

A partir do ponto de vista do (a).... Eu penso que...

D) Quais novas ideias sobre o caso eu tenho agora que ndo tinha antes?

Atividade 3 - Trabalho em grupo:

Objetivo: refletir e tomar consciéncia a respeito das caracteristicas dos
grupos ou perfis que os alunos admiram.

Contetido: admiracao

Descricao:

Os alunos se dividem em grupos (com no maximo 4 integrantes) e deverao
eleger um perfil ou grupo virtual que admiram (comum), pode ser um perfil no
Instagram/Facebook ou grupo de WhatsApp ou um grupo nas redes sociais.

Questdes disparadoras:

¢ Quem gostam de seguir ou qual grupo gostam de participar?

e Apo6s acordarem a escolha do grupo ou perfil, devem, individualmente,

listar as caracteristicas que o grupo/perfil possui e que valoriza.

Para refletir individualmente:

e Por que sigo esse perfil ou gosto de participar do grupo?

e O que admira nesse perfil? Por que ¢ admiravel?

Em seguida, devem comparar as respostas e cada grupo deve organizar uma
lista do que admiram em comum e o que admiram que ¢ diferente. Como produto da

atividade, os alunos devem montar um painel da sala com os resultados.
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Atividade 4- Pesquisas

Objetivo: analisar postagens em redes sociais e procurar identificar e refletir
sobre os conteudos de trabalho

Contetidos: exposicdo da intimidade, narcisismo presente nas selfies,
popularidade na internet, necessidade e pressdo para ter /ikes nas postagens, edicdo de
fotos para modificar o que consideram “defeitos fisicos”, influencers digitais ou perfis de
“famosos” que interferem na constru¢do da autoimagem, comportamentos € consumo de
seus seguidores; imagem virtual e imagem real, “vitrine” e revelacao das imagens de si.

Descricao:

Os alunos se dividem em 8 grupos de 3 alunos, cada contetdo ¢ trabalhado
por dois grupos. Apods as discussdes realizadas, os grupos produzem um material digital
para apresentar aos demais suas reflexdes e conclusdes.

e Conteudo 1: Edi¢cao de imagem

O grupo deve buscar nas redes sociais exemplos de fotos em que houve edi¢ao
da imagem por meio de filtros, por meio de photoshop e situagdes que ndo sdo reais,
exemplo: paisagens ou cendrios montados. Deve selecionar essas imagens para apresentar
aos demais, bem como os critérios que o grupo elegeu para selecionar tais fotos, ou seja,
como sabem que houve edi¢do de imagem.

Refletir: Por que as pessoas editam fotos? Listar alguns motivos.

e Conteudo 2: Narcisismo e Selfie

O grupo busca nas redes sociais exemplos de perfis que consideram
narcisistas. Selecionam esses perfis para apresentar aos demais e justificam a escolha de
tais perfis. Realizam nova busca por exemplos de fotos em que a pessoa se colocou em
uma situacgdo artificial ou arriscada para tirar a selfie.

Depois respondem as perguntas: hd pessoas que se colocam em situagdes
artificiais ou arriscadas para tirar uma boa selfie? Por que elas fazem isso? Que imagem
essas pessoas desejam passar? Para uma selfie ser valorizada, o que ela tem que ter?

e Conteudo 3: O que fazer para ser popular e troca de likes

O grupo deve buscar perfis no Instagram que tém muitos seguidores.
Escolher dois perfis e analisar o contetdo das suas fotos. Escolhem as duas fotos de cada
perfil que recebeu muitos /ikes.

Respondem as perguntas: qual o contetido das fotos que recebem muitos
likes? Quais tipos de postagens ganham mais /ikes? O que € preciso ter ou fazer para ter

muitos /ikes e muitos seguidores?
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Ap0s essa etapa, o grupo deve refletir: ha pessoas que dao algo em troca para
ter seguidores//ikes? O que por exemplo? Listar alguns exemplos.

Depois, o grupo deve buscar perfis que fornecem brindes em troca de
likes/seguidores e selecionar para apresentar aos demais.

e Conteudo 4: Superexposi¢io

O grupo deve refletir: ha superexposi¢cdo da vida privada na internet? Ha
consequéncias?

Em seguida, buscar e printar exemplos de perfis nas redes sociais em que ha
superexposicao e listar as consequéncias possiveis dessa exposi¢cdo na internet.

Na sequéncia, o grupo deve levantar os contetidos que consideram que podem
ser publicados ou compartilhados®” com cada grupo social abaixo:

1) pessoas desconhecidas;

2) pessoas conhecidas;

3) amigos;

4) familiares;

5) parceiro (a); e

6) ninguém.

e Conteudo 5: Imagem virtual x Imagem real

O grupo deve refletir: ha pessoas que tentam passar uma boa imagem nas
redes sociais, mas agem ao contrario?

O grupo deve analisar dois perfis de Facebook, selecionados pela
pesquisadora, e o conteudo de suas postagens, bem como os comentarios que fizeram na
pagina de outro usudrio. Anotar o que observaram.

Exemplo de postagem de um dos perfis:

37 Atividade adaptada do Programa PRIRES (AVILES, 2013)
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FIGURA 1: Exemplo de postagem no perfil de um usuario do Facebook.

‘ Cuwtle ({Lu](-
4 A PAZ
g C lu({(‘ a(';'u. I\L[A '(.L-u‘)t-i'

#~ Compartilhar

B ® & 06 =

Fonte: Facebook (2018)

FIGURA 2: Comentarios do mesmo usuario do Facebook no perfil de outra pessoa

@
Ele deveria ser preso por falar
isso defender uma coisa dessas
desgracado nojento

16 h Curtir Responder O
O ==

Vai se fuder seu merda safado
..... aonde ha se viu isso

6 h Curtir Responder
Fonte: Facebook (2018).

Outra proposta € solicitar que os alunos busquem nas redes sociais fotos de
pessoas consideradas bonitas por eles. Verificar se seguem algum padrio (cor de pele,
tipo de cabelo, tipo fisico, etc.), discutir sobre suas impressdes e registrar.

e C(Conteudo 6: Vitrine

O grupo analisa imagens, selecionadas pela pesquisadora, e respondem: como

eu conheco algo da pessoa pelas postagens ou comentarios que ela faz nas redes sociais?
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Os tipos de postagens ou comentarios que fazemos na internet dizem algo sobre nés. O
qué? O que eu posto ou comento hoje pode ter consequéncias no futuro. Quais?

Ap0s essa etapa, os alunos elaboram um protocolo, listando: quais cuidados
nds temos que ter quando vamos comentar/postar algo na internet e redes sociais?

Exemplos de imagens propostas para analise:

FIGURA 3: Funcionaria de uma rede de fastfood postou essa foto, tirada no ambiente de
trabalho.

Fonte: Google (2018).

FIGURA 4: Exemplo de postagem no perfil de um usuario do Facebook.

I’I‘I%UII! SEIIS@IS NAO

/7 _Sii0 GAYS.

Fonte: Facebook (2018).
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e Conteudo 7: Vitrine (outra proposta)

Os alunos devem imaginar que sdo de uma empresa e que estdo contratando
um funcionério para uma vaga de aprendiz, para ser um profissional que trabalhara com
projetos para a juventude em escolas. O grupo analisa alguns perfis, selecionados pela
pesquisadora, e escolhe os perfis que contrataria e que nio contrataria para a vaga,
explicando os motivos.

Exemplos de alguns perfis (e suas postagens), selecionados pela
pesquisadora, para anélise do grupo:

FIGURA 5: Exemplo de postagens no perfil de um usuério do Facebook.

s Otariano

Quando me falam pra eu me acalmar

Tem mulher que vai
morrendo aos poucos
por causa de homem
safado. Morre nao boba!
fica bonita,

independente e
inteligente... Mostra a
ple que para uma mulher
ber feliz e bonita, ela ndo
precisa de amor de
homem, ela precisar de

o amor proprio.

£ facil bejjar o rosto,Dificil é chegar ao

coracio” 'Y (Fernando Pessoa)

Fonte: Facebook (2018)
FIGURA 6: Exemplo de postagens no perfil de um usuario do Facebook.

‘ Marcescesa Dasdva
@

( %‘r
ABAIKO o'm\cmsmm
IGUALDADE JA!

Gl *~— PODE CHEGAR!
Fonte: Facebook (2018).
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e Conteudo 8: Propaganda disfarcada

Os alunos devem analisar os dois videos de dois youtubers tfamosos:
Felipe Neto: https://www.youtube.com/watch?v=ITTMWQIXEnM
Rezende Evil: https://www.youtube.com/watch?v=NWUCoD mCZM

Baseado no que viram, devem responder: quais sdo as marcas que aparecem
nos videos? Por que essas marcas aparecem? Existe um roteiro/producdo por tras dos
videos ou s@o espontaneos? Como eles ganham dinheiro?

Atividade 5 - producio

Objetivo: elaborar um material que represente as discussdes realizadas no
grupo para apresentacdo aos demais alunos.

Contetidos: exposicdo da intimidade, narcisismo presente nas selfies,
popularidade na internet, necessidade e pressdo para ter /ikes nas postagens, edicdo de
fotos para modificar o que consideram “defeitos fisicos”, influencers digitais ou perfis de
“famosos” que interferem na constru¢do da autoimagem, comportamentos e consumo de
seus seguidores, imagem virtual e imagem real, “vitrine”, revelagdo das imagens de si.

Descricao:

Os alunos devem apresentar um produto final do grupo (material digital,
como: apresentacdo de Power Point, video, etc.) que sintetize as reflexdes realizadas.
Nessa atividade, os demais alunos conhecem todos os temas estudados e podem refletir
sobre eles coletivamente.

Atividade 6 - Especialista

Objetivo: ampliar o conhecimento sobre os temas explorados

Contetidos: exposicdo da intimidade, narcisismo presente nas selfies,
popularidade na internet, necessidade e pressdo para ter /ikes nas postagens, edicdo de
fotos para modificar o que consideram “defeitos fisicos”, influencers digitais ou perfis de
“famosos” que interferem na constru¢do da autoimagem, comportamentos e consumo de
seus seguidores; imagem virtual e imagem real, “vitrine”, revelacao das imagens de si.

Descricao:

Apds as apresentacdes dos alunos, a pesquisadora traz o conhecimento
especializado de cada conteudo explorado. S3o apresentados pesquisas, reportagens,
videos, imagens, entre outros materiais coletados, com o objetivo de promover reflexdes,

a fim de ampliar o conhecimento estudado pelos alunos.
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Nessa etapa, ¢ construida uma sequéncia didatica com os materiais
selecionados, organizados de forma que a aula seja dialogica e que os alunos possam
interagir com os contetdos abordados na atividade 4.

Atividade 7 - Rotina de pensamento

Objetivo: refletir sobre um tema e explorar se o que pensava sobre ele mudou

Contetidos: exposicdo da intimidade, narcisismo presente nas selfies,
popularidade na internet, necessidade e pressdo para ter /ikes nas postagens, edicdo de
fotos para modificar o que consideram “defeitos fisicos”, influencers digitais ou perfis de
“famosos” que interferem na constru¢do da autoimagem, comportamentos € consumo de
seus seguidores; imagem virtual e imagem real, “vitrine”, revelacao das imagens de si.

Descricao:

A partir dos estudos e conhecimento especializado, os participantes sio
convidados a refletirem e avaliarem individualmente a sua propria imagem no ambito
virtual, por meio das questdes disparadoras: O que eu publico, o que eu curto e quem eu
sigo? Qual tipo de linguagem que uso na internet, como fago os comentéarios? Qual
imagem eu quero passar nas redes sociais que utilizo? O que eu quero mostrar? Em longo
prazo, qual ¢ a imagem que eu quero que tenham de mim?

Os alunos, entdo, registram as reflexdes em fun¢do do que aprenderam a partir
do conhecimento especializado e das ideias e discussdes com os colegas.

Ap0s essa etapa, realizam a Rotina de pensamento: Eu costumava pensar...,
mas agora eu penso... Devem eleger um contetido estudado no modulo e discorrer sobre
ele, levando em considera¢ao o que mais surpreendeu ou que foi significativo estudar.

Atividade 8 - Acordos coletivos

Objetivo: chegar a posicionamentos coletivos que representem a visao do
grupo

Descricao:

Realizar reflexdes coletivas a partir das questdes: o que nos valorizamos
como grupo? Como podemos ajudar uns aos outros com relagdo ao tema imagem virtual?

Quando alguém precisar de ajuda em relagdo a imagem na internet, o que podemos fazer?
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3.3 Desenvolvimento do programa
3.3.1 Conteudos que foram trabalhados na intervengio

Em nosso planejamento inicial, pretendiamos abordar os cinco médulos com
as turmas de alunos participantes. Contudo, devido a complexidade dos temas e a
flexibilidade na condugdo, alguns contetidos ndo foram trabalhados. Em nossas
formagdes, os alunos traziam iniimeras situagdes reais, casos que vivenciaram, que se
relacionavam aos nossos conteudos de trabalho e necessitavamos discuti-los, tomando
um tempo maior do que o previsto. O aproveitamento dos debates e essas contribui¢des
dos alunos foram fundamentais para o desenvolvimento dos temas e alcance dos nossos
objetivos. Essa escolha por uma condug¢do ndo rigida das aulas denota a autonomia do
professor e abarca pressupostos essenciais do nosso programa, tais como: considerar os
desafios que aparecem durante as formacdes, a rotina da escola, a dinamica das turmas,
0 quanto as tematicas referentes a convivéncia online mudam répido; a importancia de se
desenvolver um trabalho continuo ¢ da eclaboragdo de novos modulos com outras
tematicas a partir da necessidade dos alunos.

Também, enfrentamos intimeros desafios e contratempos durante nosso
percurso, entre eles: a falta de professores, o que acarretava na juncao das duas turmas e
as vezes inviabilizava nosso trabalho; eventos externos que exigiam que alguns alunos se
ausentassem das aulas; problemas técnicos, como a auséncia de sinal de internet,
cabeamento com mau contato, caixa de som inativa, etc. Isto €, houve alguns empecilhos
e tivemos que nos adaptar para que o andamento do projeto ndo fosse prejudicado.

Diante desse contexto, os mddulos que foram trabalhos integramente na
presente intervengdo foram: Imagem Virtual, Relacionamentos On-line e Comportamento
On-line. Os mddulos Riscos Virtuais e Uso positivo foram trabalhados, parcialmente,
durante as etapas de trabalho do modulo de Comportamento. Contudo, como ja
destacamos anteriormente, os modulos se inter-relacionam e complementam-se, portanto,
muitos conteudos e, as vezes, diferentes médulos, foram trabalhados conjuntamente. Por
exemplo, em um dos ciclos de trabalho do modulo sobre Comportamento, o objetivo era
trabalhar o tema “julgamentos” e os contetdos: denuncismo (usar as redes para denunciar
supostos crimes ou transgressodes), destrui¢do da imagem de alguém por meio da
exposicao na internet. Para isso, trouxemos um caso em que envolvia a exposi¢do nas
redes sociais de um suspeito de pedofilia, conteido do médulo sobre Riscos. Neste
mesmo ciclo, na etapa do conhecimento especializado, foram apresentadas estratégias de

seguranga contra supostos pedoéfilos, contetido que integra também o modulo de Riscos.
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Objetivando clarear ao leitor os conteudos que foram trabalhados em cada um

dos modulos e os que ficaram pendentes, apresentamos o quadro a seguir:

QUADRO 15: Conteudos trabalhados e contetidos pendentes.

Modulo

Conteudos trabalhados

Conteudos pendentes

1. Limite entre espago publico e
privado

2. Revelacdo das imagens de si

3. Aspectos narcisistas
ressaltados nas “selfies”

4. Popularidade na internet e
necessidade e pressdo para ter
“likes”

5. Edi¢do de fotos para modificar
o que consideram “defeitos”

6. Pressdo para integragdo

1. Imagem virtual om grupos o.n:line . L

7. Superexposi¢do da vida
privada

8. “Influencers” digitais (perfis
de “famosos” que interferem
na constru¢ao da autoimagem,
comportamento e consumo de
seus seguidores)

9. Imagem real comparada a
imagem virtual

10. Vitrine (a imagem que €
“vendida” aos outros nas redes
sociais)

1. Excesso de confianga ao
compartilhar senhas

2. Traicdo on-line comparada a
trai¢do na “vida real”

3. A pratica de manter
“contatinhos”

4. Envio e compartilhamento de
nudes

2. Relacioname 5. Manifestagdes de ciumes e 1. Aplicativos de
ntos online controle do (a) parceiro (a), relacionamentos amorosos
utilizando ferramentas virtuais

6. Indiretas manifestadas nas
redes sociais

7. Amizade no meio virtual e
relacdes afetivas on-line

8. Distor¢ao ou dificuldade de

interpretacdo da intengdo
numa mensagem on-line




145

A pratica de “Deixar no
vacuo”

3. Comportame
nto online

© 0 N o

10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.

Agressdes on-line
Cyberbullying

Exposi¢ao de contetido
vexatorio ou vulneravel na
rede

Linchamentos virtuais
Sexting e pornografia de
vinganga

Assédio sexual on-line
Haters e trolls

Discurso de 6dio
Manifestagdo de preconceito
ou ideias preconceituosas
(racismo, homofobia,
xenofobia, machismo,
gordofobia)

Liberdade de expressao
Limites do humor

Diferenca entre opinido e
argumento

Anonimato ou identidade falsa
Usar as redes para denunciar
supostos crimes

Destruicao da imagem de
alguém por meio da exposicdo
na internet

Julgamentos on-line
Autorizacdo para postar
foto/video de outros.
Autoria, direitos autorais

Responsabilidade pelas
agoes on-line

Legislacao relacionada ao
universo on-line

4. Riscos
Virtuais

Celular como elemento
distrativo (na aula, no transito,
etc.)

Seguranca digital (protegado
senhas, perfil privado, bloquear
usuarios, denunciar)
Desinformacgao

Boatos on-line

Deep fake

o N

Uso excessivo

Vicios on-line

Prejuizos na qualidade da
relagd@o presencial

Acesso

a conteudos adultos
Pornografia

Correntes on-line

Jogos de desafios

Perfis falsos
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empatica

6. Algoritmos e Manipulagdes de 9. Conversa com pessoas
dados e contetido durante as desconhecidas
eleicdes (Brasil e EUA) 10. Deep/Dark web
7. Espionagem 11. Phishing e  catfishing
8. Pedofilia (golpes de romances)
9. Suicidio 12. Sufocamento digital
13. Agrupamentos em
“bolhas” (conviver on-line
s com usuarios que tém as
mesmas opinides)
1. Boas interagdes
2. Uso consciente e respeitoso 1. Redes de apoio on-line
3. Movimentos sociais 2. Solidariedade
5 Uso Positivo 4. Fotografia 3. Ajuda pela internet
5. Ativismo 4. Hacker ativismo
6. Comunicag¢do assertiva e escuta

Fonte: a pesquisadora (2019).

Iniciamos nossa pesquisa, trabalhando mddulos diferentes nas duas turmas,

porque previamos que, assim, conseguiriamos trabalhar todos os conteudos durante os 18

meses da intervengdo. A Turma A iniciou a proposta curricular do modulo Imagem

Virtual, ¢ a Turma B iniciou o modulo Relacionamentos On-line. Esse trabalho

transcorreu durante todo o 2° semestre de 2018. No ano de 2019, as duas turmas iniciariam

o mesmo curriculo, em que foi trabalhado o mdédulo de Comportamento On-line na

integra, a principio ele teria duragdo de 1 semestre, mas, como ja informamos

anteriormente, ele perdurou o ano letivo inteiro. Também, foram intercalados alguns

temas do modulo Riscos Virtuais € Uso Positivo.

A seguir, apresentamos uma breve sintese dos modulos, temas e conteudos

trabalhados em cada turma, nos anos de 2018 ¢ 2019.
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QUADRO 16: Modulo Imagem Virtual.

Imagem Virtual

Médulo Tema Conteudos trabalhados
Limite entre espago publico e privado,
Privacidade exposicao da intimidade, revelacdo das

imagens de si.

Autoimagem e
revelada

imagem

Narcisismo presente nas “selfies”,
popularidade na internet, necessidade e
pressdo para ter “likes” nas postagens,
edicdo de fotos para modificar o que
consideram “defeitos”, vitrine, imagem

real x imagem virtual

Admiragao

digitais ou perfis de
“famosos” que interferem na construcao

“Influencers”
da autoimagem, comportamento e
consumo de seus seguidores; pressdo
para integracdo em grupos on-line.

Fonte: a pesquisadora (2020)

Turma B (2° semestre de 2018)
QUADRO 17: Mo6dulo Relacionamento on-line.

Modulo

Tema

Conteudos

Relacionamentos
line

on-

Relagdes

Amizade e relagdes afetivas on-line,
manifestagdes de citimes e controle do
(a) parceiro (a), utilizando ferramentas
virtuais

Confianga

Compartilhamento de senhas, traicao on-
line, comparada a traicdo na “vida real”,
“contatinhos”, “stalkear” ou

levantar dados das atividades on-line do

manter

amigo ou parceiro, envio e recebimento
de nudes.

Comunicagio

Indiretas manifestadas nas redes sociais,
distor¢a@o ou dificuldade de interpretacao
da intengd0 numa mensagem on-line,
“deixar no vacuo”

Fonte: a pesquisadora (2020).
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QUADRO 18: Moédulo comportamento on-line.

Modulo

Tema

Conteudos

I- Comportamento
on-line

Agressao Virtual

Cyberbullying, exposicdo de conteudo
vexatorio ou vulneravel na rede,
linchamentos  virtuais, sexting ¢
pornografia de vinganca, assédio sexual
on-line, haters e trolls e discurso de

odio.

Preconceito

Racismo, homofobia, xenofobia,
machismo, gordofobia, anonimato ou
identidade falsa, diferenga entre humor ¢

preconceito.

Julgamentos

Liberdade de expressdo, denuncismo
(usar as redes para denunciar supostos
crimes ou transgressoes), falsa acusacao,
destrui¢do da imagem de alguém por
meio da exposi¢@o na internet.

Responsabilidade
pelas acdes on-line

Autorizagdo para postar foto/video de
outros, autoria, direitos autorais,
legislagdo relacionada ao universo on-

line.

2- Riscos

Crimes

Pedofilia, dados e
informagdes, desinformacdo, boatos on-
fake, algoritmos,
dados e contetdo
durante as elei¢des (Brasil e EUA),

manipulagdo de

line,
manipulagdes de

Deep

espionagem.

Saude fisica e mental

Celular como elemento distrativo (na
aula, no transito, etc), suicidio.

Seguranca digital

Protegdo senhas, perfil privado, bloquear
usuarios, denunciar paginas ou perfis
denunciar

ofensivos, identificar e

suspeitos de pedofilia.

3- Uso positivo

Ativismo e
Movimentos sociais

Defesa dos DH e melhorias sociais.

Ferramenta positiva

Fotografia com celular.

Boas interagdes

Uso consciente e respeitoso,

comunicacao assertiva e escuta empatica.

Fonte: a pesquisadora (2020).



149

3.3.2 Sequéncia de encontros formativos

Foi uma intervencao de longa duragdo, que envolveu uma sequéncia didatica
densa, conforme pretendemos descrever a seguir, de forma resumida, uma vez que esse
ndo ¢ o foco principal da presente tese.

No inicio do projeto, em 2018, as formagdes seguiram o planejado, houve
menor participagao dos alunos, eles faziam a atividade proposta, mas demonstravam falta
de envolvimento com as tematicas. Conforme fomos avang¢ando, em torno do nosso 5°
encontro, as duas turmas demonstram mais interesse e percebemos um engajamento
maior, os trabalhos em grupo ja ndo eram mais novidade, entdo, as propostas fluiram.

A novidade, em seguida, foi o uso da sala de informatica. Durante o encontro
5, a proposta foi que os alunos elaborassem uma breve apresentacdo aos colegas das
reflexdes e das descobertas que realizaram, usando um recurso tecnoldgico. Escolheram
a criacdo de um arquivo de Power Point. Nesse momento, observamos que poucos alunos
dominavam as ferramentas do programa, foi necessario acompanha-los de perto e orienta-
los diversas vezes para que o trabalho fosse desenvolvido, o que acarretou o
prolongamento da proposta para os encontros 6 € 7.

No 8° encontro, foram realizadas as apresentagdes. A maioria dos alunos
demonstraram timidez e vergonha de apresentar aos colegas, muitas vezes, atribuindo
apenas a um integrante a tarefa de conduzir a proposta. Incentivamos a participagdo de
todos, promoviamos questdes e reflexdes para que pudessem se engajar na discussdo
coletiva. Mas, de forma geral, esse momento ndo atingiu nossas expectativas, uma vez
que poucos alunos e alunas apresentaram o trabalho aos demais. [sso mostra a importancia
de terem mais atividades, em que precisam apresentar oralmente, argumentar e expor
ideias para o coletivo.

Antes do encontro 9, aconteceu uma situagdo tragica, que impactou a escola
toda, mas principalmente os 8° anos. Um dos alunos do 8° ano B foi baleado,
acidentalmente, na cabega por outro aluno da escola. Ele foi ferido gravemente, mas
passou por cirurgia e, felizmente, sobreviveu. Diante do ocorrido, organizamos uma aula
especial para receber os alunos de ambas as turmas. Planejamos um momento de acolhida
e propomos atividades para expressdo de sentimentos, uma vez que os alunos estavam
abatidos, com medo e preocupados com o colega ferido. Contamos com a participacio de
uma integrante do GEPEM (Grupo de Estudos e Pesquisas em Educacdo Moral), a
professora Darlene Knoener, que contribuiu com o desenvolvimento da proposta e

conducao da aula.
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Apbs o ocorrido, levamos um tempo para dar prosseguimento ao projeto, uma
vez que o clima da escola e das turmas foi impactado negativamente diante do incidente.
Na retomada das aulas, seguimos com o planejamento, no nosso 10° encontro, realizamos
a formacao em que trouxemos pesquisas e dados para que os alunos pudessem ampliar as
reflexdes sobre os temas. Foi uma aula interessante, pois os participantes se mostraram
surpresos com algumas pesquisas e reflexdes propostas. Constatamos os avangos dos
alunos no ultimo encontro de 2018, ao realizarmos a rotina de pensamento “eu costumava
pensar, mas agora eu penso...”, descrita por nds anteriormente. A seguir, trouxemos
exemplos de avaliagdes significativas para nds das duas turmas:

e Turma A

“Eu ndo sabia que o CR7 ganhava tanto dinheiro com o Instagram, agora eu
sei”.

“Eu costumava pensar que antes eles ganhavam /likes s6 para se aparecer.
Agora, eu penso que eles ganham /ikes so pra ganhar dinheiro”.

“Eu costumava pensar que as pessoas famosas postavam fotos, porque
gostavam de compartilhar as coisas legais que faziam. Agora, eu penso que nem sempre
¢ isso, alguns postam so para ganhar dinheiro, eles ganham com cada foto”.

“Eu costumava pensar que a edicdo de imagem era s6 para diversdo. Agora,
eu penso que as pessoas editam fotos para fugir da realidade e ser uma pessoa que elas
ndo sdo. As pessoas vivem muito na realidade virtual e esquecem que a realidade existe
e que uma hora ou outra eles t€ém que voltar para a realidade”.

“Eu costumava pensar que era uma coisa normal editar fotos e que isso ndo
prejudicaria nada na vida da pessoa, mas agora eu penso que as pessoas estao tdo focadas
em editarem suas fotos para ficarem mais bonitas e ‘perfeitas’ que estdo esquecendo de
ser elas mesmas e estdo ficando muito artificiais. Estdo preocupadas em mostrar seu
‘melhor eu’, que ndo veem que toda essa comparagdo que elas fazem nem sempre ¢é
necessario para elas se sentirem bem”.

e TurmaB

“Eu costumava pensar que ndo tinha problema nenhum stalkear as redes
sociais do meu ex-namorado e que fazendo isso nao seria mais dificil esquecer ele. Agora,
eu penso que isso sO estava me fazendo mal e que para esquecé-lo eu deveria ficar longe
dele e de suas redes sociais e seguir minha vida”.

“Eu costumava pensar que deixar no vacuo fazia bem, agora penso que nao

faz bem e pode deixar a outra pessoa irritada”.
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“Eu costumava pensar que ciime era uma forma de proteger a relagdo em
certos casos, agora penso que ciimes nao ¢ bom para ninguém”.

“Eu costumava pensar que ter ciimes era algo normal de demonstrar seu amor
para outra pessoa. Agora, eu penso que nem sempre os ciumes ¢ algo bom e as vezes pode
se tornar possessivo”.

“Eu costumava pensar que eu tinha ciimes possessivo, mas agora vejo que €
ciimes “normal”. Aprendi que tem como ter uma amizade com o ex e que tudo ¢ questao
de tempo até tudo ser superado. Outro fato que aprendi foi sobre vacuo que niao ¢ uma
coisa legal e se vocé nao quer levar ndo dé nos outros.

De forma geral, a partir da rotina de pensamento, os alunos puderam expressar
e tornar visivel as reflexdes que fizeram durante o percurso do ciclo de construgdo
coletiva do conhecimento. Evidencia-se, a partir desses exemplos, as descobertas que
realizaram e os temas que mais chamaram atengao.

Para sintetizar essa sequéncia de encontros formativos e atividades realizadas
na intervenc¢ao, durante o 2° semestre de 2018, elaboramos a seguir um quadro ilustrativo,
contendo o numero de encontros, a atividade realizada em cada encontro e a carga horaria
de cada etapa, em cada uma das turmas participantes:

QUADRO 19: Sequéncia dos encontros formativos Turma A (ano 2018).

Sequéncia de .. . . . Carga
q . Atividades realizadas na intervenc¢ao ,g.
encontros formativos horaria
Levantamento de ideias. Casos para reflexdo sobre o
Encontro 1 2h/a

tema: pressdo para integragdo em grupos.

Rotina de pensamento - Circulos de ponto de vista.
Encontro 2 2h/a
Discussao coletiva.

Encontro 3 Atividade em grupo sobre admiragdo (grupos ou A/
Encontro 4 “influencers” digitais que seguem e admiram).

Reflexao, pesquisa e elaboragdo da apresentacdo para

sala (em grupos) sobre contetdos:
Encontro 5 o

Vitrine
Encontro 6 Imagem virtual x Imagem real

: 8h/a

Encontro 7 Propaganda disfargada

Edi¢do de imagem

Encontro 8 Narcisismo e selfies

Popularidade e pressao para ter likes
Superexposicdo da vida privada
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*Interrompemos a sequéncia de atividades para
trabalharmos a acolhida e expressdo de sentimentos
Encontro 9 . . P o 2h/a
dos alunos que vivenciaram um caso de violéncia dura,
envolvendo colegas da escola.
Encontro 10 Apresentagdo do especialista 2h/a
Rotina de pensamento - Eu costumava pensar..., mas
Encontro 11 agora cu penso... 2h/a
Encerramento
Total:
22h/a
Fonte: a pesquisadora (2020).
QUADRO 20: Sequéncia encontros formativos Turma B (ano 2018).
Sequéncia de . . Carga
q . Atividades realizadas na intervencao ,g.
encontros formativos horaria
Levantamentos de ideias. Casos para reflexdo sobre o
Encontro 1 ) 2h/a
tema amizade.
Rotina de pensamento - Circulos de ponto de vista.
Encontro 2 2h/a
Discussao coletiva.
Atividade em pequenos grupos e discussdo coletiva
sobre temas:
Encontro 3 Tema 1: confianca (passar senhas).
Tema 2: traigdo on-line. 4h/a
Encontro 4 Tema 3: nudes.
Tema 4: “contatinhos”.
Apresentagdo do especialista.
Reflexao, pesquisa e elaboracao da apresentacdo (em
Encontro 5 - Pesq ¢ P ¢ao (
grupos) para a sala sobre temas:
Encontro 6 . .
Tema 5. Controle on-line e citimes. Sh/a
Encontro 7 Tema 6. “deixar no vacuo”.
B tro 8 Tema 7. distor¢do de mensagens on-line.
ncontro .
Tema 8. indiretas e stalkear.
*Interrompemos a sequéncia de atividades para
trabalharmos a acolhida e expressdo de sentimentos
Encontro 9 ) ) p . . |2h/a
dos alunos que vivenciaram um caso de violéncia
dura, envolvendo colegas da escola.
Encontro 10 Apresentagdo do especialista. 2h/a
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Rotina de pensamento - Eu costumava pensar..., mas
Encontro 11 agora eu penso... a
Encerramento.
Total 22h/a

Fonte: a pesquisadora (2020).

No inicio do 1° semestre de 2019, ap6s retomar os objetivos do projeto com
os alunos que participaram dos encontros no ano de 2018 e apresenta-lo aos novos alunos;
iniciamos o modulo Comportamentos On-line nas duas turmas simultaneamente.
Optamos por esse formato, devido a importancia dos contetdos que seriam abordados,
isto ¢, partimos do principio de que era fundamental todos os alunos estudarem a tematica.

Iniciamos o ano com uma atividade para levantamento das ideias iniciais dos
alunos sobre os temas pedofilia e denuncismo nas redes sociais virtuais. Os alunos
analisaram primeiro, individualmente, e, depois, coletivamente, dois casos similares, um
real e um hipotético, que envolviam a exposi¢do de suspeitos de pedofilia nas redes
sociais. No momento de discussdo coletiva, realizamos alguns questionamentos, como: o
que vocés acham de expor videos nas redes sociais de suspeitos de pedofilos? Postar
dentincias no Facebook pode proteger outras possiveis vitimas? Nesse caso, quais foram
as consequéncias? A postagem no Facebook contribuiu com a investigagdo policial do
caso? Sera que expor na rede ¢ um caminho para punir esse tipo de crime? Existem outras
formas?

Percebemos que as duas turmas se mostram engajadas na discussao e, de fato,
foi uma proposta promotora de conflitos cognitivos em que os alunos colocaram suas
ideias e coordenaram com as perspectivas dos demais. Em nossa percep¢do, iniciamos o
ano com a participagdo dos alunos, muito diferente se comparada ao ano anterior.
Atribuimos esse avanco, devido ao tema que talvez estivesse mais proximo as
expectativas e as experiéncias deles. Mas também a uma mudanca de cultura que exige
tempo e estreitamento nas relacdes entre os alunos e entre alunos e pesquisadores. A
seguir, exemplificamos o engajamento dos participantes com alguns exemplos de
respostas:

e (aso 1 - Michael Duff (ANEXO A)

“Acho que denunciar o video a policia ¢ mais valido, pois se postar no

Facebook s6 vai expor e a policia vai investigar”.
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“Acho mais ou menos. Postar na internet ndo vai resolver quase nada, mas se
vocé ver ele fazendo algo para uma outra pessoa, voc€ vai querer alertar as outras”.

“As vezes prejudica pessoas que ndo tem nada a ver, entdo tem que tomar
cuidado”.

“O video postado ndo contribuiu com a policia, pois a pessoa se matou
depois”.

e (aso 2 - “baseado em fatos reais” (ANEXO A)

“Sobre apagar o perfil a escola fez certo, pois outros pedofilos podiam ir falar
com as meninas”.

“Eu acho que ele deveria ser denunciado e as meninas serem expulsas da
escola. Criar o fake pode prejudicar as pessoas e ele tinha que se colocar no lugar dele de
homem e, pensar em sua vida e ndo se envolver com uma menina de 15 anos”.

“Eu acho que a escola deveria punir as meninas. Primeiramente avisar os
pais”.

“E se fosse o diretor da escola?”

“Aconteceu comigo um fato muito parecido com o caso. Um funcionario que
saiu da escola depois de um tempo, me mandou mensagem dizendo que estava interessado
em mim. Nao contei para ninguém, mas bloquei ele”.

No encontro 2, destacamos a importancia de abordar as estratégias de
seguranca contra pedofilia com os adolescentes. Para muitos, foi uma descoberta
compreender como eles agem na internet e como ¢ importante denunciarmos ou
aprendermos a evitar conversas com pessoas desconhecidas. A partir desse trabalho, no
decorrer do ano, muitas alunas nos procuraram para mostrar conversas suspeitas em seus
celulares, principalmente as que partiam de adultos. Mostraram-se orgulhosas, ao
demonstrarem que aprenderam as estratégias de seguranca, e conseguiram bloquear e
denunciar esses usuarios.

No 3° encontro, propomos que os alunos se dividissem em 3 grupos e que
cada grupo escolhesse os temas que gostariam de discutir. As opg¢des eram: 1:
cyberbullying, happy slapping e cyberstalking; 2: sexting, sextorsdo, pornografia de
vinganga, assédio sexual na internet; 3: shaming (vergonha publica massiva/humilhagao)
e linchamento virtual. A atividade previa discussdo e pesquisa sobre os conceitos e
apresentacao da definicao construida pelo grupo aos demais. Cada grupo contou com um
orientador, responsavel por mediar as discussdes (pesquisadora e os dois assistentes de

pesquisa), e essa foi uma atividade realizada fora da sala de aula, os alunos ocuparam
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outros espagos da escola para se reunirem, 0 que em nossa perspectiva promoveu um
engajamento maior. Como tarefa de casa, deveriam buscar, em suas redes sociais,
exemplos de situagdes que envolviam algum tipo de agressdo virtual e trazer para o
encontro 4, para que pudéssemos categoriza-las a partir dos conceitos construidos pelos
grupos.

Ap0s essa etapa, fizemos nossa primeira pausa para a realizacdo da rubrica
avaliativa (aplicag@o 1). Essa proposta levou um tempo maior do que haviamos previsto
para que os alunos compreendessem o que era solicitado. Realizamos atendimentos
individuais para sanar todas as duvidas. Apoés a conclusdo das rubricas, optamos por
realizar uma roda de conversa sobre o uso do celular nas aulas. Estivamos com muita
dificuldade para estabelecer os limites da utilizagdo da ferramenta, uma vez que, por um
lado, o celular era necessario para que os alunos realizassem pesquisas, buscassem
exemplos nas redes sociais para discutir nas aulas, mas, ao mesmo tempo, era fonte de
distragdo constante com atividades que ndo tinham conexdo com a aula. Entdo, iniciamos
a roda, partindo de um video “Foco ndo ¢é prestar aten¢do em tudo™®, de autoria do
neurocientista Pedro Calabrez, e a partir do video, refletimos sobre as regras para o uso
do celular com base no principio de aprendizagem. Acordamos que somente seria
permitido o uso pedagdgico e, quando ndo estivessem usando para a atividade da aula,
ficaria guardado, de preferéncia desligado. Os alunos participaram das discussdes, mas,
muitas vezes, no decorrer da pesquisa, foi preciso retomar os acordos e solicitar que os
celulares fossem guardados.

Na sequéncia, em nosso 6° encontro, retomamos os conceitos elaborados
pelos alunos sobre os diferentes tipos de agressdes virtuais e realizamos a “apresentagao

do especialista™’

sobre os temas: sexting, sextorsdo, pornografia de vinganca e assédio
sexual na internet. Foi proposto que os alunos realizassem reflexdes individuais sobre
proprias agdes, a partir da questdo “o que vocé acha que poderia fazer para evitar a
exposi¢do da intimidade de uma pessoa na internet? (mesmo que vocé ndo conhega essa
pessoa)” e da proposta: “complete a frase: para evitar o sexting, ao receber o nude de

alguém eu...”. A seguir, destacamos algumas respostas para exemplificar as reflexdes

individuais, que demonstram apoio e certo grau de empatia:

38Disponivel em: https://www.youtube.com/watch?v=ylLOsgQXHjg

39 Como j& apresentamos anteriormente, trata-se do trabalho com o conhecimento de ideias de
especialistas sobre o assunto em questdo. Isso pode envolver pesquisas, entrevistas, aulas dialogadas,
etc.
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Eu disponibilizo ajuda para essa pessoa, para que ela tenha coragem de
denunciar, se ela ndo for conhecida, eu s6 ndo compartilho a foto.

Tenho que denunciar para as autoridades, ndo compartilhar e falar para a
pessoa que me mandou parar de divulgar, pois é uma humilhagdo para a pessoa que esta
sendo divulgada

Quando recebo um nude, nao é legal espalhar isso, poxa se vocé recebeu
cara fica na sua, ndo precisa acabar com a vida da pessoa se vocé quer guardar para
vocé guarda, mas espalhar pra todo mundo, porque além de tudo ela é um ser humano
como vocé!

Eu procuraria a pessoa que mandou o nude e perguntaria o que aconteceu,
o porqué dela mandar e eu iria ajudar ela (e) iria dar conselho e iria com essa pessoa
na delegacia fazer um boletim de ocorréncia e iria denunciar.

Nao compartilharia a foto, e sim a excluiria, e incentivaria também as outras
pessoas a ndo compartilhar também.

Eu apagaria o nude pra evitar sexting, porque pode prejudicar a pessoa ou
até vocé mesmo.

Em seguida, foi proposto que s6 adolescentes estabelecessem acordos
coletivos para evitar o compartilhamento de imagens intimas na internet, a partir da
questdo: “o que podemos fazer se vazar um nude de alguém da escola?”. As duas turmas
realizaram reflexdes satisfatorias, compreenderam a importancia de acolher o alvo e
recorrer aos adultos de referéncia da escola para pedir ajuda, em casos de vazamentos de
imagens intimas, conforme podemos verificar nas respostas a seguir:

e Turma A

“Aconselhar a pessoa e falar com alguém mais velho, por exemplo a K.40”;

“No6s mesmos podemos conversar com ela, dar apoio, falar que esta com ela”;

“Por ser crianca, acho que a policia ndo vai levar a sério, entdo temos que
procurar um adulto da escola”;

“Incentivar a pessoa a conversar com os pais’.

e TurmaB

“Ter o minimo de nog¢do. Eu tentaria conversar com ela, entender o que ela ta

passando’;

40 Funcionéria da escola citada pelas duas turmas
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“Na escola, podemos procurar os professores da equipe de ajuda”;

“As professoras M. S. e a K., também”.

No encontro 7, demos sequéncia a apresentacao do especialista, agora, sobre
os temas cyberbullying, happy slapping, cyberstalking, shaming e linchamento virtual.
Foram abordadas também estratégias de seguranga contra haters, stalkers e os alunos
conheceram formas de fazer dentincias nas proprias redes sociais de perfis e conteudos
ofensivos. Puderam realizar uma atividade pratica, em que escolheram uma rede social,
para denunciar algum contedo que consideraram desrespeitoso.

No 8° encontro, ap6s a apresentagdo do especialista sobre assédio sexual na
internet, destacamos uma atividade coletiva que engajou os alunos e gerou muitas
reflexdes e trocas de pontos de vista. A proposta era que apresentassem critérios para
diferenciar paquera de assédio, e nds registramos as perspectivas apresentadas pelos

alunos e alunas:

e Turma A

“Assédio ¢ quando ela recebe um ‘elogio’ e ndo se sente bem, por exemplo:
gostosa, delicia”.

“Paquera tem que chegar descarado”.

“Mas se vocé chegar descarado ¢ assédio”.

“Paquera vem de alguém conhecido”.

“As vezes uma pessoa que vocé conhece pode te assediar”.

“A gente sabe quando uma pessoa chega na malicia e quando ela quer
conversar’”.

“Paquera as pessoas falam de jeito respeitoso”.

“Assédio ¢ quando a pessoa vem com ideia errada”.

“Depende da pessoa que recebe, pois a pessoa pode estar indo na intengdo de
paquerar e a pessoa entende como assédio”.

“Tem menina que mostra a bunda e ai provoca” (essa afirma¢do gerou um
alvorogo enorme por parte de todas as meninas).

“Roupa ndo justifica qualquer agao”.

“Eu ja vi caso de freira sendo estuprada, de mulher de vestido grande sendo
assediada. Nao tem a ver com a roupa”.

“Os homens saem sem camisa e nds mulheres ndo falamos nada, por que eles

se sentem no direito de fazer isso?”.
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“Os homens ja tém uma certa malicia na cabeca, diferente das mulheres, mas
nada justifica o assédio”.

e TurmaB

“Assédio ¢ vocé passar a mao na pessoa sem a permissao e paquera ¢ chamar
ela de linda”.

“Elogiar o sorriso, cabelo e olhos ¢ paquera”.

“A roupa que a mulher usa ndo diz que ela t4 querendo ser assediada”.

“O tamanho do meu short ndo te da a liberdade de me assediar. Nao importa
a roupa que eu to”.

“As mulheres podem andar do jeito que elas quiserem”.

“Os homens olham, porque nio conseguem se controlar”.

“Os meninos ndo sabem como a gente se sente. E uma sensa¢do muito ruim,
eu fico muito desconfortavel”.

“Ha mulheres que parece que elas ndo querem ser respeitadas, mulher que
ndo da o autorrespeito e quer ser respeitada”.

“Muitas pessoas usam roupas curtas para ser elogiada por causa da
autoestima, mas isso ndo justifica o0 homem assediar”.

Ao final desse ciclo de construcdo coletiva do conhecimento sobre assédio,
os alunos elaboraram uma campanha com o tema: Respeita as mina: pode e ndo pode na
internet (e na vida real). Produziram cartazes que foram expostos durante a festa junina
da escola, que ocorreu em junho de 2019, para que os pais e outros alunos pudessem ver
as suas produgdes. Os cartazes continham frases de efeito e pesquisas realizadas pelos
alunos sobre assédio.

Ademais, cada turma produziu um video sobre o contetido. Um deles foi um
video explicativo do projeto, contendo os cartazes e as frases. O outro, uma encenagio
contendo situagdes de assédio com frases ouvidas pelas meninas em situagdes cotidianas.
Os alunos organizaram uma mostra de videos, com horarios pré-definidos para exposi¢ao,
durante o mesmo evento na escola. Contamos com a presenga de pais, outros adolescentes
da escola e convidados.

Em seguida, apresentamos imagens das exposi¢des das producdes, realizadas

no dia evento:
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FIGURA 7: Exposicdo das producdes dos alunos.
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Fonte: a pesquisadora (2019).

FIGURA 8: Mostra de videos.

Fonte: a pesquisadora (2019).
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Essa foi uma proposta que a maioria dos alunos se engajaram e participaram
ativamente. Além disso, as produgdes deles foram reconhecidas pela escola, pelos outros
alunos e familiares, foi um momento em que os participantes demonstraram satisfagao
pelo trabalho que realizaram.

Apos a festa junina, a escola entrou em férias e retomamos as atividades,
iniciando o semestre com um novo conteudo de trabalho. Em nosso 13° encontro,
trouxemos casos para reflexdo sobre preconceitos manifestados na internet: machismo,
racismo, xenofobia, homofobia e gordofobia. Foram temas que despertaram interesse dos
alunos, por fazerem parte do cotidiano deles e das experiéncias vivenciadas na internet.
Em uma das etapas desse encontro, foi proposto que buscassem exemplos de contetidos
virtuais, como “memes” e “figurinhas”, que manifestavam algum tipo de preconceito
direta ou indiretamente. A seguir, apresentamos alguns exemplos, trazidos pelos
participantes:

FIGURA 9: Exemplo de postagem apresentada por um participante da pesquisa.

MOSTRAR MAIS RESPOSTAS

julia Dias
Garota vc nunca vai conseguir ser um youtube

de sucesso se encherga as pessoas tem mais
o que fazer do que ficar vendo videos de uma
garota preta igual a vc tenho nojo de pessoas
como ve

Nojenta tenho nojo de pessoas igual a vc sua
neguinha de merda

Cabelo duro vc nunca vai ser bonita sabe pq?
Pq vc er preta e pessoas como vc nunca
consegue subir na vida

Fonte: Google (2019).
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FIGURA 10: Exemplo de postagem, apresentada por um participante da pesquisa.

NEGD

‘&o SETOCA

AGORANEGD
RASSOU DOJRONTO

L

T

JCARALHO QUE
GAY CHATO

Fonte: WhatsApp do participante (2019).
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FIGURA 11: Exemplo de postagem apresentada por um participante da pesquisa.

-

NOCAO,... B\eco GENTRALZA

Fonte: WhatsApp do participante (2019).
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FIGURA 12: Exemplo de postagem, apresentada por um participante da pesquisa.

nujc

NEGO SOME!

AGORANEGD
LS SOUD0/RONTO

.

Acho que'™ndo fuil claro

Fonte: WhatsApp do participante (2019).
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FIGURA 13: Exemplo de postagem, apresentada por um participante da pesquisa.

Fonte: WhatsApp do participante (2019).
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FIGURA 14: Exemplo de postagem, apresentada por um participante da pesquisa.

Luc Garge Ninguém pega esses Qordo agora vem fazer video
Curtyr Responder Enviar mensagem O399

T Brendon Becker "Quendo gordo relaxado”
Vai fazer esse lema tbm?

seu obeso feddo a suor
Curty

! Prerre Lucena Al garoto Val emagrecer caraiho, val fazer akgo que preste

Responder Enviar mensagem &

Michel! Felipe Por que gordo em veZ de reciamar que ndo sio desejados
pelos padrdozinhos ndo vAo procurar ficar com outros gordos?

Lucas Zimmermann val dorme poc
Curtr Responder Enviar mensagem O 1

“ Gabriel Rocha E quem ina querer 5Car com vock?

2

)

Fermando Borgmann Soller Q gordo escroto
Se pode xingar quem faz academsa entdo tbm
pode xingar Quém come NO macdonalds

Curtir Responder Enviar mensagem

F -

Felipe Feitosa Frustracdo de gordo chato
Curtr  Responder Enviar mensagem ©

Fonte: Google (2019).

Durante a apresentacdo do especialista, os alunos mostraram-se muito
sensibilizados com os exemplos, trazidos por nds, para reflexdo sobre as consequéncias
para a vida de quem ¢ alvo de preconceitos na internet. Uma das alunas, se emocionou e
precisou se afastar da aula. Ademais, as reflexdes, realizadas nessa etapa de trabalho,
foram fundamentais, pois trouxeram embasamento para o préximo tema abordado, que
foi o discurso de odio.

Iniciamos o encontro 18, com a segunda parada, para que os alunos

preenchessem novamente as rubricas avaliativas (aplicagdo 2), e, na sequéncia, aplicamos
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uma atividade*! pratica de role-playing (dramatiza¢do). Os alunos foram divididos em
trés grupos: os alunos do grupo 1 leram uma frase, envolvendo discurso de 6dio, como se
fosse um hater na internet, ofendendo alguém, para um colega do grupo 2, e o grupo 3
assistiu a cena. As frases eram:

e “Alguém ja viu um negro namorar uma branca bonita? Eu nunca.
também... com esse nariz de coxinha, cabelo ruim, ninguém quer! S6 se for rico ou
jogador de futebol famoso™.

e “Vocé tem s6 a cara de santa, mas ndo vale nada. Mulher ¢ tudo
interesseira, golpista, s6 quer ganhar vantagem em cima dos homens. Deve ser falta de
um tanque de roupa pra lavar!”

e “E essa cara de mulherzinha, sua bichinha?! Vira homem! Tem cabelo de
travesti, mas pensa que ¢ macho hahahaha”.

e “Estudante de escola publica ¢ tudo burro mesmo. Vocé ndo sabe nem
quanto ¢ 2+2, vai saber jogar direito?! Perdedor no jogo e na vida! Hahaha”.

e “Vocé se acha, suaridicula! pensa que ¢ bonita, mas vocé ndo é. Logo seu
namorado te d4 um pé na bunda e te troca por outra melhor, sua otéria!”

A proposta foi que os alunos de cada grupo refletissem e discutissem as
questoes:

Grupo 1. Como se sentiu falando a frase?

Grupo 2. Como se sentiu sendo ofendido?

Grupo 3. Como se sentiu assistindo?

Essa atividade foi tdo significativa para os alunos, que eles quiseram reaplicar
com os demais alunos do Ensino Fundamental II da escola durante um evento organizado
por eles. O tema discurso de 6dio foi amplamente discutido e aprofundado, devido ao
interesse manifestado pelos proprios alunos. Essas aulas repercutiram de tal forma na
escola, que professores que faziam estdgio na instituicdo, no mesmo dia dos nossos
encontros, pediram para assistir as aulas sobre o tema. Discutimos, também, nos
encontros seguintes (20, 21 e 22), outras tematicas que estavam relacionadas: a diferenga
entre discurso de 6dio e humor e o papel da liberdade de expressdo nessa temdtica. Essa
flexibilidade e personificagdo das propostas sdo pressupostos importantes do nosso
programa de interveng¢do, ¢ necessario que os alunos tragam, sugestoes, se envolvam nas

atividades, manifestem interesse em aprofundar discussdes. Ndo encaramos iSso como

41 Atividade baseada no video disponivel em: https://www.youtube.com/watch?v=gmYucZKoxQA.
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“perda de tempo”, uma vez que consideramos que o importante ndo ¢ trabalhar todo o
conteudo proposto e sim trabalhd-lo com qualidade, levando em consideragdo o
envolvimento dos alunos.

A proposta de encerramento do moédulo Comportamento On-line contemplou
um evento, organizado pelos participantes, para as demais salas da escola. O evento
envolveu palestras com especialistas convidados e oficinas ministradas pelos proprios
alunos. Os palestrantes convidados foram:

e Kelli Angelini: advogada, gerente do juridico no NIC.br#?, especialista
sobre uso responsavel da internet, que desenvolveu uma atividade pratica de role-playing
com os alunos dos 8° e 9° anos. Contetidos abordados: sexting e pornografia de vinganca,
consequéncias éticas e legais a respeito de exposi¢ao de imagem intimas de adolescentes
€ criangas na internet.

e Vinicius Cosso: advogado, especialista em direito digital e prote¢dao de
dados pessoais, que tem experiéncia e conhecimento relacionado as questdes juridicas
que envolvem o uso da tecnologia, as normas que regulam as acdes e as relagdes no meio
digital. Ministrou uma palestra aos alunos dos 8° e 9° anos, abordando os seguintes
contetidos: manipulacao de dados e informacgdes, Deep Fake, algoritmos, manipulagdes
de dados e contetido durante as elei¢des (Brasil e EUA), espionagem, crimes informaticos
e legislacdo relevante.

A seguir, apresentamos imagens do dia do evento:

42 NIC.br é o Nucleo de Informac3o e Coordenac¢ido do Ponto BR que foi criado para implementar as
decisOes e os projetos do Comité Gestor da Internet no Brasil - CGl.br, que é o responsavel por coordenar
e integrar as iniciativas e servigos da Internet no Pais. Fonte: https://nic.br/quem-somos/
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FIGURA 15: Atividade role-playing, ministrada pela especialista kelli angelini (Nic.Br).
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Fonte: site do fotografo Mario Gongalo®.

FIGURA 16: Palestra, ministrada pelo especialista Vinicius Cosso.

Fonte: site do fotografo Mario Gongalo.

3 https://www.mariogoncalo.com/
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Os dois momentos ocorreram em nosso 23° encontro e foram de grande
relevancia para os alunos e para a escola, que se organizaram para receber os palestrantes.
Professores de outras areas cederam suas aulas para que as palestras pudessem ocorrer e,
também, puderam acompanha-las, participar das atividades e discussdes realizadas. Ao
final do encontro, elogiaram as ac¢des realizadas.

Seguimos nosso planejamento, e, nos encontros 24 e 25, mais uma vez, 0s
alunos nos surpreenderam com o engajamento no tema abordado, que foi a importancia
da comunicacdo construtiva e da assertividade e escuta empatica nos relacionamentos on-
line (e presenciais). Ficaram admirados, ao conhecerem novas formas de se comunicar,
e, depois, deram um retorno positivo, ao relatarem que usaram essa nova forma de
comunicagao com as pessoas que convivem.

No encontro 26, discutimos um caso real, envolvendo um musico, chamado
de MC Gui*, e paramos para a realiza¢do de mais uma rubrica avaliativa (aplicagio 3).
Depois, demos continuidade a organizacdo das proximas etapas do evento, em que os
alunos preparam a oficina que ministraram aos demais. Eles escolheram um dos temas
que mais chamou atencdo no projeto e desenvolveram uma atividade formativa com as
outras turmas. A escolha do tema foi democratica e o conteudo de trabalho eleito foi
discurso de 6dio, como comentamos anteriormente.

Para a oficina, os alunos organizaram uma atividade pratica e uma
apresentacdo teodrica. A parte pratica consistiu na atividade de role-playing
(dramatizagdo), similar a que participaram no encontro 18, s6 que com frases
preconceituosas elaboradas por eles, baseadas em falas reais que j& presenciaram na
internet e propuseram, aos demais alunos, que lessem essas frases para os colegas como
se fossem verdadeiras. Apos a dramatizacdo, realizaram uma roda de conversa sobre o
tema discurso de odio, trazendo conceitos e exemplos de diversos preconceitos
manifestados nas redes sociais, tais como: homofobia, racismo, machismo e gordofobia.

Os alunos do 9° ano se dividiram em grupos, e cada grupo ficou responsavel
por desenvolver a proposta em uma turma. As oficinas foram ministradas para os alunos
do Ensino Fundamental, participaram duas turmas de cada seguimento: 6°, 7° e 8° anos,
totalizando 6 turmas. Curiosamente, as alunas tomaram a frente das apresentacdes, € 0s

alunos assumiram um papel de apoio e organiza¢ao do espaco no dia das oficinas.

440 cantor divulgou um video em suas redes sociais em que zomba de uma crian¢a durante um passeio
na Disney. Mais informag&es em: https://entretenimento.uol.com.br/noticias/redacao/2019/10/22/mc-
gui-tem-show-cancelado-por-escola-de-idiomas-de-ms-apos-polemica.htm
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A seguir, apresentamos algumas imagens do evento:

FIGURA 17: Oficina, ministrada pelas alunas da Turma A.

F

Fonte: site do fotografo Mario Gongalo.

FIGURA 18: Oficina, ministrada pelas alunas da Turma B.
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Fonte: site do fotografo Mario Gongalo.
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Foi um momento muito rico dentro da intervencdo, pois ficou evidente o
quanto os alunos estavam seguros em suas apresentacdes e se apropriaram do tema
estudado. A participagdo e devolutiva dos outros estudantes também encorajaram os
participantes, que se sentiram orgulhosos e entusiasmados pelo trabalho realizado.

Foi realizada mais uma palestra, que ndo estava prevista, a principio, no
escopo do programa. Convidamos o jovem Gabriel Souza, fotografo profissional, que foi
vitima de julgamentos e linchamentos nas redes sociais*. Gabriel possuia idade proxima
aos alunos (18 anos) e usou a linguagem dos adolescentes para relatar o que aconteceu
com ele. Fez reflexdes pertinentes sobre racismo, preconceito e projeto de vida. Os alunos
participaram ativamente, fizeram perguntas, interagiram com o convidado, foi um dos
momentos mais significativos do projeto. Nao queriam que o Gabriel fosse embora e,
como demonstraram muita vontade de ouvi-lo em outro momento, o convidamos
novamente para ministrar uma oficina de fotografia aos alunos.

Como encerramento do programa, os alunos participaram, entdo, de uma
oficina de fotografia ministrada pelos fotografos profissionais Mario Sérgio Gongalo*¢ e
Gabriel Souza. A proposta teve, como objetivo, fomentar o uso positivo da tecnologia.
Contou com uma parte tedrica, em que os fotografos ensinaram técnicas de composi¢ao
fotografica, tais como: regra dos trés tercos, linhas, quadros, simetria € movimento. E,
num segundo momento, foram convidados a produzir imagens de pessoas e lugares
significativos da escola. Cada aluno pode utilizar seu proprio aparelho celular e, os que
ndo possuiam um, puderem emprestar dos colegas e professores. A seguir, apresentamos

fotos tiradas durante a oficina:

45 Mais informacBes na reportagem: https://www1.folha.uol.com.br/cotidiano/2019/10/jovem-negro-
sai-para-praticar-fotografia-e-e-perseguido-como-suspeito-por-moradores.shtmil

4% Graduado em Desenho Industrial e fotdgrafo profissional de pessoas e produtos. Site:
https://www.mariogoncalo.com/biografia
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FIGURA 19: Oficina de fotografia, ministrada pelos fotografos profissionais, Mario Sérgio
Gongalo e Gabriel Souza.

RS

Fonte: a pesquisadora (2019).

FIGURA 20: Participantes da oficina de fotografia.

Fonte: site do fotografo Mario Gongalo



173

FIGURA 21: Participantes da oficina de fotografia.

L4

Fonte: site do fotografo Mario Gongalo.

FIGURA 22: Participantes da oficina de fotografia.

Fonte: site do fotografo Mario Gongalo.
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FIGURA 23: Participantes da oficina de fotografia.

Fonte: site do fotografo Mario Gongalo.

FIGURA 24: Participante da oficina de fotografia.

Fonte: site do fotografo Mario Gongalo
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FIGURA 25: Participantes da oficina de fotografia.

Fonte: site do fotografo Mario Gongalo.

Para que pudéssemos finalizar a pesquisa, deixando um produto do nosso
trabalho para a escola, organizamos uma exposi¢cdo com as fotos. A mostra ocorreu no
patio da escola e foi organizada pelos proprios alunos. Foi um encerramento significativo,
os alunos estavam muito envolvidos com as fotos, expressaram um sentimento de
gratiddo diversas vezes, foram reconhecidos pelo trabalho que realizaram, pelos
professores e gestores da escola. Foi um momento muito emocionante. A seguir,

apresentamos uma imagem da exposi¢ao:
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FIGURA 26: Mostra de fotos, organizada pelos alunos.

\ 3!

Fonte: site do fotégrafo Mario Gongalo

Para sintetizar essa sequéncia de encontros formativos e atividades realizadas
na interven¢do durante o ano de 2019, elaboramos, a seguir, um quadro ilustrativo,
contendo o nimero de encontros, a atividade realizada em cada encontro e a carga horaria

de cada etapa:

QUADRO 21: Sequéncia de encontros formativos, Turmas A e B (ano 2019).

Sequéncia de

. . . . Carga
encontros Atividades realizadas na intervencao ,g.
. horaria
formativos
Introdugéo das aulas.
Levantamentos de ideias iniciais. Casos para reflexdo
sobre o tema pedofilia e denuncismo nas redes sociais
virtuais.
Encontro 1 2h/a

Caso 1- Michael Duff.
Caso 2- “Baseado em fatos reais”.

Rotina de pensamento - Circulos de ponto de vista para
caso 2.
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Encontro 2

Apresentagdo das repostas e discussao coletiva.

Rotina de pensamento — como pensava antes € como
penso agora.

Apresentacgdo do especialista e estratégias de seguranga
contra pedofilia.

2h/a

Encontro 3

Conceitualizagdo em pequenos grupos sobre diferentes
tipos de agressdo virtual, a partir do roteiro de perguntas
€ pesquisa na internet.

e Grupo 1: Cyberbullying, Happy slapping e
Cyberstalking.

e Grupo 2: Sexting, sextorsdo, pornografia de
vinganga, assédio sexual na internet.

e Grupo 3: Shaming (vergonha publica
massiva/humilhagdo) e Linchamento virtual.

2h/a

Encontro 4

Pesquisa nas redes sociais (exemplos dos diferentes
tipos de agressdo virtual).

Elaboracdo da apresentacdo (em grupos) para a sala
sobre os temas.

2h/a

Encontro 5

Rubrica (aplicagdo 1).

Discussdo coletiva e acordos sobre uso do celular nas
aulas.

2h/a

Encontro 6

Apresentagdo do especialista sobre os temas: Sexting,
sextorsdo, pornografia de vinganga, assédio sexual na
internet.

Reflexao individual sobre proprias agoes.

Acordos coletivos sobre esses temas.

2h/a

Encontro 7

Apresentacdo do especialista sobre os temas:
Cyberbullying, Happy slapping e Cyberstalking.
Shaming (vergonha publica massiva’humilhagdo) e
Linchamento virtual.

Estratégias de seguranca contra haters, stalkers,
denuncia de perfil ou contetido ofensivo.

2h/a

Encontro 8

Atividade pratica sobre denuncia de conteudo agressivo
na internet.

Apresentacdo do especialista sobre assédio sexual na
internet.

Atividade coletiva sobre diferenga entre paquera e
assédio.

2h/a
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Encontro 9

Discussio sobre caso Neymar?’ (retomada dos temas
sexting e pornografia de vinganca, denuncismo,
shaming, linchamentos virtuais).

Acordos coletivos.

2h/a

Encontro 10

Encontro 11

Realizagdo e divulgacdo da campanha contra assédio-
tema: “Respeita as mina: pode e ndo pode na internet”
(e na vida real).

4h/a

Encontro 12

Apresentagdo das produgdes dos alunos para alunos e
familias.

2h/a

Encontro 13

Rotina do cabo de guerra.

Levantamentos de ideias iniciais. Casos para reflexao
sobre  preconceitos manifestados na internet
(machismo, racismo, xenofobia, homofobia ¢
gordofobia).

Atividade em grupo: pesquisa nas redes sociais de
exemplos de preconceitos.

2h/a

Encontro 14

Inicio da organizagdo do evento para escola sobre o
tema:
“A convivéncia ética virtual”.

Apresentacdo da pesquisa, realizada em grupo sobre
preconceitos.

2h/a

Encontro 15

Discussdo coletiva sobre machismo e feminismo.

Rotina de pensamento — como pensava antes € como
penso agora.

2h/a

Encontro 16

Apresentacdo do especialista sobre preconceitos.

2h/a

Encontro 17

Reunido dos grupos para organizacdo do evento.

Levantamentos de ideias iniciais sobre discurso de
odio.

2h/a

Encontro 18

Rubrica (aplicagdo 2).

Atividade pratica - role playing (dramatizacao) sobre
discurso de odio.

2h/a

Encontro 19

Apresentagdo do especialista sobre discurso de odio.

Rotina de pensamento — como pensava antes € como
penso agora.

2h/a

47 https://www.bbc.com/portuguese/geral-48513598
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Levantamentos de ideias iniciais sobre a diferenca entre
humor e discurso de 6dio.

Encontro 20 2h/a
Apresentacgdo das respostas e discussdo coletiva.

Encontro 21 Apresentagdo especialista. 2h/a
Levantamento de ideias sobre liberdade de expressdo e
opinido.

Encontro 22 Discussao coletiva. 2h/a
Apresentagao especialista.

Acordos coletivos.

Palestras - Convidados externos:

Kelli Angelini (NIC.Br) - conteudos abordados:
sexting e pornografia de vinganga, consequéncias éticas
e legais a respeito de exposicdo de imagem intimas de
adolescentes e criancas na internet. Atividade pratica

Encontro 23 role-playing. 4h/a
Vinicius Cosso (Cosso advocacia) - conteudos
abordados: manipulacdo de dados e informagdes, Deep
fake, algoritmos, manipulagdes de dados e conteudo
durante as elei¢des (Brasil e EUA), espionagem, crimes
informaticos e legislacao relevante.

Comunicagao construtiva.

Encontro 24 2h/a
Estratégias de seguranca.

Assertividade.

Encontro 25 2h/a
Atividade pratica usando assertividade.

Discussao sobre caso Mc Gui (retomada dos temas
shaming, linchamentos virtuais).

Encontro 26 . L. 2h/a
Rubrica (aplicagdo 3).

Organizagao das oficinas para demais alunos da escola.
Palestras- Convidado externo:

Encontro 27 Gabriel Souza (fotografo). Temas abordados: | op/a
desinformacao, boatos, consequéncias €ticas e legais a
respeito de julgamentos on-line.

Encontro 28 Aplicacao do questionario (pos-teste).

Encontro 29 Organizagdo das oficinas para demais alunos da escola. | o,/

Encontro 30 Oficinas para demais alunos da escola. 6h/a
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Oficina de fotografia- Convidados externos:
Encontro 31 4h/a

Mario Sergio Gongalo e Gabriel Souza.

Encontro 32

Grupo focal. 4h/a
Encontro 33 Encerramento. 2h/a
Total 74h/a

Fonte: a pesquisadora (2020).

3.3.3 Consideracoes da pesquisadora sobre o programa: o que os dados ndo
mostram

Gostaria de ressaltar que foi um trabalho 4rduo, com dificuldades (e avangos)
ao longo de todo o percurso, mas muito gratificante. Foram muitos desafios: alunos
desengajados, situacdes de desrespeito entre eles, alunos que tinham dificuldade em
realizar trabalhos em grupo, em dialogar, em expor suas ideias e opinides e em ouvir os
colegas. Foram realizadas inumeras conversas individuais e, em pequenos grupos, com
esses alunos menos participativos e, no decorrer do projeto, percebemos que fomos
construindo uma relagdo positiva, de confianga e, aos poucos, as atitudes deles foram se
transformando. Nao todos, mas a grande maioria.

Um caso, de um aluno especifico, representou uma conquista para mim,
enquanto professora, pesquisadora e pessoa. Esse aluno era visto pela escola como
fracassado, muitos adultos, com quem conversei ao longo da pesquisa, ja tinham perdido
a esperanca. Ele ja estava rotulado como o “traficante da escola”. Esse aluno, desde o
comeco da pesquisa, se mostrou resistente, nao participava das discussdes, ndo realizava
as atividades, atrapalhava os colegas e tumultuava as aulas. Tinha uma postura
desafiadora diante dos adultos da escola. Frequentemente, era expulso da sala pela
professora de convivéncia ética, por interferir no ambiente de aprendizagem da aula. A
relagdo comigo era superficial, ndo conseguimos criar um vinculo, tentei me aproximar
diversas vezes nas conversas que realizamos, ele ndo olhava para mim e tinha dificuldade
para responder as questdes que eu fazia.

No ano de 2019, ele ficou ausente da escola por um longo periodo, foi
suspenso algumas vezes e, quando voltou, mostrou-se mais participativo. Mas, ainda
assim, apresentava um comportamento disruptivo. Ele ndo participou de nenhuma
proposta avaliativa do nosso projeto, ndo realizou as rubricas, ndo respondeu ao

questionario e ndo participou do grupo focal. Estava presente nessas ocasides em que
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foram aplicados os instrumentos, mas se recusou a participar. Nao temos nenhum dado
desse aluno para avaliar seus avangos e dificuldades em relagdo aos conteudos
trabalhados. Mas, temos um tnico dado, que para mim, ¢ o mais significativo.

Ele se encantou pela historia do fotografo Gabriel Souza, foi o unico
momento no projeto que me lembro de té-lo visto participar ativamente de uma atividade
coletiva. Ele ouviu o relato do convidado, expds sua opinido de forma respeitosa e
interagiu com os colegas. Foi surpreendente. Ao final da atividade, procurou o Gabriel
para conversar, tirar foto, enfim, demonstrou interesse. Quando soube que ele voltaria
para a Oficina de fotografia, disse que ndo faltaria a aula de jeito nenhum.

No dia da Oficina, ele estava presente, sentou-se ao lado de um colega e,
como os outros alunos, faziam comentarios entre eles a respeito do tema que estava sendo
tratado. A professora da turma, incomodada com o barulho, expulsou os dois alunos da
sala. Eu fiquei apreensiva com a situagdo, me vi num dilema, pois, a0 mesmo tempo que
precisava que o aluno participasse daquele momento, ndo gostaria que a professora se
sentisse desautorizada. Entdo, decidi sair da sala e chamar os dois alunos de volta. Foi
uma decisdo, que gerou prejuizos na relacdo com a professora, mas que fez com que o
aluno, pela primeira vez, participasse de uma atividade com entusiasmo. Ao vé-lo tirando
as fotos, usando as técnicas que tinha aprendido e se mostrando orgulhoso pelo resultado
das imagens que tinha capturado, senti que o caminho dele poderia ser diferente daquele
que estava tragando, foi a maior conquista para mim dentro do projeto. Essa foi uma das
fotos tirada pelo aluno, que representa um lugar significativo na escola:

FIGURA 27: Foto tirada pelo aluno, participante da pesquisa.

Fonte: aluno participante da pesquisa.
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Outro aspecto que me chamou aten¢do no decorrer da interven¢do foi a
relacdo que construi com algumas alunas. Uma relagdo de respeito e confianca. Foram
alunas que me procuraram fora do &mbito da sala de aula e trouxeram problemas pessoais,
entre eles: automutilacdo, bulimia e problemas de relacionamento com os pais. Buscavam
escuta, acolhida e, de certa forma, orientacdo. Apds algumas conversas que realizamos,
fomos nos aproximando e elas passaram cada vez mais a se envolverem nas aulas, nas
atividades e discussdes. O vinculo que criei com elas foi muito importante para mim,
sinto que consegui ajuda-las ao ouvi-las e reconhecer o que sentiam.

Destaco algumas falas dessas alunas, retiradas de uma avalia¢do das aulas,
que demonstram o quanto o projeto foi significativo para elas e o quanto a relacdo que
construimos foi importante para nos:

e “Primeiro eu gostaria de fazer um pedido... Queria que vocé, Thais,
continuasse o seu projeto com o ensino médio kkk. Brincadeira, eu sé gostaria de
agradecer por ter escolhida a nossa escola e as nossas salas para realizar esse projeto, com
certeza vou levar isso para a minha vida inteira”.

e “.. queria fala que vocé Thais me ajudou muito pra saber quem sou eu
mesmo sabe, posso dizer que vocé meio mudo minha vida com a suas aulas.... muito
obrigada por tudo de coragao...”.

e “..acho que vocé ¢ uma 6tima pesquisadora, atua muito bem em tudo o
que faz, sempre trazendo coisas novas para a gente que realmente prendem a atencdo de
todos e faz todos terem vontade de participar, acima de tudo respeita muito a gente,
sempre fala de forma respeitosa independente de qualquer situagao”.

Sai desse projeto mais fortalecida, orgulhosa do trabalho que desenvolvi
como pesquisadora e professora, consciente do tamanho da responsabilidade que ¢ educar
e feliz por ter feito a diferencga, ainda que pequena, na vida de alguns adolescentes que

convivi nesses 16 meses de pesquisa.
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CAPITULO 4 - UMA INTERVENCAO EDUCATIVA PODE FORJAR A
CONVIVENCIA ETICA EM AMBIENTES ON-LINE?

A gente tad falando de desrespeito na internet ha um tempdo, mas tem
pessoas dessa sala que falam uma coisa aqui e depois no WhatsApp
fazem outra coisa e isso me incomoda muito. Tem gente que quer
fazer gragca pro povo pra se achar maioral, pois as pessoas
incentivam. Tem gente que ndo gosta, mas também ndo fala nada. E
olha que tem muita gente boa na sala. Para elas é tdo comodo estar
nesse grupo que deixam passar. Na nossa sala tem pessoas que fazem
isso. As vezes tém pessoas que zoam de verdade cor de pele e todas as
outras coisas e acham engracado. A gente tem o poder de ajudar ou
mudar o outro, mas se a pessoa nao quiser, entra e sai pelo ouvido.

Autora: aluna participante da pesquisa

O presente capitulo tem, como objetivo, a analise e discussao dos dados
produzidos. Como ja apontamos anteriormente, nosso escopo de trabalho ¢ a avaliagdo
por triangulacdo de métodos, em que faremos uma andlise combinando os resultados
quantitativos, obtidos por meio da aplicacdo do questiondrio (pré e pods-teste) e
qualitativos, resultantes da aplica¢do de rubricas avaliativas e entrevistas de grupo focal.
Ressaltamos que temos um numero expressivo de dados angariados, optamos por fazer
um recorte para atender os objetivos da presente tese.

Iniciaremos, apresentando o perfil do grupo de sujeitos, obtido pelos
questionarios aplicados antes e apds a intervengdo. Para descrever o perfil dos
participantes, segundo as varidveis em estudo, foram feitas tabelas de frequéncia das
variaveis categoricas, com valores de frequéncia absoluta (n) e percentual (%) tanto no
pré quanto no pos-teste. Trazemos uma analise qualitativa e quantitativa, com relagdo a
composicao das turmas, no que se refere a quantidade de participantes, género, etnia; e a
utilizagdo da tecnologia pelos alunos participantes no que se refere aos dispositivos
eletronicos utilizados, tempo de conexdo a internet e limites para uso.

Apos essa apresentacdo, traremos os resultados agrupados por cada categoria,
em que descreveremos e discutiremos os aspectos positivos e negativos da intervengao.
Serdo apresentados dados quantitativos, obtidos pelo resultado de testes estatisticos, que
compararam as respostas dos alunos nos questionarios aplicados (pré e pos-testes); e
dados qualitativos, por meio dos resultados, obtidos nas trés etapas de aplicacdo da
rubrica e excertos das evidéncias, apresentadas pelos alunos, bem como excertos das

entrevistas do grupo focal. Em alguns momentos utilizamos excertos das rotinas de
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pensamento realizadas pelos alunos. Contudo, algumas atividades, que estdo na descrig@o
do programa e excertos resultantes de nossos registros utilizados no inicio de cada
capitulo, ndo foram incluidas em nossa analise.

Optamos por realizar nossa apresentacao dos resultados a partir de categorias
avaliativas, que vao de encontro ao objetivo da pesquisa. Dessa forma, os dados ndo serdo
apresentados separados por instrumentos, mas, sim, a partir do objeto principal de cada
categoria. Propomos trés grandes dominios para analise do programa educativo, que se
referem as transformacdes pessoais e coletivas que ocorreram durante a intervencao, € o
os encontros formativos, cada um deles abarca trés subcategorias de anélise, conforme o

quadro a seguir:

QUADRO 22: Categorias de analise.

CATEGORIAS DE ANALISE SUBCATEGORIAS DE ANALISE
A) envolvimento do participante em situagdes

de agressdes virtuais, como alvo, autor e
espectador;

B) o julgamento do participante em relagdo a
1. Transformagdes pessoais determinadas a¢des on-line;

C) os avancos identificados em relagdao as
dimensdes trabalhadas: imagem virtual,
relacionamentos on-line, comportamentos on-
line e riscos virtuais.

A) envolvimento dos alunos participantes em
situacdes de agressoes virtuais, como alvos,
autores e espectadores;

B) o julgamento dos alunos em relagdo a
2. Transformagdes coletivas determinadas agdes on-line;

C) os avangos em relagdo as dimensoes
trabalhadas: imagem virtual, relacionamentos
on-line, comportamentos on-line e riscos
virtuais.

D)participagdo e envolvimento dos alunos nas
aulas de convivéncia ética virtual,;

3. Encontros formativos . a
E) pertinéncia dos temas;

F) arelagdo dos alunos com os pesquisadores.
Fonte: a pesquisadora (2020).

4.1 Perfil do grupo de sujeitos

Selecionamos os resultados que apresentam a composi¢cdo das turmas, em

relacdo a quantidade de participantes, género, cor/raga; bem como a utilizacdo da
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tecnologia pelo grupo de sujeitos no que se refere aos dispositivos eletronicos utilizados,
tempo de conexao a internet e limites para uso; focos de nosso estudo.

O numero de alunos participantes sofreu uma pequena reducao de 2018 para
2019, conforme podemos observar na tabela a seguir:

TABELA 1: Numero de participantes da pesquisa, nos anos de 2018 e 2019.

2018 2019
Pré-teste Pos-teste
GRUPO/TURMA GRUPO/TURMA
Grupol Frequency Percent Grupo2 Frequency Percent
A 29  53.70 A 24 53.33
B 25 46.30 B 21 46.67

Fonte: Helymar Machado (estatistico).

Durante toda a intervencdo, o nimero de alunas participantes superou o
numero de alunos. Antes do inicio da intervengao, contamos com a participagdo de 57,7%
de alunas e, no ano seguinte, 54,55%. Observou-se, também, que a participagdo das
alunas nas atividades, nas aplicagdes das rubricas e nas entrevistas de grupo focal também
foi superior; indicando maior envolvimento do género feminino nas agdes propostas.

A seguir, apresentamos como os alunos se identificaram, com relagdo a
cor/raca no pré-teste e pos-teste. O que nos chama atencao ¢ que houve uma reducao dos
alunos, que se declararam pardos, antes (38,89%) e, apds a intervengao, (28,89%), € o
aumento de alunos que declararam pretos, 18,52% em 2018 e 28,89% em 2019. Temos
uma hipotese que pode explicar essa mudanga, durante a intervengdo, desenvolvemos
praticas de reflexividade, que abordam o autoconhecimento e o reconhecimento de si
(PUIG, 2004) diante de diversas situacdes que vivenciam na internet, bem como a propria
visdo dos alunos acerca de assuntos cotidianos, como preconceitos e racismo, por
exemplo. Talvez, a partir dos casos e discussdes que realizamos nas aulas, alguns alunos
tenham realizado reflexdes sobre si, sobre a propria identidade e passaram a se reconhecer

de outras formas.
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TABELA 2: Identificagdo cor/raca (pré-teste e pos-teste).

2018 2019
Pré-teste Pos-teste
. E 2
COMO VOCE SE CONSIDERA? COMO VOCE SE CONSIDERA?

Cor/Raca Frequency Percent Cor/Raga Frequency Percent

Amarelo (a) 1 1.85 Amarelo(a) 1 2.22

Branco(a) 17  31.48 Bran,co(a) 15 33.33
, Indigena 1 2.22
Indigena 1 1.85 .
. Nao set 2 4.44
Nao set 4 7.41
Pardo(a) 13 28.89
Pardo(a) 21 38.89 Preto (a) 13 28.89
Preto (a) 10 18.52 ’

Fonte: Helymar Machado (estatistico).

Em relacdo a utiliza¢do da tecnologia, nos interessava saber onde os alunos
acessavam a internet e com qual frequéncia, para que pudéssemos mapear essas
dimensdes e adequar as discussdes da nossa interveng¢ado. Identificamos que, no pré-teste,
44,44% dos participantes possuia um computador ou um notebook em casa e esse numero
caiu para 37,78% mno poés-teste. No entanto, o uso de Smart TV aumentou
significativamente, em 2018, apenas 33,96% possuiam o aparelho, em 2019, esse nimero
foi para 57,78%. O uso do fablet para acesso a internet aumentou pouco, de 24,53% para
26,67%, e o uso do celular manteve praticamente os mesmos niveis 98,11% em 2018 e
97,78% em 2019, indicando que esse ¢ o principal dispositivo utilizado pelos alunos para
acesso a internet e as redes sociais. Esse resultado vai ao encontro com os dados
nacionais, divulgados pelo Instituto Brasileiro de Geografia e Estatistica- IBGE, de 2018,
que aponta que 98% dos brasileiros usam essa ferramenta para se conectar a rede; e
também com os dados, divulgados pelo relatério Tic Kids Online (2018), em que o celular
foi apontado como o principal dispositivo utilizado para 93% da amostra, que abarca
criangas e adolescentes entre 9 e 17 anos.

Nos chamou aten¢do o tempo em que os adolescentes permaneciam
conectados a rede. Como foi apresentado, em nossa revisao de literatura, ja sabiamos que
os brasileiros passam um total de 9 horas e 29 minutos por dia na internet, bem acima da
média global que ¢ de 6 horas e 42 minutos, e que 81% dos brasileiros, com 13 anos ou
mais, estao ativos nas redes sociais, contra 58% em todo o mundo (DIGITAL IN, 2019b).
Constatamos que nossos participantes passam muito tempo conectados, no pré-teste, a

maior parte dos alunos, 29,63%, assinalou que permanecia conectado a internet o dia todo
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e, no pos-teste, esse numero subiu para 33,33%. Entre os alunos que se conectavam de 5
a 10 horas diarias, o indice aumentou de 20,37% para 24,44%, e os que assinalaram
menos de 2h caiu significativamente, de 14,81% para 4,44%. Os dados indicaram que
nossos participantes eram usuarios assiduos de internet.

Ademais, o principal local de acesso a internet ¢ na casa dos alunos, 90,74%
em 2018 e 97,78% em 2019. Contudo, um dado que nos chamou atencao, diz respeito ao
acesso a internet na escola, antes da intervencao apenas 35,19% acessavam, no pos-teste,
esse numero subiu, consideravelmente, foi para 75,56%. Inferimos que esse aumento se
deu, porque observamos que muitas vezes os alunos burlavam as regras da escola com
relacdo ao uso da rede Wi-Fi. O acesso somente era permitido para professores, gestores
e funciondrios, porém, ha um aplicativo que identifica a senha de acesso da rede e, quando
um dos alunos descobria, compartilhava com os demais. Diversas vezes, em 2019, a
escola mudou a senha do Wi-Fi, porém rapidamente os alunos descobriam a nova senha.

Também tinhamos o interesse de investigar se, na perspectiva dos alunos, as
familias e a escola orientavam ou supervisionam suas atividades on-line. Nossa
expectativa era de que houvesse mudanca entre pré e pos-testes, com relagio a percepcao
dos participantes, uma vez que nosso programa abarcou orientagdes educativas para o uso
seguro da internet com as familias, professores € com os proprios alunos. No pré-teste, ¢
expressivo o numero de alunos que responderam que o0s pais e€/ou responsaveis
estabelecem regras e/ou limitam o tempo de acesso a internet (36,54%), porém, no pos-
teste, esse numero caiu para 17,78%. A supervisdo parental relacionada aos conteudos
que os alunos acessam na internet também foi maior antes da intervengao, 26,92% contra
17,78% apos. A orientagdo parental, com relacdo ao uso seguro da internet, manteve
praticamente os mesmos indices 57,69% e 57,78%. Acreditamos que as redugdes de
regras e limites, bem como de supervisdo parental, ocorreram porque os alunos
cresceram, sabemos que quanto maior a faixa etdria, mais dificil se torna a supervisao
parental. Além disso, o acesso a internet por celulares, devido a mobilidade, dificulta
também esse acompanhamento. Contudo, esperdvamos que o indice de orientagdo
parental aumentasse diante das palestras que oferecemos para os responsaveis, mas, como
vimos anteriormente, houve a auséncia de muitas familias nas duas formagdes que
ministramos, o que pode ter reduzido a possibilidade de os responsaveis tomarem
conhecimento dos riscos de seus filhos expostos e a necessidade de orientagdes
educativas, com relacdo ao uso seguro da internet. Por outro lado, a frequéncia de alunos

que percebeu que seus professores e/ou diretores orientam sobre o uso seguro da internet
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aumentou de 44,23% (pré-teste) para 48,89% (pds-teste). Nossa hipodtese € que tanto as
acoes desenvolvidas por ndés com os alunos quanto o envolvimento de outros professores
com a tematica contribuiram para o aumento desse indice.

De forma geral, identificamos que nosso grupo de sujeitos era composto por
adolescentes, usudrios assiduos de internet, o principal acesso era por meio de celulares,
a conexao se dava principalmente em casa, a supervisdo parental era reduzida, mas os
familiares orientavam mais os filhos com relacdo ao uso seguro da internet do que a

escola, na percepc¢do dos alunos.

4.2 Transformacdes pessoais
Para analisar os dados que dispomos para avaliar as transformagdes pessoais
optamos por fazer um recorte dos resultados e apresentar estudos de trés casos individuais
que consideramos relevantes. Todos os alunos t€ém seus nomes representados por coédigos
(como, por exemplo, al2ja, b25ja) para que ndo haja possibilidade de serem identificados.
Utilizamos dados provenientes dos trés instrumentos avaliativos, que
organizamos da seguinte forma:

e Para demonstrar os resultados individuais, advindos da aplicagdo do pré e pos-teste
do questiondrio, apresentamos graficos “teias”, relacionados ao envolvimento em
situagdes de agressao virtual (autor, alvo, espectador); julgamento dos alunos diante
das situagdes on-line ("Justificativa moral", "Atribuicdo de culpa", "Linguagem
eufemistica", "Esteredtipo”, "Sensibilidade moral", "Respeito", descritos no
APENDICE A); e as dimensdes trabalhadas: "imagem virtual", "comportamento on-

line", "riscos" e "relacionamento", como exemplificamos a seguir:
9 b
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GRAFICO 4: Transformagdes pessoais do sujeito a29ja, em relagdo ao envolvimento em
situacdes de agressdo virtual.

Alvo

a29ja

Espectador

Pré
Pés

Autor

Fonte: ProEstat Consultoria Estatistica (2020).

Para demonstrar os resultados individuais provenientes das rubricas, apresentamos dados

dos alunos com relagdo ao critério avaliativo “Participagdo nas aulas” e “Conexdo com

0s temas”, como por exemplo:

Sujeito A29JA:

- Participacdo nas aulas

Cddigo do aluno

Aplicagdo 1

Aplicagdo 2

Aplicacdo 3

A29JA

Legenda: Niveis

da rubrica repr

esentados pelas seguintes cores:

Nao respondeu

Nivel 1

Nivel 2

Nivel 3

Nivel 4

- Conexdo com temas:

Cddigo do aluno

Aplicagdo 1

Aplicagdo 2

Aplicacdo 3
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A29JA .

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

e Para demonstrar os resultados do grupo focal, utilizamos, aqui, excertos das
entrevistas.

Para analise dos casos individuais abarcarmos também as nossas observagoes,
registros de atividades desenvolvidas pelos sujeitos e rotinas de pensamentos.

Escolhemos trés sujeitos para analisar os resultados individuais, os participantes
AO09JA, B26JA e A29JA. Justificamos a escolha desses e ndo outros devido a alguns
critérios, tais como: quantidade suficiente de dados produzidos (tanto qualitativos, quanto
quantitativos), sujeitos que foram participativos nas atividades, alunos que expressavam
opinides ou argumentavam com frequéncia nas aulas. Entretanto, ressaltamos que todos
os alunos avangaram de forma e ritmos distintos, contudo estes trés atenderam aos nossos

critérios de sele¢do para esta andlise de casos individuais proposta na presente tese.

4.2.1 Anadlise e discussdo de casos individuais

4.2.1.1 Sujeito A09JA

Iniciamos nossa analise de casos individuais pelo sujeito AO9JA. Foi um dos
que mais destacou no decorrer do desenvolvimento do programa devido ao engajamento
nas propostas e a qualidade das reflexdes e argumentos que utilizou nas discussdes
coletivas e individuais.

Ao olharmos para os dados quantitativos advindos do questionario (pré e pos
testes) no que diz respeito ao envolvimento do sujeito em situagdes de agressdo on-line
como alvo, autor ou espectador, observamos que ¢ um sujeito que participa ativamente

como espectador desse tipo de violéncia, conforme observamos no grafico a seguir:
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GRAFICO 5: Transformagdes pessoais do sujeito a09ja, em relagio ao envolvimento em
situacdes de agressdo virtual.

a09ja

Espectador Pré
Pés

Alvo Autor

Fonte: ProEstat Consultoria Estatistica (2020).

Esse resultado corrobora com os dados qualitativos que obtivemos do sujeito,
que também ampliam nossa andlise sobre o seu comportamento como espectador de
agressdo virtual. Excertos das entrevistas de grupo focal, junto com evidéncias
apresentadas por AO9JA na avaliagdo formativa, indicam uma mudanca de
comportamento no decorrer da pesquisa no que se refere a acdo e tomada de consciéncia
diante de situagdes em que presencia o desrespeito. Podemos observar no excerto a seguir
transformagdes importantes descritas pelo participante durante as entrevistas de grupo
focal:

Pra mim mudou o meu jeito de olhar certas coisas que acontecem na nossa
sala de aula porque querendo ou ndo, a gente passa por conflitos e as vezes as pessoas
usam a caracteristica fisica de alguém pra ofender porque ela ta muito estressada e,
antes ndo me incomodava muito porque eu ficava “ai, eu ndo vou me meter porque eu
ndo quero comprar brigas dos outros”, mas hoje eu me sinto profundamente incomodada
quando eu vejo alguém isolando alguém por algo que ela é ou por algo que ela td
passando e, eu tento ajudar da minha forma alguém que eu vejo que ta passando

dificuldade, as vezes eu nem sempre percebo, mas eu té tentando mudar sobre isso.
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Percebemos que hd uma tomada de consciéncia sobre suas proprias agdes
diante de situacdes em que hé ofensas, além de um olhar mais sensivel a esses problemas
e uma tentativa de prestar ajuda a quem ¢ alvo de ofensas. Ele passa a se implicar em
situacdes em que ndo esta diretamente envolvido, mas que desrespeitam, humilham,
ofendem. Esse dado ¢ importante porque inferimos que, se as pessoas se posicionarem
diante de situacdes de injusticas e desrespeito (o que ndo ¢ facil, principalmente para um
adolescente), ndo apenas protegem e amparam o alvo, como sinaliza a todos que isso ndo
pode acontecer, isto €, o autor da ofensa ndo tem o apoio de espectador.

Por isso, reiteramos que o trabalho com o protagonismo juvenil para a
superagdo dos problemas de convivéncia na escola ¢ imprescindivel. Como ja
enfatizamos anteriormente ¢ importante a escola organizar Equipes de Ajuda, que tém
como objetivo formar grupos de alunos para prestarem ajuda aos colegas que tém
dificuldades de relacionamento ou sofrem algum tipo de violéncia entre pares, acolhendo-
os ¢ ajudando-os a enfrentarem os problemas que vivenciam (AVILES et al., 2008).

Ademais, essa mudanga de comportamento de A0O9JA também ¢é observada
nos trechos da rubrica destacados a seguir, quando o participante justifica a passagem de

um nivel ao outro:

Aplicagdo 1 — nivel 3: Ontem tomei a iniciativa de sair de um grupo de
Facebook que fazia postagens ofensivas e eu achava engragado. Agora so vejo quanto
odio e desrespeito esse grupo gerava e ndo vejo mais gra¢a. Denunciei o grupo. Para ir
pro proximo nivel eu preciso tomar mais atitude na hora de dizer que aquilo é errado e

aprender a identificar melhor as ofensas virtuais.

Aplicagdo 3- nivel 4: Tento ao maximo explicar para colegas (de forma
informal) de que é importante manter respeito com o proximo ao argumentar na internet
e na vida real. Com desconhecidos tento ser respeitosa ao explicar essa importancia

também.

Esses dados que indicam as transformagdes do sujeito como espectador de
agressdo virtual também podem explicar a redug¢do da pontuagdao de AO9JA como alvo de
violéncia, como podemos observar no grafico acima. Acreditamos que conseguir

identificar situacdes de desrespeito como ndo sendo “brincadeiras” e agir de forma
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contraria a manuten¢do desse tipo de violéncia, sdo aspectos importantes que podem
contribuir para o sujeito ndo se colocar em posi¢ao de fragilidade ou passividade diante
das situagdes desrespeitosas que sao direcionadas a ele.

Podemos verificar também sinais claros de autonomia moral e
comprometimento com os acordos coletivos estabelecidos entre os alunos, ao afirmar que
deixou de pertencer a um grupo por considera-lo desrespeitoso e que busca o didlogo com
os outros apresentando argumentos pautados no principio do respeito. Lembramos que
para Piaget (1932, 1994) o sujeito autdbnomo € aquele que permanece fiel aos seus
principios, independente do meio, das pressdes sociais e concebe as regras morais como
justas e necessdarias para uma boa convivéncia.

Além disso, outro dado que nos chama atencdo ¢ que AO9JA nao se avalia
como autor de agressao virtual e ao julgar situagdes em que o desrespeito esta presente
apresenta respostas relacionadas a julgamentos mais evoluidos ou em que a auséncia do
valor do respeito ¢ identificada. Podemos observar no grafico a seguir que o sujeito
assinalou as respostas “E errado, cada um deve cuidar da sua vida” (estereotipo), “Esta
errado, isso magoard ou chateara a pessoa” (sensibilidade), “Estd errado, isso ¢
desrespeito” (respeito); tanto no pré, quanto no poés teste. Esse dado indica que o sujeito
jé& apresentava uma tendéncia moral mais autonoma desde o inicio do projeto, porém ele

avang¢a quando a passa a se posicionar contra as situagdes de desrespeito que vivencia.
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GRAFICO 6: Tipo de julgamento do sujeito a09ja em relagdio as situacdes de agressdo on-line,
apresentadas no questiondrio.

a09ja

Justificativa moral O Pré
Pés

Atribuigéo de culpa Respeito

Linguagem eufemistica ensibilidade moral

Estereétipo

Fonte: ProEstat Consultoria Estatistica (2020).

Outros dados demonstram sensibilidade do sujeito A09ja com relacdo aos

proprios sentimentos e dos outros em trechos retirados da entrevista do grupo focal:

Quando a gente abordou certo tema, eu me senti mais sensivel e eu cheguei
até a me emocionar bastante e, no final da aula, a Thais conversou comigo como ninguém

tinha conversado antes, eu senti que ali tinha alguém para conversar.

Eu lembro que eu tinha costume de me referir as caracteristicas de alguém
com palavras ofensivas e hoje percebo quanto errada estava e procuro respeitar quando
vou me referir alguém. Agora vejo o quanto pode mudar a vida de alguém, inclusive a

minha, muito, muito, muito...

Na atividade de role-playing sobre discurso de 6dio (que ja descrevemos
anteriormente), AO9JA leu a frase de um hater para uma colega: “vocé se acha, sua
ridicula! pensa que € bonita, mas vocé ndo €. logo seu namorado te d4 um pé na bunda e

te troca por outra melhor, sua otaria”. Nas respostas a seguir evidencia-se que o aluno se
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coloca perspectiva da colega e coordena com a sua (o que era o objetivo da atividade)

indicando sentimentos negativos em ambos:

Como vocé se sentiu lendo a frase?

Eu me senti muito mal, porque eu me sentiria mal se alguém dissesse isso
para mim.

Como acha que a pessoa que ouviu a frase que vocé leu se sentiu?

Eu acho que ela se sentiu mal também, por ndo ser uma coisa que alguém

gostasse de ouvir normalmente.

Outra questao que gostariamos de destacar ao analisarmos os resultados desse
sujeito ¢ a respeito das dimensdes trabalhadas. Nos chama aten¢do no grafico a seguir
que ndo houve diferenca na comparagdo entre pré e pos teste com relacdo a dimensao
comportamento, que trabalhamos exaustivamente no decorrer de 2019, abordando temas
que envolvem as agressdes virtuais e discurso de ddio, por exemplo, que foram tematicas
em que A09JA participou ativamente das discussdes coletivas a atividades propostas.

Inferimos que ndo observamos avangos nos itens que avaliavam
comportamento, porque o sujeito ja iniciou o projeto apresentando uma tendéncia moral

mais evoluida, como j& apontamos.
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GRAFICO 7: Transformagdes pessoais do sujeito a09ja, em relagdo as dimensdes trabalhadas.
a09ja

Imagem virtual Q

Comportamentq}

. “Relacionamento
online

Riscos

Fonte: ProEstat Consultoria Estatistica (2020).

No entanto, ao olharmos para os resultados dos outros instrumentos, ha
evidéncias da relevancia do estudo dos temas dessa dimensdo. AO09JA aponta na

entrevista do grupo focal que:

A atividade que mais me afetou foi a do discurso de odio. Trés grupos e
sentados na frente e falamos frases ofensivas. Discutimos sobre os sentimentos e porque

falam deste jeito na internet.

Também podemos constatar transformagdes pessoais importantes referentes
a essa tematica ao analisarmos as respostas da rotina de pensamento “Eu costumava

pensar...mas agora eu penso...”, como destacamos a seguir:

Antes eu achava que discurso de odio era apenas ofender verbalmente

chamando a pessoa de “burro’ ou outros tipos de ofensas, mas agora eu sei que é bem

Pré
Pés
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aléem. Tem muitos termos que eu ndo conhecia e agora conhego e sei que discurso de odio

¢ ofender alguém (seja pela etnia, género, religido).

Por fim, gostariamos de destacar também o envolvimento e participacdo de
AO09JA nas aulas e atividades. Na perspectiva do participante, que corroborou com a
nossa, podemos observar um avango do nivel 3 para o nivel 4 da rubrica com relagdo a

sua participagdo nas aulas:

Codigo do aluno | Aplicagdo 1 | Aplicagdo 2 | Aplicagdo 3

AQ09JA . .

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

Observamos diversas vezes que o aluno se engajava nas propostas, fazia
reflexdes nos debates coletivos que geravam desequilibrios cognitivos em seus colegas e
elevava o nivel das discussdes. Além disso participou de todas as atividades, liderando
muitas vezes, grupos de trabalho e trazendo ideias que enriqueciam as propostas.
Podemos citar um exemplo, a proposta a seguir, de fazer uma pesquisa sobre assédio com

outras alunas da escola foi AO9JA quem sugeriu:
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FIGURA 28: Pesquisa realizada e divulgada pelos alunos sobre assédio.

PORCENTAGE M

ASSEDIO NA E=Ct

— = (OndE FoRem
ASSEDIATE |

= wpioRia.
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£1pANSPORTE
EPU%LEO

Fonte: a pesquisadora (2020).

Ao encerrarmos o projeto na escola, no ultimo dia de aula, AO9JA me deu um
abraco e agradeceu pelas aulas. Foi o participante que também nos convidou para a
colagdo de grau e quem nos homenageou durante o evento. Trechos a seguir foram
retirados de uma avaliacdo das aulas, eles demonstram o quanto o projeto foi importante

para AO9JA e o quanto a relagdo que construimos foi significativa:

A Thais o tempo todo foi uma pessoa maravilhosa e que soube nos ensinar a

como ficar seguras na internet, como agir e reagir, e COmo Sermos pessoas respeitosas.

Primeiro eu Gostaria de fazer um pedido... Queria que vocé, Thais,
continuasse o seu projeto com o ensino médio kkk. Brincadeira, eu so gostaria de
agradecer por ter escolhido a nossa escola e as nossas salas para realizar esse projeto,

com certeza vou levar isso para a minha vida inteira.
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Gostariamos de ressaltar que o envolvimento e a participagdo de AO9JA no
projeto foi de extrema relevancia e muitas vezes impactou positivamente no coletivo,
devido a sua sensibilidade com os outros e a expressdo de ideias e argumentos de forma

respeitosa.

4.2.1.2 Sujeito B26JA

Ao analisarmos os resultados do sujeito B26JA observamos avangos em
muitos aspectos. Iniciamos por um dado que nos chama bastante atengéo, o participante
se avalia como autor de agressdo virtual tanto no pré quanto no pds teste, como podemos
verificar no grafico abaixo:

GRAFICO 8: Transformagdes pessoais do sujeito b26ja, em relagio ao envolvimento em
situacdes de agressdo virtual.

b26ja

Espectador Pré
Pés

Alvo Autor

Fonte: ProEstat Consultoria Estatistica (2020).

Esse dado ndo € encontrado nos resultados dos outros instrumentos. Nossa
hipotese ¢ que houve uma mudanca de comportamento e aumento da sensibilidade com
a dor do outro, que podem ser corroborados com os resultados que apresentaremos a

seguir.
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Podemos verificar no préoximo grafico que B26JA apresenta transformagdes
importantes com relagdo a duas dimensdes trabalhadas “Comportamento on-line” e

“Riscos Virtuais™:

GRAFICO 9: Transformagdes pessoais do sujeito b26ja, em relagdo as dimensdes trabalhadas.

b26ja

Imagem virtual

Comportamento :
P . Relacionamento
online

Riscos

Fonte: ProEstat Consultoria Estatistica (2020).

Como ja apresentamos anteriormente a tematica da agressdo virtual e suas
vertentes foram trabalhadas de forma intensa durante o segundo ano da intervengdo. Os
resultados acima apontam para um aumento de pontuacdo nessa dimensio, o que, em tese,
significa que o participante tomou consciéncia sobre os comportamentos nocivos on-line
e suas consequéncias. Ao buscarmos outras fontes de dados para somar a esses,
verificamos que B26JA, na atividade rotina de pensamento “Eu costumava pensar...mas
agora eu penso...” sobre discurso de 6dio, apresenta avangos com relagdo a identificagdo
das manifestacdes dessa forma de desrespeito e nos chama atencdo que o participante
afirma que ja foi alvo desse tipo de agressdo fora da internet, indicando uma possivel

identifica¢do como alvo:

Pré
Pos
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Eu achava que discurso de odio é quando uma pessoa critica a outra ou algo
como se fosse um hater. Sei quase a mesma coisa que antes, s6 que agora com mais
detalhes e que existem vdrios tipos de discurso de odio. Muitas das vezes ele critica uma
pessoa pelo género, orientagcdo sexual, religido, politica, deficiéncia, classe social,
aparéncia fisica, etc.

Sobre sofrer discurso de odio nunca me ocorreu em redes sociais, mas

pessoalmente algumas vezes sim.

Além disso, hd outra transformac¢do importante observada nos dados
recolhidos do sujeito B26JA, que indicam mudanga no julgamento a respeito das

situacdes de agressdes virtuais, como podemos verificar a seguir:

GRAFICO 10: Tipo de julgamento do sujeito b26ja em relagdo as situagdes de agressdo on-
line, apresentadas no questiondrio.

b26ja
Justificativa moral Pré
Poés
Atribuicdo de culpa Respeito
\\/
3
Linguagem eufemistica Sensibilidade moral

Esteredtipo

Fonte: ProEstat Consultoria Estatistica (2020).
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13

E possivel verificar que a pontuacio nas categorias “Respeito “e
“Sensibilidade” aumentaram a pontuagdo no pos-teste € eram inexistentes no pré teste.
Ao mesmo tempo ha uma reducdo na pontuagdo das categorias “Esteredtipo e
“Justificativa moral”. Esses dados apontam claramente que o participante deixa de julgar
as situacdes por meio de argumentos menos evoluidos moralmente e passa a enxergar tais
situacdes como formas de desrespeito, que causam um impacto negativo nos outros.
Ademais, ¢ possivel observar nos resultados produzidos por outros instrumentos o
aumento da sensibilidade com relag@o aos proprios sentimentos e dos outros, bem como
tomada de consciéncia sobre suas agdes nas relacdes com os demais. Podemos verificar
ao analisarmos os dados da rubrica, que B26JA sobe do nivel 3 para 4 com relagdo a

conexao com os temas e apresenta evidéncias desse avango:

Codigo do aluno | Aplicagdo 1 | Aplicagdo 2 | Aplicagdo 3
B26JA o

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

Aplicagdo 1: nivel 3

Eu penso que estou nesse nivel porque quando fizemos os grupos para
discutir diferentes temas e depois nos reunimos eu tentei entender, expor minhas ideais
e tentei ajudar meus colegas a me entenderem e formar suas proprias opinioes. Eu acho

que preciso contribuir mais para a melhoria da convivéncia no meio virtual.

Aplicagdo 3: nivel 4
Essas aulas comegaram a interferir na minha vida e no julgamento que fago

sobre as pessoas e sobre eu mesma.

Observa-se na aplicacdo 1 que o participante identifica a necessidade de
mudanga de comportamento na internet e na 3" aplicagdo indica uma possivel tomada de
consciéncia sobre o julgamento atribuido a si e ao outro. H4 mais um dado que denota a
presenga da sensibilidade nas suas relagdes interpessoais. Durante a atividade de role-

playing sobre a tematica discurso de 6dio, B26JA, que ¢ branca, foi convidada para ler a
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seguinte frase para um colega negro: “alguém ja viu um negro namorar uma branca
bonita? Eu nunca. Também... com esse nariz de coxinha, cabelo ruim, ninguém quer! S6
se for rico ou jogador de futebol famoso”. Ao responder as perguntas propostas na
atividade, o sujeito expressa o sentimento de culpa ao ler a frase para o colega e demonstra

empatia, como podemos observar a seguir:

Como vocé se sentiu lendo a frase?
Me senti culpada e no comego fiquei com receio de falar a frase.
Como acha que a pessoa que ouviu a frase que vocé leu se sentiu?

Acho que mal por ndo ser real, mas se fosse acho que se sentiria pior.

Diante dos resultados apresentados, inferimos que, B26JA, ainda que se
identifique como autor de agressao virtual nas respostas obtidas pelo questionario (que se
referem aos ultimos 6 meses), apresentou mudangas importantes durante a intervengao.
Além de identificarmos indicios de tomada de consciéncia acerca de suas proprias agdes
nas relagdes com os outros, observamos nos outros resultados de nossos instrumentos a
presenga de elementos morais importantes, como o respeito e a empatia. Atribuimos essas
transformagodes do individuo as reflexdes que fizemos e atividades realizadas durante a
interven¢do, que tinham como objetivo o trabalho com valores morais, bem como a
melhoria da qualidade das relagdes na internet e fora dela. Sabemos que para uma
transformacao efetiva € preciso um trabalho continuo, porem consideramos a relevancia
das mudancas identificadas em nossa analise.

Esses resultados corroboram com investiga¢des que indicam que os autores
de violéncia entre pares, como bullying e cyberbullying, carecem justamente de
sensibilidade moral (TOGNETTA, VINHA, 2010; TOGNETTA, 2015). Ademais,
segundo Gini et al., 2008 autores apresentam baixo nivel de empatia. Por isso ressaltamos
a importancia de um trabalho educativo nessa area que tem como objetivo oportunizar
que os alunos reconhecam os sentimentos dos outros, saibam coordenar o seu ponto de
vista com o dos outros, desenvolvam a sensibilidade moral e reconhecam o impacto das

suas acdes na vida alheia, como pudemos observar nos resultados de B26JA.

4.2.1.3 SujeitoA29JA
O sujeito A29JA apresentou transformacgdes importantes ao longo da

intervencdo. No inicio mantinha uma postura apatica e era resistente as opinides
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contrarias, o que fazia com que participasse pouco das discussdes coletivas e atividades
em grupo. Mas, no decorrer do projeto observamos um avango com relagdo a participacao
nas aulas e também conexao com os temas, o0 que corrobora com a perspectiva do sujeito

apresentada na avaliacdo formativa:

Participacdo nas aulas

Codigo do aluno | Aplicagdo 1 | Aplicagdo 2 | Aplicagdo 3
A29JA .

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

Conexao com temas:

Codigo do aluno | Aplicagdo 1 | Aplicagdo 2 | Aplicagdo 3
B26JA o

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

A29JA foi se envolvendo nas propostas e procurando expressar suas ideias
de forma mais respeitosa, apds uma conversa que tivemos particularmente em uma das
aulas. Nessa conversa incentivei a sua participagdo e apresentei técnicas de linguagem
descritiva e respeitosa (GINOTT, 1979; FABER; MAZLISH, 2003, 2005), cujo principio
¢ se referir a agdes, situagdes, fatos ou sentimentos, sem atribuicao de juizo de valor ou
uso de palavras ofensivas para se expressar. Apos essa intervencao, além da mudanga na
forma como se comunicava, a relacdo com os pesquisadores também mudou. Percebemos
uma maior aproximag¢ao do sujeito, assim como engajamento nas aulas e propostas. Um
episddio marcante foi quando A29JA nos pediu para falar com seus colegas sobre o tema

“setembro amarelo”. Foi sugerido que entdo que preparasse um material para apresentar
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a turma, que foi orientado e revisado pelos pesquisadores. A29JA e outros estudantes
elaboraram uma apresentagdo de Power Point e no dia 25/09/2019 apresentaram aos

colegas. A seguir o titulo da apresentagao:

FIGURA 29: Apresentagdo sobre setembro amarelo.

SETEMBRO AMARELO:
Més Internacional da
Prevencdo ao Suicidio

Suicidio:

Precisamos
falar sobre isso

Fonte: Slide elaborado pelos alunos (2020).

Outro aspecto que destacamos ao analisarmos os resultados desse participante
¢ a mudanca com relacdo ao seu envolvimento com autor de agressdo virtual. Percebemos
que houve uma redugdo da pontuag@o na comparagdo entre tempos nessa categoria, Como
podemos observar no grafico a seguir:

GRAFICO 11: Transformagdes pessoais do sujeito a29ja, em relagdo ao envolvimento em
situacdes de agressdo virtual.

a29ja

Espectador Pré
Pés

Alvo Autor

Fonte: ProEstat Consultoria Estatistica (2020).
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Ao olharmos para dados referentes ao julgamento do sujeito diante de
situacdes de agressdo on-line, percebemos que ha uma correlacdo entre deixar de se
identificar como autor de agressdo e uma reducdo na pontuagdo das categorias de
julgamento menos evoluidas moralmente. O sujeito deixa de assinalar respostas como:
“Nao tem problema, porque todo mundo faz isso” (categoria justificativa moral), “A
pessoa deve ter aprontado algo para merecer isso” (categoria atribuicdo de culpa) e “E s6
brincadeira, zoagdo” (categoria linguagem eufemistica), como podemos verificar a
seguir:

GRAFICO 12: Tipo de julgamento do sujeito a29ja, em relagio as situagdes de agressio on-
line, apresentadas no questionario.

a29ja

Justificativa moral Pri
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Fonte: ProEstat Consultoria Estatistica (2020).

Além disso, o sujeito demonstra empatia ao participar do exercicio de role-
playing sobre discurso de 6dio, é o Unico participante que se nega a ler a frase
preconceituosa olhando para o colega. A frase era de cunho racista e A29JA responde o

seguinte ao participar da atividade:
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Como vocé se sentiu lendo a frase?
Eu ndo consegui ler. Me senti péssima, me coloquei no lugar dele e eu ndo

gostaria de ouvir aquilo. Nem de brincadeira!!! Nem numa encenagdo!!! Me senti mal.

Nos trés casos individuais apresentados até aqui e também na apresentagao
do programa, no Capitulo 3, observamos o impacto dessa atividade de role-playing para
os alunos. Atribuimos o éxito da proposta em func¢ao da do trabalho com a empatia. Como
j& apontamos anteriormente algumas caracteristicas do espago on-line, como a auséncia
fisica do outro, a falta de feedback em relagdo aos seus sentimentos e o fato de nao vermos
os impactos reais que uma publicacdo pode causar na vida desse outro, acabam
favorecendo a desconexdo com seu estado emocional e, portanto, inferimos que o nivel
da empatia nas relagdes virtuais ¢ baixo. Ao propormos um trabalho em que os alunos
estdo frente a frente, em contato visual com o outro, eles personificam, ou seja, as
expressoes faciais, a atuacdo do proprio corpo, o olho no olho faz diferenca para a
empatia. Por isso, no mundo virtual é preciso desenvolver a empatia cognitiva, ja que o
outro ndo esta presente fisicamente. Sendo assim, € uma oportunidade para os alunos se
comoverem com o estado emocional alheio, o que segundo La Taille (2009) motiva o
sujeito a querer agir bem, uma vez que, ao sensibilizar-se com o outro, se esforca para
compreender seu ponto de vista, se descentrando, processo fundamental para o
desenvolvimento moral. Ademais, esse sentimento contribui significativamente para a
construcao do valor da generosidade, tdo importante para a convivéncia ética.

Com relagdo as dimensdes trabalhadas na intervencdo, o participante
apresenta pouco avang¢o (na comparagdo pré e pds) do ponto de vista quantitativo nas

categorias “Comportamento On-line” e “Riscos™:
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GRAFICO 13: Transformacdes pessoais do sujeito a29ja, em relagio as dimensdes
trabalhadas.

a29ja

Imagem virtual ) Pre

Comportamento

. Relacionamento
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Fonte: ProEstat Consultoria Estatistica (2020).

Porém, como ja demonstramos anteriormente ha um salto qualitativo com
relacdo a participag@o e envolvimento de A29JA durante o periodo em que trabalhamos
o modulo “Comportamento On-line” e podemos identificar que houve aprendizados
importantes ao estudarmos a tematica do discurso de ddio, como no exemplo a seguir

retirado da rotina de pensamento “Eu costumava pensar...mas agora eu penso...”:

So sabia que eram palavras ofensivas. Agora sei pode ser tanto virtualmente
quanto pessoalmente e que pode incluir vdrios tipos de preconceitos (racismo,

homofobia, gordofobia, etc).

Por fim, optamos por analisar os resultados de A29JA devido as
transformagdes pessoais admirdveis que o sujeito apresentou ao longo do projeto.
Atribuimos essas mudancas devido as ag¢des intencionais que tivemos com o sujeito no
decorrer do desenvolvimento do programa, tais como incentiva-lo a participar, abrir

espaco nas aulas para ele expor temas do interesse, nos aproximarmos € criarmos uma
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relacdo de respeito e confianga. Nossos dados e nossas observacdes confirmam que ¢é
possivel formar pessoas mais sensiveis e respeitosas por meio da educagdo, a partir da
melhoria da qualidade das relagdes e propostas educativas em que os alunos podem
refletir sobre a importancia dos valores morais para a convivéncia na internet e fora dela.

A seguir apresentaremos as transformacdes identificadas nos grupos de
alunos participantes, no entanto traremos analises individuais para complementar nossos
dados quantitativos, uma vez que consideramos que o percurso individual permite
acompanhar o desenvolvimento dos sujeitos e esse processo ¢ extremamente relevante

para nos.

4.3 Transformagoes coletivas

A analise geral do grupo de sujeitos foi realizada por meio dos resultados dos
questionarios, que foram submetidos a testes estatisticos, em que os dominios foram
descritos por meio de medidas como média, desvio-padrdo, minimo, mediana € maximo.

Para as comparagdes entre tempos quanto aos dominios correspondentes as
dimensdes trabalhadas: "imagem virtual", "comportamento online", "riscos" e
"relacionamento" utilizamos o modelo de regressdo linear com efeitos mistos (efeitos
aleatérios e fixos). Esses modelos tém, como pressuposto, que seus residuos tém
distribuicdo normal com média 0 e variancia o® constante. Tais pressupostos, foram
verificados através de métodos graficos e teste de normalidade. Para as comparagdes, foi
utilizado o pds-teste por contrastes ortogonais.

Para comparacao entre tempos referente ao julgamento dos alunos diante de
situacdes on-line elaboramos seis indicadores de respostas previamente para que os testes
fossem aplicados: “justificativa moral”, “atribuicdo de culpa”, “linguagem eufemistica”,
“estereotipo social”, “sensibilidade moral” e “respeito”. Para as comparagdes entre
tempos (pré e pos-testes), quanto aos dominios referentes a essas formas de julgamento
moral foi proposto um modelo de regressdao Binomial com efeitos aleatorios, uma vez que
os escores se tratam de taxas percentuais (niimero de respostas em dado niimero de itens
possiveis). Este modelo faz parte dos modelos lineares generalizados com efeitos mistos.
Para as comparagdes entre tempos (pré e pos-testes) relacionados ao envolvimento dos
participantes em situacdes de agressdes virtuais, como alvos, autores e espectadores,
foram utilizados os mesmos processos. Para todas as comparagdes, adotou-se um nivel
de significancia de 5%. Todos os graficos, que serdo apresentados, foram feitos com o

auxilio do software R, versao 4.0.0 e as analises através do SAS 9.4.
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Organizamos a apresentacdo e analise dos resultados iniciando pelos dados
relacionados ao envolvimento dos participantes em situacdes de agressdes virtuais, como
alvos, autores e espectadores; na sequéncia analisamos os resultados acerca do
julgamento dos alunos em relagao as determinadas a¢des on-line; e, por tltimo os avangos
em relacdo as dimensdes trabalhadas: imagem virtual, relacionamentos on-line,
comportamentos on-line e riscos virtuais.

Ressaltamos que todos os resultados gerais do grupo de sujeitos passaram
pelos testes estatisticos, mas preferimos fazer um recorte, analisamos apenas daqueles
que apresentaram diferenca significativa. Optamos por colocar primazia nos dados
qualitativos e os resultados estatisticos apenas colaborando, uma vez que consideramos
que os avangos € a constru¢do do conhecimento dos alunos individualmente ¢ o mais
importante. Dessa forma, a seguir, apresentamos resultados relevantes do grupo de
sujeitos, mas faremos correlacdo com os resultados individuais dos participantes da

presente pesquisa.

4.3.1 Envolvimento dos participantes em situacoes de agressoes virtuais, como
alvos, autores e espectadores
Iniciaremos, apresentando os resultados e discussodes acerca do envolvimento
dos alunos participantes em situagdes de agressOes virtuais. A andlise estatistica
encontrou diferenca na comparagdo entre tempos (pré e pos-testes), com relagdo ao
nimero de alunos que se declararam espectadores de situacdes que envolvem agressao
virtual. Houve um aumento desse indice, com diferenga estimada de 4,89 (pp), conforme
tabela a seguir:

TABELA 3: Espectadores de situagoes, que envolvem agressao virtual.

Espectador
Comparagdo Diferenca
. Valor-p Intervalo de confianga (95%)
estimada (pp)
Pré-Pos 4,89 0,02 0,64 ‘ 9,15

Fonte: ProEstat Consultoria Estatistica (2020).

Nossa hipotese ¢ que, do ponto de vista macro do grupo de sujeitos, os alunos
passaram a reconhecer situagdes que envolviam algum tipo de violéncia ou desrespeito

na rede. Acreditamos que houve tomada de consciéncia dessas formas de agressado, a
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partir das discussoes realizadas no decorrer da intervengdo, em que situagdes que antes
ndo eram vistas ou eram interpretadas como “normais” ou “brincadeiras”, passaram a ser
identificadas como agressdo virtual. No item 4.3.2, aprofundaremos essa discussao.
Quando vamos olhar para as respostas de alguns alunos, e, portanto,
analisarmos respostas individuais, podemos observar as transformagdes pessoais, com
relagdo ao envolvimento dos sujeitos como espectadores de agressdo virtual. Para
exemplificar, traremos resultados de um dos alunos participantes, que apresentou
evolugdo nos instrumentos utilizados, com relagdo ao envolvimento em situagdes de
agressdo como espectador. Elegemos o sujeito B14JA, que demonstrou um aumento no
indice de pontuagdo como espectador na comparacdo entre pré e pos-teste, como podemos

verificar no grafico a seguir:

GRAFICO 14: Transformagdes pessoais do sujeito bl4ja, em relacdo ao envolvimento em
situacdes de agressdo virtual.

b14ja

Espectador Prée
Pés

Alvo Autor

Fonte: ProEstat Consultoria Estatistica (2020).

Quando vamos analisar os resultados da rubrica do sujeito B14JA, podemos
observar que ele demonstrou claramente conexao com as tematicas que foram abordadas
durante a intervengdo e que, mesmo nao participando da segunda aplicacdo, apresentou

uma evolugdo do nivel 1 para 4 na avalia¢do formativa. Destacamos, também, um excerto
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da fala desse sujeito no grupo focal, que indica a sua percep¢do, com relagdo a mudanga

de comportamento e de visao dos conteudos, que estdo expostos nas redes sociais.

Mudei o meu comportamento. Mudou, sabe?! Ndo consigo explicar... Agora

eu vejo que a maioria das figurinhas é sobre negro e que isso é desrespeito.

A analise estatistica também encontrou diferenga significativa, com relagdo a
reducdo do indice de autores de agressdo virtual, mas em apenas um dos grupos. Podemos
verificar no grafico, a seguir, que a Turma A apresentou uma leve redug@o nesse indice,

com intervalo de confianca de — 0,44, na comparagao entre pré e pos-teste:

TABELA 4: Autores de situagoes, que envolvem agressao virtual.

Autor
~ Diferenca . o
Comparagao estimada (pp) Valor-p Intervalo de confianga (95%)
Pds — Pré 3,71 0,12 -8,42 1,01
Turma A (Pds - Pré) -7,28 0,04 -14,12 -0,44
Turma B (Pds - Pré) -0,14 0,97 -7,42 7,14

Fonte: ProEstat Consultoria Estatistica (2020)

Ao aprofundarmos nosso olhar para os resultados dos questiondrios dos
sujeitos da Turma A, observamos que alguns alunos apresentaram respostas que
comprovam a reducdo do indice de autores nesse grupo, para exemplificar apresentamos

os resultados do sujeitoA21JA:
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GRAFICO 15: Transformagdes pessoais do sujeito a21ja, em relagdo ao envolvimento em
situacdes de agressdo virtual.

a2ija

Espectador Pré
Pés

Alvo Autor

Fonte: ProEstat Consultoria Estatistica (2020).

Contudo, ndo encontramos os mesmos indices, quando analisamos a redugao
do niimero de alvos de agressdo virtual. Os testes estatisticos ndo encontraram diferenca
significativa na andlise macro e, ao olharmos as respostas individuais dos sujeitos,
encontramos individuos que aumentaram, diminuiram ou mantiveram a mesma

pontuacdo na comparagdo entre tempos, como podemos verificar nos exemplos a seguir:
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GRAFICO 16: Transformagdes pessoais do sujeito b02ja, em relagdo ao envolvimento em
situagdes de agressdo virtual.

b02ja

Espectador O Pre

Alvo Autor

Fonte: ProEstat Consultoria Estatistica (2020).

GRAFICO 17: Transformagdes pessoais do sujeito b08ja, em relagdo ao envolvimento em
situagdes de agressdo virtual.

b0sja

Espectador © Pre

Alvo Autor

Fonte: ProEstat Consultoria Estatistica (2020)
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Os resultados encontrados estdo em consonancia com aqueles ja apontados
por nds anteriormente (ABRAMOVAY et al., 2016; STELKO-PEREIRA et al., 2018;
UNICEF, 2019) e nos permitem afirmar que existe, no cotidiano dos adolescentes, a
violéncia no meio virtual. Sdo sujeitos que sofrem, por serem alvo de agressao na rede, e
ha autores de agressdo virtual, que também precisam de ajuda por ndo se sensibilizarem
a dor do outro. Consideramos avangos importantes, o fato de que nossos alunos passaram
a reconhecer as situagdes de cyber agressodes e a reducdo do numero de autores em uma
das turmas, porém, insuficiente, uma vez que ha alunos que, ainda, estdo em sofrimento,
como vimos nos dois casos acima. Por esse motivo, ponderamos que outras acdes sao
necessarias.

Ao identificarmos os sujeitos que se manifestaram como autores e alvos,
ressaltamos a necessidade de a escola intervir diretamente com esses sujeitos. Para isso,
indicamos Método de Preocupagio Compartilhada (PIKAS, 1989), que ¢ constituido por
um conjunto de agdes que envolve observacdes, recolhimento e analise de informagdes
sobre o caso, que culminam em plano de intervengdo. Este, ¢ composto por entrevistas
individuais com os envolvidos, cujo objetivo ¢ reindividualizar os sujeitos, uma vez que
se trata de um tipo de violéncia que envolve a for¢a de um grupo. Nessas entrevistas, o
objetivo do trabalho com o (s) autor (s) ¢ favorecer o desenvolvimento da sensibilidade
moral e estabelecer acordos educativos, que visam a mudanga de comportamento com
relacdo ao alvo. Enquanto o trabalho com o (s) alvo (s) visa ao fortalecimento emocional

para que consiga enfrentar, de forma assertiva, as agressdes que lhes sdo cometidas.

4.3.2 O julgamento dos alunos em relagdo as determinadas acoes on-line
Das seis categorias de julgamento, que construimos para avaliar os avangos
dos alunos, os testes estatisticos encontraram diferenga significativa para o grupo de
sujeitos nas dimensdes: justificativa moral, atribui¢do de culpa e linguagem eufemistica.
O indice de respostas, em que os sujeitos assinalaram a categoria de
julgamento moral, aumentou consideravelmente, comparando o pré e o pos-teste, a

diferenga foi de 7,76 (pp):
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TABELA 5: Transformagdes coletivas, em relacdo a categoria de julgamento moral.

Justificativa moral

Diferenga estimada

(0p) Valor-p Intervalo de confianga (95%)

Comparagao

PGs - Pré 7,76 0,02 1,39 14,13

Fonte: ProEstat Consultoria Estatistica (2020)

Esse dado ndo era esperado, visto que realizamos discussdes acerca da

sensibilidade e respeito ao outro em espagos virtuais. Buscamos compreender esse

resultado, analisando as respostas individuais dos alunos. Nos chama aten¢ao as respostas

de 3 sujeitos, que apresentam indices contrarios aos desejaveis e mudangas alarmantes na

comparagdo entre as respostas do pré e pos-testes:

GRAFICO 18: Tipo de julgamento al0ja, em relagdo as situagdes de agressdo on-line,
apresentadas no questionario.

albja

ré
Tz

Justificativa maral

Atriblicka de culaa i [espetn

Linguagam =utemistica Sensibilidade maral

E=lerzatipe

Fonte: ProEstat Consultoria Estatistica (2020).
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GRAFICO 19: Tipo de julgamento do sujeito a03ja, em relagdo as situagdes de agressio on-
line, apresentadas no questionario.
a03ja

Justificativa moral 8 P
Pl

Atriouigda g culpa Respeita

Linguagem eulermistica : Sensibilidade maoral

Esteredtipo

Fonte: ProEstat Consultoria Estatistica (2020).
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GRAFICO 20: Tipo de julgamento do sujeito al3ja, em relagdo as situagdes de agressio on-
line, apresentadas no questionario.
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Fonte: ProEstat Consultoria Estatistica (2020)

Ao identificarmos os alunos a03ja, al0ja e al3ja, percebemos que sdo sujeitos
que, no segundo ano da interven¢do, mantiveram uma postura apatica e desinteressada
durante as aulas, muitas vezes provocando os colegas e interferindo no desenvolvimento
das formagdes. Nossa hipotese € que, ou no momento da aplicagdo do pos-teste, esses
alunos responderam o questionario de forma displicente, ou eles realmente se
desenvolveram menos que os demais na categoria referente a “justificativa moral”.
Entretanto, podemos afirmar que, do ponto de vista quantitativo, os resultados do
questionario dos trés sujeitos impactaram no resultado do grupo de sujeitos, aumentando
significativamente a pontuagdo nessa categoria de julgamento (“justificativa moral”).

Ao analisarmos os dados destes trés alunos individualmente, algumas
reflexdes sdo necessarias. A primeira delas ¢ que houve uma polarizacdo no grupo de
alunos, enquanto a03ja, alOja e al3ja, foram mais resistentes ao participarem do
programa e se desenvolveram menos nas propostas, outros estudantes tomaram mais
consciéncia, como apresentamos anteriormente no item 4.2. Gostariamos de enfatizar

que isso geralmente ocorre em qualquer turma de alunos, independente do tipo de
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ambiente da sala de aula. O estudo de Oliveira (2015), que teve como objetivo identificar,
por meio da observagdo da rotina escolar, os motivos pelos quais os adolescentes, de 13
e 14 anos, se envolvem em conflitos; identificou que, tanto em um ambiente de sala de
aula caotico, quanto em um ambiente mais cooperativo, os episddios de conflitos em sua
maioria envolvem os mesmos alunos, considerados pelos docentes como ‘“‘alunos
dificeis”. Esses alunos geralmente apresentavam comportamentos indisciplinados*® ou
caracterizados por incivilidades®.

A segunda reflexdo que gostariamos de destacar ¢ que o comportamento
desses “alunos dificeis”, interferem no trabalho coletivo. Foram inumeras situagoes de
desrespeito com os colegas, apatia e desinteresse pelas discussdes, que presenciamos
durante a pesquisa. Muitas vezes tivemos que interromper discussdes importantes devido
ao comportamento deles. Por isso, nosso planejamento contou com intervengdes
individuais com esses sujeitos e ressaltamos a importancia dessa acdo dentro do
programa, uma vez que ndo trabalhamos somente com alunos ideais, mas os reais. Ha
alguns estudos que pautaram nossas estratégias de atuagdo e podem contribuir com os
educadores para lidarem com “alunos dificeis”, tais como Barkley e Robin (2016);
Greene (1998-2014); Train (1997). Outros estudos nos orientaram com relacdo aos
comportamentos relacionados a incivilidade, tais como Jorge (2007); Fernandez (2005) ;
Torrego e Fernandez (2009); Consejo Educativo de Castilla y Ledn (2001).

Ainda sobre os participantes a03ja, alOja e al3ja, observamos um alto indice
de respostas no pos-teste envolvendo as categorias menos evoluidas de julgamento, como
“justificativa moral” e “atribuicdo de culpa”, que evidenciam perspectivas carentes de
sensibilidade moral. Correlacionamos esses resultados com o envolvimento desses
sujeitos nas situagdes de agressdo virtual. Com exce¢do do sujeito AI13JA, que ndo
apresentou pontuagdo suficiente para a construg¢do do grafico individual, os sujeitos,
AO03JA e A10JA, apresentaram resultados que indicam autoria em situagdes de cyber

agressdo, como podemos verificar abaixo:

48 Refere-se a ruptura do contrato social da aprendizagem devido a desinteresse académico (VINHA et al.,
2017)

49 Refere-se a ruptura do contrato social da aprendizagem da boa educac3o. Falta de polidez ou a¢des que
ferem os cédigos de boas maneiras (VINHA et al., 2017)
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GRAFICO 21: Transformagdes pessoais do sujeito a03ja, em relagdo ao envolvimento em
situagdes de agressdo virtual.
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Fonte: ProEstat Consultoria Estatistica (2020)

GRAFICO 22: Transformagdes pessoais do sujeito al0ja, em relagdo ao envolvimento em
situacdes de agressdo virtual.
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Pés
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Fonte: ProEstat Consultoria Estatistica (2020)
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Isso significa que esses sujeitos podem se envolver em praticas violentas e
desrespeitosas e parecem ter dificuldade de reconhecerem a dor do outro e se comoverem
com ela (TOGNETTA, 2010). E também ao analisarem situagdes de cyber agressio
utilizam respostas cujos juizos sdo menos evoluidos moralmente. Ou seja, ¢ como ndo
conseguissem acessar o conhecimento necessario para julgar cendrios morais, e essa falta
de consciéncia moral explicaria as justificativas para o uso da violéncia (BANDURA et
al., 1996), como por exemplo utilizando o argumento “ndo tem problema, porque todo
mundo faz isso”

Seguindo nossa analise sobre o julgamento dos sujeitos participantes da
pesquisa, outros dados apontam aspectos positivos. Os testes estatisticos constataram
reducdo na comparagdo entre tempos, nas categorias: atribuicdo de culpa (pp -5,28) e

linguagem eufemistica (pp— 3,42), conforme tabelas a seguir:

TABELA 6: Transformagoes coletivas, em relagdo a categoria de atribui¢do de culpa.

Atribuicao de culpa

Diferenga estimada

Comparagao
parac (pp)

Valor-p Intervalo de confianga (95%)

Pds - Pré -5,28 0,03 -10,16 -0,41

Fonte: ProEstat Consultoria Estatistica (2020).

TABELA 7: Transformagoes coletivas, em relagdo a categoria de linguagem eufemistica.

Linguagem eufemistica

Diferenga estimada

Comparagao
parac (pp)

Valor-p Intervalo de confianga (95%)

Pés - Pré -3,42 <0,01 -5,97 -0,88

Fonte: ProEstat Consultoria Estatistica (2020).

Esses dados foram considerados como transformagdes positivas para o
coletivo, visto que reduziu o numero de alunos que, ao julgar uma agdo de desrespeito
on-line, ndo marcou as repostas “A pessoa deve ter aprontado algo para merecer isso”
(atribui¢do de culpa) e “E so brincadeira, zoagdo” (linguagem eufemistica). Para
exemplificar, novamente, apresentamos resultados individuais que demonstram a redugao

da pontuagdo relacionada a essas duas dimensdes.
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GRAFICO 23: Tipo de julgamento do sujeito a29ja, em relagdo as situagdes de agressio on-
line, apresentadas no questionario.
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Fonte: ProEstat Consultoria Estatistica (2020).
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GRAFICO 24: Tipo de julgamento do sujeito bl4ja, em relacio as situagdes de agressio on-
line, apresentadas no questionario.
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Fonte: ProEstat Consultoria Estatistica (2020)

Apesar da reducdo de julgamentos menos evoluidos moralmente, os testes
estatisticos ndo encontram diferenca significativa para o grupo de sujeitos, no que se
refere ao aumento de respostas relacionadas as dimensdes sensibilidade moral e respeito,
o que era esperado, uma vez que trabalhamos sua importancia para as relagcdes on-line.
Porém, ao analisarmos casos individuais, encontramos resultados relevantes. A seguir,
trouxemos exemplos de alunos que apresentaram transformacgdes pessoais positivas, com
relacdo ao julgamento de situacdes agressivas on-line, em que aumentaram a pontuagao

nas dimensdes relacionadas a sensibilidade moral, ao respeito ou a ambos:
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GRAFICO 25: Tipo de julgamento do sujeito a05ja, em relagdo as situagdes de agressio on-
line, apresentadas no questionario.
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Fonte: ProEstat Consultoria Estatistica (2020).
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GRAFICO 26: Tipo de julgamento do sujeito al5ja, em relagdo as situagdes de agressio on-
line, apresentadas no questionario.
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Fonte: ProEstat Consultoria Estatistica (2020).
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GRAFICO 27: Tipo de julgamento do sujeito a25ja, em relagdo as situagdes de agressio on-
line, apresentadas no questionario.
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Fonte: ProEstat Consultoria Estatistica (2020).
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GRAFICO 28: Tipo de julgamento do sujeito a23ja, em relagdo as situagdes de agressio on-
line, apresentadas no questionario.
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Fonte: ProEstat Consultoria Estatistica (2020).

Esses casos individuais representam avancos. Podemos observar que esses
alunos passaram a julgar situagdes de agressao on-line, como formas de desrespeito ou
auséncia de sensibilidade com os envolvidos. Contudo, é preciso ressaltar que hi uma
diferenga entre o julgamento moral e a agdo moral. Para Piaget (1920, 1994), ¢ preciso
considerar as dimensdes intelectuais (a do dever) e afetivas (a do querer), ao pensar as
questdes que envolvem a moral. Isso significa que somente a cogni¢do, ou seja, saber
julgar o que deve ser feito em uma situagdo, nao ¢ suficiente para explicar a acdo moral,
pois também ¢é preciso querer agir bem, isto €, para que haja a a¢do, ¢ preciso que este
conhecimento se torne valor para a pessoa.

Portanto, esses sujeitos destacados acima podem ter consciéncia de que as
situagdes hipotéticas apresentadas sdo vistas como falta de respeito ou auséncia de
sensibilidade com o sentimento do outro, mas isso ndo significa que agem dessa forma,

ou seja, eles podem ter conhecimento sobre os principios, mas ndo aderiram ao valor.
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Nesse sentido, esses adolescentes precisam querer agir bem, e as atitudes morais precisam
fazer parte de seus valores para que consigam agir moralmente.

Sendo assim, fomos buscar indicios nas entrevistas de grupo focal, para
verificar, se na agdo, esses dominios (respeito e sensibilidade) estavam presentes.
Selecionamos um dos momentos importantes do procedimento, em que buscamos
justamente verificar transformacdes nas atitudes ou comportamentos dos jovens, o
momento em que o entrevistador faz a pergunta: Vocés sentem que esse projeto
transformou o comportamento de vocés? Algumas respostas nos chamaram atenc¢ao para
esses dominios:

o A04ja:

Mudou principalmente na internet. Eu era despreocupada, falava sem
pensar. Agora mudei, porque sei que as pessoas podem ser afetadas. Quando eu via uma
pessoa comentar e mesmo que ndo era a minha opinido eu ndo respeitava, agora eu falo
a minha opinido, mas respeito a dela.

e AQ09JA:

Eu lembro que eu tinha costume de me referir as caracteristicas de alguém
com palavras ofensivas e hoje percebo quanto errada estava e procuro respeitar quando
vou me referir alguém. Agora vejo o quanto pode mudar a vida de alguém, inclusive a

minha, muito, muito, muito...

Pra mim mudou o meu jeito de olhar certas coisas que acontecem na nossa
sala de aula porque querendo ou ndo, a gente passa por conflitos e as vezes as pessoas
usam a caracteristica fisica de alguém pra ofender porque ela ta muito estressada e,
antes ndo me incomodava muito porque eu ficava “ai, eu ndo vou me meter porque eu
ndo quero comprar brigas dos outros”, mas hoje eu me sinto profundamente
incomodada quando eu vejo alguém isolando alguém por algo que ela é ou por algo
que ela ta passando e, eu tento ajudar da minha forma alguém que eu vejo que ta
passando dificuldade, as vezes eu nem sempre percebo, mas eu to tentando mudar sobre

iSS0.

e BOS8JA:
As vezes a gente comentava uns comentarios, a gente ndo tinha muita nog¢do.
A gente xingava uma pessoa, fazia bullying com uma pessoa na internet. As vezes a gente

levava na brincadeira, mas a gente sabia que a pessoa podia ficar chateada, sabe? E a
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gente achava que se a gente fizesse isso com a pessoa e ela ficasse chateada ndo ia dar
nada, que ia ficar por ali. Ai a gente descobriu que a pessoa podia denunciar a gente,
que dava processo e tudo. E a gente ndo tem que ficar so preocupado com o processo,
porque a gente ndo sabe como a pessoa vai se sentir, a gente ndo td ali na frente dela,

entdo a gente ndo sabe o que ela vai sentir.

Podemos observar, nos trechos destacados, a presenga de aspectos morais,
considerados importantes para nds, como o reconhecimento do sentimento alheio e estar
atento as necessidades dos outros. Fica evidente que os trés sujeitos reconhecem
mudangas em suas atitudes diante de situagdes de violéncia que vivenciam, estas
relacionadas a presenga dos dominios de respeito e sensibilidade moral.

De forma geral, os resultados encontrados indicam avangos pessoais e
coletivos relevantes. Constatamos que houve, no grupo de sujeitos, uma reducdo dos
indices de julgamentos morais menos evoluidos. Ao mesmo tempo, nossos resultados
individuais, oriundos tanto dos questionarios quanto do grupo focal, indicam a presenga
de elementos morais importantes, como sensibilidade, empatia e respeito. Nos excertos
das entrevistas, selecionados por nos, ¢ evidente uma postura mais empatica, lembrando
que entendemos simpatia e empatia como sindnimos, cuja defini¢do, apresentada por La
Taille (2009), se refere a compaixdo, ou a capacidade de compartilhar a dor alheia.
Sabemos que ela ¢ fundamental para as relagdes, principalmente tratando-se do ambiente
virtual, em que ha o distanciamento fisico e emocional entre os sujeitos, pois pode
conduzir individuos a terem agdes mais solidarias, generosas, respeitosas nesse ambiente.
Nesse sentido, podemos inferir, a partir desses resultados individuais, que héa sujeitos
participantes da nossa pesquisa, que apresentaram mudangas com relagdo ao julgamento
e agdo moral, no que diz respeito ao reconhecimento dos sentimentos alheios e das
consequéncias das a¢des desrespeitosas nas redes.

Porém, chamamos atencdo para um fator essencial, ao analisarmos esses
aspectos relacionados as transformacdes dos alunos participantes. Dentro da perspectiva
teorica adotada por nos neste percurso, concebemos a ética, como uma construgdo do
sujeito que age, ou seja, ¢ a partir da sua interacdo com o meio, com as experiéncias
vivenciadas afetivamente, que os valores morais vao se integrando a sua personalidade
(PTAGET, 1932, 1994; LA TAILLE, 2006). Nesse sentido, apesar de identificarmos

juizos e agdes mais éticas em nossos resultados, consideramos a importancia de um
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trabalho continuo, envolvendo essas tematicas e essas praticas pedagdgicas, descritas por

nos.

4.3.3 Os avancos em relacdo as dimensoes trabalhadas: imagem virtual,
relacionamentos on-line, comportamentos on-line e riscos virtuais

Nao foram constatadas mudancas significativas nas analises estatisticas, que
avaliaram o grupo de sujeitos com relacdo as dimensodes trabalhadas. Buscamos analises
individuais e constatamos uma diversidade de resultados. Alguns alunos transformaram
mais, outros permaneceram com os mesmos indices, e outros transformaram pouco. Isso
significa que, do ponto de vista estatistico, ao analisamos a diferenca média entre os
alunos, ndo houve diferenga, ao olharmos para os dados quantitativos. No entanto,
reiteramos analises individuais sdo de extrema relevancia para nds, uma vez intentamos
acompanhar o desenvolvimento pessoal dos participantes.

Por isso, optamos por apresentar os resultados individuais de sujeitos que
representaram essa diversidade de transformagdes. Foram selecionados trés participantes
representativos para ilustrar a disparidade de resultados, ao compararmos pré e pos-testes,
e, também, buscamos analisar os resultados desses mesmos sujeitos nos outros
instrumentos avaliativos, para comprovar a consisténcia das conclusdes. Elegemos o
sujeito BO2JA, que apresentou transformagdes importantes; o sujeito B15JA, que
permaneceu praticamente com os mesmos indices; e o sujeito A10JA, que transformou
pouco. A seguir, apresentaremos os resultados dos trés instrumentos para cada sujeito
selecionado:

e Sujeito BO2JA:

Na comparagdo entre tempos, podemos verificar, no grafico abaixo, que esse
sujeito apresentou um aumento da pontuagdo nas dimensdes: imagem virtual,
comportamento on-line e relacionamento on-line. Ha uma pequena reducgao da pontuagao
na dimensao relacionada aos riscos virtuais, que foi uma dimensao que ndo trabalhamos

na integra com os alunos.
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GRAFICO 29: Transformagdes pessoais do sujeito b02ja, em relagdo as dimensdes
trabalhadas.
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Fonte: ProEstat Consultoria Estatistica (2020).

Quando vamos analisar os resultados dos outros instrumentos para comprovar
a transformagdo desse sujeito, identificamos que ele se percebe avangado nos dois
critérios avaliativos da rubrica:

Participacao

Codigo do aluno | Aplicagdo 1 | Aplicagdo 2 | Aplicagdo 3

BO02JA ‘ .

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4
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Conexao com os temas

Codigo do aluno | Aplicagdo 1 | Aplicagdo 2 | Aplicagdo 3

BO02JA . .

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

Ademais, selecionamos alguns excertos da entrevista deste sujeito, que
demonstram reflexdes relacionadas, principalmente, a dimensao do comportamento on-

line:

Nesse ano, os temas que ela mais falou foi esses que a gente ja disse: racismo,
homofobia, essas coisas, entdo todos esses temas, ds vezes pros meninos nem tanto, mas

pra meninas foram uns assuntos que aprendemos, que rendeu mais do que pra eles, sabe?

Os temas desse ano sdo coisas mais atuais, ndo é novidade, mas como é uma
coisa que ta acontecendo no mundo, a gente ficar sabendo das consequéncias que tem e
¢ muito melhor, porque normalmente, machismo, essas coisas, na TV mostra, mas ao
mesmo tempo, ela ndo fala, so fala que o agressor, a pessoa que fez so recebe um tipo de

consequéncia, existe varios, entende?

e Sujeito B15JA:
Elegemos um exemplo desse sujeito, que ndo apresentou transformagao na

comparagdo das respostas do pré e pds-teste, conforme demonstra o grafico a seguir:



GRAFICO 30: Transformagdes pessoais do sujeito b15ja, em relagdo as dimensdes

Compartaments,
anling i

trabalhadas.

b15ja

Imagem wirtual

i
-

Rizecs

Fonte: ProEstat Consultoria Estatistica (2020)
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Na avaliac¢do formativa, € um sujeito que se percebe em niveis avancados nas

trés aplicacdes, tanto com relagdo a participagdo:

Cadigo do aluno

Aplicagao 1

Aplicacdo 2 | Aplicagdo 3

B15JA

Legenda: Niveis da rubrica representados pelas seguintes cores:

Nao respondeu

Nivel 1

Nivel 2 Nivel 3

Nivel 4
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Quanto conexdo com os temas:

Codigo do aluno | Aplicagdo 1 | Aplicagdo 2 | Aplicagdo 3

B15JA . . .

Legenda: Niveis da rubrica representados pelas seguintes cores:
Nao respondeu Nivel 1 Nivel 2 Nivel 3 Nivel 4

Esses indices corroboram com a nossa percepgao sobre o envolvimento do
sujeito nas atividades propostas. Desde o inicio do programa, BI5SJA participou
ativamente das atividades, contribuindo com reflexdes importantes nas discussdes
coletivas. Ao olharmos para a participagdo deste sujeito no grupo focal, percebemos um
indicio de avango com relagdo a tematica que abordamos nas aulas sobre comportamentos

on-line, que foi o discurso de 6dio e os limites do humor:

Antigamente tinha umas figurinhas que a gente achava graga, que a gente
achava que ndo tinha muita coisa. Atualmente, agora com as aulas da Thais, a gente

viu que tem meio que um discurso de odio por tras disso.

e Suyjeito A10JA

Como podemos verificar no grafico a seguir, esse sujeito apresenta um leve
avanco com relacdo a dimensao imagem virtual. Atribuimos esse resultado, devido ao seu
envolvimento com as propostas no inicio do projeto. No ano de 2018, A10JA contribuiu
significativamente com as reflexdes das atividades que propomos. No ano de 2019, esse
aluno mudou de turma e apresentou uma queda relevante, com relagdo ao seu
envolvimento nas propostas, principalmente no 2° semestre, em que participava apenas
de uma parte da aula, pois tinha treino para um campeonato, o que talvez explique, porque
reduziu a pontuagdo na dimensdo relacionada ao comportamento on-line, que foi

trabalhada no decorrer do ano de 2019, como podemos verificar a seguir:
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GRAFICO 31: Transformagdes pessoais do sujeito al0ja em relagdo as dimensdes trabalhadas.
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Fonte: ProEstat Consultoria Estatistica (2020).

Na avalia¢do formativa, o sujeito se avalia como participativo (nivel 4) nas
duas primeiras aplicagdes, 0 que ndo corrobora com as nossas observagodes e percepcoes,
uma vez que apresentava uma postura displicente, como ja relatamos anteriormente. Ao
olharmos a participacao deste aluno no grupo focal, encontramos indicios de sua auséncia
nas aulas e desconexdo com as temadticas discutidas no segundo ano do projeto.
Destacamos, a seguir, um excerto de sua entrevista, no qual ele afirma que a pesquisadora
ndo permitia que ele saisse da sala para o treino de futebol, e os demais alunos se
manifestam contra seus argumentos:

Ela (pesquisadora) briga muito com nos (alunos se manifestam em defesa da
Thais, apontando que ele ¢ terrivel). Nos tinha treino de futsal e tinha um horario, ela
ndo queria deixar a gente ir no horario (alunos rebatem dizendo que eles iam no horério

da aula).
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Os resultados dos trés participantes demonstram uma disparidade muito
grande, o que ndo possibilita afirmamos que houve transformagdes coletivas
significativas do grupo de sujeitos, com relagdo as dimensdes trabalhadas a partir dos
questionarios aplicados. Diante desse cendario, buscamos examinar os dados oriundos dos
outros instrumentos. Identificamos mostras relevantes, ao analisarmos as evidéncias
apresentadas pelos participantes durante as aplicagdes da rubrica. Selecionamos excertos
que podem indicar transformagdes pessoais no que se refere aos temas discutidos dentro
de cada dimensdo. A seguir, organizamos um quadro, em que apresentaremos alguns
exemplos de evidéncias, nos quais identificamos avangos com relagdo as dimensdes
trabalhadas:

QUADRO 23: Excerto das evidéncias apresentadas na rubrica ¢ a relagdo com a dimensao
trabalhada.

Sujeito Excerto da evidéncia apresentada na rubrica Dimensao

Aplicacdo 2- nivel 4: Eu estou nesse nivel, porque sei o
quanto é perigoso sair falando com pessoas que ndo
A27ja conhecemos, entdo passei a prestar mais atengdo na aula e | _ . C
~ . . Riscos Virtuais
ndo falo mais com essas pessoas estranhas. E isso faz bem
tanto para mim quanto para as outras pessoas, ¢ importante

na “vida” de todos nos.

Aplicagdo 1 —nivel 3: Ontem tomei a iniciativa de sair de um
grupo de Facebook que fazia postagens ofensivas e eu
achava engracado. Agora sé vejo quanto odio e desrespeito
esse grupo gerava e ndo vejo mais graca. Denunciei o

rupo. Para ir pro proximo nivel eu preciso tomar mais
grup pro p P Comportamento

atitude na hora de dizer que aquilo é errado e aprender a i
on-line

AWja identificar melhor as ofensas virtuais.

Aplicacdo 3- nivel 4: Tento ao maximo explicar para colegas
(de forma informal) de que é importante manter respeito
com o proximo ao argumentar na internet e na vida real.
Com desconhecidos tento ser respeitosa ao explicar essa

importancia também

Aplicacdo 3- nivel 4: Nesses ultimos meses tendo aulas de
convivéncia ética comecei a refletir mais sobre as minhas
. . , N i Comportamento
A04ja agoes e também sobre as agoes das outras pessoas. Também
mudei as minhas atitudes para ser o mais respeitosa

possivel.

on-line

Riscos Virtuais
Aplicacao 1- nivel 3: Um exemplo é: depois das aulas de
A23i convivéncia eu tomo mais cuidado com pessoas

Ja desconhecidas que me chamam no chat das redes sociais e

também alerto meus colegas. Relacionamentos

on-line
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Aplicacao 2- nivel 4: Depois das aulas eu fico mais atenta
com tudo o que vou falar para meus amigos ou o que eles
falam nas redes sociais.

Aplicacdo 3- nivel 4: Eu acho que continuo nesse nivel
porque depois das aulas de convivéncia online eu passei a
ter uma certa preocupacdo e cuidado com tudo o que posto
nas redes sociais.

Imagem Virtual

B26ja

Aplicacdo 3- nivel 4: Essas aulas comecaram a interferir na
minha vida e no julgamento que faco sobre as pessoas e
sobre eu mesma.

Comportamento
on-line

Fonte: a pesquisadora (2020).

Podemos verificar, a partir desses trechos descritos, que as evidéncias

apresentadas por alguns alunos demonstram aprendizados relevantes em relagdo as

dimensodes trabalhadas. E possivel observar transformagdes, com relagdo aos temas que

foram discutidos durante a intervengao:

e cstratégias de seguranga digital,;
e conversa com pessoas desconhecidas;

¢ identificacdo de cyber agressoes;

e excesso de confianca ao compartilhar informagdes pessoais;

e vitrine (a imagem que ¢ transmitida aos outros nas redes sociais);

e diferenga entre opinido e argumento; e

e julgamentos on-line.

Além disso, buscamos evidéncias dessas mudancas nas entrevistas, realizadas

no grupo focal. Encontramos dados que complementam as possiveis transformacdes

nestes dominios, como pretendemos demonstrar a seguir:

QUADRO 24: Excerto das entrevistas do grupo focal e a relagdo com a dimensao trabalhada.

Sujeito Excerto da entrevista do grupo focal Dimensao

Isso eu ndo percebi em ninguém, eu ndo prestei atengdo,
mas em mim eu acho que sim, por exemplo, antes de

B30ja compartilhar coisas minhas nas redes sociais eu penso | Imagem Virtual
bem mais, antes eu ndo pensava em nada e so publicava.
Hoje em dia eu penso duas vezes.
Teve uma pessoa no facebook que me mandou solicitacao .

o , ; Relacionamentos
. e eu aceitei, dai essa pessoa falava que era famosa. Ai eu .
Allja on-line

fui pesquisar sobre essa pessoa em outros sites, ai eu ndo

achei essa pessoa. Até pessoas aqui dessa escola se
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passaram por um menino pra falar comigo, ai eu fui
descobrir que era duas meninas falando comigo.
Entrevistador: E o que isso mudou do seu comportamento?
Allja: Que eu ndo devo confiar assim nas pessoas, que
eu devo conhecer mais sobre elas antes de falar sobre
mim.

*Sequéncia
de um
dialogo

envolvendo
0s sujeitos:

B08ja
B02ja
B12ja
Bl5ja
B32ja
B30ja

BO08ja: Eu acho esse projeto muito importante pras pessoas
num achar que tipo, que a internet é so brincadeira, sabe?
Eles acham que qualquer coisa que eles fazer ld vai ficar
por aquilo.

B02ja: E como ela falou, uma forma de mostrar pra todo
mundo que a internet ndo é so uma brincadeira, atras disso
tem uma causa e uma consequéncia, entdo independente,
vamos supor, se vocé colocar uma coisa que pra vocé é
engracada e pra outro ndo, e a pessoa se ofender ou
qualgquer coisa do tipo, vai ter uma consequéncia pra isso,
entende? Toda a¢do tem as suas consequéncias.

B12ja: Tipo assim, se eu tiver zoando a pessoa e ela me
zoando até vai, mas se ela vem me zoar assim do nada eu
nem falo mais nada, né? Vou ficar batendo boca
também?! Se fosse antigamente eu ja ia zuar ela de novo.
B15ja: Antigamente tinham umas figurinhas que a gente
achava graga, que a gente achava que ndo tinha muita
coisa. Atualmente, agora com as aulas da Thais, a gente
viu que tem meio que um discurso de oédio por trds disso.
B32ja: Tinha uma figurinha que eu exclui do meu celular.
B12ja: 4 gente ficava zoando sem ter no¢do se a pessoa
tava gostando

B30ja: As pessoas pensam duas vezes antes de fazer aquela
coisa que pode afetar outra.

Comportamento

A2lja

Fake news. Fake news eu saia compartilhando tudo assim,
sem pensar. Depois que teve a aula sobre o tema la do fake
news, eu parei de sair compartilhando tudo.

Riscos Virtuais

Fonte: a pesquisadora (2020).

Evidencia-se, a partir da fala dos alunos nesses excertos, a presenga de temas,

que foram trabalhados durante nosso programa, tais como:

e vitrine (a imagem que ¢ transmitida aos outros nas redes sociais);

limite entre espago publico e privado;

excesso de confianca ao compartilhar informagdes pessoais;

discurso de odio;
limites do humor;

responsabilidade pelas agdes on-line; e



239

e desinformagao (Fake News).

Ao analisarmos todos os resultados apresentados neste item, podemos inferir
que, apesar de ndo encontramos mudangas significativas do ponto de vista estatistico,
houve transformagdes pessoais que, possivelmente, impactaram no coletivo, com relagdo
as dimensdes trabalhadas: imagem virtual, relacionamentos on-line, comportamentos on-
line e riscos virtuais. Essa conclusdo se d4 por dois motivos. Primeiro, ao analisarmos os
dados qualitativos, observamos essas transformagdes nos relatos dos alunos, oriundos da
rubrica e grupo focal, como apresentamos acima. Nos trechos destacados, ¢ possivel
observar a presenga de temas que foram discutidos no decorrer do projeto e que passaram
a integrar as acdes dos sujeitos elencados. Também, nos excertos apresentados,
identificamos a presenca de competéncias socioemocionais e valores sociomorais, que
objetivamos desenvolver, como apresentamos no capitulo 4, destacamos: a auto-
observacdo, a autorregulacdo, a compreensdo critica, a empatia virtual, o julgamento
moral, o pensamento consequencial, a percep¢ao de riscos e o respeito ao outro.

Além disso, partimos do pressuposto de que as transformagdes pessoais e
coletivas, com relagdo as subcategorias envolvimento dos sujeitos nas situagdes de cyber
agressdo e julgamento dos alunos em relagdo a determinadas ac¢des on-line, refletem
avangos nesta terceira subcategoria, que integram as dimensdes trabalhadas em nosso
programa. Nesse sentido, ao considerarmos todos esses elementos somados, inferimos
que a interven¢do educativa alcangou resultados satisfatorios, em relagdo as

transformagoes pessoais e, também, coletivas do grupo de sujeitos participantes.

4.4 Encontros formativos
4.4.1 Participacdo e envolvimento dos alunos nas aulas

Para apresentar os resultados, que consideramos relevantes acerca da
participag@o e envolvimento dos alunos nas aulas, selecionamos, entre os resultados das
rubricas, aqueles em que o avango percebido pelo aluno corresponde as nossas
observagdes e expectativas durante as atividades que estavamos desenvolvendo nas aulas
no momento das aplicagdes. Na aplicagdo 1, foi considerado o envolvimento dos alunos
na proposta de trabalho em grupo, em que deveriam conceitualizar diferentes tipos de
agressdes virtual, pesquisar nas proprias redes sociais exemplos dos diferentes tipos de
agressdo virtual e elaborar uma apresentacdo em grupo para a sala sobre os temas que
pesquisaram. Na aplica¢do 2, foi considerado o envolvimento dos participantes nas

atividades e discussdes coletivas, realizadas sobre diferentes tipos de preconceitos
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manifestados na rede, bem como o inicio da organizacdo do evento para escola. Na
aplicagdo 3, consideramos a participacdo dos alunos nas palestras dos convidados
externos, bem como as discussdes realizadas acerca da importancia do uso da
comunicagdo construtiva e da assertividade nas relagdes on-line.

A seguir, apresentamos um quadro, em que destacamos na cor vermelha, os

alunos que atenderam a esses critérios:

QUADRO 25: Alunos que atenderam aos nossos critérios, com relagdo a participagdo nas aulas.

PARTICIPAGCAO NAS AULAS

A29JA | & o BO7JA

A20JA BO8JA

A21JA | &
B2uA | ©

A23)A | & @
A2sia @ B14JA

B10JA
B12JA

B13JA

A27)A | & @ B15JA

s © @ B16JA

A03IA © @ B18JA

Bo2JA | & B19JA
Bo3JA | & & B20JA

al0la ©® @ B31JA
A12JA © @ A24]A
B32JA B25JA

B30JA | @ B26JA | &

Fonte: a pesquisadora (2020).

Observamos um alto indice de alunos que foram considerados participativos
dentro do grupo de sujeitos, em alguns casos, alunos que apresentaram avangos com
relacdo ao nivel estabelecido nas trés aplicagdes. Esses dados representam mudangas
positivas dentro do programa, isto €, ha um salto qualitativo, ao observarmos os avangos
desses alunos. H4 um grande nimero de sujeitos que assinalaram o nivel 3 logo na

primeira aplicagdo e, depois, na aplicagdo 2 e 3, podemos observar um numero alto de
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sujeitos que se avaliaram nos niveis 3 e 4, o que nos leva a inferir que esses alunos
atingiram as nossas expectativas com relacao a participagao nas aulas, durante o segundo
ano do projeto, do ponto de vista da perspectiva deles.

Optamos por apresentar exemplos de evidéncias, apresentadas pelos
participantes que demonstram esses avangos na perspectiva deles:

e A07ja:

Aplicacdo 1- nivel 1: As vezes eu sei responder uma pergunta, interagir nas
conversas, mas acabo ficando em siléncio e nem sempre coloco o que aprendo em
pratica. Acho que no momento ndo estou procurando ajuda, acho que isso vai ter que vir
de mim.

Aplicacdo 2 - nivel 3: Estou conectando, isso quer dizer que eu passei,
consegui vencer alguns medos e me entregar mais as aulas. Aprendi a me entregar,
conversar, ouvir e etc. Ainda preciso me conectar totalmente para isso preciso aprender
a falar de forma mais respeitosa e buscar argumentos necessarios.

Aplicacdo 3- nivel 3: Eu acho que continuo no nivel 3. Eu mudei bastante
meu jeito de pensar, desde que as aulas comeg¢aram, porem eu ainda tenho que aprender
novas formas de me expressar e também respeitar mais as opinioes das pessoas.

o A04ja:

Aplicacdo 1- nivel 3: Eu tenho muita facilidade em ouvir meus colegas e
penso muito antes de falar, para conseguir dizer algo de forma respeitosa. Por isso, ds
vezes, quando ndo formulo minha frase direito, prefiro ndo falar. Eu acho que participo
ativamente pois sempre procuro comentar sobre os assuntos da aula. Para ir para o
proximo nivel acho que preciso ter mais argumentos, porque na maioria das vezes, ndao
consigo explicar muito o que eu penso, entdo acaba ficando um pouco sem sentido e
também incentivar meus colegas.

Aplicacdo 2- nivel 3: Acho que continuo no mesmo porque ndo tenho
incentivado meus colegas e mesmo me expressando de forma mais respeitosa nem sempre
consigo argumentar do jeito que eu quero. Tenho que procurar argumentar melhor.

Aplicacdo 3- nivel 3: Sei que desde o inicio do ano eu continuo no mesmo
nivel, mas acho que ainda ndo me expresso tao bem, fico as vezes em duvida de como
falar o que eu penso. Entdo falta um pouquinho ainda para eu ficar conectada.

e Bl4ja:

Aplicagdo 1- nivel 2: As vezes ndo consigo ouvir as pessoas, ndo tenho

paciéncia pra ficar escutando, sabe. As vezes eu ndo entendo muito, porque durmo do
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nada rs. Tenho muito interesse nessa aula, mas ndo entra muita coisa na minha cabeca.
Vou tentar prestar mais aten¢do na aula.

Aplicacdo 2- ndo participou.

Aplicacdo 3- nivel 4: Eu acho que estou conectada porque entendo o
conteudo da aula e ele faz todo sentido pra mim.

e Bl5ja:

Aplicacdo 1- nivel 3: Eu participei, conversei bastante com meus amigos,
escutei bastante eles, nos discutimos os temas e eu respeitei a opinido deles na roda de
conversa que nos fizemos aqui na sala. Acho que para ir pro proximo preciso mais
atengdo e interagir mais, porque nem sempre falo.

Aplicacdo 2- nivel 4: Acho que estou conectada, pois participo sempre das
aulas, tento explicar meu ponto de vista, respeito a opinido dos meus colegas, dou minha
opinido, respeitando as outras. Falo pros meus amigos darem o ponto de vista deles
também. As vezes eu ndo falo nada, mas acho que mesmo assim estou conectada.

Aplicacdo 3- nivel 4: Acho que estou conectada pelo mesmo motivo que eu
coloquei anteriormente. Participo sempre das aulas tento apresentar meu ponto de vista
e tals.

e Bl9ja:

Aplicacdo 1- nivel 3: Bom, na aula passada uma aluna deu a opinido dela
sobre um caso de cyberbullying e eu achava que era linchamento. Mas, nos ndo entramos
em um acordo, porém respeitei a opinido dela e ela respeitou a minha.

Aplicacdo 2- nivel 4: Ah acho que eu sou uma boa aluna porque eu discuto
bem, sobre os temas da sala, numa aula que teve sobre racismo eu discuti bem sobre o
assunto e argumentei muito bem, respeitando a opinido dos outros, porem ndo pensando
igual.

Aplicacdo 3- nivel 4: ndo apresentou evidéncia.

Ao analisarmos os excertos, podemos verificar que algumas evidéncias foram
apresentadas de forma geral, sem muitos detalhes ou exemplos que confirmassem o nivel
de participacdo dos alunos. Acreditamos que a falta de um feedback nosso,
individualmente, para alguns alunos, impactou nesses resultados. Embora esse feedback
tenha ocorrido entre os proprios alunos, nds, pesquisadores, poderiamos ter feito
reflexdes para que os alunos pudessem reescrever ou explicar as evidéncias.

Ressaltamos que essa autoavaliacdo foi fundamental dentro dos pressupostos

do nosso programa, uma vez que tomamos, como oportunidade, para que os participantes
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tomassem consciéncia das proprias dificuldades e refiltrassem sobre as proprias agoes,
uma vez que sdo instrumentos utilizados para promover o pensamento e a aprendizagem
(NUNES, 2014). Retomamos Sancho (2009), que aponta as rubricas, como instrumentos
que orientam os alunos a assumirem a responsabilidade sobre sua propria aprendizagem,
motivando-os a participar das atividades, tragar e gerenciar suas metas.

Ainda, segundo o autor, as rubricas também auxiliam os professores na
avalicdo dos seus alunos. Nesse sentido, hd avaliacdes dos sujeitos que ndo foram
assinaladas na figura x, porque suas perspectivas ndo corresponderam as nossas
observacgdes e avaliagdes. Sujeitos como, por exemplo, al0Oja e a03ja, como ja apontamos
anteriormente, mantiveram uma postura desinteressada durante as aulas e se avaliaram
no nivel 4 da rubrica no decorrer da aplicagdo 2. Tal avaliagdo ndo correspondeu as nossas
observagdes, o que nos faz inferir que também neste instrumento os alunos responderam
de forma displicente.

Por outro lado, héd alunos que se avaliaram no nivel 3 nas trés aplicagdes,
como, por exemplo, os sujeitos a04ja e a23ja, em nossa perspectiva, eram participantes
nivel 4. Desde o inicio da interven¢dao, mostraram-se interessados, participaram das
discussoes e atividades propostas. Nossa hipotese € que, como os alunos ndo estavam
habituados a se autoavaliarem, podem ter apresentado alguma dificuldade, ao marcarem
suas respostas de acordo com a aquilo que realmente pensavam. Os feedbacks individuais
também poderiam contribuir para evitar essas inconsisténcias.

De forma geral, consideramos que a maioria dos alunos participou de forma
satisfatoria das agdes do programa. Porém, alguns temas engajaram mais que outros,

como pretendemos discutir a seguir.

4.4.2 Pertinéncia dos temas estudados

Para analisarmos os temas que engajaram e foram pertinentes na perspectiva
dos sujeitos participantes, propomos o cruzamento de resultados de dois instrumentos
avaliativos: a rubrica e o grupo focal.

Iniciamos, com a apresentagdo de trés categorias avaliativas, que foram
organizadas de acordo com as respostas dos adolescentes que participaram do grupo
focal: os temas que foram mais significativos, as atividades que engajaram mais e temas
que ndo foram tdo interessantes.

A seguir, agrupamos as respostas dos alunos que se enquadram nessas

categorias:
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QUADRO 26: Temas que foram mais significativos.

Temas que foram mais significativos

A08ja— Cyberbullying. A gente ndo para pra pensar como o outro estd se sentindo e pensando.

AO04ja — O tema que mais gostei preconceito. Porque foi confuso. A gente ndo sabe se esta
sendo preconceituoso.

A25ja — Assédio, foi um tema bom.

AO07ja -Preconceito, homofobia, racismo. Sobre o racismo, pra mim chamou atengdo porque
na nossa escola tem muita gente negra e pra muitas pessoas chamar os outros de neguinho,
de macaco, era normal, so que depois dessa aula muita gente entendeu que ndo é bem assim,
sabe? E um assunto muito sério. E ah, a homofobia também.

Al3ja - Racismo.
B32ja- Acho que foi o racismo, machismo, a homofobia, a xenofobia, a gordofobia e assédio.
Bl14ja: Todos vdo ser importantes, vocé vai levar pra vida toda.

BO08ja- Eu acho que quando ela emprestou o tablet pra gente, a gente ficava fazendo pesquisa
e eu acho que foi muito legal. A gente pode desenvolver uns conhecimentos, tipo, ela
perguntava “vocé faz isso?”, e ai as vezes a gente ligava que as vezes fosse legal se a gente
fizesse isso.

B15ja- Eu acho que um tema muito legal foi o assédio, que a gente fez ate um video que passou
para toda a escola.

B02ja- Nesse ano, os temas que ela mais falou foi esses que a gente ja disse: racismo,
homofobia, essas coisas, entdo todos esses temas, ds vezes pros meninos nem tanto, mas pra
meninas foram uns assuntos que aprendemos, que rendeu mais do que pra eles, sabe?

B02ja- Os temas desse ano sdo coisas mais atuais, ndo é novidade, mas como é uma coisa que
ta acontecendo no mundo, a gente ficar sabendo das consequéncias que tém é muito melhor,
porque normalmente, machismo, essas coisas, na tv mostra, mas ao mesmo tempo, ela ndo
fala, so fala que o agressor, a pessoa que fez so recebe um tipo de consequéncia, existe varios,
entende?

B16ja- O que eu mais gostei foi o cyberbullying e linchamento virtual.

BO07ja- Eu achei interessante os temas sobre preconceitos (xenofobia, gordofobia, esses
outros) porque o pessoal ndo conhece muito esses dai, né?

B30ja- Eu achei interessante o tema sobre homofobia.

B19ja- Eu gostei muito do tema sobre o racismo.

Atividades que engajaram mais

A09ja- Eu gosto do jeito que a Thais aborda os temas. Ela incentiva e traz atividade diferentes.
A atividade que mais afetou foi a do discurso de odio. Trés grupos e sentados na frente e
falamos frases ofensivas. Discutimos sobre os sentimentos e porque falam deste jeito na
internet.
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B28ja- Ai tem aqueles também dos aplicativos que ajudam naquele negocio de suicidio. Tem
um aplicativo que ela passou vdrias vezes, que vocé entra no google e conversa com a pessoa
e ela te ajuda a nado se cortar, entendeu? Varias coisas

Allja- Eu também acho legal quando ela traz pessoas de fora para falar sobre outros
assuntos, tipo o Gabriel, porque ele também sofreu pela internet (explicou a historia do
Gabriel), so por que ele é moreno, negro? Isso dai eu achei bem interessante, trazer pessoas
de outro lugar que sofreram para falar, para se abrir.

A07ja- Eu achei legal ela ter trazido, eu ndo lembro o nome das pessoas, mas veio uma mulher
que veio na biblioteca, a Kelly, para fazer um teatro meio que de uma coisa que tinha
acontecido virtualmente. A27ja- Ela passou um negocio que falava sobre o direito de imagem,
né? Allja- Que a gente ndo pode compartilhar imagem de pessoa sem ela autorizar, sem ela
saber.

Allja- Aquela brincadeira que a gente fez frente a frente. Eu falo um negocio que constrange
0 B28ja e ele ndo gosta, dai meio que a gente faz uma brincadeira, mas so que diferente. B28ja-
Uma brincadeira do mal. A27ja- Ndo é uma brincadeira. E uma aula pra ensinar pros outros
0 que o outro sente. Allja- Porque a gente fez com o 6°, 7°e 8° e deu certo, sabe? Tipo assim,
na sala que eu tava deu bastante certo, teve pessoas até que, a gente escreveu frases
constrangidas e teve pessoas que ia ler pra pessoa e ndo conseguiu ler, ela perguntou se podia
sair porque ndo ia conseguir ler frente a frente, olhando no olho da pessoa. Eu achei isso
muito bacana porque a pessoa pensou muito antes de falar.

B30ja- O curta-metragem, que discutiu o assédio sexual

B19ja- A dindmica que ela fez era juntar uma sala e um sentar na frente do outro e um falar
o0 que ndo gostava do outro. Depois eu ia ver como eu me senti falando e a pessoa como se
sentiu ouviu. Agressdo verbal.

B08ja- Eu posso voltar nas atividades que foram legais dela? Eu tambem achei legal as
palestras que foram 3, 4 pessoas. E eu acho também o conteudo que ela traz pra gente ndo é
uma coisa tdo formal, sabe? Ela trazia uma coisa que a gente entendia, tipo um meme,
figurinha, esses negocios que a gente entende, ndo uma coisa tdo formal que deixava a aula
chata, ela sempre tentava interagir com a gente.

B02ja- E, igual teve um negécio diferenciado. A gente gravou um video de assédio mostrando
a realidade de algumas coisas, de certas agoes. Ela trouxe o Gabriel la, que querendo ou ndo,
foi um negocio la [...] ele vai vim amanha até, ele e o marido dela vdo ensinar a gente tirar
foto. Entdo sdo coisas diferenciadas, ela traz coisas diferenciadas, so o que o projeto dela
exige mais que a gente possa ver, ndo ficar so falando. Eu acho isso bom.

Temas que ndo foram interessantes

A04ja — Nao que eu ndo acho que ndo deveria ter falado sobre, mas algo sobre confianga —
porque ndo acho interessante isso. Nao sei explicar. Pra mim o tema ndo foi interessante. Sei
q acontece com outras pessoas, mas pra mim ndo. Sei que acontece, mas pra mim foi o menos
interessante.

Temas que deveriam ser mais aprofundados
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B30ja- Eu acho que o tema de homofobia deveria ser mais abordado.
B07ja- O tema de feminismo deveria ser mais abordado.

B19ja- O tema assédio tinha que ser muito mais aprofundado e conversar mais sobre isso,
muito mais!

Fonte: a pesquisadora (2020)

Ao analisarmos os resultados, nos chama atencao que os temas significativos,
para os alunos, integram a dimensao Comportamento On-line, relacionados a auséncia do
respeito nas relagdes on-line, como: cyberbullying; linchamento virtual; assédio; discurso
de 6dio e preconceitos (xenofobia, machismo, racismo, homofobia e gordofobia). Foram
temas trabalhados no decorrer do ano de 2019, de forma aprofundada e que, de acordo
com nossas observagdes, grande parte dos alunos mantiveram-se interessados durante
todo o percurso. Ademais, sdo temas que os alunos sugerem mais discussdes, que
gostariam que fossem ainda mais aprofundados.

Sobre os temas que ndo foram interessantes, como a confianga, e outros que
ndo foram citados relacionados ao modulo Imagem Virtual (como, aspectos narcisistas
ressaltados nas selfies, popularidade na internet e pressao para ter likes, edi¢do de fotos
para modificar o que consideram “defeitos”, pressdo para integracdo em grupos online) e
ao modulo Relacionamentos On-line (como, os “contatinhos”, manifestagdes de ciimes
e controle do (a) parceiro (a) utilizando ferramentas virtuais, stalkear o perfil de amigos
ou parceiros, a pratica de deixar no vécuo, etc); ndo significa necessariamente que nao
foram pertinentes. Pode ser que alguns temas ndo fizeram sentido para os participantes,
porque sdo mais preventivos, ou seja, sdo situacdes que vao acontecer mais pra frente.
Mas pode ser também, porque foram tematicas que trabalhamos no inicio do programa,
em um contexto em que nos deparamos com muitos alunos desinteressados, em que nao
nos conheciamos, as relagcdes de confianga e respeito entre nos e alunos ainda estavam
sendo construidas; todas essas varidveis podem ter interferido em nossos resultados.

Para analisar a pertinéncia dos temas, analisamos, também, os resultados da
rubrica, preenchida pelos participantes, no que se refere ao critério avaliativo “conexao

com 0s temas”’, conforme figura a seguir:
9
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FIGURA 30: Resultado das rubricas, com relagdo a conex@o com os temas.

CONEXAO COM 0S TEMAS

Fonte: a pesquisadora (2019)

Vemos muitos alunos entre os niveis 3 e 4 durante as aplicagdes, nos
momentos (aplica¢do 2 e 3) em que estdvamos discutindo justamente os temas que 0s
alunos apontaram como significativos na entrevista de grupo focal: agressdes virtuais e
preconceitos manifestados na internet. Esses dados podem justificar o aumento de alunos
que se reconhecam como espectadores de agressdo virtual e outras formas de desrespeito
nas redes, do ponto de vista estatistico, como descrevemos no item 5.2.1, isso porque, a
partir de nossas discussdes em aula, acreditamos que houve tomada de consciéncia dessas
formas de violéncia e que tais temas fizeram sentido para os alunos, por vivenciarem
cotidianamente essas situagdes nas redes sociais.

Outro ponto que nos chama aten¢do € que os resultados do questionario
denotam a auséncia de relagdes respeitosas na rede (como j& apresentamos
anteriormente), muitos desses adolescentes estdo expostos a situagdes de violéncia e, ao

menos, reconheciam essas praticas antes do nosso projeto. Isso nos faz assegurar a
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importancia desse trabalho nas institui¢gdes educativas, levando em consideragdo as
necessidades e realidades desses jovens, em consondncia com principios e valores que
consideramos essenciais neste trabalho. Por isso, reiteramos que um trabalho nessa area
deve ir além do que propde agdes voltadas para educagdo midiatica e os pressupostos da
BNCC (BRASIL, 2018), apesar de integra-las. E preciso um trabalho continuo, um
curriculo flexivel, que leve, em consideracdo, as vivéncias e experiéncias dos
participantes, a reflexdo e tomada de consciéncia dos problemas de convivéncia que
enfrentam na internet, as suas consequéncias para a vida dos envolvidos, conhecimento
de pesquisas que envolvem as tematicas e o estabelecimento de acordos educativos,
envolvendo aqueles que convivem na internet.

Destacamos, também, as atividades desenvolvidas para trabalhar essas
tematicas. Pudemos constatar que atividades praticas ou que envolviam o protagonismo
do adolescente foram mais significativas. Foram citadas, mais de uma vez: a atividade
que envolvia o exercicio de role playing (dramatizacao) acerca do discurso de 6dio e que,
depois, foi reaplicada pelos alunos durante as oficinas que ministraram as demais turmas
da escola; o evento realizado na escola, organizado pelos alunos, em que contamos com
a presenga de palestrantes; e o desenvolvimento da campanha sobre assédio, que foi
divulgada para a comunidade escolar; todas as atividades ja foram descritas no item 4.2.2.

Esses dados comprovam que um programa nessa area precisa envolver
metodologias ativas, que implicam a aprendizagem por meio da atividade do sujeito
(PTAGET, 1977) e o protagonismo juvenil, envolvendo a¢des educativas que possibilitem
0s jovens a participarem, ativamente, de atividades direcionadas a solu¢do de problemas,
atuando de forma transformadora. Segundo Escamez e Gil (2003), o protagonismo juvenil
deve ser, para o jovem, uma conquista de aspiragdes e acdes concretas que o facam
concluir temas, conceitos e que o leve ao desenvolvimento. Podemos observar claramente
esse ideal transformador dos adolescentes, quando apresentamos essas propostas em que
puderam tomar decisdes, organizar atividades e debaterem ideias. Nas palavras de Vivaldi
(2013), dar protagonismo aos estudantes ¢ confiar em sua capacidade de responder com
responsabilidade sobre sua propria atuagdo como agente social e ¢, justamente, o que

pudemos observar durante o desenvolvimento dessas propostas.

4.4.3 A relagdo dos alunos com os pesquisadores
Nossa ultima categoria de andlise refere-se a relacdo dos alunos com os

pesquisadores. Utilizaremos os dados produzidos por meio das entrevistas de grupo focal.
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Consideramos importante avaliar essa dimensdo na perspectiva dos participantes, uma
vez que partimos do principio de que a relagdo entre professor e aluno, se construida por
meio de uma relagdo de confianga, afeto e respeito mutuo, favorece o desenvolvimento
da autonomia moral das criangas e dos adolescentes.

Partimos dos estudos de Gallego (2008), que pesquisou como um professor
pode ocupar o lugar de adulto significativo e ser relevante no processo de constituicdo da
moral do adolescente. O autor aponta que as caracteristicas do professor ideal podem ser
divididas em trés grupos, que compreendem: o estabelecimento de relagdes de amizade,
troca afetiva e respeito mituo com o aluno, onde ha espacgo para expressao espontinea e
livre, em um ambiente de cooperacdo, em que seja possivel discutir questdes tedricas e
particulares; dominar o contetido que vai trabalhar; e auxiliar o aluno no processo de
construcao de conhecimentos.

Ademais, para analise dos resultados, nos atentamos também para a
importancia da confianga na constitui¢do de relagdes positivas. Segundo Garcia (2012),
na escola, a confianga “constitui um componente essencial para a comunicacdo e a
cooperagdo em sala de aula, bem como uma referéncia para a estabilidade e uma baixa
incerteza nas relagdes entre professores e alunos”.

Nesse sentido, pretendemos analisar se, na perspectiva dos alunos, essa
relacdo de afeto, respeito mutuo, confianga, bem como a questdo do trabalho com
conhecimento, permearam as relagdes entre eles e, nds, pesquisadores.

Iniciamos, pela presenga do respeito mutuo e das trocas afetivas. A seguir,
apresentamos excertos das falas dos alunos durante as entrevistas, realizadas no grupo
focal, que, em nossa perspectiva, demonstram a presenga dessas dimensdes:

A09ja: A Thais chega a conversar com a gente de uma forma que ndo é tao
formal assim, ndo é como se eu chegasse em um professor e contasse os meus problemas.
Parece que, eu ndo sei explicar, a Thais ela respeita bem a gente, ela respeita todos os
nossos pontos de vista, ela da conselho pra gente quando a gente precisa, ela percebe
quando a gente ndo ta num bom momento e ela respeita esse momento, ela incentiva a
gente a se soltar mais nas aulas, incentiva a gente a ndo ter medo de dizer o que a gente
pensa e que se algumas coisa que a gente disser ofender alguém, ela nos ensina
corrigindo, mas ndo é um corrigir apontando, é um corrigir de sentar e nao humilhar a
pessoa, ¢ sentar e falar “isso td ofensivo e vocé ndo deveria fazer mais isso porque
ofender outras pessoas e tal”. E um cuidado diferente que ela tem com a gente, cuidado

diferente do que um outro professor teria, por exemplo
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AO08ja: Eu acho que entre a Thais, o Helder e a gente, acho que ndo tem um
muro entre a gente. A gente ndo ta tdao distante igual algumas pessoas que vem aqui, ddao
palestra e vao embora.

AO4ja: Ela conseguiu estabelecer esse tipo de intimidade com a gente.

AO08ja: Ela é meio que cuida da gente porque todo dia ela vem e da bom dia,
pergunta como a gente td, é bem legal quando isso acontece.

Allja: Eu também. Eu considero ela bastante porque eu ainda tinha, eu
ainda tenho problema familiar, teve dia que ela chegou na sala e eu tava chorando
bastante, ai ela perguntou que que tava acontecendo e tudo isso que acontecia na minha

familia eu descontava sobre cortes no meu brago. Ai ela viu esses cortes no meu brago e
perguntou o que tava acontecendo, ai eu desabafei com ela, ai ela falou que ndo pra mim
fazer isso, que isso al ndo tava certo e que isso ai so ia me machucar mais e, que isso ai
eu teria que me abrir com pessoas que quisessem me ouvir, que quisessem me ajudar,
porque se eu continuasse me cortando, eu ndo ia chegar em lugar nenhum. Entdo eu
considero ela bastante, mais que um amiga, mais que uma conselheira, considero ela
bastante.

B28ja: Parece alguém da sua familia tipo, coisas que vocé ndo fala para a
sua familia vocé pode vir com ela e desabafar que ela entende, ela senta, ela conversa,
ela explica. E ela ¢ muito calma.

A20ja: Ela parece que ta com nos todo dia.

AO09ja: Ela é muito atenciosa, se a gente ta com algum problema, com alguma
duvida, ela vem e conversa.

B12ja: Tem dia que vocé ta pra baixo e ela chega e pergunta.

B32ja: Sempre que ela percebe alguma coisa, ela pergunta.

Bl4ja: Eu tenho um carinho muito grande por ela.

B12ja: Eu tenho um respeito muito grande por ela.

A25ja: Do Helder eu ndo posso falar nada, par¢a. No comego eu achava que
ele era so um assistente, ndo ia chegar e comegar a falar “como a pessoa ta?”, “bom
dia”, perguntar se a pessoa estd bem ou ndo, mas agora ele é mais daora, ele conversa,
tipo, como que eu posso te explicar?! Ele é tipo um amigo meu, ele ndo é so um assistente,
€ um amigo nosso. Nos considera ele e é isso.

A partir destes excertos, consideramos que, na perspectiva destes
participantes, ocorrem trocas afetiva e respeito mutuo com os pesquisadores. Fica

evidente que foi estabelecido um ambiente de cooperagdo, em que os alunos puderam se
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expressar, trocar perspectivas e que foi construida uma relagdo de respeito. O didlogo
também aparece com um aspecto positivo nessa relagdo, e ¢ importante ressaltar que as
relagdes de respeito mituo s6 sao construidas se o educador prioriza o didlogo, pauta suas
acdes na justica e na generosidade, fazendo com que os alunos sintam a necessidade de
manter uma relagdo positiva com ele. Esses dados sdo significativos para nds, porque,
segundo Piaget (1932, 1994), ¢ a relagdo de respeito mituo que leva a construgdo da
moral autbnoma e ao sentimento de cooperacao. No ambiente escolar, o professor so é
significativo, quando consegue estabelecer uma relag@o de respeito com o aluno, de modo
a permitir que a moral do adolescente evolua. Puig e Garcia (2010, p. 51) complementam:

O acolhimento, a compreensdo e a confianca nas possibilidades do
outro configuram um o6timo quadro de relacdes interpessoais e, ao
mesmo tempo, facilitam aos alunos o reconhecimento da autoridade
moral do adulto. Esta ndo ¢ fruto de imposi¢do ou do abuso de poder,
mas do respeito diante de seu valor pessoal, uma autoridade necessaria
para estabelecer os limites que a tarefa de educar sempre acarreta, os
quais também fazem parte da relagdo afetuosa e proxima entre jovens e
adultos.

Outro ponto, que nos chama atencao na fala dos alunos, foi o sentimento de
que estavam sendo cuidados, de que havia um olhar sensivel dos pesquisadores aos seus
sentimentos e necessidades, parece que nao estavam habituados com esse tipo de relagdo.
E, de fato, essa foi uma preocupacao nossa, uma vez que concebemos o papel do professor
como aquele que se sensibiliza e reconhece os sentimentos dos seus alunos e os auxiliam
a perceber os dos outros; que permite que seus alunos se sintam valorizados e que trata
seus alunos com respeito, mesmo quando € preciso limitar suas agdes. Concordamos com
Ginott (1973, p. 76), que afirma que ¢ inconcebivel utilizar mensagens e expressoes
devastadoras na comunicacao professor e aluno, isso porque o papel de um educador ¢
curar e ndo ferir.

Nesse sentido, em nossos encontros formativos, buscamos nos comunicar
com os alunos sempre utilizando uma linguagem descritiva, que ndo julga e ndo avalia a
capacidade dos adolescentes e, sim, se refere as agdes, situacdes, fatos ou sentimentos
(GINOTT, 1979; FABER; MAZLISH, 2003, 2005). Ademais, fizemos o uso de uma
técnica de comunicac¢do construtiva, denominada escuta ativa e empatica, quando os
alunos nos procuravam para relatar situagdes pessoais ou, até mesmo, expressar opinides
sobre um tema que estavamos discutindo. Segundo Vinha (2000), essa técnica permite
que o educador ndo apenas ouga o que o aluno esta falando, mas comunica a quem fala

que ele realmente o escutou, fazendo perguntas, resumindo ou repetindo o que foi dito
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para constatar que compreendeu o que o outro disse, permite a conexao entre as pessoas.
Essa técnica ¢ fundamental na relagdo entre professor-aluno, pois faz com que os
educandos identifiquem, reconhegam seus sentimentos, percebam que eles sdo
importantes, além de estimular que continuem falando e busquem solucdes para seus
problemas (p. 288).

A confianca também foi destacada nos excertos das entrevistas, concedidas
pelos alunos, como aspecto positivo na relagcdo estabelecida com eles, conforme
demonstremos a seguir:

A08ja: Meio que a nossa relagdo com ela ndo é comum tipo professor —
aluno, que ndo tem tanta intimidade, a gente meio que foi se tornando amiga dela, tipo
tem alguns temas que a gente consegue falar bastante com ela, coisas que acontecem
com a gente e ela também fala de umas coisas.

A09ja: Quando a gente abordou certo tema, eu me senti mais sensivel e eu
cheguei até a me emocionar bastante e, no final da aula, a Thais conversou comigo como
ninguém tinha conversado antes, eu senti que ali tinha alguém para conversar.

B32ja: Acho que foi uma relagdo muito boa porque além da gente criar uma
relagdo entre professora e aluno, tem gente que criou meio que um lago e a Thais sempre
que pode ta ajudando, tirando duvida, ela ajuda a gente de todas as formas possiveis,
tanto a relacdo aluna — professora, quanto em relagdo a um lago, sabe? Eu acho que é
muito bom essa relagdo, ela se entrega totalmente, ela da totalmente atengdo pra gente,
entdo isso é muito bom.

BO08ja: Ela ¢ uma professora que a gente pode confiar. A gente sabe se contar
uma coisa pra ela, ela é uma pessoa de confianca, ela sempre vai tentar ajudar a gente
sem sair espalhando pros outros.

Podemos observar que foram estabelecidas relagdes de confianga entre estes
alunos e a pesquisadora. Os participantes revelam aspectos positivos dentro dessa
dimensdo, como: intimidade, didlogo, apoio e até amizade. E uma satisfagdo para nos,
saber que essas sdo as perspectivas dos estudantes e, a0 mesmo tempo, corroboram com
as nossas expectativas com relacdo ao tipo de vinculo que intentamos estabelecer com
eles. Isso comprova que a confianga precisa resultar de uma certa mutualidade. Segundo
Giddens (1991, apud GARCIA, 2012), a confianga ¢ construida através de um processo
de revelacdo mutua entre as pessoas e requer a abertura de individuo para o outro, nas

palavras do autor: “relacionamentos sdo lagos baseados em confianca, onde a confianca
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ndo ¢ pré-datada, mas trabalhada, e onde o trabalho envolvido significa um processo
mutuo de autorrevelagao" (p. 123).

Nesse sentido, a confianca ¢ concebida como um processo ativo, em que ha a
necessidade de uma certa abertura do professor em relagdo aos seus alunos e,
consequentemente, do aluno ao professor. Essa abertura ¢ fundamental para iniciar uma
relagdo de proximidade com os educadores, de tal forma que os alunos se sintam
reconhecidos, valorizados e importantes. Afinal, os adolescentes, concebem o professor
como significativo ou como mais “amigo”, aquele que se preocupa verdadeiramente com
o seu aluno (GALLEGO; BACKER, 2008).

Essa relagdo, baseada no respeito mutuo, afeto e confianga, impacta também
no trabalho com o conhecimento, como pretendemos demonstrar a seguir. Separamos
excertos do grupo focal, que contribuem para a nossa analise acerca dessa dimensao:

B28ja: Mas as vezes também quando, ndo falando assim de que é ruim a aula
dela, mas tem dia que sei ld, sabe? Dai ela vem e pergunta se ta acontecendo alguma
coisa, ai cé fala que ndo e explica certinho, dai parece que tudo muda e vocé acaba
prestando mais aten¢do na aula.

A07ja: Tem eu, ela e mais duas alunas que faltaram, dai a gente sempre
pensou em fazer projeto e a gente fez junto com ela e ela sempre tipo, ajudou a gente, ela
nunca virou as costas. Isso foi muito interessante.

A20ja: E que antes ah, era diferente 8° ano, dai nés nunca teve assim sabe
uma professora. Ninguém falava um monte de coisa, dai eu falava “que aula chata, ndo
vejo a hora de acabar”, dai eu saia da sala, tinha dia que eu faltava. Ai nos foi pro 9°ano
e isso mudou.

B28ja: O que mudou foi a convivéncia da gente com ela. Ja tinha conhecido
ela no 8, nos ja sabia o porqué ela vinha pra ensinar a gente, entendeu?

Al4ja: Mas as aulas dela (Thais) eram diferentes.

B30ja: Eu achei que a Thais se saiu super bem, ela explicava bem, ela fazia
dindmicas e é isso. Ela dava seguranca pra gente. Eu t6 falando de maneira geral mesmo.
O pessoal se sente bem a vontade com ela porque ela é bem amiga, apesar de ser
professora.

Bl6ja: A relagcdo que a gente fez com a Thais foi bem boa, a gente fez muita
intimidade com ela. A gente chega nela e ndo tem medo de falar uma coisa que aconteceu
aqui na escola, tipo sobre o bullying ou homofobia. O modo que ela fala com a gente.

Ela fala de uma forma segura, sabe?
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Al13ja: Sim, porque tipo, se vocé tem um assunto com os professores da nossa
escola e eles querem tratar desse assunto com a gente, eles ndo ddo muita abertura pra
gente falar, entendeu?! E expor as nossas opinioes. Eles vdo falando e tipo, ndo
perguntam nada, eles so querem explicar, entendeu? Agora nao, na aula da Thais a gente
consegue falar.

As falas dos participantes indicam que a relagdo com a pesquisadora impactou
na forma como participaram das aulas e atividades. Podemos destacar trechos, em que os
alunos apontam a importancia de poderem expressar opinides, de realizar projetos, de
relacdes mais particulares com a pesquisadora, que incentivam o engajamento na aula, de
sentirem seguranca na pesquisadora e, consequentemente, se sentirem seguros para se
expressarem.

Estes e outros dados apresentados nesta categoria demonstram a importancia
da manuten¢do da qualidade das relagdes interpessoais em sala de aula, no entanto, aqui
¢ importante considerar que a forma como essas relacdes sdo estabelecidas impactam no
desempenho escolar do aluno. E evidente que ha outros fatores que influenciam, mas
lembramos que Casassus (2002) aponta que o clima relacional positivo promove um
ambiente favoravel a aprendizagem. Por isso, ¢ fundamental prezarmos relagdes positivas
entre alunos e docentes, que permitem a participacao efetiva desses sujeitos nos processos
educativos, garante o bem-estar, respeito, afeto, apoio entre as pessoas € promove o
sentimento de pertencimento, essencial para o processo formativo.

De forma geral, nossos dados demonstraram aspectos importantes dentro da
categoria que avaliou os encontros formativos. Nossos instrumentos puderam mensurar
o envolvimento dos alunos nas propostas e a relevancia dos temas que foram estudados,
sobretudo, no segundo ano da intervengao, permeado por relagdes positivas entre alunos
e pesquisadores. Sabemos que, um processo formativo nessa area ndo se esgota, exige

continuidade, contudo, celebramos o éxito do programa em 16 meses de intervengao.

4.4.4 Principais avangos, desafios e limitacoes da andlise
Ao considerarmos nossos dados resultantes dos instrumentos que utilizamos,
identificamos avangos, desafios e limitagdes em nossa andlise. Iniciamos apontando
reflexdes acerca do questionario utilizado como pré e pos testes. Acreditamos que devido

a idade dos alunos, eles ndo vivenciaram muitas das situagdes que constavam no
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questionario, como relacionamentos amorosos, por exemplo. Supomos que se o
questionario fosse aplicado com alunos do Ensino Médio os resultados seriam diferentes.

Além disso, o questionario era muito extenso, os estudantes podem ter
apresentado dificuldade para ler e/ou gerado um cansago. Talvez pudéssemos ter feito
pequenos recortes do questiondrio a partir de tematicas trabalhadas e aplicar esses
instrumentos menores no decorrer da intervencdo e ndo somente no inicio e final, para
avaliar as mudancas pessoais e coletivas de forma mais contundente. Outro aspecto que
chamou a nossa ateng¢do ¢ que o questiondrio no formato de “teste” impediu que os alunos
apresentassem justificativas e outras possibilidades de respostas, ademais os alunos
manifestaram muita dificuldade de se expressar por escrito, por isso ndo nos pautamos
apenas no questionario e utilizamos outros instrumentos de producdo de dados
qualitativos, que puderam mostrar mais as aprendizagens decorrentes.

Outra lacuna observada a partir da nossa andlise, relaciona-se a outro
instrumento avaliativo, a rubrica. Percebemos que auséncia dos feedbacks realizados pela
pesquisadora, impactou na qualidade das evidéncias apresentadas pelos alunos de forma
escrita. Como essa etapa foi realizada apenas entre pares, inferimos que faltou a
intervencao da pesquisadora para ir questionando os alunos e acompanhar mais de perto
a trajetoria de cada participante. Essa etapa ¢ importante para o éxito da avaliagdo
formativa.

Também constatamos limitagdes em nossa andlise ao identificarmos os
resultados dos “alunos dificeis”, aqueles que apresentaram pouco interesse nas discussoes
e apresentavam comportamentos relacionados a incivilidades, que causavam um clima
negativo na turma. Eram poucos, mas como vimos, os resultados impactaram na
avaliacdo do grupo de sujeitos participantes do programa. Reiteramos a necessidade de
também ser feita uma intervencao individual com esses sujeitos, € preciso compreender
os comportamentos e motivacdes dos “alunos dificeis”, discutir e estudar com os demais
professores da escola praticas mais assertivas frente aos comportamentos disruptivos e
construir e implantar propostas de intervencdo para trabalhar com esses sujeitos, em
grupos ou individualmente, visando o desenvolvimento de habilidades sociais e a
melhoria da qualidade das relagdes. Contudo, sabemos que essa transformagao ¢ gradual
e ¢ um processo que exige mais tempo de atuagdo e outros profissionais da escola
envolvidos.

Como avango, ressaltamos a riqueza de uma analise do percurso individual

dos participantes, que permitiu acompanhar os progressos dos sujeitos, fato que ndo deve
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ser minimizado diante de dados quantitativos, ainda mais quando nos referimos ao
desenvolvimento humano. A inser¢do do grupo focal como instrumento avaliativo, foi
fundamental nesse processo, uma vez que ao observamos a dificuldade de escrita dos
participantes, introduzimos outra forma de producdo de dados e essa flexibilidade e
adequacdo ao grupo em uma pesquisa-a¢ao ¢ de extrema importancia. Os dados obtidos
no grupo focal nos chamaram aten¢do para a qualidade dos resultados advindos da
expressdo oral dos participantes, o que ndo seria possivel se utilizdssemos apenas o
questionario e rubricas para avaliar as transformagdes nos sujeitos que participaram do
estudo.

Por fim, consideramos que nossos dados foram satisfatorios para a analise da
intervengdo educativa partindo dos objetivos que tragcamos. Ressaltamos que muitos dos
resultados produzidos pelos sujeitos participantes nao foram analisados, devido ao recorte
que fizermos para esta investigagdo, por isso recomendamos estudos futuros com estes
dados. Indicamos a aplicabilidade do nosso programa em outros contextos, porém
recomendamos fortemente a intervengao individual com os “alunos dificeis” e distintas
formas de avaliagdo. Também indicamos a realizagdo de uma avaliagdo complementar,
em que a “maturidade” do programa seja acompanhada e estudada, uma vez que foi a

primeira vez que foi aplicado.
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5 CONSIDERACOES FINAIS

E mé falta de senso. Eu ji ouvi gente perguntando pra M. se ela é
homem ou mulher. O pessoal nao entende a dor do outro e continua
zoando. Ela tem depressdo por ser trans, isso doi.

Autora: aluna participante da pesquisa

Nossa pesquisa teve como finalidade elaborar, implantar e avaliar o programa
“A convivéncia ética virtual”, em estudantes do 8° e 9° anos de uma escola publica da
Rede Municipal de Campinas. Focamos nossa analise essencialmente avaliando as
transformagoes identificadas nos participantes deste estudo, as transformagdes coletivas
e os encontros formativos. De forma geral, encontramos resultados satisfatorios que
comprovam o éxito do programa, principalmente na andlise de casos individuais e nos
aspectos formativos.

Iniciamos nosso trabalho apresentando uma ampla revisdo de literatura, em
que abordamos os principais problemas e desafios relacionados a convivéncia no espaco
virtual no que se refere aos comportamentos e relacionamentos on-line, aos riscos que
estamos sujeitos no espacgo on-line e os impactos e reflexos das imagens expressas pelos
sujeitos nesse meio. Lembramos que todos os estudos apresentados embora sejam atuais,
devido a pandemia do Covid-19 (em que as nossas relagdes se intensificaram no espaco
on-line) as informacdes apresentadas podem ter sofrido alteragdes, indicando a
necessidade de pesquisas sobre as relagdes virtuais nesse momento inédito em que
vivemos. Esse periodo de pandemia tem confirmado cada vez mais a necessidade e a
importancia de um programa educativo que visa a convivéncia ética virtual, devido a
amplitude das relacdes estabelecidas na internet.

Defendemos a fungdo social da escola como uma das institui¢des
responsaveis pela formacdo de seres humanos mais éticos, respeitosos, justos,
justificando, assim, a relevincia e a necessidade de a escola incluir a tematica da
convivéncia ética, na internet e fora dela como algo central em seus planos de ensino.
Ademais, consideramos fundamental a institui¢do educativa se preparar e educar essa
geracdo de criancas e adolescentes para a cidadania digital, uma vez que hoje, relagdes
sociais sdo estabelecidas também no espaco virtual. Nesse sentido, inferimos que as
escolas devem desenvolver um programa nessa area, abarcando os pressupostos da

Educacdo Midiatica e os fundamentos da BNCC, assim como a tematica da convivéncia
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ética por meio de um trabalho curricular e sistémico; necessario para a formagdo de
sujeitos respeitosos, justos, tolerantes, generosos, que pautem suas agdes nestes € em
outros valores morais, tanto nos ambientes virtuais quanto no meio fisico.

Por isso propomos o desenvolvimento desta pesquisa-agdo do tipo pesquisa-
formagdo, que envolveu uma intervenc¢ao educativa, visando a melhoria da qualidade das
relacdes no espago on-line, bem como a promoc¢ao do uso positivo, seguro, consciente e
ético da internet e redes sociais virtuais pelos estudantes. Organizamos cinco modulos de
trabalho para desenvolver as atividades que integram o programa: Imagem Virtual,
Relacionamentos On-line, Comportamentos On-line, Riscos Virtuais e Uso Positivo. E
propomos uma metodologia especifica para ministrar as aulas, os ciclos de construgdo
coletiva do conhecimento, que tem como objetivo avancar no conhecimento de
determinado tema, por meio de reflexdes e coordenagdes de perspectivas e estabelecendo
posicionamentos coletivos que representem um compromisso do grupo.

Nosso programa teve duracdo de 16 meses. Porém essa estrutura foi
desenhada para atender os objetivos desta pesquisa. Como vimos, algumas tematicas
ainda precisariam ser aprofundadas e trabalhadas, como por exemplo, o uso positivo da
internet e redes sociais virtuais, contetido que consideramos essencial, uma vez que pode
ser um forte aliado no trabalho voltado para a redu¢dao do uso negativo. Portanto, ¢ um
programa de longa duragdo, que nao se esgota.

Sabemos que a estrutura do programa, da forma como foi apresentada, pode
parecer a principio inviavel para muitas escolas, devido a quantidade de tematicas que
podem ser abordadas e a forma como sdo trabalhadas. Nesse sentido, o que sugerimos ¢
que as instituigdes educativas desenhem seu proprio programa, levando em consideracao
a propria realidade, mas abrindo necessariamente um espago na grade curricular para que
tais temas sejam objetos de conhecimento. Ademais, reiteramos a importancia de que um
trabalho nessa area precisa ser realizado de forma reflexiva, continua e sistematizada.

Sendo assim, o presente programa pode inspirar outros programas educativos
e esse trabalho pode ser desenvolvido de diversas formas, com diferentes arranjos. Por
exemplo, as tematicas apresentadas neste estudo, podem ser desmembradas e integrar o
curriculo do 6° ano do Ensino Fundamental II até o 3° ano do Ensino Médio. Ou ainda,
nas instituicdes que ja possuem em sua grade curricular, um espago institucional para a
apropriagdo racional de valores morais, essas tematicas podem ser intercaladas com
outras praticas morais que ja fazem parte do curriculo. O importante ¢ desenvolver um

trabalho consistente e continuo nessa area.
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Com relacdo a faixa etaria, n6s optamos por desenvolver a pesquisa com
adolescentes de 8° e 9° anos, porém, sabemos que alunos ainda mais novos ja se
relacionam em ambientes virtuais e que muitos dos problemas e desafios on-line que
abordamos aqui, atingem os adolescentes mais velhos. Por isso, recomendamos
fortemente o inicio deste trabalho nos anos iniciais do Ensino Fundamental II até o 3° ano
do Ensino Médio, adequando o tema a faixa etaria e organizando um curriculo flexivel
para abordar os contetidos. Sim, pois a estrutura do curriculo ndo deve ser rigida, qualquer
programa nessa area deve abordar temas relacionados a0 momento em que se vive. Dessa
forma, as atividades que desenvolvemos nesta pesquisa podem ser revistas, adaptadas ou
inspirar outras, uma vez que envolvem contetidos que se modificam de maneira muito
rapida.

A respeito da forma como desenvolvemos as atividades, ¢ importante
enfatizar que defendemos o uso de metodologias ativas, por isso utilizamos os ciclos de
construcdo coletiva do conhecimento. As propostas devem suscitar o didlogo, o debate, a
troca de perspectivas entre os alunos; o educador que conduz nio deve dar respostas
prontas, mas apresentar dados de pesquisa para que a discussdo ndo fique somente
apoiada no senso comum, promovendo desequilibrios cognitivos nos estudantes. Nesse
sentido ndo basta “aplicar atividades”, ¢ preciso permitir e incentivar os alunos a se
expressarem, questionando e ajudando-os a refletirem e buscarem respostas e, dessa
forma, avancarem no conhecimento.

Outro aspecto importante que consideramos em nosso programa ¢ a
intencionalidade de um trabalho com os valores sociomorais e emocionais. Nossa
proposta foi desenvolvida baseada nos pressupostos da psicologia moral, dentro de um
grupo de pesquisa que estuda a tematica, que ¢ o GEPEM (Grupo de Estudos e Pesquisas
em Educa¢do Moral- Unesp/Unicamp) por isso o desenvolvimento sociomoral aparece
como algo intencional, o que diferencia nosso programa dos demais citados neste estudo.
Os outros programas avaliados anteriormente (BOZZA, 2016) perpassam a temdatica, mas
o nosso tem como finalidade a formagdo e promog¢do de valores mais éticos,
universalmente desejaveis, que tornam as pessoas mais humanas. Por isso, defendemos o
planejamento e execugdo de atividades que visam a formagdo moral dos alunos e
consideramos fundamental atuar para a melhoria da qualidade das relagdes na internet e
fora dela.

O educador que desenvolve o trabalho nessa perspectiva tedrica, também

precisa garantir um ambiente sociomoral cooperativo na sala de aula (DEVRIES; ZAN,
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1998), em que as relagdes de respeito mutuo sejam predominantes e de forma que os
valores sociomorais, como justi¢a, generosidade, respeito e as competéncias
socioemocionais, como a empatia e a assertividade sejam vivenciadas. Caso contrario,
corremos o risco, por exemplo, de trabalharmos temdticas importantes como o respeito e
o limite a propria intimidade com os alunos e essas questdes ndo serem experimentadas
na pratica, ocorrendo situagdes em que sdo intimidados ou expostos.

Nossa escolha metodologica também foi considerada suficiente para
implantar e avaliar o programa. Ainda que algumas lacunas com relagao aos instrumentos,
o questiondrio e as rubricas, foram identificadas, a pesquisa-agao o nos permitiu realizar
o grupo focal com os participantes, o que enriqueceu nossa andlise. Dessa forma,
sugerimos para futuros trabalhos a conservagdo dessa pratica e uma reformulacdo do
questionario, incluindo outras tematicas, bem como desmembra-lo em pequenas partes
para serem aplicadas no decorrer da intervengdo, para que possamos acompanhar as
transformagdes pessoais e coletivas com intervalos de tempos menores. Sobre as
avaliagdes formativas utilizadas (as rubricas) consideramos necessaria a realizagdo de
feedbacks realizados pelo professor ou pesquisador que acompanha a turma e nao apenas
pelos pares, como fizemos. O adulto tem papel importante nessa etapa de trabalho, uma
vez que tem condi¢des de fazer questionamentos que levam o aluno a tomar consciéncia
de seus avancos e dificuldades e justificar de forma mais consistente as evidéncias
apresentadas, além do vinculo que ele vai estabelecendo com os estudantes.

Nossos resultados apontaram transformacdes pessoais relevantes e poder
analisar os sujeitos individualmente foi o diferencial da nossa pesquisa, pois nos permitiu
acompanhar os impactos das formag¢des no cotidiano do participante, bem como o seu
crescimento no decorrer do programa. Ademais, destacamos os resultados que retratam a
relagdo de confianga construida com os pesquisadores. Tao importante quanto o
aprendizado dos estudantes com relacdo aos conteudos trabalhados, foi estabelecer
vinculos com os alunos que permitiram que esse aprendizado ocorresse, reafirmando
nossa conjectura de que a qualidade da relacdo entre professor e aluno impacta no seu
desenvolvimento académico.

Ainda a respeito dos nossos resultados, gostariamos ressaltar o quanto as
transformagodes pessoais identificadas nos sujeitos foram importantes para nds, como
pesquisadores, como ja apontamos, mas também como pessoas que se dedicam a educar
e formar sujeitos mais éticos. Em tempos atuais em que presenciamos constantes ataques

a nossa democracia, defesa por armamento da populagdo, rupturas em nosso pacto social
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de civilidade, uma disseminacdo de desinformacdo nas redes sociais, descaso pela
pandemia e suas vitimas, conteudos repletos de discurso de 6dio, preconceitos, violéncia
e desrespeito; saber que existem pessoas que estdo em desenvolvimento, mas sim, sdo
pessoas que demonstram comog¢ao com os sentimentos dos outros, que se importam, que
desejam ser melhores na relacdo com os demais, que manifestam comportamentos
empaticos; a0 mesmo tempo que ¢ visto como éxito da pesquisa ¢ um alento. No decorrer
da interveng¢do, muitos momentos foram dificeis, enfrentamos diversos desafios, como ja
descrevemos anteriormente: alunos desinteressados, pouco participativos, apresentando
comportamentos desrespeitosos. Contudo, ¢ uma enorme satisfagdo saber que muitos
destes alunos tiveram a oportunidade de refletir sobre suas agdes, muitos se
transformaram; e outros conseguiram aprimorar conhecimentos, desenvolver novas
habilidades socioemocionais, bem como vivenciar e compreender a importancia dos
valores morais para a convivéncia na internet e fora dela. Por isso, enfatizamos a riqueza
do nosso trabalho e esperamos inspirar outros profissionais da educacdo que comungam
dos mesmos principios e objetivos.

Ademais, nossa pesquisa comprova o quanto ¢ urgente que as escolas se
preparem para trabalhar as temadticas destacadas em nosso estudo, ¢ evidente que a
convivéncia em ambientes on-line se faz cada vez mais presente na vida dos nossos alunos
(e nas nossas também), e que impacta nas relagdes dentro da escola e também fora dela,
na sociedade como um todo. J4 constatamos em nossa pesquisa anterior (BOZZA, 2016)
que o trabalho com a convivéncia virtual sistematizado e continuo ¢ uma lacuna nas
escolas brasileiras. Também estamos em meio a uma pandemia em que nossas relacdes
sdo quase que exclusivamente virtuais, e a tendéncia ¢ que mesmo apds a pandemia, haja
continuidade das interagdes on-line, indicando ainda mais a necessidade de planejarmos
um curriculo escolar, em que essas tematicas estejam presentes € que sejam trabalhadas
de forma reflexiva, por meio do didlogo, debates, trocas de pontos de vista e que visem o
trabalho com valores morais e a formacao de pessoas mais €ticas. Por isso, reiteramos a
necessidade de politicas publicas nessa area, que oferecam respaldo as instituicdes
educativas e invistam na formagao de professores para se capacitarem e se sentirem aptos
e seguros para trabalharem essas temaéticas.

Por fim, concluimos a presente tese apresentando nossos principais avangos
e desafios, muito satisfeitos com as conquistas alcangadas e esperangosos por
identificarmos que as aulas oportunizaram transformacdes admirdveis nos sujeitos

pesquisados. Reiteramos o papel fundamental da educagdo para transformarmos nossa
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sociedade numa sociedade mais democratica, justa, respeitosa, critica e acima de tudo
humana, lembrando das palavras de Freire (1987, p.87) "educagdo ndo transforma o

mundo, educagdo muda pessoas, pessoas transformam o mundo".
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APENDICE A - CONSTRUCAO DO INSTRUMENTO DE MEDIDA

Primeiramente, enfocamos na revisdo dos temas que contemplam as
necessidades atuais. Tais dados sdo fruto de pesquisas e levantamentos bibliograficos
realizados anteriormente durante nosso trabalho de mestrado “O uso da tecnologia nos
tempos atuais: a agressdo virtual e andlise de programas de intervengdo escolar”
(BOZZA, 2016), bem como resultantes da nossa revisdo de literatura atual. Apds a
organizac¢do dos temas, elaboramos uma matriz composta pelas dimensdes que compde a
proposta de intervengdo desenvolvida também na presente pesquisa. O instrumento
avaliativo foi construido entdo, com base (mas ndo exclusivamente) nos aspectos que
integram essa matriz.

As dimensdes que compde a intervengdo sdao: Imagem Virtual,
Relacionamentos Online, Comportamentos Online, Riscos Virtuais e Uso Positivo. No
total foram elencados 71 conteudos de trabalho, alocados nas 5 dimensdes. Abaixo
descrevemos brevemente cada uma delas e listamos todos os temas, contudo, cabe
ressaltar que elas se inter-relacionam, por isso, encontramos dificuldade de fazer uma

categorizagdo especifica. Nesse sentido, o quadro abaixo ¢ apenas ilustrativo.

Dimensao Descricao Temas de trabalho

privado
Trata-se da imagem que ) .
o . 2. Revelacao das imagens de si
0 sujeito constroéi e/ou

exibe de si no meio 50
selfies

virtual por meio de suas ) .
4. Popularidade na internet

acdes ¢ dos conteudos
Imagem virtual que expde na rede, bem
como possiveis ) )
) consideram “defeitos”
consequéncias  dessas
acoes e  conteudos

online
expostos.

1. Limite entre espaco publico e

3. Aspectos narcisistas ressaltados nas

necessidade/pressio para ter likes *'

5. Edigao de fotos para modificar o que

6. Pressdo para integracdo em grupos

7. Superexposi¢do da vida privada

8. Influencers digitais™ (interferem na

construgdo da autoimagem,

%0 Termo apresentado na nossa revisdo de literatura.
51 Termo apresentado na nossa revisdo de literatura.
52 Termo apresentado na nossa revisdo de literatura.
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10.

comportamento e consumo de seus
seguidores)

Imagem real comparada a imagem
virtual

Vitrine (a imagem que ¢ “vendida”

aos outros nas redes sociais)

Relacionamentos online

Trata-se das
modalidades de
relacionamento
presentes no
universo online ¢ a
influéncia das agdes
online nas relacdes
interpessoais
estabelecidas

presencialmente.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.
21.

Excesso de confianca ao
compartilhar senhas

Trai¢do online comparada a traicao
na “vida real”

A pritica de manter contatinhos™
Envio e compartilhamento de
nudes™
Manifestagdes de ciimes e
controledo (a) parceiro (a)
utilizando ferramentas virtuais
Indiretas manifestadas nas redes
sociais

Stalkear® o perfil de amigos ou
parceiros

Amizade no meio virtual e relagdes
afetivas online
Distorcdo ou  dificuldade de
interpretagdo da intengd0 numa
mensagem online

A pratica de deixar no vacuo *°

Aplicativos de relacionamentos

amorosos

Comportamento online

Trata-se

especificamente de
condutas de usuarios
na internet, incluindo

as nocivas, bem

22.
23.
24.

25.

Agressdes online

Cyberbullying

Exposi¢do de contetdo vexatorio ou
vulneravel na rede

Linchamentos virtuais

53 Termo apresentado na nossa revisdo de literatura.
54 Termo apresentado na nossa revisdo de literatura.
55 Termo apresentado na nossa revisdo de literatura.
%6 Termo apresentado na nossa revisdo de literatura.
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como as implicagoes
decorrentes de
determinados tipos
de comportamento

on line.

26.
27.
28.
29.
30.

31.
32.
33.
34.
35.

36.

Sexting e pornografia de vinganca
Assédio sexual online

Haters e trolls®”

Discurso de 6dio

Manifestagdo de preconceito ou
ideias preconceituosas (racismo,
homofobia, xenofobia, machismo,
gordofobia)

Liberdade de expressdo

Limites do humor

Diferenca entre opinido e argumento
Anonimato ou identidade falsa

Usar as redes para denunciar
supostos crimes

Destruicdo da imagem de alguém

por meio da exposi¢ao na internet

Riscos Virtuais

Trata-se dos perigos
que os sujeitos estao
expostos na rede,
bem como as
estratégias de
seguranca que
podem ser utilizadas

para preveni-los.

37. Julgamentos online

38. Autorizagdo para postar foto/video
de outros.

39. Autoria, direitos autorais

40. Responsabilidade pelas a¢des online

41. Legislacdo relacionada ao universo
online

42. Celular como elemento

43.

44,
45.
46.

47.
48.
49.

distrativo (na aula, no transito, etc)
Seguranca digital (protecdo senhas,
perfil privado, bloquear usuarios,
denunciar)

Uso excessivo

Vicios online

Prejuizos na qualidade da relacdo
presencial

Acesso a contetildos adultos
Pornografia

Pedofilia

57 Termo apresentado na nossa revis3o de literatura.
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50. Correntes online

51. Jogos de desafios

52. Perfis falsos

53. Conversa com pessoas
desconhecidas

54. Deep/Dark web

55. Desinformacao

56. Boatos online

57. Deep fake

58. Algoritmos e Manipulagdes de
dados e conteudo durante as eleigoes
(Brasil e EUA)

59. Espionagem

60. Phishing>® e golpes de romances
(catfishing)

61. Sufocamento digital

62. Agrupamentos em
“bolhas” (conviver online s6 com
usuarios que tem as mesmas

opinides)

63. Redes de apoio online

64. Solidariedade

Trata-se do 65. Ativismo
reconhecimento da 66. Ajuda pela internet
Uso Positivo tecnologia como 67. Hacker ativismo

ferramenta  potente 68. Boas interacoes

para agdes positivas 69. Uso consciente e respeitoso

70. Movimentos sociais

71. Fotografia

Fonte: a pesquisadora (2019)

Apbs o levantamento e revisdo destes temas, realizamos uma procura por
instrumentos que atendessem nossa necessidade de avaliagdo dessas dimensdes. As
buscas foram feitas nas bases de dados académicas APA PsycNET, Scielo e BVS, durante

o més de dezembro de 2017, utilizando os descritores na lingua inglesa: internet, social

58 Termo apresentado na nossa revisdo de literatura.
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media, cyberbullying, cyber aggression, survey, na lingua espanhola. cybervictimizacion,
cyberagresion, redes sociales, internet, cuestionario; € na lingua portuguesa:
cyberbullying, agressdo virtual, redes sociais, internet, questiondrio, instrumento.
Encontramos alguns artigos e relatorios nacionais e internacionais com dados publicados,
porém sem os instrumentos completos disponibilizados pelos autores.

Diante da auséncia de instrumentos nas bases académicas, optamos por
realizar uma busca no site google académico’® e selecionamos nove enderegos eletronicos
e trabalhos que continham o instrumento publicado. Os contetidos passaram por uma
analise criteriosa, resultando na sele¢dao de apenas trés instrumentos (CARELLI, 2016;
LYNETTE et al, 2017; UK, 2017), aqueles que mais se aproximavam dos nossos
objetivos para a constru¢do da nossa fermenta de avaliagao.

Os trés documentos foram examinados e traduzidos (quando necessario) e
selecionamos apenas os itens que se relacionavam aos nossos temas de trabalho
levantados previamente. Realizamos adaptacdes, alteracdes e inclusdes de itens, uma vez
que consideramos o conjunto de questdes insuficiente para medir os diferentes contetdos
da nossa pesquisa.

Para ilustrar as etapas desse processo, apresentamos abaixo um exemplo da
questdo original do instrumento Survey on cyberbullying (LYNETTE et al, 2017) e logo
apOs a mesma questdo adaptada e alterada, e com a inclusdo de novos itens para o
aperfeicoamento do nosso questiondrio:

e Exemplo de questio original:

If you saw that someone was being cyberbullied, how likely is it that you
would do the following (Very likely, Somewhat likely, Somewhat unlikely, Very
unlikely)

O Support the cyberbullying

O Read the material, but not contribut

O Avoid or leave the online environment

O Complain to others, but not directly to the cyberbully
O Try to help the victim privately

O Tell the cyberbully to stop

O Support the victim publicly

O

Report the cyberbullying to someone who can help

59 https://scholar.google.com.br
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e Exemplo de questio adaptada e ampliada:
Se vocé visse alguém sendo agredido, desmerecido, ameagado, humilhado,
xingado, difamado, maltratado ou intimidado por alguém nas redes sociais (Facebook,

Instagram, Snapchat, Twiter, WhatsApp...) qual a possibilidade de vocé fazer o seguinte:

Faria
Nio faria com | Acho  que | Pode ser que

com
certeza nao faria fizesse

certeza

68.Dependendo da pessoa (vitima), eu

postaria algo parecido.

69.Dependendo da pessoa (vitima), eu

apoiaria quem postou.

70.Eu veria a postagem, mas nio faria

nada

71.Eu sairia do grupo em que ocorreu a

agressao.

72.Se eu conhecesse a pessoa (vitima), eu

tentaria ajuda-la em particular.

73.Reclamaria para os outros da atitude
do agressor, mas nio diretamente para

quem esta agredindo.

74.Pediria para o agressor parar.

75.Apoiaria a vitima publicamente

somente se eu a conhecesse.

76.Apoiaria a vitima publicamente

mesmo se eu nao a conhecesse.

77.Pediria ajuda para um adulto ou
alguém préximo a pessoa (se eu

conhecesse a vitima).

78.Faria uma dentncia do agressor para
os administradores da rede social
utilizada (se houvesse essa

possibilidade).

Posteriormente, um quarto questiondrio foi selecionado para a constru¢ao do

nosso instrumento. Ele foi disponibilizado pela propria autora, a professora espanhola
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Cristina del Barrio®, durante visita ao Brasil no ano de 2017 para a apresenta¢do de

estudos aos integrantes do GEPEM (Grupo de Estudos e Pesquisas em Educagdo Moral-

Unesp/Unicamp). O questionario também foi traduzido, analisado e alguns itens foram

selecionados, submetidos a alteragdes e adaptacdes a realidade brasileira, como

ilustramos a seguir:

e Exemplo de itens originais do questionario da autora:

13. Ahora se presentan una serie de frases que tienen que ver con otros usos de internet. Contesta con la mayor sinceridad posible, ya que no hay respuestas
correctas o incorrectas. Sefiala la frecuencia con la que has visto que se lo hagan a alguien, con la que te lo han hecho y con la que lo has hecho.

[ 1=Nunca | 2=Aveces 3 = Bastantes veces 4= Continuamente ] freéccuoelgi:éhe ¢éCon qué éCon qué
visto que se lo frecuencia me lo frecuencia lo he
hagan : alguien? han hecho? hecho?
1 | Insultar por internet a una chica porque tiene varias parejas 1|12|3]| 4 11 2(3]|4 12| 3| 4
2 | Acosar a una chica porque parece provocativa, a través de mensajes (sms, Whatsapp), redes... 112)|3]|4 12|34 1(2] 3| 4
3 | Meterse con una chica a través de internet porque no se interesa por los chicos 12|34 1234 1| 2| 3| 4
4 | Insultar en internet a una chica por no haber tenido relaciones con chicos 12|34 12|34 1| 2| 3| 4
5 Difgndirla orientacién sexual (heterosexual, homosexual, bisexual, etc.) de alguien sin su permiso 1123l a 1l2103)]a 1|2l 3] a
en internet
e Exemplo de itens adaptados para nosso questionario:
No seguinte quadro vera diferentes situagdes e devera marcar com um X
APENAS SE voce viu isso acontecendo com outras pessoas; se alguém fez isso com vocé;
se vocé fez isso com alguém. Responda considerando APENAS os ultimos 6 meses.
Vocé pode deixar em branco as alternativas que ndo se aplicam a vocé.
Assinale com um X se:
Isso aconteceu | Fizeram isso
com outras | comigo ou | Eufizisso
pessoas aconteceu comigo

1. Provocar ou ofender uma menina porque

ela fica com varios meninos.

2. Assediar ou “xavecar” (de forma vulgar)
uma menina na internet porque ela parece

provocativa em fotos ou videos.

3. Criticar, zoar ou provocar uma menina pela
internet porque ela ndo se interessa por

meninos.

4. Criticar, zoar ou provocar um menino pela

internet porque ele ndo se interessa por

80 professora titular do Departamento de Psicologia da Universidade de Madri.
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meninas.

5. Espalhar a provavel orientagdo sexual de

alguém .

6. Ofender ou zoar alguém na internet por ser

homossexual ou porque vocé pensa que €.

Apds a etapa de triagem e adaptacdo dos instrumentos ja existentes,
verificamos que os itens resultantes eram insuficientes para avaliar grande parte dos temas
que integravam nossa matriz de trabalho. Também observamos a necessidade de
incluirmos itens que se relacionassem especificamente as situacdes online que sdo
frequentes na realidade brasileira, bem como o emprego de termos correspondentes a
linguagem utilizada pelos jovens no Brasil. Entdo, optamos por elaborar novos itens que

atendessem essa demanda, como podemos verificar a seguir:

e Exemplo de itens adaptados e relacionados a realidade e linguagem
brasileira

Abaixo estdo algumas situagdes relacionadas as suas a¢des na internet. Vocé
devera marcar com um x a frequéncia com que isso ocorreu, considerando APENAS os

ultimos 6 meses.

. Muitas
Nunca | As vezes Sempre
vezes

124.Acessei a “deep web” (internet obscura).

125.Verifiquei a fonte da noticia que compartilho

ou se as informacodes sdo realmente verdadeiras.

126.Acessei pornografia online.

127.Imitei desafios langados por youtubers.

128.Aceitei desafios simples online que ndo
prejudicam a mim e aos outros (exemplo: colocar

uma foto feia no perfil).

129.Aceitei desafios dificeis e até perigosos
online que podem prejudicar a mim e a outros
(“desafio da camisinha”, “desafio de inalar

desodorante”, “desafio de fugir de casa”, etc.).

130.Mantive contato pela internet com pessoas

que ndo conhego pessoalmente.
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131.Encontrei pessoalmente com alguém que

conheci na internet.

132.Postei "indiretas" (mensagens veladas para
algumas pessoas sem colocar o nome dela) nas

redes sociais.

133."Stalkeio" (perseguir sem que o outro saiba)

o perfil de outras pessoas.

134 Enviei nudes.

135.Recebi nudes.

136.Acessei  contetidos violentos ou que

estimulam a violéncia.

137.Respondi mensagens ou enviei audios

impulsivamente ¢ me arrependi depois.

138.Tirei “print” da conversa ou encaminhei um

audio sem que a pessoa soubesse.

139.Participei de grupos online que atuam para
melhorias sociais ou movimentos relacionados a

direitos humanos.

140.Acessei contetidos ilegais (sites de pedofilia
ou sites que ensinam técnicas de furto ou suicidio,

etc.).

Apos a etapa de construgdo e sucessivas revisoes dos itens, finalizamos a
nossa primeira versdo do documento. Esse questionario era composto por 150 itens,
visava tracar o perfil do adolescente respondente e a sua relagdo com ambiente virtual,
nos ultimos 6 meses que antecederam a intervengdo. Os itens que mediam frequéncia,
concordancia, probabilidade, estavam estruturados em formato escala likert de 4 pontos.
Os itens que visavam investigar a experiéncia que o adolescente tinha com diversas
situacdes online, questionava se o fato ja havia acontecido com ele, se ele fez ou se viu
acontecer. Nessa primeira versdo do instrumento 71 itens foram considerados invertidos,
ou seja, apresentaram direcdo invertida com relagcdo aos demais.

Posteriormente, a primeira versao do questionario foi submetida a apreciacdo
dos especialistas. Contribuiram com esta etapa: a professora Adriana de Melo Ramos,
doutora em Educacdo na area de Psicologia Educacional pela Universidade Estadual de

Campinas; o professor César Augusto Amaral Nunes, doutor em fisica pela Universidade
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Técnica de Munique; e a professora Luciene Regina Paulino Tognetta, doutora em
Psicologia Escolar e do Desenvolvimento Humano pela Universidade de Sao Paulo. Os
especialistas s3o pesquisadores e integrantes do GEPEM, todos possuem estudos e
pesquisas qualificadas relacionadas as teméaticas de bullying, cyberbullying, convivéncia
ética e o uso da tecnologia.

Apds a andlise dos especialistas, aperfeigoamos as questdes ja existentes.
Também optamos por acrescentar itens que estavam relacionados ao “juizo” que os
alunos sobre determinadas situagdes. Isso porque, nos interessou também avaliar como o
sujeito pesquisado julgava algumas a¢des online. Entdo, elaboramos alternativas em que
o aluno deveria assinalar o que ele pensa ou qual sua opinido sobre determinada situagao.
Essas alternativas foram categorizadas®! em 6 indicadores a pedido do profissional que
realizou os testes estatisticos:

* O primeiro deles denominado “justificativa moral” se refere as respostas
em que a acdo do sujeito ¢ concebida como socialmente aceitavel, como por exemplo na
alternativa ‘“Nao tem problema, porque todo mundo faz isso”

* O segundo denominado “atribuicdo de culpa”, se refere as respostas em
que o sujeito acredita que a culpa ¢ da vitima e que ela merece o prejuizo causado, como
por exemplo na alternativa “A pessoa deve ter aprontado algo para merecer isso”

* O terceiro indicador se refere a linguagem eufemistica, ou sejam quando
as a¢des prejudiciais estido disfargadas por palavras saneadoras, como por exemplo “E s6
brincadeira, zoagao”

* O quarto se refere a esteredtipo sociais, ou seja, ideias, expressdes ou
conceitos criados por um grupo social e usados de maneira generalizada e simplificados
pelo senso comum, por exemplo “E errado, cada um deve cuidar da sua vida”

* O quinto envolve a sensibilidade moral, isto €, julgamentos mais evoluidos
quanto a sensibilidade aos sentimentos dos envolvidos nas situagdes descritas, como por
exemplo na alternativa “Esta errado, isso magoara ou chateard a pessoa”

* E o sexto indicador estd relacionado a concepgdo do respeito, ou seja,
julgamentos que atribuem auséncia do valor moral do respeito nas situagdes descritas,

como por exemplo “Esta errado, isso ¢ desrespeito”

61 Essas categorias foram elaboradas inspiradas nos estudos sobre desengajamento moral de Albert
Bandura.
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e Exemplo de itens que avaliam como alunos julgam determinadas
situacgodes:
Vocé também deve assinalar com um X a alternativa que corresponde a sua

opinido com relacdo a cada agdo apresentada (pode marcar mais de uma op¢ao).

O que vocé pensa sobre isso?

E sO
Nao tem ,
A pessoa | brincadeir | E errado, | Esta errado, | Esta
problema,
deve ter | a, zoag¢do. | cadaum deve | isso errado,
porque  todo . )
aprontado cuidar da sua | magoara ou | isso é
mundo faz
) algo para vida. chateara a | desrespeit
isso.
merecer isso. pessoa. 0.
Linguage Sensibilida
Atribuicao m de moral
Justificativa
de culpa eufemisti | Estereétipo Respeito
moral
ca

1. Provocar ou
ofender uma
menina
porque ela
fica com
varios

meninos

2. Assediar ou
“xavecar” (de
forma vulgar)
uma menina
na internet
porque ela
parece
provocativa
em fotos ou

videos

3. Criticar, zoar
ou provocar

uma menina
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pela internet
porque ela
nao se
interessa por

meninos

4. Criticar, zoar
ou provocar
um  menino
pela internet
porque ele
nao se
interessa por

meninas

5. Espalhar a
provavel
orientagao
sexual de

alguém

6. Ofender ou
zoar alguém
na internet por
ser
homossexual
ou porque
vocé  pensa

que ¢

Para ilustrar a relagdo dos itens do instrumento com os temas da intervencao,

bem como a estrutura de cada item, apresentamos a seguir um quadro descritivo:

Estrutura dos itens e relacio com temas da intervencao

Item O que avalia Direc¢ao do item Tema que se relaciona
1. Perfil -
2. Perfil -
3. Perfil -
4, Perfil -
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5. Perfil -

6. Perfil -

7. Perfil -

8. Perfil -

9. Perfil -

10. Perfil -

11. Perfil -

12. Perfil -

13. Perfil -

14. Perfil -

15. Perfil -

16. Perfil -

17. Perfil Riscos virtuais

18. Perfil Riscos virtuais

19. Perfil Riscos virtuais

20, Frequéncia Comportameflto o.nline/ Riscos
virtuais

21. Frequéncia Imagem virtual

22. Frequéncia Imagem virtual

’. Frequéncia Invertido Comportameflto o.nline/ Riscos
virtuais

24. Frequéncia Invertido Comportamento online

5. Frequéncia Invertido Comportameflto o.nline/ Riscos
virtuais

26 Frequéncia Invertido Comportameflto o.nline/ Riscos
virtuais

- Frequéncia Invertido Comportameflto o.nline/ Riscos
virtuais

28. Frequéncia Comportamento online

29. Frequéncia Comportamento online

30. Frequéncia Comportamento online

31. Frequéncia Comportamento online

32. Frequéncia Comportamento online

33. Frequéncia Comportamento online

34. Frequéncia Comportamento online

35. Frequéncia Comportamento online
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36. Frequéncia Comportamento online
37. Experiéncia Comportamento online
38. Experiéncia Comportamento online
39. Experiéncia Comportamento online
40. Experiéncia Comportamento online
41. Experiéncia Comportamento online
42. Experiéncia Comportamento online
43. Experiéncia Comportamento online
44. Experiéncia Comportamento online
45. Experiéncia Comportamento online
46. Experiéncia Comportamento online
47. Experiéncia Comportamento online
48. Experiéncia Comportamento online
49. Experiéncia Comportamento online
50. Experiéncia Comportamento online
51. Experiéncia Comportamento online
52. Experiéncia Comportamento online
53. Experiéncia Comportamento online
54. Experiéncia Comportamento online
55. Experiéncia Comportamento online
56. Experiéncia Comportamento online
57. Juizo Comportamento online
58. Juizo Comportamento online
59. Juizo Comportamento online
60. Juizo Comportamento online
61. Juizo Comportamento online
62. Juizo Comportamento online
63. Juizo Comportamento online
64. Juizo Comportamento online
65. Juizo Comportamento online
66. Juizo Comportamento online
67. Experiéncia Comportamento online
68. Probabilidade Invertido Comportamento online
69. Probabilidade Invertido Comportamento online
70. Probabilidade Invertido Comportamento online




299

71. Probabilidade Comportamento online
72. Probabilidade Comportamento online
73. Probabilidade Comportamento online
74. Probabilidade Comportamento online
75. Probabilidade Comportamento online
76. Probabilidade Comportamento online
77. Probabilidade Comportamento online
78. Probabilidade Comportamento online
79. Experiéncia Comportamento online
80. Experiéncia Comportamento online
81. Experiéncia Comportamento online
82. Experiéncia Comportamento online
83. Experiéncia Comportamento online
84. Experiéncia Comportamento online
85. Experiéncia Comportamento online
86. Experiéncia Comportamento online
87. Experiéncia Comportamento online
88. Experiéncia Comportamento online
&9. Experiéncia Comportamento online
90. Experiéncia Comportamento online
91. Experiéncia Comportamento online
92. Experiéncia Comportamento online
93. Experiéncia Comportamento online
94. Experiéncia Comportamento online
9s. Juizo Comportamento online
96. Juizo Comportamento online
97. Juizo Comportamento online
98. Juizo Comportamento online
99. Juizo Comportamento online
100. Juizo Comportamento online
101. Juizo Comportamento online
102. Juizo Comportamento online
103. Juizo Comportamento online
104. Juizo Comportamento online
105. Juizo Comportamento online
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106. Juizo Comportamento online
107. Juizo Comportamento online
108. Juizo Comportamento online
109. Juizo Comportamento online
110. Experiéncia Relacionamentos online
111. Experiéncia Relacionamentos online
112. Experiéncia Relacionamentos online
113. Experiéncia Relacionamentos online
114. Experiéncia Relacionamentos online
115. Experiéncia Relacionamentos online
116. Experiéncia Relacionamentos online
117. Juizo Relacionamentos online
118. Juizo Relacionamentos online
119. Juizo Relacionamentos online
120. Juizo Relacionamentos online
121. Juizo Relacionamentos online
122. Juizo Relacionamentos online
123. Juizo Relacionamentos online
124. Frequéncia Invertido Riscos virtuais

125. Frequéncia Riscos virtuais

126. Frequéncia Invertido Riscos virtuais

127. Frequéncia Riscos virtuais

128. Frequéncia Riscos virtuais

129. Frequéncia Invertido Riscos virtuais

130. Frequéncia Invertido Riscos virtuais

131. Frequéncia Invertido Riscos virtuais

132. Frequéncia Invertido Relacionamentos online
133. Frequéncia Invertido Relacionamentos online
134. Frequéncia Invertido Relacionamentos online
135. Frequéncia Invertido Relacionamentos online
136. Frequéncia Invertido Riscos virtuais

137. Frequéncia Invertido Comportamento online
138. Frequéncia Invertido Comportamento online
139. Frequéncia Uso positivo

140. Frequéncia Invertido Riscos virtuais
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141. Concordancia Relacionamento online
142. Concordancia Invertido Imagem virtual
143. Concordancia Invertido Imagem virtual
144. Concordancia Imagem virtual
145. Concordancia Invertido Comportamento online
146. Concordancia Riscos virtuais
147. Concordancia Invertido Comportamento online
148. Concordancia Invertido Comportamento online
149. Experiéncia Riscos virtuais
150. Experiéncia Riscos virtuais
151. Experiéncia Riscos virtuais
152. Experiéncia Comportamento online
153. Experiéncia Comportamento online
154. Experiéncia Comportamento online
155. Experiéncia Comportamento online
156. Experiéncia Comportamento online
157. Experiéncia Comportamento online
158. Experiéncia Comportamento online
159. Juizo Comportamento online
160. Juizo Comportamento online
161. Juizo Comportamento online
162. Juizo Comportamento online
163. Juizo Comportamento online
164. Juizo Comportamento online
165. Experiéncia Imagem Virtual
166. Experiéncia Imagem Virtual
167. Experiéncia Riscos virtuais
168. Concordancia Invertido Imagem virtual
169. Concordancia Invertido Imagem virtual
170. Concordancia Invertido Imagem virtual
171. Concordancia Imagem virtual
172. Concordancia Invertido Imagem virtual
173. Concordancia Invertido Imagem virtual
174. Concordancia Invertido Imagem virtual
175. Concordancia Invertido Imagem virtual
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176. Concordancia Invertido Imagem virtual
177. Concordancia Invertido Imagem virtual
178. Concordancia Invertido Imagem virtual
179. Concordancia Invertido Imagem virtual
180. Autoimagem Imagem virtual
181. Autoimagem Imagem virtual
182. Autoimagem Imagem virtual
183. Autorregulagdo Comportamento online

Fonte: a pesquisadora (2019)

Testagem piloto do instrumento de medida

Apds a finalizagdo do instrumento, procedemos com a primeira testagem
piloto da sua versdo impressa. O grupo de sujeitos foi composto por 6 alunos do 9° ano
do Ensino Fundamental de uma escola publica de uma cidade do interior do estado de
Sdo Paulo, selecionados aleatoriamente. A testagem possibilitou a verificacdo da
aplicabilidade dos instrumentos, adequacao do vocabulério no contetido dos itens e suas
alternativas de respostas, & compreensdo dos respondentes, assim como ao tempo
destinado para o preenchimento. As primeiras alteragdes foram realizadas.

Para que conseguissemos viabilizar a aplica¢do, em termos de engajamento
dos alunos na producdo de dados, e transferéncia dos dados impressos para planilha
digital, optamos pela elaboragdo da versdo online do instrumento. Entdo, instrumento
foi inserido pelos pesquisadores na plataforma virtual Google Forms

(https://www.google.com/forms/about/), cujos os dados obtidos s3o gerados

automaticamente em graficos e planilhas do Excel.

Apos essa etapa de insercdo, a versdo online foi testada num grupo de sujeitos
aleatério de 17 alunos. Os participantes responderam nos seus proprios aparelhos
celulares, sugeriram esclarecimentos ¢ mudancas na composicdo de alguns itens.
Também foram observadas especificamente as respostas que permitiam a marcacao de
mais de uma alternativa e aquelas em que os alunos deveriam emitir sua opinido, bem
como os itens que foram deixados em branco.

Dessa forma, na fase piloto de constru¢do do instrumento, participaram ao
todo 23 alunos, 8 meninos e 15 meninas, de 7°, 8° € 9° anos do Ensino Fundamental, como

descrito no quadro abaixo:



Participantes fase piloto
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Numero de

participantes

Sexo

Ano

Local

Responderam o

instrumento

Feminino

90

Escola publica
de uma cidade
do interior do
estado de Sdo

Paulo

Impresso

Masculino

90

Escola publica
de uma cidade
do interior do
estado de Sdo

Paulo

Impresso

Feminino

90

Escola de ensino
particular de
uma cidade do
interior do
estado de Sédo

Paulo

Online

Masculino

90

Escola de ensino
particular de
uma cidade do
interior do
estado de Sédo

Paulo

Online

Feminino

70

Escola de ensino
particular da
capital do estado

de Sao Paulo

Online

Masculino

70

Escola de ensino
particular da
capital do estado

de Sao Paulo

Online

Feminino

80

Escola de ensino

particular da

Online
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capital do estado

de Sao Paulo

Masculino

80

Escola de ensino
particular da
capital do estado

de Sao Paulo

Online

Feminino

90

Escola de ensino
particular da
capital do estado

de Sao Paulo

Online

TOTAL 23

Fonte: a pesquisadora (2018)

Apos esse aperfeigoamento finalizamos a elaboragdo do instrumento 2.

Nenhuma questdo foi excluida (apesar de terem sido realizadas alteragdes) totalizando

assim 183 itens. Todas as respostas da testagem piloto foram descartadas da nossa

producdo de dados. Essa versdo do instrumento foi aplicada nos alunos participantes da

pesquisa antes do inicio da intervencgao.

Ao término da interveng@o o questionario foi aplicado novamente. Porém,

nessa versao contamos com um item a mais, que foi inserido durante o processo, o item

se refere:

Item

O que avalia

Direcao do item

Tema que se relaciona

184.

Concordancia

Invertido

Comportamento online

Fonte: a pesquisadora (2019)

82 Disponivel em:< https://forms.gle/m9cKu8HdaAmbQDeA9>




APENDICE B - QUESTIONARIO

A CONVIVENCIA EM AMBIENTES VIRTUAIS

Questionario
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Nesse questionario ha varias perguntas que estdo relacionadas ao ambiente

virtual, bem como as relagdes que estabelecemos neste espaco. Ndo existem respostas

certas ou erradas, por isso vocé deve responder com o maximo de sinceridade. Suas

respostas seriao confidenciais!

Cddigo do aluno:

Escola:
Série/Ano:_ Turma: Idade:
Periodo: Manha () Tarde ( ) Noite ( ) Integral ( )
Cidade: Estado:
1. Sou: [l Homem [ Mulher 0 Outro: ] Nao sei/Prefiro nao
responder

2. Me considero:
] Bissexual (sinto atragdo por pessoas do mesmo sexo e também do sexo
oposto)

] Heterossexual (sinto atragdo por pessoas do sexo oposto)

"1 Homossexual sinto atragdo por pessoas do mesmo sexo)

[1Outro

3. Como vocé se considera?

oooooa

Branco(a)

Pardo(a)

Preto (a)

Amarelo(a) (de origem oriental)
Indigena

Nao sei

4. Vocé trabalha?

(|
(|

Sim
Nao

5. Quem vive com vocé em sua casa? Marque todas as alternativas que se
aplicam no seu caso.

ooooag

Mae

Pai

Avo

Avo

Madrasta ou companheira de seu responsavel



O Padrasto ou companheiro de seu responsavel
O Irmao/irmd ou irmaos/irmas
O Outros (por exemplo: primos, tios...)

6. Quem ¢é o PRINCIPAL
RESPONSAVEL por vocé em
sua casa?
Mae
Pai
Avo
Avo
Madrasta ou companheira de seu responsavel
Padrasto ou companheiro de seu responsavel
[rmao/irma ou irmaos/irmas
Outros (por exemplo: primos, tios...)

oooooooag

7. Qual é a atividade dessa pessoa (responsavel)?

Trabalha fora de casa o dia todo

Trabalha fora de casa meio periodo

Trabalha em casa com atividades remuneradas (recebe pagamentos)
Trabalha somente nas tarefas de casa

Desempregado

Aposentado

oooooa

8. Qual é o maior nivel de instrucio do principal responsavel na casa?
O Ensino fundamental
O Ensino médio
O Ensino profissionalizante (técnico)
O Faculdade
O Poés-graduacdo

9. Vocé ja foi reprovado?
O Nunca
O Uma vez
O Duas vezes ou mais

10. Em relacgao aos seus estudos, como vocé acredita estar:
O Muito bem
0 Bem
O Nem tdo bem, mas nem tdo mal
O Mal

11. Quantos bons amigos ou amigas vocé tem na escola?
O Nenhum
O 1
O 2o0u3
O 4 ou mais.

12. Considerando os ultimos 6 meses de sua vida, vocé se consideraria:
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O Muito feliz

O Feliz

O Nem feliz, nem infeliz
O Infeliz

13. Tem computador/notebook na sua casa?
O Nenhum
O 1
O 2ou3
O 4 ou mais.

14. Se houver, onde usa os computadores/notebooks na sua casa? (pode marcar
mais de uma opg¢ao)

O Lugares comuns (Sala, Sala de estar, Cozinha, etc.)

0O Em meu quarto

O Outro:

15. Vocé usa outros dispositivos com acesso a internet? (pode marcar mais de

uma opcao)
O Tablet/iPad "1 Celular/smartphone
O Smart TV
O Outros equipamentos (quais: )

16. Quais lugares vocé costuma acessar a internet (via Wi-fi ou rede mével do
celular) com frequéncia (pode marcar quantas opcoes quiser)?

Sua casa

Escola

Casa de amigos

Casa de parentes

Bares, restaurantes, lanchonetes, shoppings

Outros: Quais?

oOooooad

17. Por quanto tempo vocé permanece conectado a Internet?

O dia inteiro (ndo desligo o wi-fi ou a rede de dados moveis do celular)
Mais de 10 horas

De 5 a 10 horas

De 2 a 5 horas

Menos de 2 horas

Nao conecto

oOooooad
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18. Marque todas as respostas que se aplicam a vocé (vocé pode
assinalar quantas op¢oes desejar)

a

oo 00 O

Meus pais e/ou responsaveis estabelecem regras e/ou limitam o

tempo de acesso a internet.

Meus pais e/ou responsaveis monitoram (supervisionam) o

conteudo que eu acesso na internet.

Meus pais e/ou responsaveis orientam sobre o uso seguro da internet

Meus pais e/ou responsaveis instalaram filtros ou aplicativos para controlar o
uso da internet ou os contetidos que posso acessar.

Meus professores e/ou diretores orientam sobre o uso seguro da internet.
Nenhum adulto me orienta ou supervisiona o que eu faco na internet.

19. A seguir vocé deve assinalar SOMENTE as acdes que vocé sabe realizar. Se niio
sabe ou se nio usa o aplicativo deixe em branco.
Bloquear alguém no:

o0 000 0O OO0 OOooooad

Facebook
Instagram
Twitter
Snapchat
WhatsApp
Outros app:

Bloquear alguém em jogos online

Tornar meu perfil privado nas redes sociais que utilizo

Denunciar um perfil ou contetdo improprio (racista, pornografico, violento)
nas redes sociais que utilizo

Denunciar alguém em um jogo online quando hé alguma discussao, insultos ou
conteudo improprio (racista, pornografico, violento).

Denunciar um perfil falso nas redes sociais que utilizo

Desmarcar-se de fotos ou publicacdes

Desativar a geolocalizacdo do celular para que ndo possam saber onde vocé
esta

Ocultar a foto de perfil do WhatsApp

Ocultar a hora da ultima conexao no WhatsApp

As seguintes afirmacdes estio relacionadas a forma como vocé usa seus

dispositivos moveis (como notebook, tablet, celular...) no dia a dia. Assinale com um X a

frequéncia com que as seguintes situacées ocorrem:

N

As Muitas
Nunca Sempre
vezes vezes

Desligo ou ativo o modo silencioso do meu celular
quando vou dormir.

Se acontece algo bom na minha vida eu compartilho
nas redes sociais.

Se acontece algo ruim na minha vida eu compartilho
nas redes sociais.

Eu me distraio com o celular (jogo, WhatsApp, rede
social...) enquanto estou estudando ou fazendo li¢cdes
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de casa.

Se alguém me desrespeita na Internet eu revido.

Esqueco de me alimentar quando estou jogando ou
em redes sociais.

durante a semana para jogar e/ou conversar com
pessoas pela internet.

Durmo muito tarde ou passo madrugadas sem dormir

Utilizo a internet apds a meia noite durante a semana.

Assinale com um X a frequéncia com que

(aplicativos, redes sociais...):

utiliza os seguintes recursos

Nunca

N

As
vezes

Muitas
vezes

Sempre

13. WhatsApp

14. Facebook

15. Snapchat

16. Twitter

17. Instagram

18. YouTube

19. Skype/FaceTime/Hangout

20. Tumblr

21. Outros.
Quais:

Em algumas ocasiGes ha alunos que sentem que sdo maltratados por colegas. Eles podem

ser agredidos, humilhados, ofendidos, ameacados, difamados, intimidados ou serem desrespeitados

de outras maneiras por outra pessoa ou um grupo de pessoas. Pode ser que isso ocorra na internet.

Muitas vezes eles se sentem mal com isso e podem até nao falar nada, mas eles sofrem. Qutras vezes

ha meninos ou meninas que desrespeitam seus colegas e abusam dos mais fracos. E ha ainda alunos

gue simplesmente testemunham isso.

No seguinte quadro vera diferentes situacdes e devera assinalar com um X

APENAS SE vocé viu isso acontecendo com outras pessoas; se alguém fez isso com vocé;

se vocé fez isso com alguém. Responda considerando APENAS os ultimos 6 meses.

Vocé pode deixar em branco as alternativas que nfo se aplicam a vocé.

Assinale com um X se:

Isso
aconteceu
com outras
pessoas

Fizeram isso
comigo ou
aconteceu
comigo

Eu fiz isso

Gravar videos ou tirar fotos de alguém

A) sem autorizacdo. As imagens eram:
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22. De conteudo sexual

23. De pessoas brigando

24. De uma pessoa que estava sendo
obrigada a fazer algo humilhante

25. De uma pessoa numa situa¢do
vergonhosa ou engracada

26. de outro tipo.
Qual?

Compartilhar videos ou fotos de alguém
(que provavelmente nao gostaria ou que
nio autorizou). As imagens eram:

27. De conteudo sexual

28. De pessoas brigando

B) 29. De uma pessoa que estava sendo

obrigada a fazer algo humilhante

30. De uma pessoa numa situa¢do
vergonhosa ou engracada

31. De outro tipo.
Qual?

No seguinte quadro vera diferentes situacdes e devera marcar com um X
APENAS SE vocé viu isso acontecendo com outras pessoas; se alguém fez isso com vocé;
se vocé fez isso com alguém. Responda considerando APENAS os tltimos 6 meses. Vocé

pode deixar em branco as alternativas que nfio se aplicam a voceé.

Assinale com um X se:

Isso Fizeram isso
aconteceu | comigo ou
com outras | aconteceu
pessoas comigo

Eu fiz isso

32. Enviar mensagens que ofendem.

33. Ameagcar por meio de mensagens na internet
ou redes sociais.

34. Criar paginas ou grupos para falar mal de
alguém.

35. Excluir uma pessoa sem que ela queira, de
uma rede social ou grupo, porque ela
incomoda ou porque nio se gosta dela.

36. Publicar ou enviar comentarios pessoais de
alguém conhecido para outras pessoas ficarem
sabendo (e que a pessoa nao gostaria que fosse
divulgado).

37. Editar uma foto ou criar “memes” para

ridicularizar ou humilhar alguém.
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38. Conseguir os dados de acesso (email, login,
senha) de outra pessoa e enviar mensagens ou
postar algo fingindo ser essa pessoa.

39. Ter o perfil denunciado injustamente.

40. Criar um perfil fake (falso).

41. Criar ou participar de enquetes que zoam ou
ridicularizam alguém.

Vocé também deve assinalar com um X a alternativa que corresponde a SUA

OPINIAO com relacgiio a cada acio apresentada (pode marcar mais de uma opc¢io).

O que vocé pensa sobre isso?

Nao tem A pessoa ,
., Esta errado,

problema, deve ter E s6 . . . L

) . isso magoara | Esta errado, isso €
porque todo aprontado brincadeira, , .

~ ou chateara a | desrespeito.

mundo faz algo para Z0agao.
. . pessoa.
isso. merecer isso.

42. Enviar mensagens
que ofendem.

43. Ameagar por
meio de
mensagens na
internet ou redes
sociais.

44. Criar paginas ou
grupos para falar

mal de alguém.

45. Excluir uma
pessoa sem que
ela queira, de uma
rede social ou
grupo, porque ela
incomoda ou
porque nao se

gosta dela.

46. Publicar ou enviar
comentarios
pessoais de
alguém conhecido
para outras
pessoas ficarem
sabendo (e que a
pessoa nao
gostaria que fosse

divulgado).

47. Editar uma foto
ou criar “memes”
para ridicularizar
ou humilhar

alguém.

48. Conseguir os
dados de acesso
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(email, login,
senha) de outra
pessoa e enviar
mensagens ou
postar algo
fingindo ser essa
pessoa.

49. Ter o perfil
denunciado
injustamente.

50. Criar um perfil
fake (falso).

51. Criar ou participar
de enquetes que
zoam ou
ridicularizam
alguém.

52. Se alguma das situacdes anteriores ja aconteceu com VOCE, quem foi que fez isso?
(pode marcar um X em mais de uma op¢ao)

Amigos proximos que conheco pessoalmente

Colegas que conheco pessoalmente

Amigos virtuais (que ndo conhego pessoalmente)

Outras pessoas que conhego pessoalmente

Pessoas desconhecidas

Meu parceiro ou parceira (namorado/namorada, “ficantes”)

Meu ex-parceiro ou ex- parceira (namorado/namorada, pessoas que eu “peguei” ou

“fiquei”)

Professores (as)

Parentes (pais, irmaos, primos, tios...)

Ood Ooooooaa

Se vocé visse alguém sendo agredido, desmerecido, amea¢ado, humilhado,
xingado, difamado, maltratado ou intimidado por alguém nas redes sociais (Facebook,

Instagram, Snapchat, Twiter, WhatsApp...) qual a possibilidade de vocé fazer o seguinte:

Nao faria Acho que Pode ser que | Faria com
com certeza nao faria fizesse certeza

53. Dependendo da pessoa (vitima),
eu postaria algo parecido.

54. Dependendo da pessoa (vitima),
eu apoiaria quem postou.

55. Eu veria a postagem, mas nao
faria nada

56. Eu sairia do grupo em que
ocorreu a agressio.

57. Se eu conhecesse a pessoa
(vitima), eu tentaria ajuda-la em
particular.
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58. Reclamaria para os outros da
atitude do agressor, mas nao
diretamente para quem esta
agredindo.

59. Pediria para o agressor parar.

60. Apoiaria a vitima publicamente
somente se eu a conhecesse.

61. Apoiaria a vitima publicamente
mesmo se eu nao a conhecesse.

62. Pediria ajuda para um adulto ou
alguém préximo a pessoa (se eu

conhecesse a vitima).

63. Faria uma deniincia do agressor
para os administradores da rede
social utilizada (se houvesse essa
possibilidade).

64. Abaixo estao algumas situacdes relacionadas a sua escola e aos alunos. Vocé devera
marcar com um X quando isso ocorre, considerando APENAS os ultimos 6 meses.
Os alunos da classe se reinem em grupos de WhatsApp para conversar
Quando estdo em casa os alunos se ajudam para realizar as tarefas de casa pela internet
ou grupo de WhatsApp.
As vezes ha conflitos ou brigas nos grupos de WhatsApp da sala.
Algum aluno foi excluido ou ndo incluido no grupo de WhatsApp da sala
A escola se comunica pela internet com as familias dos alunos (e-mails, aplicativos,
portal, mensagens, blog, paginas em Facebook...)
As familias recebem notificagdes via internet se os alunos desobedecem as regras

O Ooo OO0

No seguinte quadro vera diferentes situacdes e devera marcar com um X
APENAS SE vocé viu isso acontecendo com outras pessoas; se alguém fez isso com vocé;
se vocé fez isso com alguém. Responda considerando APENAS os ultimos 6 meses.

Vocé pode deixar em branco as alternativas que nio se aplicam a vocé.

Assinale com um X se:

Isso aconteceu com | Fizeram isso comigo | Eu fiz
outras pessoas ou aconteceu comigo | isso

65. Provocar ou ofender uma menina
porque ela fica com varios meninos.

66. Assediar ou “xavecar” (de forma
vulgar) uma menina na internet
porque ela parece provocativa em
fotos ou videos.

67. Criticar, zoar ou provocar uma
menina pela internet porque ela ndo se
interessa por meninos.




314

68. Criticar, zoar ou provocar um menino
pela internet porque ele ndo se
interessa por meninas.

69. Espalhar a provavel orientacao sexual

de alguém .

70. Ofender ou zoar alguém na internet
por ser homossexual ou porque vocé
pensa que &.

71. Insultar ou zoar um menino na
internet por achar que ele tem um tipo
fisico pouco atraente (feio, obeso,

COrpo esquisito...).

72

Insultar uma menina na internet por
achar que ela tem um tipo fisico
pouco atraente (feia, obesa, corpo
esquisito...).

73. Criar, participar ou acessar uma
pagina na internet que atribui uma
pontuagao ao tipo fisico ou
quantidade de “ficantes” das meninas

da escola.

74. Encaminhar ou comentar na internet
alguma foto de uma menina como se

ela fosse um objeto sexual.

75. Ameagar o (a) namorado (a)por
WhatsApp ou rede social porque
ele(a) ameagou ou quer romper a

relacao.

76

Usar fotos intimas de uma pessoa para
chantageé-la.

77. Compartilhar videos/fotos intimas de
uma menina(o)conhecido sem a

permissao dela (o).

78. Ofender ou brigar com alguém na

internet por sua opg¢ao politica (ex:
99 e 29

“coxinhas”, “petralhas”, “comunista”,
“esquerdista”, ...).

79

Ofender ou brigar com alguém na
internet por suas ideologias (ex:,
feminista radical...).

Vocé também deve assinalar com um X a alternativa que corresponde a sua

opinido com relacio a cada acdo apresentada (pode marcar mais de uma opc¢ao).
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O que vocé pensa sobre isso?

Nao tem
problem
a,
porque
todo
mundo
faz isso.

A pessoa
deve ter
aprontad
o algo
para
merecer
isso.

E so
brincadeir
a, Z0agao.

,

E
errado
, cada
um
deve
cuidar
da sua
vida.

Esta
errado,
1SS0
magoa
raou
chatear
aa
pessoa

Esta
errado, 1SS0

é
desrespeito

80.

Provocar ou ofender uma
menina porque ela fica com
Varios meninos

81.

Assediar ou “xavecar” (de
forma vulgar) uma menina
na internet porque ela parece
provocativa em fotos ou
videos

82.

Criticar, zoar ou provocar
uma menina pela internet
porque ela ndo se interessa
por meninos

83.

Criticar, zoar ou provocar
um menino pela internet
porque ele ndo se interessa
por meninas

84

Espalhar a provavel
orientacdo sexual de alguém

8s.

Ofender ou zoar alguém na
internet por ser homossexual
ou porque voc€ pensa que €.

86.

Insultar ou zoar um menino
na internet por achar que ele
tem um tipo fisico pouco
atraente (feio, obeso, corpo
esquisito...)

87

Insultar ou zoar uma menina
na internet por achar que ela
tem um tipo fisico pouco
atraente (feia, obesa, corpo
esquisito...)

88.

Criar, participar ou acessar
uma pagina na internet que
atribui uma pontuagdo ao
tipo fisico ou quantidade de
“ficantes” das meninas da
escola.

89.

Encaminhar ou comentar na
internet alguma foto de uma
menina como se ela fosse um
objeto sexual.

90.

Ameagcar o (a) namorado
(a)por WhatsApp ou rede
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social porque ele(a) ameagou
ou quer romper a relacao.

91. Usar fotos intimas de uma
pessoa para chantagea-la.

92. Compartilhar videos/fotos
intimas de uma
menina(o)conhecido sem a
permissao dela (o).

93. Ofender ou brigar com
alguém na internet por sua
opcdo politica (ex:
“coxinhas”, “petralhas”,
“comunista”,

“esquerdista”...).

94. Ofender ou brigar com
alguém na internet por suas
ideologias (ex:, feminista
radical, ...).

No seguinte quadro vera diferentes situacdes e devera marcar com um X
APENAS SE vocé viu isso acontecendo com outras pessoas; se alguém fez isso com vocé;
se vocé fez isso com alguém. Responda considerando APENAS os ultimos 6 meses.

Vocé pode deixar em branco as alternativas que nio se aplicam a vocé.

Assinale com um X se:

Isso aconteceu com | Fizeram isso comigo ou

f Eu fiz isso
outras pessoas aconteceu comigo

95. Pedir ou tentar descobrir
qual ¢ a senha das redes
sociais e celular do
namorado (a)

96. Pedir ao namorado (a)
que ative a
geolocalizagdo do
celular para vocé poder
saber onde esta.

97. Pegar o celular do
namorado (a) para
inspecionar as chamadas

€ mensagens

98. Discutir com o
namorado (a) porque ele
esta online no
WhatsApp e ndo
responde suas

mensagens
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99. Brigar ou discutir com
alguém no WhatsApp
porque ndo respondeu
suas mensagens
enviadas ha mais de um
dia.

100. Ignorar, ndo
responder as mensagens
ou bloquear uma pessoa
no WhatsApp ou redes
sociais para nao ter mais
contato (“deixar no
vacuo”

101. Manter “contatinhos”
mesmo namorando

Vocé também deve assinalar com um X a alternativa que corresponde a sua

opinido com relacio a cada acdo apresentada (pode marcar mais de uma opc¢ao).

O que vocé pensa sobre isso?

As pessoas
fazem isso .
Ela (e) orque Estd
porq A pessoa deve ter | errado,
soube ou quando , .
aprontado algo porque Esta errado, isso
desconfia de | gostam S . .
. para ela/ele fazer | isso ¢ ¢ desrespeito.
algo e quer | muito de .
X . 1SS0. quebra de
ver se é alguém confianca
verdade sentem ¢
citmes.

102. Pedir ou
tentar
descobrir qual
¢ a senha das
redes sociais €
celular do
namorado (a)

103. Pegaro
celular do
namorado (a)
para
inspecionar as
chamadas e
mensagens

O que vocé pensa sobre isso?

E uma Aspessoas | A pessoadeve ter | Esta Esta errado, isso
forma de fazem isso aprontado algo errado, ¢ desrespeito.
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cuidado porque para ela/ele fazer | porque
com o quando isso. isso €
namorado(a) | gostam quebra de
muito de confianca
alguém
sentem
citimes.
104. Pedir ao
namorado (a)
que ative a
geolocalizagdo
do celular para
vocé poder
saber onde
esta.
O que vocé pensa sobre isso?
As pessoas ,
pes! Esta
fazem isso
oraue Quando se errado,
pua?l do namora A pessoa deve ter | ele(a) deve
qos tam alguém o aprontado algo estar Esta errado, isso
£08 namorado(a) | para ela/ele fazer | ocupado e | é desrespeito.
muito de . ~
. deve ser isso. ndo tem
alguém e
prioridade. que
sentem
- responder
ciumes.
na hora.
105. Discutir
com o
namorado (a)
porque ele esta
online no
WhatsApp e
nao responde
suas
mensagens
O que vocé pensa sobre isso?
~ . g Esta
Nao tem A pessoa E mais facil agir
. errado,
problema deve ter assim do que . . .
. . 1SS0 Esta errado, 1sso
porque todo | aprontado discutir/conversar , . .
magoara ¢ desrespeito.
mundo faz algo para sobre o problema ou
isso. ela/ele fazer | com a pessoa. ,
. chateara a
isso
pessoa.

106. Brigar ou
discutir com
alguém no
WhatsApp
porque nao
respondeu
suas
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mensagens
enviadas ha

mais de um
dia.

107. Ignorar, ndo
responder as
mensagens ou
bloquear uma
pessoa no
WhatsApp ou
redes sociais
para ndo ter
mais contato
(“deixar no
vacuo”).

[0)

ue vocé pensa sobre isso?

Nao tem
problema
porque todo
mundo faz
isso.

Nao tem
problema se
0
namorado(a)
NAO souber

Nao tem
problema se o
namorado(a)
souber

Esta
errado,
porque
isso €
quebra de
confianca

Esta errado, isso
magoara ou
chateara a pessoa.

108. Manter
“contatinhos”
mesmo
namorando.

Abaixo estio algumas situacdes relacionadas as suas acdes na internet. Vocé

devera marcar com um x a frequéncia com que isso ocorreu, considerando APENAS os

ultimos 6 meses.

N

As
vezes

Nunca

Muitas
vezes

Sempre

109. Acessei a “deep web” (internet obscura).

realmente verdadeiras.

110. Verifiquei a fonte da noticia que
compartilho ou se as informagdes sdo

111. Acessei pornografia online.

112.

Imitei desafios langados por youtubers.

113. Aceitei desafios simples online que nao
prejudicam a mim e aos outros (exemplo:
colocar uma foto feia no perfil).

casa”, etc.).

114. Acceitei desafios dificeis e até perigosos
online que podem prejudicar a mim e a
outros (“desafio da camisinha”, “desafio de
inalar desodorante”, “desafio de fugir de

115. Mantive contato pela internet com
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pessoas que ndo conhego pessoalmente.

116. Encontrei pessoalmente com alguém que
conheci na internet.

117. Postei "indiretas" (mensagens veladas
para algumas pessoas sem colocar o nome
dela) nas redes sociais.

118. "Stalkeio" (perseguir sem que 0 outro
saiba) o perfil de outras pessoas.

119. Enviei nudes.

120. Recebi nudes.

121. Acessei conteudos violentos ou que
estimulam a violéncia.

122. Respondi mensagens ou enviei audios
impulsivamente e me arrependi depois.

123. Tirei print da conversa ou encaminhei
um dudio sem que a pessoa soubesse.

124. Participei de grupos online que atuam
para melhorias sociais ou movimentos
relacionados a direitos humanos.

125. Acessei conteudos ilegais (sites de
pedofilia ou sites que ensinam técnicas de
furto ou suicidio, etc.).

Agora marque o quanto vocé concorda com as afirmacdes abaixo:

Nao Concord | Concord | Concordo
concordo 0 pouco 0 muito

126. Acredito que traicio online é a mesma
coisa que traicio real.

127. Sinto-me sozinho quando nio estou
conectado.

128. Sinto-me melhor quando falo com
alguém na Internet do que na vida real.

129. Sinto que sou bem tratado no mundo
virtual.

130. Acho que nada acontecerd comigo se eu
desrespeitar alguém na Internet.

131. Me sinto mal ou irritado se fico
sem conexdo com a Internet por
varias horas.

132. Nao é preciso ter cuidado ao enviar
nudes (por exemplo nio deixando o rosto
aparecer nas fotos) porque so se envia
nudes para quem a pessoa confia.

133. Sigo pessoas ou grupos nas redes
sociais que tem opinides, gostos e
interesses parecidos com os meus

Agora vocé serd solicitado a responder algumas perguntas sobre jogos online.
134. A seguir vocé devera marcar com um X os tipos de jogos que vocé participa
(pode marcar mais de uma op¢ao). Se nio joga deixe em branco.
O Jogos de multijogador




O Jogos de apenas um jogador
O Jogos em Dispositivos méveis (celular, Tablet)

O Jogos em outros dispositivos (PC, Wii, Playstation, Xbox, DS)

O Nao jogo online
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Quantas horas em média vocé joga POR DIA? SE VOCE NAO JOGA DEIXE EM

BRANCO.
135.

Durante a semana:

O menos de uma hora por dia
O de 1 a3 horas por dia
O mais de 3 horas

136.

O menos de uma hora por dia
O de 1 a3 horas por dia
O mais de 3 horas

Durante o final de semana ou dias de feriado:

Apenas se vocé participa de jogos online de jogadores multiplos, assinale com

um X as situacdes que vocé ja viu acontecer. Se a situacido nio se aplica a vocé deixe em

branco.

Assinale um
X

137. Falar mal de outro jogador durante os jogos online.

vocé".

138. Ameagcar alguém dizendo por exemplo "se ndo fizer isso, ndo jogo mais com

139.

Ignorar ou deixar de falar com alguém em jogos online sem que esse jogador
tivesse ofendido ou desrespeitado alguém.

140. Roubar a conta e objetos (exemplo: armas, equipe ou dinheiro...) em jogos
online.

141. Fingir ser amigo de alguém para aproveitar-se dele em jogos online.

142. Colocar outros jogadores contra uma pessoa por estar bravo com ela.

143. Conversar com frequéncia com pessoas que nao conhece pessoalmente em

jogos online.

Vocé também deve assinalar com um X a alternativa que corresponde a sua

opinido com relacio a cada acdo apresentada (pode marcar mais de uma opc¢ao).

O que vocé pensa sobre isso?

Nao tem A pessoa Esta

deve ter , ) ,
problema, avrontado Vale errado, Esta errado, isso é
porque todo a{) o para tudo para | tem que desrespeito ou
mundo faz EOD ganhar. | jogar desonesto.
. merecer )
isso. limpo.

1SS0.

144. Falar mal de
outro jogador
durante os jogos
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online.

145. Ameacar
alguém dizendo
por exemplo "se
nao fizer isso,
nao jogo mais
com vocé".

146. Ignorar ou
deixar de falar
com alguém em
jogos online sem
que esse jogador
tivesse ofendido
ou desrespeitado
alguém.

147. Roubar a conta
e objetos
(exemplo: armas,
equipe ou
dinheiro...) em
jogos online.

148. Fingir ser
amigo de alguém
para aproveitar-
se dele em jogos
online.

149. Colocar outros
jogadores contra
uma pessoa por
estar bravo com
ela.

A seguir apresentamos algumas situagoes relacionadas a imagem das pessoas no

mundo virtual a partir de suas postagens. Mas antes, responda:

150. Vocé posta fotos suas nas redes sociais?
O Sim
O Nao
151. Vocé posta fotos suas com seus amigos nas redes sociais?
O Sim
O Nao
152. E possivel identificar onde vocé mora, estuda ou trabalha por meio das suas fotos
ou postagens nas redes sociais?
O Sim
O Nao
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Agora marque com um X o quanto vocé concorda com as afirmacdes abaixo:

Nao
concordo

Concor
do
pouco

Concord
0

Concord
0 muito

153. Eu raramente posto uma foto sem editar
primeiro (filtro, aplicativos para tirar
imperfeicoes, photoshop).

154. Hoje em dia todo mundo edita fotos.

155. A maioria das fotos que vejo online sdo
editadas.

156. Acho que editar fotos ¢ uma forma de
propaganda enganosa.

157. Nao ha nada de errado em editar uma selfie
antes de publica-la, usando filtros e
disfarcando as imperfeicdes.

158. Ser popular online é importante para mim.

159. Eu me sinto mal quando tenho poucas
curtidas/ likes numa postagem.

160. Minha vida nio é tdo empolgante quanto a
das pessoas que eu sigo on-line.

161. Eu ja me esforcei para mudar minha
aparéncia depois de ver uma foto/video de um
youtuber ou blogger.

162. Quanto mais seguidores eu tenho, maior
fica minha autoestima.

163. Minhas publicacdes sao abertas para todos
porque eu realmente nio me importo com
quem vé minhas postagens online.

164. Gostaria de ter uma vida mais interessante
(viagens, baladas...) para postar coisas mais
legais.

165. Vocé gostaria de mudar a sua aparéncia (mais magro(a), mais malhado(a)...)

O Sim
O Nao

166. Gostaria de ter uma vida com mais “glamour” (viagens, baladas, usar roupas da

moda...)
O Sim
O Nao

167. Se respondeu que “sim” em uma ou nas duas perguntas acima, por que vocé

gostaria de mudar sua aparéncia e/ou ter uma vida mais interessante ? (pode

marcar quantas alternativas quiser)
para participar de um grupo

para ter mais amigos na vida real
para ser famoso

para ser mais feliz

para me sentir melhor comigo mesmo

para ter mais seguidores
outros: quais?

Ooo0o0ooooo

para impedir as pessoas de me intimidarem ou chatearem
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168. Selecione todas as respostas que se aplicam a vocé marque com x (vocé pode
assinalar quantas op¢oes desejar)
Eu sempre penso um pouco antes:
De postar uma foto minha
De compartilhar um conteudo que expde outra pessoa
De escrever uma mensagem online
De responder online uma provocagao ou acusagao
De participar de alguma discussdo em um grupo

ooooag

Agora marque o quanto vocé concorda com a afirmacio abaixo:

Nao Concord | Concord | Concord
concordo 0 pouco 0 0 muito

169. E sé criar um perfil fake que a pessoa pode
postar ou comentar o que quiser que nao
sera descoberta

AGRADECEMOS SUA COLABORACAO!
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APENDICE C - GRUPO FOCAL

GRUPO 1

Pergunta: O que vocés pensam sobre o projeto? Algum destaque?

AO04ja: Projeto importante. Deveria ter em todas a escolas. Porque ensina sobre
coisas q acontecem todo mundo.

A09ja: O projeto tem importancia pra gente, porque melhora a convivéncia ndo s
na internet, mas a gente para pra refletir o dia a dia — exemplo: nunca tinha pensado em coisas
que eram nocivas — algumas palavras eram sofisticas, como “denegrir”. Hoje eu sei o que ¢ e

sei que ¢ ofensivo.

Pergunta: Que temas vocés destacam? O que vocés acharam mais interessante,
importantes?

A08ja — Cyberbullying. A gente ndo para pensar como o outro esta se sentindo e
pensando.

AO4ja — O tema que mais gostei preconceito. Porque foi confuso. A gente ndo sabe
se esta sendo preconceituoso.

A25ja — Assédio, foi um tema bom.

Pergunta: Tem algum tema que vocés nido curtiram? Que foi menos
importante?

AO4ja — Ndo que eu ndo acho que ndo deveria ter falado sobre, mas algo sobre
confian¢a — porque ndo acho interessante isso. Nao sei explicar. Pra mim o tema ndo foi
interessante. Sei q acontece com outras pessoas, mas pra mim ndo. Sei que acontece, mas pra

mim foi o menos interessante.

Pergunta: E as atividades? o que acharam do formato das aulas?

AO08ja: legal o jeito das atividades.

A09ja: Eu gosto o jeito que a Thais aborda os temas. Ela incentiva e traz atividade
diferentes. A atividade que mais afetou foi a do discurso de odio. Trés grupos e sentados na
frente e falamos frases ofensivas. Discutimos sobre os sentimentos e porque falam deste jeito
na internet.

Pergunta: as vezes essas atividades geram desconforto? ponto negativo?
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Ninguém quis responder.

Pergunta: vocés sentem que esse projeto transformou o comportamento de
voceés?

AO4ja: Mudou principalmente na internet. Eu era despreocupada, falava sem
pensar. Agora mudei, porque sei que as pessoas podem ser afetadas. Quando eu via uma pessoa
comentar e mesmo que ndo era a minha opinido eu ndo respeitava, agora eu falo a minha

opinido, mas respeito a dela.

Pergunta: Teve alguma mudanc¢a na forma de vocés usarem a internet? Ou até
mesmo pessoalmente?

A09ja: Eu lembro que eu tinha costume de me referir as caracteristicas de alguém
com palavras ofensivas e hoje percebo quanto errada estava e procuro respeitar quando vou
me referir alguém. Agora vejo o quanto pode mudar a vida de alguém, inclusive a minha, muito,
muito, muito...Pra mim mudou o meu jeito de olhar certas coisas que acontecem na nossa sala
de aula porque querendo ou ndo, a gente passa por conflitos e as vezes as pessoas usam a
caracteristica fisica de alguém pra ofender porque ela ta muito estressada e, antes ndo me
incomodava muito porque eu ficava “ai, eu ndo vou me meter porque eu ndo quero comprar
brigas dos outros”, mas hoje eu me sinto profundamente incomodada quando eu vejo alguém
isolando alguém por algo que ela é ou por algo que ela ta passando e, eu tento ajudar da minha
forma alguém que eu vejo que ta passando dificuldade, as vezes eu nem sempre percebo, mas
eu to tentando mudar sobre isso.

AO04ja: depois do Gabriel — eu julgava as pessoas, do jeito que eu achava que elas

eram. Hoje eu ainda fago um pouco, mas ndo faco tanto assim.

Pergunta: Vocés acham que de alguma forma esse projeto mudou a relacio de
vocés dentro de sala, colegas préoximos, familia?

A09ja: Pra mim mudou o meu jeito de olhar certas coisas que acontecem na nossa
sala de aula porque querendo ou ndo, a gente passa por conflitos e as vezes as pessoas usam
a caracteristica fisica de alguém pra ofender porque ela ta muito estressada e, antes ndo me
incomodava muito porque eu ficava “ai, eu ndo vou me meter porque eu ndo quero comprar
brigas dos outros”, mas hoje eu me sinto profundamente incomodada quando eu vejo alguém

isolando alguém por algo que ela é ou por algo que ela ta passando e, eu tento ajudar da minha
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forma alguém que eu vejo que ta passando dificuldade, as vezes eu nem sempre percebo, mas

eu to tentando mudar sobre isso.

Pergunta: Quais sao as suas sugestoes para melhorar esse projeto? O que
outras turmas deveriam ter de diferente?

AO4ja: Pra ser sincera, eu achei um projeto muito completo. Acho que pensando
agora ndo tem algo que eu pensaria em mudar ou em acrescentar.

A09ja: Eu acho que poderiamos ter mais aula na semana, quem sabe, talvez, duas
aulas sobre o projeto e, se a gente tivesse mais oportunidade, se por exemplo a gente tivesse
duas aulas na semana com a Thais, eu acho que certos temas poderiam ser mais aprofundados
porque alguns temas eu acho que a gente passou meio raso e outros a gente aprofundou mais
porque sdo temas recentes, mas eu acho que todos os temas devem ser abordados com a mesma
intensidade porque sdo coisas que acontecem no nosso dia-a-dia, ndo sdo todas as pessoas que

passam por isso, mas a gente precisa ta ciente e preparado.

Pergunta: Vocé consegue apontar um tema que foi menos aprofundado?

A09ja: Acho que gordofobia, por exemplo. Foi um tema que a gente tratou bastante,
mas ndo foi como homofobia, por exemplo. Pra mim os dois tem a mesma intensidade, talvez
ndo na sociedade porque sdo poucos os casos que eu ja vi alguém ser morto ou espancado por

ser gordo, mas eu acho que o preconceito ta ali da mesma maneira.

Pergunta: Vocés acham que durante as formacdes, durante as aulas, vocés tém
momento para expor a opiniio de vocés, debater? Vocés consideram que o grupo avancou
em relacido a isso?

Sem identificagdo: Eu acho que sim

Pergunta: Qual a relacio construida com a Thais?

(Risadas)

AO08ja: Meio que a nossa relagdo com ela ndo é comum tipo professor — aluno, que
ndo tem tanta intimidade, a gente meio que foi se tornando amiga dela, tipo tem alguns temas
que a gente consegue falar bastante com ela, coisas que acontecem com a gente e ela também

fala de umas coisas.
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A09ja: Quando a gente abordou certo tema, eu me senti mais sensivel e eu cheguei
até a me emocionar bastante e, no final da aula, a Thais conversou comigo como ninguém tinha

conversado antes, eu senti que ali tinha alguém para conversar.

Pergunta: Tem um assistente também, né? O que vocés poderiam me dizer da
participacio dele?

A25ja: Do Helder eu ndo posso falar nada, par¢a. No comego eu achava que ele
era so6 um assistente, ndo ia chegar e comecgar a falar “como a pessoa ta?”, “bom dia”,
perguntar se a pessoa estd bem ou ndo, mas agora ele é mais daora, ele conversa, tipo, como
que eu posso te explicar?! Ele é tipo um amigo meu, ele ndo é so um assistente, é um amigo

nosso. Nos considera ele e é isso.

Pergunta: Alguém quer acrescentar mais alguma coisa, pessoal?

AO08ja: Eu acho que entre a Thais, o Helder e a gente, acho que ndo tem um muro
entre a gente. A gente ndo td tdo distante igual algumas pessoas que vem aqui, ddo palestra e
vdo embora.

AO4ja: Ela conseguiu estabelecer esse tipo de intimidade com a gente.

Pergunta: E que tipo de acdo vocés acham importantes, de atitude deles (Thais,
Helder), que é importante para estabelecer esse vinculo que vocés estio descrevendo?
Alguma coisa que eles fazem que vocés destacariam.

(Siléncio...)

Pergunta: A gente ta terminando, alguém quer acrescentar alguma coisa?

AO08ja: Ela é meio que cuida da gente porque todo dia ela vem e dda bom dia,
pergunta como a gente td, é bem legal quando isso acontece.

A09ja: A Thais chega a conversar com a gente de uma forma que ndo é tao formal
assim, ndo é como se eu chegasse em um professor e contasse os meus problemas. Parece que,
eu ndo sei explicar, a Thais ela respeita bem a gente, ela respeita todos os nossos pontos de
vista, ela da conselho pra gente quando a gente precisa, ela percebe quando a gente ndo ta
num bom momento e ela respeita esse momento, ela incentiva a gente a se soltar mais nas
aulas, incentiva a gente a ndo ter medo de dizer o que a gente pensa e que se algumas coisa
que a gente disser ofender alguém, ela nos ensina corrigindo, mas ndo é um corrigir apontando,

¢ um corrigir de sentar e nao humilhar a pessoa, é sentar e falar “isso ta ofensivo e vocé ndo
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deveria fazer mais isso porque ofender outras pessoas e tal”. E um cuidado diferente que ela

tem com a gente, cuidado diferente do que um outro professor teria, por exemplo

Pergunta: A Thais pediu para cada um dizer uma palavra que represente o
programa.

Nossa, que dificil

AO01ja - amizade

A09ja - Empatia

A08ja — Carinho

AO05ja — Felicidade

AO04ja — Empatia/Solidariedade

A23ja— Empatia

A30ja- Amizade

AlS5ja - Respeito

A02ja — Conselho

Al8ja- Respeito

A25ja — Amizade

Pergunta: O que vocés acham da gente ter um tempo para fazer a avaliacio
desse projeto? Foi bom para vocés?

“Legal”

“Foi bacana”

(Muitas risadas)

GRUPO 2

Pergunta: O que vocés pensam sobre o projeto? Algum destaque?

AO07ja: Projeto muito interessante, porque mesmo tendo muita gente que ndo liga,
deu uma mudada na escola, mesmo que tenha sido pouco, deu pra entender (ai, eu ndo consigo
falar). Tem muita coisa que ela trouxe que eu nem sabia que existia. Esse negocio de
cyberbullying, xenofobia, tanto que eu fazia isso com as pessoas, mas eu parei. Antes de
comegar eu via acontecer e ndo fazia nada, eu e as minhas amigas foi uma das que mudou,
porque depois que comegou esse projeto e tal, a gente vé alguma pessoa fazendo bullying, a

gente ja vai la e conversa. Eu também ja vi outras pessoas fazendo isso.
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Pergunta: Deixa-me ver se entendo uma coisa: A aula de convivéncia voés ja
tem ha mais tempo, certo?
Sem identificacdo: Ndo, a gente so teve no 8° e no 9° ano, junto com o projeto da

Thais

Pergunta: Que outros temas vocés destacam? O que vocés acharam mais
interessante, importante?

AO07ja -Preconceito, homofobia, racismo. Sobre o racismo, pra mim chamou
atengdo porque na nossa escola tem muita gente negra e pra muitas pessoas chamar os outros
de neguinho, de macaco, era normal, so que depois dessa aula muita gente entendeu que ndo
é bem assim, sabe? E um assunto muito sério. E ah, a homofobia também.

Al3ja - Racismo.

B28ja- Ai tem aqueles também dos aplicativos que ajudam naquele negocio de
suicidio. Tem um aplicativo que ela passou varias vezes, que vocé entra no google e conversa

com a pessoa e ela te ajuda a ndo se cortar, entendeu? Varias coisas

Pergunta: Tem algumas coisas que sdo mais voltadas para o uso da internet,
né? Quando a gente fala de racismo, bullying, a gente ta falando de convivéncia mais de
um modo geral, que acontece também na internet, mas esse projeto ja tem uma cara da
convivéncia em um ambiente mais virtual, né?

AO07ja: Ah, e eu aprendi tambem que quando vocé faz cyberbullying com uma
pessoa, tem lei também, mas tem um prego para vocé pagar. Vocé vai la e xinga uma pessoa e
vai sair livre, ndo, vai ter uma consequéncia e eu num sabia.

B28ja: Antes ndo dava cadeia pro racismo e essas coisas, so dava um BO, sei la o
que acontecia, ai a pessoa ia solta, mas agora acho que tem prisdo, né? Ou entdo faz servigo

publico, vai na rua, alguma coisa assim.

Pergunta: Tem algum tema que vocés nido curtiram? Que foi menos
importante?
B28ja: Nao, porque todos fala um pouco de tudo, entdo acaba que encaixa um no

outro.
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Pergunta: E o que vocés podem falar das aulas? Porque a gente pode ter um
tema super legal e depois a aula ser uma droga.

Al3ja: Sim, porque tipo, se vocé tem um assunto com os professores da nossa
escola e eles querem tratar desse assunto com a gente, eles ndo dao muita abertura pra gente
falar, entendeu?! E expor as nossas opinioes. Eles vdo falando e tipo, ndo perguntam nada,
eles so querem explicar, entendeu? Agora ndo, na aula da Thais a gente consegue falar.

B28ja: Ndo importa, ninguém julga a opinido do outro, tipo, é a sua opinido, é o
que vocé acha.

Allja- Eu também acho legal quando ela traz pessoas de fora para falar sobre
outros assuntos, tipo o Gabriel, porque ele também sofreu pela internet (explicou a historia do
Gabriel), so por que ele é moreno, negro? Isso dai eu achei bem interessante, trazer pessoas
de outro lugar que sofreram para falar, para se abrir.

AO07ja- Eu achei legal ela ter trazido, eu ndo lembro o nome das pessoas, mas veio
uma mulher que veio na biblioteca, a Kelly, para fazer um teatro meio que de uma coisa que
tinha acontecido virtualmente

B28ja: (Explica a historia da atividade de role playing, que ¢ de uma foto intima
vazada) e ai tinha que fazer um tribunal, deu maior rolo. Foi engracado, mas é importante.
Achou engragado pelo jeito que o povo falava, né.

A27ja- Ela passou um negocio que falava sobre o direito de imagem, né?

Allja- Que a gente ndo pode compartilhar imagem de pessoa sem ela autorizar,
sem ela saber.

Al3ja: Tem aquilo ld também da pessoa ter ido e tirado uma foto de vocé e vocé

ndo ser o foco da imagem, tipo, vocé passou de repente e eu tirei uma foto, ndo tem nada a ver.

Pergunta: Agora me contem um ponto negativo disso.

“Como assim?”(risadas)

Pergunta: Depois eu vou falar isso pra Thais e ela vai ficar toda metida. E pra vocés
falarem algum defeito na aula, no projeto.

Al13ja: Tem gente que ndo presta aten¢do e assim acaba tirando a atengdo do outro.
O defeito ndo é nem ela, sdo pessoas que tipo, quando o assunto interessa tem que pessoas que
tiram um tempo para atrapalhar as pessoas que querem prestar atengao.

B28ja: Mas as vezes também quando, ndo falando assim de que é ruim a aula dela,

mas tem dia que sei la, sabe? Dai ela vem e pergunta se ta acontecendo alguma coisa, ai cé
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fala que ndo e explica certinho, dai parece que tudo muda e vocé acaba prestando mais atengdo
na aula.

Pergunta: Isso foi mais um elogio, a gente quer um defeito. (Risadas)

B28ja: Fala bastante, nossa! Toda aula ela fala bastante, dai ela quer explicar
detalhe por detalhe. Esse é o ruim, é o unico ruim so. Tem hora que da sono e eu fico assim o
(ele fez alguma mimica do modo que ele fica em sala).

AO07ja: Pra mim, de novo, o defeito ndo é nem dela, sdo as pessoas que precisam
prestar atengdo, sdo as pessoas que sdo as agressoras, do bullying que mais despreza a aula

dela. Pra mim isso é o cumulo, sabe?

Pergunta: Me falem agora da relaciio que vocés construiram com a Thais.

Al3ja: Nossa, ela é tipo como uma mde pra mim.

B28ja: Parece alguém da sua familia tipo, coisas que vocé ndo fala para a sua
familia vocé pode vir com ela e desabafar que ela entende, ela senta, ela conversa, ela explica.
E ela é muito calma.

A20ja: Ela parece que ta com nos todo dia.

AO07ja: Ela é muito atenciosa, se a gente ta com algum problema, com alguma
duvida, ela vem e conversa.

Al3ja: vocé pode falar 1h, ela vai ta la sim.

AO07ja: Tem eu, ela e mais duas alunas que faltaram, dai a gente sempre pensou em
fazer projeto e a gente fez junto com ela e ela sempre tipo, ajudou a gente, ela nunca virou as
costas. Isso foi muito interessante.

Allja: Eu também. Eu considero ela bastante porque eu ainda tinha, eu ainda
tenho problema familiar, teve dia que ela chegou na sala e eu tava chorando bastante, ai ela
perguntou que que tava acontecendo e tudo isso que acontecia na minha familia eu descontava
sobre cortes no meu braco. Ai ela viu esses cortes no meu brago e perguntou o que tava
acontecendo, ai eu desabafei com ela, ai ela falou que ndo pra mim fazer isso, que isso ai ndo
tava certo e que isso ai so ia me machucar mais e, que isso ai eu teria que me abrir com pessoas
que quisessem me ouvir, que quisessem me ajudar, porque se eu continuasse me cortando, eu
ndo ia chegar em lugar nenhum. Entdo eu considero ela bastante, mais que um amiga, mais

que uma conselheira, considero ela bastante.



333

Pergunta: Tem um assistente também, o Helder, ¢ isso?

(Risadas)

AO07ja: Nossa, ele é muito engragado.

B28ja: Teve um tempo que ele colocou um “H” descolorido na perna dele e [...]

AO07ja[...] e foi um “R” também.

B28ja: Foi “Helder Reis”, nossa, eu zuei tanto ele. Pintou a barba também, nossa.

Al3ja: E porque vocés ndo viram a foto que ele me mandou quando ele tipo pintou
o cabelo dele todo de vermelho, fez aquele moicano. Credo (Risadas)

Allja: Eu acho ele bastante engracado. A gente, cada um torce pra um time, ai tem
hora que chega eu e a a27ja e a gente comegar a zoar com ele, ele comega a zoar com a gente.
Ele é muito engragado.

A20ja: Ow, ele é daora, hein.

B28ja: Eu chamo ele de toddynho.

Entrevistador: Eu nem vou perguntar o porqué.

(Risadas)

Pergunta: E o seguinte, como a gente ta fazendo a avaliacio, algumas ideias daqui
podem dar ideia pra gente de alguma transformacao no formato do projeto, de como o projeto
¢ feito. Vocés tém alguma sugestdo do que poderia ser feito de diferente para esse projeto ficar
melhor?

Allja: Eu tava pensando ndo so em escrever, ter outro pessoal vindo aqui, mas ter
brincadeiras relacionadas a esses temas.

Entrevistador: Como assim?

Allja- Aquela brincadeira que a gente fez frente-a-frente. Eu falo um negocio que
constrange o B28ja e ele ndo gosta, dai meio que a gente faz uma brincadeira, mas so que
diferente.

B28ja- Uma brincadeira do mal.

A27ja- Nédo é uma brincadeira. E uma aula pra ensinar pros outros o que o outro
sente.

A20ja Mas nos ja fez isso.

B28ja: Entdo, mas é isso que ela ta explicando.

Entrevistador: Vocés gostariam que tivesse mais?

A27ja: E, 56 que com todas as turmas.

AO07ja: Eu queria que tivesse de novo porque o dia que eles fizeram eu faltei.
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Allja- Porque a gente fez com o 6°, 7° e 8° e deu certo, sabe? Tipo assim, na sala
que eu tava deu bastante certo, teve pessoas até que, a gente escreveu frases constrangidas e
teve pessoas que ia ler pra pessoa e ndo conseguiu ler, ela perguntou se podia sair porque ndo
ia conseguir ler frente a frente, olhando no olho da pessoa. Eu achei isso muito bacana porque
a pessoa pensou muito antes de falar.

Entrevistador: Mais alguma sugestdo, pessoal?

AO07ja Nao tem nada para melhorar, ela é maravilhosa.

A27ja: Ela e a aula ndo, mas algumas pessoas...

Pergunta: De que 0 modo o projeto poderia atingir melhor essas pessoas (que
sdo as agressoras, atrapalham a aula)?

B29ja: Acho que muita gente ndo participa por causa dela falar e eles ndo
quererem ficar escutando, sabe? Se fosse algo pratico de fazer com algum boneco, com alguma
coisa, as pessoas iam ficar assim ‘“nossa, que serd que eles tdo fazendo?” porque assim de
falar, tem hora que até eu fico “nossa, que aula chata”.

A20ja: No 8°ano eu falava. (Risadas)

Entrevistador: Entdo em alguns momentos tem um excesso de fala dela e em outros
momentos as pessoas tem dificuldade ou falta de interesse em falar, que precisaria ser uma
atividade mais pratica que envolveria mais.

A20ja No 8° eu até faltava, matava aula quando tinha aula dela.

Entrevistador: Por qué?

A20ja: E que antes ah, era diferente 8° ano, dai nés nunca teve assim sabe uma
professora. Ninguém falava um monte de coisa, dai eu falava “que aula chata, ndo vejo a hora
de acabar”, dai eu saia da sala, tinha dia que eu faltava. Ai nos foi pro 9°ano e isso mudou.

Entrevistador: Mas o que foi que mudou?

B28ja: O que mudou foi a convivéncia da gente com ela. Ja tinha conhecido ela no
8°, nos ja sabia o porqué ela vinha pra ensinar a gente, entendeu?

Allja: No 8°ndo, a gente nado sabia quem era ela.

A20ja Ndo sabia nem o que ela tava passando, dai no final do ano que nos falou
que a aula dela era daora.

B28ja: Ai a gente se interessou.

Al4ja: Mas as aulas dela (Thais) eram diferentes.

Pergunta: Os temas desse ano sdo melhores? Atingem mais que os do ano passado?
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A20ja: Ndo é que atinge mais, no 8° nos nem queria saber de nada praticamente,
5o queria saber de educagdo fisica, num queria ficar prestando ateng¢do em aula. Agora esse

ano ja ta diferente.

Pergunta: Vocé acha que é uma transformacio sua? De todos vocés?

Al3ja: Agora eu acho que sdo assuntos que ndo sdo tratados com todos
adolescentes, por isso eu acho que causa um impacto maior, porque no 8° ano eu acho que ela
tratava de coisas que a gente ja sabia, sabe? Al esse ano sdo coisas diferentes.

Allja: Ela trouxe coisas...

B28ja Esse negocio de gordofobia eu nem sabia que existia, eu chamava todo

mundo de gordo.

Pergunta: Teve alguma mudanc¢a na forma de vocés usarem a internet? Ou até
mesmo pessoalmente?

Al3ja: Com certeza. No 8° ano a gente ndo tava nem ai pra nada, falava asneira,
mas esse ano com essas aulas, ndo acho que mudou completamente, mas tem mudado um pouco
sim.

Entrevistador: D4 um exemplo de algo que vocé mudou.

A2lja: Fake news. Fake news eu saia compartilhando tudo assim, sem pensar.
Depois que teve a aula sobre o tema la do fake news, eu parei de sair compartilhando tudo.

A28ja: Bullying. Eu fazia bullying com todos, hoje eu ndo mais bullying, faco so
gordofobia. (Risadas) Nao, eu to zoando. Mas assim, quando nos ta entre amigos ndo tem nada,
agora zuar uma pessoa assim que cé ndo conhece tipo vocé, se eu chegar e falar “quatro zéio”,
entendeu? (Risadas) Cé ndo vai ficar normal.

Entrevistador: Me fala mais uma coisa, mais um exemplo.

Allja: Teve uma pessoa no facebook que me mandou solicitacdo e eu aceitei, dai
essa pessoa falava que era famosa. Ai eu fui pesquisar sobre essa pessoa em outros sites, ai eu
ndo achei essa pessoa. Até pessoas aqui dessa escola se passaram por um menino pra falar

comigo, ai eu fui descobrir que era duas meninas falando comigo.

Entrevistador: E o que isso mudou do seu comportamento?
Allja: Que eu ndo devo confiar assim nas pessoas, que eu devo conhecer mais

sobre elas antes de falar sobre mim.
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B28ja: No Instagram eu so aceito se tiver varios amigos assim que eu conhego, se
ndo tem amigo em comum eu deixo la. Que nem fizeram um perfil da tal da Najila la, do
Neymar, mandaram pra mim e td la até hoje, eu excluo e manda de novo.

AO07ja: Eu acho que comecei a prestar mais aten¢do nas pessoas, comecei a ouvir

mais problemas delas. Eu mudei bastante.

UMA PALAVRA QUE REPRESENTA O PROJETO.
B28ja - Atengdo

B05ja — Interesse

A20ja - Participagdo

Al3ja - Estudo

Allja— Sabedoria e solidariedade

A21ja — Empatia

A07ja — Respeito

A27ja - Participagdo

(Muitas risadas e conversas paralelas durante esse momento)
SOBRE O MOMENTO DA AVALIACAO?

Todos - Foi bom.

(Alunos quiseram falar da Lilian, pareceu ir6nico)

GRUPO 3

Pergunta: O que vocés pensam sobre esse projeto?

BO08ja: Eu acho esse projeto muito importante pras pessoas num achar que tipo,
que a internet é so brincadeira, sabe? Eles acham que qualquer coisa que eles fazer ld vai ficar

por aquilo.

B02ja: £ como ela falou, uma forma de mostrar pra todo mundo que a internet nio
¢ sO uma brincadeira, atras disso tem uma causa e uma consequéncia, entdo independente,
vamos supor, se vocé colocar uma coisa que pra vocé é engragada e pra outro ndo, e a pessoa
se ofender ou qualquer coisa do tipo, vai ter uma consequéncia pra isso, entende? Toda agdo

tem as suas consequéncias.
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Pergunta: O que vocés acharam dos temas abordados?

B32ja- Acho que foi o racismo, machismo, a homofobia, a xenofobia, a gordofobia
e assédio.

Pergunta: Teve algum tema menos importante?

B02ja: Todos sdo importantes, independente.

Bl4ja: Todos vao ser importantes, vocé vai levar pra vida toda.

Pergunta: O que vocés acharam da aula da Thais?

Todos: Foi boa, eu gostei.

Entrevistador: D4 um exemplo de atividade.

BO08ja- Eu acho que quando ela emprestou o tablet pra gente, a gente ficava fazendo
pesquisa e eu acho que foi muito legal. A gente pode desenvolver uns conhecimentos, tipo, ela
perguntava “vocé faz isso?”, e al as vezes a gente ligava que as vezes fosse legal se a gente
fizesse isso.

B15ja- Eu acho que um tema muito legal foi o assédio, que a gente fez até um video
que passou para toda a escola.

B12ja: Eu ia falar isso também, mas c€ ja falou.

Pergunta: Qual o tipo de atividade que nao foi legal?

B02ja: Nesse ano, os temas que ela mais falou foi esses que a gente ja disse:
racismo, homofobia, essas coisas, entdo todos esses temas, as vezes pros meninos nem tanto,
mas pra meninas foram uns assuntos que aprendemos, que rendeu mais do que pra eles, sabe?

Os temas desse ano sdo coisas mais atuais, ndo é novidade, mas como é uma coisa
que td acontecendo no mundo, a gente ficar sabendo das consequéncias que tem e é muito
melhor, porque normalmente, machismo, essas coisas, na TV mostra, mas ao mesmo tempo,
ela ndo fala, so fala que o agressor, a pessoa que fez so recebe um tipo de consequéncia, existe
varios, entende?

BO08ja- Eu posso voltar nas atividades que foram legais dela? Eu também achei
legal as palestras que foram 3, 4 pessoas. E eu acho também o conteudo que ela traz pra gente
ndo ¢ uma coisa tdo formal, sabe? Ela trazia uma coisa que a gente entendia, tipo um meme,
figurinha, esses negocios que a gente entende, ndo uma coisa tdo formal que deixava a aula
chata, ela sempre tentava interagir com a gente.

B12ja: Outro que eu achei daora também foi quando a gente foi no, como que fala,

na unicamp, foi a equipe de ajuda que foi. Foi bem divertido.
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Entrevistador: E o que vocé achou de legal la?
B12ja: Ah, varias coisas, é que eu tenho vergonha de falar. (Risadas)
B15ja: Teve uma parte na equipe de ajuda, encontro, que eles falam da internet, de

como denunciar esses casos que aparecem na internet.

Pergunta: Tudo isso ficou s6 na reflexdo ou o comportamento de vocés também
mudou? Seja na internet ou pessoalmente.

Bl4ja: Mudei o meu comportamento. Mudou, sabe?! Ndo consigo explicar... Agora
eu vejo que a maioria das figurinhas é sobre negro e que isso é desrespeito.

B12ja: Mudou. Antes eu dava até “haha’, hoje eu nem curto mais.

Entrevistador: Quais tipos de coisas vocé dava risada e agora parou?

B12ja: Tipo assim, se eu tiver zoando a pessoa e ela me zoando até vai, mas se ela
vem me zoar assim do nada eu nem falo mais nada, né? Vou ficar batendo boca também?! Se
fosse antigamente eu ja ia zuar ela de novo.

B15ja: Antigamente tinhas umas figurinhas que a gente achava graga, que a gente
achava que ndo tinha muita coisa. Atualmente, agora com as aulas da Thais, a gente viu que
tem meio que um discurso de odio por trds disso.

B32ja: Tinha uma figurinha que eu exclui do meu celular.

B12ja: A gente ficava zoando sem ter nogdo se a pessoa tava gostando

B30ja: As pessoas pensam duas vezes antes de fazer aquela coisa que pode afetar

outra

Pergunta: Vocés falaram de coisas que ferem os outros, tem alguma coisa que
se traduz num maior cuidado com vocés?

B12ja: Ano passado eu era o pior da minha sala.

BO08ja: As vezes a gente comentava uns comentarios, a gente ndo tinha muita nogao.
A gente xingava uma pessoa, fazia bullying com uma pessoa na internet. As vezes a gente levava
na brincadeira, mas a gente sabia que a pessoa podia ficar chateada, sabe? E a gente achava
que se a gente fizesse isso com a pessoa e ela ficasse chateada ndo ia dar nada, que ia ficar
por ali. Ai a gente descobriu que a pessoa podia denunciar a gente, que dava processo e tudo.
E a gente ndo tem que ficar so preocupado com o processo, porque a gente ndo sabe como a
pessoa vai se sentir, a gente ndo ta ali na frente dela, entdo a gente ndo sabe o que ela vai

sentir.
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B12ja: Que a gente podia ta ali zoando a pessoa e ela td rindo na hora, mas a gente
ndo sabe o que ela passa em casa.

Entrevistador: Vocés estao falando sé da internet ou do relacionamento entre vocés
também?

Todos: Entre nos tambeéem.

Pergunta: Que tipo de sugestio vocés dariam para melhorar esse projeto?

B12ja: Mais aulas diferentes.

Bl4ja: Eu acho que ela deve levar isso que ela fez com a gente pra outra escola.

B12ja: Nos ficava enjoado de ficar na sala.

B02ja: Sim, mas é que a aula dela envolvia mais imagem pra gente ver, sabe? Pra
gente entender.

B12ja: Pra ter uma nogao.

B02ja- E, igual teve um negécio diferenciado. A gente gravou um video de assédio
mostrando a realidade de algumas coisas, de certas acoes. Ela trouxe o Gabriel la, que
querendo ou ndo, foi um negocio la [...] ele vai vim amanha até, ele e o marido dela vio ensinar
a gente tirar foto. Entdo sdo coisas diferenciadas, ela traz coisas diferenciadas, so o que o

projeto dela exige mais que a gente possa ver, ndo ficar so falando. Eu acho isso bom.

Pergunta: Se fosse levar o projeto para outra escola, tinha que ser exatamente
igual?

B32ja: Ndo, depende da turma que ela vai pegar.

B12ja: Ndo, tipo se fosse que nem nos ano passado...

Entrevistador: Como assim ano passado?

B12ja: E ano passado a gente era uma sala mais dificil de escutar.

BO02ja: E, a gente era uma sala mais dificil de escutar, era uma sala muito
complicada, ndo era uma sala muito facil ndo, entdo tudo que ela falava a gente zoava.

B12ja: Entrava por um ouvido e saia pelo outro. Quando acabava a aula dela, a
gente ia e zoava outra pessod.

Entrevistador: No comeco vocés tinham uma dificuldade maior de interagir com a
aula?

B02ja: Nem todo mundo que td, porque nem todo mundo que ta aqui era da minha
sala, mas a maioria sim.

Entrevistador: E vocés acham que os temas tinham um pouco a ver com isso?
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B02ja: Os temas desse ano sdo coisas mais atuais, ndo é novidade, mas como é
uma coisa que td acontecendo no mundo, a gente ficar sabendo das consequéncias que tem é
muito melhor, porque normalmente, machismo, essas coisas, na tv mostra, mas ao mesmo
tempo, ela ndo fala, so fala que o agressor, a pessoa que fez so recebe um tipo de consequéncia,

existe varios, entende?

Pergunta: Qual ¢ o defeito da formacao?

Bl4ja: Ela tinha fazer uma roda toda semana pra ver, conversar.

B02ja: Nao so abordar o tema que ela trouxe, ndo so dar a opinido igual todas as
aulas. Acho que é meio pra gente dar a nossa opinido.

B15ja: As vezes meio pra gente conversar mesmo, acho que ndo tem defeito.

Pergunta: Qual a relacido que vocés construiram com a Thais?

B12ja: Eu tenho um respeito muito grande por ela.

B32ja: Acho que foi uma rela¢do muito boa porque aléem da gente criar uma
relagdo entre professora e aluno, tem gente que criou meio que um lago e a Thais sempre que
pode ta ajudando, tirando duvida, ela ajuda a gente de todas as formas possiveis, tanto a
relagdo aluna — professora, quanto em rela¢do a um lago, sabe? Eu acho que é muito bom essa
relagdo, ela se entrega totalmente, ela da totalmente atengdo pra gente, entdo isso é muito bom.

BO08ja: Ela é uma professora que a gente pode confiar. A gente sabe se contar uma
coisa pra ela, ela é uma pessoa de confianca, ela sempre vai tentar ajudar a gente sem sair
espalhando pros outros.

Entrevistador: Que tipo de a¢do dela mostra isso pra vocés?

B12ja: Tem dia que vocé ta pra baixo e ela chega e pergunta.

B32ja: Sempre que ela percebe alguma coisa, ela pergunta.

Bl4ja: Eu tenho um carinho muito grande por ela.

AlOja: Ela (pesquisadora) briga muito com nos (alunos se manifestam em defesa
da Thais, apontando que ele ¢ terrivel). Nos tinha treino de futsal e tinha um horario, ela ndao
queria deixar a gente ir no horario (alunos rebatem dizendo que eles iam no horario da aula).

B02ja: Na opinido dele (al0Oja) ela ¢ uma professora boa, porém quando eles tinha
que fazer os negocios deles, ela ndo liberava no horario certo porque eles achava que eles
atrapalhava a aula.

Conversa paralela — manifestacdo contra a fala do colega
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Pergunta: Thais pediu para vocés dizerem uma palavra que represente o
projeto.

B12ja: Amor e paixdo. Amizade

Al0ja: Podia ser melhor

B08ja: confianca

B25ja: Podia ser bom

B02ja: Lindo

B18ja: Legal e inesquecivel

B15ja: Top

B32ja: Mente aberta, especial

A24ja: Legal

Al2ja: Educado

B14ja: Esperanca.

Pergunta: O que vocés acharam de fazer uma avaliacido do projeto?

B12ja: Foi daora, antes eu tava timido e agora eu ndo t6 mais.

BO08ja: Foi daora, apesar das brincadeiras.

B12ja: Desculpa ai, Thais.

Bl4ja: Te amo, Thais. A gente vai ser sempre sua familia.

B12ja: Eu vou embora, mais volto. Foi muito empolgante, por mais que eu ndo
prestava atengdo, eu tive outra nog¢do das minhas brincadeiras, agora eu tenho outra visdo.

Boa parte: Estdo se sentindo maduros.

B32ja Eu s0 tive 4 meses de aula, mas hoje eu me sinto mais leve, mais madura.

GRUPO 4

Pergunta: O que pensam desse projeto? O que destaca?

Ninguém responde.

Pergunta: Quais os temas abordados? Quais foram os mais importantes?

B16ja- O que eu mais gostei foi o cyberbullying e linchamento virtual.

BO07ja- Eu achei interessante os temas sobre preconceitos (xenofobia, gordofobia,
esses outros) porque o pessoal ndo conhece muito esses dai, né?

B30ja- Eu achei interessante o tema sobre homofobia.

B19ja- Eu gostei muito do tema sobre o racismo.
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Pergunta: Teve algum tema que vocés acharam menos importante?

Todos: Ndo.

Pergunta: Algum vocés acharam que poderia ser mais aprofundado?

Siléncio por um bom tempo.

B30ja- Eu acho que o tema de homofobia deveria ser mais abordado.

B07ja- O tema de feminismo deveria ser mais abordado.

B19ja- O tema assédio tinha que ser muito mais aprofundado e conversar mais

sobre isso, muito mais!

Pergunta: As vezes o tema pode ser muito legal, mas a aula ser muito chata. O
que vocés acharam da dinimica das atividades delas?

B30ja: Eu achei que a Thais se saiu super bem, ela explicava bem, ela fazia
dindmicas e é isso. Ela dava seguranca pra gente. Eu to falando de maneira geral mesmo. O
pessoal se sente bem a vontade com ela porque ela é bem amiga, apesar de ser professora.

Entrevistador: Fala uma atividade que vocé gostou.

B30ja- O curta-metragem, que discutiu o assédio sexual

Entrevistador: Outras atividades, pessoal. Nao precisa lembrar o tema, s6 de
lembrar a atividade t4 o6timo.

(Muitas conversas paralelas para lembrar a atividade)

B19ja- 4 dinamica que ela fez era juntar uma sala e um sentar na frente do outro
e um falar o que ndo gostava do outro. Depois eu ia ver como eu me senti falando e a pessoa
como se sentiu ouviu. Agressdo verbal.

Entrevistador: Mas vocé gostou disso € achou importante por qué?

B19ja: Eu acho que as pessoas julgam muito a pessoa que ta falando, mas realmente
ninguém sabe o que a pessoa ta sentindo, ndo o que eu t6 falando, mas a pessoa recebendo o

que eu to dizendo.

Pergunta: Teve alguma atividade que nio rolou? Que nio deu certo?
B19ja: Acho que ndo por conta da aula, mas por conta de alunos que ndo dao o
minimo pra aula.

Entrevistador: Que tipo de situa¢cdes demonstra isso?
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B19ja: Ela ta explicando uma coisa e a pessoa ta dando risada, mexendo no celular,
ndo tem nada a ver. Ela pede varias vezes pra gente guardar o celular ou simplesmente pede

pra sair da sala. A pessoa fala que vai sair do celular e continua rindo.

Pergunta: O que ela poderia fazer de diferente pra engajar mais gente?

(Varios cochichos, mas ndo houve nenhuma resposta)

Pergunta: As discussdes em sala fluiram bem? Vocés se sentiram a vontade
pra falar?

B30ja: Eu acho que sim, ela dava seguranca pra gente.

Entrevistador: Apesar de um grupo nao participar, vocé consegue ver que varios
alunos participaram?

B30ja: Eu t6 falando de maneira geral mesmo. O pessoal se sente bem a vontade
com ela porque ela ¢ bem amiga, apesar de ser professora.

(Risadas)

Pergunta: Se vocés fossem fazer de novo o projeto, que tipo de sugestio vocés
dariam para uma continuidade? Ou algum conselho para fazer com outra turma?

B19ja: Acho que tinha que ter mais aula porque é uma aula a cada semana, entdo
deveria ter mais aulas.

B30ja: Acho que teria que ter mais aulas interativas. Ela poderia fazer mais pras

pessoas se interessarem mais porque hoje em dia o pessoal ndo se interessa por nada.

Pergunta: Vocés acham que a participacido desse projeto mudou o
comportamento de vocés? Seja na rede social ou na relacio com as outras pessoas?

B30ja: Eu acho que sim porque conscientizou bastante gente, inclusive eu.

B10ja: Muitos atos de pessoas da sala mudaram bastante, eles faziam muito
bullying e deu uma melhorada bastante.

B30ja: Mudou o comportamento na rede social de todo mundo, t& muito melhor.

Entrevistador: D& um exemplo.

B30ja Comentar em publicagdes que nao deve.

B10ja: Comentar coisas inadequadas.

Entrevistador: Vocé considera que t4 mais respeitosa isso?
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B30ja: Isso eu ndo percebi em ninguém, eu ndo prestei atengdo, mas em mim eu
acho que sim, por exemplo, antes de compartilhar coisas minhas nas redes sociais eu penso

bem mais, antes eu ndo pensava em nada e so publicava. Hoje em dia eu penso duas vezes.

Pergunta: Tem alguma mudan¢a num cuidado maior com vocés?

B30ja: Isso eu ndo percebi em ninguém, eu ndo prestei atencdo, mas em mim eu
acho que sim, por exemplo, antes de compartilhar coisas minhas nas redes sociais eu penso bem
mais, antes eu ndo pensava em nada e s6 publicava. Hoje em dia eu penso duas vezes.

Entrevistador: Alguém que tem mais algum exemplo de algo que mudou?

(Muitos falam que os outros estdo mudos, mas ninguém responde)

Pergunta: Qual o relacionamento que vocés construiram com a Thais?

Bl6ja: 4 relagdo que a gente fez com a Thais foi bem boa, a gente fez muita
intimidade com ela. A gente chega nela e ndo tem medo de falar uma coisa que aconteceu aqui
na escola, tipo sobre o bullying ou homofobia.

Entrevistador: Qual a atitude dela que ajudou a chegar a esse ponto?

Bl6ja: O modo que ela fala com a gente. Ela fala de uma forma segura, sabe?

Todos: eu concordo.

Pergunta: Teve um assistente também, né?

Todos: Teve, o Helder e o Lucas.

Entrevistador: E ai? Como que foi?

A30ja Foi bem boa.

B19ja: Eu sinto muito a falta do Lucas porque era muito proximo da gente, mesmo
ele comecando esse ano.

Entrevistador: Qual o tipo de comportamento deles que vocés gostavam?

A30ja: 4 forma de interagir deles.

B19ja: E, a forma de agir. Tipo, chegar em vocé e falar: “cara, deu, sai da sala”,
eles sO falavam: “‘gente, so presta ateng¢do, ta acabando” e ajuda bastante.

Entrevistador: Vocés querem acrescentar alguma coisa?

B19ja: Fala bem do Helder, falou bem do Lucas, agora fala bem do Helder.

B30ja: O Helder e o Lucas pra mim é a mesma coisa.

B19ja: Corta essa parte.
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Pergunta: Uma palavra que represente o projeto.
B19ja: Sabedoria

B16ja: Aprendizado

B30ja: Conscientiza¢do

B07ja: Respeito

B10ja: Compreensdo

B20ja Inovagdo

B03ja: Ajuda

B31ja: Respeito

Pergunta: O que vocés acharam do momento da avalia¢io?

B19ja: Eu achei que ia ser muito chato, mas ta sendo bem legal. O Lucas tinha que
voltar pro projeto.

B10ja: Eu achei a mesma coisa.

B20ja Eu acho que deveria para os 8°s anos.

B30ja: Coitada da Thais (referente aos 8°s anos)
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ANEXO A
Caso 1- Michael Duff®3

Pelo menos oito homens se mataram no Reino Unido apds serem apontados como
predadores sexuais infantis por "cacadores de pedofilos" nas redes sociais. Um deles foi
Michael Duff. Pela primeira vez, sua filha Lesley fala sobre o trauma gerado pelas denuncias
contra o pai no Facebook. "Eu amava muito ele. Era um humorista nato. Nos conversavamos
sobre todo e qualquer assunto. Ele era a pessoa que eu procurava quando estava chateada - tudo
0 que eu queria era um abrago do meu pai", desabafa.

Lesley, sempre adorou Duff. Ela nunca suspeitou que ele poderia ter um outro lado,
que poderia leva-lo a entrar em contato com uma crianca de 15 anos pela internet - ¢ marcar um
encontro. Mas em julho de 2015, quando estava em casa com a filha, foi alertada por um amigo
que seu pai havia sido confrontado por um cagador de peddfilos em um video que estava
circulando nas redes sociais. A garota de 15 anos com quem seu pai achava que estava em
contato era, na verdade, alguém usando um perfil falso - uma "isca" para tentar atrair e expor
possiveis predadores sexuais infantis.

Lesley comecou a chorar ao se lembrar de como recebeu a noticia. "Meu amigo
disse: 'olha, eu realmente ndo sei como te dizer isso, mas tem um video circulando no Facebook
- ¢ o seu pai'. Eu fiquei em estado de choque, diz ela."Foi no Facebook, e eu sabia que amigos
em comum ja tinham visto, entdo ndo havia nada que eu pudesse fazer."

Duff se entregou a policia naquele dia e teve seus computadores apreendidos. Ele
foi solto apds ser interrogado e se matou dois dias depois. Como estava em choque e irritada,
Lesley ndo chegou a conversar com o pai depois que o video veio a tona. Esta ¢ a primeira vez
que Lesley se manifesta publicamente a respeito do pai. Ela decidiu falar para que "cacadores
de pedofilos" possam entender as consequéncias mais amplas de suas agoes.

Pelo menos outras sete pessoas se mataram apoOs terem sido confrontadas por
cacadores de pedofilos nos ultimos seis anos. A maioria dos homens tirou a propria vida poucos
dias depois de terem sido filmados, identificados e expostos nas redes sociais. Mas aqueles que
estdo por tras destas "operagdes" afirmam que estdo prestando um servigo importante - eles
alegam que ajudam a manter as pessoas a salvo. "Nao estamos fazendo isso para incitar a
violéncia, incitar o 6dio. Estamos fazendo isso porque se eles estivessem morando na casa ao

lado, eu gostaria de saber".

63 https://bbc.in/2Fskn5v




347

Em algumas ocasides, a policia trabalha com os chamados cacadores de pedofilia.
Mas o Conselho Nacional de Chefes de Policia (NPCC, na sigla em inglés) adverte que eles
podem minar as investigacdes policiais com pouca evidéncia. Eles também estdo preocupados
com retaliagdes e suicidios.

No caso do suicidio de Duff, Lesley ficou sem resposta sobre a suposta culpa do
pai e a dimensdo de suas acdes."Pode ter sido uma tnica ocasido em que ele fez algo estupido.
As pessoas podem dizer que 'o pensamento estava 14', mas a realidade ¢ que ele pode ndo ter
cometido nenhum crime", desabafa. Nao sabemos, porque assim que ele tirou a propria vida o
caso foi encerrado. Nao sei o que estava no computador do meu pai, e nunca vou saber, porque
alguém achou que devia colocar tudo no Facebook, em vez de deixar a policia lidar com a
situagdo."

Lesley sente que foi deixada sozinha para lidar com as consequéncias das ag¢des de
seu pai. "Eu recebi ameacas - ameagando me estuprar, estuprar minha filha", diz ela, enquanto
tenta falar em meio as lagrimas.

Ela ndo foi capaz de fazer um veloério para o pai por receio de que justiceiros
pudessem aparecer. Em vez disso, seu pai foi cremado a centenas de quilometros de distancia.
A morte dele ndo impediu, no entanto, a circulagdo de videos nas redes sociais. Alguém que ela
conhecia publicou um video no Facebook mostrando o corpo dele sendo levado de casa em um
saco plastico por uma ambulancia. Para Lesley, o video ¢ apenas mais um exemplo do
tratamento que ela recebeu, que diz ndo ter feito nada para merecer.

Lesley se opoe fortemente a identificar supostos abusadores de criangas na internet,
dizendo que a pratica se transformou em nada mais do que "exibir" individuos para os outros
julgarem. "Eu ndo queria contar minha histdria", diz ela, "porque nao queria trazer tudo a tona
novamente. Mas estd chegando ao ponto agora em que as pessoas precisam saber que, quando
postam um video no Facebook, o caso termina para elas, mas ndo ¢ onde termina para nos, as
familias".

Para Lesley, ndo houve justi¢a, tampouco respostas - apenas perguntas sobre quem
o pai que ela adorava realmente era. "Como meu pai fez algo assim?", ela se pergunta."Como
meu pai se associou a algo assim - o pai com quem eu cresci, o pai que eu amava?"

* O que vocé acha de expor videos nas redes sociais de suspeitos de pedofilos?

* Na sua opinido, postar a cena no Facebook pode proteger outras possiveis
vitimas?

* Nesse caso, quais foram as consequéncias?

* O video no Facebook contribuiu com a investigagdo policial do caso?
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* Serd que expor na rede ¢ um caminho para punir esse tipo de crime? Existem

outras formas?

Caso 2

Laura, Beatriz e Tatiana sdo alunas 9° ano. Sdo super conectadas, tem perfil virtual
no Facebook, Instagram, Snapchat, Twitter e fazem parte de diversos grupos de WhatsApp,
entre eles o grupo da sala do 9° ano da escola. Um dia, resolveram criar um perfil fake no
Instagram para stalkear um aluno por quem Laura estava apaixonada. Inventaram o perfil da
Julia, pegaram uma foto aleatoria no Google para colocar no perfil e para dar credibilidade, ela
colocou que tinha quase 15 anos e morava na mesma cidade, adicionaram contatos que eram
membros da escola: funcionarios, alunos e professores. Alimentavam o perfil com algumas
postagens para parecer verdadeiro. Flavio, ¢ inspetor de alunos na escola que as meninas
estudam, casado e pai de dois filhos. Ele foi adicionado ao perfil falso de Julia, comegaram a
conversar por direct (mensagem privada). No comeco as conversas eram inocentes, mas, depois
Flavio comegou a dizer que estava se sentindo atraido por Julia e passaram a trocar mensagens
mais “picantes”, inclusive pediu um encontro para se conhecerem. Laura, Beatriz e Tatiana,
que administravam o perfil falso, printaram todas as conversas entre “Julia” e Flavio e
encaminharam para o grupo de WhatsApp da sala. O fato foi muito comentado pelos alunos
que estavam grupo, gerou indignagao para alguns, surpresa, para outros. Dois dias depois o caso
chegou até a dire¢do da escola, que, ao tomar conhecimento do fato...

1. Vocé acha que a dire¢do da escola deve fazer algo? O que? Por que?

2. E com relagdo as meninas que criaram um perfil falso?

3. Deve contar para a familia do funciondrio, pais e alunos da escola, o motivo da
demissdo do funcionario?

4. Deve denunciar Flavio para a policia?

Continuando a histéria...

A dire¢do demitiu o funcionario. Chamou as meninas e exigiu a retirada urgente da
pagina. A familia de Flavio também soube do que aconteceu.

5. O que vocé pensa sobre essa situagao?

6. Rotina do ponto de vista

Nessa questdo vocé vai tentar se colocar no lugar de algum personagem dessa

historia.
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+  Grupo 1: A partir do ponto de vista do FLAVIO, o que eu penso sobre a situagdo

+  Grupo 2: A partir do ponto de vista da MULHER DO FLAVIO, o que eu penso

sobre a situacdo é...

* Grupo 3: A partir do ponto de vista da LAURA, o que eu penso sobre a situacao

* Grupo 4: A partir do ponto de vista do PAI DA LAURA, o que eu penso sobre
a situacao é€...
* Grupo 5: A partir do ponto de vista da DIRETORA, o que eu penso sobre a

situacdo é...



